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ABSTRAKT

Technologie blockchain, zejména Bitcoin, zménila zpisob, jakym pfemyslime o financnich
transakcich a jak je fidime. S rostouci poptavkou a pouzivanim technologie blockchain
se vSak bezpecnost kryptoménovych penézenek stala zavaznou obavou. Prahové podpisy
nabizeji slibné Yeseni tohoto problému, umoZnuji vice strandm podepsat transakci bez
odhalenf jejich soukromych kli¢i. Tento clanek predstavuje aplikaci pro mobilni Bitcoi-
novou penézenku pro Android, kterda pouziva prahové podpisy zalozené na Schnorrové
podpisu. Aplikace také integruje chytré hodinky pro lepsi zabezpecdeni a pouzitelnost.
Tato integrace poskytuje dalsi vrstvu zabezpeceni tim, ze vyzaduje fyzické potvrzeni od
uzivatele pred schvalenim jakékoli transakce. Nase implementace poskytuje bezpecnou a
efektivni platformu pro spravu Bitcoinovych aktiv pomoci prahovych podpisli a zaroven
poskytuje intuitivni a snadno pouzitelné rozhrani pro interakci s aplikaci.

KLICOVA SLOVA

Android, bezpecnost transakci, Bitcoin, blockchain, chytré hodinky, prahovy podpis, sdi-
leni tajemstvi

ABSTRACT

Blockchain technology, especially Bitcoin, has revolutionized how we think about and
manage financial transactions. However, with the increasing demand and usage of
blockchain technology, the security of cryptocurrency wallets has become a critical con-
cern. Threshold signatures offer a promising solution to this problem, allowing multiple
parties to sign a transaction without revealing their private keys. This article presents an
Android mobile Bitcoin wallet application that uses Schnorr-based threshold signatures.
The application also deploys smartwatch integration for enhanced security and usability.
This integration provides an additional layer of security by requiring physical confirmation
from the user before approving any transaction. Our implementation provides a secure
and efficient platform for managing Bitcoin assets using threshold signatures while also
providing an intuitive and easy-to-use interface for interacting with the application.

KEYWORDS

Android, security of transactions, Bitcoin, blockchain, smartwatch, threshold signature,
secret sharing
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Uvod

Technologie blockchain je v poslednich letech velmi casto sklonovanym terminem
a kazdym dnem je ¢im dal tim vice popularni. Af uz je popularita ddna ¢imkoliv,
faktem je, ze tato technologie prinasi revoluc¢ni feseni mnoha problémi dnesni doby.
Nejcastéjsim prikladem pouziti blockchainu jsou finance. V fijnu 2022 byla v Evropé
prumérnd inflace 11,5 % a v nékterych zemich jako je Estonsko nebo Madarsko vyspl-
hala inflace az na 22,5 % [1]. Tak vysok4 ¢isla jsou vysledkem nejen Spatné makro-
ekonomie ale také nekontrolovatelného tisknuti penéz. Tento problém muze velmi
jednoduse vytesit finanéni systém zalozeny na blockchainu. Jelikoz jeho vlastnosti
jako decentralizace, transparentnost a programovatelnost, které jsou vsechny ma-
tematicky dokazatelné, dokazi zabranit témér vSem existujicim problémtm dnesni
financ¢ni sféry a prinasi mnohé vyhody, kterymi dnesni finanéni systémy zatim ne-
disponuji.

Finance nejsou ale jedinym pripadem uziti blockchainu. Piikladem mitize byti
projekt od firmy IBM s nazvem Supply Chain Intelligence Suite: Food Trust [2].
Projekt je zaméfeny na trasovani potravin od jejich vzniku az po prodej koncovému
zakaznikovi. Cilem je zajistit co nejvétsi mnozstvi informaci o produktu a zarucit
divéru v tyto informace pro vSechny ucastniky.

Ma-li tato technologie byt v budoucnu Siroce pouzivina masovou spolecnosti,
meéla by byt skalovatelnd, rychld, cenoveé dostupna, uzivatelsky privétiva, ekologicka
a hlavné bezpecna. Oproti klasickému standardu bank zde ma klient plnou kontrolu
nad svymi aktivy, ale také plnou zodpovédnost. Z tohoto diivodu je bezpec¢nost kri-
ticka a s jeji nedokonalosti prichazi také velké znepokojeni. Jednim z takovych zne-
pokojivych faktl je vyuzivani jednoho paru privatniho a verejného klice, které jsou
vétsinou uchovavany na jednom zarizeni. Tato praktika muze zpusobit nachylnost
na ztratu a odcizeni privatnich kli¢i, tedy samotnych aktiv uzivatele. Podle ¢lanku
od CNN Business News [3] bylo jen za posledni rok ukradeno vice nez 3,8 miliardy
dolarii v kryptoménéch.

Pro feseni tohoto problému mnohé blockchainy, jako naptiklad Bitcoin nebo
Cardano, jiz nativné podporuji vice podpisové penézenky pro zvyseni bezpecnosti.
Tedy je nutné mit podpisy od urc¢itého poctu spolumajiteltt penézenky, aby bylo
mozné aktiva v penézence utracet. Implementace tohoto pristupu mé ale dva zasadni
problémy a témi jsou soukromi a skalovatelnost. Vsichni spolumajitelé i podepisujici
jsou verejné znami a velikost transakce se zvysuje dle poctu podepisujicich, ¢imz
vznikaji vyssi poplatky pri uzivani blockchainu. Z tohoto diivodu se tato prace vénuje
pokrocilému zabezpeceni blockchainovych transakci. Cilem prace je navrhnout a
vytvorit systém zalozeny na technologii blockchain a podporujici vice podpisové

transakce a vice klicové penézenky, které fesi zminéné problémy.
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1 Blockchain

Technologie blockchain ve své podstaté predstavuje zaznam vsech dat, ktera byla
vytvorena a ptridana do konkrétniho blockchainu od pocatku jeho vzniku. Data jsou
shromazdovana do blokti dat, které jsou mezi sebou vzajemné chronologicky spojeny
tak, ze kazdy blok obsahuje hash predchoziho bloku. Obvykle jsou dale v bloku data
casového razitka a ndhodného ¢isla znaceného jako nonce, které zajistuje zvysSeni
obtiZnosti podvrzeni hashe bloku [4]. Diky zakladni vlastnosti hash, tj. jedine¢nosti,
se v blockchainu velmi dobfe mitiguje itok podvrzeni blokt, kde by si utoc¢nik
mohl pozménit nebo vytvorit svoje vlastni data ke svému prospéchu. Data jsou
tedy neménna po celou dobu zivota blockchainu a z toho pfirozené vyplyva, ze pri
uzivani této technologie se data do blockchainu mohou jediné ptridavat. Prvni blok v
blockchainu, ktery nema rodicovsky blok, se nazyva genesis blok a spojenim dalsich
blokti k nému vznika fetézec dat a tim i samotny blockchain. Na obrazku je

vyobrazen obecny diagram blockchainu.

| Hash bloku 0 | | Hash bloku i-2 | Hash bloku i-1 |
o L | e - B[ | e B

| Data | | Data | | Data | | Data | | Data | | Data | | Data | | Data | | Data |
Genesis blok (nejstarsi) Bloki -1 Blok i (nejnovéjsi)

Obr. 1.1: Obecny diagram blockchainu.

Aby byl novy blok zafazen za posledni blok v Tetézci, je nutné dosdhnout kon-
senzu nebo-li shody mezi tcastniky. Ten nastane, pokud je spravnost vsech dat v
bloku i samotného bloku ovérena. Spravnost definuji kryptografické protokoly, které
se véetné zpusobu ovérovani definuji na zacatku vzniku blockchainu. Neni ale dané,
ze by zpusob ovérovani nebo kryptografické protokoly mély zustat navzdy stejné.
Dojde-li ke konsenzu v oblasti technologické aktualizace, blockchain se bude od té
chvile 1idit dle novych pravidel a protokoli. Témto aktualizacim se dle kompatibility
s predchozimi verzemi rika bud soft fork a nebo hard fork. Soft fork prinasi dalsi
funkce k jiz existujicim a neméni stara pravidla a je zpétné kompatibilni. Hard fork
meéni stard pravidla, a proto jiz neni zpétné kompatibilni. Nasledkem hard forku je
rozdéleni blockchainu na starou a novou verzi - nezavisle na sobé bézici.

Dle skutecnych pripadii pouziti technologie blockchain ji lze rozdélit do nékolika
kategorii dle otevienosti a dle pouziti tokent [5]. Dle otevienosti se blockchainy déli

na verejné a privatni. U privatnich blockchainii je pristup omezen jen pro skupiny
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uzivateli, ktefi jsou mezi sebou domluveni, ze budou jejich ¢leny. Naopak ve verej-
nych blockchainech neexistuje zadna centralni autorita a nikdo blockchain nevlastni.
Blockchain je otevieny pro vsechny, kdo chtéji byt jeho soucasti. V tomto typu se
udrzuje synchronizace stavu dat blockchainu na vSech uzlech. Pro rozhodnuti o aktu-
alnim stavu blockchainu se pouziva distribuovany konsenzus. Pouziva-li blockchain
ke svému fungovani tokeny, je tzv. tokenizovany. Prikladem jsou kryptomény. To-
keny jsou pak pouzivany jako ména nebo platba za pouzivani sluzeb sité a nebo
jako odmeéna za cCestnou ucast v chodu sité. V blockchainech bez tokenti je hlavni
pripad uziti ukladani dat nebo prenos a sdileni dat mezi uzivateli. Nejvice pouzivané
blockchainy jsou kombinace typu verejného a tokenizovaného blockchainu. Nebot se

timto zpusobem nejlépe vyuziji vyhody decentralizace.

1.1 Decentralizace dat a prav

Jeden z hlavnich cili vzniku technologie blockchain je decentralizace dat a prav.
Data tedy nejsou ulozena jen na jednom zafizeni nybrz na vice zafizenich. Hostu-
jlcimu zarizeni se vétsinou riké uzel (anglicky node). Uzly mezi sebou komunikuj,
a to za ucely synchronizace, verifikace a nebo pridavani dat v blockchainu. Uzly
mohou blockchain pouzivat jako uzivatelé a nebo jako ovérovatelé. Rozdil je v tom,
ze provozovatel verifikuje a pridava bloky, uzivatel jen udrzuje synchronizovany stav
blockchainu a zadava pozadavky pro tikony v siti. Cim vice zafizeni hostuje (udrzuje
synchronizovany stav) konkrétni blockchain, tim vice je blockchain decentralizovany.
Obecné je zddana co nejvyssi moznd decentralizace. Z této zakladni vlastnosti decen-
tralizace vyplyvaji i vyhody a nevyhody decentralizovaného blockchainu. K vyhodam
patii napriklad [6]:

1. Peer to peer - Jelikoz zde neni zadna centralni autorita a moc nad siti maji
spolecné uzly sité, tak si uzivatelé mohou mezi sebou posilat data bez jakého-
koliv naruseni od treti strany. Tudiz je pro uzivatele mozné v ramci pravidel
konkrétniho blockchainu provadét prakticky vse, co je jim dovoleno.

2. Neznicitelnost - Je zde vysoka odolnost proti selhani funkénosti nebo ztraté
dat. Ke ztraté dat nebo vypnuti sité by doslo jen v ptipadé, kdy by byly
kompromitovany iplné vsechny uzly.

3. Dtivéra - Diky tomu, Ze jsou uzly blockchainu na sobé nezavislé, data jsou
neménnad, transparentni a kazdy uzel méa schopnost verifikovat jejich pravost,
vznika naprosta divéra zalozend na matematickych dikazech.

4. Otevieny vyvoj - Kdokoliv ma pravo navrhnout softwarové zmény nebo
vylepseni blockchainu. Zmény se projevi po dosazeni aktualizace na novou
verzi u vétsiny uzli.

Naopak k nevyhodam decentralizovaného blockchainu naptiklad patri]6]:
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1. Velikost dat - Kazdym pridanym blokem se velikost blockchainu zvétsuje.
Teoreticky se dé tici, ze se velikost dat s ¢asem blizi k nekonec¢nu. U blockchainti
se Spatnou architekturou mize dojit k moc rychlému ristu velikosti dat oproti
technickému ristu objemu datovych disk. Hostujici zatfizeni by v budoucnu
mohla mit problém viibec zvlddat ukladani blockchainu.

2. Domluva mezi hosty - Tim, ze ma kazdy uzel stejna prava, je slozité vyresit
situaci, kdy se nazory lisi. Je-li navrzena néjaka dilezita a prospésna zmeéna,
neni jisté, ze by viibec doslo ke konsenzu a jestli ano, tak neni jisté za jakou
dobu.

3. Cena - Vétsina blockchainii je open-source a lze je lehce prevzit. Pokud je
ale nutno vytvorit naptiklad na miru privatni ale decentralizovany blockchain,
pak je cena pro vyvoj a provoz pomérné vysoka.

4. Zakony - Je velmi obtizné vytvorit zakony ohledné kyberprostoru z mnoha
divodi, kterymi jsou naptiklad extrateritorialita, anonymni identity, vyma-
héni prav a povinnosti, mezinarodni vztahy a mnohé dalsi.

5. Lidska chyba - Kdyz jsou data zapsana do blockchainu, uz je nelze lehce
zmeénit. To znamend, Ze témér neni mozné uzivatelské chyby zpétné napravit.
7 tohoto duvodu je nutné, aby byly aplikace nasazené na blockchain dobie

testovany a uzivateli zadavana data kontrolovana.

1.2 Distribuovany konsenzus

V decentralizovaném systému, kde neni centralni autorita rozhodujici o stavu sys-
tému, je nutné mit néjaky mechanizmus, ktery by poskytoval bezpecny zptisob do-
mluvy o jednom pravém stavu systému mezi vétsinou nebo vsemi uzly systému, a
tim je distribuovany konsenzus. V blockchainu je konsenzus definovan jako proces
ujednani mezi navzajem si nevéricimi uzly na findlnim stavu blockchainu nebo hod-
noté. Pro dosazeni konsenzu se pouzivaji algoritmy konsenzu. Z divodu bezpecnosti
jsou v téchto algoritmech zpravidla mechanizmy pro motivaci uzli, aby se chovaly
Cestné. Kazdy algoritmus konsenzu musi spliiovat nasledujici podminky [5]:

1. Dohoda (anglicky Agreement) - Vsechny poctivé uzly na konci algoritmu
konsenzu dochazi ke stejnému vysledku.

2. Zanik (anglicky Termination) - Vsechny poctivé uzly jsou schopné ukoncit
proces konsenzu a nakonec dojit k rozhodnuti.

3. Platnost (anglicky Validity) - Vysledek, na kterém se shodli vsechny po-
ctivé uzly, musi byt stejny jako vychozi navrzeny vysledek od alespon jednoho
poctivého uzlu.

4. Odolnost vici chybam (anglicky Fault tolerant) - Algoritmus konsenzu

by mél bézet i v pripadé, ze jsou v siti pritomny chybné nebo nepoctivé uzly.

15



5. Intergrita (anglicky Integrity) - Zadny uzel nesmi ucinit rozhodnuti vice
nez jednou v jednom cyklu konsenzu.

V blockchainu se rozdéluji algoritmy konsenzu na dva hlavni typy|[5]:

1. Konsenzus zaloZzeny na vybéru vidce nebo-li Nakamottv konsenzus
- Nejdulezitejsi casti Nakamotova konsenzu je role tzv. vidce, jehoz cilem je
navrhnout vysledné rozhodnuti. O roli vidce uzly soutézi pomoci algoritmu,
ktery je definovan v blockchainu, a nebo je vidce pseudonahodné vybran.

2. Konsenzus zalozeny na BFT (Byzantine Fault Tolerance) - Zékladem
této metody jsou zpravy, které uzly digitalné podepisuji. Konsenzus vznikne,
kdyz je prijat dany pocet zprav.

Nakamotiv konsenzus je oproti konsenzu zalozeném na BFT mnohem lépe ské-
lovatelny, ale jeho nevyhoda je v rychlosti [5]. Ale i pfes to je v dnesni dobé vybiran
spise Nakamottiv konsenzus, protoze se pocita s tim, ze uzivatel v jednom blockcha-
inu mtze byt velmi mnoho, a proto je dilezitéjsi skalovatelnost nez-li rychlost. V
soucasnosti jsou nejéastéji pouzivany dva algoritmy konsenzu, a to PoW (Proof of
Work) a PoS (Proof of Stake).

Proof of Work

Uplné prvni algoritmus konsenzu, ktery byl pouZit v kryptoménach a ktery se pou-
ziva dodnes, se nazyva Proof of Work. Ten je zalozeny na ditkazu vykonani vypoctu
urcité obtiznosti. Tento diikaz je ale zpétné velmi lehce verifikovatelny. Nejznaméj-
Sim blockchainem, ktery pouziva tento algoritmus, je Bitcoin. Zde je PoW posta-
veny na hashovaci funkci SHA-256, kde hashe blokt zac¢inaji nulovymi bity. Pocet
nul definuje obtiznost vypoctu. Priimérna vypocetni slozitost roste exponencialné s
mnozstvim nulovych bitt. Slozitost je algoritmicky dana tak, aby kazdy blok za ja-
kychkoliv podminek a zmén v blockchainu trval vygenerovat primérné za 10 minut
[7]. Tézaf, tedy osoba, kterd verifikuje blok, se snazi najit hodnotu nonce takovou,
aby po vypoc¢tu hashovaci funkce, kde jsou vstupem data bloku a nonce, vychazel
preddefinovany format hashe. Tézar, ktery tuto tlohu vyfesi jako prvni, dostava
odmeénu, ktera se sklada z poplatki, které plati uzivatelé zasilajici transakce a z od-
meén ze samotné sité. Tato odména se kazdych 210000 bloka puli [7]. Decentralizace
zde spoc¢iva v rozdéleni vypocetni sily. Velkou nevyhodu tohoto konsenzu prinasi
jeho kompetitivni naturela. Pti pouziti této techniky tedy vznika velmi vysoka spo-
tfeba energie. Dalsim znepokojivym faktem je moznost itoku, kde by ttocnik mohl
priddvat svoje vlastni bloky za predpokladu, Ze by ovladal 51 % a vice vypocetni

sily.
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Proof of Stake

Revoluci v konsenzovych algoritmech prinesl mechanismus Proof of Stake. Zde mizi
nutnost pro vysoké vypocetni sily a je nahrazena nutnosti vlastnit urcity pocet
tokenli blockchainu a mit je néjakym zptsobem uzamcené. Verifikujici osoby, zde
nazyvany jako validatori, mezi sebou nesoutézi, kdo vytesi problém jako prvni, ale
je jim pseudondhodné udéleno pravo pro verifikaci bloku. Cim vice tokent mé va-
lidator uzamceno, tim vétsi pravdépodobnost ma, ze dostane pravo pro verifikaci.
Odménou za verifikaci jsou zde stejné jako u PoW poplatky sité. Naopak trestem
za pokus o necestné chovani neni jen spotieba energie za pokus o 1tok jako v PoW,
ale je jim odebrani ¢asti vkladu necestného uzivatele. Decentralizace u PoS spociva
v rozdéleni vlastnictvi tokenti blockchainu. Nebezpeci utoku u PoS predstavuje zr-
cadlové podobny problém jako u PoW jen s rozdilem, Ze je na ného potieba vlastnit
51 % a vice tokenu blockchainu.

Jedny z nejznaméjsich blockchaini pouzivajicich PoS jsou Cardano nebo Ethe-
reum. Diskutabilné nejlepsim PoS je Cardano PoS nazyvany Ouroboros [8], kde je
vyTesena mozna neférovost validatorti vlastnicich velky pocet tokent proti valida-
toriim s mensim pocétem vytesena tak, ze v PoS validuji operatori tzv. vkladovych
fonda (anglicky staking pools). Do téchto fondid mize vklddat nejen operator, ale
také jakykoliv uzivatel. Odmény jsou dle mnozstvi vlozenych tokent rovnomérné
rozdéleny mezi ¢leny fondu. Fondy maji nastavenou maximélni hranici po¢tu vlo-
zenych tokenii. Je-li tato hranice prekrocena, je pravdépodobnost na udéleni prava
na validaci sniZzena, a tim jsou snizeny i celkové odmény. V priuméru kazdy takovy
fond, ktery neprekroc¢i tuto hranici, dostava roéné 5 % z vlozenych tokenu. Timto
zpusobem je zafizena férovost a vyssi decentralizace. Dalsi velkou vyhodou je neva-
zebni (anglicky non-custodial) zpusob vkladu. Tokeny tedy nejsou nijak vazané ani

uzamcené a uzivatelé je mohou kdykoliv pouzit.

Tab. 1.1: Porovnani vyhod PoS a PoW.

Proof of Stake | Proof of Work
Rychlost v X
Ekologi¢nost v X
Decentralizace v X
Skalovatelnost v X
Bezpecnost X v
Cena v X
Férovost v X
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V tabulce|l.1]je vyobrazeno porovnani vyhod PoS a PoW, kde je vidno, ze témér
ve vSech smérech je lepsi PoS. Jedina vyhoda PoW je bezpecnost, ktera ale zavisi
na slozitosti vypoctu hashe. Prakticky to znamena, ze ¢im déle blockchain existuje

a je delsi, tim vice bezpecny je.

1.3 Sitova komunikace

Blockchain stoji v sitové architekture na stejné trovni jako protokoly HTTP (Hy-
pertext Transfer Protocol) nebo FTP (File Transfer Protocol) bézici nad TCP/IP
ternet slouzici jako zdkladni komunikacni vrstva pro celou sit. Nad nim bézi peer
to peer sit, kde jsou vsichni klienti schopni spole¢né komunikovat. Dalsi vrstvou
je jiz samotny blockchain obsahujici data, bloky dat, mechanismus konsenzu, stav
blockchainu a decentralizované aplikace. Nejvyssi vrstvu predstavuji koncovi uzi-
vatelé nebo uzly, kteri blockchain pouzivaji. Na obrazku je zobrazena sifova

komunikace blockchainu.

dApps

Stav blockchainu

[ ]
P

Koncovi uzivatelé / uzly

Konsenzus
Peer to peer sit’

Internet
Bloky

[ )

[ )

[ ]

[ )
K[ Data ]/

Blockchain

Obr. 1.2: Sitova komunikace blockchainu.

1.4 Generace blockchainu

Technologie blockchain je pomérné nova, ale diky jejimu rychlému vyvoji ji lze dle
aplikacni pokrocilosti rozdélit na 3 generace [9], a to:
1. Gen 1 - Prvni generaci se nazyvaji blockchainy, které zapocaly blockchainovou

éru. Jsou jimi digitalni mény nebo-li kryptomeény. Jejich funkce spocivaji cisté
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ve financ¢ni sféfe a tim jsou zasilani a prijimani aktiv. Prvni implementaci
kryptomény byl blockchain Bitcoin.

. Gen 2 - Druhé generace blockchainti doplnuje prvni generaci o chytré kon-
trakty a jejich schopnosti pridavat podminky jako nadstavbu k transakcim.
Diky programovatelnym podminkam se mohou dvé strany a nebo vice stran
bezpecné, automaticky a decentralizované¢ domluvit. Pfi vyplnéni podminek
stanovenych chytrymi kontrakty se kontrakt sdm spusti. Tato funkcionalita
prinasi schopnost vytvaret tzv. decentralizované aplikace (anglicky decentra-
lized applications, zkracené dApps) a s nimi prakticky jakékoliv programova-
telné vyuziti. Prikladem mohou byti funkce pro pokrocilejsi finanéni primitivy
a funkce presahujici finan¢ni sféru. Financénimi funkcemi a primitivy se zde
mysli derivaty, opce, dluhopisy, obchodovani, ptijcky, avéry, autorsky honorar
a podobné [5]. Obecné se tato oblast nazyva decentralizované finance (anglicky
decentralized finance, zkracené DeFi). Druha generace tedy prinasi blockcha~
inovou platformu pro budovani jakychkoliv aplikaci. Blockchain, ktery tuto
generaci zapocal, se nazyva Ethereum.

. Gen 3 - Pr1i vysokém poctu uzivatell se zvysuje c¢as i cena pouzivani sluzeb,
a proto je nutna architektura schopna skalovatelnosti. Dalsim problémem je
nepritomnost interoperability mezi rtiznymi blockchainy. Treti a zaroven nej-
novejsi generace tesi tyto dva vyznamné problémy a rozsituje druhou generaci
stupci blockchainu generace tii jsou naptiklad Cardano a Polkadot.

. Gen X - Generace X predstavuje vizi do budoucnosti, kdy bude existovat
blockchain pouzivany masovou populaci, ktery je verejny, otevieny, decentra-
lizovany, autonomni, interoperabilni a regulovany kdédem, ve kterém by byly
implementovany zakony a regulace. Blockchain by fesil nejlépe vSechny tech-
nické i socialni vyzvy moderni doby a poskytoval by sluzby ve vsech kategoriich

socidlnich oblasti. [5]

1.5 Pouziti blockchainu

I pfes nekonecéné moznosti pouziti, které prinasi treti generace technologie blockchain,

se v dnesni dobé blockchain pouziva nejcastéji jako digitalni ména nebo vice obecné

jako DeFi. Hojné pripady uziti jsou také v oblasti nefinanc¢ni, napriklad uméni, hudba

a nebo videohry. VSechny tyto pripady uziti maji spolecnou jednu véc, a to je uziti

technologie nezaménitelnych tokenu (anglicky Non-fungible Tokens, zkrdcené NE'T).

NFT jsou soucasti blockchainu a chovaji se velmi podobné jako nativni tokeny sité,

jen s tim rozdilem, Ze maji schopnost byti nezaménitelnymi nebo-li jedine¢nymi.

NF'T je pouzivan jako soubor neménitelnych dat, ktery obsahuje parametry vhodné
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pro jednotlivé pripady uziti. U uméni a hudby jsou témito daty naptiklad IPFS
(InterPlanetary File System) odkaz obrazku nebo nahravky, autor, datum vzniku
a dalsi. Podobné u videoher, kde hrac¢ vlastni digitalni herni predméty, jsou data
hernich predmétiti tokenizovana a ukladana decentralizované v blockchainu a jsou
na rozdil od tradi¢niho zptisobu realné pod kontrolou samotného uzivatele. Nejvétsi
vyhodou této technologie je tudiz bezpecny digitalni dikaz o vlastnictvi a puvodu,
ktery je velmi tézko podvrhnutelny. Na obrazku je vyobrazen priklad uziti NF'T

v oblasti uméni.

LAST OWNER
addrigxhneat
.

2021-08-09
19:49:46 UTC

Cl ay N ation

)

Obr. 1.3: Priklad uziti NFT.

Potencial blockchainu sahé dale nez jen do pripadi uziti aktualni doby. V bu-
doucnu by mohly k ptipadim pouziti patfit napriklad decentralizované sluzby or-
ganu statni spravy. V zemich tretiho svéta je ¢asto velmi tézké prokazat vlastnictvi
pozemki, napiiklad kdyz se vlada snazi vyvlastnit své obcany. Tento problém lze

vytesit implementaci vlastnictvi do blockchainu [4].
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2 Bitcoin

Bitcoin predstavuje tplné prvni peer to peer elektronicky platebni systém zalozeny
na technologii blockchain. Poc¢atek Bitcoinu nastal v roce 2008, kdy zakladatel Sa-
toshi Nakamoto zverejnil autoritativni zpravu (anglicky white paper)[T], kterda po-
pisuje myslenky a technologie stojici za jeho systémem. Vytvoreni prvniho bloku
a na né&j navazujicich, tedy vznik blockchainu, nastal v roce 2009. Uéelem vzniku
této technologie bylo vyresit tehdejsi a budouci problémy ve financ¢ni sfére. Autor
popsal tyto problémy jako naivni divéru mezi kupujicim a prodavajicim a nebo
ve treti stranu, kterd spravuje transakce, zbytecnost existence treti strany, a také
moznost zvraceni platby, kde se pocita s nevyhnutelnym procentem podvodii. Cilem
bylo tedy vytvorit kryptograficky bezpecény peer to peer financéni systém, ktery by
vytvarel neprekonatelnou a matematicky ovérenou duvéru mezi uzivateli. Tim by
se z kolobéhu vytadily treti strany, ¢cimz by se snizily naklady na provoz systému,
doba trvani transakei a umoznilo by se zasilani malych transakeci. Prvotni myslenky
a nagory zakladatele se projevuji v prvotni i dnesni architekture Bitcoinu. Architek-
tura kopiruje vlastnosti decentralizovaného systému, ke kterym jsou pridané dalsi
vlastnosti pro zesileni Nakamotovy idey o financ¢nim systému. Témito vlastnostmi
jsou napftiklad [10]:

1. Transparentnost - Vsechna data v blockchainu jsou verejna. Kazdy mize
sledovat vsechny transakce a popfipadé je i verifikovat. Velmi diskutabilni je
v tomto pripadé soukromi uzivatelt.

2. Maximalni pocet minci - Bitcoin mé nastaven maximélni poc¢et minci na
21 milionti. Kazdy cely Bitcoin se da rozdélit na miliontiny, které se nazy-
vaji Satoshi. V dobé psani této prace je v obéhu 19208256 bitcoini a dalsi se
do obéhu kontrolovatelné dostavaji pomoci algoritmu konsenzu PoW. Oproti
klasickym ménam neni nekontrolované inflacni a lze se spolehnout na to, ze
ména nebude kvili vnéjsim vliviim nijak ztracet na hodnoté z hlediska poctu
minci v obéhu. Prakticky je Bitcoin jako ména deflacni z duvodu lidské nedo-
konalosti, ktera zavinuje obc¢asné ztraty privatnich kli¢ nebo zaslani bitcoint
na neznamou adresu. Oboje znamena ztratu bitcointi, které nelze jiz zpatky
ziskat.

3. Moderni skalovatelné kryptografické protokoly - Nekonecna snaha vy-
vyssi trovni soukromi. Prikladem je Taproot hard fork [11][12][13].

4. Non-stop aktivni systém - Za predpokladu, ze existuje alespon jeden uzel
aktivné tézici bloky, je Bitcoin online. S faktem, ze ¢im méné je konkurencnich
tézicich uzli, tim vice je tézeni blokt lukrativni, lze predpokladat, ze se bude

vzdy nékdo aktivné podilet na tézeni a béhu blockchainu. Z toho vyplyva, ze
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na rozdil od tradi¢nich financ¢nich instituti, je mozné aktiva zasilat kdykoliv,
kdy si osoba pteje.

Prvotni architektura Bitcoinu se sklada z definice transakce a jejiho zabezpeceni,
feSeni problému dvojitého utraceni (anglicky double spending), chodu sité, podnétu
pro cestné chovani a podporu sité, ukladani dat do disku, zjednodusené verifikace
transakci, kombinovani a rozdélovani hodnoty, soukromi a pravdépodobnosti ttoku
[.

Vlastnictvi digitdlni mény je ddno daty v transakci. To znamend, Ze ten, kdo
vlastni transakci k aktiviim, vlastni i samotna aktiva. Transakce mény mezi uziva-
teli se provadi pomoci digitalniho podpisu hashe, predchozi transakce a verejného
klice prijemce. Takto vznika Tetézec podpisi, ktery predstavuje historii vlastnictvi.
Prijemce nebo kdokoliv, kdo vidi transakci, mtze verifikovat tento fetézec podpisii
pro verifikovani fetézce vlastnictvi. Origindlné se pro digitalni podpis pouzival algo-
ritmus FCDSA (FElliptic Curve Digital Signature Algorithm) s kiivkou secp256k1. Po
Taproot hardforku se zde zménil algoritmus podpisu na Schnorriv podpis s puvodni
krivkou.

Problém nastava ve dvojitém utraceni, kdy odesilatel zasila svoje aktiva dvéma ¢i
vice prijemcim zaroven. Pro kontrolu dvojitého utraceni je zavedeno pravidlo, zZe je
platna jen posledni transakce, lze tedy utratit jen posledni transakci. Z toho divodu
je nutné mit prehled o historii vSech transakci a systém, ktery by vSem tcastnikim
umoznoval domluvu na jednotné historii transakce postavené na néjakém radu. Pri-
jemce by mél mit moznost verifikaci fetézce ziskat nejen diikaz o historii vlastnictvi,
ale také jistotu, ze je tato verze shodna s verzi, kterda je domluvend mezi ostatnimi
ucastniky. Na obrazku je zobrazen obecny princip provadéni transakei.

Prvni c¢asti feseni problému dvojitého utraceni je server casového razitka. Jeho
ucelem je diikaz existence transakce v ¢ase. Princip je takovy, Ze server hashuje blok
transakci a k nému prida casové razitko. Tyto data jsou zverejnéna serverem pro
pripadnou verifikaci. Kazdé dalsi ¢asové razitko obsahuje ¢asové razitko predchaze-
jici. Tudiz s kazdym casovym razitkem se vice zabezpecuje historie ¢asovych razitek
a tim i historie transakci. Druhou ¢éasti feSeni, ktera kompletuje Teseni, je rozsiteni
serveru c¢asového razitka na bazi peer to peer pro domluvu mezi uzly sité, ¢imz je
algoritmus konsenzu. U Bitcoinu je vybran algoritmus PoW.

Dalsi dilezitou ¢asti architektury Bitcoinu je jeho chod sité, ktery se sklada z
nésledujicich kroku [5]:

1. Nové transakce jsou zasilany vSech uzltim. Neni ale nutné, aby transakci

dostaly vsechny uzly.

2. Kazdy uzel sbira nové transakce do bloki.

3. Kazdy uzel se snazi najit reseni algoritmu PoW.

4. Kdyz néjaky uzel najde resSeni, tak jej vcetné celého bloku zasila
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Obr. 2.1: Obecny princip provadéni transakei.

vSem ostatnim uzlam.

5. Uzly prijimaji blok jen tehdy, kdyz vSechny transakce v bloku jsou
platné a nejsou jiz utracené. Tedy zZe nedoslo k dvojimu utraceni.
Mize se stat, ze uzel nedostane blok. Kdyz si pti ptijeti dalstho bloku uvédomi,
ze mu blok chybi, tak o néj pozada.

6. Uzly vyjadruji prijmuti bloku tim, Ze pro tvorbu dalsiho bloku po-
uziji hash prijatého bloku jako predchozi hash.

Cestné uzly se vzdy snazi pridavat bloky k nejdelsi verzi blockchainu, ale mize
nastat situace, kdy dva cestné uzly zaslou dvé rtzné ale validni verze blockchainu.
Nékteré uzly dostanou drive jednu verzi a jiné zase druhou verzi. Timto vznika kolize
a nejistota v hlavni fetézec. V tomto pripadé uzly pridavaji prvni prijaty blok do
blockchainu, ale zaroven si ukladaji i druhou vétev pro ptipad, ze by byl pak delsi.
Tato kolize se vytesi v moment, kdy je nalezeno nasledujici feseni PoW a je pritazen
novy blok. Tim se stane jedna ze dvou vétvi delsi a ta se stane hlavni vétvi, ve
které vSechny uzly dile pokracuji. Cestné chovani uzl@ a podporu sité podnécuje
charakter PoW a jeho odmény.

S novymi transakcemi a bloky se zvysSuje objem dat nutnych k ukladani. Pro
snizeni ukladanych dat je v Bitcoinu déano pravidlo pro vyrazeni starych transakei.
Je-1li po posledni utracené transakci s aktivy dost blokii, tak jsou vSechny utracené
transakce pred posledni smazany. Aby nebyla porusena celistvost blockchainu a ha-
she, jsou transakce hashoviany v hashovém stromu, také zvaném Merkletiv strom.
Do dat bloku je zapsédn jen korenovy hash. Na obrazku je vyobrazen priklad
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Merkleova stromu.

Kofenovy Hash

Hash 1
H(Data 1)

T

| Data 1

Obr. 2.2: Merkletv strom.

Bitcoin umoznuje zjednodusenou verifikaci transakci bez nutnosti vlastnit cely
uzel. Uzivatel ke zjednodusené verifikaci potfebuje jen hlavicky bloki a Merkleho
vétev vztahujici se na transakei a blok, ve kterém je transakce ulozena. Verifikace
je provedena kontrolou, ze néjaky uzel sité akceptoval blok s transakci, a Ze existuje
spojeni s dalsimi nésledujicimi bloky. Tato verifikace funguje za predpokladu, zZe
cestné uzly kontroluji blockchain. Zjednodusenou verifikaci nelze totiz zjistit, jestli
je transakce fabrikovand utoc¢nikem, a nebo jestli je sit kontrolovana uto¢nikem nebo
ne.

Pro manipulaci s digitalni ménou uvniti transakce je v Bitcoinu vytvorena kon-
strukce umoznujici kombinovani a rozdélovani hodnoty mény. Tato konstrukce udava
transakei vstupy (anglicky inputs) a vystupy (anglicky outputs). Vstupy predstavuji
predchozi vystupy, které se v transakci utraceji. Témto vystuptim transakci se rika
UTXOs (Unspent transaction outputs). V transakci je vétsinou bud jeden vstup s
velkou sumou minci a nebo vyssi pocet vstupt s mensi sumou minci. Vystupy jsou
maximalné dva. V ptipadé, Ze je v transakci jen jeden vystup, znamena to, ze vSechny
mince jsou utraceny. V pripadé, Ze jsou v transakci dva vystupy, tak je jeden ur-
¢en pro zaslani minci prijemci a druhy pro zaslani zbytku penéz zpatky odesilateli.
Pravidlem je, ze soucet vSech vstupti se rovna souctu vsech vystupti a transakéniho
poplatku sité.

Vsechny transakce jsou u Bitcoinu verejné. Tento fakt zpiisobuje vysoké snizeni
soukromi. Ale i presto existuje moznost skryt nékteré informace pred verejnosti.
Jestlize neni znam verejny kli¢, neni mozné spojit transakci s uzivatelem. Z tohoto

divodu je doporuceno pri kazdé transakci vygenerovat novy par soukromého a ve-
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rejného klice. Tento pristup ale nefesi situaci, kdy je v transakci vicero vstupt.
P1i takové transakci je pak jasné, ze tyto vstupy vlastnila stejnéd osoba. Jsou-li v
transakci dva vystupy, lze snadno odhadnout, jaky z vystupt je zbytek a tim ziskat
znalost o dalsich transakcich s nim spojenych.

Utok na sit miize nastat v piipadé, kdy je uto¢nik schopen p¥idévat bloky rychleji
nez cestni ucastnici. Tedy pokud ma tutoc¢nik vyssi pravdépodobnost na pridani bloku
nez Cestni Ucastnici, pak je blockchain kompromitovan a déle se jiz neda nic délat.
V pripadé, ze uto¢nik ma mensi pravdépodobnost na pridani bloku, se dale vypocet
pravdépodobnosti tspésného utoku pocita pomoci Poissonova rozdéleni, které zde
udava atocniktiv potencialni pokrok. Tato hodnota se pocita jako:

q =pravdépodobnost utoc¢nika pridat dalsi blok

p =pravdépodobnost ¢estného tcastnika pridat dalsi blok

z =pocet blokt, o které je itocnik pozadu
A= 21
p

Pravdépodobnost tito¢nika predstihnout c¢estné ucastniky se pak pocita jako:

z )\ke—A

L= S (1= (/n))

k=0
Za pomérné dlouhou dobu existence Bitcoinu se jeho komunita jiz zaslouzila o

mnoho vylepseni, ktera zlepsuji standardizaci, samotny protokol, soukromi a nebo
uzivatelskou privétivost. Proces vylepSeni zacind dokumentem, kterému se rika BIP
(Bitcoin Improvement Proposal). Samotny termin, struktura, typy, proces vylepSo-
vani a dalsi prvky charakterizujici BIP byly prvotné definovany v BIP 1, ten byl
pozdéji nahrazen BIPem 2, ktery je dnes aktudlni. Dle BIPu 2[I4] by mél kazdy
BIP poskytovat informace nebo popisovat novou funkcionalitu nebo jeji proces nebo
prostiedi. Mél by poskytovat strucny technicky popis funkcionality a oduvodnéni
pro existenci dané funkcionality. Existuji tii typy BIP1:

1. Standardizujici - Tento BIP navrhuje a popisuje zmény, které ovliviuji ja-
koukoliv funkcionalitu Bitcoinu. Pro aktivaci navrhovanych zmén je nutné kon-
senzus uzivateli.

2. Informacni - Informacni BIP poskytuje rtizné smérnice, doporuceni a nebo
jen informuje o nékterych faktech nebo problémech. Avsak déle nenavrhuje
zadné vylepseni nebo teseni. Uzivatelé je tedy mohou brat vazné a nebo je
ignorovat.

3. Procesni - Procesni BIP je podobny jako standardizujici BIP. Tedy navr-
huje nové funkcionality nebo zmény funkcionalit za tcelem vylepseni celkové
nebo castecné funkcionality Bitcoinu. Rozdilem je, Ze se neaplikuje na protokol

Bitcoinu.
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V BIPu 2 jsou déle graficky specifikovany mozné statusy BIPu nebo je rovnéz

mozné tict zivotni cyklus BIPu. Schéma zivotniho cyklu BIPu je vyobrazeno na

obrazku [2.3] [14].

Draft — | Proposed [ Final/Active P Obsolete
P Rejected [&- ¢
Replaced

—— P  Withdrawn

Deferred

Obr. 2.3: BIP 2 - statusy BIPu.
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3 Kryptografické metody a jejich integrace
do blockchainu

V této kapitole jsou probirany existujici kryptografickd primitiva a metody, dale
jejich mozné uziti a integrace do technologie blockchain. Tato primitiva by méla

vvvvvv

vlastnosti tykajici se blockchainové technologie.

3.1 Zabezpecené pocitani s vice stranami

SMPC (Secure multi-party computation) nebo-li zabezpecené pocitani s vice stra-
nami je termin, ktery umoznuje dvoum ¢i vice strandm bezpecné a spolecné vypoci-
tat jimi zvolené funkce s tim, zZe nejsou jejich soukromé vstupy ani vystupy prozra-
zeny. Funkcemi se zde rozumi témér jakékoliv kryptografické tikony, jako napriklad
autentizace, sdileni tajemstvi, diitkaz nulové znalosti, Sifrovani, schémata zavazku a
dalgf. Ucastnici v SMPC jsou definovani jako Pi(i = 1,...,n), jejich soukromé vstupy
jako z; a spoleéna funkce jako f(x1,za,...,x,) = (Y1,Y2, .., Yn), Které jsou vypoci-
tané pomoci jejich soukromych vstupt. Kazdy tcastnik by mél na konci vypocetniho
procesu dostavat svuj vystup y; [15]. Diagram popisujici SMPC je zndzornén na ob-

razku Bl

%? :
L]

P2 Pn
Input: x4 Input: x5 Input: x,,
Output: y4 Output: y, Output: y,

Obr. 3.1: Diagram Secure multi-party computation.

Velkou vyhodou SMPC je tedy zachovani soukromi vSech zucastnénych stran.
Tuto technologii je vhodné pouzit napriklad pro elektronické volby, skupinové pod-
pisy, anonymni zpracovani a analyzu osobnich tdaji a nebo strojové uceni. Tato
prace se vénuje pripadu uziti v kontextu vypocitani spole¢ného verejného vystupu

pomoci soukromych vstupi kazdého z tcastnénych.
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Za hlavni bezpecnosti hrozbu SMPC se povazuje necestny tcastnik SMPC. Aby
SMPC bylo mozné brat jako bezpecné, tak musi prvné splnovat pét zakladnich
bezpecnostnich vlastnosti, které ale nemusi rovnou mitigovat nebo tplné eliminovat
vektory titoku necestného tcastnika. Témito vlastnostmi jsou [15]:

1. Soukromi - Zadny uéastnik SMPC by nemél jakymkoliv zptisobem ziskat
soukromé data jinych tcastnikt. Tedy kazdy ucastnik by mél znat jen svoje
vystupy a informace, které lze derivovat ze svych vlastnich vstupt a vystupt.

2. Spravnost - Méla by byt zajisténa spravnost vsech vystupt.

3. Nezavislost vstupti - Vstupy, které zvoli necestny ucastnik SMPC, by mély
byt nezavislé k vystuptim cestnych tucastniku.

4. Garantovy vystup - Cestni G¢astnici by méli mit garantované ziskani svych
vystupti. Utocnik by tedy nemél byt nijak schopny zabranit procesu SMPC
pomoci jakychkoliv ttoki.

5. Férovost - Kazdy tucastnik SMPC by mél dostat sviij vystup, jestlize ostatni

ucastnici, véetné necestnych tcastniki, dostali sviij vystup.

3.2 Schnorriv podpis

Schnorrtv podpis [16] je digitalni podpis derivovany na zakladé Schnorrové identi-
fikacniho protokolu [I7] pomoci Fiat-Shamir heuristiky. Toto schéma jednoduse a
efektivné vytvari podpisy kratké délky. Bezpecnost je zalozend na problému diskrét-
niho logaritmu. Schéma je parametrizovano nasledovné [I§]:

G = grupa tadu p

g = generator grupy G

H : Gx{0,1}* — Z, = hashovaci funkce

Schéma ma tti faze, a to:

1. Generovani paru kli¢a - Generovan{ kli¢t je vyobrazeno v algoritmu [1}

Algoritmus 1 Schnorr generovani paru kli¢i
1: Uzivatel si ndhodné vygeneruje hodnotu x < Z,,.

2: Vypocita se X = g°.

3: Par vefejného a soukromého klice je pak (X, ).

2. Podpis - Do této faze vstupuje soukromy kli¢ = a zpréava m viz algoritmus [2|
3. Verifikace - Pro verifikaci jsou zapottebi hodnoty X, m a podpis (R,y).

Verifikujici kontroluje, zda je nasledujici rovnice splnéna:

¢y =Rx X
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Algoritmus 2 Schnorr podpis
1: Uzivatel si ndhodné vygeneruje hodnotu r < Z,,.

2: Vypocita se R = g".

3: Vypocita se ¢ = H(R,m).

4: Vypocita se y = x % ¢ + r mod p.
5: Podpisem je pak (R, y).

Ve vztahu k blockchainové technologii Schnorriv podpis prinasi mnohé vyhody
diky své schopnosti agregovat klice. Agregovany kli¢ se jevi jako obycejny kli¢ pode-
psany jednim uzivatelem, ma tedy stejnou velikost a stejné se verifikuje. Prikladem
moznosti pouziti je [19], kde je Schnorriv podpis vyuzit pro vicendsobné podpisy v
blockchainu Bitcoin. I pfes funkéni implementaci je obycejny Schnorriiv agregovany

podpis povazovan za slabsi moznost vyuziti.

3.3 Shamiriiv protokol pro sdileni tajemstvi

Shamiruv protokol pro sdileni tajemstvi (anglicky Shamir’s Secret Sharing Protocol)
[20][21] je kryptograficky algoritmus, ktery umoziiuje rozdélit tajemstvi na nékolik
casti a distribuovat je mezi skupinu lidi tak, aby bylo nutné mit k dispozici alespon
urcéity pocet téchto c¢asti pro ziskani celého tajemstvi. Tento protokol byl vyvinut v
roce 1979 izraelskym matematikem Adi Shamirem. V kryptografii ma vyuziti hlavné
u prahovych podpisii.

Protokol je zaloZen na teorii polynomu a teorii konec¢nych téles (anglicky finite
fields). Podstatou protokolu je tedy vytvoreni polynomu stupné n—1, kde n je pocet
casti, na které je tajemstvi rozdéleno. Tento polynom ma nadhodné vygenerované
koeficienty, z nichz nejvyssi je koeficient, ktery urcuje celkové tajemstvi. Kazda cast
tajemstvi je urcena jako jeden bod na kfivce, kterou tvori tento polynom. Tyto
body jsou poté distribuovany mezi tcastniky protokolu. Detailni postup rozdéleni
tajemstvi je nasledujici:

1. Volba tajemstvi S a prahového cisla ¢.

2. Vytvoreni polynomu P(z) stupné t—1. Koeficienty ag, ay, . . ., a;_1 jsou vybrany

nahodné z rozsahu konecného pole, na které se operuje. Koeficient ag = 5.

P(l’) =ag+a1r + (125132 + -+ (lt_ll‘t_l

3. Pro kazdého ucastnika s indexem i se vypocita bod P(7). Tento bod predsta-
vuje ¢ast celkového tajemstvi.
Pro ziskani celkového tajemstvi je zapotiebi znat alespon ¢ bodi na kiivce, kde ¢

je prahovy pocet. Celkové tajemstvi je pak ziskano interpolaci polynomu ze znamych
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bodu na kiivce.

t

S=SPiys [ =

i=1 =Lm#j 'm T

3.4 Pailliertiv kryptosystém

Paillieruv kryptosystém (anglicky Paillier cryptosystem) je pravdépodobnostni asy-
metricky Sifrovaci algoritmus zalozeny na problému rozhodovani kvadratického re-
sidua. Tento kryptosystém byl navrzen v roce 1999 Pascalem Paillierem[22]. Jeho
hlavni pouziti spoc¢iva ve vyuziti vlastnosti homomorfniho Sifrovani, tedy je mozné
provadét operace nad zaSifrovanymi daty bez nutnosti desifrovani.

Schéma ma tti faze, a to:

1. Generovani paru kli¢a - Generovani kli¢t je vyobrazeno v algoritmu 3]

Algoritmus 3 Paillier generovani paru klici
1: Uzivatel si nahodné vygeneruje dvé ndhodna dostateéné velka a bezpecnda pr-

vocisla p a q.
2: Vypocitasen=p*xqg, A=(p—1)*(¢g—1)ag=n+1.

3: Verfejnym klicem je par (n, g) a privatnim klicem je .

2. Sifrovani - Do této faze vstupuje vefejny klic (n,g) a zprava m < n, viz
algoritmus [}

Algoritmus 4 Paillier sifrovani
1: Uzivatel si ndhodné vygeneruje hodnotu r < n.

2: Sifrovana zprava se pak poéita jako ¢ = ¢™ * r™ mod n?

3. Desifrovani - Pro desifrovani jsou zapotiebi hodnoty ¢, A\, n a g. Pavodni
zprava m je pak spocitana jako:
L(¢* mod n?) d
m = mod n
L(g*» mod n?)

, kde L je Lagrangeova funkce.

3.5 Vicenasobné podpisy

Vicenasobné podpisy (anglicky multi signatures) jsou kryptografické primitivum pa-
ttici do SMPC, které davaji schopnost skupiné uzivatelil spolecné podepsat néjakou

zpravu. U tohoto podpisu je nutné, aby se kazdy ze ¢lent skupiny podilel na tvorbé
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podpisu. To je definovano jako n-of-n, kde n je pocet ¢lent skupiny. Velikost pod-
pisu je vzdy stejna pri jakémkoliv poc¢tu uzivatelt ve skupiné. Dalsi vyhodou je
anonymita uzivatelt ve skupiné, jelikoz je podpis vzdy stejné velky, tak neni mozné
ici kolik uzivatelil a ani jaci uzivatelé se podileli na podpisu. Vicenasobné podpisy
jsou vice efektivni, jsou-li verejné klice uzivateli agregovany do jednoho verejného
klice, ktery vypada jako verejny kli¢ jednoho uzivatele a podpis se da verifikovat
stejné jako podpis jednoho uzivatele [23]. Pouziti vicendsobnych podpist je vhodné
tam, kde je zadouci vyssi iroven bezpeci a soukromi v kombinaci s minimalizaci
dat. Vicenasobné podpisy jsou tudiz velmi dobrou volbou pro pouziti v technologii
blockchain.

V nékterych textech se o multi signature mluvi jako o metodé, kde je pro autori-
zaci potTeba vétsi mnozstvi klich, ale na rozdil od prvniho pripadu se zde nepouziva
agregace kli¢li a hodnot, nybrz je vytvorena struktura, ve které figuruje vétsi mnoz-
stvi kli¢t, jsou definovand pravidla pro verifikaci a zpravu podepisuje kazdy uzivatel
zvlast. Tudiz za kazdého uzivatele je vytvoren jeden podpis. Casto jsou i tyto struk-
tury vCetné poctu uzivatelu a pravidel vefejna. Z toho vyplyva, ze v tomto pripadé
sice zustava néjaka troven bezpecnosti, ale mizi vyhody soukromi a minimalizace
dat. Diky nastavitelnym pravidlim lze ale vytvorit verifikaci podobnou prahovym
podpistim, neni tedy nutné, aby se kazdy ze skupiny zucastnil tvorby podpisu. Tento
zpusob pouzivaji napiiklad blockchainy Bitcoin[24] a Cardano[25]. Tento zpusob je

vnimam jako nejslabsi varianta k vicendsobnym podpistim.

3.5.1 MuSig

MuSig je kryptografické schéma vicenasobnych podpisti, které bylo vytvoreno pro
ucely rozsiteni funkcionalit Bitcoinovych transakei. Schéma bylo predstaveno v [26].
Toto schéma je zalozeno na Schnorrové podpisu a vyuziva jeho schopnost agregovat
klice. Schéma je prokazatelné bezpecné v kryptografickém modelu verejnych klici,
tedy ucastnici podpisu maji spoleény verejny kli¢, ale nemusi prokazovat znalost
privatniho klice spojeného se spolecnym verejnym klicem. Cely proces se sklada ze
t11 komunikac¢nich rund mezi uzivateli. MuSig je parametrizovan parametry grupy
(G,p,q), kde G je cyklickd grupa radu p a g je generator GG. Déle zde vystupuji tii
hashe, a to Heom, Hagg @ Hgig. Heom se pouziva pii fazi zdvazku, H,y, se pouziva pii
agregaci klici a Hg;y se pouziva pii vytvareni podpisu. Schéma ma tii faze, a to:

1. Generovani klica - Kazdy uzivatel si vygeneruje svij vlastni par klica. K

ndhodné vygenerovanému kli¢i = je vypocitan verejny kli¢ jako X = g¢*.
2. Podepisovani - Skupina uzivateli s privatnim klicem z; a verejnym klicem

X; chtéji podepsat zpravu m. H predstavuje hashovaci funkci.
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Algoritmus 5 MuSig podepisovani
1: Vypocita se L = H(X1, Xa, ..., X,)
2: Kazdy ze skupiny uzivatell vypoCitd a, = H,y(L, X;). Hodnotu a; si mezi

sebou poslou. (Prvni runda)

3: Vypocitd se X = >0 | X" kde X je spoleény agregovany verejny kli¢ skupiny
uzivatel.

4: Kazdy ze skupiny uzivateli si vygeneruje nahodné ¢islo r; a vypocita R; = g™
at; = Heom(R;). Hodnotu R; a t; si mezi sebou poslou. (Druhd runda)

5: Po prijeti hodnot R; a t; si kazdy uzivatel pro vsechny hodnoty zkontroluje,
jestli plati t; = Heopm(R;). Je-li ve v poradku, pokracuje se dal. Pokud nastane
neshoda, je protokol ukoncen.

6: Vypocita se R =>"1" | R;.

7: Vypocita se ¢ = Hy;y(X, R, m).

8: Vypodlita se s; = r; + ¢ * a; * x; mod p a posle se ostatnim uzivatelim. (TTeti
runda)

9: Vypocita se s =37 s;.

10: Podpis predstavuje o = (R, s)

3. Verifikace - Verifikace je podobna klasické verifikaci Schnorrova podpisu.

Verifikujici kontroluje, zda je nasledujici rovnice splnéna:

¢ =Rx> X"“=RxX"

=1

3.5.2 MuSig2

MuSig2[27] je vylepSeny pokracovatel schématu MuSig. Rozdilem mezi nimi je pocet
rund, které jsou potieba pro vytvoreni vicenasobného podpisu. Tento protokol je
prvnim, ktery spliuje vSechny nasledujici vlastnosti:

Je bezpecny pri soubéznych podepisovacich relacich.

Podporuje agregaci klica.

Jeho vystupem je klasicky Schnorriv podpis.

Potiebuje jenom 2 rundy pro vytvoreni vicenasobného podpisu.

AN

Slozitost podepisovani je podobna jako u klasického Schnorrova podpisu.
Stejné jako u schématu MuSig ma MuSig2 faze generovani klicli, podpisu a ve-
rifikace. Generovani kli¢i a verifikace jsou shodné, rozdilem je tedy pouze faze po-

depisovani, které je vyobrazeno v algoritmu [6] Rozdily jsou zvyraznény zelené.
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Algoritmus 6 MuSig2 podepisovani
Vypocet spolecného verejného klice.
1: Vypocita se L = H(Xy, Xs,..., X,,).

2: Kazdy ze skupiny uzivatelt vypocita a; = Hyge(L, X;). Hodnotu a; si mezi sebou

poslou. (Prvni runda)
3: Vypocita se X = > | X kde X je spolecny agregovany verejny kli¢ skupiny

uzivatelt.

Druha ¢ast podpisu.

. Déle vypotits hodnotu R = [T/, RY .
: Déale vypocita hodnotu ¢ = Hy; (X, R, m).

Ll T

Hodnota s;
predstavuje ¢astecny podpis.
5: VSechny ¢éstecné podpisy se zasilaji agregatorovi. (Druhd runda)
Agregace castecnych podpist.
1: Agregator agreguje vSechny ¢astecné podpisy jako hodnotu s = Y1 ; s; mod p.

2: Spoleénym podpisem je pak o = (R, s).

3.6 Prahové podpisy

Prahové podpisy (anglicky threshold signatures) jsou takové digitalni podpisy, kde
vystupuje skupina uzivatelt vytvarejici jeden spoleény podpis. Obecné se definuje
(t,n)-prahovy podpis, kde t nebo vice ¢lent ze skupiny n uzivateld mohou vytvéaret
podpisy ve jménu skupiny [28]. Tedy kazdd podskupina ptuvodni skupiny s mini-
malné ¢ cleny je schopna vytvaret podpisy ve jménu skupiny. Identita ¢lent skupiny,
kteri vytvorili spole¢ny podpis, je skryta podobné jako u vicenasobnych podpist.
Vicenasobné podpisy jsou specialni pripad prahovych podpist, kdy ¢ = n. Dal-
sim specialnim ptipadem je t,n = 1. V tomto ptipadé se jedna o obycejny podpis
vytvoreny jednim uzivatelem. Skupina uzivateli muze byt spravovana néjakou du-
véryhodnou autoritou nebo mtize rozhodovat skupina sama o své sprave, kdy kazdy
¢len ma stejna prava.

Cilem prahovych podpisi je zvysit bezpecnost transakei tim, ze zvysi pocet nut-
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nych ucastnikd pti podepisovani dat, tedy ¢ > 1, nebo eliminovat slabé misto v
systému, které je kritické pro jeho chod (anglicky single point of failure), tedy n > 1.

Kazdy uzivatel ve skupiné podepisujicich ma svij vlastni par verejného a sou-
kromého klice. Do skupiny se ale uzivatel zaradi tak, ze predlozi sviij verejny klic¢ a
vhodné parametry. Skupina nebo divéryhodna autorita po ziskani vSech hodnot od
uzivatelt, kteri chtéji byt spolu ve skupiné, vypocita spolecny vetejny kli¢ skupiny.
Pri podepisovani kazdy clen podepisujici podskupiny vypocitd svij ¢astecny pod-
pis a preda ho urcené entité, ktera z ¢astecnych podpisti vytvari vysledny spolecény
podpis. Verifikovat podpis mize kazdy, kdo zna vetejny kli¢ skupiny.

Celkoveé maji prahové podpisy 5 operaci, a to operaci pro generovani dvojic pri-
vatniho a soukromého klice ¢lena skupiny, operaci pro generovani spolecnych hodnot
skupiny, operaci pro spravu skupiny, operaci pro vytvareni spolecného podpisu a
operaci pro verifikovani podpisu.

Prahové podpisy by mély spliovat nasledujici bezpecénostni vlastnosti [28]:

1. NefalSovatelnost (anglicky unforgeability) - Nemélo by byt mozné falSo-

vat podpis vypocetné omezenymi ttocniky.

2. Prah (anglicky threshold) - Jediné podskupiny s ¢ nebo vice ¢leny z celko-
vého n poctu ¢lent mohou vytvaret podpis.

3. Robustnost (anglicky robustness) - Jsou-li vSechny pouzité hodnoty clent
skupiny k vypoctu spole¢ného podpisu validni, je i spoleény podpis validni.

4. Proaktivni bezpeénost (anglicky proactive security) - Clenové skupiny
mohou ménit svoje klice bez toho, aby byl zménén spolecny verejny kli¢ sku-
piny.

5. Sledovatelnost (anglicky traceability) - Tato volitelna vlastnost riké, ze
necestné podskupiny uzivatelt nemohou vytvorit podpis bez toho, aby byla
odhalena jejich identita.

Jelikoz jsou prahové podpisy lepsi variantou pro vicendasobné podpisy a Tesi vétsi

spektrum problémt, tak jsou velmi vhodné pro uziti v blockchainové technologii.
Prahové podpisy jsou tudiz brany jako nejlepsi zptisob zvyseni bezpecnosti a anony-

vvvvvv

implementace.

3.7 Srovnani existujicich reseni

V této sekci jsou srovnany nékteré blockchainové penézenky, které néjakym zptiso-
bem podporuji vicenasobné podpisy nebo prahové podpisy a nebo jakékoliv pouziti
SMPC.
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Gnosis-Safe

Velmi znamou penézenkou vyuzivajici vicenasobné podpisy je Gnosis-Safe penézenka
bézici jako webova aplikace, desktopova aplikace a mobilni aplikace. Tato penézenka
podporuje blockchainy Ethereum, Polygon, Avalanche, Arbitrum, Optimism a Bi-
nance Smart Chain. Kéd je open-source a formélné verifikovan. Penézenka vyuziva
chytré kontrakty ke tvorbé penézenky a k verifikaci transakci s vicenasobnymi pod-
pisy [29]. Diky chytrym transakcim je zde mozné vytvorit pravidlo pro prahovou
funkcionalitu. Vzhledem k tomu, zZe penézenka nepouziva zadna schémata SMPC,

postrada vyhody uchovani soukromi a minimalizace dat.

Electrum

Jednou z nejstarsich Bitcoinovych penézenek je desktopova aplikace Electrum [30].
Penézenka podporuje vicendsobné podpisy ve smyslu neagregovaného klice. Tudiz
stejné jako u Gnosis-Safe penézenky nevylepsuje soukromi ani neminimalizuje data,

ale rovnéz pridava moznost prahové funkcionality.

ZenGo

Velmi zajimavou moznosti na trhu je penézenka ZenGo [31]. Penézenka bézi jako
mobilni aplikace a podporuje pres 60 kryptomén. Zajimavosti této mobilni pené-
zenky je, ze pouzivda SMPC, kdy uzivatel nedostava pri registraci zadné privatni
klice ani mnemonic kod pro obnovu svych aktiv. Pro obnovu je zapotiebi 3D biome-
tricky scan obliceje, ktery uzivatel provedl pti registraci. Transakce jsou zabezpeceny
pomoci 2-of-2 vicenasobného podpisu zalozeného na ECDSA. Jeden kli¢ je ulozen
v mobilnim zafizeni a druhy je uloZen na serveru ZenGo. Vsechna kryptografie je
dle ZenGo open-source [32]. Tim, Ze je ke vsem akcim s penézenkou potieba cent-
ralizovany server, ktery kontroluje firma ZenGo, je penézenka ZenGo v rozporu se
zakladni myslenkou blockchainu, a to decentralizaci, kde by mél mit uzivatel plnou

kontrolu nad svymi aktivy.
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4 Navrh a implementace systému podporu-
jiciho vice klicové blockchain penézenky

Cilem implementace systému podporujiciho vice klicové blockchain penézenky je
zvyseni bezpecnosti a soukromi v oblasti blockchainovych transakci. U béznych
transakci je pritomen jen jeden par privatniho a verejného klice. K podepsani trans-
akce je tudiz nutny jen jeden privatni klic. To znamend, ze pri kompromitaci pri-
vatniho klice itocnikovi nic nebrani v autentizaci transakeci a zneuziti vSech zdroju,
které jsou vazany na tento privatni klic. Vice klicova moznost prinasi feseni k tomuto
problému. Vyssi bezpecnost zde spociva v rozdéleni prav k autentizaci transakei po-
moci tucasti vétstho mnozstvi privatnich kli¢t. Timto zptisobem je mozné vytvorit
dvou nebo i vice faktorovou autentizaci a nebo skupinové vlastnictvi penézenky. V
prvnim pripadé se jedna o jednoho uzivatele kontrolujictho nékolik zarizeni, ve kte-
rych jsou jednotlivé ulozeny privatni klice. K autentizaci je pak tfeba tucast vsech a
nebo ur¢itého poctu zarizeni obsahujicich privatni klice. V druhém ptipadé jsou v
obrazu dva ¢i vice uzivateltl, kteri spole¢né sdili blockchainovy ucet. K autentizaci
je pak nutna participace vSech nebo urcéitého poctu uzivateli. U participace vSech
se tedy jednd o vicenasobné podpisy a u participace podmnoziny celkové mnoziny
se naopak jedna o prahové podpisy. U obou téchto pripadi je dilezitym pfinosem
zachovani anonymity vSech ¢lentt skupiny, nebot nelze z vysledné transakce urcit
kdo, ani kolik lidi se transakce zucastnilo.

Pro ucely demonstrace zabezpeceni blockchainovych transakci pomoci vice pri-
vatnich klict byla v této praci implementovana aplikace blockchainové penézenky
bézici na mobilnim systému Android. Aplikace je psand v programu Android Studio
v jazyce Kotlin s minimalni verzi API 21: Android 5.1 Lollipop, kterd by méla spo-
lehlivé fungovat na 99,2 % vsech Android zarizeni [33]. Jako cilova verze je zvolena
API 31: Android 12 Snow Cone kvuli pozadavku od firmy Google konstatujici mi-
nimalni cilovou verzi API 31, aby uzivatelé novéjsich verzi Androidu mohli aplikaci
najit na Google Play a nainstalovat ji [34]. Aplikace podporuje blockchain Bitcoin.
Jsou podporované sité Testnet a Mainnet. Bitcoin byl vybran kvtli jeho svétové roz-
sitenosti, dobré dokumentaci a predevsim kvili podpore Schnorrova podpisu, bez
kterého nelze uskutecnit implementaci vice klicovych transakei.

Aplikace podporuje vSechny tfi zminéné trovné zabezpeceni transakci. Pro za-
kladni droven je mozné vytvaret klasické transakce pomoci jednoho kli¢e Schnorrova
podpisu. Pro pokrocilou troven zabezpeceni je mozné vytvaret transakce pomoci
kombinace n-of-n ¢astecnych podpist, tedy transakce s vicendsobnym podpisem. K
tomuto se zde pouziva schéma MuSig2. U nejvyssi rovné zabezpeceni, tedy trans-

akce vytvorené kombinaci t-of-n ¢astecnych podpist, je pouzito schéma pro prahové
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podpisy od Ricci a spol [35], které bylo upraveno pro funk¢nost v Bitcoin blockchainu
véetné splnéni jeho standardi.

4.1 Architektura systému

Celkovy systém se skldda ze ¢tyr hlavnich ¢éasti, a to: back end penéZenky, krypto-
graficky modul, komunikace mezi zarizenimi pomoci bluetooth a grafické uZivatelské
rozhrani. Propojeni téchto ¢asti lze vidét na obrazku

[ Graphical user interface J

!

Wallet back end Cryptographic module with BIP340

managing the user’s
private keys

signature:
single-key signature

T Key manager: T /[ Simple Schnorr ]\

Blockchain client: Public node: Optimised threshold
communicating with the Blockstream. schen_le:
\ Bitcoin network / threshold signature /

Obr. 4.1: Architektura systému dle MVVM.

Back end penézenky slouzi k tizeni vSech operaci tykajicich se dat penézenky a
komunikace s Bitcoin blockchainem. Sklada se z nésledujicich komponentii:

1. Manazer klicd - Stard se o generovani klici dle Bitcoinovych standardi,
zajistuje jejich bezpecéné uklddani a vytvari architekturu penézenky.

2. Manazer transakci - Ovlada vytvareni transakeci a spole¢né s kryptografic-
kym modulem je podepisuje.

3. Blockchainovy klient - Jeho ti¢elem je komunikace s Bitcoinovym blockcha-
inem. Ziskava data o transakcich a také zasila data do blockchainu. Je zde
vyuzit verejny uzel.

Stézejni cast, tedy kryptograficky modul, se sklada ze trech jednotlivych pode-

pisujicich algoritmii.

1. Jednoduchy Schnorriv podpis - Je pouzivan u zakladni drovné zabezpe-

¢eni vyuzivajici jeden podpis.
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2. MuSig2 - Je pouzivan u pokrocilé tirovné zabezpeceni vyuzivajici n-of-n ¢as-
tecnych podpist.
3. Optimalizovany prahovy podpis - Je pouzivan u nejvyssi irovné zabezpe-
¢eni vyuzivajici t-of-n c¢astecnych podpist.
Na obrazku jsou vyobrazeny komunikacni kandly vyskytujici se v systému.
Android zarizeni spolu komunikuji pomoci Bluetooth pripojeni a pri ziskdvani a
zasilani dat do Bitcoin blockchainu je vyuzit Internet, tedy TCP /IP.

ﬁ < > <—TCPIP> <
Blockchain Peer to peer nodes
Internet
l_l TCP/IP
3 =€
Bluetooth ©| |[€«<——Bluetooth
—
Main device

] [ ] [
z@ ;_,E@ co ‘_,3@

| NS
Secondary device n.1 Secondary device n.2 Secondary device n.x

Obr. 4.2: Komunikace mezi zafizenimi.

4.2 Architektura penézenky a typ transakci

Jako penézenku lze brat jeden par privatniho a verejného klice, kde verejny kli¢ slouzi
jako adresa penézenky a privatni kli¢ slouzi k dokazovani vlastnictvi aktiv v pené-
zence. Chcee-li uzivatel pouzivat vice penézenek pro rizné tcely, musi vygenerovat
dalsi pary klict a kazdy par jednotlivé ukladat. Timto zptisobem je ale uzivatel nucen
zarucit bezpecné ulozeni velkého mnozstvi privatnich klici a pri ztraté jakéhokoliv
z nich se tim ztrati i spojend penézenka. Tento problém tesi Bitcoinovy standard
BIP32, ktery definuje architekturu hierarchicky deterministické penézenky. Tato ar-
chitektura pouziva derivovani détskych klicu (anglicky Child Key Derivation), tedy
odvozovani vice potomku kli¢i z jednoho rodicovského klice. Tento princip je po-
uzit i v rdmei architektury penéZenky v této praci. Na obrdzku [£.3] je vyobrazena

architektura penézenky.
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Nejvyssim klicem v architektute je Master Key, z kterého jsou vSechny ostatni
klice odvozeny. K vytvoreni tohoto klice je vyuzit standard BIP39, ktery definuje
ukladani privatnich klict jako tzv. mnemonic slova, coz je soubor predem defino-
vanych slov, které pri slozeni urcitého poc¢tu v urc¢itém potradi reprezentuje privatni
kli¢. Hlavnim vyuzitim je ulozZeni privatniho klice takovym zptisobem, které je pro
lidské oko lehce pochopitelné a tudiz snizuje pravdépodobnost chyby uzivatele pri
ukladani. V této aplikaci je vyuzita bezpecnost 24 slov s moznosti pridani jednoho
jakéhokoliv uzivatelem definovaného slova. Toto slovo slouzi jako pridavna nahod-
nost a miize slouzit jako heslo k penézence.

7 Master Key se dale derivuje Account Key, ktery reprezentuje ucet, ze kterého
se dale derivuji nejnizsi klice v architekture, a to jsou jiz klasické pary privatniho
a verejného klice, které tvori Bitcoin penézenku. Diky vyuziti této architektury je
mozné definovat pouziti riznych ucth ¢i para kliéa. V pripadé této aplikace je tedy

mozné urcit, jaky tucet nebo par klicti bude pouzit pro jednotlivé irovné zabezpeceni.

/ Account Key 1| Payment Key 1, + Address 1, Payment Key 2, + Address 2, \
Master Key m
L | po- (0| o~ B

S |

Account Key 2| Payment Key 1, + Address 1, Payment Key2, + Address 2,

po- (0| po- -
- : /

Obr. 4.3: Architektura penézenky.

V aplikaci je v penézence mozné vytvorit tfi typy uctd. Jimi jsou Single Key,
MuSig2 a Threshold ucty. Presnéji je mozné k Single Key uc¢tu vytvorit MuSig2
a Threshold ucty, které jsou na né¢j vazané. Na obrazku lze vidét konstrukci
penézenky s povinnymi a volitelnymi parametry.

Aplikace pouziva v transakcich klasicky zpusob utraceni aktiv pomoci dvojice
privatniho klice a vefejného klice (anglicky key path spending) oproti zpusobu pouzi-
vani skriptu. Vyuziva se zde nejnovéjsi verze Bitcoinu, kterou je Taproot. Penézenka

i transakce jsou tedy vytvareny na zakladé Schnorrova podpisu.
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Wallet

Constructor Parameters (Single Key)

Description
Mainnet
AccountKey
Addresses

PaymentKeys

Optional Parameters (MuSig2 and
Threshold)

MuSig2Accounts
ThresholdAccounts

Obr. 4.4: Konstrukce penézenky.

4.3 Struktura kodu

Pro tcely dodrzeni zasad vyvoje na Android je celkovy systém stavén podle archi-
tektury Model View ViewModel (MVVM). M4 tudiz tti vrstvy, které spolu navzéjem
komunikuji. Prvni vrstvou je soubor t¥id a objekti obsluhujici logiku pocitani pod-
pist, vytvareni penézenek a transakci, ukladani dat, komunikace s blockchainem,
komunikace se zafizenimi a pomocné funkce. Druhd vrstva obsahuje ttidy ViewMo-
del, které ptisobi jako mezi vrstva mezi vrstvou grafického uzivatelského rozhrani,
tedy posledn{ vrstvou. Ucelem druhé vrstvy je oddélen{ logiky front endu a back
endu a udrzovani stavii jednotlivych aktivit aplikace.

V aplikaci je vytvoreno mnoho tiid, objektt, datovych ttid, funkci a komponent

pro ruzné ucely. Nasledné jsou uvedeny ty nejpodstatnéjsi.

1. AndroidBluetoothController - Trida obsluhujici Bluetooth komunikace.
Ridi skenovani, pfipojeni, odpojeni, odesilani a piijimani zprév.

2. BlockstreamAPI - Objekt slouzici ke komunikaci mobilni aplikace s Bitcoin
blockchainem pomoci zasilani pozadavkl na server tfeti strany. Je zde tedy
nutné pripojeni k Internetu.

3. CryptoLib - Objekt obsahujici vsechny kryptografické funkce potiebné k
praci s eliptickymi kiivkami a vicenasobnym podpisem. Knihovna je napsana
ruéné z divodu minimalizace velikosti aplikace. Importovana knihovna se
vsemi funkcemi okolo eliptickych krivek by zbytecné zabirala misto v paméti.

4. MainActivity - Hlavni aktivita, ze které se volaji dalsi aktivity.

5. MuSig2 - Objekt obsahujici funkce pro vytvareni vicenasobného podpisu, ti¢tu

a penézenky pro vicenasobny podpis. Vyuziva funkce z objektu CryptoLib.
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6. MuSig2Account - Trida definujici parametry uc¢tu vicendsobného podpisu.
Déle obsahuje funkce pro vypocet vicendsobného podpisu.

7. MuSig2Wallet - Trida definujici parametry spolecné penézenky vicenasob-

ného podpisu.

8. Paillier - Objekt slouzici k vytvareni kli¢h, sifrovani a desifrovani u Paillierova

kryptosystému.

9. Tests - Objekt urceny k testovani modult.

10. TransactionBuilder - Objekt slouzici k vytvareni, podpisu s jednim klicem
a zaslani transakci.

11. ThresholdSignature - Objekt obsahujici funkce pro vytvareni prahovych
ucti, penézenek a podpist. Vyuziva funkce z objektu CryptoLib.

12. ThresholdAccount - Trida definujici parametry uc¢tu prahového podpisu.
Déle obsahuje funkce pro vypocet prahového podpisu.

13. ThresholdWallet - Ttida definujici parametry spolec¢né penézenky prahového
podpisu.

14. Utils - Objekt obsahujici pomocné funkce pro préaci s daty.

15. Wallet - Ttida definujici parametry obecné penézenky. Soucasti této pené-
zenky jsou vsechny ostatni penézenky, jsou-li vytvorené.

16. WalletCreation - Objekt obsahujici funkce pro vytvoreni obecné penézenky:.
Déle obsahuje funkce pro ukladani a ¢teni penézenek.

V castech aplikace, ve kterych se pouzivaji Bitcoinové standardy pro obsluhu
vytvareni a derivovani kli¢i, formatovani adres, vytvareni transakci a jednoduchy
Schnorriv podpis, se vyuziva externi knihovna bitcoin-kmp od firmy ACINQ [36].
Tato knihovna byla vybrana kvili jeji dostupnosti a rychlosti. V dobé vytvareni této
prace jind knihovna pro Kotlin podporujici Taproot neexistovala. Nativni funkce

knihovny jsou vsechny psané v jazyce C pro co nejvyssi rychlost.

4.4 Komunikace s blockchainem

Prvni vyzva pri vyvoji Bitcoinovych mobilnich aplikaci je nerealnost hostovani svého
vlastniho uzlu kvuli jeho velikosti jako nejvice bezpeénou moznost. Existuji ale dvé
moznosti TeSeni. Prvni moznosti je hostovat sviij vlastni uzel na néjakém serveru,
ke kterému by byla aplikace pripojena. Timto ale vznikaji dalsi povinnosti spojené
s béhem serveru a uzlu samotného. Oproti tomu prinasi nejvyssi jistotu, ze data
ziskavana a zasilana ze serveru jsou opravdu data z uzlu, a tedy blockchainu. Dale
je zde jasny prehled o stavu serveru a uzlu. Druhou moznosti je pouzit server s
uzlem treti strany. Velkou nevyhodou je nutnost davéry ve tfeti stranu, ktera pri
necestném chovani muze predavat pozménéna, neceld a nebo i zadna data. Nemiize

ale vyuzit uzivatelova aktiva, protoze aplikace nikdy nezasila soukromé hodnoty ven
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z lokalni paméti mobilni aplikace. Na druhou stranu prinasi vyuziti treti strany
velké zjednoduseni vyvoje a snizeni mnozstvi zalezitosti, o které by bylo nutné se
pri provozu aplikace postarat.

Z duvodu prakti¢nosti vyuziti tfeti strany byl vybran Esplora HTTP API (Appli-
cation Programming Interface) od organizace Blockstream [37]. Tato API umoziuje
ziskavat informace o transakcich, poplatcich, adresach a blocich z Bitcoin mainnetu
i testnetu. Déle je mozné s touto API zasilat vytvorené transakce primo do Bit-
coin blockchainu. VSechny funkce se obsluhuji pomoci pozadavkl na jejich server.
Pro tvorbu HTTP pozadavki je v aplikaci vyuzivand knihovna Fuel, diky které se
jednoduse vytvari celd struktura pozadavki.

Pro pottreby aplikace byly vytvoreny nasledujici funkce:

1. getUTXO(address: String) - Tato funkce slouzi ke zjisténi, jakd UTXO méa

zadana adresa k dispozici.

2. getHexUTXO(txID: String) - Funkce méa za ti¢el vratit hexadecimdlni vy-

jadreni k zadanému identifika¢nimu ¢islu transakce.

3. getEstematedFees(level: String) - Funkce slouzi ke zjisténi aktudlni vyse

poplatkt dle uvedené rychlosti provedeni transakce.

4. postTx(tx: String) - Tato funkce zasila zadanou transakci na blockchain.

Pti tspéchu vraci ID transakce.

4.5 Ucet s jednim klicem

Na pocatku vzniku penézenky se automaticky vytvari Single Key ucet, tedy klasicky
ucet s jednim klicem. Zptuisob vytvareni tohoto uétu kopiruje Bitcoinové standardy
pro pripadnou interoperabilitu mezi jinymi aplikacemi. Proces vytvareni prvotni
nebo Single Key penézenky je fizen funkei create WalletAccount() z objektu Wallet-
C'reation. Kroky vytvareni Single Key tc¢tu jsou nasledujici:

1. Generovani Master Key - V prvnim kroku procesu vytvareni penézenky
se generuje Master Key. Z tohoto klice se dale derivuji vSechny ostatni klice.
Proces zac¢ina ziskdnim entropie, ze které se pak generuje Master Key. Ent-
ropii zde predstavuji ndhodné vygenerovana data, ktera jsou pro primérného
clovéka nezapamatovatelna. Z tohoto divodu je v aplikaci dle dokumentu BIP
39 pouzit Mnemonic kéd, ktery entropii prevadi na ¢lovéku srozumitelna slova,
kterd si uzivatel pri vytvareni penézenky zapise pro pripad ztraty penézenky
nebo importu penézenky do jiné aplikace. Jako jazyk seznamu slov je pouzita
angli¢tina. Pocet slov je nastaven na maximalni, a to 24, s moznosti pridani
vlastniho hesla, které pridava dalsi entropii a tudiz i bezpec¢nost k nahodné vy-

generované hodnoté. V pripadé pouziti vlastniho hesla toto heslo musi uzivatel
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mit, stejné jako 24 slov, k dispozici pii importovani a nebo pfi obnové pené-
zenky. Po dokonceni generovani slov je nutné vycistit pamét s daty Mnemonic
kédu, aby nebyla citliva data dostupné tutoénikovi. Tento proces je znazornén

na vypisu kde je zndzornéna funkce mnemonic().

fun mnemonic (password: ): ByteArray {
val count = Mnemonics.WordCount.COUNT_24
val mnemonicCode = Mnemonics.MnemonicCode (count)
val passphrase = password.toCharArray ()
val seed: ByteArray = mnemonicCode.toSeed(passphrase)
val listOfWords = mnemonicCode.words
printMnemonic ()
mnemonicCode.clear ()
return seed

}

Vypis 4.1: Funkce mnemonic().

Nakonec se pomoci funkce generate() z objektu Deterministic Wallet z knihovny
bitcoin-kmp vygeneruje pomoci funkce HMAC' findlni naformatovany Master
Key.

. Derivace Account Key - Dalsim krokem je derivace Account Key z Master

Key. Teoreticky je tento krok i dalsi nasledujici kroky mozné preskocit a pouzit
Master Key jako privatni kli¢ pro podepisovani transakci. Takovym zptisobem
ale uzivatel prijde o moznost vyuzit vyhod hierarchisticky deterministickych
penézenek. Nebude mit tudiz moznosti vytvaret stromovou konstrukei kli¢o-
vych parti a tim ani vétsi pocet ¢t ¢i adres pro tcely soukromi, bezpecnosti,
sdileni s ostatnimi uzivateli apod. Z tohoto davodu je tato i dalsi derivace
implementovana dle dokumentu BIP 32. O derivaci se stara funkce derivePri-
vateKey() z objektu Deterministic Wallet. Tuto funkci i cestu pro CKD (Child
Key Derivation) Account Key lze vidét na vypisu

val accountKey = DeterministicWallet.derivePrivateKey(masterKey
, KeyPath("m/86’/"+ if (mainnet) "0’" else "1"+"/0’"))

Vypis 4.2: CKD Account Key.

Jak 1ze zpozorovat z cesty pro CKD Account Key, index je definovan vzdy na
¢islo 0. Aplikace tedy podporuje vytvoreni jen jednoho uc¢tu z jednoho Master
Key. Tento zptisob byl vybran pro zajisténi vyssi bezpecnosti na tikor uziva-
telského pohodli. Kdyby mél jeden uzivatel nebo vice uzivatelil vétsi mnozstvi
ucta svazané k jednomu Master Key a ten by byl kompromitovan, tak jsou
potom kompromitovany i vSechny ucty pod nim. Déle pii sdileném pouzivani
vice uc¢ti pod jednim Master Key neni mozna obnova uctu bez davéry v treti

stranu.
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3. Generovani dvojic adres a Payment Keys - Pomoci Payment Key se
podepisuji transakce. Je to tedy klasicky privatni kli¢, tudiz se také derivuje
pomoci CKD. Payment Key se v aplikaci derivuje z Account Key. Pti prvot-
nim vzniku penézenky je vytvoreny jen jeden Payment Key s indexem 0. To
znamend i jedna adresa k tomuto kli¢i. Déle pri uzivani aplikace je ale mozné
pridavat dalsi pary klice a adresy. Na vypisu je vyobrazen CKD Payment
Key.

l{val paymentKey = DeterministicWallet.derivePrivateKey (

accountKey, (0L, index))

Vypis 4.3: CKD Payment Key.

Adresu je mozné ziskat klasickym zptisobem pomoci vypoctu obycejného ve-
rejného klice k Payment Key a nasledné formatovani dle dokumentu BIP 350.
Doporuceno je ale pouzit upraveny verejny kli¢ dle dokumentu BIP 341. Apli-
kace tedy pouziva upraveny verejny kli¢ pro ziskani adresy. Ve vypisu lze
vidét postup generovani adresy z upraveného verejného klice.

val internalKey = XonlyPublicKey(paymentKey.publicKey)
2| val outputKey = internalKey.outputKey(Crypto.SchnorrTweak.
NoScriptTweak) .first

3] val address = Bech32.encodeWitnessAddress (if (mainnet) "bc"

else "tb", 1, outputKey.value.toByteArray())

Vypis 4.4: Generovani adresy z upraveného verejného klice.

4. Ulozeni penézenky - Poslednim krokem je ulozeni vytvorené penézenky. Pe-
nézenka je strukturovand jako objekt, tudiz k ukladani penézenky byla vybrana
knihovna Gson od firmy Google [3§], kterd jednoduse serializuje a deseriali-
zuje Java objekty na JSON (JavaScript Object Notation) objekty a zpétky.
Funkénost ukladani spravuje funkce save WalletToFile(), ktera ma parametry
context: Context, wallet: Wallet a filename: String. Data jsou ukladana v moédu
MODE _PRIVATE, tudiz zadna aplikace kromé této aplikace nemé pristup k

souboru, kde jsou ukladana data penézenek.

4.5.1 Tvorba a podepisovani transakci

Hlavni funkci pro fizeni tvorby transakci je funkce buildPay2TRTz() z objektu
TransanctionBuilder. Jejimi parametry jsou myaddress: String, ammount: Long, ad-
dress: String, feesLevel: String a vraci vytvorenou transakci a jeji hash. Je tedy
nezbytné zadat adresu, ze které se zasild, jaké mnozstvi aktiv ma byt zaslano, na
jakou adresu maji byt aktiva zaslana a jakou rychlosti. Pted tim, nez by chtél uziva-

tel vytvaret a zasilat transakce, musi prvné zjistit, jestli néjaké transakéni vystupy
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vlastni. K tomu slouzi funkce getUTXO() z objektu BlockstreamAPI, které vraci ID
transakci. Dale je nutné z vybranych UTXOs ziskat hexadecimalni vyjadreni pro
moznost Cteni transakce. Tato hodnota se ziskdva pomoci funkce getHezUTXO() =
objektu BlockstreamAPI s parametrem ID transakce, ktera byla ziskana z funkce
getUTXO(). Déle je nutné kvili moznosti vétsitho poc¢tu vystupt transakce z trans-
akce vycist, jaké vystupy uzivatel vlastni. Toto se provede pomoci porovnani scriptu
vefejného klic¢e uzivatele oproti scriptu obsazeného ve vystupu. Script verejného klice
se vytvari pomoci funkce addressToPublicKeyScript() z objektu Bitcoin z knihovny
bitcoin-kmp. Posledni hodnotou, kterou je nezbytné ziskat, je vyse poplatku v danou
dobu. Ta se ziskava pomoci funkce getEstematedFees() z objektu BlockstreamAPI. Z
divodu, ze jsou vsechny funkce s HIT'TP pozadavkem asynchronni a nékteré na sebe
navazuji, se zde pouzivaji Kotlin Coroutines pro tizeni zivotniho cyklu asynchronnich
funkci.

Po ziskani vSech potifebnych hodnot nastava samotna stavba transakce. O stavbu
transakce se stara trida Transaction z knihovny bitcoin-kpm. V jejim konstruktoru
je nutné specifikovat verzi transakce, ktera urcuje jakéa pravidla transakce splnuje. V
aplikaci je pouzita verze 2 z divodu pripadného vyuziti relativniho ¢asu uzamknuti
(anglicky relative lock-time) transakci. Dale je nutné specifikovat vstupy a vystupy.
Vstupy jsou vybrany z listu UTXOs dle mnozstvi zasilanych aktiv. List vystupu
muze obsahovat vystup pro prijemce s hodnotou zasilanych aktiv a vystup zbytkt
zaslany zpatky odesilateli, a nebo mize obsahovat jen jeden vystup pro ptijemce.
Ve vystupu je také nutné pridat script prijemce pro verifikaci vlastnictvi pomoci
scriptu. Script se v aplikaci vytvari pomoci funkce addressToPublicKeyScript() ze
ttidy Bitcoin z knihovny bitcoin-kmp, kde vstupem funkce je adresa prijemce. Po-
platky jsou dané dle rozdilu hodnot vstupt a hodnot vystupi. V tomto momenté je
transakce uspésné vytvorend, ale k ispésnému zaslani do blockchainu ji chybi jesté
podpis. Pro podpis je nutné vytvorit z transakce hash, to se provadi pomoci funkce
hashForSigningSchnorr() z t¥idy Transaction. Ve vypisu je ukazana cast tvorby
nepodepsané transakce ve funkei buildPay2TRTx().

l|val tx = Transaction (

2,

(TxIn(OutPoint (txToSpend, myOutputs[0]), TxIn.
SEQUENCE_FINAL)),

(Tx0ut ((ammount) .sat (), outputScript)),

Vypis 4.5: Tvorba transakce.

Podepisovani transakei s jednim klicem obsluhuje funkce singTx() z objektu

TransactionBuilder. Jejimi parametry jsou data: ByteVector32, tx: Transaction, pay-
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mentKey: String, Tweak: Crypto.SchnorrTweak a vraci podepsanou transakci. Hlavni
je zde funkce signSchnorr() ze t¥idy Crypto z knihovny bitcoin-kmp, ktera provadi
Schnorriv podpis. Pii podpisu se predava hash transakce, platebni kli¢ a specifi-
kace o uprave klict. Zde u jednoduchého podpisu se vzdy pouziva Taproot tprava
klict dle dokumentu BIP 341. Nakonec se transakce musi doplnit podpisem. To se
provadi pomoci funkce update Witness() ze t¥idy Transaction. Pro zaslani podepsané
transakce na blockchain staci jiz jen pouzit funkei postTz() s parametrem transakce

v hexadecimalnim formatu.

4.6 MuSig2 Geet

Predpokladem pro vytvoreni MuSig2 uctu je existence Single key tcétu s alespon jed-
nim volnym parem platebniho klice a adresy. Pti vytvareni uzivatel vybira, ktery par
se pouzije pro vznik MuSig2 uctu, tedy jakym parem bude vytvaret spole¢nou vice
podpisovou penézenku a podepisovat vice podpisové transakce. Tento par je mozno
vyuzit i jako obycejny ucet pro podpis jednim klicem. MuSig2 tcet definuje datova
tiida MuSig2Account. Pro vytvoreni uc¢tu se pouziva funkce createMuSig2Account()
z objektu MuSig2. Na obrazku je vizualizovana struktura uc¢tu MuSig2.

MuSig2Account

Constructor Parameters

description: String
mainnet: Boolean

privateKey: String

internalKey: String MuS|92WaIIet
Pi: CryptoLib.ECPoint

Constructor Parameters

] i description: String
Latelnit Parameters (MuSig Wallet)

a: ByteArray mainnet: Boolean

rlistBigint: MutableList<Biginteger> combinedPublicKey: CryptoLib.ECPoint
RlistECPoint: MutableList<CryptoLib.ECPoint>
muSigWallet: MuSigWallet address: String

Obr. 4.5: Konstrukce MuSig2 uctu. Obr. 4.6: Konstrukce MuSig2 penézenky.

Inicializace spolecné penézenky se provadi v aktivite MuSig2WalletCreationActi-
vity vyuzivajici ViewModel MuSig2WalletCreation ViewModel. ViewModel zachytava
prichozi zpravy a predava je do aktivity. Uzivatel, ktery inicializuje tvotreni pené-

zenky, posila inicializa¢ni zpravu obsahujici jeho verejny kli¢ ostatnim uzivateltim, se
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kterymi si chce vytvorit spole¢nou penézenku. Kazdy z uzivatelit odpovida na tuto
zpravu svym verejnym klicem. V moment, kdy maji vSichni vsechny verejné klice, je
volana funkce muSig2WalletGen(), kterd vytvori spoletnou penézenku. Presné vy-
pocty, které se zde déji, jsou popsany v teoretické casti v sekci MuSig2. Na obrazku
lze vidét parametry MuSig2 penézenky.

Transakce se u MuSig2 uctu vytvari uplné stejné jako u Single Key uctu, tedy
skrze tridu Transaction z knihovny bitcoin-kpm. Podpis se zde vytvari v aktivité
MuSig2SpendingActivity vyuzivajici ViewModel MuSig2SpendingViewModel. Uziva-
tel, ktery inicializuje podepisovani, zasila ostatnim uzivatelim inicializac¢ni zpravu
obsahujici vytvorenou transakci pomoci funkce spendinglInit(). Uzivatelé poté po-
moci funkce muSig2Sign() vytvaii své Castetné podpisy, které jsou zasldny jako
odpoved k inicializa¢ni zpravé. Inicializator nakonec agreguje vsechny c¢astecné pod-
pisy pomoci funkce finalSign() a tim vznika findlni podepsana transakce, ktera je
déle odeslana do blockchainu pomoci funkce sendTz(). Presné vypocty, které se zde

déji, jsou popsany v teoretické casti v sekci MuSig2.

4.7 Ucet prahového podpisu

Dalsi irovni bezpecnosti po MuSig2 tctu, tedy tctu vicenasobného podpisu, je ucet

prahového podpisu.

4.7.1 Zakladni schéma prahového podpisu a jeho modifikace

Jadrem uctu prahového podpisu je schéma prahového podpisu od Ricci a spol [35].
Toto schéma pouziva 3 kryptografickd primitiva: Schnorrtiv podpis, Shamirtv pro-
tokol pro sdileni tajemstvi a Pailliertiv kryptosystém. Schéma je déle sloZeno ze tti
fazi: nastaveni, podpis a verifikace. Podepisujici entity 1ze rozdélit jako hlavni(MD) a
sekundérni(SD) podepisujici. Hlavni podepisujici iniciuje proces podepisovani a mé
na konci procesu celkovy podpis. Sekundéarni podepisujici odpovida na pozadavky od
hlavniho podepisujiciho a ma jen sviij vypocitany ¢asteény podpis. V Algoritmu
je vyobrazena faze nastaveni. V prvni fazi nastaveni si kazdé zarizeni vygeneruje
svoje verejné a soukromé hodnoty. V druhé fazi se pocitaji hodnoty Shamirova pro-
tokolu sdileni tajemstvi. V této fazi spolu zatizeni komunikuji a prenaseji mezi sebou
data. Zabezpeceni prenasenych dat a schopnost pocitat se zasifrovanymi hodnotami
umoznuje Pailliertiv kryptosystém a jeho homomorfni vlastnosti.

Na obrazku jsou vyobrazeny etapy nastaveni a podepisovani zakladniho pra-
hového schématu. Pred samostatnou etapou podepisovani je nutné rozhodnout, kdo
se ucastni podepisovani. Etapa podepisovani ma dvé casti. V prvni casti kazdy

podepisujici, ktery byl rozhodnut k tcasti podepisovani, vypocita svij relacni kli¢
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Algoritmus 7 Nastaveni

Faze 1 - generovani verejnych a soukromych hodnot

: vygenerovat nahodné dgj ), . ,d,@l

: vygenerovat Pailliertv klicovy par (pk, ;, sk, ;)

1
2
3: vygenerovat nahodné k; in Z,,,,
4

. vypocitat pk; = g*i

Faze 2 - vypocet hodnot Shamirova protokolu sdileni tajemstvi

1: Dy, vygenerovat ndhodnou hodnotu 7, a vypocitat e;, = Encyr, ;(a;, 1)

. , v/ o j t—1 j
2: D), vygenerovat ndhodnou hodnotu v, a vypocitat ¢, = €3 * €

dy
. ook e],h * EnCpkp,J (k]7 U.77h)

t'72 h t73*

o

h
dt72

3: je-li h = j, pak D; vypocita f(a;) = Decg, (cj—1)+d{_1*a§_1+- ot d) ko tk;

(anglicky session key). Vypocet vyuziva vlastnosti Shamirova protokolu pro sdileni

tajemstvi, presné¢ji tedy interpolaci. V druhé a posledni ¢asti podepisovani kazdy

podepisujici vypocita zavazek, ktery zasila hlavnimu podepisujicimu, ktery vSechny

zavazky seCte a agregované zavazky posle zpatky vsem podepisujicim. Kazdy po-

depisujici ma v tuto chvili vSechny potrebné hodnoty k vypoctu svého ¢astecného

podpisu. K vypoctu je pouzit Schnorriiv podpis. Podepisujici zasilaji své ¢astecné

podpisy hlavnimu podepisujicimu, ktery je spolu se svym agreguje a tim ziskava

finalni podpis.
Nastaveni

(e o )
XX Eﬁ

Zafizeni 1

Zafizeni 2

Q Q
\_ Zafizeni 3 Zafizeni X_/

-

Podepisovani

Vypocet session key

(5 o (6o

Zafrizeni 1 Zafizeni 2 Zafizeni 3

Legenda

@dérni zarizeni 1

Agregovani ¢aste¢nych podpist
27
7 - <«

L5 it

Hlavni zarizeni

Sekundarni zafy

Obr. 4.7: Faze zakladniho schématu prahového podpisu.
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Finalni etapa verifikace je provadéna Bitcoin blockchainem. Verifikace dle Bit-

coinového standardu je popsana v algoritmu [§

Algoritmus 8 Verifikace
1: vypocet e = taggedHash(”BI1P0340/challenge”, ryq + pk + msg)%n
2: vypocet R = G * s4, + pk * (n — €)

3: if (R ==r) return true else return false

Zakladni schéma prahového podpisu, na kterém je tato prace postavena, bylo
prvotné vytvoreno jako samostatny protokol a nebral v ivahu specifické pozadavky a
vlastnosti blockchainu Bitcoin. Kviili tomu bylo nutné modifikovat schéma tak, aby
bylo optimalizované dle Bitcoinovych standardi. Presnéji bylo nutné modifikovat
¢ast schématu, kde se vytvareji ¢astecné Schnorrovy podpisy. V prvotnim schématu
se zavazek c pocita jako g", kde r je ndhodné ¢islo. V Bitcoinu neni hodnota r zcela
nahodna. Prvné je vypocitand hodnota t jako xor tajného klice podepisujiciho a
tzv. tagged hashe ndhodného cisla. Hodnota ¢ je pak vypocitana jako tagged hash
ziretézeni hodnot ¢, verejného klice podepisujiciho a zpravy. Vyzva e se také pocita
rozdilné a to jako tagged hash zfetézeni hodnot ¢, verejného klice podepisujiciho a
zpravy. Dikaz s je pocitan stejné u Bitcoinu i u zakladniho schématu. Finalni podpis
je dvojice ¢ a s. V algoritmu |§I je vyobrazena modifikovana faze podepisovani. Césti

zvyraznéné cervené jsou Casti, které byly modifikovany.

Algoritmus 9 Podepisovani - upravené

1: for j € J; do: > run privately by each D, (i.e., MD and SDs )
2 t; = k;j xor taggedHash(”BI1P0340/aux”, aux)

3 ¢; = taggedHash(t;||pk;||m) mod qgc > SDs send ¢; to M D
4: end for

5 ¢ =lljeq ¢ > run by M D, c and m sent to SDs
6: for j € J; do: > run privately by each D, (i.e., MD and SDs )
7 e = taggedHash(” BI P0340/challenge”, c||pk||m)

8 zj =1r; —ex*s; mod ¢gc > SDs send z; to M D
9: end for

10: 2 <= X e 25 mod gpc > run by M D

11: return o = (¢, 2)

4.7.2 Tvorba spolecné penézenky prahového podpisu a podepi-

sovani transakci

Stejné jako u MuSig2 je prvné nutné vytvorit ucet. Toho se docili pouzitim funkce

create ThresholdAccount() z objektu ThresholdSignature. Tato funkce vytvaii vSechna
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data potfebna k vytvoreni spolecné penézenky, tedy provedeni faze nastaveni ve sché-
matu prahového podpisu. Jsou tudiz vygenerovany pary klict Schnorrova podpisu,
Paillierova kryptosystému a dgj ), . ,d,gj_)l. Déle jsou pripraveny kontejnery dat pro
hodnoty nasledné vygenerované penézenky. Data threshold uc¢tu drzi datova trida

ThresholdAccount, jak je vidét na obrazku 4.8

ThresholdAccount

Constructor Parameters

description: String
mainnet: Boolean
n: Int

t: Int

d:List<Biginteger>

SchnorrKeys: Pair<ByteArray, CryptoLib.ECPoint>

ThresholdWallet

PaillierKeys: Pair<Biginteger,Biginteger>

Constructor Parameters

Latelnit Parameters (Threshold Wallet)

description: String

index: Biginteger
mainnet: Boolean

fj: Biginteger combinedPublicKey: CryptoLib.ECPoint

thresholdWallet: ThresholdWallet address: String

Obr. 4.8: Konstrukce Threshold u¢tu. Obr. 4.9: Konstrukce Threshold pené-
zenky.

Generovani spole¢né penézenky probiha v aktivité Threshold WalletCreationActi-
vity spolecné s ViewModelem Threshold WalletCreation ViewModel. ViewModel pou-
ziva dvé razné tridy pro Bluetooth komunikaci. Pro komunikaci s chytrymi hodin-
kami vyuziva WearOSData TransferController a pro komunikaci s android mobilnimi
telefony vyuziva AndroidBluetoothController spolecné s Bluetooth ViewModel. Gene-
rovani spolecné penézenky zacind v - moment, kdy jsou MD a vSechny SD spolecné
pripojeni. MD zasila vSem SD inicializa¢ni zpravu obsahujici sviij a jejich indexy. SD
jako odpoveéd zasilaji sva verejna data, tedy Schnorriv a Paillierav verejny klic. MD
ma nyni dostatek informaci na spocitani spolecného verejného klice a adresy. Daéle
pocita nastavovaci data pro vypocitani privatnich dat Shamirova sdileného tajem-
stvi. MD preposila nastavovaci data a verejna data SD prislusnym SD. SD vykonaji
stejné vypocty jako MD v predchozim kroku a zasilaji MD nastavovaci data. MD
nastavovaci data preposila prislusnym SD. V tento moment maji vSichni ticastnici

data k vypocitani privatnich dat Shamirova sdileného tajemstvi (fj). Data se ulozi
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a vytvoii si spolecnou penézenku. Vysledna penézenka je popsana na obrazku J4.9|

Komunikace mezi zafizenimi je vyobrazena na obrazku 4.10

Smartwatch (SW) Main mobile phone (MMP) Secondary mobile phone (SMP)
SW, MMP index SMP, MMP index
SW public data SMP public data

Ny <
> <

oY

Computation of setup data for SW and SWP
Computation of shared public key and address

SMP public data, SW setup data SW public data, SMP setup data
P N
Computation of setup data for MMP and SMP Computation of setup data for MMP and SW
Computation of shared public key and address Computation of shared public key and address
MMP and SMP setup data MMP and SW setup data

Ny <
> <

£

Computation of Shamir secret sharing private data

SW setup data SMP setup data
Computation of Shamir secret sharing private data Computation of Shamir secret sharing private data

Obr. 4.10: Komunikace mezi zafizenimi ve fazi nastaveni penézenky.

Jak je z komunikace vidno, data jsou preposilana z centralniho prvku, coz neni
originalni zptsob TeSeni a prinasi potencidlni bezpecnostni hrozby, byl by MD ne-
cestny. V pripadé této prace je ale predpoklad, Ze jsou aplikace navzajem navazané,
nelze provést reverzni inzenyrstvi na jiz zkompilovanou aplikaci a nebo je aplikace
pouzita v bezpecném prostiedi.

Vytvareni transakei a podepisovani je obdobné jako u MuSig2 uctu. MD vytvari
transakci pomoci tridy Transaction a zasila na podepsani SD v podobé iniciali-
zacni zpravy. Vyuziva se zde aktivity ThrersholdApproveSpendingBluetoothActivity
spolecné s ViewModelem ApproveSpendingBluetooth ViewModel. SD vypocita svij
zavazek ¢; pomoci funkce approveSpending() a zasila ho MD. MD vypocitd vyzvu e

pomoci funkece calculateF() a zasila jej SD. SD nyni vypoditd sviyj ¢astecny podpis
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pomoci funkce calculatePartialSig() a zasila jej MD. MD agreguje sviij i SD ¢astecné
podpisy do jednoho findlntho pomoci funkce calculateSig(), aktualizuje transakei s
findlnim podpisem pomoci funkce updateTz() a mize jej poté zaslat do blockchainu

pomoci funkce postTz(). Detailni vypocty podpisu jsou popsény vyse v algoritmu |§]

4.8 Grafické uzivatelské rozhrani

Pro vytvareni grafického uzivatelského rozhrani je v mobilni aplikaci pouzito kombi-
nace staré a moderni architektury. U chytrych hodinek je pouzita stara architektura.
Starsi architekturu reprezentuji .xml soubory v kombinaci s aktivitou. Moderni ar-
chitekturu predstavuje Jetpack Compose v kombinaci s aktivitou a ViewModelem.
U .zml architektury jsou vytvareny .xml soubory, které predstavuji obrazovky, které
jsou promitany uzivateli. Tyto soubory jsou volany v aktivitach a zde se pristupuje
k jejich komponenttim pri nutnosti zmény. Naopak u architektury Jetpack Compose
jsou vytvareny tzv. composable komponenty, které vytvareji promitanou obrazovku.
Tyto komponenty jsou volany taktéz v aktivity, ale zmény dat jsou provadény po-
moci stavi, které jim prinasi ViewModel.

7, uzivatelského hlediska byly vytvoreny grafické komponenty pro hlavni obra-
zovku obsahujici vSsechny penézenky, obrazovku zobrazujici tfi typy uctd, které lze
v aplikaci vytvorit, obrazovku pro jednotlivé typy uctl, obrazovku pro vytvareni
MuSig2 a ¢t prahového podpisu, obrazovku pro pripojeni Bluetooth, obrazovku
pro odesilani transakci a obrazovku pro schvaleni transakci.

Hlavni aktivitou, tedy aktivitou, ktera se spusti pti otevieni aplikace, je Mai-
nActivity, kterd obsahuje seznam vSech penézenek, viz obrazek [4.11] Uzivatel si v
této aktivité muze vytvaret penézenky a nebo odstranit existujici. Pii vybéru né-
které z penézenek v seznamu se uzivatel dostava do aktivity AllAccountsActivity,
kde jsou uvedeny vSechny tii typy uctd, viz obrézek [£.12] Zde m4 uzivatel automa-
ticky vytvoreny klasicky single key tucet. Zbylé dva ucty si musi uzivatel nastavit.
Na obrazku je vyobrazen priklad plné nastaveného uc¢tu prahového podpisu.
P1i odesilani aktiv z uc¢ta se objevi obrazovka pro odesilani transakci prislusného
uctu. Na obrazku [4.15|je vyobrazena obrazovka pro odeslani transakce na potvrzeni
u uctu prahového podpisu z mobilni aplikace. PTi nutnosti pripojeni pres Bluetooth
se zobrazi obrazovka pro pripojeni Bluetooth, viz obrézek [£.14] U chytrych hodi-
nek jsou obrazovky minimalistické kviili omezenému prostoru. Na obrazcich a
jsou vyobrazené obrazovky pro vytvareni penézenky a potvrzeni transakce na
chytrych hodinkéch.

52



1101@ e

Single-Key Account

Testing

MuSig2Account

Musig2t
o ‘4
Ve
[ 1 ( ThresholdAccount i\ -
Testing ThTest
- \_ J

( ‘®

Obr. 4.11: Obrazovka s pe- Obr. 4.12:  Obrazovka s Obr. 4.13: Obrazovka tuctu
nézenkami. Ucty. prahového podpisu.

11024 ©
Paired Devices

BLE_NAME

Nano X 57BE

CREATE A
WALLET

Obr. 4.16: Obrazovka pro

vytvareni penézenky:.

Galaxy Watch5 Pro (EXXJ)
Galaxy Buds+ (1D51)

Zarizeni A50 uzivatele Anezka

JBL Charge 3 Reciever:

5000

APPROVE
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5 Testovani aplikace

Pro testovani transakci byla vybrana sit Testnet, jelikoz je to sit urc¢ena pro testovaci
ucely v blockchainu Bitcoin. Pouzivaji se zde testovaci Bitcoiny, které nemaji zad-
nou realnou penézni cenu, tudiz by pii netspéchu testovani nebyla ztracena zadna
realnd aktiva. Testovaci tokeny byly ziskany na Bitcoin faucet strankach, které jsou
urcené k zasilani testovacich Bitcoini pro komunitu. V praci byla vyuzita stranka
https://bitcoinfaucet.uol.net/. Aplikace je psana tak, aby podporovala Test-
net i Mainnet, kde jediny rozdil je CKD cesta a predpona u adresy, tudiz pii ispés-
ném testovani transakeci na testovaci siti se predpoklada tispésné testovani i v druhé
siti.

Penézenky vytvorené aplikaci slouzi jako role odesilatele. Pro roli prijemce byl
vytvoren realny uzel v Bitcoinové siti véetné bitcoin-QT, coz je grafické rozhrani
pro Bitcoinovy uzel, kde byla vytvorena Taproot penézenka s jednou adresou v
siti Testnet. Uzel s penézenkou bézi na notebooku Lenovo Legion 7. Divodem pro
zprovoznéni oficialni Bitcoinové penézenky bézici na Bitcoinovém uzlu je, aby byla
vytvorena jistota ze strany prijemce a dale penézenka slouzi pro naslednou kontrolu,
jestli transakce z aplikace skutec¢né prisly a nebo ne. Na obrazku je vyobrazen

screenshot z aplikace bitcoin-QT, kde Ize vidét prijimaci adresu.

Receiving addresses X

These are your Bitcoin addresses for receiving payments. Use the 'Create new receiving address' button in
the receive tab to create new addresses.
Signing is only possible with addresses of the type 'legacy'.

test1
Label Address =

_ tb1ph9gkdewdhfzhsehss6pBsexvwfgnhsmtugfaveerdj2paz73uksBc3dxa

& Copy > Export Close

Obr. 5.1: Prijimaci adresa v bitcoin-QT.

5.1 Transakce s jednim podpisem

U transakce s jednim podpisem byl pouzit mobilni telefon Samsung Galaxy S9+ s
verzi androidu 10. Test byl proveden vytvorenim penézenky s vybérem sité Testnet.
V seznamu 1¢tu je automaticky vytvoren standardni tcet véetné jeho adresy, tedy

ucet s jednim podpisem. Adresa byla dale pomoci faucet stranky nabita testovacimi
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Bitcoiny. Na obrazku[5.2|je vyobrazena transakce z Bitcoin faucetu na vygenerovanou
adresu ze stranky BlockStream. Po provedeni této transakce je bilance testovaci
penézenky 1 UTXO s 0.0006 testovacimi Bitcoiny.

c10ec1d7084a7cddbabd253c2ae2eeal561ac3d6bba48c75e3f212ef91d556a4 ‘ DETAILS o ‘

0.00059576 tBTC t 0.0006 tBTC

0.00000649 tBTC

Obr. 5.2: Screenshot transakce z faucetu.

Jako test byla vytvorena transakce s 0.00059 testovacimi Bitcoiny. A po pode-
psani transakce funkei singTx() vratila funkce hodnotu hexadecimélni formy vytvo-
fené podepsané transakce. Tuto hodnotu lze prelozit do ¢lovékem c¢itelné podoby. Na
preklad byla pouzita stranka Blockcypher. Ve vypisu je vyobrazena prelozend
transakce ze stranky Blockcypher.

Vypis 5.1: Preklad hexadecimalni formy transakce.

Hex value: 02000000000101a456d591ef12f2e3758ca4bbd6c31a56
aleee22a3c25bdbadd7c4a08d7c10ec10000000000fff££f£f££0178
e6000000000000225120b9416ae5c5badb7866£08682f864cc7241
3bc36be213563f23ac941e8bd1e1ed014060de73c2198032e299a6
9f73634506cedabee03a0291b8fbc2810d2fb2c299eaf45a7a9f18
617ee90c8b3407a95869c9741fe7d18ba8b5380546bfed2501fae3
00000000

"addresses": [

"tblperjr4gy591s452f9nblujksnsryv2m922sk5d88t3u9l
8hbjenwqOjpeaf",
"tblph9qk4ew9hfzhsehss6pOsexvwfqnhsmtugf4vOer4dj2
paz73u8ks8c34xa"
1 ¢
"block_height": -1,
"block index": -1,
"confirmations": O,
"double_spend": false,
"fees": 1000,
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"hash": "5936009070de665b0ab4f7c4b2166b608c4f21771989
a2fac776af00ab73dbcl",

"inputs": [
{
"addresses": [
"tblperjr4gy591s452f9n5lujksnsryv2m922skb
d88t3u918hb jenwqOjpeaf"
I
"age": 2378490,
"output_index": O,
"output_value": 60000,
"prev_hash": "c10ec1d7084a7cddbabd253c2ae2ececa
1561ac3d6bbad8c75e3f212ef91d556a4",
"script_type": "pay-to-taproot",
"sequence": 4294967295
+
1
"outputs": [
{
"addresses": [
"tblph9qgk4ewOhfzhsehss6pOsexvwiqnhsmtugf4
vOer4j2paz73u8ks8c34xa"
s
"script": "5120b9416aebcb5badb7866£f08682£864cc
72413bc36be213563f23ac941e8bdleled",
"script_type": "pay-to-taproot",
"value": 59000
b
I
"preference": "low",
"received": "2023-05-04T13:11:52.51147099Z",
"relayed_by": "44.202.158.188",
"size": 162,
"total": 59000,
"ver": 2,
"vin _sz": 1,
"vout_sz": 1,
"vsize": 111
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Jak lze ve vypisu vidét, figuruji zde dvé adresy, a to odesilajici a prijimajici,
které odpovidaji vytvorenym adresdm z aplikace a z bitcoin-QT. Dale transakce
obsahuje sviij hash, ktery odpovida identifika¢nimu ¢islu transakce, je-li transakce
uspésné zapsana v blockchainu. Do vstupu transakce je vloZena transakce obdrzena
z faucetu a do vystupu je vlozena adresa prijemce, script adresy a odesilana hodnota.
Vystup je jen jeden, to znamena, ze cela transakce bude utracena a vsechny zbytky
transakce, tedy rozdil mezi hodnotou vstupu a vystupu, poslouzi jako transakéni
poplatek. V tomto pripadé je odesilano 59000 Satoshi a k dispozici je 60000 Satoshi,
poplatek je tudiz 1000 Satoshi, jak lze také vidét v transakci. Déle je vidét, ze
se pouziva transakce typu pay-to-taproot, coz indikuje zasilani na Taproot adresu.
Transakce byla déale odesldna na blockchain. A jak lze vidét ze screenshotti ze
stranky BlockStream| a z bitcoin-QT [5.4] tak vskutku transakce prosla a v bitcoin-

QT penézence byla transakce pridana.

5936009070de665b0ab4f7c4b2166b603c4f21771989a2facTT6af00abT3dbel + ‘

0.0006 tBTC hlp <A ewshizh mtug 0.00059 tBTC

6 CONFIRMATIONS

Obr. 5.3: Screenshot testovaci transakce.

Details for 5936009070de665b0abaf7c4b2166b608caf21771989a2fac776af00ab73dbec1 %

A

Status: 8855 confirmations

Date: 01.11.22 19:43

From: unknown

To: tb1ph9gkd4ew9hfzhsehssbpOsexvwfgnhsmtugfdvOerdj2paz73uBks8c34xa
(own address, label: testl)

Credit: 0.00059000 BTC

Net amount: +0.00059000 BTC

Transaction ID:
5936009070de665b0ab4f7c4b2166b608c4f21771989a2fac776af00ab73dbcl
Transaction total size: 162 bytes

Transaction virtual size: 111 bytes

Output index: 0

| @close |

Obr. 5.4: Screenshot testovaci transakce z bitcoin-QT.
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5.2 Transakce s MuSig2 podpisy

Testovani transakci s MuSig2 podpisy probéhlo na dvou zafizenich, a to na mo-
bilnim telefonu Samsung Galaxy S9+ s verzi androidu 10 a chytrych hodinkach
Samsung Galaxy Watchb Pro. Testovani bylo rozdéleno do dvou c¢asti. Prvni z nich
bylo testovani samotného schématu MuSig2. Tento test je proveden funkci test-
MuSig2BIP340() v objektu Tests. Pii testu bylo vytvoreno 10 obycejnych uctu ob-
sahujicich MuSig2 ucty, které byly déale agregovany do jedné MuSig2 penézenky.
Déle byla ndhodna data podepséna funkei musig2Sign() a podpis byl ovéfen pomoci
funkce verifySignatureSchnorr() z objektu Crypto z knihovny bitcoin-kmp. Podpis
byl tispésné ovéren, tudiz je zde predpoklad k tspéchu v dalsi druhé fazi, kde je jiz
testovano na blockchainu.

V druhé ¢asti byla vytvorena MuSig2 penézenka ze dvou MuSig2 ucti. Pripadem
pouziti je zde dvou faktovoré ovéreni pri vlastnictvi obou zarizeni jednim vlastnikem
a nebo jako sdilena penézenka v pripadé dvou uzivateli vlastnicich kazdy jedno
zatizeni. Stejné jako v testu s jednim klicem byla adresa spolecné penézenky nabita
testovacimi Bitcoiny. Na screenshotu [5.5|je zobrazena transakce z faucetu na MuSig2

penézenku.
d00928aa7a4b311ae04605302ca3fe6al3cd4cda5a0d4267f4afabcbaa7191¢ed

0.01045049 tBTC tblg n5  0.01043896 tBTC

0.00001 tB8TC

"ONFIRMATIONS

Obr. 5.5: Screenshot transakce z faucetu na MuSig2 penézenku.

MuSig2 penézenka ma k dispozici transakei s 0.00001 testovacimi Bitcoiny, nebo-
li 1000 testovacimi Satoshi, jak lze vy¢ist ze screenshotu. Déle byla vytvorena trans-
akce pro odeslani 0.000005 testovacich Bitcointi na bitcoin-QT penézenku. Zby-
tek, tedy 0.000005 testovacich Bitcoint je dano jako poplatek za transakci. Tudiz
stejné jako u transakce s jednim podpisem byla vyuzita celd neutracend transakce.
Podpis transakce byl vytvoren pomoci aktivity MuSig2SpendingActivity spolecné
s MuSig2Spending ViewModel, jak je popsano v sekci [4.6] Vytvorend transakce v
hexadecimalni formé, kterou lze prelozit stejné jako v pripadé transakci s jednim

podpisem, je vyobrazena ve vypisu [5.2
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Vypis 5.2: Preklad hexadecimalni formy transakce MuSig2 uctu.

Hex value: 02000000000101cd9171aacbabaff46742045a4a4ccdl3
6afea32c300546e01a814b7aaa2809d00100000000ffffffff01£f4
01000000000000225120b9416ae5c5badb57866f08682f864cc7241
3bc36be213563f23ac941e8bd1eled0140c5c2a37106a70£d06600
£171cc3dbe913b869d93bcb850c60d99049d21af998291bad7c029
9e¢20ab4366df32361e19d0ffa0dd6d75ac418398af2429cc7£f9£f13

00000000

Jak lze zpozorovat z transakci ve vypisech a[5.2] transakce jsou formétove
uplné stejné a nelze z nich vycist, jsou-li transakce podepsané vice uzivateli a nebo
jednim. Po nésledném odeslani transakce na blockchain byla transakce tispésné pti-
psana na adresu bitcoin-QT penézenky, jak je vyobrazeno na obréazcich a 5.7

+ |

7438b5926629b721229197018fbdcd9ad2aa9c3380770b1c0b03e0d83bsfb56d

0.00001 tB8TC th smitug 0.000005 tBTC

ONFIRMATIONS

Obr. 5.6: Screenshot MuSig2 testovaci transakce.

Details For 7438b5926629b7212a9197018fbdcd9ad2aa9c3380770b1c0b03e0d83b9ofb56d *

Status: 2589 confirmations E
Date: 23.11.22 18:00

From: unknown

To: tblph9qgkd4ew9hfzhsehssbpOsexvwignhsmtugfdvOerdj2paz73uBks8c34xa
(own address, label: testl)

Credit: 0.00000500 BTC

Net amount: +0.00000500 BTC

Transaction ID:
7438b5926629b7212a9197018fbdcd9ad2aa9c3380770blc0b03e0d83b9fb56d

Transaction total size: 162 bytes
Transaction virtual size: 111 bytes
Output index: 0

| ©close |

Obr. 5.7: Screenshot MuSig2 testovaci transakce z bitcoin-QT.
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5.3 Transakce s prahovym podpisem

Pro testovaci scénar s transakcemi s prahovym podpisem byly zvoleny tti zarizeni
a to dva mobilni telefony (Samsung Galaxy S9+4 a Samsung A50) a jedny chytré
hodinky (Samsung Galaxy Watch5 Pro). Prah je nastaven na dva ze t¥i. Roli MD
méa mobilni zatizeni, které je pripojeno k chytrym hodinkam. Zbytek zatizeni je tedy
SD. Jak jiz bylo zminéno v sekci [£.7, MD se v této aplikaci chova jako server, ktery
preposila data ostatnim SD. Tato varianta byla zvolena kvili nemoznosti navazani
spojeni hodinek s vice nez jednim zarizenim bez toho, aby bylo nutné hodinky re-
setovat. Kvuli bezpecnostnim pochybnostem je vyuziti tohoto scénare doporuceno
v bezpeéném prostredi, kde si uzivatelé véri. Priklad uziti by mohla byt rodi¢ov-
ska kontrola, kde MD vlastni dité a dvé SD vlastni rodice. Dité muze utracet z
penézenky jen pri souhlasu alespon jednoho rodice. Dalsi moznosti mtze byt MD
jako jeden rodi¢ a SD jako dveé déti. Dité tedy musi mit souhlas rodic¢e pro utraceni
z penézenky. Spolecné by si déti mohly podepsat transakci, ale neni zde existujici
komunikac¢ni kandl. Jednim z dalsich pripadii uziti maze byt vylepsena verze dvou
faktorového ovéreni jako u MuSig2 ale s rozdilem, ze uzivatel mize pomoci MD a
jakéhokoliv SD podepsat transakci. Nemusi mit tedy u sebe presné danou sestavu
zatizeni. Kdyby z néjakého divodu ztratil privatni klice jednoho z SD, tak ma jesté
druhy a muze si aktiva presunout do nové penézenky.

Stejné jako u testovani MuSig2 uctu byla prvné otestovana funkcionalita lokalné
pomoci funkce testThresholdBIP340() z objektu Tests. Po uspésném lokalnim testu
byla vytvorena spoleéna penézenka ze zminénych tii zarizeni. Penézenka byla nabita
testovacimi Bitcoiny a byla vytvorena transakce zasilana na bitcoin-QT penézenku.
Podpisu se zucastnilo zafizeni Samsung Galaxy S9+ jako MD a Samsung Galaxy
Watchb Pro jako SD. Na obrazku je vyobrazen screenshot zaslané transakce a
na obrazku [5.9] je vyobrazen screenshot prijaté transakce v bitcoin-QT penézence.

Podepsani transakce pomoci prahového podpisu tedy probéhlo tspésné.

f2064ddf947c8a7ce82228ccffbedaBe2f5219a2a1e29ee95b68822660bbT5C1

0.00006 tBTC b1y 0.00005 tBTC

917Fdc5403cBATbECEBE9423b3a2501865CH Vi_P2TR
3aB475a47eda7dc1a4713839db4nd4c3d ed

TbBdeBBACT51d79cf ccda6a9B35edBachlen L] R E i
e 5C5ba4578661B6B2FB64CCT241 I 36be21
356323ac941eBbdleled

OXTEFFFTT
51286941 6ae5c5bad5786670B6827BE4CCT2

OP_PUSHNUM_1 OP_PUSHBYTES_32 ff170e4 413bc36be?13563723ac941eBbd 1eled
93efad3fe762aa5994ae1557arcdeeddf 3da

£91417664797538F13e57 (v1_p2Ztr) Unspent

1

Obr. 5.8: Screenshot testovaci transakce z prahové penézenky.
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Details For F2064ddf947cBaTceB222BccffbedaBe2f5219a2ale29ee95b688a2660bb75¢c1

Status: 7 confirmations

Date: 12.03.23 16:29

From: unknown

To: thlph9gkd4ew9hfzhsehssbplsexvwignhsmtugfdvOerdj2paz/3uBks8c34xa
(own address, label: testl)

Credit: 0.00005000 BTC

Net amount: +0.00005000 BTC

Transaction ID:
f2064ddf947cBaTceB82228ccffbedaBe2f5219a2ale29ee95b688a2660bb75c1
Transaction total size: 162 bytes

Transaction virtual size: 111 bytes

Qutput index: 0

Obr. 5.9: Screenshot testovaci transakce z prahové penézenky z bitcoin-QT.

5.3.1 Rychlostni testy

Soucasti testovani bylo také méteni rychlosti implementovaného schématu prahového
podpisu. Jak lze vidét z obrazku faze nastaveni penézenky rapidné roste s
rostoucim mnozstvim spolec¢nych uzivatelii. Hodnoty jsou u vyssich pocta uzivateli
pomeérné vysoké, ale tato faze probiha jen jednou pii vytvareni penézenky. Tudiz

realné pouziti u vyssiho poctu uzivatela je proveditelné.

N ! T ! T

4 5 6 7 8 9 10
Number of co-owners(n)

27000 1 | L 1 1
loSetup 1,§36
1,500 |- 1,333 :
£ 1,042 [
«1,000 |- ]46 .
E 624
B 416 .
500 - 973 H
(—— - D -
3

Obr. 5.10: Rychlostni test faze nastaveni penézenky.

V obrazku [5.17] je vyobrazena rychlost podepisovani u uctu s péti uzivateli dle
nastaveného prahu. Casy jsou zde prijatelné u vech poctét podepisujicich. I pii
pridani zpozdéni kvili komunikaci mezi zafizenimi zde neni problém pro realny

provoz. Zpozdéni v rdmci Bluetooth komunikace v testovacim prostiedi této prace
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bylo kolem jedné sekundy. Kdyby spolu zafizeni komunikovala pomoci TCP /TP, bylo

by komunikacni zpozdéni zanedbatelné.

150 il | 1
10Signing
105
= 100 | 88 D
= 64 = |
Q
=
= 50 |
25
O m I I T T
lof5 20f5 30f5 4ofb 50f5

Number of signers(t)

Obr. 5.11: Rychlostni test faze podepisovani u uctu s péti uzivateli.

Pro porovnani rychlosti schémat MuSig2 a prahového podpisu byla také zmétena
rychlost nastaveni penézenky a podepisovani transakci u MuSig2. V grafu lze
vidét tyto hodnoty pro dva az deset uzivateli. Z grafu je patrné, ze pri fazi nastaveni
penézenky se rychlost linedrné zveda a je mnohem nizsi nez u schématu prahového
podpisu. Podepisovani je témér konstantni a velmi rychlé i ptes to, ze je ¢ast podepi-
sovani psana v jazyce Kotlin. Z toho vyplyva, ze v pripadé pouziti n-of-n ¢astecnych
podpisii je vhodnéjsi pouzit acet MuSig2.

300 |- H 0Signing 959 278 293
] 59
_ Setup o 994
S [ [ ] ]
— 200 162
= o 2
= 100 7 |
39 40(} 400 | 41 41 42 42 43 43
O T D\ D\ T D\ J:L D D\
2 3 4 5 6 7 8 9 10

Number of co-owners(n)

Obr. 5.12: Rychlostni test MuSig2.
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Zavér

V této préaci byla navrzena a implementovana Bitcoinova penézenka bézici na systé-
mech Android, penézenka podporuje t¥i irovné bezpecnosti. Penézenka tedy umoz-
nuje vytvaret tfi typy uctia, a to ucty podporujici klasické transakce s jednim pod-
pisem (Single Key), které jsou vhodné pro bézného uzivatele. Déle tcty podporujici
pokrocilejsi transakce s vicendsobnym podpisem (MuSig2) zalozené na protokolu
MuSig2, které jsou vhodné pro pokrocilejsi uzivatele. A nakonec ucty prahového
podpisu jako nejvyssi moznost zabezpeceni v této aplikaci, které jsou vhodné pro
nejpokrocilejsi uzivatele ¢i firmy hledajici nejvyssi mozné zabezpeceni. Aplikace pod-
poruje chytré hodinky, které se chovaji jako hardware penézenka, a tim pridavaji do-
datecnou bezpecnost. Aplikaci lze vyuzit pro vice faktorové ovéreni, jako spolecnou
penézenku vice uzivatell a nebo jako rodic¢ovskou kontrolu.

I pres to, ze se pri konstrukci vicenasobnych podpist a prahovych podpist v
aplikaci vyuziva nékolika castecnych podpist, tak méa findlni podpis stejnou veli-
kost jako jednoduchy Schnorriiv podpis. Podpisy jsou od sebe nerozeznatelné. Tato
vlastnost tedy Tesi problém soukromi a skalovatelnosti. Pti testovani funkénosti apli-
kace byly ovérovany vsechny tfi typy uctt. Testovani bylo provedeno v siti Testnet.
Vsechny t1i ucty tspésné vytvorily a podepsaly transakce, které byly dale akcepto-
vany blockchainem a aktiva byla pripsana prijemci transakce.

Diky vyuzivani Bitcoinovych standarda je tato aplikace kompatibilni ve vSemi
ostatnimi aplikacemi, které taktéz vyuzivaji dané standardy. Tudiz lze penézenky
mezi témito aplikacemi migrovat. Avsak MuSig2 ¢ty a ucty prahového podpisu
nejsou zatim nijak standardizované, a proto se jejich tvorba nedd automaticky ptre-
vést do jinych penézenek.

Podle autorovych znalosti se jedna o prvni aplikaci penézenky s vicenasobnymi
podpisy a prahovymi podpisy na trhu v dobé psani této prace, ktera pouziva cistou
kryptografii, nikoli chytré kontrakty a nemd problémy se skalovatelnosti a soukro-
mim uzivatela.

Aplikaci Bitcoinové penézenky je vhodné rozsirit o vylepseni schématu praho-
vého podpisu pomoci implementace BIP341 (Taproot SegWit) pro snizeni velikosti
transakce a tim docilit mensich poplatkii. Dale je vhodné implementovat lepsi gra-

fické uzivatelské rozhrani, lepsi manipulaci s transakcemi a nebo pridat podporu
dalsich blockchaini.
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Seznam symboli a zkratek

BFT Byzantova chybova tolerance — Byzantine Fault Tolerance

PoW dikaz provedeni prace — Proof of Work

PoS dikaz hodnoty — Proof of Stake

HTTP hypertextovy transportni protokol — Hypertext Transfer Protocol
FTP protokol pro prenos souboru — File Transfer Protocol

dApps decentralizované aplikace — Decentralized Applications

DeFi decentralizované finance — Decentralized Finance

NFT nezaménitelné tokeny — Non-fungible Tokens

IPFS meziplanetarni souborovy systém — InterPlanetary File System

ECDSA protokol digitalniho podpisu s vyuzitim eliptickych krivek — Elliptic
Curve Digital Signature Algorithm

UTXOs neutracené transakéni vystupy — Unspent transaction outputs

BIP navrh na vylepseni Bitcoinu — Bitcoin Improvement Proposal

SMPC zabezpecené pocitani s vice stranami — Secure Multi-party
Computation

API rozhrani pro programovani — Application Programming Interface

CKD odvozeni détského klice — Child Key Derivation

JSON zapis objektt JavaScript — JavaScript Object Notation
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A Manual

Instalace

Pro instalaci aplikace je tfeba stahnout .apk soubor do mobilniho telefonu a chyt-
rych hodinek a nainstalovat dle pokynti vyrobct danych zarizeni. Aplikace déle jiz
potifebuji pouze povoleni k vyuzivani internetu a komunikace Bluetooth. Pro vyu-
ziti kombinace mobilniho telefonu a chytrych hodinek je zapottebi, aby byly hodinky

sparované s telefonem. Aplikace podporuje jen Android zarizeni.

Vytvoreni penézenky

Po instalaci a spusténi aplikace na mobilnim telefonu se objevi obrazovka se sezna-
mem penézenek. V tento moment je seznam prazdny, jak lze vidét na obrazku [A.T]
Pro vytvoreni je nutné stisknout tlacitko plus v pravém dolnim rohu. Po stisknuti
se objevi obrazovka pro vytvofeni penézenky, viz obrazek [A.2] Zde je nutné doplnit
kolonku .apk pro identifikaci penézenky. Kolonka Password je volitelna a miize a ne-
musi byt vyplnéna. Posledni ¢asti je vybér sité, kterou bude penézenka podporovat.
Pro testovaci ucely je vhodné vybrat sit Testnet. Poté se pro potvrzeni stiskne tla-
¢itko Continue. Po stisknuti tlacitka se objevi obrazovka s mnemonic kédem, ktery
predstavuje privatni kli¢, viz[A.3] Tento seznam si uzivatel zapiSe pro pripadnou mi-
graci penézenky nebo pri ztraté zatizeni je mozné penézenku obnovit. Po potvrzeni

tlacitkem OK by se méla na obrazovce ukazat nové vytvorend penézenka.

Mnemonic words:
Wallets .
1: pigeon
2: couch
3: price
4: mansion
5:tiny
6: parade
7: solar
8: bubble
10: meadow
11: join
12: crop
13: carry
14: lumber
15: neglect
16: local
17: hotel
18: squeeze

Description:

Password:

19: moon
20: submit
21: glad
22: legend
CONTINUE 23: add

24: pause

© -

Obr. A.1: Prazdny seznam Obr. A.2: Vytvareni pené- Obr. A.3: Mnemonic kéd.

penézenek. zenky.
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Vytvareni penézenky u hodinek je postupové podobné. Po otevreni aplikace se
zobrazi obrazovka pro vytvofeni penézenky, viz obrazek [A.4] Po vytvoreni se objevi

hlavni obrazovka s MuSig2 tc¢tem a tctem prahového podpisu, viz obrazek

Main Wallet

Description: MUSIG2
CREATE A THRESHOLD
WALLET

Obr. A.4: Vytvareni penézenky na hodin- Obr. A.5: Obrazovka s MuSig2 uctem a

kach. uctem prahového podpisu.

Vytvoreni ucti a spolecné penézenky

Po vytvoreni penézenky je automaticky vytvoreny tcet s jednim klicem a ostatni
Ucty jsou prézdné, jak je vidét na obrdzku [A.6 Pro vybér nékterého z uctu staci
stisknout kartu s danym tc¢tem. Na obrdzku [A.7] je zobrazen prézdny ucet s pra-
hovym podpisem. Pro vytvoreni tohoto tuc¢tu se stiskne tlac¢itko Create Threshold
Account. Po stisknuti tlacitka se objevi obrazovka pro vytvareni tohoto uctu, viz
obrdzek [A.8 Je nutné zadat vSechny parametry. Parametr n zadéva celkovy podet
vlastniki penézenky a parametr ¢ udava prah, tedy pocet castecnych podpisi nut-
nych pro vznik podpisu. Pro testovani s hodinkami a jednim mobilnim telefonem
je doporucen n = 2 a t = 2. Toto plati i u MuSig2 uctu. Pro testovani s dvéma
mobilnimi telefony a jednémi hodinkami je doporuc¢en n =3 a t = 2.

Pri vytvareni napriklad spoleéné penézenky prahového podpisu s hodinkami a
dvéma telefony je nutné mit na vSech zarizenich spravné vytvoreny ucty prahového
podpisu. Déale pri vytvareni musi byt na hodinkach oteviend aplikace v uc¢tu pra-
hového podpisu a oba mobily v obrazovce pro pripojeni Bluetooth, coz se provede
stisknutim tlacitka Create Threshold Wallet. V této obrazovce, viz obrazek je-
den mobilni telefon startuje server pomoci tlacitka Start Server a druhy ho musi
najit v naskenovanych zarizenich a vybérem se k nému pripoji. Nyni hlavni zarizeni
(mé pripojené hodinky a druhy mobilni telefon) zadd nézev vytvarené penézenky
a potvrdi stisknutim tlac¢itka. Na hodinkach se objevi obrazovka pro zadani nazvu
a po potvrzeni tlacitkem Create THWallet, viz obrézek [A.10] zapo¢ne komunikace
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Accounts ThresholdTest

Description:

( Single-Key Account )
Threshold Account: N oN E
n:
ThresholdTest
Threshold Wallet: N oN E
t
. /
f MuSig2Account i\ Balance: 0 Sats
NULL CREATE THRESHOLD ACCOUNT
CREATE THRESHOLD ACCOUNT
o J
4 ThresholdAccount i N
NULL
N J

Obr. A.6: Uty penézenky. Obr. A.7: Prézdny tcet Obr. A.8: Vytvafeni w&tu
prahového podpisu. prahového podpisu.

mezi zafizenimi a nasledné se vytvoii spoleéna penézenka. (Pozn. Bluetooth bylo im-
plementovéno a otestovdno pouze pro zatizeni s Android 10 (APT 29), tudiz nemusi

fungovat na novéjsich zarizenich.)

Vytvareni a podepisovani transakci

Pred vytvafenim transakci je nutné penézenku nabit testovacimi Bitcoiny. K tomu
lze vyuzit vefejnych fauceti, napriklad tento Faucet. Pro testovaci tcely je doporu-
¢eno pozadat napriklad o 6000 Satoshi. Pro testovaci uicely je doporuceno odesilat z
prijatych 6000 Satoshi z faucetu rovnou 5000 Satoshi z diivodu, Ze transakce vyuziji
celou UTXO a nezasila zbytky zpatky do penézenky.

Po nabiti 1ze nyni tvorit transakce. Na obrazku je vyobrazena obrazovka
pro vytvoreni transakce u u¢tu prahového podpisu. Zde se zada komu a kolik se bude
zasilat. Pro zaslani pozadavku o schvaleni transakce, tedy pozadavek pro ¢astecny
podpis sekundarniho zarizeni, se stiskne bud tlacitko Approve Watch a nebo Approve
Phone dle toho, s kym byla vytvorena penézenka a od jakého zarizeni chce uzivatel
castecny podpis. V pripadé hodinek je nutnost mit otevienou aplikaci v daném ucté
a u mobilniho telefonu mit oteviené okno pro schvéileni pomoci tlacitka Approve
TX. Na obrazku je vyobrazen priklad stisknuti tlacitka Approve Watch. Po
stisknuti se na hodinkach objevi okno s informacemi komu a kolik se zasila. Tlacitkem

Approve hodinky potvrdi schvaleni a zasilaji ¢astecny podpis. Po prijeti a agregovani
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1102 & ©

Paired Devices

BLE_NAME

Nano X 57BE

Galaxy Watch5 Pro (EXXJ)
Galaxy Buds+ (1D51)
Zarizeni A50 uzivatele Anezka

JBL Charge 3

Description:
CREATE
THWALLET

Obr. A.9: Obrazovka pro pripojeni Blue- Obr. A.10: Vytvareni spolecné penézenky
tooth. prahového uc¢tu v hodinkach.

¢astecénych podpist do jednoho findlniho se objevi obrazovka pro zaslani transakce,
viz obrazek Pomoci tlacitka Send TX je transakce zaslana na blockchain.

Reciever:

5000 oo

APPROVE

Obr. A.11: Obrazovka pro Obr. A.12: Obrazovka pro Obr. A.13: Obrazovka pro
vytvoreni transakce. schvaleni transakce v ho- zaslani transakce.
dinkéch.
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