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Aktualnost tématu

Téma prace se soustfedi na problematiku navrhu metodiky hodnoceni kybernetické bezpeénosti na
urovni podniku. Toto téma je mimoradné aktualni, a to zejména v roviné aplika¢ni. Prestoze je tato oblast
v praktické roviné implementovana skrze fadu norem, standardll a nafizeni majicich mnohdy charakter
zakonl &i pfedpis(, jedna se ¢asto o nastroje zaméfené na velké korporace a statni instituce. Doktorand
vysledky své prace sméfuje zejména pro vyuzitelnost na urovni malych a stfednich podnikll, coz Ize
hodnotit pozitivné a nabizi to potencial minimalné aplika¢niho pfinosu.

Cil prace a jeho naplnéni

Hlavnim cilem pfedloZzené prace je (v souladu se zadanim) ,navrhnout komplexni metodiku pro
hodnoceni urovné kybernetické bezpecnosti organizaci, ktera integruje védecké poznatky a nejlepsi
praxe v oblasti kybernetické bezpefnosti, ktera bude efektivné identifikovat a feSit slaba mista
v procesech kybernetické bezpeénosti‘. Takto stanoveny je velmi hodné ambiciézni a svym zpldsobem
Siroce pojaty, uz jen s ohledem na pouziti terminli ,komplexni“, ,efektivné identifikovat' a ,fesit slaba
mista“, kdy je potfeba uchopeni pravé téchto obecnéjsich terminil v praci vyjasnit a upfesnit. Domnivam
se, Ze se toto celkem dafi v ramci definovani vedlej$ich cilli a vyzkumnych otazek a viceméné i pak
samotna struktura a postup zpracovani dizertani prace vyjasnuji logiku napinéni tohoto cile a poskytuji
¢tenafi dostate€nou predstavu o celkovém pfinosu prace a pouzitych metodach.

Celkové se autorovi urité hlavni cil i dil&i cile podafilo naplnit, i kdyz v nékterych dil€ich aspektech Ize
najit urcité rezervy. Podrobné zpracovana literarni reSerse pomohla autorovi identifikovat klicové
bezpecénostni procesy podnikli, motivace utoénikli a modelové pfistupy k ekonomickému hodnoceni
vynosl a nakladd kybernetické bezpeénosti, které nasledné zakomponoval do svého navrhu metodiky
hodnoceni kybernetické bezpednosti. Vytvofenou metodiku se pokusil validovat na omezeném vzorku
firem, pii¢emz v ramci diskuse svych dosaZzenych vysledk(l a zavérl si je védom limitll svého pfistupu i
moznosti daldiho rozvoje v akademické i aplikaéni roviné.

Pouzita data, metody a literarni reSerSe

V praci vyuzivané metody a data jsou v praci predstaveny celkové srozumitelnym zplsobem. Literarni
reSerSe je rozsahla a ukazuje, Ze se doktorand s feSenou problematikou velmi podrobné seznamil. Jeji
zakladni struktura ma velmi dobrou logiku. Podivat se na existujici normy a standardy v oblasti
kybernetické bezpelnost a vystihnout jejich zakladni a pro praci podstatné charakteristiky je naprosto
logické vychodisko celé prace. Shrnujici tabulka (tabulka 3.7, ktera je predpokladam autorova vlastni
invence, nebot zde chybi ozdrojovani), kromé jasné identifikace kli¢ovych oblasti, které by nova
navrhovana metodika méla obsahovat, ukazala moznosti a potencialni aplikaéni pfinos predlozené
prace, kdy jednim z kli€ovych pfinosi je zaméreni rozvoje metodiky do oblasti malych a stiednich firem,
kde jsou rlizna zakonna fizeni aplikovana velmi omezené&. Pozitivné hodnotim, Ze pfesné timto smérem
v ramci své prace doktorand zamifil.

Literarni reSerse odbornych praci je ve své hlavni struktufe rovnéz logicky vystavéna a bezpochyby
pomohla definovat dalsi aspekty navrhované metodiky, jakou je napf. pouZity ekonomicky model




214

hodnoceni pfinosl a nakladl zavadéni opatfeni v oblasti kybernetické bezpeénosti, faktory definujici
zranitelnost a kyberneticka rizika podniku a jeho atraktivitu z hlediska uto&nika a celkové i klicové aspekty
procesni stranky kybernetické bezpe&nosti. Literarni reSer8e rozhodné ukazuje, Z2e si doktorand
nastudoval velké mnozstvi relevantni literatury a dokazal ji vécnym a ucelnym zplUsobem zpracovat.
Drobnou vytku bych mél snad jen k samotnému pfistupu k prezentaci jednotlivych studii, kdy bych misto
¢lanky vhodnéji uspofadat, systematizovat a kategorizovat, napf. dle shody na zavérech, pouZitych
metodach, datech apod.

Z hlediska pouzitych dat doktorand vychazi jednak z ,mikrodat’ dat portalu ZEFIS, dale pak z dalsich
vefejné dostupnych sekundarnich dat pro potiebu kalibrace nékterych parametrl dale vyuzivaného
modelu. Pokud jde o pouzita data z dotazniku, je otazkou, jestli pro upfesnéni rizika kybernetického
incidentu neslo ziskat i dal$i charakteristiky firem a provést tak podrobné&j$i kvantitativni analyzu nez
vyjadieni pravdépodobnosti skrze relativni Eetnosti dle dvou, byt asi kli¢ovych, faktorl. Soudim tak na
zakladé uvedeného dotazniku, kde jsou vybrany otazky 102, 133, 134 a 280.

Pokud jde o pouzité ukazatele, tak maji svlj zaklad v literatufe, nicméné bych i v rémci kapitoly 4 uvital
jejich explicitnéj$i navaznost na literaturu. Napf. logika ukazatele RSMA je vcelku intuitivni, na druhé
strané pfevod na skoére a jeho barevné rozliSeni v obrazku 4.1 vypada na prvni pohled arbitrarné. Spise
bych Fekl, ze by postup mé&l byt (a mozna i byl) ten, Ze z (empirickych) vysledku z tabulky 4.2., Ize navazat
ziskané pravdépodobnosti na RSMA skére.

Tato data byla dale kombinovana s agregovanymi sektorovymi daty a logicky poslouZila jako zaklad pro
model oekavanych vynostli z investic do kybernetické bezpecnosti. Pozitivné bych hodnotil autorovu
otevienost z hlediska toho, Ze vyuZiva dat jen pro omezenou mnoZinu sektorll, coZz samoziejmé
pfedstavuje i limity pouzitelnosti vytvofené metodiky (nicméné ne postupu jejiho vytvoieni). V Casti 4.3
nicméné postradam aspon drobnéjsi diskuzi nad vyslednymi mapami kybernetického rizika a rozdily
oproti mapam z obrazk( 4.1 a 4.2. Plati, Ze dale zmifované dva sektory jsou podmnozinou dostupnych
dat vyuzitych pro obrazky 4.1 2 4.2?

V ramci finalni metodiky hraje vyznamnou roli stanoveni vah procesl (tabulka 4.6). Rozumim, Ze vahy
byla stanoveny v navaznosti na expertni odhady, nicméné, pozornost by si zaslouzilo blizsi vysveétleni,
jestli se jedna o néjaké vazené priméry, jestli jsou nékteré vahy (pravdépodobnosti) takika stejné bez
ohledu na firmu/experta a u nékterych je vyssi volatilita a pfipadné, jestli Ize pfipadnou heterogenitu ve
vahach ztotoznit s néjakou typickou charakteristikou firmy (coz by mohlo byt v metodice zohlednéno).

Vysledky na zakladé vytvofené metodiky jsou prezentovany na pfikladu simulované firmy (zde by se
hodilo zd{vodnit, pro¢ bylo nastaveni zvoleno pravé takto, jestli se jedna o typickou firmu apod.). Na
zakladé kvalitativniho Setfeni pak byla validita ovéfovana v ramci tfi firem. PfestoZe se nemusi jednat o
reprezentativni a dostateCné robustni ovéfeni validity, ma tento postup ovéfovani validity smysl a
vysledky pfinejmensim napovidaji, Ze by pro koncového uzivatele z fad stfednich a malych firem mohl
byt pfinosny.

Postup FeSeni a dosazené vysledky

Postup feseni spolu s celou strukturou dizertaéni prace ur€ité vede k napinéni cile. Logika postupu je
celkové solidné vysvétlena a uchopena. Pouzity postup i zvolena data maji svou oporu v literature, i kdyz
bych uvital jejich pfimé&jsi napojeni v ramci celé &tvrté kapitoly. Navrh metodiky je navazan na provedenou
literarni rederSi a pfestoZe by se u Fady nastaveni modelu a parametrl navrhované metodiky dalo
diskutovat o vétsi & mensi relevanci téchto nastaveni (viz nékteré poznamky z pfedchozi €asti), zda se,
Ze v aplika¢ni roving, byt na zakladé omezené validace, mlize navrzena metodika predstavovat pro malé
a stfedni firmy pfinos a ma i svij potencial na dalsi rozpracovani.

Z hiediska naplinéni stanovenych cilll a ziskani odpoveédi na vyzkumné otazky bylo ve vétsi &i mensi mife
v8eho dosazeno.
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ReserSe existujicich metodik byla provedena relativné dukladné, byly identifikovany kli¢ové bezpecnostni
procesy a na tomto zakladé navrzena metodika nova, z hlediska své logiky i flexibilni. Vét&i pozornost by
si nicméneé zaslouzilo Iépe definovat (v navaznosti na provedenou resersi) v ¢em je hlavni pfinos oproti
napf. postuptim dle existujicich norem a standardli. Samotna validace metodiky byla rovnéz provedena,
i kdyZ spiSe v omezeném rozsahu.

V ramci deviti vyzkumnych otazek Ize odpovédi na né v ramci predlozené prace uréité nalézt. Snad jen
u otazek 5 (vahové modely), 6 (prezentace urovné kvality kybernetické bezpecnosti) a 7 (specifické
ukazatele) si nejsem jisty, jestli skute¢né je na né v ramci 4. kapitoly dostate¢né zodpovézeno. Formalné
asi ano, ale napf. vramci otazky 5 si nejsem jisty, co si vlastné nakonec predstavit pod vahovym
modelem. U otazky 6 sice skute¢né vraci dana metodika procentni ,vykon kybernetické bezpectnosti“, ale
pro uZivatelskou aplikaci bych ogekaval informaci typu ,co mohu zlepsit*, ,pro¢ jsem v té ¢i oné kategorii*
hors§i* nebo idealné, ,jaké realné riziko mi kvilli nedostatku v té ¢&i oné oblasti hrozi“. U otazky 7 je dle
mého nazoru problém s pfiliSnou agregaci nékterych ukazateld. Na jedné strané napf. pocet pocitacd
v siti muze byt vyznamny faktor rizikovosti, ale kii¢ova bude spi$ architektura samotné sité a nastaveni
jejiho zabezpeceni (toto bych ofekaval, ze bude v praci alespon diskutovano).

Vyznam pro rozvoj védniho oboru a praxi

K diskuzi nad omezenimi, moznostmi dalSiho rozSifeni a zejména pak pfinosy dizerta¢ni prace z hlediska
védecko-vyzkumného, aplikaéniho i pedagogického nemam zcela zasadni pfipominky. Shrnuto je to
v &asti 6.2, kdy bych nicméné opét vice pracoval s argumentaci podpofenou referencemi na literaturu
(jestli napF. nékteré z pristupl, metod apod. néjakym originalnim zplsobem nerozviji). Vyznam aplikaéni
a urdité i spolec¢ensky spatfuji v tom, Zze tento nastroj (metodika) mlze pfispét k Sifeni povédomi o této
problematice a rozvijet podnikovou gramotnost malych a stfednich podniki v této oblasti nebo alespon
upozornit na jeji potfebu.

Formalini uprava a jazykova uroven

Po formalni strance ma prace dobrou a jasné C&itelnou strukturu. Jednotlivé ¢asti jsou na sobé pékné
provazané. Prace je celkové &tiva a na solidni stylistické drovni (samoziejmé leckde se nelplné
formulované véty objevi, ale Ize si bez problémd domyslet, co je jimi my$leno). Prezentované obrazky a
tabulky maji v praci svlj vyznam a je na né€ fadné odkazovano. Vé&tsi pozornost nicméné mohla byt
vénovéana ozdrojovani obrazki pro rozliSeni toho, co je pfevzato a co je vlastni zpracovani autora. Pouzita
literatura je relevantni a fadné citovana.

Celkové hodnoceni a otazky k obhajobé

Celkové hodnotim predloZzenou praci pozitivngé. Postup zpracovani tématu dizertaéni prace, stanoveni
odpovidajicich cild, volba pouzitych metod je dobie promys$lena a v praci korektné& aplikovana. Prace a
jeii cil je solidné ukotven v sou¢asné literatufe a z dosazenych vysledk( je patrny pfinos k védeckému
poznani zejmeéna v aplikacni roviné.

V ramci obhajoby mam nasledujici okruhy otazek k diskuzi:

1. Z jakého diivodu byly v ramci dotazniku z portalu ZEFIS vyuzity jen tyfi otazky zmifiované
v pfiloze? Nebylo mozneé ziskat i dalsi uzite¢né charakteristiky firem a jak by se daly vyuzit pro
vyhodnoceni pravdépodobnosti kybernetickych incidentl a faktord, které je mohou ovlinit?

2. Jaka omezeni ¢i zkresleni mize pfinaset ukazatel po¢tu koncovych bodii? Nabizely by se
néjaké jiné a relativné snadno dostupné ¢i reportované ukazatele?

3. Jaka omezeni ¢i zkresleni mlize pfinaset ukazatel technologické efektivity (vztah 9)? Jakou roli
zde mlze hrat napf. typ vyrobniho podniku?

4. Jaka omezeni Ci zkresleni miZe prinaSet ukazatel produktivity kyberbezpe¢nosti (vztah 10)? Da
se fict, Ze je vy$si Ci nizSi ukazatel lepsi? A jakou metodikou vyhodnotit, kdo je ,zaméstnancem
v oblasti kybernetickeé bezpecnosti“?
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5. Na jakém zakladé vznikla tabulka 4.6 (vahy procesti na mitigaci rizika), jak&d mira homogenity i
heterogenity je s nimi v dil¢ich polozkach spojena napfi¢ podniky a jak by se to pfipadné mélo
¢i dalo zohlednit v navrhované metodice?

Predlozena dizertaéni prace ,Metodika hodnoceni Urovné kybernetické bezpeénosti* spliiuje formaini i
obsahové pozadavky kladené na dizerta&ni praci v programu Ekonomika a management (obor Rizeni a
ekonomika podniku), nebot obsahuje plvodni a uvefejnéné vysledky nebo vysledky pfijaté k uverejnéni
v oboru. Po Uspésné obhajobé doporuéuji udélit titul Ph.D.

doc. Ing. Daniel Némec, Ph.D.

V Brné, dne 6. 10. 2024




