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Nameét disertacni prace pln¢ odpovida oboru disertace. Oponovana disertani prace je zcela
aktualni z hlediska soucasného stavu védy. Zpracovana je v angli¢tiné, evidentné proto, Ze se
opira o ¢lanky publikované v zahrani¢nich odbornych ¢asopisech. Téma prace je velice
naro¢né, protoZe jde o novou a piitom velmi perspektivni oblast védniho vyzkumu, v Ceské
republice se ji prakticky kromé autora disertacni prace a jeho kolegii nikdo jiny hloubé¢ji
nezabyva. Vyzkum v této oblasti je proto mimofadné narony na potiebu mezinarodni
spoluprace. Dalsi slozitosti musi pfinaset vysoka dynamika rozvoje dané oblasti kryptografie.

Prace vykazuje zietelné a nezpochybnitelné pivodni pfinosné casti. Ing. Lukas§ Malina v ni
navrhl dva pavodni protokoly, kriticky zhodnotil jejich vyhody i nevyhody a diskutuje
chovani systému v piipadé predpoklddaného utoku. Pfitom nezapomnél na hodnoceni
efektivnosti navrzenych protokolil v jednotlivych fazich a snazil se o jejich optimalizaci jak
pti podepisovani, tak pfi verifikaci podpisu. Spravné pro ucel praktické realizace volil pouziti
knihovny jPBC. Do tfetice navrhl rovnéz mozny kryptograficky rdmec pro zajisténi
privatnosti v ramci geosocidlnich sluzeb provozovanych na heterogennich sitich.

Osou prace jsou jiz publikované ¢lanky a pfispévky na konferencich, jemuz je pfedfazena
pomérné rozsahla Gvodni ¢ast obsahujici prehled zdkladnich pojmi a vychodisek v dané
oblasti vyzkumu. PasazZe popisujici vyvoj schémat skupinovych podpist usti do tabulky 5.1
obsahujici prehled parametrt téchto podpisu. Mam-l1i byt upiimny, jiné prehledy mi ptipadaji
¢tivéjsi, viz napf. Ratna Dutta a kol.: Pairing-Based Cryptography Protocols: A Survey,
Subhra Mishra a Tilak Rajan Sahoo: A survey on Group Signature Schemes.

Co se mi na praci zvlasté libi, je dliiraz autora na vykonnostni analyzu (viz kapitola 6). Tento
pristup mu poskytuje moznost jeho protokol srovnavat s jinymi feSenimi. Grafy a tabulky jsou
spravné, mozna 7Ze u disertaéni prace by se hodilo dat do pfiloh navic sejmuté obrazovky
s vysledky €asovych testd, které by Cinily vysledky jesté vice prikaznymi (Cini tak napft. jiz
zminéni autofi A survey on Group Signature Schemes).

Autor na dvou mistech (s. 28 a s. 145) piSe, ze ..hlavni cil disertace je vyzkum...“, ja se
domnivam, ze samotny vyzkum je spiSe prostiedek k ziskdni novych poznatkli — ma
ptipominka je ale ryze formulacni a netyké se obsahu prace.

Prace je mimoiddné peclivé zpracovana, hez chyb a preklepi. Pro ctenate, ktery
v kryptografii neni pfili§ doma, by mozna bylo 1épe. kdyby byl rozsah popisnych pasazi
mensi, ale text nebyl tak letmy. Napf. u definice CDHP na str. 36 je tieba stale uvadét, ze jde
o body na eliptické kiivce, protoze pod CDHP muZeme také chapat néco jako ,jsou dana g, g*
a g°, hledame g™,

Metody anonymni autentizace vyuzivajici skupinové podpisy maji své atraktivni uplatnéni
v cloudovych technologiich. Ing. Malina se danym tématem zabyval mj. v piispévku na
konferenci TSP 2013, zajimalo by mé, pro¢ se o tomto tématu nezminil ve své praci (ne ze by
jeji rozsah nebyl dostate¢ny, to spiSe naopak).



Prace obsahuje seznam pouzitych zkratek a 181 pouzitych zdrojt, a to podle mne pfevazné
z let, kdy doktorand hledal, kudy své vyzkumné asili zaméfit. Z roku 2013 (pokud nepocitam
tituly vlastni) jiz je zdroji cca deset (coz by svéd¢ilo o zGzeni oblasti odborného zajmu)
a z roku 2014 zadny — prace je signovana 18.6. t.r., neboli ty uvodni prehledové pasaze bylo
mozné aktualizovat.

Co mi ale v této obsahlé praci se znaénym mnozstvim citaci zvlasté chybi, je rejstiik.

Ing. Malina je publikacné mimotadné aktivni a to i v Sirokém spektru souvisejicim s disertaci.
U vsech 23 praci uvedenych v pfiloze je uveden jako spoluautor, u fady z nich je evidentni, Ze
zpracoval rozhodujici ¢ast ¢lanku resp. ptispévku, pfesto by stalo za to odhadnout autorsky
podil, doporucuji u obhajoby uvést ty ¢lanky a publikace, u kterych $lo o podil rozhodujici. -

Vsechny v pfiloze uvedené publikace vysSly v anglictingé, coz je u téch zahrani¢nich
pochopitelné, méné u téch tii publikovanych v Elektrorevui. Je tieba uznat, Ze Ing. Lukas
Malina dlstojné reprezentuje svoji skolu a ¢eskou védu v zahranici, chybi mi vSak pfispévek
k ¢eské odborné terminologii. Dobrym krokem vtomto sméru by moZna byla nabidka
vhodného ¢lanku napf. do Cryptoworldu.

Ing. Luka$S Malina prokazal ve své disertacni praci schopnost samostatné i tymové
védeckovyzkumné prace. Kromé publikac¢ni ¢innosti je tfeba ocenit kvalitu jeho vedeni
diplomanti. Béhem obhajoby by mohl uvést, jakym zplsobem chce na vysledky dosazené
v ramci diserta¢ni prace navazat ve své dalsi vyzkumné ¢innosti.

Zavérem je tieba uvést, Ze disertani prace plné odpovida obecné uzniavanym
pozadavkum k udéleni akademicko-védeckého titulu doktora v oboru Teleinformatika.
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