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ABSTRAKT

Bakalarska prace se zabyva vytvorenim nastroje pro shromazdéni kladnych a zapornych
komentari z jednoho predniho ¢inského e-shopu do databaze. Ta bude nasledné vyuzita
pro tzv. hluboké uceni umélé neuronové sité, kterd ma rozeznavat pozitivni a negativni
vyznam z textu. Nastroj byl napsan v programovacim jazyce Java s vyuzitim knihoven
JSON-simple a jsoup.
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ABSTRACT

This bachelor thesis deals with programming of a tool for collecting positive and nega-
tive comments from one of the most popular Chinese e-shop to a database. It will be
used for deep learning of an artificial neural network which should distinguish positive
text from negative. Application was programmed in Java with the use of JSON-simple
and jsoup libraries.
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UVOD

Uméla neuronova sit je ve vypocetni technice model, ktery se vyuziva ke strojovému
uceni, v pocitacové védé a v dalsich vyzkumnych disciplinach. Je zalozen na vel-
kém souboru navzajem spojenych jednoduchych jednotek, tzv. ,umélych neuront®,
které jsou analogické k neurontim v biologickém mozku. Takové systémy mohou
byt vycviceny k celé fadé tkoli, jako je naptiklad pocitacové vidéni, rozpoznavani
feCi a analyza textovych informaci, které je obtizné fesit béznym programovanim
zaloZzenym na pravidlech. [6]

Hluboké uceni (anglicky deep learning) je postup pro umélé neuronové sité a pri-
buzné algoritmy strojového uceni, ktery umoznuje pocitacim se samostatné ucit
bez primého dozoru a Tizeni. Aplikace hlubokého uceni tedy nejsou programovany,
ale jsou cviceny na velkém objemu dat. Pro textovou analyzu se pouzivaji co nej-
vétsi databaze textovych informaci. Jednim z vyuziti takového systému muze byt
uprednostnéni textovych zprav s vétsi prioritou. Uméla inteligence se musi naucit
rozeznat, jestli ma text pozitivni nebo negativni vyznam. [6]

Velké textové databaze s kladnymi a zapornymi prispévky vsak nejsou bézné do-
stupné. Na diskuznich forech, v komentarich zpravodajskych webii, blogii atp. nejde
vétsinou na prvni pohled poznat, jestli se jedna o pozitivni nebo negativni komen-
tare. Je proto potieba vytvorit databdzi o velkém objemu pozitivnich a negativnich
prispévki, které se nachazeji na néjakém internetovém obchodé. Konkrétné byl vy-
bran jeden z prednich ¢inskych e-shopt, jelikoz obsahuje velké mnozstvi produktii
a navic je cely v ¢instiné. Na pidé VUT v Brné se pracuje na neuronové siti, kterd
jiz méa poskytnuty databaze ve Spanélském, anglickém a ceském jazyce. S ¢instinou
to bude znamenat dalsi krok k univerzalnosti tohoto systému pro rozeznavani kon-
textu textovych zprav. Aby mohla byt pouzita tak velka databaze, je nutné vytvorit
nastroj pro automatické ziskavani komentart z webu, coz je také hlavnim cilem této
bakalarské prace.

Internetové obchody (e-shopy) jsou v dnes$ni dobé béznou soucasti zivota mo-
derni populace. Diky nim si mtze ¢lovék objednat zbozi pres internet az z druhého
konce planety a pritom si uzivat pohodli domova. Velké e-shopy jiz nebyvaji zamé-
fené pouze na jedno odvétvi, nybrz nabizeji nékolik kategorii, a to od technickych
vyrobkii az po médni doplitky. Nabidka jde ruku v ruce s poptavkou, avsak zbozi
muze zakaznik vybirat nejen podle parametri, barvy, ¢i ceny, ale i podle hodnoceni
a komentara vlastnikti produktu. Ti vkladaji hodnoceni na zakladé svych zkuse-
nosti a primo na strankach e-shopu popisuji své dojmy, které mohou byt pozitivni,
negativni nebo jen primeérné. Jeden produkt pak mize mit stovky, nebo az tisice
komentari, které mohou usnadnit zdjemctm jejich rozhodovani.

V soucasnosti existuji nastroje, které prochazeji World Wide Web a ze zvolenych
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webovych stranek si stahuji potfebné texty, ukladaji obrazky nebo dokumenty. Ta-
kovych néastroji vyuzivaji naptiklad internetové vyhledavace. Nastroj vypracovany
v ramci této bakalarské prace funguje na podobném principu. Dle zvolené webové
adresy produktu prochazi zdrojovy kod stranky, ve kterém si vyhleda urcity ele-
ment. Z daného elementu si nasledné stdhne zaporné i kladné komentare, které ulozi
do odpovidajici databaze.

V nasledujici kapitole jsou vysvétleny urcité teoretické zaklady webovych tech-
nologii, které e-shopy pouzivaji. Druha kapitola se vénuje vyvojovym nastrojim,
které jsou nebo by mohly byt pouzity pro vypracovani aplikace. Vlastni navrh te-
seni je popsan ve treti kapitole, ktera predstavuje také fungovani vysledného nastroje
pro uklddani komentait do databaze. V posledni kapitole jsou zhodnoceny dosazené

vysledky a uvedeny mozné drobné tpravy programu.
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1 TEORIE

E-shopy pouzivaji podobné technologie jako vétsina ostatnich webt. Pro lepsi pred-
stavu fungovani internetovych stranek je nize popsan struény vyvoj webu, HTML
a JSON, JavaScript a dalsi zakladni technologie. Tyto znalosti jsou nezbytné pro re-
seni problému této prace. Tato kapitola je zaméfena i na to, jak funguji programy

pro ziskavani dat z webu a jestli jsou volné dostupné.

1.1 Web

World Wide Web (WWW neboli web) v prekladu znamené celosvétova sit a jednd
se o informacni prostor pro prohlizeni, ukladani a odkazovani dokumentii a dalsich
webovych zdroju v prostiedi Internetu. Webové stranky ulozené na serverech jsou
navzajem propojeny pomoci hypertextovych odkazii a prohlizime si je pomoci webo-
vych prohlizecti. Odkazy se do prohlizece vklddaji pomoci tzv. URL (Uniform Re-
source Locator — ¢esky jednotna adresa zdroje). Ta definuje adresu domény serveru,
umisténi na serveru a protokol, diky kterému je mozné pristupovat ke zdroji. [7]

Autorem World Wide Webu je Sir Timothy Berners-Lee, ktery pracoval jako vy-
zkumny pracovnik v Evropské organizaci pro jaderny vyzkum CERN. Kolem roku
1980 pracovalo v.CERNu priblizné deset tisic lidi, kteri pouzivali rtizny hardware
a software s individudlnimi pozadavky. Pfedavani informaci probihalo pomoci elek-
tronické posty, ale védci potiebovali sledovat riizné véci a také nesouvisejici projekty
od ostatnich kolegti z celého svéta. Tim Berners-Lee uvazoval o jednodussim systému
pro vyménu informaci a dokumentt. V roce 1989 spolecné s Robertem Cailliauem
navrhli vytvoreni distribuovaného hypertextového systému a o rok pozdéji vytvorili
jazyk HTML a protokol HTTP. Néasledné Berners-Lee napsal také prvni webovy
prohlize¢ s nazvem WorldWideWeb, ktery byl urceny specialné pro pocita¢ firmy
NeXt. [7, ]

1.1.1 URL

URL byva neformélné oznacovana jako webova adresa. Znamena vsak jednoznacné
umisténi néjakého zdroje nebo dokumentu v siti, ke kterému je mozné pristupo-
vat. [35] Typickd adresa URL m4 tvar https://www.vutbr.cz/o-univerzite, kde
https znadi protokol, www je doménou tietiho radu, vutbr je doménou druhého radu, cz
je generickou doménou (nejvyssiho fadu) a o-univerzite je cesta ke strance. Dal$imi
parametry jesté mohou byt kotva, formularové metody nebo server. [20 [35]

Pomoci URL lze zadat i prihlasovaci informace oddélené od sebe navzdjem dvojteckou

a od domény zavinidc¢em, napiiklad: https://jmeno:heslo@www.domena.com/.

12



1.1.2 Statické stranky

Staticka webova stranka je webovym prohliZzeCem zobrazena presné tak, jak je ulozena
na serveru. Zobrazuje se tedy pro vSechny uzivatele stejné, s vyhradou modernich webovych
serverl, které dokézi zprostredkovat zddany obsah nebo jazyk dokumentu, pokud jsou
k tomu nakonfigurovany. Statické webové stranky jsou casto HTML dokumenty ulozené
v souborovém systému na serveru, viz obr. Jsou vhodné pro obsah, ktery potiebuje
byt ziidkakdy aktualizovan. Piikladem miiZe byt informativni webova stranka pro néjakou
sluzbu, napt. kadefnictvi nebo obchod, které obsahuji pouze kontakt a fotogalerii. [7]

Lokalni pocitat

http://www.example.com/static

= by

Obr. 1.1: Doruceni statické webové stranky

HARD DISK
se statickym
html webem

stranka v html
LN NXNX]

server zpracovava
pozadavek

1.1.3 Dynamické stranky

Zobrazeni dynamické webové stranky je fizeno aplika¢nimi skripty na strané serveru. [7]
Oproti statickym strankdm se obsah dynamickych stranek méni v zévislosti na ¢ase (napf.
blog), kontextu (napf. pfizpusobeni parametrii), uzivateli (napf. po prihlaseni uzivatele),

uzivatelské interakci (napf. komunikace na socidlnich sitich) nebo kombinaci predchozich.

Lokalni potitac Wehovy server
http:/fwww.example.com/dynamic
HARD DISK
s databazi
a PHP
E stranka v html n interpreterem
‘ ese L KNJ

server zpracovava
pozZadavek

Obr. 1.2: Doruceni dynamické webové stranky pomoci PHP a MySQL
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Dynamické webové stranky vyuzivaji tii typy zobrazeni obsahu. Prvnim typem je skrip-
tovani a vytvareni obsahu na strané uzivatele, kdy prislusny kéd webové stranky reaguje
na interakci uzivatele pomoci klavesnice nebo mysi. Skriptovacim jazykem na strané uzi-
vatele je napriklad JavaSript, JScript nebo ActionScript. Druhym typem je skriptovani
a vytvareni obsahu stranek na strané serveru, kdy se nejdiive sestavi obsah na strané
serveru a poté se zobrazi uzivateli, jak je zndzornéno na obr. [I.2} Takové stranky vyuzi-
vaji jazyky jako naptiklad PHP nebo Perl. Poslednim typem jsou kombinace stran klienta
a serveru, které vyuzivaji technologii AJAX. [7, 12]

1.1.4 Proxy server

V pocitacovych sitich slouzi proxy server (pocitacovy systém nebo aplikace) jako prostied-
nik pro pozadavky klienti, ktefi hledaji zdroje z riznych servert. Klient se pripoji k proxy
serveru a pozaduje néjakou sluzbu, napft. soubor, webovou stranku, pripojeni nebo néjaky
dostupny zdroj z jiného serveru. Proxy server zhodnoti pozadavek, ktery nasledné preda
na vzdaleny server, jako by byl sdm klient. Jakmile dostane odpovéd od cilového serveru,
preposle ji klientovi (viz obr. [L.3)). [21]

Plvodni uzivatel je tedy cilovému www serveru skryty. Nejéastéjsim vyuzitim proxy
serveru je tedy poskytnuti anonymity nebo napt. prohlizeni blokovanych stranek pro da-

nou zemi atd.

Lokalni po&itac Proxy server Internet

IP pocitace IP proxy serveru

Obr. 1.3: Surfovani po webu pres proxy server

1.2 Protokol HTTP

Internetovy protokol HTTP (Hypertext Transfer Protocol) je zakladem datové komunikace
pro World Wide Web. [I] Hypertext je strukturovany text, ve kterém funguji nékteré vy-

razy jako tzv. hypertextové odkazy (hyperlinky). Témito odkazy se dd prenést na urcitou
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¢ast dokumentu nebo na dokument tplné jing. HTTP je internetovym (ASCII orientova-
nym) aplikaénim protokolem pro vymeénu nebo prenos hypertextu mezi WWW serverem
a klientem. [7]

O vyvoj HTTP se zaslouzil Tim Berners-Lee, ktery definoval HT'TP v roce 1989.
Vyvoj standardu byl koordinovan spole¢nostmi Internet Engineering Task Force (IETF)
a World Wide Web Consortium (W3C) a jeho vystupem byly série publikaci Requests for
Comments (RFC). Prvni definice verze HTTP /1.1 byla vytvorena v roce 1997 - RFC 2068
(viz [15]) a pozdéji vylepsena v roce 1999 - RFC 2616 (viz [16]). Nejnovéjsi verze HTTP /2
- RFC 7540 (viz [I7]) byla standardizovdna v roce 2015 a v soucasné dobé je podporovina

hlavnimi webovymi servery. [20]

1.2.1 Funkce HTTP

Protokol HTTP definuje prendseny tvar dat a také podobu dotazu a odpovédi v modelu
klient-server. Klientem muze byt napriklad webovy prohlizec¢, ktery zobrazuje webovou
stranku bézici na hostingu serveru. Server pouziva standardné TCP port 80, ptripadné
i port 8080. Sitovy port je ¢islo, které slouzi pro komunikaci a rozliSeni aplikace v pocitaci
v ramci pocitacové sité. HT'TP server naslouché na portu a ¢eké na zpravu o pozadavku
od klienta. Pozadavek je ve formé textu s oznacenim pozadovaného dokumentu, informace
o prohlize¢i a podobné. Po obdrzeni zadosti server posle zpét odpovéd o stavu (napf.
LHTTP/1.1 OK*) a vlastni zpravu. V téle zpravy je typicky pozadovany vysledek, ale
mohou byt vracena i chybova hlaseni ¢i jiné informace. [20]

Od verze HTTP/1.1 je mozné béhem jednoho spojeni prenést i vice objektu. Po urcité
dobé necinnosti je toto spojeni serverem ukonceno. Protokol HTTP umi kromé HTML
stranek a elektronické posty preposilat i jakykoli jiny soubor, pficemz vyuziva také dalsi
protokoly, jako je napt. FTP nebo SMTP. HTTPS je nadstavbou protokolu HTTP, ktery
vyuziva asymetrické sifrovani pro zabezpeceni spojeni mezi klientem a serverem pred odpo-
slouchavanim. Standardnim portem HTTPS je 443 a data jsou Sifrovana pomoci protokolu
SSL (Secure Sockets Layer) nebo TLS (Transport Layer Security). [20]

1.2.2 Protokol HTTP /2

Protokol HTTP/2 (puvodné pojmenovany HTTP/2.0) je optimalizovand hlavni verze pro-
tokolu HTTP. Byl vytvoten z drivéjstho experimentalniho protokolu SPDY, ktery byl pti-
vodné vyvinuty spole¢nosti Google. Podporuje vsechny zakladni funkce HTTP/1.1 a ma
za cil byt efektivnéjsi. [17]

HTTP/2 umoznuje G¢innéjsi vyuzivani sitovych prostredki a snizené vnimani latence
tim, Ze zavadi kompresi pole zahlavi a umoznuje vice soubéznych vymén pozadavku a od-
povédi na stejném pripojeni. Multiplexovani pozadavki je dosazeno tim, ze kazda vymeéna
pozadavkii/odpovédi HTTP je spojena s vlastnim datovym proudem. Rizeni toku a stano-

veni priorit zajisti, aby byla prenasena pouze data, ktera mohou byt prijimacem pouzivana.
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Stanoveni priorit udava, ze omezené zdroje mohou byt nejprve smérovany na nejduilezi-
t&jsi proudy. HTTP /2 pfidava novy rezim interakei, diky némuz server muze posilat reakce
na klienta, pokud server predpokladd, ze je klient bude potfebovat. [17]

Vzhledem k tomu, Ze pole zahlavi protokolu HT'TP pouzivana ve spojeni mohou mit
velké mnozstvi redundantnich dat, ramce, které je obsahuji, jsou komprimovany. To je
obzvlast vyhodné na dopad velikosti pozadavki, jelikoz mnoho pozadavkt muze byt kom-
primovéano do jediného paketu. [17]

Vétsina hlavnich prohlize¢u (Firefox, Chrome, Safari, Internet Explorer 11 a dalsi) pfi-
dala podporu HTTP /2 béhem roku 2015. Tento protokol vyuzivaji nejpopuldrnéjsi webové
servery jako je: Google.com, Youtube.com, Facebook.com, Wikipedia.org, Yahoo.com,
Twitter.com atd.

Ke konci dubna 2017 pouzivalo HTTP/2 vice jak 13,6 % ze vSech webu. [36] Vyvoj je

znézornén na obr. [L.4l
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Obr. 1.4: Pouzivani HTTP /2 na webu, 29. dubna 2017, W3Techs.com [36]

1.2.3 Metody GET a POST

HTTP definuje metody (method), které oznacuji pozadovanou akci, kterd mé byt pro-
vedena na identifikovaném zdroji. Zdroj c¢asto odpovida souboru nebo vystupu souboru
(dokumentu) umisténému na serveru. Specifikace HT'TP /1.0 definovala metody GET, POST
a HEAD a specifikace HTTP/1.1 pridala pét novych metod: OPTIONS, PUT, DELETE, TRACE
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a CONNECT. Kazdy klient miize pouzit jakoukoliv metodu a server muze byt nakonfigurovan
tak, aby podporoval libovolnou kombinaci téchto metod. [7]

Metoda GET pozaduje reprezentaci zadaného zdroje. Pozadavky zadané pomoci GET by
mély pouze nacist data (zobrazeni webovych stranek, RSS kandlu aj.) a nemély by mit
zadny jiny ucinek. Jednd se o nejpouzivanéjsi z metod. [7]

Dotazovaci metoda POST slouzi pro ziskani webové stranky (¢i néjakého objektu, napf.
obrazku) a navic umoznuje predat serveru metaproménné, které muze server déle zpraco-
vat. Data POST mohou byt napf. anotace pro stavajici zdroje, zprava pro diskuzni skupinu,
e-mail nebo poznamka, blok dat, ktery je vysledkem odesldni webového formulaie, nebo

polozka, kterou chceme pridat do databéze. [7]

1.3 Priklady znackovacich jazykt

Znacky slouzi k oddéleni obsahu dokumentu od jeho formy, pokud je to mozné. Ucel
znacek je nezavisly na znackovacim jazyku (anglicky Markup Language, ML). Metajazyk
(naptiklad SGML nebo XML) je jazyk, ktery slouzi pro popis znackovacich jazyku. [28]

Pouzivaji se dva typy znacek:

- Logické (strukturni) znacky — slouzi k definici struktury dokumentu a k prirazeni
logickému vyznamu ¢asti dokumentu, naptiklad nadpis, citovany odstavec, bézny
text atd. Logické znacky neovliviiuji vzhled dokumentu.

- Vizualni znacky — formatuji a ovliviiuji vzhled dokumentu, napiiklad tucny text,
velikost textu, kurziva atd. Vizualni znacky mohou byt i mista, kterd nelze vidét,

jako bild mista, odsazeni textu a podobné.

1.3.1 SGML

Standardni jazyk pro popis znackovacich programu (Standard Generalized Markup Lan-
guage neboli SGML) je metajazyk, ktery se vyvijel pomérné dlouho. V roce 1986 se stal
standardem (ISO 8879). Je navrzeny tak, aby byl slozity, ale univerzalni, kvalitni a roz-
sititelny. Diky velké mife volnosti, umoznuje definovat dalsi znackovaci jazyky, jako jeho
podmnoziny. Takhle vznikl naptiklad jazyk XML, HTML a dalsi. SGML se pouziva ve vel-

kych spolecnostech, v elektronickém prumyslu, v nakladatelstvich a podobné. [28§]

Dokument SGML se sklada ze ti ¢asti:

1. Deklarace (pokud neni uvedena, pouzije se standardni): pravidla pro pojmenovavani,
rezervovand jména, role oddélovaci atd.
Kdyz tedy v HTML napiseme odstavec ve tvaru <p> text </p>, po pouziti SGML
deklarace dle ukazky miize byt zapsan jako !!'p?? text @@p!!.

2. Definice typu dokumentu neboli DTD: elementy (vytvarejici stromovou strukturu)
s jejich atributy a entitami mohou byt soucasti dokumentu nebo v externim souboru.

3. Oznackovany text: znacky koresponduji s deklaraci a definici typu dokumentu.

17



Vypis 1.1: Priklad deklarace v SGML

1 | GENERAL

2 | SGMLREF

3| STAGOD "t
4| ETAGO "ee"
5| TAGC T
1.3.2 XML

Rozsifitelny znackovaci jazyk (eXtensible Markup Language neboli XML) je rovnéz meta-
jazyk a jde o podmnozinu jazyka SGML. Jedna se vlastné o zjednodusenou verzi SGML,
diky ¢emuz celi velké popularité. Organizace W3C definovala XML verzi 1.0 v roce 1998.
Ta se v dnesni dobé pouzivd mnohem vice nez jeji novéjsi pata revize 1.1 z roku 2006. [28)]

XML se pouziva pro serializaci dat, transformovani do jiného typu dokumentu nebo
do jiné XML aplikace a pro publikovani dokumenti. Pavodnim tcéelem byl hlavné prenos
elektronickych dokumentt pres web. Na XML jsou zalozeny dalsi jazyky, jako je naptiklad
RSS, XHTML, SVG, XPS, MusicXML a dalsi. [28] Piiklad textové ¢asti XML dokumentu
bez DTD je zobrazen na ukéazce [1.2

Deklarace XML dokumentu je nepovinnd a uvadi se formou prvni znacky v souboru:

<?xml version="¢islo verze" encoding="kédovadni" standalone="yes|no"7>

Vypis 1.2: Priklad textové casti XML dokumentu bez DTD

<?xml version="1.0" encoding="utf-8"7>

<rodina>
<osoba pohlavi="zena" vek="25">
<jmeno>Jane</jmeno >
<prijmeni>Doe</prijmeni>
</osoba>
<osoba pohlavi="muz" vek="27">

<jmeno>John</jmeno >

© 00 = O Tt = W N

<prijmeni>Doe</prijmeni>
</osoba>

</rodina>

—_ =
=)

1.4 HTML a CSS

Jazyk HTML (HyperText Markup Language, ¢esky hypertextovy znackovaci jazyk) slouzi
pro vyvoj webovych stranek a aplikaci. Spolu s CSS styly tvori zakladni prvek v systému
World Wide Web pro publikovani webovych stranek a dokumentt v prostiedi Internetu.
Pro prohlizeni webovych stranek slouzi webovy prohlize¢, ktery umoznuje zobrazit obsah

na obrazovce pocitace, ¢i jiném zarizeni. [7]

18



Tento jazyk vznikl kviili potfebé formatovat a sdilet védecké materialy pro vyzkumniky
v CERNu. Pro tvorbu dokumentii se v té dobé pouzivaly slozité jazyky PostScript, SGML
a TeX. Tim Berners-Lee pozadoval néco jednodussiho, proto navrhl jazyk HTML, ktery
je charakterizovin mnozinou tagu (znacek) a jejich atributt (vlastnosti). Tento zpusob
zépisu byl prevzat z jazyka SGML (Standard Generalized Markup Language). [7, 2]

HTML se stal velmi oblibenym jazykem a diky rychlému rozvoji webu bylo nutné defi-
novat jeho standardy. Berners-Lee zalozil roku 1994 World Wide Web Consortium (W3C),
které je zodpovédné za sjednoceni webovych standardi pro World Wide Web, aby bylo
vyuzito jeho plného potencidlu. Standard pro verzi HTML5 vznikl po patnéctileté odmlce
v roce 2014. Tato specifikace pridala podporu mnohych modernich technologii a opravuje
velké mnozstvi chyb z predeslé verze. Nejvétsi zménou HTMLS je, ze kromé vylepsenych
elementu starsich verzi pfindsi i rozhrani API (aplika¢ni programové rozhrani) pro vyvoj
webovych aplikaci. Naptiklad je mozné vytvorit offline aplikaci ulozenou lokalné v uzivate-
lové pocitaci, ktera ale funguje ve webovém prohlizeci. V HTML5 mtzeme dokonce kreslit
nebo vklddat audio a video zdznamy do dokumentti. Posledni doporu¢eni W3C pro HTML
bylo vydano 1. listopadu 2016 s ndzvem HTML 5.1. [7]

Kromé jazyka HTML existuje i jazyk XHTML, kde pocatecni X je zkratkou pro eX-
tensible (Cesky rozsititelny). XHTML je podporovan vétsinou modernich prohlizeci, ale
jedna se v podstaté o stejny jazyk jako HTML. Neprinasi zadné nové moznosti, spise

omezeni. [14]

1.4.1 Struktura jazyka HTML

Aby byl element rozeznan od ostatniho textu, byva ohrani¢en mezi thlové zavorky < a >.
Konkrétni elementy v textu jsou pojmenovany tagy. Mezi tagy je umistén pozadovany
text. [7]

Néekteré znacky jsou samostatné, jako napt. vnoreny tag <br>, ktery slouzi pro odsazeni
textu na novy radek. Vétsinu vsak tvori znacky parové s oteviraci a ukoncovaci znackou
pro oddéleni néjakého obsahu. Ukoncovaci tag se pozné podle lomitka za ihlovou zavorkou.
Priklad bloku textu s parovym a neparovym tagem, jehoz vysledkem je odstavec s dvéma
radky textu, je uveden v ukazce [1.3

Ke znackam je vSak mozné pridat i dalsi vlastnosti. Lze tedy naptiklad vytvorit hyper-
textovy odkaz, ktery se po rozkliknuti otevie v novém okné prohlizece (viz ptiklad .

Nejjednodussi cesta, jak psat kod v HTML, je naptiklad pomoci notepadu v operac-
nim systému Windows. Soubor musi byt uloZeny jako .html a musi obsahovat zédkladni
strukturu z parovych tagi: html, head a body. Obsah webu se pak nachazi v téle stranky,
tedy mezi tagy <body> </body>, jako na posledni ukédzce v piikladu [9]
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Vypis 1.3: Struktura jazyka HTML

1 |<!'-- Pdarovy a mepdarovy tag - odstavec s dvéma Tadky -->
2 |<p> Nasledujici text <br> bude na dalsim Fadku. </p>
3

4 |<!-- Hypertexztovy odkaz - otevte se vnovém okné -->
5 |<a href=http://www.vutbr.cz target="\_blank">

6 Odkaz na VUT

7 |</a>

8

9 |<V'-- Zdakladni struktura souboru *.html -->

10 | <html>

11 <head>

12 <title> Ukazkova stréanka </title>

13 </head>

14 <body>

15 Vitejte na mé prvni stréance!

16 </body>

17 | </html>

1.4.2 CSS

Zatimco HTML je zdkladem pro definovini obsahu webovych strdnek, CSS (Cascading
Style Sheets, ¢esky kaskadové styly) specifikuje, jak tyto stranky budou vypadat. Diky
kaskadovym stylim miizeme definovat napriklad vlastnosti pisma, textu, barvy textu a po-
zadi, zptisoby zobrazeni nebo také umistovani elementu. [§] Tento jazyk navrhl v roce 1994
Hékon Wium Lie a verze CSS1 byla oficidlné vydana spolecnosti W3C v roce 1996. [31]
Sablona kaskadovych styli je obyéejny textovy soubor s koncovkou .css a byva
k HTML pripojen uréenim cesty ve znacce link v hlavicce HTML kédu. Druhym zptiso-

bem je vnoreni CSS piimo do HTML elementu pomoci atributu style. Obé moznosti lze

porovnat na ukéazce [1.4

0 N O Ot s W NN

Vypis 1.4: Pripojeni CSS k HTML

<!-- Pripojenti v hlaviéce HTML -->
<link rel="stylesheet" type="text/css"

href="css/main-style.css">

<!-- VnoTeni CSS do HTML -->

<div style="color:blue;text-decoration:underline">
Tento text je modry a podtrzZeny.

</div>
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Soubor CSS obsahuje jedno nebo vice pravidel, ktera definuji, jak by se mély urcité ele-
menty zobrazovat, napriklad modré pozadi stranky nebo text zarovnany do bloku. Kazdé
pravidlo obsahuje dvé hlavni ¢asti:

- selektor, jenz urcuje, jaké elementy budou mit aplikované pravidlo,

- deklaracni blok, ktery se sklada z deklaraci, z nichz kazd4a obsahuje jednu nebo vice

dvojic vlastnost-hodnota.

Na prikladu je zobrazena struktura stylu, kde hl je selektor a mezi slozenymi
zéavorkami se nachazi deklara¢ni blok s vlastnosti (color = barva) a hodnotou (blue =

modré):

Vypis 1.5: Struktura stylu CSS

h1 {

color: blue;

V soucasné dobé je nejlépe podporovanou verzi CSS2, avsak moderni prohlizece pouzi-
hlavné vylepseni vizualnich efekti, jako napriklad barevné prechody, zaoblené rohy, stiny

textu, pruhlednost, animace atd. [§]

1.5 JavaScript

JavaScript byl vytvoren v kvétnu roku 1995 Brendanem Eichem, ktery tou dobou pracoval
ve spolecnosti Netscape. Po obdrzeni licence na pouzivani ochranné znamky od spolec¢nosti
Sun dostal jazyk nazev JavaScript. To byl marketingovy tah, jelikoz v té dobé byl velmi
popularni programovaci jazyk Java. Nemohou byt ale viibec srovnavany, jelikoz se jedna
o dva naprosto odlisné jazyky. [5]

JavaScript je natolik rozsiteny, ze se jako jediny nachazi témér na vsech pocitacich
po celém svété. Jednd se o skriptovaci jazyk, ktery ve spojeni s HTML a CSS tvori zédklad
pro dynamické webové aplikace. VSechny moderni webové prohlizece jej implementuji,

jelikoz je JavaScript pouzivan na vétsiné webovych stranek.

1.6 JSON

JavaScript Object Notation (Cesky JavaScriptovy objektovy zépis) je odlehceny format
pro vyménu dat. [I8] Pro ¢lovéka je snadné jej ¢ist a psdt a pro stroje je snazsi jej gene-
rovat a analyzovat. Je zalozen na podmnoziné programovaciho jazyka JavaScript a vznikl
na pocatku roku 2000. Oficidlnimi standardy JSONu jsou ECMA-404 z roku 2013 a RFC
7159 z roku 2014. [34], 10]

JSON je textovy format, ktery je zcela nezavisly na jazyce, ale pouziva konvence,

které jsou programatorim znamé z jazyku C, C++, C#, Java, JavaScript, Perl, Python,
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PHP5 a mnoha dalsich. [I9] Tyto vlastnosti délaji z JSONu idedlni jazyk pro vymeénu dat.
Nejcastéji se pouziva jako datovy format pro asynchronni komunikaci webového prohlizece
a serveru. Do zna¢né miry nahrazuje znackovaci jazyk XML a dokonce i YAML, ktery

prevadi objekty (libovolné slozité) do sériové podoby. [19]

Vypis 1.6: JSON format k popisu osoby

1{

2 "jmeno": "Jane",

3 "prijmeni": "Doe",

4 "yek": 25,

) "jeNazivu": true,

6 "zamestnani": "programmer",
7 "adresa": {

8 "ulice": "20pEastylstStreet",
9 "mesto": "NewyYork",

10 "stat": "New,York",

11 "zipCode": "10003"

12 },

13 "telefonniCisla": [

14 {

15 "type": "home",

16 "number": "215,555-5678"
17 },

18 {

19 "typ": "soukromy",

20 "cislo": "325,567-1435"
21 }

22 1,

23 "stav": vdana,

24 "deti": []

25 |}

JSON je postaven ze dvou struktur: [18]

- Kolekce dvojic nazev-hodnota: V ruznych jazycich je realizoviana jako objekt (ob-
ject), zaznam (record), slovnik (dictionary), hashovaci tabulka (hash table), struk-
tura (struct), klicovy seznam (keyed list) nebo asociativni pole (associative array).

- Setrazeny seznam hodnot: Ve vétsiné jazyku je realizovdan jako pole (array), vektor
(vector), seznam (list) nebo sekvence (sequence).

Jedna se o univerzalni datové struktury. Prakticky vsechny moderni programovaci

jazyky v néjaké formé podporuji tu ¢i onu podobu. Proto byl JSON zalozen tak, aby

mél formét nezavisly na jazyce. [I8] JSON sice pochézi z JavaScriptu, ale i mnoho jinych
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programovacich jazykt pouziva tento formét ke generovani a stahovani dat. JSON pouziva
pro nazvy souboru koncovku .json. [19] Tyto soubory mohou byt prendseny v prostiedi
intranetu nebo internetu - napiiklad diky technologii AJAX.

V JSONu se pouzivaji nasledujici forméty: [10]

- Objekt: mnozina pari nazev-hodnota. Objekt zac¢ind a kondi slozenymi zavorkami
{}. Za kazdym nazvem nasleduje dvojtecka a pary jsou od sebe oddéleny c¢arkou.

- Pole: sefazeny soubor hodnot. Zac¢ing a konci hranatymi zdvorkami [, hodnoty jsou
od sebe oddéleny ¢arkou.

- Hodnota: muze byt fetézec (string) v uvozovkach, ¢islo, boolean (pravda = true
nebo nepravda = false), prazdna hodnota (null), objekt nebo pole. Tyto struktury
mohou byt vnorené.

- Retézec: posloupnost nula a vice znak@t Unicode v uvozovkéach. Lze vyuzit tnikové
sekvence (escape sequence) pomoci zpétného lomitka. Retézec je velmi podobny
fetézci v programovacim jazyce C nebo Java.

- Cislo: rovnéz podobné &islu v jazyce C nebo Java, pouze nevyuziva forméty v os-
mickové a Sestnactkové soustavé.

Na ukézce je uveden vzorovy popis osoby. Mezi jednotlivé prvky a hodnoty se

mohou vkladat bilé znaky (whitespace), které ale ve vysledku nic neméni. [10] JSON nefesi
kédovani, avsak vychozim kdédovanim je UTF-8. Na rozdil od formatu YAML neposkytuje

zéddnou syntaxi pro komentare.

1.7 AJAX

AJAX je zkratkou pro Asynchronous JavaScript And XML. [I2] XML se v ndzvu vysky-
tuje, protoze je to jeden z forméati, ktery AJAX umi zpracovat. Pokud jsou data JSON,

Jedné se o soubor vyvojovych technik na strané klienta pro vytvareni asynchronnich
webovych aplikaci. Tyto aplikace dokazi posilat a nac¢itat data ze serveru na pozadi (asyn-
chronné), aniz by zasahovaly do stévajici stranky. Data jsou oddélena od prezenc¢ni vrstvy
a AJAX mize ménit obsah dynamicky, aniz by bylo nutné znovu nacist celou webovou
stranku. [12]

Mezi forméty dat pouzivané AJAXem patii:

- HTML (nebo XHTML) a CSS pro prezentaci,

- DOM pro dynamické zobrazeni a interakce s daty,

- JSON nebo XML pro vyménu dat,

- XMLHttpRequest objekt pro asynchronni komunikaci,

- JavaScript ke vzdjemné spolupraci zminénych technologii.
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1.8 Pavouk

Webovy pavouk (anglicky crawler) je internetovy bot (pocitacovy program), ktery sys-
tematicky prochazi World Wide Web a pomoci protokolu HTTP si uklada dilezitda data
webovych stranek, jako napriklad jejich obsah, metadata, piipadné i zpétné odkazy. Rov-
néz si ukladd hypertextové odkazy, ze kterych si vytvari seznam URL adres pro rychlejsi
vyhledavani. Podobné pracuje i tzv. linkchecker, ktery prochdzi mnozinu stranek a dete-
kuje odkazy na jiz neexistujici weby. Pavouk miize ovérit hypertextové odkazy, HTML kéd
a muze byt také pouzit pro ziskdvani dat z webu. [32]

Webové fulltextové vyhledavace, jako naptiklad Seznam.cz nebo Google, jsou schopny
projit velké mnozstvi stranek v realném case. Principialné funguji po zadani dotazu ve trech
krocich: [32]

- sbhirdni dat vyhledavacem data do databéze,

- indexovani,

- vypis vysledku.

1.9 Ziskavani dat z webovych stranek

Ziskavani dat z webovych stranek (web scraping, web harvesting ¢i web data extraction)
je proces, ktery umoznuje rozebrat (parsovat) ur¢ité mnozstvi dat na webu k ziskani po-
zadované informace. [29] Muze byt provedeno manudlné uzivatelem, ale také nékterym
z nastrojui bot nebo pavouk. Aplikace pro ziskavani dat pristupuje k WWW piimo pomoci
HTTP nebo prostrednictvim webového prohlizece. Timto zptisobem se daji stahnout napri-
klad obrazky urcité velikosti, konkrétni textova ¢ast webu (jména, telefonni ¢isla, adresy),
specifickd metadata apod. Vysledky mohou byt ukladany do lokalni databaze, do texto-
vého souboru nebo do tabulkového procesoru zpravidla ve formatu *.csv pro pozdéjsi
pouziti nebo analyzu. Aby stahovani informaci nebylo trestné, je nutné dodrzovat pod-
minky pouzivani a autorskych prav pouzitych webovych stranek. [29]

Ziskavani dat se pouziva jako soucast aplikaci pro webové indexovani, pro ziskavani
kontakti, dolovani dat (data mining), online sledovani cen a srovnani cen, vyhleddvani
recenzi produkti, monitorovani idaji o pocasi, detekci zmény obsahu webovych stranek,
vyzkum apod.

Webové stranky jsou postaveny na znackovacich jazycich (HTML a XHTML) a casto
obsahuji velké mnozstvi uzite¢nych dat v textové podobé. Nicméné vétsina webovych stra-
nek je urcena pro koncové uzivatele a ne pro automatizované pouziti. Z tohoto divodu
byly vytvoreny sady nastroju, které prochazeji datovy obsah. Spole¢nosti jako je Amazon
a Google poskytuji nastroje a sluzby pro ziskavani dat z webu volné koncovym uzivate-
lum. [29]

Novéjsi formy zahrnuji poslech zdroje dat webovych serveri. Naptiklad JSON je bézné

pouzivanym mechanismem mezi klientem a webovym serverem. Nékteré webové stranky
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pouzivaji metody k zabranéni stahovani jejich dat, jako je napiiklad detekce a zakaz bottum
v prohlizeni stranky.
V dalsich podkapitolach jsou popsany nékteré nastroje pro ziskavani dat z interneto-

vych stranek.

1.9.1 Googlebot

Googlebot je pavouk (webovy bot) od spolecnosti Google. Jedné se ziejmeé o jeden z nej-
populdrnéjsich webovych pavoukil na internetu. Prochézeni (anglicky crawling) je proces,
kterym Googlebot zjisti nové a aktualizované stranky, které jsou pfidany do indexu Goo-
gle. Pouziva algoritmicky proces, kde pocitacové programy urcuji, které stranky se budou
prochazet, jak casto a kolik stranek bude nacitdno z kazdého webu. Googlebot zacina
seznamem adres URL webovych stranek generovanych z predchozich procesi prochazeni
rozsifenym o data souborti Sitemap poskytnutda webmastery. Googlebot navstivi kazdou
z téchto webovych stranek, zjisti na nich odkazy (src a href) a ptida je do svého seznamu
prochézenych stranek. Nové weby, zmény stavajicich stranek a mrtvé odkazy jsou zazna-
menény a pouzity k aktualizaci Google indexu. [11]

Googlebot nevidi kompletni webové stranky, vidi pouze jednotlivé komponenty dané
stranky. Pokud nékterda komponenta (HTML, CSS, JavaScript, obrézek) neni pro Google-
bot pristupna, nebude je posilat do indexu Googlu.

Existuje devét riaznych typu Googlebotu: [33]

- Googlebot (Google — hlavni webovy vyhledavac),

- Google Smartphone,

- Google Mobile,

- Google Adsense,

- Google Mobile Adsense,

- Google Adsbot,

- Googlebot Images,

- Googlebot News,

- Googlebot Video.

1.9.2 Advanced Web Scraper

Jedna se o jednoduchy a vykonny nastroj vyuzivajici CSS selektory pro vytvareni agentti
pro ziskavani dat z webovych stranek. Pro své fungovani pouziva JavaScript, pracuje
na cloudu a umoznuje extrahovat data z webovych stranek, AJAXu, XML, JSONu a dal-
sich. Pomoci point-and-click CSS selektort se vybere ndhled, ktery se mize dale ulozit
do JSON, CSV nebo TSV dat. [3]

Tato aplikace je zdarma a funguje jako rozsiteni v internetovém prohlize¢i Chrome.
Je mozné ji pouzit pro prochazeni webovych stranek, stahovani dat z webu nebo e-mailu,

extrahovani miliont webovych stranek atd.
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1.9.3 Apifier

Apifier je cloudové zalozeny pavouk, ktery slouzi k extrahovani strukturovanych dat z jaké-
koliv webové stranky nebo k provadéni automatickych akci na webu pomoci JavaScriptu.
Apifier umoznuje vyvojairim proménit jakoukoliv webovou stranku do API, diky ¢emuz
mohou rychle vytvafet aplikace vyuzivajici data z webu tfetich stran. [4]

Umoznuje napiiklad ukladat nové ¢lanky z informacnich webu jako RSS c¢tecka, nebo
monitorovat produkty kazdou minutu na stovkach internetovych obchodt a podavat no-

tifikace napt. pokud se dany produkt naskladni nebo zlevni.

1.9.4 Norconex HTTP Collector

Tento open-source pavouk sbira obsah webovych stranek nebo jakykoli jiny repozitar dat.
Miuze se spoustét samostatné nebo se muze pridat do jinych aplikaci. Pracuje na libovolném
operacnim systému. [27]

Funkce Norconex HTTP Collectoru:

- muze prochazet miliony dat z jednoho serveru,

- extrahuje text z ruznych formata souborua (HTML, PDF, Word atd.),

- extrahuje metadata dokument,

- podporuje stranky vykreslené pomoci JavaScriptu,

- detekuje jazyk a podporuje preklad,

- normalizuje adresy URL,

- detekuje upravené a smazané dokumenty,

- a mnoho dalsiho.
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2 VYVOJOVE NASTROJE

Tato kapitola popisuje vyvojové néstroje, které pouzivaji pro automatické ziskavani infor-
maci z webu ruzné programy véetné toho, kterym se zabyva tato prace. Vypsané nastroje
jsou jednoduché a vysledna aplikace miize byt diky nim modifikovana pro dalsi pouziti,

nejen pro stahovani komentara.

2.1 Nastroj jsoup

Mnoho webovych stranek a sluzeb poskytuje informace prostfednictvim RSS (Rich Site
Summary) kandla pro ¢teni novinek na webu, nebo dokonce prostiednictvim API webovych
sluzeb. [I3] Nicméné spousta webi neposkytuje takové moznosti. To je divod, pro¢ vznika
mnoho HTML aplikaci pro vyuziti pti ziskdvani dat z webovych stranek.

Jsoup je Java knihovna pro nacitani, vyhleddvani a manipulaci s HTML dokumenty.
To poskytuje velmi pohodlné API pro extrakci a manipulaci s daty s vyuzitim DOM
(objektovy model dokumentu), CSS, jQuery a podobnych metod. Jsoup implementuje
specifikaci WHATWG HTML5 a prevadi HTML do stejného DOM jako moderni pro-
hlizece. WHATWG je rostouci komunita lidi zamérena na vyvoj HTML a API potfebné
pro webové aplikace. Knihovna jsoup je navrzena tak, aby uméla pracovat se vSemi ver-
zemi HTML. Jsoup je volné pristupny a lze jej dale modifikovat a zlepsovat diky svobodné
MIT licenci. [23]

Knihovna jsoup muze byt pouzita pro: [23]

- ziskavani HTML dokumentt z internetu pomoci URL, ze souboru uloZeného na disku

nebo z proménné (fetézec string),

- extrahovani dat pouzitim DOM a CSS selektor,

- manipulaci s HTML elementy, atributy a textem,

- vypis vSech obrizka a odkazi,

- transformovani a ¢isténi HTML kédu pro pozadované zobrazeni.

Diky jsoup je mozné extrahovat cokoliv, co je staticky vykresleno na strance na strané

serveru, ale nikoli pomoci JavaScriptu, coz je hlavni nevyhodou této knihovny. [23]

2.2 Selenium

Selenium je nastrojem pro automatizaci webovych prohlizecti a aplikaci pro testovaci tcely.
Je vyvinuty v programovacim jazyce Java, diky némuz je mozné jej pouzivat na riznych
platforméach. Je podporovan vétsinou prohlizeci a riznymi programovacimi jazyky jako
napt. Java, C#, PHP atd. Selenium je technologii v bezpoc¢tu automatizacnich nastroji,
APT a frameworku. [30] Sklad4a se z nékolika navzajem spolupracujicich komponent, které
ve vysledku tvoii univerzalni testovaci systém.

Selenium projekty: [30]

- Selenium WebDriver — mtize ridit prohlize¢ lokalné nebo na vzdalenych serverech.
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- Selenium Grid — umoznuje spoustét automatizacni testy na mnoha serverech najed-
nou, coz zkracuje ¢as potrebny k otestovani vice prohlizeci a operac¢nich systémn.

- Selenium IDE - je rozsifeni prohlizece Firefox, které umoznuje snadno nahravat
a prehravat testy. Muze byt pouzito pro generovani kédu ke spousténi test se
Selenium Remote Control.

- Selenium Remote Control — jedna se o klient-server systém, ktery umoznuje ovladat
webové prohlizece lokalné nebo na vzdaleném pocitaci s pouzitim témér libovolného
programovaciho jazyka.

Hlavnim cilem automatizac¢nich ndstroji pro testovani softwaru je Casova tspora c¢lo-
veéka. Kdyz se testy spoustéji a vyhodnocuji automaticky, setii se ¢as a predchazi se chy-
bovosti pracovniki testujicich manudlné. Testefi totizZ mohou pii prochézeni stale stejnych
testovacich scénaitu prehlédnout néjaké chyby, a pravé tomu ma automatizace zabranit.

Zjednodusené Teceno, Selenium umoznuje simulovat postup ¢lovéka pri prochazeni
webové aplikace — napf. kliknuti mysi (i vicendsobné), zadavani URL, psani znaku apod.
Selenium je kromé automatizovanych testti mozné vyuzit také pro vytvareni objednéavek
v e-shopu, odeslani velkého mnozstvi e-mailil, vypliovani formulaia a mnoho dalsich pro-
cestl.

Ptvodnim zdmérem bylo pouziti Selenia pro prochéazeni e-shopu v ramci této prace.
Tato myslenka nebyla nakonec uskutecnéna, jelikoz by prochazeni a ukladani dat bylo
znacné pomalé. Navic Selenium nezarucuje stoprocentni funkénost. Pokud je naptiklad
na strance zménén nebo pridan néjaky element, tak se muze Selenium necekané ukoncit

neboli spadnout.

2.3 JSON-Simple

Jak jiz nazev napovida, jedna se o jednoduchy, ale mocny nastroj, ktery poskytuje ¢teni
a zapis JSON streamu. [22] Tato knihovna je plné shodna s JSON specifikaci RFC 4627. [34]
Je zamérena hlavné na kédovani, dekdédovani a ziskavani JSON kédu. Podporuje streamo-
vaci vystup JSON textu, umoznuje vysoky vykon, neni zavisla na externich knihovnach,
je flexibilni a jednoduché pro opakované pouziti. [22]

Jazyk Java nepodporuje JSON zapis. Misto toho, aby si vyvojari vytvareli svoje Feseni,
je lepsi pouzit bezplatnou open-source knihovnu. Mezi dalsi knihovny patii napriklad
org.json, Jackson, XStream, Gson a dalsi. JSON-simple neni nejlepsim nastrojem, ale diky
své jednoduchosti a uc¢innosti je velmi casto vyuzivan. Proto byla tato knihovna zvolena

jako nejvhodnéjsi pro feseni této bakalarské prace.

2.4 SQL databaze

Databéze se dé predstavit jako pracovni sesit programu Excel, ktery se skladéd z nékolika
list1, zvanych tabulky, které maji svij vlastni nazev. Tabulky se skladaji z fadku a sloupcu.

V jednom sloupci se vétsinou nachazi néjakéd informace jako napiiklad jméno studenta.
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Radek pak tvoii skupina informaci, které se vztahuji napifklad k danému studentovi -
jméno, prijmeni, identifikacni ¢islo, vék apod. Data se ukladaji tam, kde se radek protind
se sloupcem.

Databéze je soubor tabulek a tabulky soubory radka a sloupcu s daty. Databazovy
fidici systém (DRBS, angl. Database Management System) je aplikace, kterd umoziiuje
pracovat s daty v datab&zi, napr. ukladat informace, zobrazovat je, tridit, mazat apod.
V DRBS se pracuje pomoci instrukei strukturovaného dotazovaciho jazyka (SQL, angl.

Structured Query Language). [24]

2.5 Hash

Hashovaci (nebo téz hasovaci) funkce je funkce matematickd, kterd se pouziva k zajis-
téni integrity dat. Jedna se o algoritmus, ktery preméni vstupni data o riznych délkach
do hashovanych zprav o stejné definované délce. Dvé riazné dlouhé zpravy tedy maji po za-
hashovani stejnou délku. Z hashované zpravy nelze odvodit ptivodni zpravu, jelikoz byla
jednosmérné zasifrovand. [25]

Hashovaci funkce urychluji vyhledavani v tabulce nebo v databazi, napriklad pri zada-
vani hesla uzivatele. Jednim z vyuziti je detekce duplicitnich zdznamu ve velkém souboru
dat. Piikladem miize byt nalezeni podobnych tsek v sekvencich DNA. Jsou taky uzi-
tecné v kryptografii, ve CteCce otiskt prstii, pro ukladani a kontrolu prihlasovacich hesel,
pro korekci chyb apod. V ramci bezpecnosti napiiklad zlstava pripadnému ttocnikovi
skryto, kdo a jaké heslo pouziva. Diky hashovani lze zabrénit ttoktim hrubou silou nebo

slovnikovym dtoktm.

Text zpravy:
IJména 'John Doe' pro muze nebo 'Jane Doe' pro zeny slouzi jako zastupneé nazvy,
jejiz prava identita neni znama nebo musi byt zadriena v soudnim fFizeni, pfipadu
nebo diskusi.

Hash zprawvy - MD5:
866BAB43319F3C05820767BC30F9BAEE

Hash zpravy - SHA-1:
A7DS5B2655CCA2B268BEASBFSBFD17767D6EASBS

Hash zprawvy - SHA-256:
23COECBAOBGBFEAF151FADESBB7F1709AEAR7AFGBCIFFC207B8F88D8734A039F

Hash zpravy - SHA-512:
ALIF84AD37ABCTB214835DD00627FDSEAC31C60OB544EAD184B023DDFBBB666ABEFS4AF7D22C0D758FF42
DAC1532FF9ACAL187254612458F652848F445BD1C13154FB7

Obr. 2.1: Ukéazka zahashované zpravy pomoci nékolika Sifrovacich algoritmii
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Znamé kryptografické hashovaci funkce:

- MD5 (Message Digest 5) otisk vstupnich dat mé délku 128 bitt, v soucasné sobé se
jiz moc nepouzivd, jelikoz byla tato Sifra prolomena, [25]

- SHA-1 (Secure Hash Algorithm) Sifruje data ve 160 bitech, [26]

- SHA-2 je rodinou ¢étyTt algoritmu: SHA-224, SHA-256, SHA-384 a SHA-512, kde
¢iselnd oznaceni uréuji vystupni bitovou délku. [26]

Na obrazku [2.1] jsou zndzornény rizné hashovaci funkce. Je vidét, jak se kazdy hash

lisi svoji délkou, ale pritom nezavisi na poctu znaku v téle zpravy.
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3 VLASTNI NAVRH RESENI

Cilem této bakalarské prace je vytvoreni automatického nastroje pro ziskavani informaci
z webu. Tato kapitola se zabyva zpusobem vytvoreni daného nastroje a také jeho pouzitim.

Zaroven je zde popsano, jaké problémy bylo nutné resit béhem vyvoje.

3.1 Zvolené reseni

Nejjednodussim zpiisobem, jak stdhnout komentafe z e-shopu, by bylo pouziti aplikaci
z podkapitoly Tato préace viak zachaz{ vice do hloubky problému. Ukolem je vytvorit
nastroj pro ziskani obsahlé databaze komentéari, kterd je rozdélena na pozitivni a nega-
tivni text. Kdyby zminéné aplikace delsi dobu stahovaly data z ¢inského e-shopu, pravde-
podobné by byly detekovany jako zdroj nekalého chovani a byl by jim znemoznén piistup
na web. Tyto programy navic neresi problémy s pripojenim a nedaji se libovolné edito-
vat. Pokud by naptiklad nastal jakykoli problém na strané webu, program by jednoduse
spadnul. Navic by bylo nutné vyfesit i automatické ukladani texti do SQL databéze.

Jako reakce na zabranéni scrapingovym systémim v prohlizeni webu musi byt tyto
techniky programovany tak, aby simulovaly lidské chovani pri prochazeni webu a nebyly
pritom detekovany. Tento problém by mohlo fesit pouziti programovaciho jazyka Java
spolu se Seleniem. Jak jiz bylo ale uvedeno v Casti této prace, takové reseni by bylo
znacné pomalé. Selenium se hodi spiSe pro vytvareni automatickych testii a pro simulovani
chovani ¢lovéka na webové strance. Pro vytvoreni pavouka pro ziskavani informaci z webu
by feseni bylo zbyteéné slozité.

Zaroven neni zadouci, aby prochazeni bylo prili§ pomalé. Pouziti Javy s knihovnou
jsoup tedy jednoznacné vyhrava, zejména z divodu jednodussi implementace. Je mozné
vytvorit program presné podle potieb, zahrnout osetfeni problémi s pripojenim nebo
s neexistujicim produktem v e-shopu, 1épe maskovat chovani programu apod. Komentéie
na daném e-shopu jsou ulozeny v JSONu a vykreslovany AJAXem. Bylo tedy nutné pouzit
jesté knihovnu JSON-simple pro praci s JSON daty a knihovnu java.sql pro pfipojeni
k databéazi. Komentare jsou uklddany do MySQL databaze. Pro tcely testovani programu
byla vytvorena MySQL databdze pomoci nastroje phpMyAdmin a XAMPP.

3.2 Pruzkum e-shopu

Dnesni moderni e-shopy jiz nevyuzivaji pouze webové stranky se statickym obsahem, ale
predevsim stranky dynamické. To znamenad, ze ve zdrojovém HTML koédu je mozné vidét
pouze statickou ,kostru“ webu a dynamické c¢ast je skryta v JavaScriptu nebo v JSONu,
ktery zobrazuje AJAX. Napiiklad po kliknuti uzivatelem na néjaké tlac¢itko webu se muze
zobrazit novy text, ktery vSak na prvni pohled nelze nalézt ve zdrojovém kodu.

Zadany web je ¢insky e-shop, na kterém je velké mnozstvi produkti, z nichz drtiva

vétsina obsahuje rizné dlouhé komentare primo od majitelt zbozi. E-shop slouzi pouze
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pro Cinu a je cely v éinském jazyce. Jazykové sada neni pro programové feseni piekizkou,
jelikoz pro razné jazyky zustava zpusob reseni stejny. Dany e-shop mé podobnou strukturu
jako znamé internetové obchody Ebay, AliExpress nebo Alibaba. Obsahuje celkem dvanéct
kategorii s nékolika tisici produkty od obleceni az po spotiebni elektroniku. Kazdy produkt
ma svou vlastni webovou adresu a obsahuje klasické nalezitosti, jako jsou fotografie, popis
zbozi, listy s komentari, cenu, hodnoceni, reklamy, vybér poc¢tu kust a mnohé dalsi.

Pro tcely této prace je zajimava predevsim karta s komentari. Ta obsahuje ¢iselné hod-
noceni produktu, celkovy dojem a vybér skupin komentarti pomoci tlac¢itek typu ,radio
button“. Prispévky lze rozdélit celkem do Sesti skupin: vSechny komentare, pozitivni, pri-
mérné, negativni, poptavka a komentare s obrazky. Dale je zde mozné nalézt celkovy pocet

komentaiu, ktery je uveden i u kazdé hodnotici skupiny.
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Obr. 3.1: Zobrazeni JSON adresy komentarta ve zdrojovém koédu e-shopu

P1i prohlizeni zdrojového kédu stranky produktu ve webovém prohlizeci nelze jedno-
duse komentare nalézt. Na prvni pohled jako by tam nebyly. Prozkoumanim spravného
odstavce (napf. pomoci funkce ,,Prozkoumat“ v prohlizeci) lze zjistit, Ze texty jednotlivych
komentaiu jsou vnorené v elementu <div id="reviews">. V tomto elementu se nachazi
dalsi API atributy, ze kterych je nejdtlezitéjsi data-reviewcountapidata-listapi, ktery
obsahuje adresu s JSON daty, viz obr.[3.1] KdyZ v této adrese upravime parametr rateType

na rovny nule nebo jedné, zobrazi se JSON data s kladnymi nebo zadpornymi komentari.
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Z toho vyplyva, ze ziskdni komentait nepujde jednodusSe stahnout z HTML kédu.
Bude nutné vytvorit program, ktery dokaze vyhledat na strance produktu adresu s JSON
daty, upravit tuto adresu podle typu hodnoceni a poté stdhnout pozadovany text, ktery
se bude ukladat do databéze.

3.3 Prvotni testovani knihovny jsoup

Jak bylo uvedeno jiz v kapitole knihovna jsoup dokéze ulozit vse, co se nachazi ve sta-
tické Casti webové stranky. Problém tedy prichazi, jestlize je tfeba ziskdvat dynamickou
¢ast webu napsanou napf. v JavaScriptu, jelikoz s timto jazykem neumi jsoup pracovat.
Pro prvni sezndmeni s praci na nastroji byly pouzity komentate ze zpravodajského serveru
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Obr. 3.2: Zobrazeni komentate ve zdrojovém koédu serveru Novinky.cz

Komentare k ¢lankim se nachazeji oddélené na dalsi webové strance a jsou statické,
takze stahovani pomoci JSONu nebyl problém. Text s komentéafi se pomérné jednoduse
podaftilo ulozit do textového souboru. Testovaci program vyhledaval vsechny elementy
s tagy <div class="content"> a v nich odstavec <p> (viz obr. .

Na podobném principu mtzeme stahnout prispévky z diskuzniho féra, odkazy nebo ob-
razky atd. Kromé ukladani urcitého odstavce je mozné napriklad stahnout cely HTML kéd,

¢i pouze jeho ¢ast ve znackach body a pomoci knihovny commons.lang3.StringEscapeUtils
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ulozit text bez HTML entit. Pro zadany e-shop vsak neni feseni tak jednoduché. Komen-

tare jsou totiz zobrazované dynamicky, jak jiz bylo zminéno vyse.

3.4 Predstaveni programiu

Aby néstroj pro automatické ziskdvani informaci z webu pracoval automaticky bez manu-
alniho zasahu uzivatele, musely byt naprogramovany aplikace dvé - ProductsCrawler. jar
a CommentsCrawler. jar. Programy byly napsiny ve verzi Javy SE 8 ve vyvojovém pro-
sttedi Eclipse. Jeden program ziskava linky produkti a ukladé je do databéaze. Druhy tyto
linky postupné prochazi, pripojuje se k nim, vyhledava kladné a zdporné komentare a i ty
uklada do MySQL databéze.

: & commentsdb comments n ) commentsdb products
gid @ int{11) gid :int(11)
glang : char(3) ghash : char(72)
gpositive : tinyint(1) alink : varchar(255)
ghash : char(72) @last_check : datetime

stext : mediumtext

Obr. 3.3: Struktura databdze

Schéma databéze je zobrazeno na obr. [3.3] Tabulka products pro ukladani linka ob-
sahuje sloupce id, hash, link a last_check. Tabulka comments pro ukladani ¢inskych
prispévki se sklada ze sloupci id, lang, positive, hash a text.

Soucésti je jesté tiida PublicMethods.class s uloZzenymi vefejnymi metodami, které
vyuzivaji obé vyse zminéné aplikace. Tato tfida slouzi pouze pro vétsi prehlednost a pro za-

mezeni vzniku chyb pfi duplikovani zdrojového kédu.

3.4.1 Postup programu pro ziskavani linka

Aplikace budou nasazené na serveru a data se budou uklddat do databéaze, proto je nejprve
nutné ulozit odkazy na produkty. Na zacatku programu ProductsCrawler.jar se tedy
navaze spojeni s databazi a vytvoii se tabulka products, pokud jesté nebyla vytvofena.
V pripadé, ze jiz tabulka existuje, zjisti se také pocet linkti v databézi.

Zadany ¢insky e-shop obsahuje celkem dvandact kategorii skladajicich se prevazné z dam-
ského a panského obleceni, elektroniky, hracek, sportovnich potieb a dalsich. Program
prochazi postupné vsechny tyto kategorie. Odkazy na né jsou pevné ulozeny v kédu pro-
gramu. Kazda kategorie ma sto listt1 s produkty a kazdy list zobrazuje na strance Sedesat

produktii, tzn. Sedesit odkazii. K odkazu na kategorii je proto nejprve pridan parametr
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data-value rovnajici se nule, coz znac¢i prvni list. P¥i kazdém dalsim cyklu se k hodnoté
tohoto parametru pricita sedesat. Takovym zpusobem se navysSuje hodnota az do Sesti tisic
(tj. do stého listu) a poté se prechazi na dalsi kategorii.

Déle je na konec odkazu pfidan fetézec &module=page&nid=&type=&uniqpid=. Teprve
na takto upraveny odkaz se miize program pripojit. PTi pripojovani se nejprve provede
zkouska pripojeni na proxy adresu a port z pole proxy serveru. Pokud je vSe v poradku,
program pokracuje nasledujicim krokem. V opa¢ném pripadé se pro pripojeni pouzije dalsi
ze seznamu proxy serveru, a to se opakuje do doby, nez se nalezne bezproblémové pripo-
jeni na nékterou proxy. Toto FeSeni je nezbytné pro navozeni anonymity, a tedy zabranéni
blokovani stahovani JSON dat.

Vytvofeni tabulky v

y|Vipsani potiu linkad v
databazi

databazi

Pfipojeni k databazi

MNE
Potet kategorii

=12 Cdpojeni databaze

Potetlistd
s produkty
=100

Pfipojeni
pomaoci proxy a
cookies

Vypsani adresy
aktualni kategorie

v JJSONu

produktl podie
adrasy

praduktu

Y
Upraveni JSON dat (¢—{  Ziskani JSON dat [«—{ PTPGIEn se nalist
NE I ANO C—
Ziskani ez Aunie . UloZeni hashe a
odkazil, dokud jso Vyber spravnych — Vypsani adresy — adresy produktu do

databaze

J

Obr. 3.4: Vyvojovy diagram aplikace pro uklddani link produktii

Program se tedy tspésné pripoji na upravenou stranku, ktera sice obsahuje JSON data,
ale ta jesté nejsou v pozadovaném formatu. Knihovna JSON-simple by je neuméla identifi-

kovat. Aby se data zobrazovala spravné, je nutné odebrat prefix if (window.__jsonp_cb)
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{__jsonp_cb( a konecnou zdvorku. Teprve po této tpravé muze knihovna s JSON daty
pracovat.

Nejprve jsou v JSONu vyhledany odkazy na produkty a podle pole itemList a jeho
elementu href se ovéri, zda jsou skuteéné ulozeny na zadaném e-shopu. Nékteré produkty,
vétsinou okolo péti pripadi na listu (nékdy vsak vice), se totiz mohou nachdzet na jinych
e-shopech, jez maji odlisSnou strukturu, a proto jsou programem vynechavany.

Linky na produkty aktudlni kategorie jsou postupné stahovany do databaze do té
doby, nez je nacteno vsech sto listi. Webova adresa produktu se ukldadd do sloupce 1link
s poradovym ¢islem id. Do sloupce last_check je defaultné vlozena hodnota NULL. Pozdéji
bude prepsana ¢asem posledniho pouziti daného linku pri vyc¢itani komentaiti programem
CommentsCrawler. jar. Vzhledem k tomu, Ze produkty se na jednotlivych listech kategorie
objevuji ndhodné, je mozné, ze se pri ziskavani linkd néktery opakuje. Z tohoto duvodu
jsou jejich adresy sifrovany pomoci SHA-256 a do databéaze se tedy uklada i hash, ktery
zarucuje, aby v ni nebyly duplikaty.

Z jedné kategorie je mozné ulozit az Sest tisic odkazi. Po projeti jedné kategorie
program pokracuje dalsi, dokud se neulozi posledni produkt ze dvanacté kategorie. Poté
se ukondi spojeni s databazi a program konci.

Zjednoduseny vyvojovy diagram priibéhu aplikace ProductsCrawler. jar je znazornén

na obr. B.41

3.4.2 Postup programu pro stahovani komentaru

Stejné jako ProductsCrawler. jar i program CommentsCrawler. jar ukladd data do data-
béze, proto se nejprve zajisti pripojeni. Pokud jesté neexistuje tabulka comments, vytvori
se a bude slouzit pro ukladani komentart. Jestlize tabulka jiz existuje, program zjisti pocet
radku v tabulce, aby mohl pokracovat na novém radku s dalsim identifikatorem v poradi.

Program se nasledné pripoji také k tabulce products, kterd jiz byla vytvofena predcho-
zim programem ProductsCrawler. jar a obsahuje odkazy na jednotlivé produkty. Z ta-
bulky products je vyctena webova adresa zbozi, ze které se budou stahovat komentare.
Zaroven je ulozeno i aktualni datum a cas k danému odkazu v tabulce products do sloupce
last_check. Tento ¢asovy udaj slouzi k rozeznani posledniho pouzitého linku. Pokud by
byl program prerusen a opét spustén, zacne od produktu s nejmensi ¢asovou hodnotou,
pripadné nacitda produkty, které jesté nebyly pouzity (last_check = 0) v poradi podle
id.

Knihovna jsoup pri pripojovani na e-shop pouzije jednu z proxy adres véetné parametri
cookies a hlavicky ziskanych z nékolika prohlizec¢ti. Po kazdém tspésném pripojeni je volana
funkce sleep, kterd je blize popsana v kapitole [3.5.1] a zajisti simulovani chovani ¢loveéka,
aby nebyl program blokovan. Pokud by nastal problém s pripojenim, pouzije se dalsi proxy
server, cookies a hlavicka v poradi, dokud nebude pripojeni v poradku.

Jsoup na produktové strance vyhleda element <div id="reviews"> a z ného ulozi
JSON adresu. K takto nalezené adrese musi byt pridan prefix http:// a také postfix
&currentPageNum=1&rateType=1&orderType=sort_weight&showContent=1
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&attribute=. Hodnoty parametr currentPageNum a rateType se budou v pritbéhu pro-
gramu ménit. Parametr currentPageNum udéava c¢islo aktualniho listu s komentéii a para-
metr rateType urcuje, zda se jednéd o komentate pozitivni nebo negativni. Jsoup se pripoji
k vysledné adrese a v obsahu stranky odstrani na zac¢atku a konci zavorky, se kterymi by
knihovna JSON-simple neuméla pracovat.

V dalsi ¢asti se nejprve vyhledévaji vSechny zaporné (tj. rateType = 0) a poté kladné
(tj. rateType = 1) komentare. Celkovy pocet komentart se v JSON datech nachdzi v ob-
jektu total, ze kterého lze pfi podéleni poctem komentaiu na jednom listu (20) zjistit,
kolik listt bude nutno cyklicky prochazet. V. JSONu se pak také nachazi pole comments
obsahujici objekty content s ¢inskymi komentari. Tyto komentare se nejprve transformuji
do hashe pomoci algoritmu SHA-256 a spolu s ¢inskym textem jsou ukladany do tabulky
comments. Aby byly ¢inské znaky v databazi ¢itelné, musi byt kédovany pomoci UTF-8.

Stava se, ze se néktera hodnoceni opakuji, at uz u stejného nebo u dalsich produktu.
V databéazi by se proto nachazelo nékolik stejnych textl, coz neni pro finalni tcel zadouci.
Diky porovnavani hashe je ale mozné osetrit, ze se neukladaji duplicitni zdznamy. Pokud
k této duplicité dojde, komentar je jednoduse preskocen a uklada se az dalsi v poradi. Proto
jsou hashovany i linky pti ukladani pomoci programu ProductsClawler. jar. Pokud by se
totiz v databdzi nachazelo vice stejnych odkazi, zbytecné by se zdrzoval pribéh programu
CommentsCrawler.jar. Komentare takového linku by podruhé jiz byly v databézi, ale
presto by program zbyte¢né prochdazel vSechny jeho listy.

Cyklus pokracuje, dokud dany list obsahuje komentare, poté prechdzi na dalsi list.
Po stazeni vsech negativnich prispévka program vykond stejné operace pro prispévky
pozitivni. Jestlize produkt neobsahuje zaporné komentare, cyklus pokracuje ve stahovani
kladnych komentait. Stava se, ze produkt neobsahuje komentaie zadné. V takové situaci
je produkt preskocen.

Zjednoduseny vyvojovy diagram priibéhu aplikace CommentsCrawler. jar je zndzornén

na obr. 3.5l
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3.5 Problémy s e-shopem

Pri programovani a praci s e-shopem nastava nékolik problému, které pristup ke komen-
tarim znemoznuji. Prvni komplikaci bylo samotné vyreseni automatického ziskavani ko-

mentaia z JSON dat, dalsi jsou vSak na strané e-shopu.

3.5.1 Problém s dolovanim dat

Nejvétsi problém nastal v témér findlni verzi programu CommentsCrawler.jar. Program
byl spustény cca dvacet hodin a stahlo se 883 351 ¢inskych komentait. Posledni produkt,
ze kterého se stahovalo, mél poradové ¢islo 611 z celkového poc¢tu 37592 linkt. Poté pro-
gram spadnul a vypsal chybu, podle které nemohl stdhnout JSON, a proto nebylo mozné
zjistit ani celkovy pocet komentari u aktualniho produktu.

Provozovatelé e-shopu ziejmé zjistili, ze jim néjaky bot doluje data a zablokovali proxy
server pocitace, ze kterého byl program spustény. P¥i manudlnim prizkumu posledniho
pouzitého produktu mélo byt komentart 160, ale misto nich se zobrazovala pouze chybova
hlaska, kterd v prekladu znamend ,Nebyly nalezeny zadné vysledky*, viz obrézek [3.6
Misto adresy na JSON data, byla v elementu <div id="reviews"> adresa pro prihlaseni
aplika¢ni podpory. Na jiném stroji a jiné proxy se vSak komentare a JSON zobrazovaly

v poradku.
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Obr. 3.6: Ukéazka chybové hlasky misto zobrazeni komentari

Program pro stahovani ¢inskych komentaia vsak po tomto updatu ze strany interneto-
vého obchodu nebylo mozné déle pouzivat bez tiprav. E-shop od té doby dokaze detekovat,
ze byl zatizen botem a prestal vracet pozadovana GET data. Proto bylo nutné program co
nejlépe zamaskovat, aby se choval co nejpodobnéji ¢lovéku. Kdyz se uzivatel pripoji na né-

jakou webovou stranku, dany web obdrzi informace, o jaky prohlize¢ se jednd, jaké je
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rozliSeni obrazovky, jaky pouziva jazyk atd. v hlaviéce (header). Prohlize¢ také stahuje
informace o strance formou cookies a pri kazdé dalsi navstéve tyto informace odesild zpét
serveru. Kazdy uzivatelsky pocita¢ ma jiné parametry v hlavicce i v cookies. Tyto para-
metry bylo tedy nutné ptridat do prikazu GET pfi pfipojovani na stranku produktu pomoci
knihovny jsoup. Aby se pfi kazdém ptipojeni odesilala jind skupina cookies a hlavicky
pro lepsi simulovani prohlizeni stranek ¢lovékem nikoli botem, byla pouzita pole téchto
hodnot z vice poéitacu.

Takové TeSeni vSak nemusi stacit. Kdyz bude pavouk spustény delsi dobu (napriklad
tyden), aplikaéni podpora by si pravdépodobné vsimla, ze jim nékdo stahuje data, a tim
zatézuje server ze stale stejné IP adresy. I kdyz se méni hodnoty hlavicky a cookies, je
pro vétsi maskovani vhodnéjsi pouziti vice proxy serveri z ruznych statu svéta. Tim bude
zaruceno, ze nebude bot tak rychle identifikovatelny. Po zavedeni této ipravy tedy pavouk
méni pri kazdém pripojeni na produkt proxy adresu.

Soucésti je i funkce sleep, kterda pozastavi program v ndhodném rozmezi péti az tii
set sekund. Diky tomu nebude &innost aplikace vypadat podeziele. Clovék totiz také neni
schopny napiiklad stokrat za sekundu vykonat na e-shopu néjakou ¢innost. Sice se tim

sbér dat muze zdrzet, ale bude zajistén dlouhodoby béh programu bez chyb a padéni.

3.5.2 VsSeobecné problémy

P1i klasickém prohliZzeni nékterych produktu (i se stovkami komentéii) ve webovém pro-
hlizec¢i se pri otevieni karty s komentari zobrazi pouze chybova hldska ,undefined®, viz
obr. I po nékolika obnovenich stranky se nékdy komentére zobrazi, nékdy ne. Chyba je
zpusobena Spatnym nacitanim JavaScriptu na strané e-shopu a nelze ji zabranit. Na funkci

programu to vSak nemad vliv, jelikoz se komentéare stahuji z JSONu.

Q EWFIE RS 6222 [ L=
EHEHEEN L]
PSR FEEES R b
) undefined
BaEE
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2l W EEE S SRS RIS SRR -

FottERSE— XA

e, EEEEHHE

E SIREAFHAR
¥495.00

Obr. 3.7: Ukazka chybové hlasky ,,undefined*

40



Vypracovany program ma vsak také obcas problém se k nékterym produkttim pripo-
jit. Pokud k takové situaci dojde, pokus se opakuje s nasledujici proxy adresou, dokud
neni pripojeni uspésné. Podobny problém nastava i pri pripojovani k JSON adrese listu
s komentari. I v takovém pfipadé se opakuje pripojeni s dalsi proxy.

Muze se stat, ze nékteré produkty jsou z nabidky e-shopu kompletné vymazany nebo

nejsou podrobnosti jiz dostupné. Ani tady ale neni problém, produkt se jednoduse vynecha.
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4 VYSLEDKY A DISKUZE

Zptsob vytvoreni ndstroje pro automatické ziskdvani komentait z ¢inského e-shopu byl
popsan v predchozi kapitole. Vypracovany projekt dokaze ziskat linky produktu interne-
tového obchodu a ukladat jejich kladné a zdporné komentaie do databaze. Celkovy pocet

ziskanych komentait pfi tydennim béhu byl vice nez jeden a pil milionu.

4.1 Dosazené vysledky

Jak bylo popséno v kapitole [3.5.1] jeden z nejvétsich problémi nastal témér v konecné
fazi tvorby programu. V predchozi verzi chybélo doplnéni poli proxy serveru, cookies,
hlavicky a také funkce sleep. Program pracoval cca dvacet hodin bez problému, ale poté
spadl a proxy pocitace byl zablokovan pristup na e-shop. Podarilo se stahnout 37592 linku
a 883 351 komentart. V této verzi byl také problém v tom, ze pokud se nepodatilo pripojit
na néjaky produkt, link byl okamzité preskocen. Proto bylo za tu dobu pouzito celkem
611 odkazti. Kdyby nékteré linky nebyly nepfeskoceny, tak by pro stazeni stejného poctu
komentartu mohlo byt pouzito méné produkti. Pomérné velky pocet komentari se poda-
filo stahnout za cca dvacet hodin diky rychlému internetovému pripojeni, ale predevsim
diky tomu, Ze se na e-shop nebylo nutné pripojovat pres proxy servery, coz cely prubéh
zpomaluje. ReSeni pomoci proxy servertl a dopliiovani hlavicky a cookies do parametru
GET znamenalo zvyseni robustnosti programu. Diky tomuto vylepseni je mozné mit pro-
gram spustény nekonecné dlouho nebo miniméalné do doby, nez se vycerpd misto na disku,

a tedy i kapacita databaze.

Pocet produktt Pocet komentaru

M 38 003 celkem 1 059 pouiitych M 30 305 negativnich ~ ®1 540 249 pozitivnich

Obr. 4.1: Graf srovnani shroméazdénych dat za sedm dni

Ve findlni verzi se za sedm dni podatilo stdhnout 1570 554 ¢inskych komentait, z nichz

1540 249 bylo pozitivnich a 30 305 negativnich. Posledni pouzity link mél identifika¢ni ¢islo
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1059 z celkem 38 003 produktii, viz obr. Nahledy do databéaze produktu a vybér z klad-
nych a zdpornych komentaiu lze vidét na obréazcich resp. [£.4] SniZeni rychlosti
stahovani komentari zpiisobilo jednak spousténi na pocitaci s vyrazné pomalejSim pripo-
jenim a také pouzivani riznych proxy severu. Ocekavani bylo, ze bude stazeno alespon sto
tisic komentait s kladnym i zipornym hodnocenim. Jak lze vidét, lidé ale zrejmé nekupuji
produkty, které obsahuji vétsi mnozstvi negativnich prispévki, a proto zadné dalsi ani ne-
pribyvaji. Vsechny linky, které program béhem téchto sedmi dni stihl projit, navic spadaly
do kategorie obleceni. D4 se ocekavat, ze vétsi poCet negativnich komentaitu se objevuje
napr. u produkti ze sekce elektroniky. Program pracoval cely tyden bez néjakého velkého
naruseni ze strany e-shopu. Pokud se vyskytl problém s pripojenim, byl poskytnut dalsi
proxy server ze seznamu. Nékteré adresy proxy serveru fungovaly bez problému po ce-
lou dobu béhu programu. S jinymi se naopak nékdy podatilo pripojit ke strance produktu
a nékdy ne. Pro zjisténi funkcionality proto bylo pouzito témér sto volné dostupnych proxy
adres z webu http://free-proxy-list.net/ a http://free-proxy.cz/cs/. Pro zajisténi anony-
mity a vibec simulovani chovani ¢lovéka se do metody pro pripojovani vkladaji parametry

cookies a header, které byly ulozeny ze t¥indcti riznych pocitacu.

id hash link last_check

1 44d57759388a5dcd3b806794e8cc9d3carfafc99ff35c684f2...  hitps:/ /item/548090511874.htm#det... 2017-06-01 10:10:11
2 d809b9e1300b99c481d841ba29a9¢c5hbb857f3779ae0fc710e7... https:/ /tem/536200987552.htm#det... 2017-06-01 10:11:47
3 68d9300f25ed53d99dc1a021dd064339178d42955¢57b15e17... hitps:/ /item/545322248594 . htm#det... 2017-06-01 10:27:10
4 dOc8c9h9fa9125c830b2700171e8689a35da74che934492ab8... hitps:/ /item/548186944940.htm#det... NULL
5 3582006481146ca55248101617c6d37dcb4cd17c12d1a74fc2... hitps:/ fitem/546667134183.htm#det... NULL
6 c1566chac2272a10d78bd2c4207bb152f14d547f90e9c4ebd4... hitps:/ [item/546514097677.htm#det... NULL
7 b7f113590f61091b4c12f81272519ba141027a23c68add923...  hitps:/ [item/545224167566.htm#det... NULL
8 90dadece168e8eabd49c5270a1237025b231116chc80939b6d... https:/ /item/524058286643.htm#det... NULL
9 58d38f8287783ee1402a1ed2fdaae297bf905fcchb7832829a2...  hitps:/ fitem/529105143644.htm#det... NULL
10 95752f7c00afb109122ec0bcSbf46ch7d1276089ef1ce2171... https:/ /item/526924655691.htm#det... NULL

Obr. 4.2: Vypis linki z databéaze

Nakonec tedy bylo dobre, ze vyvojari pouzitého ¢inského e-shopu pridali ochranu proti
dolovani dat. Diky vyfeseni tohoto problému se alespon program stal vice anonymnim.

Pokud by byl nastroj pro ziskavani komentaia spustény napiiklad dva mésice, mohlo
by se teoreticky stdhnout cca 12500000 komentait, z toho zhruba 250000 negativnich
a 12250 000 pozitivnich. Program by za takovou dobu prosel priblizné 8 500 produkti, coz
jsou stéle jen asi tii kategorie ze dvanacti. Tyto vypoéty jsou samoziejmé pouze orientacni.
Hodné zalezi na tom, jestli se komentare neopakuji predevsim v ramci stejné kategorie.
Kazda kategorie ale obsahuje odlisné druhy produktii, proto by i hodnoceni mélo mit jiné

znéni.
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Obr. 4.3: Vypis pozitivnich komentaiu z databaze
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Obr. 4.4: Vypis negativnich komentait z databaze
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4.2 Mozné tpravy programu

Jak bylo popsano v predchozi podkapitole, funkce sleep a pripojovani pres proxy server
muize nastroj pro ziskavani komentaih CommentsCrawler. java znac¢né zpomalit. Ve zdro-
jovém kédu je vsak mozné tyto parametry upravit. Pokud by bylo potieba program zrych-
lit, je mozné zménit parametry pro pocatek (MIN_VALUE) a konec (MAX_VALUE) intervalu
pozastaveni programu na nizsi hodnoty. Napiiklad pét az deset sekund. Stejné tak by
v poli proxy serveri mohla byt pouze jedna konkrétni, zpravidla ta, na které je pocitac
bézné pripojen k internetu. Po takovych tpravach je ale tieba pocitat s moznosti, ze dané

proxy muze byt po ¢ase zablokovan pristup.
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5 ZAVER

Tato préace se zabyva teoretickym zakladem, ale i samotnym vyvojem aplikace pro auto-
matické ziskavani informaci z webu. Nezbytnou soucasti jsou dva programy, pricemz prvni
dokéaze ze zadaného ¢inského internetového obchodu stahnout odkazy na vsechny produkty.
Druhy program je pak pouziva k vytvoreni objemné databaze pozitivnich a negativnich
komentait z hodnoceni jednotlivych produktii. Divodem shromazdovani téchto ¢inskych
textll je jejich nasledné vyuziti pro trénovani umélé inteligence. Podrobnéjsi motivace je
zahrnuta v tvodu prace.

V prvni kapitole je shrnuta stru¢nd historie vyvoje World Wide Webu. Je zde popsan
zakladni protokol HTTP a znackovaci jazyk HTML, diky kterému vyrazné vzrostl zajem
o pouziti internetu. Dalsi ¢asti je teorie o CSS, JSONu a AJAXu, na kterych zminéné
aplikace stavi. Mimo to jsou zde popsani i webovi pavouci a ziskavani informaci z webu.

Druhé kapitola se zabyva zakladnimi vyvojovymi nastroji pro vytvoreni aplikace. Ta
byla naprogramovana v jazyce Java. V této kapitole jsou také popsany knihovny jsoup
a JSON-simple, které slouzi jako zakladni kameny pro stahovani komentaiti. Technologie
Selenium je uvedena hlavné proto, ze i ona by mohla byt pouzita jako nastroj pro auto-
matické prochazeni e-shopu.

Dalsi ¢ast prace se vénuje samotnému feseni. Jsou zde uvedeny poznatky z prvnich tes-
tovacich pokust o ziskdvani komentaia pomoci knihovny jsoup na statické webové strance.
Pro dolovani komentait z dynamického obsahu muselo byt feseni upraveno. V této ¢asti
je popsan postup vypracovani programu a jsou zde navic zminény i okolnosti, které ztézuji
jeho pouziti.

Po teorii a popisu samotné aplikace uz jsou v kapitole ¢tyti uvedeny tspésné vysledky
tohoto automatizovaného néstroje. Ze zadaného e-shopu je mozné automaticky ukladat
kladné a zaporné komentare jednotlivych produkta do databédze. Prii tydennim béhu apli-
kace bylo stazeno 1540249 pozitivnich a 30305 negativnich prispévkia. I pres nékteré
problémy na strané internetového obchodu se tedy vyvoj aplikace povedl a je schopna

pracovat takika nepretrzité.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AJAX
API
CERN

CSS
CSv
DCT
DNA
DOM
DTD
EMC
FTP
GNU
HTML
HTTP
HTTPS

IDE
IETF
JSON
MD5
MIT

RFC
RSS
SGML
SHA
SMTP
SPDY
SQL
SSL
SVG
TCP
TeX
TLS
TSV
URL
UTF

asynchronni JavaScript a XML — Asynchronous JavaScript And XML
rozhrani pro programovani aplikaci — Application Programming Interface
Evropska organizace pro jaderny vyzkum — Conseil Européen pour la
recherche nucléaire

kaskaddové styly — Cascading Style Sheets

¢arkami oddélené hodnoty — Comma Separated Values

diskrétni kosinova transformace — Discrete Cosine Transform
Deoxyribonukleova kyselina — Deoxyribonucleic acid

objektovy model dokumentu — Document Object Model

definice typu dokumentu — Document Type Definition

elektromagneticka kompatibilita — Electromagnetic compatibility
protokol pro prenos soubort mezi pocitaci — File Transport Protocol
svobodny pocitacovy operacni systém

hypertextovy znackovaci jazyk — HyperText Markup Language
hypertextovy transportni protokol — Hypertext Transfer Protocol
zabezpeceny hypertextovy transportni protokol — Hypertext Transfer
Protocol Secure

integrované vyvojové prostiedi — Integrated Development Environment
komise pro technickou stranku internetu — Internet Engineering Task Force
JavaScriptovy objektovy zapis — JavaScript Object Notation

hasovaci funkce — Message Digest algorithm

Massachusettsky technologicky institut — Massachusetts Institute of
Technology

série publikaci v informatice — Request For Comments

technologie pro odbér novinek z webu — Rich Site Summary

univerzalni znackovaci metajazyk — Standard Generalized Markup Language
hasovaci funkce — Secure Hash Algorithm

protokol pro prenos elektronické posty — Simple Mail Transfer Protocol
experimentalni siftovy protokol spolecnosti Google — Speedy
strukturovany dotazovaci jazyk — Structured Query Language

vrstva bezpecnych sockettl — Secure Sockets Layer

skalovatelna vektorova grafika — Scalable Vector Graphics

primdarni pirenosovy protokol — Transmission Control Protocol

program pro pocitacovou sazbu

transportni zabezpecend vrstva — Transport Layer Security

tabuladtorem oddélené hodnoty — Tab Separated Values

lokator zdroji — Uniform Resource Locator

technickd norma definujici kédovani a zpracovani texti pro vétsinu pisem —

Unicode Transformation Format
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W3C

WHATWG

WWW
XHTML

XML
XPS
YAML

mezinarodni konsorcium pro vyvoj standarda WWW — World Wide Web
Consortium

skupina navrhujici nové HTML technologie — The Web Hypertext
Application Technology Working Group

celosvétova sit — World Wide Web

rozsiteny hypertextovy znackovaci jazyk — Extensible HyperText Markup
Language

rozsifeny znackovaci jazyk — eXtensible Markup Language

format dokumenti XML — XML Paper Specification

format pro serializaci strukturovanych dat
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A OBSAH PRILOZENEHO CD

L e e korenovy adresar prilozeného CD
N 7= v e+ =< S adresar nastaveni
org.eclipse.core.resources.prefs
org.eclipse.jdt.core.prefs
I e 5« adresar trid

CommentsCrawler.class
ProductsCrawler.class
PublicMethods.class

I 011111 T=Y o o= 1) - P adresar testovaci databéze
LA,CommentsDB.sql
S o adresar zdrojovych kéd

CommentsCrawler. java
ProductsCrawler. java
PublicMethods. java

| .classpath ....oiiiiiii e soubor CLASSPATH pro eclipse
| PTOJECE e soubor PROJECT pro eclipse
| Bakalafrskd prace - Jakub Poliak.pdf............... bakalarska prace v PDF
|  CommentsCrawler.jar..........ccoeevvvvennnn. aplikace pro stahovani komentara
| commons-lang3-3.5.jar. ...ttt knihovna commons-lang
| JAVATJSOI. JAT ittt knihovna java-json
| json-simple-1.1.jar.....uuuuuiiiiiiniiiiiiiiiiinnnnnnnn. knihovna json-simple
| jsoup—1.10.1.3ar .. .ot e knihovna jsoup
| _mysql-connector-java-5.1.40-bin.jar............. knihovna mysql-connector
| ProductsCrawler.jar......ccoovveiunnneennnnneenn. aplikace pro stahovani linkua
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B MANUAL KE SPUSTENI APLIKACI

Tento manual slouzi k programu pro ziskdvani linkd ProductsCrawler. jar a programu
pro ziskdvani komentarti CommentsCrawler. jar. Pfed spusténim aplikaci je dtlezité mit
na operacnim systému Windows nebo Linux nainstalovanou lokdlni databéazi. Pro vzda-
lenou databéazi by se musel zménit localhost v metodé getConnection() ve zdrojovém
kédu PublicMethods. java na jeji IP adresu. Nasledné by bylo nutné znovu zkompilovat
ProductsCrawler. java i CommentsCrawler. java v néjakém vyvojovém prostiedi (napii-

klad eclipse).

B.1 Program pro stazeni linkt

Pokud jesté nebyla vytvorena databdze commentsdb a naplnéna tabulka products, je
nutné nejprve spustit ProductsCrawler.jar. V opera¢nim systému Windows je jednou
z moznosti, jak program spustit, pouziti prikazové radky. Pomoci prikazi pro prochazeni
je tfeba prejit do kofenového adresaie CD s aplikaci ProductsCrawler.jar a napsat
piikaz java -jar ProductsCrawler.jar, ¢imz se spusti stahovani odkazi do databéaze.
Program se ukonc¢i po stazeni vsech linka nebo po stisknuti klaves Ctrl+C.

Stejny postup lze pouzit i na operacnim systému Linux, ale spousténi se provadi v li-

nuxovém termindlu, ne v prikazovém radku.

B.2 Program pro stazeni komentari

Program CommentsCrawler. jar se spousti stejné jako predchozi ptriklad, pouze se piikaz
méni na java -jar CommentsCrawler.jar. Pfed samotnym spusténim musi byt ale vy-
tvorena databéze s tabulkou products z predchozi aplikace. Program po spusténi bézi tak
dlouho, dokud nachazi linky v tabulce products, dokud neni manuélné ukoncen uzivatelem

nebo dokud neni databédze pln4.
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