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Abstrakt — Clanek popisuje technologii komunikace po elek-
trické siti a zminuje pozadavky K vytvoreni inteligentniho sys-
tému budovy. Uvddi problematiku inteligentnich systémii, tech-
nologie a zpiisoby nasazované v praxi pro primysi, ¢ domdc-
nosti. Cilem textu je piiblizit konkrétni navrh prototypové rea-
lizace systému na bdzi technologie PLC (Power Line Commu-
nication), kterd neni oproti nize uvedenym technologiim tolik
rozsirend.

1 Uvod

Technologie PLC (Power Line Communication) je dnes do-
stupnd, nicméné jeji vyuziti je smérovano zejména v energetice
pro chytry sbér dat. Existuji také aplikace v ramci inteligentnich
systému, nicméné vzdy za pfitomnosti jiného, externiho roz-
hrani, na kterém je Casto samotny PLC kanal zavisly. Cilem je
tedy vytvoreni systému, ktery ma byt plnohodnotnym ekviva-
lentem stavajicich komerénich feseni z hlediska funkcionality a
vykonu.

Samotna technologie PLC je dnes Zadana zejména v oblas-
tech, kde je nutno ptenosu informaci v mistech, kde je jinak
nutna napfiklad stavba dodate¢ného komunikac¢niho kanalu ne-
vyhodna z hlediska nakladi. K dispozici jsou standardizovana
feSeni vhodna zejména pro pramyslové aplikace. V textu jsou
ptedstaveny zékladni typy a moznosti PLC technologie, a také
nékolik prikladu jejich vyuziti.

Clanek podrobn& predstavi strukturu prototypu inteligent-
niho systému pro domacnosti nebo pracovisté. Navrh je roze-
bran z hlediska navrzeného hardware, pfiblizi vytvoteny fir-
mware a software. Celkové je pak ovéfena jeho funkénost a
zhodnoceni dosavadnich vysledku, kde bude na zavér diskuto-
vana problematika PLC a z toho vyplyvajici mozny dalsi vyvoj.

2 Inteligentni systémy

Pojmy inteligentni budova/dim nebo chytra domacnost se dnes
objevuji pomérné cCasto. Jejich vyznam mizeme chapat jako
obytné ¢i pracovni prostory, které jsou schopné ptizpusobit se
napfiiklad vnéjsim podminkam, efektivné vyuzivat prostredi a
zvySovat celkovy komfort. Inteligentni systém tvoti sub-sys-
témy, které definuji celkové vlastnosti. Je mozné obecné ¢lenit
jeho strukturu do téchto ¢asti:

Centralni uzel — hlavni uzel v siti, ktery zajist'uje rezii ko-
munikace a celkovy monitoring, vyhodnoceni aktudlni situace,
odesilani a piijimani informaci ze sité. Uzel muze fidit externi
nadfazeny systém se kterym piimo komunikuje.

Koncové prvky — zafizeni nebo komponenty, které maji byt
fizeny nebo maji za ucel odesilat data ke zpracovani bud’ cen-
tralnimu uzlu, nebo pfimo jinému koncovému prvku.

Komunikaéni rozhrani — zplsob komunikace musi vzdy
spliiovat podminky pro dané zatizeni. Cilem je vytvofit komu-
nikacni kandl s co nejvy$si moznou spolehlivosti, bezpecnosti a
dostatecnou pienosovou rychlosti.

Dalsi popularni feSeni je pomoci bezdratového pienosu
(standard IEEE 802.11, nebo komunikace v nékterém pasmu
kolem 868 MHz). Obé feSeni sebou piinasi sva uskali. Nékdy
je klicova cena nakladi na instalaci, jindy nemoznost nasadit
dané rozhrani. Vyhodou je vSak mozné dosaZzeni vysoké spo-
lehlivosti a robustnosti komunikace.

Ovladaci rozhrani — moznosti, jak ovladat inteligentni sys-
témy je mnoho. Od typickych dalkovych IR (infracervenych)
ovladacu, ptes jednoucelové ovladace s grafickym rozhranim,
po univerzalni zafizeni jako telefony, tablety, PC atp. Zalezi
také na ucelu takového systému. Cilem je samoziejmé dosah-
nout co nejjednodussi formu, ktera je pro uzivatele intuitivni a
piijemna. Systémy nebo jejich sub-systémy je mozné navrhnout
bez nutnosti uzivatelskych zasaht do systému v provozu, tedy
pracuji samostatné.

Pristup do systému je Casto navrZzen s moznosti vzdalené
spravy. V tom pfipade je nutno zabezpecit maximalni divérnost
a autenti¢nost komunikace ovéfeného uZzivatele.

Ulozi§té — datovy prostor, ktery uchovava jak citliva data o
uzivatelich, tak informace o jednotlivych stavech zafizeni v in-
stalaci, naptiklad za i¢elem shromazd’ovani dlouhodobych sta-
tistik pro snizeni celkové spotieby.

Automatizované systémy realizuji  naptiklad akce
pro upravu teploty (kotel, klimatizace), ohfev vody, stinici tech-
niku, Gpravu celkové svitivosti v mistnosti, sledovani pohybu a
s tim spojeny funkce alarmu. Mozné je i sledovani kvality
ovzdusi nebo integrace sub-systému pro automatické udrzovani
hlasového asistenta, ktery ma ¢aste¢né ¢i uplné nahradit veskeré
ovladani takového systému a posunout tyto systémy o dalsi tro-
veti doptedu [1].

Zékladni pozadavek na inteligentni systém je maximalni
bezpecnost jak z hlediska vnéjsich utoku, lokalnich utokd, tak
neopravnéného ovladani. Tedy systém je zabezpecen proti
uniku citlivych informaci. Systém miuZou dopliovat funkce,
které maji ¢aste¢né chranit zivot uzivatele (alarmy — okamzité
upozornéni, monitoring a sprava systému vzdalen¢, automati-
zované ¢innosti pfi naruseni). Automatizované funkce maji byt
ovladatelné také rucné. K tomu ma slouzit jednotny ovladaci
systém, ktery monitoruje vSechny aktuélni stavy s co mozZna ne-
jintuitivnéj$i moznosti fizeni.

Ugel inteligentnich systému neni pouze o uZivatelském
komfortu, ale také ma zajistit sniZeni nakladi na bézny provoz,
celkové sniZeni spotieby energii. V téchto systémech je také
moznost integrace zabezpeCeni ve smyslu chytrych zamku a
také funkce pro jednoduchou a pohodlnou obsluhu multimédii
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(od vysunuti platna pro projektor pres spusténi obsahu po upra-
veni tonu barev a intenzity osvétleni v mistnosti). Tyto i dalsi
funkce tedy tvofi sitovou infrastrukturu, ktera mize byt z hle-
diska komunikace postavena na jednotné IP siti, nebo jinych
standardnich rozhranich jako CAN, Mod-Bus, RS-485 atp. Vy-
robci kombinuji bezdratovou komunikaci a komunikaci po me-
talickém vedeni. Cilem je bud’ posilit robustnost komunikace
systému, nebo zvysit bezpecnost. Ne vzdy je ale mozné instalo-
vat pro komunikaci dodate¢né vedeni (historické budovy), nebo
vyuzit bezdratovych technologii v mistech kde neni mozné za-
bezpedit dostate¢nou intenzitu signalu mezi dvéma uzly, nebo
V mistech s vysokou pravdépodobnosti vzniku interferenci.

V tomto ptipadé je vhodné uvazovat o systému, ktery v ko-
ne¢ném dusledku kombinuje oba uvedené zptisoby, a to bez vy-
uziti dodateéné kabelaze a bez rizika malého dosahu bezdrato-
vého signalu. Jedinou podminkou je instalovana rozvodni elek-
tricka sit’. Tedy zptsob komunikace takového systému, je zalo-
7en na PLC technologii. Canek se zamé&fuje na vyuziti tohoto
druhu komunikace v inteligentnich systémech. Na trhu v poli
inteligentnich automatizovanych systému jsou napiiklad spo-
le¢nosti KNX, iNels, ABB a dalsi.

3 Komunikace po napajecim vedeni

Obecné délime PLC komunikaci z hlediska Sitky komunikac-
niho pasma na UNB (Ultra Narrow Band), NB (Narrow Band)
a BB (BroadBand) [2]. Jednim z kritickych parametri ovliviiu-
jici ptenosovou rychlost je Sitka pasma.
e UNB - 0,3-3 kHz, rychlost 100 b/s.
e NB-3-500 kHz CENELEC, FCC, ARIB a ¢inské pasmo.
o LDR (Low Data Rate) - jedna nosna — jednotky kb/s,
o HDR (High Data Rate) - vice nosnych — desitky kb/s
po 500 kb/s.
e BB -1,8-250 MHz, jednotky az stovky Mb/s.

O ¢em vypovida toto rozdé€leni je, ze definujeme zakladni typy
komunikace pro pozadavky na rychlost a vzdalenost.

3.1 Volba pasma

Pro t¢ely inteligentnich systému se jevi NB a BB PLC jako nej-
vhodng&jsi. Robustni UNB pasmo pro komunikaci v inteligent-
nim systému domacnosti nemusi byt vzdy dostacujici, je spiSe
vhodng&jsi pro komunikaci na velkou vzdalenost (napt. 150 km)
[2]. Komunikace v BB pasmu sice poskytuje vysoké datové pie-
nosy, které 1ze vyuzit naptiklad jako nahradu HAN (Home Area
Network) nebo LAN (Local Area Network) sité, nicméné je
také nachylnéjsi na ruSeni a za i¢elem automatizace neni poza-
davek na vysoky datovy pfenos. Komunikace v fadu jednotek
az desitek kb/s v ramci tizkého pasma (NB), se jevi jako opti-
malni, mimo jiné je také podpofeno mezinarodnimi komunikac-
nimi standardy v jednotlivych pasmech (CENELEC [3], FCC,
...) napfiklad nejrozsiten&jsi PRIME (ve verzi 1.4 [4]) nebo G3-

PLC [5], které definuji standardizovanou komunikaci s vice
nosnymi na bazi OFDM (Orthogonal Frequency Division Mul-
tiplexing) spadajici do kategorie HDR.

3.2 Vyuziti

Jak bylo uvedeno, UNB je vhodné pro velké komunika¢ni vzda-
lenosti, kde neni prioritni pozadavek na vysokou rychlost pte-
nosu. Vyuziva se zejména v energetice pro sbér dat. V USA se
jedna o systém TWACS (Two-Way Automatic Communica-
tion), ktery slouzi k ode¢itani dat z elektroméra. V CR je nasa-
zen obdobny systém, zvany HDO (hromadné dalkové ovla-
dani), ktery je vyuzivan k dalkovému fizeni dodavky energie.
Jelikoz je tento systém zastaraly, je vhodné jej nahradit uzko-
pasmovou PLC technologii, ktera otvira nové moznosti, a mtize
se tak odecitani nebo prace s dodavkou energie posunout na
dalsi aroven.

Tedy PLC komunikace v uzkém pasmu se dnes mimo jiné
ve svété vyuziva v energetice za ucelem sbéru dat z chytrych
elektromért, k Fizeni inteligentniho vefejného osvétleni nebo
topeni a klimatizaci budov. Podpora HDR standardt ITU-T
G.hnem, IEEE P1901.2, PRIME a G3-PLC zajist'uje lepsi inte-
gritu zafizeni riznych vyrobcu.

Sirokopasmova BB-PLC (nebo BPLC, BPL) jsou dnes Za-
dana zejména pro moznost vytvoreni HAN nebo LAN siti. Diky
vysokorychlostnimu pfenosu jej lze vyuZzit pro datové naroéné
ptenosy jako naptiklad video nebo internet.

Nasazeni PLC komunikace jako zakladni komunika¢ni ka-
nal inteligentniho systému nese myslenku jednoduchosti prove-
deni instalace. Jak bylo uvedeno, v ¢lanku je piiblizen prototyp
takového systému, ktery demonstruje inteligentni fizeni zaklad-
nich spotiebici jako je naptiklad regulace svétla, regulace tep-
loty kotlem a klimatizaci.

3.3 Prinos vlastniho FeSeni

Pro navrzeni inteligentniho systému existuje nékolik moznosti,
resp. zakladni komunika¢ni rozhrani, které je primarni pro vét-
Sinu nebo vSechny koncové prvky (aktory).

V praxi je asto voleno feseni, které vyzaduje dodatecné ve-
deni. Tato moZnost ¢asto vyzaduje stavebni zasah do mista na-
feSeni muze piinést problémy s pokrytim ¢i ruSenim. Varianta
nasazeni PLC komunikace mize byt omezena rychlosti a v né-
kterych piipadech stabilitou, a to kvili vzniklému ruSeni na
elektrické siti. Nicméné cilem ¢lanku je popsat primarni nasa-
zeni PLC kanalu v inteligentnim systému, a to zptisobem ktery
pokryva nevyhody této technologie a dosahuje kvalit jinych
technologii v mistech, kde jiné technologie neni mozné z néja-
kého diivodu nasadit.

Cilem textu je rovnéz demonstrovat funkéni realizaci proto-
typového feseni inteligentniho systému zalozeného pravé na
komunikaci po elektrickém vedeni.
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Obrazek 1: Struktura systému.

4 Navrh inteligentniho systému

Kapitola popisuje navrh vyvojového prototypu inteligentniho
systému, ktery umoznuje fizeni pfipojenych spotiebi¢ti pomoci
webové aplikace, a to bud’ vzdalené nebo pomoci rovnocenného
centralniho lokalniho ovladani.

Zakladni pozadavky na inteligentni systém jsou bezpec¢nost,
stabilita, rychla odezva na povely a intuitivni rozhrani pro ovla-
dani. Prototyp systému shrnuje blokovy diagram, viz Obrazek
1.

Z Obrazek 1 je patrné, ze komunikaéni princip je typu mas-
ter-slave. V ramci jedné infrastruktury je vzdy jedna centralni
jednotka, ktera tidi a monitoruje celou sit. Tu tvofi mini PC
s vlastnim displejem, ktery zaroven slouzi jako ovladaci cen-
trum. Periferni moduly neboli jednotlivé moduly slave, tvofi
koncova zafizeni pro fizeni, nebo sbér dat.

V ramci vytvotfeného prototypu bylo pro ukazku realizo-
vano spinani a rozpinani relé, ovladani displeje a zjistovani ak-
tualni teploty. Byla vytvofena také funkce pro posilani ¢etovych
zprav mezi dvéma ucastniky.

4.1 Hardwarova struktura a navrh systému

Centralni jednotka plni funkci hlavniho uzlu master a slouzi
jako datovy koncentrator veskerych dat v siti a tlozisté potieb-
nych informaci. Obsahuje funkce pro kontrolu celé sité.

V ramci centralni jednotky je umistén server, ktery definuje
webovou aplikaci pro ovladani a databazi uchovavajici infor-
maci o stavech zatizeni v siti. Server pfimo komunikuje s jed-
notkou master ptfipojenou do elektrické sité.

4.1.1 Jednotky master a slave

Jednotka master je hlavni komunikacni uzel v ramci celé sité.
Obsahuje dva zakladni prvky umoznujici PLC komunikaci.
PLC modem tvoii ¢ip od firmy STMicroelectronic, ST7580.
Jedna se o SoC (System on Chip), ktery umoziiuje komunikaci
po jedné nosné modulovanou na sitovou frekvenci 50 Hz. Ta je
softwarové nastavitelna do 250 kHz. Cip je kompatibilni s nor-
mami CENELEC FCC a ARIB. Neimplementuje Zadny ze stan-
dardt pro NB-PLC, proto byly vytvoifeny proprietarni komuni-

kacni protokoly. Samotny ¢ip umoziuje tyto modulacni sché-
mata: BFSK, BPSK, QPSK, 8PSK. Maximalni rychlost na fy-
zické vrstvé je 28,8 kb/s [6].

Z hlediska bezpecnosti komunikace po elektrické siti umoz-
nuje integrovany firmware ¢ipu Sifrovani dat pomoci 128-bito-
vého klic¢e standardu AES.

Cip umoziiuje v rezimu dvoustavového fazového kli¢ovani
PNA moéd (Peak Noise Avoidance), ktery vyuziva algoritmu
pro eliminaci $pi¢ek v Sumu. S tim je i pfimo spojena funkce
detekce prichodu nulou v siti, ktera je pro tento méd vyzado-
vana. Vysledkem je vyssi spolehlivost komunikace.

Cip pIné definuje fyzickou vrstvu a ¢aste¢né linkovou (da-
tovou) vrstvu. Samotnou komunikaci je potfeba realizovat nad-
fazenym systémem sériovou komunikaci. Ta je feSena v ramci
prototypu mikroprocesorem (dale MCU) architektury ARM
firmy STM z rady FO [7]. Spojeni hostitele a PLC ¢ipu (lokalni
komunikace) je zprostfedkovano sériovou linkou UART. Pro-
tokol zajistuje v ramci lokalni komunikace pozadavky na PLC
modem z uzivatelského rozhrani (zajistuje veskerou reZii nut-
nou mimo jiné pro uskute¢néni komunikace a pfenos potieb-
nych dat k jednotce slave).

Slave disponuje stejnou hardwarovou konfiguraci, s rozdi-
lem, Ze je k MCU ptipojen koncovy hardware, na kterém se
projevi pozadovany povel (napt. rozsviceni). Podle toho, o jaky
typ aktoru se jedna, je pouZito potiebné rozhrani ke komunikaci
nebo Kk fizeni procesorem (napt. ovladani pomoci sbérnic 12C,
SPI, RS-232, USB).

4.1.2 Konstrukce

Pfi hardwarovém navrhu zatizeni byl kladen diiraz na nékolik
pozadavku. JelikoZ se jednalo o prvni prototypovou realizaci,
hlavni myslenka navrhu byla vytvotit desku nebo desky plos-
nych spoju tak, aby byl nasledny vyvoj efektivni.

Dalsi pozadavek byl kladen na kompaktnost zafizeni,
za ucelem mozného osazeni V co nejmensim prostoru. Proto byl
vytvoren navrh tii desek plosnych spoju, které reprezentuji sa-
mostatné, logicky tvofené ¢asti zafizeni, které jako celek maji
realizovat v ramci jednotného zapojeni jednotku slave nebo
master. Tedy funk¢ni rozdil zafizeni je definovan pouze nahra-
nym firmware.

Prvni deska (host board) mé osazené zapojeni MCU s n€ko-
lika pevnymi periferiemi pro signalizaci a vstupnimi ptepinadi
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pro testovaci funkce. Jsou zde vyvedeny veskeré piny nadiaze-
ného MCU pro moznost ptipojeni aktorti nebo dodate¢nych ob-
voda. Deska také obsahuje primarni napajeci cast a sekundarni
testovaci napajeci obvody. Potfebné komunikacni rozhrani jsou
samostatné vyvedeny za ucelem pfipojeni externiho systému
pro komunikaci. Komunika¢ni linky jsou vyvedeny na ptidavné
koliky pro ptipadné pripojeni logického analyzatoru pro externi
sledovani komunikace. Pro pfipojeni dalsi ¢asti (modulu) je vy-
tvofena patice pomoci pinovych zasuvek a koliku.

Druha deska je oznacena jako ,,PLC module*, kde je osazen
PLC ¢ip ST7580 v pozadovaném zapojeni. Po obvodu desky
jsou rozmistény pinové zasuvky a koliky na vrchni i1 spodni
strané desky. Ty tvofi patici pro pfipojeni k zakladni desce a pro
ptipojeni posledniho modulu.

Nejvyssi patro tvoii deska plo$nych spoji oznacena jako
»analog board*, ktera obsahuje veskeré potiebné analogové ob-
vody jako induk¢ni vazebni ¢len nebo detektor priichodu nulou
v siti a konektor pro piipojeni do elektrické sité pro komunikaci.
Realizované jednotlivé ¢asti zafizeni jsou zobrazeny na fotogra-
fii, viz Obrazek 2.

Obrézek 2: Jednotlivé moduly prototypu.

Po zasunuti modult do zakladni desky, ptipojeni do elektrické
sité je pak zafizeni nutno dodat potfebné napajeni, které je
V ramci prototypu primarné zabezpecuje externi adaptér. Obra-
zek 3 zobrazuje zatizeni v provozu, v konfiguraci pro jednotku
master, ktera je pfipojena k serveru.

Obrazek 3: Sestaveny prototyp V provozu.

Hardwarovy navrh byl tedy vytvofen za i¢elem modularnosti
zatizeni pro dal§i vyvoj. Nadchazejici zamyslené hardwarové
upravy jsou piiblizeny v kapitole 5.2.

4.2 Firmware

Byl vytvofen obsluzny firmware pro PLC ¢ip. Zakladni (nizsi)
casti firmware definuje komunikace po sériové lince UART pro
fizeni a plnou obsluhu funkci PLC ¢ipu ST7580. Princip ob-
sluhy Cipu je tvofen strukturou objekti MIB (Management In-
formation Base). Obrazek 4 uvadi adresy jednotlivych objektt,
které uchovavaji definované informace binarn¢. MIB objekty
uchovavaji konfiguraci nastaveni a umoziuji také kontrolu

(monitoring) komunikace.
Modem

konfigurace
PHY
0x01
rezervovano
0x03
SS kli¢
mezni ¢asové
intervaly — Tsr
0x09
#
prikazové kddy
# T|c

MIB
objekty

IIIIIIEHHHHHIIIIIIIIIIIIIHHHHHHHIIIIII

indikovana data
0x04

potvrzeni vysilani
0x05

PHY rdmce
0x06

DL ramce
0x07

SS ramce
0x08

zdznamy poslednich
udalosti

interni Citace

verze firmware
Ox0A

Obrazek 4: Struktura MIB objektu.

Dalsi cast firmware zabezpecuje vytvoreny aplikacni protokol
pro fizeni systému na uzivatelské urovni. Definuje povely,
stavy, pozadavky a informace o aktorech.
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Vyvijené komunikaéni vrstvy obecné vyjadiuje diagram na
Obrazek 5. Samotny ¢ip plné definuje fyzickou vrstvu a linko-
vou vrstvu do trovné stavby paketti a zakladniho zabezpec€eni
lokalni komunikace s nadfazenym systémem.

V ramci doplnéni linkové vrstvy a sitové byly doplnény
funkce pro plnou komunikaci s PLC &ipem, implementovany
veSkeré moznosti pro konfiguraci, a fizeni komunikace. Na-
sledné byl vytvoien protokol, ktery zajistuje objevovani ¢i hro-
madné dotazovani se koncovych prvki v ramci celé sité, a to za
ucelem zjisténi stavu, ¢i ziskani informaci z urcité skupiny za-
fizeni. Posledni vytvofeny protokol v ramci testovaci verze, je
uréen pro samotné fizeni koncovych prvki. Realizuje adresaci
a prizpusobuje komunikaci pro pozadovany povel. Aktualni
verzi firmware umoznuje adresovat v rdmci jedné sité 125 kon-
covych zafizeni.

Aplikacni vrstva implementuje nejvyssi komunikaci mezi
serverem a jednotkou master. Zde probihd prvotni zpracovani
zadaného povelu uzivatelem z ovladaciho rozhrani, a také cas-
te¢né vyhodnoceni pfijatych dat od nékteré¢ho z koncovych za-
fizeni. Nasledné jsou data pfedana serveru, kde se v databazi
vykonaji patfiéné zmény.

MASTER — Dashboard.c/h

SLAVES — Actuators.c/h

mbacks.c/h

PeriodicAction
Callbacks.c/h

Discovery
Protocol.c

ST7580.c/h

Obrazek 5: Komunikacni vrstvy.

Kazdé zatizeni, které je pfipojeno do sité, musi byt nakonfi-
gurovano. Jedna se o konfiguraci konkrétnich parametri da-
ného aktoru. To znamena, Ze pfi prvotnim ptipojeni do sité, sys-
tém detekuje nové zafizeni, kterému je nutné pfifadit adresu
V ramci sité a vygenerovat ovladaci prvky podle téelu zatizeni,
a zpfistupnéni jejich funkci v ramci ovladaciho rozhrani. Napii-
klad pokud ma dany aktor ovladat zasuvku, po pfipojeni se oh-
lasi univerzalni adresou a oznacenim jeho funkci z vychoziho
nastaveni, tedy, ze pfijima stavy zapnuto/vypnuto. Takto ohla-
Seny slave obdrzi adresu od centralni jednotky, kterou si pama-
tuje do hard resetu nebo do ptepsani. Dale je pak zafazen do
databaze mezi aktivni zafizeni a vygeneruji se ovladaci prvky
pro tento typ aktoru v ovladacim rozhrani, ¢imz se uzivatelsky
zpiistupni.

4.3 Software

Software pro obsluhu systému implementuje webovy server S
databazi bézici na mini PC. Vytvofeny software je tedy webova
aplikace (viz Obrazek 7), ktera ve vyvojové verzi definuje tes-
tovaci aplikaci pro méteni chybovosti komunikace a odezvu od
vyslani pozadavku, po potvrzeni vykonaného povelu. Samo-
ziejmosti jsou grafické prvky pro ovladani jednotlivych prvku

V siti. Pro vyvoj bylo pouzito n¢kolik platforem, webovych na-
stroju a knihoven. Strukturu webové aplikace popisuje diagram,
viz Obrazek 6.

om-measure
asure-com.php

Ovladaci panel

index.php
aliveSlaves.php
addSlavesAJAX.php
addSlave.js

hlavni PHP funkce

jCom.php

phpSerial.php
db-config.php

global.js

global.css

custom.css

Obrazek 6: Struktura webové aplikace.

Celé ovladaci prostfedi je dynamické, tedy jakakoliv zména je
zobrazena okamzité v kazdém zatfizeni podporujici javascript.
Celkovy layout je responzivni, tedy zobrazovany obsah se na-
tivné pfizptsobi zafizenim s riznym rozliSenim.

jComdashBoard

jCom|dashboard ovladaci panel systému

Aktivni modemy -

Vypis z databazové tabulky aktivnich jednotek v siti

Adresa | Typ Hodnota Jméno Popis
0x10 w 1 Slave One Toto je Slave 1
0x20 w 0 Slave Two Toto je Slave 2
0x30 w 1 Slave Three Toto je Slave 3
Adresa TP Hodnota Jméno Popis
Zobrazeno 1 az 3 ze 3 zaznami
Ovladaci prvky aktivnich zarizeni
Nazev: Ovladac Indikator  Popis

Toto je Slave 1

Slave One

Slave Two Vypnuto

Slave Three

Obrazek 7: Pfiklad zobrazeni ovladaciho rozhrani.

Toto je Slave 2

Toto je Slave 3
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5 Testovaci aplikace

Jak bylo uvedeno vySe, webova aplikace a firmware definuji
také implementaci aplikace pro méfeni paketové chybovosti a
méfeni odezvy systému na vykonany povel. V ramci nize uve-
dené konfigurace a prostiedi byla provedena série métfeni, vzdy
mezi dvéma aktivnimi uzly.

5.1 Méfeni chybovosti a odezvy

Aplikace pro méfeni pracuje podobné jako program Ping defi-
novany u protokolu TCP/IP. Ve vzdalenosti 100 m mezi uzly,
master odesila pakety adresovanému uzlu po 1 ms.

Nosna frekvence na elektrické siti byla pevné nastavena na
145 kHz a typ klicovani byl nastaven na 8PSK. V ptipadé ko-
rektniho piijmu dat pak jednotka slave masteru odesila ¢islo po-
sledniho pfijatého paketu. Pokud v prubéhu méfeni server ne-
obdrzi ¢islo paketu, ktery byl odeslan, je pak takovy paket ozna-
¢en jako chybny.

V ramci jednoho méfeni bylo vysilano 1000 pakett. Pro-
stiedi, ve kterém se komunikovalo, bylo tvofeno prodluzovacim
vedenim bez odbocek. V siti nebyly pfipojeny zadné zatizeni
generujici ruseni a vedeni nebylo v pribéhu méteni nijak ovliv-
fovano vnéjsimi vlivy. Bylo vzdy dosazeno nulovych paketo-
vych ztrat. To bylo zplsobeno zejména uzkopasmovou techno-
logii, jejiz nachylnost na ruseni je velmi nizka, zejména pfi typu
kli¢ovani BPSK. Zméfena odezva na povely se pohybovala od
21 do 23 ms.

Obrazek 8 zobrazuje ptiklad métici aplikace webového roz-
hrani. Textboxy v horni ¢asti slouzi k nastaveni podminek me-

feni. Pole adresa obsahuje pfidélenou fyzickou adresu registro-
vaného slave zafizeni v databazi. Druhé pole definuje pocet pa-
ketd, které budou v pribéhu jednoho méteni odeslany celkem.
Pole rozestup definuje ¢ekaci dobu mezi vysilanymi pakety.
Pfepinacem se méfeni spousti, piipadné predCasn¢ ukoncuje.
Zahdjeni a ukonCeni méfeni je 0znamovano upozornénim
v pravé horni ¢asti aplikace, a to v redlném ¢ase. Tabulka se
postupné v pribéhu méfeni vyplituje zmétenymi informacemi.
Status ,,OK* znaci korektni testovaci paket, status ,,WRONG*
oznacuje jakykoliv jiny nevyhovujici pfipad. Oranzové tladitko
slouzi k okamzitému vy¢isténi dat posledniho méfeni z data-
baze.

Meétenim tedy byla ovéfena celkova funkcnost realizova-
nych funkci. Realizované funkce v ramci testovaciho prototypu
byly spinani a rozpinani rel¢ na vystupu, skenovani stavil z pfi-
pojenych a nakonfigurovanych aktord, a moznost odesilani tex-
tovych zprav mezi dvéma uzivateli.

5.2 Shrnuti a dalsi vyvoj

Vytvotené prototypy, viz Obrazek 2 a Obrazek 3, demon-
struji funkéni zafizeni, které jako primarni komunikacni kanal
vyuziva PLC technologie s pfimim vyuzitim v inteligentnich
systémech od nejjednodussich akei (napf. odpojeni zasuvky),
po ovladani zafizeni, kde je vyzadovana vysoka bezpec¢nost, na-
priklad zamky. Jelikoz pozadavek na rychlost tohoto systému je
maximalné v jednotkach az desitkach kb/s, systém jedné nosné
tuto podminku plné spliiuje. V ramci prvniho prototypu nebyly

vvvvvvvvvv

Nicméné se da predpokladat, ze zminéné funkce, budou v siti o

jComldashboard ovladaci panel systému

HOTOVO Méfeni bylo tispésné dokoneno.

Méfeni paketové chybovosti a odezvy komunikace

ﬁ Spustit méfeni m

Adresa
16

Cislo paketu 1L Adresa
1 16
2 16
3 16
4 16
5 16
[} 16
7 16
8 16
9 16
10 16
Cislo paketu Adresa

Zobrazeno 1 a2 10 ze 10 zaznami

Copyright © 2016 jCom|dashboard. V3echna prava vyhrazena

Poéet paketd

10

Rozestup [ms]

: | |

Odezva [ms] Status

Odezva [ms] Status

jCom|automation

Obrazek 8: Priklad zobrazeni vysledktl méfeni.
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vice zafizenich na zékladé¢ stavajicich vysledkl, v ramci Sys-
tému stabilni.

Aktudlni rozméry prototypové zakladni desky jsou
112 X 76 mm a oba pfidavné moduly maji 46.4 x 36.5 mm.
V ramci dalSich hardwarovych tprav je zamyslena implemen-
tace napajeci Casti, ktera bude vytvaret potfebna napajeni pouze
z jediného konektoru, ktery aktualné slouzi pro komunikaci po
elektrickém vedeni. Podminkou mé byt zredukovani rozmért
zékladni desky na stavajici rozméry desek ,,PLC module* a
»analog board®, tedy 46.4 x 36.5 mm.

Redukci v§ech pomocnych obvodi a ¢asti uziteénych pouze
pro vyvoj na prototypové zakladni desce (S implementaci nové
napéjeci €asti), je mozné v ramci konceptu stavajiciho navrhu
celkové ustalit rozméry vSech tii moduli o 4 az 8§ mm mensi,
nez jsou rozméry desek ,,PLC module” a ,analog board®.
Nicméné je nutno pocitat i s pomocnymi obvody pro samotny
aktor nebo piipadné s dodateénou ¢&tvrtou deskou plosnych
spoju, urcenou prave pro aktor.

Pro zlepSeni PLC komunikace v siti, respektive v ramci up-
grade firmware, je v ptipravé nékolik funkei, které maji zabez-
petit adaptivni vlastnosti v daném prosttedi. Ugelem je vytvofit
algoritmy, které dokazi samostatné v siti odhadnout nejvhod-
néjsi konfiguraci PLC modemt, a to dosazenim maximalni ro-
bustnosti pti udrzeni co nejvyssi rychlosti.

6 Adaptivni metody

Tyto algoritmy neboli metody, maji vyuzivat dynamického na-
staveni modulace a hodnoty nosné frekvence, které umoziiuje
PLC ¢ip. Také ma tento chip vyuZzivat ¢asovych prodlev mezi
jednotlivymi ptikazy nebo povely.

Obecné feeno, tyto metody ma spojovat kalibra¢ni apli-
kace, ktera pracuje ve dvou rezimech. Nize je popsan navrh
moznosti pro zlepSeni vystupnich parametri komunikace
V ramci navrzeného prototypu inteligentniho systému.

Kalibracni sub-systém, ktery bézi pfi testovaci komunikaci
nebo bézném provozu celého systému, registruje aktualni para-
metry sité, eviduje chyby, pokousi se definovat ptiivod chyby,
rozhoduje o ¢etnosti vyskytu, ¢imz mize upravit vychozi scé-
nare které se aplikuji pfi vyskytu chyb komunikace v bézném
provozu. Cilem tohoto sub-systému je omezit vyskyt pfipad-
nych chyb v komunikaci, a to tak, Ze pracuje dynamicky s ma-
ximalni samostatnosti.

6.1 RezZim A - dlouhodoby

Prvni rezim realizuje dlouhodobou kalibraci, jejimZ u¢elem ma
byt sbirani informaci a sledovani provozu v siti a nastaveni pri-
orit akcim, které se po zjisténi definované chybovosti vykonaji.
Systém skenuje sit’ v fadu hodin (dnit) bézného uzivani spotie-
bicl v daném prostiedi. V dob¢ béhu kalibrace nejsou uzivatel-
sky aktivni pfipojena zafizeni.

Aplikace ma pracovat tim zptsobem, Ze se centralni jed-
notka postupné dotazuje vSech aktivnich registrovanych zafi-
zeni, pfi¢emz je v prib&hu métena hodnota SNR (odstup sig-
nalu od Sumu). V prvni fazi je nastaven maximalni vysilaci vy-
vykon pro komunikaci s danym prvkem. Jedna se o prvni para-
metr, ktery se upravuje pfi spusténi kalibrace rezimu B. Diivod

dynamické zmény vysilaciho vykonu je za Gcelem upravy cel-
kové spotieby.

V piipad€ casté chybovosti pfi dané konfiguraci, je na za-
kladé SNR upravend nosna frekvence, na které se testovani opa-
kuje. Naptiklad pro dany slave, systém zaznamena nékolik frek-
venci S pravidelnym odstupem, kterymi se definuje scénat ne-
boli posloupnost nosnych, které se pti definované chybovosti
postupné¢ méni. V pfipad¢, ze neni mozné komunikaci i tak
uskutecnit, je zménén typ modulace z vice stavové na méné sta-
vovou.

6.2 ReZim B - kratkodoby

Druhy rezim je spoustén kratkodobé, a to pravé pii aktivnim
provozu, ktery ma za kol pro definovana zafizeni zvolit neji-
¢inngjsi moznou konfiguraci v piipadé nedefinovaného scénaie.
Scénare kalibrace pro rezim B se definuji pro v§echny nebo né-
které zatizeni v ramci dlouhodobé kalibrace — rezim A.

Divod vytvoteni dvou rezimt Kalibrace je, Ze pro dosazeni
nejkvalitngj§iho odhadu konfigurace komunika¢niho systému,
je nutno dlouhodobgjsich statistik. Kratkodoby rezim kalibrace
ma za ukol zajistit co nevyssi pravdépodobnost tispésného pro-
vedeni povelu, stejné jako rezim A.

Jelikoz se jedna o tipravy Vv provozu systému, je nutno dodr-
zet minimalni reak¢ni ¢as. Doba adaptace komunikace musi byt
pii bézném pouzivani uzivatelem co nejkratsi. Po definovaném
¢asovém intervalu, po ktery se nepodafi povel provést, musi byt
uzivatel az v posledni fade vyzvan Kk opakovani, piipadné obe-

M

6.3 Uprava frekvence

Proces upravy nosné frekvence ma obecné probihat nasledné.
Systém pfi kalibra¢ni komunikaci méti SNR pfi vychozi nosné.
V dalsich krocich se proméii s definovanym frekvencnim roze-
stupem. Data jsou odesilana v pevné definovaném poctu paket
k vybranym uzlim. Nasledné je vytvotena tabulka definujici
postup tpravy nosné frekvence v piipadé definované chybo-
vosti.

6.4 Zména modulace

V nékterych ptipadech je zZadouci v pfipad€ minimalni chyby
zajistit maximalni robustnost komunikace, které je mozné do-
sahnout ptimou zménou konfigurace na nejrobustnéjs$i moznou.
Mimo nastaveni nejvyssiho vysilaciho vykonu je robustnost
nejvice zavisla na poctu prenasenych stavi. V ramci tohoto pro-
cesu se zméni typ klicovani bud’ na DBPSK s funkci PNA nebo
na rezim s frekvenénim klicovanim BFSK (Binary Frequency-
shift keying).

Jina skupina zatizeni snizi po¢et odesilanych stavi v ramci
jednoho pfenosu na niz§i dostupnou, naptiklad zménou kli¢o-
vani z 8PSK na QPSK.

6.5 Casové prodlevy mezi povely

Automaticka konfigurace parametrti pro komunikaci nemusi
byt v nékterych ptipadech G¢inna. Proto ma byt v rdmci adap-
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tivnich metod implementovana funkce, ktera jednoduse v defi-
novanych intervalech a definovaném poétu opakovani, opakuje
zadosti o vykonani povelu. V piipad¢ netspéchu je uzivatel
opét v nejhorsim piipadé vyzvan k dal§imu pokusu opakovat
povel, nebo je obeznamen o zjisténém problému systémovym
hlasenim.

7 Zavér

Z uvedeného textu vyplyva, ze technologie PLC je pouzitelna
Vv systémech pro domaci automatizaci. Byl vytvofen prototyp
systému zalozeny na bazi ¢ipu ST7580, ktery implementuje uz-
kopasmovou komunikaci. NavrZena sit je typu master-slave.
Vytvoteny firmware obsluhuje pomoci externiho MCU PLC
¢ip. Hardwarové tvofi jedno navrzené zafizeni tii zékladni
desky plosnych spoji, jak uvadi Obrazek 3. Zakladni deska,
PLC modul a analogové obvody. Celkem byly realizovany dvé
zafizeni. Navrh je koncipovany jako vyvojova deska, tedy ves-
keré periferie, které integruje MCU nebo vyznamné body pro
méfeni jsou vyvedeny a patiiéné oznaceny. Zahladni deska ob-
sahuje také pomocné obvody pro testovaci funkce systému na-
pajeci obvody.

Na stran¢ jednotky master, MCU vykonava komunikaci
s nadfazenym systémem (server), ktery je definovan jako we-
bova aplikace s databazi v mini PC. Na stran¢ jednotek slave,
MCU obsluhuje pfipojené aktory.

Server implementuje webovou aplikaci slouzici jako gra-
fické uzivatelské rozhrani pro ovladani systému. Umoznuje i
méfeni paketové chybovosti komunikace a odezvu povelt.

Testovanim implementovanych funkci byla ovéfena stabi-
lita a samotna funkénost v zapojeni se tfemi slave jednotkami a
centralni jednotkou. Prob&hla série méfeni pomoci vytvorené
aplikace mezi dvéma uzly (master-slave).

Navrzeny zpisob feSeni demonstruji Obrazek 1 a Obrazek
3, znazornujici strukturu a realizované zafizeni reprezentujici
samotné jednotky master a slave s moznosti externiho pfipojeni
aktord. Jak bylo uvedeno, zatizeni je v ramci prototypu konstru-
ovano jako vyvojové, které obsahuje pomocné obvody, diky
kterym ma byt dalsi vyvoj efektivnéjsi.

Pozadované cile kladené od pocatku vyvoje, byly v ramci
realizovaného prototypu splnény. Lze tedy fici, Zze dosaZena
uspésnost vysledki a vysledky ziskané méfenim a testovanim,
jsou smérodatna a vedou K vytvofeni ekvivalentu inteligentnich
systémii, které jsou komeréné dostupné.
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