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ABSTRAKT

Tato diplomova prace navazuje na autorovu bakalarskou praci a postupné shrnuje po-
znatky ohledné 14.0, DT a predevsim pak AAS. Sousttedi se na popis AAS s ohledem na
nezbytné kompromisy od teoretického konceptu AAS pro jeji praktickou implementaci ve
vyrobnim procesu.

Rozsahla prakticka ¢ast se zabyva implementaci AAS v decentralizované produkci do PLC
systému firmy Siemens fady S7-1500 s OPC UA servery vcetné individualniho feseni
aplikace prioritnich front. Protistranu reprezentujici produkty zastupuje centralni AAS

Hub Client v jazyce Python. Vysledky prezentuje ve formé testovani na siti 29 virtualnich
PLC.
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ABSTRACT

This master’s thesis builds upon the author’s bachelor’s thesis and gradually summarizes
insights regarding Industry 4.0, Digital Twins, and primarily AAS. It focuses on describing
AAS with regard to the necessary compromises from the theoretical concept of AAS to
its practical implementation in the manufacturing process.

The extensive practical part deals with the implementation of AAS in decentralized
production into Siemens S7-1500 series PLC systems with OPC UA servers, including
an individual solution for prioritized queue application. The counterpart representing
products is a central AAS Hub Client implemented in Python. The results are presented
in the form of testing on a network of 29 virtual PLCs.
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1 Uvod

V dnesnim rychle se vyvijejicim technologickém prosttedi je stale rostouci snaha
o praktické zavadéni ¢asti prumyslu 4.0 do praxe. Je vSak nutné vzdy analyzovat,
zdali je to pro dané pripady vyhodné, co se tyce poméru zvysSené ceny z pohledu
jejich aplikaci ku jejich vyhodam, které by potencialné mohly prinést.

Jednou z klicovych slozek prumyslu 4.0 je Asset Administration Shell (AAS).
Tato prace prinasi podrobny pohled na problematiku AAS a zahrnuje pozadavky
a doporuceni prednich vyzkumnik v této oblasti, zejména némecké platformy Plat-
form Industrie 4.0 a mezinarodni asociace IDTA[Tl Neopomiji viak jeji limitace a po-
stupné zminuje oblasti, ve kterych je AAS pozménéno od jakéhosi standardu, uve-
deného fecenymi uskupenimi.

Vyzkum AAS je v dobé psani prace soustiedén pouze na jeji obchodni a marke-
tingovou stranku. Praktické aplikace AAS jsou nevidané, proto je tato prace vedena
stylem proof of concept, kde namisto optimalizace na urc¢itou vyrobu zkousi a ana-
lyzuje rtizné pristupy implementace AAS.

Cilem této prace je, jak uz z nazvu vyplyva, implementovat Asset Administration
Shell do prostfedi simulujici vyrobu, kde bude mozné otestovat jeji schopnosti ze-
fektivnit onu vyrobu a zaroven prehledné poskytovat informace o jejim stavu tak,
aby bylo mozné sledovat a upravovat jednotlivé procesy ve vyrobé. Dale se taktéz
zabyva tim, aby veskeré komunikace uvniti procesti byly dostatecné zabezpeceny
a zaroven bere ohledy na nutnou interoperabilitu.

Diplomové prace uzce navazuje na autorovu bakaldfskou praci [I] a vyznamné
rozsiruje moznosti implementace AAS do PLC, které zde byly predstaveny. Samotné
téma prace bylo vybrano z duvodu jejtho enormniho potencidlu zefektivnit aplikace
AAS do priamyslu.

nternational Digital Twin Asociation
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2 Uvod do problematiky AAS v souvislos-
tech

Pro spravné pochopeni AAS je nezbytné uvést jeho zarazeni a vyznam mezi ostat-
nimi pojmy, casto oznacovanymi jako tzv. buzzwords. Tedy pojmy, pod kterymi si
prumeérny ¢tenar predstavi néco jiného, nez co tyto pojmy skutecné oznacuji. Z to-
hoto davodu se tato kapitola zabyva nékolika vybranymi buzzwords, ktera maji
primou souvislost s AAS a bez jejich spravného pochopeni by debata na téma AAS

byla dosti obtizna.

2.1 Digitalni dvojce (Digital Twin)

Koncept digitalniho dvojcete neni nikterak novy, byl popsan jiz v roce 1993 v knize
Mirror worlds... autora Davida Gelerntera[2], pfestoze ho v té dobé takto nenazy-
vali. Podrobnéjsi koncept byl pak prezentovan v roce 2002 Michaelem Grievesem|[3].
Vzhledem k spravé zivotniho cyklu produktu (PLM) byl pak vyuzit v NASA pro po-
pisy letadel a odtud si nasel cestu i do sirsiho spektra pramyslu, kde jeho velky boom
prisel v roce 2016, kdy se zacal stale ¢astéji objevovat v odbornych publikacich[4].
Je tedy patrné, ze jeho vyvoj byl velice dlouhy a kazdy autor si tak pod timto
pojmem mohl predstavovat néco jiného. Nastésti v roce 2021 vznikl ISO 23247,
udéavajici seznam pravidel pro tvorbu DT. V obecné roviné se jedna o virtudlni
model ¢i simulaci redlného objektu uchovavajici jeho aktualni i historické data.
Pridava vyhody ve formé zvysovani efektivity produkce, lepsi preventivni udrzbé,
dostupnosti, zrychlené moznosti vyroby prototypu a s tim spojené snizeni cenovych
nakladii na jeho vyvoj. Vse je vSak zajisténo tvorbou DT, ktera je financné ndrocna

na vyrobu. Z tohoto duvodu je vhodné rozlisovat DT dle trovné jeho integrace[5]:

2.1.1 Digitalni Model (Digital Model)

Jedna se o model, u kterého je prenos dat z fyzického objektu na jeho digitalni
a naopak provadén manualné. Jedna se o financéné nejprivétivéjsi variantu a z tohoto
divodu je i nejvice rozsitena. Muzeme si zde predstavit model motoru, slouzici pro
teplotni zkousky dle jeho materialt a fyzikalnich rozmérta. Takto lze kuprikladu

otestovat rizné typy motort bez nutnosti jejich fyzické pritomnosti.

2.1.2 Digitalni stin (Digital Shadow)

Zde jiz probiha prenos dat z jeho fyzického dvojcete automaticky, avsak zmény od

jeho virtualni instance se musi na fyzickém objektu provadét manualné. Zde si mi-
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zeme predstavit digitalni stin pacienta na operacnim sale, kde jsou pres sirokou skalu

senzorl snimany jeho parametry a veskeré zmény musi byt provedeny manudalné.

2.1.3 Digitalni dvojce (Digital Twin)

.....

nemalych finan¢nich naklad. V tomto pripadé postaci po predstavu digitdlni dvojce
inteligentniho auta, které aktualizuje informace o tlaku v pneumatikéach, jeho zati-
zeni a v pripadé havarie i aktivace airbagii. Zaroven vsak umoznuje automaticky
meénit jeho stav, kuprikladu zneschopnit pohyb v pripadé ohlaseni kradeze ¢i umoz-

néni vyhrivani sedadel dle predplatného.

2.2 Pramysl 4.0 (Industry 4.0)

vvvvv

verejnosti na mezinarodnim veletrhu Hannover Messe 2011 pro automatizaci a po-
stupné nabiral na popularité. Za jeho vznikem, ktery byl vyrazné podporovan némec-
kou vladou, stala spoluprace spole¢nosti BITKOM, reprezentujici I'T sektor, VDMA,
reprezentujici tovarny, a ZVEI, reprezentujici dodavatele elektrickych zafizeni. [6]

Primysl 4.0 vychazi jednak z prirozeného vyvoje vypocetniho vykonu, jednak
z moznosti prenosu dat. Jedna se o propojeni strojii véetné jejich procesi ve vhodném
prostredi tak, aby bylo umoznéno efektivni zpracovani a skladovani dat.[7]

Lze si ho predstavit pod jeho referenénim modelem architektury, ktery je zobra-
zen na obrazku [2.11 Model obsahuje krychli reprezentujici t¥i osy. Mize slouzit jako
jakysi pomocnik pro komunikaci a uvédomeénti si, v jaké jeho ¢asti se dana aplikace

nachazi.

2.3 Pramysl 5.0 (Industry 5.0)

Pramysl 5.0, nékdy nazyvany téz Industry 5.0, predstavuje dalsi etapu vyvoje pri-
myslu, ktera nasleduje po konceptu Priamyslu 4.0. Tento koncept byl poprvé pred-
staven Evropskou komisi v roce 2021 a prinasi nové perspektivy a vyzvy v oblasti
prumyslového rozvoje a inovaci [g].

Jednim z hlavnich ryst Pramyslu 5.0 je zaméreni na jesté vétsi integraci a kola-
boraci mezi lidskymi pracovniky a stroji. Namisto striktni automatizace a separace
lidskych pracovnikii od stroji, jako tomu bylo u Primyslu 4.0, se Primysl 5.0 snazi
o harmonicky a synergicky vztah mezi lidmi a stroji. Timto zptisobem lze dosahnout
vyssi flexibility a schopnosti adaptace primyslovych procesi na zmény v prostiedi

a v poptéavce [9].
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A Vrstvy

Podnik

Obr. 2.1: Referen¢ni architektonicky model pro primysl 4.0.[1]

Je vsak dulezité zduraznit, ze Pramysl 5.0 zatim zustava spiSe v roviné vize
a teorie nez v praktické aplikaci. V soucasné dobé neni jesté plné definovan a existuje
spise jako konceptudlni ramec pro budouci vyvoj pramyslu. [10][8]

Vzhledem k tomu, ze jeho implementace a konkrétni formy dosud nejsou zcela
jasné, neni vhodné v této fazi zahrnovat Primysl 5.0 do souvislosti s Asset Adminis-
tration Shell a Primyslem 4.0. Takze i presto, ze Pramysl 5.0 pfinasi nové myslenky
a pristupy k primyslovému rozvoji, autor této prace se v této fazi nezabyva jeho
kompatibilitou s Asset Administration Shell. Misto toho se zaméfuje na koncept

AAS a jeho vyznam v ramci stavajictho paradigmatu Pramyslu 4.0.

2.4 Decentralizovana produkce

Decentralizovana produkce predstavuje zasadni zménu v pramyslovych procesech.
Upravuje klasickou priamyslovou pyramidu, jak je nastinéno na obrazku Sa-
motna decentralizace vyrobnich procest je spojena s nastupem Primyslu 4.0 a CCPS
(cyber-physical production systems), kde neni potieba nadrazeny centralni kont-
rolni systém, ktery by fidil vSechny prvky vyrobniho systému. Tato koncepce umoz-
nuje rozdéleni vyrobnich procesti na urcité decentralizované rizené autonomni vy-
robni systémy a je podporovana dvéma pristupy: holonické vyrobni systémy (HMS)

a multi-agentni systémy (MAS). Tyto pfistupy se zaméruji na inteligenci v provadéni
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vyrobnich procest, kterd je propojena s CPPS.[11][12][13]

ERP

Decentralizovana
Produkce

ERP ::
/ MES \
SCADA

DCS/PLC /
/ Snimace & Aktuatory
/ Snimace & Aktuatory \

Obr. 2.2: Decentralizovand pramyslova pyramida.

2.4.1 Holonické Vyrobni Systémy (HMS)

Holonické vyrobni systémy (HMS) vychazeji z konceptu holarchie, ktery umoziuje
vytvareni autonomnich jednotek nazyvanych holony. Tyto holony predstavuji jak
jednotlivé prvky vyrobniho systému, tak i celé subsystémy, které se mohou dyna-
micky organizovat a spolupracovat na feseni vyrobnich tkoli. Kazdy holon je scho-
pen autonomniho rozhodovani a akce, ale zaroven je schopen komunikovat a spolu-
pracovat s ostatnimi holony v systému. To umoznuje flexibilni a adaptabilni fizeni
vyrobnich procest, protoze holony mohou reagovat na zmény a nepredvidané uda-
losti bez nutnosti centralniho fizeni. HMS tak podporuji decentralizovanou kontrolu
vyroby a jsou klicovym prvkem pfi implementaci konceptu Primyslu 4.0, ktery zda-

raznuje vyuziti digitalnich technologii pro transformaci vyrobnich procesu.|[14]

2.4.2 Multi Agentni Systémy (MAS)

Multi Agentni Systémy (MAS) jsou zaloZeny na distribuované architektute, ve které
jsou jednotlivi agenti schopni autonomniho rozhodovani a komunikace s ostatnimi
agenty za ucelem dosazeni cili vyrobniho procesu, jak je naznaceno v schématu na
obrazku [2.3] Dany obrézek slouzi k ilustraci principu jeho fungovani. Kazdy agent
v MAS je nezavisly a ma své vlastni cile, znalosti a dovednosti, coz mu umoznuje efek-
tivné reagovat na zmény a podilet se na kooperativnich tkolech s ostatnimi agenty.
MAS jsou flexibilni a robustni, protoze umoznuji decentralizované rozhodovani a dis-

tribuovanou kontrolu vyrobnich procesti. Navic MAS podporuji adaptabilitu a uceni
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se, protoze agenti mohou v pritbéhu casu zlepsovat své schopnosti a prizptsobovat se
novym podminkam. Diky témto vlastnostem jsou MAS vhodné pro aplikace v ramci
Pramyslu 4.0, kde je dilezité mit flexibilni a adaptabilni vyrobni systémy schopné

efektivné reagovat na zmény v prostiedi a pozadavky zakazniku.[15][16]

Agent Prostredi

A

Snimace

v

Individualni logika dle pfedem
stanovenych pravidel

v

Aktuatory

\ 4

Obr. 2.3: Funkce agenta v multi agentnim systému.

Oba pristupy, HMS i MAS, se zabyvaji inteligenci v provadéni vyrobnich procest
a podporuji decentralizovanou kontrolu vyroby v souladu s konceptem Primyslu 4.0.
V ramci této prace vsak bude uplatnén pristup MAS, nebot je daleko vhodnéjsi pro
aplikace AAS. Tento ptistup k decentralizované produkci klade diraz na samostat-
nou kontrolu kazdého prvku vyrobniho systému za tucelem vyuziti vyhod propojeni
a lokélné dostupnych informaci. [13][14][15]
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3 Co je AAS?

Asset Administration Shell je digitalni reprezentace assetu. Jedna se o vylepseni
digitalniho dvojcete, kde AAS ma navic daleko rozsahlejsi moznosti komunikace.
Sklada se z hlavicky a téla, jez je rozdéleno na submodely, kazdy obsahujici data
pro danou skupinu[17]. Jeho zékladni schéma je k dispozici na obrdzku [3.2] Lze ho
taktéz rozdélit na jeho aktivni a pasivni ¢ast, kde aktivni ¢ast se zabyva komunikaci
a pasivni pak samotnym ulozenim dat v prislusnych submodelech. Jejich dikladnéjsi
rozbor je dale rozebran v prislusnych sekcich [3.1.1)|Aktivni AAS|a|3.1.2|[Pasivnl AAS|
Taktéz je k dispozici priklad AAS skladajicitho se ze submodelt a jeho prislusnych
standardi na obrazku 3.1l

IEC TR 62794
IEC 61360 o priklad administration shellu
IEC 62832
1ISO 29002-5 | Identifikace
ISOIEC 6253 [ |
ISO IEC 11179-6 = Komunikace
IEC 61784 |/

P Konfigurace
IEC 61804 7
IEC 62453 -

/ Bezpeclnost
EN ISO 13849
EN/IEC 61508 / Zivotni cyklus
EN/IEC 61511 /
EN/IEC 62061
IEC 62443 / Energeticka Géinnost
[IEC 62890

/ Monitorovani stavu
[ISO/IEC 20140-5

a dalsi...

[VDMA 24582

Obr. 3.1: Priklad AAS skladajiciho se ze submodelt a prislusnych standardi.

7 duvodu zminénych v sekci IDigitalni dvojce (Digital Twin)| je patrné, ze

tvorba detailniho AAS je naro¢na. Z tohoto duvodu se i zde, stejné jako u digital-

niho dvojcete, uplatnuje princip, kde vytvarime AAS pouze v limitovaném méritku
a pouze pro ty ¢asti, u kterych nam jeho pripadné benefity prevysuji porizovaci na-

klady. To jest diivod, proc je tato kapitola rozdélena do dvou c¢asti. Prvni se zabyva
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AAS dle prednich odborniki v oboru, dalsi pak zkracené formé AAS, kterd je daleko

efektivnéjsi za cenu mensi univerzalnosti.

Asset Administration Shell

[Hlavicka

ID Assetu
ID Asset Administration Shellu
Asset Administration Shell — [Téo

Submodel ¢. 1: Fyzické rozméry

Asset: napr. musli

Submodel ¢. 2: Obsah

Submodel &. 3: Zivotni cyklus

ﬁﬁ Komunikace @@

Obr. 3.2: Zékladni schéma AAS.[I]

3.1 Teoretické pojeti AAS

Aktualni informace ohledné AAS jsou dostupna predevsim od dvou uskupeni pochéa-
zejicich z Némecka. Tato uskupeni jsou sponzorovana tamni vladou. Prvnim z nich
je Platform Industrie 4.0 s reprezentanty asociaci VDI, BITKOM, VDMA a ZVEI.
Zabyva se tématy dle jejich 6 pracovnich skupin:

o referencni architektura, standardizace a standardys;

o technologické a aplikacni scénare;

o zabezpeceni sifovych systémi;

e pravni ramec;

e prace, vzdélavani a skolent;

 digitalni obchodni modely v priamyslu 4.0.
Predevsim pak publikuji ¢lanky zabyvajici se radami, jak by se AAS mélo chovat,
jak by k nému méli pristupovat firmy, jak méa vibec vypadat a podobné. Dale pak
uvadéji samotny zaklad datamodelu AASJIS].

Druhou skupinou je pak Industrial Digital Twin Association (IDTA), ktera sdru-

zuje 110 uskupeni z 14 zemﬂ Zde se zaméruji daleko vice na praktickou stranku

10daj platny k 1.1.2024.
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véci, predevsim pak na ulozeni dat v submodelech a vzdajemnou komunikaci AAS.
Velké pozitivum je zde jejich open source GitHub na adrese https://github.com/
admin-shell-io. Bohuzel vsak v dobé psani této prace neni jejich feseni dosta-
tecné rozsahlé pro potreby praktické implementace AAS s uzitim PLC. Z tohoto
diivodu se lze pouze inspirovat jejich zédklady a vyuzit stejné programovaci jazyky
pro umoznéni pripadné vzajemné kompatibility v budoucnu.

Nutno zminit, ze Platform Industrie 4.0 a IDTA spolu navzajem spolupracuji
a aktudlni verze clankt zabyvajici se AAS je zdhodno kontrolovat u obou insti-
tuci. Jako priklad lze uvézt ,,Asset Administration Shell Reading Guide” z listopadu
2022[19], ktery zastava funkci jakéhosi rozcestniku pro studium AAS s odkazy na
prislusné ¢lanky. Jeho ptredchozi verze z ledna 2022 byla vydana v kooperaci obou
instituci a verze z dubna 2021 pouze za Platform Industrie 4.0

Jejich predstava AAS je dosti obsirna. Kuptikladu je schopna reagovat na poza-
davky z riznych c¢asti pramyslu. To jest jak z vyrobni, tak i z obchodni ¢i marke-
tingové. Taktéz obsahuje jedinecné identifikatory jak samotnych asseti, tak i AAS,
a umoznuje hierarchickou strukturu submodeli a jejich filtraci. [20]

Mezi hlavni prinosy téchto uskupeni je tvorba formatu souboru balicku pro
prosttedi AAS v souladu s ISO/IEC 29500-2:2012 s priponou .aasx, obsahujici
data k AAS.[2T] Tento typ souboru lze oteviit pomoci AASX Package Explo-
rer, ktery je rovnéz open source na adrese https://github.com/eclipse-aaspe/
aaspe.rf] Umoznuje nahlizet a filtrovat dané submodely v grafickém prostredi. Aktu-
alné vsak pouze experimentalné jakozto demonstrace vyhod AAS.

Veskera literatura, jak jiz bylo nastinéno drive, ¢asto nezminuje konkrétni prak-
tické aplikace AAS v prumyslovém prostredi. Soucasny vyzkum v této oblasti se pri-
marné zaméiuje na AAS ve formatech JSON a XML, jak lze sledovat napiiklad v [22].
Tento pristup reflektuje snahu o standardizaci forméatt pro popis AAS, coz je kli-
covy krok pro dosazeni interoperability a kompatibility mezi riznymi pramyslovymi
systémy a zalizenimi. Nicméné, i pres tyto snahy, standardizace AAS zustava stale
v dobé psani této diplomové prace v nedohlednu.

Navzdory tomu je dulezité zdiraznit, ze rozvoj a implementace standardi AAS
muze prinést vyznamné vyhody v oblasti primyslového inzenyrstvi jako je zlepsena
interoperabilita, transparentnost dat a efektivnéjsi sprava prumyslovych procesti.
Je zfejmé, ze i pres souCasnou absenci konkrétnich standardi je dilezité pii vy-
voji a implementaci AAS brat v tivahu potencialni budouci standardizacni snahy.
7 téchto duvodi je nutno postupovat obezietné pii jeji implementaci tak, aby byla

pripadna budouci standardizace snaze proveditelna.

2Vétsina autort je totozna pro vicero verzi ¢lank.
3V dobé psani prace projekt migroval z Thttps://github.com/admin-shell-io/

aasx—package-explorer.
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Samotna koncepce AAS se da rozdélit do dvou néasledujicich ¢asti.

3.1.1 Aktivni AAS

Komunikace mezi jednotlivymi AAS je Tizena aktivni casti téchto entit. Tato aktivni
¢ast ma za kol udrzovat a spravovat presné definovany jazyk AAS, jak je specifi-
kovdno v normé VDI 2193-1/2. Jde o komplexni slovnik, ktery popisuje terminy
a koncepty pouzivané v ramci pramyslu 4.0. Tento slovnik obsahuje definice a vza-
jemné vztahy mezi riznymi aspekty prumyslového prostiedi, ¢cimz je umoznéna jed-
notna interpretace a porozumeéni informacim v ramci digitalnich dvojcat a dalsich
pramyslovych procest.

Dilezitou soucasti aktivnitho AAS je i definice struktury zprav a protokolu séman-
tické interakce. Tyto prvky umoznuji efektivni vyménu informaci mezi riznymi AAS
a dalsimi prvky pramyslového ekosystému. Struktura zprav urcuje format a obsah
dat, které jsou v ramci komunikace vyuzivany, zatimco protokol sémantické interakce
zajistuje dodrzovani stanovenych pravidel a sémantiky pii vyméné téchto dat.[23]

Zabezpeceni aktivntho AAS je dalsi klicovou soucasti jeho fungovani. Bezpec-
nostni aspekty jsou detailné popsany v ¢lanku nazvaném "Security der Verwaltung-
sschale'[24] (Bezpecnost spravy administrativnich skofepin), ktery je publikovan
v némeckém jazyce. Tento ¢lanek se zabyva riiznymi aspekty bezpecnosti v kontextu
AAS, véetné ochrany pred neopravnénym pristupem, zajisténi integrity a duvérnosti
dat a dalsich bezpecnostnich opatieni nezbytnych pro provoz a spravu primyslovych
systémil v ramci konceptu pramyslu 4.0.

3.1.2 Pasivni AAS

Pasivni AAS slouzi ke spravé informaci o jednotlivych assetech v primyslovém pro-
stfedi. Jeho hlavni funkei je uchovavat a poskytovat detailni informace tak, aby bylo
mozné tyto informace efektivné vyuzit v ramci pramyslovych procest a aplikaci.

Konceptuélné je pasivni AAS rozdéleno na dvé hlavni ¢asti: hlavicku a télo, jak
je patrné jiz ze zminéného obrézku [3.2] Hlavicka obsahuje klicové metainformace
o assetu jako je identifikdtor, ndzev, typ, umisténi a dalsi relevantni tdaje. Télo pak
obsahuje samotna data o assetu jako jsou jeho vlastnosti, stav, historie, provozni
parametry a dalsi informace dtlezité pro jeho spravu a monitorovani.

Dalsi dtlezitou charakteristikou pasivniho AAS je jeho schopnost hierarchické
organizace dat pomoci submodeli. Tyto submodely umoznuji strukturované uspo-
radani informaci o aktivu do logickych skupin, coz usnadnuje prehlednost a spravu
dat v rozsahlejsich pramyslovych prostredich.

Pasivni AAS je konstruovan s ohledem na efektivni vyménu informaci s ostatnimi

AAS a dalsimi prvky pramyslového ekosystému. Tim vyrazné prispiva k zajisténi
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interoperability a propojitelnosti priumyslovych systémii, coz je klicovy faktor pro

dosazeni plnych vyhod digitalizace a automatizace v ramci pramyslu 4.0.

3.2 AAS pro PLC

7 duvodt zminénych v predeslé sekci je patrné, ze implementace AAS do PLC je do-
sti problematicka. Je tedy nutné predstavu AAS upravit tak, aby bylo mozné danou
implementaci provést. Tato sekce ¢erpa predevsim z autorovy bakalarské prace[I],
kde jsou zminény veskeré tstupky ve vétsim detailu.

V autorové bakalarské praci byl vybran OPC UA protokol pro umoznéni vza-
jemné komunikace mezi zadatelem sluzeb (produktem) a poskytovatelem sluzeb
(PLC) ve formé¢ OPC UA metod véetné vlastniho standardu zasilani zprav pro
Vysoké uceni technické v Brné. Veskeré komunikaci taktéz bylo umoznéno, aby byla

zasifrovana v rdmci pozadavkl na primyslovou bezpecnost, na coz dale narazi ka-

pitola [7]fmplementace zadatelu sluzeb]

UlozZeni dat ve formé submodeli bylo taktéz silné limitovano vlastnostmi PLC,
kde neni vhodné ukladat jinak nepotiebna data, ¢i odkazy na né. Vysledky prace
byly velice uspokojivé, nebot bylo mozné volat OPC UA metody a mit pristup ke
sdilenym proménnym pomoci klienta ve formé aplikace UAExpert. Bohuzel vsak
stale nebylo mozné realizovat dané feSeni v praxi, nebot dana problematika vysoce
prevysovala rozsah bakalarské prace.

Princip inovativni implementace AAS v PLC, kterou navrhuje autor této prace
si lze predstavit na ilustrativnim obrazku [3.3] Jednd se o implementaci s decent-
ralizovanou produkei, kde dochézi k poruseni klasické pramyslové pyramidy (viz.
obrazek v predchozi kapitole). Rovnéz jsou zde rozdéleny implementace AAS dle
toho, zda je dana entita zadatelem ci poskytovatelem sluzeb. Vsichni poskytovatelé
sluzeb jsou zarizeni, stroje ve vyrobé, PLC s OPC UA servery a vSechny produkty
jsou ve formé OPC UA klient#i, tedy zadatel sluzeb s vlastni ,inteligencif] Tito
zadatelé sluzeb také disponuji recepturou, kterou se snazi vykonat u jednotlivych
poskytovatelt sluzeb.

Tento inovativni pristup prinasi fadu vyzev. Jednou z klicovych vyzev je opti-
malizace alokace zdroju a koordinace mezi riznymi entitami v systému, aby bylo
dosazeno efektivniho a spolehlivého vyrobniho procesu. To zahrnuje i adaptaci na

dynamické zmény v prostredi Vyrobyﬂ a schopnost rychle reagovat na nepredvidané

4Nejedné se o inteligenci v pravém slova smyslu, jakou by méla aplikace neuronové sité, ale
o seznam pravidel, ktery vnéjsimu pozorovateli muze pripadat inteligentni.
5Predevsim na to, zda je dané zafizeni volné ¢ obsazeno jinym produktem.
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udalosti, jako jsou poruchy zafizeni nebo zmény v pozadavcich zakaznikd®l Dalsi vy-
zvou je Tizeni komunikace a interakce mezi jednotlivymi ¢leny systému tak, aby bylo
dosazeno optimélniho vykonu a minimalizovany ztraty zpusobené ¢asovymi prodle-
vami nebo konflikty vyuziti zdroju. Dilezité je také zajistit, aby aplikace AAS nebyla
prilis financéné nakladna. V neposledni fadé je nutné zajistit bezpecnost a spoleh-
livost systému, aby bylo minimalizovano riziko vyrobnich selhani a potencialnich
hrozeb kybernetickych ttok.

%ﬁfacturing_unit
ﬂ{_‘i o
N

Manipulator
Recept

Material i:}

& P
Operace abc

Operace xyz

%,_J

Produkt l:l

Obr. 3.3: Asset Administration Shell v produkci.

6Zde si lze pfedstavit pridani nové varky produkti, kterd méa blizsi termin vyroby ¢i vétsi

vvvvvv
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4 Planovani produkce

Jak jiz bylo nastinéno v sekci AAS pro PLC| teseni Asset Administration Shell

v PLC dle [I] neni vhodné aplikovat do prumyslu z divodu chybéjici rezervacni

fronty a s ni spojené prioritizace vyrobki. V této kapitole je uvedeno autorovo
reseni spolu s odivodnénim prislusnych kompromist jak pro hardware a software,

tak i pro samotné implementace Asset Administration Shell v pramyslu.

4.1 Pozadavky AAS na buffer operaci

S ohledem na zminéné pozadavky v sekci [3.1][Teoretické pojeti AAS|je nutno vylepsit

stavajici systém rezervace stroji pro zadatele sluzeb. Neni mozné, aby dand zarizeni
nevykonavala zddnou ¢innost z diivodu casové neefektivniho ¢ekani na produkty. Je
nutné pridat fronty, do kterych by se produkty pribézné zapisovaly a jejich akce by
byly provadény dle moznosti danych stroji. V ramci decentralizace je vhodné, aby
tyto fronty a jejich pribézna sprava byly zafazeny piimo do jednotlivych PLC tak,
aby bylo co moznd nejvice umoznéno tzv. Plug and Produce dle [25]. Pro umoZnéni
prioritizace sluzeb s vysSim cenovym ohodnocenim je nezbytné, aby dané fronty
umoznovaly zatazovani produktt dle jejich priorit. Tyto prioritni fronty musi byt
co do velikosti dosti obsahlé, aby nedochézelo ¢asto k jejich plnym stavim, coz by
mohlo mit za nésledek ve formé vyrazného zhorseni optimalizace cenové a/nebo

casove privetivé produkcee.

4.1.1 Chovani prvka v PLC

Prvek se nejdrive zaregistruje do prioritni fronty u ptislusného PLC véetné para-
metra jeho pozadované operace. Az bude ve sfére vlivu daného stroje, tak se jeho
akce vykond dle jeho priority a nasledné bude vymazan z prioritni fronty. Z tohoto
divodu je nezbytné, aby prioritni fronty v PLC umoznovaly nasledujici funkce:

o get - funkce vrati prvek dle pozice;

o push - prvek se ptida do prioritni fronty dle své priority;

e remove - smazani prvku dle jeho ID;

o find - datova struktura navrati pozici prvku dle jeho ID;

e clear - smazani vSech prvki ve fronteé.

4.1.2 Volba datové struktury

Zésadnim problémem pfi snaze implementovat prioritni fronty do PLC je fakt, ze
PLC systémy v obecné roviné nepodporuji dynamické alokovani paméti. S prihléd-

nutim na tuto skutecnost jsou zde dvé moznosti implementace.
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Prvni je ve formé oboustranného spojového seznamuﬂ kde kazdy prvek obsahuje
adresu na prvek néasledujici. Pro umoznéni oboustranného vyhledavani se zde nachazi
i prvek predchozi. Avsak v ramci omezeni PLC je adresa kazdého prvku pevné dané
a pri kazdém pridani nového prvku je provedeno vyhledani z neobsazenych adres
datového bloku ve smyslu, Ze se hleda nejblizsi prazdny prvek. Tento problém by
bylo mozné obejit tim, ze prazdné prvky budou ve vlastnim spojovaném seznamu,
aby se predeslo zdlouhavému hledani dalstho prazdného mista pro nové prichozi
prvky. Z toho plyne, Ze po odstranéni prvku z prioritni fronty by se jeho otisk na
paméfovém misté vynuloval a tento prvek by se po odstranéni z prioritni fronty
pfidal do seznamu neobsazeného mista v paméti, jak je zndzornéno na obrazku .1}

Taktéz by bylo nutné v ramci efektivnéjsiho vykonavani funkci get, remove a push

Seznam
neobsazeného
mista v paméti

Seznam prvku
prioritni fronty

Seznam Seznam Seznam
priorit 1 priorit 2 priorit N
Prvek 1 Prvek 4 Prvek 6 Prvek 9
Nasledujici|  ©  |Nasledujici| @ |Nasledujici| @ |Nasledujici
adresa i adresa : adresa : adresa
A A A A
4 \ \ v
Predchozi : Predchozi : Predchozi : Predchozi
adresa adresa adresa adresa
Prvek 2 Prvek 5 Prvek 7 Volne
: : : misto 2
Nasledujici Nasleduijici Nasleduijici
adresa i : adresa : adresa
x A A
Y Y Y
Predchozi : : Predchozi : Predchozi
adresa adresa adresa
Prvek 3 Prvek 8 Voine
: : misto 3

Obr. 4.1: Schéma oboustranného spojovaného seznamu bez dynamické alokace pa-

meti.

1V angli¢tiné zndmy pod oznacenim ’double linked list’.
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implementovat pro kazdou prioritu sviij vlastni oboustranny spojovany seznam tak,
aby se prohledavala pouze ta ¢ast seznamu, ktera obsahuje dané priority.

Druhou moznosti je fronta s poli priorit?] kde je preddefinovano X poli o N dél-
kach. Zde se do kazdého pole zapisuji pouze prvky s prislusnou prioritou. Jeji funkéni
schéma je zobrazeno na obrazku

Pole
délky X

eri’;’r'if | —> | Prvek1 | Prvek2 | Prvek3
Pole |, | prveks

priorit 2

prli::)c;:teN —> Prvek 5 Prvek 6

Obr. 4.2: Schéma fronty s poli priorit.

V ramci pamétové efektivity umoznuje spojovany seznam vyuziti veskerého da-
tového prostoru, avsak vyraznou c¢ast zabiraji adresace néasledujicich a predchozich
prvki. Na druhou stranu u fronty s polem priorit nelze datovy prostor plné vyuzit.
Jestlize je totiz dil¢i pole plné, tak neumoznuje zapsat dalsi prvek s danou priori-
tou, i kdyz ostatni pole nejsou plné obsazena. Prestoze v tabulce maji funkce
v obou implementacich totozné vypocetni narocnosti v Bachmann - Landauové no-
taciE], tak je vyhodnéjsi praveé implementace pomoci poli, nebot je u nich predpoklad
mensi konstanty vypocetnich naroc¢nosti z diivodu eliminace prechodu dle adres, coz
umoznuje primou indexaci prvki.

7 dtivodu zminénych v této subsekci bylo rozhodnuto, ze implementace pomoci
fronty s poli priorit je lepsi jak po strance implementacni, tak i lehce po strance
casové naroc¢nosti algoritmu. Jedina nevyhoda tohoto feseni je v problému pti obsa-

zenosti pole s danou prioritou. Avsak reseni tohoto nedostatku lze v podstatné mite

2V angli¢tiné zndmé pod oznacenim 'Bucket queue’.
3Té7 zndmé pod oznacenim Big O & omikron notace.
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presunout na stranu zadatele sluzeb, kde by se produkt musel zaregistrovat s odlis-
nou prioritou. Tato moznost je preferovana, nebot zadatelé sluzeb nejsou limitovani
Casovymi ani pamétovymi omezenimi v takové mire jako PLC systémy provadéjic

vyrobu.

Tab. 4.1: Casové narocnosti funkci oboustranného spojovaného seznamu a poli pro

prioritni fronty ve stalych strukturéch.

Funkce Casova narocnost

get O (Npriority)
push O(1)
remove | O(Npriority)
find O (Npriority)
clear O(1)

4.2 Aplikace prioritnich front do PLC

7 duvodu zminénych vyse se tato prace zabyva aplikaci ve formeé fronty s poli priorit.
Tato sekce objasnuje jeji zdarnou implementaci do PLC, jejiz hierarchickou strukturu
si lze predstavit na obrézku [4.3]

Aktivni
a Pasivni AAS

/ Data prioritni fronty\

Funkce prioritni fronty

Funkce fronty

/ Uzivatelsky Definované Typy (UDT) \

Obr. 4.3: Schéma hierarchické struktury prioritnich front v PLC.
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Nejdrive je pro spravné pochopeni zminéné implementace nutné uvést vyuzité
datové typy vyuzivané na vyssich trovnich, coz jsou: typeProductInQueue, ktery
je popsan v tabulce [4.2] déle typeArrayOfProducts, jez je popsan v tabulce [4.3
a typePQueueData, ktery je popsany v tabulce

Tab. 4.2: Popis UDT typeProductInQueue tykajici se prioritnich front.

typeProductInQueue
Nazev Datovy typ | Jeho vyznam
id Dint ID zadatele sluzeb.
material Int Druh materialu zadatele sluzeb.
operation Int Pozadované operace.
op. parameters Wstring Parametry operace oddéleny znakem -.

Tab. 4.3: Popis UDT typeArrayOfProducts tykajici se prioritnich front.

typeArrayOfProducts
Nazev Datovy typ Jeho vyznam
product Array[0.."SubQu-| Pole produkti ve fronté
eueCountSma-
11"l of "typePro-
ductInQueue"
staticQueueVariables Struct Struktura proménnych pro udr-
zovani fronty.
- statFirstItemIndex Int Index nejstarsiho zapisu v buf-
feru.
- statNextEmptyltemIndex | Int Index mnasledujictho volného
mista pro zapis v bufferu.
- statElementCount DInt Pocet prvki v bufferu

Na dalsi arovni jsou pak funkce klasické fronty, které jsou uvedeny v tabulce
4.5l Tyto zakladni funkce klasickych front jsou déle vyuZivany na trovni funkei
prioritnich front, které jsou nasledné uvedeny v tabulce [4.6] Toto je umoznéno diky
pristupu k dattim prioritni fronty.

Veskera data prioritni fronty jsou ulozena v instanci typePQueueData (tj.
PQueueData), jez je uvnitt datového bloku Queues. Zde je rovnéz ulozena in-
stance typeArrayOfProducts (tj.ReportedProductsQueue), kterd obsahuje infor-
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Tab. 4.4: Popis UDT typePQueueData tykajici se prioritnich front.

typePQueueData
Nazev Datovy typ Jeho vyznam
buffer Array[0.."QueueCountSmall"] | Listy vSech dil¢ich front
of "typeArrayOfProducts" v prioritni fronté.
isEmptyBuffer Array|0.."QueueCountSmall"] | Indikace plnych front.
of Bool
isFullBuffer Array|0.."QueueCountSmall"] | Indikace prazdnych front.
of Bool
queueProductCount | Dint Celkovy pocet prvki v pri-
oritni fronté.
emptyltem "typeProductInQueue" Konstanta, jak ma vypa-
dat prazdny prvek.
activeltemPosition | DInt Pozice aktivniho prvku
v produkci.

mace o prvcich v jeho sféfe vlivu. Na ni jsou vsak volany pouze funkce klasické fronty
z o¢ividnych davodi.

Na vrcholu pyramidy je pak Aktivni a Pasivni ¢ast AAS. Toto znazornuje fakt,
ze jak OPC UA metody, tak sdilené proménné maji primy pristup k dattim prioritni

fronty.
Tab. 4.5: Seznam funkei klasické fronty v PLC.

Nazev funkce Vyznam funkce

Queue__clear Funkce vymaze z fronty veskeré jeho prvky.
Queue_ find Funkce nalezne ve fronté prvek dle jeho ID.
Queue_ get Funkce vrati prvek ve fronté dle jeho pozice.
Queue_ push Funkce prida do fronty prvek.
Queue_remove Funkce smaze z fronty prvek dle jeho pozice.
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Tab. 4.6: Seznam funkeci prioritni fronty v PLC.

Nazev funkce

Vyznam funkce

PQueue clearAll

Funkce vymaze z prioritni fronty veskeré jeho
prvky.

PQueue _clearPriority

Funkce vymaze z prioritni fronty veskeré jeho

prvky s danou prioritou.

PQueue_find Funkce nalezne v prioritni fronté prvek dle
jeho ID.
PQueue_ get Funkce vrati prvek v prioritni fronté dle jeho

pozice.

PQueue push

Funkce ptida do prioritni fronty prvek dle
jeho priority.

PQueue_removeByld

Funkce smaze z prioritni fronty prvek dle
jeho ID.

PQueue_ removeByPosition

Funkce smaze z fronty prvek dle jeho pozice.
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5 AAS pro PLC ve formé OPC UA metod

Jak jiz bylo zminéno v predeslych sekcich, tato prace navazuje na bakalarskou
préaci[l], v niz byl expertné vytvoren navrh OPC UA prostfedi a s nim souvisejic
OPC UA metody v PLC spolu s pasivnimi daty. Tato kapitola se zabyva aktuali-
zovanymi OPC UA metodami a pasivnimi daty spolu s odivodnénim jejich zmén,

predevsim vSak s ohledem na aplikace prioritnich front.

5.1 Volba PLC

V ramci navaznosti na predeslou préaci se bude i nadale pracovat s PLC od firmy
Siemens. Avsak v této praci se oproti té predeslé bude pracovat s vyssi radou S7-
1500, a to ze dvou podstatnych divod.

Prvnim z nich je, ze aplikace prioritnich front do PLC vyzaduje o poznani vyssi
narocnost na pamétova tlozisté v programu. Aplikace prioritnich front do PLC jsou
ovlivnény pozadavky na integrovanou pracovni pamét pro data. Z tohoto diivodu je
k dipozici tabulka s prehledem jejich maximéalnich velikosti dle rtiznych modela
CPU. Jedna se pouze o orientacni tabulku pro ¢tenare, nebot kazdy model CPU
muze mit nékolik typu s odliSnou pracovni paméti pro data, a tudiz se pro budouci

typy jmenovanych modelii mohou lisit.

Tab. 5.1: Tabulka limitaci pracovnich paméti u standardnich Siemens PLC rady
S7-1500.

CPU Model Integrovana pracovni
pamét pro data [Mb]

1511-1 PN 1-1,5

1513-1 PN 1,5-2,5

CPU 1515-2 PN 3-4,5

1516-3 PN/DP 5-7,5

1517-3 PN/DP 8

CPU 1518-4 PN/DP | 60

Druhym dtvodem je umoznéni simulovat PLC pomoci programu SIMATIC S7-
PLCSIM Advanced V4.0 od firmy Siemens pro rady S7-1500. V ramci praktické
implementace totiz bude nutné vytvorit rozsdhlou sif PLC tak, aby bylo mozné
otestovat vysledné feseni této prace, coz by bylo dosti komplikované vzhledem k po-
zadavkiim na hardware.

1Platné k 31.12.2023.
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5.2 Rozliseni jednotlivych casti AAS v PLC

Kazdé AAS v PLC obsahuje 6 metod, které zajistuji jeho aktivni ¢ast, a dale 8 dy-
namickych a 6 statickychEl proménnych jez zajistuji pasivni ¢ast AAS. Jejich komu-
nikacni prosttedi v OPC UA je zndzornéno na obrazku v prostiedi SIOME.

Y @ PLCServiceProvider
¥ @ Methods

Yy ¥y ¥ v v v

FreeFromPosition
FreeFromQueue
GetStatus
GetSupported
ReportProduct

ReserveAction

Y § Variables
Y @ Dynamic

<@ ActionStatus

@ Currentld

<@ CurrentPosition
@ ItemCountP

<@ ItemCountRP

<@ OutputPositionSr
<@ QueueHistoryBuffer
<@ QueueStatus

¥ @ Static

4D

<@ InputPosition
@ Name

<@ OutputPosition
@ Submodel

<@ TotalMaxBuffer

Obr. 5.1: OPC UA prostredi pro PLC.

2Piestoze jsou proménné nazvany jakozto statické, tak jsou nativné voldny klientem stejné jako

dynamické proménné. Pripadnymi optimalizacemi v této problematice se autor prace nezabyva.
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5.2.1 Rozbor OPC UA metod

Vsechny metodyﬂ maji jeden vstupni a jeden vystupni stringE] pro zajisténi vétsi
univerzalnosti, kde jsou jednotlivéd slova oddélena znakem /. Pasivni data jsou taktéz
ve formé stringii. Dané metody jsou:
o FreeFromPosition
Metoda umoznuje zadateli sluzeb upozornit zarizeni, Ze se jiz nenachazi v jeho
sféte vlivu a tim padem neobsazuje jeho vystupni pozice, coz zatfizeni umozni
tuto pozici zaplnit jinym produktem. Ma pouze jeden vstupni parametr, a to
ID zadatele sluzeb. Vystup je ve formé Success v ptripadé tspésného ohla-
Seni ¢i prislusny kéd chyby. Vybrané kédy chyb jsou v tabulce [5.2]
e FreeFromQueue
Metoda umoznuje zadateli sluzeb uvolnit se z dané fronty. Ma pouze jeden
vstupni parametr, a to ID zadatele sluzeb. Vystup je ve formé Success
v pripadé uspésného odregistrovani. V opac¢ném pripadé je zde prislusny kéd
chyby.
o GetStatus
Metoda méa jeden vstupni parametr, a to ID zadatele sluzeb. Jeji odpovéd
je ve formé position:Ciselné pozice prvku ve fronté, piipadné piislusny
k6d chyby. Zadatel sluzby si tak miize kdykoliv zjistit, kolik prvki je aktudlné
pred nim, ptipadné zdali je viibec zarazen v dané fronté.
e GetSupported
Slouzi k evaluaci nabizenych sluzeb. Oproti stejnojmenné metodé v autorove
bakalarské praci obsahuje vétsi skalu parametri. Jeji vstupni parametr je ve
tvaru ID zadatele sluzeb/ID materidlu/ID operace/parametry ope-
race oddéleny znakem pomlcky, tj. -. Vystup této metody je ve tvaru
support:hodnotal_ position:hodnota2, kde:
— hodnotal:
Jedna se o bezrozmérné ¢islo v rozmezi od 0 do 100, které vyjadiuje miru
podpory dané operace zafizenim. Hodnota 0 znamend, ze zarizeni danou
operaci nepodporuje, zatimco hodnota 100 znaci, Ze ji podporuje maxi-
malni moznou mirou. Toto ¢islo umoznuje produktu vyhodnotit tiroven
podpory pozadované operace. Poskytovatel sluzby pak tuto droven re-
flektuje v case, ktery je potfeba k provedeni dané sluzby. Vyssi hodnota
znamend kratsi dobu trvani sluzby.
— hodnota2:

3Nejedn4 se o parametry funkénich blokit metod v PLC, nybrz o parametry OPC UA metod.
4V PLC je nutno v ramci ispé$ného napojeni na Server Interface pracovat s datovym typem

WSTRING.
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Jednd se o pozici v prioritni fronté poskytovatele sluzeb, kde by se pro-
dukt ocitl, zaregistroval by se u daného zafizeni. Slouzi k tomu, aby si
zadatel sluzeb mohl vybirat poskytovatele sluzeb nejen na zakladé pod-
pory danych operaci, ale i na zatizeni danych stroju.
Toto rozdéleni na podporu a zatizeni zarizeni umozni daleko lepsi rozhodovani
pro zadatele sluzeb v porovnani s modelem navrzenym v autorové bakalarské
praci [1].
ReportProduct
Je nutné, aby PLC védélo, které prvky jsou v jeho sféte vlivu. Prvni z moznosti
je ve formé carovych kodu, které by meél dany prvek na sobé a kazdy stroj
by tim padem musel obsahovat zafizeni umoznujici jeho ¢teni, coz by mohlo
zvysovat dalsi finan¢éni naklady u pripadné praktické implementace AAS do
PLC. Taktéz vzhledem k situaci, kdy vysledky této prace budou testovany na
virtudlnich PLC, by vznikal problém v chybéjici simulaci samotnych zarizeni,
které by poskytovatelim sluzeb hlasily jejich pozice.
Kvili jmenovanych divodu bylo uplatnéno druhé reseni, coz je implementace
této metody, kterd je volana zadateli sluzeb pro ohlaseni se, Ze se nachézi
v jejich sférach vlivu. Jeji vstupni argument je ve formé ID zadatele sluzeb
a ma odpovéd ve tvaru Success indikujici aspésné zapsani do seznamu prvki,
které jsou v jeho sfére vlivu, nebo prislusny kod chyby.
7 praktickych implikaci této prace vyplyva, ze neni nutné implementovat me-
todu, kterd by odregistrovavala produkty ze seznamu prvki, pokud budou
splnény nasledujici podminky:

1. Prvky budou odregistrovany automaticky poskytovatelem sluzeb po vy-
konani prislusnych operaci.

2. Zadatelé sluzeb budou korektné volat tuto metodu pouze v piipadech,
kdy budou skutecné v danych sférach vlivii.

3. Pripady, kdy je prvek ve sférach vlivii dvou riaznych zarizeni, je nutno
pecliveé otestovat tak, aby bylo zajisténo korektni volani této metody od
zadatell sluzeb.

ReserveAction

Tato metoda je sloucenim metod Give, Change a Transport v autorové
bakalarské praci. Toto slouceni probéhlo s cilem zefektivnit zavadéni AAS do
PLC diky standardizovanému OPC UA prostredi platnému pro vsechny typy
poskytovateli sluzeb. Vstupni parametr je s timto totozny v metodé Get-
Supported tj. ID Zadatele sluzeb/ID materidlu/ID operace/parame-
try operace oddéleny znakem pomlcky, tj. -. Vystupni parametr je ve
formé stringu Success ¢i Failed:error code, kde error code je kod chyby

v hexadecimélni soustave, jak tomu je i u ostatnich metod.
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Az na metody ReportProduct a FreeFromPosition pracuji vSechny metody
s prioritni frontou[’| V praktické implementaci se miize stat, ze vlivem rtznych okol-
nosti nebude prioritni fronta korektné fungovat. Z tohoto diavodu metody GetPo-
sition, ReserveAction, Free a ReportProduct mohou vratit zpravu ve tvaru
Error:error code ¢i Errorl:error codel;Error2:error code2, kde error code
oznacuje kod chyby v hexadecimalni soustaveé o délce 4 znakti identifikujici problémy
s prioritni frontou. Jeji hodnoty byly voleny tak, aby odpovidaly ustalenym zvyk-
lostem v chybovych kddech firmy Siemens v PLC. Podstatné chyby jsou k dispozici
v tabulce [5.2] kterd je vytazena z ¢asti PQueue Tag table nachazejici se v priloze
obsahujici program v prostredi TIA portal v17.

5.2.2 Implementace aktivni ¢asti AAS do PLC

Aktivni cast AAS je implementovana ve formé OPC UA metod. Toto je zajisténo
pomoci klasickych funkénich bloki, které vsak obsahuji pouze statické a docasné
proménné. Jsou zde vyuzity: knihovni funkce OPC__UA_ ServerMethodPre,
OPC_UA_ ServerMethodPost, struktury UAMethod_ In-Parameters, UA-
Method__ Out-Parameters, uzivatelsky definované proménné typeOPCUA __St-
atus, typeOPCUA_ MethodHandling a typeArrayMessage. Jejich podrob-
néjsi popis je v navodu [26](eng) a/nebo predevsim v autorové bakalarské praci
[T](cz). Tyto funkéni bloky jsou obsazeny v bloku Active AAS, ktery je cyklicky

volan dle standardnich procedur.

5.2.3 Implementace pasivni ¢asti AAS do PLC

Pasivni ¢ast AAS, starajici se o jeho fadny interni chod, je zajisténa funkénim blo-
kem Passive AAS. Jednak jsou zde uvedeny statické proménné ID, InputPosi-
tion, Name, OutputPosition, ID, Submodel, Submodel a TotalMaxBuffer,
kde popis jejich funkei je k dispozici v tabulce 5.4 Jednak se stard o pravidelnou
aktualizaci dynamickych proménnych ActionStatus, Currentld, CurrentPosi-
tion, ItemCountP . ItemCountRP OutputPositionSr, QueueHistoryBuffer
a QueueStatus. Jejich popis je v tabulce [5.3]

Pracuje tim zptisobem, zZe periodicky vola funkéni blok CheckAction kontrolu-
jici priniky prvki, které jsou jak v samotné prioritni fronté, tak i v seznamu prvki
jeho sféry vlivu RPQueud’}

5Zminéné metody pracuji pouze s klasickou frontou.
SRPQueue znaéi Reported Products Queue, neboli fronta ohldsenych prvkid, aktualizovina

AAS metodou ReportProduct.
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Tab. 5.2: Prehled chybovych k6di v PLC ohledné prioritnich front.

Jméno v programu Hex. | Vyznam chyby

hod-
nota

PQErrBufferIsEmpty 8001 | Buffer je prazdny.

PQErrBufferIsFull 8002 | Buffer je plny.

PQErrWrongTypeltem 8201 | Datovy typ parametru InOut ‘item‘ ne-
odpovida typu prvka pole vstupu ‘buf-
fer".

PQErrWrongTypelnitialltem | 8202 | Datovy typ vstupu ‘initialValue’ neod-
povida typu parametru InOut ‘item".

PQErrItemNotFound 8301 | Produkt nebyl nalezen v PQueue_find.

PQErrltemAlreadyInProgress | 8302 | Produkt nelze odebrat z fronty PQueue,
protoze je jiz ve vyrobé.

PQErrltemAlreadylnQueue 8401 | Produkt se jiz nachézi v prioritni fronté
poskytovatele sluzeb.

RQErrIdAlreadyKnown 8501 | Produkt je jiz znamy ve sfére vlivu po-
skytovatele sluzeb.

PQErrIndexInArrayLimits1 8601 | Tag ‘statNextEmptyltemIndex® neni
v mezich pole.

PQErrIndexInArrayLimits2 8602 | Tag ‘statFirstltemIndex’ neni v mezich
pole.

PQErrClearBuffer 8610 | Chyba pri ¢cisténi bufferu v bloku
‘MOVE_BLK VARIANT - zkontroluj
kod ‘subFunctionStatus’.

PQErrReturnFirstEntry 8611 | Chyba pri vraceni prvni polozky z buf-
feru v bloku ‘MOVE_ BLK VARIANT®
- zkontroluj kéd ‘subFunctionStatus®.

PQErrReplaceltemBylnitValue| 8612 | Chyba pri nahrazeni polozky
pocatecni hodnotou A\ bloku
‘MOVE_BLK_VARIANT‘ - zkont-
roluj kéd ‘subFunctionStatus®.

PQErrWriteEntry 8613 | Chyba pri zapisu polozky do bufferu
v bloku ‘MOVE_BLK_ VARIANT® -
zkontroluj kod ‘subFunctionStatus'.

PQErrMissingProduct 8701 | Produkt nebyl nalezen ve fronté.

35




Tab. 5.3: Popis funkci dynamickych proménnych v implementovaném OPC UA mo-

delu komunikace.

Nazev proménné Vyznam proménné

ActionStatus Popisuje stav zafrizeni. Mlze nabyvat hodnot ’idle’,

'inProgress’ a "failed”.

Currentld Jedna se o celociselnou hodnotu ID Zadatele sluzeb,

ktery je aktudlné v procesu 'inProgress’.

CurrentPosition Jedna se o celociselnou hodnotu udavajici pozici ak-

tudlniho produktu v prioritni fronté.

I[temCountP Pocet prvka v prioritni fronté.

ItemCountRP Pocet prvka ve fromté RPQueue, tj. pocet prvka ve

sfére vlivu poskytovatele sluzeb.

OutputPositionSr Celociselna hodnota ID zadatele sluzeb, ktery aktu-

alné zabira vystupni pozici poskytovatele sluzeb.

QueueHistoryBuffer String ve formatu "x/x/x’, kde 'x’ jsou celociselné 1D
zadatelt sluzeb, u kterych jiz byly ispésné dokonceny
pozadované sluzby. Jedna se o plovouci buffer, kde

nalevo jsou nejstarsi a napravo nejnovejsi prvky.

QueueStatus Jednd se o string ve formatu 'x/x/x/.../x’ o poctu
proménnych 'x’ rovnu poctu tzv. SubFront, tedy po-
¢tu moznych priorit produkti. 'x’ je pocet zadateli
sluzeb v dané SubFronté, kde nalevo jsou SubFronty
s nejvyssi prioritou a napravo nejmensi. Méli bychom
kuprikladu 5 moznych priorit, kde by bylo 17 prvka
s nejvyssi prioritou 0 a 42 prvki s prioritou 4, vypa-
dala by tato proménnd 17/0/0/42/0.
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Tab. 5.4: Popis funkci statickych proménnych v implementovaném OPC UA modelu

komunikace.

Nazev proménné Vyznam promeénné

ID Proménna obsahujici celoc¢iselné ID poskytovatele slu-
zeb.

InputPosition Celociselé ID vstupni pozice poskytovatele sluzeb.

Slouzi k tomu, aby zadatel sluzeb védél kam ma jit
v pripadé, ze se rozhodne zaregistrovat sluzby u da-

ného poskytovatele sluzeb.

Name Nézev poskytovatele sluzeb, napt. sto2, man4, apd.

OutputPosition Celociselé ID vystupni pozice poskytovatele sluzeb.
Slouzi k tomu, aby zadatel sluzeb znal svou pozici v
pripadé tspésného splnéni akce u daného poskytova-
tele sluzeb. Muze pak oznamit manipuldtoru pozici,

z které ho ma vyzvednout.

Submodel Jednd se o nazev submodelu. Miuze nabyvat hod-
not Storage, Manipulator nebo Manufactu-

ring_ unit.

TotalMaxBuffer Maximalni mozny pocet produktid v prioritni fronté
poskytovatele sluzeb. Jedna se tedy o soucet vsech
subfront.
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6 Informacni a datovy model komunikacniho
rozhrani

Informacni model AAS specifikuje, jak jsou data a informace strukturovany v ramci
komunikace mezi jednotlivymi primyslovymi zafizenimi a systémy. Obsahuje defi-
nice klicovych entit, jako jsou aktiva, vlastnosti, relace a metadata, a popisuje jejich
vzajemné vztahy a hierarchickou organizaci. Tento model poskytuje ramec pro jed-
notnou interpretaci a vyménu dat mezi riznymi primyslovymi subjekty a umoznuje
efektivni spravu a manipulaci s informacemi o assetech.

Datovy model komunika¢niho rozhrani AAS urcuje formét a strukturu dat po-
uzivanych pti komunikaci mezi AAS a jinymi primyslovymi zafizenimi a systémy.
Zahrnuje specifikace pro rizné typy zprav, protokoly komunikace a formaty dat,
které jsou vyuzivany pri vymeéné informaci. Tento model definuje standardizované
postupy pro prenos dat, ¢imz pak zajistuje interoperabilitu mezi riznymi pramys-
lovymi platformami a technologiemi.

Pii definovani informac¢niho a datového modelu komunika¢niho rozhrani AAS je
klicové zohlednit potreby a pozadavky prumyslovych uzivateli a zajistit kompati-
bilitu s existujicimi pramyslovymi standardy a protokoly. Zaroven je nutné dbat na
flexibilitu a rozsiritelnost modelu, aby bylo mozné efektivné reagovat na budouci po-
tfeby a nové technologické trendy v oblasti primyslové automatizace a digitalizace,
jak bylo zminéno v sekci [3.1][Teoretické pojeti AAS]

6.1 Volba vhodného modelu komunikacniho rozhrani

Je nezbytné zajistit sledovani vyrobnich procesi a rychlou reakci na pripadné uda-
losti v prumyslovém prostredi. S timto cilem autor prace navrhuje tii moznéa fesent,
jez budou podrobena dalsimu vyhodnoceni a pripadnému testovani. Z téchto navrha
a nejefektivnéjsi pro navazujici vyzkum v této problematice.

Prvnim navrhovanym fesenim je vytvoreni tzv. Odposlouchavace, ktery bude mit
piistup k certifikitiim PL(a centrdlntho AAS hubu. Toto fesenf se vyznacuje svou
financni efektivitou, avsak soucasné prinasi znacné bezpecnostni rizika spojena se
sdilenim privatnich certifikat. Schéma tohoto feseni je zobrazeno na obrazku [6.1]

Druhou moznosti je vytvoreni pozorovaciho hubu, ktery bude slouzit k centra-

lizovanému shéru informaci o akcich zafizeni. Tato strategie by umoznila sledovat

IPfestoze se neocekavi zabezpedens komunikace pii nésledném testovani z divodu jeji kom-
plikované proveditelnosti, je nutno dbat na umoznéni zabezpeceni komunikace a s tim souvisejici

argument pri vybéru komunikac¢niho rozhrani.
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Obr. 6.1: Model komunikac¢niho rozhrani s odposlouchavacem.

vyrobni procesy a reagovat na udalosti z jednoho centralniho mista. Avsak, aby bylo
mozné tento hub implementovat, vyzadovalo by to, aby PLC servery disponovaly
také OPC UA klienty. To znamenad, ze by bylo nutné provést dalsi investice do hard-
waru a softwaru. Tato konfigurace by také prakticky znasobila komunikaci na siti.
Tento nartst komunikace mﬁieﬂ potencialné vést k problémum s pretizenim a nedo-
stateénou propustnosti sité, coz by mohlo ovlivnit stabilitu celého systému. Prestoze
by tento pristup umoznil detailni monitorovani a fizeni vyrobnich procesu, je du-
lezité zvazit jeho vyznamné naklady a potencialni dopady na vykon a spolehlivost
prumyslové sité. Jeho schéma je k dispozici na obrazku

Posledni moznosti, kterou autor navrhuje, je pfidani tlohy centralnimu AAS
hubu, ktery bude zaznamenéavat potirebné informace z vyrobniho prostredi a na-
sledné je predavat operatorim ve vyrobé. Timto zpusobem se umozni monitorovani
vyrobnich procesii a rychld reakce na pripadné uddalosti, pricemz se minimalizuje
zatéz na priumyslové siti. Obrazek ilustruje schéma tohoto Teseni.

Implementace této strategie by umoznila operatorim v redlném case sledovat
vyrobni procesy a prijimat informovand rozhodnuti na zdkladé aktudlnich dat. Diky
centralizovanému sbéru informaci by se také zlepsila transparentnost a efektivita vy-
robnich operaci. Navic by tato konfigurace minimalizovala bezpecnostni rizika spo-

jena se sdilenim privatnich certifikatii, jak tomu je u prvniho navrhovaného teseni.

2 Autor préce si je védom nizkého rizika vzhledem k velkym propustnostem dnesnich priimyslo-

vych siti. Presto vSak zminovand moznost muze prinést v tomto ohledu nejasné problémy.
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Obr. 6.2: Model komunika¢niho rozhrani s pozorovacim Hubem.

7 téchto davodt byla tfeti varianta vybrana jako nejvhodnéjsi. Bude tedy imple-
mentovana, prestoze zavedenim centralniho prvku se mirné vyrusi nativni myslenka
decentralizace, nebot se zde opét vytvari centralni prvek. Zména spociva v tom, ze
téchto AAS hubti mtzd| byt vice, ¢imZ se opét zmitiovana implementace posouva

k ptivodnim dvaham o decentralizované vyrobeé.

6.2 Format komunikace

Tato sekce se zabyva informac¢nim pohledem na samotny format komunikace, pre-
devsim pak jejim sekvenénim pohledem. Popis navrhované komunikace je zde pre-

zentovan z informativnich divodi na UML diagramu.

6.2.1 Volba univerzalniho datového typu

Zakladni popis sdilenych proménnych a metod v ramci OPC UA komunikace byl
jiz popséan v sekci [5.2][RozliSeni jednotlivych ¢asti AAS v PLC| Je vSak nutné déle

zdivodnit volbu univerzalniho datového typu ve formé string pro veskeré sdilené

proménné v OPC UA prostiedi. Toto rozhodnuti je ovlivnéno jiz zminovanym nedo-
statkem vyzkumu v problematice aplikaci AAS ve vyrobé, kde jak jiz bylo nastinéno,
aplikovat AAS do vyroby jesté nikdo nikdy nepokousel, a tedy ani neni z ¢eho vy-
chéazet, pokud jde o standardy.

3V redlné vyrobé se pak z diivodu redundance toto pifmo doporuéuje.
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Obr. 6.3: Model komunikacéniho rozhrani uvniti centralniho hubu.

Jelikoz tato préce slouzi pouze jako proof of concept, bylo po dikladné uvaze
rozhodnuto pro univerzalni datovy typ napfi¢ proménnymi, a to i téch, u kterych
jsou v zasadé pozadovany pouze cifry. Hlavnim divodem byla snaha o zachovani co
nejvyssiho stupné univerzalnosti, aby format komunikace byl snéze uchopitelny pro
navazujici vyzkum v této oblasti.

Totéz je patrné i z prepracovani datového modelu OPC UA serveru. Ten byl
taktéz sjednocen do jednoho univerzalniho, pravé s onim totoznym cilem: zjednodusit
co nejvice pripadné nasazovani a s tim souvisejici apravy aplikace tak, aby vyhovovali
danym provozim. Tento pristup k volbé datového typu a datového modelu je zalozen
na snaze o co nejvetsi flexibilitu a jednoduchost pri implementaci a idrzbé systému

v priumyslovém prostredi.

6.2.2 Sekvence komunikace

Pro snazsi pochopeni komunikace se tato ¢dst prace zabyva popisem obrazku [6.4]

Popis komunikace lze rozdélit do nékolika nésledujicich ¢asti:
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Obr. 6.4: Sekvenéni model komunikace.

1. Tato sekce ilustruje, jak Zadatelé sluzeH] odebiraji sdilené proménné z OPC

UA servertu. Intervaly, které urcuji frekvenci odesilani téchto proménnych od-

4Jednd se o tzv.

subscribery.



bérateltim, umoznuji sirokou skédlu nastaveni. Je velmi vyhodné, ze PLC rady
S7-1500 umoznuji nastavit OPC UA serverylﬂ tak, aby odesilaly data pouze pri
jejich zméné nebo registraci nového odbératele, coz vyrazné redukuje mnozstvi
informaci na lince ]

Na prvni sekci obrazku je tedy zobrazeno pouze prvotni zaslani dat od-
bérateltim pri jejich zaregistrovani. Dalsi zmény v prubéhu komunikace jiz
z divodu snahy o zachovani jednoduchosti obrazku zobrazeny nejsou.

2. Zadatel sluzeb se dle své receptury snazi nalézt optimélniho poskytovatele
sluzeb. Musi pritom zohlednit jak podporu dané operace (support), tak i jeho
ptipadnou pozici v dané prioritni fronté (position), na zakladé ¢ehoz je schopen
odhadnout dobu, po kterou by zde ¢ekal na vykonani pozadované operace. Po-
zadavky zasila pouze tém poskytovateliim sluzeb, u kterych mé ve své interni
databazi ulozeno, Ze se jedna praveé o dany typ poskytovatele.

Po vybrani optimalniho poskytovatele sluzeb se u néj zaregistruje pomoci
funkce ReserveAction() s oc¢ekavanou odpovédi Success. Stéle se vSak ne-
nachézi v jeho sfére vlivu, takze provedeni akce je porad blokovano funkci
ReportProduct. Tuto metodu produkt zasila v této fazi pouze zarizenim
typu Storage pri vytvoreni AAS, nebof z logiky véci se jedna o prvni ¢ast
jeho receptury a tedy jeho vytvoreni je podminéno pouze tim, zdali se dany
material nachazi v dané jednotceﬂ Tuto kontrolu materialu zajistuje nenulova
cast odpovédi support.
Zpréava 16/2/3/4/10 metody GetSupported zde znamena:

e 16 = ID zadatele sluzeb;

o 2 = priorita zadatele sluzeb, ktera je dédna administratorem pri jeho

vzniku;

« 3 = material zadatele sluzeb, definovan jeho recepturou;

e 4 = pozadovana operace dle receptury;

e 10 = parametr operace dle receptury.
V tomto pripadeé si produkt vybral poskytovatele sluzeb ¢. 3, nebot prestoze by
byl v prioritni fronté o dvé mista pozdéji nez u poskytovatele sluzeb ¢. 2, ma

daleko vyssi podporu dané operace. Detailngjsi zdiivodnéni vybéru zadatele

sluzeb je déle uvedeno v kapitole [7][[mplementace zadatelu sluzeb]

3. Tato ¢ast komunikace je typicky identicka s ¢asti ¢. [2| Zadatel sluzeb si ob-
jednava pozadovanou sluzbu podle nasledujici ¢asti své receptury. Diivodem

je, aby v kazdém okamziku bylo definovano nasledujici zarizeni, kam pujde

5Zmifované nastaveni je v aktudlnim SW v dobé psani této prace nativni, avsak lze ho pozménit.

6Samoziejmé musi mimo jiné i s definovanou periodou zasilat signal KeepAlive, ktery ujistuje
odbératele, ze OPC UA server je stéile aktivni.

"Mysleno zaifzeni Storage.
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s cilem obstarat své sluzby. Po kazdém tspésném splnéni dil¢i ¢asti své recep-
tury si automaticky vyjednd nasledujici ¢ast tak, aby byl vidyﬁ zaregistrovan
v prioritni fronté u jednoho az dvou poskytovatelt sluzeb/

Zde posledni ¢ast zpravy GetSupported 6/15 opét znamena operaci ¢islem
6 a jeji parametr podle receptury ¢islem 15. Zadatel sluzeb si vybird poskyto-
vatele ¢. 2, nebot poskytovatel sluzeb ¢. 3 danou operaci nepodporuje.

4. Nyni je produkt zaregistrovan u poskytovatelt sluzeb a musi si zajistit trans-
port do jejich sfér vlivii. Vola tedy metodou GetSupported() VéechnyIT_U] po-
skytovatele sluzeb s typem Manipulator s cilem najit si optimalni zafizeni
na transport.

Zde posledni ¢ast zpravy GetSupported 43/20 jiz nereprezentuje operaci
a jeji parametr{r_r], nybrz jeho aktudlni pozici (43) a pozici, na kterou se chce
dostat (20). Svou vlastni pozici (43) znd ze své interni databdzd' Pozici 20
zna taktéz ze své interni databaze, nebot mu bylo sdélena v casti (1] uvnitr
parametru InputPosition daného poskytovatele sluzeb.

Zde je nutno poznamenat, ze v autorové implementaci AAS je predpoklad, ze
se zadatelé sluzeb mohou vzdy pomoci sady manipulatori dostavit na vsechny
pozice ve vyrobé. Nedodrzeni této podminky by znamenalo uviznuti zadatele
sluzeb na své aktualni pozici.

5. Mezi ukon¢enim sekce Ml a zacatkem sekce Bl muze nastat ¢asové okno. V uvede-
ném prikladu na obrazku se jiz produkt nachazi na pozici 43, a tak mize
nahlasit manipuldtoru, Ze se nachazi v jeho sfére vlivu a mize s nim zacit
pracovat.

6. Mezi sekcemi [f a [6] je ¢asové okno, béhem kterého zadatel sluzeb cekd na
vytizeni sluzby. Poté, co produkt obdrzi od manipulatoru informaci, ze byl
transportovan na pozadovanou vstupni pozici u zatizeni typu Manufactu-
ring_ unit, nahlasi poskytovateli sluzeb, Ze se nachazi v jeho sfére vlivu. Za-
roven informuje manipulator, ze opousti jeho pozici, a tim umoznuje manipu-
latoru poskytovat své sluzby dalsim produktim. Je nutné podotknout, ze toto
nahlasovani je nezbytné zejména z divodu virtualizace testovani. V realném
provozu by metody ReportProduct() a FreeFromPosition() nebyly po-
tfebné, nebot by poskytovatelé sluzeb byli vybaveni vhodnymi cidly, ktera by
jim poskytovala informace o polohach produkti.

Vzhledem k tomu, Ze na konci sekce 6 je produkt zaregistrovan pouze u jednoho

8Vyjimaje piipady pied prvni a béhem posledni ¢asti receptury.

9Mysleno zafizeni Manufacturing unit a nebo Manipulator.

10V tomto piipadé je zde pouze jeden poskytovatel sluzeb typu Manipulator.

117 zafizen{ typu Storage by posledni dva identifikdtory x/y znamenali x = 0 pro pifjem a 1 pro
vydej materidlu a y by byla dand pozice.

12Taktéz zndme jako pasivni ¢asti AAS.
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poskytovatele sluzeb typu Manufacturing_unit / Storage, nasledovalo by
opét vyjednavani a zajisténi dalsich sluzeb podle jeho receptury, jak bylo uve-
deno v sekcich [3]- [l V pripadé ukonceni receptury by si produkt zajistil ulozeni
do vhodného skladu, to jest poskytovatele sluzeb typu Storage.

6.3 Zabezpeceni komunikace

Jak jiz bylo nastinéno v autorové bakalarské praci, je nezbytné zabezpecit komuni-
kaci mezi poskytovateli a zadateli sluzeb. Navrzena implementace AAS do vyroby je

uz ze své podstaty extrémné citliva na vnéjsi atoky. Tato sekce zminuje nejvyraznéjsi

rizika a doporuceni k jejich minimalizaci.

6.3.1 Sifrovani zprav

Prvnim dilezitym predpokladem je zabezpeceni samostatnych zprav. Existuji t¥i za-
kladni typy zabezpeceni, coz jsou None, Sign a Sign&Encrypt. Volba moznosti
None, tedy nepouziti zadného Sifrovani, je v primyslovém prostiedi neprijatelna.
I kdyz tato moznost umoznuje rychlé testovani bez komplikovaného nastaveni, pred-
stavuje vazné riziko pro bezpecnost dat a mize byt zneuzita neopravnénymi stra-
nami. Uto¢nici by mohli odposlouchévat a manipulovat se zpravami, coz mize vést
k naruseni vyrobnich procest a tuniku citlivych informaci.

Druhou moznosti je zabezpeceni ve formé Sign, ktera prinasi digitalni podpis
pro vSechny zpravy, coz umoznuje zarizenim ovérit ptivod zprav a odmitnout zpravy
od neovérenych zdroji. Tato metoda je zamérena na eliminaci hlavniho problému,
kterym jsou utoky tretich stran. AvsSak i presto, ze digitalni podpis brani neopravné-
nému pristupu, nefesi problém s verejnou dostupnosti zprav. Bez dodatecné ochrany
mohou utoc¢nici stale ziskdvat informace a analyzovat verejné dostupné zpravy, coz
muze vést k naruseni diuvérnosti dat.

Pro lepsi ilustraci problematiky je k dispozici obrézek [6.5], ktery popisuje, ze
odesilatel zasila kromé samotné zpravy i jeji zasifrovany hash. Ptijemce se pak diky
verejnému kli¢i muze presvédcit o identité odesilatele. Zminovany verejny KIi¢ je
soucasti certifikatu odesilatele, jez ilustruje obrézek [6.6] Siemens PLC fady S7-1500
umoznuji nastavit, zdali povoli prijimani neznamych certifikati v priubéhu programu.
V praxi je doporuceno toto nepovolovat a predem nahrat do PLC duavéryhodné
certifikaty, pripadné pak povolit pouze certifikaty od urcité Certifika¢ni Autority
(Cn)

Treti moznosti, Sign&Encrypt, prinasi komplexnéjsi zabezpeceni. Kromé digi-

talntho podpisu pro ovéfeni puvodu zprav jsou také zaSifrovana vSechna data (tj.

13K dosazeni divéryhodnosti certifikéttl se pouzivaji Certifikacni Autority.
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Obr. 6.5: Princip fungovani podepisovani zprav.
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zpravy). Tato kombinace umoziuje ochranu dat v primyslovém prostiedi pred utoky
tfetich stran. Sifrovani dat ztéZzuje Gtoénikiim desifrovani obsahu zprav a chrani tak
citlivé informace. Rozhodnuti o vyuziti Sign&Encrypt ¢i jiného pristupu zavisi na
konkrétnich potiebach a bezpecnostnich pozadavcich jednotlivych provozii. Nékteré

tovarny mohou preferovat tuto kombinaci pro ochranu firemniho tajemstvi, zatimco

Obr. 6.6: Obsah digitalniho certifikatu.
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jiné mohou preferovat ukladani citlivych informaci v poskytovatelich sluzeb, z ¢ehoz
vyplyva, ze jednotlivé operace a parametry operace pak nebudou tajné a vystaci si
se zabezpecenim typu Sign.

Nutno tedy zdiraznit, ze spravna volba zabezpeceni zavisi na specifickych po-
tfebach a bezpecnostnich pozadavcich kazdého provozu. Dikladna analyza a poro-

zuméni rizikiim je nezbytna pro spravnou volbu implementace.
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7 Implementace zadatela sluzeb

Tato kapitola se zabyva implementaci zadatele sluzeb, jeho umisténim, modelem

komunikace a zabezpecenim.

7.1 Volba programovaciho jazyku aktivniho AAS

Prvnim dilezitym rozhodnutim je vybrat vhodny programovaci jazyk pro aplikaci
reprezentujici OPC UA klienta. Po zralé iivaze s vedoucim prace byl zvolen jazyk
Python. Tato sekce priblizuje divody této na prvni pohled atypické volby.

Python vynika svou jednoduchou syntaxi a modularnim pristupem, coz usnad-
nuje rozvoj a udrzbu aplikaci pro aktivni AAS. Jeho schopnost snadno ¢itelného
kédu a jednoduchosti v syntaxi muze prispivat k rychlému vyvoji. Diky tomu mo-
hou pripadni vyvojafi rychle iterovat a experimentovat s riznymi funkcionalitami,
coz je klicové pro tvorbu této proof of concept aplikace.

Python nabizi bohatou paletu nastroji pro implementaci komplexnich zabezpe-
covacich mechanismii. Nabizi moznosti Sifrovani komunikace typu Sign i Sign& Enc-
rypt pomoci prislusnych knihoven, coz je nezbytné pro zajisténi bezpecné komuni-

kace s PLC servery a ochranu dat pred neopravnénym pristupem.

7.1.1 Podpora existujicich vzori a knihoven

Python disponuje rozsahlou knihovnou a ekosystémem nastroji, které vyvojartm
umoznuji snadnou integraci s existujicimi vzory a knihovnami. Projekt admin-shell-
io od IDTA, dostupny v repozitaii https://github.com/admin-shell-io, posky-
tuje komplexni soubor standardizovanych vzori pro submodely pasivniho AAS.
Diky této podpore mohou budouci vyvojari stavét na existujicich vzorech a kni-
hovnach, coz snizuje ndklady a c¢as potfebny k implementaci této aplikace. Zaro-
ven usnadnuje dodrzovani osvédc¢enych postupu a stale se rozvijejicich standardu

v prumyslovém prostredi, coz mimo jiné prispiva i k lepsi interoperabilité.

7.1.2 Flexibilita a snadna pouzitelnost pro proof of concept

Navzdory tomu, ze Python jako klient neni nejrychlejsim programovacim jazykem
pro komunikaci s OPC UA servery, jeho snadna pouzitelnost a flexibilita ho ¢ini
idealni volbou pro vytvareni proof of concept aplikaci. V pocatecnich fazich vyvoje
vykonu a optimalizace.

Python je jednim z nejpouzivanéjsich programovacich jazykii na svété a tési se

velké podpore komunity vyvojari. To znamena, Ze existuje bohaté zakladna online
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zdroju, tutoriali a komunitnich fér, které mohou byt vyuzity pti vyvoji aplikaci pro

AAS ve formé zadatelu sluzeb.

7.2 Model komunikace v OPC UA

Kvili limitacim PLC je nutné upravit model komunikace od predstav AAS tak,
jak je popsén v sekci [3.1][Teoretické pojeti AAS| Je také vhodné, aby vice AAS ve
formé zadatelt sluzeb bylo na stejném serveru. Na zacatku bylo vytvoreno schéma
komunikace aktivniho AAS, zobrazeno na obrazku

Databaze )
IP adres stroju & receptur Uprava
receptur

: : Administrator

AAS Centralni Hub

Zadatel
PLCA1 sluzeb 1 ) Seznam %
zakazek Uprava

OPC UA zakazek

Server y
Zadatel ,
>_

sluzeb 2 . X
Tvorba zadatelu
sluzeb dle zakazek

PLC2

OPC UA {7 adatel
Server |« sluzeb 3

Y

Obr. 7.1: Model komunikace zadatela sluzeb.

Tento model komunikace obsahuje centralni AAS hub. Ten dle zakézek vytvari
zadatele sluzeb, kteri maji pristup k databézi IP adres PLC a receptur. Dle nich
komunikuji s PLC, snazice se splnit své receptury. Uprava samotnych receptur a za-
kazek je pak provadéna manudlné administratorem.

V priabéhu implementace vsak doslo ke zméné, a to sice ze vysla najevo skutec-
nost, ze oddélovat seznam zakazek od databaze IP adres stroji a receptur je sice
mozné, avsak zbytecné komplikované, nebof v pribéhu programu jsou tyto infor-
mace volany stejné casto jako ty ze seznamu zakazek. Jednotlivi Zadatelé sluzeb
totiz nejsou implementovani ve formé subprogramt, nybrz jako ¢asti celkového AAS
hubu, ktery cyklicky zpristupnuje pozadované informace jednotlivym zadateltim slu-
zeb.

7 tohoto duvodu byla vytvorena centralni databaze, ktera je zobrazena na ob-

razku Z ni je patrné, ze jednotlivé receptury produktii a seznam IP adres stroji
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jsou pres zadatele sluzeb ¢astecné propojeny. Databaze je tvorena sedmi navzajem
propojenymi tabulkami, kde centralnim prvkem jsou jednotlivé fézeﬂ které se vy-
konavaji dle prislusnych prioritE| a jejich stavy jsou prubézné aktualizovany pres

proménnou state, kterd muze nabyvat hodnot none/inProgress/finished /failed.

id_batch £ integer

id » integer number_of_sr integer

name text batch_priority integer

.

id_phase £ integer id_sr & LT
o7 integer id_batch integer
req_operation integer previous_sp U=
operation_parameter integer active_sp text
priority_of_sequence integer reserved_sp U=
state text state text
position integer

operation_parameter

name text ip_adress £ text
name text

submodel text

id » integer input_position integer

name text output_position integer

Obr. 7.2: Databéaze pro zadatele sluzeb.

LV tabulce oznaceny jako phase.
2V tabulce oznadeny jako priority__of _sequence.
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7.3 Stavy AAS ve formé zadatelt sluzeb

Jednotlivé stavy AAS byly vyrazné pozménény od téch z autorovy bakalarské prace.
V ptvodnim navrhu byly pouze stavy idle, reserved, inProgress a done, jak je
zobrazeno na obrazku [7.3] Tento ndvrh musel byt v této praci pozménén, predevsim
z divodu pridani bufferu operaci a s tim souvisejiciho vylepseni informacniho modelu

komunikace.

idle

done reserved

inProgress

Obr. 7.3: Stavovy diagram AAS podle datovém modelu v autorové bakalarské praci.

Ve vylepseném modelu komunikace, ktery je zobrazen na obrazku [7.4], je stavi

sedm a maji bohatsi skalu funkcionalit:

e none: Jedna se o prvotni stav zadatele sluzeb ihned po vytvoreni adminis-
tratorem. V této fazi zadatel sluzeb poptava zarizeni typu Storage s jeho
prvotnim pozadavkem na material podle jeho receptury. Pokud tato akce pro-
béhne tspésné, prechazi do stavu waiting, kde ¢eka v prioritni fronté daného
poskytovatele sluzeb. Jestlize se mu vsak nepodari najit zadného poskytovatele
sluzeb, ktery by mu byl ochoten splnit jeho pozadavek, dostava se do stavu
stuckedE]. V pripadé neocekavané chyby od poskytovatele sluzeb prechazi do
stavu failed

o waiting: Produkt v tomto stavu pravidelné kontroluje sdilené proménné Cur-
rentld a OutputPositionSr. V piipadé, ze diky proménné Currentld zjisti,

ze je aktualné v procesu daného zarizeni, prejde do stavu inProgress. Totéz

3V piekladu zaseknuty.
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ucini i v pripadé, kdy je jiz v proménné OutputPositionSr, udavajici, ze jiz
skon¢il na vystupni pozici daného stroje. Ve zminovanych pripadech se rovnéz
diky OPC UA metodé FreeFromPosition() odregistruje z pozice predchaze-
jictho zarizeni, ¢imz uvolni misto pro dalsi produkty Zadatel sluzeb rovnéz
aktualizuje stav dané faze na stejnou hodnotu, jakou ma on sam.

« inProgress: Poskytovatel sluzeb v tomto stavu ¢eka, az se v proménné Out-
putPositionSr objevi jeho ID, poté prechazi do stavu idle. Pokud se jedna
o posledni fazi, odregistruje se od aktualniho zarizeni typu Storage. V pii-
padé uspéchu prejde do stavu finished, v opacném pripadé prechazi do stavu
failed. Stav faze se aktualizuje stejné, s vyjimkou stavu idle, kde faze prechazi
do stavu finished.

« idle: Pokud jde o nasledné prechody, tento stav je velmi podobny stavu none.
Zde se vsak zadatel sluzeb jiz nachazi ve vyrobé. Postupuje tedy dale podle
schématu zndzornéného na obrazku [7.1] Stejné jako v pripadé stavu none,
muze prejit do stavu stucked c¢i failed v pripadé vyskytu prislusnych chyb.

o stucked: V aktudlni autorové implementaci je tento stav konecny a zadatel
sluzeb se stava neaktivnim. Toto bylo nastaveno s ohledem na budouci testo-
vani, kde bylo zadouci ponechat tyto stavy pro pozdéjsi analyzu. V praxi by
bylo vhodné tyto produkty ve stavu stucked pravidelné kontrolovat s kratsi
periodou, zda se jiz nékde nenabizi pozadovana sluzba, ptripadné je zaradit
zpét do skladovaci jednotky.

o failed: Tento stav je také koneény, podobné jako stav stucked. Jak jiz bylo
zminéno, produkt se sem dostane pouze v pripadé neocekavané chyby ze strany
poskytovatele sluzeb, naptiklad pri netispésném odregistrovani pomoci metody
FreeFromPosition() ¢i netispésného zaregistrovani se metodou ReportPro-
duct(). Tyto stavy mohou tedy nastat pouze v pripadé chyb poskytovatela
sluzeb, a v praxi by vzdy mély upozornit operatora vyroby vhodnym alarmem.

o finished: Produkt se dostava do této faze, pokud vsechny faze jeho recep-
tury byly tspésné splnény. Dostava se zde vzdy od zarizeni typu Storage
po uspésném zalozeni do skladu. Kazdy produkt v autorové implementaci méa
ulozeni do skladu zapsano v recepture jakozto posledni fazi s operation = 1;
operation__parameter = 0 a priority__of sequence = 10. Toto umoznuje

snadnou kontrolu poctu fazi produktu v pribéhu programu.

47de si lze predstavit, ze produkt ve stavu waiting stéle zabira misto u manipuldtoru.
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none

idle

waiting

finished

inProgress

Obr. 7.4: Vylepseny stavovy diagram AAS zadateli sluzeb.

7.4 Programova cast zadatela sluzeb

Tato ¢ast prace se zabyva predevsim programové ¢asti prace v Pythonu reprezentu-
jici AAS client hub.

Program jménem serviceRequester.py reprezentuje zadatele sluzeb ve formé
centralntho AAS client hubu. Principidlné je jeho chovani popsédno na obrézcich
a spolu s popisy v prislusnych sekcich.

7.4.1 Knihovny

V ramci implementace bylo vyuzito nékolik knihoven. Ty aktivni jsou uvedeny v ta-

bulce Déle jsou v koédu, ktery se nachazi v priloze této prace, doporucené

23



knihovny cryptography a xml. Prvni zminovana se vyuzivd v ramci navrhnu-
tého Teseni zasifrované komunikace, kterda vsak neni vyuzita z divodu efektivniho
testovani. Druhd se pak doporucuje vyuzit pro lepsi praci s .xml soubory, které byly

vygenerovany pomoci SIOME[]

Tab. 7.1: Pouzité knihovny v Python kédu a jejich vyuziti.

Knihovna | Popis

opcua Knihovna pro komunikaci pomoci protokolu OPC UA. Pouziva
se pro komunikaci s PLC a jako jedina z této tabulky neni stan-
dardni knihovnou a musi se doinstalovat. Toto se v jazyce Python
provadi jednoduse prikazem pip install opcua v prikazovém
radku.

time Standardni knihovna Pythonu pro praci s casem. Pouziva se z ni

funkce sleep, vyuzivana pro zdrzeni procesoru jednak z divodu
uspory vypocetniho vykonu, jednak z divodu simulace delsich

prodlev od PLC v komunikaci.

shutil Knihovna pro manipulaci s soubory a adresari. Pouziva se pro
kopirovani, presunovani a mazani souborii, v tomto pripadé da-

tabaze a logi.

sqlite3 Knihovna pro préaci se SQLite databazi. SQLite je lehka a snadno

pouzitelna relacni databaze.

random Standardni knihovna Pythonu pro generovani ndhodnych c¢isel.
Pouziva se pro generovani receptur zadateli sluzeb, nebof pri

testovani nejsou k dispozici pifimé pozadavky danych provozi.

SyS Standardni knihovna Pythonu pro interakci se systémem. Pouziva
se pro ukonceni programu v pripadé nedostupnych poskytovateli

sluzeb.

logging Knihovna pro logovani udalosti v Pythonu. Pouziva se pro za-

znam informaci z jednotlivych poskytovatela sluzeb i aktualizaci

zadateli sluzeb v pribéhu provadéni programu.

7.4.2  Tiidy

7 divodu navrhované implementace nebylo zapotiebi vytvaret velké mnozstvi trid.
Zde byla vytvorena pouze tiida Plc, jejiz struktura je totozna s tabulkou plc v cent-

ralni databazi. Byla vytvorena pro efektivni praci s daty v rdmci programu. Druhou

5Tyto doporudeni slouzi pro snazsi navazani na tuto praci v budoucnu.
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tfidou pak je SubHandler, ktera je specificka v ramci udrzovani kontaktu s posky-
tovateli sluzby a jejich daty.

7.4.3 Napojeni na OPC UA rozhrani

Vzhledem ke skutecnosti, ze v této praci se namisto vyuzivani aplikace UAExpert
vytvari vlastni OPC UA klient v jazyce Python, bylo nutné provést castecnou stan-
dardizaci OPC UA prosttedi. Zde byla opét snaha vyuzit program SiOME pro jeho
Upravu, jak jiz bylo nastinéno v sekci [5.2][RozliSeni jednotlivych ¢asti AAS v PLC|
a na obrazku na strance 30.

Prestoze jsou veskeré proménné, metody i objektyﬂ v OPC UA rozhrani jinak

pojmenovényﬂ jejich identifikace probiha pomoci tzv. Nodeld. Tyto Nodeld musi
byt jedinecéné. V prostiedi SIOME se identifikdtory prifazuji nativné a nelze je zde
ménit. Jiné aplikace, které by toto umoznovaly, autor v dobé psani prace nena-
sel. Z tohoto duvodu byly tpravy identifikdtori provedeny manualné v ¢istém .xml
souboru, jak je uvedeno v tabulce [7.2]

Tab. 7.2: Napojeni proménnych a metod na OPC UA rozhrani.

Jméno Nodeld Jméno Nodeld

FreeFromPosition ns=1;i=7000 I[temCountRP ns=1;i=6104
FreeFromQueue ns=1;i=7001 OutputPositionSr ns=1;i=6105
GetStatus ns=1;i=7002 QueueHistoryBuffer | ns=1;i=6106
GetSupported ns=1;i=7003 QueueStatus ns=1;i=6107
ReportProduct ns=1;i=7004 ID ns=1;i=6200
ReserveAction ns=1;i=7005 InputPosition ns=1;i=6201
ActionStatus ns=1;i=6100 Name ns=1;i=6202
Currentld ns=1;i=6101 OutputPosition ns=1;i=6203
CurrentPosition ns=1;i=6102 Submodel ns=1;i=6204
ItemCountP ns=1;i=6103 TotalMaxBuffer ns=1:;i=6205

Kromé nich je pri volani metod nutné znat i Nodeld rodice (tj. umisténi me-
tody) a déti (tj. vstupnich a vystupnich parametri metody). Nodeld déti je mozné
jednoduse zjistit pomoci knihoven Python kédu. Byly zde dvé hlavni varianty im-
plementace:

1. Mit v aplikaci ulozeno pouze Nodeld nejvyssiho rodice (viz. objekt PLCSer-

viceProvider na obrazku a veskeré volani metod a proménnych zjisto-

vat pomoci dotazli na jména jeho potomki. Tato metoda je nejuniverzalnéjsi,

5Funkcionalitu objektt si lze predstavit jako slozky.
"Mohou mit i stejné nazvy, coz vsak znepiehlediiuje jejich prohlizeni.
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2. Mit v aplikaci ulozeny Nodeld veskerych potifebnych entit. Toto feseni vy-
razné ubird na univerzalnosti, nebof by bylo zapotiebi namapovat metody na
specifické OPC UA prostredi. Podstatnou vyhodou je vsak nulifikace rizika
spojeného s pripadnou vyssi vypocetni narocnosti aplikace.

Po dukladné konzultaci s vedoucim této prace bylo rozhodnuto pro variantu ¢. [2]
deld jsou tedy zakomponovany v ramci samotného programu. Napojeni objektii na
OPC UA rozhrani je rovnéz k dispozici v tabulce[7.3] z které se v této implementaci
vyuziva pouze Nodeld objektu Methods.

Tab. 7.3: Napojeni objektti na OPC UA rozhrani.

Jméno Nodeld
opc.tep://192.168.0.1° | ns=1;i=5000
PLCServiceProvider ns=1;i=5001

Methods ns=1;i=5002
Variables ns=1;i=5003
Dynamic ns=1;i=5004
Static ns=1;i=5005

Je dilezité poznamenat, ze v aplikaci serviceRequester.py nejsou vyuzity
vsechny metody a proménné z OPC UA prostredi. Metody a proménné na PLC
byly vytvoreny s cilem poskytnout Sirokou skalu nastroju pro aplikace s AAS. Né-
které jsou tedy urceny priméarné pro snazsi ovladani a sledovani AAS v manualnim
rezimu. Zde si lze predstavit technika ¢i operatora ve vyrobé, kteti maji odlisné cho-
vani nez AAS client hub. Dalsi moznosti vyuziti téchto metod a proménnych jsou
pak pripadné navazujici aplikace, které budou vyzadovat vice dat z pasivniho AAS
jednotlivych poskytovatela sluzeb.

V programu nebyly vyuzity metody GetStatus() a FreeFromQueue(). Zada-
tel sluzeb si pamatuje svou pozici v ramci databaze, a proto neni nutné béhem béhu
programu piimo zjistovat jeho stav pomoci metody GetStatus(). RovnéZ nemé du-
vod odregistrovat se od jiz zaregistrovanych poskytovateli sluzeb, a proto metodu
FreeFromQueue() také nevyuzivd. Nicméné obé metody by mohly byt uzitecné
pro budouci rozsiteni kodu.

Taktéz nebyly vyuzity dynamické proménné CurrentPosition, ItemCountP,

ItemCountRP a QueueHistoryBuffer. Tyto proménné jsou predpokladany pro

87 hlediska zvyseného vypodetniho vykonu se jednd o nezndmou proménnou.
9Jednd se namespace daného prostiedi. Nemé4 vliv na propojeni v PLC.
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predevsim manualni vyuziti ve vyrobé. Statické proménné nebyly vibec vyuzity,
nebof jejich hodnoty se ze své podstaty neméni a je vhodné mit je jiz lokalné ulozené
v databézi.

Celkové se tedy v aplikaci vyuzily 2/3 metod, 1/2 dynamickych proménnych
a zadna ze statickych proménnych. Toto ale vibec nevadi, nebot skutecnost, ze
OPC UA server nabizi vicero metod a proménnych ma nulovy vliv na jeho vykonnost
a zanedbatelny vliv na jeho pamét.

7.5 Grafické uzivatelské rozhrani AAS client hubu

Komunikac¢ni rozhrani navrhnuté aplikace serviceRequester.py je realizovano po-
moci databaze orders.db. Tato databaze umoznuje externi ipravy zakazek a s tim
souvisejici pocet zadateli sluzeb. Prestoze to nebylo soucasti zadani této prace,
z divodu snazstho pochopeni pristupu k oném datiim autor prace navic vytvoril
i aplikaci ordersGUI.pyﬂ. Tato aplikace umoznuje uzivatelim provadét uvedené
zmény a zaroven sledovat aktudlni stav plnéni zakazek. Jeji obrazovka je zobrazena
na obrazku [7.5 Je dilezité zduraznit, ze cilem této aplikace neni plnohodnotné
nahradit nastroje operatora ¢i administratora, ale spise demonstrovat moznosti pti-
stupu k datum a slouzit jako ukazka proof of concept. Timto zptisobem lze plynule

navazat na dalsi vyzkum v této oblasti tfetimi stranami.

plc H

| ip_address | name | submodel | input_position | output_position |:
192.168.20.1:4340 stol Storage 1 1
192.168.20.2:4840 stod Storage 2 2 =
192.168.20.3:4840 sto3 Storage 3 3
192.168.20.5:4840 man] Manipulator 1 il B
192.168.20.6:4840 Manipulator
192.168.20.7:4840 man3 Manipulator 13 Edit 13
192.168.20.8:4340 mand Manipulator 14 Delete 14
192.168.20.9:4840 man3 Manipulator 13 15
192.168.20.10:4840 mant Manipulator 16 16
192,168.20.11:4340 man7 Manipulator 17 17 I~

‘ Refresh ‘

‘ Close application ‘

Obr. 7.5: Snimek aplikace ordersGUI.

100bé aplikace byly taktéz vyexportovany do .exe soubort v piiloze této préce.
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8 Vysledky prace

Tato kapitola se zabyva nasazenim AAS ve virtualni vyrobé véetné diskuze vysledk.

8.1 Nastaveni implementace AAS béhem testovani

Jak jiz bylo naznaceno, cela tato prace je silné generalizovana. Z tohoto diivodu jsou
prislusna nastaveni AAS popsany v této sekci. V praxi by tato nastaveni byla silné
ovlivnéna konkrétnimi provozy. V pribéhu testovani nebylo provedeno zabezpeceni
komunikace, tedy bylo zde zabezpeceni typu None.

Ukolem testovani bylo zjistit nedostatky implementace AAS ve vyrobé. Proto
byla provedena specifickd nastaveni, ktera nebyla zaméfena na vytvoreni idedlni
vyroby, ale na vytvoreni prostiedi s mnoha problémy. Cilem bylo analyzovat chovani
AAS a identifikovat pripadné nedostatky v samotné architekture AAS pro budouci

vyzkum.

8.1.1 Nastaveni poskytovatelti sluzeb béhem testovani

Bylo rozhodnuto pro vytvoreni sité PLC vétsiho rozsahu, aby byly patrné pripadné
problémy s propustnosti sité. Pocet jednotlivych typt poskytovateli sluzeb byl na-
sledujici: 3x Storage, 8x Manipulator a 18x Manufacturing_ unit, coz dohro-
mady predstavuje 29 PLC. Doby trvani jednotlivych operaci zavisely na typu po-
skytovatele sluzeb a na jeho podpore dané sluzby. Tyto casy jsou prehledné uvedeny
v tabulce Rl
Dale byly vyrazné individualizovany nabidky sluzeb jednotlivych PLC s cilem
dosahnout co nejbohatsi variace. Toto bylo provedeno pomoci proménnych v 1. tadku
tabulky 8.2} Tyto proménné jsou ve formatu XXXYYYZZZ, kde:
o« XXX miize nabyvat hodnot:
— Mat pro material.
— SuA pro supportA, tj. operace nebo vstupni pozice manipulétoru.
— SuB pro supportB, tj. parametr operace nebo vystupni pozice manipu-
latoru.
Jedna se tedy o posledni tri identifikdtory ve zpravé ReserveAction nebo
GetSupported.
« YYY mize nabyvat hodnot Low a High. Definuje, zda se jedna o dolni ¢i
horni limit danych parametri.
o 777 muze nabyvat hodnot 100 nebo 60, coz urcuje, do jaké miry je dana

operace podporovana.
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Tabulka tedy zobrazuje nastaveni podpory jednotlivym operacim od poskytova-
teli sluzeb, kde sto1-3 oznacuje zarizeni typu Storage, manl1-8 oznacuje zarizeni
typu Manipulator a mix1-18 oznacuje zafizeni typu Manufacturing_ unit.
Tyto podpory se navzajem prekryvaji. Napriklad PLC s ndzvem manl umoznuje
pohybovat pouze s prvky z materidlu 1-4 z a do pozic 21-60 s podporou 20, nebot
je zde 2x odpocet -40 u vstupni i vystupni pozice, coz dle nastaveni z tabulky
odpovida deviti sekundam.

IP adresy jednotlivych PLC véetné dodatecnych informaci ohledné poskytovateli
sluzeb, které rozsiruji tabulku jsou k dispozici v priloze plcList.xlIsx.

Tab. 8.1: Casy potiebné pro vykonani operaci v ramci testovani AAS na jednotlivych

submodelech.
Podpora
Submodel 100 % | 60 % 20 %
Storage 2,58 3,58 45s
Manipulator 5s 7s 9s
Manufacturing unit 10 s 14 s 18 s

8.1.2 Nastaveni zadatela sluzeb béhem testovani

Zadatelé sluzeb byli stejné jako PLC silné individualizovani. Databéze produktii
a operaci jsou k dispozici v tabulkéach a [8.4 Testovdni bylo provedeno na 40
zadatelich sluzeb, definovanych podle tabulky Vsichni zadatelé sluzeb méli ve
svych recepturach t¥i operace a navrat do skladovaci jednotky. Parametry operaci
i jejich pocty byly voleny ndhodné, vzdy vsak s rostoucim ID. Napiiklad tedy ne-
mohla nastat operace packaging pred painting, nebo painting pred cutting.
Parametry operace byly zvoleny ndhodné v rozmezi od 1 do 20. Z obou programi
serviceRequester.py i ordersGUIL.py byly vytvoreny .exe soubory véetné ikon

pro snazsi spousténi na systémech Windows béhem testovani.

8.2 Testovani v realném case

Kvili vypocetni narocnosti virtualnich PLC bylo testovani AAS provedeno v pro-

storach Fakulty elektrotechniky a komunikacnich technologii VUT v Brné na 8 po-

1Zkratka mix je odvozena z piivodniho pojmenovani tohoto submodelu (Mixer) v prvotn{ verzi
AAS pro PLC, ktery byl predstaven v ¢lanku Asset Administration Shell for PLC na EEICT
2022, dostupnym z https://doi.org/10.13164/eeict.2022.49.
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v sekci [8.1][Nastaveni implementace AAS behem testovani]



Tab. 8.3: Zaplnéni tabulky materiali da-  Tab. 8.4: Zaplnéni tabulky operaci data-

tabaze orders.db béhem testovani. béaze orders.db béhem testovani.

Id Nazev Id Nazev

1 Al 1 cutting

2 B1 2 drilling

3 A2 3 sanding

4 B2 4 painting

5 A3 5 labeling

6 B3 6 packaging

Tab. 8.5: Seznam jednotlivych davek AAS pro testovani.

Dévka | Material | Priorita | Podet produktia | Cas pridani

1 3 0 8 ihned

2 2 2 8 ihned

3 1 4 8 ihned

4 4 0 8 2 minuty po startu
) 6 1 8 2 minuty po startu

8.2.1 Vysledky

Vypocetni zatéz jednotlivych PLC z divodu vyuziti OPC UA metod s prioritnimi
frontami byla dle o¢ekavani zanedbatelna. Co se vsak ukézalo jako velmi uspokojivé,
byla paméfova naro¢nost programii s ohledem na vyuziti prioritnich front. Pamétova
zatéz byla pouze v fadu jednotek procent, a to i pii ipravach nastaveni TotalMa-
xBuffer z 100 na 10 000, coz umoznilo zaregistrovat 1 000 produktii se stejnou
prioritou u zadatele sluzeb.

Grafické prubéhy AAS béhem testovani jsou k dispozici na obrazku Z nich je
jasné patrné spravné chovani AAS entit ve vyrobé a prioritizace sluzeb od produkti
s vyssi prioritou. Pro spravnou analyzu je nutné zkombinovat informace z grafu
a tabulek R.2] a R.3

7 makro perspektivy je zajimava ¢ast produkce do prvni minuty. Tam zafizeni
sto2 plnilo sluzby produkti z davky 1, nebot byl nejvhodnéjsi pro jeho material
(tj. 3). Toto trvalo priblizné 20 sekund. Druhym zafizenim typu Storage uréenym
pro vydej produkti bylo stol. Lze pozorovat, ze upfednostnoval davku 2 a poté
plynule presel na produkty z davky 3, coz je patrné ze skutecnosti, ze ve spodnim

grafu nejsou viditelné zadné propady ve vytizeni zatfizeni typu Storage.
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Naopak z mikrotrovné je zajimava posledni minuta na konci, kde 1ze vidét, jak
posledni produkt z davky 3, ktera méla nejmensi prioritu, postupuje mezi zatizenimi
Manufacturing unit -> Manipulator -> Manufacturing unit -> Manipu-
lator -> Storage. Rovnéz zde jsou na prvni pohled vidét rozdily v ¢asovych tsecich
u jednotlivych zafizeni dle submodeli, coZ zase odpovidd obsahu tabulky [8.1]

Rovnéz zde bylo patrné, ze produkty davaly prednost vyssi podpore (support),
nez dobé trvani z hlediska pozice v prioritni fronté. Toto lze sledovat predevsim na
zadatelich sluzeb z davky 3, ktefi misto toho, aby si zaregistrovali sluzby u méné
vyhodného stroje, radéji pockali, az se jim uvolni ten s nejvyssi kompatibilitou. Vy-
operaci. Toto je patrné ze skutecnosti, ze poté, co vsechny produkty opustily zarizeni
Storage, tak celkovy postup davky jiz presahl 35%, zatimco u davek 1 a 2 to bylo
pouze pod 20%.

Je zde nutno zdlraznit, ze celkovd mald vytiZenost stroji na spodnim grafu
je dusledkem tohoto nastaveni. Zde dokonce zarizeni manl, manb, mix4 a mix8
nebyly vibec vyuzity, nebot zadny z poskytovatelu sluzeb je nevyhodnotil jakozto
optimalni poskytovatele danych sluzeb, coz je opét patrné z detailni analyzy obsahu

tabulky [8.1]

8.3 Realizovatelnost v priimyslu

Jak jiz bylo feceno, hlavnim cilem této prace bylo otestovat moznost praktického
vyuziti AAS. Vysledky v predchézejici sekci zcela nepochybné tezi nasazeni AAS do
pramyslu potvrdily. Nejenom zZe se prvky ve vyrobé chovaly presné dle ocekavani,
ale i vypocetni naro¢nosti na PLC i AAS client hubu byly zanedbatelné.

Aplikovatelnost zjisténych poznatkt do velkovyroby je v dobé psani této préace
témér zanedbatelna. Existuje zde vSak prostor aplikovat vysledky této prace v malém
meéritku na c¢ast vyroby, kterd je silné individualizovana, tedy ze kazdy produkt
vyzaduje rtizné operace na odlisnych strojich.

Uréité stoji za zminku testbed Barman na Ustavu automatizace a méfici tech-
niky na FEKT VUT v Brné. Pivodné byl na tento testbed primarné navrhnut
zakladni model AAS v autorové bakalarské praci. V této praci se uvazovalo spise
s vyuzitim do praxe. Nyni vSak po zjisténi mizivych narok na PLC v nastavené
implementaci AAS prichazi opét varianta aplikovat vysledky této prace pravé na
tento testbed pro ucely demonstrace vyhod AAS.

Pro porovnéani vysledkii této prace a s tim souvisejici narocnosti je zde obra-
zek . Ten znazornuje, ze v rdmci autorovy bakalarské prace (BP) byla polozena
jakasi zakladni stavebni kostka AAS pro aplikaci ve vyrobé, coz nikdo nikdy pred-
tim nezkousel. V této praci (DP) se dokonéily poskytovatelé sluzeb k dokonalosti
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Obr. 8.1: Grafické priubéhy AAS béhem testovani.

a byly polozeny zakladni kostky pro zadatele sluzeb. Stale je vSsak nezbytné na tento
vyzkum déle navazat v budouci praci (FW), kde by se dofesily aplikace operatori

ve vyrobé a s tim souvisejiciho testovani.
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Aplikovatelnost DP FwW FW

BP DP DP

Poskytovatelé ~ Zadatelé

N - Testovani
sluzeb sluzeb

Obr. 8.2: Aplikovatelnost AAS do prumyslu.
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9 Zavér

V ramci této diplomové prace byla podrobné rozebrana problematika Asset Admi-
nistration Shell spolu s jeho pridruzenymi tématy. Diky analyze v teoretické casti
prace byl navrzen a implementovan systém prioritnich front do PLC ve formé poli
priorit. Tato aplikace projevila nizké vypocetni a pamétové narocnosti AAS, ¢imz
oteviela moznosti implementace i do PLC nizsich fad, napriklad S7-1200.

Ve srovnéni s autorovou predchozi bakalarskou praci zde byla vyznamné vylep-
sena koncepce komunikace diky jednotnému OPC UA prostfedi pro vSechny typy
zalizeni, a to véetné standardizace identifikatort jednotlivych objekta v OPC UA
prostredi.

Kromé této skutecnosti byla vyvinuta koncepce zadatele sluzeb ve formé cent-
ralntho AAS client hubu, jez byl vytvoren v programovacim jazyce Python. Kon-
cepce zadateli sluzeb byla otestovana programem serviceRequester.exe a grafickym
rozhranim aplikace ordersGUI.exe, jez slouzi ke grafickému zobrazeni a manipulaci
s daty databaze orders.db.

Testovani nového systému prokazalo slibné vysledky. Vzhledem k ziskanym vy-
sledkiim Ize konstatovat, ze navrzené feseni prinasi vyznamné inovace v oblasti ko-
munikace a integrace priumyslovych zatizeni. Tato prace prispiva k rozvoji poznatkt
v oblasti Asset Administration Shell a jeho aplikace v pramyslovém prostiedi a po-
skytuje tak uceleny pohled na moznosti vyuziti modernich technologii pro efektiv-

neéjsi provoz a spravu priumyslovych systémai.
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AAS

UaExpert

BITKOM

BP

CA
CCPS
CPU

DP

DT

FW
HMS
14.0
IDTA
MAS
NASA
OPC UA
PLC
PLM
SiOME
UaExpert
VDI
VDMA

ZVEI]

Asset Administraton Shell

Bundesverband Informationswirtschaft, Telekommunikation und neue

Medien e.V.

Bundesverband Informationswirtschaft, Telekommunikation und neue

Medien e.V.

Bakalarska Préce

Certificate Authority
Cyber-Physical Production Systems
Central Processing Unit

Diplomova Prace

Digital Twin - Digitalni dvojce
Future Work

Holonic Manufacturing System
Industry 4.0 - Pramysl 4.0
International Digital Twin Asociation

Multi Agent System

National Aeronautics and Space Administration
Open Platform Communications United Architecture

Programmable Logic Controller - Programovatelny Logicky Automat

Product Lifecycle Management
Siemens OPC UA Modeling Editor
Unified Automation Expert

Verein Deutscher Ingenieure e.V

Verband Deutscher Maschinen und Anlagenbau e.V.

Zentralverband Elektrotechnik und Elektronikindustrie e.V.
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TOOT ittt e korenovy adresar prilozeného archivu
text
L implementaceAssetAdministrationShell.pdf ................... text préce
programy
=1 s o 7= zdrojové kédy
implementaceAssetAdministrationShell.zapl7 .... archiv TIA portalu.
ordersGUI.exe............. spustitelné grafické rozhrani AAS client hubu
OFAETSGUL . 2C0. ittt ttite e iie e iie e iiee e ikona aplikace
ordersGUL.PY ..ovvveetiiiiiiinnenen. grafické rozhrani AAS client hubu
plcServiceProvider.xml................... OPC UA prostredi pro PLC
serviceRequester.exe............. spustitelny program AAS client hubu
serviceRequester.ico...........oiiiiiiiiiiii .t ikona aplikace
serviceRequester.py......covviviiiieeeinnn. program AAS client hubu
L TeStIng. . e slozka pro soubory z testovani
118 T o - log zafizeni typu Manipulator
mix.1og . .oovviiiiiin i log zatizeni typu Manufacturing unit
orders.db.......oiiiiiiiiiin... inicializa¢ni databaze pred testovanim
PLCLisSt . XL1SX tuuineee et excel tabulka testovani PLC
SPUSAEEeS .MaL «« vttt e zpracované data z testovani
STStAte.1og. v e log stavi zadatel sluzeb
SE0.10Z .ottt e log zafizeni typu Storage
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