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ABSTRAKT

Tato diplomova prace se zabyva optimalizaci struktur umélych a konvoluénich neurono-
vych siti. V teoretické Casti prace jsou mimo jiné popsany hyperparametry, které tyto
struktury tvori. Dale jsou popsany metriky, pomoci kterych Ize struktury ohodnotit. Prak-
tickym vystupem prace je nastroj, ktery na zakladé uzivatelského nastaveni dokaze pro
dany dataset automaticky vygenerovat struktury neuronovych siti, otestovat je, a pro ty
nejlepsi z nich vypsat prehlednou zpravu. Nastroj je naimplementovan v jazyce Python,
s vyuzitim knihoven TensorFlow a Keras. Soucasti praktické Casti prace je kromé podrob-
ného popisu zdrojového kédu nastroje také jeho testovani na dobre znamych ukazkovych
datasetech a na datasetu vyjadfujicim provoz v priimyslové siti béhem probihajicich ky-
bernetickych Gtoki.

KLICOVA SLOVA

strojové uceni, klasifikace, neuronova sit, optimalizace struktury, Python, TensorFlow,
Keras

ABSTRACT

This thesis deals with optimizing the structures of artificial and convolutional neural
networks. The hyperparameters, from which these structures are comprised of, are
described in the theoretical part of this thesis. In addition, it explains the metrics used
for evaluation of these structures. The practical outcome of this thesis is a tool capable
of automatically generating neural network structures for a given dataset based on user-
defined configuration. The tool also automatically tests the generated structures and
creates reports which summarize the performace of the best generated structures. The
tool is implemented using Python language, with utilization of TensorFlow and Keras
libraries. In addition to providing a detailed source code description, the practical part of
the thesis includes testing the tool on well-known datasets, as well as a dataset simulating
traffic of an industrial network under ongoing cyber attack.
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Uvod

Strojové ucenti je oblasti umélé inteligence, kterd se zabyva zptisoby, jak pomoci poci-
tacu Tesit problémy, které se daji jen velmi obtizné rozlozit na jednotlivé, pocitacem
zpracovatelné instrukce. Reseni téchto problémi je paradoxné pro ¢lovéka mnohdy
zcela automatické a intuitivni. Mezi jednu z technik strojového uceni se radi neuro-
nové site, které jsou hlavnim tématem této prace. Neuronové sité jsou v soucasnosti
casto sklonovanym tématem jak v prumyslu, tak i akademické sfére. I bézny ¢lovek
se s nimi setkava na denni bézi — doporucuji mu prispévky na socidlnich sitich, pre-
kladaji pro néj texty mezi svétovymi jazyky, jsou i soucasti algoritmi, které jeho
smartphone vyuziva k rozpoznani jeho obliceje.

Jak jiz napovida nazev, neuronové sité jsou zpusobem reprezentace informace,
ktery je inspirovan pochody v lidskych mozcich. Zakladnimi jednotkami sité jsou
neurony. Informace jsou v ramci neuronové sité distribuované rozlozeny do sil pro-
pojeni mezi jednotlivymi neurony. Zptsob, jakym jsou neurony propojeny, kolik jich
je a jaky vyznam maji jednotliva propojeni, je definovan pomoci tzv. hyperparame-
tri neuronové sité, neboli jeji struktury. Zvoleni vhodné struktury neuronové sité
pro dany typ problému velmi ovliviiuje schopnost sité tento problém ftesit. Vhodna
struktura je typicky hledana ¢lovékem pomoci aplikovani jeho znalosti a zkuSenosti
s urcitou davkou heuristiky. Cilem této prace je navrhnout a vytvorit nastroj, ktery
toto hledéni alespon urychli. Tento nastroj by mél jeho uzivateli poskytnout moz-
nost své zkusenosti s problematikou vyuzit, zaroven by vsak mél alespon castecné
pracovat s jeho moznou zaujatosti a vyzkouset tedy i ty struktury, které by uzivatel
mohl piedem zavrhnout. Cim vice vSak bude néstroj kompenzovat zaujatost jeho
uzivatele, tim vice moznych struktur bude muset byt vytvoreno a otestovano, a tim
se zvysi i doba béhu nastroje. Néastroj tedy musi také dat uzivateli moznost ovlivnit
miru heuristiky, se kterou bude pracovat, a tim i ovlivnit vyslednou dobu béhu.

Préce je rozdélena na tti kapitoly — kapitola [1] se zabyva teoretickymi poznatky
z oblasti strojového uceni, které jsou samozrejmé platné i pro neuronové sité. Dale
stru¢né predstavuje problematiku dataseti a metrik. Kapitola [2] se zabyva piimo
neuronovymi sitémi a jejich principem. Predstaveny jsou neurony, vrstvy, druhy
neuronovych siti, aktivacni funkce a samotné trénovani. Kapitola [3| pak popisuje
prakticky vystup této prace. Popsan je samotny problém hledani architektur neu-
ronovych siti, poté je predstaven navrh programu, ktery tento problém ma resit.
Nésledné jsou strucné popsany datasety, které byly pouzity pti vytvareni a testo-
implementace nastroje obsahujici cetné vypisy zdrojového kodu. Posledni ¢asti prace

je komentar k vysledktim testovani nastroje na zminénych datasetech.

10



1 Strojové uceni

V této kapitole jsou nejprve popsany vybrané poznatky z oblasti strojového uceni,
které je nutné zminit pro pochopeni problematiky neuronovych siti. Strojové uceni
je jeden ze zgkladnich principtt umélé inteligence. Uelem strojového uéeni je tedy
umoznit pocitaciim najit feseni i téch problémi, které se daji jen tézko Tesit pomoci
presné danych neménnych instrukci. Prikladem problému, ktery je velmi obtizné
resit algoritmicky, mize byt napriklad rozpoznavani obrazli nebo reci.

Algoritmus strojového uceni je specialni druh programu, ktery se dokéaze ucit
z jeho vstupnich trénovacich dat a na zakladé nich vratit dalsi algoritmus nebo
funkci. Tento vystup se oznacuje jako model. Pomoci modelu je mozné aplikovat
zkusenosti, ziskané béhem uceni ze vstupnich dat, pti zpracovavani dat jinych. Mezi
bézné techniky strojového uceni se radi naptiklad linearni regrese, k-nejblizsich sou-

sedt, rozhodovaci stromy a samozfejmé neuronové sité [I.

1.1 Metody strojového uceni

V zavislosti na charakteru vstupnich dat a samotném ucicim procesu se v ramci
strojového uceni uvazuji t¥i rizné pristupy [I:

e uceni s ucitelem,

« uceni bez ucitele,

e zpétnovazebni uceni.

Uceni s ucitelem

V ramci metody zvané uceni s ucitelem predstavuje vstupni data mnozina uspora-
danych dvojic:
(xlv y1)7 (1’2, y2)7 SRR (xnv yn)7

kde z; € X (prostoru vstupt) a y; € Y (prostoru vystupi). Tato mnozina uspo-
radanych dvojic se nazyva (trénovaci) dataset. Algoritmus strojového uceni hled4
takovou funkei (model) f, kterd pritazuje prvkum z prostoru X prvky z prostoru
Y. Tato hledand funkce je aproximaci neznamé funkce, ktera presné charakterizuje
dany problém ve skutecnosti. Typicky jsou vstupy z; tzv. featurd!] vektoryf] vstupni
entity, zatimco y; popisuji pozadovany vystup, napriklad prifazeni spravnych labeli

dané entité nebo jeji zarfazeni do t¥idy [I} 2].

IFeatures (piiznaky) Ize chdpat jako numericky vyjadiené vlastnosti dané vstupni entity.
2Bézné se lze setkat i s jinym tvarem vstupnich dat, napiiklad trojdimenziondlnimi tenzory pro

barevné obréazky.
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Mezi typické problémy fesené pomoci uceni s ucitelem se radi naptiklad [1]:

« klasifikace: v rdmci klasifikac¢nich problém je prostor vystupt Y tvoren mno-
zinou obsahujici k£ kategorii. Algoritmus strojového uceni ma za kol nalézt
funkei f, kterd pritadi vstupu (typicky feature vektoru) x jednu nebo vice
z danych k kategorii.

e Regrese: problémem regrese rozumime tlohu, ve které ma nalezena funkce f
predpovédét spojitou proménnou y zavislou na vstupu .
labela vyjadrujici prislusnost entity k vybranym triddm (kategoriim) nebo
realné cislo v pripadu regrese. Vystupem y miize byt i napriklad sekvence slov
v rdmci prekladace.

Nevyhodou uceni s ucitelem je nutnost existence onoho ucitele, to znamend clovéka,
ktery oznaci vstupy x; spravnym vystupem g; a tim pripravi dataset. Aplikovatel-
nost uceni s ucitelem je tedy znac¢né omezena dostupnosti datasetti pro dany druh
problému. Tato prace se bude zamérovat vyhradné na feseni problému klasifikace

pomoci uceni s ucitelem.

Uceni bez ucitele

Vstupni data pri uceni bez ucitele jsou pouze feature vektory (popripadé jiny tvar
dat) x;, které nejsou oznaceny zamyslenym vystupem y;. Strojové uceni bez udi-
tele se pouziva k nalezeni skrytych pravidelnost! mezi vstupnimi daty. Ulohy, které
se pomoci uceni bez ucitele daji fesit, jsou napiiklad clustering (roztfidéni dat do
skupin na zékladé podobnosti) nebo dimenzionalni redukce (vyjadieni stejnych dat
pomoci feature vektori mensich rozméru). Velkou vyhodou tohoto pfistupu oproti
uceni s ucitelem je vyrazné vétsi dostupnost vstupnich dat, nemusi totiz prvné byt
oznacena. Jistym kompromisem mezi ucéenim s ucitelem a bez ucitele je tzv. kombi-

nované uceni, které pracuje jak s oznacenymi, tak neoznacenymi daty [I].

Zpétnovazebni uceni

Modely zpétnovazebniho uceni pracuji s tzv. agentem, ktery ma za tkol vybrat
co nejlepsi posloupnost akci na zakladé stavu okoli. Prostfednictvim akci agent
ovliviiuje nadchazejici stavy svého okoli. Zpétnovazebni uceni pracuje s omezenym
a zpozdénym feedbackem, na rozdil od uceni s ucitelem, kde po kazdém vyhodnoceni
vstupu z; je algoritmus hned informovan o tom, jaky je odpovidajici spravny vy-
stup y;. Algoritmus zpétnovazebniho uc¢eni musi nejprve ucinit nékolik vyhodnocent,
az poté se dozvi jejich spravnost (vyjadienou pomoci tzv. reward). Timto zpusobem
se algoritmus uci jaka sekvence rozhodnuti v jakych situacich prinese co nejvétsi re-

ward. Hlavnimi vlastnostmi zpétnovazebniho uceni jsou tedy ptistup pokus — omyl,
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zpozdéni zpétné vazby a rozhodovani se na zakladé celé situace, ne pouze dilé¢ich
podproblémi. Proces zpétnovazebniho uceni se da obecné popsat pomoci nasleduji-
cich opakujicich se krokii:

1. agent zjisti stav okoli,

2. agent vybere akci na zakladé stavu okoli a svych ziskanych zkusenosti (tzv.

policy),

3. okoli prejde do dalsiho stavu ohodnoceného pomoci reward,

4. agent na zakladé zjisténé reward upravi svou policy.
Zpétnovazebni uceni se obecné vyuziva v rozhodovacich problémech, ve kterych je
dilezité sledovat zmény v okoli a reagovat na né, naptiklad v ovladani roboti v pro-
storu nebo hrani her jako Sachy, Go a podobné [11 [3] 4].

V tabulce jsou prehledné porovnany tii vysSe popsané zakladni metody stro-

jového uceni.

Tab. 1.1: Srovnani jednotlivych zakladnich ptistuptu strojového uceni.

Metody strojového uceni

Uceni s ucitelem Uceni bez ucitele Zpétnovazebni uceni
Vstupni data jsou , , Vstupni data pouze
. o, Vstupni data nejsou . .
oznacena ocekdvanym B vymezuji moznosti
., , oznacena . )
spravnym vystupem agenta a jeho okoli

S L. Reseni rozhodovacich
S . Reseni problémt o . ,
Reseni problému . problémii, kde je nutna
) clusteringu, redukce L.
regrese a klasifikace . , opakovana interakce
dimenzi apod. )
s okolim

Hledani zavislosti mezi L, Lo
Hledani sekvenci akei,

vstupnimi features Hledéni struktur i i i
. o ) které pro dany stav okoli
a pozadovanymi ve vstupnich datech L
) zajisti nejvétsi reward
vystupy

1.2 Ucdeni s uditelem

Jak jiz bylo zminéno v predeslém textu, uceni s ucitelem se zamérenim na klasi-
fikaci je hlavnim paradigmatem strojového uceni této prace. Tato sekce navazuje

na predesly text a rozsifuje ho o dalsi detaily.
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1.2.1 Formalni definice

Definice 1 Algoritmus uceni s ucitelem je pocitacovy program, ktery hledd funkci
f z prostoru funkci F, kterda minimalizuje ztratovou funkci | nad trénovacim data-
setem D [1)]:

min— Y U(f(z). ). (1.1)

Jer D[

kde | D] je pocet part (z,y) v trénovacim datasetu D, F' je prostor obsahujici funkee,
které zobrazuji prostor vstupt X na prostor vystupt Y, a [ je ztratova (loss) funkce
vyjadiujici rozdily mezi predikcemi funkce f a labely y [1].

Prostor F' definuje jaky druh funkce (modelu) se ma natrénovat na datasetu
D. Priklady druhi téchto funkci mohou byt napiiklad linearni funkce, rozhodovaci
stromy nebo neuronové sité. Spravné zvoleny druh funkci musi byt dostatecné kom-
plexni na to, aby dokéazal presné aproximovat hledanou funkci charakterizujici reseny
realny problém. Pokud je k Teseni naroc¢ného a znac¢né nelinearniho problému zvo-
len malo komplexni druh modelu, bude dochazet k tzv. underfittingu, to znamena,
ze model nebude schopen se naucit vsechny skryté vztahy mezi vstupy a vystupy.
Naopak pokud bude zvoleny druh modelu prilis komplexni pro dany problém, bude
dochazet k tzv. overfittingu. Pti overfittingu se vysledny model ptilis prizptsobi vzor-
cim v trénovacim datasetu a ztrati schopnost generalizace, tedy schopnost spravné
vyhodnocovat i predem nevidéna data. K ovladani komplexity modelu slouzi tech-
niky tzv. regularizace [1].

Ztratova funkce [ porovnavé predikce modelu f(x) s ucitelem oznacenym labelem
(ocekavanym vystupem) y. Vystup [ piimo vyjadiuje spravnost predikce. Piikladem
ztratové funkce mize byt napiiklad MSE (Mean Squared Error) [I]. Cim nizsf je
vystup ztratové funkce [, tim presnéji funkce f aproximuje hledanou neznamou
funkci, kterd charakterizuje dany realny problém. Samotny proces uceni lze tedy

chapat jako hledani parametri modelu, pro které bude ztratova funkce [ minimélni.

1.2.2 Dataset a validace

Kvalita i kvantita pouzitého datasetu D, na kterém se model natrénuje, méa velky
vliv na praktickou vyuzitelnost tohoto modelu. Mezi vlastnosti popisujici vhodnost
datasetu pro trénovani patii napiiklad:

o velikost — pocet pari (z,y),

e presnost — spravnost labelt y pro dané vstupy =,

o vyvazenost — mozné klasifikacni tiidy jsou zastoupeny rovnomérne,

o C(istota dat — obsah duplikat®i, anomalii, chybéjicich priznaki. ..

o stejné meéritko priznaki (normalizovanost).
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Aby bylo mozné ovérit miru spravnosti predikci daného modelu v priabéhu uceni
a taktéz po dokonceni uceni, jsou data z datasetu typicky rozdélena na data tré-
novaci, valida¢ni a testovaci. Trénovaci data jsou pouzita béhem samotného ucent,
tedy k hledani takovych parametri modelu, pro které je ztratova funkce [ minimalni.
Validac¢ni data se vyuzivaji k posouzeni predikénich schopnosti modelu na nevidé-
nych datech béhem trénovani. Z predikci na validac¢nich datech se taktéz vypocitava
ztratova funkce lrf] Velké rozdily mezi hodnotami ztratové funkce [ pro trénovaci a va-
lida¢ni data znamena, ze dochazi k pretrénovani a model je pro danou tlohu prilis
komplexni. Testovaci data pak slouzi k posouzeni predikénich schopnosti modelu
po dokonceni trénovani. Na zakladé predikei na testovacich datech jsou vypocteny
metriky ohodnocujici kvalitu vysledného modelu [IJ.

Existuje nekolik zptlisobii, jak rozdélit dataset na trénovaci a valida¢ni data a pro-

vadét naslednou validaci béhem trénovani, mezi zédkladni patii napiiklad [5]:

o testovani externi validaci (tzv. holdout) — v rdmci této metody je dataset
ndhodné rozdélen na trénovaci a valida¢ni podmnozinu v predem definovaném
poméru. Model je natrénovan na trénovacich datech a pak je spravnost jeho
vysledki ovérena na datech valida¢nich. Nevyhodou tohoto pristupu je, ze
velka cast dat nebude pouzita pii trénovani, dosahované vysledky modelu tedy
mohou byt ovlivnény tim, jak byl dataset rozdélen.

o k-nasobnd kiizova validace (k-fold cross-validation) — dataset je rozdélen do
k podmnozin, poté je vzdy jedna podmnozina pouzita k validaci a zbylych
k — 1 k trénovani. Tento proces se opakuje k-krat a pokazdé je zvolena jina
kombinace podmnozin, aby se kazda podmnozina pouzila pravé jednou k vali-
daci a (k — 1)-krat k trénovani. Vysledn4 efektivnost modelu je pak praumérem
efektivnosti vSech z k iteraci. Diky tomuto pristupu jsou vSechna data modelu
pouzita jak ke trénovani, tak k validaci. Nevyhodou je vyssi ¢asova narocnost.

o leave-one-out cross-validation — jedna se o specidlni pripad kiizové validace,

kdy k = |D|. V jedné iteraci se tedy pro validaci pouzije pouze jeden par (z,y).

1.2.3 Metriky

V ramci uceni s ucitelem existuje nékolik metrik popisujicich kvalitu modelem pred-
povézenych predikci a tim i kvalitu modelu jako takového. Pro modely urcené ke kla-
sifikaci se pouzivaji jiné metriky, nez pro modely urcené k vypoctu regrese. V nésle-

dujicim textu jsou uvedeny ty nejpouzivanéjsi metriky pro oba typy tuloh.

3Na zakladé hodnoty ztratové funkce [ pro valida¢ni data vSak nejsou upravovany parametry
modelu.
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Metriky pro regresi

MSE, ktera se vyuziva i jako ztratova funkce [, je rovnéz standardni metrikou pro
modely uréené k feSeni problému regrese. Pro N predikei 3’ a k nim prislusnym
skutecnym hodnotdm y je MSE definovana jako:

N

1 /
MSE = 53 (0~ vl)* (12)
=1

Mezi vlastnosti MSE patii relativné velkd citlivost na chyby (odchylky se znacné
projevuji na vysledku), zptusobend umoctiovanim rozdilti mezi y a y’. Funkce MSE je
rovnéz diferencovatelna, mize tedy poskytovat i informace o tom, jestli jsou predikce
modelu 3’ vétsi nebo mensi nez skutecné hodnoty y [6, [7].

Metrika MAE (Mean Absolute Error) je velice podobnd MSE, rozdily mezi pre-
dikei 3/ a skutecnosti y vsak nejsou umoctiovany na druhou:

N

MAE = 05~ 1) (1.3

Vyhodou MAE muze byt snazsi reprezentativnost chyby pro lidského pozorovatele
oproti MSE (vysledek pfimo vyjadiuje o kolik se prumérné 1lisi predikce od skuteé-
nosti, jednotky jsou zachovény). Dalsi dobrou vlastnosti MAE je jeji robustnost,
jednotlivé odchylky se neprojevuji tak vyznamné na vysledné hodnoté. Nevyhodou
této funkce je vSak jeji nediferencovatelnost [6), [7].

Dalsi velmi ¢asto pouzivand metrika je RMSE (Root Mean Squared Error), ktera

je definovana jako odmocnina z MSE:

RMSE =VvVMSE = J;i(yz —yl)2. (1.4)

i=1
RMSE je diferencovatelna a pomérné odolna proti odchylkdm. Rovnéz poskytuje vy-
sledky ve stejné jednotce jako ve které jsou vyjadieny predikce modelu 3 a skutecné
hodnoty ¥, vysledky RMSE jsou tedy snadno interpretovatelné. Tyto vlastnosti dé-

laji z RMSE dobry kompromis mezi dvéma vyse zminénymi metrikami [6}, [7].

Metriky pro klasifikaci

Zakladni metrikou pro modely uréené ke klasifikaci je tzv. celkovéa spravnost (accu-

racy). Accuracy je definoviana jako pomér poctu spravnych predikci a celkového

poctu predikei:

Npravngch _ (15)
Neelkem

Schopnost objektivné ohodnotit model této metriky vsak prudce klesa s nevyvaze-

accuracy =

nosti datasetu. Pokud se zastoupeni jednotlivych labeli v datasetu vyznamné lisi,

celkova spravnost podava velmi zkreslené vysledky [8].
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Tab. 1.2: Matice zamén (confusion matrix).

Predikce

+ -
S|+ P FN
©
o - FP TN

Pro binarni klasifikaci (rozdéleni do dvou vzajemné se vylucujicich skupin) exis-
tuji dalsf metriky odvozené z tzv. matice zdmén (confusion matrix). Matice zdmén[']
rozlisuje 4 druhy predikei [8]:

o TP (True Positive) — model spravné predpovédél pozitivni t¥idu,

o TN (True Negative) — model spravné predpovédél negativni t¥idu,

o FP (False Positive) — model predpovédél pozitivni tiidu, kdyz mél predpovédét

negativni,

o FN (False Negative) — model predpovédél negativni t¥idu, kdyz mél predpo-

vedét pozitivni.
Pro vétsi ndzornost je matice zamén vyobrazena v tab. [[.2] V nésledujicim textu
budou dvoupismenné zkratky druht predikci vyjadiovat i pocet predikci daného
druhu. Pro binarni klasifikaci mtizeme pomoci matice zamén celkovou spravnost

(accuracy) také definovat jako [8]:

TP +TN
TP+TN+FP+FN'

(1.6)

accuracy =

Dalsi metrikou pro binarni klasifikaci, ktera je odvozena z matice zameén, je tzv.

presnost (precision). Precision je definovina vztahem:

TP

TP+ FP (L.7)

precision =

Tato metrika vyjadiuje percentil kolik predikei pozitivni tiidy bylo ve skutecnosti
spravnych. Napriklad pokud model s precision rovnou 0,8 oznaci email jako spam,
tak se na 80 % jedna o spam [9].

Uplnost (recall) je dalsi metrikou vyjadiujici kvalitu binarniho klasifikdtoru. Je

definovana jako:
TP

ll=————. 1.8

reca TP LN (1.8)
Recall vyjadiuje percentil kolik pripadt pozitivni t¥idy bylo modelem spravné predi-
kovano. Napriklad model s recallem rovnym 0,7 dokaze 70 % spamu spravné oznadit

jako spam. Typicky plati, ze vétsi recall je kompenzovan nizsi precision a naopak.

4Matici zdmén lze zobecnit i pro n t¥id.
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Dobfte natrénovany model tedy musi najit rovnovahu mezi témito dvéma vzajemné
soupericimi metrikami [9].
Dalsi metrikou pro evaluaci klasifikace je tzv. F1 skére. F1 skore vychézi z pres-

nosti a iplnosti, jedna se o harmonicky primeér téchto dvou metrik:

2

Fl=—

precision

1 (1.9)

recall

Vysoké F1 skére vyjadiuje, ze jak presnost, tak uplnost jsou relativné vysoké [9].
Jak jiz bylo zminéno, vyse popsané metriky lze zobecnit i na klasifika¢ni pro-

blém o vice tridach. V takovém pripadé se presnost, uplnost a F1 skore pocitaji

pro kazdou tiidu zvlast. Celkovou presnost, uplnost a F1 skére lze pak vypocitat

zprumeérovanim.
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2 Neuronové sité

Tato kapitola se zabyva neuronovymi sitémi, technikou strojového uceni, na kte-
rou je zamérena tato prace. Jsou zde popsany zakladni myslenky, na bazi kterych
neuronové sité pracuji. Déle jsou zde predstaveny neurony, zédkladni stavebni bloky
neuronovych siti, a jejich struktura. Rovnéz jsou predstaveny zakladni druhy neuro-
novych siti podle jejich architektury. Také je vénovana pozornost aktivacnim funk-
cim a jejim druhtim. Na konci kapitoly je popsan algoritmus gradient descent, ktery
slouzi k natrénovani neuronovych siti.

Umélou neuronovou siti 1ze rozumét vypocetni model inspirovany pochody v lid-
skych mozcich béhem feseni problému. Tyto pochody se daji velice zjednodusené
popsat jako vzajemnou vymeénu informaci mezi jednotlivymi neurony pomoci syna-
psi, tedy propojeni mezi neurony [10].

Tato propojeni jsou charakterizovana svoji silou (neboli vahou), ktera popisuje
jak moc informace uloZzena v neuronu na zac¢atku synapse ovliviiuje informaci ulo-
zenou v neuronu na jejim konci. Vahy jednotlivych propojeni lidsky mozek zjistuje
a upravuje na zakladeé jiz zazitych zkusSenosti. D4 se tedy fict, Ze ve vahéch propojeni
mezi neurony, které jsou spjaty s fesenim konkrétniho problému, jsou distribuované
ulozeny informace, které se mozek naucil pri feseni tikolu podobného. Na zdkladé
téechto distribuované ulozenych informaci dokaze mozek vytesit problémy efektivné
a spravné [11].

Tato vyména informaci probihd mezi mnoha neurony soucasné, je tedy silné
paralelizovana. To umoznuje mozkim vyresit i pomérné naroc¢né problémy, jako
rozpoznavani obrazu (hleddni zndmého prvku na neznamé scéné), v fadech 100-200
milisekund [IT]. Na zdkladé téchto poznatku lze umélou neuronovou sit definovat

jako:

Definice 2 Umeld neuronovd sit je masivné paralelizovany, distribuovany proce-
sor, sloZeny z jednoduchyjch vipocetnich jednotek prirozené uzpusobenych k ukladani

a aplikovdni na zdkladé zkusenosti ziskangych informact [12].

2.1 Neuron

Jednoduché vypocetni jednotky, ze kterych je uméla neuronova sif slozena, se nazy-
vaji umeélé neurony. Zakladni struktura umélého neuronu je zobrazena na obr. [2.1]

V nésledujicim textu budou vysvétleny vsechny vyobrazené ¢asti této struktury.
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aktivacni vystup
funkce

Obr. 2.1: Struktura neuronu. Inspirovano [11].

Vstupy neuronu

Vektor proménnych xq, xo, ..., z, predstavuje vstupy neuronu k. Tyto vstupy mo-
hou byt pifimo vhodné vyjadiené features vstupnich dat v pripadé, Ze neuron k se
nachdazi ve vstupni vrstvé (vrstvy budou predstaveny v dalsich podkapitolach), nebo

vystupy jinych neuront.

Vahy

Vstupy x,, vstupuji do neuronu k pomoci spojeni (synapsi), které jsou charakterizo-

vany synaptickymi vahami:
W1, WE2, - - -, Wep € R. (2.1)

Synaptické vahy rovnéz tvori vektor o velikosti n. Vahové koeficienty wy, jsou pa-
rametry neuronové sité, jejichz idealni hodnoty jsou hledany v ramci trénovani sitée.
Plati, ze kazdy vstup z, neuronu k je vynasoben hodnotou jemu ptislusné vahy
Wgp. VSechny nasobky jsou nasledné secteny. Vahy v umélé neuronové siti dosahuji
realnych hodnot, tedy jak kladnych, tak i zapornych, na rozdil od lidskych mozkii,

kde spojeni jsou budto kladna nebo neexistujici (nulovd) [11].
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Bias

Bias by je dalsim realnym parametrem neuronové sité, jehoz idealni hodnota je hle-
dana béhem trénovani sité. Princip fungovani biasu je podobné jako vahy inspirovan
lidskym mozkem, kde se Ize setkat s tzv. prahy. Prah je atribut neuronu, ktery piimo
ovliviiuje, jak snadno/obtiZné je dany neuron mozné aktivovat. Cim vétsi je préh,
tim vétsi musi byt soucet vSech vstupt do neuronu, aby doslo k jeho aktivaci.

Bias by, 1ze chapat jako obdobu prahu, ktera je pri¢itana k souctu vsech vstupt x,,
vynasobenych prislusnymi vahami wy,,. Bias je tedy na vstupech nezavisly parametr,
ktery mtze vyrazné ovlivnit hodnotu Sy, ktera vstupuje do aktivacni funkce ¢.
Jedna se tedy o konstantni vstup, charakteristicky pro neuron k, jehoz aplikaci lze
vnimat jako afinni transformaci vysledku sumy. Pro vstup Sy aktivacni funkce ¢,

tzv. vnitiniho potencidlu neuronu, plati [11]:
n
Sk = Zwki T; + bk (22)
i=1
Pro zjednoduseni tohoto vztahu se da bias b, nahradit novym vstupem z( a synap-

tickou vahou wyg na nultych pozicich prislusnych vektort, pro které plati:
Ty = 1, (23)
Wro — bk (2.4)

Zjednoduseny vztah pro vypocet vnitintho potencidlu neuronu Sy tedy bude [13]:

Sk = Zwkz‘ x;. (2.5)
i=0

Aktivacni funkce

Aktivac¢ni funkce ¢ neuronu k definuje zptuisob, jakym je vnitini potencial neuronu Sy,
preveden na samotny vystup neuronu y;. Vnitini potencial Sy miize teoreticky naby-
vat jakékoliv readlné hodnoty, hodnota vystupu y, je vSak typicky omezena na predem
urceny interval. Zvolenim vhodné aktivacni funkce lze zajistit nelinearitu neuronové
sité, coz je klicova vlastnost potrebna pro reseni komplexnéjsich tikold. Dale je velice
dilezité, aby aktivacni funkce byla diferencovatelna, nebot pti trénovani neuronové
sité dochézi k derivovani dané funkce [14]. Konkrétni druhy pouzivanych aktiva¢nich
funkei jsou predstaveny v sekei [2.3]

Shrnuti

Umeély neuron je zakladni prvek neuronové sité, na ktery lze pohlizet jako na funkeci

vétsiho poctu proménnych. Princip fungovani neuronu k 1ze tedy shrnout rovnici:

i=1
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kde y, je vystup neuronu k, ¢ je aktivacni funkce, wy; je synaptickd vaha spojena
se vstupem x; a by je bias neuronu k. V pripadé nahrazeni biasu nultym vstupem

a nultou vahou, jak bylo ukdzano ve vztahu [2.5] 1ze tento vztah zjednodusit na:

Y = (i Wi 113@> - (2.7)

Neuron nejprve aplikuje své natrénované zkusSenosti obsazené ve vahach a biasu na
vSechny své vstupy, tak vypoc¢ita svij vnitini potencial, ktery vstupuje do aktivacni

funkce. Vystupem neuronu je vystup této aktivacni funkce.

2.2 Architektura neuronovych siti

Jiz samotné neurony dokazi aproximovat jednoduché funkce a tim fesit jednoduché
potieba celé sité na sebe navazujicich neuront. V rdmci neuronovych siti jsou umelé

neurony usporadany do jedné nebo vice vrstev.

2.2.1 Dopredna neuronova sit

Doprednou neuronovou siti rozumime sit, mezi jejimiz vrstvami (a tedy i neurony)
neexistuji zadné cykly. Plati, ze vstup kazdého jednoho neuronu je nezavisly na svém
vlastnim vystupu. Informace uvnitf sité se tedy $ifi pouze jednim smérem (dopiedu)
[15].

Jednovrstva dopredna sit

Jednovrstva dopredna sit je nejjednodussi typ architektury neuronové sité. Je slozena
z vrstvy vstupni a vrstvy vystupni. Ve vstupni vrstvé se vsak nenachézi neurony,
ale pouze vstupy, takze tam neprobihaji zadné matematické operace. Proto se tato
architektura oznacuje jako jednovrstva, i kdyz teoreticky ma vrstvy dvé. Tato jed-
noduché architektura je vyobrazena na obr. [2.2] Uvedend jednovrstvd doprednd sit
ma 4 vstupy x, a 5 vystupt, napriklad by tedy mohla tridit vstupni entity do 5 sku-
pin podle 4 parametri. Vsechny vystupy vstupni vrstvy jsou propojeny se vSemi
neurony vystupni vrstvy. Takova vrstva, jejiz vSechny neurony jsou zavislé na vsech

vystupech predeslé vrstvy, se nazyva husté propojend [11].

Vicevrstva dopredna sit

Vicevrstva dopredna sit se vyznacuje pritomnosti alespon jedné tzv. skryté vrstvy.

Skrytou vrstvou lze chapat takovou vrstvu, kterd neni vstupni ani vystupni. Nazyva
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vystupni vrstva

Obr. 2.2: Jednovrstva dopfedna neuronova sif. Inspirovano [11].

se skryta, protoze primo neinteraguje se vstupy nebo vystupy neuronové sité, pracuje
pouze s mezivysledky. Obecné plati, ze vicevrstvé sité dokazi aproximovat slozitéjsi
funkce nez jejich jednovrstvé protéjsky. Vicevrstvé dopredné sité jsou nejbéznéjsi
architekturou neuronovych siti, pouzivaji se na siroké spektrum tkoli. Na obr.

je jako ptiklad vicevrstvé dopredné sité vyobrazena 4-5-3-2 sit |11, 15].

skryté vrstvy

O
:l\ ?‘”\( .
2\

=
GANY
LA

vystupni vrstva

Obr. 2.3: Vicevrstva dopfednd neuronova sit. Inspirovano [15].

2.2.2 Konvoluéni neuronové sité

V ramci predeslého textu se uvazovaly neuronové sité, které jsou slozené pouze

z tzv. plné propojenych (dense) vrstev. To znamend, ze kazdy jeden neuron je syna-
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pticky spojen se vSemi neurony predeslé vrstvy. Tento typ neuronovych siti se ¢asto
oznacuje jako ANN (Artificial Neural Network). Sité typu ANN dosahuji dobrych
vysledkt pti praci s textovymi daty, avsak zpracovavani obrazovych dat pomoci nich
muze byt problematické, a to hlavné ze dvou duvoda [16]:

o pocet neuront ANN velmi rychle roste s rozméry obrazovych vstupi, mnoho
neuronti znamena mnoho parametrii, které je tieba optimalizovat,

o ANN nedokéazi pracovat v kontextu celého prostoru obrazovych vstupnich dat,
zameéruji se na jednotlivé pixely samostatné, ne nutné na obrazce. Jsou tedy
velmi nachylné na presnou polohu objektu, ktery napriklad maji detekovat.

Zejména tyto problémy fesi tzv. konvoluéni neuronové sité, oznacované zkrat-

kou CNN (Convolutional Neural Network). Konvolu¢ni neuronové sité jsou schopné
v obrazovém vstupu detekovat urcité priznaky (feature extraction) nezavisle na je-
jich poloze. Priznaky jsou extrahovany hierarchicky, napriklad vystup prvni vrstvy
muze byt mnozina hran, vystup druhé vrstvy pak geometrické obrazce, vystup treti
napriklad uz ¢asti hledanych objektt a tak dale. Pro sité CNN je typické pouziti
tzv. konvolucnich a pooling vrstev, které se principem odlisuji od plné propojenych
vrstev [17].

Konvoluéni vrstva

V ramci konvoluéni vrstvy jsou neurony synapticky spojeny pouze s vybranymi
neurony predeslé vrstvy, neurony jsou tedy zamérené na néjakou konkrétni oblast. To
znatelné snizuje pocet vah a biasu a zrychluje konvergenci sité k lokalnimu minimu
pri trénovani. Pocet vah muze byt déle redukovan pomoci tzv. weight sharingu
(jedna vaha je sdilena skupinou spojeni). Konvoluéni vrstva aplikuje na vstupni data
vypocetni operaci nazyvanou konvoluce. Konvoluce probiha postupnym prochazenim
vstupnich dat pomoci filtra (kernel1). Pravé tyto filtry hledaji ve vstupnich datech
priznaky. Vystup konvoluce, tzv. priznakova mapa, je vypocitana postupnou aplikaci

téchto filtrii na ¢éasti vstupni matice o odpovidajici velikosti [17].

Pooling vrstva

Pooling vrtvy slouzi k redukei rozmért priznakovych map jejich podvzorkovanim. To
ma za nasledek zvyseni odolnosti proti overfittingu a dalsi snizeni poc¢tu parametri
sité [18].

2.2.3 Rekurentni neuronova sit

Rekurentni neuronové sité (RNN, Recurrent Neural Network) se od téch dopfednych

lis tim, Ze na alespon jedné z jejich skrytych vrstev existuje zpétnovazebni cyklus,
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tedy synaptické spojeni sama na sebe. Plati, Ze vstup neuronti napojenych na zpét-
novazebni cyklus je zavisly na ptredeslych vystupech téchto neuronti. Rekurentni sité
tedy oproti doprednym maji néjakou pameét, do které ukladaji své minulé vypocty.
Nazyvaji se rekurentni, protoze postupné aplikuji tu stejnou operaci (taktéz urc¢enou
vahami, biasy a aktivaénimi funkcemi) na kazdy jeden element vstupniho vektoru.
Diky zpétnovazebni smycce je vysledek této operace zavisly jak na praveé zpracova-
vaném elementu, tak i na elementech predchozich [19]. P¥iklad rekurentni neuronové
sité je vyobrazen na obr. [11].

Rekurentni sité se naptiklad vyuzivaji v pripadech, kdy pocet vstupl a vystupii
je proménlivy pro rtzné pary vektort vstupt a vystuptu. Takovy pripad muze byt
tieba prekladani textu (to, ze preklad desetiznakové véty A ma 8 znakl neznamena,
ze preklad desetiznakové véty B bude mit taktéz 8 znaki). Nevyhodou rekurentnich

siti je mensi efektivita trénovacich algoritmu [15, 19)].

v

} vystup

WV

1

Obr. 2.4: Rekurentni neuronova sit. Bloky 27" znaci zpozdéni o jednu iteraci. Inspi-

rovano [11].

2.3 Druhy aktivacnich funkci

Jak bylo zminéno v kapitole 2.1} aktivacni funkce ¢ neuronu k slouzi k vypoctu hod-

noty vystupu neuronu ¥ z jeho aktivacniho potencialu Si. Vybér aktivacnich funkci
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pro jednotlivé typy vrstev neuronové sité je stézejni pro schopnost dané sité dosa-
hovat pfesnych vysledku v rozumném case. Plati, Ze v ramci jedné vrstvy vSechny
neurony vyuzivaji stejnou aktivacni funkci. Aktivacni funkce vystupni vrstvy zavisi
na pozadovaném formatu vystupti. Ve vstupni vrstvé se nenachéazi neurony jako ta-
kové, o aktiva¢nich funkcich pro tuto vrstvu tedy nema smysl uvazovat. Aktivacéni
funkce musi byt diferencovatelné, aby bylo mozné danou neuronovou sit trénovat
algoritmem gradient descent. Tento algoritmus bude predstaven v sekci [14].

V nésledujicim textu jsou uvedeny nejbéznéjsi druhy aktivacnich funkei.

Skokova aktivacni funkce

Skokova aktivacni funkce je zakladnim primitivnim druhem aktivacéni funkce. Pokud
je vstup funkce vétsi nez néjaky stanoveny prah ¢, vystupem bude hodnota vy, jinak
yo. Tuto aktivacni funkci vyuzivaji tzv. perceptrony, coz jsou jednoduché neuronové
sité slozené z jediného neuronu, vhodné na aproximaci pouze linearné separabilnich
funkci, naptiklad jiz zminéného binarniho AND. Graf skokové aktivacni funkce je
vyobrazen na obr. 2.5 Dals{ nevyhodou skokové aktivacni funkce je, Ze je nespojita,

nemé tedy derivaci [I1]. Skokovou aktivacéni funkei lze definovat jako:

o) = c1,prox > t, (2.8)

Co2,pro x < t.

1.01

0.8 A
0.6
o (x)

0.4 1

0.2 4

0.0 A

Obr. 2.5: Graf skokové aktivacni funkce s ¢c; =1, co=0at =0.
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Linearni aktivacni funkce

Vystup linearni aktivacni funkce je primo tmeérny jejimu vstupu. Tato funkce neni
vhodné pro skryté vrstvy ze dvou riznych diavodii:

« jeji derivace je konstantni, tedy nezavisla na vstupu. To opét znemoznuje po-
uziti algoritmu zpétné propagace.

e VsSechny vrstvy neuronové sité by se pri pouziti linearni aktivacni funkce slou-
¢ily do jedné, protoze i pii vyssim poctu skrytych vrstev by vystupy sité stejné
byly jen linedrné zavislé na jejich vstupech. Vicevrstva neuronova sit by tedy
degradovala na jednovrstvou [20].

Linearni aktivacni funkce vsak nachazi vyuziti ve vystupnich vrstvach v podobé

tzv. identity:
o(r) = x. (2.9)

Vystupem neuronu vyuzivajici aktivacéni funkci identity je tedy pfimo jeho aktivacéni
potencial. Tato aktivaéni funkce se vyuziva ve vystupni vrstvé neuronovych siti

urcenych k vypoc¢tu predikce numerickych hodnot (regrese) [14].

Obr. 2.6: Graf identity, aktivacni funkce pouzivané ve vystupnich vrstvach.

Sigmoida

Vstupem sigmoidni aktivac¢ni funkce mtze byt jakékoliv realné ¢islo, vystupem pak

VVVVV
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vstupem, tim vice se bude vystup blizit k 1. Sigmoida je ddna predpisem:

B 1
C l4e

o(z) (2.10)

Graf této aktivacni funkce je vyobrazen na obr. Sigmoidu lze pouzit jak ve skry-
tych, tak vystupnich vrstvach neuronovych siti, v pripadé skrytych vrstev vicevrs-
tvych doptrednych siti vSak existuji funkce, které obecné dosahuji lepsich vysledk.
Problémem sigmoid v ramci skrytych vrstev je fakt, ze jejich pouziti vyrazné sni-
zuje efektivitu trénovaciho algoritmu pokud se v siti nachazi vétsi mnozstvi skrytych
vrstev (tzv. problém mizicich gradienti). Sigmoidy se vSak uplatiiuji ve vystupnich
vrstvach siti, které maji za kol roztiidit vstupy budto do dvou vzajemné se vy-
lucujicich skupin (bindrni klasifikace) nebo do nékolika vzajemné se nevylucujicich
skupin (vicelabelova klasifikace) [14].

1.0 A
0.8 A
0.6
o (x)

0.4 4

0.2 4

0.0 1

Obr. 2.7: Graf sigmoidni aktivacni funkce.

RelL

Funkce ReL (Rectified Linear Activation Function) je v soucasnosti standardné pou-
zivanou aktivacni funkei skrytych vrstev dopfednych neuronovych siti. Prvek, ktery
tuto funkei aplikuje, se nazyva ReL.U (Rectified Linear Unit), ovSem v literatute se
toto oznaceni ¢asto pouziva i pfimo pro danou funkci. Vstupem funkce ReL je opét
jakékoliv realné cislo x, vystupem je pak 0, pokud x je zaporné, nebo samotné c¢islo

x, pokud je nezaporné. Funkce ReL je tedy déana vztahem:
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0,pro z < 0,
¢(x) = (2.11)
x,pro x > 0, tedy

o(z) = max(0,x). (2.12)
Graf funkce ReL je vyobrazen na obr. 2.8] Adaptace ReL jako aktivacnich funkef

doprednych siti okolo roku 2010 mutze byt vnimana jako vyznamny milnik v ob-
lasti strojového uceni, protoze od té doby je mozné prakticky konstruovat i velmi
hluboké doptedné neuronové sité spjaté s terminem deep learning. To bylo se sigmo-
idami nebo hyperbolickym tangensem obtizné, pravé kviili jiz zminénému problému

mizejicich gradienta [21].

9 (x)

Obr. 2.8: Graf ReL, nyni nejpouzivanéjsi aktivacni funkce v doptrednych sitich.

Softmax

Aktivacni funkce softmax se vyuziva ve vystupnich vrstvach neuronovych siti, které
maji rozttidit vstupni entity do vice vzajemné se vylucujicich skupin (tzv. vicettidni
klasifikace). Vstupem funkce softmax je vektor nékolika realnych hodnot. Vystupem
pak je stejné velky vektor pravdépodobnosti, jejichz soucet je roven 1. Pravdépodob-
nosti jsou proporciondlni relativnim velikostem hodnot v ramci vstupniho vektoru.
Funkce softmax tedy prevadi aktivacni potencialy na pravdépodobnost, ze konkrétni
vstupni entita patii do prislusné skupiny. Funkce softmax je dana vztahem:
e’
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kde z; je i-ty prvek vstupniho vektoru & a ¢;(Z) je pravdépodobnost prislusna x;.
Déle K je celkovy pocet vzdjemné se vylucujicich t¥id [22]. Ukazka vypoctu funkce

softmax se nachazi na obr. 2.9

4,3 0,83
w
=

2,5 = 0,14
5
=

1,0 0,03

N— —
vstupni vektor vystupni vektor

Obr. 2.9: Ukédzka vypoctu funkce softmax. Zaokrouhleno pro prehlednost.

Shrnuti aktivaénich funkci

Aktivacni funkce jsou velmi dilezitym prvkem neuronovych siti. Vybér aktivacnich
funkci neuronti ve skrytych vrstvach primo ovliviiuje schopnost se ucit dané neu-
ronové sité. Volba aktivacni funkce v rdmci vystupni vrstvy je stézejni pro to, aby

neuronova sit mohla vibec fesit konkrétni typ problému [14].

2.4 Trénovani neuronové sité a gradient descent

Trénovanim neuronové sité rozumime problém nalezeni co nejlepsich hodnot pro
vahy a biasy dané sité. Jak jiz bylo zminéno v sekci kvalita hodnot vah a biast je
vyjadiena pomoci loss funkce (popripadé cost funkce). Béhem trénovani neuronové
sité jsou tedy hleddny ty hodnoty vah a biast, pro které je hodnota cost funkce
minimalni. Trénovani neuronové sité lze tedy chapat jako ilohu minimalizace funkce.
Parametry modelu jsou na zac¢atku uceni inicializovany nahodné.

Zdaleka nejbéznéjsSim algoritmem vyuzivanym k trénovani neuronovych siti je
tzv. gradient descent. Gradient descent je metoda minimalizace cost funkce C(®)
z&vislé na parametrech modelu @ (tedy na vahéch a biasech) spocivajici v postup-
ném ménéni téchto parametri ve sméru opa¢ném ku gradientu cost funkce V¢ C/(®)
ve vztahu k témto parametrim. Velikost jednotlivych zmén v parametrech ® po
kazdém vypoctu gradientu je vyjadrena pomoci tzv. learning rate n. Dalsim dulezi-
tym parametrem gradient descentu je pocet tzv. epoch, epochu lze chapat jako jeden
kompletni prichod celého trénovaciho datasetu algoritmem uceni. Podle mnozstvi
dat z datasetu, které jsou pouzity pro vypocet gradientu pred jedinym krokem, lze

gradient descent roztridit na tii varianty [23]:
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» batch gradient descent,
o stochasticky gradient descent,

o mini-batch gradient descent.

Batch gradient descent

Batch gradient descent pracuje s gradienty pro kompletné cely dataset D. Pro jedi-
nou zménu parametri ¢ je tedy potfeba vypocitat gradient cost funkce C'(®) pro
cely dataset. Plati tedy, ze jedné epose odpovida pravé jeden krok. Nové parametry

po kazdém kroku lze vyjadrit jako:
d=P—n-VeC (P, D). (2.14)

Kv1li nutnosti vypocitat gradient pro cely dataset pro provedeni jediného kroku
muze byt batch gradient descent velmi pomaly az neproveditelny, pokud se cely
dataset nevejde do paméti stroje. Vyhodou batch gradient descentu je vsak jistota,
ze pri dostatecném poctu epoch nakonec vzdy nalezne lokdlni minimum cost funkce

C(®) (pro konvexni cost funkce s jistotou nalezne minimum globélni) [23].

Stochasticky gradient descent

Stochasticky gradient descent se vyznacuje tim, ze parametry ® jsou upravovany
po kazdém paru (x;, y;) z trénovaciho datasetu D, gradient je vypocitavan pro kazdy

tento par. Pro parametry ® tedy po kazdém kroku plati:
D=0 —n VoC(P, (2i,9:)). (2.15)

Vyhodou stochastického gradient descentu oproti batch gradient descentu je jeho
obvykle vyssi rychlost. Dalsi vlastnosti této metody je pomérné velké kolisani cost
funkce C'(®) zptusobené ¢astymi a mnohdy velmi proménlivymi zménami parametri
®. Diky této vlastnosti se dokaze stochasticky gradient descent na rozdil od vyse
zminéné metody dostat i do oblasti funkce s jinym, potencidlné lepsim lokalnim
minimem. Tato kolisavost vSak také komplikuje konvergenci presné do lokalniho

minima [23].

Mini-batch gradient descent

Kompromisem mezi dvéma vyse zminénymi metodami je tzv. mini-batch gradient
descent. V ramci této metody je trénovaci dataset D rozdélen na mini-batche ob-
sahujici n para (z,y). Parametry ® jsou zménény po vypoctu gradientu pro celou
mini-batch:

O =P —n - VoC(P, (Tfiitn), Yiii+n)))- (2.16)
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Diky tomu je oproti stochastickému gradient descentu sniZena promeénlivost zmén,
coz vede k obecné stabilngjsi konvergenci. Mini-batch gradient descent je také do-
statecné rychly, diky existenci vysoce optimalizovaného softwaru. Z téchto divodu
se jednd o nejcastéji pouzivany algoritmus pro trénovani neuronovych siti. Vyuziti
této metody vsak do problematiky pridava dalsi proménnou, kterou je tfeba opti-
malizovat, a to velikost mini-batche n [23].

Shrnuti trénovani neuronovych siti

P1i trénovani neuronové sité dochazi k hledani co nejlepsich hodnot pro vahy a biasy
dané sité. S rostouci kvalitou hodnot téchto parametri klesdé hodnota cost (loss)
funkce. Zdaleka nejpouzivanéjsi metodou trénovani neuronovych siti je tzv. mini-
batch gradient descent, ktery upravuje vahy a biasy po kazdych n trénovacich parech.
Dulezitymi hyperparametry, které ovliviiuji trénovani neuronovych siti, jsou tedy

velikost mini-batcht n a pocet epoch [23].
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3 Prakticka c¢ast

Praktickym vystupem této prace je program, ktery pro urcity vstupni dataset na-
vrhne co nejlepsi strukturu neuronové sité, na zéakladé uzivatelem definovanych moz-
nych hyperparametri. Tento tkol obvykle vykonava clovék na zakladé svych zku-
Senosti s touto problematikou. Vysledny program ma tomuto ¢lovéku pomoct tak,
ze mu na samotném zacatku prace navrhne vychozi bod ve formé relativné dobré
struktury, se kterou pak muze dale pracovat. Nastroj umoznuje uzivateli vyuzit své
zkusenosti stanovenim moznych hodnot, kterych hyperparametry miazou dosahovat.
Néastroj pak vytvori riizné variace téchto hyperparametri, a tim tedy vytvori i mozné
architektury. Takto je castecné kompenzovana mozné zaujatost uzivatele — nastroj

vytvori i ty struktury, které by uzivatel mohl predem zavrhnout.

3.1 Hiledani architektury neuronové sité

Problém hledani architektury spociva v optimalizaci dil¢ich hyperparametrii neuro-
nové sité pro dany problém. Tyto hyperparametry zahrnuji naptiklad:
e pocet vrstev sité,
e pocet neuronti ve vrstvach,
e druhy aktivac¢nich funkci ve vrstvach,
e druh pouzité cost funkce pri uceni,
 velikost mini-batchi,
o optimizer provadéjici gradient descent,
o parametry specifické pro CNN, naptiklad velikost kernelii.
Vysledny program pracuje s ANN a CNN. Parametry, které program optimalizuje,
byly z diivodu rychlejstho béhu omezeny na pocet vrstev, poc¢et neuronti ve vrstvach
a druhy pouzitych aktivac¢nich funkci v pripadé ANN, v pripadé CNN se optimalizuje
pocet konvoluénich vrstev, pocet filtrii v konvoluc¢nich vrstvach, rozméry kernelu
v konvolucnich vrstvach a rozméry poolingu v pooling vrstvach.

Problém hledani architektur neuronovych siti se da rozlozit na tii dil¢i kompo-
nenty [24]:

o prostor hledani — obecné definuje jaké architektury lze béhem hledani nalézt.
Prostor hledani je vhodné zmensit omezenim néjakych hyperparametri na pre-
dem stanovené hodnoty, aby hledani bylo jednodussi. Toto omezeni vsak muze
negativné ovlivnit kvalitu nalezenych architektur na zakladé zaujeti ¢loveka,
ktery toto omezeni urcil.

o Vyhledéavaci strategie — popisuje jakym zptisobem je prostor hledani prochazen.
Prostor hledani miize byt exponencialné velky az nekonecny, je potreba vyvazit

dobu hledani a kvalitu nalezenych vysledkii.
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o Strategie posouzeni vysledkt — popisuje zptisob, jakym je urcena vhodnost na-
lezené architektury. Jednoduchy zptisob je provést standardni trénovani a tes-
tovani na nevidénych datech. To vsak muze byt zdlouhavé pro vétsi mnozstvi
testovanych architektur.

Ve vysledném programu diplomové prace je prostor hledani definovan na zédkladé
uzivatelem zvolenych moznych hodnot, kterych miizou vyse vyjmenované hyperpa-
rametry dosahovat. Na zakladé téchto hodnot je nasledné vygenerovan list struktur,
jejichz vstupni a vystupni vrstvy se pfizplisobi danému datasetu. Strategie hledani
je projiti celého tohoto prostoru. Vysledky, kterych jednotlivé architektury dosahuji,
jsou posouzeny jejich natrénovanim a naslednym vypoctem klasifikacnich metrik
(celkové spravnost, presnost, tplnost, F1 skore) na testovacich datech. Architektury

jsou nasledné serazeny podle uzivatelem zvolené metriky.

3.2 Navrh programu

Na obr. je vyobrazen navrh programu, ktery je implementovan v ramci praktické
casti diplomové prace. Program pracuje v nasledujicich krocich:

1. priprava programu — v ramci pripravy programu uzivatel interaguje s konfi-
gura¢nim souborem, do kterého zadd mimo jiné cestu k datasetu, pro ktery
si preje nalézt co nejlepsi strukturu neuronové sité, a jeho vlastnosti. Uziva-
tel také ma moznost si zvolit provedeni zédkladniho predzpracovani datasetu
ve formé rozdéleni na trénovaci, validacni a testovaci data nebo standardizace
hodnot feature vektort x, poptripadé prevedeni zamyslenych vystupt y na one-
hot vektory. Uloha pfedzpracovani datasetu je viak obtizné automatizovateln,
tel. Déle uzivatel zada informace o tloze jako takové, tedy pocet klasifikacnich
ttid a podobné. Uzivatel také uréi mozné hodnoty, kterych mtzou optimali-
zovavané hyperparametry dosahovat. Zadany jsou také hyperparametry, které
po dobu béhu programu ztstavaji konstantni z diivodu uspory ¢asu. Uzivatel
také nastavi v jaké formé chce obdrzet vysledky.

2. Vygenerovani kolekce struktur — na zakladé uzivatelského nastaveni z konfi-
gurac¢niho souboru je vygenerovan list struktur, které se lisi v optimalizova-
vanych hyperparametrech. Struktury jsou naptiklad poc¢tem neuronti vstupni
a vystupni vrstvy prizptusobené datasetu na zakladé informaci, které o tomto
datasetu byly uzivatelem zadany.

3. Trénovani modelu — béhem tohoto kroku se vybere jedna architektura z kolekce
a je nasledné natrénovana na trénovacich datech. Trénovani muize vyuzivat

multithreadingu, pokud tuto moznost uzivatel specifikuje béhem konfigurace.
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4. Testovani modelu — po natrénovani modelu je struktura sité na testovacich
datech ohodnocena pomoci prislusnych metrik (celkové spravnosti, presnosti,
tplnosti a F1 skére). Informace o struktute a jeji hodnoceni jsou nasledné
vlozeny do tabulky vysledkii. Poté je k natrénovani vybrana dalsi struktura
z kolekce a krok 3 se opakuje.

5. Zobrazeni vysledki a ulozeni do souboru — pokud se v kolekci nenachézi zadna
dalsi nevyzkousSend architektura, program vytvoii pro n (zvoleno uzivatelem)
nejlepsich architektur zpravy s vysledky a zobrazi je uzivateli. Program také
muze m (taktéz zvoleno uzivatelem) nejlepsich natrénovanych struktur ulozit
do uzivatelem zvolené slozky, spolu s jejich zpravou s vysledky. Nasledné se
program zastavi. Struktury jsou fazeny podle hodnoty jedné z metrik, kterou

uzivatel vybere.

Dataset

A

Kolekce struktur |

~

Trénovani modelu H Testovani modelu
J/

Posledni

[ Pfiprava programu struktura?

Y

Vysledky Ulozeni do souboru
\—/—\

Al

Uzivatel

Obr. 3.1: Navrh vysledného programu.

3.3 Pouzity software

V této sekci je strucné predstaven hlavni software pouzity béhem vyvoje programu

pro optimalizaci struktury neuronovych siti.

Python 3

Python je vysokodroviovy hybridni programovaci jazyk, ktery se vyznacuje po-
mérné jednoduchym syntaxem a ohranic¢ovanim bloki jejich odsazenim. DalSimi

vlastnostmi Pythonu jsou dynamicky type checking a sprava paméti vykonavana
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garbage collectorem. Jednd se o interpretovany jazyk, obecné je tedy mozné ho po-
vazovat za pomalejsi nez jeho kompilované protéjsky. Python patii v soucasnosti
k nejpopularnégjsim programovacim jazykam [25].

Python je jazykem zvolenym pro implementaci praktické casti této prace z di-
vodu existence velmi optimalizovanych machine learning knihoven TensorFlow a Ke-
ras, které rovnéz disponuji prehlednou dokumentaci a aktivni komunitou. DalSim

divodem volby tohoto jazyka je osobni preference autora.

TensorFlow 2

TensorFlow je svobodné a open-source state-of-the-art knihovna zamérena na stro-
jové ucéeni. Knihovna TensorFlow je vyvijena spolecnosti Google. Diky mnozstvi
vysokotroviiovych API (Application Programming Interface) je mozné s touto kni-
hovnou pracovat relativné rychle a intuitivné. TensorFlow je napsana primarné v Py-
thonu a C++. Mezi zdkladni funkcionality TensorFlow patfi:

o vypocet numerickych operaci na multidimenzionalnich tenzorech,

e podpora vypoc¢tu pomoci grafickych karet,

« automaticka diferenciace,

e vytvafeni, trénovani a export modeli.
V ramci TensorFlow je rovnéz zakomponovana kolekce verejnych datasetti, které je

mozné pohodIné naimportovat a pouzit [26].

Keras

Keras je v Pythonu napsané, vysokoturovinové API knihovny TensorFlow, které se za-
byva primarné hlubokym ucenim. Keras byl vyvinut s dirazem na moznost rychlého
experimentovani a omezeni zatéze kladené na uzivatele. Hlavnimi datovymi struk-
turami Kerasu jsou vrstvy a modely, zdkladnim modelem pak je sekven¢ni model,
tedy linearni list po sobé jdoucich vrstev neuronové sité. Keras obsahuje i dalsi prvky
dilezité pro vytvareni neuronovych siti, jako aktivacni funkce, optimizery gradient

descentu, loss funkce a podobné [27].

Google Colab

Google Colab dovoluje uzivatelim zadarmo pouzivat Jupyter Notebooky bézici na cloudu
Googlu. Mezi vyhody Colabu patii podpora knihoven strojového uceni, které jsou na
cloudu uz pfipraveny (mezi nimi je i TensorFlow a Keras). Dalsi vyhodou Colabu
oproti klasickému IDE (Integrated Development Environment) je moZnost rychle
spoustét a upravovat kod na jakémkoli zafizeni bez nutnosti cokoliv importovat.
Google rovnéz nabizi omezeny pristup k moznosti zrychlit naro¢né vypocty pomoci

pripravenych grafickych karet. Google Colab byl pouzit pfi raném vyvoji, nasledné
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od néj bylo upusténo z diavodu omezeného vypocetniho vykonu proptjc¢ovaném Go-

oglem.

PyCharm

PyCharm je integrované vyvojové prostiedi pro jazyk Python. Toto IDE je vyvijeno
¢eskou spolec¢nosti JetBrains. Jedné se o populérni volbu mezi Python vyvojari diky
svému intuitivnimu ovladani a mnozstvi uziteénych nastroji pro tvorbu a debugo-

vani kédu. V ramci implementace byla pouzita edice PyCharm Professional.

NumPy

NumPy je jeden ze zakladnich védeckych nastroji pouzivanych v jazyce Python.
Jedna se o knihovnu zaméfenou na optimalizované operace s vicedimenzionalnimi
poli. NumPy je vhodny zejména na zpracovavani velkého mnozstvi strukturovanych
dat. Pro tucely této prace byla tato knihovna primo vyuzita hlavné pro praci s da-
tasety [2§].

Ukazkové datasety

Pro testovani programu vytvoreného v ramci diplomové prace bylo zvoleno pét zna-
mych ukazkovych datasetii. Témito datasety jsou:
o MNIST (Modified National Institute of Standards and Technology) fashion
dataset [29] — obrazky 28x28 celkem 10 druhi oblecent,
o Iris flower dataset [30] — 4 idaje o celkem 3 druzich kvétin,
« Palmer penguins dataset [31] — 4 tdaje o celkem 3 druzich tucndk,
o MNIST handwritten digits dataset [32] — obrazky 28x28 celkem 10 druhu ¢islic,
« Titanic dataset [33] — 137 ddaji o jednotlivich pasazérech a informace o tom,
jestli prezili potopeni.

Pro praci s datasety byly okrajové vyuzity nastroje scikit-learn a pandas.

DNP3 Intrusion detection dataset

Néstroj byl také otestovian na datasetu DNP3 (Distributed Network Protocol 3)
Intrusion detection. Tento dataset obsahuje 103 features vyjadiujicich informace
o tocich primyslového protokolu DNP3 béhem probihajictho simulovaného tutoku.
Labely pak vyjadiuji jeden z deviti moznych druhti itoku na danou primyslovou
sit. Dataset obsahuje 5994 paru (x,y) [34].

!Jen 8 z nich je vSak relevantnich k Sanci na pieziti, jen tyto jsou pouzity.
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3.4 Implementace

Koéd vysledného programu diplomové prace se sklada z nékolika Python moduli
a dvou textovych konfigurac¢nich soubort. Témito soubory jsou:

o conf.ini — konfiguracni soubor pro ANN,

e cnn__conf.ini — konfigurac¢ni soubor pro CNN,

o arch_generator.py — Python modul obsahujici tfidu ArchGen, kterd slouzi
k nacteni datasetu a vygenerovani ANN architektur na zakladé conf.ini,

e cnn__arch__generator.py — Python modul obsahujici t¥idu CArchGen, ktera
dédi z ArchGen a generuje architektury CNN,

e tools.py — Python modul, ve kterém jsou implementovany nejruznéjsi funkce,
které program vyuziva. Obsazeny jsou naptiklad funkce pro spravné ¢teni na-
staveni z conf.ini a cnn__conf.ini, funkce pro samotné natrénovani vygene-
rovanych struktur, funkce pro vygenerovani vyslednych reporti o konkrétni
architekture, a podobné.

o dataset_playground.py — Python modul s funkcemi, které byly pouzity pro
predzpracovani datasetil, na kterych byl nastroj testovan,

e main.py — funkce main, ktera vyuziva vyse zminéné moduly a slouzi ke spusténi
nastroje.

V naésledujicich sekcich je na vypisech zdrojového kédu podrobné vysvétleno, jak

kazdy z téchto souborii funguje.

3.4.1 Konfiguraéni soubory

Pro praci s konfiguracnimi soubory je pouzit modul configparser.py, ktery je ob-
sazen ve standardni Python knihovné. Tento modul pracuje s textovymi soubory
ve formatu .ini. Strukturalné jsou .ini soubory slozeny ze sekci, které obsahuji klice.
Kazdy kli¢ ma svou hodnotu, kterou configparser dokaze precist a ulozit do pro-
ménné v ramci Python programu [35].

Jak jiz bylo zminéno, konfigura¢ni soubory jsou celkem dva — jeden pro umélé
neuronové sité a druhy pro konvolu¢ni neuronové sité. Tyto soubory se od sebe lisi
pouze v sekcich hyperpars, ve kterych uzivatel zadava mozné hodnoty optimalizo-
vavanych hyperparametri. V nasledujicim textu jsou vypsany a popsany jednotlivé

sekce konfigura¢niho souboru conf.ini a sekce hyperpars souboru cnn__conf.ini.

Obecné nastaveni

Vypis obsahuje sekci learning settings, pomoci které uzivatel nastavuje obecné
parametry definujici lohu a také hyperparametry, které zustavaji konstantni po

dobu béhu programu. Kli¢i v ramci sekce learning settings tedy jsou:
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e loss_function — ztratova funkce, ktera se ma béhem uceni minimalizovat. Pod-
porovany jsou v Kerasu implementované ztratové funkce [36]. Naptiklad ztra-
tova funkce categorical_crossentropy se pouziva pro klasifikaci do nékolika
tridel

e epochs — Pocet trénovacich epoch pro kazdou architekturu.

e output_neurons — Pocet neuronti vystupni vrstvy architektur.

e batch size — Velikost mini-batche.

o output_activation — Aktivacni funkce ve vystupni vrstvé architektur. Podpo-
rovany jsou v Kerasu implementované aktivacni funkce [37].

o optimizer — Algoritmus pro provadéni gradient descentu. Podporovany jsou
v Kerasu naimplementované optimizery [38].

o multithreading — Moznost zapnout (pomoci True) nebo vypnout (pomoci False)
multithreading pro trénovani modeli.

o number_of threads — Pocet vldken pri zapnutém multithreadingu.

e input_shape — Rozméry dat, které vstupuji do vstupni vrstvy. Jako priklad je

uveden jednorozmérny vektor o délce 784.

Vypis 3.1: Sekce obecnych nastaveni uceni.

[learning_settings]
loss_function = categorical_crossentropy

epochs = 10

output_neurons = 10
batch_size = 128
output_activation = softmax
optimizer = adam
multithreading = True
number_of_threads = 4

input_shape = (784)

Dataset

Vypis obsahuje sekci dataset, ktera slouzi k zadani cesty k datasetu, jeho roz-
déleni na trénovaci, validacni a testovaci data, popripadé k provedeni zakladniho
predzpracovani. Kli¢i v ramci sekce dataset tedy jsou:

e 1z — cesta ke vstupum,

o y — cesta k zamyslenym vystuptim,

e train_ part — velikost trénovaci casti datasetu,

o walidation__part — velikost validacni casti datasetu,

2T pro binarni klasifikaci je vSak ocekdvana categorical crossentropy, aby bylo mozné spravné

vyhodnotit vystupy modelu.
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o test part — velikost testovaci casti datasetu,
e y_do_one_hot — pfevedeni zamyslenych vystupi y do one-hot vektori (Tru-

e/False),
e y do_scaling — provedeni standardizace pro vstupy z.

Vypis 3.2: Sekce nastaveni pro dataset.

[dataset]
x = Y:/PythonProjekty/Datasets/MNIST_digits/x.csv
y = Y:/PythonProjekty/Datasets/MNIST_digits/y.csv

x_shape = (70000, 784)
train_part = 0.6

validation_part = 0.2
test_part = 0.2

y_do_one_hot True

True

x_do_scaling

Hyperparametry ANN

Vypis [3.3| obsahuje sekci hyperpars, ktera slouzi k zadani hodnot, kterych muzou
optimalizovavané hyperparametry ANN dosahovat. Klice v ramci sekce hyperpars
odpovidaji optimalizovavanym hyperparametriim:

o number_of hidden_layers — mozné pocty skrytych vrstev architektur,

e layer_range — pokud je hodnota tohoto klice True, tak mozné pocty skrytych

ber_of hidden__layers.
o number_of neurons — Mozné pocty neuront ve skrytych vrstvach struktur.
o activation__funcs — Mozné aktivacéni funkce ve skrytych vrstvach. Podporovany

jsou aktivacni funkce implementované v Kerasu [37].

Vypis 3.3: Sekce nastaveni optimalizovavanych hyperparametrii ANN.

[hyperpars]
number_of_hidden_layers = 2, 3
layer_range = False
number_of_neurons = 16, 32, 64
activation_funcs = relu, sigmoid
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Hyperparametry CNN

Jak jiz bylo zminéno, konfiguracni soubory pro ANN a CNN se lisi pouze v sekci
hyperpars, tedy v této sekci. Vypis obsahuje sekci hyperpars pro konvolucni sité.
Klice této sekce odpovidaji hyperparametriim, které jsou optimalizovavany pro CNN:
o number_of conv_layers — mozné pocty konvolucnich vrstev architektur,
e layer_range — viz predchozi text,
o number_of _filters — mozné pocty filtri v konvoluc¢nich vrstvach struktur.
o kernel_size — Mozné rozméry kernelt filtrii konvolucnich vrstev,
 pooling_size — mozné rozméry poolingu v max pooling vrstvach (tyto vrstvy
jsou pridany za kazdou konvolu¢ni vrstvu)

activation__funcs — mozné aktivacni funkce v konvoluénich vrstvach [37].

Vypis 3.4: Sekce nastaveni optimalizovavanych hyperparametri CNN.

[hyperpars]
number_of_conv_layers = 3, 4
layer_range = False

number_of_filters = 32, 64
kernel_size = (3, 3), (5, 5)
pooling_size = (2, 2)

activation_funcs = relu

Zobrazeni vysledki

Ve vypise[3.5]je vyobrazena sekce visualize_results, ktera slouzi uzivateli k nastaveni
zpusobu, jakym si preje do konzole vypsat vysledky po natrénovani a otestovani
struktur. Tato sekce obsahuje celkem t¥i klice:

e print_top — urcuje kolik nejlepsich struktur bude po otestovani vypsano do
konzole. O tom, které struktury jsou nejlepsi, je rozhodnuto na zakladé jedné
uzivatelem vybrané metriky.

o generate__confusion_matriz — Dava uzivateli moznost vygenerovat matici za-
mén pro kazdou strukturu pomoci knihovny scikit-learn a zobrazit ji spolu
s vysledky [39].

e generate_classification__report — Dava uzivateli moznost vygenerovat hlaseni
o vysledcich klasifikace pomoci knihovny scikit-learn. Toto hlaseni obsahuje
tabulku s metrikami (presnost, iplnost F1 skére) pro kazdou klasifika¢ni t¥idu

a také jejich vazené a micro pruméry [39)].
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Vypis 3.5: Sekce nastaveni zobrazovani vysledki.

[visualize_results]
print_top = 10

generate_confusion_matrix = True

generate_classification_report = True

Volba metriky pro serazeni

Predposledni sekce konfiguracniho souboru sort by je vypsana ve vypise V této
sekci si uzivatel vybira metriku, podle které budou architektury po otestovani sera-
zeny, vypocitany jsou vzdy vSechny c¢tyri. Také si zde vybira jakym zpusobem maji
byt vypocitany finalni hodnoty metrik odvozenych z matice zamén — na vybér jsou

jejich vazené prumeéry (weighted), macro pruméry a micro prameéry.

Vypis 3.6: Sekce nastaveni metriky pro sefazeni.

[sort_by]

metrics_type = weighted
accuracy = True
precision = False
recall = False

f1 = False

Ukladani modeli

Posledni sekci je save models, kde uzivatel nastavuje ukladani natrénovanych mo-
deltit do slozky. Tato sekce je vyobrazena ve vypise |3.7] a obsahuje celkem tri klice:
e save — moznost vypnout a zapnout ukladani modeld,
o path — specifikace cesty ke slozce, do které si uzivatel preje ulozit natrénované

modely,
o save_top — vybér kolik nejlepsich natrénovanych modeli (podle zvolené met-

riky) bude do urcené slozky ulozeno.

Vypis 3.7: Sekce nastaveni ukladani model.

[save_models]

save = True
path = Y:\PythonProjekty\Modely
save_top = 5
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3.4.2 Generatory architektur

Klicovou soucasti vytvoreného nastroje je samotné generovani architektur na za-
kladé hodnot, které uzivatel zadal do konfigurac¢nich souborti. V této kapitole je
nejprve predstavena logika, na zakladé které program prevadi uzivatelské nastaveni
na list moznych architektur a poté samotny kod, ktery tuto logiku vykonava. Uvnitt
generator architektur je rovnéz implementovana funkce urcéena ke zpracovani da-
tasetu. Vystupy generatoru architektur jsou tedy trojice trénovacich, validac¢nich a

testovacich dat, a samotny list vytvorenych architektur.

Logika

Na obr.[3.2|je vyobrazen diagram generatoru architektur. Nejprve je z konfigura¢niho
souboru nacteno a zpracovano uzivatelské nastaveni. Zde je nutné brat ohled na to, ze
hodnoty raznych kli¢ti muzou byt rozdilnych typu (¢islo, vice éisel, Fetézec, . .. ). Tyto
parametry jsou nasledné vyuzity pro tpravu datasetu a vygenerovani samotnych
architektur. Zpracovanim datasetu se rozumi jeho rozdéleni na trénovaci, validacni
a testovaci data v uzivatelem stanoveném poméru, poptipadé provedeni zakladniho
preprocessingu ve formé standardizace z-ovych hodnot a prevodu labelt y do one-

hot vektoru.

Generator architektur

= v
Dataset Trénovaci,
atase —){ Nacteni parametru HZpracovénidatasetu}— validaéni,
testovaci data

Vytvoreni vSech
moznych vrstev
conf.ini Kartézsky soucin VytvoFeni vSech Kolekce struktur
vrstev moznych modelu

Obr. 3.2: Diagram generatoru architektur.

7 nactenych optimalizovavanych hyperparametrii potfebnych pro tvorbu samot-
nych architektur se nejprve vytvori vSechny mozné (husté propojené nebo konvo-
luéni) vrstvy. Tyto vrstvy jsou nésledné ulozeny v listu a slouzi jako vzory pro
vrstvy, ze kterych budou skladany finalni architektury. Nasledné jsou z téchto vzorta
k-nasobnymi kartézskymi souciny vypocteny vsechny mozné usporadani vrstev, kde
k jsou uzivatelem zvolené mozné pocty skrytych vrstev. Pro kazdy mozny pocet vrs-
tev k jsou tedy vypocteny vsechny variace s opakovanim z mnoziny vSech moznych

vrstev. Pro kazdou variaci se pak vytvori sekvenéni model, do kterého jsou pridany
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naklonované vrstvyff| z této variace. Ke kazdému modelu jsou také ptiddny vstupni

a vystupni vrstvy vytvorené podle konfigura¢niho souboru.

Implementace

Jak jiz bylo zminéno, generovani architektur je vykonavano objektem tridy Arch-
Gen (CArchGen pro CNN), ktery je obsazen v modulu arch__generator.py. Vypis
predstavuje konstruktor této tridy. Jak je z vypisu patrné, konstruktor pfijima pa-
rametr conf, ktery predstavuje cestu ke konfiguracnimu souboru conf.ini (popripadé
cnn__conf.ini). Poté jsou v konstruktoru nacteny nékteré hodnoty z konfigura¢niho

souboru a ulozeny do odpovidajicich proménnych.

Vypis 3.8: Konstruktor generatoru architektur.

def __init__(self, conf):
self.config = config.ConfigParser ()

self.config.read (conf)

self .output_neurons = self.config.getint
(’learning_settings’, ’output_neurons’)
self.output_function = self.config

[’learning_settings’] [’output_activation’]
self .selected_loss = self.config
[’learning_settings’][’loss_function’]
self.epochs = self.config.getint
(’learning_settings’, ’epochs’)
self .input_shape = (t.str_to_int_tuple(
self.config[’learning_settings’]
[’input_shape’]) [0])

Dalsi metodou objektu ArchGen je metoda read_hyperpars, ktera je vypsana
ve vypise Tato metoda slouzi k precteni a zpracovani hyperparametri, na za-
kladé kterych se pozdéji budou vytvaret architektury. Tato metoda vyuziva funkce
implementované v modulu tools.py, ktery je naimportovan pod oznacenim t, napii-
klad funkce t.str_to_int_list prevadi fetézec precteny z konfiguracniho souboru na
list celych ¢isel. Modulu tools.py se blize vénuje sekee [3.4.3] Tato funkce se vyuziva
napiiklad pro prec¢teni moznych poc¢t vrstev nebo neuroni ve vrstvach. Vystupem
metody read__hyperpars jsou v pripadé ANN zpracované listy moznych poctu plné
propojenych vrstev, po¢ti neuroni a aktivacnich funkei. V ptipadé CNN to jsou

zpracované listy moznych poctu konvolucénich vrstev, pocti filtrit v konvoluénich

3Variace obsahuji pouze vzory, tyto vzory je potifeba naklonovat, aby modely nepracovaly se

stejnymi vihami a biasy
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vrstvach, rozmért kernelt filtrit konvoluc¢nich vrstev, rozméri poolingu v pooling

vrstvach a aktivac¢nich funkei.

Vypis 3.9: Metoda pro ¢teni hyperparametrii ANN.

def read_hyperpars (self):

hyperpars = self.config[’hyperpars’]

layer_range = eval (hyperpars[’layer_range’])
number_of_layers = t.str_to_int_list

(hyperpars [’number_of_hidden_layers’])

if layer_range:
number_of_layers = range

(1, max(number_of_layers) + 1)

number_of_neurons = t.str_to_int_list
(hyperpars [’number_of_neurons’])
activation_funcs = t.str_to_str_1list

(hyperpars[’activation_funcs’])

return number_of_layers, number_of_neurons,

activation_funcs

Vypis predstavuje metodu read dataset, ktera slouzi k nacteni datasetu,
provedeni zakladniho predzpracovani a rozdéleni na trénovaci, validacni a testovaci
data dle vybéru uzivatele. Nejprve jsou z a y nac¢teny do NumPy pole, poté je po-
moci funkei z tools.py proveden prevod y do one-hot formatu a standardizace =,
pokud si to uzivatel zvolill Nasledné je x pietvarovano do uZzivatelem zamysleného
tvaru, protoze NumPy ¢te csv (Comma-separated values) soubory jako jednoroz-
mérné vektory. Nakonec je x a y pomoci funkce z tools.py rozdéleno v urceném
poméru na z_train, y_train, x_wval, y_val, ©_test a y_test, které jsou i vystupem

této metody.

Vypis 3.10: Metoda pro ¢teni a zpracovani datasetu.

def read dataset (self):

dataset = self.config[’dataset’]
X = np.loadtxt(dataset[’x’], delimiter=’,’)
y = np.loadtxt(dataset[’y’], delimiter=’,’)

4Program vsak oc¢ekava, ze y bude ve formé one-hot vektort.
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if eval(dataset[’y_do_one_hot’]):
y = t.do_one_hot (y)

if eval(dataset[’x_do_scaling’]):

x = t.do_scaling(x)

X = x.reshape(t.str_to_int_tuple
(dataset [’x_shape’]) [0])

X_train, x_val, x_test = t.split_nparray_to_3(x,
ri=float (dataset[’train_part’]),
r2=float (dataset[’validation_part’]),
r3=float (dataset[’test_part’]))

y_train, y_val, y_test = t.split_nparray_to_3(y,
ri=float (dataset[’train_part’]),
r2=float (dataset[’validation_part’]),
r3=float (dataset[’test_part’]))

return x_train, y_train, x_val, y_val, x_test, y_test

Hlavni funkci generatoru architektur je samoziejmé generovani architektur, to je
realizovdno metodou generate__archs, kterd je vypsana ve vypise [3.11} Tento vypis
obsahuje verzi metody pro generovani ANN. Metoda nejprve zavold vyse zminé-
nou metodu pro nacteni hyperparametri. Nasledné jsou z uzivatelem poskytnu-
tych moznych poctit neuront ve vrstvach a moznych aktivac¢nich funkci vytvoreny
vSechny mozné husté propojené vrstvy [40]. Tyto vrstvy jsou ukladédny do listu
possible_layers. Poté jsou pro kazdy mozny pocet skrytych vrstev (list n_ layers)
vypocteny kartézské souciny vSech moznych vrstev z possible layers. Pro kazdy je-
den kartézsky soucin je zaroven vytvoren sekvenéni model Kerasu [41], do kterého
se vlozi:

o vstupni vrstva s patficnymi parametry,

o i skrytych vrstev (na zdkladé kartézského soucinu),

o vystupni vrstva s patficnymi parametry.

Pro setfeni paméti kartézské souciny obsahuji pouze reference na vrstvy v listu
possible_layers, skryté vrstvy tedy musi byt naklonovany pred jejich pridanim do
modelu. Bez tohoto naklonovani by modely mezi sebou sdilely vahy a biasy. Klono-
vani je provadéno exportovanim nastaveni vzorové vrstvy z possible layers pomoci

get__config a naslednym vytvorenim nové vrstvy na zakladé tohoto nastaveni. Nova
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vrstva se lisi od vzoru pouze jejim jménem, které ma kazda skryta vrstva v programu
unikatni. Takto vytvarené modely jsou ukladany do listu model collection, ktery je

i konecnym vystupem této metody.

Vypis 3.11: Metoda pro generovani architektur ANN.

def generate_archs(self):
n_layers, n_neurons, activations_funcs =

self .read_hyperpars ()

possible_layers = []

for i in n_neurons:
for j in activations_funcs:
layer_blueprint =
keras.layers.Dense(i, activation=j)

possible_layers.append(layer_blueprint)

model _collection = []

layer_number = O

for i in n_layers:
prod = itertools.product(

possible_layers, repeat=i)

for j in prod:
model = keras.Sequential ()
model .add (keras.layers. Input (
shape=self.input_shape))

for layer in j:
con = layer.get_config()
cloned_layer = type(layer).from_config(con)
cloned_layer._name =
cloned_layer .name + str(layer_number)
layer_number = layer_number + 1
model.add(cloned_layer)
model.add (keras.layers.Dense (
self.output_neurons,
activation=self.output_function))
model_collection.append(model)

return model_collection
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Generovani CNN architektur

Architektury konvolu¢nich neuronovych siti jsou generovany pomoci tiidy CArch-
Gen, kterd se nachézi v modulu cnn_arch_generator.py a dédi ze t¥idy ArchGen,
ktera byla pravé popsana. V. CArchGen jsou prekryty metody read hyperpars a ge-
nerate__arch, aby odpovidaly vlastnostem CNN. Generovani konvoluc¢nich siti je
tenci pooling vrstev [42]. Z tohoto divodu nemuzou byt z moznych vrstev genero-
vany vsechny mozné variace s opakovanim (kartézskym soucinem), protoze by tim
vznikaly i nesmyslné architektury, naptiklad slozené ze 4 po sobé jdoucich pooling
vrstev.

Plati tedy, ze kartézské souciny jsou pocitany pouze z moznych konvoluénich
vrstev [43]. Za kazdou konvolucni vrstvu pak je vlozena pooling vrstva. Pro ucely
limitovani mnozstvi vzniklych architektur vyuzivaji vSechny pooling vrstvy uvnitt

jedné architektury stejné rozméry poolingu.

3.4.3 Vybrané funkce z tools.py

Jak jiz bylo zminéno, v modulu tools. py se mimo jiné nachazeji funkce, které jsou vy-
uzivany pri generovani architektur. Také se tam nachazi i funkce, které déle pracuji
s vystupem tiidy ArchGen — listem model_ collection. Tyto funkce slouzi pro natré-
novani a otestovani kazdého modelu z této kolekce a konecné zpracovani vysledkii.
Dalsi funkce, které se zde nachazeji, slouzi napriklad k nacitani nastaveni z konfi-

vvvvvv

z funkci naimplementovanych v tomto modulu.

Zpracovavani hodnot z conf.ini

Vypis [3.12] predstavuje funkci, pomoci které objekty tiidy ArchGen zpracovavaji
mozné hodnoty optimalizovavanych hyperparametri. Vstupem funkce je retézec va-
lues, ktery muze naptiklad predstavovat hodnotu klice number of hidden_layers
ze sekce hyperpars konfiguracniho souboru conf.ini. Z tohoto fetézce jsou nejprve
odstranény mezery. Poté je fetézec na zakladé ¢arek rozdélen do listu nékolika pod-
Fetézetl. List podietézcii je pak pieveden na list celych &isel zbaveny duplikati] coz
je 1 vystup této funkce. S timto listem celych ¢isel jiz dokaze pracovat objekt tiidy

ArchGen a pouzit ho pro generovani architektur.

Vypis 3.12: Funkce pro zpracovani moznych hodnot hyperparametrii z conf.ini.

def str_to_int_list(values):

og_values = values

SFunkce remove_duplicates je dalsf z funkei naimplementovanych v tools.py.
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try:

values ’? join(values.split ())

splits values.split (sep=",")
return remove_duplicates(
[int(s) for s in splits])
except ValueError:
print ("Reading config unsuccessful,
check the formatting of: " + og_values)

exit (0)

V tools.py se také nachézeji obdobné funkce pro prevod retézcii z konfiguracénich
soubori na jiné typy, nez listy celych ¢isel. Napriklad hodnota klice activation_funcs
musi byt prevedena na list Fetézci, z nichz kazdy bude odpovidat urcitému druhu
aktivacni funkce. Vypisovani vSech téchto funkci je vsak nadbytecné, protoze funguji

skoro stejné.

Predzpracovani datasetu

Jak jiz bylo zminéno, nastroj umoznuje provést velmi zakladni predzpracovani data-
setu — naimplementovéno je prevedeni y do formy one-hot vektori’| a standardizace
numerickych features z x. Predzpracovani dat vsak neni icelem tohoto nastroje,
rozsahlejsi predzpracovani tedy musi byt provedeno uzivatelem predem. Vypis
vyobrazuje dalsi funkci z tools.py, kterd provadi standardizaci x pomoci objektu tridy
StandardScaler z knihovny scikit-learn [44]. Pomoci objektu t¥idy OneHotEncoder

ze té samé knihovny je pak stejnym zpusobem vyfeseno i one-hot kédovani y [45].

Vypis 3.13: Funkce pro standardizaci z.

def do_scaling(x):
scaler = StandardScaler ()

return scaler.fit _transform(x)

Uceni a testovani modeli

V tools.py je také implementovana funkce train_model, kterd slouzi ke kompilaci,
natrénovani a otestovani jednoho sekvenéniho Keras modelu. Tato funkce je volana
dalsimi funkcemi z tools.py, a to funkci train__models, kterd ji spousti na listu vsech
architektur vygenerovanych pomoci ArchGen, a funkci train_models _on_ thread,
ktera ji spousti na listu architektur pritazenych jednomu vldknu. Mizou tedy nastat
dvé situace:

o multithreading neni aktivovan:

6N4stroj pro spravné fungovani vyhodnoceni vysledkt oéekiva tuto formu y.
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— funkce train_models zavola funkci train__model pro kazdou architekturu
z listu vytvorenym objektem tiidy ArchGen.
o Multithreading je aktivovan s n vldkny:
— funkce train__models vytvori n vlaken,
— kazdé vlakno si samo priradi ¢ast listu architektur,
— vlakna na své ¢asti architektur zavolaji funkci train__models on_ thread,
ktera rovnéz vyuziva funkci train__model.
Vypis vyobrazuje zminénou funkci train_ model. Tato funkce oéekava celkem
10 vstupii:
 config — objekt tiidy ConfigParser [35] s nactenym konfigura¢nim souborem,
o model — sekvencni model Kerasu [41], ktery mé byt natrénovan a otestovan,
o x_train, y_train, x_wval, y_wval, x_test, y test — pripraveny dataset,
e hall_of fame—list, do kterého bude ulozen vysledny natrénovany model spolu
s jeho dosazenymi vysledky;,
e wverb — nastaveni vypist do konzole béhem trénovani modeluﬂ.
Nejprve je model zkompilovan metodou compile, ktera prijimé jako argumenty zvo-
leny optimizer gradient descentu a zvolenou ztratovou funkci. Tyto argumenty jsou
precteny z konfigura¢niho souboru. Argument metrics stanovuje jaké metriky budou
vypisovany béhem uceni, zde je konstantné ponechana celkova spravnost. Po zkom-
pilovani je model natrénovan pomoci metody fit. Kromé zpracovaného datasetu tato
metoda potfebuje i argumenty s poctem epoch a velikosti mini-batche. Ty jsou
nacteny z konfigura¢niho souboru. Po natrénovani model vytvori predikce pro testo-
vaci data pomoci dalsi funkce z tools.py — funkce get predictions. Na zakladé téchto
predikei jsou pak pro dany model vypocitany vysledky testovani ve forme:
e celkové spravnosti,
o plesnosti (vadZeny prumér/macro prumeér/micro prﬁmér)ﬂ
o tUplnosti (vaZeny pramér/macro prumér/micro prumeér),
o F1 skdre (vazeny prumér/macro prumér/micro prameér),
» matice zdmén (volitelné),
o klasifika¢niho reportu (volitelné).
Funkce, které vypocet téchto vysledki vykonavaji, jsou opét vsechny implemen-
tované v ramci tools.py. Vsechny tyto funkce vyuzivaji pro své vypocty modul
sklearn.metrics [39]. Klasifikaéni report mimo jiné obsahuje presnost, tplnost a F1
skore pro kazdou klasifikac¢ni tiidu. Nasledné je z modelu a téchto vysledkt vytvoren

slovnik model_results, ktery je vlozen do listu hall_of fame.

"Tyto vypisy musi byt vypnuty pokud je pouzit multithreading, protoZe by se je viechna vldkna
pokousela vypsat soucasné.
8Mozné zvolit v konfiguraénim souboru.
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Vypis 3.14: Funkce pro kompilaci, natrénovani a otestovani modelu.

def train_model (config, model, x_train, y_train, x_val,
y_val, x_test, y_test, hall_of_fame, verb):
model. compile (
optimizer=config[’learning_settings’]
[’optimizer’],
loss=config[’learning_settings’]
[’loss_function’],

metrics=’accuracy’)

model.fit (x=x_train, y=y_train,
validation_data=(x_val, y_val),
batch_size=config.getint (
’learning_settings’, ’batch_size’),
epochs=config.getint (
’learning_settings’, ’epochs’),

verbose=verb)

y_pred_amax, y_test_amax =

get_predictions (model, x_test, y_test)

if eval(config[’visualize_results’]
[’generate_confusion_matrix’]):
cm = print_confusion_matrix(
y_test_amax, y_pred_amax)
else:

cm = ’Confusion matrix was not generated’

if eval(config[’visualize_results’]
[’generate_classification_report’]):
cr = print_classification_report(
y_test_amax, y_pred_amax)
else:

cr = ’Classification report was not generated’

acc, pre, rec, fl =

calculate_metrics(y_test_amax, y_pred_amax,

config)
model_results = {’model’: model, ’accuracy’: acc,
’precision’: pre, ’recall’: rec, ’f1°’: f1,
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’classification_report’: cr,

>confusion matrix’: cm}

hall_of_fame.append(model_results)

Vypis zobrazuje funkci train__models, ktera zavola funkci train__model pro
kazdy model z models. Tento argument odpovida vystupu funkce generate__archs z
objektu tridy ArchGen. V ramci funkce train_models je také maimplementovan mul-
tithreading, ktery uzivatel mtze aktivovat v konfiguracnim souboru. V takovém pri-
padé dojde k vytvoreni specifikovaného mnozstvi vldken a list models je mezi né roz-
délen. Samotné rozdéleni je naimplementovano ve funkci train__models on__thread

a vychazi z i, tedy z cisla vlakna.

Vypis 3.15: Funkce pro natrénovani kolekce modelii.

def train_models (models, config, x_train, y_train, x_val,

y_val, x_test, y_test, hall_of_fame):
num_models = len(models)

if config.getboolean(’learning_settings’,
’multithreading’):
num_threads = min(num_models, config.getint(
’learning_settings’, ’number_of_threads’))
print (f’Training {len(num_models)} models

using {num_threads} threads...?’)

threads = []
for i in range (num_threads):

t = threading.Thread(
target=train_models_on_thread,
args=(config, model,
x_train, y_train, x_val,
y_val, x_test, y_test, hall_of_fame, i))

threads.append (t)

t.start )

for t in threads:

t.join()
else:

print (f’Training {num_models}

models using single thread...’)
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for model in models:
train_model (config, model, x_train, y_train,
x_val, y_val, x_test,
y_test, hall_of_fame, 1)

Zpracovani a zobrazeni vysledki

Dalsi funkce z tools.py slouzi k vyhodnoceni, zobrazeni a ulozeni vysledkii. Funkce
sort_hall slouzi k uttidéni listu hall_of fame, ve kterém se nachazi slovnik pro
kazdy model s jeho vysledky. List je utiidén podle jedné uzivatelem zvolené metriky.
K zobrazovani vysledkt patii napriklad funkce get _model layers and__activations,

ktera slouzi pro vygenerovani popisu ANN architektury. Tato funkce je vyobrazena
ve vypise [3.16]

Vypis 3.16: Funkce pro vytvoreni popisu struktury modelu.

def get_model_layers_and_activations(model):
desc = [f"Number of layers: {len(model.layers)}"]
for i, layer in enumerate (model.layers):
desc.append (f"Layer {i + 1}: {layer.name}
({layer.activation.__name__1}),

Number of neurons: {layer.units}")

desc = "\n".join(desc)

return desc

Tuto funkci vyuziva funkce format _model results, ktera vytvari ze slovnika z listu
hall_of fame, reprezentujici rizné modely, findlni report pro dany model. Ukazka
reportu je vyobrazena ve vypise [3.17} Prvnich pét radku reportu predstavuje vystup
funkce get _model_layers and__activations. Tyto reporty jsou vypsany do konzole
pro uzivatelem stanovenych n nejlepsich architektur. Reporty jsou také ulozeny spo-

le¢né s m nejlepsimi natrénovanymi modely.

Vypis 3.17: Findlni report o architekture natrénované na titanic datasetu.

Number of layers: 4

Layer 1: demnse_2102 (relu), Number of neurons: 64
Layer 2: dense_103 (relu), Number of neurons: 32
Layer 3: dense_2104 (relu), Number of neurons: 64
Layer 4: dense_38 (softmax), Number of neurons: 2
accuracy:
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0.82682
precision:
0.81063
recall:
0.81671
f1:
0.81340

classification_report:

precision recall fl-score support

0 0.87500 0.85217 0.86344 115

0.74627 0.78125 0.76336 64

accuracy 0.82682 179
macro avg 0.81063 0.81671 0.81340 179
weighted avg 0.82897 0.82682 0.82765 179

confusion_matrix:
array ([[98, 17],
[14, 50]], dtype=int64)

V modulu tools.py se nachazi dalsi obdobné funkce, které provadi stejné operace
s konvoluénimi neuronovymi sitémi. Také je nutné poznamenat, ze nékteré funkce
z tools.py nebyly v tomto textu vypsany, naptiklad funkce pro ukladani modeli

spolu s jejich reportem do souborti.

3.4.4 Priprava testovacich datasett

Modul dataset_playground.py obsahuje funkce, které ulozi vybrané datasety zakom-
ponované v Kerasu [46], TensorFlow [47] nebo scikit-learn [48] do csv souboru. Také
je zde naimplementovana funkce na preprocessing a ulozeni DNP3 datasetu [34].
Na téchto datasetech je pak mozné nastroj otestovat. Vypis |3.18| vyobrazuje funkei,
kterd ulozi dobte znamy MNIST dataset ruéné psanych ¢isel [32] do soubort. Tento
dataset pak lze nacist do néastroje specifikovanim cesty k x a y v prislusnych hodno-

tach konfigurac¢nich souborti.

Vypis 3.18: Funkce pro ulozeni MNIST datasetu do csv souborti.

def mnist_digits():
(X _train, Y_train), (X_test, Y test) =

keras.datasets.mnist.load _data ()
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X = np.concatenate ((X_train, X_test))
X = tf.reshape(X, [70000, 28%28])
Y = np.concatenate((Y_train, Y_test))

np.savetxt(’../MNIST _digits/x.csv’, X, delimiter=’,’)
np.savetxt (’../MNIST_digits/y.csv’, Y, delimiter=’,’)

3.4.5 Modul main.py

Soubor main.py slouzi ke spousténi celého nastroje postupnym voldnim jeho vsech
do ted popsanych ¢asti (kromé datatest_playground.py). Nejprve je vytvoren objekt
tridy ConfigParser, nasledné je uzivatel dotazan, jestli si preje nastroj spustit v moédu
pro ANN nebo CNN. Zde nastavaji celkem ¢tyfi moznosti:
o wzivatel zadd ,A“ — objekt tiidy ConfigParser nacte soubor conf.ini a objekt
tridy ArchGen je vytvoren,
o uzivatel zada ,,C“ — objekt tfidy ConfigParser nacte soubor cnn_ conf.ini a
objekt tridy CArchGen je vytvoren,
o uzivatel zada ,E“ — program je ukoncen,
o wuzivatel zada jakékoliv jiné pismeno — program se znova zeptd na zameér uzi-
vatele.

Vyse popsané je vyobrazeno ve vypise |3.19

Vypis 3.19: Kod pro volbu médu nastroje.

config = config.ConfigParser ()

while True:
paradigm = input(’Type A for ANN, C for CNN or
E for exit: ?)
if paradigm == ’a’ or paradigm == ’A’:
config.read(’conf.ini’)

print (’You have chosen ANN!’)

ag = ArchGen(’conf.ini’)
break
elif paradigm == ’c’ or paradigm == ’C’:

config.read(’cnn_conf.ini’)

print (’You have chosen CNN!’)

ag = CArchGen(’cnn_conf.ini’)
break

elif paradigm == ’e’ or paradigm == ’E’:
exit (0)
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break
else:

print (’Try again’)

Vypis predstavuje zbytek kédu v modulu main.py. Postupné jsou ve sprav-
ném poradi volany vSechny soucasti nastroje — probéhne tedy:
1. nacteni datasetu,
vygenerovani architektur,
natrénovani a otestovani kazdé architektury,
uttidéni listu vysledki od nejlepsi architektury po nejhorsi,
vypsani n nejlepsich architektur a jejich vysledk do konzole,

ulozeni’| m nejlepsich architektur a jejich vysledkt do zvolené slozky,

NS gt N

vypsani doby béhu programu.

Vypis 3.20: Kod pro spusténi vsech ¢asti nastroje.

start_time = time.time ()

hall_of fame = []

print (’Reading dataset...’)

selected_loss, epochs, output_neurons, output_function
= ag.get_learning_params ()

x_train, y_train, x_val, y_val, x_test, y_test =

ag.read_dataset ()

print (’Generating architectures...’)

model_collection = ag.generate_archs ()

t.train_models(model_collection, config, x_train,

y_train, x_val, y_val, x_test, y_test, hall_of_fame)

t.sort_hall(hall_of_fame, config)
print ("TRAINING COMPLETED")

t.print_top_struct(config, hall_of_fame)

if config.getboolean(’save_models’, ’save’):
t.save_models (hall_of_fame,
config.getint (’save_models’, ’save_top’),

config[’save_models’][’path’])

9Pokud je tato moznost aktivovina v konfiguraénim souboru.
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end_time = time.time ()

total_time = end_time - start_time

print (f"Program completed in {total_time:.2f} seconds.")

3.5 Testovani nastroje na ukazkovych datasetech

V této sekci je popsdno testovani néstroje na datasetech zminénych v sekei 3.3
Vypsano je nejprve nastaveni, se kterym byl nastroj spustén, a nasledné je zmi-
néna nejlepsi nastrojem nalezend architektura spolecné s jejim vyslednym vygene-
rovanym reportem. Pokud vice architektur dosahuje stejnych vysledki, je vypsana
ta s nejmensim poctem trénovatelnych parametri.

Testovani probihalo na pocéitaci s ¢tyrjadrovym procesorem Intel Core i5-7400
a 16 GB opera¢ni pameéti. Je nutno podotknout, ze program bézel na pozadi béhem

toho, co byl pocita¢ vyuzivan i k jinym tkonim.

3.5.1 Ukazkové datasety pro ANN

Néstroj byl nejprve otestovan na ukazkovych datasetech pro ANN vypsanych v sekci
B.3] Valida¢ni data byla ponechdna prazdnd, protoZe z duvodu Setfeni ¢asu byl
aktivovan multithreading, béhem kterého jsou vypnuty pribézné vypisy o uceni

modelu, jak jiz bylo vysvétleno.

Palmer penguins a lIris flowers

Pro dataset Palmer penguins [31] a Iris flowers [30] bylo zvoleno nastaveni vypsané
ve vypise|3.21] Nastaveni je pro tyto dva datasety totoinépﬂ protoze se jedna o velmi
podobné datasety.

Vypis 3.21: Nastaveni nastroje pro dataset penguings a Iris.

[learning_settings]
loss_function = categorical_crossentropy

epochs = 10

output_neurons = 3
batch_size = 1
output_activation = softmax
optimizer = adam
multithreading = True
number_of_threads = 4

10Kromé hodnoty klige z_shape.
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input_shape = (4)

[dataset]

train_part = 0.6
validation_part = 0.0
test_part = 0.4

[hyperpars]
number_of_hidden_layers = 2, 3
layer_range = False

number_of _neurons = 16, 32, 64
activation_funcs = relu, sigmoid

Na zakladé nastaveni moznych hyperparametri bylo celkem vytvoreno a otestovano
252 raznych ANN architektur, béh programu trval celkem 611 sekund pro dataset
Palmer penguins, 428 sekund pro dataset Iris flowers.

Celkem 23 architektur dosahlo na datasetu Palmer penguins celkové spravnosti
100 %. Nejméné natrénovatelnych parametrii z nich méla architektura vypsand
ve vypise [3.22] Celkové spravnosti 96,67 % dosahlo pro Iris flowers dataset 30 vyge-
nerovanych architektur, z nichz ma nejméné parametra struktura vypsand ve vypise
[3.23] Pri interpretaci téchto vysledku je vsak nutné si uvédomit, ze tyto dva data-
sety obsahuji relativné mélo parua (z,y), a to 334 pro Palmer penguins a 150 pro Iris

flowers.

Vypis 3.22: Nejlepsi architektura pro dataset penguings.

Number of layers: 3

Layer 1: dense_4 (relu), Number of neurons: 16
Layer 2: dense_25 (relu), Number of neurons: 32
Layer 3: dense_8 (softmax), Number of neurons: 3
accuracy:

1.00000

precision:

1.00000

recall:

1.00000

f1:

1.00000

classification_report:

precision recall fil-score support

0 1.00000 1.00000 1.00000 59
1 1.00000 1.00000 1.00000 26
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2 1.00000

accuracy
macro avg 1.00000
weighted avg 1.00000

confusion_matrix:
array ([[59, 0, 0],
[ O, 26’ O]’

[ 0, 0, 49]1], dtype=int64)

1.00000

1.00000
1.00000

1.00000

1.00000
1.00000
1.00000

49

134
134
134

Vypis 3.23: Nejlepsi architektura pro dataset Iris flowers.

Number of layers: 3

Layer 1: dense_336 (sigmoid),
Layer 2: dense_37 (relu),
Layer 3: dense_24 (softmax),

accuracy:
0.96667

precision:

0.96957

recall:

0.96667

f1:

0.96667
classification_report:

precision

0 1.00000
1.00000
2 0.91304

accuracy
macro avg 0.97101
weighted avg 0.96957

confusion_matrix:
array ([[16, 0, 0],
[ 0, 21, 2],

[ 0, 0, 21]], dtype=int64)

recall

1.00000

0.91304

1.00000

0.97101
0.96667

Number of neurons:

fl-score

1.00000
0.95455
0.95455

0.96667
0.96970
0.96667

Number of neurons: 32
16

Number of neurons: 3

support

16
23
21

60
60
60
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Titanic dataset

Tretim a poslednim zkusebnim ukazkovym datasetem pro ANN je dataset prezi-
vsich havarie Titanicu. Nastroj byl spustén s nastavenim vyobrazenym ve vypise
Na zakladé tohoto nastaveni bylo vygenerovano a otestovano celkem 1548 ar-
chitektur.

Vypis 3.24: Nastaveni nastroje pro dataset Titanic.

[learning_settings]

loss_function = categorical_crossentropy
epochs = 10

output_neurons = 2

batch_size = 8

output_activation = softmax
optimizer = adam
multithreading = True
number_of_threads = 4

input_shape = (23)

[dataset]
train_part = 0.6
validation_part = 0.0

test_part = 0.4

[hyperpars]
number_of_hidden_layers = 2, 3, 4
layer_range = False

number_of _neurons = 16, 32, 64
activation_funcs = relu, sigmoid

Trénovani a testovani téchto 1548 architektur trvalo 3496 sekund, tedy bezmaéla
hodinu. Nejuspésndjsi z téchto architektur dosahla celkové spravnosti 85,15 %. Re-

port pro tuto architekturu je vypsan ve vypise [3.25

Vypis 3.25: Nejlepsi architektura pro dataset Titanic.

Number of layers: 5

Layer 1: dense_44520 (relu), Number of neurons: 64

Layer 2: dense_24521 (relu), Number of neurons: 32

Layer 3: dense_24522 (relu), Number of neurons: 32

Layer 4: dense_24523 (relu), Number of neurons: 32

Layer 5: dense_1208 (softmax), Number of neurons: 2
accuracy:

0.85154
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precision:

0.85714
recall:
0.85154
f1:
0.84566
classification_report:
precision recall fl-score support
0 0.83525 0.95614 0.89162 228
0.89583 0.66667 0.76444 129
accuracy 0.85154 357
macro avg 0.86554 0.81140 0.82803 357
weighted avg 0.85714 0.85154 0.84566 357

confusion_matrix:
array ([[218, 10],
[ 43, 86]], dtype=int64)

3.5.2 Ukazkové datasety pro CNN

Nastroj byl také otestovan na obrazovych datech, kterd byla klasifikovina pomoci
konvoluc¢nich neuronovych sitich. Pro tento druh siti nebylo mozné testovat hlubsi

architektury z diivodu omezeného vykonu pocitace, na kterém testovani probihalo.

MNIST digits dataset

Pro dataset psanych cifer [32] bylo zvoleno nastaveni vypsané ve vypise Archi-

tektury musely byt omezeny na dvé konvoluc¢ni vrstvy.

Vypis 3.26: Nastaveni pro MNIST digits.

[learning_settings]

loss_function = categorical_crossentropy
epochs = 5

output_neurons = 10

batch_size = 128

output_activation = softmax

optimizer = adam

multithreading = True

number_of_threads = 4
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input_shape = (28, 28, 1)

[dataset]
train_part = 0.6
validation_part = 0.0

test_part = 0.4

[hyperpars]
number_of_conv_layers = 2
layer_range = False

number _of_filters = 32, 64
kernel_size = (2, 2), (3, 3)
pooling_size = (2, 2)

activation_funcs = relu, sigmoid

Na zakladé tohoto nastaveni bylo vytvofeno a otestovano celkem 64 CNN archi-
tektur. Béh programu trval 4113 sekund, tedy asi hodinu a devét minut. Nejlepsi

architektura dosahla celkové spravnosti 98,34 %, report pro tuto architekturu je
vyobrazen ve vypise [3.27

Vypis 3.27: Nejlepsi struktura pro dataset MNIST digits.

Number of layers: 6

Layer 1: Conv2D, 64 filters, kernel size (2, 2),
activation function relu

Layer 2: MaxPooling2D layer, pool size (2, 2)

Layer 3: Conv2D, 64 filters, kernel size (3, 3),
activation function relu

Layer 4: MaxPooling2D layer, pool size (2, 2)

Layer 5: Flatten layer

Layer 6: Dense layer, 10 neurons,

activation function softmax

accuracy:
0.98336
precision:
0.98343
recall:
0.98336
f1:
0.98335

classification_report:

U Matice zdmén musela byt preformatovdna, aby nepfetékala z obrazce.
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precision recall fil-score support
0 0.99161 0.98514 0.98837 2760
1 0.98743 0.99545 0.99143 3078
2 0.98073 0.98452 0.98262 2843
3 0.96872 0.99165 0.98005 2873
4 0.98002 0.99009 0.98503 2725
5 0.99311 0.96916 0.98099 2529
6 0.98516 0.98516 0.98516 2696
7 0.98120 0.98616 0.98367 2963
8 0.98719 0.96876 0.97789 2785
9 0.98023 0.97453 0.97737 2748
accuracy 0.98336 28000
macro avg 0.98354 0.98306 0.98326 28000
weighted avg 0.98343 0.98336 0.98335 28000
confusion_matrix:
(2719, o, 9, 3, 4, t, 11, 4, 6, 31,
(L 0, 3064, 5, 2, 0, 1, 4, 2, 0, 0],
(i1, 8, 2799, 10, 3, 0, 1, 16, 2, 3],
(o, o, 11, 2849, 0, 1, 0, 4, 5, 31,
Lo, 6, 0, 0, 2698, 0, 1, 2, 2, 16],
( 3, 2, 3, 37, 3, 2451, 15, 3, 6, 6],
(9, 2, 2, 1, 10, 5, 2656, 0, 11, 0],
(o, 9, 16, 8, 5, 0, 0, 2922, 0, 3],
[ 8, 8, 9, 14, 9, 5, 8, 6, 2698, 20],
L 2, 4, o, 17, 21, 4, 0, 19, 3, 2678],

MNIST fashion dataset

Pro dataset obrazku obleceni [29] bylo zvoleno nastaveni vypsané ve vypise m
Oproti testovani na MNIST cifrach bylo u¢inéno nékolik zmén:

e byla pouzita jen polovina datasetu, tedy 35000 paru,

o mozné aktivacni funkce byly omezeny na RelL,

o pocet konvoluénich vrstev byl zvysen ze 2 na 3,

o pocet filtra byl zvysen z 32/64 na 64/128.
Diky snizeni poctu trénovacich part, testovacich part a aktivacnich funkei byl na-
stroj schopny v rozumném case otestovat i architektury se tremi konvolu¢nimi vrst-

vami az se 128 filtry.
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Vypis 3.28: Nastaveni pro MNIST fashion.

[learning_settings]

loss_function = categorical_crossentropy
epochs = 5

output_neurons = 10

batch_size = 128

output_activation = softmax

optimizer = adam

multithreading = True

number_of_threads = 4

input_shape = (28, 28, 1)

[dataset]
train_part = 0.6
validation_part = 0.0

test_part = 0.4

[hyperpars]
number_of_conv_layers = 3
layer_range = False

number_of_filters = 64, 128
kernel _size = (2, 2), (3, 3)
pooling _size = (2, 2)

activation_funcs = relu

Na zakladé tohoto nastaveni bylo vytvoreno a otestovano opét celkem 64 CNN
architektur. Béh programu trval 4620 sekund — hodinu a 17 minut. Nejlepsi architek-

tura dosdhla celkové spréavnosti 88,84 %, report pro tuto architekturu je vyobrazen

ve vypise |3.29

Vypis 3.29: Nejlepsi struktura pro dataset MNIST fashion.

Number of layers: 8

Layer 1: Conv2D, 128 filters, kernel size (3, 3),
activation function relu

Layer 2: MaxPooling2D layer, pool size (2, 2)

Layer 3: Conv2D, 128 filters, kernel size (2, 2),
activation function relu

Layer 4: MaxPooling2D layer, pool size (2, 2)

Layer 5: Conv2D, 128 filters, kernel size (3, 3),

activation function relu

12Matice zdmén musela byt preformatovana, aby se vlezla na stranu.
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Layer 6: MaxPooling2D layer, pool size (2, 2)
Layer 7: Flatten layer
Layer 8: Dense layer, 10 neurons,

activation function softmax

accuracy:
0.88836
precision:
0.88898
recall:
0.88836
f1:
0.88752
classification_report:
precision recall fl-score support
0 0.82792 0.83835 0.83310 1429
1 0.99332 0.97238 0.98274 1376
2 0.84814 0.85735 0.85272 1381
3 0.79717 0.94811 0.86611 1426
4 0.83826 0.82246 0.83029 1380
5 0.94865 0.96882 0.95863 1411
6 0.73881 0.64147 0.68671 1389
7 0.94270 0.95268 0.94766 1416
8 0.99106 0.93077 0.95997 1430
9 0.96490 0.94860 0.95668 1362
accuracy 0.88836 14000
macro avg 0.88909 0.88810 0.88746 14000
weighted avg 0.88898 0.88836 0.88752 14000

confusion_matrix:

[1198, 0, 13, 92, 5, 2, 115, 0, 4, 0],
( 2, 1338, 0, 34, 0, 0, 2, 0, 0, O],
12, 0, 1184, 21, 82, 1, 80, O, 1, O],
17, 5, 7, 1352, 27, 1, 17, 0, O, O],
3, 2, 76, 82, 1135, 0, 81, 0, 1, O],
o, o0, 0, 0, 0, 1367, 0, 26, 2, 16],
202, 1, 107, 84, 101, O, 891, 0, 3, 0],
0o, 0, 0, 0, 0, 36, 0, 1349, 0, 31],
12, 1, 9, 30, 4, 17, 19, 7, 1331, 0],
i, 0, 0, 1, 0, 17, 1, 49, 1, 1292]],

M/ M/ /oo
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3.6 DNP3 Intrusion detection dataset

Jako dataset byly pouzity dva soubory nachazejici se v adresari Custom DNP3 Par-
ser ve slozce trénovacich a testovacich vyvazenych csv soubort uvniti publikovaného
zkomprimovaného souboru [34]. Oba soubory dohromady obsahuji 5994 péart (x,y),
x je pak tvoreno vektory se 103 features. Labely y predstavuji jeden z celkem 9 riiz-

nych typi utoku.

Predzpracovani datasetu

Vypis vyobrazuje funkci implementovanou v modulu dataset_playground.py,
kterd slouzi k predzpracovani tohoto datasetu. Nejprve jsou pomoci nastroje pan-
das [49] nacteny oba soubory, obsahujici trénovaci a testovaci data. Tyto soubory
jsou nasledné slouceny v jeden, aby bylo mozné si zvolit vlastni pomér trénovacich,
valida¢nich a testovacich dat. Tento soubor je pak rozdélen na DataFramd™| z, ob-
sahujici vSechny features, a y, obsahujici pouze sloupec Labels. Z x jsou nasledné
odstranény sloupce, které nejsou relevantni pro klasifikaci. Feature firstPacketDIR
je pak prevedena na one-hot vektory, protoze tato feature predstavuje relevantni, ale
kategorickd data. Vysledné x tedy obsahuje celkem 97 sloupcti. Také y je prevedeno
na formu one-hot vektori, protoze s timto formatem néastroj umi pracovat. Nakonec

je takto pripraveny dataset ulozen pomoci NumPy [28] do csv soubort.

Vypis 3.30: Funkce pro pripravu DNP3 datasetu.

def dnp3():
training = pd.read_csv(
".../Datasets/DNP3/training.csv")
testing = pd.read_csv(

".../Datasets/DNP3/testing.csv")

ds = pd.concat([training, testing], axis=0,

ignore_index=True)

y = ds.pop(’ Label’)
x = ds
to_be_removed = ["flow ID", " source IP",
" destination IP", " date",
" source port", " destination port"]

x.drop(columns=to_be_removed, inplace=True)

BTyp, se kterym pracuje pandas.
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to_one_hot = [" firstPacketDIR"]

x = pd.get_dummies(x, columns=to_one_hot)

y = pd.get_dummies(y, columns=[" Label"])

np_x = x.to_numpy ()

np_y

y.to_numpy ()

np.savetxt(’Y:/PythonProjekty/Datasets/DNP3_p/x.csv’,
np_x, delimiter=’,’)
np.savetxt (’Y:/PythonProjekty/Datasets/DNP3_p/y.csv’,

np_y, delimiter=’,’)

Nastaveni nastroje pro dataset

(st nastaveni v souboru conf.ini je vypsana ve vypise [3.31l Mozné poéty skrytych
vrstev jsou nastaveny na 2, 3 a 4. Mozné poc¢ty neuronu jsou 16, 32 a 64. Aktivacni
funkce pak mizou byt budto ReL nebo sigmoida. Na zakladé tohoto nastaveni bylo

vygenerovano celkem 1548 ANN architektur.

Vypis 3.31: Nastaveni pro DNP3 dataset.

[learning_settings]

loss_function = categorical_crossentropy
epochs = 10

output_neurons = 9

batch_size = 8

output_activation = softmax
optimizer = adam
multithreading = True
number_of_threads = 4

input_shape = (97)

[dataset]
Xx = Y:/PythonProjekty/Datasets/DNP3_p/x.csv
y = Y:/PythonProjekty/Datasets/DNP3_p/y.csv

x_shape = (5994, 97)

train_part = 0.6

validation_part = 0.0
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test_part = 0.4

False

y_do_one_hot

x_do_scaling = True

[hyperpars]
number_of_hidden_layers = 2, 3, 4
layer_range = False
number_of_neurons = 16, 32, 64
activation_funcs = relu, sigmoid
Vysledky

Trénovani a testovani téchto 1548 architektur trvalo na étyrech vlaknech jiz popsa-
ného pocitace celkem 6102 sekund, tedy asi hodinu a 42 minut. Nejlepsi architektura
dosdhla celkové spravnosti rovné 99,12 %. Vysledny report pro tuto architekturu je

vypsan ve vypise |3.32]

Vypis 3.32: Nejlepsi struktura pro DNP3 dataset.

Number of layers: 5

Layer 1: dense_44496 (relu), Number of neurons: 64

Layer 2: dense_24497 (relu), Number of neurons: 32

Layer 3: dense_14498 (sigmoid), Number of neurons: 16

Layer 4: dense_24499 (relu), Number of neurons: 32

Layer 5: dense_1202 (softmax), Number of neurons: 9

accuracy:

0.99124

precision:

0.99140

recall:

0.99124

f1:

0.99124

classification_report:

precision recall fl-score support

0 0.99615 1.00000 0.99807 259
1 1.00000 1.00000 1.00000 274
2 0.99254 0.98519 0.98885 270
3 0.98467 0.99228 0.98846 259
4 1.00000 1.00000 1.00000 269
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0 N o O

accuracy
macro avg

weighted avg

= = O O

.99231
.95556
.00000
.00000

0.99125
0.99140

confusion_matrix:

([[259,
[ o,

s

b

-

-
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0,
274,

0.95556 0.97358
0.99231 0.97358
1.00000 1.00000
0.99634 0.99817
0.99124
0.99130 0.99119
0.99124 0.99124
, 0, 0, 0,
) 0, 0, 0,
) 0, 0, 0,
257, 0, 0, 0,
0, 269, 0, 0,
0, 0, 258, 12,
0, 0, , 258,
0, 0, ) 0,
0, 0, ) 0,

-

-

-

-

O O O O O O o

264,
0,

270
260
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273

2398
2398
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ol,
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ol,
27211)
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Zavér

V teoretické ¢asti diplomové prace bylo nejprve predstaveno strojové uceni obecné,
s diirazem na uceni s ucitelem. Nasledné byly teoreticky popsany samotné neuro-
nové sité. Pozornost byla vénovana nejprve neurontim, jakozto zakladnim stavebnim
jednotkdm neuronovych siti. Déle byly predstaveny nékteré dobtfe znamé aktivacni
funkce, které jsou dulezitou soucasti jednotlivych neuronii. Pak byl predstaven al-
goritmus gradient descent, pomoci kterého dochéazi k optimalizaci parametrii neu-
ronoveé sité, tedy k samotnému uceni.

Praktickym vystupem prace je nastroj naprogramovany v jazyce Python, ktery
vyuziva zejména state-of-the-art knihovny strojového uceni TensorFlow a Keras. Na-
stroj slouzi ke hledani co nejlepsi struktury umélé nebo konvolu¢ni neuronové sité
pro dany dataset. Prostor hledani je vytvaren dynamicky na zakladé uzivatelského
nastaveni. Vhodnost struktury je programem posouzena jejim natrénovanim a otes-
tovanim na testovacich datech a nasledném vypoctu relevantnich klasifika¢nich me-
trik. Nastroj také umi vypocitat a zobrazit klasifika¢ni metriky pro jednotlivé tiidy
a matice zamén. Vysledky néstroj prezentuje pomoci prehledného reportu, ktery
lze vygenerovat pro stanoveny pocet nejlepsich architektur. Naimplementovana byla
také moznost vysledné natrénované modely ulozit do slozky spolu s jejich vyslednym
reportem. Princip fungovani néstroje je podrobné popsan pomoci ¢etnych vypist
zdrojového kodu.

Program byl otestovan na péti dobfe znamych ukazkovych datasetech, trech pro
ANN a dvéma pro CNN. Struktury nalezené programem dosahuji pro ukazkové da-
tasety celkové spravnosti v rozmezi 85-100 %. Nastroj byl také otestovan na datasetu
utoki na pramyslovy protokol DNP3, kde dokazal najit architekturu dosahujici cel-
kové spravnosti 99,13 %.

7 testovani vyplyva, ze vysledny nastroj je vhodnéjsi pro hledani architektur
umeélych neuronovych siti, které pracuji maximalné s nizsimi stovkami features. V
pripadé obrazovych dat trva hledani konvoluénich architektur na osobnim pocitaci
podstatné déle, nemuze tedy byt rychle vyzkouseno vétsi mnozstvi riznych kombi-

naci hyperparametri.
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Seznam symboli a zkratek

MSE

MAE

RMSE

TP

TN

FP

FN

ANN

CNN

RNN

ReL

ReLU

API

IDE

MNIST

DNP3

Csv

Mean Squared Error

Mean Absolute Error

Root Mean Squared Error

True Positive

True Negative

False Positive

False Negative

Artificial Neural Network
Convolutional Neural Network
Recurrent Neural Network

Rectified Linear Activation Function
Rectified Linear Unit

Application Programming Interface
Integrated Development Environment
Modified National Institute of Standards and Technology
Distributed Network Protocol 3

Comma-separated values
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Odevzdané soubory

Veskeré soubory, zahrnujici zdrojovy kéd vytvoreného nastroje a pouzité datasety,
byly z dtivodu jejich velikosti odevzdany primo vedouci prace na jeji pokyny. Soubory

tak budou k dispozici po domluvé u vedouci prace.
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