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ABSTRAKT

Tato diplomova prace se zabyva navrhem telekomunikacniho zarizeni pro optické zesi-
lovace a realizaci univerzalniho softwaru pro komunikaci s optickym zesilovacem. Bylo
vytvoreno univerzalni ovladaci rozhrani pro ovladani modull vzdalené pomoci vzdaleného
pristupu pomoci protokolu SSH nebo pomoci LCD displeje a tlalitek na zafizeni. Dale
je uvedeno zabezpeceni systému Linux. Byl proveden navrh zafizeni do 1U sk¥iné, kdy
byl navrzen predni a zadni panel vCetné rozmisténi prvk( uvnitf zafizeni. Nasledné byla
vyzkousena funkénost zatizeni, komunikace s LCD displejem a optickym modulem.
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ABSTRACT

This diploma thesis deals with the design of the telecommunication device for optical
amplifiers and the implementation of the universal software for thecommunication with
an optical amplifier. An universal control interface has been created to control modules
remotely via the SSH remote access or via the LCD display and buttons on the device.
The Linux security is listed in this thesis. The device was designed in the 1U case,
where the front and rear panels and the arrangement of elements inside were designed.
Subsequently, the functionality of the device and the communication with the LCD
display and the optical module were tested.
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Uvod

Tato diplomova prace se zabyva propojenim jednodeskového pocitace s optickym
modulem. V zadani je pozadovano vytvoreni konfigura¢niho rozhrani pro konfiguraci
modulu a také propojeni s LCD displejem a tlacitky. Dale je pozadovano zabezpeceni
systému OS Linux.

Prvni kapitola se zabyva rozdélenim siti z nékolika pohledii napiiklad dle rozlohy;,
ucelu v siti atd. Dale jsou zde zminény typy optickych zesilovaci dle umisténi na
optické trase, Ramanovském a EDFA zesilovaci.

Druhéa kapitola obsahuje obecné schéma telekomunikacniho zarizeni, informace
o napajecich zdrojich, komunikacnich rozhranich. Déle jsou uvedeny informace o sys-
tému GNU/Linux, jeho distribucich a minimélnich pozadavcich na jednotlivé dis-
tribuce. Také jsou zde uvedeny moznosti zabezpeceni systému proti itoku a mozné
ttoky na systém GNU/Linux.

Posledni kapitola je vénovana praktické realizaci prace. Je zde uveden navrh
predniho a zadniho panelu 1U, informace o jednotlivych ¢astech zarizeni a propojeni
modulu, LCD displeje a tlacitek s jednodeskovym pocitacem. Nasledné je uvedena
instalace a konfigurace zakladniho systému Gentoo Linux. Déle je zde popsan pro-
gram pro ovladani modulu pomoci vzdaleného pristupu, zobrazovani hodnot pomoci
LCD displeje a ovladani tlacitky. Na zaver kapitoly je uvedeno zabezpeceni systému

proti utoktm.



1 Optické telekomunikacni sité

1.1 Rozdéleni siti

Telekomunikacni sité 1ze rozdélit podle nékolika hledisek. Jednim z moznych déleni

je rozdéleni podle rozlohy, ktera je pokryta.

Nejmensi rozlohu pokryvaji sité PAN (Personal Area Network), propojuji zari-
zeni na nékolik metrii. Propojeni na tuto vzdalenost umozni naptiklad technologie
Bluetooth. Vétsi sit je LAN (Local Area Network), kterd mize propojovat pocitace
v ramci podniku, skolniho kampusu a podobné. Tato sit ma obvykle maximalni do-
sah nékolik kilometri a standardné byva realizovana optickymi nebo metalickymi
propoji.

Sit MAN (Metropolitan Area Network) je obvykle pouzivana na propojeni men-
sich siti LAN, ¢tvrti v rdmci mésta. Zde je jiz zadouci vysoka rychlost prenosu.
Nejvétsi siti v tomto rozdéleni je sit WAN (Wide Area Network), kterd propojuje
predchozi sité a prekracuje izemi stati. Jde bézné o pateini propoje mezi staty nebo
kontinenty. Vyzadovana je vysokéd propustnost a rychlost prenosu.[I]

Dalsi moznosti je rozdéleni dle tcelu, ktery ¢ast sité plni, na nékolik vrstev.[2]
Pristupova vrstva Jde o nejzakladnéjsi vrstvu umoznujici uzivatelim pristup do

sité. Jsou zde pripojeny koncové stanice, servery, tiskdrny IP (Internet Pro-
tocol) telefony a podobné. Propojeni téchto zafizeni je zpravidla pomoci pre-
pinacu pripadné bezdratovych pristupovych bodu. Tato vrstva je pripojena
k distribu¢ni. V této casti sité je vhodné tesit omezeni broadcast provozu
pripadné oznacovani paketi pro nésledné pouziti QoS (Quality of Service)
politiky v siti.

Distribuc¢ni vrstva Tato vrstva slouzi k propojeni pristupové a paterni vrstvy. Je
zde obvykle provedena filtrace provozu dle zdrojovych adres, rozdéleni vse-
smérovych zprav a siti napriklad na virtualni sité. Pripojeni do paterni vrstvy
je obvykle nékolika linkami z divodu zvyseni dostupnosti v pripadé poruchy.
Propojeni je realizovano smeérovaci.

Paterni vrstva Tato vrstva sité propojuje distribucni sit s dalsimi nebo paterni siti
poskytovatele. Jde o nejvyssi vrstvu v tomto déleni. Redundantni linky by mély
byt samoziejmosti. Sit vyzaduje vysokou propustnost, jelikoz obhospodaruje
velky objem dat. Pouzivaji se vysokorychlostni prepinace a smérovace.

Pokud se nevyplati mit oddélenou paterni a distribuéni vrstvu, je mozné sloucit tyto

vrstvy dohromady a vytvorit tak jednu vrstvu.

Dalsi mozné déleni je podle topologie, kterou sit tvori. Nejzakladnéjsi typy jsou

uvedeny nize: [3]



Kruhova topologie Kazdy prvek sité je propojen s dalsimi dvéma a vsSechny sys-
témy tvori kruh (posledni je pfipojen k prvnimu). Existuji i dalsi varianty této
topologie naptiklad Dvojity kruh, ktery fesi vypadek jedné linky mezi prvky
v siti.

Sbérnicova topologie Jedna se o jednu z nejstarsich topologii. Prvky sité jsou
pripojeny na spolecné médium, které spolu sdileji pro komunikaci.

Hvézdicova topologie Tento typ topologie je dnes vidéni velice casto v sitich
LAN. Existuje zde jeden prvek (obvykle ptrepinac), ktery propojuje ostatni
prvky v siti.

A dalsi moznosti rozdéleni je naptiklad na fyzickou a logickou topologii, kde
logicka topologie byva realizovana pomoci tzv. VLAN (Virtual Local Area Network)
Optické sité se obvykle pouzivaji na trovni sit¢ MAN a WAN pripadné na drovni

paterni a distribuc¢ni sité.

1.1.1 Typy optickych zesilovaci

V této casti bude popsano nékolik typu optickych zesilovacti z pohledu zesilovani
optického signalu.

V optickych telekomunikacnich sitich se pouziva nékolik typt zesilovaci, které
lze rozdélit podle jejich umisténi na optické trase.

Na vystupu ze zarizeni muze byt umistén vykonovy zesilova¢ tzv. power boost,
ktery umoznuje vyrazné navysit vystupni vykon a zvysit tak dosah. Dalsi typ zesilo-
vace se oznacuje jako linkovy zesilova¢ (in-line). Je umistén na trase a zesiluje prijaty
signal. Téchto zesilovaci muze byt i nékolik za sebou, dokud nedochazi k omezeni
vlivem napt. disperze. Poslednim zesilovacem, ktery je tentokrat umistén pred pri-
jimacem, se nazyva predzesilova¢. Umoznuje zesilit slaby vstupni signal pro dalsi
zpracovani. [4]

Kromé nize nastinénych zesilova¢u existuji napriklad i tzv. SOA (Semiconductor

Optical Amplifier) zesilovace zalozené na polovodi¢ové technologii.

Zesilovace s vlakny dopovanymi vzacnymi zeminami

Na obrazku je schéma tzv. EDFA (Erbium doped fiber amplifier) zesilovace.
Princip fungovani bude znazornén na tomto zesilovac¢i. Podobné funguji i ostatni
zesilovace s dopovanim vzacnymi zeminami. Tento zesilova¢ pomoci dopovani energie
do erbiového vladkna zesiluje signal. Dopovani probihda pomoci dvou diod s vInovou
délkou 980 nm, kdy dojde k excitaci ionti erbia a pfi navratu iontt na puvodni

energetickou hladinu dojde k zesileni prochazejiciho signélu.[5]
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erbiové vlidakno

LD 980 nm LD 980 nm

Obr. 1.1: Schéma jednoduchého EDFA zesilovace [5]

Ramanovské zesilovace

Tyto zesilovace vyuzivaji ke své funkci tzv. Ramantv rozptyl. Podstatou je interakce
mezi svétlem prochazejicim materidlem a timto prostiedim. Nasledkem toho dojde
k frekvenénimu posuvu svétla.

Samotny princip fungovani spociva ve stimulovaném Ramanové rozptylu v op-
tickém vlakné. Pokud jsou vhodné zvoleny frekvence budicich prvki, lze tohoto
rozptylu dosdhnout a diky presunu energie dojde ke generovani tzv. postranniho
vidu.

Tento rozptyl existuje v kazdém optickém vldkné a jeho Sirokopasmovost je
v tomto vyhodou.[6]

Rozeznavame dva typy prace Ramanovského zesilovace:

Rozprostreny zesilovac¢ Zde se na zesileni signalu podili celd opticka trasa. Je
buzen z opac¢ného konce trasy, a vyrovnava tak ztraty na koncové c¢asti Sireni.
Diskrétni zesilovac Tento rezim je konstruovan jako jeden blok, ktery je umistén

trase. Ma definovanou sitku pasma a zisk na urcitych vlnovych délkach.
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2 Obecna struktura telekomunikac¢niho zari-
zeni

Obecné je slozeni telekomunikacéniho zafizeni uvedeno na obrazku 2.1 Sklada se
z napajeciho zdroje, pocitace a naptiklad optického modulu.

Jako zdroj napéjeni je vhodné volit redundantni zdroj s co nejvétsi acinnosti.
Pokud by jedna napéjeci vétev selhala, je mozné zatizeni plné napajet z druhé vétve.

Pocitac¢ je obvykle zdkladni deska s libovolnym procesorem a tento blok tidi
napriklad pripojeny opticky modul, umozni nastaveni parametru na modulu a po-
dobné. Nemusi byt prilis vykonny, nebot zde obvykle neprobihaji naro¢né operace.
Rozhrani na pocitaci umoznuje zprostiedkovat komunikaci s modulem nebo napii-
klad pripojeni k internetu.

Modul je v tomto pripadé c¢ast, ktera je za pouziti nékterého komunikacniho
rozhrani pripojena k pocitac¢i a ten jej ridi. Rozhrani je obvykle RS232, RS485,
pripadné i dalsi.

Napajeci
zdroj

PC Modul

Obr. 2.1: Blokové schéma telekomunikac¢niho zarizeni

2.1 Napajeci zdroje

Napéjecich zdroju existuje na trhu spousta. Obvykle se rozdéluji na dva zakladni
typy, a to linearni a spinané zdroje. Jejich rozdil spoc¢iva hlavné ve zpisobu zatézo-
vani regulacniho ¢lenu. U spinacich zdroji je tento prvek zatézovan nikoliv kontinu-
alné, ale impulsné, coz umoznuje odebirat vyssi vykon z takto zatézovaného prvku
nez pri kontinualni zatezi.

Vyhodou spinanych zdroju je vyssi i¢innost a malé rozméry. Jsou ovsem vhodné
pro velky rozdil mezi vstupnim a vystupnim napétim s pouzitim transformétoru.
Déle jsou vhodné spise pro napajeni digitalnich obvodi, jelikoz mohou generovat
vysokofrekvencni ruseni, které neni jednoduché odfiltrovat a mohlo by ptisobit pro-

blémy v analogovych obvodech.
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Spinané zdroje lze konstruovat jako zvysujici (step-up) nebo snizujici (step down).
U téchto zdroju je také nutné dbat na riziko ruseni sité a zajistit minimalizaci pro-
nikani vyssich harmonickych slozek do sité, kterd zdroj napaji.

Druhym zastupcem jsou linearni zdroje, které jsou jednodussi na konstrukci.
Maji ovSem nizs$i G¢innost a pro vetsi vykony byvaji i rozmérné. Tyto zdroje lze
konstruovat pouze jako snizujici. Tyto zdroje jsou vhodné pro napajeni analogovych

¢asti obvodu, které by mohly byt ovlivnény spindnim u spinacich zdroju. [7]

2.2 Rozhrani

2.2.1 I12C

Sbérnice 12C (Internal-Integrated Circuit) je urcena pro komunikaci mezi integro-
vanymi obvody. V dnesni dobé lze pripojovat pomoci této sbérnice naptiklad LCD,
paméti, mikrokontroléry a dalsi digitalné rizené obvody.

Jedna se o sbérnici, kterd vyuziva pro komunikaci pouze dva vodice. Vodi¢ SDA
(Serial Data) je pouzivan pro prenos dat a vodi¢ SCL (Serial Clock), po némz se
prendsi signdl pro synchronizaci komunikujicich stran (synchronni prenos dat). Toto
provedeni optimalizuje pocet vstupné vystupnich pintt v obvodech, a lze tak zjed-

nodusit zapojeni.[8], 9

Vcc

SCL

SDA

Master Slave 1 Slave 2 Slave N

L
GND

Obr. 2.2: Pripojeni zafizeni na sbérnici 12C [9]

Na sbérnici se vyuziva rozliseni, kdy jedno zafizeni je nastaveno jako master
a ostatni jako slave. Toto umoznuje pripojeni vice zarizeni na jednu I12C sbérnici.

Zarizeni se nasledné rozeznavaji podle nastavené adresy, kterd mtze mit 7 bitti nebo
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10 bitt. Teoreticky lze vyuzit 128 nebo 1024 adres. V praxi jsou nékteré adresy
rezervovany, naptiklad pro osloveni vsech zarizeni na sbérnici. Problematicka byvaji
i zarizeni, u kterych nelze zménit adresu. Z duvodu jednoznacné adresace musi byt
adresa na sbérnici unikatni tzn. toto zarizeni mize byt na sbérnici pouze jednou.
Oba vodice jsou v klidu na logické trovni 1, coz zajistuji pull-up rezistory na
téchto vodicich. Hodnota téchto odporu je urcena rychlosti sbérnice a pohybuje se
v fadech kiloohmii. Rychlost prenosu je urcena dle nejpomalejsiho pripojeného zari-
zeni. Pfenosova rychlost mtize nabyvat hodnot 10, 100, 400 kbps, 1 Mbps a 3,4 Mbps.
Hodinovy signal pro synchronizaci generuje zatizeni nastavené jako master na
vodi¢i SCL. Data jsou prijimdna vSemi zaflizenimi na sbérnici a podle adresy si
urcuji, zda je zpréva urcena jim, ¢i nikoliv (broadcast). Adresa je vysildna pred

daty.[8] 9]

Prenos je slozen z néasledujicich ¢asti:

Klidovy stav Nejsou vysilana zddna data na sbérnici a negeneruje se hodinovy
signal.

Zacatek prenosu nebo dalsi ¢asti Vznikne prechodem logické trovné na vodici
SDA z 1 na 0. Hodnota na SCL zustava v logické jednicce.

Prenos Samotny prenos dat probihd po vodi¢i SDA v sérii 8 bitu (1 Byte) od
nejvyssiho bitu po nejnizsi. Data se prenasi pouze, pokud je SCL v logické 0,
jen tehdy lze zménit hodnotu na vodic¢i SDA.

Potvrzujici bit Provede potvrzeni ptijmu dat a jde také o informaci protistrané, ze
je mozné pokracovat v prenosu. Logicka 0 odpovida prijeti v poradku, logicka 1
znaci selhani. Pokud neni odeslano nic, znamena to konec prenosu. Protistrana

nasledné zasle potvrzujici bit a stop bit.

2.2.2 Ethernet

Ethernet je definovdn ve standardu IEEE (Institute of Electrical and Electronics
Engineering) 802.3.[10] Dokument je velmi rozsahly a obsahuje vétsinu standardi-
zovanych variant pro rizné rychlosti a prenosova média. Pfenos miize probihat po
koaxialnim kabelu, kroucené dvoulince nebo optickém kabelu.[I1]

Ethernet ma vlastni adresaci a funguje na druhé vrstvé modelu ISO/OSI. Ad-
resace probihd pomoci MAC (Media Access Control) adres, které jsou napevno za-
kodovany do sifové karty a jejiz délka je 48 biti. MAC adresa je rozdélena na dvé
casti, kde 24 biti identifikuje vyrobce prislusné karty a druhych 24 bit by mélo byt
jedineénych pro kazdou vyrobenou kartu.[I2] MAC adresu v zarizeni neni mozné
zménit, ale lze pouzivat jinou MAC za pouziti softwaru.

Existuje nékolik typt ramct pro Ethernet. Dnes asi nejpouzivanéjsim typem

je rdmec Ethernet verze 2. Jeho velikost se pohybuje od 64 do 1518 Bytu. Jeho
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struktura je na obrdzku [2.3[13]

8B 6B | 6B | 2B | 46 - 1500 B 4B

Navasti Cilovd MAC Zdrojovd MAC EtherType Data FCS

Obr. 2.3: Ramec Ethernet verze 2 [13]

Réamec, kromé vyse uvedenych MAC adres, obsahuje jesté dalsi pole:[13]
Naveésti definuje zacatek ramce.

EtherType toto pole udava protokol vyssi vrstvy u ramce Ethernet verze 2. Pokud
je prenasen Ethernetovy ramec dle 802.3, je v tomto poli délka datového pole.
Pokud jde o ramec dle 802.3, pak je hodnota v tomto poli mensi nez 1536.
Pokud je vyssi nebo rovna, jedna se o ramec Ethernet verze 2.

Data obsahuje prenasena data. délka 46 — 1500 Byt

FCS toto ¢tyrbytové pole obsahuje kontrolu bezchybného prenosu ramce pomoci
CRC kontrolniho souc¢tu nad daty.

V dnesni dobé se lze nejcastéji setkat s kroucenou dvoulinkou nebo optickym
kabelem. [10, [I1] Kroucena dvoulinka musi spliiovat rizné parametry a byl definovan
konektor 8P8C oznacovany RJ45, ktery ma stanovené zapojeni dle dvou barevnych
standardt 568A a 568B a zalezi na kazdém, ktery pouzije. Zapojeni konektoru je
v tabulce 2.1} Pokud je kabel na jedné strané nakrimpovan podle 568A a na druhé
568B, pak vznika tzv. kifzeny kabel.[14]

Tab. 2.1: Zapojeni konektoru dle barevnych standardi 568A a 568B[14]

Pin 568A 568B
1 bild/zelend | bila/oranzova
2 zelena oranzova
3 | bila/oranzova | bila/zelend
4 modra modra
5 bila/modra bild/modra
6 oranzova zelend
7 bild/hnéda bild/hnéda
8 hnéda hneda

Ethernet je dnes definovan v mnoha rychlostech a stale se vyviji nové.

2.2.3 RS 232

Toto standardizované rozhrani je pouzivano pro komunikaci s pocitaci a zarizenimi.

Lze takto propojit dvé tato zarizeni a napriklad provést z PC konfiguraci pripojeného
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zafizeni.

Komunikace na tomto rozhrani probihd za pouziti jediného vodic¢e pro kazdy
smér komunikace. V zdkladu jsou pouzivany vodice pro vysilani TxD, prijem RxD
a uzemnéni znacené GND. AvSsak mohou byt doplnény jesté dalsimi vodici, naptiklad
vodic¢i pro Fizeni prenosu RTS, CTS.[I5] Zakonceni je obvykle pomoci konektori
D-Sub typu CANON-9 nebo CANON-25. Zapojeni konektoru CANON-9 male je
v tabulce 2.2

Tab. 2.2: Zapojeni konektoru CANON-9 male [15]
Pin | Oznaceni | Popis
CD Carrier Detect
RxD Receive
TxD Transmit
DTR Data Terminal Ready
GND Ground
DSR Data Set Ready
RTS Request to Send
CTS Clear to Send
RI Ring Indicator

O |0 | IO | Otk |W(N|

Pti pfenosu je nutné, aby vysila¢ a prijimac¢ v pripadé asynchronniho prenaseni
dat pracovaly se stejnou hodnotou frekvence. Kazda sekvence dat je predchazena
start bitem, ktery linku prepne do patricného stavu. Poté se prenesou data zabez-
pecend paritou a jeden nebo nékolik stop bitt. Nésledné je linka opét v klidovém
stavu az do prichodu dalsiho start bitu.

Pro korektni prijem je tfeba nastavit:

o Baudrate — jde o rychlost pfenosu dat po lince,

e pocet datovych bitl — kolik dat bude preneseno,

e pocet stop bitti — obvykle jeden nebo dva bity, které ukoncuji prenos,

« kontrolu toku dat.

Logické stavy mohou byt reprezentovany £5 V, +10 Vnebo £15 V. V dnesni

dobé se lze setkat i s nizsimi hodnotami. [15]

2.3 GNU/Linux

GNU/Linux je svobodny opera¢ni systém se svobodnou licenci GNU GPL, jehoz
autorem je Linus Torvalds a mnoho dalsich programéatort diky licencovani. Systém

se sklada z jadra a aplikaci obvykle z rodiny GNU. Oznaceni pouze slovem Linux
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ovsem neni presné, jelikoz se miize jednat o cely systém nebo pouze o jadro. Formalné
spravné je tedy pravé GNU/Linux, ovSem v préaci bude pro zjednoduseni pouzivano
pouze oznaceni Linux.[16]

Linux neni pouze jeden. Existuji rizné systémy oznacované jako distribuce Li-
nuxu, kde kazda ma svoji politiku pro licence programt, které obsahuje, nebo se lisi

v distribuci programi apod.[16]

2.3.1 Jadro

Jde o zédkladni program v pocitaci, ktery se spusti jako prvni a zajistuje inicializaci
hardwaru. Nasledné jsou spoustény dalsi aplikace.

V Linuxu se pouziva tzv. monolitické jadro, které vznikne kompilaci vsech zdro-
jovych kodi procedur a vseho, co je dale potieba do jednoho spustitelného souboru.
Kazda funkce je tedy viditelna pro ostatni a je mozné je takto i pfimo volat. Vyhodou
tohoto modelu je rychlost. Pokud ovsem nékde v jadre dojde k chybé (napriklad na
ovladaci sitové karty), muze dojit k padu celého systému. V piipadé pridani néjaké
dalsi funkce nebo ovladace je nutné celé jadro znovu zkompilovat.

Variantou je vytvoreni modularniho jadra, které ma v zakladu jen to nejnutnéjsi
pro béh. Ostatni ¢asti zvané moduly jsou néasledné nahravany za béhu systému
dynamicky do paméti, pokud jsou potieba. V tomto pripadé neni nutné pro pridani
funkce kompilovat celé jadro, ale lze tuto funkci zkompilovat jako modul, ktery se
bude nacitat. Nejcastéji jsou timto zptisobem nacitany moduly pro dalsi souborové

systémy. [17]

2.3.2 Ptiklad distribuci GNU/Linuxu

Zde je uvedeno nékolik distribuci pro ukazku naro¢nosti na systémové prostredky

a nékterych dalsich rozdilt mezi nimi.

Debian

Tuto distribuci tvori sdruzeni jednotlivet, kteri si dali za cil vytvorit svobodny
operacni systém.

V této distribuci lze nalézt pres 50 000 predkompilovanych balicki, které lze
jednoduse instalovat z repositare. Balicky maji ptiponu .deb. Debian udrzuje nékolik
verzi (stable, testing, unstable).

Distribuce podporuje celkem deset architektur procesoru, mezi nimiz 1ze nalézt
napriklad architekturu pro 32 a 64 bitové PC (AMD a Intel) nebo architekturu ARM
(321 64 bit). Pro systém ve verzi stable jsou doporu¢ené minimalni pozadavky roz-
déleny na systémy bez desktopového prostiedi (512 MB RAM a 2 GB mista na
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disku) a s desktopovym prostiedim (1 GB RAM a 10 GB mista na disku). Mini-
malni procesor pro instalaci na 64 bitové PC je Pentium 4 s taktovacim kmitoctem
1 GHz.[1§]

Ubuntu

Za touto distribuci stoji spolecnost Canonical a je odvozena od Debianu. Jde o kom-
pletni desktopovy operacni systém, ktery ma i serverovou verzi. Je k dispozici jak
podpora komunity, tak profesiondlni podpora. Pouziva stejny systém pro balicky
softwaru a mé stejné minimalni pozadavky na systém. Je vydavana kazdé dva roky
ve verzi LTS (Long Term Support) s pétiletou podporou, nebo jsou vydavany verze

kazdych Sest mésicu s podporou 18 mésici.[19)]

Gentoo Linux

Je také vyvijena komunitou podobné jako Debian, ale je zalozena na kompilaci soft-
waru ze zdrojovych kodi, coz umoznuje spravci vytvorit si systém na miru svym
potirebam. Distribuce nemé verze jako naptiklad Debian nebo Ubuntu, ale jde o sys-
tém tzv. rolling-release (prubézné aktualizace). Déle je zde mozné pomoci tzv. USE
flaghh ur¢it napriklad zavislosti, a tim snizit mnozstvi zavislosti v systému.
Minimalni doporucené pozadavky jsou 2,75 GB mista na disku pro zakladni
instalaci, 512 MB RAM. Pro instalaci bez grafického prostiedi je uvadéno 10 GB
mista na disku nebo méné (podle velikosti programi). Obsahuje podporu pro 11

architektur procesoru.|20]

2.3.3 Firewall

Systémy v dnesni dobé komunikuji pomoci pocitacovych siti. V této komunikaci se
pouzivaji datové bloky oznacované jako pakety. Paket obsahuje zahlavi, kde jsou
uvedeny napriklad tdaje, kdo jej vytvoril a komu ma byt dorucen. A také prenasend
data. Pakety mohou mit proménnou velikost oproti napriklad bunkam.

Komunikaci mezi jednotlivymi sitémi je nutné monitorovat a pripadné provadét
filtraci provozu za ucelem ochrany pred ttokem nebo ochranou dat uvnitt sité nebo
jednotlivych stroji.

Zarizeni, kterd toto umoznuji, jsou oznacovana jako firewally. Ty mohou byt
hardwarové nebo softwarové. Softwarové jsou obvykle pouzivany k ochrané jednot-
livych koncovych stroji, hardwarové jsou nejcastéji pouzity v siti na trase mezi
koncovymi stroji a slouzi k ochrané nékolika stroju zéroven.[21], 22]

Detekei a opatieni je mozné provadét na kterékoliv vrstvé ISO/OSI modelu,

avsak nejcastéji jsou v praxi pouzivany nasledujici firewally [21), [22]:
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o paketovy firewall je definovan na sitové vrstve,

o paketovy firewall se stavovou inspekeci na transportni vrstve,

o proxy firewall nachazejici se na aplikac¢ni vrstve.

Paketovy filtr provadi filtraci na sitové vrstvé na zakladé zdrojové a cilové adresy
a porti. Tyto adresy jsou soucasti zahlavi IPv4 (Internet Protocol version 4) a IPv6
(Internet Protocol version 6) paketu, porty jsou pak soucdsti zéhlavi transportni
vrstvy.

Filtry se stavovou inspekci pouzivaji navic i informaci o stavu spojeni, které
vytvari napriklad protokol TCP (Transmission Control Protocol). Spojeni se muze
nachazet ve stavech [23]:

NEW paket nepatii k zadnému z dosavadnich spojeni, coz mtze byt paket s TCP
priznakem SYN, ktery znaci zacatek nového spojeni.

ESTABLISHED umozni komunikovat v jiz navazaném spojeni.

RELATED umoznuje vytvoreni dalsich spojeni za pouziti konexe pro jiz navazané
spojeni.

INVALID paket nemuze byt identifikovan, je vadny, pripadné neni zndma konexe,
ke které patii.

Tento typ firewallu filtruje pakety také podle informaci v zahlavi a navic umoznuje

kontrolovat, v jakém stavu je spojeni, avsak ignoruje data, ktera nese.

Kontrola dat, ktera jsou nesena paketem, je provadéna tzv. proxy firewallem
umisténém na aplikacni vrstvé. Data mohou obsahovat napriklad nevalidni data,
kterd mohou zptsobit pad aplikace. Proxy firewall tato data analyzuje a dokaze
posoudit, zda neobsahuji chyby nebo skodlivy kod.

Kazdy z uvedenych zplisobti ma své vyhody a nevyhody a obvyklé umisténi v siti.
Paketové a proxy firewally disponuji velkou propustnosti, ale 1ze provést ttok pomoci
vyssich vrstev. Obvykle se umistuji na hranici sité. Toto lze eliminovat pouzitim
proxy firewallu, ktery nedisponuje velkou propustnosti, nebot provadi kontrolu dat.
Umisténi je az za predchozimi a obvykle je téchto firewallti nékolik pro rtizné sluzby

z divodu zajisténi propustnosti.

Iptables

Tento nastroj je spjat s firewallem v jadrech Linux ve verzi 2.4.x a novéjsich. Mezi
hlavni vlastnosti patii [24]:
o Filtrovani provozu na IPv4 a IPv6,
o preklad adres a portu,
e mnastaveni QoS pro odchozi provoz a znackovani paketi pro dalsi zpracovani.
Jde o strukturu tabulek obsahujici pravidla pro zachazeni s pakety, které dorazi.

Tyto tabulky jsou umistény na rtznych mistech, kterymi paket prochézi. Kazda
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tabulka se prochazi sekvencéné od shora dolt. Pokud paket vyhovuje pravidlu v ta-

bulce, provede se prislusna akce, jez je uvedena u splnéného pravidla. Co napriklad

muze nastat, pokud paket vyhovuje nékterému pravidlu? Jedna se o tzv. targety.

ACCEPT prijme paket.

DROP paket zahodi.

RETURN vrati paket do predchoziho retézce, odkud byl vlozen.

QUEUE propusti paket z kernelu do uzivatelského prostoru.

LOG provede zdznam informaci u paketu do logu. (Nemusi byt vzdy k dispozici.)

REJECT odmitne paket a zasle zpét zpravu ICMP (Internet Control Message
Protocol), kterou definujeme. (Nemusi byt vzdy dostupné.)

INPUT — — OUTPUT

FORWARD

PREROUTING POSTROUTING

PREROUTING Conntrack|Mangle/NAT
INPUT ~Filter/Conntrack Mangle
FORWARD > MangleFilter
OUTPUT ~Conntrack|Mangle NAT Filter
POSTROUTING ~ Mangle/NAT |Conntrack

Obr. 2.4: Tabulky v iptables [24]

Nézvy jednotlivych soubort tabulek ur¢ené pro filtraci a vyznam:
o INPUT - prichazejici pakety urcéené pro tento stroj,
o OUTPUT — pakety, které stroj odesila,
o FORWARD — pakety, které maji byt smérovany do jiné sité.

Pr¥ikazy pro konfiguraci firewallu

Konfigurace firewallu se provadi pomoci prikazi ve forméatu (ne vSechny ¢asti jsou

nutné vzdy):

iptables <tabulka> <akce> <definice pravidla> <target>

<informace doplnujici pro target>
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Tento prikaz existuje i ve verzi pro IPv6 sit, jde o ip6tables Nize je uveden priklad

akel, které lze provést. Nejednd se o kompletni vypis. [25]

-A prida nové pravidlo na konec tabulky.

-I vlozi pravidlo na zacatek tabulky.

-D smaze pravidlo. Lze jej definovat bud zaddnim celého pravidla, nebo pomoci
indexu v tabulce.

-P definuje vychozi politiku tabulky.

-L provede vypis pravidel v tabulce. Pokud se tabulka nezada, vypisi se vSechny
véetné pravidel.

Pro definici pravidel slouzi nasledujici parametry, které definuji podminky, které
musi paket pri priichodu splnit, aby se pravidlo uplatnilo. Opét se nejedna o vSechny.
Dalsi moznosti 1ze nalézt v dokumentaci k iptables/ip6tables. Jsou uvedeny zkrécené
verze parametri, ale je mozné pouzivat i dlouhé nazvy. Negace se provede pridanim
I pred argument parametru.[25]

Pro definici protokolu je pouzivano -p. Definice zdrojové resp. cilové adresy se
provede pomoci -s resp. -d. Pro omezeni provozu dle vstupniho nebo vystupniho
rozhrani je pouzito -i. Parametr -j urcuje, co se mé s paketem stat. Pro nazornost

je uvedeno jedno pravidlo nize.

iptables -A INPUT -p tcp -s !192.168.1.0/24 -j DROP

Prikaz ptida do tabulky INPUT zaznam s pravidlem, které definuje, ze paket pro-

tokolu TCP z jiného adresniho rozsahu nez je uvedeno bude zahozen.

2.3.4 Uzivatelé a skupiny

Kazdy linuxovy systém musi obsahovat minimélné jednoho uzivatele zvaného root
s UID (User Identifier). Tento uzivatel ma moznost piimo ovlivnit nastaveni sys-
tému a ma neomezena prava. Je proto vhodné vytvaret dalsi uzivatele naptiklad pro
béznou praci. [20]

Kazdy uzivatel je soucasti néjaké vychozi skupiny, ktera mu byla na zacatku
pritazena. Uzivatel vSak muze byt soucasti i dalsich skupin. Informace o skupinach
jsou ulozZeny v souboru /etc/group a kazda skupina mé unikatni identifikator ozna-
¢ovany GID (Group Identifier).

Udaje o uzivatelich a skupindch nésledné umoziuji nastaveni prav pro p¥stup
k souborim (prdva pro vlastnika, skupinu a ostatni) v souborovém systému. To
muze byt vhodné napriklad pro skryti obsahu souboru s hesly uzivateli, resp. pouze

uzivatel root bude moci do souboru zapsat a ¢ist apod.[26]
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Informace o vsech lokalnich uzivatelich jsou ulozeny v souboru /etc/passwd,
jejich hesla jsou pak obvykle v hashované podobé v /etc/shadow. Pro kazdého uzi-
vatele v souboru passwd je definovano nékolik iidaji oddélenych dvojteckou. Jedné
se o [20]:

o Uzivatelské jméno,

« heslo (pfipadné pismeno x signalizujici, Ze heslo je uloZeno v /etc/shadow),

« UID,

« GID,

o komentar slouzici pro popis uctu,

o cesta k domovské slozce,

o vychozi uzivatelsky shell.

Priklad struktury pro jednoho uzivatele ze souboru /etc/passwd.

root:x:0:0:root:/root:/bin/bash

Podobné rozlozeni se nachazi i v souboru skupin. Samoziejmé s jinymi tudaji. Kon-
krétné jde o nazev skupiny, heslo, GID a uzivatelé pritazené do skupiny.
Uzivatele i skupiny jde ptridavat pomoci pfikazli useradd, groupadd a pridani

uzivatele do skupiny lze provést prikazem gpasswd.|[26]

Hesla

7 duvodu zvyseni bezpecnosti jsou provadéna opatreni, kterda maji za cil branit
pouzivani jednoduchych hesel typu ,,1234“ a podobné. Jde naptiklad o vyzadovani
minimélni délky hesla, minimélni pocet jednotlivych skupin znaki v hesle (mald
a velkd pismena, ¢islice, specidlni znaky).

K tomuto lze vyuzit autentiza¢ni knihovnu v Linuxu oznacovanou PAM (Plug-
gable Authentication Modules). Zde se v souboru /etc/pam.d/passwd definuji mi-
nimélni pozadavky na hesla (vzdy jde o proménna=hodnota). Jde o [27]:
minlen udéva minimalni délku hesla. Neumozni tedy heslo, které je kratsi.
dcredit oznacuje minimalni pocet ¢islic.

Icredit nejméné udany pocet malych pismen (obdobné ucredit pro velkd pismena).
ocredit oznacuje specidlni znaky.
difok udava, kolik znakii musi byt jinych nez v ptiivodnim hesle.

Je také vhodné, aby uzivatel zménil své heslo po urcité dobé. Toho lze dosah-
nout nastavenim expirace hesla, coz 1ze provést v souboru /etc/login.defs pomoci
nésledujicich voleb. [28§]

PASS_ _MAX_DAYS udava pocet dni pro platnost hesla. Po uplynuti této doby
bude vyzadovana jeho zména.
PASS MIN_ DAYS udava minimélni interval ve dnech mezi zménami hesla.
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PASS__WARN_ AGE oznacuje pocet dni pred ukoncenim platnosti hesla, kdy
bude zobrazovano upozornéni na zménu hesla.
Je téz vhodné provést omezeni na pocet prihlaseni pro uzivatele. To je mozné provést

pouzitim ptikazu faillog napriklad takto:

faillog -m 3 -u <uzivatel>

Dojde k omezeni poc¢tu chybnych prihldseni na t¥i pro zvoleného uzivatele.[29]

2.3.5 SSH

SSH (Sechure Shell) je protokol pro vzdalené pripojeni k serveru na TCP portu 22.
Béhem pripojeni je veskera komunikace sifrovana, coz neplati napriklad u protokolu
Telnet.

Pomoci Diffie-Hellmannova protokolu jsou dohodnuty klice mezi obéma stra-
nami. Nasledné je ovérena totoznost serveru pomoci zaslaného otisku klientem a poté
je i klient ovéfen serverem (dle zvolené metody).[30] Pokud vse probéhne v poradku,
je mozné na serveru pracovat.

SSH se v Linuxu nejcastéji objevuje v implementaci OpenSSH. Nékteré moznosti
jsou uvedeny v nasledujicim seznamu.[31]

« Silna kryptografie v podobé sifrovani pomoci naptiklad AES, RSA, ECDSA.

o Presmérovani portt. Umozni napiiklad zabezpeceni protokoli, které nemaji

sifrovani.

« Pouziti asymetrické kryptografie pro autentizaci.

e Pripojeni souborového systému na vzdaleném stroji.

Diffie-Hellman

Jedna se o protokol, ktery umoznuje vyménu soukromého klice po nezabezpecené
siti. Je zalozen na principu asymetrického sifrovani.

Vytvoren byl v roce 1976 a je pojmenovan po svych autorech, kterymi jsou
W. Diffie a M. Hellman.

Bezpecnost tohoto protokolu je ddna vyuzitim problému diskrétniho logaritmu,
kdy jeho vypocet je relativné jednoduchy, avsak inverzni operace je slozita a ¢asove
naro¢nd. Diskrétni logaritmus je zaloZen na cyklickych grupach.[32]

Protokol lze pouzit pro vyjednani bezpec¢ného klice mezi komunikujicimi stra-
nami, ale nelze pouzit k sifrovani a desifrovani zprav.

Pro generovani klice je zndm modul (prvocislo) a generator grupy nebo podgrupy
(prirozené ¢islo). Kazda komunikujici strana si zvoli velké ndhodné prirozené ¢islo

a pomoci téchto hodnot vypocita ¢islo, které zasle protistrané. Ta po diskrétnim
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umocnéni tohoto ¢isla svym prirozenym cislem ziska tajny kli¢, ktery bude pouzivat

k Sifrovani pri komunikaci s protistranou.[32] Znazornéni je na obrazku .

Strana A 3:; Strana B
a=10 b=5

A=g% mod n=4

B=g® mod n=5
K,=B2 mod n=2 Kg=AP mod n=2

Obr. 2.5: Dohodnuti kli¢e pomoci Diffie-Hellmanova protokolu [32]

Pripadny ttoc¢nik nezna zvolena cisla, jelikoz tato ¢isla neopusti pocitac. Pokud
by ovsem dokézal zjistit toto ¢islo pro jednu ze stran, mohl by nasledné komunikaci
odposlouchavat.

Protokol neni odolny proti itoku muzem uprostred, kdy se utocnik vydava za
protistranu. V tomto pripadé si itocnik vyjedna kli¢ s obéma stranami a poté pro-
bihd komunikace pres néj.

V SSH je problém muze uprostied vyreSen pomoci ovéreni protistrany, kdy je
nutné potvrdit klientem, ze udany otisk serveru odpovida serveru, na ktery se po-
zaduje klient pripojit. A klient se k serveru hlasi za pouziti néjaké autentizacni

metody.

Zabezpeceni serveru SSH

SSH server v Linuxu obsahuje mnoho voleb pro zvyseni bezpecnosti, urceni, kdo
a jak se smi pripojit k serveru a podobné. Tato konfigurace je ulozena v souboru
/etc/ssh/sshd_config. Nékteré konfiguracni volby jsou uvedeny nize.[28]
PermitEmptyPasswords udava, zda je mozné prihlaseni pro uzivatele bez hesla
(yes) nebo nikoliv (no). Vychozi hodnota neumozni prihlaseni bez hesla.
PubkeyAuthentication umozni pouziti kombinace uzivatelské jméno /klic.
Password Authentication definuje, zda je mozné se prihlasit heslem nebo nikoliv.
PermitRootLogin povoli nebo zakaze vzdalené prihlaseni na uzivatele root. Exis-
tuje i hodnota prohbit-password, ktera umozni prihlaSeni na tucet root jen
za pouziti klice a force-command-only, kterd umozni pristup na ucet root za
pouziti klice, ale jen pri specifikaci prikazu, ktery se ma provést.
AllowUsers, DenyUsers tyto volby povoli nebo zabrani prihlaseni zadanym uzi-
vatelim. Podobné volby lze pouzit i na skupinu AllowGroups, DenyGroups.
Server v Linuxu obsahuje mnoho moznosti, které umozni omezit uzivatele i po pri-

hlaseni na server, napiiklad jen na pouziti uréitych prikazu atd.
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v o

Pouziti kli¢a

Pouziti kli¢t je zalozeno na pouziti asymetrické kryptografie, kdy existuji dva klice.
Jeden je verejny a slouzi k Sifrovani dat nebo ovéreni podpisu a druhy je privatni
(soukromy) a umoznuje desifrovat data nebo vytvorit podpis. Soukromy kli¢ je nutné
strezit, aby nedoslo k jeho odcizeni a pripadnému zneuziti. Verejny kli¢ se poté
nahraje na server, kam se budeme pripojovat.

PTi ovérovani identity se pouziva podepisovani ndhodné sekvence dat (vyzvy),
kterou zasle server, soukromym klicem na disku klienta. Server po prijeti sekvence
a podpisu tento podpis ovéri na zakladé ulozeného verejného klice a povoli pristup

nebo jej zamitne.[33] Zndzornén{ je uvedeno na obrazku [2.6|

Server Klient
pozadavek na pfistup

<
<

nahodna data (vyzva)

>
podepsana vyzva
-
Pristup povolen? Ano/Ne
>

Obr. 2.6: SSH autentizace klicem [33]

Soukromy kli¢ se neprenasi pres sif, a neni tak mozné jej napriklad kompromito-
vanym serverem zjistit. Verejny kli¢ je mozné nahrat na nékolik servert a nésledné
pouzivat jeden soukromy kli¢ k pfistupu na tyto servery.[33]

V systému Linux existuje snadny zptisob, jak vygenerovat tento par kli¢i. Pro

OpenSSH existuje nasledujici prikaz:

ssh-keygen -t rsa

Tento piikaz vygeneruje dvojici kli¢i s asymetrickou Sifrou RSA (zvoleno para-
metrem -t rsa). Dojde k dotazu na heslo k soukromému kli¢i. Pokud nedoslo ke
zmeéné cesty pro ulozeni kli¢i, jsou soubory ulozeny v domovském adresari uzivatele
v .ssh/id_rsa (soukromy kli¢) a .ssh/id_rsa.pub (vefejny kli¢). Nyni je nutné
vlozit verejny kli¢ na server a nésledné jej umistit do ssh/authorized_keys, coz

lze provést prikazem:[33]

cat id_rsa.pub >> .ssh/authorized_keys

25



2.3.6 Soubory a adresafe v GNU/Linux

V opera¢nim systému Linux je vSe reprezentovano souborem. Existuje jeden adre-
safovy strom, ktery zac¢ina tzv. kofenovym adresafem (/) a nasledné se vétvi do
dalsich slozek obsahujicich konfigurace sluzeb, dostupna zafizeni, docasné soubory,
uzivatelska data atd. Veskeré diskové oddily se pripojuji do této struktury. Pokud
nazev adresatre nebo souboru zac¢ina teckou, pak se jedna o tzv. skryty adresatr nebo
soubor, ktery se nezobrazi ve vypisech, pokud neni zadan parametr, ktery tyto skryté
polozky zobrazi.

Strukturu adresart definuje FHS (Filesystem Hierarchy Standard)[34]. Tento
standard udava, kde se nachéazi jaka data. Co lze nalézt ve vybranych adresatich, je
uvedeno nize.

/bin soubory, které lze spustit vSemi uzivateli v systému.
/boot jadro systému, soubory zavadéce a dalsi pomocné soubory.
/dev soubory definujici fyzicka a logicka zarizeni.

/etc konfigurace sluzeb (globélni).

/home domovské adresare uzivatelu.

/lib sdilené knihovny a moduly jadra.

/media prostor pro pripojeni napriklad USB flash disku.
/proc stav systému a procest.

/root domovsky adresar uzivatele root.

/sbin systémové programy.

/tmp docasné soubory.

/usr sekundarni adresarova struktura. Zde lze nalézt naptiklad zdrojové kddy.

Prava

Kazdy soubor a adresar nachéazejici se ve stromové struktuie musi mit definovaného
vlastnika a skupinu. Kazdy soubor a adresar ma uvedeny tii kategorie prav: pro
vlastnika, skupinu a ostatni. Tyto tii kategorie se obvykle oznacuji pomoci pismen:
user (u), group (g) a other (o).

Zakladni prava pro pristup k soubortim jsou ¢teni oznacované r, povoleni k zapisu
w a spusténi x. Pokud je soubor mozné spustit, pak je obvykle spustén s pravy
uzivatele, ktery tak ucinil. Existuji dvé vyjimky, které toto chovani méni. Pokud je
nastaven setuid bit (pouze pro vlastnika), pak je soubor spustén s pravy uzivatele,
ktery soubor vlastni. Obdobné se chova i nastaveni bitu setgid, ktery spusti soubor
s pravy skupiny, kterd je u souboru uvedena.[35], [36]

Prava pro adresar jsou nezavisla na pravech pro soubory a adresare pod nim.
Pravo ¢ist r povoluje zobrazit obsah adresare. Pravo zapsat w umozni provadét

zmeény v adresari a opravnéni pro pristup x znamend, ze lze prochazet adresafem.
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Pokud je nastaveno pravo pro pristup, ale neni zaroven nastaveno pravo pro ¢teni,
musi uzivatel znat jméno souboru, ktery chce zobrazit, jelikoz zobrazeni obsahu

adresare neni povoleno.[35] [36]

2.3.7 Sudo

Tento néstroj slouzi administratorovi k pridéleni urcitych opravnéni jinému nepri-
vilegovanému uzivateli nebo skupiné. V zavislosti na konfiguraci je nasledné mozné
spousteét prikazy jako jiny uzivatel. Kazdé tispésné i netspésné pouziti se zaznamena.

Sudo je alternativou k ndstroji su pro spousténi piikazi jako jiny uzivatel (na-
priklad root). V tomto pripadé vsak nedojde ke spusténi root shellu (v pripadé
uzivatele root), ale pouze k docasné eskalaci prav. To muze byt vyhodné v pripadé

chyby a moznosti zni¢it systém. Pouziti tohoto prikazu je nasledovné:

sudo prikaz

Pokud méa byt tento prikaz pouzit, musi byt nejdiive pro daného uzivatele po-
volen. To lze provést v souboru /etc/sudoers. Uvedeny soubor lze ptimo editovat
béznym textovym editorem. Je ovsem doporuceno pouziti nasledujiciho prikazu pod

uzivatelem root.

visudo

Toto zabrani v editaci nékolika osobam soucasné a zaroven provede po ulozeni za-
kladni kontrolu syntaxe, aby nedoslo k zablokovani pristupu. Pokud je pozadavek

na zmeénu editoru na jiny, pouzije se misto predchoziho.[37, 38|, [39]

EDITOR=<nazev-editoru> visudo

V souboru lze pouzit velké mnozstvi konfigurac¢nich voleb. Zakladni syntaxe je

ve tvaru:

login-user host = (user-as-run-command) command

Pokud mé byt ptrikaz spustén pouze jako uzivatel root, pak lze zavorku vynechat.
Definice prikazu musi byt definovana plnou cestou, nestaci naptiklad bash, ale je
nutné uvést /bin/bash. Pokud méa byt uvedeno nékolik piikazi, je to mozné provést
pouzitim desetinné carky jako oddélovace prikazu.

V ¢asti login-user lze pouzit i ndzev skupiny. Tu je nutné definovat s pouzitim
znaku %. Pro definovani skupiny wheel se tedy uvede %wheel.[37, 38 [39]

V konfiguraci lze také pouzit aliasy, které ji mohou zprehlednit. Je také vhodné

pouzivat velkd pismena pro aliasy. Jde o nasledujici volby:
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User__Alias slouzi k nastaveni aliast pro nékolik uzivatelt.
Cmnd__Alias uvozuje alias pro ptikazy.
Host__Alias urcuje alias pro hosty.
Nastaveni dle vysSe uvedeného je pro uzivatele nasledujici. Pro ostatni volby je

analogické.

User Alias <nazev-aliasu> = uzivatell, uzivatel2 ...

Pri pouziti sudo se vyzaduje standardné zadani hesla aktualné prihlaseného uzi-
vatele. Pokud je pozadovano spousténi prikazu bez pozadavku na heslo. Je to mozné

pouzitim NOPASSWD v konfigura¢nim souboru nasledujicim zptisobem.

login-user host = (user-as-run-command) NOPASSWD: command

Déle 1ze pro nastaveni vychozich voleb pouzit klauzuli Defaults. Lze takto na-
stavit napriklad pozadavek na jiné heslo nez heslo aktualné prihlaseného uzivatele.
Nékteré volby jsou uvedeny nize.
timestamp__timeout udéva dobu, po kterou nebude znovu vyzadovano heslo.
runaspw pouzitim této moznosti nebude vyzadovano heslo aktualné prihlaseného

uzivatele, ale heslo uzivatele pod kterym se ma prikaz spustit.
passwd__tries urcuje pocet pokustu pro zadani hesla.
Déle 1ze ménit napriklad proménné prostiedi a podobné.[37, [38] 39

Pro spusténi prikazu jako jiny uzivatel, vyjma uzivatele root, se pouzije:

sudo —u <uzivatel> prikaz

2.3.8 Cron

Tato utilita umoznuje spousténi programu v urceny cas. Existuje mnoho provedent,
avsak v tomto textu bude popsana sluzba oznacovana cronie.
Tabulka cronu je zvlast pro kazdého uzivatele. Syntaxe souboru s piikazy a de-

finici ¢asu spousténi je nasledujici.[40] 41]

# Minuty Hodiny Den-v-mésici mésic den-v-tydnu prikaz
# (0 -59) (0-23) (1 -31) (1 -12) (0 - 6, nedéle - sobota)

Nasledujici definice bude spoustét prikaz kazdou minutu, druhy piikaz se spusti

kazdou desdtou minutu.

EE S S pfikaz

*x/10 * * x * prikaz
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Pro manipulaci s tabulkou se pouziva prikaz crontab s parametry.[40], 41]
-u definuje pro kterého uzivatele je pozadovana tabulka cronu.
-1 zobrazi zaznamy v tabulce.

-e umoznuje editaci zaznam.

2.3.9 Portage

Portage oznacuje oficialni balickovaci a distribu¢ni systém softwaru v Gentoo Li-
nuxu. Obsahuje tzv. ebuildy, které popisuji, jak bude software konfigurovan, odkud
se bude stahovat zdrojovy kod, jak bude prelozen a nainstalovan. Samoziejmeé je
soucasti i popis licence, zavislosti atd. Lze jej povazovat za jakysi zdklad Gentoo
Linuxu.

Portage tvori tzv. portage strom, kde jsou v ur¢ité hierarchii ulozeny ebuildy,
které obsahuje. Obsahuje i dalsi soubory, napriklad se jedna o jednotlivé profily, ze
kterych si lze vybrat, bezpecnostni oznameni nebo popis tzv. USE flagy.

USE flagy mohou byt velmi zajimavé, jelikoz umoznuji definovat nékteré zavis-
losti programiu. Lze tak vytvorit systém vice na miru zarizeni, kde bude systém
pouzivan. Vychozi USE flagy jsou zavislé na zvoleném profilu a lze globalné povolit
dalsi nebo nékteré zakazat v souboru /etc/portage/make. conf.[42]

Konfigura¢ni soubory jsou ulozeny v /etc/portage/ a nékteré diilezité budou
uvedeny v tomto textu s vybranymi proménnymi. Dalsi lze dohledat v dokumentaci
k Gentoo Linuxu. V make.conf lze najit napiiklad.[43]

USE definuje USE flagy, které se maji pouzit nebo zakazat oproti zvolenému profilu.
Pokud je uvedeno napriklad USE="alsa -arts", pak se aktivuje flag alsa
a naopak se vypne arts, jelikoz je uvozen pomlckou.

ACCEPT_KEYWORDS oznacuje, které architektury jsou pozadovany k insta-
laci. Pokud se uvede pouze architektura, znamena to, ze budou instalovany
pouze programy ve verzich oznacenych za stabilni. Pokud se architekture pred-
fadi ~, pak se povoli i instalace testing verzi.

MAKEOPTS definuje, kolik vlaken muze bézet zaroven pii prekladu programu.
Naptiklad MAKEOPTS="-j4" udava, Ze lze spustit ¢tyri vldkna, a tim vyuzit
i vice jader procesoru.

Mezi dalsi moznosti patii napriklad nastaveni parametri pro kompilator jazyka
C nebo C++ a dalsi.

Soubory nebo adresare package .mask a package.unmask slouzi k tzv. zamasko-
vani nebo odmaskovani nékteré verze programi, napriklad z divodu chyby v pro-
gramu miuze byt zamaskovana tato verze a nedojde tak k jeji instalaci. Nebo dojde
k jeji zméné, pokud uz byla tato verze instalovana. Jedna se o soubor nebo adresar

se soubory, kde jsou tyto informace uvedeny.
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Soubor nebo adresar package.use umoznuje definovat USE flagy pro jednotlivé
programy nebo jejich konkrétni verze. K podobnému tucelu slouzi i soubor nebo
adresal package.keywords v pripadé, ze je pozadovan néktery program naptiklad
v testovacich verzich.[42]

Portage obsahuje také spoustu prikazi pro préaci s nim. Hlavnim z nich je prikaz
emerge, ktery slouzi k instalaci, odinstalaci, aktualizaci apod.

Syntaxe a nékteré volby tohoto pfikazu budou uvedeny dale. Volby lze samo-

ziejmé kombinovat. Zakladni syntaxe je nasledujici: [44]

emerge <volby> <balicky>

-u provede aktualizace zvoleného balicku.

-f probéhne pouze stazeni zdrojovych koda a jejich kontrola pomoci kontrolniho
souctu.

-p provede vypocty zavislosti a ukaze, co vSe se bude provadeét.

-v vypise podrobnéjsi informace o provadénych operacich. Zobrazi naptiklad USE
flagy, které budou u balicktl pouzity.

-a provede dotaz na pokracovani po zobrazeni informaci o nasledné provadénych
operacich.

Synchronizace portage stromu lze provést nékolika zptsoby. Naptiklad pomoci:

emerge-webrsync

Tento prikaz provede aktualizaci stromu pomoci portu 80. Aktualizace je také du-
lezita pro spravnou funkci kontroly bezpec¢nostnich problémt pomoci v textu déle
uvedeného nastroje glsa-check.

Portage obsahuje vice prikazi, jako je napriklad aktualizace konfiguracnich sou-

borti pomoci etc-update a dalsi.

2.3.10 Glsa-check

GLSA (Gentoo Linux Security Advisory) jsou oznameni o bezpecénostnich problé-

mech a jejich mozné opravé v Gentoo Linuxu (obvykle aktualizaci na noveéjsi verzi).
Program glsa-check tyto zaznamy parsuje a porovnhava s nainstalovanymi pro-

gramy, coz umozni zjistit, zda v systému existuje program s bezpecnostnim problé-

mem. Tyto informace ziskava z portage stromu, ktery je nutné aktualizovat.
Program m4 nésledujici parametry.[45]

-t tento parametr zobrazi nalezené problémy v systému.

-d umozni prohlédnout zadané ozndmeni o bezpec¢nostnim problému.

-p zobrazi moznost, kterou je mozné zadanou chybu opravit.
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-f umozni opravit zadanou chybu, ktera je zadana za timto parametrem. Pokud je
zadano all, opravi se vsechny nalezené chyby.
Tento program oceni zejména spravci serveril, kde se pouzivaji pouze bezpecnostni

aktualizace a nikoliv aktualizace celého systému.[45]

2.3.11 Aide

AIDE (Advance Intrusion Detection Enviroment) je systém detekce prunika tzv.
Host-based Intrusion Detection System. Aide skenuje soubory a dalsi zdroje a zjis-
téné informace ukldada do své databaze. Pri nasledné kontrole dochazi k porovnavani
zaznamu s aktualnimi daty v systému.
Hlavni konfiguracni soubor programu je se nachazi v /etc/aide/aide.conf.
V tomto souboru je uvedeno, které soubory se maji kontrolovat a co vse bude kon-
trolovano. Je pouzivana tzv. kratkd notace. Vyznam nékterych zkracenych voleb je
uveden déle.[40]
p vyzaduje kontrolu opravnéni nad soubory (Cteni, zapis, spusténi).
u kontroluje vlastnika souborti.
g provede kontrolu skupiny.
s kontroluje velikost. Pokud se uvede velké S, pak dojde ke kontrole velikosti sou-
boru, ale poplach se spusti pouze v pripadé, Ze je soubor mensi, nez je uvedeno
v databéazi programu. Toto je vhodné naptiklad pro logovaci soubory.
m provede kontrolu ¢asu zmény souboru.
md5 pouzije se hash MD5.
shal pro pouziti hash funkce SHAL.
Hashe, které je mozné standardné pouzivat, jsou MD5 a SHA1. Co vse ma byt
kontrolovano, 1ze uvést v konfigura¢nim souboru takto a nasledné provést specifikaci

u souboru nebo adresare viz dale.

Logs=p+u+g+S

Pokud adresar obsahuje i slozky nebo soubory, které se nemaji zahrnout do

databaze programu. lze to provést pomoci ! pred oznacenim adresare.

/var/log Logs
! /var/log/cups

Vyse uvedené v konfiguracnim souboru provede kontrolu slozky /var/log podle

nastaveni kontrol Logs, ale vyneché slozku cups, jelikoz je uvozena vykti¢nikem.
Pred prvnim pouzitim je nutné databazi Aide inicializovat prvnim prikazem,

nasledné vytvorenou databazi nakopirovat na uvedené misto pomoci cp a nasledné

kontrola se provede pomoci druhého prikazu.
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aide --init --config=/etc/aide/aide.conf

aide --check --config=/etc/aide/aide.conf

Kontrola by v idedlnim pripadé méla byt provedena offline a databaze programu

by méla byt uloZena na bezpeéném misté pro piipad kompromitace systému.[46]

2.3.12 Uprava parametrii jadra pro TCP/IP

Linuxové jadro obsahuje parametry, kterymi lze ovlivnit chovdni TCP/IP stacku.
Tyto parametry lze zménit, pokud je povolena moznost zmény v konfiguraci ja-
dra, editaci ptislusnych soubort v /proc nebo pomoci nastroje sysctl. Pro trvalé
nastaveni je nutné ulozit tato nastaveni, jelikoz pri restartu dojde k vymazani na-
stavenych udaji v /proc. Konfiguracni soubor pro sysctl je v /etc/sysctl.conf,
kde lze nastavit i dalsi volby.
net.ipv4.ip_ forward pokud je nastaveno na 0, nedochazi k preposilani paketi.
net.ipv4.icmp__echo__ignore__broadcasts pri nastaveni této volby na 1 nebude
dochézet k odpovédim na ICMP paket, ktery bude mit uveden v cilové adrese
broadcastovou IP adresu. Zamezi se tim pouziti stroje pro zesileni titoku Smurf.
net.ipv4.tcp__syncookies omezi dopady SYN flood utoku.
net.ipv4.conf.all.accept__redirects deaktivaci nebude smérovaci tabulka umoz-
novat zménu pomoci ICMP paketi.
net.ipv4.icmp__echo__ignore__ all aktivovanim této volby prestane stroj odpovi-
dat na veskeré ICMP zpravy.
Voleb existuje vice, zde byly uvedeny jen nékteré. Pokud by bylo pozadovano zmé-
nit soubory v /proc/sys, pak jsou tyto soubory k nalezeni v této slozce a cesta
k nim je napiiklad /proc/sys/net/ipv4/tcp_syncookies. Pro volbu nastaveni

syncookies.[47, 4§]

Fail2ban

V tomto pripadé jde o sluzbu, kterd sleduje logy na serveru, které se tykaji pokust
o prihlaseni napriklad pomoci SSH. Tento software hleda v logu netispésné pokusy
o prihlaseni. Pokud dojde k uré¢itému poctu chybnych pokusti v zavislosti na na-
staveni, pak dojde k zablokovani pristupu z dané IP adresy na dobu stanovenou
v konfiguraci. Blokace probiha na sitové vrstvé, coz je vyhodné v pripadé vétsich

botnett, které by se mohly pokouset prolomit heslo.
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Jedna se o software, ktery se neomezuje jen na nékteré sluzby na serveru. Je
tedy mozné do néj doplnit prohlizeni dalsich logii nebo provadéni detekce u dalsich
sluzeb serveru.
Podobny tomuto softwaru je DenyHosts, ktery je ale omezen pouze na SSH
a nedochazi zde k blokaci na trovni sitové vrstvy.[49] 50]
Konfigurace je umisténa v /etc/fail2ban/. V tomto adresari se nachazi dalsi
soubory a slozky. Pro zakladni konfiguraci slouzi soubor fail2ban.conf. Pro nasta-
veni blokace pfistupu se pouziva soubor jail.conf, ktery slouzi k zapinani a vypi-
nani filtri ulozenych ve slozce filter.d. Akce, které se maji provadét pro zabloko-
vani adres, jsou ulozeny ve slozce action.d V tomto souboru existuje nékolik voleb
pro nastaveni chovani a monitorovanych sluzeb, nékteré jsou uvedeny nize.
filter definuje nazev pouzitého filtru ze slozky filter.d. Dle tohoto filtru je na-
sledné pocitan pocet pokust o pristup. Kazda shoda zvysi pocitadlo.

logpath ukazuje na logovaci soubor, ktery se ma prohlizet pomoci filtru.

maxretry Maximalni pocet pokusii, nez dojde k zablokovani pristupu z dané IP
adresy.

findtime udava casovy interval v sekundach, za ktery se vyhodnocuje, zda k blokaci
dojde ¢i nikoliv. Pokud v uvedené dobé nedojde k nalezeni shody, nastavi se
tento udaj na nulu.

bantime definuje ¢as v sekundach, po ktery bude IP adresa, ktera splnila podminky,
zablokovana.

enabled Uuava, zda je uvedena polozka povolena nebo nikoliv.

Pro kontrolu nastaveni, aktivnich blokaci a interakci s programem existuje prikaz:

fail2ban-client status # VypiSe aktivni sluZby, které hlida.
fail2ban-client status <jail> # VypiSe detailni informace
# o blokovanych IP atd.

V ptipadé problémi s nékterymi filtry lze pouzit nastroj, ktery pouzije zadany
filtr a zpracuje log v prikazovém tadku. Misto cesty k filtru je mozné jeho definici

vlozit pfimo mezi uvozovky.[49, 50]

fail2ban-regex <cesta-k-logu> <cesta-k-filtru>

2.4 Mozné utoky na systém Linux a jeho sluzby

Tato &ast se bude zabyvat nékterymi typy dtoki na systém Linux. Utoky lze rozdélit

na:
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« Utoky na dostupnost — jde o o titoky, které se snazi vycerpat prostredky (pa-
mét, procesorovy ¢as, kapacitu linky atd.) stroje, a zamezit tak dostupnosti
jeho sluzeb. Utoky byvaji vétsinou oznacovany jako DoS (Denial of Service),
pripadné DDoS (Distributed Denial of Service).

« Utoky na ziskdn{ pfistupu — v tomto p¥ipadé se toénik snazi naptiklad odpo-
slechnout nebo ziskat ptihlasovaci idaje jinym zptsobem, vyuzit chyby apli-
kace apod.

Jak bude utok vypadat a jakym zptisobem bude veden je zavislé na motivaci
utoc¢nika, jeho znalostech a prostredcich. Malo motivovany tto¢nik nebude pravdé-
podobné pouzivat pokrocilé techniky. Naopak, pokud je sif zabezpecena a nedaii se
do ni dostat, mtze byt pouzit itok na dostupnost sluzby, aby doslo alespon k néjaké

komplikaci pro spravece.[51]

2.4.1 SYN Flood

Pri tomto utoku jde o vycerpani systémovych prostredki. Je zde pouzit protokol
TCP a jeho priznaky pro navazovani spojeni. Standardné je spojeni navazovano tzv.
three-way handshakem, kdy je nejdiive stranou A (klientem) zaslan paket s pri-
znakem SYN (na strané B prejde port do stavu SYN RECV). Na tento paket je
stranou B (serverem) odpovézeno paketem s priznaky SYN/ACK a dalsi ACK paket
od A dokon¢i navazani spojeni (u B dojde k prechodu do stavu ESTABLISHED),
jak je uvedeno na obréazku [2.7]

Strana A Paket SYN Strana B

>

Paket SYN/ACK
<

Paket ACK

>

Obr. 2.7: Standardni spojeni pomoci SYN [51]

Béhem ttoku jsou vsak zaslany jen prvni dva pakety (SYN a SYN/ACK). Timto

zpusobem dojde k vyhrazeni prostfedki na serveru a tyto prostfedky jsou vyhrazeny
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do doby vyprseni casovace. Tyto prostredky jsou vyhrazeny pro kazdé nekompletné

navazané spojeni a muze dojit k vycerpani prostfedki na strané B. Pokud dojde

k vycerpani prostiedki, pak jiz nelze navazat dalsi spojeni a dojde k odepteni sluzby

nebo zablokovani systému.

Aby nedochéazelo k navazani spojeni, je obvykle v ivodnim paketu podvrzena IP
adresa odesilatele, ktera neni pouzivana. Pokud by na této adrese existoval systém
schopny odpovédét, pak by odeslal paket s priznakem RST, nebot spojeni neinicioval
a spojeni by bylo zruseno.

Tento typ tutoku generuje relativné maly datovy tok na lince, avsak dokaze vy-
radit i velké servery. Zaroven neni snadné dohledat ito¢nika podle IP adres, jelikoz
tyto jsou podvrzené.

Vypsanim vsech spojeni 1ze rozeznat tutok v systému. Pokud je zde mnoho ne-
kompletné navazanych spojeni, je mozné, ze server ¢eli tomuto utoku.[51]

Obrana je zde mozné nékolika zptisoby:

Zvétseni velikosti fronty pro navazovana spojeni Zvétsenim fronty lze dosah-
nout vétsiho poc¢tu navazovanych spojeni a je tak mozné celit atoku. Tato moz-
nost vyzaduje dodatecné prostredky v systému, coz muze mit vliv na vykon
serveru.

SniZeni timeoutu pro ¢ekdni na RST/ACK Tato moznost neni optimalni, ale
muze snizit dopad utoku.

Pouziti SYN cookie Tato volba umoznuje detekovat a zaznamenat mozné SYN-
flood utoky. Pokud probiha 1tok, je tato volba aktivovana a umozni snizeni
pozadavki na systémové prostredky.

Omezeni pocétu spojeni pomoci firewallu Lze také definovat maximalni pocet

paketit s priznakem SYN za urcity ¢asovy interval.

2.4.2 Smurf

Tento utok cili na dostupnost sluzeb. Je vyuzito zranitelnosti ICMP protokolu. Za-
slanim zpravy ICMP echo ve zranitelné siti na vSesmérovou (broadcast) adresu nebo
adresu sité a nasledné vSsechny stanice v této siti, které jsou nachylné na tento ttok,
odpovi na ICMP zpravu.

Tento utok, vzhledem ke koeficientu zesileni, umoznuje s celkem malym provozem
na strané utoc¢nika vygenerovat vysoky provoz smérem k obéti. Napriklad pokud
bude v zesilovaci siti 50 nachylnych systémi, pak jeden ICMP echo paket vyvola 50
ICMP echo reply paketi.

Pti utoku zasle utocnik ICMP echo pakety do zesilovaci sité (nachylné na tento
utok) s podvrzenou IP adresou odesilatele. Tu nastavi na adresu obéti ttoku. Jelikoz

ICMP pakety smétuji na broadcast adresu sité a maji jako zdroj uvedenu adresu
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obéti, vypadaji tyto pakety v poradku a vSechny nachylné systémy v této siti odpovi
na adresu obéti.

Obrana je realizovana v pripadé Linuxového systému za pomoci parametru jadra,
ktery zakaze odpovédi na ICMP pakety zaslané na vsesmérovou adresu sité. V pri-
padé smérovact lze zakazat pouzivani broadcastovych primych pingti. Tato ochrana

nechrani piimo server, pouze znemozni pouziti sité jako zesilovaci.[51]

2.4.3 Man in the Middle

Tento utok necili na dostupnost sluzeb, ale snazi se ziskat citlivé idaje. Napriklad
prihlasovaci idaje k serveru. Utok se skladéd ze dvou ¢asti. Prvni ¢ast vyzaduje pre-
smérovani komunikace serveru a obéti pres systém ovladany utocnikem viz obrazek

2.8

—¢ =

==

Klient Utoé&nik Server

> >
< <

Obr. 2.8: Princip Man in the Middle utoku

Toto je mozné provést v lokalni siti napriklad pomoci techniky ARP spoofingu,
kdy ttocénik vyuzije moznost zmény ARP (Address Resolution Protokol) tabulky
zasilanim podvrzenych kombinaci IP a MAC adres. Timto dojde k presmérovani ko-
munikace pres jeho systém. V internetu lze realizovat podvrzeni IP adresy napriklad
pomoci DNS (Domain Name System) spoofingu, kdy tito¢nik nejprve kompromituje
DNS server nebo lokalni DNS cache. Zde podvrhne DNS zaznamy, které neodkazuji
na legitimni server, ale na server utocnika.

V druhé ¢ésti utoénik napriklad odposlouchava komunikaci nebo ji primo méni.
Tento utokje nejvice nebezpecny pro nesifrovanou komunikaci, kde jsou data piimo
viditelna. V pripadé Sifrovaného pfenosu dat je itocnikem zachycen jen nahodny
retézec. Pokud ttoénik pozaduje data, musi zlomit prislusnou sifru.

Obrana proti tomuto ttoku je v podobé asymetrické kryptografie a bezpecné vy-
meény klict pripadné certifikati, coz umozni ovéreni protistrany naptiklad v podobé
certifikdtu a podpisu a tim pouziti Sifrovaného spojeni pro prenos citlivych dat.

Riziko podvrzeni IP adresy lze snizit spravnym nastavenim prepinace v pripadé
ARP spoofingu a ovérenim podpisu DNS odpovédi pomoci DNSsec techniky:.

36



2.4.4 Odposlech komunikace

Pro odposlech komunikace lze pouzit vyse popsany postup pro presmérovani komu-
nikace a nasledné zachyceni prendsenych dat, pripadné pristup na néktery sifovy
prvek. K zachyceni provozu lze pouzit napiiklad program Wireshark.

Napriklad hesla mohou byt prenasena jako hash, pak je nutné pro utocnika jesté
prolomit tento hash. V tomto pripadé je obrana podobna obrané pred ttokem Man
in the Middle.

2.4.5 Hadani hesla ke sluzbé

Prolomeni hesla pro ptistup do systému muze byt velky problém, pokud ucet, ktery
byl takto kompromitovan, ma velka opravnéni.

Pro lamani hesel lze pouzit:

« Slovnikovy ttok — Utoénik disponuje souborem s moznymi hesly a tato hesla
jsou zkousena pro pristup ke sluzbé nebo systému.

« Utok hrubou silou — V tomto piipadé tto¢nik nedisponuje seznamem hesel
nebo slovnikovy ttok selhal. Je zde nutné vyzkouset vSsechny mozné kombinace
znakt a ¢isel, dokud se nenajde shoda a prihlaseni neprobéhne tspésné.

o Pouziti hash tabulek — V tomto pripadé ttoc¢nik vlastni heslo ze systému, ale
v hashované podobé, nebo jej napriklad ziskal pri prenosu hashe hesla po siti.
Pomoci hashe hesel na seznamu lze vytvorit stejné hashe a porovnavat je se
ziskanym hashem. Stejny hash odpovidéa heslu v seznamu nebo jeho kolizi.

V tomto pripadé by se z pohledu zabezpeceni mél vzit do tivahy i ¢as potiebny

ochrany systému by neméla byt volena slaba nebo snadno odhadnutelna hesla. Pri-

padné pouzit asymetrickou kryptografii pro ovéreni identity, pokud to lze.

2.4.6 Zranitelnost nultého dne

Tento typ utoku vyuziva chyby v softwaru, ktera neni obecné znamé a neexistuje
tedy jeji oprava. Tzv. nulty den oznacuje ¢as od objeveni chyby (i uto¢nikem) do
jeji opravy v podobé zéplaty nebo aktualizace. Utoénik miZe v piipadé nalezeni
chyby oskenovat sledované systémy a pokud najde zranitelny software na nékterém
serveru, muze zkusit vyuzit této chyby pro prinik do systému.

V pripadé obrany lze obecné doporucit oznamovat do sité minimum informaci
o pouzivaném softwaru. Napriklad pro vzdéaleny ptistup neni nutné v ivodnim ban-

neru uvadeét verzi tohoto softwaru.
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2.4.7 Rootkity

Pod timto oznacenim je ¢asto myslena sada nastroju, ktera umozni tto¢nikovi mnoho
riznych véci. Nejcastéji dochazi ke skryti utoc¢nika a tohoto programu, ktery je
v systému pred zrakem administratora. Toto se déje modifikaci systémovych na-
stroji, které jsou bézné pouzivany. Tyto nastroje po modifikaci neukazuji napriklad
procesy, soubory nebo sitové spojeni rootkitu nebo utoc¢nika.

Rootkit miize také obsahovat software, ktery bude zaznamenavat data uzivateli
a odesilat je na server utoc¢nika. Pripadné muze dojit k vytvoreni zadnich vratek
do systému. Utoénik se poté bude moci kdykoliv se do kompromitovaného systému.
Rootkit miize dale upravovat logy, aby zakryl svoji pritomnost nebo akce, které
provadi, nebo provadét ttoky na dalsi systémy.

Rootkit mtze také vyuzit moznosti nahrat se jako modul do jadra. Poté neni
nutné upravovat jednotlivé nastroje, ale tento rootkit miize zménit primo systémova
volani.

Obrana v tomto pripadé spociva hlavné v prevenci, aby se utoc¢nik do systému
nedostal. Pokud k tomu dojde, mize v odhaleni kompromitace pomoci napriklad
logovani udalosti na jiny server, coz bézné dostupni logovaci démoni v Linuxu umoz-
nuji.

Lze vyuzit néstroje pro sledovani zmén v souborech v podobé nastroje Aide nebo
podobnych.

Daéle lze vyuzit detektory rootkiti, které mohou rootkit detekovat. Jde o speciali-
zované nastroje, které vyuzivaji rizné techniky pro odhaleni rootkit. Tyto nastroje
dokazi teoreticky detekovat i dosud neznamé rootkity. Je vhodné je kombinovat

s nastroji pro sledovani zmén v souborech.[52]
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3 Prakticka c¢ast

Cilem prace je pripojeni modulu optického zesilovace k pocitaci s operacnim systé-
mem Linux. Tato kapitola obsahuje informace o pouzitém hardware a jeho specifika-
cich. Déle je uvedeno nastaveni a rozchozeni komunikace desky s modulem pomoci
sériového rozhrani. Kapitola dale obsahuje informace o realizovaném programu pro
zobrazovani hodnot pomoci LCD displeje a ovladani tlacitky. Také byl vytvoren

software pro vzdalenou konfiguraci.

3.1 Hardware

3.1.1 Raspberry Pi

Instalovany systém ma malé naroky v zakladu na hardware viz kapitola Gentoo Li-
nux v uvodu prace. Proto byla zvolena deska Raspberry Pi. Deska je osazena 1 GB
RAM pameéti, ¢tyr jadrovym procesorem Cortex-A7 s taktovaci frekvenci 900 MHz
a architekturou ARM verze 7, LAN konektorem pro 10/100 Mbit/s Ethernet, hea-
derem se 40 piny (vyvedena napiiklad sériova linka), USB 2.0 porty, HDMI portem
a slotem pro microSD kartu. Déle je k dispozici napriklad konektor pro pripojeni
kamery, zvukovy vystup atd. Z desky je vyvedena i sbérnice I12C na piny umisténé
na headeru. Tato sbérnice bude nutna pro nasledné pripojeni LCD displeje. Deska
je napajena stejnosmérnym napétim 5 V pomoci micro USB portu.

Procesory ARM verze 7 umoznuji spusténi celé skaly Linuxu a také systému
Microsoft Windows IoT. Velikost microSD karty zavisi na pouzitém systému a jeho
pozadavcich na minimalni prostor.

Tato deska byla zvolena z diivodu nizkych narokt na napajeni a rozméry. Zaroven

mé vyvedeny sbérnice (sériova linka, I12C) na piny.

3.1.2 Opticky zesilovaci modul

Pro splnéni préace byl pouzit opticky zesilovaci modul GOA-SO00AC od Photonics
ktery je osazen 30 piny pro pripojeni napajeni, sériové linky. Dale je na pinech vy-
vedena naptiklad signalizace poruchy nebo pin pro restart modulu. Modul je mozné
ovladat za pouziti sériové linky, po které se zasilaji prikazy na zménu zesileni, za-
pnuti vystupu atd.

Modul, dale dle dokumentace, pracuje na stejnosmérném napéti 3,3 V a jeho
spotfebovany vykon je maximalné 5 W. Modul mé integrovanou kontrolu teploty a

vystupniho optického vykonu s nastavenym automatickym vypnutim.

39



3.1.3 LCD displej

Pii vybéru LCD displeje byl pozadavek instalace do 1U case, coz znamenalo li-
mitaci vyskou této case. Dalsim pozadavkem byla délka zobrazovaného textu. Byl
proto vybran dvourddkovy LCD displej s 16 znaky na tadku. Displej komunikuje
s Raspberry Pi pomoci I12C sbérnice za pouziti prevodniku z paralelniho portu a je

napajen pomoci 3,3 V.

3.1.4 Tlacitka

Jsou pouzita dvé stribrnd tlacitka pro zménu hodnot na displeji a pripadnou editaci.
Stiibrna barva byla zvolena z davodu nésledné instalace do hlinikového case. Tato

tlacitka jsou pripojena k desce Raspberry Pi pomoci tii vodici.

3.1.5 Propojeni

Pripojeni Raspberry Pi k modulu je provedeno pomoci sériové linky, ktera se nachazi
na obou zarizenich.

Raspberry Pi ma tuto linku definovanou na pinech 8 a 10. Pro vysilani je pouzit
pin 8 (TxD) a pro piijem pin 10 (RxD). Na optickém zesilovaci jsou to piny 7 (RxD)
a 8 (TxD). Déle je nutné propojit piny uzemnéni GND napiiklad na Raspberry Pi
pin 14 a pin 10 na modulu.

Déle je nutné pripojit na optickém modulu napéjeni na jeden z pinu (1, 2, 29,
30) pro kladnou svorku a zédpornou svorku napiiklad na pin 5. Konkrétni zapojeni

je znazornéno na obrazku 3.1

Raspberry Modul

100 Ve =0 O 2
300 OO 4
5O 0O GND—) O 6
7O U © 8
sO & 10

14

O
10 0O O QO 12
OO
O O 16
Obr. 3.1: Propojeni pinii mezi Raspberry Pi a modulem
Na Raspberry Pi je za pouziti jaderného modulu nasledné zrizena jesté jedna

sériova linka na pinech 11 a 13. Informace o zprovoznéni a podobné budou uvedeny

pozdéji.
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LCD displej, jak bylo uvedeno, komunikuje s Raspberry Pi pomoci I2C sbérnice.
Na desce Raspberry Pi lze tuto sbérnici nalézt na pinech 3 (SDA) a 5 (SCL). Dale
je nutné privést na LCD displej napajeni. Pro pouziti 3,3 V je na desce vyveden
napiiklad pin 1 a uzemnéni lze ptipojit naptiklad na pin 9. Zapojeni je uvedeno na
obrazku 3.2

Raspberry LCD

1T O O Ve

3 O GND
Q SDA

5 Q O
70 0O | scL
o0 O
1288 Tlacitka
150 O O
170 O O

O

Obr. 3.2: Propojeni pint pro LCD a tlacitka

Pro ptipojeni tlacitek jsou vyuzity tfi vodice. Na desce s tlacitky je jeden spo-
le¢ny vodi¢, ktery je pripojen na GND pin 20 na Raspberry Pi. Ostatni vodice jsou
ptipojeny na GPIO (General Purpose Input Output) piny 16 a 18. Zapojeni opét
zobrazuje obrazek

3.2 Navrh a realizace 1U case

Pro ulozeni tohoto zarizeni byl zvolen 1U case Fischer Vesa 1 360. Bylo nutné na-
vrhnout predni a zadni panel a rozlozeni jednotlivych c¢asti zesilovace v case. Navrh
predniho a zadniho panelu je na obrazku [3.3

[eReRele! 0 o O

B O OO

Obr. 3.3: Navrh predniho (nahore) a zadniho panelu (dole)

Na prednim panelu je pocitano se ¢tyimi optickymi konektory, LCD displejem,

tlacitky, LED diodou a vypinac¢em. Na zadnim panelu jsou umistény konektory
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Raspberry Pi (USB, RJ45), déle se zde nachazi konektor pro HDMI a zdsuvka pro
vstup 230 V. Navrh rozlozeni v case je na obrazku

Vypina¢ LED Tlacitka LCD displej Optické konektory
Zdroj
Zdroj
T
Py
o Modul
Q
(o}
G
230V HDMI o

Obr. 3.4: Navrh rozlozeni

Nésledné probéhlo nakresleni paneli v programu Cad a jejich vyfezani pomoci
vodniho paprsku. Otvory byly vyfezany s rezervou, aby nedoslo k problémim pii
kompletaci zarizeni.

Zarizeni obsahuje dva napéjeci zdroje od firmy Meanwell. Jeden pro napéti 3,3 V
a druhy s napétim 5 V pro napdjeni desky Raspberry Pi pomoci micro USB a skrze
desku i LCD disple;j.

Rozlozeni na panelech odpovida jejich pivodnimu navrhu. Jako vypinac byl zvo-
len zdmek na kli¢, ktery je pripojen mezi zdroj 3,3 V a opticky zesilovaci modul. Na
zadnim panelu se nachézi spolu se zasuvkou 230 V i integrovany vypinac¢ privod-
niho napajeni. Konektory RJ45 a USB byly pouzity ptimo z desky. Fotky funkéniho
feSeni jsou uvedeny na obrézcich [3.5 a

Obr. 3.5: Fotka pfedniho (nahore) a zadniho panelu (dole)
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Obr. 3.6: Pohled shora na rozlozeni prvki

3.3 Instalace a konfigurace Gentoo Linux

Jelikoz instalace systému Gentoo Linux na Raspbery Pi neni jen nahrani obrazu
disku na microSD kartu, jsou zde uvedeny jen dilezité kroky instalace. Pripadné
priklady a prikazy jsou uvedeny pro Linux.

Instalace systému se nachazi na microSD karté o velikosti 8 GB. Tuto kartu je
nutné pripravit na instalaci systému jejim naformatovanim.

To lze provést napriklad programem fdisk. Jako tabulka oddilt je pouzit Master
Boot Record. Velikost prvniho oddilu je 256 MB pro jadro a zavadéé¢. Zbytek volného
prostoru je vyuzit pro systém Gentoo Linux.

Vytvorené oddily je nutné naformatovat. Prvni oddil je naformatovan na soubo-
rovy systém FAT32 a oddil pro systém pouziva ext4d jako souborovy systém. Takto
naforméatované oddily je mozné pripojit a nahravat do nich data.

Dalsim krokem je stazeni stage3 obrazu ze stranek Gentoo Linuxu. Pro Raspberry
Pi 2 je urcen obraz s armv7 v nazvu. Tento obraz je nutné rozbalit do budouciho
korenového oddilu. Jedna se o tar archiv s kompresi bzip2.

Poté je nutno stdhnout posledni verzi portage stromu (opét ze stranek Gen-

too Linuxu) s informacemi o softwaru, ktery lze nasledné instalovat ze zdrojovych
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kodi. Opét jde o tar archiv s bzip2, ktery je tfeba rozbalit. ale tentokrat do nového
korenového oddilu do slozky usr.

Posledni stazeny archiv, ale tentokrat zip, obsahuje informace pro zavedeni sys-
tému, jadro a moduly jadra. Jeho umisténi je na githubu Raspberry Pi a jde o stazeni
celého repositare firmware. Nasledné je tfeba jej rozbalit a nakopirovat soubory ve
slozce boot do prvniho oddilu na karté. Moduly jadra (adresaf modules z archivu)
je pak nutné nakopirovat do adresare 1lib.

Nyni staci editovat soubory na karté. VSechny cesty jsou vztazeny k budoucimu
korenovému oddilu. V souboru /etc/fstab je nutné uvést oddily, které jsou ozna-
ceny /dev/mmcblkOpX, kde X je ¢islo oddilu, a jejich pripojné body. V souboru

/etc/shadow je nutné prepsat radek pro uzivatele root na:

Timto zpiisobem se vynuluje heslo pro roota. V souboru /boot/cmdline.txt je

uvedena informace pro start systému (vse jeden radek):

console=ttyl root=/dev/mmcblkOp2 rootfstype=ext4 elevator=deadline

rootwait

Nyni je mozné kartu vyjmout z pocitace a vlozit do Raspberry Pi. Pripojte také
obrazovy vystup a klavesnici, aby bylo mozné dale konfigurovat systém na zafizeni.
Po pripojeni napajeni systém nabéhne a po zadani uzivatelského jména root se lze
dostat do systému.

Nyni je vhodné zvolit heslo pro uzivatele root a vytvorit obycejného uzivatele.
Heslo lze zménit pomoci prikazu passwd a uzivatele pak pomoci useradd.

Pripojeni k siti je nakonfigurovano na statické adresy. Nejdiive je nutné vytvorit

symbolicky odkaz dle piikazu (uvazovano rozhrani eth0Q)

cd /etc/init.d
In -s net.lo net.ethO

a nasledné do souboru /etc/conf.d/net vlozit konfiguraci rozhrani naptiklad takto:

config eth0="10.0.0.100/24"
routes _ethO="default via 10.0.0.1"
dns_servers_eth0="10.0.0.1 8.8.8.8"

Po pridani mezi sluzby spousténé pri startu dojde k automatickému pripojeni k siti

a startu sshd pro vzdaleny pristup.
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/etc/init.d/net.eth0 start # aktivuje konfiguraci
rc-update add net.ethO default # prida start ethO mezi sluZby

# spousténé po startu

rc-update add sshd default # spuSteni sshd po startu

3.3.1 Povoleni sériové linky a 12C

Pro pouziti integrované sériové linky pro komunikaci s modulem je nutné provést

dvé upravy. Prvni z nich je vytvoreni souboru /boot/config.txt s obsahem

enable_uart=1

a v souboru /etc/inittab je nutné piidat pred vsSechny sériové linky (fadky za-
¢inajici s0, sl atd.) znak #. Po restartovani je mozné pouzit integrovanou sériovou
linku.

Pro ptipadné ptipojeni dalsiho optického modulu byla za pouziti jaderného mo-
dulu soft uart.ko zpristupnéna jesté jedna sériova linka na pinech 11 a 13. Bylo
nutné stdhnout zdrojové kody linuxového jadra pro Raspberry Pi ze sluzby GitHub
a zkompilovani jadra dle téchto kédi. Kompilaci jde v Gentoo Linuxu provést po-

moci skriptu genkernel. Tyto skripty lze nainstalovat pomoci emerge.

emerge -a genkernel

Tento prikaz bude vyzadovat zménu licenci pro balik linux-firmware. Pokud bude
zadano yes, pak pomoci nasledujiciho prikazu lze provést update konfigura¢niho
souboru, ktery se ma zménit. Dle zvolené volby bude ptivodni soubor napriklad

prepsan novym.

etc-update

Skript ocekava pti kompilaci jadra zdrojové kody v /usr/src/linux. Toto lze
zajistit napriklad vytvorenim symbolického odkazu v tomto umisténi.

Pokud je pozadavek na ziskani aktualni konfigurace jadra, lze jej zjistit po na-
hrani modulu configs do jadra v souboru /proc/config.gz.

Pro editaci nastaveni z aktualniho a nasledné ulozeni ke zdrojovym koédim lze

pouzit nasledujici prikaz.

genkernel --config=/proc/config.gz --menuconfig kernel

45



Dojde k otevieni menu, kde lze zménit konfiguraci jadra, pokud je potfeba. Pokud
neni nutné provadét zmeény, lze parametr --menuconfig vynechat. Po potvrzeni
zmén dojde k prelozeni jadra a modulta a k naslednému ulozeni jadra v /boot/. Pri
nasledné aktualizaci je mozné misto vyse uvedeného provést prekopirovani konfigu-
race z adresare s puvodnimi zdrojovymi kody do adresare s novymi kody.

Po prekladu je nutné provést zménu v /boot/config.txt, kde je nutné uvést

nazev nového jadra.

kernel=<nazev-souboru-s-jadrem>

Po restartu dojde k nacteni nového jadra a je mozné prelozit modul soft_ uart.ko.

Ve slozce s modulem je nutné modul nejprve zkompilovat a nasledné nainstalovat.

make

make install

Poté je jiz mozné zavést modul do jadra pomoci nésledujiciho prikazu, nebo pfi

startu obdobné jako nize uvedeny modul pro 12C.

modprobe soft_uart

Po zavedeni modulu se v adresari /dev objevi nové zarizeni s oznacenim ttySOFTO,
které oznacuje tuto linku.

Pro povoleni 12C sbérnice je nutné uvést nasledujici volbu

dtparam=i2c_arm=on

do /boot/config.txt. Nasledné je jesté nutné zavést jesté jeden modul pro 12C
sbérnici. Jedné se o modul i2c-dev. Pro nahrani pri startu systému se modul uvede
do konfigura¢niho souboru naptiklad /etc/modules-load/i2c.conf.

Také je nutné provést instalaci obsluznych programi i2c-tools, které umozni
ovérit fungovani 12C sbérnice a zaroven za pouziti USE flagu python doinstaluji
podporu pro jazyk Python. Tento USE flag je nutné definovat v konfiguraci portage

naptiklad v souboru nebo adresati /etc/portage/package.use.

emerge -a sys-apps/i2c-tools

Po instalaci 1ze zadat nasledujici prikaz, ktery vypise mimo jiné adresu LCD

displeje, pokud je LCD displej spravné zapojen a je napéjen.

i2c-detect -y 1
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3.4 Program pro komunikaci s modulem

Rozhrani pro komunikaci s moduly bylo vytvoreno v jazyce Python a je rozdéleno na
dve c¢asti. A to na ¢ast pro LCD displej a na ¢ast pro vzdéalené ovladani po pristupu
pomoci SSH. Rozhrani poc¢ita s dvéma moduly.
Program je v systému Gentoo Linux ulozen v adresafi /opt/conf_tool, kde je
vytvofeno nékolik soubort, odkud se nasledné nacitaji jednotliva data. Ve vsech
pripadech jde o textové soubory, které lze editovat napriklad pomoci programu vim.
Zakladni soubory jsou nasledujici.
current__module Zde jsou definoviany moduly, které jsou pouzivany dle adresare
s ulozenou konfiguraci pro modul.

lcd__conf.py Program pro zobrazeni a ovladani modulu pomoci tlacitek a LCD
displeje.

configuration__tool.py Program pro vzdalenou konfiguraci modulu pomoci vzda-
leného pristupu pomoci SSH.
Kazdy modul je tvoren adresarem, ktery jej reprezentuje. V kazdém adresari
jsou umistény soubory, které definuji konfiguraci pro dany modul. Kazdy adresar
obsahuje tyto soubory.
led__commands.data V tomto souboru se nachazi ptikazy pro praci pomoci LCD
displeje a tlacitek.

module.conf V tomto souboru jsou definovany parametry pro komunikaci s mo-
dulem.

commands.data Zde jsou definovany prikazy rozhrani a prikazy modulu. Je zde
také uvedena napovéda pro jednotlivé prikazy.

Déle je uvedena syntaxe jednotlivych konfigura¢nich soubori. Soubor obsahu-
jici ¢iselny identifikdtor poradi a néazev slozky s konfiguraci modulu nese nazev
current _module. Tyto tidaje jsou oddéleny dvojteckou a kazdy radek reprezentuje

jeden modul.

<Ciselnd identifikace>:<nédzev sloZky s konfiguraci modulu>

V souboru commands.data jsou uvedeny preklady prikazi a napovéda k nim.
Jednotlivé polozky v tomto souboru jsou oddéleny stiednikem. Nejprve je uveden
prikaz pouzivany v ovladacim rozhrani. Druhy ptikaz je pro modul a na treti pozici
je umisténa napovéda. Kazdy radek definuje jeden prikaz. Pro lepsi znazornéni je

syntaxe opét uvedena nize.

<prikaz v rozhrani>;<prikaz pro modul>;<napovéda>

Definice v souboru module. conf obsahuje definici sériové linky a jeji parametry.

Syntaxe v souboru je proménna=hodnota. Jednotlivé proménné jsou uvedeny nize.
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port Definuje sériové rozhrani na Raspberry Pi. Na toto rozhrani je modul pripojen.

baudrate Definuje rychlost pfenosu po sériové lince.

parity Zde je definovano pouziti paritnich biti. Hodnota 0 reprezentuje nepouziti
parity. Hodnota 1 reprezentuje lichou a hodnota 2 sudou paritu.

dataBits Udava pocet datovych biti.

stopBits Definuje pocet ukoncovacich biti. Obvykle jeden nebo dva.

V souboru lcd_commands.data jsou uvedeny tdaje pro zobrazeni na LCD dis-
pleji a informace pro pripadné nastaveni ¢iselnych hodnot. Oddéleni jednotlivych
casti je provedeno pomoci sttedniku. Nejdrive je v souboru umistén ptrikaz pro na-
¢teni hodnoty z modulu véetné parametri (piikaz pouzity v rozhrani), nésleduje
prikaz pro zapis hodnoty. Pokud neméa byt povolen zapis, je tato polozka prazdna.
Nésleduje ¢iselnd hodnota definujici krok, o ktery se zvysi/snizi hodnota pro za-
pis pfi stisku tlac¢itka. Poslednim idajem je zde pozice hodnoty ze ¢teciho prikazu,
kterd se ma zménit. Cislovani je provadéno od nuly. Opét kazdy fadek definuje jeden

prikaz.

<pfikaz pro vylteni>;<pf¥ikaz pro zapis>;<krok>;<pozice hodnoty>

Pro komunikaci po sériové lince byla pouzita knihovna pro Python oznacovana

pyserial. Do Gentoo ji lze doinstalovat za pouziti prikazu emerge.

emerge -a dev-python/pyserial

Déle bylo nutné umoznit z Pythonu pfistup na piny, kde jsou umisténa tlacitka.
K tomuto bylo pouzito knihovny RPi.GPIO, kterou Ize do systému instalovat pomoci

nasledujiciho prikazu.

pip install --user RPi.GPIO

Uvedeny prikaz nainstaluje uvedenou knihovnu pod prihlaSenym uzivatelem.
Toto je dilezité, nebot i program emerge je napsan v jazyce Python a mohlo by
dojit k problémum pri instalaci bez parametru --user.
je ulozena v adresari s programem. A dalsi soucasti Pythonu, naptiklad knihovna

time.

3.4.1 Komunikace LCD s moduly

Jak jiz bylo uvedeno, program je napsan v jazyce Python. Vyvojovy diagram tohoto
programu je uveden na obrazku [3.7] Nejprve byly v programu zpfistupnény piny
na Raspberry Pi pomoci knihovny RPi.GPIO, coz lze provést pomoci nasledujicitho
kodu.
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import RPi.GPIO

buttonUP = 16

buttonDOWN = 18

GPIO.setmode (GPIO.BOARD)
GPIO.setup(buttonUP,GPIO.IN,pull_up_down=GPIO.PUD_UP)
GPIO.setup(buttonDOWN,GPIO.IN,pull up_down=GPIO.PUD_UP)

Bylo zvolena cislovaci schéma pro piny. Piny se v tomto pripadé ¢isluji podle fy-
zického umisténi na Raspberry Pi. Byly definovana ¢isla pina tlacitek a pomoci
internich pull-up rezistorti nastavena do logické 1. Pri stisku tlacitka je na pinu
detekovana logicka 0.

Nasledné pomoci funkce configureLoad dojde k nacteni vsech potfebnych sou-
borti pro konfiguraci sériové linky, piikazi atd. Navratovou hodnotou této funkce je
definice sériového rozhrani.

Nasledné je definovana funkce pro ¢teni dat z modulu commandRead a pro zménu
hodnot v modulu commandWrite

Dale byly pridany interni volby pro zménu zobrazeného modulu a pro prepinani
IP adresy mezi statickou a ziskanou pomoci protokolu DHCP (Dynamic Host Con-
trol Protokol). Toto bylo provedeno z divodu pfitomnosti pouze jednoho portu pro
pripojeni k siti. Na displeji je mozné také zobrazit IP adresu.

Nasledné je v nekonecném cyklu volana funkce commandRead, resp. vybrany pii-
kaz modulu nebo interni volba dle zobrazenych udaji. V cyklu se také sleduje, zda
nebylo stisknuto tlacitko.

Pokud dojde ke stisku jednoho tlac¢itka, zméni se zobrazovany tidaj na LCD dis-
pleji. Pokud dojde ke stisknuti obou tlac¢itek zaroven, dojde k prechodu do edita¢niho
rezimu, pokud je povolen. Tento rezim je indikovan znakem E na displeji vpravo. Na-
sledné je mozné pomoci tlac¢itek zménit hodnotu. Potvrzeni se provede opét stiskem
obou tlacitek soucasné a zaroven dojde k ukonceni editacniho rezimu. Pokud se
nestiskne zadné tlacitko v editacnim rezimu, dojde po kratké dobé k opusténi to-
hoto rezimu. V pripadé prepinacich voleb dojde pti stisku obou tlacitek k prepnuti
hodnoty. Jedna se naptiklad o zménu IP adresy mezi statickou a ziskanou pomoci
DHCP.

LCD displej umoznuje také zobrazeni hodnot ze dvou moduli. Hodnoty od-
povidaji vybranému modulu a jeho konfiguraci. Prepnuti se provede zobrazenim
momentalné vybraného modulu a stiskem obou tlac¢itek.

Pro spousténi tohoto programu byl vytvoren skript, ktery zajisti jeho spusténi

pri startu systému. Skript je ulozen v /etc/init.d/1lcd_conf.
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3.4.2 Vzdalena konfigurace moduli

Toto rozhrani 1ze spustit pomoci nasledujicitho ptikazu pod béznym uzivatelem. V
systému je vytvoren ucet rpi. Na tento ucet se lze pripojit pomoci SSH a znalosti

hesla.

sudo /opt/conf_tool/configuration_tool.py

Vyvojovy diagram této ¢asti je uveden na obrazku [3.8] Na zacatku dojde k vy-
zvé k vybrani modulu, ktery ma byt konfigurovan a néasledné jsou nactena data
ze souborii modulu, kterd jsou nutnd k fungovani rozhrani. Funkce nese nazev
configureLoad, avsSak je mirné odlisna od stejnojmenné funkce pro LCD disple;j.
V tomto pripadé nedochazi k nacitani dat ze souboru lcd_commands.data, jelikoz
tato data nejsou nutna. Navratovou hodnotou je opét definice sériového rozhrani.

V dalsim kroku dojde k vypnuti ovladani pomoci LCD displeje, aby nedochazelo
ke vzajemnému prepisovani hodnot.

Nasledné je spustén cyklus, ktery zobrazi fadek pro zadani prikazu a vyckava
na zadani prikazu do rozhrani. Ptikazy jsou definovany v konfiguraci modulu v sou-
boru commands.data nebo jde o interni prikazy rozhrani, kdy lze naptiklad pomoci
changeserial vybrat jiny modul pro konfiguraci, quit ukonéi konfiguraci a umozni
opét ovladani pomoci LCD displeje nebo help, ktery vypise napovédu k prikaztim.

Ukazka ¢asti napovédy je uvedena nize. Znaky >>> oznacuji zadany prikaz.

>>>help

ldtemp_r -- Parametrem je Cislo diody. VypiSe teplotu zvolené diody
ve stupnich Celsia.

inttemp_r -- Bez parametru. Zobrazi interni teplotu modulu ve
stupnich Celsia.

mode_r -- Bez parametri. Zobrazi zvoleny rezim PC - vjykonovy,

GC - ziskovy, CC - proudovy, OFF - vypnuti.

mode_s -- Parametrem je rezim. Slouzi pro zvoleni rezimu

PC - vykonovy, GC - ziskovy, CC - proudovy, OFF - vypnuti.

voltage r -- Zobrazi po zadani napajeci napéti ve voltech.

help -- Zobrazi tento vystup.

quit -- Ukonci konfiguracni rozhrani.

Pokud dojde k zadéni prikazu, ktery odpovida prikazu modulu, dojde k jeho
prekladu na prikaz, kterému rozumi modul, a zasle se mu po sériové lince. Pokud
neni ptikaz nalezen mezi internimi prikazy ani ptikazy definovanymi pro modul, pak

dojde k vypsani chybové hlasky a opét k vyzvé pro zadani prikazu.
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Pozadavek na informace o modulu lze modulu zaslat pomoci prikazu info, jak

je ukézano v nasledujicim vypisu (znaky >>> uvozuji moznost zadavani).

>>>info

RI

Vendor= Photonics
Module= GOA-SOOOAC

HW Ver= 0
HW Rev= A
SW Ver= 2.00
FW Ver= 0.00

Part Num= 409248
Ser. Num= P1745GB08406
Prod. Date= 120617

Pokud by vznikl pozadavek na zjisténi interni teploty, lze to provést pomoci

intemp_r, pfipadné na napdjeci napéti voltage r

>>>intemp_r
IT 31.76 C
>>>yoltage_r
V 3.26V

Proud na diodé a teplotu lze ziskat zadanim ptikazu a cisla reprezentujicitho diodu.

>>>1dtemp_r 1
LT 1 24.99 C
>>>ldcurrent r 1
LC 1 0.60 mA

V rédmci rozhrani lze i ménit parametry modulu, napriklad rezim, ve kterém pracuje

modul, proud na diodé, zesileni nebo vykon. Dle moznosti modulu.

3.4.3 Vytvoreni nové konfigurace modulu

Vytvoreni konfigurace nového modulu je velmi jednoduché. Je vhodné zkopirovat
funkéni modul a nasledné zménit hodnoty v konfiguracnich souborech modulu. Po-
kud je modul pripojen, je nutné zmeénit i soubor current module a uvést jej zde.
Pozor na definici sériového rozhrani v module. conf, aby nedoslo k definici stejného

rozhrani na vice aktivnich modulech.
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3.5 Zabezpeceni systému

V této ¢asti bude popsano provedené zabezpeceni systému na Raspberry Pi proti
moznym utokiim po siti.
V systému Gentoo Linux se podobné jako v jinych systémech GNU /Linux vyu-

ziva nastroj zvany iptables. Firewall byl nastaven nasledujicimi ptikazy.

iptables -A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT
iptables -A INPUT -i lo -j ACCEPT

iptables -A INPUT -p icmp -m icmp —-icmp-type 8 -j ACCEPT
iptables -A INPUT -p tcp —m tcp ——dport 22 -j ACCEPT

iptables -P INPUT DROP

iptables -P FORWARD DROP

iptables -P OUTPUT ACCEPT

Prvni fadek povoluje spojeni, kterd byla navizana nebo budou navazovana v sou-
vislosti s jinym spojenim. Druhy fadek povoluje vSechna spojeni na lokalni smycce
(rozhrani lo). Treti fadek povoluje ping na zafizeni zpravou typu echo request
a ¢tvrty radek definuje povoleni pro pristup na SSH na portu 22. Posledni tri radky
definuji vychozi politiky, které se uplatni, pokud paket nesplni zadné pravidlo. Pro
INPUT a FORWARD bude vSe zahazovano a pro odchozi provoz bude vse povoleno. Pa-
ket prochazi cestou uvedenou na obrazku [2.4] Firewall je nutné pfidat mezi sluzby
aktivované pri startu systému.

Ochranou proti MitM utoku poskytuje SSH tim, ze pri pripojeni zobrazuje otisk
stroje, ktery muze uzivatel zkontrolovat pri prvnim pripojeni s otiskem, ktery mu
byl dodan bezpecnou cestou. A nasledné pii potvrzeni dojde k ulozeni k IP adrese.

V Linuxovém klientovi je zobrazena nasledujici hlaska.

The authenticity of host ’192.168.2.2 (192.168.2.2)° can’t be
established. ED25519 key fingerprint is
SHA256 : Pt2SaDrOgkUHssWsxpRHZNcV jRqa2vOVAWHHDagt43E.

Are you sure you want to continue connecting (yes/no/[fingerprint])?

Otisk se miize pregenerovat na serveru pouzitim nasledujiciho prikazu. Otiskil
na serveru existuje vice, pokazdé je pouzita jina Sifra. Sifra je specifikovana pomoci
parametru -t.

ssh-keygen -f /etc/ssh/ssh_host_ecdsa_key -t ecdsa
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Pokud by se v budoucnu tento otisk lisil, napriklad v Linuxovém klientovi nedojde
k povoleni pristupu k serveru a zobrazi se co je nutné provést, aby bylo mozné se
pripojit. Timto je zabranéno tomuto utoku.

Samotny server SSH je konfigurovan v souboru sshd_config. Zde byl vybran
uzivatel, ktery muze pristupovat k SSH. Bylo zakazano presmérovani grafického vy-
stupu X11. Uzivatel root se smi prihlasit, ale pouze certifikatem asymetrické krypto-
grafie. Tento certifikat byl vygenerovan na klientském stroji (v tomto pripadé Linux)

pomoci nasledujiciho prikazu.

ssh-keygen -t rsa

Délka klice byla zvolena 2048 bitli a byla pouzita sifra RSA.

Nésledné byla verejna ¢ast certifikdtu prenesena na Raspberry Pi za pouziti sité.
Bylo nutné na chvili povolit prihlaseni uzivatele root heslem, nahrat certifikat a opét
pro uzivatele root zakazat pristup heslem. V konfigura¢nim souboru se jedna o volbu

PermitRootLogin. Certifikdt byl prenesen nasledujicim prikazem.

ssh-copy-id root@192.168.2.2

Pro ochranu proti ttoku SYN flood a Smurf byly zménény pomoci sysctl pa-
rametry jadra, které tomuto brani a nasledné i nékteré dalsi nasledujicim zptisobem
v sysctl.conf. Jelikoz je na zafizeni pouze jedno rozhrani, neni nutné, aby docha-

zelo k preposilani paketi.

net.ipv4.ip_forward = 0O
net.ipvé4.tcp_syncookies = 1

net.ipvé4.conf.all.accept_redirects = 0

net.ipvé4.conf.default.accept_redirects = 0
net.ipvé4.conf.all.secure_redirects = 0
net.ipvé4.conf.default.secure_redirects = 0

net.ipvé4.icmp_echo_ignore_broadcasts = 1

Touto zménou doslo k omezeni odpovédi na ping, ktery je smérovan na vSesmérovou
adresu a zménu smérovacich tabulek pomoci ICMP. Byla také provedena aktivace
syncookies, kterd miize snizit nebo uplné zabranit itoku SYN flood.

Jelikoz se uzivatelé prihlasuji pomoci hesla, je vhodné snizit pocet pokust o pri-
hlaseni a pokud dojde k jejich vycerpani, bude IP adressa na urcitou dobu zabloko-
vana. Dtivodem je naptiklad pokus o brute-force itok pro prolomeni hesla. Timto
se ¢as vyrazné prodlouzi. K tomuto tucelu byl pouzit program fail2ban. Je vSak
nutné nejdrive spustit logovaci sluzbu (daemona), aby mohl tento program spravné

pracovat. Instalace logovaciho daemona a fail2ban se provede nasledovné.
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emerge -av app-admin/sysklogd net-analyzer/fail2ban

Do /etc/fail2ban/jail.conf je nutné pro sledovani pristupu na SSH pridat

nasledujici konfiguracni volby.

[ssh]

enabled=true

filter=sshd

action=iptables[name=SSH, port=ssh, protokol=tcp]
logpath=/var/log/auth.log

maxretry=2

bantime=600

Oba vyse uvedené programy je nutné spustit pri startu systému. To lze provést

pomoci nasledujicich prikaz.

rc-update add sysklogd default
rc-update add fail2ban default

Na zakladé vyse uvedeného se aktivuje sledovani pristuptt na SSH a pokud bude
pocet chybnych pokusti o pristup vyssi nez dva, pak dojde k zablokovani IP adresy
na deset minut.

Zablokované adresy lze zkontrolovat pomoci prikazu nize.

fail2ban-client status ssh

Adresa je zablokovana pomoci iptables pomoci nové vytvoreného chainu, kde
jsou uvedeny blokované IP adresy. Kontrola zablokovanych adres je mozna dle vyse

uvedeného prikazu. Vystup je uveden nize.

Status for the jail: ssh

|- Filter

| |- Currently failed: O

| |- Total failed: 3

| ‘- File list: /var/log/auth.log
‘- Actions

|- Currently banned: 1

|- Total banned: 1

‘- Banned IP list: 192.168.2.3
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Pomoci programu sudo je mozné pro nékteré prikazy zvysit opravnéni béznému
uzivateli, jak bylo uvedeno. Pro povoleni spusténi prikazu pro konfigurac¢ni rozhrani

je nutné pomoci visudo editovat konfiguracni soubor a pridat nésledujici.

rpi ALL=(root) NOPASSWD:/opt/conf tool/configuration_tool.py

Pokud je konfigurace provedena spravné, pak po uzivateli nebude po zadani

prikazu

sudo /opt/conf_tool/configuration_tool.py

vyzadovano heslo, standardné je pozadovano heslo uzivatele, ktery ptikaz spustil,
a dojde k otevieni konfiguracniho rozhrani pod uzivatelem root. Ostatni prikazy,
kde jsou vyzadovana zvysena prava, nebudou dotceny. Pii pokusu zménit adresu se

vygeneruje nasledujici vypis a provede se zadznam do logu systému.

Sorry, user rpi is not allowed to execute ’/bin/ls’ as root

on computer.

Pro detekci prinika byl pouzit detekéni software aide, ktery dokaze detekovat,
ze doslo ke zméné v néjakém sledovaném souboru. Nize jsou uvedeny dvé proménné,
ve kterych je uvedeno umisténi databaze. Prvni uvadi umisténi aktivni databaze
a druha misto, kam se vygeneruje nova databéaze. Dale jsou v tomto souboru uvedeny
udaje, které se maji sledovat na definovanych souborech. Konfigurace se nachazi

v souboru /etc/aide/aide.conf.

database=file:/var/lib/aide/aide.db
database out=file:/var/lib/aide/aide.db.new

Po zméné konfigurace je nutné vygenerovat novou databazi pro tento software.
A nasledné provést kontrolu naptiklad v pravidelnych intervalech pomoci definice
v cronu. Informace o shodé dat s vygenerovanou databazi signalizuje program po-

moci vystupu, kde je mimo jiné uvedeno:

AIDE found NO differences between database and filesystem.

Looks okay!!

Je zaroven dilezité, aby vSechny bezpecnostni zaplaty byly instalované. V Gentoo
Linuxu toto umozni nastroj glsa-check, ktery z portage stromu parsuje informace
o bezpecnostnich problémech. Dokéze je zobrazit a také provést navrzenou napravu,

naptiklad aktualizaci softwaru.
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emerge-webrsync

glsa-check -t all
glsa-check -f <ID_problému>
glsa-check -f all

Prvni radek aktualizuje portage strom, druhy prikaz provede kontrolu, zda se
v systému nenachazi zranitelné balicky, tfeti nasledné aplikuje opravu zadané zrani-
telnosti a posledni prikaz opravi vSechny nalezené problémy. Spravce se miize zaroven
prihlasit do mailing listu, kde jsou tyto problémy také zverejnovany. Takto lze zis-
kat informace o bezpecnostnich problémech a reagovat na jejich vyskyt doporucenou
opravou.

V instalovaném systému glsa-check neukazal zadny balicek s bezpecnostnim

problémem. Coz znaci hlaska uvedena nize.

This system is not affected by any of the listed GLSAs
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Zavér

V prvni ¢asti této diplomové prace bylo uvedeno rozdéleni siti dle rozlohy, tcelu
v siti, topologie a také optickych zesilovaci podle umisténi na optické trase. Déale
jsou zde uvedeny zakladni informace o Ramanovskych a EDFA zesilovacich.

V nasledujici ¢asti byly zminény informace o napajecich zdrojich a komunikac¢nich
rozhranich a také o systému GNU/Linux, jeho distribucich a nasledné informace
o firewallech a uzivatelskych tctech a nékterych programech, napiiklad pro omezeni
poc¢tu pokusii o prihlaseni. Také byl uveden protokol SSH a pouziti asymetrické
kryptografie. V této kapitole jsou také prezentovany moznosti omezeni lokalniho
i vzdaleného pristupu k systému, mozné ttoky a také mozné obrana.

V posledni ¢asti byl propojen opticky modul, tlacitka a LCD displej s jedno-
deskovym pocitacem Raspberry Pi. Modul byl ptipojen pomoci sériové linky, LCD
displej pomoci 12C sbérnice a tlacitka pomoci GPIO pint. Byl proveden navrh pred-
niho a zadniho panelu 1U case a také bylo navrzeno rozmisténi prvkt uvnitt skiiné.
Dale byla provedena instalace operacniho systému Gentoo Linux a bylo vytvoreno
komunikac¢ni rozhrani pro konfiguraci modula v jazyce Python. Také byl vytvoren
program pro vypis informaci na LCD displej a pripadné zménu nékterych hodnot
modulu pomoci tlac¢itek. Také bylo provedeno zabezpeceni proti itoktim na systém
Linux.

Vyvojové diagramy, syntaxe soubori, které jsou pouzivany rozhranim, navrh
panell a popis zapojeni byly uvedeny v praci. Funkénost zabezpeceni a komunikace
byla ovéfena v redlném zapojeni a vystupy jsou uvedeny v praci véetné fotografii
zafizeni. Soucasti prace je elektronicka priloha obsahujici program popsany v praci

(konfiguraéni rozhrani).
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Seznam symboli, veli¢in a zkratek

AIDE
ARP
DHCP
DDoS
DNS
DoS
EDFA
FHS
GID
GLSA
GPIO
ICMP
IEEE
12C
IP
1IPv4
IPv6
LAN
LTS
MAC
MAN
PAM
PAN
QoS
SDA
SCL
SOA
SSH
TCP
UID
VLAN
WAN

Advance Intrusion Detection Enviroment
Address Resolution Protokol
Dynamic Host Control Protokol
Distributed Denial of Service
Domain Name System

Denial of Service

Erbium doped fiber amplifier
Filesystem Hierarchy Standard
Group Identifier

Gentoo Linux Security Advisory
General Purpose Input Output
Internet Control Message Protocol
Institute of Electrical and Electronics Engineering
Internal-Integrated Circuit
Internet Protocol

Internet Protocol version 4
Internet Protocol version 6

Local Area Network

Long Term Support

Media Access Control
Metropolitan Area Network
Pluggable Authentication Modules
Personal Area Network

Quality of Service

Serial Data

Serial Clock

Semiconductor Optical Amplifier
Sechure Shell

Transmission Control Protocol
User Identifier

Virtual Local Area Network

Wide Area Network
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Seznam priloh

[A_Obsah CD]
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A QObsah CD

Na prilozeném CD je umisténa elektronickd verze diplomové prace véetné zdrojovych
souborii. Také jsou zde umistény zdrojové kédy vytvorenych programii a konfigurace

pro pouzivany modul.
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