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ABSTRAKT

Parkinsonova choroba je nelieCitelnd choroba, ale s vhodnym monitorovanim sa da vy-
razne zlepSovat stav pacientov. Praca sa zaobera vytvorenim systému na monitorovanie
Parkinsonovej choroby. Takyto systém dokaze neurolégom aj pacientom usetrit draho-
cenny Cas a zaroven mo6ze neurolégom umoznit venovat sa vacsiemu poctu pacientov.
Systém je implementovany, zabezpeceny a otestovany podla navrhu. Systém dokaze
spolahlivo vyhodnocovat vysledky vysetreni od pacientov a odosielat ich neurolégom.
Jednotlivé vySetrenia patria do réznych kategérii. Pacienti st tak monitorovani na za-
klade pohybovych, dotaznikovych, Ci reCovych vysetreni.

KLUCOVE SLOVA

Parkinsonova choroba, progresivna webova aplikacia, React, JavaScript

ABSTRACT

Parkinson's disease is an incurable disease, but with appropriate monitoring, the condition
of patients can be significantly improved. The thesis deals with the creation of a system
for monitoring Parkinson’s disease. The system can save both neurologists and patients
valuable time, and at the same time, it can allow neurologists to take care of more
patients. The system is implemented, secured and tested as designed. The system can
reliably evaluate the results of examinations from patients and send them to neurologists.
Individual examinations belong to different categories. Patients are monitored based on
movement, questionnaire or speech examinations.

KEYWORDS

Parkinson's disease, progressive web application, React, JavaScript

Vysadené pomocou balicku thesis verzie 4.07; http://latex.feec.vutbr.cz


http://latex.feec.vutbr.cz

PODLUZANSKY, Pavel. Systém vzdaleného monitorovani ptiznakii Parkinsonovy ne-
moci. Brno: Vysoké uceni technické v Brné, Fakulta elektrotechniky a komunikacnich
technologii, Ustav telekomunikaci, 2022, 40 s. Diplomova praca. Vedici prace: Ing. Jifi

Mekyska, Ph.D.



Vyhlasenie autora o povodnosti diela

Meno a priezvisko autora: Bc. Pavel Podluzansky

VUT ID autora: 205867

Typ prace: Diplomova praca

Akademicky rok: 2022/2023

Téma zavérecnej prace: Systém vzdaleného monitorovani pri-

znakl Parkinsonovy nemoci

Vyhlasujem, Ze svoju zadvereCnd pracu som vypracoval samostatne pod vedenim vedd-
cej/cého zaverednej prace, s vyuzitim odbornej literatiry a dalsich informaénych zdrojov,

ktoré st vSetky citované v praci a uvedené v zozname literatlry na konci prace.

Ako autor uvedenej zaverecCnej prace dalej vyhlasujem, Ze v slvislosti s vytvorenim tejto
zaverecnej prace som neporusil autorské prava tretich oséb, najma som nezasiahol nedo-
volenym spdsobom do cudzich autorskych prav osobnostnych a/alebo majetkovych a som
si plne vedomy nasledkov porusenia ustanovenia § 11 a nasledujicich autorského zakona
Ceskej republiky &. 121/2000 Sb., o prave autorskom, o pravach sivisiacich s pradvom au-
torskym a o zmene niektorych zakonov (autorsky zékon), v zneni neskorsich predpisov,
vratane moznych trestnopravnych dosledkov vyplyvajicich z ustanovenia Casti druhej,
hlavy VI. diel 4 Trestného zakonnika Ceskej republiky ¢.40/2009 Sb.

podpis autora®

*Autor podpisuje iba v tlacenej verzii.



PODAKOVANIE

Rad by som podakoval vediicemu diplomovej prace panovi Ing. Jitimu Mekyskovi, Ph.D.
za odborné vedenie, konzultacie, trpezlivost a podnetné navrhy k praci.



Obsah

1_Tvod 9

2 Systém na monitorovanie priebehu Parkinsonovej choroby| 10
2.1 Parkinsonova chorobal . . . . . ... ... ... o000 10
2.1.1  Priciny vznikul. . . . . . . ..o oo 10
[2.1.2  Symptomy|. . . . . . . ... 11

[2.2  Existujuce riesenia aplikacii na monitorovanie Parkinsonovej choroby| 11
[2.2.1 Apkinson| . . . . . . . . .. 12
222 StrivePDI. . . . ..o 12
[2.2.3  Limitacie existujucich rieseni. . . . . . . . ... ... ... 12

2.3  Navrh a koncepty systemu| . . . . . ... ... ... L. 12
231 Pacientl. . . . . .. .o 13
[2.3.2 Neurolog . . . . . . ... ... . 14
[2.3.3 Typy vysetreni| . . . . . . .. ... ... 15

[2.4 Pripady pouzitia aplikicie (Use cases)|. . . . . . ... ... ... ... 16
241 Pacientl. . . . .. ... ... 16
[2.4.2  Neurologl . . . . . . . . . ... 17

[3 Progresivna webova aplikacia (PWA)| 18
BI Service worker . . . . . . ... 18
(3.2 Web app manifest{. . . . . ... ... oo 20
(3.3 Push notifikaciel . . . . . . ..o 20
[3.4  Dostupnost bez ohladu na pripojeniel . . . . . . . ... ... ... .. 21
[3.5 Odkaz na domovskej obrazovkel . . . . . . . ... ... ... ... .. 21
[3.6  Bezpecnost progresivnych webovych aplikacil|. . . ... ... ... .. 21
BT Reacll . . ... ... 23
B8 Dockerl . . . . . . 23
[4  Implementacial 24
M1 Serveradatabdzal . . . . . . ... ... o oo L 24
[4.2  Pacientova cast aplikacie] . . . . . . . ... ... ... 24
[4.2.1 Prihlasovaniel . . . . . ... ... oo 24
422 Kalendard. . . . ... ... 25
[4.2.3  Vysetrenial . . . . . . . . ... 26

[4.3  Neurologova cast aplikacie| . . . . ... ... ... ... ... ... .. 29
[4.3.1 Prihlasovaniel . . . . . ... ... oo o 29




[4.3.4  Pridavanie novych pacientov a neurolégov| . . . . . . . . . ..
[4.3.5 Pridavanie vysetrenil . . . . . .. .. ... ...
[4.3.6  Pridavanie poznamok{. . . . . . . .. .. ...

[4.4  Zabezpecenie aplikacie| . . . . . . ... .. Lo

[4.5 Testovanie implementacie|. . . . . . . ... ...

[4.6 Instalacia systemul . . . . . ..o oL

[ Legislativna upraval

[>.1 ~ Ochrana osobnych udajov - zakony| . . . . . .. .. ... ... ....

[b.1.1 Osobny udaj|. . . . . . . . . . .. ...
[.1.2  Spracovanie osobnych udajov| . . . .. ... ... ... ..
[>.1.3  Osobné udaje a spracovanie v aplikacii| . . . . .. .. ... ..

[>.2  Zabezpeceny prenos dat| . . . . ... ...

0.3

36
36
36
36
37
37
37

38

39



1 Uvod

Parkinsonova choroba je neurodegenerativne ochorenie centralnej neurovej stustavy.
Jedna sa o neliecitelni chorobu, ktorej symptomy je vsak v dneSnej dobe mozné
pomerne velmi dobre potlacat. Potlacat tito chorobu je samozrejme mozné najma
za pomoci lekarov, ktorf pacientovi stanovia vhodni liecbu. Castokrat viak pacienti
nie su schopni k lekdrom dochadzat ¢i uz kvoli samotnej chorobe, financénej situacii,
¢i kvoli inym problémom. Pre pacientov je tak urcite priaznivd moznost, ak by
ich lekari vedeli monitorovat na dialku. Navyse toto riesenie umozni aj lekdrom
zrychlif ich pracu a v pripade napriklad mimoriadnych opatreni v nemocniciach,
ako napriklad za pandémie Covid-19 by takisto ostal lekar s pacientom v kontakte
a vedel by stale sledovat jeho stav.

Takéto riesenie je mozné dosiahnut vdaka stcasnym moznostiam informacnych
systémov ¢i mobilnym zariadenim. V dnesnej dobe st stdle viac a viac populadrne
webové a mobilné aplikacie, ktoré dokazu vdaka svojim modernym technolégidm
Castokréat poskytnit lekdrom moznost, ako monitorovat pacienta. Castym spolo¢nym
problémom stcasnych rieseni je, ze funguje véicsinou iba pre jeden operac¢ny systém,
a preto su tieto riesenia nie az tak dostupné pre kazdého pacienta.

Cielom préce je implementovat systém na monitorovanie Parkinsonovej choroby;,
ktory pomoze pacientom vdaka tomu, ze lekar bude moct neustéle sledovat ich stav,
zadavat im do systému vysetrenia a podobne.

V [prvej kapitole] je popisand Parkinsonova choroba, jej symptémy, pric¢iny vzniku
a podobne. Dalej je v kapitole uvedeny prehlad existujicich rieseni aplikécii na

monitorovanie Parkinsonovej choroby, rovnako ako aj navrh a koncepty systému

implementovaného v tejto praci. [Druha kapitolal] obsahuje informacie o tom, ¢o to

je progresivna webova aplikdcia a aj zmienku o frameworku React, ktory je vyuzity

pri implementacii. [Iretia kapitola] popisuje implementaciu systému, rovnako, ako aj

testovanie a instalaciu a [stvrta kapitolal obsahuje legislativnu tpravu.




2 Systém na monitorovanie priebehu Par-
kinsonovej choroby

Cielom diplomovej prace je implementovat aplikaciu podla vopred stanoveného na-
vrhu. Aplikédcia sa zaobera monitorovanim priebehu Parkinsonovej choroby u pacien-
tov, ¢o dava dobru spatnu vazbu lekarom. Navrh celého systému je mozné rozdelif na
2 samostatné celky. Jedna sa o systém, v ktorom vystupuju pacienti a lekari, kon-
krétne neurologovia. Systém je navrhnuty tak, aby pacientova cast aplikacie bola
schopna ziskavat dodlezité informécie o jeho vopred stanovenych vysetreniach, ktoré
mu neurolég do jeho aplikacie priradi. Informacie o priebehu danych vysetreni po-
tom neurolég uvidi a na zéklade vysledkov sa vie viac zamerat na pacientovu liecbu,

pretoze dostava neustdle informécie o tom, ako choroba u pacientov prebieha.

2.1 Parkinsonova choroba

Parkinsonova choroba je postupujica porucha, ktora napada neurovy systém. Symp-
tomy sa zacinaju objavovat pomaly. Prvym pozorovatelnym priznakom moze byt
kludovy tremor jednej ruky, ktoré je sotva vSimnutelné. Kludovy tremor je bezny,
ale Parkinsonova choroba moze sposobit aj stuhnutost alebo spomalenie pohybu.
V podiatocnych stadiach parkinsonovej choroby méze tvar jedinca vykazovat maly
alebo ziadny vyraz. Ruky sa pri chddzi nemusia hojdat. Re¢ moze byt az nezrozu-
mitelna. Symptémy parkinsonovej choroby sa zhorsuju ¢asom. Hoci parkinsonovu
chorobu nejde liec¢it, tak s vhodnymi liecebnymi postupmi je mozné symptémy po-
tlacat [3].

2.1.1 Priciny vzniku

Najvyraznejsie priznaky a symptomy Parkinsonovej choroby sa vyskytuja, ked sa
nervové bunky v bazalnych gangliach, oblasti mozgu, ktora kontroluje pohyb, po-
skodia a/alebo odumri. Normélne tieto nervové bunky alebo neurény produkuji
dolezitt mozgova chemickt latku znamu ako dopamin. Ked neurény odumieraju
alebo su poskodené, produkuju menej dopaminu, ¢o spésobuje pohybové problémy
spojené s chorobou. Vedci stéle nevedia, ¢o spésobuje smrt neurénov [I].

Niektoré pripady Parkinsonovej choroby sa zdaju byt dedi¢né a v niekolkych
pripadoch mozno vysledovat $pecifické genetické mutacie. Aj ked sa predpokladé,
ze genetika zohrava tlohu pri Parkinsonovej chorobe, vo vac¢sine pripadov sa zda,

ze tato choroba sa nevyskytuje v rodinach. Mnohi vedci sa teraz domnievajui, ze
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Parkinsonova choroba je vysledkom kombinacie genetickych a environmentélnych

faktorov, ako je vystavenie toxinom [I].

2.1.2 Symptémy

Priznaky a symptémy Parkinsonovej choroby mozu byt u kazdého ¢loveka iné. Skoré
priznaky mézu byt mierne, alebo takmer nepovsimnutelné. Tieto symptéomy obvykle
zacinaju na jednej strane tela a zvycajne na tejto konkrétnej strane zostavaju hor-
sie a to aj po tom, ¢o priznaky zac¢ni ovplyvinovat koncatiny na oboch stranach.
Priznaky a symptomy Parkinsonovej choroby mézu byt:

e Chvenie: Chvenie vic¢sinou zacCina v koncatine, najcCastejSie v ruke, alebo
v prstoch.

o Spomaleny pohyb (bradykinéza): V priebehu ¢asu moze Parkinsonova
choroba spomalit pohyb u jedinca, takze jednoduché tlohy zac¢na byt tazsie
a Casovo narocnejsie. Kroky sa mozu skratit a moze byt aj tazké vstat zo
stolicky. Pri pokuse o chédzu méze nastat tahanie alebo stichanie nohami.

o Tuhé svaly (rigidita): Svalova stuhnutost sa moze vyskytnut v ktorejkolvek
casti tela. Stuhnuté svaly mézu byt bolestivé a to nasledne obmedzuje aj rozsah
pohybu.

« Zhorsené drzanie tela a rovnovaha: Casté st problémy s rovnovahou, teda
aj riziko spadnutia, ale aj zhrbeny postoj.

e Strata automatickych pohybov: Schopnosti vykonavat nevedomé pohyby;,
akymi st napriklad zmurkanie, ismev ¢i hojdanie rik pri chddzi, moze byt
tazsie vykonavat.

e Zmeny reci a v pisani: M6zu nastat rozdiely v reci oproti zvycajnym reco-
vym vzorcom, re¢ moze byt monoténna a pred rozpravanim moéze byt zmenend
na tichu, rychlu, vdhavu alebo vulgarnu. S pisanim moze byt takisto problém

a pismo sa moze zdat malé [3].

2.2 Existujuce riesenia aplikacii na monitorovanie Par-

kinsonovej choroby

V tejto sekcii st popisané podobné existujice riesenia, ktoré maji rovnaky, alebo
podobny ciel monitorovania Parkinsonovej choroby u pacientov. RieSeni existuje
samozrejme viac, ako tie ¢o si popisané v tejto sekcii. Vécsina vsak funguje velmi

podobne a obsahuje rovnaké nedostatky, ktoré sa snazi tato praca vylepsit.
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2.2.1 Apkinson

Apkinson je androidova aplikdcia, ktorda ma za ciel kontinudlne vyhodnocovat re-
c¢ové a pohybové symptémy pacientov s Parkinsonovou chorobou a tym poskytuje
mechanizmus spétnej vazby o aktudlnom stadiu ochorenia. V aplikacii st pacienti
poziadani, aby kazdy den robili rozne recové ¢i pohybové cvicenia, ktoré si vy-
brané z banky cviceni. Banka obsahuje 35 cviceni. Aplikacia ma jednoduchy dizajn
s velkymi tlacitkami, pre jednoduchsie klikanie na displeji.

Recové cvienia zahfiiaji predlzent fondciu trvalych samohldsok, diadochokine-
tické tlohy, niekolko viet, ktoré musi pacient precitat, alebo popis obrazkov, zjavu-
jucich sa na obrazovke smartfénu.

Na druhej strane, pohybové cvicenia sa zachytavaji pomocou inercidlnych sen-
zorov smartfonu na vyhodnotenie symptémov na hornych a dolnych koncatinach,
ako su okrem iného posturalny tremor, kineticky tremor, klepanie prstami, deficity
chddze. Na konci cvicenia Apkinson vyhodnoti vykon pacienta, pricom vedie regis-
ter vysledkov z predchadzajucich cviceni. Tato analyza umozni posudif progresiu

ochorenia u jednotlivych pacientov [14].

2.2.2 StrivePD

StrivePD je doveryhodna iOS aplikacia, zaoberajica sa manazovanim Parkinsonove;
choroby u pacientov ako aj timov klinickej starostlivosti. Tato aplikdcia funguje
v spojeni so smarthodinkami Apple Watch a zariadeniami na hibkovi mozgovi
stimulaciu. Pacienti mozu sledovat a zdielat svoje sihrnné sktsenosti s ochorenim
(symptomy, lieky, aktivity) s timom starostlivosti mimo kliniky.

Aplikacia je zadarmo, avsak bohuzial rovnako ako napriklad Apkinson spomi-
nany predtym, tak aj StrivePD je dostupny iba na jeden druh zariadenia, spomi-

nany iOS.

2.2.3 Limitacie existujucich rieseni

Najcastejsou limitaciou existujucich rieseni, je Ze nemajui lokalizaciu v ¢eskom jazyku
a vacsinou su dostupné iba na jednom operacnom systéme, bud Android, alebo iOS.
Problémom moézu byt casto aj neintuitivne ovladanie, ¢i zbytocne komplikovany

dizajn.

2.3 Navrh a koncepty systému

V existujucich rieseniach chybaju aplikacie, ktoré st schopné fungovat "vsade', na

kazdom zariadeni. To méa za ciel vyriesit navrh, ktory je pripraveny tak, aby apli-
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kacia bola postavena na technolégii progresivnej webovej aplikacie. Pacientova cast
aplikacie je navyse implementovand v ¢eskom jazyku, kedze existujice rieSenia ne-

poskytuju ani tito moznost.

2.3.1 Pacient

Navrh pacientovej casti aplikacie je pomerne jednoduchy. Vo svojom profile bude
pacient schopny vidiet iba Specidlne priradené ID, pohlavie a roc¢nik. Z pohladu
pacienta je dodlezité, aby bol jeho ucet zabezpeceny aby nedochadzalo ku stratam
sikromnych zdravotnych informacii. Po prihlaseni sa pacientovi zobrazi kalendar
(obr. s jeho predpisanymi vysSetreniami, ktoré ma splnit. Kalendar bude raz
denne synchronizovany so serverom, pripadne tak bude moct spravit pacient sam

prostrednictvom tlacitka.

4:19 N=O0
Kalendar =
Denni cil: 0/3

0%

Pojdte do toho, zvladnete to.
Dnes: 10. Pondéli

13:00
& Ret

& Pohyb

8= Dotaznik

11. Utery
| 13:00

Obr. 2.1: Navrh pacientovho kalendara

Motivaciou pre pacienta bude znazorneny ukazatel s nazvom denny ciel, ktory
bude ukazovat, kolko percent vysetreni splnil nachadzajici sa v spominanom ka-
lendéri na obr. Dal$fm motivujicim a aj informativnym prvkom pre pacienta
budu notifikdcie, ktoré pacienta budu informovat o tom, aby vykonal vySetrenie.
Akonahle pacient zapne vysetrenie, tak pred kazdym z vySetreni sa mu zobrazi ob-

razovka s informéaciami, ako by malo vysSetrenie spravne prebiehat. Napriklad pri
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reCovom vysSetreni sa zobrazi oznam, aby sa pacient presunul do tichého miesta, mal
mikrofén v spravnej vzdialenosti od tst, a podobne. Takéto informacie pre pacienta
st urcite dolezité z pohladu toho, ze ak by vykonal vysetrenie bez tychto doporuce-
nych informacii, tak pre neho tak povediac tento systém monitorovania straca efekt.
Po tspesnom ukonceni vySetrenia sa data vytvorené pocas vysetrenia odosli na ser-
ver, kde sa spracuju. Nasledne s vysledky tychto jednotlivych vysetreni uverejnené

a neuroldog ma moznost ich vidiet.

2.3.2 Neurolég

7 pohladu neuroldga je systém vyhodnou volbou pre monitovanie priebehu choroby
pacientov. Neurolog v systéme vedie evidenciu jeho pacientov. Prihlasovacie tidaje
do aplikacie dodava lekarovi administrator. Administrator nie je z pohladu aplikacie
az tak podstatny, kedze bude mat rovnaké prava ako neurolog a navyse bude iba
schopny pridavat, mazat a editovat ucty neurologov. Neurolég vidi ucty svojich
pacientov, ktoré moze pridavat, mazat a editovat. Pri jednotlivych pacientoch vidi
vysledky ich vySetreni, pricom ich bude moct filtrovat. Samozrejme neurolég bude
moct pacientovi pridavat nové vysetrenia. Takisto bude mat farebne rozdelenych

pacientov, podla toho, ¢i plnia dané vysetrenia. Tieto ¢asti navrhu si dobre viditelné

na obr. 2.2k obr. 2.3

RemoteBrain

Patients = & +

@ 123456789, K.N.
@ 123456789, KN,
B 123456789, K.N.
@ 173456789, KN_

123456788, KN

123456789, KN

Good morning, Alex!

You currently have 120 patients.
Tap a patient to select

123456789, K.N.

123456789, K.N
B 123456789, K.N. Fdays
& 123456789, K.N. 3 days
B 123456789, K.N. day

@ 123456789, K.N. 3 day

Obr. 2.2: Uvitacia stranka neurologa
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2.3.3 Typy vysetreni

Pacient bude v aplikacii absolvovat rozne typy vysetreni. Ako bolo spominané tak
tieto vysetrenia mu zadava neurolog, ktory pacienta monitoruje. Dve hlavné skupiny
vysetreni budu dotazniky a aktivne tlohy. Systém bude navrhnuty tak, aby bolo

mozné pridat rozne dalSie dotazniky, pripadne aktivne tlohy.

~ RemoteBrain g 123456789, K.N.

male, 1974, registered by: John Smith

Patients =

@ 123456789, K.N. & hours Recent notes @ Show All Notes

Patient is mute.

B 123456789, KN, 8 hours rlanda Diggs, 1.7.2021

Patient got new ication and will be i i ively for one month,

B 123456789, K.N. B hours I

hours o — N N
@ 123455789, KN. fhours ¥ calendar & Speech & Motion = Questionnaire
123456769, K.N. 1 day
< ®
123456789, K.N. 1 ® 0 ® Tue ® e T™H Rl o U
5 6 7 8 9 10 11
123456789, K.N. 1 day
123456789, KN, 1 day I 13:00 Finger tapping P
14:00 Finger tappin 1]
@ 123456789, KN. 3 doys I inger tapping L S0
I 15:00 Finger tapping ,‘ ﬁl-

@ 123456789, K.N. 3 days
0 123456789, KN 3d + Add examination

B 123456789, K.N. 3 days

Obr. 2.3: Kalendar neurologa

Dotazniky

Tento typ vysetrenia obsahuje otdzky na rozne dolezité otazky ohladom pacientovho
stavu. Bude sa jednat o dotazniky The Parkinson’s Disease Questionnaire
(PDQ-39) [10], The REM sleep behavior disorder screening questionnaire
(RBDSQ) [12] a Parkinson’s Disease Sleep Scale 2 (PDSS-2) [I1]. Dotazni-
kové vysetrenie dava neurolégovi dobri spatnu viazbu v tom, ako sa pacient citi v

poslednej dobe a ¢i neméa nejaké problémy.
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Aktivne ulohy

Aktivne tlohy st interaktivnejsou volbou vysetreni, kde je zapojeny priamo pacient,
na zaklade fyzickej aktivity. Po ukonceni tychto vysetreni dostane pacient otazky, ¢i

pocas vykonavania tlohy pozoroval dyskinizie, pripadne ¢i uzil lieky.

Rec a hlas

Tato tuloha bude mat viacero podiloh. Kazda tloha zacina inStrukciami, ako ma
pacient vysetrenie absolvovat. Medzi jednotlivé podilohy budi zaradené rozpravanie

na volnt tému, predlZens samohléska a, alebo diadochokinetickd tloha.

Klikanie prstami

Jedna sa o monitorovanie motorickych funkei a rychlosti prsta, tak, ze pacient klika
dvomi prstami na dotykovy displej vo vymedzenej casti obrazovky. Pri tomto cviceni

st zbierané data o ¢asovani a poziciovani jednotlivych dotykov s obrazovkou [9].

2.4 Pripady pouzitia aplikacie (Use cases)

Ako bolo spominané v navrhu, tak v aplikacii sa nachadzaji dvaja hlavni aktéri.
Jedna sa o pacientov a neurolégov. Z pohladu pripadov pouzitia je dolezité zacat

najprv pacientom, pretoze bez jeho aktivity by neurolog s aplikdciou nemal ¢o robit.

2.4.1 Pacient

Pacient je z pohladu aplikacie teda dolezitym faktorom, kedze jeho vysledky do-
ktor ma moznost vidiet a na zaklade nich prisposobovat liecbu. Tou najdolezitejsou

aktivitou z pohladu efektivnosti aplikéacie je, aby pacient vykonaval vysetrenia.

7 Vyhodnotenie
X — > .
odoslanie na server cvic¢enia

Obr. 2.4: Princip fungovania pacientovej casti aplikacie

Vykona cvicenie

Pacient

Vykonavanie vysetreni je v podstate najhlavnejsi pripad uzitia, bez ktorého by

aplikacia nemohla fungovat. Pacient preto potrebuje potrebni motivaciu v podani
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Mazanie, editacia a vytvaranie
pacientov

Pridavanie vySetreni pacientom

|
§

Doctor

Mazanie, editacia a vytvaranie
neurolégov

Obr. 2.5: Use case neurolog a admin

spominaného denného ciela, ktory moze byt vidiet na obr. 2.1} rovnako ako aj no-
tifikacie o tom, ze by mal absolvovat vysetrenie. Po absolvovavani vysSetrenia moze
pacient spokojne zavriet aplikaciu, vysledky sa totiz dalej spracuji na serveri a na-

sledne ich m6ze pozorovat neurolog.

2.4.2 Neurolog

Uloha neuroléga v tejto aplikdcii je monitorovat svojich pacientov a sledovat tak
priebeh parkinsonovej choroby u nich. Potrebnym faktorom, aby toho bol schopny
je to aby pacienti vykonéavali vySetrenia v aplikacii. Po celom procese ktory bol
popisovany na obr. principu fungovania pacientovej casti aplikacie, si moze ne-
urolog overovat vysledky vySetreni u pacientov, kontrolovat, ¢i pacienti na svojich
vysetreniach aktivne pracujui, alebo editovat, mazat a pridavat vySetrenia. Admin
ma vsetky prava ako neuroldg, navyse dokaze este vytvarat, mazaf a editovaf ne-
urologov v systéme. Pripady pouzitia neuroléga a admina je mozné vidiet na obr.
2.0l
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3 Progresivna webova aplikacia (PWA)

V dnesnej dobe existuje viacero rieseni, akymi vytvorit webovi aplikaciu, respektive
nativnu aplikaciu. Existuje vSak rieSenie v podobe spominanej PWA, alebo napriklad
nativne rieSenia pomocou frameworkou akymi sii react native, flutter ¢i iné. Pre tucely
tejto aplikécie je vSsak velmi vhodné zvolit PWA. Pre vytvorenie PWA aplikacie je
potrebné pouzit HTML, CSS a JavaScript [6] [7].

Progresivna webova aplikacia, alebo v skratke PWA je aplikacia, ktora by
mala byt schopné fungovat takmer vSade, to znamena skoro na kazdom zariadeni.
Nejednad sa o ziadny novy framework ¢i jazyk, ale naopak miesto toho PWA je stibor
stratégii, technik a aplikaénych programovatelnych rozhrani (API), ktoré
vyvojarom davaju moznost poskytnut uzivatelom zazitok ako pri beznom pouzivani
mobilnych aplikacii. Na vytvorenie progresivnej webovej aplikacie si potrebné zna-
losti HTML, CSS a JavaScriptu. Vytvorenie progresivnej webovej aplikacie je
mozné aj za pomoci vyuzivanych JavaScriptovych frameworkov, akymi st napriklad
React, Vue, Angular a podobne [6].

Su vytvarané tak, aby boli:

« Rychle: Casto renderujii nejaky obsah na uzivatelovom zariadani v priebehu

par sekund.

e Spolahlivé: Schopné pracovat pri horsom internetovom pripojeni a na starsich

zariadeniach.

o Aktivne zapouji uzivatelov: Uzivatelom sa d4 aplikdcia jednoducho nains-

talovat do ich zariadeni a vdaka povolenym notifikaciam je uzivatel informony

o tom, ¢o sa v aplikdcii odohréva a to aj pokial nema aplikaciu zapnuti [6].

3.1 Service worker

Dolezitou sucastou PWA aplikacii je takzvany Service worker. Service worker
predstavuju posun v tom, ako sa pozerat na vyvoj webov. V minulosti, bezali ap-
likadcie na serveri alebo v okne prehliadaca, ale service worker predstavuje dalsiu
vrstvu. Service worker je velmi uzitoénym a prindsa do aplikacii radu benefitov,
ako napriklad

» ukladanie prostriedkov do vyrovnavacej paméte, ako si obrazky, skripty alebo

styly,

o ukladanie celej stranky do vyrovnavacej pamate,

e synchronizacia stranky potom, ako sa znovu obnovi internetové spojenie,

« push notifikacie [6].

Service worker je popisovany, ako skript, ktory mozno zaregistrovat, aby dokazal

ovladat jednu alebo viacero stranok na konkrétnom webe. Po instalacii je service
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Karty prehliadaca

& N
[ e L r.

o000 }
— \1(’4

Obr. 3.1: Karty prehliadaca, service worker a web

o

worker nasadeny mimo akéhokolvek okna prehliadaca, ¢i karty. Vdaka tomu do-
kaze pocuvat a reagovat na udalosti zo vSetkych stranok, ktoré méa pod kontrolou.
Udalosti, ako st poziadavky na subory z webu, mozu byt zachytené, upravené, odo-
vzdané a vratené na stranku, ako je mozné vidiet na obr. To znamena, ze medzi
strankou a webom je vrstva, na ktort mozu reagovat poziadavky nezavisle od sie-
tového pripojenia. Vrstva, ktord funguje, aj ked je pouzivatel je offline. Tato vrstva
dokaze detekovat offline stav alebo pomalé reakcie servera a namiesto toho vratit

obsah uloZeny vo vyrovnavacej paméti (obr.[3.2]). To znamena, ze ak uzivatel zavrie

Karty prehliadaca

K S WEB
\ Service
/

worker

o

Obr. 3.2: Stranky komunikujice so service workerom, pokial je uzivatel offline
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vsetky karty spustené v prehliadaci, existuje stale vrstva, ktorda méze komunikovat so
serverom (obr. [3.3)). M6ze prijmat a zobrazovat push notifikacie, alebo sa ubezpecit,

ze nejaké akcie vykonané uzivatelom doputuji na server [7].

Karty prehliadaca

Service
worker

Obr. 3.3: Service worker komunikujtci so serverom po uzavreti stranky uzivatelom

Service worker je teda skvelym pomocnikom vo chvilach, kedy internetové spo-
jenie nefunguje podla nasich predstav. Dolezitym faktorom pri jeho pouziti je, ze
funguje iba na HTTPS protokole. Service worker potrebuje zabezpecené pripojenie
z toho dovodu, pretoze jeho funkcionalita napadite pripomina man in the middle

utok. Je to tym, ze zachytéva jednotlivé sietové poziadavky [6].

3.2 Web app manifest

Manifest webovej aplikacie je funkcia PWA | ktora je zamerand na mobilné zariade-
nia. Vdaka tejto technolégii je mozné zadat podrobnosti o aplikacii, ktoré pomézu
zariadeniam poskytnut pouzivatelom ¢o mozno najlepsi uzivatelsky zazitok. Web app
manifest je sibor typu JSON, ktory obsahuje viaceré parametre, akymi st napriklad
nazov aplikacie, kratky nazov aplikacie, orientaciu, zaciatocnu url, ikony, popis ap-
likicie a podobne. Po tspesnom vytvoreni manifestu, v takom rozmedz{ aby spliial

poziadavky PWA je mozné aplikdciu instalovat na roznych zariadeniach [6].

3.3 Push notifikacie

Vyhoda push notifikacii je, ze progresivna webova aplikacia vie posielat pouzivate-

Tom notifikacie, dokonca aj po par dnoch, ¢o naposledy navstivil stranku. Takéto
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upozornenia maju uplne nativny vzhlad a st na nerozoznanie od nativnych upozor-
neni. Dalsim prinosom tychto notifikacii je urcite aj to, ze dokazu opatovne zapojit

uzivatela do aplikacie [7].

3.4 Dostupnost bez ohladu na pripojenie

Ako uz bolo spominané v sekcii tak PWA aplikacie funguju aj bez pripojenia
na internet, respektive nie st na nom zavislé. Pouzivalovi sa zaregistruje service
worker, ktory detekuje a reaguje na zmeny. Uzivatel moze byt teda na miestach,
kde internet nie je dostupny, pripadne nefunguje tplne spolahlivo, ale aj tak vie, ze
jeho udalosti, ktoré vykonal, napriklad zasielanie sprav, komentovanie prispevkov,
v nasom pripade odoslanie vysetrenia, budi skompletované v momente akonahle
bude internetové spojenie spolahlivé a to aj v pripade, ze aplikaciu uzatvoria. Tym
padom je mozné tvrdit, ze su spolahlivejsie a u uzivatelov buduju doveru v tom, ze
sa ich akcia vykona, ¢o bola doteraz vyhoda iba nativnych aplikacii.

Uzivatel vie, ze moze otvorif napriklad aplikaciu akou je WhatsApp, napisat
spravu a nasledne mobilny telefén ulozit na miesto odkial ho zobral, bez obav o ak-
tualny stav pripojenia. Webové aplikacie nemali doteraz takuto uroven dévery, ¢o
je jeden z dovodov, preco uzivatelia ¢asto volia pre svoje pouzivanie nativne aplika-
cie [1].

3.5 Odkaz na domovskej obrazovke

V momente, ked pouzivatel prejavi zaujem o progresivnu webovu aplikaciu, tak mu
prehliada¢ automaticky navrhne, ze si moze pridat odkaz na domovsku stranku [7].
Tym padom vidime rozdiely v procese instalacie, kde nativne aplikacie st riadené ta-
kymto pristupom: Pristup k referenénému obchodu (Google Play, alebo App Store),
vyhladanie a néasledne nainstalovanie aplikacii, nastavenie povoleni aplikacie a na-
sledné otvorenie a spustenie. Na druhej strane PWA instalacia zahina tieto ¢innosti:
navsteva stranky, pridanie na domovski obrazovku (volitelnd moznost), otvorenie

a nasledné pouzitie aplikacie [5].

3.6 Bezpecnost progresivhych webovych aplikacii

Pri pohlade na bezpecnost progresivnych webovych aplikacii je potrebné sa zamysliet
nad tym, Ze sa jedna stale pomerne o novi technolégiu. Nové technoldgie pontkaji
potencionalnym tutoc¢nikom nové moznosti utokov. Pravdou vsak je, ze aj ked sa

jedné pomerne o novu technoldgiu, tak sa v podstate jedna iba o webovu aplikaciu
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obohatent o nejaké zaujimavé funkcie navyse. Avsak prave v désledku toho mézu
byt progresivne webové aplikacie potencialne zranitelné voci vsetkym zna-
mym formam webovych ttokov.

Dolezitejsie a zaujimavejsie z pohladu bezpecnosti je pozriet sa na Web app
manifest a Service worker. Co Web app manifest a Service worker je bolo popisané
vyssie.

Mnozstvo skod, ktoré je mozné sposobit prostrednictvom manifestu je obme-
dzené. To vSak neznamend, Ze bezpec¢nost by v tomto pripade nemala byt brana
vazne. Kyberneticki itoc¢nici napriklad radi vyuzivaju cross-site scripting utoky, pri
ktorych sa snazia do aplikdcie vlozit Skodlivy skript. Pokial ide o manifest, tak pre-
hliadace pouzivajui prvu instanciu manifestu, bez ohladu na to, kolko manifestov v
koéde je. Tymto padom ttocnici nevedia prepisat manifest. V pripade Ze nie je ma-
nifest nakonfigurovany, tak dochadza k problému. V tejto chvili by tdto¢nik mohol
prepojit aplikaciu so skodlivym manifestom. Takéto poskodenie je vsak obmedzené
na estetiku, akymi st farby, nazov, ikona aplikacie a podobne. Webové prehliadace
v dnesnej dobe vsak obmedzuji domény, z ktorych je mozné nacitat manifest, takze
tento krok takisto dalej znizuje mnozstvo potencialnych skod, ktoré mozu byt pro-
strednictvom manifestu spésobené.

Naopak v pripade Service workeru sa jedna o oblast, ktord je atraktivna
na utok, pretoze utocnici mézu zachytit spojenia, alebo poskytnuf pouzivatelom
upravené odpovede. Je dolezité, aby kyberneticki itocnici nemohli upravovat va-
sich servisnych pracovnikov. Ak kyberneticky utoc¢nik méze prevziat kontrolu nad
servisnym pracovinikom, moze neustale itocit na prichadzajice a odchadzajice in-
formacie. Tento typ kybernetického ttoku je zndmy ako muz uprostred. Skodlivy
servisny pracovnik moze mat vazne nasledky pre aplikdciu a pouzivatelov. Kyber-
neticky utocnik, ktory pouziva skodlivého servisného pracovnika, by mohol aktivne
monitorovat a kontrolovat vsetku komunikaciu medzi backendom aplikacie a po-
wzivatelom frontendu. Uto¢nik by mohol lahko posielat pouzivatelom phishingové
spravy, ktoré kompromituju ich tdaje a osobné informacie. Servisni pracovnici ne-
maju pristup k DOM alebo stiiborom cookie, aby obmedzili mnozstvo skéd, ktoré
moze sposobit zlomyselny servisny pracovnik. Aplikdcia by vSak mala vyuzivat a
podporovat rozhranie postMessage na komunikdciu medzi servisnymi pracovnikmi a
strankami, ktoré ovladaji. Takymto sposobom je mozné minimalizovat potencidlne
skody sposobené skodlivym servisnym pracovnikom a zabezpecif, ze nebudi mat
pristup k DOM.

7 vacsej casti st PWA bezpecné, pretoze sa riadia protokolmi HT'TPS rovnako
ako akékolvek iné webové stranky alebo webové aplikacie. Navyse, kedze st pristupné
cez webové prehliadace, PWA vyuzivaju vSetky moderné bezpecnostné funkcie za-

budované aj do webovych prehliadacov. Samozrejme, pri PWA je potrebné brat do
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tvahy vsSetky bezné webové ttoky, ktoré sa pouzivaji[2].

3.7 React

Framework react je v dnesnej dobe velmi obluibeny a pouzivany na vytvaranie we-
bovych aplikacii. Je vyvijany spolocnostou Meta a komunitou Iudi. Vhodnost jeho
pouzitia sa da vyjadrif tym, ze poskytuje riesenia, ktoré dokazu zrychlit vyvoj apli-
kacie, funguju bez problémov, ak st spravne pouzité a samozrejme aj ulahcuji vyvoj
webovej aplikacie. Rec je napriklad o funkciach reactu akymi st rozne "hooky", ktoré
dokazu pracovat so stavom premennej v aplikacii velmi jednoducho.
React je:
o Deklarativny: Zlahcuje vytvaranie uzivatelskych rozhrani. Velmi dobre pra-
cuje so stavmi a aktualizuje efektivne komponenty, ked sa diata zmenia
« Komponentny: Vyuziva zaptzdrené komponenty, ktoré spravuji svoj vlastny
stav, potom sa z nich zostavi komplexné uzivatelské rozhranie. Vzhladom
k tomu, zZe logika komponent je pisana v JavaScripte miesto Sablon, tak jedno-

ducho predava data prostrednictvom aplikacie a udrzuje stav mimo DOM [§].

3.8 Docker

Docker je otvorena platforma pre vyvoj, odosielanie a spustanie aplikdcii. Docker
umoznuje uzivatelom oddelif aplikdcie od infrastruktary, aby sa tak mohol softvér
rychlejsie a jednoduchsie dodavat. S Dockerom je mozné spravovat infrastruktiru
rovnakym sposobom, akym si spravované aplikacie. Vyuzitim metodologii Dockeru
na rychle odosielanie, testovanie a nasadzovanie kédu je mozné vyraznym sposobom

skratit oneskorenie medzi napisanim kédu a jeho spustenim v produkeii.
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4 Implementacia

Implementaciu je mozné rovnako ako navrh rozdelit na dve hlavné casti a to pacien-
tova cast aplikdcie a neurologova cast. Medzi tymito castami je postavena spolocna
databaza a server. Obe aplikacie maju frontendovu cast aplikacie implementovani
v React a spolo¢nii backendovi v Node.js a Express frameworku. Spolo¢na databaza

je vytvorena v PostgreSQL.

4.1 Server a databaza

Server spolo¢ne s databazou st klu¢ovym bodom celého systému. Samotny server
slazi na ukladanie jednotlivych vysledkov vysetreni a dalSie potrebné spracovanie
tychto dat.

Pre potreby spojenia pacientovej a neurolégovej casti aplikacie je potrebnéd da-
tabaza, do ktorej st ukladané dolezité informacie z aplikacii. Z pohladu navrhu
je vhodné uvazovat databazu s tabulkami pacient, tloha, poznamky a neurolég.

Spravne navrhnuta databaza je pre potreby aplikacie velmi dolezita.

4.2 Pacientova cast aplikacie

Implementacia pacientovej casti aplikacie je ako uz bolo spominané postavend na
technolégiach React, Node.js, Express. Dolezitou stucastou pacientovej casti je prihla-
senie. Pacient sa do aplikacie neprihlasuje svojim menom, ale pridelenym specialnym
identifikacnym kodom a heslom. Prihlasovanie funguje za pomoci JSON Web Token
technologie. Pre komunikaciu medzi Backendom a Frontendom je dolezité JavaScrip-
tové Fetch API, ktoré spracovava jednotlivé poziadavky na Backend a nasledne na
tieto poziadavky vracia odpovede. Na stylovanie komponent je vyuzité MaterialUI.

Ikony v aplikacii si ¢erpané z Iconify, ¢o je open source framework s ikonami.

4.2.1 Prihlasovanie

7 pohladu pacienta je dolezité zabezpecit aplikiciu, ¢o najlepsim moznym sposobom,
aby nedochadzalo k tnikom jeho osobnych informacii. Pacientove prihlasovanie je

implementované za pomoci JSON Web Tokenu.

JSON Web Token

JSON Web Token (JWT) je otvoreny standard podla RFC 7519, ktory definuje

kompaktny a samostatny sposob zabezpeceného prenosu informacii medzi stranami.
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To je realizovatelné za pomoci JSON objektu. Tieto informacie mézu byt overené
a doveryhodné, pretoze su digitalne podpisané. JWT mdbze byt podpisany pomocou
tajného (HMAC algoritmus), alebo za pomoci paru verejny/ sikromny kIa¢ pomocou
RSA, alebo ECDSA sa [15].

4.2.2 Kalendar

Implementacia kalendéaru (obr. je postavena tak, ze sa posiela GET poziadavka
na server, na ziskanie vSetkych pacientovych tloh. Po ziskani tychto tloh z databaze,
st nasledne zobrazené jednotlivé tlohy a je mozné ich vypracovavat. V kalendari je
rovnako implementovany aj denny ciel v percentach, ktoré st vypocitané z toho,
kolko cvic¢eni pacient v dany den vykonal. Dolezitou stucastou kalendaru, ale aj celej
aplikacie z pohladu implementacie je Fetch API.

Kalendar

Denni cil: 0/3

Pojdte do toho, zvladnete to.

Dnes 05.15

13:00

& Tapping

16:00

¥ Rec

18:00

= Dotaznik

Obr. 4.1: Implementovany kalendar s tromi nedokonc¢enymi vysSetreniami
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Fetch API

Fetch API poskytuje rozhranie na nacitanie zdrojov (aj cez siet). Nové API posky-
tuje vykonnejsiu a flexibilnejsiu sadu funkcii ako napriklad XMLHttpRequest. Fetch
poskytuje vSeobecnt definiciu objektov Request a Response (a dalsich veci stvisia-
cich so siefovymi poziadavkami). To im umozni pouzit ich vSade tam, kde budu
v budicnosti potrebné, ¢i uz je to pre servisnych pracovnikov, Cache API a iné
podobné veci, ktoré spracuvaji alebo upravuji poziadavky a odpovede.

Metdda fetch() mé jeden povinny argument, cestu k zdroju, ktory je potrebné
nacitat. Vracia promise, ktory sa vyhodnoti ako odpoved na ttato poziadavku — hned
ako server odpovie hlavickami. Dochadza k tomu aj vtedy, ked je odpovedou servera
chybovy stav HTTP [16].

4.2.3 \Vysetrenia

Jednotlivé vySetrenia maju dizajnovi struktiru implementovant univerzalne. Je to
tak kvoli tomu, ze v budtcnosti bude jednoduché pridat do aplikacie novy typ vy-
Setrenia a tym padom sa bude vediet aplikacia prisposobif pripadnym poziadavkam

neurologov.

Dotaznikové vysetrenia

Implementacia dotaznikového vysetrenia (obr. zahfna vytvorenie jednotlivych
dotaznikov, ako stiboru otazok ulozenych v stibore typu JSON. Na zaklade odpovedi
na otazky, ktoré pacient zvoli, sa stibor postupne prepisuje a po skonceni dotazniku
sa ulozi na server, rovnako vo formate JSON, akurat uz navyse aj s odpovedami na
jednotlivé otazky.

7 pohladu Frontendu, je potrebné prihliadat na navrh tak, aby boli dotazniky
pre pacientov jednoznacné, teda napriklad nepovolit viac spravnych odpovedi, ak je
mozna iba jedna a podobne.

V pripade, ze bude potrebné do aplikacie pridat nejaké nové dotazniky, sa jedna
o jednoduchy proces. Na vytvorenie nového dotaznika je potrebné iba vytvorit novy
JSON stbor, podla struktiry uz vytvoreného dotaznika. Ten ma struktiru typu

otazka a mozné odpovede.

Pohybové vysetrenia

Zatial implementované pohybové vysSetrenie je iba klikanie prstami (obr. |4.3), ktoré
je pomerne jednoduché na implementéciu. Jedna sa o vysetrenie, ktoré na realizaciu
potrebuje dve tlacitka, na ktorych sa monitoruje, kedy na ne pacient klikol v roz-

medzi piatich sekiind. Tym padom je implementovany casovac, ktory monitoruje
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& Instrukce

Otazka1/10
Bylo pro Vas obtiZzné se zabyvat ve svém
volném case ¢innostmi, které byste rad/a

delal/a?
C nikdy )
C zFidka )
C nékdy )
ST
C vidy )
Pokragovat

Obr. 4.2: Ukéazka dotaznikového vysSetrenia

jednotlivé kliky na konkrétne tlacitka umiestnené na stranke. Po kazdom kliknuti
sa pocitadlo klikov zvysi o jedna a po dokonceni tohoto vySetrenia je néasledne vy-
sledok ulozeny do JSON stboru. Tento stibor je nasledne poslany na server, odkial
je vysledok vysSetrenia dalej poskytovany neurolégovi.

V budicnosti bude do aplikacie pomerne jednoduché implementovat dalsie po-
hybové vysetrenia a to aj vdaka navrhnutému rieSeniu implementacie, kde sa v
podstate iba vytvori nova komponenta s potrebnym dizajnom a funkénostou, ktord
sa nasledne napoji do aplikacie. Samozrejmostou je, ze sa nejedna o tak jednoduchy
sposob ako pri pridavani dotaznika, kedze dotaznikové vySetrenie je v podstate vzdy
iba o tom dostat do aplikdcie nejaké tlac¢itka s odpovedami, kdezto pri pohybovych

vysetreniach je potrebné implementovat aj int funkcionalitu daného vysetrenia.
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tlacitko!

5

Obr. 4.3: Ukéazka vySetrenia Finger Tapping

Hlasové vysetrenia

Pre vySetrenia hlasom, bolo potrebné implementovat nahravac¢ zvuku, ktory si sa-
mozrejme vypyta od pacienta povolenie na vyuzitie jeho mikrofénu. Rovnako ako pri
inych cviceniach su tieto cvicenia ukladané na server. Po tomto vysetreni je nahravka
ulozena vo formate WAV. Jedna sa o bezstratovy format, ktory je vhodné pouzif,

aby sa zachovala kvalita nahravky.
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4.3 Neurolégova cast aplikacie

Implementacia tejto casti aplikacie zahina viaceré prvky, akymi si kalendar, pri-
davanie novych pacientov, pridavanie vysetreni, vysledky jednotlivych vysetreni u
pacientov a podobne. Kazda z tychto Casti je samozrejme priamo spojenda s pacien-
tovou castou aplikécie, pretoze bez implementécie tejto casti by nemohla v redlnej
aplikacii fungovat ani druha cast. Jednotlivé funkéné prvky tejto ¢asti su preto pod-
robnejsie opisané v podsekciach. Rovnakym spdsobom sa do aplikacie prihlasuje aj

admin.

4.3.1 Prihlasovanie

Neurolog sa do aplikacie prihlasuje podobne ako pacient za pomoci JSON Web
Tokenu. Na prihlasovanie je vyuzity rovnaky navrh ako pri prihlasovacej stranke
pacientov. Nasledne po prihlaseni uz neurolég vidi uvitaciu stranku, ktora je za-
chytend na obr. 2.2l Na tejto stranke je z databdzy vytiahnutd informdcia, kolko
pacientov aktualne neurolog ma a na lavej ¢asti obrazovky menu s pacientami, ktoré

je z pohladu implementacie dodlezitejsie.

4.3.2 Menu s pacientami

V lavej casti aplikacie pre neurolégov je implementované menu s pacientami, ako je
mozné vidiet na obr. 4.4 V menu neurolég okamzite vidi, v akom stave sa pacientove
vysSetrenia momentalne nachadzaju, ¢i ich vykonava, alebo naopak ¢i ndhodou nema

nejaké vysetrenia zameskané.

RemoteBrain

Patients =

.'I

.25252

.2

.22

.4

.12345673 - -~ .
.3

@ test

Obr. 4.4: Uvodna strana s lavym menu obsahujicim zoznam pacientov.
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Po kliknuti na pacientove ID v menu sa zobrazi neurolégovi kalendar s pacien-
tovymi vySetreniami a pripadne nejaké poznamky. Z kalendara sa da potom pristu-
povat aj ku inym doélezitym prvkom aplikacie, ktorymi st zobrazovania jednotlivych

vysledkov vysetreni, ktoré pacient vykonal.

4.3.3 Kalendar

Takisto ako pri pacientovej casti aplikacie hra klicova tlohu kalendar, tak sa da
povedaf, Ze aj u neurolégov bude najcastejsie pouzivanou funkciou aplikacie prave
kalendar, samozrejme v spojeni s inymi funkcionalitami popisanymi nizsie. Samotny
kalendar (obr. totiz slizi na pridavanie novych vysetreni a prezeranie vysled-
kov byvalych uz splnenych pripadne nesplnenych vysetreni. Jeho implementécia sa
riadi ndvrhom a je teda implementované ako mesacné zobrazenie kalendéaru, tak
aj tyzdnové. Kalendér je implementovany v komponente Calendar, ktord riadi celé
chovanie kalendaru z hladiska frontendu. Povodne bol plan vyuzitf na komponentu
kalendaru nejaka vopred napisani kniznicu, ale kvoli dizajnu, ktory je Specificky sa

rozhodlo, Ze sa kalendar napise ako vlastna komponenta v aplikacii.

CALENDAR SPEECH MOTION QUESTIONNAIRE

April 2023 < >
FRI SA su MO TUE WE
Ut 7 8 9 10 11 12
6
| 13:00 Questionnaire iﬁ

Obr. 4.5: Kalendar u neurologa

Na kalendari uzko zavisi aj pridavanie novych vysetreni, ¢i prezeranie vysledkov
jednotlivych vySetreni. Jednotlivé vySetrenia je mozné zobrazit pri kazdom dni a

je mozné vidiet vysledky v type grafov, odpovedi na otazky, alebo prostrednictvom

prehravaca zvuku (obr. [4.6)).

00:02 9 00:05
Audio 1-4.15-4:44
b “O» 0 °

Obr. 4.6: Zaznam vysetrenia reci a hlasu

Komponenta postavena na zobrazovanie grafov vyuziva dostupni kniznicu Chart.js
na vytvorenie grafu. Vdaka tejto kniznici je mozné graf zobrazit tak aby spliial na-

vrhované riesenie (obr. 4.7)). Samozrejmostou je, ze jednotlivé tdaje o grafoch si
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dostupné pri vysetreniach pohybového typu. Jednotlivé iidaje o tychto vysetreniach
su zo servera ziskavané pomocou GET poziadavky, ktora zasle tdaje o tom ako

vysetrenie prebehlo.

Obr. 4.7: Vyhodnotenie vySetrenia klikania prstami u pacienta

Dotaznikové vysetrenie je zobrazené ako otazka- odpoved vo webovom rozhrani,
ako je mozné vidiet na obr. [4.8

1. Bylo pro Vés obtizné se zabyvat ve svém volném case ¢innostmi, které byste rad/a délal/a?-

Questionnaire 1 - 4.15-4:46.json

[vzdy]
2. Bylo pro Vas obtizné se starat o domécnost, napi. drobné opravy, dklid a vareni?-
[vzdy]
3. Bylo pro Vés obtizné nosit tasky s nakupem?-
[vidy]
4. Délalo Vam potize ujit 1 kilometr?-
[vzdy]
5. Délalo Vam potize ujit 100 metra?-
[vzdy]
6. Délalo Vam potize se pohybovat doma tak snadno, jak byste si pfél/a?-
[vidy]
7. Bylo pro Vas obtizné se pohybovat na vefejnosti?-
[vidy]
8. Potfeboval/a jste nékoho, aby Vas doprovazel, kdyzjdete ven?-
[vzdy]
9. Délalo Vam potize ujit 1 kilometr? -
[ nikdy ]
10. Délalo Vam potize ujit 1 kilometr? -

[vzdy]

Obr. 4.8: Vyhodnotenie dotaznikového vysetrenie pacienta

4.3.4 Pridavanie novych pacientov a neurolégov

Implementacia pridania pacienta do systému je postavena ako modalne okno, kto-
rého ukazka sa nachddza na obr. [£.9] v ktorom si pouzité textové polia, ktoré
neurolég v okne vyplni. Tlac¢itko potvrdzujice vyplnené tdaje potom vykona ak-

ciu poslania POST poziadavky na server. Poziadavka je nasledne spracovana a ak
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st vsetky tdaje validné, je pacient pridany do aplikacie. Po pridani do aplikacie je
mozné okamzite pacientovi pridavat potrebné vysetrenia.

Neurologova cast aplikacie potom obsahuje aj tlac¢itka na vymazanie pacienta zo
systému, rovnako aj tlacitko na uvolnenie pacienta zo studie.

Dolezita funkcionalita, ktorit ma ako jediny admin je, ze dokaze pridavat do
systému neurolégov. Dizajn modalneho okna pre pridavanie neurolégov je velmi

podobny tomu, aky vyuziva neurolég na pridavanie pacientov.

ra
Add patient
| N

Obr. 4.9: Dial6gové okno sltziace na pridavanie vysetreni.

4.3.5 Pridavanie vySetreni

Pridavanie vysSetreni tizko suvisi samozrejme s komponentou kalendaru. Ten totiz
urcuje, na ktory den ma byt vysetrenie urcené. Tento idaj je nasledne cez argumenty
odoslany do komponenty, ktord odoSle vySetrenie na server. Pri vyplitani ddajov
o vySetreni sa vyplila ¢as, typ vySetrenie a pripadne opakovania. Na obr. je

znazornené, akym sposobom neurolégovia pridavaju pacientom vysSetrenia.
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Time

01:00 PM [©]

@ ‘Add examination

Obr. 4.10: Cast aplikécie, sliziaca na pridavanie vysetren.

4.3.6 Pridavanie poznamok

Poznamky moze neurolég pridat k pacientovmu profilu pomocou modalneho okna,
rovnako ako v pripade pridavania vysSetreni. Poznamka je v zasade iba text odoslany
pomocou POST requestu do databazy, kde sa ulozi s jedineénym ID, ddtumom a s
udajom, kto poznamku vytvoril. Délezité je este samozrejme aj vytvorenie databa-
zového spojenia ku ktorému pacientovi sa dana poznamka vzfahuje. Poznamky je
mozné potom zobrazit za pomoci tlacitka 'Show all notes". Na obr. [£.11] je zndzor-

nené dialégové okno, sliziace na pridavanie poznamok.

r

Add note

possible to add notes|

-

Obr. 4.11: Dialégové okno sluziace na pridavanie poznamok.

4.4 Zabezpecenie aplikacie

Aby sa zaistila bezpecnost, tak je nutné do aplikécie sa prihlasovat. Pre autentizaciu
je nutné rovnako ako v podani pacienta, tak aj v podani neurologa je potrebné zadat
id a heslo. Po uspesnej autentizacii je nasledne vygenerované sessionld, ktory sa

ulozi do cookies.
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4.5 Testovanie implementacie

Aplikacia bola testovana pocas vyvoja manualne. Z jednoduchosti pouzitia aplika-
cia nebolo nutné pisat nejaké rozsiahle automatické testy. Testovanim sa postupne
zistilo viacero nedostatkov, ktoré boli postupne riesené. Rovnako tak sa napriklad
pocas testovania zistilo, Ze jedno tla¢itko z navrhu je zbytocné a tak bolo z apli-
kacie odstranené. Aplikacia bola testovand na roéznych operac¢nych systémoch a to
konkrétne MacOS, Windows, Ubuntu a Android.

4.6 Instalacia systému

Vdaka dockeru je mozné systém nainstalovat pomerne jednoducho. Build aplikacie je
mozné docielif za pomoci prikazu: docker-compose up —build, pripadne v stibore
package.json je definovany aj prikaz npm run docker:build, ktory vykonava
to isté. K spusteniu aplikacie pomocou dockeru je mozné vyuzif nasledujuci prikaz
npm run docker:up.

Samozrejme build casti aplikacie implementovanych v reacte je mozné ziskat aj
bez pomoci dockeru, a to jednoduchym prikazom npm build. Nasledne je mozné
spustit tuto aplikaciu tak, ze sa spusti node server, pomocou prikazu npm start,

ktory si build dohladd a bude vediet fungovat spolu s frontendom.

Systém pre monitorovanie Parkinsonovej choroby

Pre vytvorenie buildu aplikacie je nutné

- npm run build v zlc h patient a neurt

Instalacia pomocou dockeru

Docker build

- docker-compose up —build (Prik ori build aj nym spustenim)

Docker run

- docker-compose -p "ndzov buildu" up (Prika usti build)

Obr. 4.12: Readme subor s popisom instalacie
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Po spusteni aplikdcie bezi pacientova cast na porte 3000 a neurolégova cast
systému na porte 3001.

Podrobnejsie informécie k inStalacii a spustaniu aplikacie si popisané aj v stibore
README.md, priamo v korenovom adresari projektu. Na obr. je mozné vidiet

spominany Readme stbor.
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5 Legislativna auprava

Praca sa dotyka viacerych legislativnych dprav. Tymi sa zaobera tato kapitola.
Jedna sa najmé o ochranu osobnych tudajov. Doélezitou stucastou je vSak aj zabezpe-

¢enie prenosu dat.

5.1 Ochrana osobnych udajov - zakony

Asi kazdy v poslednej dobe zaregistroval pojem GDPR, co je skratka z anglictiny,
ktora sa da v plnom zneni prelozit ako vSeobecné nariadenia o ochrane osobnych

udajov. GDPR obsahuje par zakladnych pojmov, ktoré je dobré vysvetlit.

5.1.1 Osobny udaj

Definicia osobného tdaju v origindlnom zneni podla ministerstva vnitra Ceskej Re-
publiky je nasledovna: ,,Osobnim tdajem je kazdd informace o identifikované nebo
identifikovatelné fyzické osobé (subjektu tidaji). Identifikovatelnou fyzickou osobou
je fyzickd osoba, kterou lze primo ¢i neprimo identifikovat, zejména odkazem na ur-
city identifikdator (jméno, cislo, sitovy identifikator) nebo na jeden ¢i vice zvlastnich
proki fyzické, fyziologicke, genetické, psychické, ekonomické, kulturni nebo spolecen-
ské identity této fyzické osoby.“ [13]

5.1.2 Spracovanie osobnych udajov

Definicia spracovania osobnych tdajov v originalnom zneni podla ministerstva vnutra
Ceskej Republiky je takéto: "Zpracovdinim je jakdkoli operace nebo soubor operaci
s osobnimi udaji nebo soubory osobnich udaji, ktery je provadén pomoci ¢i bez pomoci
automatizovanych postupu, jako je shromdzZdéni, zaznamendni, usporadant, struktu-
rovant, uloZent, prizpiusobeni nebo pozméneni, vyhledani, nahlédnuti, pouZiti, zpri-
stupneéeni prenosem, Sireni nebo jakékoli jiné zpristupnént, serazeni ¢i zkombinovdnt,
omezent, vymaz nebo znicent

Zpracovdani ve smyslu Obecného narizeni vsak nelze chapat jako jakékoli nakldddni
s osobnim udajem. Zpracovdni osobnich tudaju je nutné povaZovat jiz za sofistikova-
tého pohledu tak cini systematicky. Pro naklddani s osobnimi udaji zpusobem, ktery
neni zpracovdnim, poskytuje ochranu napr. zdkon ¢. 89/2012 Sb., obcansky zdko-
nik. Obecnygm narizenim se tak jako spravci 7idi pouze subjekty, které osobni udaje

zpracovavaji ve smyslu definice zpracovant." [13]
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5.1.3 Osobné udaje a spracovanie v aplikacii

V stcasnosti sa zvysuju poziadavky uzivatelov na zabezpecenie sikromia v apli-
kacidach. V aplikacii sa preto velmi dba na anonymitu uzivatelov, to znamena, ze
identita uzivatelov zostava skryta. Aj vdaka tomu, zZe aplikacia funguje tak, ze do
jej prostredia mozu byt zaregistrovany iba pacienti neuroléga, ktory ich zaregis-
truje, sa daju osobné udaje v aplikacii, ¢o mozno najviac obmedzit. Pacientom je
priradeny na prihlasovanie vygenerovany kod, ktory nijako nesuvisi s ich menom,
datumom narodenia ¢i podobnymi osobnymi tdajmi, to zaruc¢uje anonymitu uziva-
tela. Jediné dostupné tidaje o pacientovi v aplikacii si jeho inicidly. To vsak neplati
o neurolégoch. U jednotlivych pacientov totiz bude viditelné meno neurologa, ktory

ich zaregistroval.

Ako bolo uz spominané v kapitole implementacie] tak rovnako, ako pacienti, tak

aj neurolbégovia sa do aplikacie potrebuju prihlasovat. Po samotnej registracii je heslo
ulozené v databazi ako hash. V aplikécii je vyuzita hashovacia funkcia Berypt.
Dolezité pri tvorbe hesla st aj nejaké povinné pravidla, ktoré heslo musi spliiat.

Samozrejmostou je napriklad di7ka hesla, kde heslo musi mat aspoii 8 znakov.

5.2 Zabezpeceny prenos dat

Data jednotlivych pacientov a neurolégov je mozné odosielat, az po prihlaseni sa
do aplikacie. Tym sa zajisti, ze prenos dat v aplikacii je umozneny iba opravnenym
osobam, ktoré maju pravo vykonavat potrebnua akciu.

K jednotlivym stiborom sa pristupuje priamo. Po zavolani potrebnej poziadavky
je poslani uzivatelovi obsah alebo zoznam siborov, podla toho, kde na serveri sa

subor nachéidza.

5.3 lkony

Pri tvorbe aplikacie bolo potrebné vyuzit ikony. V aplikacii si pouzité ikony zo
stranky https://iconify.design/. Iconify je open-source projekt, takmer vsetky
casti projektu vyuzivaju MIT licenciu, az na niektoré starsie balicky, vyuzivajice
licencie Apache 2.0, alebo GPL 2.0. Podla tychto licencii je mozné ikony vyuzit

aj na komercné ucely.
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Zaver

Hlavnym cielom diplomovej prace bolo implementovat aplikaciu, ktora umozni ne-
urologom monitorovat priebeh Parkinsonovej choroby u pacientov. Dizajn a fun-
kcionalita aplikdcie boli implementované na zaklade vopred stanoveného navrhu,
ktory sa snazi byt vzhladom na cielovi skupinu, ¢o mozno najjednoduchsi. Akékol-
vek zmeny od pévodného navrhu boli konzultované a nasledne sa vybralo vhodné
rieSenie. Jednotlivé casti implementacie su v diplomovej praci podrobne opisané.
Implementovany systém je mozné oznacit ako funkény na zédklade nédvrhu.

Pred implementovanim celého systému boli preskimané technolédgie, ktoré na-
sledne boli predstavené. Rovnako tak boli preskiimané aj podobné riesenia monitoro-
vania pacientov s Parkinsonovov chorobou, ktoré nasledne takisto boli predstavené a
porovnané. V praci bolo takisto nutné zakomponovat aj legislativnu tpravu, kedze
implementovany systém sa dotyka najméa ochrany osobnych tdajov u pacientov.
Implementovany systém zahina poziadavky na bezpecnost uzivatelov a spliia tak
naroky na zabezpecenie.

Systém vytvoreny v ramci tejto diplomovej prace by mal byt coskoro vyuzi-
vany neurologmi a pacientmi. Systém bude pomahat pacientom a zaroven urych-
lovat pracu neurolégom. V budicnosti je urcite vhodné na zaklade spatnej vazby
od uzivatelov aplikacie, implementovat pripadné dalSie funkcionality, alebo upravit

dizajn.
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