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Abstrakt

Tato préace se zabyva vizualizaci sitovych bezpecnostnich udalosti pomoci modernich webo-
vych technologii. Byly studovany ruzné technologie pro tvorbu moderni webové aplikace
podporujici vizualizaci velkého mnozstvi dat. Aplikace vyvinutd v rdamci této prace byla
navrzena pro monitorovaci systém NEMEA a umoznuje vizudlni analyzu velkého mnozstvi
bezpecnostnich udalosti. Vizualizované udalosti navic umoznuji analyzu shora dolia. Apli-
kace pracuje s daty ulozenymi v IDEA forméatu, ktery je vyuzivan dalsimi sluzbami z oblasti
sitové bezpecnosti a aplikace je tim padem prenositelnd i na né. NEMEA Dashboard byl
testovan na cilové skupiné sitovych spravet akceptaénimi testy.

Abstract

This thesis focuses on visualization of network security events via modern web technolo-
gies. Multiple technologies for creating modern web application supporting visualising large
volume of security events were studied. The application was designed for NEMEA system
which thanks to this thesis acquired graphical user interface allowing big data visual analy-
sis. Visualized events allow drill-down analysis. The application operates on security events
stored in IDEA format which is used among other network security services and the appli-
cation is therefore transferrable to them. NEMEA Dashboard has been tested on the target
group of network administrators using acceptance tests.
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Kapitola 1

Uvod

Pocitacové sité, zejména Internet, v dnesSnim svété zaujimaji jednu z nejvyznamnéjsich
roli. Poc¢inaje vyzkumem a védeckymi experimenty, kon¢e béZznym zivotem vétsiny lidi. Jen
za poslednich deset let se pocet uzivateli Internetu vice nez ztrojnasobil. Pocitacové sité
propojuji cely svét a jsou neustale rozsitovany, vylepSovany a modernizovany.

Avsak se zvySujicim poétem uZivateltl roste i pocet titokt na poéitacové sité. Utoénici se
snazi ziskat citlivé informace ¢i finanéné poskodit obét. Sitovy utok je podle [31] definovin
jako zamérny akt, kde se entita snazi prekonat bezpecnostni sluzby a porusit bezpecnost
systému. Proto vznikaji systémy na detekci sitovych utokt, aby spravci siti dokazali véas a
efektivné reagovat na vzniklou situaci.

Jeden z téchto systému vznikl ve sdruzeni CESNET s ndzvem NEMEA (Network Measu-
rements Analysis). Tento systém mj. slouzi pro analyzu sitového provozu a detekci neobvyk-
lych udélosti na siti. Podezrelé toky jako agregované udalosti miize systém zaznamenavat do
databéze. Takovato udalost je uloZena ve formatu IDEA. Tento formét je specifikovan sdru-
zenim CESNET a slouzi jako prostredek pro sdileni jednotlivych bezpecnostnich udalosti
mezi riznymi systémy a bezpec¢nostnimi tymy. Na vétsi siti (stovky az tisice pripojenych
zafizeni) je takovychto udélosti vytvoreno az nékolik desitek tisic denné. S tim nastéva
problém jak dané udalosti jednodusSe a rychle analyzovat a rozpoznat dulezité udélosti, na
které se zamérit a na které nebrat zretel. Pro manudlni analyzu velkého mnozstvi dat je
vhodné vizualizace dle spravné zvolenych metrik, které vyplyvaji z dostupnych dat.

Cilem této bakalaiské prace je vytvorit aplikaci pro vizudlni analyzu bezpecnostnich
udalosti na siti primarné monitorované systémem NEMEA. Nicméné diky forméatu dat
IDEA, se kterym bude aplikace pracovat, bude mozné prenositelnost na dalsi systémy nez
je systém NEMEA, napt. v ramci sdruzeni CESNET na systém Warden nebo Mentat.

Dilezitym aspektem vytvorené aplikace je diiraz na pouziti modernich nastroji podpo-
rujici tvorbu dynamickych webovych aplikaci. Spolecné s tim je kladen diiraz na uzivatelskou
privétivost a jednoduchost prostredi, ve kterém bude probihat vizualni analyza udélosti.

Celou aplikaci navic bude mozno prizpusobit potifebam daného spravce sité. V aplikaci
bude zavedena technika drill-down, kterd napomahd rychlé a prehledné analyze velkého
mnozstvi dat bez ztraty informaci o analyzované udalosti. Drill-down spoc¢iva v postupném
zvysSovani rozliseni dat, kterd analyzujeme a postupujeme smérem shora doli.

Aplikace bude integrovana do systému NEMEA pod nédzvem NEMEA Dashboard a bude
s nim spole¢né distribuovana jako uzivatelské rozhrani celého systému.



Kapitola 2

Monitorovani sité

V rozlehlejsich sitich, jako je napi. paterni ¢i firemni sif, je téméf nutnosti monitorovat a
analyzovat provoz na siti, aby spravci siti byli informovani o aktudlnim stavu, vytizeni a
zejména negativnich vlivech na monitorovanou sif. Samozirejmeé i sité mensiho rozsahu by
mély byt monitorované. Pokud se v malé firmé podaii tto¢nikovi infiltrovat sit, vysledky
utoku mohou byt pro firmu likvidacni.

Provoz je monitorovin prostirednictvim zdznamua o tocich, coz jsou jednotlivé pakety
agregované podle spole¢nych metrik a tento zaznam je déle zpracovavan. To Setfi vypocetni
vykon a naroky na datovy prostor.

Systém pro odhaleni pruniku (angl. ,Intrusion Detection System*®, zkrdcené IDS) [27]
je takovy systém, ktery analyzuje a identifikuje ze zachyceného provozu podezrelé udalosti.
Tyto udalosti mtze IDS dale klasifikovat.

2.1 IDEA

Pro potrebu sdileni informaci o sitovych udédlostech mezi riznymi bezpecnostnimi skupi-
nami a zafizenimi (napf. honeypoty, analyzéry systémovych zprav, analyzéry provozu na siti
a netflow sondami) existuje nékolik formata zdznamu pro takovéto udélosti. Nicméné zadny
z nich neni natolik univerzalni, aby byl vzdy a vsude pouzitelny a pokud se k takovému
formatu blizi, tak neni natolik detailni, aby pokryl vSechny dtlezité informace.

IDEA', neboli Intrusion Detection Extensible Alert, je format zédznamu sitové udalosti
specifikovany sdruzenim CESNET. IDEA si klade za cil specifikovat takovy format zdznamu,
ktery je univerzalni, prenositelny, ale zaroven dost konkrétni a snadno pochopitelny bez
potfeby rozsahlé dokumentace k jednotlivym polim.

Vzorovy zaznam generovany systémem NEMEA je vyobrazeny v piiloze A. Format je
specifikovany jako JSON dokument, aby byl prehledny, ¢itelny v bézné podobé (na rozdil
od bindrnich forméti), lehce prenositelny a efektivni (napf. oproti XML [26]).

2.2 NEMEA

Network Measurements Analysis (zkracené NEMEA) je systém, ktery umoznuje vytvorit
komplexni nastroj pro automatizovanou analyzu tokil ziskanych monitorovinim sité v redl-
ném case. Systém NEMEA je zejména monitorovacim néstrojem, ale slouzi také jako IDS.

https://idea.cesnet.cz
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Systém se skldda z oddélenych stavebnich blokti nazyvanych moduly. Tyto jednotlivé
moduly jsou nésledné propojeny pomoci rozhrani TRAP. Moduly jsou nezavislé pracovni
jednotky, které prijimaji proud dat na svych vstupech, zpracuji prijatd data a nasledné je
odesilaji ze svych vystupnich rozhrani jako proud dat pro dalsi moduly.

Modul mtze napriklad tvorit statistiky o prijatych datech a na zakladé téchto statistik
detekovat urcité typy sitového ttoku. Detekovany ttok je popsan datovym zaznamem, ktery
je odeslan pres vystupni rozhrani dal$im modulim. Ty s danym zdznamem dale pracuji,
napt. jej ulozi v IDEA formatu (viz sekce 2.1) do databéze. Také lze ze ziskanych statistik
detekovat anomalie v sifovém provozu a jednotlivé pokusy od jednoho tto¢nika lze agregovat
a zpracovat jako jediny utok skladajici se z nékolika desitek az stovek pokust o ttok v delsim
casovém intervalu, které by administrator sité snadno prehlédl nebo ignoroval, pokud by
nebyly agregované.

7 jednotlivych modult 1ze postavit i komplexni systém jak je vidét na obrazku 2.1,
kde jsou data prijimana v redlném case z IPFIX[341] kolektoru. Data jsou predzpracovana,
analyzovana nékolika algoritmy a nésledné jsou nahldSeny detekované udélosti. Moduly
mohou byt znovu pouzity na nékolika rtiznych mistech.
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Obrazek 2.1: Priklad propojeni modult systému NEMEA.

Mnozstvi dat
a entropie
v 5min intervalech

2.3 Dalsi monitorovaci systémy

V soucasné dobé existuji ruzna dostupnd reseni pro detekci a vizualizaci sitovych bezpec-
nostnich udélosti, nicméné valnd hromada z nich je komercni a hlavné vizana na konkrétni
hardware od daného vyrobce. Klient tudiz vétsinou nekupuje software, ale hardware s pri-
lozenym software.

Komeréné dostupny produkt je napt. Flowmon ADS [13][6] od stejnojmenné spolecnosti.
Dalsim komerénim feSenim je Cisco Secure IDS [12], dfive zndmy jako Cisco NetRanger.

Open source projekty jako NEMEA jsou dostupné mnoho let, ale pouze nékolik z nich
dosahlo znatelngjstho rozsiteni v komunité sitovych spravcti. Nejvyznamnéjsimi jsou sys-
témy Snort [30], VERMONT [21] a framework Bro [25].

Jediny projekt, ktery obsahuje vizualizaci dat je systém Snort. Jeho rozhrani je ale velmi
neptrehledné a slozité na pouzivani. Ostatni systémy uzivatelské rozhrani postradaji nebo
existuji jako neoficidlni rozsifeni danych systém.



Snort

Tento open-source projekt, od roku 2013 vlastnén firmou Cisco [!], je mozno konfigurovat
ve 3 hlavnich rezimech [9]: sniffer, paket logger a jako IDS. V rezimu IDS Snort pracuje
principidlné velmi podobné jako systém NEMEA. Zachytdva sitovy provoz, uklada si duile-
zité informace o ném a analyzuje jej. Ve vysledku uklada zdznamy o sitovych udalostech.
Nicméné Snort neni moduldrnim systémem, tudiz neni tak flexibilni a neni stavény na
rozséhlé vysokorychlostni sité jako systém NEMEA.

VERMONT

VERMONT (Versatile Monitoring Toolkit) je moduldrni monitorovaci systém obsahujici
IPFIX kolektor, exportér, analyzator a dalsi moduly a grafické prostredi pro vizualni ana-
lyzu dat. VERMONT byl vyvinut v rdmci projektu HISTORY [14] a evropskym projektem
DIADEM firewall [25]. Svou architekturou je nejblizsi systému NEMEA, protoze je ¢asteéné
modularni. Systém NEMEA je oproti tomu modularni od samotného jadra systému, coz
dovoluje vyssi flexibilitu pri vyvoji a mensi zavislost na pouzitych technologii.

Bro

Dalsim, v komunité spravci siti rozsitenym feSenim, je framework Bro. Tento framework,
primarné urceny pro sitovou analyzu, neni podobny systému NEMEA, ani predchozim
systémum. Je spiSe nastroj pro vytvareni IDS nezli uceleny systém. Bro se velmi blizi
skriptovacimu jazyku (napf. Perl) nebo unixovym nastrojum jako tcpdump nebo nfdump.
Bro Ize rozdélit na dvé vrstvy. Prvni vrstvou je ,,Bro Event engine®, ktery analyzuje sitovy
provoz a generuje neutralni sifové udalosti v podobé , byla vytvorena udalost®.

Tyto neurcité udalosti jsou nasledné analyzovany druhou vrstvou — ,,Bro Policy scripts®
V této vrstvé je implementovany zminovany skriptovaci jazyk. V soucasné dobé existuje
mnoho naprogramovanych skriptt, které jsou pripraveny k okamzitému pouziti, vCetné
pokrocilé analyzy sitového provozu.

V ranych fazich vyvoje se systém NEMEA velmi blizil frameworku Bro, s vyvojem ¢asu
se ale NEMEA stala ucelenym systémem pfipravenym k okamzitému nasazeni na mérici
body. Naopak Bro je prvné nutné slozité konfigurovat ¢i naprogramovat chybéjici skripty.

2.4 Shrnuti

V této kapitole byl prezentovin systém NEMEA a jeho architektura. Byly popsany jeho nej-
dulezitéjsi ¢asti, zejména jak vypada modul a jeho komunikac¢ni protokol. Déale byl popsan
format zdznamu sifové bezpecnostni udalosti IDEA, ktery je opérnym bodem pro ukladani
dat v systému NEMEA v rdmci analyzy udélosti koncovym uzivatelem. V posledni sekci
byl porovnan systém NEMEA s dalsimi vefejné dostupnymi monitorovacimi systémy.



Kapitola 3

Technologie

Vizualizace sitovych bezpecnostnich udédlosti mize byt vytvorena nékolika postupy. Pokud
mame IDS, ktery je dostupny pouze z jednoho stroje, nejcastéji zvolime tvorbu desktopové
aplikace, protoze mame jistotu provozniho prostredi jako je napr. operacni systém, dostupné
balicky a jejich verze.

V piipadé vzdalené spravy IDS (Castéjsi pripad) jsme vétsinou odkazéni na vzdaleny
pristup pomoci ptikazové radky. Tento ptistup je bohuzel velmi limitovany z pohledu vizu-
alizace. V soucasné dobé je pro vzdalenou spravu nejvhodnéjsi vytvorit webovou aplikaci,
ktera je dostupna z Internetu a pouZitelna na vét$iné dnes pouzivanych zaifzenich'.

Pro tvorbu moderni webové aplikace je na Internetu dostupné celd rada knihoven, fra-
meworki a systému. Nicméné zdkladni otdzkou zustdva co takovd moderni webova apli-
kace je?

Ustalenym pojmem pro moderni webovou aplikaci je anglicky vyraz single page appli-
cation [23] (zkratka SPA). Specifikem SPA je jeji vysoka interaktivita s uzivatelem a vysoka
dostupnost sluzby, kterou poskytuje. Je rozdélena na dva logické celky — uzivatelskou a ser-
verovou ¢ast (Casto chybné nazyvané frontend a backend aplikace). Vice o architektufe
aplikace bude uvedeno v kapitole 4.

Vétsinu z téchto kvalit ziskava SPA diky zptsobu jakym je dorucovina uzivateli. SPA je
pri prvnim nacteni stranky v prohlizeci celd uloZena v ramci vyrovnavaci paméti prohlizece
a béhem celé doby pouzivani SPA neni nutné stranku znova nacitat. SPA mtzeme chapat
jako univerzalniho klienta pro obsluhu dané aplikace.

SPA je nejcastéji tvorena pomoci jazyka JavaScript. Ten umoznuje dynamickou zménu
stranky bez nutnosti ji znova nacitat a tim padem uzivatel neprichdzi o docasna data na
strance. Tento pristup navic redukuje pocet dotazl na server a snizuje tak jeho zatéz.

S presunem logiky na uzivatelskou ¢ast SPA jsou ale spojeny nemalé problémy. Zejména
pak riznoroda interpretace kodu. To se v poslednich letech témér eliminovalo diky moder-
nim prohliZze¢tim a jejich jadrim jako je napt. WebKit pro Google Chrome? nebo Gecko
pro Firefox?.

!Jedn4 se zejména o stolni poéitace, notebooky, tablety a chytré mobilni telefony.
2https://www.google.com/chrome/
Shttps://www.mozilla.org/firefox
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3.1 Uzivatelska ¢ast

K vytvoreni SPA a zejména uzivatelské ¢asti existuje nékolik vyznamnych systému. V této
casti tyto technologie budou predstaveny a porovnany mezi sebou. Nejdilezitéjsi casti
je JavaScript framework, se kterym bude interagovat uzivatel. Dalsi nedilnou soucasti je
knihovna pro HTML/CSS definujici vzhled aplikace.

3.1.1 JavaScript frameworky

V ramci této prace bylo vybrano pét JavaScript frameworkt, které napomahaji k tvorbé
SPA. Kritéria uzsiho vybéru frameworkit byla zejména nasledujici:

e open-source projekt s licenci pro volné pouziti,

e jednoduché pouziti,

e neniroc¢ny na vypocetni vykon hostitelského stroje,
e Sirokd podpora mezi prohlizeci,

e projekt m& historii a je vyvijen nékterou ze znamych spolecnosti (udrzitelnost vyvoje).

React [18]

Knihovna React je vyvijena pod hlavi¢kou spole¢nosti Facebook®. Piivodnim cilem navrhai
Reactu bylo vyresit problémy béhem vyvoje komplexnich uzivatelskych rozhrani s rychle
se ménicimi daty. Dal$im cilem bylo vytvorit platformu, kterou lze distribuovat v takovém
meéritku jako je socidlni sit Facebook.

React je knihovna pro uzivatelskou ¢ast SPA pouzivajici tradi¢ni MVC architekturu [20].
Takova architektura je nejvice znatelnd v pfipadé pouziti obousmérného vazéni dat (angl.
two-way data binding), vice o architektuie MVC v sekci 4.2.

React se zaméfuje zejména na tvorbu uzivatelského rozhrani® a kviili tomu se ostatnim
¢astem architektury nevénuje tak detailné, jak by vétsinu c¢asu vyvojar potieboval. Velmi
castym TeSenim je pouzit React na pohledovou ¢dst a na model a kontrolér pouzit jiny
framework, napt. AngularJsS.

React pracuje s modernimi pristupy k vyvoji SPA a bori tak mnoho zazitych technik
jak takovou SPA vyvijet. Misto bézné manipulace s DOM elementy si React, pripadné
vyvojar, definuje vlastni DOMO elementy. Témto elementtim dynamicky méni jejich obsah,
manipuluje s nimi a to vSe bez vétsich vykonovych ztrat. Toho bylo docileno zejména
pouzitim shadow DOM [3], ktery je ale novinkou na poli prohlizecu a je podporovan pouze
jadrem WebKit”.

Ember.js

Ember.js je primarné zamétfen na tvorbu SPA. Toho dosahuje obsahlou funkcionalitou bez
nutnosti instalace dalsich doplnk a osvédcil se i vysokou stabilitou béhem celé doby vyvoje.

“https://facebook.com

57 pohledu MVC architektury na pohledovou ¢4st (angl. view).

5Angl. Document Object Model je konvence pro objektovou reprezentaci a interakci s objekty v HTML
dokumentu.

"VyuZivé jej napf. prohlize¢ Google Chrome nebo Safari.
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Ember je také vzdy jednim z prvnich frameworku, ktery implementuje novinky obsazené
v novych jadrech webovych prohlizecu jako jsou napf. JavaScript Promises [7], Web Com-
ponents [10] nebo ES6 syntaxe.

Ember se sklddd celkem z péti klicovych koncepti:

e Cesty (angl. routes) — kazdy stav aplikace je reprezentovan unikatni cestou a této
cesté nalezi i odpovidajici objekt, ktery manipuluje s danou cestou.

e Modely (angl. models) — kazda cesta ma svuj korespondujici model, ktery obsahuje
data asociovana s danou cestou a stavem aplikace. Model slouzi zejména k manipulaci
s daty.

e Sablony (angl. templates) — Sablony jsou tvoreny v HTML s pouzitim Sablonova-
ctho jazyka HTMLBars [2]. Do této Sablony jsou pii vykreslovani stranky dynamicky
navazany proménné v JavaScript kédu Ember.js.

e Komponenty (angl. components) — komponenta je vlastni HTML znacka definovand
programatorem aplikace. Jeji chovani je implementovano pomoci JavaScriptu a jeji
vzhled pomoci HTMLBars sablon. Komponenta se chova jako bézny DOM element.

e Sluzby (angl. services) — servis je singleton® objekt, ktery v sobé udrzuje dlouhodob4
data béhem pouzivani aplikace klientem.

AngularJS

AngularJS je jednim z nejdéle existujicich frameworku pro tvorbu SPA. Je vyvijen spolec-
nosti Google a poskytuje ucelené prostiedi k vyvoji komplexnich SPA. AngularJS poskytuje
dvé metodiky ndvrhu architektury aplikace. MVC a MVVM (model-view-viewmodel) [32].

MVVM je rozdilny zejména ve zplisobu nakladani s daty v aplikaci. Viewmodel pouze
reflektuje zmény modelu v pohledu a naopak. Ten lze chapat také jako interpret dat ziska-
nych z modelu, které jsou pozadovany v pohledu.

Vzhledem k rozsahlosti knihovny se nelze vyhnout tvorbé aplikace, ktera prolinéd oba
typy architektury. AngularJS je ale zaloZen zejména na zdkladech MVC architektury. An-
gularJS stavi na tiech zdkladnich pravidlech:

e oddélit manipulaci DOM a aplikac¢ni logiku,
e diferenciovat klientskou a serverovou stranu aplikace,

e poskytnout strukturu pro vyvoj SPA.

Manipulace s DOM je zajistovana v pohledové ¢asti architektury. Aplikac¢ni logika je
oddélena, coz umoznuje simultanni tvorbu na vice ¢astech aplikace. To dovoluje strukturo-
vat kéd do uzavienych logickych celkil, které mohou byt znovu pouzity v dalsich c¢astech
aplikace.

Rozdélenim klientské a serverové strany aplikace ziskava AngularJS celkovou kontrolu
nad klientskou stranou a dokaze tak abstrahovat jednotlivé vrstvy aplikace. To integruje
MVC architekturu do klientské ¢asti. Toto rozdéleni dovoluje AngularJS implementovat
takové moznosti jako je napt. vkladani zavislosti (pozdni instanciace danych zévislosti)
nebo pohledové zavislé kontroléry (dany kdd je spoustén pouze pfi daném pohledu).

8Béhem doby béhu aplikace lze vytvorit pouze jednu instanci t¥idy.



To vSe spéje ke snizeni zatéze serveru, na kterém je SPA ulozena. Vétsina, ne-li vSechna
aplikacni logika totiz probihd na klientské strané a server pro svou praci viibec nepottebuje.
Ten je potfeba az v momenté, kdy chceme ziskat nebo ulozit data pro dlouhodobé uziti.

Backbone.js

Framework Backbone.js se mirné odlisuje od predeslych a to svou architekturou, ktera neni
MVC, ale MVP (model-view-presenter). Prezentér je v tomto pripadé prosttednikem, ktery
plni logickou funkci a spojuje pohled s modelem. Veskeré akce, které se provedou v pohledu
(napr. kliknuti na tlacitko) jsou delegovany prezentéru. Ten je navic oddélen od pohledu a
komunikuje s nim pouze pres definované rozhrani.

Tento pristup je vhodny zejména pro testovani a jasné oddéleni jednotlivych césti
datové vazby musi vytvorit sdm programator.

Vyhodou Backbone.js je jeho velikost (celkova velikost distribuce je méné nez 8 kB) a
nezévislost na dalgich knihovnach (vyZzaduje pouze jednu dalsi knihovnu?).

7 predchézejicich fakta Ize vyvodit, ze Backbone.js je vhodny zejména pro SPA mensiho
rozsahu, které jsou zaméreny na velmi konkrétni tikol. To mtze v pozdéjsich fazich vyvoje
SPA znamenat problémy a kompromisy pti vyvoji dalsi funkcionality aplikace.

Shrnuti

Pro rychly a strucny prehled byla vypracovana tabulka shrnujici klicové vlastnosti kazdého
porovnavaného frameworku.

Nazev Verze'" | Aktivni vyvoj | Velikost'' | Licence

React 15.0.1 | 3 roky (2013) | 142kB | BSD
Ember.js | 2.5.0 | 4 roky (2011) | 450 kB | MIT
Backbone.js | 1.3.3 5 let (2010) 7.5 kB MIT
AngularJS 1.5.3 5 let (2010) 152 kB MIT

Tabulka 3.1: Porovnani klicovych vlastnosti JavaScript frameworkt

3.1.2 HTML/CSS frameworky

Dulezitym aspektem SPA je také jeji vzhled, nebo spise UX (user-experience) [15]. UX je
zejména vnimani a reakce osoby, které plyne z pouzivani nebo predpokladaného uziti/cho-
vani vyrobku, systému nebo sluzby. Diiraz se musi klast zejména na predpoklddané chovani
systému. Tim padem muze uzivatel prochéazet plynule aplikaci, aniz by musel odhadovat
chovani té ¢asti aplikace, ve které se pravé nachazi. Toho lze dosdhnout zejména ucelenosti
vzhledu a chovani jednotlivych komponent SPA. Pro tento 1ucel existuji tzv. HTML/CSS
knihovny. Na Internetu je jich velké mnozstvi a v ramci této prace byl vybér ziizen na tii
bézné pouzivané knihovny majici sirokou skalu komponent, které 1ze v SPA vyuzit a jejich
zdrojové kédy jsou volné dostupné.

9Underscore.js, pokud chce programétor vyuzit i slozité funkce, musi navic doplnit knihovnu jQuery.
10 Aktudlni verze v dobé psani této prace.
1Velikost komprimovaného produkéntho kédu.
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Zdrojové kédy jazyka CSS by mély byt vytvoreny v jednom z CSS preprocesori [22] —
LESS'? nebo SASS'?, aby v aplikaci byla zarucena konzistence proménnych (napi. barvy,
velikost, odsazeni) a byl tak usnadnén dalsi vyvoj.

Bootstrap

Bootstrap je populdrni knihovnou pro tvorbu vzhledu SPA. Obsahuje HTML a CSS kom-
ponenty pro ucelenou typografii, formulére, tlacitka, navigaci a dalsi. Bootstrap také nabizi
komponenty, které jsou ¢astecné nebo zcela napsany v JavaScriptu.

Bootstrap je udrzovan zejména spolecnosti Twitter, kde také vznikl na popud tvorby
internich firemnich aplikaci s ucelenym vzhledem a také UX, aby se usetrily naklady na
udrzbu takovychto aplikaci.

Diky Bootstrapu se velmi rychle ujal trend responzivniho designu a mobile-first pristupu.
Navic disponuje velkou komunitou vyvojara a casté problémy jsou tak mnohokrat vyreseny.

Foundation

Foundation je podobny framework jako Bootstrap. Také nabizi HTML a CSS komponenty
pro ruzné ¢asti SPA vcetné JavaScript komponent, je neméné kvalitni (z hlediska vyvojare)
a udrzovany.

Hlavnim rozdilem oproti Bootstrapu je jeho upravitelnost. Foundation dava vétsi pro-
stor pro tdpravu jednotlivych komponent. Navic disponuje styly, které jsou automaticky
aplikované na dané HTML elementy — vyvojar nepotiebuje pridavat mnozstvi tiid ke kaz-
dému elementu. To vSak nemusi kazdému vyhovovat a mohou nastat neobvyklé konflikty
aplikovanych stylt béhem vyvoje.

Angular Material

Angular Material neni béznou CSS knihovnou, nybrz je velmi tizce spjat s AngularJS a
vyuziva jeho mnoha moznosti jako jsou napf. vlastni HTML elementy (direktivy).

Také obsahuje mnoho HTML a CSS komponent, ale ty jsou vzdy velmi tzce spjaty
s AngularJS funkcionalitou jako je napf. two-way data binding a jiz zminéné direktivy.

Spolec¢nost Google vytvorila vlastni vizudlni jazyk pro vsechny své produkty nazvany
Material Design'?. Ten je zaloZeny na tzv. ,kartich“, které lze sklddat na sebe, Fadit,
organizovat a upravovat. Jak jiz ndzev napovida, je tento vizualni jazyk pouzit pro vSechny
dostupné komponenty.

7 technického hlediska je Angular Material nejpokrocilejsi knihovnou. Pro miizkovy
systém (angl. grid system) pouziva flexbox [5], ktery je dostupny pouze v nejnovéjsi speci-
fikaci CSS 3 a modernich webovych prohlizec¢ich. To miize ptisobit mirné problémy, pokud
je SPA cilena na Siroké publikum s rtiznymi verzemi prohlizeci.

3.2 Serverova cast

V ramci serverové ¢asti je kladen diraz zejména na pomér vykonnost/spotieba zdroju, sta-
bilitu a efektivitu programu. Tyto faktory jsou ovlivnény zejména pouzitym programovacim
jazykem, knihovnami a navrhem architektury programu.

2http://lesscss.org
Bnttp://sass-lang. com
“https://wuw.google.com/design/spec/material-design/introduction.html
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Pozadavkem pro server v této préci je, aby byl typu Unix/Linux. To ndm zarucuje urcité
faktory a vlastnosti provozniho prostfedi jako napt. dostupné jazyky a jejich knihovny,
podptrné programy a dalsi.

Z aplikace NEMEA Dashboard bude na serveru spusténo REST API'® [17] (viz kapi-
tola 4). API se pfipojuje na NoSQL databdzovy systém MongoDB. Ten je vyuzivan systé-
mem NEMEA pro ukladani detekovanych udalosti. MongoDB bylo zvoleno kvuli rychlosti,
jednoduchosti pouziti a pro zdznamy ve formétu IDEA bylo potieba NoSQL databazovy
systém, ktery dokaze pracovat s daty stejné nebo podobné jako se pracuje s formatem
JSON.

3.2.1 REST API

REST, neboli Representational State Transfer, je architektura rozhrani pro distribuci dat.
Tato architektura dovoluje pristupovat ke vSem zdrojim jednotnym rozhranim, které defi-
nuje Ctyri zakladni operace nad kazdym z nich:

Create — vytvoreni a ulozeni nového datového objektu.
Read — ¢teni datového objektu.
Update — permanentni aktualizace datového objektu.

Delete — odstranéni datového objektu z permanentniho datového prostoru.

Toto rozhrani (zkrdcené CRUD) zpristupnuje databédzi udalosti vytvorenou NEMEA
systémem a udrzovanou v MongoDB. Navic tato data agreguje, predzpracovava ¢i jinak
upravuje (funkcionalita REST API je popsana v sekci 4.3).

Pro vytvoteni API s REST architekturou rozhrani existuji knihovny, které vyvoj ulehcéuji
a zrychluji. Ve vétsiné pripadil ale plati, ze takovéto knihovny jsou naro¢né na zdroje a
jsou tim padem pomalejsi. Pro NEMEA Dashboard je potifeba takovy jazyk, ktery je tzce
integrovany se systémem a dokaze vyuzivat systémové nistroje'".

Do vybéru byly zahrnuty interpretované i kompilované jazyky, aby byl demonstrovan
rozdil ve vykonnosti, jednoduchosti pouziti, mnozstvi potrebnych zavislosti a dalsich fak-
tord. Jmenovité byly zahrnuty jazyky Python, C4++ a JavaScript. Pro kazdy vybrany jazyk
existuje nékolik knihoven pro podporu tvorby REST API, proto pro zprehlednéni byly vy-
brany vhodné knihovny.

Jeden z nejpouzivangjsich jazyku pro tvorbu webovych stranek — PHP — nebyl zahrnut
z divodu vysoké rezie interpretu pri béhu aplikace a mnoha zavislosti (zejména Apache
webovy server), které jsou potifeba pro tvorbu webové stranky v PHP. Navic jazyk PHP
primo nepodporuje tvorbu REST architektury, vSe je reseno pres Apache server pomoci
konfigurace.

Flask (Python)

Flask je tzv. mikroframework, ¢imz vyvojare nenuti vyuzivat konkrétni knihovny nebo
nastroje, nedisponuje zddnou abstraktni databazovou vrstvou, verifikaci vstupti nebo kte-
roukoliv jinou komponentou bézné dostupnou ve frameworku podobného typu.

5Rozhrani pro programovani aplikaci, angl. application programming interface.
16yyuzit! systémovych néstroji neni soucésti této price, ale byla jednou z podminek navrhu REST API
pro NEMEA Dashboard.
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Nicméné Flask podporuje rozsireni, kterymi lze pridat funkcionalitu presné dle potieb
programatora. Tim se stava Flask velmi silnym nastrojem pti vyvoji SPA.

Veskeré zde zminéné skutecnosti délaji z Flask idedlni nastroj pro navrh jak rozsahlého,
tak minimalniho REST API, které lze libovolné skalovat dle potieb projektu.

S ohledem na MongoDB existuje konektor PyMongo vytvoreny autory MongoDB. Ten
se pouzitim velmi podobé prikazové radce primo v MongoDB.

NodeJS (JavaScript)

JavaScript je ptvodné urcen do prostredi webovych prohlizect a jejich jader. Spole¢nost
Google ale vytvorila V8 [1] JavaScript jadro, na kterém je postaven i nastroj NodelJS. V8
umoznuje spoustét kéd napsany v JavaScript na strané serveru.

Architektura NodeJS je zalozena na principu asynchronnich udélosti dovolujici vytvaret
vysoce skalovatelné sitové aplikace, jako je napr. webovy server s vysokou dostupnosti.

NodeJS neni az tak knihovnou nebo nastrojem pro vyvoj webovych servert, jako spise
sbirkou modult, které obsluhuji jednotlivé ¢asti funkcionality jadra [33]. Tyto moduly vy-
uzivaji API zjednodusujici komunikaci mezi moduly.

Mongoose (C/C++)

Poslednim kandidatem je framework napsany v jazyku C. Nejvétsi vyhodou tohoto feseni
je jeho rychlost, kterd je nasobné vyssi nez u interpretovanych jazyka'”. Mongoose je mi-
nimalisticky framework vytvoreny pro vyvoj webovych servera vice typt.

Jelikoz jazyk C neni az tak pohodlny a rychly pro vyvoj abstraktnich architektur roz-
hrani jakou je REST, zejména kvili praci s textovymi retézci a manipulaci s JSON objekty,
rozhodl jsem se napsat obalku frameworku Mongoose do jazyka C++'®. Ten je vhodnéjsi
pro praci s textovymi retézci a existuje efektivni knihovna pro praci s JSON objekty Rapi-
dJSON [g].

Za pouziti vytvorené obdlky, kterd je navrzena specificky pro navrh REST API, lze
velmi rychle vytvorit pozadovanou funkcionalitu. Obéalka totiz dopliiuje moznosti Mongoose,
ktery napf. nedisponuje dynamickymi URL'’ nebo zpracovanim URL parametrii do vhodné
struktury.

Nejvétsim problémem je absence oficidlniho konektoru pro MongoDB, ten je nezbytnou
podminkou pro toto REST API. Existuji rtizna feseni nebo knihovny. Ty jsou ale bud
neudrzované nebo narocné na pouziti.

3.3 Vybrané technologie
V predchazejici kapitole byl uveden uzsi vybér technologii, které jsou vhodné pro tvorbu
SPA jak z uzivatelské, tak serverové ¢asti. Kazda z nich je né¢im specifickd a vyc¢niva oproti

jinym kandidattm.

3.3.1 Uzivatelska c¢ast

Prvnimi aspekty pti vybéru knihovny pro vyvoj SPA v uzivatelské Casti byla zejména ve-
likost knihovny, mnozstvi dostupnych moduld, licence, udrzovatelnost a v neposledni radé

177 méfeni (viz 3.3.2) az 40 kréat rychlej$i nez Python.
8Tato obélka byla vytvofena mimo rozsah této prace pro jiny projekt.
19, angl. uniform resource locator
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dostupné funkce. Pro rychly prehled byla vytvofena tabulka 3.1, kterd nékteré z téchto
faktorta porovnava.

Licence BSD a MIT jsou velmi podobné z pohledu vyvojare a jejich moznostmi pouziti
v ramci vyvoje otevieného projektu jakym je NEMEA.

7 hlediska velikosti jasné vyc¢niva EmberJS, ktery je nékolikanasobné mensi nez ostatni
frameworky, avSak z ostatnich faktort pozbyvé funkcionalitu, kterou napr. dokaze nabid-
nout AngularJS.

Vsechny frameworky jsou v soucasné dobé aktivné vyvijeny a pravidelné aktualizovany.
Navic kolem kazdého frameworku, je vytvorena aktivni komunita vyvojaru, kteri prispivaji
do daného frameworku.

Pokud se zaméfime na moznosti frameworku, jasné vybocuje AngularJS, ktery im-
plementuje kompletni MVC/MVVM architekturu. Tim padem neni nutna jakakoliv dalsi
knihovna nebo vlastnoruéni implementace nékterych komponent, které budou pfi vyvoji
NEMEA Dashboard potieba.
pii vybéru. Ten totiz vyvazi i vétsi velikost frameworku a jeho naro¢nost na prohlizec?’, ta
se navic s kazdou novou verzi vétsinou snizuje diky optimalizacim v kédu.

Tim padem je jasnym vitézem framework AngularJS, ktery disponuje Sirokou funkcio-
nalitou. Je navrzeny primo pro vyvoj komplexnich SPA a ma mnoho dostupnych rozsireni.

Volba AngularJS znac¢né ovlivnila vybér CSS knihovny, protoze Angular Material je
primym rozsifenim frameworku AngularJS a do utrob Angular Material je hluboce integro-
vany. Navic pouziva nejmodernéjsi technologie, které usnadnuji vyvoj.

3.3.2 Serverova ¢ast

Pri vybéru technologie pro serverovou ¢ast byl kladen diraz zejména na rychlost vysledného
REST API a jeho udrzitelnost z vyvojaiského hlediska (moduldrnost, OOP?!). Proto jsem
vytvoril velmi jednoduché REST API v kazdém z kandidatt a zméril jejich vykonnost.

V kazdém z frameworku jsem vytvoril jednoduché statické API (s fixni URL), kterd
vratilo textovy fetézec ,,Hello World“. Pro méfeni jsem vyuzil virtudlni server s nasledujicimi
parametry:

e CPU — Intel(R) Xeon(R) CPU W3520 @ 2.67GHz (2 jadra),
e RAM 1GB DDR3 ECC,

e rychlost pripojeni do Internetu — 500 Mbps.

Server nebyl v dobé testu nijak vytizen a bézely na ném pouze zdkladni sluzby. Pro vy-
tvofeni dostateéného mnozstvi dotazti na server jsem pouzil nastroj wrk??. Ten byl spoustén
s nasledujicimi parametry:

e -d 20s — délka trvani testu,
e -t 10 — pocet vldken,

e —-c 200 — pocet otevienych pripojeni,

20Dnes jsou zafizeni natolik vykonn4, Ze uzivatel nemiize poznat tento rozdil.
21Objektové orientované programovani.
Znttps://github. com/wg/wrk
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e URL.

Testy byly spoustény celkem trikrat pro kazdy framework, aby se zmirnil dopad chyby
méreni a kazdé méfeni probfhalo nezévisle na pfedchazejicim. Stejny server se nikdy netes-
toval dvakrat za sebou. V tabulce 3.2 jsou zaznamenany namérené vysledky.

Nazev Celkem pozadavku | Pozadavku/s | Latence | Vytizeni CPU
Flask 3373 167.9 25.82 ms | 25%

NodeJS 117 579 5871.6 33.60 ms | 130%
Mongoose | 136 001 6787.5 29.80 ms | 100%

Tabulka 3.2: Namérené vlastnosti serverovych frameworkt pomoci nastroje wrk

C++ obalka frameworku Mongoose a NodeJS jsou nékolikandsobné rychlejsi nez fra-
mework Flask. V pfipadé C++ obalky je tomu diky pouzitému jazyku. NodeJS je kon-
cipovany pro vicevlaknovou sifovou komunikaci. Ten jediny v zakladu podporuje takové
zpracovani pozadavku.

Aékoliv se miize zdat, ze NodeJS je jasnou volbou z naméfenych vysledk@®, neni tomu
tak. NodeJS totiz béhem testu spotieboval témér vsechny zdroje daného stroje (zejména
CPU). Diky tomu je natolik vykonny. Tohoto vykonu lze dosdhnout i u frameworku Flask,
ale ten by musel byt doplnén dalsimi nastroji pro efektivni vicevlaknové zpracovani poza-
davki.

Pokud bychom pracovali v izolovaném prosttedi, je nejvhodnéjsi NodeJS. Pokud ale bu-
deme vychézet z architektury aplikace, zjistime, ze REST API nesmi byt upfednostiiovano
v odpovédi v rdmci sekund a ne jednotek milisekund jako v pripadé serveru.

Flask je v poméru rychlost/spotfebované zdroje nejvhodnéjsim kandidétem, protoze
nejvétsi podil na latenci mé databaze. Navic diky implementaci v Pythonu je velmi jedno-
duchy na pouziti, s udrzitelnym kédem a pohodlnou praci s JSON objekty. Pokud bychom
se zamerili na rychlost, 1ze dosdhnout dobrych vysledki zapojenim CPython. Navic Python
nedovoli spotiebovat veskeré zdroje stroje, coz se stalo pfi testu Mongoose a zejména pak
NodelJS serveru.

3.4 Shrnuti

Vybrané technologie jsou vyvazenou kombinaci siroké funkcionality, rychlosti vyvoje a udr-
zitelnosti kodu. To plati jak pro uzivatelskou, tak serverovou c¢éast aplikace.

Pro uzivatelskou ¢ast jsem vybral JavaScript framework AngularJS spolecné s CSS fra-
meworkem Angular Material, ty se navzajem doplnuji funkcionalitou a jsou tizce provazany.

Serverova ¢ast bude realizovana v jazyku Python pomoci mikroframeworku Flask. Ten
disponuje vSemi potfebnymi funkcionalitami pro tvorbu REST API a MongoDB disponuje
konektorem PyMongo pro jazyk Python, ktery je snadny na pouziti a ma Siroky repertoar
funkci a nastavendi.

ZMongoose neni uvazovany kvtli absenci kvalitniho MongoDB konektoru.
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Kapitola 4

Architektura aplikace

Pted samotnou implementaci aplikace je potfeba navrhnout jeji architekturu. Ackoliv se
SPA mitize jevit jako jednoduché a pfimocara struktura, opak byva vétsinou pravdou. Bez
nutnosti nac¢itani stranky uzivatel nevnima zménu mezi jednotlivymi pohledy v aplikaci. Ta
se ale v pozadi asynchronné dotazuje na server a prochazeni stranky je tak velmi plynulé.

Celd SPA byla jiz pfi vybéru technologii rozdélena na dva logické celky. Uzivatelskou
a serverovou Cast. Schéma 4.1 znazornuje architekturu SPA a kde jsou jaké technologie
pouzité.

Uzivatelska ¢ast

Pohled
(Angular Material +
HTML 5 + CSS3)

(AngularJS)

Serverova Cast

REST API
(Flask)

Back-end
(Python)

Databaze
(MongoDB)

Obrézek 4.1: Rozvrzeni SPA na dva logické celky a jaké technologie tyto celky pouzivaji.
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Diky pouzitym technologiim lze ¢asti rozdélit aplikacné i fyzicky na dva stroje. Serverova
¢ast je spusténa na jednom pocitaci — serveru, jenz je urcen pouze pro databazi a REST APIL.
Server tedy zajistuje funkénost REST API a pfi inicidlni navstévé klienta také poskytuje
kéd uzivatelské casti, ktery je spustén u klienta.

Tim se distribuuje uzivatelska cast aplikace na samotné zarizeni, kterd aplikaci zobra-
zuji. Nasledkem je snizeni narokt na serverovou Cast obstaravajici pouze datovou a auten-
tizacni ¢ast SPA (vSe uvnitt REST API).

Nejvétsi vyuziti bude mit v aplikaci dashboard! (odtud i nazev aplikace), ktery bude
obsahovat konfigurovatelné polozky, aby si uzivatel mohl dashboard pripravit presné pro
své potieby. Dashboard je také vstupnim bodem pro drill-down analyzu.

4.1 Pripady uziti

Pred samotnym navrhem architektury byly urceny ¢tyti pripady uziti, ze kterych vychazi
navrh pro NEMEA Dashboard. Tyto navrzené pripady zohlednuji Sirokou gkélu tkonu,
které pri bézném pouzivani IDS mohou nastat.

Jako cilova skupina uzivatelil jsou uvazovani spravci vétsich siti. Ti musi byt informovani
o stavu spravované sité. Vétsinou jsou takovéto sité stavény velmi robustné a jsou dostateéné
naddimenzovany. Neobvyklé udalosti na siti je ale nutné monitorovat a predchéazet jim.

Beézny prehled o siti a analyza provozu z nekolika poslednich dni
Spréavce sité musi mit prehled o siti, kterou spravuje. Chce byt informovan o celko-
vém poctu utokt, které detekoval systém NEMEA a ty nédsledné ulozil jako udélosti.
Spravce nechce procitat emailové reporty nebo rucné prochazet jednotlivé udalosti.
Proto chce vyuzit NEMEA Dashboard pro zobrazeni vyznamnych udélosti a agrego-
vaného pohledu na né.

Detekce utoku vetsiho rozsahu na sit
P1i bézné analyze sité pomoci NEMEA Dashboard musi byt tok okamzité vidét ve
zobrazenych datech. Vétsinou se takovyto utok nahlasi jako velké mnozstvi mensich
atoki. V tu chvili je pro spravece velmi tézké takovy utok odhalit, pokud data nebudou
vizualizovana a agregovana.

Analjza nezvyklé uddlosti
Uzivatele zaujala velmi nezvykla udalost a chce o ni zjistit vice. Postupné se dostava
k detailnéjsim informacim pomoci drill-down analyzy. Na konci analyzy vidi podrobné
detaily o udalosti (jako jsou napf. IP adresa zdroje a cile, typ uddlosti, jaky modul
ji reportoval, atp.) a muze tak podniknout dalsi kroky jako napf. zménit konfiguraci
firewallu, aby blokoval ttoc¢nika, informovat obét emailem, piipadné podniknout dalsi
opatreni.

Kontinudini prehled o siti
Uzivatel béhem své bézné pracovni ¢innosti Dashboard sleduje pasivné, tzn. dashboard
se autonomné aktualizuje a uzivatel vidi aktudlni déni na siti. Velmi jednoduchou a
rychlou vizudlni analyzou (béznym pohledem) identifikuje udélost, kterd se pravé
vyskytla na siti s kratkou ¢asovou prodlevou (v rdmci jednotek minut).

LCesky ekvivalent toho slova — informaéni ndsténka — neni bézné pouzivany a proto v ramci této prace
bude pouzivan anglicky nazev dashboard.

17



Tyto pripady uziti lze rozdélit do dvou typi dat. Vizualizovand data pomoci grafii a
textové informace o ulozenych udalostech v dany casovy interval. Z toho lze vyvodit nékolik
zakladnich typt zobrazovaného obsahu pro dashboard:

e graf podilu (kolacovy graf) — ukazuje podily uddlosti dle kategorie v definovaném
c¢asovém okné,

e graf v Case (sloupcovy graf) — zobrazuje mnozstvi udalosti rozdélené v intervalech
v definovaném casovém okné dle kategorii,

e informace o nejvyznamnéjsich (tzv. top-N) udélostech (text) — nejvétsi udédlosti dle
statického pole v databazi v urcitém c¢asovém okné.

e informace o celkovém poctu (text) — celkovy pocet detekovanych udalosti v urcitém
¢asovém okné,

Ze tii prvnich uvedenych zobrazovanych prvka bude mozna drill-down analyza. V pii-
padé grafi bude moznost prokliku na vypis udélosti, které jsou filtrované dle odpovidajicich
atributti (napf. kategorie a ¢as). U boxu s nejvyznamnéjsimi udélostmi bude odkaz piimo
na detail dané udélosti.

Dalsi ¢asti NEMEA Dashboard bude prehled vsech udéalosti nazvany , Events“. Zde bude
moznost vyhleddvat a t¥idit vSechny udalosti, které se v databazi nachézeji. VSechny vy-
hledané a vyfiltrované udalosti budou prehledné zobrazeny v tabulce, ktera bude obsahovat
zakladni informace o udalosti. U kazdé udélosti bude moznost prokliku k detailnim infor-
macim, které jsou o udalosti ulozeny v databazi.

Posledni ¢asti aplikace budou nastaveni. Ta v ramci této prace budou pouze pro uzivatele
a jejich spravu (pridéani, editace a smazani uzivatele).

4.2 Uzivatelska cast

Architektura uzivatelské ¢asti je definovana knihovnou AngularJS, kterd vyuzivda MVC ar-
chitekturu. Ta spociva v rozdéleni aplikace na tii logické celky, které navzajem spolu ko-
munikuji a predavaji si data.

Model Kontrolér
(controller)

Pohled

(view)

Obréazek 4.2: MVC architektura

Model obstarava logiku nakladani s daty a zajistuje integritu aplikac¢nich dat, které se
v SPA nachéazeji. Model také ziskava a odesila data na server dle pokyni kontro-
léru. Tim se udrzuje uniformni rozhrani pro obousmérnou komunikaci mezi klientem
a serverem.
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Pohled (angl. view) zobrazuje data, kterd jsou mu doddna od kontroléru. Pohled a kon-
trolér musi byt velmi tzce propojeny, aby obé strany mély co nejaktualnéjsi data.
To je zaruceno pomoci obousmérného vazani dat (angl. two-way data binding). Na
zékladé pozadované cesty smérovac? uvniti AngularJS rozhodne jaky pohled mé byt
vykreslen a preda jej jadru prohlizece pro vykresleni.

Pohled lze rozdélit na dvé ¢asti. Prvni z nich je sablona, ktera je vytvorena v HTML.
Ta muze obsahovat specidlni znacky i vlastni definované DOM elementy. Tato Sablona
je nasledné pri zobrazovani ,kompiloviana“ a zobrazena uzivateli. Timto se zachova
obousmérné vazani dat.

Kontrolér (angl. controller) je prostfednikem mezi modelem a pohledem. Zabezpecuje
aktualizaci dat na obou stranach. Avsak v ramci AngurlarJS lze kontrolér obejit a data
z modelu miuize ziskat pfimo pohled. Tim je pretvarena architektura SPA na hybridni
mezi MVC a MVVM.

Jednotlivé kontroléry mohou byt do sebe vnorené a navzijem spolu komunikovat
pomoci udalosti.

Na schématu 4.3 je zndzornéno jak aplikace bude pracovat s daty ziskanymi z REST
API. Veskera data, kterd lze z REST API ziskat, jsou JSON objekty. To velmi usnadni
praci s nimi a nebude nutnd témeér zadnd manipulace ¢i konverze, protoze format JSON je
nativni struktura pro JavaScript.

P1i pozadavku na konkrétni cestu AngularJS zvoli Sablonu a spusti odpovidajici kont-
rolér, ktery je k dané cesté definovan. Kéd uvnitt kontroléru se navaze na znacky specifické
pro AngularJS a postupné celou sablonu ,zkompiluje“?. Tim vznikne obousmérné vazani
dat mezi pohledem a kontrolérem.

V kontroléru jsou pomoci vkladani zavislosti (angl. dependency injection) registrovany
modely, které kontrolér mize vyuzit. Modely jsou instanciovany jako tzv. singletony v ramci
celé aplikace. To snizuje naroky na vypocetni vykon jadra prohlizece.

Modely mohou vyuzivat jinych modeli. Takovymto zapouzdiovanim funkcionality 1ze
dosdhnout vysoké abstrakce. V. NEMEA Dashboard je tato abstrakce navrzena pro do-
tazy do REST API. V AngularJS je pro tvorbu HTTP pozadavku vytvoren unifikovany
model, ten by bylo ale nutné pri kazdém pozadavku slozité konfigurovat. Proto bude vytvo-
fen vlastni model, ktery bude autonomné konfigurovat adresu, parametry, HI'TP hlavicky
a osetii ndvratového hodnoty.

4.3 REST API

Representational state transfer, zkracené REST, byl definovan v roce 2000 v dizertaci Roye
Thomase Fieldinga [17]. Ten jej definuje jako architektonicky styl pro navrh distribuovaného
medialniho obsahu. REST je postaven na nékolika zakladnich ideach, které plati i dnes.

Klient—server
Tento navrh architektury je zdkladnim stylem pro sitové aplikace. Server, nabizejici
sadu sluzeb, ¢eka na zadosti od klienta, které nasledné obslouzi. Klient, ktery se snazi

2V ramci AngularJS nahrazuje server (detekuje URL a obsluhuje dané cesty) a spojuje definované kont-
roléry s pohledy dle aktualni URL.

3V tomto pifpadé se HTML transformuje, piidavaji potfebné t¥idy a identifikdtory a nahrazuji znacky
za textové Tetézce.
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Obrazek 4.3: Schéma uzivatelské ¢asti

vykonat urcitou Cinnost, posild zadosti na server skrze predem definovanou cestu.
Pokud server zddosti nerozumi (napt. nevalidni formét), odmitne ji, v kladném pripadé
provede pozadavek a odesle odpovéd zpét klientovi.

Timto oddélenim uzivatelské casti od serverové ziskava aplikace vyssi prenositelnost,
skéalovatelnost a nezavislost komponent. To dovoluje ¢astecné separatni vyvoj.

Bezestavovost
ruci tak, ze kazdy dotaz, ktery je na API zaslan, obsahuje veskeré informace, které
jsou potrebné pro porozuméni zadosti. Takto se klientovi zabréani vyuzit jakéhokoliv
kontextu, ktery by na serveru mohl byt uchovan. To zarucuje vyssi bezpecnost API
a vSechny dotazy, které na néj prijdou nemohou byt ovlivnény jinymi dotazy.

Vyrovndvaci pamet
Pro zlepseni vykonu je do rozhrani vhodné implementovat vyrovnavaci pamét. To
viak s sebou nese riziko neaktuédlnosti dat, coz v piipadé systému NEMEA? je velmi
nebezpecnd vlastnost.

Uniformni rozhrani
Uniformnost rozhrani je dilezitou vlastnosti REST architektury, ktera jej odlisuje od

4NEMEA Dashboard stavi na co nejaktualnéjsich datech.
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ostatnich architektonickych styli ndvrhu jakym je naptiklad RPC [29]. Generalizaci
rozhrani vyvojar ziska velmi rychly prehled o dostupnych operacich s API a jaké
sluzby poskytuji.

Aby rozhrani bylo uniformnim, musi spliiovat nékolik vlastnosti: jednoznacnd identifi-
kovatelnost zdroju (jedna URL pro jeden zdroj), samopopisné zpravy (pojmenovavat
presné a srozumitelné) a média jako jadro aplikac¢niho stavu.

Vrstveny systém
Aby se rozhrani dokazalo v Case prizpusobovat potfebam vyvojare, je nutné navrhovat
rozhrani vrstvené. To jej dovoluje libovolné rozsitovat jak do sitky, tak do hloubky.
Pokud se na rozhrani divime jako na jednotlivé komponenty, tak ty, diky vrstveni,
nejsou schopné interagovat s dalsimi vrstvami a tim paddem jinymi komponentami,
coz podporuje bezestavovost API. Z klientské strany to znamend interakci vzdy pouze
s jedinym zdrojem.

Pii aplikaci téchto ideji do ndvrhu REST API pro NEMEA Dashboard jsem narazil
na nékolik problémt. Jde zejména o typ API, které jsem pro aplikaci navrhnul. To totiz
z vétSinové ¢asti data pouze ziskava (cca 90% dotazu jsou typu GET). Uprava & zépis dat
se realizuje pouze v pripadé prace s uzivateli’ nebo konfiguraci dashboardu.

Tim padem z CRUD modelu (viz 3.2.1) je vyuzivina pouze jedna ¢ast — Cteni. Tato
¢ést je realizovana pomoci HTTP pozadavku GET. Ten, ackoliv dle RFC 2616 [16] muze
disponovat télem zpravy, télo zpravy vétsinou nepouziva. Lépe feceno jej vétsina webovych
serveri nepouzivd a tudiz by pri navrhu bylo velmi nevhodnou praktikou toto chovani
implementovat.

Tim paddem jsem pfi ndvrhu rozhrani zvolil kompromis mezi REST a RPC, ktery naroz-
dil od REST vyuzivda URL parametru. Tento kompromis dovoluje pii navrhu architektury
pouzit jedno uniformni rozhrani pro vice typi dotazii. To, ackoliv porusuje zakladni ideu
REST architektury, velmi usnadni vyvoj uzivatelské ¢asti. Tento kompromis spoc¢iva v pou-
zivani URL parametru pii koncovém bodé, ktery agreguje ziskand data a to proto, Ze tento
koncovy bod vyzaduje mnoho parametri, dle kterych se data filtruji a nasledné agreguji.

4.4 GUI

Pri navrhu grafického uzivatelského rozhrani byly vyuzity co nejjednodussi draténé modely.
Ty totiz ponechavaji dostatecnou flexibilitu a zaroven maji dostatecnou vyjadiovaci silu
pro zobrazeni zakladnich konceptu a rozlozeni prvki v aplikaci.

V ptiloze B.1 se nachazi hlavni model stranky aplikace, neboli dashboard. Ten se sklada
z jednotlivych boxu, které jsou konfigurovatelné jak vzhledem (lze je zmensit, zvétsit, pridat,
smazat), tak obsahem. Ten je konfigurovan ve zvlastnim okné aplikace, které je specifické
pro kazdy box. Na draténém modelu v priloze B.2 lze vidét jeho navrh.

Pri prokliku béhem drill-down analyzy se uzivatel presune na druhou ¢ast aplikace —
jednotlivé udélosti, které danou anomalii zptisobily. V této Casti, zndzornéné na draténém
modelu B.3, ma uzivatel moznost se libovolné dotazovat do databaze udalosti a ziskat tak
z ni udélosti, které presné hleda. Ty jde nadale zivé filtrovat primo ve vypisu udélosti
(neprobihd zaddné dotazovani na server).

5P¥id4véani, editace a mazani

21



Jednotlivé fadky tabulky obsahuji pouze zakladni informace o udalosti. Pti kliknuti na
prejit na detail udalosti, ktery obsahuje veskeré informace o udalosti obsazené v databézi.

Grafika samotné aplikace bude vznikat béhem jeji implementace a to v rezii CSS ¢asti
frameworku Angular Material. Ten mé kaskadové styly pro vétSinu bézné pouzivanych
elementt a nevzniknou tak pri vyvoji vyrazné odchylky od prvotniho navrhu.

4.5 Shrnuti

V této kapitole byl uveden navrh aplikace NEMEA Dashboard. Architekturou API za¢inaje,
grafickym uzivatelskym rozhranim konce. Byly pripraveny pripady uziti, které se budou
implementovat. Typy dat, které se budou vizualizovat a zpracovavat. Navrzené hybridni
REST/RPC API, které bude aplikace na uzivatelské ¢asti vyuzivat, je rozumnym kompro-
misem mezi striktni architekturou a redlnym pouzitim a byl naznacen pribéh drill-down
analyzy.
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Kapitola 5

Implementace

V této kapitole je popsdna implementace navrzené aplikace. Prvné bude uveden popis im-
plementace serverové c¢asti, kterd je napojena na databazi udalosti reportované systémem
NEMEA. Déle nasleduje popis tvorby uzivatelské ¢asti, ktera bude dodana data vizualizovat
pomoci interaktivnich grafu.

5.1 Serverova ¢ast

Béhem implementace byla serverova c¢ast aplikace spusténa na stejném serveru, kde byla
umisténa i databaze udalosti, do které systém NEMEA uklddal udélosti v redlném case.

Instalace potfebnych Python knihoven probéhla pomoci nastroje pip. Ty zahrnujl mi-
kroframework Flask, jeho zavislosti a konektor pro MongoDB PyMongo. VSechny zévislosti
jsou uvedeny v priloze C.1 tak, jak jsou uvedeny v souboru requirements.txt, ktery vy-
uziva néastroj pip pro automatickou instalaci vSech zavislosti.

/v2

/events
/indexes [GET]
/:n [GET]
/query [GET]
/agg [GET]
/top [GET]
/count [GET]
/id/:id [GEI]

/users [GET, PUT, POST, DELETE]
/auth [POST]
/logout [DELETE]

Vypis 5.1: Koncové body REST API, které jsou dostupné ze serveru.

Ve vypisu 5.1 je naznacCena struktura findlntho REST API, kterd je lehce rozsiritelna
a upravitelna. Béhem vyvoje API se nékolikrat ménila struktura koncovych bodd', proto
jsem zvolil verzovani API pomoci URL, aby v budoucich pfipadech mohlo API fungovat
pro vice verzi soucasné. V dobé psani této priace je API ve druhé verzi, kterd se od prvni

'Koncovym bodem je myslena adresa dostupna z REST API.
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verze li${ zejména architekturdlnim typem, kterym je hybridni REST. V prvni verzi se API
architekturou podobalo vice RPC pouze s nékolika rysy REST.

Za oznacenim verze nasleduje sémantické rozdéleni. To v soucasném navrhu rozdéluje
API na dvé zdkladni ¢asti. Prvni ¢ast obsluhuje data udalosti a je nazvana /events. Za

URL

/v2/events se nachazeji jiz jednotlivé koncové body API, ty jsou charakteristické

zejména tim, ze dovoluji pouze jednu HTTP metodu, konkrétné GET.

/indexes

Tato ¢ast byla vytvorena prvné jako experimentalni ¢ast API pro ovéreni funkcionality
a zejména pak spravného spojeni s databazi. V soucasné chvili je pripravena pouze
jako dalsi koncovy bod pro budouci pouziti.

Jak jiz URL napovida, tento koncovy bod pracuje s indexy v databazi. Prvné zkontro-
luje, zda pozadované indexy v databézi existuji a v pripadé existence vrati nezménény
vystup z MongoDB obsahujici informace o indexech. V opa¢ném pripadé pevné defino-
vané indexy (index pro sefazeni databaze uddlosti dle kli¢e DetectTime a automatické
mazani zaznamu v kolekci sessions) prida do databaze.

URL /:n znamenda dynamickou URL, kde n je ¢islo od 1 do 10 000 a znaci kolik uda-
losti mé byt vyhleddno sefazenych dle ¢asu’. Uvedeny limit je stanoven na serverové
casti, aby nedoslo k pretizeni serveru, protoze v pripadeé ¢isla 0 by databaze navratila
vsechny polozky, coz mohou byt gigabajty dat.

/query

Tento koncovy bod slouzi pro pokladani predem specifikovanych dotazu do databéze.
API neptijiméa konkrétni MongoDB dotaz, ale pevné specifikovand pole. Toto omezeni
je zejména kvili bezpecnosti.

/agg

V tomto bodé byl zejména vyuzit agregacni framework uvnitt MongoDB, ktery je op-
timalizovany na préci s velkymi objemy dat. Slouzi pro vypocitani ¢asovych intervala
a pocti polozek v databazi uvnitt casovych oken.

Agregacni framework v MongoDB pracuje s projekcemi. Tzn. prvné se vyhledaji po-
lozky spliujici zadané kritéria (bézny dotaz), ty jsou nasledné projektovany dle caso-
vého intervalu (zméni se ¢as udédlosti na zacétek intervalu, tzn. jejich ¢asova znacka
se zaokrouhli). Nakonec jsou vSechny udalosti se stejnym casem spocteny a tento
vysledek je vracen.

/top

Slouzi pro box typu ,,TOP“ Ten vybira z databaze udalost, ktera obsahuje nejvyssi
pocet toku (polozka FlowCount) u kazdé z kategorii v urc¢itém ¢asovém okné.

/count

Box typu ,,COUNT* pouze zobrazuje ¢islo reprezentujici pocet udalosti, které splnily
dand kritéria (¢asové okno a piip. kategorie).

2Cas v databazi bude vidy odvozovan od hodnoty kli¢e DetectTime, ktery je ¢asovou znackou detekce

atoku.
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/id/:id
Kazda udalost v databézi je opatfena unikatnim ID, které samo jadro MongoDB kaz-
dym zédznamem opatii. IDEA format specifikuje zaroven i vlastni typ ID, nicméné na
tuto polozku by v databdzi musel byt vytvoren index, aby vyhledavani bylo efektivni.
Nativni databazové _id tento index méa v zakladnim nastaveni a proto je vyhledavani
podle néj velmi rychlé.

Druhou ¢asti API je prace s uzivateli a jejich autentizace. O bezpecnosti aplikace a API
pojednava posledni sekce 5.3.

/users
Tento koncovy bod slouzi pro veskerou praci s uzivateli. HTTP metoda GET vrati
zéznamy o vSech uzivatelich v NEMEA Dashboard. Tyto zdznamy jsou identické
k tém v databdzi az na absenci hesel, kterd jsou odstranéna.

HTTP metoda PUT slouzi pro editaci uzivatele. Toho je vyuzito zejména pri zméné
konfigurace dashboardu.

POST HTTP metoda vlozi do databaze nového uzivatele. Ten bude obsahovat predem
pevné definovany dashboard. Vse ostatni je nastavitelné v ramci aplikace.

Posledni HTTP metodou je DELETE. Ta uzivatele nendvratné smaze z databéze.

/auth
P1i dotazu na tento bod je metodou POST poslédn prihlasovaci email a heslo, dle kterych
je uzivatel v databazi ovéren.

Ovéreni probiha ve dvou trovnich, prvnim je nalezeni uzivatele dle emailu a nasledné
porovnani hash hodnoty poskytnutého hesla a hesla v databézi. Pokud jedna z téchto
urovni selze, API vraci HT'TP odpovéd typu ,,401 Not Authorized“. Tuto chybu na-
sledné uzivatelska c¢ast zpropaguje graficky uzivateli. V pripadé tspésného ovéreni je
odpovédi JSON Web Token (zkrdcené JWT) [19]. O JWT vice v sekci 5.3.

/logout
Pro odhlaseni uzivatele slouzi tento koncovy bod. Je zde vyuzita jedina HT'TP metoda
DELETE, kterd v sobé nenese zadnda data. Identifikace uzivatele probiha opét pomoci
JWT.

Koncové body API, které byly navrzeny, obslouzi vSechny pozadavky uzivatelské ¢asti
aplikace, které byly v pripadech uziti navrzeny.

5.2 Uzivatelska ¢ast

Prvnim krokem pii vyvoji uzivatelské ¢asti bylo navrzeni stranky s vypisem nejaktudlnéjsich
detekovanych udalosti, které byly vlozeny do databaze. Ta totiz nevyzadovala témér zadnou
konfiguraci a ovérila koncept a funkcionalitu navrzené architektury.

Dashboard je svou povahou komplexnim systémem vnorenym uvniti aplikace. Zejména
proto, ze kazdy box v dashboardu je konfigurovatelny nezavisle na ostatnich a zaroven musi
dashboard vsechny boxy navzajem seradit a umistit do mrizky (angl. grid).

Pro tvorbu mifzky byla zvolena knihovna Gridster?, kterd dovoluje vytvofit komplexni
systém mrizky a je dobte konfigurovatelna. Knihovna Gridster ma navic implementaci pifimo

3http://gridster.net
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pro AngularJS, tzn. direktivy, které 1ze okamzité pouzit v Sabloné stranky a nasledné v kont-
roléru vse spravovat (napfr. registrace k udélostem vyvolané v pohledu po presunu polozky).

Gridster je flexibilnim systémem pro tvorbu miizek. Je zalozen na minimdlni, pevné
stanovené velikosti jednoho bloku, od kterého se odviji velikost boxu v jeho nésobcich.
Boxu Ize nasledné tahem mysi ménit velikost tak, jak je zvykem u bézného desktopového
okna. Jedinym rozdilem je, ze velikost je ménéna v nasobcich jednoto bloku. Tato velikost
je odvozena od vysky nebo sitky jednoho fadku, nebo vypocitdna z poctu sloupci. V pri-
padé NEMEA Dashboard byla vyska fadku stanovena empiricky na 170 pixelt a 8 fadki.
To ndm dovoluje dostatecné flexibilni rozlozeni boxu a zaroven urcitou jistotu pfi néavrhu
jednotlivych typa boxt.

Pokud uzivatel chce presunout box na jiné misto, Gridster disponuje podporou pro ,,drag
and drop* funkcionalitu. Ta je jesté vylepsena v rdmci NEMEA Dashboard o zvyraznéni
cilového mista, aby uzivatel nebyl z pocatku prekvapen, proc¢ se jednotlivé boxy ,samy
hybou*.

Pro vykreslovani interkativnich grafti byla vybrana knihovna NVD3 s névaznosti na
AngularJS (angular-nvd3*) a to zejména kviili jednoduchosti pouziti a Siroké gkale nasta-
veni. NVD3 je pouhou obélkou pro knihovnu D3, ktera je koncipovana pro vykreslovani
jakéhokoliv typu dat v prohlizeci. To sebou nese vysokou flexibilitu, ale zaroven i naro¢nou

Jak jiz pri ndvrhu bylo naznaceno, pro Dashboard byly navrzeny 4 zakladni typy boxu,
které jsou pracovné nazvany nasledovneé:

e top — udélost s nejvyssi poctem toku pro kazdou kategorii,
e sum — pocet udélosti dané kategorie nebo celkovy pocet vsech udalosti v daném case,
e piechart — kolacovy graf zobrazujici podily udélosti dle zadané metriky,

e barchart — sloupcovy graf pro zobrazeni udalosti agregovanych dle stanoveného ¢aso-
vého intervalu.

Pro posledni dva typy bylo vyuzito grafové knihovny NVD3. Vysledna podoba vsech
box1 je zndzornéna v obrazku 5.1 ve stejném poradi jako jsou vypsany vyse.

Top events in 12 hours - =  Hoststats 12h =  Last 48 hours in 1h window =

@AtemptLogin Availabilty DoS @Grouped  OStacked  @AttemptLogin  © AvailabiityDoS @ Recon.Scanning

59,895 @Recon Scanning
204531 AtemptLogn %514 el Alevents in 12n - 7
3% oK

20631 Availability.DoS 223,200 DETAIL 2 5

1l
vots Count

1:41:51 Recon.Scanning 771,767 DETAIL
83,799

24h any events 2
86%

....,.,||||||||lh............1||||||||.
o & o

5

Events only from hoststats reporter &
& & ® &

o o K e

Obrézek 5.1: Vyobrazeni jednotlivych typi boxtt dostupnych v NEMEA Dashboard.

Boxy disponuji tfemi spole¢nymi ¢dstmi. Titulek, ktery neni vyzadovéan (viz obrazek 5.1,
kde neni nastaven napf. na boxu typu ,sum®). Textovy obsah boxu, ktery také neni po-
vinny, ale doporuceny pro nahrazeni titulku v boxu typu ,sum® kvili poméru velikosti

“http://krispo.github.io/angular-nvd3/

26


http://krispo.github.io/angular-nvd3/

boxu (vétsinou minimalni velikost 1x1 blok) a velikosti pisma titulku. Textovy obsah je
vidét i u boxu typu ,barchart“, kde slouzi pro upresnéni obsahu daného boxu.

Poslednim spoleénym prvkem je menu, které nabizi dvé polozky. Editaci a smazani boxu.
Toto menu je vidét pouze po kliknuti na ikonu menu, ktera je u kazdého boxu symbolizovana
jako tii kratké vodorovné ¢ary, slangové nazyvano ,,burger menu*.

/‘ Edit
Do
¥ Delete Al

Obrazek 5.2: Kontextové menu pritomné u kazdého boxu.

Pri konfiguraci boxu se dynamicky méni obsah formulare, kterym je vse nastavovano.
Ten je realizovan jako vyskakovaci okno v rdmci stranky (angl. lightbox). Téchto kombinaci
je vétsi mnozstvi a proto je zde uveden pouze ukazkovy priklad.

P1i pridani nového boxu je v dashboardu pouze obdlka pro uzivatelem definovany ob-
sah. Uzivatel tedy klikne na kontextové menu boxu a zvoli polozku ,Edit“. Zde je pouze
predem definovany titulek ,New Box“, u kterého lze zménu vidét v redlném case. Nasledné
zvoli typ boxu, v pripadé typu ,top“ ma na vybér pouze ¢asovy interval, ve kterém se maji
udélosti hledat. V ostatnich pripadech vybird metriku (bud preddefinovanou, nebo vlastni),
dle které se vysledky agreguji. Uzivatel zvoli typ ,,piechart”, ten nabizi moznost filtrovani
vyhledanych udélosti. Jelikoz se se zdznamem udélosti v MongoDB pracuje témér totozné
jako s formatem JSON, muze uzivatel pouzit teckovou notaci pro pristup k jednotlivym hod-
notam. Ve filtru volime kli¢ a hodnotu, dle které se vysledek filtruje. V tomto ptipadé, ktery
je znazornény na obrazku 5.3, jsou filtrovany udalosti pouze z modulu systému NEMEA
s ndzvem HostStats.

Poslednimi moznostmi je nastaveni ¢asového okna, ve kterém se udalosti vyhledavaji
a textovy popisek daného grafu. Poté uzivatel klikne na tlac¢itko ,Save“ a nastaveni se
ulozi. To spusti rutinu v kontroléru, kterd pomoci modelu zasle dotaz na API s danymi
parametry, nac¢te data do nové nakonfigurovaného boxu a vykresli graf jakmile budou data
pritomna u uzivatele. Mezitim se v boxu zobrazi napis ,Fetching data“. Pokud uzivatel
klikne na ,,Cancel“, box se navrati do puvodni konfigurace.

Takto je mozné nakonfigurovat jakykoliv box v dasboardu, nicméné béhem vyvoje vznikl
pozadavek na existenci vice instanci dashboardu, kazda s vlastnimi boxy a nastavenim. Byl
vytvoren nasledujici systém upraveny s ohledem na definované pripady uziti.

Dashboard je realizovan jako jednotlivé pohledy na data, jenz si uzivatel sdm specifikuje.
Kazdy takovy pohled se chovd a vypada jako jeden dashboard a miize mezi nimi libovolné
prechazet. Kazdy tento pohled méa navic vlastni konfiguraci. Ta je dostupné pres kontextové
menu pohledu, které se nachézi v pravém dolnim rohu s nasledujicimi polozkami:

Add item
Tato moznost prida do soucasného pohledu novy box, ktery si uzivatel ddle prizptisobi.

Clear cache
Béhem vyvoje dashboardu byla implementovana docasnd pamét pro nactena data
z API, aby se s dashboardem mohlo pracovat offline nebo na nestabilnim internetovém
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Title
Hoststats 12h

Type of view Metric
piechart w Category

® Enable filter

Field Value

Node.Name cz.cesnet.nemea.hoststai

Time window [hours]

12

Content

Events only from hoststats reporter

Obrazek 5.3: Edita¢ni okno boxu.

pripojeni. Tato funkcionalita je realizovana pomoci lokalniho ulozisté v prohlizeci
(local storage). Pokud si uzivatel preje aktualizovat data, pouzije toto tlacitko.

Enable autorefresh
Dalsi funkcionalita, ktera byla priddna béhem vyvoje jako reakce na pozadavek konti-
nuélniho obnovovani dat v souc¢asném pohledu. Interval obnoveni dat je nastavitelny
pro kazdy pohled.

Dashboard settings
Zobrazi vyskakovaci okno podobné tomu u boxu. V tomto okné si uzivatel miize
nastavit obnovovaci interval, nazev pohledu a pohled piipadné smazat.

Enable grid
Béhem pouzivani dashboardu se uzivatelim casto stavalo, Ze si ndhodné posunuli
s boxem a tim se jim celd miizka, kterou peclivé organizovali, presklddala na nepouzi-
telnou variantu. Tato moznost vypina nebo zapina (zalezi na predeslém stavu) ,drag
and drop“ funkcionalitu a zménu velikosti boxu.

Drill-down analyza je realizovana jako odkaz v jednotlivych sloupcich/oddilech grafu
nebo jako tlac¢itko (v pripadé boxu typu ,top* odkazujici pfimo na danou udalost). Pti
kliknuti na danou c¢ast grafu nebo tlacitko je uzivatel presunut do druhé casti NEMEA
Dashboard nazvanou ,Events“. Zde jsou automaticky nastaveny parametry hledani, které

jsou nasledné poslany v pozadavku na API. Odpovédi jsou data spliujici zadané parametry.
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Q Dashboard settings
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oO. 292

Obréazek 5.4: Kontextové menu pohledu.

APIT vraci standardné prvnich sto vysledkt, které najde, aby nedoslo k zahlceni pfipojeni
a pokud si uzivatel preje vice udélosti, ma dvé moznosti. Prvni moznosti je zménit parametr
hledani a provést hledani znova. Druhou je tlacitko pod tabulkou vysledki, které nacte
dalsich sto udalosti a informuje o poc¢tu zbyvajicich udalosti splnujici zadané podminky.

Kazda udalost v tabulce je rozkliknutelna. Po kliknuti jsou zobrazeny dilezité detaily
o dané udalosti. Uzivatel mé nasledné dostupné tri akce, které mize provést. Prvni a druhou
akei je vyhledani udalosti se stejnou IP adresou (bud zdrojova nebo cilova IP adresa, pokud
je zdznam obsahuje). Tteti moZnosti je zobrazeni detaili o dané udédlosti. Tato moznost
uzivatele presune na novou stranku, kde vidi cely zaznam udalosti tak, jak je ulozeny
v databdzi s jedinym rozdilem. JSON je formatovan a prehledné zobrazen jako HTML
elementy, aby byl jednoduse ¢itelny.

Dalsi experimentalni funkcionalitou na této strance je geolokace IP adres v udalosti
a jejich zobrazeni na mapé. S touto funkcionalitou se dobé psani této prace experimentuje
a neni jisté, zda zustane zachovana.

Posledni ¢asti je bézné sprava uzivatel a svého uzivatelského uctu. Tato ¢ast dovoluje
spravovat vlastni Gcéet (napf. zména emailové adresy) a pridavat, ménit a mazat uzivatele.

VsSechny stranky uzivatelské ¢asti jsou zachyceny v ptiloze D.

5.3 Zabezpeceni

Jelikoz NEMEA Dashboard pracuje s citlivymi daty je nutné tato data dobre zabezpedit.
To zejména znamend zabezpeceni API. Bezpec¢nost prenasenych dat je zajisténa pomoci
protokolu HTTPS. Pro kontrolu pristupu k API existuje nékolik doporuc¢enych postupi.
Nejcastéjsi feseni je pomoci SAML 2.0 dle RFC 7522 [11], které je definovdno v XML, éimz
se stava nevhodnym pro NEMEA Dashboard. Druhym nejcastéjsim feSenim je JSON Web
Token (zkrdcené JWT), ktery je realizovan v JSON.

JWT je otevieny standard definovany RFC 7519 [19]. Ten jej popisuje jako kompaktni,
bezpecény pro URL zpusob reprezentace prostredku, ktera se sdili mezi dvéma zdroji. Z hle-
diska programétora je dulezité, ze JWT je datové tisporny. V zdkladu vyuziva totiz efektivni
metodu hashovani HS256 (HMAC + SHA-256), kterd poskytuje dobrou bezpecnost (JWT
podporuje i dalsi typy hashovéni).

JWT je Tetézec znaki skladajici se ze ti1 casti oddélenych teckou. Prvni ¢asti je hla-
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vicka, kterda obsahuje informace o pouzitém hashovacim algoritmu a typu tokenu. Druhou
¢asti je samotny uzivatelem definovany obsah (angl. payload) a tfeti ¢asti je signatura. Ta
vezme hlavicku, obsah (ty jsou zakédovany base64 algoritmem), tajny kli¢ (angl. secret key)
a algoritmus specifikovany v hlavi¢ce a vysledny token podepise. Takto zabaleny JWT je
v NEMEA Dashboard plné v rezii serverové ¢asti. Ta jej tvori i upravuje. JWT je pfendsen
pii kazdé zadosti na API jako soucast HT'TP hlavicky. Uzivatelska c¢ast si JWT udrzuje
v lokdlnim ulozisti a miize jej pouze dekdédovat, nikoliv upravovat.

Cely autentizacni proces je znazornén v obrazku 5.5. Uzivatelskd ¢ast obsahuje tzv. in-
terceptor, ktery hledd odpovédi od serveru s HT'TP statusem 401 Not Authorized. V pripadé
zaznamenani tohoto statusu je uzivatel okamzité presmérovan na stranku pro prihlaseni.
Po odeslani autentiza¢nich tdaju je uzivatel nalezen v databazi a ovéren hash poskytnu-
tého hesla. Uzivatelské ¢asti je navracen bud chybovy kéd, nebo novy validni JWT a je
presmérovan na tvodni stranku. VSechny néasledujici dotazy do API obsahuji dodany JW'T,
ktery je na serverové ¢asti vzdy dekédovan a ovérena jeho existence v tabulce sezeni. Kazdy
token expiruje po 30 dnech bez aktivity, kdy se dané sezeni vymaze ze serverové ¢asti.

Server Klient

jméno, heslo > /auth [POST]

A

200 OK + JWT

Y

/top [GET] + JWT v HTTP hlaviéce

A

200 OK + data

Y

/sum [GET] + JWT v HTTP hlavi¢ce

A

200 OK + data

Y

. 30dni

/top [GET] + JWT v HTTP hlaviéce

A

401 NOT AUTHORIZED

Y

Obrazek 5.5: Priklad autentizace a pouzivani REST API.
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Kapitola 6

Testovani

Dilezitou casti vyvoje je testovani jednotlivych casti aplikace. Ty lze testovat oddélené
diky implementované architekture SPA. Testovani probihalo béhem celého vyvoje a bylo
provadéno manudalné s ohledem ke zménam v API béhem vyvoje.

6.1 Testovani serverové c¢asti

Testovani probihalo v nékolika trovnich béhem implementace API. Jednotlivé trovné se
testovaly nezavisle na sobé a nasledné byl proveden integrac¢ni test, ktery overil funkcionalitu
celého koncového bodu API. Jednotlivé tirovné testovani lze definovat nasledovneé:

Databazové dotazy
Béhem implementace se vytvoril obecny dotaz, do kterého byly dosazovany jednot-
livé proménné. Jejich korektni dosazeni bylo ovéfovano ladicimi vypisy na standardni
vystup do prikazové radky. Tyto vypisy jednotlivych dotaz byly nasledné spustény
v prikazové radce MongoDB a byly porovnany vysledky generovaného dotazu a ma-
nuélné nalezené udalosti.

Testovani koncového bodu API
Po Uspésném otestovani dotazu byly implementovany jednotlivé koncové body API.
Testovani probihalo pomoci systémového nastroje curl'. Zde se vytvotila zadost, které
byla zaslana na API a byl ovéfen format odpovédi. Takto byly otestovany vsSechny
koncové body a jejich dostupné HTTP metody. Po implementaci autentizace zde byly
testovany i chybové odpovédi.

Integracni testovani
Testy byly provedeny po implementaci modelil v uzivatelské casti aplikace. Ty ovérily
komunikaci mezi serverem a klientem, véetné zabezpeceni pomoci JWT. Ovérovany
byly stejné skutecnosti jako v pripadé testovani koncového bodu.

6.2 Testovani uzivatelské casti

V uzivatelské ¢asti byly provedeny akceptacni testy [21]. Ty lze definovat jako splnéni
pozadavkil klienta na funkcionalitu aplikace. V ramci této prace byly provedeny zakladni

"https://curl.haxx.se
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testy na cilové skupiné uzivatell, tj. uzivatelu zabyvajicich se monitorovanim siti (viz 4.1).
Testy byly realizovany formou hromadného testovani a naslednych rozhovora s icastniky.

Akceptacni testy byly provedeny celkové dvakrat. V piiloze D jsou zachyceny jednotlivé
obrazovky aplikace pred prvnim kolem akceptacnich testii. Béhem rozhovort s tcastniky
byly otazky zaméfeny zejména na uzivatelské rozhrani a UX. Z nich vyplynulo nékolik
zéveéru:

e Nevyrazné oddéleni jednotlivych boxi v sekci dashboard.
e Nejasnd prace s boxy (uprava velikosti, zména pozice).

e Uzivatelé nechapali rozdil mezi zadavanim dotazu a aplikovanim filtru ve vypisu uda-
losti.

e Nekonzistentni rozhrani.

Na zakladé zjisténych nedostatki byly provedeny mirné zmény ve vzhledu aplikace. Pii
upravich vzhledu probéhly i zmény v JavaScript a HTML kédu. Béhem priace s NEMEA
Dashboard na rtznych zarizenych se vyskytly razné chyby. Zejména pak v prohlizeci Firefox
na systému CentOS 7 (Linux) byly objeveny chyby zobrazovanych informaci ve vypisu
nalezenych udalosti. Ty byly zptisobeny odliSnou interpretaci zobrazovanych prvkt oproti
jadru WebKit.

Snimky upraveného vizualniho stylu aplikace jsou zobrazeny v priloze E. Ty byly otesto-
vany na dalsich subjektech, které s NEMEA Dashboard byly sezndmeny az béhem druhého
kola testovani, aby jejich nazor nebyl ovlivnén predeslymi zkusenostmi. Takto mohly byt
porovnany vysledky prvniho a druhého kola akceptacnich testid. Druhé kolo testi probéhlo
bez problémt a pouze byly obdrzeny ndvrhy na dalsi funkcionalitu NEMEA Dashboard.

6.3 Shrnuti

Béhem manudlnich test serverové c¢asti a zejména béhem integrac¢nich testt byly objeveny
chyby, jenz by v budoucnu mohly negativné ovlivnit bezpecnost a stabilitu API. Tyto chyby
byly opraveny a opét otestovany.

Béhem testovani uzivatelské ¢asti byla obdrzena kvalitni zpétnd vazba, kterd byla zapra-
covana do aplikace a opét otestovana. Ve druhém kole testii nebyly nalezeny zadné chyby,
pouze napady na vylepseni funkcionality.
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Kapitola 7
Zaver

Cilem této prace bylo vytvorit aplikaci pro vizualizaci siftovych bezpecnostnich dat na mo-
derni webové platformé, kterd vizualizuje sifové bezpecnostni udalosti ulozené ve formatu
IDEA. Tento format je vyuzivan nékolika sluzbami sdruzeni CESNET a jmenovité, v ramci
této prace, systémem NEMEA.

Aplikace byla navrzena jako SPA, coz je moderni pristup k architektuie webovych apli-
kaci. Pred samotnym navrhem aplikace byly nastudovany vybrané knihovny podporujici
tvorbu SPA. Pro realizaci uzivatelské ¢asti byla vybrana JavaScript knihovna AngularJS
spolecné s CSS knihovnou Angular Material pro vytvoreni grafického vzhledu. Serverova
cast byla vytvorena v jazyku Python s pomoci mikroframeworku Flask.

Systém NEMEA diky této praci ziskal vystupni grafické rozhrani, které dokaze vizu-
alizovat velké mnozstvi dat za pomoci jejich agregace a interaktivnich graft schopnych
drill-down analyzy. Diky vizudlni analyze dat je uzivatel schopen velmi rychle detekovat
jakoukoliv anomadlii na siti a zcela ji analyzovat v rdmci aplikace. Uzivatel miize poho-
dlné pracovat s databazi udalosti bez znalosti MongoDB skrze vytvorenou aplikaci a pti
vyhleddvani udélosti neni zahlcen prebyteé¢nymi informacemi o vyhledanych udalostech.

Dalsim krokem pti vyvoji aplikace bude zejména sprava systému NEMEA pres grafické
uzivatelské rozhrani. Cilem integrace aplikace do systému je zjednoduseni prace se systémem
NEMEA a preneseni vétSiny konfigurovatelnych nastaveni z piikazové fadky do NEMEA
Dashboard.

Dalsi prostor pro rozsifeni funkcionality NEMEA Dashboard je Siroky. Konkrétnimi
priklady z mnoha mohou byt rozsifeni moznosti filtrovani v jednotlivych typech boxu (ne-
gativni filtry, logické spojky, vicendsobné filtry), prehlednéjsi dotazovani v udélostech, moz-
nost rychlé a presné geolokace IP adres nebo dotazovani nad IP rozsahy. Neméné dtlezitym
rozsifenim je vytvoreni instala¢niho pruvodce pro instalaci NEMEA Dashboard jak na exis-
tujicich instancich NEMEA systému, tak i na novych instancich.

Diky vizualizaci dat a modernimu webovému rozhrani je NEMEA Dashboard G¢innym
marketingovym néstrojem, ktery mize zaptisobit i na méné odborné publikum a tim miize
systém NEMEA ziskat popularitu v komunité sitovych spravcu po celém svété.
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Priloha A

Vzorovy IDEA zaznam

{
"Format" : "IDEAO"
"ID" "73e0b136—aeb8—4aae—bb80—-9bfb4f258847" |
"Category" : ["Availibility .DDoS" |,
"Description" : "DNS amplification",
"EventTime" : "2016—04—-07T22:19:257Z" ,
"CreateTime" : "2016—04—07T22:34:527Z",
"CeaseTime" : "2016—04—-07T22:34:387"
"DetectTime" : "2016—04—-07T22:34:387Z"
"PacketCount" : 393,
"Source" : [{
"TP4" : ['192.1.0.201"],
"Proto" : ["udp',"dns'],
"OutPacketCount" : 393,
"InPacketCount" : 767
}]7
"Target" : [{
"Proto" : ["udp',"dns'],
"IP4" : ["10.0.0.135"],
"InPacketCount" : 393
H
"Node" : [{
"SW" : ['NEMEA',"amplification__detection"],
"Name" : "cz.cesnet.nemea.amplification_detection'
}]7
"Type" : ["Flow","Statistical"],
}

Vypis A.1: Vzorovy IDEA zdznam ze systému NEMEA. Nékteré ¢asti byly vynechany nebo
zkraceny a IP adresy anonymizovany.
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Priloha B

Draténé modely aplikace

. Néazev boxu
Nazev boxu

Hlavi¢ka Uzivatelem definovany
obsah

Uzivatelem definovany

Dashboard obsah Nazev boxu
Events
Settings
Fogout Nazev boxu Nazev boxu R ot
Uzivatelem Uzivatelem
definovany definovany

Néazev boxu

Uzivatelem definovany obsah

Obréazek B.1: Dratény model pro dashboard, ktery uzivatel muze konfigurovat.
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Editing "BOX NAME"

Polozka |

Polozka |

Polozka |

Obrézek B.2: Konfigurace boxu v dashboardu.
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Hlavicka
LOAD RESET
Dashboard
hlavicka tabulky
Events
zaznam udalosti
Setings zaznam udalosti
Logout zéznam udalosti

zaznam udalosti

zaznam udalosti

zaznam udalosti

zaznam udalosti

zaznam udalosti

zaznam udalosti

zaznam udalosti

zaznam udalosti

zaznam udalosti

Obrazek B.3: Prehled vyfiltrovanych udélosti.
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Priloha C

Seznam pouzitych Python
knihoven

Flask==0.10.1
Flask—Cors==2.1.2
itsdangerous==0.24
Jinja2==2.8
MarkupSafe==0.23
py—bcrypt==0.4
pycparser==2.14
PyJWT==1.4.0
pymongo==3.2
six==1.10.0
Werkzeug==0.11.3

Vypis C.1: Obsah souboru requirements.txt, ktery vyuziva nastroj pip pro instalaci Python
knihoven.
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Priloha D

Snimky uzivatelské strany pred
akceptacnimi testy

< [in] [¢) *eAWY v~ wfNemea-Dashboard/#] o | h | g
N€ 3 Events ratios in 12 hours = — = Top events in 1 hour =
177 7,911
DoS attacks in 12 Login attempts nlast 12 nowrs 1419411 Attempt.Login 7,240 Eanh
' 14:19:11 Availability.DoS 39,149 DETAIL
- T 12181 Recon.Scanning 314,685 DETAIL
797,551 3,947
EVENTS events in last week Tast hour
SETTINGS. + 0%
Last 24 hours in 1Th window =
LoGout
@Guouped  OStacked
Justa plechart showing event raos i ast 12 hours
a0y
a5
a0y
24h Flow Count =
251
@Grouped  Osiacked
25 201
154
2om] o
5
b
ol B = e Nm AN S S S Ne B Sm Sm B BB - -0 N
» & 2 3 $ ® S 2
K & & & & & & &
o & e & & & & X &
st
o .
Cid
Ca
&
-]

Obrazek D.1: Uvodni obrazovka s piednastavenymi boxy.
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DASHBOARD
EVENTS
SETTINGS +
LoGouT
< fun]

DASHBOARD

EVENTS.

SETTINGS +

LoGouT

O wvmeen <
Time from Descripton
(&) amacnz06 -~ 10:00 13:00 vertical
Limit Order by
100 DetectTime _ I Direction: Ascending
Category Source Target
Event Time Filter fetched events
03/04 10:00:14 Recon.Scanning 7812808\ Y51 92.128..2 \¢"
Detect Time: 2016/03/04 10:00:14 Category: Recon.Scanning

Event Time: 2016/03/04 9:
Cease Time: 2016/03/04 10:00:14

03/04 10:00:19 Recon.Scanning 453234 42
03/04 10:00:22 Recon.Scanning 90.63. % A
03/04 10:00:23 Recon.Scanning 21824 1umt iy
03/04 10:00:23 Recon.Scanning 87.91.%4,
03/04 10:00:24 Recon.Scanning 198.44. 5008
03/04 10:00:32 Recon.Scanning 198.44 ¢4
03/04 10:00:39 Recon.Scanning 195.118. »y
03/04 10:00:42 Recon.Scanning 79.86. 370
03/04 10:00:47 Recon.Scanning 176.190.3% w3
03/04 10:01:07 Recon.Scanning 198.44.70M¢
03/04 10:01:20 Recon.Scanning 86.235.5 La
03/04 10:01:23 Recon.Scanning 9018185 i
03/04 10:01:24 Recon.Scanning 86.242 .37

Obrazek D.2: Vypis nalezenych udalosti.

Description: Vertical scan using TGP SYN

DETAILS,

195.178.:8 %

195.113.0.28%

195.113 %1352

146.102.4¢

195178 %
195178526

90.63.,82 "

137.208 7.5
78128003 0. Y
195178334

146.102.9% %@

78.128.¢.

78.128.%

o ARLN P i ¢
< Event Details

CreateTime:
2016/03/04 10:02:52
Source:
Proto:
tep
P4
78.128.5%1 I3
1D: dd733bc5-ef9a-dela-8363-227ebS5736be8
Description: Vertical scan using TCP SYN
Node:

Flow
Statistical
Name: cz. cesnet.nemea.vportscan
AggrWin: 00:10:00
SW:
Nemea
vportscan_detector
ConnCount: 50
EventTime:
2016/03/04 9:46:03
Category:
Recon.Scanning
Format: IDEA@
CeaseTime:
2016/03/04 10:00:14
Target:
Proto:
tep
1P4:
92.128.72.0W
DetectTime:
2016/03/04 10:00:14

Plain data

Map  satelite

Google b
ip:78.128. %% 4.8
country_code: CZ

country_name: Czech Republic

region_code: PR

region_name: Hlavni mesto Praha

city: Prague

zip_code: 130 00
time_zone: Europe/Prague
latitude: 50. 0833

longitude: 14.. 4667
metro_code: @

type: Source

$$hashKey: object :41
ip:92.128. 1%, %
country_code: FR
country_name: France
region_code: J

region_name: I1e-de-France
city: Paris

zip_code: 75001

time_zone: Europe/Paris
latitude: 48. 8592

{‘CreateTime"2016-03-04T09:02:522"; Source"{{"Proto"['tcp']/IP4" 78.128.A .. $3')]ID""dd733bc5-ef9a-
4e1a-8363-227eb5736be8" Description”Vertical scan using TCP SYN'/Node"[{'Type":
['Flow",'Statistical'],'Name":"cz.cesnet.nemea.vportscan',AggrWin":'00:10:00" SW":
['Nemea';vportscan_detector));ConnCount":50; EventTime""2016-03-04T08:46:03", Category":
['Recon.Scanning’]/ Format':'IDEAQ", CeaseTime""2016-03-04T09:00:14Z" Target"[{'Proto"['tcp]/1P4":
['92.128.33 : 2']}] DetectTime""2016-03-04T09:00:14Z’)

longitude: 2.3417
metro_code:

type: Target
$ShashKey: object :50

Obrazek D.3: Detai
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Priloha E

Snimky uzivatelské strany po
prvnim kole testi

0 Bl A ] < ot 3

Events ratios in 12 hours Hoststats 12h

= Topevents in 12 hours =

‘@ Nemea,voip_fraud_detection @ Attempt Login Availability DoS 1618
f
Nemea,vportscan_detector @ Recon Scanning Login attempts in last 12 11:01:31 Attempt.Login 25,272 DETAIL
@ Nemea HostStatsNemea hours
o ’ 17:06:51  Availability.DoS 161,048 DETAIL
DASHBOARDS
" 174221 Recon.Scamning 411,868 DETAIL
First Dashboard 2 889
any events in fast hour
24h back
48h back

~+ Add dashboard

492 1,467 77,240 23,145
EVENTS A plechart showing event ratios by category i last 12 hours. Events only from hoststats reporter bos attee 121 505 eemte 261 sty overts A ots 1o
SETTINGS +
LosouT 24h Flow Count in 30 min window = Last48 hours in 1h window =
@Grouped  OStacked @Attempt Login Availability.DoS @Grouped  OStacked @Attempt Login Availability.DoS @ Recon.Scanning
®Recon.Scanning
k|
&M
5k |
4am|
_ T 4K
O 3M
: HE
2M) 2]
ANARAR] nluulllllllllll... ||||||I|I|I || ANRENANE ..I
2 < < & & & & o E &
A & & & & & & -~

Obrézek E.1: Uvodni obrazovka s pfednastavenymi boxy.
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O vt et i i c o) &)

Time from Description
(M amayz016 714 13:00 vertical
Limit Orderby
5 DetectTime (4@ Direction: Descending Source I Destination If -
DASHBOARDS
First Dashboard Category Source Target Description Flows
Event Time
24h back Filter fetched events. Filter by cate: Filter by IP Filter by IP Filter by description Mi Max
48h back
05/0419:01:27 Recon.Scanning 75.156. ¥ 158.195.03 8.2 Vertical scan using TCP SYN 50
+ Add dashboard
Detect Time: 2016/05/04 19:01:27 Category: Recon.Scanning Source: 75.156.5%" - | tcp
Event Time: 2016/05/04 18:14:44 Target: 158.195.¢ 22 1% t
EENE ven! ",“e /05/ Description: Vertical scan using TCP SYN erge Itep
Cease Time: 2016/05/04 19:01:27 Flow count: 50
SETTINGS +
SOURCE P TARGETIP DETAILS
LOGOUT
05/0419:01:05 Recon.Scanning 198.44.4 %R~ 195.178.8:.° Vertical scan using TCP SYN 100
05/04 19:00:33 Recon.Scanning 21215814 313 147.231.7 23,t 4 Vertical scan using TCP SYN 50
05/04 18:59:33 Recon.Scanning 19844478 195.178 w1 2 Vertical scan using TCP SYN 150
05/04 18:59:09 Recon.Scanning 19522078 1 4¥ 195.113.¢3@ %% Vertical scan using TCP SYN 50

Obrazek E.2: Vypis nalezenych udalosti.
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[E
E
El

< Event Details

ID: 9385a458-bc92-4fc2-b872-530b552def16 ! Map  satelite

: L
Target: e - leeland SRR ¢
P4: N ‘ T
195.178.3% "5 i, |
DASHBOARDS Proto:
tep 3 e
First Dashboard DetectTime: "rtrf/l
2016/05/05 12:01:36 North
Atlantic
24h back CeaseTime: lant
2016/05/05 12:01:36
48h back FlowCount: 100
Category: RO Gt
i Google colombia | L/
Recon.Scannin
+ Add dashboard o 4 ip: 195,178 Th, T
2016/85/05 12:03:04 country_code: CZ .
EVENTS Node: country_name: Czech Republic
Aggrwin: 00:10:00 region_code: ZL
SW: region_name: Z1in
SETTINGS + Nemea city: Z1in
vportscan_detector zip_code: 760 01
LOGOUT Type: time_zone: Europe/Prague
Flow latitude: 49.2167
Statistical longitude: 17 . 6667
Name: cz.cesnet.nemea.vportscan metro_code: @
EventTime: type: Target
2016/05/05 11:48:26 $$hashkey: object:62
Source: ip:198.44 .28 7
IP4; country_code: US
198.44.27.4% country_name: United States
Proto: region_code: OK
tcp region_name: Ok lahoma
Format. IDEA@ city: Tulsa
Description: Vertical scan using TCP SYN zip_code: 74103
time_zone: America/Chicago
Plain data HIDE PLAIN DATA latitude: 36.1554
-95.9939
{"ID":"9305a458-bc92-4fc2-bB72-530b552def 16", Target"[{"IP4": metro_code: 671
['195.178.5% X "]'Proto™["'tcp )] DetectTime™"2016-05- type: Source

6Z"'CeaseTime"."2016-05-
05T10:01:36Z"'FlowCount":100,"Category":
['Recon.Scanning"],'CreateTime":"2016-05-05T10:03:04Z" 'Node™:
[{"Aggrwin""00:10:00""SW"["Nemea’,'vportscan_detector’] Type™:
['Flow",'Statistical']'Name""cz.cesnet.nemea.vportscan'}]; EvemTlme "2016-
05-05T09:48:26Z", “Source 'IP4"['198.44.4 2] 'Proto™:

["tcp"]}]; Format":"IDEAQ",'Description”:"Vertical scan using TCP SYN"}

$$hashKey: object:68

Obrézek E.3: Detail udalosti.
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Priloha F

Obsah DVD

Na DVD se v kofenovém adresafi nachazi nasledujici soubory a slozky:

README. txt popis obsahu DVD.
src/ adresar se zdrojovymi soubory vytvorené aplikace NEMEA Dashboard.
doc/ adresar se zdrojovymi kédy této prace.

disk/ adresal s obrazem virtudlniho poditace s predinstalovanym systémem NEMEA
a aplikaci NEMEA Dashboard véetné demonstrac¢nich anonymizovanych udélosti v da-
tabdzi MongoDB.
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