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Abstrakt

Tato prace se zabyva navrhem a realizaci inteligentniho pristupového systému s kamerou.
Cilem je vytvorit dalkové napéjeny zvonek s kamerou, ktery umozni vzdédlené otevirani
a manualni identifikaci uzivateli RFID kartami. Napdajeni je provedeno technologii Power
over Ethernet pricemz je pouzito pravé ethernet rozhrani pro komunikaci po siti. Pfenos
audiovizudlnich dat je zajistén serverem protokolu RTSP a to s vyuzitim komprimovanych
kodeki jako je H.264 pro video a G.711 pro audio. Pouzitim elektromagnetického zamku
pripojenému k zafizeni lze otevirat dvere ¢i brany, a to vSe diky integraci do systému
chytré domacnosti HomeAssistant. Konfigurace zafizeni je provadéna po siti zabudovanym
webovym rozhranim. Kromé softwaru zarizeni byla vytvorena taktéz deska plosnych spojta
vyuzivajici novy mikrokontrolér ESP32-P4.

Abstract

This work deals with the design and implementation of an intelligent access control system
with a camera. The aim is to create a remotely powered doorbell with a camera that
allows remote opening and manual identification of users with RFID cards. The power is
supplied via Power over Ethernet technology that uses the same ethernet interface used
for network communication. Audiovisual data transfer is handled using an RTSP protocol
server together with compressed codecs such as H.264 for video and G.711 for audio. Using
an electromagnetic lock connected to the device, doors or gates can be opened, all thanks
to an integration into the HomeAssistant smart home system. Configuration of the device
is done over the network using the built-in web interface. In addition to the device software,
a printed circuit board has been developed using the new ESP32-P4 microcontroller.
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Kapitola 1

Uvod

Kazda budova, at uz se jedna o rodinny dim nebo panelovy dim, zpravidla disponuje
néjakym zpusobem, jak jeji obyvatele informovat o nasi pritomnosti pred vchodem. Typicky
se tak jednd o zvonek, jehoz podoba se béhem let velmi vyvijela.

Co bylo v pocatcich pouze generator ténu, se vsak pozdéji proménilo do jednoduchého
obousmérného telefonu ¢i pribylo moznosti vidét volajiciho pomoci kamery. Poslednim ta-
kovymto vyvojem je pripojeni téchto zarizeni k siti pro integraci do chytrych doméacnosti.
Vznikla tak naptiklad moznost odpovidat na zazvonéni, i kdyz se ¢lovék zrovna nenachazi
doma. Vétsina aktudlnich zafizeni na trhu vsak k vyuziti téchto funkei vyzaduje pouziti
cloudovych sluzeb, ve velké vétsiné dokonce placenych.

Cilem této prace je tedy vytvoreni takového zvonku, jenz bude umoznovat prenos obou-
stranného hlasu spole¢né s kamerovym ziaznamem. Protoze bude toto zarizeni umisténo
ve venkovnich prostorech, je zapottebi, aby bylo napajeno adekvatnim zptisobem, idealné
vsak integrace do systému chytré domécnosti a to v podobé integrace do platformy Home
Assistant, se schopnosti dalkové otevirat dvere.

Toto téma jsem si zvolil z praktickych divodu, a to nebot presné takovéto zarizeni
pottebuji pro vlastni pouziti.

Prace ma nasledujici strukturu. Kapitola ¢. 2 popisuje rizné zpusoby napajeni zafizeni
umisténych ve venkovnich prostorech. Kapitola ¢. 3 pak navazuje pfimo na prvni kapitolu a
popisuje technologii Power over Ethernet. Systémy chytrych domacnosti a konkrétné popis
systému Home Assistant s jeho vlastnostmi je v kapitole ¢.4. Nadale je v kapitole ¢. 5
popsano, jakym zplisobem je mozné po siti prenaset video a audio efektivnim zplisobem.
Navrh SW a HW zarizeni je pravé v kapitole 7, na niz pak navazuje samotna realizace a
implementace zarizeni v kapitolach 8 a 9. Findlni zhodnoceni a otestovani zarizeni je pak
popsano v kapitole 10.



Kapitola 2
Napajeni zarizeni v exteriéru

Tato kapitola se zaobird moznostmi pro napdjeni zafizeni, jenz se musi vyskytovat v pro-
storech mimo jednoduse dostupné zdroje elektrického proudu. Pravé takovym zarizenim je
i zvonek s pristupem k siti.

Tyto moznosti se daji klasifikovat do t¥i raznych kategorii. Prvnim z nich je ziskavani
energie z okoli, dale pak pouziti 1ilozisté energie, a tou posledni moznosti privedeni elektrické
energie vodici pfimo k zafizeni [20].

2.1 Ulozisté energie

V pripadech, kdy neni mozné dodat zarizenim elektrickou energii viibec nebo velmi ziidka,
je mozné pouzit jedno z tlozist energii, jako jsou baterie, ¢i superkondenzatory. Energie je v
nich uloZena nabitim ¢i pTi vyrobé a vyuzita v dobach, kdy je potfeba. Vyhodou pak muze
byt schopnost nékterych téchto tlozist nabijet se za provozu.

Baterie

Pro IoT zarizeni jsou baterie velice vhodnym 1lozistém energie, nebof maji vysokou ener-
getickou hustotu. V pripadé téch nejlepsich dobijecich akumuldtori na zakladé technologie
Li-Ton (Lithium-Iontové) se jedna o 180mWh/cm? a taktéz jsou schopny pokryt kratkodobé
odbérové spicky [20].

Jedna-li se vsak o pouziti v exteriérech, jejich kapacita se vyrazné snizuje s klesajici
teplotou, a tak je jejich efektivita v zimnim obdobi snizena. Taktéz dochazi k degradaci s
kazdym nabijecim cyklem, coz omezuje zivotnost takového zarizeni.

Alternativou muze byt pouziti jednordzovych baterii, jakymi jsou napiiklad NiIMH (nikl-
metal hybridovy akumuldtor), jejichz kapacita neklesd v chladnych prostredich. Takovéto
baterie ovSem jiz z principu vyzaduji vymény uzivatelem. [?]

Superkondenzatory

Pouzitim superkondenzatort je mozné dosdhnout zivotnosti v podobé vice nabijecich cykla
bez ztraty kapacity. Oproti Li-Ion ¢lanktim jsou také vice odolné vici nizkym teplotam, a
jejich vykon tak neni jimi ovlivnén.

Jejich energeticka hustota je ovSem velmi mald, a tak jsou vhodné pouze pro zarizeni
s velmi nizkym odbérem. Nejlépe se tak uplatni v kombinaci s nékterym ze sbéru energie,
jenz umozni dobijeni tohoto superkondenzatoru za chodu zarizeni.



2.2 Sbér energie

Pouzitim z nékolika zpisobiu sbéru energie, anglicky Energy harvesting je elektrickd energie
extrahovana z prostiedi, ve kterém se zarizeni nachazi, napriklad ze slunce, vzduchu, tepla
¢i z radiovych vin.

Solarni energie

Sbér solarni energie probihajici za pomoci fotovoltaickych paneli je jeden z nejjednodussich,
efektivnich a hlavné velmi dobfe prozkoumanych zptsobti napajeni.

Na 1m? zemského povrchu dopada zhruba 1000 wattfi solarni energie, coz v priméru
odpovida 180-270 W /m? za den, poc¢itdme-li s priimérnym osvicenim této plochy béhem
celého roku. [20] Vezmeme-li v potaz efektivitu fotovoltaickych panelt dostupnych na trhu,
jenz se pohybuje v rozmezi 15-20%, dostévame se na 2,7-4 mW /cm?.

Tyto panely vSsak nefunguji béhem noci a jejich vystup je taktéz zavisly na pocasi. V
dobéach, kdy solarni panel neni schopen zajistit dostatek energie pro provoz zafizeni, je
zapotiebi pouziti jednoho z vyse zminénych tlozist energii. [20]

Vétrna energie

Dalsim zdrojem energie muze byt také rotace zpusobend tokem vzduchu, k ¢emuz se vy-
uzivaji vétrné turbiny. Tento typ generace energie je vsak vysoce zavisly na pocasi a s
pouzitim z jednoho z tlozist je velmi prostorové narocny. Hodi se tak spise pro IoT (In-
ternet of Things) senzory s velkym intervalem mezi zasilanim dat a nizkou energetickou
naroc¢nosti. [20]

2.3 Distribuce vodici

Privedenim elektrickych vodi¢t pfimo k zafizeni umisténému v exteriéru neni zapotiebi
vyuzit jakéhokoliv jiného zdroje napdajeni. Je tak zajisténa nejvétsi spolehlivost, nebot je
toto napajeni zavislé pouze na elektrické siti.

Jednou z moznosti takového pripojeni je privedeni elektrické site, tj. stiidavy proud
230V /50Hz pfimo k venkovnimu zaiizeni. Ackoliv tak odpadd nutnost umisténi stejno-
smérného zdroje v budové, ten musi byt umistén pobliz zarizeni nebo primo jeho soucésti.
Ptipojeni vodic¢t k zarizeni vsak vyzaduje primou interakci s vodi¢i nizkého napéti, coz dle
§4 NV 194/2022 v Ceské republice nemtize provadét osoba bez pifslusné kvalifikace [1].

Alternativou tak muze byt umisténi zdroje v budové a privedeni jiz stejnosmérného
proudu. Vzhledem k velké vzdalenosti budovy od mista, kde ma byt zarizeni umisténo
(napriklad na sloupu), kterd muze dosahovat az desitek metri, muze béhem proudovych
spic¢ek dochézet k vyraznym poklesim napéti na vodici.

Tomuto jevu se da zabranit pouzitim vyssiho napéjeciho napéti, coz ovSsem na strané
zatizeni vyzaduje prislusny DC-DC méni¢ pro pfeménu na nizsi napéti.

Variantou prenosu stejnosmérnym proudem je pak vyuziti standardu PoE (Power over
Ethernet), o némz pojednava nasledujici kapitola.



Kapitola 3

Standard Power over Ethernet

Technologie PoE, jak jiz lze z ndzvu odhadnout, slouzi pro napajeni zafizeni pomoci kabel,
po nichz probiha také samotnd komunikace standardu Ethernet (IEEE 802.3).

Zafizeni, jenz této technologie vyuzivaji, tak nepotiebuji separatni vodice pro napajeni
a datové spojeni. Timto zpiisobem je tedy usetfeno jak na cené, tak na praci instalace kabe-
laze, tak potencidlné také na zdrojich stejnosmérného napéti. [4] V typickych instalacich je
totiz jako zdroj pro PoE vyuzivan sitovy prepinac¢ s podporou PoE, nebot je ¢asto instalo-
vano téchto zafizeni vice najednou (napi. bezpecnostni kamery a senzory, Wi-Fi pfistupové
body).

Délka kabelaze je dle standardu omezena na 100 m, ovsem zde se jednd pouze o za-
rucenou vzdalenost a prakticky 1ze dosahnout vzdalenosti vétsi v zavislosti na typu UTP.
kabeldze a ruseni.

PoE jako takové ptivodné vzniklo jako proprietarni technologie vytvotend spolec¢nosti Cisco
v roce 2000, kde puvodnim zdmérem bylo pouze napajeni Cisco IP telefoni. Vzhledem k
potencialu této technologie vsak doslo pozdéji ke standardizaci institutem IEEE (Institute
of Electrical and Electronics Engineers) a organizaci Ethernet Alliance, ¢imz vznikl prvni
standard IEEE 802.3af. Tyto dvé organizace se také staraji o vyvoj vSech novych revizi
tohoto standardu. [4]

3.1 Druhy zarizeni

Soucasti kazdé sité vyuzivajici PoE musi byt vzdy minimalné jedno PSE (Power Sourcing
Equipment) a jedno ¢ vice PD (Powered Device).

PD (Powered Device)

Powered Device, prekladem napdjend zarizeni je zatizeni, jez energii odebird. Po pripojeni
kabelem do sité se musi adekvatné identifikovat a klasifikovat (viz sekce 3.4) a az poté muze
odebirat proud. [11]

PSE (Power Sourcing Equipment)

Power Sourcing Equipment (napéjeci zafizeni) jsou zafizeni, kterd energii dodavaji. V mo-
menté spravného pripojeni a detekce zarizeni na druhém konci je tomuto PD zarizeni pri-
vedeno adekvatni napajeci napéti.



Napajeci zarizeni se dale mohou délit na dva typy podle toho, zda je PSE soucasti ak-
tivniho sitového prvku (prepinaé, smérovac), tzv. ENDSPAN, nebo zda jde o PSE umisténé
mezi sitovym prvkem a PD, tzv. MIDSPAN. Piikladem tohoto MIDSPAN zafizeni miize
byt napiiklad PoE injektor. [11]

3.2 Prenos vodici

PoE energii prenasi vzdy v UTP kabelech po jednotlivych parech vodici, tj. pozitivni na-
péti v jednom péaru a negativni napéti v druhém. Tento prenos muze byt realizovan ve dvou
ruznych moédech A nebo B.

V médu A jsou k prenosu pouzity datové pary a napéti je na pary vlozeno za pomoci
stredové odbocky v transforméatorech. Stejnym zpusobem je poté napéti z paru odebréano,
a protoze se jedna o diferencialni pary, datovy signal neni timto napétim nijak ovlivnén. V
tomto médu jsou tedy standardné vyuzity pary 1-2 a 3-6, oznacovany Rx a Tx. [5]

Méd B k pfenosu vyuziva pouze volné pary, jenz se nepouzivaji k prenosu dat. Napéti
je na tyto pary aplikovano piimo, bez pouziti jakychkoliv transformatori, nebot tyto pary
nejsou jinak k ni¢emu jinému pripojeny. Napéti je tedy privedeno na diferencidlni pary 4-5
a 7-8.

Obrézek 3.1 zobrazuje ptipadné zapojeni bud v médu A, nebo v médu B.

PoE
SWITCHHUB END STATION

g ATA
H AIR

POWERED
b
P

Obrézek 3.1: Schéma zapojeni napdjeciho zatfizeni (PoE Switch) k napdjenému zatizeni
(Powered end station).
Fialové vodi¢e — méd A, zluté vodice — méd B. Pievzato z [13]

V pripadé obou moéda vsak nezalezi na spravném zapojeni polarity. UTP kabel, jenz pro-
pojuje napajeci zalizeni s napajenym, totiz muze byt kifizovy, coz znamend, ze by mohlo
po cesté kdykoliv dojit k vyméné negativnich a pozitivnich vodi¢a. Z tohoto duvodu tak
musi kazdé napajené zarizeni vyuzit usmérnovaciho diodového mustku, nez privedené napéti
jakkoliv vyuzije.



Pasivni PoE

Pasivnim PoE se rozumi takovym pouzitim PoE, kdy jsou jak napéajeci, tak napajena za-
fizeni funkéni i bez jakékoliv komunikace (detekce a klasifikace). V takovéto situaci jsou
napajend zarizeni pripojena k napéti i v pripadé, ze se nemusi jednat o validni PoE zarizeni
a je vyuzit vyhradné méd B, tedy volné pary. Oficidlné se tedy nejednd o vyuziti dodrzujici
standard IEEE 802.3af.

Casto takto funguji levné PoE injektory a pfipojeni takto napajeného kabelu do jakého-
koliv zafizeni, jenz neni na PoE prizpusobeno, muze znamenat jeho nendvratné poskozeni.

[19]

Aktivni PoE

Je-li pouzito aktivni PoE, musi vzdy dojit k detekci a klasifikaci napajeného zatizeni. Na-
pajeni muze fungovat v obou dostupnych médech A ¢i B.

3.3 Vykonové tridy a standardy

Technologie PoE se casem vyviji, a tak existuje jiz nékolik standardu za celem pienosu
vyssich vykont. Nasledujici sekce se vénuji popisu téchto standardt véetné vykonovych trid,
jenz pridavaji.

IEEE 802.3af

Ptvodni standard IEEE 802.3af byl navrzen pro maximdélni vykon 15,4 W, koncovému
zalizeni se vSak dostava pouze 12,95 W. Zarizeni, jenz pracuji pod timto standardem, se
nazyvaji také jako typ 1 zarizeni. Tento typ se dale déli na ctyri tfidy dle maximalniho
dostupného vykonu, konkrétné 0-4 a popisuje je tabulka 3.2 nize. Napajené zafizeni se tak
miize samo béhem klasifikace identifikovat jako jedna z téchto tiid, a omezit se tudiz na
specifikovany vykon (po prekroc¢eni muze ze strany PSE dojit k odpojeni napéjeni).

Trida Vykon PSE Vykon PD
0 154 W 0,44-12,95 W
1 AW 0,44-3,84 W
2 TW 3,84.6,49 W
3 154 W 6,49-12,95 W

Tabulka 3.1: IEEE 802.3af Vykonové tridy typu 1 [5]

IEEE 802.3at

Protoze 12,95 W je vykon, ktery jiz neni dostacujici pro nékterd zatizeni, vznikl tento
standard. Ten zvysil maximalni vykon na 30 W ze strany PSE resp. 25,5 W pro PD zarizeni.
Tato zafizeni se znac¢i jako typ 2 a vznikla tim také nova tfida éislo 4 [5]. Vzhledem k takto
zvySenému vykonu a také faktu, ze jsou stale vyuzivany pouze 2 pary vodich, doslo ke
zvyseni minimélniho doporuceného typu UTP kabelu na Cat.5 [21].



Trida Vykon PSE Vykon PD
4 30 W 25,5 W

Tabulka 3.2: IEEFE 802.3af Vykonové tidy typu 2 [5]

IEEE 802.3bt

Posledni revize standardu vzniké roku 2018, a s oznacenim PoE++ pridava schopnost po-
skytovat vykon az 90 W z napdjeciho zafizeni (73 W pro napajené zafizeni). Pfibyvaji tak
dva nové typy zarizeni, typ 3 a 4, jenz se kazda déle déli na 2 vykonové tiidy (5-7). K pre-
nosu jsou nyni pouzity vSechny 4 pary vodi¢a a je tedy vyzadovano uziti médu A (napéti
zaroven s datovymi signaly). Nové vzniklé t¥idy zobrazuje tabulka 3.3

VsSechny napédjeci zdroje jenz implementuji jak ITEEE 802.3at ¢i IEEE 802.3bt musi byt
zpétné kompatibilni s nizsimi standardy, a tedy umoznit napajenému zarizeni provoz po-
kud si béhem klasifikace vyzada vykonovou t¥idu nizsi, nez ty, které jsou v daném standardu
specifikovany.

Trida Vykon PSE Vykon PD
5 15 W 10 W

Typ 3 6 60 W 51 W
7 5 W 62 W

Typ 4 8 90 W 73W

Tabulka 3.3: IEEE 802.3bt Vykonové t¥idy typu 3 a 4 [5]
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3.4 Klasifikace zarizeni

Protoze veskera zarizeni dodrzujici standard musi pouzit aktivniho PoE, napéjeci zarizeni
(PSE) v klidovém stavu nejdiive provadi detekci koncového zafizeni. Na svém vystupu
(dle pouzitého médu) tedy poskytuje napéti v rozsahu 2,7 — 10,1 V a cekd, nez se kabe-
lem pripoji koncové zafizeni. Dojde-li k pripojeni, napédjené zarizeni (PD) musi vyvinout
charakteristicky detekéni odpor 25 k2.

Tento odpor je detekovan napdjecim zarizenim, jenz si muze byt v tuto chvili jisté, ze
je na druhé strané opravdu napajené zarizeni. Napéti na vodicich je tedy navyseno na 14,5
V (klasifika¢ni napéti) a pokracuje se klasifikaci vykonové t¥idy.

Typ 2 napéjeci zatizeni provadi klasifikaci ve dvou fazich. V prvni fazi, a poté co bylo
zminované napéti zvyseno, méri odebirany proud. Pro kazdou z vykonovych tiid je spe-
cifikovan proud, jenz ji reprezentuje. Pokud koncové zarizeni odpovi spravnou proudovou
z&tézi, napdjeci zafizeni snizi Groven napéti na tzv. mark (7 — 10 V).

V pripadé, ze se jedna o typ 1 PSE, a dand proudova zatéz je mimo podporovanou
tfidu, je automaticky pridélena t¥ida 0, tedy 15,4 W a napéti zvySeno na provozni (37 —
57 V). Pokud se jedna o typ 2 PSE a tento proud specificky pro tridu 4, dojde opét ke
zvyseni napéti na klasifikacni, koncové zarizeni musi odpovédét nevalidni proudovou zatézi,
a poté dojde opét na snizeni na hodnotu mark. Timto dvojitym pulsem na droven mark
PSE signalizuje PD, Ze mu byla pridélena tiida 4 a nasledné zvysi napéti jiz na provozni
(v pripadé typu 2 se jedna o 42,5 — 57 V). [22] [16]

Nésledujici obrazek 3.2 zobrazuje proces detekce a signalizace typ 2 PSE s typ 2 PD

zalizenimi.

Napéti

/ )

|IEEE 802.3afstartup
42V i ; 7
T 425V 57V (at
37V -5TV (af)

20.5 V ........ R —— — R — o p———— e (e ———

\ /—\ IEEE 802.3atstartup
145V
101V \ 7 \_

6.9V /_\ / Mark1 Mark2
: N/ i :

27V
-/ .

Cas

—
F o

Reset Detekce Klasifikace Napdjené zafizeni zapnuto

Obrazek 3.2: Prubéh detekce a klasifikace typ 2 PSE a PD zarizeni. Prevzato a upraveno z
[22]
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Kapitola 4

Systémy chytré domacnosti

V poslednich letech se rozméhé koncept chytrjch doméacnosti. Ukolem takové domécnosti
je zjednodusit lidem zivot, ptipadné také zefektivnit vyuziti zdroji. Diky tomu lze také
domécnosti provozovat s mensimi naklady. [9] Dulezitym prvkem je moznost automatizace
a vzdalend sprava zafizeni umisténych v domécnosti [2].

Pravé nizka cena zplisobenda masovou vyrobou a dostupnosti Wi-Fi mikrokontrolér,
jako je ESP32, umoznila rozsiteni ruznych druhti senzoru, které je schopen instalovat i
bézny clovék. Prikladem jsou chytré zasuvky, jenz staci vlozit do existujicich zasuvek.

Tyto senzory spolecné s dalsimi zarizenimi nasledné tvori systémy chytrych domécnosti.
Senzory a zafizeni komunikuji mezi sebou a predavaji si data. Rozsitenéjsi je vsak v moderni
dobé pripojeni vSech téchto prvkia k centralnimu ridicimu systému, na némz bézi automa-
tizace. Typicky se jednd o maly pocita¢ umistény uvniti budovy ¢i centralni server néjaké
sluzby v cloudu. [15].

Mezi cloudové sluzby chytrych domacnosti, do kterych je mozné pripojit zarizeni, patii
naptiklad Apple HomeKit ¢i Amazon Alexa. Po pridani je mozné pomoci mobilnich aplikaci
¢i hlasovych asistentl tyto zarizeni ovladat.

4.1 Prenosové technologie

Protoze jsou pouzivany senzory a zafizeni riznych vyrobct, neexistuje zadny jeden kon-
krétni standard, kterym by se prvky chytrych doméacnosti dorozumivaly. Standardu, jez se
pouzivaji pro komunikaci, je tedy nékolik.

Wi-Fi a lokalni sit

Zatizeni jsou pripojena ke stejné Wi-Fi siti, pres kterou se dorozumivaji s fidicim systémem
nebo mezi sebou. Mizou byt takto pripojena také k internetu, a navic se jedné o uzivatelsky
nejprivetivéjsi moznost, nebot Wi-Fi je v dnesni dobé dostupnd témér v kazdé domacnosti.
Toto provedeni je tedy idedlni pro cloudova feseni.

Nevyhodou je vSak, ze vétsina téchto chytrych zarizeni vyuziva pouze pasmo 2.4 GHz,

N 24

pasma 5 GHz se teprve dostavaji na trh.
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Zigbee

Technologie Zigbee vyuziva priméarné pasmo 2.4 GHz, tedy bezlicen¢ni pasmo. Jeji vyhodou
je nizka energeticka naroc¢nost spoleéné s dosahem v idedlnich podminkach az 300 metrt.
Jednotliva Zigbee zafizeni jsou taktéz schopnd komunikovat mezi sebou a tvorit tzv. mesh
sité, kde kazdé ze zarizeni muze fungovat jako opakovac signalu. Pokud ovSem potfebujeme
se zafizenimi komunikovat napriklad z internetu, je nutné poridit Zigbee branu, kterd se
pripoji do sité a kterd komunikuje se zighee zafizenimi v mesh siti. [15]

Z-Wave

Podobné jako Zigbee se jedna o mesh sit s podporou opakovac¢t. Rozdilem je vsak pouziti
nizsich frekvencnich pasem, v piipadé Evropy 868 MHz, diky ¢emuz se vyhyba kolizim s
Wi-Fi sitémi. Mezi zafizenimi raznych vyrobct je taktéz zajisténa lepsi kompatibilita, nebot
jakékoliv zafizeni, jenz chce pouzivat znacku Z-Wave, musi projit certifikaci. [15] [29]

4.2 Systém Home Assistant

Tato podkapitola ¢erpa z [10]. Home Assistant je jeden z nejrozsifenéjsich systému pro
chytré domacnosti. Jeho hlavni vyhodou je moznost ho nechat bézet kompletné lokalné,
napriklad na domécim serveru, mini pocitacich, jako je Raspberry Pi, ¢i specializovanych
zaiizenich pravé pro Home Assistanta, jako je Home Assistant Green .

Cely systém je vyvijen open source a vyvijen tak, aby poskytoval co nejvétsi soukromi
jeho uzivateliim. Veskera data jsou ukladana lokalné a systém nepotiebuje pro své fungovani
ve vychozim stavu zadné cloudové sluzby. Systém je psan v jazyce Python, a ke konfiguraci
¢asto vyuziva znackovaci jazyk YAML.

Do systému je mozné pridavat zarizeni, které se timto systémem daji ovladat ¢i z nich
¢ist data. To, jaké funkce tato zarizeni poskytuji systému, je Fizeno tzv. integracemi. Kazdé
ze zarizeni poskytované integraci mtze obsahovat nékolik entit.

Na zdkladé téchto entit pak muze uzivatel vytvaret ovladaci panely zobrazujici data ¢i
reagovat na udalosti zarizeni ve formé automatizaci.

Entity a jeji typy

V systému Home Assistant jsou zarizeni zobrazovana jako entity. Entita muze systému po-
skytovat napriklad data ze senzort, ¢i umoznit systému dané zarizeni ovladat. Pro ispésné
ovladani musi entita poskytovat akce, které jsou pak zasilany zatizeni.

Data, jenz jsou entitou poskytovana, jsou soucasti jejiho aktualniho stavu. Tento stav
je v systému zaznamenavan v databdzi, a je tak mozné v uzivatelském rozhrani systému
zobrazit napriklad pribéh hodnot dané entity.

Entity mohou byt riiznych typt, na ¢emz pak zalezi také hodnoty, kterych mtize nabyvat,
¢i akce, které poskytuje. Téchto typua je velmi hodné, a popisovat je vSechny je zbytecné.
Prikladem vsak mizou byt nasledujici:

e Switch — entita pro spinac¢. Jeji aktudlni stav mize byt bud Zapnuto ¢i Vypnuto.
Poskytuje akce Zapnout, Vypnout ¢i Prepnout

Thttps://www.home-assistant.io/green/
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e Sensor — jednoduchéd entita jejimz jedinym stavem je jeji hodnota. Mize se jednat
napiiklad o aktudlni teplotu ¢i procenta aktudlni spotiebu chytré zasuvky. Entita
ma také jesté specifickou tridu kterd udava jakych jednotek nabyva. Tato trida pak
usnadnuje zobrazeni v uzivatelském rozhrani

o Fan — entita ventilatoru. Jeji aktudlni stav miize byt bud Zapnuto ¢i Vypnuto. Krom
klasickych akci zapnuti a vypnuti vSak poskytuje také moznost nastavovat rychlost ¢i
smér pohybu ventilatoru

Automatizace

Poskytuji moznost reagovat na zmény stavi a udalosti entit. Kazda z automatizaci musi
mit alespon jeden ¢i vice spoustéciu. Muze se jednat napriiklad o zménu hodnoty senzoru, ¢i
prepnuti spinace do konkrétniho stavu.

Ke spoustéci je mozné také pridat podminku, kterd musi byt splnéna, aby byla auto-
matizace spusténa. Muze se jednat naptiklad o jednoduché porovnani, zda ma néjaka jina
entita konkrétni hodnotu.

Jako posledni polozka automatizace se definuje seznam akci, jenz bude proveden pfi
spusténi automatizace. Lze tak provést akci na néjaké jiné z entit.

Automatizace se v systému Home Assistant vytvari s pouzitim uzivatelského rozhrani
nebo jako konfigurace v jazyce YAML.

Jako priklad automatizace lze uvést zhasnuti vsech svétel v domé, pokud jsou zamknuty
vchodové dvere.

Integrace

Integrace jsou stézejni soucasti systému Home Assistant. Bez podpory vyrobct chytrych
zalizeni by cely systém postradal smysl. Tyto integrace jsou tedy vytvareny vyrobci ¢i
komunitou, a to vzdy pro konkrétni zafizeni. Mohou vSak existovat integrace univerzalnéjsi,
naptiklad pro senzory vyuzivajici technologie Z-Wave ¢i ZigBee, kdy je pak na vyrobci
konkrétniho zarizeni, aby dodrzel format komunikace po téchto bezdratovych technologiich.

Integrace jsou vytvareny v jazyce Python, a je mozné je dynamicky nacitat. Kazda z
integraci se sama stard o spravu jejich zarizeni, a poté, co néjaké zarizeni poskytne sys-
tému Home Assistant, prifadi mu také seznam entit. Integrace dostava od Home Assistenta
prikazy pro zjisténi stavu ¢i vykonani akce, a je jiz na integraci, jakym zpusobem se se
zalizenim komunikuje.

Ovladaci panel

Ovladaci panely Lovelace, anglicky Dashboards, jsou ¢asti uzivatelského rozhrani, v nichz
si uzivatel muze pridavat tzv. karty. Tyto karty jsou poskytovany jak Home Assistentem
samotnym, tak také integracemi, které muzou definovat jejich vlastni vzhled. Na kazdém
ovladacim panelu muze byt usporadano nékolik téchto karet.

Typicky se karty pouzivaji na zobrazeni dat ze senzoru (aktudlni hodnota, graf) ¢i na
vykonavani akei po kliknuti.

Spusténi Home Assistenta

Systém Home Assistant je nabizen ve tfech formach instalace. Nékteré z nich jsou omezené
funkcionalitou, coz mnohdy ale kompenzuji jednoduchosti instalace.
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e Home Assistant Core — systém je nainstalovan jako Python program pod libo-
volnym operacnim systémem. Krom Pythonu a pouzitych balickii nema zadné dalsi
pozadavky. Aktualizace je nutné provadét manudlné

e Home Assistant Container — systém je distribuovan a spustén v kontejneru, na-
priklad ve sluzbé Docker. Veskeré zavislosti jsou zabaleny jiz v kontejneru, ktery staci
spustit. Aktualizace je mozné provadét stahnutim nové verze kontejneru

« Home Assistant OS — instalace je provedena ve formé celého opera¢niho systému
pod kterym bézi Home Assistant Core. Aktualizace je mozné provadét primo pres
webové rozhrani, kterym lze aktualizovat jak operacni systém samotny, tak Home
Assistant Core
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Kapitola 5

Prenos audiovizualnich zaznamu
po siti

Tato kapitola se vénuje protokolim, diky kterym lze po siti prenaset video a audio, a to
s co nejmensi naroc¢nosti na vypocetni vykon, latenci a v neposledni fadé co nejmensim
datovym tokem. Ddle se také zabyva existujicimi kodeky pro efektivni kédovani téchto
médii na mikroprocesorech, véetné téch s hardwarovou akceleraci.

5.1 Real-Time Streaming Protocol (RTSP)

Jedné se o protokol pro ovladani prenost médii po siti v redlném ¢ase. V ISO/OSI modelu
se fadi do aplika¢ni vrstvy a jeho fungovani je popsdno v RFC 2326 z roku 1998. Tato a
nasledujici dvé podkapitoly 5.2 a 5.3 tedy vychézeji z [6].

Samotny protokol byl inspirovan protokolem HTTP /1.1 a vyuzivé tedy také TCP spo-
jeni s jednotlivymi klienty. Narozdil od HT'TP musi RT'SP server v paméti udrzovat aktualni
stav, ovsem jednotliva TCP spojeni jsou bezstavova. Komunikace se serverem probiha v tex-
tové podobé a stejné jako v pripadé HTTP je nejdrive zaslan dotaz na néjz druhé strana
odpovida.

Veskera komunikace a ovladani je zalozeno na architektute klient-server, tedy bézi jeden
server, ktery média poskytuje, a jeden ¢i vice klientt tento server ovlada.

Dtlezité je také zminit, ze RTSP jako takové neprenasi audio a video data, pouze umoz-
nuje tento prenos ridit. K samotnému prenosu dat se vyuziva protokol RTP popsany v sekci
5.4.

5.2 Format komunikace RTSP

Jak jiz bylo zminéno, komunikace probihd formou dotazt. Na kazdy dotaz musi druha
strana odpovédét pravé jednou validni odpovédi. Télem dotazii a odpovédi je text kédovany
pomoci UTF-8 kédovani rozdéleny do radki. Ty se od sebe rozlisuji zaslanim bilych znakit
CR a LF (Carrriage Return a Line Feed) za sebou.

Kazdy dotaz se vzdy sklada z prvniho fadku popisujici aktualni metodu, URL pfistu-
povaného prostredku a pouzité verze RTSP zakoncené CRLF.

Nésleduji radky s hlavickami, kazda ve formétu NazevHlavicky: Hodnota opét zakon-
c¢eny CRLF. Pocet hlavicek neni omezen, ovsem duplicita neni povolena. Konec dotazu je
pak signalizovan zaslanim prazdného radku, neboli znaki CRLF dvakrat za sebou.
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Soucésti dotazu vsak muze byt také obsah v libovolném formatu. Protoze se nemusi
jednat o text a jeho délka miize byt libovolna, musi byt soucasti seznamu hlavicek prave
jedna Content-Length hlavicka specifikujici délku tohoto obsahu v bajtech. Pii{jemce tak
musi tento obsah od odesilatele precist.

Prvni rddek odpovédi na dotaz musi vzdy zac¢inat verzi RTSP protokolu, nésleduje sta-
vovy kéd a zakonceni zpravou, jenz tento kéd zduvodnuje. Déle jsou uvedeny opét hlavicky,
které prijemce dotazu uvidi. Celd odpovéd je opét zakoncena dvojici CRLF. Stejné jako v
pripadé dotazu, za odpovédi miize nasledovat obsah, jehoz délka musi byt taktéz spravné
specifikovana hlavickou Content-Length.

Dulezité je také zminit, ze kazdy z dotazu musi vzdy obsahovat hlavicku CSeq (Sek-
venéni ¢islo) jejiz hodnota je zopakovana v odpovédi. Takto je odesilateli zfejmé, na jaky z
jeho dotazt dostal odpoved.

Tento priklad sekvence dotazu a nasledné odpovédi zobrazuje dotaz s metodou OPTIONS
na URL rtsp://127.0.0.1/:

OPTIONS rtsp://127.0.0.1/ RTSP/1.0\r\n

CSeq: 22\r\n

\r\n

RTSP/1.0 200 OK\r\n

CSeq: 22\r\n

Public: OPTIONS, DESCRIBE, SETUP, TEARDOWN, PLAY\r\n
\r\n

Lze vidét, ze server odpovédél stavovym kédem 200 0K a v hlavicéce Public zaslal infor-
mace o dostupnych RTSP metodach.

5.3 Metody protokolu RTSP

Klienti mohou po pripojeni na server vykonavat nékterou z metod. Metoda miize byt zaslana
bud ze strany klienta, nebo také ze serveru, avsak k tomu dochdazi velmi vzacné. Nasleduje
popis zasadnich metod, jenz musi podporovat minimalni implementace RTSP serveru.

OPTIONS

Metoda OPTIONS se vyuziva ke zjisténi schopnosti druhé strany. Pti pouziti neni zapotiebi
nastavovat URL dotazu, nebot se pozadavek tykéa schopnosti serveru/klienta jako takového,
a taktéz je mozné tento dotaz zaslat ve sméru server—klient. Druhd strana musi na dotaz
odpovédét seznamem dostupnych metod v hlavicce Public.

DESCRIBE

Ziskava popis poskytovanych medii datovych proudu serveru. Pouze jednostrannd metoda
klient—server, kdy server musi odpovédét popisem médii v prislusném formétu. Tento
popis je v prislusném formatu navracen jako obsah odpovédi, tedy nastavena prislusna
Content-Length hlavicka, a také Content-Type pro informovani klienta o jaky forméat se
jedna.
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Klient mize v hlavicce Accept uvést seznam akceptovanych formatf, pokud tak ne-
udéld, volba zustdva na serveru. Nejéastéjsim zasilanym formatem je vSsak SDP (Session
Description Protocol).

SETUP

Jednou z velmi dilezitych metod je pravé SETUP. Jeho zaslanim klient pripravi server na
zasilani konkrétniho proudu média a sebe na piijem. URL uvedend v dotazu se musi tykat
konkrétniho proudu.

Dotaz musi obsahovat informace tykajici se transportniho kanélu, jenz je vyhrazen pro
tento proud. Tyto informace jsou obsazeny v hlavicce Transport a je-li tento typ trans-
portniho kanalu podporovan, server si jej inicializuje. Data vSak nesmi byt zatim odesilana.

Aby bylo mozné dany datovy proud, a zaroven kandl pozdéji ovladat, server si jej aso-
ciuje s tzv. Session identifier. Tento identifikator je alfanumericky text libovolné délky a
je generovan ndhodné serverem pii prvnim pouziti metody SETUP danym klientem. Server
jej vraci v hlavicce Session, avsak muze se vyskytnout také v hlavicce dotazu, a v tom
pripadé musi server nové vytvoreny kandl pribalit k existujicim kanaltim.

PLAY

Byl-li vytvoren ptislusny transportni kanal, a klient je pripraven prijimat datovy tok média,
zasle dotaz PLAY, kterym se spusti zasilani dat. Diky pouzité URL v dotazu a uvedenému
identifikdtoru sezeni v hlavi¢ce Session dokaze server presné vybrat transportni kanal a
datovy proud média, na némz ma dojit k zahajeni prenosu.

Hlavicka Range mize specifikovat casovy tisek k pfehrani ve formatu npt=start-konec
kde start a konec udavéa ¢as média v sekundéch. Alternativou je format clock=start-konec,
kde je start a konec hodnota v UTC case. V obou formatech je mozné ¢as konce vynechat,
coz vyznacuje prehravani az do konce média. V pripadé, ze hlavicka neni uvedena, server
prehrava obsah média od zacatku az po konec.

TEARDOWN

Zaslanim dotazu s touto metodou je ukoncen prenos datového proudu média specifikované
URL. Server pro tuto URL a dané sezeni ukondi zasilani dat a vytvoreny transportni kanal
je deinicializovan. Jakékoliv volani PLAY na tuto URL v budoucnu bude nevalidni, a klient,
pokud pottebuje, musi transportni kandl obnovit pomoci SETUP. V piipadé, ze klient nespe-
cifikuje v URL konkrétni datovy proud, dojde k této deinicializaci pro vSechny transportni
kanaly asociované s pouzitym sezenim.

Hlavicka Require

Kazdy pozadavek taktéz muze obsahovat jednu ¢i vice hlavicek Require. Tim se snazi
dotazujici strana zjistit, zda je podporovana specifickd funkcionalita (ne metoda). Jestlize je
veskerd funkcionalita podporovana, server odpovi jako vzdy seznamem metod. Pokud-li vSak
ne, musi odpovédét chybovym stavovym kdédem 551 Option not supported a informovat
o této chybéjici funkei hlavickou Unsupported obsahujici piislusny nézev funkce.
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Typy transportnich kanald pro RTP

Metodou SETUP lze vytvorit transportni kanal riznych typt. Podporovan je jak unicast na
protokolech TCP a UDP, tak multicast za pomoci UDP. Nésleduje popis téchto typ.

UDP unicast

Nejjednodussi zpiisob pienosu dat vyuziva otevieni UDP socketu primo ke klientovi. K
otevieni tohoto socketu je zapotiebi port serveru a kombinace adresy a portu klienta. Port
serveru si server vybird sam a mél by byt unikatni napri¢ vSemi spojenimi. Port klienta je
zasildn v hlavi¢ce Transport.

Po vytvoreni téchto socketl jsou RTP zpravy odesilany jako jednotlivé UDP datagramy.
Vyhodou zasilani timto transportnim kanalem je nizka latence.

Proklddané TCP (interleaved)

Druhou nejcastéjsi moznosti je prokladani prenosu dat piimo uvnitf otevieného RTSP
spojeni mezi klientem a serverem. Tento zptlisob sice muze zvysovat latenci, na lokalnich
sitich je vSak tento problém minimalni.

Klient pfi zvoleni tohoto typu transportniho kanalu specifikuje hlavickou Transport
virtudlni port, na némz komunikace probiha. Tento port je vazany na RTSP spojeni, na
némz byla metoda SETUP zavolana, a musi byt v radmci tohoto spojeni unikatni. Tento port
pak slouzi k identifikaci konkrétniho transportniho kanélu.

Zasilani pak probihd tak, Ze je nejdfive odeslan specidlni znak ($) signalizujici prokla-
dana data. Nésleduje jeden bajt virtudlniho portu, dva bajty délky zpriavy a poté zprava
samotna. Piiklad takovéto zpravy zobrazuje tabulka 5.1

Popis Znak | Port Délka Zprava
Hex 0x24 | 0x08 | 0x00 0x05 | 0x48 0x65 0x6¢c 0x6¢c 0x6f
Hodnota $ 8 5 Hello

Tabulka 5.1: Priklad zaslané zpravy pres prokladany kanal

5.4 Real-time transport protocol (RTP)

Tento protokol vznikl za Gcelem prenosu dat v redlném case, jako je audio ¢i video. Speci-
fikuje, jak se maji tato data spravné zabalit a poslat; sim je vsak kompletné nezavisly na
transportni vrstvé. Tato podkapitola vychézi z [8].

Format zpravy

Jedna se o paketovy protokol, zasiland data jsou tedy rozdélena do blokt a odesilana jako
jednotlivé zpravy. Kazda zprava se sklada z prislusné RTP hlavicky, za niz jsou jednoduse
vlozena cela data média. Nésledujici tabulka 5.2 zobrazuje forméat této hlavicky.
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Tabulka 5.2: Format RTP hlavicky

Bity Pole Nézev

0-1 v Version

2 P Padding

3 X Extension

4-7 CC CSRC Count

8 M Marker

9-15 PT Payload type
16-31 Sequence Number Packet number
32-63 Timestamp Packet timestamp
64-95 SSRC Synchronization Source
96-... CSRC Contributing Source

Version (V) — 2 bity

Specifikuje pouzitou verzi RTP. Nejnovéjsi, a tudiz nejcastéjsi verze 2.

Padding (P) — 1 bit

Je-li tento bit nastaven, na konci paketu se nachazi libovolny pocet bajti jako vypln. Veli-
kost této vyplné udava uplné posledni bajt soucéasti zpravy.

Extension (V) — 1 bit

Je-li tento bit nastaven, za hlavni RTP hlavickou se nachézi jesté jedna rozsitujici hlavicka.

CSRC Count (CC) — 4 bity
Pocet CSRC hodnot nachazejicich se za hlavni RTP hlavickou.

Marker (M) — 1 bit

Znacka jejiz vyznam silné zavisi na typu obsahu zpravy. Typicky vSak signalizuje piijemci,
zZe se jedna o posledni zpravu néjakého ¢asového tiseku. V pripadé videa naptiklad o posledni
jednotku nutnou pro vykresleni jednoho snimku.

Payload type (PT) — 7 bitu

Oznacuje typ prenasenych dat. Muze se jednat o jeden z predem specifikovanych typu,
nebo o dynamicky definovany typ. V takovém pripadé musi byt pfedem definovan jinym
komunika¢nim kanalem.

Sequence number — 16 bitt

Oznacuje poradové ¢islo zpravy. Protokol predpoklada, ze pouzitéd transportni vrstva muze
byt nespolehlivd, a ze tak muze dochazet k prehozeni zprav ¢i jejich nedoruceni. Uvedeni
této hodnoty tak pomdaha piijemci rekonstruovat potadi zprav.
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Timestamp — 32 bita

Casova znacka dat zpravy. Urcuje cas, v némz doslo k navzorkovani prvniho bajtu dat
média. Tento ¢as se ridi hodinami specifikovanymi pouzitym typem prenasenych dat.

Synchronization source (SSRC) — 32 bita

Identifikuje zdroj dat napii¢ vice RTP spojenimi. Klient je tak schopen rozpoznat, které
datové proudy médii synchronizovat s kterymi.

Contributing source (CSRC) — 32 bita x CC

Jednd se o seznam s délkou specifikovanou v poli CC. Specialni pole vyuzivané pouze v
pripadé, ze jsou data odesildna z tzv. mixéru. Ten muze mixovat vice RTP proudt do
jednoho a v tomto seznamu se pak nachazi origindlni SSRC' téchto proudu.

5.5 H264 kodek

H.264, jinak nazyvany MPEG Advanced Video Coding, je standard pro kédovani videa
vytvoreny skupinami MPEG Group a International Telecommunications Union. Jedna se
o ztratovy kodek, a vzhledem k nastavitelnosti arovné komprese se hodi pro rizna pouziti,
zacinaje televiznimi ptrenosy, ulozeni filmu ¢i prenosy z IP kamer. [17]

Typicky kodér H.264 se sklada ze dvou hlavnich ¢asti. Témi jsou VCL (video coding
layer), kterd se stard o praci s vizudlnimi daty, a NAL (network abstraction layer), jenz jeji
vysledky prevadi na format snadno prenositelny siti.

VCL s videem pracuje v blocich o velikosti 16 x16 pixeld, tzv. makrobloky. Jeho vystu-
pem pak jsou ruzné typy snimku: Intra, Predicted a Bi-predictive frames. Intra snimky jsou
vzdy vytvareny primo z obrazu v dany moment. Predictive snimky jsou pak vypocitavany
na zakladé zmén v obraze od posledniho intra snimku. Specidlni variantou jsou bi-predictive
snimky, které pocitaji i s daty z budoucich intra snimki. [14]

Format NAL jednotky

Vystupem kodéru jsou tzv. NAL units (jednotky) obsahujici informace o snimcich. Kazdy
snimek, at uz intra ¢i predictive, je pak slozen z nékolika téchto jednotek. Jednotka miize
také obsahovat informace o videu jako takovém, napt. jeho rozliseni ¢i snimkovaci frekvenci.
27]

Obsahem jednotky je vzdy jeden bajt s hlavickou nasledovany daty. Tuto hlavicku zob-
razuje nasledujici tabulka 5.3.

T[e6]5]4]3]2]1]0
F R T NAL data

Tabulka 5.3: Hlavicka NAL jednotky [27]

Forbidden bit (F) — 1 bit

Hodnota tohoto bitu musi byt vzdy nula. Zamysleno jako zptisob, jak mize sitovy prvek
béhem prenosu informovat dekodér, ze danou NAL jednotku neni zapotiebi zkouset dekoé-
dovat, protoze obsahuje chyby.
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Reference idc (R) — 2 bity

Umoziuje definovat, jak moc je jednotka dilezita pro spravné dekédovani. Cim vyssi hod-

nota, tim dulezitéjs

Type (T) — 5 bita

Urcuje typ jednotky. Hodnoty 1 — 12 jsou definovany kodekem a definuji skutecné typy.
Rozsah 24-31 je vyuzitelny pro jakékoliv jiné ucely definované uzivatelem jednotek, napr.
pokud jsou jednotky prenaseny siti, umoznuje tento rozsah fragmentaci jednotek bez pou-
ziti hlavicek navic. Uzivatel si jednoduse zvoli hodnotu z tohoto rozsahu, aby signalizoval
fragmentaci ¢i agregaci.

Hodnoty 0 ¢i rozsah 13-23 jsou rezervovany pro budouci pouziti a nemély by byt vyu-
zivany.

Ulozeni NAL jednotek

Sekvenci NAL jednotek je zapotiebi ukladat ¢i prenaset v néjaké podobé. Existuji tfi zpi-
soby prenosu:

1. Annex A — celd jednotka se zabali do jedné zprévy a zasle. Prikladem je ulozeni v
UDP datagramu

2. Annex B — vyuziva se tzv. startcodes. Pred kazdou jednotkou je umisténa sekvence
bajti (0x000001 nebo 0x00000001 ) znacici za¢atek jednotky. Detekei téchto sekvenci
je pak mozné nalézt zaCatky a konec jednotek jdoucich za sebou. Protoze se mtizou
tyto sekvence vyskytovat v jednotkach samotnych, je pred jakykoliv jejich vyskyt pti
kédovani vsunuta hodnota 0x03

3. AVC - pred kazdou jednotku je vlozena jeji délka

Prenos H264 pomoci RTP

NAL jednotky kodeku H.264 je mozné do RTP zpravy vlozit nékolika zptusoby. Jednotky
se do zprav vkladaji bez zbyteénych hlavicek navic, pokud to neni nutné, a proto je prvnim
bajtem kazdé z téchto zprav validni hlavicka NAL jednotky. [28]

Paketizace

Jedna se o formu Annex A uloZeni, kazdd NAL jednotka je jednoduse vlozena do RTP
zpravy a zasldna. Muze byt neefektivni pii velkém poctu mensich jednotek (zbyteénd rezie
hlavicek). V piipadé velkych jednotek a pouziti UDP muzou byt pii prekro¢eni MTUsite
takto velké datagramy zahozeny. [28]

Fragmentace

Jednotka je rozdélena do vice RTP zprav a jako signaliza¢ni prostfedek pro informovani
prijemce o fragmentaci pouzit jeden z nevyuzitych typt v hlavicce NAL jednotky. Za touto
hlavickou musi nasledovat hlavicka fragmentace vyznacujici, kde se aktudlni zasilany frag-
ment nachazi. [28]
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Agregace

V pripadé velmi malych NAL jednotek je mozné je agregovat do jedné RTP zpravy. Agregace
se déli na dva zpusoby: single-time aggregation packets, jenz obsahuje jednotky se stejnou
casovou znackou, nebo multi-time aggregation packets v nichz se mohou ¢asy jednotek lisit.
K signalizaci prijemci je pouzito stejné jako v pripadé fragmentace jednoho z nevyuzitych
typu. [27]

5.6 G.711 kodek

Kodek G.711 je rozsiteny kodek v telekomunikacich, nebot je vhodny pro kédovani mlu-
veného slova. V mnohych komunikacnich protokolech jde o minimalné podporovany kodek
pro prenos audio zaznamu, nebot je jeho implementace jednoducha.

Jeho vystupem je 8bitova hodnota a v kombinaci s typickou vzorkovaci frekvenci 8 kHz
pak dosahuje datového toku 64 kbit/s. Vyuziva logaritmické komprese a mé dvé varianty,
na jejichz zakladé se 1isi velikost vstupniho signalu.

Prvni variantou je u-law, ktery je pouzivan spise v severni Americe a Japonsku. Vstupem
této varianty je 13bitova hodnota se znaménkem. Varianta A-law je urcena pro staty v
Evropé a Austrélii a jejim vstupem je 14bitova hodnota se znaménkem. [12]

Prenos G.711 pomoci RTP

Ptenos tohoto kodeku pomoci RTP je trividlni. Jednotlivé 8bitové vzorky jsou, tak jak byly
vyjmuty z kodéru, vlozeny do RTP zpravy. Typicky se odesila po blocich 80, 160 ¢i 240
vzorkt, coz pii vzorkovaci frekvenci 8 kHz tvori bloky o 10 ms, 20 ms ¢i 30 ms zdznamu.

Jako Payload type (PT) RTP zpravy se voli hodnota 8 pro A-law variantu a hodnota 0
pro p-law. [7]
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Kapitola 6

Autentizace uzivatelil pro pristup

Tato kapitola se zabyva zplsoby autentizace uzivateli pro pristup pouzitim néceho, co
uzivatel vlastni. Cilem je zrychlit proces otevieni dveri, tak aby uzivatel nemusel zadavat
kéd.

Pouzitim téchto technologii typicky dochézi ke komunikaci mezi autentiza¢nim predmeé-
tem (klicenka, karta, apod.) a termindlem. Klicenka ¢i karta si takto vyméni sviij unikatni
identifikdtor s termindlem a ten na zakladé své databdze ovéri jejitho vlastnika. [24]

Tato komunikace muze probihat bud bezdratové, ¢i v pripadé nékterych technologii také
primym kontaktem c¢ipu se ¢teckou.

6.1 Technologie RFID

RFID (Radio Frequency Identification) je skupina bezdratovych technologii slouzicich k
identifikaci pfedmétt bez nutnosti kontaktu. Dosah téchto technologii se lisi v zavislosti na
pouzité frekvenci a muze se pohybovat v rozsahu nékolika centimetrii az metra v piipadé
pouziti velkych antén. Vyhodou je tedy funkcnost skrze pevné objekty, jako jsou plasty ¢i
obleceni. [26] [25]

Po prilozeni karty ke ¢tecce a nasledné komunikaci mezi nimi dochazi k vyméné dat
mezi ¢teckou a tzv. RFID tagem (nejcastéji RFID karta ¢i klicenka) a to za pomoci elek-
tromagnetickych vin. Obé strany tudiz vyzaduji adekvatni anténu navrzenou pro pouzitou
frekvenci. [3]

Jednotlivé tagy se déli na dva typy, aktivni a pasivni.

Aktivni RFID

Aktivni RFID tagy maji sviij vlastni zdroj napajeni, coz je typicky baterie. Jejich zivotnost
je tedy omezena, avSak vyhodou je pak vétsi dosah. Nespoléhaji na rozdil od pasivnich
RFID tagu na blizkou pritomnost ¢tecky a mohou tak vysilat na vyssi vzdalenosti.

Pasivni RFID

Tyto RFID tagy jsou napajeny elektromagnetickym polem pifmo ze ¢tecky. Cteci zafizen{
neustale generuje za pomoci své civky elektromagnetické pole a ¢ekd, nez je do néj vlozen
RFID tag. Po jeho ptilozeni je postupné nabijen vnitini kondenzator umistény uvniti tohoto
tagu a ve chvili, kdy dojde k jeho nabiti, tag je dostatecné napajen a muze tak dojit ke
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komunikaci. [23] Takto provozované karty ¢i Cipy jsou mnohem levnéjsi nez aktivni tagy,
protoze nevyzaduji vlastni zdroj energie.

Nizkofrekvenc¢ni RFID

Tyto RFID tagy funguji ve frekvenc¢nich rozsazich od 125 kHz po 134 kHz. Diky takto nizké
frekvenci musi byt anténa tvorena vétsim poc¢tem (stovky) vinuti. Dalsim omezenim je také
maximalni velikost unikdtniho identifikdtoru, kterd tvori pouhych 64 biti. [18]

Tyto tagy jsou vsak vyrabény historicky delsi dobu a ve vétsich mnozstvich, a tudiz
jsou ze vSech druhi ty nejlevnéjsi.

Vysokofrekvenc¢ni RFID

Nejznaméjsim zastupcem moderni doby jsou pravé vysokofrekvencni RFID tagy pracujici
na frekvencich 13,56 MHz. Na této frekvenci pracuje pravé také NFC (Near Field Commu-
nication) spoleéné s bezkontaktnimi platbami.

Tyto technologie jsou definovany standardem ISO/IEC 14443. Ten specifikuje pouzi-
tou modulaci pro komunikaci mezi ¢teckou a tagem, komunikacni protokol a antikolizni
funkce. Jednd se vsak pouze o obecny standard a konkrétni implementace véetné vyuziti
jsou ponechany na vyrobcich.

Jednim z téchto vyrobcu je spole¢nost NXP Semiconductors a jejich ¢ipy MIFARE,
konkrétné pak fada MIFARE Classic. Cipy této fady mohou obsahovat bud 4 nebo 7 bajtové
unikatni identifikatory. Vybér, kterda z téchto dvou moznosti bude pouzita, je zapotrebi
udélat jiz pti vyrobé, nebof hodnota tohoto identifikdtoru je pti ni neprepisovatelné ulozena.

Existuji vSak ¢ipy tretich stran, které se chovaji v souladu s MIFARE classic implemen-
taci a daji se prepsat.
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Kapitola 7

Navrh technického reseni

Dulezitou ¢asti ndvrhu je stanoveni pozadovanych cili celé prace. Tim je vytvoreni hardwaru
a obsluzného softwaru pro zatizeni. Jedna se o kombinaci zvonku a piistupového systému v
jednom. Toto zafizeni bude doplnéno integraci pro open source platformu Home Assistant,
pomoci niz muize uzivatel dalkové zafizeni ovlddat, a také webovym rozhranim bézicim
piimo na zafizeni pro jeho spravnou konfiguraci.

Zatizeni by tedy mélo splnovat nasledujici cile:

Funkce zvonku — cizi osoba ptred vchodovymi dvefmi/branou po zmacknuti tlacitka
informuje obyvatele. To probéhne komunikaci s integraci Home Assistant

Kamerovy prenos — zarizeni bude umoznovat prenos kamerového zdznamu z kamery
a to véetné prenosu zvuku z mikrofonu v zarizeni. Déle také podpora zpétného audio
prenosu z klientské aplikace smérem k zarizeni a prehrani reproduktorem

Otevreni dveri — na zakladé pozadavku ze strany integrace ¢i v pripadé spravné
autentizace uzivatelem dojde adekvatnim zptisobem k otevieni dveri ¢i vrat

Autentizace uzivatele — priloZzenim klicenky s identifikdtorem je tento identifikator
porovnan s ulozenou databazi a v pripadé jeho nalezeni musi dojit k otevieni dveri

Pripojeni k siti — zarizeni bude k siti pripojeno dratové za pomoci standardu ether-
net a tudiz UTP kabely

Napajeni — napajeni bude probihat pfivedenymi vodic¢i. Vzhledem k jiz pouzitému
pripojeni k siti UTP kabelem je idedlni volbou technologie Power Over Ethernet (PoE)

Konfiguracni rozhrani — pfimo na zafizeni pobézi webovy server poskytujici roz-
hrani s moznosti konfigurace a taktéz ovladani zarizeni

Diky stabilnimu sitovému pripojeni ethernet bude veskera komunikace mezi integraci Home
Assistant a zafizenim probihat pomoci protokolu MQTT, jenz je idealni pro IoT ! aplikace.
Pfeos audio a video zdznamu pak bude zajistovat protokol RTSP. Nasledujici obrazek 7.1
zobrazuje obecné schéma situace.

ToT- Internet Of Things
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Obrazek 7.1: Obecné schéma zafizeni a integrace

7.1 Navrh hardware

Jako hlavni prvek zarizeni jsem se rozhodl pouzit mikroprocesor firmy Espressif, konkrétné
ESP32-P4. K jeho vybéru mé primél jeho vysoky vykon vhodny pro zivé prenosy video za-
znami. Jednd se o dvoujadrovy procesor s frekvenci 400 MHz a také rozsadhlym souborem
periferii. Tou vyznamnou je pravé rozhrani MIPI CSI?, diky kterému lze snadno pfipo-
jit velkou skalu kamerovych senzori. Dalsi obsazenou periferii je hardwarovy akcelerator
kédovani H.264 s podporou rozliseni Full HD (1920x1080).

Napajeni

Napéajeni celého systému jsem se rozhodl provést technologii Power over Ethernet. Diky
tomu bude vedeno napéti zaroven s daty a zaroven docileno galvanického oddéleni zaii-
zeni od napdajeciho zdroje. Proto jsem se rozhodl pouzit integrovany modul AG5412 firmy
Silvertel, ktery se postard o spravné provedeni klasifikace s napajecim zdrojem. Soucasti
tohoto modulu je napétovy ménic¢ s nastavitelnym napétim v rozsahu 10,8 V — 12,8 V, jenz
je galvanicky izolovan od pfivodnich vodict s izolaci az 1500 Vdc.

Ve vychozi konfiguraci, jenz je pro mé vyuziti idedlni, bude tedy vystup nastaven na 12
V. Téchto 12 V bude nadéle linedrnimi reguldtory pfeménéno na nizsich 5 V a 3.3 V pro
napdajeni samotného mikroprocesoru.

Tlacditko a ovladdani dveri

Tlacitko, kterym bude provadéno zvonéni, jsem se rozhodl provést formou kapacitivniho
dotykového tlacitka. Periferie pro spravnou detekci dotyka je jiz soucasti mikroprocesoru

2MIPI CSI — Camera Serial Interface vytvofen orgranizaci Mobile Industry Processor Interface. Sjedno-
cuje komunikaci mezi procesory a kamerovymi senzory
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ESP32-P4 a bude tedy stacit napojit plochu na desce plosnych spojii k jednomu z GPIO?
pint.

Otevieni vrat pak bude provddéno privedenim jednoho z napéti na vystupni svorky
zatizeni. Toto napéti bude spindno za pomoci relé, jehoz vstup bude pripojen na vystup
hlavniho ménice generujictho 12 V.

Kamera

Ptipojeni kamerového senzoru bude provedeno sbérnici MIPI CSI dostupnou v mikrokont-
roléru ESP32-P4. Dostupny je tak sSiroky vybér senzorii, a pro konkrétni model pak staci
pouze implementace ovladace pro jeho fizeni. Tento ovladac s kamerou komunikuje po sbér-
nici 12C. Tato fidici sbérnice spolecné s obrazovou sbérnici MIPI CSI a taktéz napéjeni je
kamerovému modulu pfivedeno v jednotném konektoru.

Ctecka pro autentizaci

Pro autentizaci uzivatel, tedy ¢tecku ¢ipu, bude pouzito RFID na frekvenci 13,56 MHz.
Konkrétné standard ISO 14443 spole¢né s ¢ipy MIFARE Classic. Tento typ je velmi roz-
siteny, levny a vzhledem k pouzité frekvenci je mozné navrhnout prislusnou anténu jako
trasu na desce plosného spoje.

Pro ¢teni RFID karet tohoto standardu jsem se rozhodl pouzit ¢ip MFRC522. Ten
podporuje jak ¢teni, tak zapis do téchto RFID karet ve vzdalenosti az 50 mm s adekvatni
anténou. Pro ucely rizeni poskytuje tii ruzné typy sbérnic: 12C, SPI ¢i sériovy port UART,
ze kterych pouziji pravé 12C kvili nizkému poctu vyzadovanych GPIO pinti a taktéz protoze
je tato sbérnice jiz vyuzita u ostatnich ptipojenych periferii.

Ethernet

Soucasti mikrokontroléru ESP32-P4 je jiz ethernet MAC periferie. K plnému fungovani
je vsak potfeba pripojeni tzv. ethernet PHY cCipu, jenz prevadi digitalni signaly ethernet
ramct na diferencidlni signaly standardu ethernet a zpét. Komunikace mezi ethernet MAC
a PHY vrstvami pak probihd sbérnici RMII (Reduced Media-independent Interface). Pro
dnesni doby by také bylo vhodné, aby takovyto ¢ip podporoval technologii Auto-MDIX, coz
je automaticka detekce zapojeni pari v kabelech UTP. Eliminuje se tak potieba kiizenych
kabelt.

Vsechny tyto pozadavky spliuje vybrany PHY ¢ip IP101GRI firmy IC Plus. Nejen ze
ma prvotiidni podporu v oficidlnim vyvojovém prostiedi pro mikrokontrolér ESP32-P4, ale
také je cenové dostupny a nevyzaduje velké mnozstvi soucastek.

3GPIO — General Purpose Input Output
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Blokové schéma HW

Nasledujici obrazek 7.2 zobrazuje blokové schéma zarizeni. Jsou naznaceny pouzité periferie
a sbérnice pouzité pro komunikaci mezi nimi.

RJ45

7 I
AG5412 ETH PHY MIPI CSI__|
PoE 2

i12V Ry”

Spinané
regulatory ESP32-P4 <«———sp—— RFID étecka

L

3.3V 5V A s
12C v
Kodek

12V

: Kapacitni
Rele A —
tlacitko \
é} Reproduktor Mikrofon
Svorkovnice

Kamera

Obrazek 7.2: Blokové schéma hardwaru zarizeni

7.2 Navrh software

Software zarizeni se bude skladat ze dvou ¢asti: obsluzny firmware a poté webové adminis-
trac¢ni rozhrani. Ukolem obsluzného firmwaru bude spravna inicializace periferii a nasledné
fungovani, zatimco administra¢nim rozhranim bude mozné ménit parametry tohoto fungo-
vani.

RTSP server

Jednou ze zakladnich funkci bude pravé prenos video zaznamu z kamery, tak oboustranny
prenos zvuku (ze zafizeni smérem k Home Assistant integraci, tak z integrace do zafizeni),
a o tuto funkcionalitu se postarda RTSP server v kombinaci s RTP pro pfenos na spravnych
transportnich kanalech.

Pravé diky dostupnosti hardwarového akceleratoru pro kodek H.264 v mikrokontroléru
ESP32-P4 je idedlni jako kodek snimaného kamerového zdznamu pouzit praveé jej. Pro kédo-
vani audia je pak kodek G.711 A-Law vhodnou variantou vzhledem k jeho nizké naroc¢nosti
na vypocetni vykon.
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Nastaveni zarizeni

Nékteré funkcionality zafizeni vyzaduji zménu parametru za béhu, a taktéz na dalku. Aby
tato nastaveni prezila restart zarizeni, je zapotfebi je ulozit do nevolatilni paméti. V pri-
padé pouzitého mikrokontroléru ESP32-P4 k tomu bude vyhrazeno nékolik sektort v paméti
flash, v niz se nachazi také samotny program.

Nastavitelné budou nésledujici parametry:

e Sitové rozhrani — volba pouziti DHCP klienta nebo statické konfigurace IP ad-
resy, vychozi brany a masky sité rozhrani. Nastaveni mDNS hostname pro snadnéjsi
vyhledani zatizeni na siti

e Zabezpeceni — heslo pro prihlaseni do webové administrace
e« MQTT Kklient
— URI MQTT brokeru na néjz se ma klient pripojovat vcéetné volby pouziti zabez-
peceni MQTTS. Spolecné s touto URI také prihlasovaci tdaje k brokeru

— nastaveni MQTT témat, které bude klient pouzivat pro komunikaci

— jméno zarizeni, kterym se bude v ramci MQTT komunikace identifikovat
« RFID

— chovéani ¢tecky po nacteni ¢ipu (verifikace lokalné ¢i MQTT, viz v jedné z nasledu-
jich sekci RFID ctecka

— seznam identifikatortt RFID karet spole¢né s informaci zda-li maji pravo otevirat
a také uzivatelsky nastavitelnym jménem pro lepsi orientaci

o Casovani — doba otevieni dveif v piipadé na¢teni RFID karty a také maximdlni
mozna doba, po kterou muze byt relé sepnuto jako takové

Home Assitant integrace

Integrace pro software Home Assistant umozni ovldadani tohoto zafizeni dalkové po siti.
Zékladni funkcionalita se bude skladat ze ti{ Home Assistant entit popsanych v nasledujicim
seznamu:

e Zamek — entita typu switch reprezentujici aktudlni stav odemknuti dveri a tedy
zda-li je sepnuté relé. Muze mit dva stavy: ON ¢i OFF

e Skener karet — entita typu tag. Nema stav ale pouze vyvolava udalost na kterou
je mozné reagovat automatizaci. Soucasti této udalosti je vzdy nac¢teny identifikator
karty

e Zvonkové tlacitko — entity typu device_automation s podtypem trigger. Taktéz
nema zadny stav, udalost je vyvolana po zmacknuti tlacitka na zafizeni

Pro implementaci této integrace jsem se rozhodl vyuzit funkcionality MQTT discovery.
Neni tedy zapotifebi implementovat zaddny kéd pro béh v Home Assistantu, veskerd konfi-
gurace probéhne zaregistrovanim entit po protokolu MQTT, a to zaslanim konfiguracnich
Zprav.
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Tato zprava je zasilana na MQTT téma {discoveryprefix}/device/{id}/config.
Kde id je volitelné a slouzi primarné k snazsi identifikaci MQTT zprav (idedlni by tedy
meélo byt unikétni naptic celym MQTT brokerem). Obsahem musi byt zakladni informace o
zatizeni jako takovém, spolec¢né se seznamem entit, jenz budou do Home Assistenta pridany.
Soucésti definice téchto entit je vzdy také jedna ¢i vice cest specifikujici vyuzité MQTT
témata pro komunikaci mezi klientem a Home Assistant integraci.

Firmware zarizeni se tedy pripoji k nastavenému MQTT brokeru, zasle konfigurac¢ni
zpravy, nastavi odbér na vSechna uvedend témata a nasledné uz jen reaguje/odesild zmény.

Webova API

Komunikaci zarizeni s webovou administraci bude zajistovat HTTP API s jednoduchym
REST rozhranim. Diky ni bude mozné ménit konfiguraci ¢i napriklad vydat prikaz pro
otevieni dveri.

Vzhledem k tomu, jakou kontrolu nad zafizenim tato API mé, je zapotiebi ji chranit pred
zneuzitim autentiza¢nimi mechanismy, jako je prihlaseni. Ovéreni probihd zaslanim hesla, na
jehoz zakladé je vracen autentizacni token — ten je nasledné prikladan ke kazdému dalsimu
pozadavku. V pripadé nevalidniho ¢i chybéjicitho tokenu musi byt pozadavek odmitnut.

Protoze se neocekava, ze by konfiguraci provadélo vice osob najednou, prihlaseni auto-
maticky zptsobi zruseni platnosti predchoziho autentiza¢niho tokenu.

Webové administracéni rozhrani

Pro spravu zarizeni bude firmware poskytovat prehledné administrac¢ni rozhrani. Diky po-
uziti mDNS pak bude jednoduse dostupné ptimo na URL http://hostname/.

Celé rozhrani bude poskytovano stejnym HTTP serverem, ktery uz poskytuje webové
APT a z davodu jednodussi udrzitelnosti a nizsi vytizenosti samotného mikrokontroléru se
bude jednat o single-page aplikaci. Zarizeni tak pri prvni navstévé zasle webovému prohli-
zeci veskeré pottebné soubory pro jeji fungovani. Pozadavky pro nacteni a ulozeni hodnot
budou zasilany pravé drive zminovanému REST API, pricemz kazdd provedend operace
bude doplnéna zpétnou vazbou v podobé oznameni o tspéchu ¢i chybé.

Celé rozhrani by mélo byt prizptsobitelné velikosti obrazovky, aby bylo mozné zafizeni
spravovat také na mobilnich telefonech. Soucasti rozhrani budou sekce pro konkrétni kate-
gorie konfigurace — kazda se svou vlastni cestou URL a navigace mezi témito sekcemi bude
kterd zahrnuje funkcionalitu pro jejich vytvoreni, modifikaci a také odstranéni.

Protoze API vyzaduje autentizaci, bude soucasti rozhrani také prihlasovaci stranka se
vstupem pro heslo a také tlac¢itko pro odhlaseni.
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RFID c¢tecka

Pro otevirani dveti autorizovanymi osobami bude slouzit pravé RFID c¢tecka. Ta bude neu-
stale skenovat a v pripadé prilozeni validni RFID karty je ziskan jeji unikatni identifikator.
Nésledujici postup pak zavisi na aktudlné nastaveném rezimu verifikace. K dispozici jsou
tTi rezimy ovérovani:

e Lokalni — po nacteni je RFID identifikdtor porovnan s lokalni databazi. Pokud ma
karta préavo k pristupu, je zaslan piikaz k otevieni stavovému automatu (viz. nésle-
dujici sekce Chovdni zvonku

e« MQTT - po nacteni je identifikiator karty odeslan Home Assistant entité Skener
karet. Poté zalezi na uzivatelem nastavenych automatizacich zda zasle entitou Zdamek
ptikaz k otevieni

« Kombinovany rezim — spojeni obou predchozich. Karta je ovéfena lokalné a zaroven
zaslan jeji identifikator Home Assitant entité. V této konfiguraci je toto zaslani spise
pro informacni tcely, napriklad pro tucely logovani

Chovani zvonku

Pro spravné otevirdni dvefi a také reakce na zvonek se budou starat dva jednoduché asyn-
chronni stavové automaty rizené udalostmi.

Automat obstardvajici spinani relé (a tedy otevieni dveii) bude mit dva stavy, zavieno
(relé vypnuto), jenz je stav vychozi, a otevieno (relé sepnuto). K prepnuti do stavu otevieno
muze dojit pouze tfemi udalostmi. Prvni z téchto udalosti je nacteni validni RFID karty
s pravem otevirat. Druhou udalosti je pak zména MQTT switch entity na ON a posledni
moznosti otevieni je ptrikaz z webového rozhrani.

Vypnuti manudlné lze provést pouze prepnutim MQTT entity nebo opét webovym
rozhranim. Ve vSech pripadech je vSsak maximalni doba ve stavu Otevieno omezena na
konkrétni ¢asovy interval. Ten je zvolen podle pouzitého zpusobu otevieni (RFID kartou,
MQTT ¢i rozhranim), je konfigurovatelny, a po této dobé musi byt stav pfepnut zpét na
Zavteno. Tento Cas slouzi predevsim k ochrané v situaci, kdy dojde k ndhodnému preru-
seni spojeni s MQTT brokerem. Aktudlni stav je vSak za vSech okolnosti synchronizovan se
stavem MQTT switch entity.
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Kapitola 8

Obvodova realizace hardware

Vysledny hardware zafizeni byl navrzen v programu Altium Designer. Pouzité schematické
znacky spole¢né s piidorysy soucastek byly vytvoreny za pomoci nastroje IPC Compliant
footprint wizard jenz je soucasti programu Altium Designer.

8.1 Navrh desky plosného spoje

Proveden byl schematicky navrh, jenz byl rozdélen do celkové 7 schematickych soubort kvali
lepsi prehlednosti. Byl zvolen tzv. flat (plochy) design, v némz jsou jednotlivé soubory na
stejné drovni a propojeni mezi nimi se déla za pomoci pojmenovanych porti.

Power Over Ethernet

Jak jiz bylo zminovano v navrhu, pro napajeni zafizeni byl zvolen modul AG5412. Jeho
vstup vsak vyzaduje jiz usmérnéné napéti, ¢ehoz bylo docileno pouzitim dvou integrovanych
usmérnovacich mustkid, konkrétné modelu MB1S. Ty jsou zapojeny na pary CT1,CT2 a
SP1,SP2 vyvedené z konektoru RJ45. V mém pripadé jsem pouzil konektor s integrovanou
magnetikou pro usetfeni mista na desce.

Na vystup PoE modulu byl zapojen elektrolyticky kondenzator s kapacitou 470uF a
maximalnim napétim 16 V, tak jak doporucuje katalogovy list. Pro indikaci stavu napajeni
je pak priddna cervend LED.

Napajeci vétve

Zarizeni vyzaduje dvé rizna napajeci napéti pro své fungovani. Prvnim z nich jsou 3,3 V
pro napéajeni mikrokontroléru, RFID ¢tecky, fyzického rozhrani ethernet a audio kodeku.
Audio zesilova¢ na vystupu kodeku pak pozaduje 5 V.

O jejich tvorbu na zafizeni byly navrzeny dva spinané regulatory napéti s pouzitim ¢ipu
AP62250. Jedna se o ¢ip v pomérné malém TSOT26 pouzdie a spoleéné s nizkym poctem
externich soucastek zabiraji na desce méné mista.

Jednd se o nastavitelné regulatory, kde vystupni napéti zavisi na pouzité napétové dé-
licce pripojené k zpétné vazbé. Hodnota rezistoru R2 je typicky urcena fixni a pozadovany
rezistor R1 je dopocitan dle nésledujiciho vzorce ¢. 8.1, kde Voyr je pozadované vystupni
napéti.

Vour 1)

iy = 12 x <O,8V

(8.1)
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Jako R2 jsem tedy zvolil 10 k€, diky ¢emuz po dosazeni vychdazi rezistory R2 pro dana
napéti nasledovné, tak jak ukazuji rovnice 8.2 a 8.3.

Pro 3,3V : Ry = 10kQ x (g’ ZK - 1) = 31,25k (8.2)
5V
Pro5V: Ri = 10kQ x (W - 1) — 52,5kQ (8.3)

Dalsi dilezitou soucasti obvodu regulatoru je civka, jejiz induktanci je mozné v zavislosti
na vstupnim a vystupnim napéti a také ocekavanym proudovym odbérem. Doporucenou
hodnotou induktance pro vystupni napéti 5V a 3,3V je dle katalogového listu 2,2uH.

Zapojeni ESP32-P4

Mikrokontrolér vyzaduje pro své fungovani 3,3 V, které jsou privedeny z kazdé strany pouz-
dra. Kvuli stabilité napajeni jsou u kazdého piivodu pouzity lokalni oddélovaci kondenzatory
o velikostech 100nF a 10uF.

Soucésti pouzdra jsou také ¢tyti regulatory se softwarové nastavitelnym vystupnim na-
pétim. Tyto regulatory jsou z pouzdra vyvedeny na pinech VO1-VO4 a kazdy z vystupi je
také opatiren oddélovacimi kondenzatory. Jejich zapojeni jsou provedena nésledovné:

o VO1 — napdji pripojenou NOR flash (3,3V)

e VO2 — piiveden do pouzdra jako zdroj napéti pro interni PSRAM (1,8V)

e VO3 — pfiveden do pouzdra pro napajeni MIPI periferie (2,5V)

e VO4 — napaji GPIO piny vyhrazené pro komunikaci s RFID éteckou (3,3V)

Mikrokontrolér ESP32-P4 neobsahuje vlastni oscilator a tudiz je povinné pripojeni ex-
terntho 40MHz krystalu spole¢né se zatézovymi kondenzatory na vyhrazené piny XTAL.
Pouzity krystal ma pouzdro SMD3225-4P.

Soucésti desky musi byt také pamét pro firmware zafizeni ve formé NOR flash. Zvo-
lena byla flash vyrobce GigaDevice GD25Q128E o velikosti 16 MiB a s mikrokontrolérem
komunikuje po sbérnici Dual SPI.

Do schématu byl ptidan 15pinovy konektor, na néjz jsou privedeny sbérnice 12C a MIPI
CSI. Posledni zmiriované rozhrani pracuje na vyssich frekvencich (az stovky MHz) a vyuziva
diferencidlnich para. Kazdy z téchto para (CSI_DO0, CSI_D1 a CSI__CLK) byl ve schématu
pojmenovan tak, aby jej program Altium Designer povazoval pravé za pary diferencidlni a
mohlo se s nimi poté 1épe pracovat pri ndvrhu desky.

Jméno jednoho z vodicu tak musi koncit priponou _ P zatimco druhy je pojmenovan se
zakoncenim _ N. Na kazdy vodic¢ je pak jesté nutné umistit modifikator Differential pair.
Zapojeni celého konektoru s uvedenymi diferencialnimi pary ukazuje nasledujici obrazek
8.1. Modifikatory Differential pair jsou cervené objekty vyskytujici se u kazdého z CSI
vodic.
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Obrazek 8.1: Zapojeni MIPI CSI pari konektoru

Relé

Vv

rokontroléru. Rozhodl jsem se tedy pouzit N-Channel mosfet AO3400, jenz spind zem a na
jehoz branu je pripojen vystup z mikrokontroléru. Mezi branou a mikrokontrolérem se jesté
nachézi rezistor o hodnoté 2002 pro omezeni tekouciho proudu z GPIO pinu. Protoze je
relé ve své podstaté civka, dochazi po odpojeni napajeni k indukci napéti, jenz muze posko-
dit spinaci mosfet. Z toho divodu je paralelné s relém pripojena dioda v opa¢ném sméru.
Indukované napéti je tak svedeno pres diodu a nemuze dojit k ohrozeni zbytku obvodu.

Ethernet PHY

Cip fyzické vrstvy ethernet IP101GRI komunikuje s mikrokontrolérem rozhranim RMII
(Reduced media-independent interface). V. RMII rezimu je tento ¢ip interné nastaven tak,
aby generoval na svém vystupu 50M_CLKO hodinovy signal o frekvenci 50 MHz. Ten je
nasledné pouzivan jako zdroj signalu pro oboustrannou komunikaci s mikrokontrolérem —
je priveden jak do pinu 50M_CLKI tak do mikrokontroléru. Externé je k ¢ipu IP101GRI
pripojen 25 MHz krystal, na jehoz zédkladé je pravé tento hodinovy signal generovan.

Konfigurace ¢ipu je provadéna pripojenim specifickych pint za pomoci pull-up ¢i pull-
down rezistort. Konkrétné pin COL/RMII musi byt pripojen pull-up rezistorem k napajeni,
aby byl pouzit RMII rezim. Déle piny PHY_AD3 a PHY_ADO nastavuji adresu, se kterou se
bude s ¢ipem komunikovat.

Ke konektoru RJ45 je pripojen ¢ip piimo, a to dvéma diferencialnimi pary. Stejné jako v
pripadé rozhrani MIPI CSI je tedy pro tyto diferencialni pary ve schématu pouzito spravné
pojmenovani spolecné s modifikatorem Differential pair.

Ackoliv je ¢ip podporuje, rozhodl jsem se nepouzivat RJ45 konektor se signaliza¢nimi
LED, nebot zarizeni bude z velké ¢asti priloZzeno ke sténé a diody nebudou viditelné.
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RFID

Pro komunikaci s RFID kartami byla vybrana velmi rozsitend ctecka karet MFRC522 firmy
NXP. Ctecka je napajena 3,3V, jenz je pfivedeno celkové na étyfi napéjeci piny ¢ipu. Toto
napéajeni je doplnéno lokalnimi oddélovacimi kondenzatory.

Kromé pripojeni sbérnici SPI je soucasti schématu také priveden vodi¢ pro reset zarizeni
pFipojeny pull-up rezistorem k 3,3V vétvi. Ctecka je schopna komunikovat také za pomoci
sbérnice 12C, coz v mém piipadé neni zapotiebi. Je vSak nutné pripojit pin I2C k zemi, aby
byl tento rezim vypnut a bylo mozné pouzit pouze SPI.

Podobné jako v nékterych z predchozich periferif je také k RFID ¢teccce pripojen krystal,
tentokrat o frekvenci 27,12 MHz. Z vystupu oscilatoru je pak interné generovana nosna vina
o frekvenci 13,56 MHz pouzita pro vysilani.

Velmi dilezitou ¢asti ¢tecky je jeji anténa, jejiz design dopliuje také nékolik pasivnich
soucastek pro spravné fungovani na danych frekvencich. Toto zapojeni je zobrazeno na
nasledujicim obrazku 8.2.
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Obrazek 8.2: Schéma zapojeni RFID antény

Jak lze vidét, soucasti designu je EMC filtr pro snizeni nezddoucich emisi ruseni do
okolniho prostoru. Jedna se o dolni propust s mezni frekvenci vypoctenou na zakladé vzorce
8.4 s hodnotami dosazenymi ve vzorci 8.5. Vyslednou frekvenci lze vidét ve vzorci 8.6.

1
Je= Vi< O (84)
e ! (8.5)

~ ony/(2.2uH) x (4TpF)
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fo=15.65MHz (8.6)

Konkrétni hodnoty induktorii a kondenzatora byly vybrany experimentaci s vysoce dostup-
nymi hodnotami soucastek, a to tak, aby byla mezni frekvence vyssi nez frekvence vysilani.

Déle je soucasti obvodu kompenzaéni sit (matching network) jejimz ikolem je maximalizace
prenosu energie z vysilace do antény. Pouzité hodnoty kondenzatort zavisi na impedanci
pouzité antény. Dle katalogového listu by méla byt celkova impedance na vystupu vysilace
praveé 50€). Kondenzatory C119 a C121 jsou zapojeny tak, aby bylo mozné jejich vyslednou
kapacitu doladit paralelnim zapojenim ruznych hodnot. Stejné plati také pro dvojici C120
a C122.

Vypocet téchto hodnot kompenzacni sité je vSak slozity a pro presné odladéni vyzaduje
velmi dobrou znalost vlastnosti konkrétni pouzité antény. Firma NXP poskytuje pro tyto
ticely online nastroj' v némz je mozné zadat piimo fyzicky vzhled antény, syntetizovat jeji
vlastnosti a na jejich zakladé vypocist hodnoty soucéstek.

Syntetizované vlastnosti se vSak mohou vyrazné lisit od skutecnych, které je idedlni
zmérit vektorovym analyzatorem. Protoze se jedna o drazsi nastroj, rozhodl jsem se pouzit
fyzicky navrh antény z jiz existujicich modulit MFRC522 a to véetné pouzitych hodnot
kompenzacni sité.

Audio kodek a zesilovaé

Pro prehravani audio zdznamt byl vyuzit kodek ES8311 spolecné se zesilovacem NS4150B.
Kodek kromé audio vystupu integruje také analogoveé-digitalni prevodnik, na néjz je pripo-
jen diferencialni mikrofon.

Protoze je kodek citlivé analogové zafizeni, je pro jeho prevodniky vyhrazen regulator
napéti s nizkym tbytkem (LDO) s vystupnim napétim 3,3V. Je tak zamezeno napdjeni
prevodnikt napétim s velkym Sumem, ktery by se na napajeci vétvi vyskytoval v pripadé
pouziti spinaného regulatoru. Dale je celd napajeci vétev pro audio zafizeni oddélena pre-
mostovacimi rezistory tak, aby nedochézelo k siteni Sumu z digitdlnich ¢asti zafizendi.

Zesilovac¢ je pak napajen 5 V vyvedenymi ze spinaného regulatoru popsaného v sekci o
napajecich vétvich.

8.2 Rozvrzeni plosného spoje

Finalni deska zarizeni ma velikost 6,8 cm na Sitku a 12,7 cm na vysku. V horni Gésti se
nachézi vytez pro prostorové tspornéjsi umisténi kamery.

Vytvorena byla 4-vrstva deska s jddrem z materidlu FR-4. Horni a spodni vrstva byly
vyhrazeny pro trasy signalt, prilezitostné pro napajeni. Druhd vrstva od zhora je vyhrazena
¢isté pro zemi, konkrétné pro spolecnou digitdlni a také analogovou zem. TTeti vrstvou jsou
pak vedeny napajeci vétve, jako jsou 5V, 3,3V, ¢i 12V, privedené z PoE modulu.

Zemé je v druhé vrstvé rozvedena za pomoci rozlité médi — v programu Altium De-
signer pojmenovano Polygon pour. Hlavni méd pro digitdlni komponenty pokryva takika
celou plochu desky vyjma prostoru pod anténou,éasti s RJ45 konektorem a PoE modulem.
Druhé rozlitd méd se nachédzi v pravé casti desky pod audio komponentami a je oddélena
premostovacim rezistorem z davodu izolace Sumu.

Thttps://community.nxp.com/t5/NFC/bd-p/nfc
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Na treti vrstvé je pouzita rozlitd méd pouze pro 3,3V vétev a zbytek napétovych vétvi
je rozveden pouzitim Sirsich tras. Napiiklad 12V vétev vyuziva sitky trasy 1,27 mm a 5V
pro zménu 0,762 mm.

Na horni a spodni vrstvé je také z duvodu lepsiho chlazeni PoE modulu pouzit kus
rozlité médi u jeho vystupu, kde zaroven usnadnuje proudu cestu mezi modulem a jeho
vystupnim kondenzatorem.

Spinané regulatory

Rozvrzeni spinanych reguladtor napéti pro jednotlivé vétve bylo provedeno dle doporuceni
v jejich dokumentaci. Jejich civka byla umisténa hned vedle ¢ipu regulatoru spolecné s
vstupnimi a vystupnimi kondenzatory o velikosti 0603. Pro civky s indukénosti 2.2uH bylo
zvoleno pouzdro o velikosti 3mm x 3mm. Pro propojeni vstupniho napéti, vystupu a také
civky se spinanym pinem reguldtoru bylo vyuzito rozlitych médi pro zlepseni tepelnych
vlastnosti regulatoru. Vystupni napéti je pak propojeno s napajeci vétvi za pomoci prokovii
v desce.

Diferencialni pary

Protoze je MIPI CSI vysokofrekvenc¢ni datové rozhrani a integrita prenosu tak zavisi na
spravném navrhu signalovych tras, bylo pii rozvrzeni téchto tras pouzito nastroji pro vy-
pocet impedance. Program Altium Designer obsahuje pro tyto ucely jiz pripravené utility.
Do tzv. Layer stack manageru bylo vlozeno ocCekavané usporadani vrstev vyrobce desky
spolec¢né s vlastnostmi a tloustkami pouzitych materiala.

Na jejich zdkladé pak byla nastrojem pro vypocet impedance vypocitana jak sirka tras,
tak mezera mezi nimi. Rozhrani MIPI CSI pozaduje diferencidlni impedanci 100€2. Po dosa-
zeni této impedance do nastroje byla vypoctena sirka 0,1778 mm s mezerou 0,146 mm. Jako
referencni plocha byla zvolena pravé rozlitd zem na druhé vrstvé desky. Na zakladé vypoctu
byl vytvoren impedanc¢ni profil D100 (Differential). Nésledujici obrazek 8.3 zobrazuje
pouzity néstroj vypoctu spoleéné s usporddanim vrstev desky. Vypocet impedance je na
zvyraznéném fadku v pravé ¢asti nastroje.

§ Delete D100 (Differential) 550 (Single)

Mame Material Type W.. Thickness Top Ref Bottom Ref Width (W1} Trace Ga.. |Impedance...
Top Overlay Owverlay

Top Solder Solder... Solder Mask 0.01016mm

Top Layer Signal 0.035mm A 0.1778mm  JOCIESGmm 100.01
Dielectric 2 Prepreg 0.07874mm

Dielectric 3 Prepreg 0.07874mm

Layer 1 1 Signal 0.035mm ~ 1-Top Layer 3 -Llayer?2 33mm  0.127mm

Dielectric 1 Core 1.2mm

Layer 2 Cl Signal ~ 2-layer 1 4 - Bottom L.. 0.07635mm 0.127mm

Dielectric 4 Prepreg

Dielectric 5 Prepreg

Bottom Layer Signal el 0.16112mm  0.127mm

Bottom Sol... Solder... Solder Mask

Bottom Ow... Owerlay

Obréazek 8.3: Usporddni desky a vypocet impedance
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P1i trasovani vSech diferencidlnich part nastrojem Interactive Differential Pair Rou-
ting byl vytvoren impedanéni profil, zvolen a nastroj se postaral o to, aby byla dodrzena
dana sirka a mezera tras. Dodrzeni impedance vsak neni jediné, co je potieba pro spravné
rozvrzeni téchto signali. Jednotlivé pary musi navzajem dosahovat také stejné délky, aby
pri komunikaci dochézelo k synchronnimu prichodu signdlti. Proto bylo také vyuzito na-
stroje pro interaktivni optimalizaci délky jednotlivych para. Tato optimalizace lze vidét na
nésledujicim obrézku 8.4 kde jsou pouzity meandry pro jejich prodlouzeni.

Obrazek 8.4: Trasy MIPI CSI rozvrzeny dle vypoctené impedance a optimalizoviny na
stejnou délku

RFID anténa

Anténa Ctecky karet byla prevzata z navrhu hobbisty velmi oblibeného Arduino modulu
MFRC-522 RC522. Pro toto feseni jsem se rozhodl z toho davodu, Ze navrh a nésledné
odladéni kompenzacni sité vyzaduje velké mnozstvi tsili a také vektorovy analyzator.
Pouzita anténa mé tedy rozmeéry 4 cm x 4 cm, nachézi se na spodni vrstvé desky, smérem
k uzivateli. Na stejné vrstvé byla také polozena kompenzacni sit vytvorend z kondenzatort.

Finalni rozvrzeni desky po jednotlivych vrstvach lze vidét v piiloze D.
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Kapitola 9

Implementace programové casti

Implementaci obsluzného firmwaru jsem se rozhodl provést ve frameworku ESP-IDF posky-
tovaném pfimo vyrobcem mikrokontroléru, tedy firmy Espressif. Tento framework obsahuje
kromé kompildtori pro prislusnou architekturu také nastroje pro ladéni a nahrani firmwaru
do mikrokontroléru.

Kazdy firmware vyuzivajici ESP-IDF v zdkladu obsahuje operacni systém redlného casu
FreeRTOS. Vyuziva jej vétsina vestavénych komponent pro préaci s periferiemi nebo sluz-
bami. S jeho poskytnutymi synchroniza¢nimi prostiedky je tak snadnéjsi psat bezpecny
vicetlohovy kéd.

Primarnim jazykem mé implementace je C++, pro ktery ma framework velmi dobrou
podporu, a to véetné moderniho standardu C+423. Diky této podpote je k dispozici na-
priklad prace s vldkny tridou std: :thread ze standardni knihovny. Tuto tf¥idu jsem vyuzil
obzvlasté v situacich, kdy je zapotiebi vytvorit vldkno, které je soucasti C++ tiidy. Stan-
dardni FreeRTOS tlohy totiz pocitaji pouze s jazykem C a vytvofeni tlohy s ukazatelem
na instanci tiidy tak vyzaduje vytvareni tzv. wrapper funkci.

V préci vyuzivam primarné vestavéné komponenty, spolecné s komponentami dostup-
nymi z ESP Component registry. Velkd ¢ast z nich je vyvijena sirsi komunitou kolem plat-
formy ESP32.

Mezi tyto komponenty patri:

e esp_cam__sensor — poskytuje funkce pro detekci a spravu kamerovych senzori pripo-
jenych pres sbérnici 12C. Pro kazdy z podporovanych senzoru jsou k dispozici funkce
a konfiguracni struktury umoznujici jeho nastaveni

e esp_h264 — ovlada¢ hardwarového akceleratoru kédovani H.264. Spolecné s nim je ob-
sazena také softwarova implementace, tu vSak v praci nepouzivam, nebot je pomalejsi.
Ovladac je pouzit pro kédovani videa z kamerového senzoru

o abobija/rc522 — ovlada¢ senzoru MFRC522 pro ¢teni RFID karet

o espressif/mdns — sluzba mDNS pro snadnéjsi nalezeni zafizeni na siti pomoci nazvu
zatizeni

e etl — embedded template library. Alternativa velké ¢asti standardni knihovny C+-+
(STL) pro vestavéné zarizeni. Poskytuje alternativy kontejnerovych t¥id s fixnim vyu-
zitim paméti — neprovadi zadné dynamické alokace — velikost musi byt dopredu znama
a definovana jako parametr Sablony tridy.
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Vyhodou je také tiida delegate<TReturn(TParams. ..>, coz je bezalokacni nahrada
std: :function. Takto jsem schopen predavat ukazatele obsluznych rutin jednotlivych
uddlosti a to i téch jenz se vyskytuji v tridach

o ArduinoJSON — mala a efektivni knihovna pro de/serializaci JSON fetézct

Vyuzité periferie

Firmware musi pfi svém startu nastavit nékolik sbérnic ¢i periferii nezbytnych pro spravné
fungovani systému. U nékterych z nich je konfigurace provadéna piimo mnou samotnym
pouzitim vestavénych komponent, zatimco ostatni jsou spravovany uvniti ovladacia pro
nékterd z externich zarizeni. Nékteré z téchto periferii jsou dokonce sdileny mezi externimi
zalizenimi.

Nésledujici seznam obsahuje vSechny pouzité a konfigurované periferie spole¢né s jejich
ucelem:

e I2C — pouzit 12C port 0 ke komunikaci s audio kodekem a zaroven nastaveni para-
metra kamerového senzoru

e I2S — pfenos digitalniho zvuku mezi mikrokontrolérem a audio kodekem
e SPI - SPI3 ke komunikaci s ¢teckou RFID karet

e MIPI CSI - prenos obrazovych dat z kamerového senzoru. RozliSeni prendseného
obrazu je nastaveno sbérnici 12C

« ETH MAC — ethernet MAC periferie je primo pfipojena k externimu ¢éipu fyzické
vrstvy. Béhem inicializace je zapotiebi spravné nakonfigurovat jejich propojeni a po-
uzity hodinovy signal

Struktura projektu

Vzhledem k tomu, Ze se jedna o projekt ve frameworku ESP-IDF, je pri zaloZeni projektu
pripravena zakladni struktura. Jedna se o dvé slozky s ndzvy components a main.

Obsazeny v projektu jsou pak také soubory definujici kompila¢ni parametry, jako tfeba
CMakeLists.txt. Velmi dilezitou ¢asti je soubor sdkconfig. Ten konfiguruje prostiedi,
jehoz obsah je ve formatu PROMENNA=hodnota, a kazda z téchto proménnych je pak pro
C/C++ kod definovana makrem #DEFINE.

Za zminku stoji také partitions.csv ve formatu CSV specifikujici rozdéleni flash pa-
méti na jednotlivé oddily. Pouzité rozdéleni popisuje néasledujici tabulka 9.1:

Jméno | Typ | Subtyp | Velikost
nvs data | nvs 128 KiB
otadata | data | ota 8 KiB

factory | app | factory | 4 MiB
ota_0 app | ota_0 4 MiB
ota_ 1 app | ota_1 4 MiB

ot w o —| X

Tabulka 9.1: Tabulka rozdéleni paméti flash
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Oddily factory, ota_1 a ota_ 2 jsou app oddily obsahujici firmware zafizeni, zatimco
oddil nvs slouzi jako tlozisté nastaveni zafizeni.

Slozka main

Obsahuje hlavni funkénost celého zatizeni. Nachézeji se zde vstupni bod programu s funkci
main, a to v souboru bell_main.cpp. V ném jsou vytvareny vsechny potifebné t¥idy obsa-
hujici sluzby a tlohy, jenz poté na zarizeni bézi.
Soubor idf _component.yml kromé minimalni pouzité verze ESP-IDF frameworku udava
pozadované zavislosti jako pravé diive zminované komponenty z ESP Component registry.
Zbytek soubori ve slozce se tyka uz samotné implementace jednotlivych funkci firmwaru
a vénuji se jim prislusné sekce.

Slozka components

Tato slozka je urcena pro jednotlivé komponenty, prevazné pro zlepseni organizace zdrojo-
vého kédu. Témér vsechny komponenty v této slozce byly vytvoreny mnou s vyjimkou prave
etl a arduinoJson, coz jsou komponenty, které je zapotifebi instalovat manudlné, nebot
je jejich autori neposkytuji v registru komponent. Mé komponenty jsou taktéz popsiny v
prislusnych sekcich textu dale.

Pred samotnou kompilaci, v momenté kdy se spusti prikaz build ESP-IDF build sys-
tému, je v korenové slozce projektu vytvorena slozka managed_components. Do ni jsou z
registru komponent stazeny vSechny deklarované komponenty, aby mohly byt nadale zahr-
nuty pri kompilaci. Do zdrojovych kédi v téchto komponentach neni doporuceno nic ménit
— kdykoliv miize dojit k vymazani téchto zmén build systémem.

9.1 RTSP server

Pro pfenos video a audio zaznami je implementovan RTSP server. Pred implementaci
jsem prozkoumal mozné knihovny, jenz by RTSP server pro platformu ESP32 a framework
ESP-IDF poskytovaly, ovsem zddna nespliiovala mé pozadavky na soubézny prenos video a
audio zéznamii. Jednou z nich je napiiklad knihovna Micro-RTSP' od autora s gecksuville.
Samotna se vSak specializuje pouze na prenos videozdznamu. Jako upravena verze této
knihovny s podporou audia se nabizi Micro-RTSP-Audio”, ovSem jeji autor pouze upravil
puvodni knihovnu tak, ze prenos videa kompletné nahradil. Nabizela se tedy moznost vyuzit
obou knihoven pro vytvoreni kombinace s funkcionalitou obou. Po zhlédnuti kédu obou
knihoven jsem vSak zjistil, Ze kéd neni snadno rozsifitelny, a tak jsem se rozhodl RTSP
server implementovat vlastni.

Pro implementaci je vyhrazena komponenta rtsp_server a cely server se sklada z na-
sledujicich Casti: soketovy server, parser pozadavki, zpracovavac pozadavki a transportni
vrstvy pro video a audio. Kazda ze t¥id je psana v C++ a vSechny tiidy maji odstranény
vychozi konstruktor kopirovani. Je tak zajisténo, ze nedojde omylem ke kopii instance, ktera
obsahuje ukazatele na néjaké z jinych objekt. Kompilator vzdy vyhodi chybu v situacich,
kdy se o predani instanci pokusim jinak nez referenci.

K serveru je mozné pred jeho startem pridruzit jednotlivé stopy, tzv. tracks. Stopy
muzou byt rizného typu — H.264 video ¢i audio stopy kodeku G.711. Kazdé ze stop musi

"https://github.com/geeksville/Micro-RTSP
Zhttps://github.com/pschatzmann/Micro-RTSP-Audio
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byt potomkem tiidy Track a musi sama implementovat funkce pro zasilani dat pridruzenou
transportni vrstvou.

Soketovy server a prijem klienti

Implementovan t¥idou RtspControlServer, tento server se stard o spravu pripojenych kli-
entl a komunikaci s nimi. Framework ESP-IDF pro préci se sokety vyuziva knihovnu lwIP
(A Lightweight TCP/IP stack), jenz poskytuje standardni API ve formé BSD soketi. Po
startu je tedy vytvoren TCP soket a piikazy jako bind a listen zahaji piijem klientu.

Pro ¢ekani na klienty je vytvoreno zvlast vldkno, jenz prikazem accept () vrati vzdy
nové pripojeného klienta. Pokud pocet pripojenych klientii nepresahuje limit, je vytvorena
nova instance tiidy RtspPeer se socketem nové pripojeného klienta a pro zpracovavani je
mu z fondu vldken jedno pracovni vldkno prirazeno. Pokud zZadné neni dostupné, klient je
odpojen se zpravou Server busy.

Ve svém pracovnim vlakné je nejdrive provadéno ¢ekani na pozadavek ze strany klienta.
Po precteni je pozadavek parsovan a je spusténa obsluzna rutina RequestHandler s daty
pozadavku a instanci pomocného objektu pro zasilani odpovédi RtspResponder. Toto cho-
vani se opakuje, dokud klient neukon¢i spojeni, nedojde k interni chybé serveru, ¢i server
vyzada ukonceni spojeni na zdkladé chybného formatu pozadavku.

Vzhledem k podpote prokladdného TCP transportniho spoje je nutné pred kazdym
zacatkem zpracovani zjistit, zda-li klient nezaslal znak $. V takovém pripadé se totiz nejedna
o pozadavek, ale o data vlozena do prokladaného kanalu. S takto prijatymi daty se pracuje
mimo zakladni smycku a vice jsou popsana pozdéji v sekci 9.1 o prenosu videa a audia.

Parsing pozadavki

Pro snadnéjsi parsing pozadavki jsem implementoval pomocnou t¥idu RtspFormatReader,
kterd si uvnitt sebe zachovava aktudlni stav ¢teni. Stav je tvoren textovym Tetézcem o
maximalni délce 1024 znakid a pohledem do tohoto fetézce vyznacujicim posledni prectena
data (proménnd lastViewEnd). Kazd4 instance patii pravé jednomu pfipojenému klientovi,
z jehoz soketu jsou data ¢tena. K tomuto ¢teni je mu poskytnuta v konstruktoru funkce
int recv(char*,int).

Implementovany byly néasledujici funkce:

e PeekOne(char& out) — podiva se jaky znak se nachézi na vstupu. Tento znak je na
vstupu ponechan

e ReadUntilCRLF(etl::string_view& outputLine) — precte Tddek ze vstupu. Musi
koncit kombinaci bilych znakt CRLF

e ReadContent(size_t length, etl::istring& output) — pfecte specifikovany po-
¢et znakl ze vstupu do daného vystupu

e DumpBuffer(size_t length) — ze vstupu odstrani specifikovany pocet znaki. Data
jsou kompletné zahozena

Vsechny tyto funkce pracuji s internim fetézcem a pokud mozno, data jsou ¢tena z néj.
V pripadé, ze dojde k vyprazdnéni tohoto fetézce, kdd se pokusi o precteni novych dat ze
soketu klienta za pomoci recv. Ze soketu je vzdy ¢teno maximdalni mozné mnozstvi dat
tak, aby doslo k naplnéni fetézce — druhy argument funkce recv je délka urcend odec¢tenim
aktualni délky od té maximalni. Pfecten vsak muze byt mensi pocet znak.
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Vsechny vyse uvedené ¢teci funkce funguji v zakladu stejné — nejprve se pokusi ke
splnéni svého cile vyuzit data z interniho fetézce. Napriklad v ptipadé ReadUntilCRLF je
proveden pokus o nalezeni bilych znakt. Pokud cil splnit nelze, vyuzije recv k precteni
dat dalsich, ta vlozi do Tetézce a proces se opakuje. Po splnéni jsou dand data vricena
vystupnim argumentem, a zaroven je interni pohled do retézce lastViewEnd nastaven na
stejny rozsah. Takto jsem se rozhodl, aby nebylo pii volani zapotiebi alokovat Zzddnou pamét
navic — s daty se pracuje primo. Protoze je samoziejmé po jejich vyuziti nepotiebujeme,
pii dalsim volani jakékoliv funkce je z Tetézce dany rozsah znakii odstranén na zikladé
lastViewEnd.

Na zakladé formatu RTSP pozadavki, tak jak je uvedeno v sekci 5.2, je nejdrive pre-
¢ten uvodni fadek obsahujici verzi RT'SP, pouzitou metodu a také URI. Toho se docili prave
ReadUntilCRLF. Informace o poc¢atecnim radku jsou ulozeny do objektu RtspRequestParam.
Poté nasleduje smycka, jenz ¢te dalsi radky, jenz predstavuji hlavicky pozadavku.

Kazdy z radkt s hlavickami je rozdélen na nazev a hodnotu, ndzev porovnan se sezna-
mem podporovanych hlavicek, a pokud se jedné o hlavicku jenz je relevantni, je ulozena do
instance tiidy RtspRequest. Velmi dilezitou hlavickou, na jejiz zpracovani je zapotiebi si
dat zélezet, je hlavicka Transport. Ta muze vzhledem k riznym transportnim vrstvam pod-
porovanym standardem RTSP nabyvat nékolika variant a klient ji urcuje, jakym zpisobem
bude probihat prenos audio a video zaznamu.

Konec zpracovani pozadavku nastéava v moment, kdy se po sobé nachézeji dva prazdné
radky, neboli nasledujici kombinace bilych znakt: <CR><LF><CR><LF>. Po ném mtze nasle-
dovat také télo pozadavku, ovsem pro mnou implementované metody RTSP jeho obsahu
neni zapotiebi, a pokud se tedy v pozadavku nachézi hlavicka Content-Length, je toto télo
zahozeno za pomoci DumpBuffer (length).

Zpracovani prikaza

Pokud je cely pozadavek tspésné naparsovan a predan ke zpracovani, je proveden vstup
do kritické sekce RTSP serveru pouzitim utility std::lock_guard<std::mutex>. Piikazy
totiz muze zasilat vice klientd najednou, a bez tohoto zamku by mohlo dojit k soubéznému
pristupu k vnitfnim proménnym serveru. Protoze implementace podporuje také prokladani
RTP dat v TCP soketu klienta (popsano v sekci 5.3), je timto zamkem zaruceno, ze nedojde
k zapisu odpovédi na RTSP piikaz, zatimco jsou stejnému klientovi zasildna data obrazu
¢i videa — vyuziva se totiz stejny soket. Jak je jiz z predchozi véty zfejmé, pred jakymkoliv
odesilanim RTP dat je tedy zamknuti taktéz povinnosti.

Implementace podporuje tyto pozadované RTSP metody: OPTIONS, DESCRIBE, SETUP,
PLAY a TEARDOWN. Prvni z nich je zpracovana jednoduse, pouze je odeslana odpovéd obsa-
hujici podporované metody.

DESCRIBE

vvvvv

Description Protocol) popisujictho dostupné stopy. Informace o stopé jsou vytvofeny in-
stanci stopy samotnou, a to prepsatelnou (virtual) funkci BuildSDP (SDPMessageBuilder&).
V pripadé, ze klient podporuje oboustranné audio, je v hlavicce Requires uveden Tetézec
www.onvif.org/ver20/backchannel. Timto ddva klient najevo, ze mame ve vysledném
SDP fetézci uvést pravé také audio stopy, jenz umoznuji zaslani dat od klienta smérem k
serveru.
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SETUP

Prikaz SETUP tvori prvni krok klienta k zahajeni prenosti dat. Je vytvoreno transportni
spojeni pro konkrétni kombinaci RTSP sezeni a stopy. Sezeni jsou vytvarena dynamicky,
a slouzi k tomu, aby mohl klient ovladat prenosy i po odpojeni a znovupripojeni k RT'SP
serveru. Server tato sezeni odliSuje pomoci Session identifier. Typ transportni vrstvy je
urcovan hlavickou Transport, a ma implementace podporuje bud UDP, ¢i prokladané TCP.
Soucasti vytvoreni UDP spojeni je také alokace porti z predem daného seznamu. Tyto
porty jsou po uzavieni spojeni vzdy uvolnény. PTi vytvoreni spojeni pro prokladané TCP
je zaznamenana reference na TCP soket klienta a také ¢islo kanalu, jenz klient uvedl v
hlaviéce Transport pozadavku.

Seznam vsech transportnich spojeni je ukladan ve vektoru (pouzita tiida etl::vector
knihovny etl) pfimo uvnitt dané stopy spolecné s informaci, kterému sezeni je toto spojeni
prirazeno. Kazda ze stop ma tak k nim pri zasilani dat primy pristup a nemusi je nijak
slozité vyhleddvat.

Seznam vSech sezeni celého serveru se pak nachézi ve vektoru fixni velikosti tridy
RtspServer.

PLAY

Implementace tohoto prikazu zméni stav stopy na stav PLAYING, tedy prehravani. Pre-
hravani se tyka pouze konkrétniho transportniho spojeni, jenz je asocioviano se sezenim a
danou stopou. V ptipadé, ze pozadavek neobsahuje zddnou stopu, jenz se ma zacit pre-
hravat, je zahdjeno prehravani vsech stop daného sezeni. Existujici sezeni se hledaji podle
identifikatoru predaného pomocné funkci findSession a kazda ze stop ma také funkci
FindConnectionBySessionId pro vyhledani konkrétniho transportniho sezeni.

V pripadé, ze existuje minimalné jedno transportni spojeni uvniti stopy ve stavu pre-
hravani, je cela stopa taktéz ve stavu PLAYING. Tato zména stavu je ozndmena delegatem
OnPlayingStateChangedCallback a kéd pak miize na tuto udédlost reagovat — napiiklad
inicializaci kamery a zac¢nutim zasilani video pfenosu. V pripadé vypnuti prehravani pak
muze dojit k deinicializaci kamery pro usetfeni prostredk.

TEARDOWN

Vyhledd dané sezeni a odstrani ho. V pripadé, ze se v sezeni vyskytuji néjaka transportni
spojeni, je zapotfebi je odstranit také. V pripadé prokladaného TCP spojeni je pouze in-
stance odstranéna z vektoru stopy. Pokud se jednda o UDP spojeni, je taktéz odstranéno,
avsak navic jsou uvolnény také jeho pouzité porty.

Odpovédi na pozadavky

Pro konstrukci odpovédi byla implementovana tiida RtspResponder jejimz tkolem je se-
stavit odpovéd na pozadavky, jenz bude po dokonceni zpracovani odeslana klientovi. Za-
slani jednoduché odpovédi s RTSP status kédem lze pouzit Respond(RtspStatusCode).
ResponseStart (RtspStatusCode) pak zahiji konstrukci odpovédi s danym kédem, neo-
desild vsak nic klientovi — k tomu je zapotiebi pouzit ResponseEnd (). Mezi témito dvéma
voldnimi je pak mozné pridavat hlavicky pouzitim ResponseHeader(etl::string_view
headerName, etl::string view headerValue).
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Pokud je zapottebi odesilat jakykoliv obsah v téle, je nutné vyuzit ResponseContent (
etl::string_view content, etl::string_view contentType). Ta nastavi hlavicky
jako Content-Length a Content-Type, ukonci odpovéd a zasle uvedeny obsah.

Prenos videa a audia

Ptenos jednotlivych stop vzdy zavisi na jejim typu. Zasldni jednoho paketu protokolu RTP
se sklada z hlavicky zminéné v sekci 5.4. Kazdy RTP paket mtize mit maximalni délku pouze
65535 bajti, a tak je soucasti kazdé ze stop predem alokovano pole o této fixni velikosti,
které je pri stavbé paket pouzivano.

Protoze je soucasti kazdého paketu jeho hlavicka, je k jejimu vyplnéni dostupna utilita
RtpUtil::WriteRtpHeader s argumenty jako typ stopy, sekvencni ¢islo paketu ¢i ¢asova

V pripadé prenosu videa kodeku H.264 je o spravné zaslani zodpovédna funkce SendNAL,
kdy z jednim z jejich argumenti je pravé pravdivostni hodnota lastNALforFrame. Tim
davame klientovi prijimajicimu nas obraz najevo, ze byla odeslana posledni NAL jednotka.
Pokud se jednd o mensi NAL jednotku, je vloZena do paketu samostatné nakopirovinim
dat.

V ptipadé, ze se jedna o jednotku vétsi nez limit RTP paketu, bylo potieba imple-
mentovat fragmentaci typu A. NAL jednotka je rozdélena na mensi ¢asti, a postupné jsou
vytvafeny RTP pakety. V pripadé této fragmentace je vsak nutné pred dané c¢asti vlozit
specialni hlavicku oznamujici klientovi, ze k fragmentaci viibec dochazi. Jedna se o uprave-
nou hlavicku NAL jednotky s typem 28, za niz nasleduje fragmentac¢ni hlavicka o velikosti
jednoho bajtu, informujici, v jaké ¢dsti ptivodni NAL jednotky se nachdzime — tedy start
bit nastaven na 1, pokud se jedné o zacatek, a end bit, pokud o konec.

Pri prenosu audia kodeku G.711 je zasilajici funkce pojmenovana SendSlice a pfijima v
argumentu vzorky audio zdznamu, jenz jsou jiz zakédovany. Jako typ stopy v RTP hlavicce
je uvedeno ¢islo 8 a za hlavicku jsou rovnou kopirovany vzorky.

Poté co stopa sestavi RTP pakety, zavola funkci SendPacket, ktera rozesle data vsem
prehravanym transportnim spojenim. Pokud je transportni spojeni typu prokladané TCP,
jsou data poloZzena za hlavicku se znakem $, ¢islem kanalu, délkou paketu a nasledné ode-
slana na TCP soket klienta.

Specidlnim typem jsou stopy pro piijem audia. Pokud néjaky z transportnich spoju
prijme data, je vyvolana funkce HandleBackDataReceived piimo na dané stopé, jiz se
transportni spoj tyka. Z dat se odstrani RTP hlavicka a zbytek dat je predan obsluzné
rutiné uzivatele stopy pro dalsi zpracovani.

9.2 Cteni dat z kamery a jejich pfenos

Tato podkapitola se zabyva inicializaci a ¢tenim dat z kamerového senzoru. Déle je také
popséno, jakym zpusobem jsou tato data zasilana RTSP klienttm.
Inicializace kamery

Pred samotnym ¢tenim je nutné kameru a také periferii MIPI CSI spravneé inicializovat. Ini-
cializace modulu provadi tiida CameraDevice. Jeji funkce Init () vytvari instanci objektu
esp_cam_sensor_device_t na zdkladé konfiguracni struktury, kde je nutné uvést pouzi-
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tou 12C sbérnici a adresu senzoru. Na tomto objektu je providdéno nastavovani parametri
senzoru, tedy vlastnosti jako aktudlni formét (rozliSeni a snimkovaci frekvence) ¢i zisk.

Funkce CameraDevice: :SetFormat (formatSelector) slouzi k nastaveni formatu sen-
zoru a jejl argument formatSelector je delegatni funkce. Vybrat aktudlni format totiz
Ize jen tak, ze se nejdrive iteruje pres vSechny podporované forméaty dostupné v instanci
esp_cam_sensor_device_t, vybere se format, ktery pozadujeme, a nasledné je ukazatel na
ngj predan funkci esp_cam_sensor_set_format, kterd jej nastavi na senzoru. Ma funkce
tedy pro kazdy z iterovanych formati vola delegatni funkci, jenz v pripadé shody vraci
pravdivostni hodnotu true.

Soucésti formatu senzoru je vsak krom rozliseni a snimkovaci frekvence také pouzita frek-
vence komunikacni sbérnice MIPI, ¢i piimo jaka sbérnice se ma pouzivat. Nékteré senzory
totiz krom MIPI CSI dokazi komunikovat také po sbérnici DVP, jenz ma jiné hardwarové
zapojeni. Aby nemohlo dojit k nastaveni Spatného formatu, jsou pii iteraci filtrovany jen
ty formaty, co vyuzivaji pravé MIPI CSI, komunikuji po dvou datovych linkdch a jejichz
vystupni formét pixel je RAW10.

Po nastaveni formatu muaze uzivatel tfidy vyuzit funkci CameraDevice: :StartStream()
kterym je senzoru sdéleno, ze muze zacit po sbérnici MIPI CSI zasilat data.

Prijem snimku

Prijem a pocatecni zpracovani dat z kamery provadi tiida CameraSource. Je inicializovana
MIPI CSI sbérnice, konkrétné pouzitim konfiguracni struktury esp_cam_tlr_csi_config_t
do niZ je nastaveno pouzité rozliseni kamery, vstupni a vystupni format pixelu a také frek-
vence sbérnice. Vstupni format je nastaven na RAW10 a vystupni na YUV420, coz je format,
se kterym pak pracuje také H.264 enkodér.

Krom sbérnice je také nastavena periferie ISP (Image Signal Processor), nebot data
prijaté sbérnici jsou vzdy nejdrive zpracovana. Jako zdroj dat je zapotiebi nastavit prave
sbérnici MIPI CSI spole¢né se stejnymi parametry formatu jako u sbérnice. Uvnitt mikro-
kontroléru je zvolenim zdroje vytvofena prima cesta ze sbérnice do ISP a tyto data pted
zpracovanim neprochézeji ani paméti ¢i jadrem procesoru. Konverzi jednotlivych format
pixeli provadi pravé ISP a je nutné, aby se vstupni a vystupni formaty napti¢ sbérnici a
ISP shodovaly. Jinak budou vystupni data poskozena ¢i nebude ¢teni fungovat viibec.

ISP funguje na principu tzv. pipeline. Po prijeti dat sbérnici MIPI CSI jsou tato data po-
stupné zpracovavana jednotlivymi kroky, které jsou samostatné nastavitelné. Vytvoreni ISP
je provedeno funkci esp_isp_new_processor(config, handle) a po vytvoreni je tieba jej
povolit esp_isp_enable(handle). Praveé tuto pipeline vyuzivam také k aplikovani matice
korekce barev. Je tedy pomoci esp_isp_ccm_configure(config, handle) nastaven krok
pipeline pro tuto korekci s matici doporucenou vyrobcem.

Poté co je vSe nastaveno a kamera je prepnuta do rezimu zasilani dat, mohou byt snimky
prijimany do paméti. Pfedem jsou alokovany dvé pole v paméti PSRAM o velikosti zavislé
na rozliseni. Dvé pole jsou pouzita, nebot prijem probiha stridavé. Protoze jsou vysledna
data ve formétu YUV420, je velikost téchto poli pouhych 1,5 x (Sitka x vyska).

Kopirovani kazdého snimku po dokonceni zpracovani v ISP je provadéno za pomoci
DMA (direct memory access), kterd je automaticky nastavena po inicializaci MIPT CSI sbér-
nice. Po dokonceni pfenosu je vyvoldna obsluznd rutina s_camera_get_finished_trans
kde je predana informace o poli, do néjz byl snimek ulozen. Tato rutina nasledné za pomoci
synchronizacni struktury typu semafor oznami volanim xSemaphoreGiveFromISR Uspésny
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piijem. Volanim funkce CameraSource: :WaitForData(), kterd ¢ekd na uvolnéni semaforu,
pak mize dalsi kéd cekat na prijeti snimk.

Kdédovani snimku

Pro kodovani je vyuzita vestavénd hardwarova periferie, jenz je konfigurovina komponen-
tou espressif esp_h26/ a jeji pouziti je provedeno ve tiidé H264Encoder. Konfigurace se
sklada jak z rozliseni a snimkovaci frekvence kamery, tak také pozadovaného datového toku
(bitrate).

Jako vystup enkodéru je pouzito pole o stejné velikosti jako jsou ta vstupni. Pole je
fixni velikosti, nebot velikost po kddovani neni mozné znat. Jisté je vSsak minimalné to, ze
kédovanad data nemohou byt vétsi nez velikost vstupu.

Pro vstup enkodéru je vytvorena struktura esp_h264_enc_in_frame_t s ukazateli na
vstupni pole a jeho velikost. Stejné tak je vytvoren esp_h264_enc_out_frame_t pro vystup.
Obé tyto struktury jsou nasledné predany funkci esp_h264_enc_process(encoder, in,
out) jenz dany vstup zpracuje na zakladé ulozeného stavu enkodéru.

9.3 MQTT klient

Vzhledem k pouziti MQTT discovery bylo zapottebi implementovat pravé takového klienta,
jenz bude provadét registraci jednotlivych Home Assistant entit. Tuto funkcionalitu za-
stfesuje tfida HaMqttClient jejimz tikolem je pripojeni a komunikace s MQTT brokerem.
K tomu vyuzivéa vestavéné komponenty pro MQTT klienta z frameworku ESP-IDF. Podpo-
rovano je pripojeni jak ¢istym TCP spojenim (url zac¢inajici mqtt://) tak také Sifrovanim
s pouzitim SSL (schéma mqtts://). V piipadé, Ze je komunikace provadéna Sifrovanym
spojenim, je povinné specifikovat SSL certifikat MQTT brokeru. Je tak spojeni chranéno
proti dtokum typu MITM (man-in-the-middle).

Klientu jsou tedy predany informace o MQTT brokeru, prihlasovaci idaje a MQTT té-
mata. Po pripojeni je potieba prihlasit se k odbéru birth tématu, a také témat, po kterych
bude klient dostévat aktualizace o entitach. Ten prvni z nich je specifikovan v konfiguraci za-
fizeni, ty ostatni jsou odebirany jednotnym odbérem s cestou {devicelId}/#, kde deviceld
znaci konfigurovatelné ID zafizeni a znak # je zde zdstupnym znakem pro vsechny podcesty.

Dale je funkci publishConfiguration() sestavena konfiguracni zprava zahrnujici in-
formaci o zafizeni a také o vSech entitach. Ta se sklad4 z textového retézce JSON a k jejimu
sestaveni pouzivam pravé knihovnu ArduinoJSON. Dany JSON objekt je konstruovan v
soukromé proménné t¥idy, nebot ma predem danou velikost, ktera by mohla pii nékterych
volanich vyvolat preteceni zasobniku, pokud by se jednalo o proménnou lokalni.

Pro programovou definici entit zafizeni byla jako zdklad vytvorena tiida HaEntity.
Kazd4 instance musi mit své unikatni ID a musi implementovat funkci
populateDiscoveryMessage (JsonObject). Do pfedaného JSON objektu, jenz je vyhrazen
praveé této entité, zapise informace specifické pro dany druh entity. V pripadé entity typu
switch napiiklad obsah zpravy, ktera se zasle na dané téma po prepnuti do stavu zapnuto.

Kazdou z entit ve vysledném programu je zapotiebi nejdiive vytvorit, idedlné na haldé,
a poté pripnout k MQTT klientovi funkci AttachEntity(HaEntity&). Ptipnuti by mélo
byt provedeno pred spusténim klienta a jeho pfipojenim k brokeru — jediné tak je zajisténa
spravna registrace entity v registracni zpravé. V opacném piipadé je entita zaregistrovana
az pri dalsim pripojeni k brokeru, napriklad z divodu vypadku sifového pripojeni. K ulozeni
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pripnutych entit klienta je vyuzivano vnoreného spojového seznamu (intrusive linked list)
— odkaz na dalstho potomka na stejné trovni je jiz soucésti zékladni t¥idy HaEntity).

9.4 RFID c¢tecka

O nacitani jednotlivych RFID karet a jejich identifikdtort se stara pouzita komponenta abo-
bija/rc522. Konfigurace komponenty vyzaduje pouze definici pouzitych SPI pinu, kterymi
je pripojen ¢ip MFRC522, spolecné s parametry tlohy, jenz komponenta interné vyuziva
pro své fungovani. Tyto parametry, jakymi jsou napt. velikost zasobniku ¢i priorita, byly
ponechany na vychozich hodnotach.

Koéd vyuzivajici komponentu je soucasti tiidy RfidReader. PTi startu ¢tecky je na ini-
cializovaném objektu registrovana obsluzna rutina OnPiccStateChanged (stav ¢tené karty
se zménil). Stavi, které mohou nastat, je nékolik, ovsem pro tcely této prace staci pouze
stav RC522_PICC_STATE_ACTIVE pri kterém doslo k prilozeni ¢teného zarizeni. Spolec¢né se
stavem je rutiné preddna také informace o ¢tené karté — hlavné jeji identifikator, jenz je pro
nas dulezity.

Protoze se mize identifikdtor skladat z libovolného poc¢tu bajti, vytvoril jsem nad nim
strukturu spole¢né s pomocnymi funkcemi pro konverze mezi riznymi formaty. Ve tridé
RfidTaglId lze tak nalézt ToString() jenz provede konverzi na hexadecimalni retézec. Pro
opacny smér pak lze vyuzit FromString (inStr).

Pro konverze tykajici se reprezentace v Base64 pak byly vytvoreny funkce ToBase64 a
FromBase64 (inStr). Interné vyuzivaji pro své fungovani prislusné implementace z knihovny
mBedTLS, avsak vysledky jsou uklddany do textovych retézci komponenty etl: :string.
Ukladani do nevolatilni paméti probihd pak praveé v této reprezentaci viz. sekce 9.5.

Stejné jako pro identifikator, tak pro kartu jako takovou existuje struktura, kde je kromé
identifikdtoru ulozeno také jeji jméno a hodnota prava otevirat. Pro snadné vyhledavani v
databézi je pak implementovan operator pro porovnani s dalsi instanci karty nebo identifi-
katoru samotného. Hodnoty identifikdtora jsou porovnavany tak, jak jsou ulozeny v paméti
struktury, tedy pole bajti se specifikovanou délkou.

9.5 Ukladani konfiguracnich hodnot

Ukladani konfigurace zafizeni jsem se rozhodl provést za pouziti vestavéné komponenty
esp_nwvs pro NVS (non volatile storage). Jeji jednoduché API podporuje zédkladni datové
typy, jakymi jsou znaménkové ¢i bezznaménkové ¢isla (uintX_t / intX_t), pravdivostni
hodnoty (bool), ¢i textové fetézce ukoncené nulovym znakem (char[] hh[l]. Pro kazdou
ukladanou polozku je pak stanoven unikatni kli¢ o maximéalni délce 15 znakt vyjma nulového
znaku. Polozky jsou uklddany do vyhrazeného oddilu v paméti flash.

Protoze je konfigurovatelnych hodnot v zarizeni vétsi pocet, a neustalé opakovani kédu
pro kazdou z hodnot by bylo mirné nepraktické, vytvoril jsem si systém vlastnosti (proper-
ties) a kontejneru, ve kterych tyto vlastnosti lezi. Kazdy z kontejneria muze téchto vlastnosti
obsahovat libovolny pocet a kontejnery lze zanorovat.

Zakladem tohoto systému je tiida SettingBase z niz nésledné dédi jak vlastnosti (tfida
Property<T>) tak kontejnery (SettingContainer). Kazdd z instanci ma svého rodice a
pritazeny kli¢ a poskytuje néasledujici funkce:
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e Stri1b GetFullKey() — vypocte na zakladé klice a rodice plny fetézec klice, ktery
bude pouzit k ulozeni do NVS. Rodic¢e prochéazi rekurzivné, konkatenuje jejich klice
dokud nenarazi na konec (instance bez rodice)

e NvsPtr* GetHandle() — navraci ukazatel na aktuilné otevienou instanci NVS. Je
virtualni, ovSem s vychozi implementaci jenz zavold GetHandle() rodice. Korenovy
prvek by tak mél tuto funkci prepsat

e void Load() — virtudlni funkce pro nacteni obsahu. Odvozené tiidy ji musi imple-
mentovat.

Trida Property<T> m4 pravé jeden parametr sablony, a tim je datovy typ, ktery drzi.
Lze ji tak pouzit pro ukladani libovolného datového typu. Jeji implementace Load () nejdrive
ziskd hodnotu celého klice, ukazatel na instanci NVS a provede nacteni. Dale definuje
funkci Set (T), jenz provede témér stejny postup, akorat ve svém finalnim kroku provede
ulozeni. Pro podporu jinych nez zakladnich datovych typt vsak obé vyuzivaji pro operace
nacteni a ulozeni prostfednika — TypeHandler<T> s funkcemi LoadType a SaveType. Jejich
implementaci pro zdkladni typy si kompildtor dokaze odvodit sam (generickd varianta je
soucésti definice), pro ty ostatni staci danou tfidu implementovat.

Aby nedochézelo k zbytecnym opakovanim v kodu, byl pfepsan operator pritazeni, spo-
lecné s operdtorem T(). Prifazeni ¢i precteni ulozené hodnoty je pak snadné, jak ukazuje
vypis 9.1 na prikladu.

1 |Property<int>& prop = ...//reference na existujict vlastnost
prop = 42; //operator =(T)
int storedValue = prop; //operator T()

Vypis 9.1: Ukazka prirazeni a precteni do vlastnosti

Implementace funkce Load () kontejnerovou tiidou SettingContainer se od vlastnosti
lisi tim, zZe provede nacteni potomkt zavolanim stejné funkce.

V proménné children typu etl::intrusive_list z komponenty etl je pro kazdy kon-
tejner ukladan seznam jeho potomkti. Tento seznam je tedy v paméti ukladan jako vnoreny
spojovy seznam. Vzhledem k absenci reflexe v jazyce C++, je zapotiebi tento seznam se-
stavovat manualné, a to vzdy preddnim ukazatele na rodicovsky kontejner v konstruktoru
potomka. Ten sam sebe vlozi do seznamu a nastavi si rodic¢e. Diky pouziti tzv. uniform ini-
tialization jazyka C++ je mozné predat ukazatel na rodice jiz v definici proménné. Spolecné
s nim je zapotiebi predat jméno klice, pripadné nepovinnou vychozi hodnotu.

Posledni dtlezitou tfidou je NamespaceContainer. Ta musi byt povinné pouzita jako
kotenovy kontejner. Jeji implementace nacitaci funkce otevie instanci NVS. K otevrieni
pouzije ptirazeny kli¢ jmenného prostoru namespace. Ten umoznuje délit cely oddil pameéti
na mensi logické celky — v kazdém z nich musi byt klice polozek unikatni, ale stejny kli¢ se
muze vyskytovat ve vice téchto prostorech.
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vvvvvv

priklad ve vypisu 9.2.

1 | class NetworkSettings : public NamespaceContainer

2 |{

3 |public:

4 using NamespaceContainer::NamespaceContainer;

5 class MdnsSettings : public SettingContainer

6 {

7 public:

8 using SettingContainer::SettingContainer;

9 Property<bool> Enabled{"enabled", true, this};
10 Property<Str32> Hostname{"hostname","doorbell", this};
11 } Mdns{"mdns", this};

12 class EthernetSettings : public SettingContainer
13 {

14 public:

15 using SettingContainer::SettingContainer;

16 Property<bool> UseDHCP{"dhcp", true, this};

17 Property<uint32_t> Ip{"ip",0, this};

18 } Ethernet{"eth", this};

19 |};

20 |NetworkSettings network{"network"};

21 |network.Load(); //nacte vsechny vlastnostt z NVS

22 | bool isEnabled = network.Mdns.Enabled; //pouziti hodnoty

vvvvvv

Ukladani databaze RFID karet

Bohuzel na ukladani seznamti prvki nelze rozumné aplikovat vyse uvedeny postup. Ukladani
identifikator karet tedy probiha jinym zptsobem. Pro kazdou z ulozenych karet je za
pomoci RfidTagId: : ToBase64() vypoctena Base64 reprezentace a ta je pouzita jako kli¢
polozky v NVS. Protoze je délka identifikdtori standardem omezena na 10 bajtt, mize
po pouziti Base64 délka tohoto klice dosdhnout maximélné 14 znaktd, coz je dostacujici
vzhledem k limitu délky klice NVS (15 znaki).

Informace o RFID karté (uzivatelem nastavené jméno a pravo otevrit) jsou pak do po-
lozky vlozeny dohromady jako textovy fetézec oddéleny stiednikem.

9.6 Obsluha zvonku a zamku

Veskerd logika tykajici se spravného ovladani spinani relé a také reakce na zmacknuti zvon-
kového tlacitka je soustfedéna v souborech LockApp.*. Definovany jsou t¥i tfidy: LockApp,
Output, a UserButton. Output vytvari lehkou abstrakci nad vystupnim GPIO pinem,
UserButton pak inicializuje kapacitni dotykovy senzor zabudovany v mikrokontroléru.
Jadrem obsluhy je vSak ttida LockApp, jejiz jedinymi argumenty jsou reference na konfi-
guraci zarizeni a instanci MQTT klienta ptfipojeného k Home Assistantovi. V konstruktoru
jsou vytvoreny a pridruzeny ke klientovi t¥i pouzivané entity: zdmek, skener karet a zvonkové
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tlacitko. Pro Ucely komunikace mezi tlohami jsou také vytvofeny dvé instance FreeRTOS
synchronizacniho prostfedku nazvaného skupina udélosti s priznaky (event groupy).

Tak jak bylo uvedeno v navrhu, stav relé ridi asynchronni automat rizeny udélostmi.
Ten je zde implementovan vldknem se smyckou while. Vldkno zac¢ind ve stavu Zavfeno,
tedy vypne relé, a za pomoci drive vytvorenych skupin udalosti ¢ekd na nastaveni priznakt
TAG_OPEN_EVENT_BIT nebo EXTERNAL_OPEN_EVENT_BIT. Jako cCasovy limit tohoto ¢ekani
je nastaveno efektivni nekonec¢no, tedy kromé nastaveni priznaki nemuze byt ¢ekani nijak
preskoceno. Po Uspésném cekani je automat ve stavu Otevieno a na vystupni GPIO pin
relé vyslan signdl pro sepnuti.

Pouzity priznak je zaznamenan a na jeho zakladé stanovena doba, po kterou automat
v tomto stavu setrva. Tyto doby jsou nakopirovany z konfigurace zarizeni. Aby slo béhem
otevreni provést také okamzité zavreni, je misto ¢ekani pouzitim casovacii zahajeno cekani
na priznak EXTERNAL_CLOSE_EVENT_BIT, avsak nyni je ¢asovy limit nastaven na maximalni
dobu setrvani. Takto je ¢ekani dokonceno bud vyprsenim limitu, ¢i nastavenim priznaku.
Dany automat zobrazuje nasledujici obrazek 9.1. Z&avislost casového limitu na zptisobu
otevreni je vyznacena barevné.

TAG_OPEN_EVENT
EXTERNAL_OPEN_EVENT

Zavieno Otevieno

(Relé vypnuto) (Relé sepnuto)

EXTERNAL_CLOSE_EVENT
CASOVY LIMIT (X nebo Y sekund)

Obrazek 9.1: Asynchronni koneény automat stavu relé

Soucésti LockApp je také instance Rf idReader jenz nema zadné zavislosti a krom ob-
sluhy zamku neni nikde jinde vyuzivana. Pro uddalost nacteni RFID karty je vytvorena
prislusnd obsluzné rutina. Ta se podle aktudlniho rezimu verifikace ulozeného v nastaveni
rozhoduje, zda provede ovéreni v databazi identifikdtori ¢i zaslani MQT'T entité skener ka-
ret. Je-li identifikdtor opravnén k otevreni, je vyse uvedenému automatu nastaven priznak
TAG_OPEN EVENT BIT.

Dalsi udélosti, konkrétné zménou stavu entity zdmek jsou pro zménu nastavovany pii-
znaky EXTERNAL_OPEN_EVENT_BIT pii stavu ON a EXTERNAL_CLOSE_EVENT_BIT pii stavu
OFF.

9.7 Webova REST API

Tato API je pouZivdna pro konfiguraci zafizeni z webového rozhrani. Pro implementaci
jsem se rozhodl pouzit vestavéné komponenty HTTPS serveru, ten dokaze fungovat také
v rezimu HTTP bez sifrovani, coz je v pripadé prvotniho zapnuti zarizeni vychozi stav. K
povoleni SSL je zapotiebi nahrat jak privatni kli¢, tak certifikat serveru.

HTTP server je nastaven tak, aby byl schopen prijimat az 10 spojeni v jeden moment.
Pro plynulé fungovani HTTPS bylo také povoleni Enable server session tickets v konfi-
guraci frameworku ESP-IDF. Takto je umoznéna recyklace SSL sezeni a kazdy z novych
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HTTP pozadavkt klienta tak nemusi pii pfipojeni tato sezeni zahajovat znova. Vétsinou se
totiz jedna o vyssi stovky milisekund, coz by znac¢né zpomalovalo praci s administra¢nim
rozhranim.

Registrace koncovych boda

Pro kazdou z cest koncovych boda API je pti inicializaci serveru registrovana funkce, tzv.
URI handler. Pro danou cestu je uvedena povolenda HT'TP metoda spole¢né s obsluznou ru-
tinou, jenz se postara o zpracovani pozadavku. K umoznéni registrace téchto obsluznych ru-
tin byly definovany funkce RegisterXXXX(const char* path, bool requireAuth), kde
XXXX znaci pouzitou HTTP metodu. Jedna se o Sablonové funkce s jednim argumentem
auto function. Obsluznou rutinu lze tedy specifikovat jako tento argument.

Déle je definovana pomocné funkce OnUrl_FuncDependent (httpd_req_t* req), taktéz
se stejnou Sablonou. Piikladem procesu registrace obsluzné rutiny mize byt nésledujici
volani:

1 |RegisterGET<&WebManage: :OnTestHandler>("api/test", true);

Kompilator vytvori implementaci OnUrl_FuncDependent<&WebManage: :OnTestHandler>.
Ukazatel na tuto funkci je pak ulozen do konfigurac¢nich struktur HT'TP serveru spolecné
s cestou api/test a metodou GET. Provedenim HTTP pozadavku na tuto cestu je im-
plementace spusténa, ukazatel ptivodni obsluzné rutiny, tedy OnTestHandler, je pretypo-
van na typ voidx, a zavoldna generickd funkce OnUrl_Generic(httpd_req_t* request,
void* routine).
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Hlavnim tkolem této generické funkce je kontrola autentizace pozadavku. Pokud je vse v
poradku, je obsluha predana jiz skutec¢né obsluzné rutiné registrované v puvodnim prikladu.
V opa¢ném ptipadé je pozadavek zamitnut s HI'TP kédem 401 Unauthorized. Néasledujici
obrazek 9.2 zobrazuje prubéh téchto volani.

Klient HTTP Server OnUrl_Generic WebManage::OnTestHandler
ien
| | | |
| | | |
| HTTP GET | | |
| na/api/test _ | | |
——————p
I | | |
: : Vyhleda rutinu pro /api/test : :
| vraci OnUrl_FuncDependent<> | |
| | |
| | | |
| | Vold OnUrl_Generic(req, routine) | |
| | uvnitf OnUrl_FuncDependent<> | |
| [ |
: : ! Kontrola autentizace :
| | PR |
| | | |
| alt [Autentizace uspésnd] | |
| | | |
| | | ) |
| | | Vola Handler(request) }l
| | | |
| | | | Provede obsluhu
| | | pozadavku
| | |
| | |
| | | |
Odpoveéd
| | lq - _Odpoved |
| | | |
: """" :’ “[Autentizace selhalal] Ir """""""""""" :’ """"""""
| | | |
HTTP 401
| I<___________________I |
| | | |
| f f f
| oo | |
g TP odpoved | ! !
| | |
| |
| |

Obréazek 9.2: Sekvenéni diagram pribéhia volani funkei pti HTTP pozadavku

Autentizace

Vsechny kromé jednoho z koncovych bodi API vyzaduji autentizaci. Pro tento ucel je
vyuzivana HTTP hlavicka Authorization jejimz obsahem musi byt tzv. Bearer token. V
mém piipadé jsem zvolil pristupovy token o délce 32 znaki, jenz je po prihlaseni ulozen v
pameéti serveru.

Token je po tspésném prihldseni generovan pouzitim esp_random(), jenz by dle doku-
mentace méla byt kryptograficky bezpecnd, nebotf vyuziva v pripadé mnou zvoleného mi-
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krokontroléru hardwarovy generator pravych nahodnych ¢isel. Prihldseni probiha zaslanim
pristupového hesla na koncovy bod API s cestou api/login s JSON fetézcem obsahujicim
polozku password. Pfihlasovaci jméno neni zapottebi.

V jeden moment vSak miize byt platny pouze jeden pristupovy token. Dojde-li k prihla-
seni k API vicekrat po sobé, predchozi pristupové tokeny budou automaticky zneplatnény.

Koncové body

Data jsou API predavana ve formé JSON, a to jak obsah pozadavku, tak také odpovédi
na néj. Implementace obsluznych rutin koncovych bodi se tedy sklada z vytvoreni JSON
objektu a naplnénim dat. V pripadé pozadavki s metodami POST pak nacteni tohoto
objektu z dat HT'TP pozadavku. V obou pfipadech je vyuzivano knihovny ArduinoJSON.

Pro nacitani bylo vytvoreno C makro LOAD_JSON(doc,size), jenz definuje lokdlni pro-
ménnou typu StaticJsonDocument<size> a pokusi se o nacteni téla HT'TP pozadavku do
tohoto JSON objektu. V pripadé chyby automaticky ukoné¢i obsluznou rutinu s ptislusnym
chybovym HTTP kédem (napiiklad HTTP 400 Bad Request v pripadé neplatného JSON
retézce). Pokud mél pozadavek obsah ve formé JSON a jeho odpovéd méa byt taktéz ve stej-
ném formatu, dany JSON objekt bude nejdrive vycistén a nasledné zrecyklovan pro tvorbu
odpovédi.

Celd API pracuje s instanci Settings na které pfimo nastavuje jednotlivé konfiguracni
hodnoty. Obsluzné rutiny pozadavkt maji k dispozici reference instanci MQTT klienta a
sitového rozhrani, kterymi mutzou provést restart sluzby po nastaveni novych hodnot.

Prehled vsech koncovych boda, jenz jsou v API implementovany, lze nalézt v tabulce
B.1 uvedené v priloze B.
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9.8 Webové administraéni rozhrani

Rozhrani provedené ve formé single-page webové aplikace bylo vytvoreno s pouzitim fra-
meworku SvelteKit. Ten byl vybran obzvlasté kvili tomu, Ze na rozdil od ostatnich webo-
vych frameworkt nepouziva virtudlni DOM a je tedy rychlejsi. Dilezitou vlastnosti je také
mala velikost vystupnich souborii po kompilaci projektu. Diky tomu je snadné ulozit celé
rozhrani do flash paméti zarizeni.

Krom samotného frameworku byla pouzita sada kaskddovych stylt TailwindCSS spo-
le¢né s knihovnou Flowbite-Svelte pro snadnéjsi praci s webovymi prvky. Kéd pro obsluhu
GUI byl napsan v jazyce TypeScript s pouzitim knihovny Redaxios pro voldni API zafizeni.

Souborova struktura projektu s webovym rozhranim se sklada ze dvou hlavnich slozek.
Prvni z nich, src/1ib obsahuje logiku volani API oddélenou od grafického rozhrani a také
nékolik GUI komponent sdilenych mezi strankami. Slozka src/routes pak obsahuje jednot-
livé pohledy aplikace. Navigace ve frameworku SvelteKit pracuje s cestami pohledt tak, jak
se nachazeji v adresarové strukture, tedy URL /administration primo mapuje na rozhrani
ve slozce administration.

Volani API

Pro zprostiedkovani volani REST API metod byl vytvoren modul ApiClient jenz exportuje
jednotlivé HTTP metody. Prvni z nich se nazyva PostNoAuth a provede HTTP pozadavek
typu POST bez pouziti autentizace. Dalsi z nich jiz autentizaci vyzaduji — je nutné, aby
byl nastaven spravny pristupovy token pouzitim SetAccessToken. PTi spusténi programu
je tento token nastaven na hodnotu null a kazdy pozadavek, jenz autentizaci vyzaduje,
automaticky selze.

Dostupna je obsluzna rutina unauthorizedCallback jenz miize uzivatel nastavit. V
pripadé, ze pri vykonavani jakékoliv z metod vyzadujicich autentizaci vrati API chybovy
kéd 401 Unauthorized, dojde k vykonani této obsluzné rutiny.

56



API klienta nésledné vyuzivaji ostatni moduly, jejichz tkolem je zavolat konkrétni
koncovy bod API podle URL, spolecné se spravné pripravenymi daty ve formatu JSON.
Volani koncového bodu API s danou URL zobrazuje nasledujici vypis kédu 9.4 modulu
SettingsNetwork.ts.

1 | import { Get, Post } from "./ApiClient";

2 IeE

3 |interface InterfaceSettings {

4 useDhcp: boolean;

5 ipAddress: string;

6 subnetMask: string;

7 gateway: string;

8 |}

9

10 |export async function GetEthernetSettings(): Promise<InterfaceSettings> {

11 const response = await Get("/api/ethernet");

12 return response as InterfaceSettings;

13 |}

14

15 | export async function SetEthernetSettings(useDhcp: boolean, ipAddress: string,
subnetMask: string, gateway: string): Promise<void> {

16 const response = await Post("/api/ethernet", {useDhcp, ipAddress, subnetMask
, gatewayl});

17 return response as void;

18 |}

Vypis 9.3: Rozhrani a volani koncovych bodi nastaven{ sité

Exportované funkce jsou asynchronni a vyuzivaji Promises pro vraceni vysledku. Klient také
zaruci, ze obsah odpovédi API je automaticky preveden na JavaScript objekt z navraceného
JSON retézce.

Prihlasovani a stav autentizace

Aktuélni stav prihlaseni drzi modul AuthService jehoz tikolem je obstarat spravnou zménu
stavu v pripadé zadani hesla ¢i vykonani odhlaseni. Aplikace se muze nachazet v jednom
ze tii néasledujicich stavi:

e LoggedOut — aplikace kompletné odhlasena
e LoggedIn — uzivatel je prihlaSen a pristupovy token by mél byt validni

e Unsure — doslo k restartu aplikace a neni jasné zda dany pristupovy token je stéle
validni

Aktudlni stav je pro vyuziti zvenci exportovan jako nezapisovatelna reaktivni proménnd a
pri kazdé zméné je tedy v rozhrani mozné na zmeénu reagovat.

Modul si po ptihldseni ukladéd posledni pristupovy token do ulozisté Local storage v
prohlizeci. Po restartu/nacteni stranky s aplikaci vSak nemusi byt jasné, zda je dany token
stale validni a je potreba jej zkontrolovat. Aplikace tak v takovém piipadé zac¢ina ve stavu
Unsure dokud nedojde k ovéreni. Zmény stavu prihldseni jsou signalizovany uzivatelskému
rozhrani a to na néj adekvatné reaguje. V pripadé neznamého stavu zobrazenim nacitaciho
kolecka.
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V modulu je pfimo pouzita diive zminéna obsluzné rutina unauthorizedCallback API
klienta. Pokud dojde k jejimu vyvolani klientem, aplikace je automaticky kompletné odhla-
Sena, a to véetné odstranéni pristupového tokenu z tlozisté prohlizece.

Aplikace vyuziva reaktivnich proménnych stavu navigace pro zabranéni pristupu uzivatele
k rozhrani v pfipadé, Ze neni pfihlasen. Konkrétné se jednd o proménnou page.route.id
jenz vzdy obsahuje aktualni navigovanou URL. Pokud je uzivatel odhldsen a dojde k jeji
zméné na jakoukoliv jinou adresu nez je ptihlasovaci formulaf (/login), je uzivatel na
ngj ihned presmeérovan. Puvodni URL je vSak uloZena a je na ni po tuspésném prihldseni
presmerovano.

Zobrazeni jednotlivych URL a reakce na zmény stavu prihlaseni jsou plné v kompetenci
Svelte modulu routes/+layout.svelte. Zde jsou obsazeny také zakladni HTML prvky
celé stranky, jako napriklad navigaéni fadek s odkazy ¢i tlacitko odhléseni.

Oznameni uzivateli

Pro zlepseni uzivatelské privétivosti byl vytvoren systém oznameni, jenz se po vyvolani
zobrazi na urcitou dobu (ve vychozim stavu 5 sekund) uzivateli v pravém dolnim rohu
obrazovky. Seznam aktudlnich ozndmeni je spravovin modulem ToastService a kazdé z
notifikaci ma vzdy titulek, zpravu a také typ (ispéch, chyba, varovani, informace) na jehoz
zakladé je urcena barva pozadi.

Seznam oznameni je ulozen jako reaktivni proménna typu writable<Toast[]> do niz
jsou nové prvky vkladany exportovanou funkci DisplayToast(title, message, type,
timeout?) jenz prvek vlozi na prvni pozici v poli. Soucdsti prvku je vzdy také proménna
shown jenz muze uzivatelské rozhrani samotné nastavit a prvek tak skryt. Po vytvofeni
oznameni je také spustén casovac po dobu timeout po jehoz uplynuti je prvek skryt, aby
mohlo dojit k animaci zavieni. Po dalsi sekundé je prvek kompletné odstranén z pole. Oba
casovace vyuzivaji vestavéné utility setTimeout.

Priklad jednoho ze zobrazenych ozndmeni v aplikaci 1ze vidét na obrazku 9.3.

& Logged out

Obrazek 9.3: Informacni ozndmeni o odhldSeni z administrace

Konfigurac¢ni stranky

Webové rozhrani se sklada z celkové Sesti podstranek, kazda se svou URL a nékolika sekcemi
konfigurace, které nastavuje.

Spolec¢nou ¢éasti vSech stranek je komponenta rozhrani nazvana SetCard jenz poskytuje
pro jednotlivé sekce sjednoceny vzhled, nadpis a také ukladaci tlac¢itko, jenz muize byt deak-
tivovano nastavenim prislusné vlastnosti komponenty. Deaktivace tlacitka je zavisla na tirech
proménnych, a to !isSaving, isLoading a isValid. Pokud alespon jedna z proménnych
nabyva pravdivostni hodnoty true, je tlac¢itko deaktivovano. VSechny tyto proménné jsou
taktéz nastavovany v misté, kde je komponenta vyuzita, samotnd nad nimi nema zadnou
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kontrolu. Tlacitko uklddani vyvolava udalost save a pokud je zrovna nastaveno isSaving,
je uvnitt tlacitka zobrazeno nacitaci kolecko.

V horni ¢asti rozhrani se vyskytuje navigacni radek, jenz vyuziva komponent NavBar
z knihovny Flowbite. Celé rozhrani se automaticky prizpusobuje velikosti zafizeni a také
vyzadanému barevnému tématu prohlizece. Prepinani na zakladé tématu je umoznéno diky
TailwindCSS tiidam s predponou dark: jenz se pri tmavém rezimu automaticky aplikuji
na prvky.

Status stranka

Tato ivodni stranka zobrazuje aktudlni stav otevieni dveti/relé spolecné s tlac¢itkem na ote-
vieni/zavieni. Pod tlac¢itkem je zobrazena informace o aktuélni IP adrese sitového rozhrani
a stavu pripojeni MQTT klienta.

Sitova konfigurace

Obsahuje dvé sekce — nastaveni mDNS a nastaveni rozhrani.

Pro nastavovani IP adres byla vytvorena komponenta IpInput jejiz soucasti je prvek
Input s nastavenou minimélni a maximalni délkou vstupu. Vlastnost komponenty isValid
je automaticky zavisla na aktudlnim zadaném vstupu. Kontrola je provadéna reguldrnim
vyrazem pro IP adresu, a v pripadé, ze je vstup zadan Spatné, je pod nim zobrazena chyba.

V sekci nastaveni rozhrani je pole adresy pro vychozi branu nastaveno tak, aby umoz-
novalo zadani prazdného vstupu.

HTTPS konfigurace

Pro povoleni HTTPS serveru administrace a API je nutné nahréat vétsi soubory (certifikét
a kli¢). Vytvorena byla tedy komponenta LargeFileInput sklddajici se z velkého textového
pole a také dialogu pro vybér souboru. Obsah téchto vétsich soubori je mozné zadat bud
ruéné do textového pole, nebo vybranim souboru z disku, po némz je jeho obsah vypsin
praveé v textovém poli.

Vybér souboru je vytvoren prvkem FileInput jehoz vlastnost files obsahuje seznam
vybranych souboru. Mezi touto vlastnosti a lokalni proménnou selectedFiles je vytvoren
tzv. binding (vazba). Po vybrani vSsak dostaneme pouze odkaz na soubor, ktery je nutné
precist tfidou FileReader. Seznam povolenych pripon a MIME typt vstupu je nastaven na
text/plain,application/x-pem-file, .pem,

Seznam RFID karet

Zobrazeni ulozenych RFID karet a jejich identifikdtori je provedeno ve formé tabulky.
Zobrazeny jsou dva sloupce — identifikdtor karty a jeji jméno nastavené uzivatelem. Treti
sloupec obsahuje tlacitko odstranéni karty ze zafizeni. Protoze je mozné nechat kartu ulo-
Zenou v zafizeni, ale zaroven ji nepovolit otevirani, je pro kazdou kartu zobrazen barevny
pruh v levé ¢asti radku. Vybarveni zelené znamend, ze lze kartou otevirat, barva cervend
pak odmitnuti.

Pro vytvareni a dpravu karet slouzi komponenta TagModifyDialog jenz je vytvorena
ve formé vyskakovacich dialogi.Pro zobrazeni jako dialog je vyuzit prvek Modal z knihovny
Flowbite.
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Zda se jedna o dialog vytvoreni nebo tupravy, urcuje vlastnost isNewTagDialog. Na
jejim zékladé je urcen zobrazeny text tlacitka a titulku dialogu, pripadné také, zda je vstup
pro identifikator karty modifikovatelny.

Protoze je vstup zadavan ve formé hexadecimalniho ¢isla, je na ném taktéz provadéna
validace za pomoci reguldrniho vyrazu /~[0-9A-F]1{1,14}$/i

Kliknuti tlacitka odstranéni vyvold vzdy také vyskakovaci dialog s informaci o dané
karté a potvrzenim akce. Vzdy, kdyz je provedena néjaka z akci, jako odstranéni, pridani
¢i modifikace existujici karty, je seznam karet nacten kompletné znova ze zarizeni pomoci

APL

UloZeni webového rozhrani do zarizeni

Protoze musi byt webové rozhrani hostoviano piimo ze zafizeni samotného a ne webova
stranka volné na internetu, je zapottebi vystup kompilace SvelteKit projektu zakomponovat
do firmwaru zarizeni.

Prvnim dilezitym krokem je uz jen spravné nastaveni kompilace celého webového pro-
jektu. SvelteKit bézné predpoklada, ze projekt bude ¢astecné vykreslovan na serveru (tech-
nologie Server Side Rendering). Pro mé ucely je vSak nutné toto serverové vykreslovani
vypnout. Soubor svelte.config. js tak bylo zapotiebi upravit a pridat do néj nasledujici
kus kodu:

1 |import adapter from ’@sveltejs/adapter-static’;

2 IeE

3 |const config = {

4

5 kit: {

6 adapter: adapter({

7 pages: ’build’,

8 assets: ’build’,

9 fallback: "index.html", //vychozi stranka
10 precompress: true, //automaticky provest komprest vystupu
11 strict: true

12 b,

13 I

14

15 | };

Vypis 9.4: Nastaveni statického adaptéru pro rendering

Po této tpravé jsou po kompilaci projektu pripraveny vSechny soubory, jenz staéi umistit na
jakykoliv HTTP server. Diky povolené kompresi jsou vytvoreny také komprimované verze
soubort ve formatu GZip.

Pro zabudovani rozhrani do firmwaru byl vytvotren skript generateOutput.py jenz pro-
vadi nasledujici kroky:

1. Vytvoreni komponenty webgui v ESP-IDF projektu

2. Vygeneruje hlavickovy soubor WebGui.hpp s definici struktury StaticFileEntry a
seznamem MIME typt soubort

3. Vytvori zdrojovy soubor WebGui.cpp s implementaci funkce
WebGuiHandler: :HandleRequest a také inicializac¢ni funkci InitializeMap()
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4. Pro kazdy soubor vystupu kompilace webového rozhrani vygeneruje hlavickovy a zdro-
jovy C soubor s jeho obsahem a. Zdrojovy oubor se skladd z pole const unsigned
char file_name[] a také proménné const size_t size_file_name s uvedenou ve-
likosti daného pole

5. Vygeneruje soubor CMakeLists.txt s informacemi o vSech hlavickovych souborech a
zdrojovych C souborech v komponenté

Struktura StaticFileEntry obsahuje ukazatel na pole s daty, velikost téchto dat, informaci
o tom, zda soubor pouziva kompresi (GZip) a také ukazatel na textovy fetézec v poli MIME
typu. Informaci o MIME typu souboru pfitazuje jiz generacni skript na zakladé piipony
souboru.

Seznam vsech soubort je za chodu uloZen v kontejneru typu etl: :unordered_map a je
vytvaren praveé zavolanim funkce InitializeMap (). Jako kli¢ kontejneru byl zvolen textovy
fetézec nazvu souboru.

Webovy server pro API je upraven tak, aby vsechny HTTP pozadavky, jejichz URL nespadé
pod zadny z koncovych bodt API, automaticky vyfizoval funkci HandleRequest. Ta pro-
vede vyhledani v kontejneru se soubory podle URL pozadavku a v pripadé nalezeni shody
je obsah pole zaslan klientovi. Hlavicka Content-Type nesouci informaci o typu souboru je
nastavena dle MIME typu uvedeného v zaznamu.

Pokud je soubor jiz dopfedu komprimovan, je nastavena hlavicka Content-Encoding:
gzip. Zda-li je do firmwaru zabudovana komprimovand ¢i nekomprimované verze souboru,
rozhoduje generac¢ni skript podle toho, zda kompilace webového rozhrani vytvorila jiz pred-
komprimovanou verzi.

V aktualni verzi uzivatelského rozhrani jsou predem komprimovany vsechny soubory az
na jeden. Diky tomu je v paméti FLASH zafizeni rozhranim vyuzito pouhych 135 KiB,
coz je v pripadé celkové velikosti paméti 16 MiB velmi malé procento. Tento zptsob za-
silani komprimovanych dat musi webovy prohlize¢ podporovat. Predpokldda se vsak, ze
kazdy prohlize¢ s podporou JavaScriptu (jenz je potfeba pro chod rozhrani) je dostateéné
moderni, aby akceptoval komprimované soubory.
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Kapitola 10

Testovani a vyhodnoceni

Tato kapitola popisuje vyrobené zarizeni a také jeho testovani spolu s ovéfenim celkové
funkénosti se systémem Home Assistant. Taktéz jsou popsdny problémy, na které jsem
béhem vyvoje narazil.

10.1 Problémové casti tvorby zarizeni

Jednim z nejvétsich tskali celého vyvoje byla slabé ¢i nedostupnd dokumentace samotného
mikrokontroléru ESP32-P4. Jedné se totiz o velmi novy mikrokontrolér, jenz neni ofici-
alné zaveden do sériové vyroby a dostupné jsou pouze tzv. engineering samples. Postupné
zverejnovani dokumentace tak probihalo v dobé, co jsem na préci pracoval.

Protoze je mikrokontrolér zatim dostupny pouze ve formé vyvojovych kitl, pti vysledné
desce byl ¢ip z jednoho z kiti odpéajen, aby bylo mozné jej osadit na vyslednou desku
zatizeni.

Dalsim problémem byla obsluha kamery, konkrétné c¢teni dat sbérnici MIPI-CSI, aby
bylo mozné je déle zpracovavat. Vychozi nastaveni prostifedi ESP-IDF a systému FreeRTOS
vSak neumoznovalo dosahovat pozadovanych snimkovacich frekvenci kamery. Pozdéji bylo
zjisténo, Ze je potreba zvysit tzv. tick rate FreeRTOS na 1000 Hz, aby dochézelo k ¢astéjsimu
prepinani kontextu a tudiz bylo umoznéno véasné predani dat mezi ilohami.

Poslednim problémem bylo nastaveni ¢tyf vnitinich reguldtort napéti zminénych jiz v
sekci 8.1. Jejich spravné nastaveni nebylo v dokumentaci specifikovano, a protoze jsou GPIO
piny pouzité pro komunikaci s RFID ¢teckou napajeny pravé jednim z téchto regulatori,
byla komunikace zna¢né nestabilni. Po spravném nastaveni vystupniho napéti regulatort
byly tyto problémy odstranény.

10.2 Kompletace desky

Vysledna deska byla vyrobena pouze jedna, a jeji kompletace byla pomérné zdlouhava
¢innost. Nejdiive byly osazeny mensi ¢ipy v pouzdrech QFN a nasledné rucné vsechny mensi
soucastky. Pred ulozenim byla aplikovana pajeci pasta, na niz byly soucastky polozeny. Po
zapajeni byly vSechny dilezité spoje zméreny multimetrem, obzvlasté byly zkontrolovany
potencialni zkraty mezi napétovymi vétvemi a zemi.

Nasledné bylo pripojeno testovaci napéjeni 12 V na vstupy regulatori, pricemz doslo k
jejich poskozeni. Pozdéji byl identifikovan problém se zapojenim jejich vstupu EN (enable).
Absolutni maximalni napéti akceptovatelné na jejich vstupu je totiz pouhych 6 V, ¢ehoz
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jsem si pri navrhu schématu nevsiml. Zapojeni bylo tedy opraveno jak ve schématu, tak
na jiz vyrobené desce prepajenim novych kust a zvednutim vyvodu z pouzdra tak, aby se
nedotykal plochy na desce.

Po ovéteni, ze je toto zapojeni jiz funkéni a vystupy regulatoru odpovidaji pozadova-
nym napétim, byly pripdjeny vSechny ostatni soucdstky jako hlavni mikrokontrolér, PoE
modul ¢i 15pinovy konektor pro ptripojeni kamery. Déle byl otestovan PoE modul, pficemz
bylo zméfeno jeho vystupni napéti, které dosahovalo 12,068 V. Desku tak, jak vypada po
dokonceni osazovani, lze vidét na obrazku D.3. Zobrazeny jsou jak predni, tak zadni strana
desky.

= 9-18-00AG0-Q4S
OAGZ YOI 90AD YOI .,
VASEZ) VOI DVADSZ VO ¢

r o Ve

10805

(a) Deska plo$nych spoju z predni strany (b) Deska plosnych spoju ze zadni strany

Obrazek 10.1: Vysledné desky plosnych spoju s osazenyma soucastkama

Findlni deska byla pripojena programovacim modulem k pocitac¢i a byl otevien monitor
sériového portu, kde se jiz objevila hldska s tispésnym startem mikrokontroléru a informaci,
ze se ¢ekd na nahrani nového firmwaru do paméti flash.

10.3 Testovani obsluzného firmwaru

Po nahrani kompletniho firmwaru bylo zafizeni pripojeno UTP kabelem do PoE injektoru,
jenz byl pripojen do lokalni sité. Zarizeni je ve vychozi konfiguraci nastaveno tak, aby
ziskalo svou IP adresu sitového rozhrani pouzitim DHCP.

Po tspésném ziskani adresy byla oteviena URL http://doorbell.local v prohlizedi,
¢imz byla oteviena webova administrace. Tato URL je odvozena od vychoziho jména sluzby
mDNS zafizeni. Po zadani vychoziho hesla admin doslo k pfihldSeni.

Nasledovalo nastaveni MQTT klienta, kde stacilo zadat URL MQTT brokeru spole¢né
s prihlasovacimi idaji. Ostatni nastaveni lze ponechat ve vychozim stavu, nebyla-li nijak
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modifikovana nastaveni Home Assistenta. Po uloZeni se zarizeni ispésné pripojilo k MQTT
brokeru, zaslalo registra¢ni zpravy a pozadované entity se objevily v administraci Home
Assistenta. Zménou stavu entity Zamek bylo sepnuto relé.

Déle byl v administraci zménén rezim verifikace RFID karet na rezim Oba a do da-
tabaze karet pridan identifikator jedné z karet s povolenim otevirat. Po prilozeni doslo ke
spravnému ovéreni karty a opét bylo sepnuto relé na dobu specifikovanou v nastaveni.

Funkcionalita kamery a audia byla ovérena jiz komplexnéjsim zpusobem. Home Assistant
sam o sobé pracovat s kamerami sice umi, ovSem efektivnéjsi jsou externi integrace, které
RTSP prenos konvertuji na WebRTC. Pro otestovani jsem tedy pouzil jednu z téchto inte-
graci nazvanou WebRTC Camera'. Pro prostiedi Home Assistenta poskytuje zobrazitelny
prvek do ovlddaciho panelu Lovelace, kterym lze zobrazit RTSP prenosy. Tyto prenosy
integrace interné prevadi na WebRTC, zobrazitelné v prohlizedi.

Do ovlddaciho panelu jsem tedy pridal kartu dle YAML definice zobrazené ve vypisu
10.1.

type: custom:webrtc—camera
url: rtsp://doorbell.local:8080
mode: webrtc

media: video, audio, microphone

=~ W N

Vypis 10.1: Karta se zobrazenim prenosu z kamery

Vzdy, kdyz je tato karta zobrazena v ovlddacim panelu Home Assistenta, dojde na pozadi
k otevieni RTSP spojeni smérem k zafizeni.

Pri testovani bylo zjisténo, ze prenos audio zaznamu je momentalné nespolehlivy a velmi
casto se stava, ze pokud je zapnut prenos audio a video stop najednou, dochazi ke zpomaleni
prehravani obou téchto stop. Pokud jsou stopy spustény samotné, tento problém nenastava.
Aktuélné se mi nepodafilo tento problém vyiesit. Pravdépodobné se vsak jedné o $patnou
synchronizaci RTP ¢asovych znacek.

10.4 Cena zarizeni

Tato sekce se zabyva odhadem celkové ceny zarizeni na zdkladé zakoupenych soucastek
pouzitych k vyrobé. Soucastky byly primérné kupovany od distributorti LCSC.com a mou-
ser.com s cenami uvadénymi v eurech.

Velkou ¢éast ceny tvoif samotnd deska plosnych spoji, jenz v pifpadé vyroby v Ceské
republice tvori zhruba 2000 K¢. Pokud by byla objednéna od vyrobct ze zahranici, je mozné
cenu desky redukovat az na 500 K¢. Obecné by §la tato cena redukovat jesté vice vyrobou
ve vice kusech.

Uvedené ceny jsou za ndkup v nejmensim mozném mnozstvi, tak jak byly nakoupeny pro
tvorbu findlnitho zarizeni. Puvodni cena

Thttps://github.com/AlexxIT/WebRTC
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Komponenta Cena
HD G OV5647 5Mpx MIPI CSI kamera | 22,50 €
AG5412 PoE modul 16,00 €
ESP32-P4 mikrokontrolér 11,00 €
MFRC522 RFID transceiver 3,14 €
GD25Q128ESIG pamét NOR flash 0,78 €
IP101GR ethernet PHY 0,93 €
ES8311 audio kodek 0,52 €
AP62250 spinany regulator 0,42 €
NS4150B zesilovac 0,12 €
TLV62569 spinany regulator 0,06 €
ME6211C33 LDO regulator 0,05 €
Kondenzatory 0,97 €
Induktory 0,18 €
Rezistory 0,10 €
Ostatni soucastky 5€

Tabulka 10.1: Seznam nékterych z pouzitych komponent a jejich ceny

Protoze neni mikrokontrolér ESP32-P4 zatim volné dostupny, jeho cenu nelze jedno-
znacné urcit. Ceny u distributort se vsak pohybuji okolo 11 €.

Vyslednd cena soucéstek je tedy 65,17€ (1625 K¢), s pfictenim ceny vyroby desky plos-
nych spoju je celkova cena zafizeni 3625 K¢. Vyrobou desky u levnéjsiho vyrobce, napriklad
u vyrobet z Ciny, by bylo mozné cenu desky snizit alespoil na stovky korun. Cenu sou¢as-
tek je také mozné redukovat ndkupem soucastek ve vétsich mnozstvich, ovsem nejveétsi ¢ast
ceny bude vzdy tvorit cena kamery a PoE modulu.
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10.5 Dalsi mozny vyvoj

Zatizeni rozhodné lze jesté mnohem vylepsit, hlavné co se tyce samotného hardwaru. Ve-
likost zarizeni by se dala redukovat rozdélenim desky plosnych spoji na dvé casti, tak
aby obvodové Teseni audio ¢asti, RFID ¢tecky a dotykovou plochou tlacitka bylo umisténo
oddélené. Tato druhd deska by pak mohla byt umisténa piimo nad tu prvni.

Pro realné vyuziti zarizeni je také nutné vse uzaviit do vodotésné krabicky, coz mam
uréité v planu. Jak mikrofon, tak reproduktor jsou pripraveny tak, aby bylo mozné oboji
provést. Mikrofon se totiz nachazi v horni ¢asti desky, bez vétsich soucastek v okoli a staci
tak tedy v krabiccéce vytvorit vyfez s vodotésnou membranou. Reproduktor je pro zménu
vyveden smérem ke spodni Casti zarizeni, tak aby mohl smérovat smérem dold a byt tak
odstinén od pripadného desté.

Po softwarové casti by urcité bylo vhodné pridat dalsi moznosti konfigurace zarizeni,
naptiklad pridat moznost autentizace RTSP serveru. Mikrokontrolér také obsahuje rozsireni
instrukéni sady pro akceleraci vypoctl s 128bitovymi vektorovymi daty. Je tak mozné lo-
kalné provadét inferenci mensich modelt umélé inteligence. Firmware by se tedy dal rozsirit
napriklad o detekci tvari ¢i podobné.
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Kapitola 11
Zaver

Cilem této prace bylo vytvorit piistupovy systém s kamerou, jenz lze pripojit k systému
chytré doméacnosti Home Assistant za pomoci vytvorené integrace, a jehoz konfigurace bude
dostupna ve webovém prohlizeci. VSechny tyto cile byly splnény. Vlastni vytyceny cil, a to
pridani prenosu také audio zdznami, byl vsak splnén pouze ¢dstecné, nebot audio prenos
vyzaduje dalsi odladéni pro realné pouziti.

Béhem préce byla analyzovana problematika napédjeni exteriérovych zafizeni se zamé-
fenim na dratové technologie. Déale byl proveden popis systému chytrych doméacnosti se
zamérenim na systém Home Assistant a také popis zpusobd prenosu audiovizudlnich dat
po siti.

Na zakladé ziskanych poznatkl byl proveden navrh feseni, kde byla zvolena technologie
Power over Ethernet pro napajeni celého zatizeni. Pro prenos audiovizudlnich dat byl zvolen
protokol RT'SP spole¢né s protokolem RTP. Pro provedeni integrace se systémem Home
Assistant byl zvolen proces MQTT discovery. Zvolena byla technologie RFID na frekvenci
13,56 MHz pro autentizaci uzivateld za pomoci karet.

Dle provedeného navrhu reSeni byla vytvorena obvodova realizace ve formé desky plos-
nych spoju s mikrokontrolérem ESP32-P4 a vsemi klicovymi ¢astmi jak Power over Ethernet
napdajeni, kamerou, RFID ¢teckou a audio kodekem. Celé zarizeni bylo postupné osazeno
soucastkami a zprovoznéno. Pro danou desku byl implementovan obsluzny firmware ve fra-
meworku ESP-IDF s webovym administra¢nim rozhranim zabudovanym primo do zarizeni.
Toto rozhrani bylo vytvoreno s pouzitim frameworku SvelteKit.

Po dokoncéeni byly otestovany jednotlivé ¢asti zatizeni, obzvlasté pak jeho pripojeni k
systému Home Assistant. V aktudlni formé staci zafizeni vytvorit vodotésnou krabici a bylo
by pouzitelné.

Tvorba této prace mé naucila 1épe porozumét navrhu desek plosnych spoji, obzvlasté
jsem se naucil rozvrzeni tras datovych signalt s vySsimi frekvencemi, jenz pro korektni
fungovani vyzaduji specifickou impedanci. Z ohledu tvorby software jsem se pak naucil
tvorbu komplexnéjsich projekti ve frameworku ESP-IDF s vice komponenty.
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Priloha A

Obsah prilozeného média

/
| MainFirmware/.......c.ooeiiiiiiiiiiiiiiiiiiiiee hlavni firmware zarizeni
kcomponents/ ....................... implementované a stdhnuté komponenty
MAIN/ oot zdrojové kédy logiky firmwaru
L PGB/ i deska plosnjch spoji
Motherboard/........ooviiiiiiieiiiinniiinnnn, schémata a rozlozeni desky
Components/......coovviiinnin... pouzité symboly a pldorysy soucastek
| WebManage/ .......coviiiiiiiiiiiiiiiiia zdrojové kédy webového rozhrani
L dateX/ e zdrojové kédy technické zpravy
| zprava.pdf ... vyslednd technicka zprava
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Priloha B

Koncové body API

Cesta Metoda | Popis

/api/login POST Provede prihlageni a vraci pfistupovy token
/api/test GET Otestuje validitu pristupového tokenu
/api/logout POST Odhlasi/zneplatni pouzity pfistupovy token
/api/changePassword | POST Meéni pristupové heslo administrace
/api/http GET Vraci konfiguraci HT'TP serveru

/api/http POST Nastavuje konfiguraci HT'TP serveru
/api/http/cert GET Vraci aktudlni nastaveny HTTPS certifikat
/api/http/cert POST Nastavuje certifikdit HTTPS serveru
/api/http/privkey POST Nastavuje privatni kli¢c HTTPS serveru
/api/mdns GET Vraci konfiguraci MDNS sluzby

/api/mdns POST Nastavuje MDNS sluzbu

/api/ethernet GET Vraci konfiguraci sitového rozhrani
/api/ethernet POST Nastavuje sitové rozhrani

/api/mqtt GET Vraci konfiguraci MQTT klienta
/api/mqtt POST Nastavuje MQTT klienta
/api/mqtt/certificate | GET Vraci aktudlni certifikdt MQTT brokera
/api/mqtt/certificate | POST Nastavuje certifikat MQTT brokera
/api/rfid GET Vraci aktuélni valida¢ni rezim RFID
/api/rfid POST Nastavuje valida¢ni rezim RFID
/api/rfid/tags GET Vraci seznam ulozenych RFID karet
/api/rfid/tags POST Pridéva novou RFID kartu
/api/rfid/tags/id DELETE | Odstranuje RFID kartu

/api/rfid/tags/id pPUT Upravuje RFID kartuL

/api/intervals GET Vraci nastaveni casovych intervalii relé
/api/intervals POST Nastavuje ¢asové intervaly obsluhy relé
/api/reboot POST Restartuje celé zafizeni

/api/status GET Vraci aktuélni stav otevienosti relé
/api/relay POST Nastavuje stav otevienosti relé

Tabulka B.1: Koncové body webové REST API zafizeni
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Priloha C

Schémata obvodového zapojeni
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Priloha D

u

Vrstvy desky plosnych spo
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(a) Popisky horni vrstvy desky (Top overlay) (b) Horni vrstva desky (Top layer)

Obrazek D.1: Horni vrstvy desky
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(a) Vnitini vrstva se zemi (Layer 1) (b) Vnitin{ vrstva s napétovymi vétvemi (Layer
2)

Obréazek D.2: Vnitini vrstvy desky
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(a) Spodni vrstva desky (Bottom layer) (b) Popisky spodni vrstvy desky (Bottom overlay)

Obrézek D.3: Spodni vrstvy desky
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