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Abstrakt

Tato bakalarska prace se zabyva biometrickym rozpoznavanim osob podle snimku sitnice
oka. Sitnice predstavuje ¢asové stabilni a pro kazdého jedince unikatni ¢ast lidského téla, coz
z nf ¢ini vhodného kandidéta pro vyuziti v biometrii. Uvodni ¢st prace se vénuje obecnym
principum biometrickych systému a jejich hodnoceni, nasleduje prehled anatomie lidského
oka, moznych chorob, které mohou sitnici postihnout, a popis principt rozpoznavani podle
sitnice. Hlavnim cilem préce je ndvrh a implementace biometrického systému umoznujiciho
spolehlivou identifikaci a verifikaci osob. Pouzity algoritmus je zalozen na analyze cévniho
recCisté, konkrétné na detekci bodi vétveni a kiizeni cév. Praktickd ¢ast zahrnuje navrh a
realizaci programového feSeni v jazyce Python. Funkénost a spolehlivost systému byla ové-
fena na reprezentativnim vzorku sitnicovych snimkt. V zavéru prace jsou uvedeny navrhy
na moznd vylepseni a dalsi rozvoj systému.

Abstract

This bachelor’s thesis focuses on biometric person recognition based on retinal images. The
retina is a temporally stable and individually unique part of the human body, making it a
suitable candidate for biometric applications. The introductory part of the thesis presents
the general principles of biometric systems and their evaluation, followed by an overview
of the anatomy of the human eye, potential diseases affecting the retina, and the principles
of retina-based recognition. The main objective of the thesis is to design and implement
a biometric system capable of reliable identification and verification of individuals. The
algorithm used is based on the analysis of the vascular structure, specifically the detection
of vessel bifurcations and crossovers. The practical part includes the design and implemen-
tation of the software solution in Python. The functionality and reliability of the system
were verified on a representative sample of retinal images. The conclusion of the thesis
presents suggestions for possible improvements and further development of the system.
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Kapitola 1

Uvod

Biometrické rozpoznavani je soucasti zivota kazdého jedince. Prakticky na denni bazi roz-
poznévame osoby v nasem okoli podle jejich hlasu, obliceje, stylu chiize a podobné. V sou-
roli. Spolehlivd autentizace je klicovym prvkem v oblasti zabezpeceni a pristupu. Z tohoto
divodu je velice dulezité nalézt optimalni rozpoznavaci systém, ktery by zajistil vysokou
spolehlivost, presnost a zamezil by moznostem podvrhu identity nebo Utoku na samotny
systém pri stalém zachovani komfortu.

Tradi¢ni autentizacni systémy jsou zaloZeny na znalostech (heslo, PIN) a vlastnostech
(¢ip, tag, token, kli¢). Tyto systémy vsak vykazuji miru nespolehlivosti, jelikoz neni mozné
jednoznacné rozlisit opravnéného uzivatele a ttocnika, ktery podvodné ziskal opravnéni a
snazi se do systému dostat. I piesto ve svété tradiéni metody stale dominuji. Reseni téchto
problémt nabizi tzv. biometrické systémy. Tyto systémy vyuzivaji anatomické (fyziologické)
a behavioralni rysy jedince a predstavuji tak atraktivni reseni diky obtizné napodobitelnosti,
jedinec¢nosti a hlavné nezapomenutelnosti. Obecné nejzadanéjsim aspektem pri vybéru kon-
krétniho rysu je jeho univerzalita, jedinecnost, konstantnost a ziskatelnost.

Slovo biometrie pochézi z feckych slov bios (zivot) a metron (métitko) a vyjadiuje
jakési ,méreni zivota“. Pro biometrii jsou kli¢ové dva terminy — identifikace a verifikace.
Identifikace je proces zjisténi identity konkrétni osoby ze zaznamu ulozenych v databézi
(porovnani 1:N). V piipadé verifikace se jednd o rozpoznani, zda poskytnuté elektronicka
identita ptislusi k fyzické identité jedince (porovnani 1:1).

Prvn{ dochované zminky o biometrii pochizeji ze starovéké Ciny ze 14. stoleti n.l. Jedna
se pouze o dochované jeskynni kresby znézornujici struktury podobné otisktim prsti. Vétsi
snahy o pouziti biometrie ve formé vzajemné identifikace se objevuji az v 19. stoleti n.l.
Mezi hlavni prikopniky v tomto oboru patii William James Herschel a Francis Galton.
Herschel se zabyval studii a vyuzitim otiski prsti pro stvrzeni identity, zatimco Galton
tzv. antropometrii — oborem zabyvajicim se mérenim télesnych rozméri. Biometrie byla
v téchto dobach vyuzivana spise v kriminalistice pro identifikaci pachateld. Na pocatku 20.
stoleti Galton prosazuje pro identifikaci a verifikaci tzv. daktyloskopii. Na jejim zdkladé
zacaly byt otisky prstu standardizovanou metodou identifikace. Postupem c¢asu s nastupem
vypocetni techniky se zacaly priddvat i dalsi biometrické charakteristiky. V soucasné dobé
pokrocila biometrie do faze, kdy se kombinuje vice modalit (tzv. multimodalni systémy)
pro dosazeni vyssi bezpecnosti.

Vybér tématu (rozpoznavani podle snimku sitnice oka) je motivovan nékolika faktory.
Systémy (i samotné technologie) pro rozpoznévani osob podle snimku sitnice oka, i pres
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rozpoznavani podle sitnice se stale nachazi v rané fazi vyvoje a jeho nasazeni v praxi je stale
omezené. To nabizi prilezitost pro dalsi vyzkum a snahu o implementaci idedlniho systému
zajistujiciho vysokou presnost, bezpecnost a spolehlivost, kterou tato technologie nabizi.

Cilem této préce je seznamit se s algoritmy nezbytnymi pro implementaci systému pro
rozpoznavani osob podle snimku sitnice oka a navrhnout vlastni aplikaci zaméfenou na
spolehlivou identifikaci a verifikaci jednotlivci. Vysledny systém by mél umoznovat obé
zminéné funkce s durazem na dosazeni co nejvyssi presnosti v redlnych podminkach. Kli¢o-
vymi priznaky pro rozpoznavani byly zvoleny bifurkac¢ni a kiizici body cévniho fecisté. Pro
ucely zarovnani snimka jsou navic detekovany i opticky disk a fovea.

Pro snazsi pochopeni problematiky obsahuje prace tvodni prehled biometrickych sys-
témi, jejich zakladnich principu a pouzivanych biometrickych charakteristik. Nasleduje roz-
bor parametri ovliviiujicich spolehlivost téchto systému. Dalsi ¢ast se vénuje anatomii lid-
ského oka a o¢nim onemocnénim, kterd mohou narusit strukturu sitnice.

Pravdépodobné nejvétsi prinos této prace je obsazen v jejich zdvérecnych kapitolach.
Kapitola 4 se vénuje navrhu vysledného systému a podrobnému popisu jednotlivych kroku
zpracovani. Nasledujici kapitola 5 prinasi detailni prehled pouzitych metod a implementac-
nich technik, pricemz zaroven shrnuje i experimentalné ovéirené pristupy, které byly v pru-
béhu vyvoje systému testovany. Kapitola 6 se zaméruje na testovani systému, vyhodnoceni
jeho vykonnosti a diskusi nad dosazenymi vysledky. V zavéru jsou rovnéz navrzeny mozné
smeéry dalsiho rozvoje a zlepseni implementovaného feseni.



Kapitola 2
Biometrické systémy

Biometrie je véda, ktera se zabyva urc¢ovanim identity jedince na zakladé fyzickych, che-
mickych nebo behavioralnich rysii osoby. Vyznam biometrie v moderni spole¢nosti posilila
potfeba rozsahlych systému pro spravu identit, jejichz funkénost plné zavisi na presném
urceni identity jednotlivce v kontextu nékolika riaznych aplikaci. Priklady téchto aplikaci
zahrnuji sdileni pocitacovych zdroji v siti, udélovani pristupu do zarizeni, providéni financ-
nich transakci na dalku, nebo napiiklad nastup do komeréniho letu. Rozsiteni webovych
sluzeb (napf. online bankovnictvi) a zavedeni decentralizovanych center zékaznickych sluzeb
(napt. kreditni karty) déle zduraznilo potfebu spolehlivych systému spravy identit, které
mohou vyhovét velkému poctu osob [12].

Hlavnim tkolem v systému spravy identit je uréeni (nebo ovéreni) identity jednotlivce.
Takova ¢innost miize byt nutnd z riznych diavodi, ale hlavnim zamérem je ve vétsiné apli-
kaci zabranit podvodniktim v pfistupu k chranénym zdrojim. Tradi¢ni metody zjistovani
identity osoby zahrnuji mechanismy zalozené na znalostech (napf. hesla) a na vlastnictvi
(napr. prukazy totoznosti, karty, klice), ale tyto zastupné reprezentace identity lze snadno
ztratit, sdilet, manipulovat s nimi nebo je odcizit, ¢imz je ohrozena zamyslend bezpecnost.
Pomoci biometrie je mozné zjistit identitu na zakladé toho, ,kdo jste“, a ne podle toho, ,,co
vlastnite“, jako je prikaz totoznosti, nebo ,co si pamatujete®, jako je heslo. V nékterych
aplikacich lze biometrii pouzit jako doplnék k prikaztm totoznosti a heslim, ¢imz se do-
sdhne dalsi irovné zabezpeceni. Takové usporadani se Casto nazyva dvoufaktorové schéma
ovérovani.

V roce 2024 tvorila autentizace pomoci otisku prsti 28 % vSech biometrickych plateb-
nich transakei, coz z ni ¢ini jednu z nejrozsirenéjsich metod biometrického rozpoznavani [4].
Ziskani téchto tudaji je velice jednoduché a ¢asové nendro¢né. Z téchto divodi, spolecné
s rozpoznavanim obliceje, patii mezi nejcastéji vyuzivané biometrické charakteristiky — na-
priklad v mobilnich telefonech, dochazkovych systémech, elektronickych zdmcich a v radé
dalsich béznych aplikaci. Vzhledem k dnesnim technologiim je pomérné snadné neopravnéné
ziskat otisky prsti nebo podobu obliceje, tyto tidaje replikovat a nasledné zneuzit k pristupu
do systému. Biometrie zalozena na duhovce ¢i sitnici mize v tomto ohledu nabidnout vyssi
miru zabezpeceni. Oko je stabilni v ¢ase a vysoce jedinec¢né — jeho vzor je natolik specificky,
Ze se lisi i mezi jednovaje¢nymi dvojcaty. Replikace téchto idaju je slozita a vyzadovala by
nasilné ¢iny pro jejich ziskani. Samotna ziskatelnost snimka sitnice oka je vsak pomérné
komplikovany proces v porovnani se snimanim otiska prsta. Ziskani kvalitniho snimku o¢-
niho pozadi vyzaduje plnou spolupraci snimaného jedince, ktera spociva v priblizeni oka do
bezprostiedni vzdalenosti k pristroji a zaostieni pohledu na tzv. fixa¢ni body.



Efektivita autentizatoru (biometrického nebo nebiometrického) je zalozena na jeho vhod-
nosti pro konkrétni aplikaci a také na jeho odolnosti vici riznym typtm skodlivych ttoki.
Tyto ttoky mohou postihnout jakoukoli ¢ast systému, at uz se jednd o moduly nebo o ko-
munikaci mezi nimi. Z téchto divodi je nutné pfi ndvrhu dbat na mozna zranitelna mista
systém sam identifikoval, Ze k nému doslo. Zatimco nékteré z téchto itoku lze odvratit za-
vedenim vhodnych obrannych mechanismi, neni mozné vyresit vSechny problémy spojené
s pouzivanim hesel a tokend. Biometrie nabizi ur¢ité vyhody, jako je negativni identifikace
a nepopiratelnost, které nelze zajistit prostfednictvim tokent a hesel. Negativni identifikace
je proces, pri kterém systém urci, ze urcitd osoba je skutecné zaregistrovand v systému, i
kdyz tato osoba mize svou registraci popirat. To je obzvlasté dulezité v aplikacich, jako je
rozdélovani socidlnich ddvek, kde se podvodnik muze pokusit ziskat vice davek (tzv. ,,dvojité
Cerpani“) pod ruznymi jmény. Nepopiratelnost je zpusob, jak zaruéit, ze osoba, kterd pri-
stupuje k uréitému zafizeni nebo zdroji, nemuze pozdéji popfit, Ze jej pouzila (napi. osoba
pristupuje k uré¢itému pocitacovému zdroji a nasledné tvrdi, ze jej musel pouzit podvodnik
s faleSnymi ptihlasovacimi idaji).

Biometrické systémy maji sice sva omezeni, ale oproti tradié¢nim bezpec¢nostnim meto-
dédm maji vyhodu v tom, zZe je nelze snadno odcizit nebo sdilet. Kromé posileni bezpec¢nosti
zvysuji biometrické systémy také pohodli uzivateld tim, zZe snizuji potfebu navrhovat a
pamatovat si hesla.

Tato kapitola se zabyva struénymi informacemi o biometrickych systémech potrebnych
k ucelené predstavé o zakladnim fungovani systému pro rozpoznavani na zikladé biometrické
vlastnosti.

2.1 Biometrické vlastnosti

Biometrické systémy vyuzivaji ke zjisténi totoznosti tzv. biometrické vlastnosti. V literature
o biometrii miZzeme pojem vlastnosti najit i v dalsich riznjch podobéch, napt. znaky,
identifikdtory nebo modality. Tyto vlastnosti muzeme rozdélit do dvou kategorii [3]:

e Anatomické — nejsou ovlivnitelné stavem cClovéka a jsou vzdy pritomny ve stejné po-
dobé. Metoda analyzy anatomickych rysi je oznacovana jako statickd metoda. Mezi
zastupce anatomickych rysa patii napiiklad: otisky prstii, oblicej, sitnice oka, geome-
trie ruky, duhovka oka, dentdlni obraz, DNA, tvar ucha, dlan, termogram obliceje,
termogram ruky.

o Behavioralni — jsou spojeny s chovanim (akci) uzivatele a jsou lehce ovlivnitelné.
P1i kazdém sniméani vykazuji mirné odlisnosti v ziskanych vzorcich. Metodé analyzy
behavioralnich ryst se rika dynamickd metoda. Priklady behavioralnich rysi jsou na-
priklad: hlas/fe¢, mimika obli¢eje, podpis, dynamika stisku kldves, chuze.

V zavislosti na poc¢tu biometrickych vlastnosti, které biometricky systém vyuziva pro
rozpoznavani, lze tyto systémy rozdélit na unimodalni a multimodalni. Unimodéalni biome-
tricky systém je systém, ktery vyuzivd pouze jednu vlastnost. Multimodalni biometrické
systémy vyuzivaji budto vice priznaku jedné vlastnosti (napf. statické a dynamické formy
podpisu) nebo vice biometrickych vlastnosti (napf. rozpoznévani podle duhovky a sitnice).
Multimodélni systémy maji vyssi spolehlivost a jsou odolnéjsi vic¢i ttokiim nez systémy
unimodalni, avSak jejich porizovaci cena je markantné vyssi.



Charakteristiky biometrickych vlastnosti

Pri vybéru konkrétni biometrické vlastnosti se vzdy posuzuji jeji charakteristiky. Mezi za-
kladni charakteristiky patii [3][12]:

univerzalita — kazda osoba by méla tuto biometrickou vlastnost mit,

jedinecnost (unikatnost) — dand vlastnost by se méla dostatecné lisit u vsech jedinct
v populaci, tedy zaddné dvé osoby nesmi vlastnit stejnou biometrickou vlastnost,

konstantnost — dana biometricka vlastnost ztustava neménna s ¢asem; vlastnost, ktera
se v pritbéhu ¢asu vyrazné meéni, neni uzite¢nym biometrickym tdajem,

ziskatelnost — mélo by byt mozné ziskat a digitalizovat biometrickou vlastnost pomoci
vhodnych zarizeni, kterd nezptisobuji jednotlivci zbytecné potize; ziskana nezpraco-
vana data by navic méla byt zpracovatelna tak, aby bylo mozné ziskat reprezentativni
soubory znaki,

vykonnost — presnost rozpoznavani a prostredky potiebné k dosazeni této presnosti
by mély splnovat omezeni dana aplikaci,

akceptace — ochota jednotlivcl z cilové populace predlozit a nechat si nasnimat svou
biometrickou vlastnost,

odolnost proti falsovani — snadnost vytvoreni falzifikitu dané vlastnosti,

finan¢ni naklady na porizeni — cenové néklady na porizeni systému.

Tabulka 2.1 zobrazuje jednotlivé biometrické vlastnosti ¢lovéka a uvadi k nim jejich
charakteristiky, které jsou uvedeny ve vyctu vyse.

Tabulka 2.1: Charakteristiky biometrickych vlastnosti (pfevzato z [3][15]).

Vlastnost

t

v

telnost
ezpecnos

Ve

Prija
Porizovaci cenal

Univerzalita
Jedinecnost
Trvalost
Ziskatelnost
Vykonnost

B

Oblice] Vysok. | Nizka | Stied. | Vysok. | Nizkd | Vysok. | Nizka | Nizka

Otisk prstu | Stfed. | Vysok. | Vysok. | Stfed. | Vysok. | Stifed. | Vysok. | Nizka

Geom. ruky | Stfed. | Stred. | Stred. | Vysok. | Stfed. | Stied. | Stifed. | Stied.

Zily ruky Stred. | Stred. | Stied. | Stfed. | Stfed. | Stfed. | Vysok. | Stred.

Duhovka Vysok. | Vysok. | Vysok. | Stred. | Vysok. | Nizkd | Vysok. | Vysok.

Sitnice Vysok. | Vysok. | Stred. | Nizkd | Vysok. | Nizkd | Vysok. | Vysok.
Podpis Nizkd | Nizkd | Nizka | Vysok. | Nizka | Vysok. | Nizka | Nizka
Hlas Stred. | Nizka | Nizka | Stied. | Nizka | Vysok. | Nizka | Nizka
DNA Vysok. | Vysok. | Vysok. | Nizkd | Vysok. | Nizkd | Nizka | Vysok.
Chtize Stied. | Nizka | Nizka | Vysok. | Nizkda | Vysok. | Stred. | Vysok.

Usni boltec | Stred. | Stfed. | Vysok. | Stfed. | Stfed. | Vysok. | Stfed. | Stfed.

Termogram | Vysok. | Vysok. | Nizkd | Vysok. | Stfed. | Vysok. | Vysok. | Vysok.




2.2 Rozdéleni na funkéni celky

Biometrické systémy se zabyvaji automatickym rozpozndvanim jedincti na zakladé jejich
charakteristickych vlastnosti. Skladaji se ze dvou moduli — registracniho a verifika¢niho/i-
dentifikacniho modulu. Tyto moduly c¢asto byvaji integrovany do jednoho softwarového
balicku.

Registracni modul obsahuje biometricky senzor, ktery poskytuje zachyceni vzorku a
prevedeni do digitalni podoby. Nasledné jsou ze snimku vyextrahovany rysy do podoby tzv.
,biometrického markantu“. Tato polozka je nasledné ulozena do databaze. Tento registracni
proces se provadi jednou pro kazdy snimek pred jeho pouzivanim.

Verifika¢ni/identifika¢ni modul provede stejné akce jako modul registraéni s rozdi-
lem, Ze se data neuklddaji do databdze. Namisto toho jsou z databaze nacitana data pro
porovnani s aktualnimi biometrickymi tidaji, které modul zpracoval. Néasleduje porovnani a
vysledek procesu, kterym muze byt budto idaj o shodé ¢i neshodé, nebo v ramci identifikace
informace o nalezené identité.

Obecny biometricky systém lze rozdélit do nékolika modult. Pati{ k nim modul se sen-
zorem, modul pro extrakci priznak®, databdzovy modul a v neposledni radé porovnavaci
modul. Detailngjsi popis jednotlivych ¢asti obecného biometrického systému je zde ucelné
vynechan. Clenéni a detailnéjsi popis biometrického systému vyuzivajici sitnici jako biome-
trického rysu je uveden v kapitole 3.3.

2.3 Verifikace vs. identifikace

V zavislosti na kontextu aplikace mlze biometricky systém pracovat ve dvou operacnich
rezimech — identifikace a verifikace (schéma obou rezimu je zobrazeno na obrazku 2.1). Pro
bezpecnostni systémy (obecné) jsou tyto dva pojmy nesmirné dilezité, proto je nasledu-
jici sekce vymezena pro vysvétleni rozdilu mezi témito pojmy. Tato sekce je inspirovana
[31(12][13].

Verifikace

Pri verifika¢nim rezimu systém ovéri totoznost osoby porovnanim zachycenych biometric-
kych idaju s vlastni biometrickou Sablonou ulozenou v databézi systému. V tomto scénéri je
dotaz porovnavan pouze se Sablonou odpovidajici zadané identité (porovnani 1:1). Identita
je obvykle ovéfovdna prostiednictvim osobniho identifika¢niho ¢isla (PIN), uzivatelského
jména nebo tokenu (napt. ¢ipové karty) [13]. Pokud jsou vstup uzivatele a Sablona zadané
identity vysoce podobné, je narok na identitu ptijat jako ,pravy“ V opac¢ném ptipadé je
narok zamitnut a uzivatel je povazovan za ,ito¢nika“. Verifikace se typicky pouziva v oblas-
tech, kde je cilem zajistit prevenci pred pristupem neautorizovanych uzivateli do systému.

Identifikace

Systém v identifika¢nim rezimu slouzi ke zjisténi identity osoby. Jedinec zada systému svou
biometrickou vlastnost, ale nesdéli mu svou identitu. Systém nasledné provadi porovnani
poskytnutého vzorku s celou databazi (porovnani 1:N), vysledkem je nalezend identita, ktera
vykazuje nejvyssi miru shody nebo vysledek ,identita nebyla nalezena® [3]. Systém tedy
odpovidé na otézku: ,Ci jsou to biometrické tdaje?* nebo: ,Piislusi tyto udaje nékomu,
kdo je systému znam?“ Identifikace je klicovou soucasti systému negativni identifikace,



kde je cilem zjistit, zda osoba je tou, kterou tvrdi, Ze neni. Uéelem negativni identifikace je
zabranit tomu, aby jedna osoba pouzivala vice identit. Identifikace vsak muze byt pouzita pii
pozitivni identifikaci, napiiklad pro zvyseni pohodli (uzivatel nemusi svou identitu aktivné
zaddvat). Zatimco tradiéni metody, jako jsou hesla, PINy, klice nebo tokeny, mohou byt
dostacujici pro pozitivni identifikaci, negativni identifikaci je mozné pouze prostrednictvim
biometrickych tdaji.

Na obréazku 2.1 je uveden rozdil mezi identifika¢nim a verifika¢nim procesem.
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Obrazek 2.1: Schéma verifikace a identifikace (prevzato z [12]).

2.4 Hodnoceni spolehlivosti biometrickych systémii

V okamziku realizace biometrickych systémii do praxe nastava otdzka, jak je systém vy-
konny, spolehlivy a jaka je spolehlivost vybraného algoritmu napiiklad pro extrakci ryst
apod. Z tohoto diavodu existuji charakteristiky, pomoci nichz lze porovnédvat rizné biome-
trické metody a na jejich zakladé realizovana zarizeni. Existuje fada charakteristik, které
budou v této kapitole probrany. V idealnim piipadé by biometricky systém nemél vykazovat
zadnou chybovost, coz je vSsak v praxi nerealné.

Kazdému biometrickému systému je potieba nastavit prah citlivosti (threshold), na
zakladé kterého se rozhoduje, zda skére porovnani patii do intervalu shody ¢i neshody. Tento
prah je nutné vypocitat pro kazdy systém, jelikoz se lisi podle zvolené metody implementace.
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Pokud je vysledek porovnani (skére porovnani) mensi nez prah, pozadavek je zamitnut,
v opacném piipadé, kdy je skore vétsi nebo rovno prahu, pozadavek je prijat.

Chyby biometrickych systémi jsou vétsinou zplisobeny praveé rozhodovanim podle skore
porovnani a urceného prahu. Dalsim faktorem ovliviiujicim chybovost systémil je vnitro-
tTidni a mezitiidni variabilita.

Vysledkem porovnéani skére s nastavenym prahem vyvodi biometricky systém zavér,
ktery muze mit nasledujici 4 podoby:

o spravné prijeti (True Accept) — nastane pokud jsou dva vzory od stejné osoby v jiném
casovém okamziku oznacCeny jako shodné,

o chybné prijeti (False Accept) — nastane pokud jsou dva odlisné vzory od dvou osob
oznaceny jako shodné,

o spravné odmitnuti (True Reject) — nastane pokud jsou dva odlisné vzory od dvou
osob oznaceny jako neshodné,

o chybné odmitnuti (False Reject) — nastane pokud jsou dva vzory od stejné osoby
v jiném casovém okamziku oznaceny jako neshodné.

Na zakladé téchto stavi jsou odvozeny charakteristiky/chybové miry, které se vyuzivaji pro
hodnoceni spolehlivosti biometrickych systémii. Informace o nize popsanych mirach pochazi
z [3].

Mira chybného prijeti

Mira chybného prijeti — FAR (False Accept Rate) je pravdépodobnost, ze biometricky sys-
tém chybné vyhodnoti dva odlisné vzory od dvou osob jako shodné. Jedna se o podil veri-
fikac¢nich transakci s nepravdivym tvrzenim o identité, které jsou chybné potvrzeny. Tato
chyba povoli pristup neopravnéné osobé (v hor$im ptipadé moznému ttoc¢nikovi) do sys-
tému. FAR lze vypocitat pomoci nasledujici rovnice:

FAR — pocet porovnéani rozdilnych vzori s vysledkem shoda

2.1
celkovy pocet porovnani rozdilnych vzori (2.1)

Mira chybného odmitnuti

Mira chybného odmitnuti — FRR (False Reject Rate) je pravdépodobnost, Ze biometricky
systém chybné vyhodnoti dva vzory od stejné osoby jako odlisné. Jedna se o podil veri-
fika¢nich transakci s pravdivymi tvrzenimi o identité, které jsou chybné odmitnuty. Tato
chyba vede ke znemoznéni pristupu opravnéné osoby do systému. Z bezpecnostniho hle-
diska se nejedna o zévaznou chybu, avsak z hlediska uzivatele je velice neptijemna. FRR
lze vypocitat pomoci nasledujici rovnice:

FRR — pocet porovnani vzort osoby A vedoucich k neshodé

2.2
celkovy pocet porovnani vzoru osoby A (2:2)

Na obrazku 2.2 je zobrazen graf znazornujici FAR a FRR s rozdélenim pravdépodobnosti
a prahovou hodnotou.
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Obrazek 2.2: Chyby FAR, FRR, FNRM a FMR (pfevzato z [3]).

Mira chybné shody

Mira chybné shody — FMR (False Match Rate) je podil pokust dtoéniki s nulovym tsilim
chybné vyhodnocenych jako shodné s nevlastnimi sablonami vzoru. Udava tedy podil chybné
akceptovanych osob. Vypocet FMR je nésledujici:

1
FMR(T) = / p(s|Hy)ds (2.3)

T
kde T je rozhodovaci prah, Hy je vyrok ,rozdilné“ (vzor a sablona jsou od ruznych osob), p
je pravdépodobnostni hustota, ze vyrok v zavorce je pravdivy a s je skore porovnani. Rozdil
mezi FMR a FAR je takovy, ze FMR do celkovych souc¢ti nezahrnuje pokusy, které byly

vvvvvv

Mira chybné neshody

Mira chybné neshody — FNMR (False Non-Match Rate) vyjadiuje podil pripadi, kdy je
opravnény uzivatel systémem chybné vyhodnocen jako cizi osoba, tedy jeho biometricky
vzorek neni rozpoznan jako shodny s jeho vlastni Sablonou. Jinymi slovy, jedna se o situace,
kdy systém zamitne pristup opravnénému uzivateli. Vypocet FNMR je nasledujict:

T
FNMR(T):/O p(s|Hp) ds (2.4)

kde T je rozhodovaci prah, Hy je vyrok ,shodné“ (vzor a Sablona jsou od stejné osoby), p je
pravdépodobnostni hustota, ze vyrok v zavorce je pravdivy a s je skore porovnani. Rozdil
mezi FNMR a FRR je takovy, ze FNMR do celkovych souc¢ti nezahrnuje pokusy, které byly

vvvvvv

Mira vyrovnani chyb

Mira vyrovnani chyb — EER (Error Equal Rate) zastava dulezité misto pfi méfeni spoleh-
livosti biometrického systému. Je definovana podminkou FMR(T) = FNMR(T). V praxi
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jsou FMR a FNMR diskrétni funkce, tedy presné urceni EER neni mozné. Lze pouze iden-
tifikovat oblast, ve které se tyto chybové miry shoduji. Pfi nastaveni porovnavaciho prahu
na hodnotu EER bude chybné akceptovan i odmitnut stejny pocet lidi. Tento parametr je
tedy pro biometricky systém velice dilezity, jelikoz umoznuje nastaveni prahu, aby byly
hodnoty FMR a FNMR odpovidaly pozadavkiim systému. S pojmem EER souvisi dvé dalsi
charakteristiky, a to:

e ZeroFMR — dolni hranice FNMR, tj. FMR = 0,
e ZeroFNMR - dolni hranice FMR, tj. FNMR = 0.

Zavislost téchto charakteristik je vyobrazena na grafu v obrazku 2.3.

Chyba
N
7z

ZeroFNMR

Obrézek 2.3: Zavislost EER, ZeroFMR a ZeroFNMR (prevzato z [3]).

Mira neschopnosti nasnimat

Mira neschopnosti nasnimat — FTA (Fail To Acquire) je podil pokust o verifikaci ¢i iden-
tifikaci, u kterych systém selze pri zachyceni ¢i lokalizaci obrazu nebo signalu dostate¢né
kvality. Udava tedy podil chybnych zdznamu pti automatickém médu snimani daného sen-
zoru. To znamena, ze zaznamenani je odmitnuto, prestoze je biometrickd vlastnost u sen-
zoru pritomna. Vysoka hodnota FTA naznacuje, Ze pouzity senzor neni vhodny pro zaznam
uvedené biometrické vlastnosti.

Mira neschopnosti zaregistrovat

Mira neschopnosti zaregistrovat — FTE (Fail To Enroll) vyjadiuje podil populace, pro kterou
systém selze pri registra¢nim procesu — procentualni podil uzivatell, které se systém neni
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schopen naucit. Velikost této miry byva casto ovlivnéna vlastnostmi nékterych systémi —
konkrétné kontroly kvality biometrické charakteristiky. To znamenad, Ze se systém tyto cha-
rakteristiky nenauci kvili jejich nedostatecné kvalité. FTE udava v systému s kontrolou
kvality tdaj, ktery ohodnocuje schopnost algoritmu pracovat s nekvalitnimi charakteristi-
kami.

Mira neschopnosti porovnat

Mira neschopnosti porovnat — FTM (Fail To Match) udéva procentuélni podil biometrickych
charakteristik, u kterych systém nemohl provést porovnani se Sablonou nebo po procesu za-
registrovani nemohly byt jakkoli jinak zpracovany. FTM poukazuje na neschopnost systému
provést rozhodnuti, tedy situaci, kdy porovnani nepfinese zadny vysledek.

DET a ROC krivky

Vykonnost biometrického systému se casto vyjadiuje pomoci tzv. ROC kiivky (Receiver
Operating Characteristic Curve). Tato kfivka slouzi k popisu vlastnosti systému a umoznuje
vizualné zhodnotit jeho schopnost rozliSovat mezi shodnymi a rozdilnymi vzory. Grafy ROC
umoznuji optimalizovat porovnévaci prah systému s ohledem na pravdépodobnost ptijeti
falesnych biometrickych tudaji jako pravych (False Accept Rate, FAR) a naopak jejich
odmitnuti jako nepravych (False Reject Rate, FRR). ROC kifivka je rovnéz uzitetnym
nastrojem pro porovnavani ruznych pristupu k detekei padélka [12].

Dalsim typem grafu je DET kiivka (Detection Error Trade-Off Curve), kterd je obdobou
ROC krivky, ale lisi se zplisobem zobrazeni hodnot v grafu, coz ¢asto usnadnuje interpretaci
chyb detekce. Piiklady krivek jsou uvedeny na obrazcich 2.4 a 2.5.
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False Match Rate

Obrazek 2.4: Ukazka DET kiivky (pfevzato z [3]).
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Pravdiva pozitivni rozhodnuti (Mira chybné neshody)
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Obréazek 2.5: Ukdzka ROC krivky (prevzato z [3]).
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Kapitola 3

Rozpoznavani podle sitnice

Lidské oko je unikatni smyslovy organ, ktery reaguje na svétlo. Je to parovy orgdn umoz-
nalézt mnoho struktur jedinecéné specifickych pro svého nositele. Oko tvori dvé zasadni
casti, které maji relativné velkou biometrickou entropii, a jsou tak vhodnymi kandidaty pro
vyuziti k rozpoznavani. Prvni je duhovka — predni barevnd ¢ast oka, a druhou sitnice, ktera
je zodpovédna za vnimani svétla a neni pozorovatelnd pouhym okem, jelikoz se nachazi na
zadni strané o¢ni koule [11]. Nésledujici kapitoly se zabyvaji obecnymi informacemi potieb-
nymi k plnému pochopeni ostatnich ¢asti prace. Popisuji zaklady anatomie oka, choroby,
postupy snimani a vyuziti oka jako biometrické vlastnosti slouzici k rozpoznavani. Nedil-
nou soucasti je také vysvétleni, jakym zptisobem rozpozndvani sitnice funguje, tj. procesy
a postupy nutné k ziskani snimku sitnice.

3.1 Anatomie oka

vvvvv

vvvvv

struktura oka je vyobrazena na obrazku 3.1. Lidské oko se skldda z mnoha funkcnich ¢ésti,
jako jsou bélima (skléra), rohovka, zornice, ¢ocka, duhovka, fasnaté télisko, sitnice, zrakovy
nerv, cévnatka, atd.

Oko reaguje na svétlo, které do néj vstupuje, a zajistuje vidéni. Z fyzikalniho hlediska se
jedna o optickou soustavu, kterd pomoci rohovky a ¢ocky soustfeduje svételné paprsky na
povrch sitnice. Rohovka se nachézi v predni ¢asti oka, je pruznd, prithlednd a ma pevnou
optickou mohutnost. Cocka dokéze ménit sviij tvar, a tim i optickou mohutnost a ohnis-
kovou vzdalenost. Umoznuje zaosttit na pfedmét v rliznych vzdalenostech od pozorovatele
(akomodace). Minimalni a maximalni vzdélenost, na kterou muze oko zaostfit, je ddna
dvéma body [23]:

o Blizky bod (angl. near point) — nejmensi vzdélenost mezi objektem a pozorovatelem,
kterd poskytuje stale ostry obraz na sitnici. Jedna se o nejblizsi bod, ktery vidi oko
ostfe pri maximalni akomodaci. V tomto pripadé mé optickd soustava oka nejvétsi
optickou mohutnost vice nez 60 dioptrii. Zdravé oko dokaze bez ndmahy zaosttit na
predmét ve vzdalenosti 25 cm.

o Daleky bod (angl. far point) — nejvétsi vzddlenost mezi prfedmétem a pozorovatelem,
kterd poskytuje stale ostry obraz na sitnici. Jedna se o nejvzdalenéjsi bod, ktery oko
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vidi ostfe bez akomodace. O¢ni ¢ocka ma nejnizsi optickou mohutnost. U zdravého
jedince je tato vzdalenost v nekonec¢nu.

Na obrazku 3.2 je zobrazen princip projekce svételnych paprski do oka. Vysledny obraz
vnéjsiho svéta je v oku prevraceny (vzhuru nohama), zrcadleny a zmenseny. Zachyceny
obraz je nasledné transformovan na elektrické signaly, které jsou prostiednictvim zrakového
nervu vedeny do mozku. V mozku je obraz zpracovin, tj. je prevracen vzhiru nohama
a zrcadlen podle skutec¢nosti. Na obrazku si lze povsimnout existence dvou os — vizualni
osy oka a optické osy. Osy mezi sebou sviraji thel priblizné 5°. Optickd osa je primka
prochézejici stfedem rohovky, zornice, cocky a sitnice. Pii pohledu na predmét podél této
piimky je nejostiejsi vidéni — nachazi se nejostiejsi ohnisko. Vizudini osa je vizudlni linie od
stfedu zornice k fovee. Tato osa poskytuje nejlepsi barevné vidéni (protoze fovea se sklada
z vysoké hustoty ¢ipku a zadnych tycinek).

Oko — koule o¢ni je kulovity orgdn ulozeny v oc¢nici. Jeji predozadni pramér je 24—
26 mm, vertikdlni a pricny kolem 24 mm [7]. Sténa oka je anatomicky rozdélena do tii
vrstev — vrstvy zevni vazivové (fibrézni), vrstvy stfedni s vysokou hustotou cév a vrstvy
vnitrni, kterd je senzorickou c¢asti. Tato kapitola se zabyva obecnym popisem anatomie
oka potfebnym pro pochopeni jeho funkcionality. K jednotlivym ¢astem je uveden zakladni
popis, funkcionalita a umisténi v ramci oka.

Drtikladné pochopeni anatomie oka tizce souvisi s navrhem optického systému pro pori-
zeni digitalni kopie oka. Tu lze vyuzit pro lékarské i biometrické ucely.

/; 7 Slacha horniho
g pfimého svalu

Skléra, bélima

Spojivka

Cévnatka

Rohovka — - o
Sitnice

Nitroocni tekutina
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vidéni, Zlutd
skvrna

Duhovka

Cotka
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Rasnaté télisko
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Obrazek 3.1: Anatomie oka (pfevzato z [19]).

Zevni vazivova vrstva

Fibrozni vrstva slouzi jako ochranna vrstva oka — tvori tuhy a pevny obal o¢ni koule. Je
mistem Uponi Slach okohybnych svalti a stara se o stabilitu tvaru o¢ni koule. Tvori ji bélima
(skléra) a rohovka — predni ¢ast, kterou do oka vstupuji svételné paprsky.

Bélima, skléra, latinsky sclera tvoii nejvétsi ¢ast (cca 5/6) zevni vrstvy oka [25]. Je
pevného a tuhého charakteru, tvorena kolagennimi vlakny. Zastava funkci ochranného obalu
vnitinich vrstev oka a predstavuje pevnou oporu pro pripojeni okohybnych svalti. Je typicka
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Obrazek 3.2: Projekce svételnych paprsku do oka (upraveno z [11]).

svym bélavym zbarvenim prevazné z duvodu, Ze je témér bezcévna. S pribyvajicim vékem
jeji barva mirné zloutne. Zadni ¢asti skléry z oka vychézi zrakovy nerv a soucasné do oka
vstupuji hlavni arterie a vény vyzivujici sitnici. Pfedni tsek skléry je kryt spojivkou, viz
obr. 3.1. Predni ¢ast skléry tvoii velky otvor o priméru asi 12 mm. Do tohoto otvoru je
zasazena rohovka. Prechod rohovky do skléry se prirovnava k zasazeni hodinového sklicka
[7].

Rohovka, latinsky cornea tvori predni elastickou ¢ast oka (cca 1/6). Uzavird kruhovy
otvor v prednim okraji skléry o priméru cca 12 mm. Rohovka je bezcévna. Diky svému
vnitinimu usporadani zajistuje prihlednost a propustnost pro svételné paprsky. Predstavuje
tak idedlni vstupni oddil optického prostredi oka a z hlediska indexu lomivosti svétla je
jeho nejvyznamnéjsi soucasti [25]. Rohovka mé konstantni optickou mohutnost kolem 40
dioptrii, coz predstavuje priblizné 2/3 celkové optické mohutnosti oka. Tato hodnota je po
celou dobu zivota neménna.

Prostredni vrstva

Zivnatka tvoif tenkou vrstvu oka, ktera se nachézi hned pod vnéjsi povrchovou vrstvou.
Je tvorena fidkym vazivem s hojnymi pigmentovymi burikami. Obsahuje krevni cévy, ze
kterych je zasobovana prevazna ¢ast o¢ni koule. Stredni vrstvu oka lze rozdélit celkem na
tTi ¢asti — cévnatku, Fasnaté téleso a duhovku.

Cévnatka, latinsky choroidea tvori stfedni vrstvu stény ocni koule a predstavuje jeji
nejvetsi ¢ast. Zaujimd priblizné 2/3 jeji zadni ¢éasti. M4 podobu 0,2-0,4 mm tenké blany,
kterd je bohaté vaskularizovana. Od skléry je z povrchové strany oddélena vrstvickou id-
kého vaziva, ve kterém taktéz probihaji cetné cévy. Druhd, dutinova strana cévnatky je
hladka a priléha na ni sitnice. Diky bohatosti na pigment cévnatka pohlcuje svételné pa-
prsky a zabranuje jejich odraztim a presvétleni oka. Stard se o vyzivu bunék sitnice a
predstavuje pro ni jakousi tmavou komoru. Smérem k rohovce se cévnatka rozsiruje a vy-
tvari fasnaté téleso, které obsahuje hladka svalova vldkna starajici se o regulaci ztlustovand,
a tim i refrakci mohutnosti ¢ocky (akomodace oka).

Rasnaté té&leso, latinsky corpus ciliare vychézi z duhovky a v zadni &asti prechézi do
cévnatky. Ma tvar zfaseného prstence, ktery je prilozen na vnitini stranu bélimy. Z dutinové
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strany sméfuje k okraji ¢ocky. Soucasti rfasnatého télesa jsou ¢etné hladké svalové bunky;,
které tvori tzv. musculus ciliaris (fasnaty sval). Jeho kontrakce umoziniuje zménu napéti
v zavésném aparatu cocky, coz zpusobuje zménu tvaru cocky. Tento proces predstavuje
zéklad akomodace oka.

casti oka vhodnych pro biometrii. Je to barevna prstencovita struktura, kterd se stard o
regulaci pruméru zornice a tim i o mnozstvi svétla prichazejiciho do oka. Vybih4 z fasnatého
téliska jako neuplna prepazka tvaru mezikruzi s centralné ulozenym otvorem zvanym zor-
nice. Duhovka tvofi nejprednéjsi ¢ast stredni vrstvy stény oka. Z predni ¢éasti je od rohovky
oddélena predni komorou o¢ni. Predni plocha duhovky je rozdélena kruhovitou vlnovitou
¢arou na dva nestejné velké prstence — vnitini (sitka asi 1 mm) a zevni (Sitka 3-4 mm).
Barva, textura a vzor duhovky jsou u kazdé osoby jiné. Barvu oka urcuje duhovka. Barva
duhovky zavisi na hustoté melaninového pigmentu, tedy mnozstvi barviva zvaného melanin
v jeji predni ¢asti. Pfi malém mnozstvi pigmentu mé oko modrou barvu, naopak pri vétsim
mnozstvi barvu az tmavé hnédou.

Duhovka je témér celd tvorena pojivovou tkani a hladkymi svalovymi vldkny a zastava
funkci regulace mnozstvi svétla prichdzejiciho do oka. Je spojena s jemnymi svaly, které
muzeme rozdélit do dvou systému na rozvérac a svérac zornice. Pokud je svétla prilis mnoho,
aktivuje se svérac zornice, ktery zpusobi jeji ztuzeni. Naopak pokud je svétla nedostatek,
dochéazi k aktivaci rozvérace, ktery zornici roztahne.

Povrch duhovky je pro biometrii velice dtlezity diky tomu, ze obsahuje asi 250 rysti.

vvvvvv

Vnitfni vrstva

Vnitini vrstvu oka tvori sitnice, latinsky retina. Jak je vyobrazeno na obrazku 3.1, nachazi
se na zadni ¢asti vnitinitho prostoru océni koule a vystyld celou jeji dutinovou cast. Je
povazovana za soucast centralni nervové soustavy (CNS) a je ¢ésti, kterou lze pfimo a
neinvazivné pozorovat. Jedna se o vrstvu bunék citlivych na svétlo, tenkou priblizné 0,2—
0,4 mm. Opticky systém oka vytvari na sitnici obraz redlného svéta, ktery je otoceny a
invertovany. Svételné paprsky nejprve prochéazeji pres rohovku a ¢ocku a az poté dosahuji
sitnice. Pi dopadu svétla na sitnici zapoc¢ne kaskada chemickych a elektrickych jevii, které
okamzité aktivuji nervové impulzy. Ty jsou prostiednictvim vldken optického nervu vysilany
do jednotlivych zrakovych center mozku. Funkci sitnice mizeme prirovnat k funkci filmu
ve fotoaparatu [14].

Sitnice se sklada z nékolika vrstev neuront, které jsou propojeny pomoci synapsi. Nej-
sbiraji informace z fotoreceptoru a dale je vysilaji prostfednictvim o¢niho nervu z oka do
mozku. Rozlisujeme dva druhy fotoreceptoru sitnice — ty¢inky a ¢ipky [14]. Ty¢inky regis-
truji mnozstvi dopadajiciho svétla, funguji prevazné pri tmavych podminkach. Umoznuji
pouze cernobilé vidéni a jejich zastoupeni v sitnici oka je majoritni. Naopak C¢ipky vyza-
duji mnohem vice svétla a slouzi k dennimu vidéni a vnimani barev. RozliSujeme t¥i typy
¢ipka podle citlivosti na rizné rozsahy vlnovych délek — konkrétné se rozlisuji pro barvy
modrou, ¢ervenou a zelenou. To samoziejmé neznamenad, ze bychom mohli vidét pouze tyto
t¥i barvy. Diky prekryvu ¢ipku a zpusobu, jakym mozek naklad4 s jejich signaly, dokazeme
rozlisit siroké spektrum barev. Tento zptsob michani barev lze pripodobnit k paleté RGB.
Na obrazku 3.3 mtzeme vidét graf zabyvajici se rozloZzenim vlnovych délek pro jednotlivé
typy ¢ipku a tycinky.
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Obrazek 3.3: Graf vinovych délek, které snimaji jednotlivé typy ¢ipku (prevzato z [14]).

Cela plocha sitnice zabira cca 70 % vnitiniho povrchu oéni koule a obsahuje priblizné
7 miliont ¢ipka a 75 az 150 miliont ty¢inek [9][14]. Na obrazku 3.4 je zobrazena stavba
sitnice.
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Obrazek 3.4: Stavba sitnice (pfevzato z [25]).

Na obrazku 3.5 zachycujicim ocni pozadi lze rozlisit nékolik dtvart, ke kterym patii
slepa skvrna (neboli také opticky disk) a zlutd skvrna (makula). Zhruba ve stfedu sitnice lezi
zlutd skvrna (macula) kulovitého az eliptického tvaru o pruméru pfiblizné 5 mm. V jejim
stfedu se nachédzi prohluben nazvana fovea centralis, kterd lezi piimo ve vrcholu optické
osy a predstavuje tak misto nejostiejsiho vidéni, jelikoz se do ni promita centralni paprsek.
V této oblasti prevladaji prevazné ¢ipky, které zde maji i nejvétsi hustotu [25]. Zluté skvrna
mé ve srovnani s okoln{ sitnici syté ¢ervenou barvu. Zlutou barvu mé az po smrti ¢lovéka.
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Obrazek 3.5: Snimek sitnice (upraveno z [10]).

Druhym utvarem, ktery se na obrazku 3.5 nachazi napravo od makuly, je opticky disk.
Toto bélavé kruhové policko o priméru piiblizné 3 mm je mistem, kterym z oc¢ni koule
odstupuje zrakovy nerv. Tato oblast plné postrada veskeré receptory. Pokud tedy na toto
misto dopadne paprsek svétla, pro ¢lovéka nebude viditelny. V téchto pripadech si mozek
casto vymysli, jak by obraz mél vypadat, aby toto misto zaplnil. O existenci slepé skvrny
se muze kazdy sdm presvédéit pomoci jednoduchého testu popsaného napt. v [3] (strana
189).

Na zakladé rady studii bylo potvrzeno, ze vzdalenost mezi optickym diskem a foveou je
priblizné 2,5 ndsobek pruméru optického disku [27]. Povédomi o tomto vztahu muze vyrazné
usnadnit praci se snimky, na kterych fovea neni piimo zachycena. Tento fakt umoznuje
zhruba odhadnout jeji polohu a zptesnit vysledky, které by mohly byt ovlivnény absenci
makuly, ¢imz se zlepsi celkovd presnost analyzy.

Na obrazku lze vidét, jak je sitnice bohaté protkand vyzivujicimi cévami a nervy. Hlav-
nimi zdroji krve pro sitnici jsou cévy a sitnicova tepna. Vétsi pritok krve zajistuje cévnatka
(choroidea) — konkrétné vyzivuje vnéjsi stranu s fotoreceptory. Sitnicova tepna obstarava
predevsim vnitini stranu sitnice a obvykle méa ¢tyti hlavni vétve. Cely cévni aparat pripo-
mind mozek, kdy struktura a ziln{ splet jsou béhem zivota neménné.

Diky svému umisténi uvniti oka je sitnice velmi dobfe chranéna proti vnéjsim vlivam.
Po celou dobu zivota ztstava cévni struktura neménnd a je proto vhodna pro biometrické
ucely.

3.2 Oc¢ni choroby

Oko, tak jako kazdou jinou ¢ast lidského téla, muze v pribéhu zivota postihnout néjaka
choroba. Choroby lze rozdélit napt. na dédicné, vylécitelné a nevylécitelné. Vylécitelna cho-
roba je odstranitelna bez vétsich nasledkti, napi. feznd rana ¢i zanét. Naopak nevylécitelna
choroba je postiZeni, které nelze odstranit aniz by to mélo za nésledek ztrétu (zmizeni) bio-
metrické informace. Jakykoli typ choroby, at uz se jedna o doc¢asnou ¢i trvalou, miize piimo
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ovlivnit pribéh rozpoznavani. Pokud je tedy struktura sitnice ovlivnéna jakoukoli chorobou,
muze dojit k nespravnému vyhodnoceni rozpoznavani ¢i moznosti iplného zamitnuti vytvo-
feného vzoru [3]. Néasledujici ¢ast se zabyva onemocnénimi, které primo ovliviuji strukturu
sitnice.

Makularni degenerace

Makuldrni degenerace je onemocnéni, které v 90 % pripadu vznikd s pribyvajicim vékem.
V tomto ohledu se mluvi o tzv. vékem podminéné makuldrni degeneraci (VPMD, nebo
anglicky age-related macular degeneration — ARMD), kterd je nejcastéjsi pri¢inou slepoty
u pacientt starsich 65 let. S rostoucim poctem starsich lidi jeji vyskyt stale stoupa. Nejcas-
t6j8imi faktory vzniku VPMD jsou vysoky vék, kouteni cigaret, nizky piijem antioxidantt
ve stravé, dédic¢nost, rasa, obezita, hypertenze (vysoky krevni tlak), nevhodné stravovani a
sluneéni UV zafeni. Nicméné jedinou zatim potvrzenou pricinou rozvoje VPMD je stari.

Ve zbytku pripadi se makuldrni degenerace vyskytuje u mladych lidi nebo déti ve
formé Bestovy makuldrni degenerace nebo Stargardtovy nemoci. Tato onemocnéni vznikaji
prevazné na zakladé dédicnosti.

U makularni degenerace dochazi k postizeni centralni ¢asti sitnice — makuly. Disledkem
tohoto poskozeni dochézi k poklesu centralni zrakové ostrosti — periferni vidéni zustava ne-
poskozené, avsak ve stfedu zorného pole vidi pacient sedy stin az cernou skvrnu. Makularni
degenerace se vyskytuje ve dvou forméch: suché (atrofické) a vlhké (exudativni). Mezi spo-
le¢né symptomy patii rozmazana Sedd nebo ¢ernd skvrna v centru zorného pole (zndmého
jako centrdlni skotom) [11]. PostiZena osoba vidi deformované rovné linie, rozmazané pismo
nebo neodpovidajici tvar predmétii, soucasné muze dochazet k postizeni vidéni barev, které
se mohou zdat vybledlé [3]. U suché formy se postupné objevuji nazloutlé usazeniny pod
sitnici (drizy), otoky a vysychani. V prubéhu nemoci butiky postupné odumiraji a vytvari
zjizveni. Vlhka forma naopak postupuje rychle a projevuje se velice rychlym a masivnim
zhorsenim zraku. Pri této formé cévy prorustaji do sitnice a muze dochazet ke krvaceni,
hromadéni tekutiny (edémtm) a také muze dojit k odchlipeni sitnice [17]. Na obrazku 3.6
je zobrazena ilustrace sitnice postizené makularni degeneraci.

NORMAL EYE “DRY” MACULAR DEGENERATION “WET” MACULAR DEGENERATION

CLEAR VISION OF NORMAL EYES UNUSUALLY FUZZY OR DISTORTED VISION BLIND SPOT IN CENTER OF FIELD OF VISION

Obréazek 3.6: Ilustrace sitnice postizené nemoci makuldrni degenerace. Vlevo je zdrava sit-
nici, uprostied suchd forma a vpravo vlhka forma MD (prevzato z [22]).
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Diabeticka retinopatie

Diabeticka retinopatie (DR) je nej¢astéjsi cévni onemocnéni sitnice. Jednd se o nezdnétlivé
onemocnéni, které vznikd jako dusledek postizeni cév u diabetu mellitu [3]. Pfiznaky se
objevuji zhruba po deseti letech trvani nemoci, ale mohou i dfive nebo pozdéji, v zavislosti
na tom, jak dobfe je diabetes kompenzovan, tj. jak se diabetikovi daii udrzovat glykemicky
index co nejblize normalnim hodnotam. Rizikovymi faktory tohoto onemocnéni jsou kouteni
a vysoky krevni tlak [16].

Diabeticka retinopatie se vyskytuje ve dvou formach. Prvni se nazyva neproliferativni
a vyznacuje se tvorbou malych mikroaneurysmat, ktera Casto praskaji a vedou k dalsim
typickym priznakiim — malym krvidcenim. Dalsi forma se nazyva proliferativni diabeticka
retinopatie. Projevuje se netésnosti cév, ze kterych vytéka tekutina, ktera zplisobuje otok
sitnice. Oko se kvuli nedostatecnému prokrveni a otoku snazi vyfesit situaci ristem no-
vych cév (neovaskularizace). Nové vzniklé cévy jsou vsak kiehké, nekvalitni, vyrustaji na
nespravném misté a maji pro oko katastrofické nasledky. Krvaceni pak silné poskozuje zrak
a muze zpusobit odchlipeni sitnice. Vzniklé krevni usazeniny brani sitnici zachytit obraz
[23].

V préci [28], zabyvajici se oénimi poruchami, je pribéh onemocnéni popsan néasledovné:
,V raném stadiu DR na sobé pacient nepozoruje zZadné symptomy, v této fazi mize sitnicové
zmeny odhalit pouze ocni lékar béhem prohlidky. V pokrocilejsim stddiu se zmény sitnice
promitnou na zhorseném vidéni pacienta, kdy se obvykle jednd o postizeni obou oc¢i. Pacient
pocituje rozmazané vidéni, které je zpiusobeno budto krvdcenim do sklivce nebo kolisanim
hladiny cukru v krvi. Casto se jedinci barvy jevi jako vybledlé a v zorném poli se mu postupné
objevuje vice a vice plovoucich skvrn, které vnimd jako tmavé oblasti branici vidéni. Bez
lékarského zdsahu clovek postupem casu prichdzi o zrak.”

Non-proliferative Proliferative diabetic
diabetic retinopathy retinopathy Normal Retina

Macula

X Optic
Aneurysm Hemorrhage Abnormal blood Retinal blood nerve

vessels vessels
Hard exudates

Obrazek 3.7: Ilustrace sitnice postizené nemoci diabeticka retinopatie. Vlevo neproliferativni
forma, uprostted proliferativni forma, vpravo zdrava sitnice (prevzato z [6]).

Na obrazku 3.7 je ilustrovano porovnani zdravé sitnice se sitnicemi postizenymi obéma
formami diabetické retinopatie. Snimek vlevo zobrazuje sitnici postizenou neproliferativni
formou diabetické retinopatie (Non-proliferative diabetic retinopathy). Na tomto snimku
jsou vidét mikroaneurysmata (aneurysm), coz jsou drobna vyduti cévnich stén, kterd mohou
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vést k iniku tekutiny. Déle se na snimku nachézeji tzv. tézké exsudaty (hard exudates), coz
jsou zlutavé lipidové usazeniny vzniklé z prosakujici tekutiny. Poslednim jevem na tomto
snimku jsou mista krviaceni (hemorrhage), kterd se projevuji jako cervené skvrnité oblasti
zpusobené poskozenim cév.

Druhy snimek (uprostied) ukazuje proliferativni formu diabetické retinopatie, kde jsou
pritomny nové cévy vzniklé neovaskularizaci. Tyto cévy jsou malé, kiehké a nachylné ke
krvaceni. Treti snimek (vpravo) zobrazuje zdravou sitnici.

Odchlipeni sitnice

Odchlipeni sitnice je velice zdvazné onemocnéni, které muze jedince zasdhnout v jakémkoli
véku, nejcastéji se vSak vyskytuje ve stfednim az starsim véku. V zorném poli se objevuji
mzitky, malé tecky nebo tmavy stin. K odchlipeni sitnice oka dochazi, kdyz se v sitnici
objevi trhliny nebo otvory. Témito misty prosakuje sklivcova tekutina pod sitnici, coz vede
k jejimu odchlipeni od cévnatky. V dusledku odchlipeni se do sitnice nedostavaji ziviny
a kyslik, takze bunky sitnice postupné odumiraji. K odchlipeni nejprve dochazi na kraji
sitnice, ale pokud se neléc¢i, pomalu se presouva az k centru vidéni.

Odchlipeni sitnice se nejcastéji vyskytuje u starsich lidi, pti kratkozrakosti, ¢i pii diabe-
tické retinopatii. Pokud lékar véasné objevi trhliny ¢i otvory sitnice drive nez dojde k jejimu
odchlipeni, muze je osettit pomoci laseru. Pokud vsak k odchlipenti sitnice jiz doslo, nezbyva
jind moznost nez operace pod kompletni anestezii.

Toto onemocnéni zcela ni¢i postizené oblasti sitnice. Ve vysledku je aktualni struktura
od puvodni natolik odlisna, ze snimany jedinec nebude pomoci biometrického systému roz-
poznan. Ilustrace oka s odchlipnutou sitnici je na obrazku 3.8.

Obrazek 3.8: Ilustrace sitnice postizené odchlipenim sitnice. Vlevo se nachézi ilustrace nor-
malni sitnice, vpravo odchlipena sitnice (pfevzato z [5]).

Toxoplazmébza

Cela nasledujici ¢ast cerpd z [3] a [18].

Toxoplazmoéza je parazitické onemocnéni oka, které se radi mezi tzv. zoondzy, tedy
nemoci prenosné ze zvirat na ¢lovéka. Oc¢ni forma probiha jako zanét cévnatky s postizenim
sitnice a krvacenim.
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Toxoplazméza se vyskytuje po celém svété. V evropskych zemich mé priblizné 10-60 %
obyvatel vytvorené protilatky proti toxoplazmoéze, coz zavisi na jejich stravovacich navycich.
V Ceské republice je pfitomnost protilatek v krvi odhadovana na 20-40 %.

Nemoc se obvykle projevuje zvysenou teplotou, piiznaky podobnymi ch¥ipce, bolestmi
hlavy, svalli, inavou a mohou trvat az tii mésice. Nejcastéji jsou zdurené lymfatické uzliny
kréni, v zdhlavi, tiislech a pod pazemi. Uzliny jsou pomérné citlivé az piimo bolestivé a
zvétSené byvaji nékolik mésicti. Akutni fdze onemocnéni mize nékdy prejit do chronického
stddia, v 90 % pripadu vSak infekce probihd zcela bez povSimnuti a je odhalena pouze pii-
tomnosti specifickych antitoxoplasmovych protilatek v krvi. Ty mohou v nizké koncentraci
pretrvavat po cely zivot (latentni faze infekce).

Existuje mnoho typu toxoplazmézy — napriklad uzlinova, o¢ni (obr. 3.9), mozkové, gy-
nekologicka a dalsi. Ostatni formy toxoplazmézy jsou vsak méné bézné [3].

Retinal blood —»

Y ]
‘ -, Optic nerve

vessels

Retinal scar from —
ocular
toxoplasmosis

Obrazek 3.9: Ilustrace sitnice postizené toxoplazmézou (prevzato z [2]).

3.3 Biometrické rozpoznavani podle sitnice

V porovnani s ostatnimi biometrickymi vlastnostmi nabizi oko, predevsim duhovka a sitnice,
vyssi miru ndhodnosti. Na zdkladé nékolika studii bylo dokézano, ze struktury sitnice i du-
hovky vykazuji vyrazné rozdily i u identickych dvojcat. Tyto o¢ni struktury navic zustavaji
béhem lidského zivota neménné. Rozpoznavani podle sitnice tedy nabizi vysokou bezpec-
nost a nizkou pravdépodobnost vyskytu padélki. Jakykoliv pokus o padélani snimku sitnice
je velmi obtizny, v prvnim kroku by musel utoc¢nik ziskat snimek sitnice, coz ale neni bez
védomi a spoluprace jedince a specidlni kamery ¢i oftalmoskopu mozné. V druhém kroku by
utoénik musel napodobit opticky systém oka, aby mohl systém provést skenovani padélku
sitnice.

Ackoli je technika identifikace zaloZena na sitnici ¢asto vniméana jako velmi bezpecény bi-
ometricky pristup, neni tato metoda Siroce pouzivana kvili nékolika zasadnim nevyhodam.
Mezi hlavni nevyhody se radi predevsim slozitost a cena optického systému pro snimani,
nizka mira uzivatelského komfortu a privétivosti pii snimani. Navzdory tomu mé rozpozna-
vani podle sitnice velky potencidl. Sitnice mé na rozdil od ostatnich biometrickych vlastnosti
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znacnou vyhodu v jedine¢nosti a po¢tu rysu, kterych muize byt az 400 [9]. Navic je sitnice
jediné misto CNS v lidském téle, kde je mozné neinvazivné a primo pozorovat cévni obraz.
Mezi hlavni rysy muzeme zaradit napriklad velikost optického disku, velikost relativnich
uhlt hlavnich cév vychazejicich z optického disku nebo barevné vzory sitnice a krevniho fe-
Cisté sitnice [23]. K dalsim ¢asto pouzivanym rystm patii cévni struktura sitnice, konkrétné
se jednd o rysy zalozené na vétveni a kiizeni cév a jejich zakonceni.

V soucasnosti neexistuji zddné standardy pro rozpoznavani podle sitnice, nicméné v pod-
staté se jednd o podobny snimek cév tomu, ktery se pouziva pii rozpoznavani pomoci krev-
niho recisté rukou ¢i prsti. Konkrétné se pri rozpoznavani osoby pouziva jedineény vzor
krevnich cév ve snimku sitnice. Jednim z moznych pristupti je porovnavani tzv. bifurkaci
a krizeni cévnich struktur. Bifurkace je misto, kde se jedna céva déli na dvé a kiizeni je
misto, kde se cévy vizudlné kiizi. Pro ilustraci je uveden obréazek 3.10.

Obrazek 3.10: Snimek sitnice s vyznacenim klicovych bodu (upraveno z [10]).

3.4 Postupy a technologie

Procesy pottebné pro identifikaci/verifikaci jsou pro systémy pracujici se snimky sitnice
stejné jako u ostatnich biometrickych technologii. Lze je rozdélit do tii netrividlnich sub-
systémii:

o ziskdni a zpracovani snimku — porizeni digitalniho snimku pomoci optického systému
kamery,

e preprocessing a porovnani — predzpracovani snimku, extrakce klicovych priznaki a
porovnani se Sablonami z databaze,

e reprezentace — reprezentace vyextrahovanych rysi umoznujici rychlé porovnani ¢i
ukladani do databézi.
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Snimani

Potizovani snimkt sitnice je jedna z nejdilezitéjsich casti celého procesu. Snimaci zarizeni
pracuji na principu lékarskych optickych pristroji pro vysSetfeni oka. K témto zarizenim
patii tzv. retinoskopy nebo fundus kamery. Mechanické slozitost téchto zafizeni se silné
projevuje na jejich cené.

Princip pofizovani snimku je stdle podobny jako u retinoskopu. Na sitnici je nejprve
zaméren paprsek svétla a nasledné je pomoci CCD kamery sniméno odrazené svétlo. Paprsek
svétla z retinoskopu se nastavi tak, aby jej oéni ¢ocka zaosttila jako bod na povrch sitnice.
Tim se ¢ast proslého svételného paprsku odrazi zpét do oéni ¢ocky, kterd jej znovu nastavi,
pri¢emz paprsek opousti oko pod stejnym thlem, pod jakym do néj vstoupil (zpétny odraz).
Timto zplsobem lze ziskat snimek povrchu oka v tthlu pfiblizné 10° kolem vizualni osy, jak
ukazuje obrazek 3.10.

7 uzivatelského hlediska vypada proces snimani nasledovné. Pristroje nebyvaji zcela au-
tomatické, tedy je potieba pritomnost odbornika, ktery se bude starat o zachyceni snimku.
Snimana osoba musi nejprve priblizit oko velice blizko k ptistroji. Pro zajisténi, aby byla
snimana oblast zaostfena na sitnici a oko uzivatele bylo v ose skenovaciho paprsku, slouzi
fixa¢ni bod. Pro kvalitn{ zachyceni snimku musi uzivatel zamétit svoje oko na tento fixacni
bod a idealné po celou dobu snimani setrvat ve stejné poloze. Zdrojem osvétleni pro snimani
je svétlo vlnovych délek podobnych infracervenému zareni. V okamziku, kdy oko zaostii na
fixac¢ni bod, zarizeni se automaticky zarovna do osy vycentrovanim rotujiciho disku na oc¢ni
pozadi. PTi zarovnani dvou a vice vzoru za sebe je infracerveny paprsek vycentrovin na
pupilu a muze dojit k pfecteni informace [3]. P¥i snimani si uzivatel musi sundat bryle, aby
nebyl ovlivnén postup sniméni, predpoklads se, ze vétsina uzivateli by méla byt schopna
zaostrit bez ohledu na svou optickou vadu.

Fundus kamery fotografuji vnittni povrch oka, vCetné sitnice, cévniho Tecisté sitnice,
optického disku, zluté skvrny a zadniho pélu (tj. fundu), jak je zndzornéno na obrizku
3.10.

Porovnani

Porovnévaci ¢ast biometrického systému lze rozdélit na nékolik ¢asti. V prvni fazi dochézi
k predzpracovani (preprocessingu) snimku. Predzpracovani se provadi za ti¢elem pripravy
snimku k daldim operacim. Uéelem je vyjmuti obrazu sitnice z pozadi, odstranéni zagumé-
nych oblasti, Gprava kontrastu, prevod zeleného kandlu na odstiny Sedi (grayscale), seg-
mentace, extrakce rysit a mnoho dalsich operaci. Tato ¢ést je velice dulezitd, jelikoz zachy-
cené snimky sitnice mohou byt pfi jednotlivych snimanich mirné pootoceny v porovnani
s puvodni nasnimanou pozici. Tento proces se stara o jakousi standardizaci snimkt, ktera
spoc¢iva v zarovnani snimki podle vybranych klicovych bodt do jednotné podoby. Kazdy
zpracovavany snimek je dale upraven na dané rozliseni. Hlavnim dtvodem je urychleni vy-
pocti, kde pri redukci pixelit dojde ke snizeni poc¢tu nutnych operaci. V dalsim kroku se
provadi oddéleni pozadi snimku od popfedi se sitnici, hlavnim divodem je efektivita ve-
douci ke snizeni po¢tu vypoctu a druhym divodem je odstranéni nezddouciho Sumu pozadi,
ktery by mohl byt skodlivy pro proces detekce. Kazdé takové pozadi muze byt jiné, mit
jiny tvar a velikost a barva taktéz nemusi byt jednotna. Z téchto divodu je dobré zamérit
se pri extrakci na detekci podle ostrych hran mezi pozadim a obrazem sitnice. Pro automa-
tizované oddéleni pozadi od obrazu sitnice je nutné nejprve obraz pievést do odstina Sedé
(grayscale), aplikovat vyhlazeni (smoothing) zprimérovanim standardni masky o velikosti
dané podle filtru a poté zvolit prahovou hodnotu, kterd umozni toto oddéleni. U nékterych
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snimkl neni pozadi Cisté ¢erné, coz muze zpusobit problémy pri oddéleni pozadi od poza-
dované c¢asti obrazku. Z tohoto divodu se tato hodnota pocitd pro kazdy snimek zvlast
[23].

Rozpoznavani podle sitnice zavisi nejcastéji na vzoru cév a jejich vlastnostech, proto
je velmi dulezité, aby byly cévy presné segmentovany. Dalsi faze se zabyva ,vylepSenim“
obrazu cévniho Tecisté a néslednou segmentaci pomoci waveletid a riznych prahovacich
technik. Tim ziskdme vylepseny obraz vhodny pro naslednou extrakci priznaki.

Jako biometrickou vlastnost lze vyuzivat celé extrahované snimky cévniho fecisté, avsak
pro snizeni vypocetniho casu, a to bez ztraty presnosti a spolehlivosti, se vyuziva pouze
sada priznaku (features). Idedlni priznak by mél byt dobfe rozlisitelny od svého okoli a
meél by byt invariantni vidéi zménam jasu, kontrastu, natoceni, posunuti, méfitka a dalsich
geometrickych ¢i fotometrickych transformaci. Dilezitym aspektem je taktéz spolehlivost
a dobra detekovatelnost priznaku. Podle volby priznaku je pak pro rozpoznavani zvolen
vhodny algoritmus. Casto vyuzivanymi piiznaky pii rozpoznavani podle snimki sitnice
jsou body vétveni (tzv. bifurkace), body kiizeni cév a koncové body cév. Body vétveni jsou
mista, kde se céva rozdvojuje — déli do dvou mensich cév, a body krizeni jsou mista, kde
se dvé krevni cévy prekryvaji (viz obrézek vyse 3.10). AvSak existuje spousta algoritmu
vyuzivajicich jiné postupy, které mohou vyuzivat nasledujicich priznaku:

e vlastnosti cévniho fecisté — cévni hustota, tvar a rozlozeni cév,
e textura sitnice, textura okoli optického disku,

o opticky disk — vyuziti specifickych geometrickych a texturalnich charakteristik. Tvar,
umisténi, velikost optického disku a pomér jeho velikosti vuci velikosti cévniho Feciste,

e rizné parametry cév — délka, thly mezi cévami, priubéh cév.

Posledni faze reprezentuje samotné porovnavani snimka. Tato faze je klicova pro vsechny
algoritmy slouzici k urceni shody dvou snimki. V databézi je prohleddvan zdznam se snim-
kem, ktery je podobny (odpovidd) snimku vstupnimu. Tento princip hraje jednu z nej-
dilezitéjsich roli identifikacnich systému. Existuje mnoho srovnévacich metrik pro urceni
shody dvou snimkt. Shodu snimkt lze spocitat pomoci korelace, kovarianéni matice ¢i
pomoci metrik zalozenych na vzdalenosti. Mezi metriky zaloZené na vzdalenosti mizeme
zafadit vzdalenost Euklidovskou, Manhattanskou, CebySevovu, Minkowského, Canberrovu
nebo Bray-Curtisovu.

Reprezentace

Reprezentace slouzi jako sjednocend sablona, kterd obsahuje pfiznaky extrahované ze zpra-
covanych snimku. Tyto priznaky jsou usporddany a ukladany do databaze ve standardizo-
vaném formatu. Reprezentace sitnice je navrzena tak, aby byla optimalizovana pro snadné
a efektivni vyuziti v procesech biometrické identifikace.

Neexistuje zadna obecnd sablona, ani standard pro reprezentaci sitnice, jelikoz format
sablony ¢isté zavisi na konkrétni metodé extrakce rysu. Napr. v [3] je uvedena néasledujici
podoba:

LSablona sitnice obsahuje pole 96 ctyrbitoych cisel kontrasti z 96 scant soustrednych
kruhi v casové oblasti, tj. 96 - 4 = 48 bytu. Intenzity jsou v casové oblasti a mohou nabyvat
hodnot v intervalu <-8,7>, pricemz se provdadi normalizace na toto rozloZeni — dprava na 4
bity intenzivniho rozloZeni.“
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3.5 Historie

Prvni zminky o strukture sitnice oka se objevuji v prvni poloviné 20. stoleti. V roce 1935
zjistili dva oc¢ni lékati Dr. Carleton Simon a Dr. Isidore Goldstein pti studiu oc¢nich cho-
rob, Ze obraz krevniho fecisté v sitnici se u dvou jedincua lisi, tedy ze by lidé mohli byt
identifikovani na zdkladé struktury cév ve snimku sitnice. Nasledné svou préaci publikovali
v Casopisovém ¢lanku [24], ktery se zabyval vyuzitim snimku sitnice (konkrétné obrazu 7il)
jako unikétniho vzoru pro identifikaci osob.

Jejich vyzkum byl podporen doktorem Paulem Towerem, ktery se zabyval studiem jed-
novajeénych dvojéat. V roce 1955 publikoval ¢élanek zabyvajici se touto studii [26]. Zjistil,
ze pravé vzory cév vykazuji nejmensi podobnost ze vSech dalsich zkoumanych vzori. Jeho
myslenka o rozpoznévani pomoci snimku sitnice se stala nadcasovou. Vsechny tyto objevy
podporily vyzkum riznych oftalmologickych pristroji, které lze pouzit ke snimani sitnice.

Koncept plné automatizovaného a jednoduchého zarizeni pro identifikaci osob snimanim
sitnice se objevil az v roce 1975. Prisel s nim Robert Hill, ktery nésledné roku 1976 zaklada
firmu EyeDentify, kterd postupné zacala s vyvojem téchto pristroji. Z pocatku vyvoje tyto
piistroje vychézely z nastroju lékaiu a byly prilis drahé a slozité [21]. Nicméné plné funkéni
zalizeni se na trhu neobjevilo jesté nékolik dalsich let. Nejprve se pro osvétleni pii snimani
pouzivalo bézné viditelné svétlo. To se ale casem vyjevilo jako nevhodné, nebof mnozstvi
svétla, které muselo byt vyzareno, bylo tak velké, ze bylo pro uzivatele velice nepfijemné.
Modernéjsi systémy pro osvétleni sitnice vyuzivaji infracervené svétlo (IR), které je pro
clovéka neviditelné. Zajistuje tedy vyssi miru komfortu pri snimani nez klasické svétlo a
hlavné nedochézi ke zmensovani prumeéru zornice.

Prvni fungujici prototyp zafizeni byl predstaven roku 1981. Sniméni{ o¢niho pozadi pro-
bihalo specidlni kamerou s osvétlenim IR zafeni. Tato kamera byla ptfipojena ke standard-
nimu pocitaci, ktery slouzil pro analyzu porizeného snimku. Vysledkem testovani byl jako
nejvhodnéjsi algoritmus pro srovnavani zvolen algoritmus jednoduché korelace [3] [21].

Po dalsich c¢tyrech letech usilovné prace uvedla spolec¢nost EyeDentify, Inc. na trh sys-
tém FyeDentificationSystem 7.5. Tento systém provadél ovéreni na zakladé obrazu sitnice a
PIN kédu zadaného uzivatelem s idaji ulozenymi v databéazi. Posledni produkt spolec¢nosti
EyeDentify nazvany ICAM 2001 byl navrzen v roce 2001. Hlavnim rozdilem mezi starsim
modelem byl predevsim ve velikosti databaze, tento pristroj dokdzal pojmout az 3000 vzoru
sitnice [11]. Pristroj byl také mnohem kompaktnéjsi. Bohuzel, diky své vysoké cené a uziva-
telské neprivétivosti byl stazen z trhu. Spolecnost EyeDentify timto ukoncila svou ¢innost
a prestala nabizet své vyrobky.

O vyvoj sitnicové technologie se snazily i dalsi spolecnosti. V roce 1999 vznikla firma
Retinal Systems LLC, kterd pracovala na vyvoji systému pro identifikaci osob na zdkladé
o¢ni sitnice, zcela nezavisle na algoritmech firmy EyeDentify [21]. Tento systém mél byt
mnohem jednodussi na implementaci do komerc¢nich aplikaci a mél byt mnohem uzivatelsky
privétivéjsi. Nicméné i tento produkt na trhu neuspél.

3.6 Vyhodnoceni technologie rozpoznavani pomoci sitnice

Technologie rozpoznavani osob podle snimku sitnice prinasi velkou presnost a spolehlivost,
avsak existuje mnoho limitaci, kvili kterym nebyla do redlného svéta stile nasazena. Mezi
hlavni nedostatky této technologie miizeme zaradit nasledujici body:
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o strach uzivateli z poskozeni oka — obavy verejnosti, ze snimani muze poskodit jejich
zrak,

e venkovni a vnitini pouziti — rizné svételnd prostiedi ovliviiuji velikost zornice, coz
miuze vést k horsi kvalité obrazu sitnice a sniZeni presnosti rozpoznavani,

o porucha zraku (astigmatismus) — snimany uzivatel s astigmatismem neni schopen
zaostiit na fixa¢ni bod a neni tedy mozné spravné zachytit snimek sitnice,

e vysokd cena zafizeni — cena snimaciho zafizeni pro sitnici je podstatné vyssi nez napr.
pristroje pro snimani otiskt prstu,

e samotny proces sniméani — akceptace uzivatelti nechat se snimat, mnoho lidi ma z této
technologie strach.

Mezi mozné zdroje chyb lze zaradit nedostatecnou fixaci oka, chybnou vzdéalenost od sni-
magce, nedostatecné rozsitenou pupilu, interferenci svétla, o¢ni ¢ocky a mnoho dalsich.
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Kapitola 4

Extrakce rysu sitnice a porovnani
— navrh

Vysledna aplikace je navrzena a koncipoviana jako unimodalni biometricky systém vyuzi-
vajici sitnici jako zdroj biometrické informace pro porovnavani. Aplikace bude umoznovat
registrovat, tedy vytvaret sablony z poskytnutych snimki a ukladat je ve stanovené formé
do databaze, dale pak provadét verifikaci a identifikaci osob se zdznamy v databazi. Pro
jednoduchost jsem se rozhodl, ze aplikace bude konzolového charakteru, jelikoz neni zapo-
tTebi zadnych interaktivnich grafickych elementii. Na zakladé pozadované operace aplikace
poskytne bud potvrzeni ¢i vyvraceni identity pti verifikaci, ¢i poskytne identitu hledané
osoby pri identifikaci. Treti moznosti spusténi je samotna registrace, kterd nebude obsaho-
vat zadné navratové hlasky operaci, maximéalné pouze informativni hldsku o ulozeni Sablony
do databaze.

Tato prace je pojata formou experimentovani s riznymi technikami, kdy na zdkladé
vysledki bude zvolena technika vykazujici nejlepsi vysledky. Jako klicové rysy pro rozpo-
znavani jsou zvoleny body kfizeni a bifurkacni.

Tato kapitola se zabyva navrhem vysledné aplikace s diirazem na jednotlivé kroky, které
budou provadény, jak u predzpracovani snimki, tak i u samotného porovnani. Kapitola
pouze abstrahuje systém, konkrétné pouzité techniky a metody budou uvedeny v nasledujici
kapitole o implementaci 5.

Navrhovany systém se skldda celkem ze ¢tyrech c¢asti — predzpracovani, extrakce cévni
struktury, extrakce klicovych bodu a samotného porovnani. Na obrazku 4.1 je zobrazen
vyvojovy diagram navrhovaného systému.

4.1 Priprava snimku pro porovnani

Ptiprava snimkt je dtlezitou fazi, kterd produkuje extrahované rysy dale pouzivané pro
ulozeni ¢i porovnani. Tato ¢ast navrhované aplikace obsahuje fazi predzpracovani, extrakeci
cévni struktury a extrakci klicovych bodu.

Predzpracovani

Prvni fazi predzpracovani je Gprava rozliSeni snimku na stanovenou hodnotu. Hlavnim di-
vodem této operace je predevsim zrychleni vypocti a druhym neméné dilezitym i stanoveni
jednotnych parametra pro snimky, které by pii rozlicnych hodnotach rozliseni musely byt
kazdému snimku samostatné nastavovany. Pokud m& vstupni snimek vétsi rozliseni, tzn.
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Obrézek 4.1: Vyvojovy diagram systému pro rozpoznavani podle sitnice (inspirovan a upra-
ven z [1]).

vétsi pocet pixell, rozliSeni je zmenseno. Zmenseni probihd formou vytvoreni jednoho pi-
xelu ze Ctyrech existujicich. Pokud je pocet pixeli snimkt nizsi nez stanovena hodnota,
rozliseni je zdvojnasobeno.

Dalsi fazi zpracovani snimku je oddéleni oblasti zajmu. Konkrétné se jedna o odstranéni
pozadi snimku, které muze negativné ovliviiovat nésledujici operace. Pozadi snimku ne-
musi byt jednotné, muze obsahovat zasumélé oblasti ¢i jiné rusivé elementy, proto je treba
dbat na spravné oddéleni. Pro odstranéni pozadi se nejéastéji vyuziva technik segmentace
obrazu, kterd oddéluje relevantni ¢asti snimku — sitnici od nezaddouciho pozadi. Mezi me-
tody pro odstranéni pozadi lze zahrnout prahovani (celého obrazu ¢i adaptivni), vyuzivani
hranovych detekci nebo segmentace na zakladé texturalnich a barevnych vlastnosti. Pro
findlni oddéleni se Casto tyto metody kombinuji, pricemz je velice dulezité zajistit, aby byl
proces segmentace co nejpresnéjsi, protoze jen tak lze minimalizovat chyby v dalsi analyze
a tim zvysit spolehlivost celého systému. Pii oddélovani pozadi se Casto pracuje s obra-
zem prevedenym do odstint Sedi. Tento krok znac¢né zjednodusuje proces segmentace a
snizuje vypocetni naro¢nost. Barvy v mnoha ohledech mohou pusobit jako rusivé faktory.
V ramci implementace bude experimentovano s ruznymi metodami pro oddéleni relevantni
¢asti snimku.

Jak jiz bylo v minulém odstavci zminéno, obraz je nejprve potreba prevést do odstinu
sedi. To se netyka pouze odstranéni pozadi, ale celého procesu. Od této doby budeme tedy
uvazovat slovo snimek jako uz predzpracovany snimek, u kterého bylo odstranéno pozadi,
piipadny Sum a byl preveden do odstinu Sedi. V piipadé snimk sitnice se vyuziva prevod
zeleného kanalu na odstiny Sedi. Duvodem pro vybér pravé zeleného kandlu je mnozstvi
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relevantnich informaci, které obsahuje. Na obrazku 4.2 si lze povSimnout raznych barevnych
slozek snimkt, na které byl puvodni snimek rozlozen. Na prvnim fadku jsou zobrazeny
jednotlivé snimky barevnych slozek v poradi ¢ervend (R), zelend (G), modra (B). Druhy
radek obsahuje tytéz barevné slozky s rozdilem, Ze jsou prevedeny do odstini sSedi.

Cervena slozka Zelena slozka Modra slozka

Cervena (grayscale) Zelena (grayscale) Modra (grayscale)

Obréazek 4.2: Barevné slozky snimku sitnice na 1. fadku, zleva — Cervend, zelend, modra; 2.
radek zobrazuje snimky prevedené do odstini Sedé.

Nyni je snimek pfipraven na dalsi operace, které budou zahrnovat zvyraznéni cévni
struktury, optického disku, makuly (i fovey) a déle jejich lokalizaci a extrakei.

Extrakce cévni struktury

Rozpoznavani podle sitnice zavisi vyhradné na vzoru cév a jejich vlastnostech, proto je
velmi dulezité, aby byly cévy presné segmentovany a pri procesu nebyla ztracena zadnd
relevantni ¢ast. Pro spravnou identifikaci klicovych bodt je potfeba nejprve ,vylepsit® cévy,
tedy zvyraznit je, aby bylo ddle mozné jednoduse identifikovat klicové body. Pro segmentaci
cév lze vyuzit 2D Gaborovu vinkovou transformaci, ktera zajisti zesileni cév, a v druhé fazi
vyuzit techniku adaptivniho prahovani. Vysledkem téchto dvou procest je vylepSend sit
cév, jakou lze vidét na obrazku 4.3.

Na tento produkt jsou dile aplikovany rtzné techniky vyhlazovani, které se staraji
o odstranéni rusivych elementti, které mohly vzniknout pfi aplikaci predchozich technik.
Cilem je vyprodukovat snimek obsahujici pouze cévy. Adaptivni prahovani a vyhlazovani
vSak mohou vést ke ztraté nékterych informaci, konkrétné mohou narusit prubéh néjaké
cévy (prerusit ji). Z téchto divodu je zapottebi provést dalsi zpracovani, které zajisti analyzu
okoli a klasifikaci, zda se jednd o cévy ¢i nikoli.
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Obrazek 4.3: Gaborova transformace a adaptivni prahovani (vlevo), invertovany snimek
(vpravo).

Soucasné je v této fazi relevantni lokalizovat opticky disk a makulu. Tyto dva objekty
sitnice budou vyuzivany jako body slouzici pro zarovnani snimki. Budou slouzit pro jakousi
normalizaci snimku do Ssablony. Nicméné miize se stat, ze na snimku nebude zachycena ma-
kula (tzn. i fovea). V tomto ptipadé se vyslednéd aplikace pokusi odhadnout pozici fovey
na zakladé pozice a velikosti optického disku. Na snimcich sitnice se fovea nachdazi vzdy
relativné na stejném misté vzhledem k optickému disku, priblizné na dvaapulnasobku jeho
sitky. Jelikoz jsou makula i opticky disk kruhového az ovalného tvaru, pro jejich lokali-
zaci budou vyuzity detektory kruhovych tvart — konkrétné Houghova transformace. Tyto
operace jsou provadény na puvodnim Sedoténovém snimku.

Extrakce klicovych bodu

Hlavnimi klicovymi body této implementace jsou body vétveni (bifurkacni), kde se céva deli
na dveé vétve, a dale body kiizeni a body koncové. Na extrahovaném snimku se nejprve pro-
vede morfologické ztencovani cév, které cévy zredukuje na tenké linky bez ztraty potrebné
informace. Spojitost cév, taktéz jejich tvar a poloha zustavaji zachovany. Tato operace
nejenze snizuje vypocetni cas, ale také zmensuje pamétové naroky pro ulozeni sablony.

Pokud je takto extrahovana sit cév dostatecné kvalitni, detekce klicovych bodi uz neni
slozitym tkolem. Extrakce téchto priznaku se provadi napiiklad pomoci metody pruseciku
(anglicky crossing number — CN). Predpokladem je, ze obraz je pfeveden do binarni podoby,
kde kazdy pixel ma hodnotu 0 nebo 1. Tato metoda extrahuje bifurkac¢ni, k¥izici a koncové
body na zakladé zkoumani okolnich bodt kazdého pixelu s pouzitim okna o velikosti 3x3
pixely. Pokud maji 3 sousedni pixely (z celkovych 8 sousednich pixeli) stejnou hodnotu jako
aktudlni bod (x,y), pak je aktudlni bod vyhodnocen jako bod vétveni. Pokud mé centralni
bod okna pouze jednoho souseda se stejnou hodnotou, jedné se o koncovy bod cévy. Jako
misto kiizeni cév je bod oznacen v pripadé, kdy vice nez tii sousedni pixely maji stejnou
hodnotu jako aktudlni bod. Normélni pribéh cévy lze poznat tak, ze centralni pixel okna ma
prévé dva sousedy se stejnou hodnotou. Body, ve kterych se nachazeji cévy, budou nabyvat
hodnotu 1, ostatni hodnotu 0. Vysledkem tohoto procesu je nalezeni klicovych boda, které
budou vyuzity pro findlni porovnani ¢i ulozeni do databaze. Vytvorena Sablona bude tvorit
vektor klicovych bodu, ktery se nasledné pouzije pro porovnani.
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4.2 Porovnavani

Porovnani dvou sablon je posledni fazi celého procesu aplikace. Pro porovnani sablon budou
pouzity metriky zalozené na vzdalenosti. Primarné bude aplikovana Euklidovské vzdalenost
a experimentalné vyzkouseny i jiné metriky a porovnany jejich vysledky.

Proces porovnani bude vracet miru podobnosti (skére porovnani) dvou sablon v pro-
centech, podle které budou Sablony klasifikovany na zakladé stanoveného prahu za shodné
¢i odlisné.
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Kapitola 5

Implementacni postupy a jejich
vyhodnoceni

Na zakladé navrhu systému a dalSich ziskanych poznatki byla v ramci této prace realizovana
implementace biometrického systému vyuzivajictho body vétveni a kiizeni cév jako klicové
rysy pro rozpoznavani. Hlavnim cilem implementace bylo prozkoumat rizné varianty po-
stupi, experimentovat s nimi a vyhodnotit jejich prinos z hlediska presnosti a spolehlivosti
systému.

Implementace se opird o navrh popsany v kapitole 4, pricemz nékteré metody byly
v prubéhu realizace upraveny ¢i nahrazeny na zakladé dosazenych vysledki. Tato kapitola
se vénuje popisu pouzitych metod pro jednotlivé ¢asti systému a jejich zhodnoceni.

VsSechny nastavené parametry, které byly v rdmci implementace zvoleny, vychazeji z ex-
perimentovani s priblizné stovkou snimki pochazejicich ze t¥i riznych databédzi. Pouzity
byly snimky z vefejné databaze DRIVE, DiaRet a dale snimky potfizené fundus kamerou
v laboratofi na FIT VUT v Brné.

5.1 Pouzité technologie

Pro implementaci systému byl zvolen programovaci jazyk Python ve verzi 3.10.13. Pro
zpracovani snimkt a dat byla vyuzita knihovna OpenCV, zaméfend na pocitacové vidéni, a
knihovna NumPy pro efektivni praci s numerickymi daty a poli. Dale byly pouzity moduly
scipy.ndimage pro konvolu¢ni operace, pathlib pro spravu souborovych cest a argparse pro
zpracovani vstupnich argumenti, spolu s dalsimi nativnimi knihovnami jazyka Python.

Volba jazyka Python byla motivovana jeho prehlednosti, jednoduchosti a rozsahlou pod-
porou knihoven vhodnych pro rychly vyvoj v oblasti zpracovani obrazu a datové analyzy.
Mezi jeho hlavni vyhody patri privétiva syntaxe a Sirokda komunita. Nevyhodou je naopak
nizsi vykonnost oproti kompilovanym jazykim, jako je naptiklad C++4, coz se muze pro-
jevit delsi dobou zpracovani zejména pii praci s vétsimi databdzemi. Presto byla rychlost
vyhodnocena jako dostatecna pro tucely této prace.

5.2 Architektura

Vyvinuty systém je implementovan jako konzolova aplikace umoznujici t¥i hlavni operace:
registraci nové Sablony, verifikaci identity a identifikaci osoby na zakladé poskytnutého
snimku.
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Funkcionalita aplikace je rozdélena do t¥i moduli odpovidajicich jednotlivym operacim
(registrace, verifikace, identifikace). VSechny moduly sdili spoleéné jadro, jehoz tkolem je
provést predzpracovani snimku a piipravu potfebnych dat. Vystup jadra pak slouzi jako
vstup pro nadfrazené moduly dle zvolené operace.

Aplikace je ovladéana pomoci argumentu prikazové radky. Klicové prepinace jsou néasle-
dujici:

e -r nebo -register pro registraci nové identity do databaze,

e -v nebo -validation pro verifikaci identity,

e -inebo -identification pro identifikaci osoby bez predem znamé identity.
Dale je nutné zadat:

o cestu ke vstupnimu snimku (-im nebo -image),

 cestu k databézi (-d nebo -database).

V pripadé operaci registrace a verifikace je navic vyzadovano specifikovat jméno identity
pomoci argumentu —n nebo -name.

Tato modularni struktura zajistuje prehlednost kédu a umoznuje pripadné budouci roz-
sifeni systému o nové funkcionality bez zdsadnich zasahi do stavajici architektury.

5.3 Predzpracovani

Predzpracovani snimkua sestava ze tii hlavnich krokd. Krom samotného nacteni snimku,
které je provedeno pomoci funkce imread z knihovny OpenC'V, se jedna o sjednoceni rozliseni
snimk® na danou hodnotu, vyhledani oblasti sitnice a ofiznuti snimk.

V ramci predzpracovani je kazdy snimek upraven na rozliseni priblizné 1 MPix pti po-
méru stran 1:1, tedy na velikost 1000x 1000 pixelt. Samotné oblast sitnice mé ve snimcich
obvykle priblizné kruhovy tvar, ktery odpovidd pozadovanému pomeéru stran, avsak mimo
tuto oblast se ¢asto nachézi Cerné ¢i jinak barevné pozadi. Z tohoto divodu nemusi mit
ptvodni snimky striktné ¢tvercovy tvar. Sjednoceni rozmért do ¢tvercového formatu o zmi-
néném rozliseni je realizovano néasledujicim zpusobem: Nejprve je urceno puvodni rozliseni
snimku a z jeho rozméru je vybrana mensi hodnota, kterd slouzi k vypoctu skalovaciho fak-
toru. Tento faktor je nasledné pouzit k proporcionalnimu prepocitani obou rozméru tak, aby
byl zachovan ptivodni pomér stran a nedoslo k deformaci obrazu. Samotna zména velikosti
je poté provedena funkci resize.

Pri zachovani ptvodniho poméru stran snimki sice nedochézi k deformaci obrazu,
nicméné z hlediska sniZzeni vypocetnich naroku pfi ndsledném zpracovani je vhodné od-
stranit co nejvice nepotrebnych c¢asti snimku. Pro tento tcel je nejprve nutné detekovat
oblast sitnice. Detekce probiha rozmazianim obrazu pomoci medidnového filtru o velikosti
5x5 pixeli a naslednou aplikaci Houghovy transformace zamérené na vyhledavani kruho-
vych tvari. Parametry funkce HoughCircles jsou nastaveny tak, aby detekovaly kruznice
s minimalnim polomérem (min/3) - 40 pixeld a maximalnim polomérem (min/2) + 100
pixelli, kde min oznacuje mensi stranu rozliseni snimku. Stredy detekovanych kruznic musi
byt od sebe vzdaleny minimalné 300 pixeld. Tyto parametry byly zvoleny na zakladé expe-
rimentélniho testovani s pfiblizné 110 snimky, u kterych vedly ke stoprocentni tispésnosti
detekce. Vystupem této transformace jsou souradnice stfedu nalezené kruznice a jeji polo-
meér.
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Po detekci stiedu oblasti zajmu, tedy kruhové ¢asti snimku obsahujici sitnici, je mozné
provést ofiznuti obrazu. Pfi ofezu se zachovava kratsi strana, kterd byla jiz dfive nastavena
na 1000 pixeld. Druhd strana je rovnéz upravena na 1000 pixelil, pficemz je nutné urcit
oblast, kterd ma ve vysledném snimku zustat zachovana. Rozmezi této oblasti se vypocita
na zakladé souradnice stfedu sitnice prislusné strany, od které se odecte polovina hodnoty
rozliSeni druhé strany (vzdy 500 pixeli). Pocateéni soutadnice oblasti odpovidd tomuto
vypoctu, zatimco koncova souradnice je ziskdna jednoduse prictenim hodnoty 1000 pixeli
(v implementaci hodnotou délky kratsi hrany). Vysledny snimek je ofiznut podle takto
stanovenych mezi a zaroven jsou prepocitany souradnice stredu, které se v jednom sméru
vlivem ofiznuti méni.

Kromé predchozich operaci dochézi v rdmci této ¢asti programu i k vytvoreni masky
oblasti sitnice pro eliminaci rusivych elementi (napf. Sumu). P¥i implementaci byly vy-
zkouseny celkem tii pristupy s naprosto odliSnymi jadry. VSechny tyto postupy jiz pracuji
se Sedoténovymi obrazky. Prvni z nich je vytvofeni masky pomoci Cannyho hranového de-
tektoru. Detekce hran ve dvourozmérném obraze zahrnuje nékolik krokt, kde mezi hlavni
dva patfi eliminace Sumu Gaussovym filtrem a prahovani. Pfed pouzitim samotného detek-
toru je aplikovan Gaussovsky filtr o velikosti 3x3, dale probéhne detekce, které néasleduje
vyhledani kontur. Z kontur jsou odstranény ty, jejichz oblast je mensi nez hodnota 1000, a
v posledni fadé je vybrana nejvétsi z nich, ktera je nasledné vykreslena do prazdné sablony
pro masku.

Druhym postupem je vyuziti prahovani. Jednotlivé snimky mohou mit pozadi v jiném
stavu (nedokonale ¢erné, ruznd mista Sumu, atd.), je tedy nutno pouziti individudlniho p¥i-
stupu. Nejprve je na snimky aplikovan Gaussovsky filtr o velikosti 5x5. Pro kazdy snimek
je vypocitana vlastni hodnota prahu néasledujicim zptsobem: U vsech ¢tyr roht snimku je
vytvoren ¢tverec o strané délky jedné desetiny vysky snimku, nasledné se vypocita pri-
mérnd intenzita v téchto ctvercich a v posledni fadé se tyto ¢tyfi vzniklé intenzity taktéz
zpruméruji. Tato hodnota se zaokrouhli a pricte se k ni hodnota 5. Nésledné se provede
prahovani s vypocétenym parametrem a ve vzniklém bindrnim obrazu se vyhledaji kontury.
Nejvétsi kontura pak patti sitnici a tim je vytvorena jeji maska. Pouziti tohoto postupu je
inspirovano z [23]. Bylo experimentovano s riznym nastavenim velikosti ¢tverct, konkrétné
1/5 a 1/4 vysky, avSak pfi tmavsich snimcich se tyto hodnoty ukédzaly jako neoptimdalni
a byla zanechdna strana o délce 1/10 vysky. Jedinym uskalim této metody jsou snimky
s rusivymi ¢astmi svétla, které mohou masku znehodnotit (viz obrazek 5.1).

Poslednim vyzkousenym postupem je vytvoreni masky na zakladé detekce kruhovych
objekti. Tento postup prakticky vychézi a kopiruje metody pouzité pii pocitani oblasti
zajmu zminéné o nékolik odstavel vyse. Snimek je nejprve rozmazan medidnovym filtrem
o velikosti 5x5 a nasledné transformovan pomoci Houghovy transformace, ktera se pokusi
nalézt kruznice. Parametry funkce jsou ponechdny na totozné hodnoty jako u pocitani
oblasti zajmu, nebot je pozadovan stejny vysledek.

Takto predzpracovany snimek je pripraven k dalsim operacim, pricemz diky sjednoce-
nym rozmérum je mozné vyuzivat stabilni a predem definované hodnoty parametru pri
nasledném zpracovani.

5.4 Zpracovani a segmentace

Aktudlni ¢ast systému se zabyva detekei a lokalizaci optického disku (slepé skvrny) a fovey,
které jsou vyuzity pro vypocet transformace nutné pro zarovnani a prekryti porovnavanych
snimkli. Ze snimku jsou dale segmentovany cévy a v posledni fadé probiha extrakce klico-
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Obrazek 5.1: Znecisténi snimku svétlem vedouci k nedokonalosti vytvoreni masky. Snimek
sitnice (vlevo), maska vytvorend pomoci prahovani (uprostied) a maska, kterd by méla
spravné vzniknout (vpravo).

vych bodi. Tato podkapitola se zabyva pouzitymi metodami pfi implementaci zminénych
¢asti a shrnuje mozné alternativni pristupy, se kterymi bylo experimentovano, a dtvody,
pro¢ nebyly pro vyslednou implementaci zvoleny.

Detekce optického disku

Opticky disk miva podobu ovalného tvaru a casto také miva z celé sitnice nejveétsi intenzitu.
Diky témto poznatkim se nabizi jasna cesta pro jeho detekci. Muze se vSak stat, ze snimek
bude znecistén napiiklad svételnymi odlesky, ¢i kontrasty nemusi byt zcela vyvazené. Je
tedy nutné brat ohled i na pozici optického disku, ve které se vétsinou ve snimcich nachézi.
Dalsim problémem mohou byt tzv. tézké exsudéty (angl. heavy erudates) neboli lékarsky
patologické vypotky na sitnici, které ¢asto nabyvaji tvart podobnych optickému disku a
mohou byt za OD zaménény. Z tohoto diivodu je vhodné brat v potaz i velikost OD, ktera
se v ramci experimentt a dohledanych informaci odhadla na priblizné 1/7 velikosti poloméru
sitnice [23].

Proces detekce zacind extrakei zeleného kanalu ptvodniho snimku a jeho prevodem
na odstiny Sedi. Dalsim krokem je pouziti algoritmu CLAHE (Contrast Limited Adaptive
Histogram Equalization), ktery vylepSuje kontrast snimku. Funkcionalita tohoto algoritmu
zévisi na dvou parametrech — clipLimit, ktery nastavuje prahovou hodnotu pro omezeni
kontrastu, a tileGridSize, ktery se pouziva pro rozdéleni obrazu na mensi ¢asti o dané
velikosti. Na zakladé experimentovani byly za nejoptimalnéjsi hodnoty zvoleny prah na 2 a
velikost oblasti na 8x8. Vylepseny snimek je v této chvili pfipraven na samotnou detekci.
Detekce spociva ve vyhledavani oblasti o poloméru velikosti 1/7 poloméru sitnice s nejveétsi
intenzitou v ramci vyhleddvané ¢asti snimku. Na zakladé poznatkil bylo zjisténo, ze OD
se vétsinou nachazi priblizné v horizontalnim stfedu snimku. Pro optimalizaci detekce a
taktéz zamezeni nespravné detekce jsou postupné prohledavany oblasti, které pri netispésné
detekei narustaji. Konkrétné se vytvori maska snimku ve velikostech 1/5, 1/4, 1/3, 1/2 a
nakonec celé vysky snimku, které jsou postupné prohledavany. Zamaskované casti sitnice
jsou ukazany na obrazku 5.2.

Po aplikaci masky je snimek vyhlazen pomoci Gaussovského filtru o velikosti 5x5 a dale
lokalizovano okno o velikosti 40x40 s nejvétsim kontrastem. Samotna detekce je zalozena
na prahovani, kde hodnota prahu zac¢ind na 255 a postupné se snizuje o 2, nez se dostane
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Obrazek 5.2: Zamaskované oblasti pouzivané pro detekci optického disku. Zleva se jedna o
velikosti masky o 1/5, 1/4, 1/3, 1/2 a 1 nasobku vysky sitnice.

na hodnotu 80. Postupné prahovani je ukonceno v moment, kdy se v rdmci nalezenych
kontur detekuje oblast o velikosti odpovidajici alespon 11 nasobku poloméru sitnice, a
soucasné bude jeji polomér mensi nebo roven 1,2 nidsobku odhadnuté velikosti poloméru
OD. Z kontury, kterd splnuje tyto podminky, je nasledné vypocten centroid, ktery udava
soufadnice stfedu OD. Na zakladé téchto soufadnic je pak zjisténo, zda se jednd o oko
levé (OD byva v levé ¢éasti snimku) nebo oko pravé (OD v pravé ¢asti). Podle pozice oka
jsou pak findlni horizontdlni souradnice podrobeny mirné korekci v podobé posunuti o
0,4 nasobek poloméru OD v kladném sméru u pravého oka a o 0,4 nasobek v zaporném
sméru u oka levého. Mtze se stat, ze OD nebude vibec lokalizovan, v tomto pripadé vraci
funkce priznak o nenalezeni. Pro vylepseni presnosti detekce je do posledni faze vyhodnoceni
pridana kontrola, ktera hlida vzdalenost nalezené oblasti od oblasti s nejvétsim kontrastem,
ktera byla drive lokalizovana. Pokud vzdalenost mezi témito oblastmi presahuje délku o
velikosti prumeéru optického disku, nalezena oblast je zahozena a pokracuje se dal. Pomoci
této vychytavky se presnost detekce zvysila priblizné o necelych pét procent.

V ramci implementace detekce optického disku byly otestovany celkem tii metody, je-
jichz cilem bylo zpTesnit samotnou detekci a piipadné identifikovat nespravné lokalizované
oblasti. Prvni zakladni metoda byla zalozena pouze na vypoctu centroidi z nalezenych
kontur. Ve druhé metodé bylo navic implementovano vyhledavani mista s nejvyssim kon-
trastem v ramci celého snimku, nikoli pouze v zamaskované oblasti. Finalni implementace
vyuziva hledani lokalniho maxima kontrastu omezeného pravé na zamaskovanou oblast, coz
vedlo k nejvyssi ispésnosti spravné lokalizace optického disku. Uspésnost jednotlivych me-
tod, testovanych na souboru 104 snimki a uvedenych v poradi vyse, dosahovala pfiblizné
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78,8 %, 81,7% a 83,65 %. Je vSak dulezité poznamenat, Ze vysSi Gspésnost nebyla zpuso-
bena pouze spravnou detekel u snimki, které predchozi metody nezachytily. V nékterych
pripadech novéjsi metoda selhala tam, kde zakladni metoda byla tispésna.

Prestoze vybrand metoda vykazuje nejvyssi tspésnost ze vSech testovanych pristupi,
jejl presnost stale neni dostateénd pro nasazeni do vyspélych biometrickych systému. AvSak
nutno podotknout, Ze vyznamny podil nespriavné detekovanych nebo zcela nedetekovanych
optickych disku byl zpusoben pritomnosti rusivych vlivl, zejména vyraznych svételnych
odrazti, které snimky vyrazné degradovaly. Upravy obrazu, napiiklad zvySeni kontrastu,
vyhlazovani ¢i filtrovani, by v téchto pripadech pravdépodobné nepomohly, ba naopak by
mohly vést k dalsimu poskozeni obrazu a ztraté potrebnych detaild.

Detekce fovey

Fovea ma zpravidla kruhovy az ovalny tvar a oproti optickému disku je tim nejtmavsim
mistem v sitnici. Jak uz bylo v kapitole 4 zminéno, poloha fovey vii¢i optickému disku se
nachdazi relativné na stejném misté, priblizné na 2,5 nasobku jeho sitky.

Implementace detekce vychéazi ze zminénych informaci, které jsou obohaceny o dalsi
metody vedouci k lepsimu vysledku. Ze snimku je oddélen zeleny kanal, preveden na odstiny
sedi a podroben vylepseni kontrastu pomoci algoritmu CLAHEFE se stejnymi parametry jako
u OD. Nésledné je provedeno vyhlazeni Gaussovskym filtrem o velikosti 21 x21. Dalsi postup
probihd ve dvou variantich v zavislosti na aspésnosti detekce optického disku. V pozitivnim
piipadé detekce jsou vyuzity informace o lokalizovaném disku k urceni oblasti, ve které se
fovea vyhledava. Vzdalenost stfedu oblasti je zvolena jako 2,25 nasobek priaméru OD a jeji
prumér na dvojnasobek priméru OD. Pomoci téchto hodnot je vytvorena maska pro oblast
hledani.

V druhé varianté, kdy opticky disk nebyl lokalizovan, se jako oblast hledani pouzije cela
sitnice. Tato varianta vsak neni prilis presnd, zpravidla kdyz jsou snimky hodné tmavé, ¢i
néjaka céva ma mensi kontrast nez samotna fovea.

Detekce fovey ve zvolené oblasti pak probihd pomoci lokalizace nejtmavsiho mista v ma-
kularni oblasti. Misto pouhého minima implementace vyuziva percentilovou hranici tma-
vosti, kterd se ziskd pomoci funkce numpy.percentile. Na zdkladé experimentovani vy-
plynulo, ze optimalni percentilovd hodnota je 3. Timto je u kazdého snimku zvolena in-
dividualni prahova hodnota, kterd je dale vyuzita pro detekci. Zvolend oblast sitnice je
prohledana na pixely, jichz hodnota je nizs$i nebo rovna hodnoté prahu (tedy jsou tmavsi).
Nalezené pixely pak vytvari oblast, kde se samotna fovea nachézi. Pro findlni detekci jeji
presné pozice se opét vyuzije vypocet centroidu téchto nejtmavsich pixelu.

V ramci implementace byl také otestovan alternativni pristup, ktery vychazel z podob-
nych principa jako metoda pouzitd pro detekci optického disku. Hlavnim rozdilem bylo,
ze prahovani zacinalo od hodnoty 0 a postupné se zvysovalo a taktéz nebyla vyhledavana
oblast s nejvétsim kontrastem. Ostatni kroky ztstaly zachovany.

Jak jiz bylo zminéno, presnost detekce fovey vyrazné klesd v pripadé, Ze neni spravné
urcena poloha optického disku. Spravna detekce optického disku a fovey ma zasadni vliv na
funkénost celého systému, protoze obé oblasti jsou klicové pro zarovnani a nasledné prekryti
snimku pred jejich porovnavanim. Na obrazku 5.3 je zndzornéna detekce optického disku,
fovey a oblast, ve které je fovea vyhleddvana.
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Obrézek 5.3: Snimek sitnice s detekovanym optickym diskem (mensi zeleny kruh), foveou
(Cerveny kruh) a oblasti, ve které je vyhledavana fovea (velky zeleny kruh).

Segmentace

Segmentace cévni struktury predstavuje nejdulezitéjsi ¢ast celého systému. Presnost a spo-
lehlivost vysledkti plné zavisi na kvalité segmentovaného obrazu. Segmentace cév patii
univerzalnich parametri pro dosazeni co nejlepsi segmentace predstavuje znacnou vyzvu, a
to zejména kvuli rozdilné kvalité snimki, jejich znecisténi a pritomnosti riznych rusivych
faktorti. Implementovany postup se oproti puvodnimu navrhu mirné lisi, nebot experimen-
talné bylo ovéfeno, ze prinasi presnejsi vysledky. V ramci segmentace je klicové extrahovat
pouze oblasti odpovidajici cévam, pricemz idedlnim cilem je zachovani jejich kompletniho
pribéhu bez naruseni tvaru ¢i ztraty jemnych struktur. V praxi vSak vzhledem ke kvalitée
dostupnych snimkti nelze ocekavat stoprocentni shodu mezi segmentovanymi cévami a ori-
gindlni cévni siti. Existuje rada rtznych pristuptt k segmentaci, v ramci této prace byly
vyzkouseny dva zasadné odlisSné postupy, které budou v nésledujici ¢asti stru¢né shrnuty.
Finalni implementaci pouzity postup je zalozen na adaptivnim prahovani, vyhlazovani a
vyhledavani a klasifikaci kontur. Proces segmentace pouziva jako vstup extrahovany zeleny
kanal prevedeny do odstini Sedi. Na tento snimek je pak aplikovano vylepseni kontrastu al-
goritmem CLAHFE s parametry cliplimit = 3 a tileGridSize = (9,9). Na zakladé po-
znatkl pri experimentovani bylo zjisténo, ze algoritmus s témito hodnotami nejlépe upravi
viditelnost cév ve snimku. Na takto upraveny snimek zeleného kanalu je aplikovano Gaus-
sovské adaptivni prahovani, jehoz vysledkem vznikne binarni obraz. Tento zptisob adaptiv-
niho prahovani funguje na zakladé vypoctu individudlni hodnoty prahu pro kazdy snimek.
Vypoctena hodnota predstavuje vazeny soucet sousednich pixell, od kterého je nasledné
odectena zvolend konstanta. Velikost oblasti sousednich pixeli, ze které se pocita hodnota
prahu, a hodnota odecitané konstanty tvori dva hlavni parametry adaptivniho prahovani.
Mensi oblast zpusobuje vyssi citlivost na drobné detaily, zatimco vétsi oblast poméahé zo-
hlednit Sirsi kontext snimku. Proto je tfeba oblast volit tak, aby zachytila dostatek detailt,
ale zaroven omezila mnozstvi rusivych prvki. Experimentovanim s dostupnymi snimky byly
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jako optimalni uréeny hodnoty 4 pro konstantu a 43 pro velikost oblasti. Prahovani bylo
provedeno inverzné, tedy vysledny binarni obraz mél bilou barvu (hodnotu 1) pro cévy ¢i
jiné vyrazné prvky, zatimco pozadi zistavalo Cerné.

Vysledkem adaptivniho prahovani je snimek, ve kterém se podél okraju sitnice objevuji
nové rusivé elementy (obr. 5.4 nahote uprostied). Pro jejich odstranéni je na snimek nejprve
aplikovana maska, kterd vyrazné potlaci tento Sum. Obraz vsak i po tomto kroku vykazuje
pritomnost zfetelné hrany po obvodu sitnice (obr. 5.4 vpravo nahore). Z toho duvodu je
maska dale upravena pomoci morfologické eroze s jadrem o velikosti 5x 5, ktera ji doladi tak,
aby bylo mozné nezadouci artefakty t¢inné odstranit. Upravend maska je znovu aplikovana
na snimek (obr. 5.4 vlevo dole), ktery je ndsledné dvakrat vyhlazen medidnovym filtrem o
velikosti 5x5 (obr. 5.4 dole uprostied). I po tomto zpracovani vsak v obraze zustévaji drobné
rusivé prvky, které se odstrani pomoci zahazovani kontur — konkrétné jejich zabarvenim na
cernou. Zahozeni kontury se provede pouze v pripadé, kdy jeji plocha je mensi nez 200
pixel. Vysledny stav snimku s odstranénymi konturami je zobrazen na obr. 5.4 vpravo
dole.

Obrazek 5.4: Jednotlivé kroky segmentace. Snimky postupné zleva shora: zeleny kandl,
prahovani, aplikace prvni masky, aplikace erodované masky, vyhlazovani, odstranéni kontur.

Tento upraveny snimek by mél byt zbaven témér vSech rusivych elementt a Sumivych
oblasti, ¢imz je pripraven pro extrakci priznakt. Dalsim krokem je aplikace procesu skele-
tonizace (ztencovani), ktery zajistuje, ze tloustka vSech cév bude omezena na jeden pixel.
Operace, jako je vyhlazovani a skeletonizace, casto negativné ovliviiuji kontinuitu pribéhu
cév, a proto je nutné se pokusit o jejich nasledné vyplnéni, aby nedoslo k tplnému zaho-
zeni relevantni informace. Zaplnéni prerusenych cév je realizovano ve dvou fazich pomoci
postupu zalozeného na morfologickém uzavirani. V prvni fazi je na puvodni ztenceny obraz
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aplikovano morfologické uzavirani s linearnim jadrem o rozmeérech 1x10 pixelt. Tento pro-
ces zahrnuje nejprve dilataci (rozsifeni svétlych oblasti) a naslednou erozi (zizeni svétlych
oblasti), coz napomahd preklenout drobné mezery v cévich orientovanych vodorovné. Ve
druhé fazi je provedeno morfologické uzavirani i pro cévy orientované v jinych smérech.
Ztencenym snimkem se postupné rotuje po krocich o velikosti 15° (v rozsahu 15° az 345°),
pricemz po kazdé rotaci se znovu provede morfologické uzavirani stejnym linearnim jadrem.
Vysledek se nésledné zpétné otoci do ptivodni orientace. Takto ziskané vysledky z riaznych
rotaci se nakonec slou¢i pomoci funkce numpy . maximum, ¢imz se zachovd maximum z kazdé
orientace a efektivné se zaplni prerusené cévy bez ohledu na jejich smér. Tento postup byl
inspirovan na zakladé existujiciho reseni na serveru GitHub [20].

Druhy vyzkouseny pristup k zaplnéni prerusenych cév spociva v pouziti morfologického
uzavirani s eliptickym jadrem o velikosti 5x5 pixelt. Tento postup vyuziva taktéz operaci
morfologického uzavirani, kterd nejprve rozsiti svétlé oblasti pomoci dilatace a nasledné
je zazi erozi. Vysledkem je vyplnéni malych mezer a dér uvniti cév bez vyrazného ovliv-
néni jejich puvodniho tvaru. Na rozdil od pristupu s linedrnim jadrem a rotaci, ktery se
snazi cilené spojovat cévy v riiznych smérovych orientacich, eliptické jadro vyplnuje mezery
plosné, bez ohledu na smér struktury. Tento zpusob je vypocetné méné narocény a rychlejsi,
avsak nemusi byt tak i¢inny pri opravé tenkych a podlouhlych preruseni, kde orientované
morfologické operace dosahuji lepsich vysledki. Z téchto divoda byl v implementaci zvolen
prvni pristup.

V aktudlni podobé snimkia cévy jiz opét nemaji jednotnou sitku, a proto je pred sa-
motnou extrakci priznaki nezbytné provést skeletonizaci. Tento krok je realizovan po-
moci funkce ximgproc.thinning z knihovny OpenCV, pficemz je vyuzito ztencovani typu
THINNING_GUOHALL. Dalsi alternativu nabizi knihovna scikit-image, ve které je pro skeletoni-
zaci implementovana funkce skeletonize. Findlni podoba ztenceného snimku je zobrazena
na obrazku 5.5 vlevo.

Obrazek 5.5: Skeletonizovany snimek (vlevo), detekované body pfiznaku (vpravo).
Druhou vyzkousenou alternativou s vysokym potencidlem byla neuronova sit U-Net. Im-

plementaci této sité jsem sam neprovadél. Vyuzil jsem existujici jednoduché feseni dostupné
na serveru GitHub, které jsem otestoval. Na vlastnim zafizeni jsem provedl trénovani s vyu-

44



zitim snimk z databaze DRIVE a nasledné ovéril segmentaci na jinych snimcich. Vysledky
segmentace pomoci U-Netu byly v mnoha pfipadech velice uspokojivé a casto dosahovaly
lepsi kvality nez vysledky mé vlastni implementace, presto vSak nebyly zcela bezchybné
— zejména u drobnych cév se stale vyskytovaly obdobné s prerusenim pribéhu cév. Vyu-
ziti U-Net neuronové sité proto povazuji za perspektivni smér, ktery by mohl v budoucnu
vyrazné prispét ke zlepseni kvality celého systému.

Extrakce klicovych bodua

Extrakce priznakil je relativné trividlni cast. Vstupem je skeletonizovany segmentovany
binarni snimek, kde pixel o hodnoté 1 znaci cévu a ostatni pixely s hodnotou 0 znaci
pozadi. V ramci implementace byly vyzkouseny dva alternativni pristupy detekce bodi,
pricemz jejich presnost je dostatecné vysoka.

Findlni implementovany postup detekuje body kiizeni, bifurkaci i body koncové a extra-
huje jejich souradnice, které postupné ukldada do pole. Implementace tohoto postupu zcela
vychézi z navrhu. Jednd se o metodu priseciku (anglicky crossing number — CN), jejiz
princip je vysvétlen v kapitole 4. Pro detekci klicovych bodil je pouzita matice 8 sousedi,
ktera ma velikost 3x3 a vypadd nasledovné:

111
101 (5.1)
111

Pomoci konvoluce se prochézi cely obraz a pro kazdy pixel se na zakladé jeho soused-
nich pixeli vypocitava hodnota cn (crossing number). Po aplikaci konvoluce se pole téchto
¢isel vynédsobi ptivodnim obrazem, ¢imz se zajisti, ze se budou zohledniovat pouze svétlé
pixely (tedy pixely se cévami). Timto zptisobem se ziskaji relevantni hodnoty pro detekci
koncovych bodu, bifurkaci a kiizeni cév. Koncové body jsou identifikovany jako pixely, u
kterych je vypoctend hodnota rovna 1. Bifurkace ¢i mista kiizeni cév jsou urceny na zakladé
vypoctené hodnoty vétsi nebo rovné 3. Detekovana mista priznaki jsou zvyraznéna zelené
a zobrazena na obrazku 5.5 vpravo.

Druhym vyzkousenym piistupem byla detekce bifurkaci cév pomoci péti morfologickych
jader o velikosti 3x3, pficemz kazdé jadro reprezentovalo mozné konfigurace vétveni cév.
Tento pristup se zaméruje na detekci bifurkaci, nikoli na detekci koncovych bodi, jak tomu
bylo v predchozim postupu. Piiklady péti jader, kterda byla pouzita, jsou zndzornéna ve
vzorci H.2.

1 01 010 010 1 01 1 01
010 1 11 011 010 010 (5.2)
010 0 00 1 00 0 01 1 01 ’

K, Ky K3 Ky Ks

Pro zajisténi pokryti vSsech moznych orientaci vétveni cév bylo kazdé z téchto jader
aplikovano nejprve ve své puvodni podobé a nasledné bylo rotovano o 90°. Timto zptisobem
vznikly ¢tyri verze kazdého jadra, které byly pouzity k filtrovani obrazu. Filtrace byla
provedena pomoci operace, ktera aplikovala jednotliva jadra na obraz. Vzniklé hodnoty byly
zkouméany a bod, ktery mél hodnotu 4, byl vyhodnocen jako bifurka¢ni bod. Tato metoda
neni stoprocentné dokonald, pro vyssi presnost je potreba vytvorit jader vice, jelikoz vétveni
se muze objevovat i v dalsich atypickych podobéach.
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5.5 Registracni modul

Registra¢ni modul slouzi pro ulozeni extrahovanych dat z poskytnutého snimku v jednotné
formé dané Sablonou do databaze. V ramci této implementace je za databézi povazovan
adresar, ktery si uzivatel pomoci zadanych parametra zvoli. Registracni, tak i verifikacni a
identifika¢ni modul pouzivaji stejné jadro, jimz je volani operaci od predzpracovani az po
samou extrakci priznaki. Nésledujici operace uz se lisi v zavislosti na vybraném tkonu. Pro
registraci je kromé vstupniho snimku vyzadovana i identita uzivatele, pod kterou chce sitnici
do systému zaregistrovat. Identita se do systému zadava ve formatu Jméno-P#ijmeni-ID,
pripadné Jméno-Jméno-P#ijmeni-ID. Z informaci ziskanych ze snimku jsou do databéaze
ukladany nasledujici: souradnice optického disku ve tvaru (x,y), souradnice fovey ve tvaru
(x,y), souradnice stfedu sitnice ve tvaru (x,y), polomér sitnice a v posledni fadé numpy pole
s priznaky. VSechna tato data jsou pak ulozena pomoci funkce numpy.savez do prislusné
databaze pod nédzvem ve tvaru identita_oko_cislo.npz, kde identita je identita uzivatele
ve vyse zminéném formétu, oko znamend pozici a mize nabyvat pouze hodnot left, right a
None (neuréené oko), a ¢islo je identifika¢ni ¢islo vytvorené z duvodu moznosti ulozit vice
snimki stejného oka pod stejnou identitou. Vysledny soubor ma nasledujici strukturu:

 center.npy

« features.npy

« fovea_center.npy
« 0d_center.npy

« radius.npy

5.6 Verifikac¢ni a identifikacni modul

Identifika¢ni a verifika¢ni modul jsou implementovany témér totoznym zpiisobem s jedinym
rozdilem ve vysledku. Identifika¢ni modul nepfijimé informaci o identité uzivatele, nybrz
jeho Ukolem je tuto identitu na zakladé poskytnutého snimku zjistit. Verifika¢ni modul
naopak vyzaduje, aby uzivatel zadal svou identitu (ve stejném formétu jako u modulu re-
gistraéniho). Na zdkladé poskytnuté identity jsou v databézi vyhledany zaznamy o této
identité, které jsou porovnany s daty ziskanymi z poskytnutého snimku. Na rozdil od re-
gistra¢niho modulu tyto dva moduly databazi pouze prohledavaji, nikoliv do ni zapisuji.

Funkcionélni zaklad je stejny jako u registrace. Nejprve probéhne predzpracovani snimku,
déle uz jsou ziskavana data z jednotlivych operaci zpracovani snimku a segmentace. Nasle-
dujici postup je jiz zavisly na vybrané operaci.

Verifikace

Pri procesu verifikace je zvoleny databazovy adresar prohleddvin na zaznamy odpovi-
dajici dané identité. Na zdkladé informace o pozici oka ziskané z poskytnutého snimku
se vytvori tzv. pattern, podle kterého je zdznam vyhledavan. Priklad takového patternu
muze byt napt. josef-novak-550078_left_x*, kde hvézdicka oznacuje libovolné pokraco-
vani Tetézce. Pokud se lokalizaci oka nepodafi provést, vyhledavaci pattern se zjednodusi
na josef-novak-550078_x. V piipadé, Ze nebyl nalezen zadny zdznam a zaroven nebyla
detekovana pozice oka, je program ukoncen s informaci, Ze pozadovana identita v databazi
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neexistuje. Pokud nebyl nalezen zaznam, ale lokalizace oka probéhla tspésné, je databaze
nésledné prohledana jesté jednou bez ohledu na pozici oka. Pokud ani poté neni nalezen
zadny odpovidajici zdznam, je proces opét prerusen. Ve vSech ostatnich piipadech, kdy
je nalezen odpovidajici zaznam podle identity a soucasné i pozice oka, probéhne samotné
porovnéani. Vysledkem je skére podobnosti, na jehoz zdkladé se vzhledem k nastavenému
prahu rozhodne o tspésnosti verifikace.

Identifikace

Pti identifikaci je databazovy adresar prohleddavan na vSechny zaznamy odpovidajici stejné
pozici oka. Pokud se pozice oka nepodari detekovat, jsou prohledavany vsechny zaznamy bez
ohledu na pozici. Vyhledavani probiha opét pomoci patterni, které maji v tomto pripadé
podobu *_left_x*, *_right_* nebo *_None_x v piipadé, kdy pozice byla detekovana, ale
v databazi neexistuji zadné snimky se stejnou pozici oka. Vsechny nalezené snimky jsou
nasledné porovnany a ohodnoceny skérem podobnosti. Vysledkem identifikace je identita
osoby s nejvyssi dosazenou mirou podobnosti, pficemz tato mira musi zdroven prekrocit
predem stanoveny prah. V ramci této implementace jsou navic zobrazeny vSechny identity,
jejichz skore prekracuje stanoveny prah.

Porovnavani

Porovnani je po segmentaci druhou nejdulezitéjsi operaci celého systému. Aby bylo mozné
snimky viibec porovnat, je nejprve nutné zajistit jejich zarovnani a nasledné prekryti. V této
implementaci vSak nejde o primé zarovnani celych snimkt, ale pouze extrahovanych pri-
znakidl. Systém pro zarovnani vyuziva dva diive detekované body — opticky disk a fo-
veu. Pokud se nepodaii spravné detekovat opticky disk nebo foveu, vyrazné klesa Sance
na uUspésné porovnani, nebot pouzité algoritmy jsou zavislé na co nejpresnéjsSim prekryti
téchto bodu. V pripadé, ze opticky disk neni nalezen, je uzivatel upozornén na zvysenou
pravdépodobnost nepresného vysledku zptisobeného nemoznosti spravného prekryti.

Jak jiz bylo uvedeno, pro zarovnani a prekryti snimka slouzi dvé dvojice souradnic —
jedna z uzivatelem poskytnutého snimku a druhd z databazového snimku. Tyto dvojice
obsahuji soutadnice optického disku (OD) a fovey. Vychozim snimkem, vuci kterému se
zarovnani provadi, je snimek od uzivatele. V kazdém snimku je nejprve vypocitan vek-
tor vedouci od optického disku k fovee. Pomoci téchto vektort je nasledné spocitan thel
mezi snimky, tedy thel, o ktery je nutné databizovy snimek otocit, aby odpovidal orientaci
uzivatelského snimku. Databazovy snimek je nejprve prepocitan do lokalniho souradného
systému tak, ze vSechny soutadnice jsou vyjadreny relativné k pozici jeho optického disku.
Poté je na vsechny body aplikovana rotace o vypocteny thel a nasledné jsou transformo-
vané souradnice prepocitany zpét do souradného systému uzivatelského snimku, aby doslo
k zarovnani. V zavérecné fazi jsou z vysledné mnoziny bodt odstranény ty, které lezi mimo
oblast zdjmu — tedy mimo oblast sitnice uzivatelského snimku. To je provedeno tak, Ze se
pro kazdy bod spocita jeho vzdéalenost od stiedu sitnice a body nachéazejici se za hranici
definovanou polomérem sitnice jsou vyTtazeny. Funkce nasledné vraci pouze ty body, které
spadaji do oblasti prekryti.

V aktudlni situaci jsou k dispozici dvé sady priznaki zarovnanych pies sebe. Na obrazku
5.6 je zobrazeno par vybranych bodu ze dvou riznych snimka stejného oka. Zelené jsou zob-
razeny body vychoziho snimku, ¢ervené ptivodni body druhého snimku a modre zarovnané
body z druhého snimku do soutadnic vychoziho. Dvé ¢ervené kruznice vyznacuji pozici OD
a fovey v druhém snimku. V tomto konkrétnim pripadé byl vypocten thel rotace o velikosti
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0,71 stupnt a posunuti bylo o 102 pixeld ve vertikdlnim sméru a -5 pixeld v horizontdlnim
sméru.

Obrézek 5.6: Zarovnéani a prekryti bodu, zelené (vychozi), ¢ervené (piuvodni pred zarovné-
nim), modré (po zarovnéni).

Samotné porovnéani je implementovano pomoci dvou vzdalenosti — Euklidovské a Ma-
nhattanské. Obé tyto vzdalenosti se vyznacuji nutnosti co nejpresnéjsiho prekryvu pro svou
spravnou funkcionalitu.

Euklidovska vzdalenost je metrika danad vztahem:

(5.3)

kde p = (p1,..-,pn) aq = (q1,--.,qn) jsou body v n-rozmérném prostoru. Pro vypocet
podobnosti dvou mnozin priznaki je kazdy bod z prvni mnoziny porovnavan se vsemi body
ve druhé mnoziné. Pro kazdy bod se spocita jeho euklidovska vzdalenost ke vSem bodtm
druhé mnoziny a vyhledd se nejblizsi bod. Pokud je tato minimalni vzdalenost mensi nez
zvoleny prah, povazuje se bod za shodny. Jelikoz zarovnani nemusi byt vzdy zcela presné a
sitnice muze mit lehce zménéné méritko, je hodnota prahu zvolena na 20, coz se muze jevit
jako dosti vysoké hodnota, avsak stoprocentni presnost detekce optického disku a fovey
taktéz neni zarucena a je ji tfeba vykompenzovat zvySenim téchto parametri. Pocet vsech
shod je zaznamendvan a nasledné se vypocita podobnost jako podil poc¢tu shod a celkového
poc¢tu bodi v mensi z obou mnozin. Vysledkem je hodnota podobnosti v intervalu od 0 do
1, kde vyssi hodnota znac¢i vyssi miru shody mezi obéma mnozinami piiznaki.
Manhattanska vzdalenost je dana vztahem:

dy(p,a) = Y g — pil (5.4)
=1

kde p = (p1,...,pn) aq = (q1,--.,Gqn) jsou body v n-rozmérném prostoru. Vypocet podob-
nosti mezi dvéma mnozinami priznaki probiha tak, ze pro kazdy bod z prvni mnoziny se
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spocitaji Manhattanovy vzdalenosti ke vSem bodtm z druhé mnoziny. U kazdého bodu se
hled4 jeho nejblizsi soused na zakladé minimalni hodnoty této vzdélenosti. Pokud je nale-
zend minimélni vzddlenost mensi nez zadany prah (threshold), bod je povazovan za shodny.
Celkova podobnost je poté urcena jako pomeér poctu nalezenych shod k poc¢tu bodt v mensi
ze dvou mnozin. Vysledna hodnota opét lezi v intervalu od 0 do 1, kde vyssi hodnota znaci
vyssi stupen shody mezi dvéma sadami priznakt.
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Kapitola 6

Testovani a navrh vylepseni

Testovani programu je nedilnou soucasti ovéreni spravné funkcionality celého systému. Po-
kud by néktera zakladni operace, napriklad v ramci predzpracovani, nefungovala spravneé,
byl by tim ptfimo ovlivnén vysledek celého systému — bez ohledu na kvalitu ostatnich ¢asti
implementace by celkova funkénost byla na velmi nizké trovni.

V ramci experimentovani s raznymi pristupy k jednotlivim operacim byly tyto vari-
anty prubézné testovany na sadé priblizné 104 snimki. Testy probihaly manudlné formou
vykresleni snimkt po provedeni prislusné operace. Jednotlivé ¢asti systému byly testovany
samostatné, nezavisle na vysledcich jinych operaci, aby bylo mozné ziskat objektivni hod-
noceni jejich funkce.

Tato kapitola se nejprve vénuje testovani jednotlivych soucasti systému izolované, a né-
sledné testovani systému jako celku. Vysledky jednotkového testovani jednotlivych operaci
umoznuji lépe pochopit celkovou presnost a robustnost implementovaného feseni.

Veskeré testy byly provadény manudlné, predevsim prostiednictvim vizudlni kontroly
aktualni podoby snimki a dalsich generovanych dat. Zavérecna c¢ast kapitoly se zabyva na-
vrhy moznych vylepseni a shrnutim schopnosti implementovaného systému plnit pozadované
funkece.

6.1 Testovani operaci

U mnoha operaci provadénych v ramci systému je prakticky nemozné provést plnohodnotné
testovani, jelikoz ¢asto slouzi pouze k vytvoreni meziproduktii, které jsou dale zpracovavany
dalsimi kroky. Vyhodnoceni kvality téchto meziprodukti je z lidského hlediska obtizné a
jejich klasifikace jako ,vyhovujici“ ¢i ,nevyhovujici“ neni trividlni.

Dalsi skupinu operaci, které nebyly samostatné testovany, tvori standardni zpracovani
obrazu, jako je napriklad oddéleni zeleného kandalu, prevod do odstint sedi nebo bézné
matematické vypocty. Tyto operace jsou jiz dostateéné provérené béznou praxi.

Naopak mezi operace, které byly podrobeny testovani, patri orez, detekce oblasti sitnice
véetné vypoctu stfedu a poloméru, detekce optického disku a fovey. Operace jako segmen-
tace, vyplnéni dér a detekce priznakl jsou vzhledem k jejich povaze obtizné kvantitativné
vyhodnotit, proto je jejich funkénost popsana slovnim komentafem, ktery shrnuje pozoro-
vané vysledky a pripadné nedostatky.

Nésledujici tabulka 6.1 shrnuje procentualni aspésnost jednotlivych testovanych operaci,
vyjadirenou jako pomér snimki oznacenych jako vyhovujici vici celkovému poctu testova-
nych snimki. Testovani bylo provedeno na sadé 104 snimkd.
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Tabulka 6.1: Uspésnost jednotlivych operaci na testovaci sadé 104 snimkil.

Testovani operace Spravné | Chybné | Uspésnost (%)
Detekce oblasti sitnice a ofez snimku 104 0 100
Vypocet stiedu a poloméru sitnice 102 2 98,07
Detekce optického disku 87 17 83,65
Detekce fovey 92 12 88,46

Velky podil chybné detekovanych nebo viibec nedetekovanych optickych diska byl zpt-
soben rusivymi odlesky svétla, které vyrazné znehodnotily nékteré snimky a vytvorily tak
velmi neoptiméalni podminky pro detekci. Stejny problém se vyskytoval také pri detekci
fovey. Cést snimktl navic trpéla extrémné nizkou kvalitou obrazu — bud byly p¥ili§ tmavé,
nebo naopak obsahovaly silné odlesky, coz vedlo k tomu, Ze struktury nezbytné pro detekci
nebyly ani béZznym okem jednoznac¢né identifikovatelné.

Segmentace cév predstavuje nejkomplexnéjsi operaci z hlediska vyhodnoceni jeji tspés-
nosti. Pri segmentaci je klicové nalézt optiméalni nastaveni jednotlivych parametru tak, aby
byly zachovany potifebné detaily cévniho recisté, a zaroven aby byly eliminovany oblasti
obsahujici rusivé elementy. Parametry pouzité v rdmci implementace vedou ke slusnym
vysledktim, avSak s urc¢itymi omezenimi — jemné cévy casto nejsou segmentovany dosta-
teCné presné, priubéh cév muze byt narusen v oblastech s vyrazné proménlivym kontrastem
a obcas dochazi k nespravné segmentaci tmavsich mist, kterd jsou mylné interpretovana
jako cévy. Vysledné segmentované snimky tak nékdy obsahuji nezadouci artefakty piipo-
minajici cévy. Pres tyto nedostatky vsak vétsina hlavnich cév byva zachycena v primérené
kvalité a rozsahu. Nepresnosti ve vysledné segmentaci mirné ovliviiuji celkovou presnost
systému, nicméné implementované feseni dosahuje solidni tirovné vykonu vzhledem k na-
rocnosti segmentace sitnicovych snimkt. Kvalitnéjsi implementace procesu segmentace jisté
povede k vyraznému zvyseni presnosti celého systému.

Vyplnéni dér predstavuje klicovou operaci, kterd vyznamné prispiva ke zkvalitnéni vy-
sledki naslednych procest, jako je napiiklad detekce piiznaki. Uéinnost implementované
metody zavisi zejména na Sifce jednotlivych dér. Parametry byly nastaveny tak, aby spo-
lehlivé vyplnily mensi otvory, coz prispiva k zachovani spojitosti cév. Segmentované snimky
vSak casto obsahuji i podstatné vétsi diry, jejichz pritomnost vyrazné narusuje kontinuitu
cévniho prubéhu. Navyseni parametri vypliové operace by sice umoznilo zacelit i vétsi
mezery, avSak zaroven by vedlo k nezadoucimu spojovani blizkych, avsak nesouvisejicich
objektu. Implementované reseni tedy efektivné vyplnuje mensi otvory, zatimco v pripadé
vétsich defektt jeho ucinnost klesd.

Detekce priznaku zalozena na metodé prisecikt vykazuje velmi dobré vysledky. Testo-
vani probihalo za ptiznivych podminek diky vyuziti manualné segmentovanych cév z data-
béze DRIVE. Vysledky ukazuji, ze detekce na téchto referenc¢nich datech dosahuje vysoké
presnosti. Lze tedy predpokladat, ze na kvalitné segmentovanych snimcich, které neobsahuji
rusivé prvky ani vyrazné chyby segmentace, bude spolehlivost této metody rovnéz vysoka.
V pripadé, ze snimky obsahuji rusivé elementy, mohou byt detekovany i dalsi body, které
ve skutecnosti nejsou mistem priznaki. Tento problém vsak nevychézi z chyby v samotné
detekci priznaki, nybrz z nedostatkt v predchozi fazi segmentace, kterd poskytla nepiesna
vstupni data.

I pres identifikované nedostatky v nékterych dil¢ich operacich, zejména v oblasti segmen-
tace mensich cév a vyplnovani vétsich defektii, vykazuje implementovany systém jako celek
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solidni iroven funkcénosti. Detekce priznakt na kvalitné segmentovanych snimcich dosahuje
vysoké presnosti, coz potvrzuje vhodnost zvolenych metod pro danou tlohu.

Zjisténé slabiny jednotlivych kroki poukazuji na konkrétni oblasti, kde by budouci prace
mohla vést ke zvysSeni presnosti a robustnosti celého systému. Celkové lze Tici, ze implemen-
tace spliiuje pozadované cile, pricemz vétsina operaci vykazuje dostate¢nou spolehlivost pro
praktické pouziti.

6.2 Testovani celkové funkcionality

Pro testovani celého systému bylo vyuzito nékolik sad snimk sitnice. Kazda sada obvykle
obsahovala snimky obou o¢i jedné osoby, pricemz pro kazdé oko byly pofizeny priblizné
tri snimky. Z hlediska zajisténi spolehlivosti vysledkil byly tyto sady nasledné filtrovany
tak, aby obsahovaly pouze snimky s dostatecnou kvalitou pro odpovidajici zpracovani. Ze
souboru byly odstranény pouze snimky s extrémnimi vadami, jako je vyrazné svételné zne-
¢isténi, vazné zkresleni kontrastu nebo jiné vyrazné defekty, které by mohly zdsadné ovlivnit
detekci a nasledné operace. Mirné vady snimk, jako napriklad mirné rozmazani nebo lo-
kalni ztrata kontrastu, byly naopak ponechany, aby bylo mozné ovérit i robustnost systému
pri bézné se vyskytujicich problémech.

Testovani tedy probihalo na datech odpovidajicich redlnym podminkam, pricemz byly
provadény jak porovnani snimkia od stejné osoby, tak i mezi riznymi osobami. Tim bylo
mozné hodnotit nejen schopnost systému spolehlivé identifikovat shody, ale také jeho odol-
nost vuci nespravnému prirazeni snimki cizich osob. Vysledky tak odrazeji nejen presnost
a spolehlivost implementovaného systému za optiméalnich podminek, ale i jeho schopnost
zvladat bézné odchylky kvality vstupnich dat.

Testovani verifikace

Testovani verifikace probihalo na celkem deseti sadach snimkt. Kazda sada obsahovala pri-
blizné 6 az 7 snimku sitnice od jedné osoby, typicky ve slozeni 3 az 4 snimky pravého oka
a 3 snimky levého oka. Snimky byvaly vétsinou mirné transformovany (posunuty ¢i roto-
vany), coz vyrazné prispélo k testovani robustnosti systému. Sedm sad obsahovalo snimky
standardni az vyssi kvality, s minimalnim vyskytem rusivych elementu. Zbylé tii sady byly
zvoleny tak, aby obsahovaly vyraznéjsi nedostatky — napriklad rozsahlé tmavé oblasti,
svételné odlesky nebo dalsi rusivé jevy, které mohly vyznamné ovlivnit vysledky.

Testovani spolehlivosti verifikace probihalo tak, ze pro kazdou sadu byl nejprve jeden
snimek jednoho oka zaregistrovan a nésledné byl porovnavan s ostatnimi dvéma (vyjimeéné
tfemi) snimky ze stejné sady. Timto zpisobem byly otestovany vSechny mozné kombinace
snimkd obou o¢i v ramci kazdé sady.

Konkrétni vysledky testovani jednotlivych sad pri pouziti euklidovské vzdalenosti jsou
uvedeny v priloze A. Nezapocitame-li pripady, kdy byl porovnavan snimek sdm se sebou
(v tabulce oznaceno jako 100 %), pak skére verifikace pro kvalitngjsi snimky v prvnich
sedmi saddch (celkem 78 hodnot) dosahovalo nejc¢astéji rozmezi 75-80 %, pri¢emz prumér
¢inil 76,5 %. U méné kvalitnich sad (48 hodnot) bylo nejcastéjsi skére v rozmezi 70-75% a
prumér ¢inil priblizné 67,46 %. RozloZeni hodnot je piehledné zndzornéno v histogramech
na obrazku 6.1.

7 vysledkt testovani lze pozorovat, ze skére pti porovnani snimki neni vzajemné syme-
trické — tedy hodnota porovnani snimku A vici B se zpravidla lis{ od hodnoty porovnani
B vudi A. Tato asymetrie je zptusobena zpusobem implementace samotné porovnavaci ope-
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Obrézek 6.1: Histogram zastoupeni vysledku verifika¢niho skdre. Kvalitnéjsi snimky (vlevo),
snimky s nizsi kvalitou (vpravo).

race, konkrétné ¢asti zajistujici prekryv snimki. Prekryv je vzdy orientovan vuci uzivatelsky
zadanému vychozimu snimku, pri¢emz ostatni snimky z databdze jsou transformovany tak,
aby se co nejvice prekryvaly pravé s timto snimkem. Dalsim faktorem je i vypocet eukli-
dovské (¢i Manhattanské) vzdalenosti, ktera je rovnéz provadéna jednostranné. Potencidlni
rozsifeni systému o vzajemné porovnani ve sméru opac¢ném, a nasledné vyhodnoceni vyssi
dosazené hodnoty, by mohlo vést ke zvyseni pfesnosti a celkové kvality systému.

Na zakladé provedeného testovani byla stanovena prahova hodnota pro potvrzeni iden-
tity na 70 %. Tato hodnota predstavuje kompromis mezi dostateéné vysokou piresnosti a
toleranci k mensim odchylkam zpuasobenym napriklad nepresnym pirekrytim obou sad pri-
znaku. V zavislosti na kvalité vstupnich snimku je mozné uvazovat o navyseni této hodnoty,
avSak s ohledem na aktudlni kvalitu segmentace neni doporuceno piekracovat hranici 80 %.
Stavajici implementace segmentace totiz neni zcela bezchybnad — v nékterych pripadech
miuize dochézet ke ztraté relevantnich struktur nebo naopak k nespravnému zarazeni nere-
levantnich ¢asti jako cévnich oblasti.

Pri takto zvolené prahové hodnoté systém spravné rozpozna uzivatele s pravdépodob-
nosti 80,77 % u snimku standardni kvality a 60,42 % u snimki obsahujicich nedokonalosti.
Celkova tspésnost rozpoznani tak ¢ini 73,02 %, coz naznacuje solidni funkénost systému,
pricemz kvalita vstupniho obrazu mé vyrazny vliv na vysledek.

Testovani identifikace

Systém v identifika¢nim médu byl testovan na stejnych deseti sadach snimki, které byly
pouzity u testovani verifikace. Z kazdé sady byly zaregistroviny dva az tii snimky pravého
oka a dva snimky levého oka, a nasledné zapocala samotnd identifikace. Systém byl postupné
spoustén se vstupnimi snimky, které v dané sadé jesté nebyly vyuzity, tedy nebyly soucédsti
databédze, ale nalezely stejné osobé.

Po kazdém spusténi byly analyzovany vystupy, které systém vygeneroval. Vysledkem
identifikace je sefazeny seznam nejpodobnéjsich nalezenych vzoriu spolu s procentualnim
skére podobnosti a identitou nalezené osoby. Vystupy byly generoviny zvlast pro Eukli-
dovskou i Manhattanskou metriku. Ukazkové vysledky na obrizku 6.2 pro snimek osoby
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john—doe-1123 ukazuji, Ze identita byla tspésné rozpoznina na prvnich pozicich v obou
metrikach s vysokym skére podobnosti.

Tato metoda testovani umoznuje oveérit, zda systém spravné prirazuje neznamy snimek
k existujicim identitdm v databdzi a jak kvalitné rozlisSuje mezi jednotlivymi uzivateli. Za-
roven ukazuje i miru podobnosti k ostatnim osobam v databazi, coz je dilezité pro detekci
potencialnich chyb nebo nejednoznacnosti.

Top Euclidean matches:
92.08%: john-doe-1123
79.49%: john-doe-1123
60.75%: peter-fox-1115
55.72%: peter-fox-1115

Top Manhattan matches:
85.42Y,: john-doe-1123
71.86%: john-doe-1123
47.20%: peter-fox-1115
46.38): peter-fox-1115

Obrazek 6.2: Ukazkovy vystup testovani identifikace v konzoli.

Celkem bylo porovnano 19 o¢i, pficemz u 15 z nich systém tispésné identifikoval spravnou
identitu jako jedinou, kterd dosdhla skére prevysujici stanovenou prahovou hodnotu 70 %.
U zbyvajicich ¢ty? pripadl se vyskytly rtizné odchylky a chyby v rozpoznani. Naptiklad u
sady 1105 sice levé oko doséhlo skore nad 70 %, avSak systém priradil snimek celkem ke
Sesti identitam prekracujicim tuto hranici, pri¢emz spravna identita se umistila az na tretim
a Sestém misté. Systém tak prifadil vstupni snimek jiné osobé. Tento vysledek odpovidal
skére zalozenému na euklidovské vzdalenosti, pri pouziti Manhattanské vzdélenosti byla
hledané identita sice na prvnim a druhém misté, nicméné dosazené hodnoty podobnosti
¢inily pouze 67,84 % a 66,50 %, tedy pod stanovenym prahem.

Obdobn4 situace nastala také u sady 1133, kde pravé oko vykazovalo zcela totozny
vysledek. U levého oka ze sady 1150 byla sice spravné identita vyhodnocena jako nejprav-
dépodobnéjsi, a to s vysokymi hodnotami 90,72 % a 82,11 %, avsak nad stanoveny prah se
zaroven dostaly i dvé dalsi identity, coz snizuje jednoznac¢nost rozhodnuti.

7 uvedenych vysledka vyplyva, ze systém dosahuje pomérné vysoké spolehlivosti pri
identifikaci na zakladé kvalitnich a dobfe segmentovanych snimkt. Ve vétsiné pripadi je
spravné identita urcena jako jedind nadprahova, a to s pravdépodobnosti 78,95 %. V pripa-
dech chybného nebo nejednoznacného prirazeni je hlavni pri¢inou zhorsena kvalita segmen-
tace, kterd nedokédze vytvorit dostateéné presny obraz cévni struktury. To néasledné nega-
tivné ovliviuje jak samotnou extrakci ptriznaki, tak i jejich porovnani. Vysledkem muze byt
bud snizeni skére spravné identity pod rozhodovaci prah, nebo naopak zvyseni skére jinych,
nesouvisejicich identit nad tuto mez. K dosazeni konzistentnéjsich vysledka by proto bylo
vhodné déle optimalizovat segmentacni proces, pripadné rozsitit metodu porovnani o dalsi
podptrné metriky nebo vicetroviiové rozhodovani.

6.3 Souhrn moznych vylepseni

Ackoli byly v rdmci vyvoje systému zvoleny piistupy, které dosahovaly nejlepsich vysledki
z vyzkousSenych moznosti, neznamena to nutné, ze tyto postupy predstavuji nejvhodné;jsi
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nebo konec¢na feseni. V oblasti predzpracovani snimk se ukazaly implementované metody
jako spolehlivé a stabilni, proto se zatim nejevi jako nezbytné hledat jejich alternativy.
Vhodnéjsi bude zamérit dalsi vyvoj na casti systému, které vykazuji nizsi spolehlivost a
maji vyraznéjsi vliv na celkové vysledky.

Nejvyraznéjsi slabinou systému je segmentace cévni struktury sitnice, kterd zasadnim
zpusobem ovliviiuje nasledné operace a tim i konecné skére verifikace nebo identifikace.
Potencidlné zasadnim vylepsenim by mohla byt implementace segmentac¢ni neuronové sité
typu U-Net, kterd se pro tuto ulohu jevi jako velmi efektivni a zaroven je pro ni i Siroce
uznavana. Tato metoda ovSsem vyzaduje znacné vypocetni zdroje, predevsim béhem procesu
trénovani, coz miize prekrocit moznosti bézného osobniho pocitace. Vyhodou je dostupnost
vefejnych databazi, jako naptiklad DRIVE, které obsahuji kvalitni anotovand data vhodna
pro trénovani podobnych model.

V oblasti detekce optického disku (OD) by bylo vhodné rozsitit stavajici metodu o
validaci tvaru lokalizovaného objektu, napf. ovérenim jeho kruhovitosti ¢i elipticity, coz by
mohlo vyrazné snizit vyskyt faleSnych detekci. Podobné i detekce fovey by si zaslouzila
vylepseni. Soucasnd metoda poskytuje uspokojivé vysledky, ale je silné zavisla na tispésné
detekci OD. Do budoucna by bylo uzite¢né prozkoumat pristupy nezavislé na lokalizaci OD,
pripadné tyto metody kombinovat a pomoci vhodné klasifikace rozhodnout, ktery vysledek
je relevantni.

Faze porovnavani by se mohla obohatit o nové metriky, které nejsou striktné zavislé
na perfektnim geometrickém prekryti porovnavanych snimkt. Takové metody by mohly
lépe reflektovat podobnost i v pripadé mirné neodpovidajiciho zarovnani a prekryti. Kromé
toho by stélo za Gvahu zavést obousmérné porovnavani — tedy provést prekryti snimku A na
snimek B i naopak, a vysledky porovnani nasledné vyhodnotit podle vyssi dosazené hodnoty
podobnosti. Obdobné by bylo vhodné rozsitit vypocet podobnosti samotnych priznakt tak,
aby zahrnoval nejen porovnani bodi A vici bodum B, ale i v opacném sméru — tim by bylo

Zavérem je vhodné zduraznit, zZe soucasna implementace predstavuje funkéni prototyp,
ktery muze slouzit jako kvalitni vychozi bod pro dalsi vyvoj spolehlivéjsiho a presnéjsiho
systému. Tato prace zaroven poskytuje prehled dostupnych pristupt a technik, které se
v oblasti zpracovani a porovnavani sitnicovych snimku daji pouzit. Mnohé z téchto metod
mohou byt dale optimalizovany, rozsifeny ¢i zcela nahrazeny pokrocilejsimi pristupy. Vy-
sledky a zkusenosti ziskané béhem vyvoje mohou poslouzit jako cennd zpétné vazba pro
budouci implementace — jak z hlediska volby vhodnych algoritmi, tak i pfi rozhodovani,
na jaké casti systému zamétit pozornost a kde ma vylepSeni nejvétsi dopad na celkovou
vykonnost.
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Kapitola 7
Zaver

Tato bakalatfska prace se zabyvala navrhem a implementaci biometrického systému pro roz-
poznévani osob na zakladé snimk sitnice. V tivodnich kapitolach byly rozebrany teoretické
zéklady biometrickych systému, jejich charakteristiky, metody hodnoceni vykonnosti a také
anatomie lidského oka vcetné zdravotnich faktori (onemocnéni oka), které mohou proces
identifikace ovlivnit. Nasledné byly predstaveny principy rozpoznavani na zdkladé sitnice,
pricemz duraz byl kladen na analyzu cévni struktury jako hlavniho nositele identifika¢nich
znak.

Na zakladé ziskanych poznatka byl navrzen a implementovan systém, ktery se zaméruje
na detekci bifurkac¢nich a kiizicich bodi cévniho Tecisté. V praktické c¢asti byly otestovany
ruzné metody predzpracovani, segmentace a extrakce priznaki, pricemz cilem bylo najit
efektivni kombinaci postupt, které povedou ke stabilnimu a spolehlivému rozpoznévani.
Vyvoj probihal iterativné, s dirazem na experimentovani a ovérovani zvolenych feseni.

Vysledny systém byl otestovan na reprezentativnim vzorku snimk® zahrnujicim rtizné
urovné kvality obrazu. Testy potvrdily, Zze pfi dostatecné kvalitnim vstupnim obrazu je
systém schopen identifikovat osobu s vysokou pfesnosti. Pri testovani verifikace (ovéfeni
identity) dosahl tspésnosti 73,02 %, a to i pii proménlivé kvalité snimku. V pfipadé identi-
fikace (urceni osoby ze skupiny) byla tspésnost 78,95 %.

Nejveétsi slabinou se ukazala byt faze segmentace, ktera je velmi citlivd na kvalitu snimkt
a Casto vede k nepresné extrakci cévnich struktur, coz muze negativné ovlivnit dalsi faze
zpracovani. Pres tato omezeni lze systém povazovat za funkéni dikaz konceptu, ktery do-
klada zivotaschopnost biometrie zalozené na sitnici v oblasti identifikace a verifikace osob.

Do budoucna by bylo mozné systém rozsitit o robustnéjsi metody segmentace cévniho
TeCisté a o vyuziti pokrocilejsich metrik pro porovndvani piiznakut, které by byly méné
citlivé na presnost prekryvu. Zaroven lze zvazovat tpravy stavajicich metod porovnani a
prekryti tak, aby umoznovaly oboustranné sladéni piiznakit. Dalsi moznosti je vyuziti al-
ternativnich priznak® sitnice, napiiklad téch odvozenych od optického disku, nebo névrh
multimodalniho systému, ktery by kombinoval vice typt rysi a zvysil tak celkovou spolehli-
vost rozpoznavani. Vyznamnym smérem dalsiho vyvoje je rovnéz testovani na rozsdhlejsich
databazich a nasazeni systému do realnych podminek s proménlivou kvalitou snimka a
riznymi irovnémi Sumu.

56



Literatura

[1] AKrRAM, M. U.; TARIQ, A. a KHAN, S. A. Retinal recognition: Personal identification

using blood vessels. In: 2011 International Conference for Internet Technology and
Secured Transactions. 2011, s. 180-184. ISBN 978-1-908320-00-1.

[2] AYTON, L. Ocular Toxoplasmosis. 2025. Dostupné z:
https://plano.co/eye-conditions/other-eye-conditions/ocular-toxoplasmosis/.
[Datum pfistupu: 22. leden 2025].

[3] DRAHANSKY, M.; ORSAG, F. et al. Biometrie. 1. vyd. Computer Press a.s., 2011.
ISBN 978-80-254-8979-6.

[4] EvLAD, B. Biometric Payment Authentication Statistics 2025: User Demographics,
Market Dynamics, and Security Challenges online. CoinLaw, 2025. Dostupné z:

https://coinlaw.io/biometric-payment-authentication-statistics. [cit.

2025-04-25).

[5] EYE, E. Retinal Detachment. 2025. Dostupné z:
https://eceye.comhk/en/retinal-detachment/. [Datum piistupu: 22. leden 2025].

[6] EYEDOC. Diabetic Eye Conditions. 2025. Dostupné z:
https://eyedoc.sg/diabetic-eye-conditions/. [Datum pristupu: 22. leden 2025].

[7] F1aLA, P.; VALENTA, J. a EBERLOVA, L. Struénd anatomie élovéka. 1. vyd.
Karolinum, 2015. ISBN 978-80-246-2693-2.

[8] FISCHBARG, J. The Biology of the Eye. 1. vyd. Elsevier Science, 2006. ISBN
0-444-50925-9.

[9] HAJEK, J. a DRAHANSKY, M. Recognition-Based on Eye Biometrics: Iris and Retina.
1. vyd. Springer International Publishing, 2018. 37-102 s. ISBN 978-3-319-98733-0.
Dostupné z: https://www.fit.vut.cz/research/publication/11498.

[10] HANES, E. The Anatomy of the Retina online. Verywell Health, 29. f{jna 2024.
Dostupné z: https://www.verywellhealth.com/retina-anatomy-4800793. [cit.
2024-12-23].

[11] HAJEK, J. Biometricky systém pro rozpozndvdni podle sitnice a duhovky oka. Brno,
2016. Disertac¢ni prace. Vysoké uceni technické v Brné, Fakulta informac¢nich
technologii. Vedouci prace DRAHANSKY, M. Dostupné z:
https://www.vut.cz/www_base/zav_prace_soubor_verejne.php?file_id=206376.

[12] JaN, A. K.; FLynN, P. a Ross, A. A. Handbook of Biometrics. 1. vyd. New York:
Springer New York, NY, 2008. ISBN 978-0-387-71040-2.

57


https://plano.co/eye-conditions/other-eye-conditions/ocular-toxoplasmosis/
https://coinlaw.io/biometric-payment-authentication-statistics
https://eceye.com.hk/en/retinal-detachment/
https://eyedoc.sg/diabetic-eye-conditions/
https://www.fit.vut.cz/research/publication/11498
https://www.verywellhealth.com/retina-anatomy-4800793
https://www.vut.cz/www_base/zav_prace_soubor_verejne.php?file_id=206376

[13] JaIN, A. K.; Ross, A. A. a NANDAKUMAR, K. Introduction to Biometrics. 1. vyd.
New York: Springer New York, NY, 2011. ISBN 78-0-387-77325-4.

[14] KaziLEk, C. a COOPER, K. Rods and Cones online. Arizona State University School
of Life Scineces Ask A Biologist, leden 2010. Dostupné z:
https://askabiologist.asu.edu/rods-and-cones. [cit. 2024-12-23].

[15] KLIMESOVA, L. Identifikace osob pomoci biometrie sitnice. Brno, 2018. Diplomova
prace. Vysoké uceni technické v Brné, Fakulta elektrotechniky a komunikacnich
technologii. Vedouci prace ODSTRCILIK, J. Dostupné z:
https://www.vut.cz/www_base/zav_prace_soubor_verejne.php?file_id=171671.

[16] NARODNI ZDRAVOTNICKY INFORMACN{ PORTAL. Diabetickd retinopatie online.
Ministerstvo zdravotnictvi CR a Ustav zdravotnickych informaci a statistiky CR,
prosinec 2021. ISSN 2695-0340. Dostupné z:
https://www.nzip.cz/clanek/378-diabeticka-retinopatie. [cit. 2024-12-23].

[17] NARODNI ZDRAVOTNICKY INFORMACNI PORTAL. Vékem podminénd makuldrni
degenerace online. Ministerstvo zdravotnictvi CR a Ustav zdravotnickych informaci a
statistiky CR, ¢ervenec 2021. ISSN 2695-0340. Dostupné z:
https://www.nzip.cz/clanek/376-vekem-podminena-makularni-degenerace. [cit.

2024-12-23].

[18] NARODN{ ZDRAVOTNICKY INFORMACNI PORTAL — STATN{ ZDRAVOTNI USTAV.
Tozoplazmdza online. Ministerstvo zdravotnictvi CR a Ustav zdravotnickych
informaci a statistiky CR, bfezen 2024. ISSN 2695-0340. Dostupné z:
https://www.nzip.cz/clanek/792-toxoplazmoza. [cit. 2024-12-23].

[19] OPTOMED. O¢ni onemocnéni. 2025. Dostupné z:
http://optomed.cz/ocni-onemocneni/. [Datum pristupu: 22. leden 2025].

[20] RaAl1, P. Retinal Vessel Segmentation and Vessel Diameter Estimation GitHub
[repozitaf]. 2021. Dostupné z: https://github.com/pranjalrai-iitd/Retinal-vessel-
segmentation-and-vessel-diameter-estimation. [Datum pfistupu: 5. kvétna 2025].

[21] RAK, R.; MATYAS, V.; RiHA, Z. et al. Biometrie a identita clovéka ve forenznich a
komercnich aplikacich. Praha: Grada Publishing, 2008. ISBN 978-80-247-2365-5.

[22] RETINA, S. C. Macular Degeneration. 2025. Dostupné z:
https://southcarolinaretina.com/clinical-service/macular-degeneration/. [Datum

pristupu: 22. leden 2025].

[23] SEMERAD, L. Theoretical and Ezperimental Determination of the Amount of
Information in Human Ocular Biometric Characteristics. Brno, 2022. Disertac¢ni
prace. Vysoké uceni technické v Brné, Fakulta informacnich technologii. Vedouci
prace DRAHANSKY, M. Dostupné z:
https://www.vut.cz/www_base/zav_prace_soubor_verejne.php?file_id=251105.

[24] SiMON, C. a GOLDSTEIN, I. A New Scientific Method Of Identifiaction. New York
State Journal of Medicine, 1935, sv. 35.

[25] SYNEK, S. a SVORKOVSKA Séarka. Fyziologie oka a vidéni. 2. vyd. Grada Publishing,
2014. ISBN 978-80-247-8944-6.

58


https://askabiologist.asu.edu/rods-and-cones
https://www.vut.cz/www_base/zav_prace_soubor_verejne.php?file_id=171671
https://www.nzip.cz/clanek/378-diabeticka-retinopatie
https://www.nzip.cz/clanek/376-vekem-podminena-makularni-degenerace
https://www.nzip.cz/clanek/792-toxoplazmoza
http://optomed.cz/ocni-onemocneni/
https://github.com/pranjalrai-iitd/Retinal-vessel-segmentation-and-vessel-diameter-estimation
https://github.com/pranjalrai-iitd/Retinal-vessel-segmentation-and-vessel-diameter-estimation
https://southcarolinaretina.com/clinical-service/macular-degeneration/
https://www.vut.cz/www_base/zav_prace_soubor_verejne.php?file_id=251105

[26]

[27]

28]

TOWER, P. The fundus oculi in monozygotic twins: report of six pairs of identical
twins. A.M.A. Archives of Ophthalmology, 1955, sv. 54, s. 225-239.

VEENA, R. Retinal Image Analysis Using Fovea Detection using Unsymmetrical
Trimmed Median Filter (MDBUTMF). International Journal of Engineering and
Innovative Technology (IJEIT), Zari 2013, Volume 3, s. 263 —269.

STEPKOVA, M. Vybrané oéni poruchy a jejich vliv na rizné aspekty Zivota jedince.
Olomouc, 2021. Bakalarska prace. Prirodovédecka fakulta Univerzity Palackého v
Olomouci, Katedra optiky. Vedouci prace NAJIMANOVA, E. Dostupné z:
https://theses.cz/id/tyta7g/45094952.

59


https://theses.cz/id/tyta7g/45094952

Priloha A

Vysledky testovani

Postup testovani je zminén v kapitole 6.2, tato priloha slouzi pouze pro demonstraci sku-
tecnych hodnot ziskanych pri testovani celého systému na uspésnost verifika¢ni operace.
Tabulky A.1 a A.2 obsahuji vysledky testovani na celkem 7 sadach snimkid v optiméalni kva-
lité a tabulka A .3 obsahuje vysledky testovani na 3 sadach snimku s podstatné nizsi kvalitou
(napr. neostrost, svételné odlesky, velké tmavé oblasti, atd.). Nedostatky jednotlivych sad
jsou nasledujici:

e 2P zesady 1105 — OD je detekovan s mirnou odchylkou, pfesnost operace verifikace
je tedy znacné ovlivnéna, pTi zvyseni prahu pro porovnani euklidovské vzdéalenosti o
hodnotu 10 pixelu se skére podobnosti zvysi priblizné o 20%

e 1_L ze sady 1113 — OD je Spatné detekovan, coz je i z vysledku poznat, ale stale je
viditelnd pouze mirné odchylka

e 3_R ze sady 1100 — OD nebyl vibec detekovan, operace prekryti a zarovnani tedy
nebylo mozné uskutecnit, coz se projevilo na vysledcich o hodnoté podobnosti maxi-
malné kolem 8%

e sada 1135 — snimky s hodné tmavymi oblastmi
e sada 1150 — rusivé svétlo na okrajich nékterych snimki

Hodnoty v tabulce vyjadruji skére porovnani snimku daného radku vici zdznamu re-
gistrovaného snimku z databaze uvedeného v zahlavi sloupce.
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Tabulka A.1: Vysledky testt verifikace na saddch riaznych snimki obou o¢i stejnych osob
(P = pravé oko, L = levé oko). Skére porovnani predstavuje podobnost snimku v procen-
tech (%).

Set Reg/Verif 1_ P 2 P 3_P 1 L 2 L 3 L

1P 100.00 60.90  61.48 - - .
1103 2_P 76.95 100.00 75.50 - - -
3_P 73.76  87.45 100.00 - - -
1 P 100.00 49.19  86.51 - - -
2 P 47.78  100.00 43.73 - - -
1105 3_P 92.49 5544 100.00 - - -
1L - - - 100.00 8796  82.09
2_L - - - 72.45 100.00 73.64
3 L - - - 81.60  97.66 100.00
1 P 100.00 78.23  78.46 - - -
2_P 87.66 100.00 80.18 - - -
1113 3_P 92.20  80.49 100.00 - - -
1. L - - - 100.00 43.43  47.79
2_L - - - 42.15 100.00 82.13
3_L - - - 43.30  81.59 100.00
1 P 100.00 79.62  86.71 - - -
2_P 89.94 100.00 87.17 - - -
115 3_P 91.82  77.74 100.00 - - -
1. L - - - 100.00 76.49  73.69
2_L - - - 64.82 100.00 77.64
3_L - - - 82.42  86.68 100.00
1 P 100.00 77.57  84.03 - - -
2 P 84.54 100.00 77.79 - - -
1120 3_P 93.41 79.61 100.00 - - -
1 L - - - 100.00  72.57  75.47
2_L - - - 80.93 100.00  89.38
3_L - - - 71.41  72.50 100.00
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Tabulka A.2: Pokracovani tabulky A.1.

Set Reg/Verif 1_P 2 P 3_P 1 L 2 L 3 L
1 P 100.00 69.53 78.70 - - -
2 P 83.33 100.00 &83.66 - - -
1133 3 P 83.65 80.98 100.00 - - -
1 L - - - 100.00 74.74 69.24
2 L - - - 90.00 100.00 &80.00
3 L - - - 79.15 72.34  100.00
1 P 100.00 92.08 79.49 - - -
2 P 76.70 100.00 69.41 - - -
1123 3 P 68.85 72.90 100.00 - - -
1 L - - - 100.00 76.49 77.21
2 L - - - 77.66 100.00 82.48
3 L - - - 85.27  85.27 100.00

Tabulka A.3: Vysledky testi verifikace na snimcich s nizsi kvalitou ¢i riznymi artefakty
(P = pravé oko, L = levé oko). Skére porovnani predstavuje podobnost snimku v procen-

tech (%).
Set Reg/Verif 1_P 2. P 3 P 4 P 1_L 2_L 3_L
1P 100.00 70.81 71.75 75.82 - - -
2 P 66.13 100.00 42.26 64.19 - - -
3P 65.64  47.88 100.00 59.64 - - -
1135 4 P 71.53  56.77 63.98 100.00 - - -
1 L - - - - 100.00  52.60 77.51
2 L - - - - 67.61 100.00 69.37
3 L - - - - 72.24  57.51 100.00
1P 100.00 85.00 82.43 72.09 - - -
2 P 78.65 100.00 74.57  71.86 - - -
3 P 82.43 87.45 100.00 66.51 - - -
1150 4 P 77.56 78.60 74.42  100.00 - - -
1 L - - - - 100.00  90.72 82.11
2 L - - - - 89.44 100.00 8&83.91
3 L - - - - 83.78  89.54 100.00
1 P 100.00 82.89 5.67 - - - -
2 P 75.66 100.00  6.09 - - - -
1100 3 P 8.36 7.08 100.00 - - - -
1 L - - - - 100.00  79.76 72.69
2 L - - - - 92.14 100.00 55.89
3_L - - - - 83.89  63.70 100.00
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