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ABSTRAKT

Tato prace se zabyva vyvojem zarizeni pro vzdalené sledovani stavu sklapovacich pasti
urCenych k odchytu skodné zvére. Cilem je eliminovat nedostatky spojené s tradi¢nim
zptisobem kontroly pasti, pfedevsim z hlediska Casu, bezpecCnosti a stresu zvitat. V prvni
Casti prace je provedena analyza dostupnych technologii pro sledovani zvére i prenos
dat, pricemz jako nejvhodnéjsi komunikacni technologie byla vybrana kombinace tech-
nologii CatM a NB-loT diky svému pokryti, energetické efektivité a dostupnym tari-
fam. Nasleduje popis navrhu prototypu zafizeni zaloZzeného na mikrokontroléru ESP32
a modulu BG77 pro komunikaci, doplnéného o senzory teploty a hmotnosti. Popsan je
vyvoj Ctyfvrstvé desky plosnych spojli, softwarova implementace v jazyce C++ i pou-
ziti platformy ThingsBoard pro vizualizaci dat. Zafizeni bylo testovano v laboratornich
podminkach a byly identifikovany klicové problémy, zejména vliv teploty a mechanické
konstrukce na presnost vazeni. Vysledkem je funkcni prototyp, ktery predstavuje krok
k efektivnéjSimu a humannéjsimu zpisobu kontroly odchytovych zarizeni v myslivecké
praxi.

KLICOVA SLOVA
loT, ESP32, BG77, HX711, myslivost, sklapovaci pasti

ABSTRACT

This thesis deals with the development of a device for remote monitoring of the status
of traps designed to catch harmful game. The aim is to eliminate the shortcomings asso-
ciated with the traditional method of trap monitoring, particularly in terms of time, safety
and animal stress. In the first part of the thesis, an analysis of the available technologies
for both game monitoring and data transmission is performed, with the combination of
CatM and NB-loT technologies selected as the most suitable communication technology
due to their coverage, energy efficiency and affordable tariffs. This is followed by a de-
scription of the design of a prototype device based on the ESP32 microcontroller and
the BG77 module for communication, complemented by temperature and weight sen-
sors. The development of the four-layer PCB, the software implementation in C++ and
the use of the ThingsBoard platform for data visualization are described. The device was
tested under laboratory conditions and key issues were identified, in particular the effect
of temperature and mechanical design on weighing accuracy. The result is a working
prototype that represents a step towards a more efficient and humane way of controlling
trapping devices in hunting practice.
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Uvod

Myslivost - obor, ktery se dnes mnoha lidem mitze zdat jako obor nezajimavy a ne-
potiebny. Opak je vSak pravdou. Myslivci se jiz nékolik generaci snazi jednak o udr-
zeni rovnovahy zvitecich druhtt v okoli nasich domovi, ale také dbaji na jejich
bezpeci a ochranu. Ve spojeni s udrzenim rovnovahy a zajisténim bezpeci zvite-
cich druht je také nutnd regulace populace takzvanych skodnych druht. Skodnymi
druhy se mysli jak zvirata pro dany ekosystém typicka, tak i zvirata, jejichz za-
vleceni do daného ekosystému zptuisobil ¢lovék svou ¢innosti. Pravé zejména zvirata
zavlecena do danych ekosystémi jsou pro mistni druhy zvirat obzvlasté nebezpecna,
jelikoz predstavuji druh, ktery velmi ¢asto nema v daném ekosystému prirozeného
predatora, a proto se mohou bez vétsich obtizi rychleji rozmnozovat a rozsirovat.

Jednim ze zptisobi, jak regulovat pocet skodné zvére v prirodé je formou jejiho
odstrelu. Tato forma ale nemusi byt vzdy vhodna. Odstiel nemize probihat v bliz-
kosti lidskych obydli, kde by kulka mohla nékoho vazné zranit, ¢i dokonce zabit.
V dnesni dobé se také tato forma regulace skodné zvére miize pro nékteré obcany
zdat jako nehumanni a zbytecné drastickd. Zaroven je také tato forma regulace ca-
soveé narocna, jelikoz musi byt myslivec u odstrelu pritomny, a tak tento proces ¢asto
zabere nékolik hodin casu.

Tyto problémy lze fesit pomoci odchytu skodné zvére. K tomu se nejcastéji vy-
uziva tzv. sklapovacich pasti. V podstaté se jedna o klece vybavené jednoduchym
mechanismem, ktery po vniknuti zvirete do klece spusti z obou stran padajici dvitka
a zvite tak zachyti uvniti. To pak mtze byt premisténo do jiné lokality ¢i human-
nim zptisobem utraceno. Nedochazi tak k ohrozeni obc¢anti a myslivci Setii svij Cas.
Stale vsak mlize dochazet ke stresovani zvirete. Proto je nutné, aby bylo zvite z pasti
vyjmuto co nejdrive. Myslivci vSak nemuzou byt pii pasti pritomni stale a v jejim
okoli musi byt dostatecny klid, aby zvife do pasti vstoupilo. Casto proto kontroluji
pasti v horizontu nékolika dni, béhem kterych je zvite v pasti drzeno a zbytecné
stresovano.

Cilem této prace je proto vyvinout zafizeni, které bude umisténo na pasti, a které
dokaze pomoci vhodného komunikac¢niho kandlu myslivce o pritomnosti zvitete
v pasti informovat.

Prvni ¢ast prace obsahuje resersi dostupnych technologii pro sledovani zvére.
Jsou zde zhodnoceny klady a zapory dostupnych feseni na trhu a jejich vhodnost
pro toto konkrétni pouziti.

Druhé ¢ast prace obsahuje resersi dostupnych komunikacnich technologii. Je zde
shrnuta jejich historie, vlastnosti, klady a zapory. Ze zminénych technologii je pak
vybrana idealni technologie pro pozadovany projekt - kombinace technologii Cat-M
a NB-IoT.
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Treti cast prace popisuje samotny vyvoj a testovani prototypu zafizeni. Zaca-
tek kapitoly popisuje divod vybéru jednotlivych komponent. Déle je zde popsana
funkce DPS (Desky Plosnych Spoji) a softwaru. Vyvinut byl také prototyp krytu,
ve kterém bude zafizeni umisténo. Kapitola popisuje také divody pro vybér dané
pouzité technologie serveru. Konec kapitoly pak popisuje testovani prototypu zari-
zeni, nalezené nedostatky a pripominky, které je treba brat v potaz pri vyvoji dalsich
verzi zafizeni.
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1 Problematika funkce sklapovaci pasti

Velmi casto sklonovanym slovnim spojenim v této praci bude pojem tzv. sklapovaci
past. Nasledujici kapitoly proto obsahuji popis funkce sklapovaci pasti a jeji pripadné
nedostatky.

1.1 Princip funkce sklapovaci pasti

Jak jiz bylo zminéno v itvodu, jedna se o klec ve tvaru kvadru, ktera je v pripraveném
stavu pristupnd z obou stran. Ve stredu pasti se pak nachazi vahadlova plocha. Osa
této plochy je pak vyvedena mimo sklapovaci past a je zakoncena kratkym hackem.

Obé mensi strany kvadru tvori padaci dvitka jakozto vstupy do pasti. Dvirka jsou
v pripraveném stavu umisténa v horni poloze a past je tak priichozi. V horni poloze
dvitka drzi diky pakovému mechanismu, ktery je pro kazdé dvirka vlastni. Tyto
mechanismy maji k sobé upevnéné tenka lanka, jejichz druhé konce jsou zakonceny
krouzkem. Tyto krouzky jsou zachyceny na kratkém hacku zminéném v predchozim
odstavci.

Na stfedové vahadlo, pripadné do jeho blizkosti, je pak umisténa navnada, ty-
pickd pro dané odchytavané zvite. Pokud zvife vstoupi na vahadlo, dojde k vy-
smyknuti krouzkt z hacku, ¢imz dojde k uvolnéni pakovych mechanismi a rych-
lému spusténi dvitek. Zvite je pak zachyceno uvnitt pasti a neni schopné se dostat
ven [11, [2].

Priklad sklapovaci pasti je vidét na Obr.

1.2 Nedostatky sklapovacich pasti

Jelikoz se jednd o mechanické zatizeni, je jeho funkénost spojena s fadou nedostatki:

« Obtiznost nastaveni - z navaznosti na kapitolu vime, zZe spravna funkc-
nost sklapovaci pasti je zavisla na vysmyknuti krouzkt z hacku osy vahadla.
To vyzaduje peclivé nastaveni, které nemusi byt pro jednoho c¢lovéka jedno-
duché. Pokud jsou krouzky navleceny na hacek hluboko, mtze dojit k selhani

mechanismu a dvitka se nespusti.

» Vysoka citlivost - tato vlastnost je opét zavisla na principu funkce sklapovaci
pasti. Jak je uvedeno v prvnim bodé, spravna funkce je zavisla na hloubce
navleceni krouzki na hacek. To s sebou ovSem nese také nizkou resistenci

proti okolnim vliviim, zejména vétru. Casto se proto stava, ze vitr opirajici
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se do vahadla nebo primo to napnutych lanek zptisobi spusténi pasti a nutnost

jejtho opétovného nastaveni.

Neschopnost rozlisit odchytavané zvire - pouzity mechanismus pasti ne-
umoznuje rozlisit odchytavané zvire, napriklad na zakladé jeho hmotnosti.
Kazdé zvite, které méa dostatecnou hmotnost pro otoceni vahadla, je v pasti

zachyceno. Casto se tak stava, ze je past zbyte¢né spusténa napiiklad pohybem
potkant [3] 4].

Obr. 1.1: Typickd podoba sklapovaci pasti [5].
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2 Dostupna zarizeni na trhu vhodna pro sle-
dovani sklapovacich pasti

Na trhu se v dnesni dobé vyskytuje jiz fada alternativnich zarizeni, kterd jsou svou
funkci podobnéa vyvijenému zafizeni, pripadné jsou jiz v myslivecké praxi vyuzivana.
V nasledujicich kapitolach jsou tato zarizeni popsana, véetné jejich vyhod nebo

pripadnych nedostatki.

2.1 Fotopasti

Prvnim a pravdépodobné zdaleka nejrozsirenéjsim resenim mezi myslivci je prave
vyuziti fotopasti. Tato zarizeni se s postupnym prichodem levnéjsi elektroniky stala
dostupnou a oblibenou soucasti vybavy prakticky kazdého myslivce.

Jak uz nazev napovidé, fotopast je prenosné zafizeni pracujici na principu pori-
zovani fotografii nebo kratkych videi. Nejcastéji se sestava ze zdroje energie (¢asto
sady tuzkovych baterii, mize byt ale rozsifena i o solarni panel nebo externi baterii
s vyssi kapacitou), pohybového senzoru PIR (Passive Infra Red), noéniho IR (Infra
Red) prisvitu, tlozisté - nejcastéji v podobé SD (Secure Digital) karty a samotného
senzoru kamery. Podoba nékterych komponent je zfejma z Obr. [6].

2.1.1 Princip funkce fotopasti

Fotopast funguje na principu detekce pohybujiciho se predmétu pomoci PIR senzoru.

Tento senzor funguje na principu dopadu tepelného zareni na pyroelektricky sni-
mac¢. K soustifedéni svétla na senzor je pouzito Fresnelovych ¢ocek. Uvnitt senzoru
se pak nachéazi dvé pyroelektrické desticky, které jsou zapojeny v rozdilovém zapo-
jeni. Diky tomu jsou eliminovany rusivé vlivy. Fresnelovy ¢ocky rozdéli svétlo na dva
laloky. Pokud je intenzita mezi dvéma destickami rozdilna - v zorném poli senzoru
se nachazi zdroj infracerveného zéreni/tepla - zivy tvor, dojde ke spusténi sekvence
a porizeni fotky nebo videa [7, 8]. Pokud senzor intenzity osvétleni, ktery byva ¢asto
ukryt v modulu IR pfisvitu, rozpozna nizsi intenzitu osvétleni, je pii potizeni obrazu
zapnut IR prisvit a z objektivu pomoci posuvného mechanismu odejmuty filtr IR
svétla. Pokud je droven osvétleni okoli dostatecna, zlistava filtr na svém misté a IR
prisvit se nespusti. Po porizeni fotografie je fotografie ulozena na pamétové medium,

kde se s ni podle typu fotopasti dale pracuje [6, 9, [10].
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Miuzeme rozlisovat dva zakladni typy fotopasti:
o Offline fotopasti s ukladanim fotek na pamétové medium,
o GSM (Groupe Spécial Mobile) fotopasti.
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2.1.2 Offline fotopasti

Fotopasti, jako je ta na Obr. 2.1] patii do skupiny offline fotopasti. Jak jiz jejich
nazev napovidd, nejsou schopny s uzivatelem komunikovat bezdratoveé. Jejich nasta-
veni je ulozeno na paméfovém mediu - SD karté, kde také na zakladé predchoziho
nastaveni ukladaji porizené fotky a videa. Uzivatel zde provadi nastaveni ¢asu a pa-
rametri spojenych s porizovanim fotografii a videa, jako je napriklad pozadovand
kvalita fotografii ¢i délka videa. Pro ziskani obrazového zaznamu musi byt navsti-

veno misto instalace a manudlné vyjmuto pamétové medium ze zafizeni [11].

IR pfisvit

A
‘3{
§{>'. i

objektiv
kamery

e

PIR senzor

Obr. 2.1: Popis zdkladnich ¢asti offline fotopasti (upraveno z [12]).

Jako vyhody offline fotopasti miizeme povazovat:
e Dlouha zZivotnost akumulatoru - fotopast nemusi mit vysila¢ a nemusi
komunikovat se siti GSM, proto zpravidla tyto fotopasti vydrzi v provozu

radové i nékolik mésicu.

o Nizka cena - offline fotopasti neobsahuji hardware pro komunikaci pres sif
GSM, proto jsou jejich naklady na vyrobu nizsi a jejich celkova cena je tim
padem také nizsi. Zaroven odpadd nutnost pofizovani SIM (Subscriber Identity

Module) karty a s tim spojené pravidelné placeni datového balicku.

» Vyssi kvalita fotografii - GSM fotopasti ¢asto nezasilaji fotografie v plné

kvalité z divodu Setfeni datového objemu. Pro aplikace v myslivosti jsou
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mnohdy kvalitni fotky klicové. Lze na nich rozpoznat naptiklad pohlavi a vék
zvitete [13].

Mezi nevyhody offline fotopasti nejen z pohledu moznosti pouziti v kombinaci

s odchytem skodné zvére pak patii:
o Nizka kvalita zpracovani - kvalita zpracovani fotopasti je Casto velmi Spatna.
Souvisi s tim také chyby v designu, kdy se do ttrob zatizeni dostava voda a do-
chéazi tak k jeho poskozeni. Obecné se vSak tyto defekty objevuji u zafizeni

vsech cenovych kategorii.

o Neschopnost komunikace na dalku - pro nasi pozadovanou aplikaci se jedna

o zasadni funkei [13].

7 vyse zminénych divodu tak mizeme offline fotopasti povazovat jako nevyho-
vujici pro aplikaci pri odchytu skodné zvére. Offline rezim totiz pri tomto nasazeni

neposkytuje uzivateli zadnou dalsi vyhodu.

2.1.3 GSM fotopasti

Obrézek ¢. 2.2] ukazuje typicky piiklad GSM fotopasti. Jsou to takové fotopasti,
které jsou vybaveny modulem pro pripojeni k siti GSM. Proto bychom je mohli
oznacit jako online fotopasti. Princip jejich fungovani je z velké c¢asti shodny jako
v pripadé offline fotopasti. Konfigura¢ni soubor je také uloZzeny na pamétovém mediu,
kterym nejcastéji byva opét SD karta. Na rozdil od offline fotopasti je zde vsSak
umoznéno odeslani potizenych fotografii na email uzivatele, pripadné je také mozné
provést zménu nastaveni fotopasti pomoci SMS (Short Message Service) zprav. Dnes
jsou nejrozsifenéjsi fotopasti podporujici sit 4G (4" generation), Vétsina z nich
ale podporuje také starsf sit 2G (2"¢ generation) [6].
Jako vyhody GSM fotopasti mizeme oznacit:
e Online rezim - jsou schopny zasilat fotografie a videa na email klienta. Zaro-
ven je mozné v pripadé potfeby ménit jejich nastaveni vzdéalené bez nutnosti

navstivit dané misto instalace.

» Rozpoznani zachyceného zvirete - ze zaslané fotografie je uzivatel schopen

rozeznat zvire, které se v pasti nachédzi [15].
Mezi nevyhody pak mtizeme zaradit:

« Vysoka spotieba energie - na rozdil od offline fotopasti je vydrz akumu-

latoru GSM fotopasti vyrazné nizsi. Vydrz takové fotopasti se udava v radu
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dni, pokud neni kapacita akumulatoru rozsitena o externi zdroj. V takovém

pripadé je vydrz téchto fotopasti v fadu tydn.

e Nutnost porizeni SIM karty s datovym balickem - pro spravnou funkci
GSM fotopasti je nutné vybavit ji SIM kartou s urc¢itym datovym balickem.
Jak jiz bylo zminéno, pro ucely myslivosti je casto kvalita zaslané fotogra-
fie klicova. S rostouci kvalitou fotografii roste datova spotieba. Kompenzovat
to lze snizenim cetnosti zasilani fotografii nebo potizenim objemnéjsiho dato-

vého balicku.

o Falesné poplachy - vzhledem k tomu, ze fotopast pouze detekuje pohyb
a neni schopna rozpoznat skutecnost, zda je zvite skute¢né chyceno, mize do-
chazet k zasilani fotografii, kde se zvite k pasti pouze priblizi ¢i kolem ni pro-
jde. Dalsi pric¢inou zasilani falesnych poplachit mohou byt ostatni pohybujici

se predméty v okoli, nejcastéji stébla travy nebo listi na stromech.

e Nutnost adrzby - cocka kamery se muze vlivy venkovniho prostiedi zaspi-
nit, fotopast tak ztraci svou funkénost a je tfeba navstévy uzivatele v misté

instalace.

e Odolnost proti zlodéjim a vandaltim - pro spravnou funkci fotopasti
je nutné ji umistit do blizkosti pasti tak, aby na ni kamera méla spravny
vyhled. To s sebou nese riziko odcizeni fotopasti, jelikoz je umisténa priblizné

v trovni o¢i [15].

Diky vyse zminénym divodim muzeme GSM /online fotopasti povazovat jako
castecné vhodné pro zamyslené nasazeni. Zejména vydrz baterie a nakladnost v po-

dobé nutnosti porizeni datové SIM karty vsSak pouziti v terénu mohou limitovat.

2.2 Komercni GSM moduly

Na trhu je kromé fotopasti dostupnéd také fada GSM moduli. Na zdkladé jejich
nastaveni pak muize uzivatel dostavat SMS zpravy ¢i telefonni hovor. Tyto moduly
jsou vybavené GSM prijimacem, ¢asto doplnéné o piny pro pripojeni jednoduchych
dvoustavovych externich senzori. Dvoustavovy senzor je takovy senzor, jehoz vy-
stupni hodnota miize nabyvat pouze dvou trovni, ¢asto nazyvanych jako ,,zapnuto*
a ,vypnuto“. V kontextu GSM modult mizeme zminit magnetické spinace, které

jsou ¢asto pouzivané pro detekci otevieni dveri nebo oken [7 [§].
Piiklad GSM modulu je na Obr 2.3
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GSM anténa /I

.

objektiv kamery

PIR senzor

Obr. 2.2: Popis zdkladnich ¢asti GSM fotopasti (upraveno z [14]).

Obr. 2.3: Priklad komeréné dostupného GSM modulu (dostupné z [16]).
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2.2.1 Zhodnoceni GSM modull pro pozadované pouziti

Jako vyhody GSM modultt mtizeme zminit:
e Dostupnost - na trhu je dostupna cela rada GSM modulii, ¢asto s obdobnymi

funkcemi.

o Relativné nizka cena - cena téchto moduli se pohybuje okolo 3000 K¢,

to z nich déla relativné levnou alternativu k fotopastem.

Mezi nevyhody téchto moduli patii:
* Snadna odcizitelnost - tato zarizeni jako celek casto nejsou uzptisobena

k resistenci proti kradezi a vandaltim.

o Napajeni - zafizeni ¢asto nejsou vybavena vlastnim bateriovym zdrojem, pri-
padné moznosti rozsiteni o solarni panel. To jejich nasazeni v terénu kompli-

kuje.

o Pripojeni externich senzori - jak jiz bylo zminéno, tato zarizeni ve valné
vétsiné podporuji pripojeni pouze jednoduchych externich senzorti. To vsak
pri aplikaci tohoto zarizeni na zviteci past neptfinasi myslivci ¢i zaméstnanci
lesni spravy zadnou pridanou hodnotu, ktera by mu pomohla na dalku zhod-

notit situaci v misté instalace pasti [17) 18].

7 vyse zminénych divodi mizeme GSM moduly povazovat jako moznou alterna-
tivu k zatizeni, které je vystupem této prace. Kromé skutecnosti, ze dojde k detekci
zachyceni zvitete v pasti, vSak uzivateli neprinasi zadnou dalsi pridanou hodnotu,

kterd by mu praci v terénu usnadnila.
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2.3 GSM alarmy

Jednou z dalsich cenové dostupnych moznosti je vyuziti na trhu dostupnych GSM
alarmi. Tyto alarmy jsou nejcastéji dostupné ve formé setu, ktery obsahuje hlavni
jednotku, ktera slouzi pro propojeni jednotlivych senzort dohromady, a pridav-
nych senzort, které hlavni jednotku doplnuji. Tyto senzory mohou byt jak dra-
tové, tak bezdratové. Zminit mizeme napiiklad pohybové senzory, detektory kourte,
detektory teploty nebo detektory otevieni oken a dveti [7, B]. Pravé detektory ote-
vieni ve spojeni s detektory pohybu a hlavni jednotkou jevi jako mozna alternativa

pro pouziti v tomto projektu.

2.3.1 Princip fungovani GSM alarmu

Jak je zfejmé z textu vyse, dilezitym prvkem ve funkci GSM alarmu je tstiedna.
Ta v sobé ¢asto obsahuje naptiklad modul pro komunikaci s obsluhou, zalozni zdroj
a konektory pro pfipojeni dratovych senzorti. Ostatni senzory a rozsiteni (napf.
klavesnice pro zastfezeni/odstieZeni) jsou samy o sobé nepouzitelné, a potiebuji
pro svou funkei pravé spojeni s ustfednou. Ustiedna se ¥di podle nastaveni, které
provedl spravce zabezpecovaciho systému. Pokud dojde k naruseni bezpecnosti ob-
lasti, kterou systém strezi, postupuje systém podle téchto nastavenych instrukeci
[7, ]].

2.3.2 Zhodnoceni GSM alarmii pro pozadované pouziti

Jako vyhody GSM alarmu miizeme povazovat:
o Cena - amatérské sety GSM alarmt vhodné pro zabezpeceni mensich objektii,

jako jsou napriklad chaty, jsou dostupné jiz za nizsi tisice korun.
e Dostupnost - na trhu je cela fada GSM alarmovych sett od rtiznych vyrobcti.
Za nevyhody miizeme povazovat:
o Jednostranné pouziti - architektura a stavba nékterych komponent nejsou
primarné koncipovany pro pouziti v otevieném prostoru. Pocita se spise s in-

stalaci uvnitt ¢i vné budov a jinych podobnych objekt.

o Pridavné senzory jsou napajeny z baterii - napajeni jednotlivych senzorii

bateriemi muze komplikovat adrzbu zafizeni [7, 8, [19].
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2.4 Dostupné ekvivalenty na trhu

Na trhu lze nalézt také zatizeni, kterd se svymi funkcemi i praktickym nasazenim
podobaji zatizeni, které je vystupem této prace. Nize bude zminéna fada konkrétnich
zalizeni, kterd jsou nyni na trhu dostupna. Porovnany budou také jejich funkciona-

lity.

2.4.1 OcuTrap [20]

Prvnim z ptikladi dostupnych ekvivalent na trhu je zatizeni OcuTrap vyrdbéné
v USA. V dobé psani této prace vsak bylo ve fazi moznosti predobjednani, k zakaz-
nikiim zatim zadné kusy nebyly dodavany. Jednd se o kompletni reseni, které v sobé
zahrnuje i past jako takovou. Vydrz zarizeni na vestavény akumulator vyrobce neu-
vadi. Pro detekci zvifete uvnitt pasti pouzivda TOF (Time Of Flight) senzor, ktery
zvire detekuje na zakladé proménlivé vzdalenosti objektu od senzoru, ktery k detekci

vzdélenosti vyuziva svételnych (laserovych) paprski, jejichz odrazy poté zachyti.
Vyhody
« Kompletni reseni - pro nékteré uzivatele muze byt vyhodou, ze kupuji findlni

produkt, ktery je ihned po vyjmuti z krabice pripraveny do ostrého provozu.

o Podpora - vyrobce zakazniktim slibuje podporu v pripadé potizi s nastavenim
nebo funkénosti zarizeni. Vzdéalenost vyrobce vsak miuze byt pro evropského

zakaznika prekazkou.

Nevyhody

« Kompletni feseni - tato skutecnost by vSsak mohla byt vniméana také jako ne-
vyhoda. Zakaznik je totiz nucen kupovat zarizeni kompletné i s pasti, coz se za-

kazniktim, ktefi jiz pasti vlastni, nevyplati.

» Vysoka porizovaci cena - cena zarizeni se v dobé psani této prace pohybuje

okolo 300 americkych dolart.
« Neobsahuje GPS (Global Positioning System) senzor - zafizeni nedis-

ponuje GPS senzorem, uzivatel tak pri vétsim poctu pasti miize ztratit prehled

o jejich konkrétnim umisténi.
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Nepodporuje alternativni metody napajeni - zatizeni je napajeno vniti-
nim akumuldtorem a nepodporuje ptripojeni napft. solarniho panelu, ktery by zi-

votnost akumulatoru prodlouzil.

Nutnost porizeni predplatného - pro spravnou funkci zarizeni je nutné

platit si u vyrobce mési¢ni predplatné. To vSak provoz zarizeni prodrazuje.

Nedodava se ve vice velikostech - zarizeni resp. past je dodavana pouze
v jedné velikosti, coz zakaznika limituje pri odchytu zvirat, pro které je velikost

dodavané pasti nedostatecna.

Nizké zabezpeceni proti kradezi - zatfizeni je umisténo primo na téle pasti,

dava tak prilezitost pripadnym vandalim k odcizeni ¢i poskozeni zafizeni.

2.4.2 Remoti Systems [21]

Zarizeni anglické firmy Remoti Systems je dalsim z dostupnych ekvivalentt na trhu.

Oproti zarizeni OcuTrap, které je dodavano jako kompletni feSeni véetné pasti sa-

motné, zarizeni od firmy Remoti Systems méa podobu bilého vodotésného boxu, ktery

se umistuje primo na télo libovolné pasti. O napéjeni se stard ¢tvetice tuzkovych ba-

teril typu AA. Detekce zachyceni zvirete je provedena pomoci magnetického senzoru,

ktery detekuje stav zavieni pasti.

Vyhody

Nejedna se o kompletni past, pouze o detektor - zarizeni je tak mozné

umistit na libovolnou past.

Integrovany GPS modul - uzivatel ma prehled o pozici instalovanych pasti
a dokaze se tak na zakladé mapovych podkladt v rozmisténi zarizeni lépe

orientovat.

Podpora vyrobce - vyrobce nabizi zakaznikim podporu v piipadé potizi

s nastavenim a funkcénosti zarizeni.
Neni potifeba mit nainstalovanou aplikaci - pro obsluhu zarizeni neni

treba vlastnit chytry telefon s aplikaci, nastaveni totiz probiha v internetovém

prohlizeci.
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Nevyhody

Mala senzorova vybava - pro spusténi poplachu je pouzit pouze magneticky

senzor, ktery tak limituje prisun informaci uzivateli.

Nizké zabezpeceni proti kradezi - zatizeni je umisténo primo na téle pasti,

dava tak prilezitost pripadnym vandaltim k odcizeni ¢i poskozeni zatizeni.

Meésicni predplatné - pro spravnou funkci zarizeni je nutné platit si u vy-
robce mésicéni predplatné, které v sobé obsahuje tthradu pausalu za SIM kartu.
Po prvni aktivaci zafizeni je nutné toto predplatné platit minimalné dalsich
dvanact meésicu, coz uzivatele omezuje ve svobodném vybéru, kdy chce zatfizeni

pouzivat a zbytecné tak provoz zarizeni prodrazuje.

Zarizeni pouziva 2G (second generation) sit - komunikace zarizeni s uzi-
vatelem probiha pomoci 2G sité. Tato sit je vsak na ustupu a v dohledném

¢asovém horizontu nebude vétsinou evropskych operatort podporovana [22].

2.4.3 Skyhawk Kiwi [23]

Poslednim z dostupnych ekvivalenti na trhu, ktery bude v této praci zminén, je za-

fizeni Skyhawk Mini od firmy americké Skyhawk Trapmate. Ze vSech zminénych

zafizeni se jedna o nejkomplexnéjsi produkt s fadou prislusenstvi a variant. Pro de-

tekci zvitete v pasti vyuziva magnetického senzoru a akcelerometru.

Vyhody

Dlouha vydrz - zarizeni je napajeno tfemi tuzkovymi bateriemi typu AA,

u kterych vyrobce udava vydrz az pét let.

Ovladani pres aplikaci - zarizeni 1ze sledovat a konfigurovat pomoci mobilni

aplikace.
Vybér z rady moznosti - vyrobce dodava nékolik druhii zafizeni, véetné

ustredny, ktera dokaze spojit nékolik blizkych zarizeni a usettit tak uzivateli

penize za predplatné, které je ke spravné funkci zarizeni nutné zakoupit.
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Nevyhody

» Vzdalenost vyrobce - zarizeni jsou vyrabéna v USA, coz mize proces rychlé

reklamace komplikovat.

» Nizké zabezpeceni proti kradezi - zafizeni je umisténo primo na téle pasti,

dava tak prilezitost pripadnym vandaltim k odcizeni ¢i poskozeni zatizeni.

e Nutnost porizeni predplatného - pro spravnou funkci zatizeni je nutné

platit si u vyrobce mési¢ni predplatné. To vSak provoz zafizeni prodrazuje.

2.5 Celkové zhodnoceni

Predchozi kapitoly [2.4.1] [2.4.2] [2.4.3] zhodnotily klady a zapory dostupnych ekvi-

valentnich feseni na trhu. Z predchoziho textu je zfejmé, ze spoleénym problémem

vSech t¥i zafizeni, ktery by mohl byt pro zédkaznika odrazujici, je povinnost zakaz-
nika zakoupit si tzv. predplatné, které mu umozni zafizeni naplno vyuzivat. Toto
predplatné je vsak dalsim vydajem v provozu zafizeni.

V konecéném zhodnoceni tak mtizeme zafizeni povazovat za vhodnd k pouziti,

davaji vSsak konkurenci prostor k jejich vylepseni.
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3 Dostupné bezdratové komunikacni tech-
nologie

Pro zarizeni, které bude vystupem této prace, je klicové, aby bylo schopno s uzi-
vatelem komunikovat na dalku. K tomu musi byt schopno vyuzit minimalné jednu
z dostupnych bezdratovych komunikacnich technologii.

Na zarizeni je béhem vyvoje kladeno nékolik narokt. Pri vybéru vhodné komu-
nikac¢ni technologie musime brat v potaz zejména dva faktory. Témito faktory jsou
cena (jak hardwaru, tak sluzeb), energetickd narocnost a kvalita pokryti. Energe-
ticka narocnost pouzité komunikacni technologie méa vliv na zivotnost akumuldtoru

zarizeni.

3.1 Déleni prenosovych pasem

V soucasné dobé existuje cela fada komunikacnich technologii. Frekvenéni pasmo,
které mohou vyuzivat, je vSak omezené. Proto bylo tieba stanovit pravidla, ktera
urcuji, které technologie, a ktefi uzivatelé maji narok na konkrétni tsek frekvencéniho
pasma. Zamezi se tak vzajemnému ruseni jednotlivych technologii a neopravnénym
(Casto amatérskym) zdsahtiim. Nejcastéji mé toto rozdéleni a dodrzovani stanovenych
pravidel na starosti néktery z narodnich organi. V piipadé Ceské republiky se jedné
0 CTU (Cesky Telekomunikaéni Utad).

Frekvenéni spektrum, které je vhodné pro bezdratovou komunikaci, tak bylo
rozdéleno do jednotlivych tseku. Tyto tseky jsou zfejmé z Tab. [3.1]

Tab. 3.1: Tabulka déleni pouzivanych frekvenci [24], 25].

Cislo pasma N Kmitocet f Vlnové délka A\ | Nézev pasma | Metrické zkratky Zkratky Cesky nazev
4 3-30kHz 100-10 km myriametrické Mam VLF (Very Low Frequencies) | velmi dlouhé
5 30-300kHz 10-1km kilometrické km LF (Low Frequencies) dlouhé
6 300 kHz-3 MHz 1km-100m hektometrické hm MF (Medium Frequency) stiedni
7 3-30 MHz 100-10 m dekametrické dam HF (High Frequency) kratké
8 30-300 MHz 10-1m metrické m VHF (Very High Frequency) velmi kratké
9 300 MHz 3 GHz 1-0,1m decimetrické dm UHF (Ultra High Frequency) ultra kratké
10 3-30 GHz 10-1cm centimetrické cm SHF (Super High Frequency) centimetrové
11 30-300 GHz 10-1mm milimetrické mm EHF (Extremly High Frequency) | milimetrové
12 300 GHz—3 THz 1-0,1 mm decimilimetrické dmm - -
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Nésledujici tabulka Tab. pak zobrazuje béZné pouzivand pdsma.

Tab. 3.2: Tabulka zndmych frekvenci [26].

frekvence [Mhz] vyuziti licen¢ni / bezlicenéni
26,35-26,957 CB (Civil Band) - kamionova doprava bezlicenéni
87,5-108 FM (Frequency Modulated) radio licen¢ni
174-230 T-DAB+ (Digital Audio Broadcasting) licen¢ni
440-448 PMR (Personal Mobile Radio) bezlicen¢ni
470-694 DVB-T2 (Digital Video Broadcasting - Terestrial 2) licenéni
410-430 Mobilni sité licen¢ni
450-466 Mobilni sité licen¢ni
460-470 Mobilni sité licen¢ni
694-960 Mobilni sité licenéni
1710-1980 Mobilni sité licen¢ni
2210-2170 Mobilni sité licen¢ni
2500-2690 Mobilni sité licen¢ni
2500-2690 Mobilni sité licen¢ni
1164-1300 Druzicové navigacni systémy licenéni
1559-1610 Druzicové navigacni systémy licen¢ni
2300-2483,5 Wi-Fi (Wireless Fidelity) bezlicenéni
5150-5350 Wi-Fi bezlicenéni
5470-5875 Wi-Fi bezlicenéni
11700-12750 Druzicova TV licen¢ni
21400-22000 Druzicova TV licen¢ni

Pro vyuziti nékterych kmitocti je treba vlastnit opravnéni od prislusné autority.
Tim se vlastnik zavazuje dodrzovanim pravidel vyzadovanych danou autoritou.

Jiné kmitocty jsou volné pristupné a jejich pouziti tak neni ze strany uzivatele
podminéno vlastnénim licence. Stéle se zde vsak mohou objevit kmitocty, které miize
uzivatel pouzivat pouze po ziskani daného opravnéni (napriklad nékteré radioama-
térské frekvence).

Proto mizeme komunikacni technologie rozdélit na dvé skupiny:

o Komunikacni technologie vyuzivajici licen¢éni pasmo,

o Komunika¢ni technologie vyuzivajici bezlicen¢ni pasmo.
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3.2 Komunikaéni technologie vyuzivajici licencni pasmo

Prvni skupinou, ktera zde bude zminéna, jsou zafizeni, ktera ke své komunikaci
vyuzivaji licen¢ni pasma.

Zaradime mezi né technologie vyuzivajici pripojeni pomoci mobilni sité, kterymi
jsou naprtiklad:

« CatM (Cathegory M)/ LTE/M (Long Term Evolution M),

e NB-IoT (Narrow Band - Internet Of Things).

3.2.1 Ptipojeni pomoci mobilni sité

Tato technologie je v dnesni dobé neodmyslitelnou soucasti kazdodenniho zivota
prakticky kazdého clovéka vlastniciho chytry telefon, spadaji do ni i obé dvé vyse
zminéné technologie. Vyuzivana je GSM sit, kterd je rozsitena o technologii GPRS
(General Packet Radio Service). Technologie GPRS umoziiuje uzivateli chytrého
telefonu pripojeni do sité internet pomoci stavajici infrastruktury GSM.

Stejné tak jako u ostatnich technologii, i technologie GSM si prosla postupnym
vyvojem:

« 1G (First Generation) - jedna se o prvni generaci této technologie, jednalo

o technologii pouzivajici analogovy prenos dat.

o 2G - tato verze jiz provedla oproti prvni generaci jisté zmény. Doslo k pre-
chodu na digitalni komunikaci, ktera umoznovala zavedeni technologie GSM.
Diky tomu bylo mozné provadét jednoduché datové prenosy do rychlosti max

9,6 kbps. To se ale v pristich upravach technologie 2G zménilo.
— GRPS - byla zvysena datova propustnost az na 150 kbps.

— EDGE (Enhanced Data rates for GSM Evolution) - rychlost da-

tového prenosu se zvysila az na 384 kbps.

e 3G (Third Generation) - poprvé byla nasazena do provozu v roce 1998.
Rychlost datového ptrenosu technologie 3G jiz byla oproti technologii 2G vy-
kace, jako byly videohovory apod.. I zde dochéazelo k postupnému vylepseni.

— HSPA (High Speed Packet Access) - doslo k dalsimu navyseni rych-
losti na 10 Mbps.
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e 4G (Fourth Generation) - jednalo se o prilomovou verzi této technologie,
nebot naplno oteviela moznosti vyuziti mobilniho internetu. Rychlost oproti

predchozim verzim je znatelné vyssi, dosahovala hodnot okolo 100 Mbps.

« 5G (Fifth Generation) - jedna se zatim o posledni verzi této technologie,
ktera byla poprvé nasazena do provozu v roce 2020. V maximech miuze rych-
lost datového pripojeni dosahovat rychlosti az 1 Gbps. To s sebou vsak ptrinasi
radu nevyhod, v pripadé technologie 5G je to zejména nachylnost na prekazky
v terénu, coz je zpusobeno zvolenym kmitoctem, ktery je vyssi, nez v pred-
chozich verzich. Problému se predchazi vytvorenim hustsi sité zakladovych
stanic [27, 28].

Pokryti v ramci CR

Pokryti tizemi CR je u technologie datového pfipojeni velmi dobré. Napiiklad
z mapy pokryti, kterou poskytuje jeden z ceskych operatorti 02, je pokryti
technologii 2G na tzem{ Ceské republiky takika sto procent. Velmi dobfe
je na tom také technologie 4G, ktera pokryva vSechna hlavni lidska sidla, vy-
jimkou jsou pouze vojenské tjezdy a nékteré horské oblasti, zejména po obvodu
statni hranice. Technologii 5G jsou pak pokryta vSechna hlavni velka lidska
sidla. Pokryti ve venkovskych a horskych oblastech vSak v souc¢asné dobé stale

zaostava [29].

3.2.2 CatM (Cathegory M)/ LTE/M (Long Term Evolution M)

Technologie CatM byla vyvinuta v roce 2016, prvni nasazeni do provozu se odehra-
valo v pribéhu roku 2017. Spole¢né s technologii NB-IoT (viz se jedna o dveé
nejcastéji vyuzivané technologie v oblasti izkopadsmové komunikace v IoT (Internet
of Things). Oproti NB-IoT vyniké technologie CatM ve vyssi prenosové rychlosti
a nizsi latenci. Proto se této technologie vyuziva naptiklad v oblasti VoLTE (Voice
over LTE). Toho se vyuziva v zafizenich fungujicich na akumulédtor, které zéroven
vyzaduji vyjimecné uskuteénéni hovoru, jako jsou SOS systémy pro seniory. Pu-
vodné byla sitka pasma této technologie omezena na 1,4 MHz, pozdéji byla sitka
pasma zvysena na 5 MHz [30]. Technologie CatM od roku 2016 prosla vyvojem a jeji
vylepseni byla zverejnovana v pravidelnych vydanich, o jejichz vydavani se stara
instituce 3GPP (3rd Generation Partnership Project). Jednd se o nazev dohody
o spolupraci nékolika subjektt v oblasti mobilni komunikace, ktera byla zalozena
v roce 1998 [31].
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e vydani 12
— Implementuje rezim tspory energie.
— Implementuje také tzv. Cat0, ktera je vhodna pro komunikaci pro zarizeni
s nizsimi naroky na prenos dat - polovi¢ni duplex, maximalné 1000 biti
TBS (Trasport Block Size).
— Zlepseni pokryti.

e vydani 13
— Zavedeni rozsifeného rezimu eDRX (Extended DRX), ktery umoznuje
prodlouzit dobu neaktivity az na 44 minut.
— Optimalizace architektury pro strojovou komunikaci.
— Zavedeni kategorie M1 (Cat M1) s sitkou pasma 1,4 MHz a maximalné
1000 bita TBS.

e vydani 14
— Zavedeni RAI (Release Assistance Indicator) v rezimu AS (Access Stra-
tum).
— Zavedeni kategorie M2 (Cat M2), kterd umoznuje s$itku pasma 5 MHz
(volitelné) a pfenos az 4008/6968 bitu TBS.
— Rozsiteni o nové energetické tiidy (class 5: 23 dBm, class 3: 20 dBm).
— V soucasné dobé se jedné o nejnovejsi vydani zavedené do ostrého provozu

v praxi. Noveéjsi vydani jsou v soucCasnosti ve stadiu testovani a vyvoje.

e vydani 15
— Zavedeni WUS (Wake-Up Signal) pro rezim idle, ktery umoznuje tisporu
energie.
— Zlepseni pri prenosu dat EDT (Early Data Transmission) pro uplink.
— Podpora vyssi rychlosti prenosu pri pohybu az 240 km /h.

— Rozsiteni o vyssi energetickou tiidu (class 6: 14 dBm).
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e vydani 16
— WUS pro skupiny uzivatelskych zarizeni, coz umoznuje efektivnéjsi spravu
energie.
— Zavedeni EDT pro downlink [30].

e vydani 17
— Diky tomuto vydani byla komunikace rozsitena i o pasmo 71 GHz.
— Integruje také satelitni infrastrukturu.

— Pridava podporu pro bezpilotni letecké systémy.

— 5G RedCap NR (5G Reduced Capacity New Radio - jednd se o 5G
technologii predstavenou prave ve vydani 17. Tato technologie je tak schopnéa
komunikace s jadrem sité 5G. Jedna se o technologii, ktera cili na zari-
zeni, kterd nevyzaduji plné vyuziti schopnosti technologie 5G, napriklad
snizenim poc¢tu antén na uzivatelském zafizeni, nizsi spotifebou energie,
uvolnénymi pozadavky na datové prenosy a snizenou vypocetni naroc-
nosti. S nasazenim této technologie se pocita zejména v oblasti [oT, no-
sitelné elektroniky, primyslovych senzorti a video dozoru. Tato techno-
logie je dostupna na celé fadé pasem (410 MHz-7,125 GHz nebo 24,25-
52,6 GHz) [32].

e vydani 18
— Zlepsuje podporu pro multicastové a broadcastové sluzby v 5G sitich.
— Podporuje aplikace pro rozsitenou, virtualni a smisenou realitu.

— Zavadi nové mechanismy pro zlepseni energetické ué¢innosti 5G siti [31].

Pokryti v ramci CR

Dle mapy pokryti od jiného ¢eského operatora Vodafone je pokryti technologii CatM
dostatecné pro pouziti v hustéji osidlenych oblastech, v horskych a venkovskych

oblastech je pokryti Zddné nebo nedostateéné [33].
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3.2.3 NB-loT (Narrow Band - Internet Of Things)

Tato technologie byla vyvinuta jako alternativa k jiz dfive dostupnym technolo-
giim Sigfox a LoRa (viz a [3.3.2). Poprvé byla do ostrého provozu uvedena
v roce 2016 pod ptvodnim néazvem LTE Cat NB1 (Long Term Evolution Cathegory
Narrow-Band 1). Vyhodou této technologie je vyuziti jiz stavajici infrastruktury
technologie LTE oproti nutnosti budovat celou infrastrukturu, jako v ptripadé tech-
nologii LoRa a Sigfox [34] 35]. Sitka pasma této komunikac¢ni technologie je 180 kHz.
Diky tomu také technologie dostala patii¢ny nazev Narrow-Band. Tato sitka pasma
nebyla volena nahodou, jednd se totiz o sitku jednoho RB (Resource Block) LTE.
Zdrojovy blok LTE mtzeme chapat jako ¢ast frekvenéné-casového prostoru, ktera
se pouziva pro prenos dat mezi zdkladnovou stanici (eNodeB) a uzivatelskym zafi-
zenim UE (User Equipment).

Zarizeni komunikujici pomoci technologie NB-IoT mohou pracovat ve tfech riiz-
nych scénarich:

o Nezavisly (standalone) rezim - v tomto rezimu zafizeni nepracuje primo
s technologii LTE, nybrz s technologii GSM. Ta ma na rozdil od LTE veétsi
sitku pasma a to 200kHz. Pouziti GSM misto LTE ma za nasledek vznik
ochrannych pasem po obou okrajich bloku NB-IoT.

+ RezZim ochranného pasma (guard-band mod) - NB-IoT funguje v tomto

ochranném pasmu mezi LTE kandly, aniz by dochéazelo k ruseni hlavniho pro-
vozu LTE.

e Vnitro-pasmovy (In-Band) rezim - technologie NB-IoT je vkladana do exis-
tujictho pasma LTE, coz umoznuje efektivni vyuziti spektra bez potieby no-
vych frekvenénich pasem [36].

Pokryti v ramci CR

Dle mapy pokryti, kterou poskytuje jiz zminény mobilni operator Vodafone je tech-

nologie NB-ToT dostupna na celém tizemi CR [33].

35



.7

3.3 Komunikaéni technologie vyuzivajici bezlicencni
pasmo

Druhou skupinou jsou zafizeni komunikujici v takovych frekvenc¢nich pasmech, kteréd
nejsou zatizena licenci. V Ceské republice existuje fada bezlicen¢nich pasem. Ty nej-
znaméjsi, se kterymi se bézny ¢lovek setkava denné, jsou shrnuta v Tab. [3.2] Mimo
to vSak také existuje rada technologii, které vyuzivaji dalsi bezlicen¢ni pasma, z nichz
néktera nejsou v Tab. 3.2 zminéna.

Mezi technologie, které vyuzivaji bezlicenéni pasma, a které mohou byt zvazovany
pro pouziti v zafizeni, které je vystupem této prace, mohou patrit:

« LPWAN (Low-Power Wide-Area Networks),

— LoRa (Long Range),

— mioty,
— Sigfox,
— NB-IoT (viz kapitola [3.2).
o ZigBee,
o Wi-Fi.
3.3.1 LPWAN

Jak bylo zminéno v ivodu kapitoly [3 jednim z dulezitych aspektu, které je dulezité
v designu zarizeni zohlednit, je energetickd naroc¢nost pouzité komunikacni technolo-
gie. Z toho diavodu byly na trh uvedeny technologie LPWAN. Technologie LPWAN
gie. Navzdory tomu vsak maji dlouhy dosah. S prichodem levnéjsich elektronickych

soucastek se také technologie LPWAN stavaji cenové dostupné.

LoRa

Nazev technologie LoRa je zkratkou slov Long Range, které také velmi dobte definuji
tuto technologii. Jedna se o proprietarni fyzickou vrstvu. Pavodcem této technolo-
gie je spole¢nost Cycleo, dnes zndma jako Semtech. Technologie LoRa byla vyvijena
s ohledem na nizkou spotiebu energie a vyznacuje se pomérné velkou prenosovou
of Linux Open-source Hawaii Association). V Evropé vyuziva frekvence 868 MHz.
Uspéch této technologie spocivé v tom, jakym zptsobem LoRa pracuje s frekvené-
nim spektrem. Pracuje s tzv. rozprostfenym spektrem, diky ¢emuz muze pracovat s
velmi slabymi signdly, které se nachazi velmi blizko prahu Ssumu. Timto zptisobem

lze volit pomér mezi prenosovou rychlosti a mezi prenosovou vzdélenosti. Sife LoRa
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se nejcastéji vyskytuji v podobé hvézdy, kdy uprostied se nachdzi brana (gateway),
kterd spojenim bod-bod komunikuje s koncovymi zafizenimi. Brana mé také za tikol
prevadét data zapouzdrena protokolem LoRaWAN, kterd jsou prenasena pomoci
radiovych vin, na IP datovy tok. Pro prenos dat pomoci technologie LoRa se vyu-
ziva pravé komunikac¢niho protokolu LoRaWAN. Nabizi celkem deset komunikacénich
kanalti:

o Osm kandlu s rychlosti 250 b/s, dohromady tak mohou komunikovat rychlosti

5,5kb/s.

 Jeden kandl s rychlosti 11kb/s.

o Jeden kanal s modulaci FSK (Frequency Shift Keying) schopny prendset data
rychlosti 50kb/s [37].

mioty

Podobné jako Matter (viz kapitola, i mioty je pomérné novym standardem, je-
likoz byl poprvé predstaven v roce 2020. Svymi vlastnostmi, co se dosahu tyce, se po-
doba technologiim LoRa nebo Sigfox. Udavany dosah technologie mioty je az 15 km.
S LoRa a Sigfox sdili také frekvenci 868 MHz, na které pracuje. Zajimavosti je, ze tato
technologie umoznuje komunikaci az do rychlosti 120 km/h. Data dokdzou byt pre-
nasena rychlosti az 512b/s. Tento protokol funguje na principu TSMA (Telegram
Splitting Multiple Access). Tato metoda datové pakety na mensi subpakety. Tyto
subpakety jsou pak odesilany na rozdilnych kmitoctech a v rozdilném case. Zarizeni
komunikujici pomoci mioty mohou na akumulator vydrzet i dvacet let. Nevyhodou
je v soucasné dobé pomérné nizkd podpora se strany softwaru.
Zarizeni podporujici Mioty mtzou komunikovat ve tfech riznych médech. Tyto
mody jsou reprezentovany pomoci tfech trid:
« Trida Z - podporuje pouze simplexni provoz, slouzi tak zejména pro sbér dat
ze senzorl. Ze vsech trech tiid maji zarizeni pracujici v tomto rezimu nejdelsi

zivotnost na akumulator.

« Trida A - podporuje duplexni provoz a unicast zpravy, slouzi zejména pro shér

dat ze senzori, tyto senzory ale mohou byt pomoci danych zprav nastavovany.

o Trida B - podporuje duplexni provoz, kromé posilani dat a nastaveni senzori

umoznuje i zasilani. Umoznuje také zasilani unicast ¢i multicast zprav [37, 38].
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3.3.2 Sigfox

Sigfox je proprietarni technologii a druhou technologii typu LPWAN. Podobné jako
technologie LoRa také technologie Sigfox pracuje v bezlicen¢nim pasmu na frekvenci
868 Mhz, stejné tak vyuziva topologii hvézda s branou v jejim stfedu. Oproti siti
LoRa se vsak lisi ve formé, jakou je s daty nakladano. V pripadé sité LoRa jsou
data posilana na koncovy server specifikovany uzivatelem, v pripadé technologie
Sigfox jsou data zasilana do cloudu. Byt je vyuzivano bezlicenéni pasmo, je prenos
pomoci technologie Sigfox zpoplatnén. V Ceské republice se o provoz sité Sigfox
starala spole¢nost Sigfox CR ve spolupréci s operatorem T-mobile. Maximalni délka
zpravy je 12B a rychlost pfenosu je u technologie Sigfox 100b/s. V soucasné dobé
vSak technologie Sigfox znacné upadé, v Ceské republice operator T-mobile dokonce

rozhodl o jejim kompletnim vypnuti [39, [40].

3.3.3 ZigBee - IEEE 802.15.4

Technologie ZigBee, kterda podobné jako technologie Sigfox a LoRa pracuji v bez-
licen¢nim pasmu 868 MHz (v Americe se jednd o pasmo 902-928 MHz a ve zbytku
svéta pracuje na frekvenci 2,4 GHz), je dal$i z technologii, které byly vytvoreny
za cilem umoznéni komunikace pro energeticky setrné zarizeni. Technologie Zigbee
prosla postupnym vyvojem:

e 2004 - prvni verze Zigbee. Podle standardu IEEE 802.15.4.

e 2006 - tato verze nebyla zpétné kompatibilni s verzi z roku 2004. Adresy jsou

v této verzi pridélovany ndhodné a probiha jejich kontrola.

e 2007 - verze z roku 2007 pfidava moznost komunikace mezi vice PAN (Personal
Area Network) sitémi, podporuje asymetrické Sifrovani, fragmentaci nadroz-

mérnych pakett a fidi kvalitu prenosu dat.

Postupné si nasla cestu zejména do zafizeni v chytrych domacnostech, jako jsou
vypinace, senzory apod. Rychlost, jakou mohou zafizeni komunikovat, se pohybuje
okolo 30kb/s. Néktera zarizeni (zejména ta napdjend bateriovym c¢lankem) jsou
béhem vysilani v rezimu uspory energie a probudi se jen v pripadé potieby vysilat

Zpravu.
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V siti Zigbee rozlisujeme t¥i druhy zarizeni:
o Zigbee Coordinator - toto zafizeni ma za kol sestavit sif a pridélit ji uni-

katni adresu.
» Zigbee Router - stara se o smérovani dat v siti, je stale v aktivnim rezimu.

o Zigbee End Device - jediny typ zarizeni v siti, které muze prejit do sleep
modu [37].

Sit Zighee miize mit tfi podoby:

o Hvézda - sit hvézda je tvorena dvéma druhy zarizeni. V jejim stiedu je cen-
tralni prvek nazyvany FFD (Full Function Device). Toto zafizeni je schopno
chovat se jako centralni prvek, ale i jako zarizeni koncové, jinak nazyvané RDF

(Reduced Function Device).

e Mesh sit - jak ndzev sam vypovidé, jedna se o sit, ve které jsou vSechna
zatizeni propojena mezi sebou. Jelikoz se v podstaté kazdé zarizeni v siti chova

jako zafizeni centrdlni, mohou zde byt pouzita pouze zatizeni typu FFD.

o Cluster - tento typ sité kombinuje obé vysSe zminéné. Obsahuje tak oba typy
zafizeni, tzn. jak zarizeni FFD tak RFD [41].

3.3.4 Wi-Fi IEEE 802.11

Technologie Wi-Fi je dnes Siroce rozsitenou a pouzivanou technologii. Prvni ze stan-
dardi Wi-Fi byl pfedstaven v roce 1997. V prubéhu let, jak je patrné z Tab. [3.3]
dochazelo k postupnému vyvoji a rozsitovani technologie na dalsi frekvenéni pasma
a dochézelo k postupnému zvysSovani prenosovych rychlosti.

Ze standardt uvedenych v Tab. muzeme jako ty nejdilezitéjsi zminit:

e 802.11 - jedna se o prvni vyskyt a o prvni vyvojovy stupen technologie Wi-Fi

na svété. Pracoval pouze v pasmu 2.4 GHz.

e 802.11b - diky tomuto standardu se technologie Wi-F'i rozsirila také na pasmo
5 GHz.

e 802.11n - v tomto standardu se poprvé objevila funkce MIMO (Multiple-Input

Multiple-Output). Implementace této technologie zpisobila zvyseni prenosové
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Tab. 3.3: Tabulka jednotlivych vyvojovych verzi standardu 802.11 [24] [42].

Standard IEEE

Rok vydéani

Kmitoétové pasmo [GHz]

Ptenosové rychlost [Mbit/s]

802.11 1997 2.4 1; 2
802.11a 1999 5 < 54
802.11b 1999 2.4 1: 2; 5,5; 11
802.11e 2005 - -
802.11g 2003 2.4 < 54
802.11n 2009 2.4; 5 < 540
802.11ac 2013 5 < 540
802.11ad 2012 60 < 540
802.11ah 2017 0,9 < 540
802.11r 2008 - -
802.11X 2001 - _
802.11ax 2021 2.4; 5: 6 600 - 9608
802.11be 2024 2.4: 5, 6 1376 — 46120

rychlosti (az pétkrat ve srovnani se standardem 802.11g), a to diky pritomnosti

vyssiho fyzického poc¢tu antén v pristupovych bodech.

o 802.11ad a 802.11ah - tyto standardy mtzeme uvést jako zajimavost, jelikoz

se jedna o standardy vyuzivajici frekvence pohybujici se okolo 60 GHz resp.

900 MHz. V pripadé standardu 802.11ad to umoznuje zatfizenim vyuzivajici

tento standard dosahovat rychlosti az 7 Gbps.

e 802.11ax - jedna se o standard znamy jako Wi-Fi 6. V dnesni dobé se jedna

0 nejcastéji nasazovany standard Wi-Fi [42] [43].

3.3.5 Bluetooth - IEE 802.15.1

Bluetooth je dalsi z technologii vyuzivajicich bezlicenéni padsmo. Svymi vlastnostmi

patii do skupiny technologii vytvarejicich PAN. PAN je casto definovana jako sit

umoznujici komunikaci zafizeni v bezprostiedni blizkosti uzivatele, jako jsou napfti-

klad bezdratova sluchatka, télesné senzory apod.[44].

Bluetooth se vyznacuje dobrym pomeérem prenosové rychlosti ke spotifebované

energii [45]. Prvni verze technologie Bluetooth se objevila v roce 1999.
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V prubéhu let pak prosla vyvojem nékolika verzemi:
e Bluetooth 1.0 - prvni varianta z roku 1999. Nebyla to vSak plnohodnotna

verze, probihalo na ni pouze ovéreni funkénosti technologie.

e Bluetooth 1.2 - verze z roku 2003. Tato verze byla prvni verzi nasazenou
do realného provozu. Poznatky z prvni verze z roku 1999 byly vyuzity pro pre-
pracovani konceptu technologie Bluetooth. Doslo tak ke zlepseni vlastnosti

zvuku.

o Bluetooth 2.0 - verze z roku 2004, prenosova rychlost této verze dosahovala
az 2,2 Mbps.

e Bluetooth 2.1 - verze 2.1 zlepsila a zrychlila proces parovani.

e Bluetooth 3.0 - verze 3.0 kombinuje vyuziti dvou technologii, a to technologie
Bluetooth a technologie Wi-Fi. Proces komunikace probihda tak, Ze navazani
spojeni mezi obéma zafizenimi je uskutecnéno pomoci technologie Bluetooth,

samotny prenos dat je pak proveden pomoci technologie Wi-Fi.

e Bluetooth 4.0 - tato verze vylepsuje hospodareni zatizeni s energii imple-

mentovanim funkce tisporného rezimu.

o Bluetooth 4.1 - tato verze vytesila konflikt Bluetooth frekvenci s LTE frek-

vencemi.

e Bluetooth 4.2 - ve verzi 4.2 jsou implementovana vylepseni umoznujici apli-

kovani technologie Bluetooth v zatizenich chytré domacnosti.

e Bluetooth 5.0 - tato verze vylepsila celkovy dosah signéalu, ktery je v této

verzi udavan na 200 m.

e Bluetooth 5.1 - zrychleni parovani mezi zafizenimi.

o Bluetooth 5.2 - ve verzi 5.2 je predstaveno vylepsSeni technologie Bluetooth
v podobé technologie LEPC (LE Power Control). Diky tomu si mohou obé za-

fizeni vyménovat informace o pozadovaném vysilacim vykonu, coz zefektivni

préaci jednotlivych zafizeni s energii.
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e Bluetooth 5.3 - tato verze umoznuje samotnym zafizenim vybirat konkrétni

kandly, které hodlaji pro komunikaci vyuzit [46], 24].

3.3.6 Thread

Historie této komunikac¢ni technologie resp. protokolu Thread sahd do roku 2014
a v soucasné dobé je spravovan organizaci CSA (Connectivity Standard Alliance).
Na rozdil od jinych technologii je implementace protokolu technologie Thread ote-
viend, zaroven také vyuziva jiz existujicich protokoli. Jeji pouziti se objevuje zejména
v systémech, kde klademe diiraz na spotiebu energie jednotlivych zafizeni. Zarizeni
v siti jsou propojena do mesh sité, to zarucuje dostatecné pokryti i na okrajich sité.
Vyhodou siti vyuzivajicich protokol Thread je jednoducha instalace a provoz. Jed-
notliva zarizeni v siti se konfiguruji samy a béhem provozu se parametry sité upravuji
tak, aby byl provoz sité optimalni. Tyto sité mohou mit jak nizky, tak vysoky pocet
zafizeni [47, 37).

V siti Thread rozlisSujeme nékolik zarizeni:
* Routing Full Thread Device - tato zafizeni mtzeme dal délit na:

— Router - provadi potfebné smérovani, prepojovani a zabezpeceni v siti.
— Leader - v siti mtze byt pouze jeden, provadi specifické zmény v siti.

o Non-Routing Full Thread Device
— Router-Eligible End Device (REED) - jsou to zafizeni, kterd v pii-
padé potfeby mohou slouzit jako router. O to, zda se routerem stanou

rozhoduje Leader.

— Full End Device (FED) - tato zarizeni se za zddnych okolnosti nemo-

hou stat routerem.

o Non-Routing Minimal Thread Devices
— Minimal End Device (MED) - tato zafizeni nedokazou pfeposilat

zpravy ostatnich zarizeni v siti, komunikuji pouze s routerem.
— Sleepy End Device (SED) - tato zafizeni jsou navrzena jako ener-

geticky tsporna. Router nebo Leader jim predavaji zpravy, které byly

odeslany béhem jejich spanku. Nepreposilaji zpravy ostatnich zatizeni.
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— Synchronized Sleepy End Device (SSED) - jejich probuzeni je do-

predu naplanovano a probiha opakované ve stejny cas.

— Bluetooth End Device (BED) - jsou to takova zafizeni, kterd jsou
vybavena Bluetooth modulem. Umoznuji tak ptridat do sité dalsi zatizeni

a komunikovat s nimi pravé pomoci sité Bluetooth.

e Border Router - jak jiz nazev vypovida, jedna se o zafizeni - router, které
se nachazi na pomezi dvou siti s odlisnou fyzickou vrstvou, jako naptiklad
Wi-Fi. V siti jich muze byt nékolik [47, [37].

3.3.7 Matter

Protokol Matter lze povazovat za pomérné novy protokol, jelikoz byl predstaven
v roce 2019, na trh se vSak dostal az v roce 2021. Tento protokol je mozné iden-
tifikovat také na zakladé jeho piavodniho nazvu CHIP (Connected Home over IP)
a také spada pod CSA. Podobné jako protokol Thread byl koncipovan pro vyu-
ziti v chytrych doméacnostech a internetu véci. Zaroven vsak bylo pti vyvoji tohoto
moznost komunikace co nejsirsi skdle ruznych zafizeni v chytré doméacnosti. Proto
se v posledni dobé tento protokol objevuje a prosazuje u stale vétsiho poctu vy-
robeii. Protokol Matter erpal inspiraci z modelu TCP/IP, v jeho rdamci je defi-
novana zejména aplikac¢ni vrstva. Podoba jednotlivych vrstev protokolu Matter je
ziejméa z Obr. [48, 37, 149].

o Aplikacni vrstva - definuje format a typy zprav, které si zatizeni vymeénuji.

o Data model - zajistuje, aby vSechna zafizeni interpretovala data stejné, bez

ohledu na vyrobce.

o Interakéni model - definuje, jak probihaji interakce mezi zarizenimi, jako

jsou prikazy, dotazy a odpovédi. Zahrnuje také mechanismy pro ¢teni a zapis.
« Ramcovani akci - zajistuje, aby akce, které jsou pozadovany od zarizeni, byly
spravné strukturovany a provedeny. Zajistuje spravné casovani a sekvencéni

provedeni téchto akei mezi riznymi zarizenimi.

e Bezpecnost - zajistuje ochranu dat a komunikace mezi zarizenimi, véetné

Sifrovani a autentizace.
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« Ramcovani zprav a smérovani - tato vrstva se stara o doruceni zprav mezi
zafizenimi v siti, at uz jsou zarizeni propojena piimo, nebo pres nékolik uzli.

Zajistuje spravné smérovani zprav pres rizna zarizeni v siti.

o IP rdmcovani a transparentni management - definuje, jak jsou data za-
balena a poslana ptes sifovou vrstvu a zajistuje propojeni s riznymi sifovymi
technologiemi [37, [50].

Aplikacni vrstva

g J
4 N\
Data model
\_ J
4 )

Interakéni model

Ramcovani akci

. J
( )
Bezpecnost
. J
( )
Ramcovani zprav a
smérovani
. J
( )
IP ramcovani a
management
\. J

Obr. 3.1: Schéma upraveného TCP/IP modelu pro potfeby Matter (upraveno z [37]).
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3.3.8 Wi-Fi HaLow - IEEE 802.11ah

Wi-Fi HaLow je nézev pro protokol poprvé zverejnény v roce 2017, ktery implemen-
toval fadu funkei ze standardu IEEE 802.11 (Wi-Fi). Rozdilné je vsak pasmo, které
tento protokol pouziva. Na rozdil od pasma 2,4 GHz resp. 5 GHz vyuziva pasmo
868 MHz. To z néj déla zajimavou alternativu ke ,klasické“ Wi-Fi, jelikoz je jeji si-
reni otevienym prostorem jednodussi jak v pripadé 2,4 GHz a 5 GHz pasem. Vyuziva
riznou sitku pasma, v Evropé se jedna o sitku pasma 1 Mhz. Jako modulaci vyuziva
OFDM (Ortoghonal Frequency-Division Multiplexing). Pfenosova rychlost tohoto
standardu dosahuje az 30 Mb/s pri vzdalenosti do 1000 m. Wi-Fi HaLow muze mit
rizné druhy vyuziti napriklad pro:

« Pripojeni senzora a méricich pristroja - naptiklad primyslové nebo zdra-

votnické senzory.

e Prenos dat z jinych senzorovych siti - pro dilkova spojeni jinych typu

siti.

e Wi-Fi s delsim dosahem - miize slouzit jako hotspot nebo napf. prenos dat
z IP (Internet Protocol) kamer [37, [51].

3.3.9 MiWwi

Jedna se o protokol od firmy Microchip, ktery vznikl v roce 2010. Divodem ke vzniku
tohoto protokolu byla potfeba o vytvoreni ,,odlehcené* verze Zighee. Protokol MiWi
totiz na jednotlivych zarizenich zabira okolo 20 kB 1lozného prostoru. Podobné jako
technologie Zigbee, i technologie MiWi rozlisuje koncova zafizeni a koordinétory (viz
kap. .

Technologie MiWi pouziva nékolik protokolii:

« MiMAC (Microchip Media Access Controller) - je soucasti sitové

vrstvy.
e MiWi P2P - jedna se o nejjednodussi MiWi protokol. Ten podporuje dva
rezimy komunikace, a to komunikace v topologii hvézda nebo bod-bod spojeni,

nepodporuje smérovani.

o MiWi - jedna se o rozsiteni predchoziho protokolu MiWi P2P, zavadi podporu

smérovani a sit muze tvorit az 8 koordinatoru.

« MiWi PRO - tento protokol jesté vice prohlubuje funkci smérovani. Oproti
protokolu MiWi podporuje az 64 koordindtoru v jedné siti [52].
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3.4 Satelitni pripojeni

Satelitni pripojeni je v dnesni dobé ruku v ruce s rozvojem technologii stale ¢astéji
sklonovanym tématem. Tento zptisob komunikace spoc¢iva ve vyuziti druzic obihaji-
cich na obézné draze Zemé jako prostrednikti mezi komunikujicim zafizenim a konco-
vym zafizenim uzivatele. Komunikace tak na rozdil od jinych pozemnich technologii
neni ovlivnéna tvarem reliéfu. Pro tento druh komunikace je vsak klicové mit mezi
komunikujicim zafizenim a satelitem ptimy vyhled. Komunikace mize probihat jak
jednosmérné, tak obousmeérné, a na ruznych kmitoctech.

Pojem satelitni komunikace vSak muzeme chapat jako zastresujici pojem pro Si-
rokou skélu technologii, které se nasazuji i v jinych pripadech nez v pripadé satelitni
komunikace. Proto nemiizeme satelitni komunikaci jednoznacné zaradit do skupiny
technologii vyuzivajicich bezlicen¢ni resp. licenéni pasma. Prikladem vyuziti licenc-
nich pasem mohou byt experimenty s primou komunikaci chytrého telefonu a satelitu
na LEO (Low Earth Orbit). K této komunikaci je pouzivana stejné technologie, kte-
rou by mobilni zafizeni pouzilo pfi klasické komunikace v GSM siti, misto BTS (Base
Transceiver Station) se vsak spoji primo se satelitem. To v budoucnu umozni uziva-
teli provadét nouzova volani i z mist bez dosahu klasického mobilniho signalu [53].

Dalsim casto sklonovanym tématem je satelitni internet. Pravdépodobné nej-
znameéjsi siti je satelitni konstelace Starlink, kterou vyviji a provozuje spolecnost
SpaceX. Jedna se o sit druzic pracujicich na LEO ve vysce priblizné 550 km. Nizsi
obézné draha druzic ma za nasledek snizeni latence ptipojeni, vyzaduje vsak po uzi-
vatelském termindlu schopnost provadét plynuly prechod z komunikace s jednou
druzici na druhou [54].

Konstelaci podobnych jako je Starlink existuje v souc¢asné dobé vice, zminit mu-
zeme naptiklad projekty OneWeb spolec¢nosti Eutelsat projekt Kuiper od firmy Ama-
zon nebo jiz delsi dobu znamy poskytovatel satelitniho pripojeni Iridium. OneWeb
a Kuiper nabizi podobné sluzby jako konstelace Starlink, Iridium naopak vsazi na po-
malejsi pripojeni se spolehlivéjsim pokrytim polarnich oblasti [55] 56, [57].

Tyto konstelace vsak pro uziti v tomto projektu nejsou prilis vhodné. Jejich
hlavni slabinou je ptilis vysoka spotieba energie (v pripadé uzivatelského terminalu
Starlink se mtze spotieba vysplhat az na hodnoty 100 W) [54].

7 vyse zminéného duvodu se muze pro pouziti v tomto konkrétnim diavodu zdat
jako zajimavéjsi snaha o vyuziti technologie LoRa (viz v satelitni komunikaci.
Ta spojuje jak energetickou nenarocnost pro zarizeni, tak nezavaznost polohy zari-
zeni na existujici pozemni komunikacni infrastrukture. Problémem muze byt spravné
synchronizace preletu satelitu nad mistem, kde je zarizeni umisténo, a vysilanim za-

rizeni.
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Obr. 3.2: Podoba uzivatelského termindalu pro prijem satelitniho internetu konstelace
Starlink [58].

Pokryti v ramci CR

Ceska republika je vzhledem ke své geografické poloze vhodna pro pokryti satelitnim
signalem riznych poskytovatel. Naptiklad k jiz vySe zminéné konstelaci Starlink

jsou uzivatelé schopni se pripojit i z naseho tzemi [54].
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3.4.1 Zhodnoceni a vybér vhodné komunikacni technologie

Vybér vhodné komunikacni technologie je pro spravnou funkei navrhovaného zatizeni
klicovy. Jak jiz bylo zminéno v tvodu této c¢asti prace, pti vybéru vhodné komuni-
kac¢ni technologie byl kladen diraz na cenu (jak hardwaru, tak sluzeb), energetickou
narocnost a pokryti v ramci tizemi, na kterém bude zarizeni pouzivano.

7 vyse zminénych divodu se jako idedlni jevi kombinace technologii NB-IoT
a CatM. Komunika¢ni modul BG77 podporuje obé tyto technologie a je schopny
mezi témito komunika¢nimi technologiemi ptepinat (viz . Na zakladé aktual-
nich podminek pak voli technologii s lepsi kvalitou spojeni. Tyto technologie se vy-
znacuji nizkou energetickou narocnosti a dobrou penetraci prekazek. Technologie
NB-IoT je pak oproti technologii CatM dostupna ve vSech oblastech Ceské repub-
liky. Kombinaci téchto dvou technologii tak mtze byt zatizeni pouzivano také v od-
lehlejsich oblastech, mimo lidska obydli.

Pro primou komunikaci zatizeni s uzivatelem se pak jako nejvhodnéjsi jevi tech-
nologie Wi-Fi. Pripojeni k Wi-Fi podporuje valna vétsina soucasnych mobilnich
telefonil, umozni tak uzivateli provadét aktualizace firmwaru a zmény v nastaveni
primo v misté instalace zafizeni. Zaroven je technologie Wi-Fi podporovana mikro-

kontrolérem ESP32 WROOM-32E (viz. [4.1.1)).
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4 Navrh zarizeni

Jednim z cild této prace je vytvoreni podkladi pro vyrobu nezavisle operujiciho,
bateriemi napajeného zarizeni, které je k siti pripojeno pomoci technologie NB-
[oT nebo technologie CatM. Pomoci jedné z téchto technologii odesila data na ser-
ver, ke kterému se pak uzivatel pripojuje pomoci vlastniho uzivatelského terminalu.
Timto uzivatelskym terminalem se mysli chytry telefon ¢i pocita¢. Tento koncept
je zobrazen na Obr. [4.1]

konc.spinag USB-C

servo motor [ €«——PWM

Y
ESP32  [YARTZINBIoT modul [~C3M—>]
HX711 —analog)| WROOM32-E BG77 BTS
= [ €UART—] €—Cat-M—|
A A |
internet
DS18B20 1-Wire
uzivatel l€—internet— server
MAX17048G 12C

Obr. 4.1: Schéma zakladni struktury konceptu projektu.

4.1 Pouzité komponenty pro prototyp zarizeni

4.1.1 Mikrokontrolér ESP32

Mikrokontrolér ESP32 je velmi rozsitenym mikrokontrolérem v mnoha IoT projek-
tech. Jednou z jeho hlavnich prednosti je dostateény vykon, diky kterému bude
zatizeni schopné komunikovat se vSemi zamyslenymi periferiemi, zejména pak s NB-
[oT/CatM modulem. Dal${ z vyznamnych vlastnosti tohoto mikrokontroléru je jeho
nizka spotieba energie v deep sleep (hlubokého spanku), kdy se pohybuje v fadu
desitek p A.

Konkrétné je v konceptu zarizeni zamysleny mikroprocesor ESP32 WROOM-
32E. Jedna se o dostupny mikroprocesor, ktery ma nasledujici vlastnosti:

o Napajeni mikroprocesoru je mozné v rozmezi 3 az 3,6 V DC.
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o Pamét mikroprocesoru je sloZzena z:

— 520kB SRAM (Static Random Access Memory),

— 448 kB ROM (Read-Only Memory),

— 16 kB SRAM paméti, kterd je integrovana v ¢asti subystému RTC (Real
Time Clock) RTC je energeticky tsporny modul, ktery je schopen praco-
vat i v nizkoenergetickych rezimech mikrokontroléru,

— k dispozici jsou verze ze tremi ruznymi velikostmi SPI (Serial Peripheral
Interface) flash paméti, konkrétné ve velikostech 4,8 a 16 MB.

o Mikrokontrolér jako samotny implementuje dvé bezdratové komunikacni tech-
nologie:

— Wifi, konkrétné IEEE 802.11 b/g/n technologii,

— Bluetooth 4.2,

— antény jsou v této verzi mikroprocesoru ESP32 integrovany do desky
plosnych spoji.

e Samotny mikroprocesor je typ ESP32-DOWD-V3 Xtensa dual-core 32bit LX6.

Ve specifikaci ESP32 je uvedeno az 34 GPIO pinu (viz. , které lze konfi-
gurovat riznymi zpusoby v zavislosti na aplikaci. Nicméné u modulu ESP32-
WROOM-32E je vyvedeno 26 GPIO pint na fyzické vyvody modulu, coz od-
povidéd tomu, ze nékteré GPIO piny jsou interné pouzity (napt. pro SPI flash)
a nejsou dostupné na konektorech. Tyto piny podporuji nasledujici funkce:

— Citac pulzi,

— 12C (Inter-Integrated Circuit),

— UART (Universal Asynchronous Receiver-Transmitter),

— DAC (Digital-to-Analog Converter),

— ADC (Analog-to-Digital Converter) [59].

4.1.2 NB-loT/CatM modul Quectel BG77

Pro ucely komunikace zafizeni se sit{ NB-IoT /CatM resp. serverem byl zvolen modul
Quectel BGT7.
o Napajeni modulu je mozné v rozsahu 2,6 az 4,8 V.
« Integrovany jsou nasledujici komunikac¢ni technologie:
— CatM1 - podporuje 588 kbps pro downlink a 1119 kbps pro uplink,
— CatM2 - podporuje 127 kbps pro downlink a 158,5kbps pro uplink.

o Zaroven také modul obsahuje integrovanou technologii GNSS (Global Navi-
gation Satellite System), ktera umoziuje modulu pfijimat signél z druzic na-
vigacniho systému GPS (Global Positioning System), GLONASS (Globalnaja
navigacionnaja sputnikovaja sistéma), BeiDou, Galileo a QZSS (Quasi-Zenith
Satellite System).
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e O pohon celého modulu se stara procesor ARM A7.
o obsahuje fadu rozhrani:
— USB 2.0 - pro provadéni aktualizace firmwaru,
— UART - modul obsahuje 3 linky UART,
— ADC,
— SIM,
— 7 portu GPIO,
— GRFC (General Radio Frequency Control) - rozhrani, které se pouziva
pro Tizeni obvodl v ramci radiofrekvencnich modulii nebo systémii,
— dvé integrované antény - GNSS a LTE,
— dvé LED (Light-Emittiing Diode) pro indikaci zapnuti/vypnuti modulu

a stavu pripojeni k siti.

Maximalni vykon LTE antény je 21 dBm.

e V rezimu Setreni energie je typicka spotieba tohoto modulu 3,2 pA.

V rezimu spanku je spotieba mezi 0,76 az 1,63 mA.

V rezimu pripojeni k LTE je typickd spotfeba modulu 228 mA [61].

I ESP32-WrOOm-32 PINOUT [ www.mischianti.org
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Obr. 4.2: Schéma jednotlivych GPIO pini na mikrokontroléru ESP32 WROOM-32E
[60].
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4.1.3 Senzor teploty DS18B20

Monitorovani teploty v bezprostrednim okoli pasti je dulezité. Uzivateli to tak dava
dobrou predstavu o tom, v jakych podminkach se odchycené zvire nachazi. Pokud
by v okoli pasti panovala prilis vysoka teplota, zvite by mohlo na nésledky prehiati
a dehydratace uhynout. Pro ucely méreni teploty byl tak pro svou relativné nizkou
cenu a dobrou dostupnost zvolen senzor DS18B20.

Jedna se o programovatelny digitalni teplotni senzor s technologii 1-Wire. Tato tech-
nologie umoznuje prenaset data pouze po jednom vodic¢i, dohromady jsou tedy po-

tieba vodice tfi (VCC, GND, DATA).

« Napdjeni senzoru je mozné v rozmezi od 3 do 5,5V DC.
o Méreni teploty v rozsahu od -55°C do +125°C s ptresnosti +0,5°C v rozmezi
-10°C az +85 °C.
o Moznost nastaveni rozlisSeni méfeni od 9 do 12 biti, coz odpovida krokim
0,5°C, 0,25°C, 0,125°C a 0,0625°C.
o Kazdy senzor ma unikatni 64-bitovy sériovy kod ulozeny v interni paméti,
umoznujici pouziti vice senzort na jedné sbérnici bez vzajemnych konflikti.
« Doba konverze zavisi na nastaveném rozliseni, od 93,75 ms (9 bit1) az po 750 ms
(12 bitt).
e Proudovy odbér:
— aktivni méreni: 1mA,
— rezim stand-by: < 1pA [62].

4.1.4 Tenzometry GUANG CE YZC-161

Tenzometry jsou mechanicko-elektrické soucastky, které slouzi k prevodu mecha-
nického namahani v dusledku pusobeni vnéjsich sil na elektricky odpor, pro tento
projekt byly pouzity celkem ¢tyfti tyto senzory, pzicemz kazdy z tenzometru podpo-
ruje vazivost do 50 kg [63].

Zapojeni bylo provedeno v podobé Wheatstoneova mistku, tak, jak je zobrazeno

na Obr. 4.3
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4.1.5 HX711

HX711 je externi, 24-bitovy ADC, primarné urCeny pravé pro praci s tenzomet-
rickymi mustky - podporuje dva diferencialni vstupy. Dosahuje vyssi presnosti nez
dedikovany ADC mikrokontroléru ESP32 a oproti dedikovanému ADC ma také vyssi
odolnost vici Sumu. Jeho parametry jsou pak nasledujici:

e Pracuje na 2,6 az 5,5V DC.

e Spotfeba energie: <1,5mA v provozu a <1pA v rezimu spanku.

» Rychlost vzorkovani: 10 nebo 80 Hz [64].

4.1.6 Servo motor SG90

Servo motor v konceptu tohoto zafizeni slouzi pro spousténi procesu sklapnuti pasti,
nahrazuje funkci mechanické podlozky (viz . Pokusem na samotné pasti bylo
zjisténo, ze jedny dvitka vazi v zavislosti na modelu pasti priblizné 2 kg. Z rovnice
je zrejmé, ze pokud by krokovy motor slouzil pfimo pro drzeni dvitek v horni poloze,
byla by na néj vyvijena sila priblizné 20 N. Pokud bude pouzit jeden krokovy motor
pro obé dvirka, bude tato sila priblizné dvojnasobna. S tim si vétsina cenoveé dostup-
nych servo motort umi poradit, podminkou je ale konstantni pritomnost napajeni,
coz by drasticky snizilo vydrz celého zarizeni. Proto se jako vhodnéjsi varianta jevi
pouziti mechanismu zavlacky, ktera ponese veskerou vahu dvirek, a o jeji odejmuti
a nasledné sklapnuti pasti se postara pravé servo motor. Z téchto divodu se jako
vhodny kandidat jevi naptiklad model SG90 s nasledujicimi vlastnostmi:

e mnapajeci napéti 3 - 7,2V,

e tocivy moment pii 4,8V: 1,2kg/cm,

e toCivy moment pii 6 V: 1,6 kg/cm [65].

F=mxg=2x9,81=19,62N (1)
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Obr. 4.3: Schéma zapojeni vahovych senzori (Upraveno z [68]).

o4



4.2 Design PCB (Printed Curcuit Board)

Tvorba a design PCB je jednim z dalsich vystupt této prace. Nésledujici kapitoly

popisuji proces navrhu PCB a funkce jednotlivych ¢asti.

4.2.1 Altium Designer

Jako néastroj pro tvorbu PCB byl zvolen program Altium Designer [69]. Tento pro-
gram umoznuje neplacenou studentskou, plnohodnotnou verzi, coz byl jeden z di-
vodu jeho vybéru. Dalsim z divodu jeho vybéru je jeho vseobecna znamost a do-

statek podpturnych a studijnich materialia.

4.2.2 Rozlozeni PCB

Pozadavky na rozméry PCB nejsou presné urceny. Jednim z voditek vsSak pii hledani
optimalnich rozmeéria byly rozméry Li-Ion baterii 18650, které se staraji o napajeni
vsech komponent zarizeni. Zaroven je tuto desku treba jednodusSe umistit na télo
sklapovaci pasti.

Po umisténi vsech komponent na desku byly zvoleny nasledujici rozmeéry, a to sice
105 x 96 mm. Siika desky bez osazenych soucastek je pak pfiblizné 1,7 mm. Sitka
PCB je dana poctem vrstev, v tomto konkrétnim ptripadé ma deska celkem ctyti
vrstvy. Pokud budeme jako nejvyssi vrstvu brat tu, na které jsou osazeny jednotlivé

komponenty, jsou funkce jednotlivych vrstev néasledujici:

« Nejvyssi vrstva (Top_SIG)

— Nejvyssi vrstva PCB obsahujici pajeci plochy pro umisténi vsech kompo-
nent zatizeni.

— Vrstvu tvori naprosta vétsina tras spojujicich jednotlivé komponenty.

— Siiky jednotlivych tras se pohybuji v rozmezi od 0,8 po 0,2 mm.

— Vetsi celky jsou propojeny polygony, umoznujici vyssi proudovy odbér
nez klasické trasy.

— Okoli tras je vyplnéno zemi (GND).

— S ostatnimi vrstvami je spojena pomoci vhodnych prokovii.

e Druhi vrstva (Top_ GND)
— Tvofena vyhradné zemi (GND).

— Slouzi jako jednolité uzemnéni pro nejvyssi vrstvu.

svv s
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« Treti vrstva (PWR)
— Vrstva slouzici vyhradné pro rozvod napéjeni do vSech komponent desky.
— Tvofena ¢tyfmi polygony (5V, 3V3, 1V8 a CHARGER,_OUT).

— Jednotlivé polygony jsou prokovy spojeny s pozadovanymi komponentami

na nejvyssi vrstve.

» Nejnizsi vrstva (Bott__SIG)

— Obsahuje zbylé trasy spojujici komponenty na nejvyssi vrstve.

— Podobné jako na nejvyssi vrstvé, i zde je okoli tras vyplnéno zemi (GND).

Jednotlivé periferie (teplotni senzor, vahové senzory, GNSS a LTE anténa, kon-

cové spinace, servomotor) jsou pripojeny pomoci konektoru zajistujici moznost od-

pojeni jednotlivych komponent. Pouzity jsou konektory typu JST-HX s danym po-

¢tem pinti pro konkrétni aplikaci. Ovladani komponent PCB, které byly prevazné

vyuzivany béhem vyvoje a testovani, jsou ke zbytku obvodu pripojeny pomoci jed-

noduchych jumpert/propoju.
Podoba PCB prototypu je viditelna na Obr. [£.4]

4.2.3 Komponenty a jejich funkce

Nasledujici tabulka shrnuje vsechny klicové komponenty PCB, které byly v na-

vrhu pouzity.

Typ Druh Popis Oznaceni na PCB

MCP73871-2CCI/ML mikrokontrolér sprava nabijen{/vybijeni baterie U1l
MAX17048G+ integrovany obvod sledovani Grovné baterie 1C5
TPS63021DSJR buck-boost converter zdroj 5V DC 1C2
TPS63021DSJR buck-boost converter zdroj 3,3V DC 1C6
MCP1802T-1802I/OT buck converter zdroj 1,8V DC U4

BGT7 mikro¢ip pripojeni zafizen{ k NB-IoT/CatM siti BGT7
SIM7100 pasivni komponenta modul pro pripojeni SIM karty SIM
TXS0108EPWR prevodnik drovni obousmeérny prevod logickych trovni z 1,8 na 3,3V U2
NCP115ASN330T2G integrovany obvod reguldtor napéti 3,3V 300 mA IC4
HX711 integrovany obvod | AD pfevodnik pro pfipojeni tenzometrickych senzort. 1C7

ESP32 mikrokontrolér hlavni ovlddaci mikrokontrolér ESP32

Tab. 4.1: Komponenty osazené na PCB.
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4.3 Software

Tvorba softwaru pro toto zarizeni probihala v prostredi Arduino IDE, tedy v progra-
movacim jazyce C++. Vyuziti prave jazyka C+-+ s sebou prinasi vyhody v podobé
znacné podpory komunity ostanich programatori.

Software byl po zkompilovani pripojenym PC nahran do mikrokontroléru ESP32
pomoci USB-UART prevodniku, ptes ktery také do PC ve fazi vyvoje proudily data
ze sériového rozhrani jiz zminéného mikrokontroléru. Zamyslenou soucasti zarizeni
méla byt také pritomnost WiFi hotspotu, ktery by uzivateli umoznil ptimé spojeni
se zaTlizenim pomoci mobilniho telefonu. To by umoznilo provadét potirebné nasta-
veni (zejména minimdlni pozadovanou hmotnost zvitete) pfimo na misté. V proto-
typu zarizeni, které testovalo zejména celkovou funkénost a spravnost konceptu tato
funkce nebyla implementovana.

Pro modul BG77 byla vytvorena vlastni knihovna, ktera je svou zakladni struk-
turou odvozena od knihovny [thingplot. Ta v sobé implementuje logiku inicializace
dvou sériovych komunikac¢nich rozhrani s ESP32 a vlastni nastaveni v podobé zasi-
lanych AT (Attention) prikazu. AT prikazy jsou strukturované piikazy skladajici se
z pismen, ¢islic a specialnich znaki. Pomoci zasilani téchto prikazi, pripadné jejich
vyc¢itani z modulu BG77 dosdhneme obousmérné komunikace umoznujici nastavo-
vani konkrétnich parametri modulu a moznosti sledovani jeho odezvy. Podrobné
grafika zobrazujici funkci softwaru je dostupna v priloze na konci tohoto dokumentu
v ¢asti |Bl a funguje nasledovné:

Uzivatel zarizeni s nabitymi akumulatory umisti na télo pasti. Poté nastavi pre-
pina¢ do polohy SETTINGS. Po pripojeni zafizeni k napajeni dojde ke spusténi
procesu nastaveni, jehoz pribéh je viditelny (v pripadé prototypu) v sériovém okné
pripojeného PC. Nésledné je uzivatel vyzvan k provedeni kalibrace vahy. Ta spoéiva
ve dvou krocich:

o Proved operaci tare - tato operace ma za nasledek nastaveni aktualni hodnoty

jako hodnoty nulové. Ziskame tak rozdil mezi skute¢nou a tare hodnotou, ktera

je ulozena do paméti EEPROM a je pouzita pri dalSim probuzeni zafizeni.

e Poloz na vahu objekt znamé hodnoty a tuto hodnotu zadej do sériového mo-
nitoru - tim dojde ke kalibraci vahy a kalibra¢ni konstanta, ktera je v dalsich

meérenich zahrnuta do urceni vysledné vahy. Nasledné je také ulozena do pa-

meéti EEPROM.

Poté je uzivatel vyzvan, aby odpojil zarizeni od napajeni a umistil prepinac
do polohy HUNT. V této poloze jiz neni vyzvan ke kalibraci vadhy a dojde piimo

k iniciaci vSech senzorti a modulu BG77. Tuto volbu uzivatel také zvoli v pripade,
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kdy v zafizeni méni pouze baterie a neni tak potteba kalibrovat vahu. BG77 pak
nasledné na server odesila prvni zpravu obsahujici data o teploté a napéti na bate-
rii. Po provedeni téchto tikontu zarizeni prechazi do rezimu spanku na dobu, ktera
je stanovend v dané proménné (viz kapitola .

Dalsi tkony, které zafizeni vykonava, zavisi na zpusobu, jakym bylo zafizeni
probuzeno. Diky nativni funkci esp_sleep_ get wakeup _cause() mize program dle
jeji ndvratové hodnoty zjistit, jakym zptisobem bylo zafizeni probuzeno (viz kapi-
tola [.3.7] kde je také popséan sled tikonu, které jsou provadény podle daného typu
probuzenti).

V pripadé, ze chce uzivatel zarizeni resp. past demontovat a pripadné prenést
na jinou lokaci, provadi cely proces znovu na novém misté urceni, jelikoz umisténim
vahy na jiny typ podkladu dojde k nutnosti provést jeji kalibraci znovu.

NiZe je zminéno a vysvétleno nékolik funkci, které jsou pro spravny béh zarizeni

podstatné, a které vystihuji vyse zminény proces pouziti zarizeni.

4.3.1 Iniciace zarizeni

Funkce begin() umoznuje jiz zminénou iniciaci dvou komunikacnich UART rozhrani.
Jedno z nich slouzi pro vyménu AT prikazi mezi BG77 a ESP32, druhé pak pro pfti-
jem NMEA (National Marine Electronics Association) vét z GNSS rozhrani. Komu-
nikace na obou rozhranich probiha na rychlosti 115200 baudt. Obsahuje také funci
powerOn(), kde jiz ndzev napovida o jejim ucelu. Pomoci sekvence na daném ptira-
zeném pinu ESP32 dojde k zapnuti modulu BG77, pripadné jeho probuzeni z rezimu

spanku.

4.3.2 Rezim spanku modulu BG77

Funkce psm__config() je podstatna pro umoznéni zarizeni pripojeni k siti. Obsahuje
totiz nastaveni parametri TAU (Tracking Area Update) a Active Time. Tyto para-
metry jsou béhem pripojovani zarizeni k siti predavany do dané sité. TAU je hodnota
udéavajici, po jaké dobé se musi zafizeni ohlasit siti, aby bylo povazovano za aktivni.
V kazdé siti, resp. u kazdého z operatori se maximalni délka TAU lisi, v pripadé
operatora Vodafone jde o maximalné 24 hodin. Pro tcely testovani vSak byla zvo-
lena kratsi hodnota, a to sice 70 minut. Active Time pak stanovuje minimalni cas,
béhem kterého musi byt zarizeni aktivni, nez opét po uspésném ohlaseni do sité

prejde do rezimu spanku.
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4.3.3 Nastaveni APN a PDP (Packet Data Protocol) kontextu

Funkei csq(const char* APN) ovladdme nastaveni PDP kontextu. PDP kontext je lo-
gické propojeni mezi stanici a siti. PTi opétovném zasilani dat jiz neni nutné PDP
kontext vytvaret znovu, mezi jednotlivymi prenosy vsak nesmi byt casovy tusek, ktery
presahuje maximéalni hodnotu danou konkrétnim operatorem. V pripadé operatora

Vodafone se pak jednd o maximalni hodnotu rovnou 24 hodinam.

4.3.4 Formatovani odesilanych dat

Formétovani dat k odeslani ma na starosti funkce sendData(). Tato funkce je jiz
(stejné tak jako vSechny néasledujici funkce) soucdsti hlavniho skriptu, ktery funkce
z jednotlivych knihoven propojuje a vytvari hlavni logiku programu. Samotna funkce
sendData()mé na starosti otevieni MQTT spojeni a jeho uzavreni na konci, na sta-
rosti ma také umisténi jednotlivych namérenych hodnot do jiz zminovaného formatu
JSON; ve kterém jsou data odesilana. V zavislosti na scénari, pri kterém k odesilani
dat dochazi, se také formét zprav méni. V pripadé zachyceni zvitete v pasti je ode-
slana plna zprava obsahujici idaje o teploté, napéti baterie a aktualni vaze. Zaroven
je zasilana proménna ALERT, kterda méni svij stav na true nebo false. To umozni
serveru spusténi logiky upozornéni uzivatele, bez nutnosti nastavovat hodnotu dané
urovné primo na serveru, jelikoz se tato troven muze dle nastaveni uzivatele meénit.

Priklad této zpravy ve forméatu JSON je viditelny na vypisu [I}

Vypis 1: Umisténi proménnych do formatu JSON

{\"battery_voltage\":%.2f,\"ds18b20_temp\":%.2f,
\"current_weight\":%.2f,\"alert\":%s}",
battery_voltage, ds18b20_temp, current_weight,
ALERT ? "true" : "false");

4.3.5 Odeslani dat na server

Tuto funkci obstarava funkce publish__mgqtt(const char* mqtt_ip, const char* topic,
const char* data). Protokol MQTT je lehky sitovy protokol urcéeny pro zasilani
zprav mezi zarizenimi v prostiedich s omezenou prenosovou kapacitou a nestabilnim
pripojenim.

MQTT funguje na principu architektury publish/subscribe. Komunikace nepro-
biha piimo mezi jednotlivymi zatfizenimi (klienty), ale prostfednictvim centrélniho

serveru zvaného broker. Kazdy klient mize bud publikovat zpravy (jako vydavatel),
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nebo se prihlasovat k odbéru zprav (jako odbératel), pripadné oboji. Klicovym prv-
kem tohoto mechanismu je tzv. topic — textovy identifikator zpravy, ktery slouzi
k jejimu smérovani. Nejedna se o nejvyhodnéjsi variantu z pohledu datové tspory,
pro ucely testovani vsak byl zvolen z diivodu nativni podpory modulem BG77.

Po navazani PDP kontextu je pak navazano spojeni se serverem ThingsBoard
pomoci dané IP adresy na portu 1883. Jedné se o standardni port pravé pro pouziti
s protokolem MQTT. Zasilana zprava obsahuje tri idaje: idaj o napéti na baterii,
udaj o okolni teploté a udaj o aktualni hmotnosti, kterou namérily vahové sen-
zory zafizeni. Data jsou serveru predavana ve forméatu JSON (JavaScript Object
Notation). Tento format umoznuje serveru spravné rozeznat jednotlivé proménné

a jejich hodnoty a nasledné s nimi pracovat.

4.3.6 Vypocet casu spanku pro mikrokontrolér ESP32

Vypocet casu, po ktery bude mikrokontrolér ESP32 v rezimu hlubokého spanku, ob-
starava funkce sleep Time(). Jelikoz provedeni jednotlivych tikonu zabird urcity cas,
ktery neni vzdy stejny, implementuje tato funkce vlastni mechanismus. Tento mecha-
nismus beze v potaz cas, po ktery je modul probuzeny, a zapoc¢itava ho do vypoctu
doby spanku. Pozadovany rozestup mezi probuzenimi (tedy doba spanku mikrokon-
troléru) je definovan uzivatelem v dané proménné. Pro vypocet vyuziva formatu
epoch, coz je cas reprezentovany poctem sekund, které uplynuly od 1. ledna 1970.
V tomto konkrétnim pripadé ovsem dochazi k vypoctu casu v sekundach, ktery pro-
béhl od posledni aktivace mikrokontroléru. Funkci sleep Time() 1ze vidét na vypisu .

4.3.7 Hlavni logika zarizeni

Hlavni logika funkce zafizeni je tvofena funkcemi closingLogic(), setup() a loop().
Obsahuji prakticky vSechny vyse zminéné funkce a spojuji je do jednoho funkéniho
celku. O jejich spusténi je rozhodnuto na zakladé zplisobu, kterym byl mikrokont-
rolér ESP32 spustén. V tomto programu jsou rozliSeny t¥i zptsoby spusténi:

« Koncovy spinac - zarizeni bylo probuzeno koncovym spinacem, znaci pti-

tomnost zvifete v pasti, funkce closingLogic() je zavolana.

« Casovac - zarizeni bylo probuzeno po vyprseni casovace, ktery je v testovacich
podminkach nastaven na 5 minut, v pripadé ostrého nasazeni by se jednalo

0 24 hodin. V tomto pfipadé funkce closingLogic() volana neni.
o Pripojeni k napajeni - zarizeni je prvotné spusténo, tudiz provede tkony

spojené s pripojenim k siti a ziskani dat o poloze. Zarizeni odesle data na server.

V tomto pripadé proto funkce closingLogic() neni taktéz volana.
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Funkce closingLogic() v sobé implementuje logiku urceni vdhy objektu, na zakladé
které provadi dalsi kroky. Rozhodujici je v tomto pripadé zvolena minimélni vaha ob-
jektu. Po probuzeni zarizeni dojde k iniciaci vahovych senzorti, ze kterych je ziskana
aktualni hodnota. Pokud je vyssi, nez stanovena hranice, dojde k pohybu servo mo-
toru, ktery zajisti zavieni pasti a odesle tuto skute¢nost na server. Pokud je aktualni

hodnota nizsi, nez stanovena hranice, zarizeni prejde opét do rezimu spanku.

4.4 GNSS

Modul BG77 disponuje dedikovanym rozhranim pro pfijem informaci ze sateliti
GNSS. Jak jiz bylo zminéno v kapitole podpora je zajiSténa u vSech glo-
balné znamych a pouzivanych satelitnich konstelaci. Prototyp zafizeni proto pocital
z moznosti vyuziti GNSS pro presnou lokaci zatizeni v terénu. Problém vsak nastal
pii snaze zachytit signal z jiz zminénych satelitt GNSS, konkrétné satelitt konste-
lace GPS, GLONASS a Galileo. Software modulu BG77 spravné ptijal pozadované
AT prikazy, které umoznily spravné nastaveni rozhrani pro prijem GNSS. I pii na-
stoleni idedlnich podminek pro piijem signédlu, kdy bylo zafizeni umisténo na otevie-
ném prostranstvi bez vysokych budov v okoli za jasného pocasi, nebylo mozné signal
zachytit. Pri dalsim zkoumaéni problému bylo zjisténo, ze aktualni firmware, ktery
je na modulu nahran, nepodporuje korektni prijem dat ze systémit GNSS. Pti snaze
o ziskdni nového, aktudlniho firmwaru pro modul BG77 bylo zjisténo, ze firmware
je ve vlastnictvi vyrobce modulu BG77, tedy firmy Quectel. Ta vSak prava pro pou-
ziti nového firmwaru poskytuje pouze vyznamnym odbératelim a partnerum. Moz-
nost ziskat firmware se proto pro ,obycejného* koncového zdkaznika ukazala jako
slozity tkol, ktery se nepovedlo v ¢ase stanoveném pro praci vyresit.

Schéma na Obr. nize zobrazuje zamyslenou logiku funkce GNSS v ramci soft-
waru prototypu. Nasledujici text popisuje zamyslenou, rozpracovanou logiku prace

s rozhranim GNSS za idealnich funkénich podminek.

« Nastaveni
— V modulu BG77 nastavena priorita na rozhrani GNSS, proto akce roz-
hrani LTE ztstavaji upozadény.
— Modulu jsou zaslany udaje o pozadovanych konstelacich, kterym mé mo-
dul naslouchat, nastaven je také pozadovany format NMEA zprav.
— Dojde k zapnuti rozhrani GNSS.
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« Naslouchani
— Pouzit je prikaz "AT+QGPSGNMEA=GGA "nebo
"AT+QGPSGNMEA=RMC". GGA a RMC odkazuje na dané pozado-
vané formaty NMEA zprav.

o Zpracovani odpovédi
— Po prijeti kompletni zpravy (priklad NMEA zpréavy je vidét na vypisu
dojde k rozdéleni jednotlivych tidaji na samostatné udaje.
— Udaje o zemépisné sifce a délce jsou ulozeny do EEPROM paméti mik-
rokontroléru ESP32; aby k nim bylo mozno ptistupovat i bez opétovného

zapinani GNSS, coz by zvysilo spotfebu energie.
» Ukonceni

— Zarizeni vypne rozhrani GNSS.

— Zmeéni prioritu na rozhrani LTE a pokracuje dale v béhu programu.

Vypis 2: Priklad véty GNGGA

$GNGGA ,185833.80,4808.7402397,N,
01133.9325039,E,5,15,1.1,470.50,M,45.65,M, ,*75

nastaveni
(priorita)

naslouchani

prichozich dat z
GNSS rozhrani

ne

je pfijata
kompletni
NMEA zprava?

parsuj odpovéd na

jednotlivé udaje

v

uloz data o poloze do
EEPROM

nastaveni (priorita),
vypnuti GNSS rozhrani,
prechod do dalSich ¢asti
programu

Obr. 4.5: Schéma logiky GNSS.
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Vypis 3: Funkce sleepTime()

void sleepTime ()

{

currentEpoch = rtc.getEpoch();

if (currentEpoch < wakeUpEpoch)

{
timeToSleep = (uint64_t) (wakeUpEpoch - currentEpoch) x*
uS_TO_S_FACTOR;
#ifdef DEBUG
Serial .println("ESP will sleep for: " +
String(timeToSleep / 1000000) + " seconds");
#endif

3

else

{
timeToSleep = (uint64_t)TIME_TO_SLEEP * uS_TO_S_FACTOR;
wakeUpEpoch = currentEpoch + TIME_TO_SLEEP;
#ifdef DEBUG
Serial.println("ESP will sleep for: " +
String(timeToSleep / 1000000) + " seconds");
#endif

b

// Set up wakeup sources
esp_sleep_enable_ext0O_wakeup (GPIO_NUM_25, 0);

esp_sleep_enable_timer_wakeup(timeToSleep);

#ifdef DEBUG

Serial .println("Going to sleep now");
delay (100);

Serial.flush();

#endif

esp_deep_sleep_start ();
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Vypis 4: Funkce closingLogic()

void

A e
H

closingLogic ()

(current_weight >= CLOSING_THRESHOLD)

#ifdef DEBUG

Serial.println("Object is heavier than set threshold");

Serial.println("Initiating closing procedure");

#endif

setupBatteryShort ();

setupServo () ;

setupDH18B20 () ;

moveServo () ;

#ifdef DEBUG

Serial.println("Closed trap door");

Serial .println("Reading temp and batt data");

#endif

readTemp () ;
readBatteryVoltage () ;

ALERT = true;

bg77 .begin (115200, 115200);

sendData (1) ;

}

else

{
#ifdef DEBUG
Serial .println("Object is not heavy enough");
Serial.println("Closing procedure aborted");
#endif

}
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4.5 Serverova cast

Jako platforma pro zobrazovani namérenych dat byla zvolena platforma ThingsBo-
ard [66]. Jednd se o open-source platformu, kterd je vytvorena specidlné pro zobra-
zovani dat z [oT zafizeni. Samotna platforma v sobé implementuje protokol MQTT
a MQTT broker, na ktery jsou data ze zafizeni vysilana na jiz zminény port 1883.
Server je spustén v prostorach FEKT VUT. Uzivatelsky ptistup je mozny z verejné
IP adresy a portu. Platforma ThingsBoard je hostovdana na serverech FEKT VUT,
coz cely proces testovani usnadnilo, jelikoz primarnim cilem bylo tspésné prijmout
potiebna data a ovérit tak funkénost bezproblémového pripojeni.

Pomérné podstatnym problémem, ktery pii vyvoji serverové ¢asti vyvstal, byl
problém keepalive zprav. Tyto zpravy umoznuji serveru sledovat aktivitu zafizend,
a informovat tak uzivatele o (ne)aktivité zatizeni. To s sebou vSak prinasi zbytecné
zpravy navic, které by zvysily celkovou datovou spottebu zatizeni. Zevrubnym stu-
diem funkci platformy ThingsBoard vsak bylo zjisténo, ze lze tuto funkei vypnout.
Ekvivalentem k témto zpravam se tak stanou samotné zpravy zasilané kazdych 24 ho-
din, které v sobé jiz obsahuji uzitecna data.

Po ptipojeni zafizeni k siti je mozné na server zasilat potiebna data. Jak jiz bylo
zminéno v kapitole v ramci testovani byly zasilany ¢tyti veli¢iny - teplota,
napéti na baterii, namérena vaha a proménnd alert. Diky pouziti formatu JSON
jsou data okamzité po prijeti zpracovana systémem ThingsBoard, ktery poté uziva-
teli nabidne zobrazovat data v predpripravenych kartach, mozné je nahrani i vlast-
nich motivi. Jedna z mnoha moznych podob uzivatelského rozhrani na platformé
ThingsBoard je viditelnd na Obr. [4.6]

Proménna alert je pak serverem zpracovana pomoci logiky Rule Chain. Ta umoz-
nuje v grafické formé tvorbu pravidel. Jednim z nich je pravé tvorba alarmii, které
je pak mozné v systému dale vyuzivat, naptiklad pro informovani uzivatele v mo-
bilni aplikaci. Rule Chain vytvoreni pro tucely zpracovani proménné alert je viditelny
na Obr. 1.7
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Obr. 4.6: Jedna z mnoha moznych podob uzivatelského rozhrani
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Obr. 4.7: Logika zpracovani alarmu.
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4.6 Kryt pro zarizeni

Koncept krytu pro zafizeni byl vytvofen za pomoci programu Onshape [67] ve stu-
dentské licenci. Kryt tvori dvé do sebe zapadajici poloviny obdélnikového ptidorysu
o rozmérech 125 x 120 x 28 mm. Zafizeni samotné je pak proti pohybu zabezpeceno
¢tverici valcovitych vystupkt s primérem 3mm a délkou 25mm, které svou po-
lohou koresponduji s otvory na samotné PCB. Druha polovina krytu pak obsahuje
duté valce s primérem vnitini mezery 3 mm, které zapadaji do valcovitych vystupki
spodni poloviny. Tim je PCB upevnéna na svém misté a nehrozi jeji nezadouci po-
hyb.

Zhotoveni probéhlo pomoci 3D tisku za pomoci tiskarny Prusa MK2. Jako ma-
terial pro vyrobu byl zvolen material PLA, ktery nedisponuje parametry vhodnymi
pro pouziti ve venkovnim prostiedi. Prototyp krytu pro zarizeni byl vsak vyvijen
pro ucely testovani jako rozmérova maketa, ktera zaroven ucinila manipulaci s PCB
stacoval.

Prototyp zafizeni umistény ve spodni poloviné krytu je viditelny na Obr.
a v priloze v ¢asti [C]

4.7 Zabezpeceni zarizeni

V uvazovaném scénari je zarizeni umisténo ve venkovnim prostredi s volnym piistu-
pem a pohybem nepovolanych osob. Vyvstava tedy otazka, jak zarizeni dostatecné
zabezpecit, aby nedoslo k jeho odcizeni nebo pripadnému zneuziti. Zatizeni musi
byt umisténo v blizkosti samotné pasti, a samotny scénat odchytu zvére neumoz-
nuje umistit zarizeni za fyzickou prekazku, ktera by odcizeni znesnadnila. Znesnad-
nit kradez zarizeni, pripadné ho zabezpecit proti dalSimu neopravnénému zneuziti
muzeme tremi zpusoby:

o Vyuziti objekt v okoli pasti - zarizeni je mozné umistit naptiklad na vyvy-
sené misto na stromeé, které nepripravenému lupi¢i mize kradez znesnadnit.
Dodrzeny vsak musi byt poznatky ohledné délky kabelového vedeni k vahovym
senzortim (viz kapitola [4.8.2)).

o Vyuziti vlastnosti pasti - pti odchytu vétsich zvitat je logicky nutné pouzit také
pasti vétsich rozmért. S tim také roste celkova vaha pasti. Zarizeni by tak bylo
mozné umistit napt. do kovové schranky, ktera by byla pevné spojena s pasti.

To by nepovolané osobé mohlo kradez prekazit.
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Obr. 4.8: Prototyp zaTizeni umistény ve spodni poloviné krytu.
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o Vyuziti softwaru - Jako velice elegantni feSeni se jevi vyuziti tzv. geofencingu.
Geofencing je funkce, kterd umoznuje provadeét urcité akce na zakladé polohy
zatizeni. Tuto funkci ma modul BG77 implementovanou ve svém firmwaru.
Pokud by tak doslo k neopravnéné manipulaci se zafizenim mimo stanovenou
oblast, ve které bylo zarizeni pouzivano, modul BG77 miize zablokovat ostatni
funkce zafizeni a tim ho pro dalsi pouziti neopravnénou osobou znehodnotit.
Nastaveni dané oblasti je mozné pomoci prislusného AT prikazu, ktery je vi-
ditelny na vypisu [5} Vzhledem k problémum, které vyvstaly u poziti funkce
GNSS (viz kapitola , nebyla tato funkce u prototypu implementovana.

Vypis 5: Ukéazka nastaveni funkce geofencing na modulu BG77. V tomtp ptipadé
je vytvoren okruh 500 m okolo FEKT VUT.

"AT+QCFGEXT="addgeo" ,1,3,0,49.226553,16.574938,500"

4.8 Testovani

Testovani zarizeni probihalo v laboratornich podminkach FEKT VUT. Testovana
byla celkova funkcénost logiky zafizeni a jednotlivych periferii a senzorti, schopnost
pripojeni k serveru a odesilani dat, stejné tak jako presnost méreni vahy zachyceného
zvirete. 7 duvodu testovani v laboratori nebyl testovan vliv vnéjsich vliva prostredi

na zarizeni a vydrz akumulatoru.

4.8.1 Proudovy odbér a Zivotnost baterie

Proudovy odbér zarizeni byl méren v podminkéach laboratore. Na vydrz zarizeni
na jedno nabiti pak budou mit vliv zejména vlivy prostredi jako okolni teplota, ktera
muze zivotnost zafizeni vyrazné snizit. Nasledujici tabulka zobrazuje proudovy
odbér zarizeni v jednotlivych etapach funkce.

Zivotnost baterie byla testovana ze dvéma akumulétory Westinghouse 18650 s vy-
robcem udavanou kapacitou 2600 mAh. Pti testovani zivotnosti baterii byl rozestup
mezi intervaly probuzeni modulu ESP32 prodlouzen na hodnotu jedné hodiny. Prou-
dovy odbér modulu BG77 v rezimu GNSS se dle vyrobce rovna cca 35 mA. Vzhledem
k tomu, Ze snaha o ziskani polohy probiha pouze pri prvotnim spusténi zafizeni, neni
tfeba brat v potaz pocet opakovani tohoto procesu. Pokud budeme pocitat s infor-
maci udavanych vyrobcem, k ziskani dat o poloze by mélo dojit ptiblizné po tticeti
sekundach naslouchani. Tato doba tak na celkovou Zivotnost akumulatori nema vy-

razny vliv. Béhem doby stanovené na tvorbu této prace nebylo dosazeno plného
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otestovani vydrze baterie. Tato vlastnost byla testovana pouze ¢astecné, a to s aku-
mulatory o pocatecnim napéti 3,7 V. Zarizeni zasilalo na server telemetricka data
kazdou hodinu. Pti postupném snizujicim se napéti baterie byly pozorovany nepres-
nosti v case probuzeni modulu, zfejmé zptsobené nestalym napétim na obvodech
ESP32 zajistujici spravny odpocet casu do probuzeni. Posledni zprava byla na ser-
veru prijata po necelych péti dnech, napéti na ¢lancich se v ten moment pohybovalo
na hodnoté 2,5V a ¢asova odchylka od planovaného ¢asu probuzeni se lisila o deset

minut.

4.8.2 Vahové senzory

Testovani probihalo véetné zapojenych vahovych senzori, které byly umistény v pouz-
dre zhotoveném pomoci 3D tisku, stejnym postupem jako ochranny kryt. Tato pouz-
dra pak byla upevnéna na drevéné prkno, které slouzilo jako zakladna. Polozenim
bfemena na zakladnu pak doslo k urceni jeho vahy. Vysledky ziskané pomoci takto
sestrojené vahy byly za pomoci predchozi kalibrace pomérné presné, software umoz-
noval urcit vahu s presnosti na dvé desetinna mista. Bylo vsak zjisténo, ze pokud
je na zakladnu umisténo bfemeno vyssi hmotnosti, dochazi vlivem flexibility dfe-
véné zakladny ke zkreslovani vysledkt. Proto se pro dalsi verze zarizeni doporucuje
pouziti pevnéjsich a méné flexibilnich materialii pro vyrobu této zakladny.

Dalsim zjisténim pri testovani vahovych senzora byla nutnost zajistit, aby se va-
zeny objekt prilis nepohyboval. Pokud uvazujeme kazdému znamy model vazeni
napft. osoby, vSimneme si, ze pro spravnost vysledku je dilezité, aby vazeny objekt
zustal pokud mozno nehnuté do chvile, nez je méteni dokonceno. To se vsak pri ur-
covani vahy zvitete v pasti nejevi jako redlné. Zvite se totiz po zachyceni v pasti
snazi z pasti dostat ven. Jeho pohyb tak mize vyrazné zkreslovat vysledna méteni.
Stale je vsak obsluha pasti schopna urcit alespon priblizné proporce zvitete na za-
kladé intervalu, ve kterém se naméfené hodnoty nachazi. Resenim pro budouci verze
zafizeni by tak mohla byt implementace dalstho ¢asovace v mikrokontroléru ESP32,
ktery by se po zachyceni zvitete budil ¢astéji, a dokazal tak data z vahovych senzorii
prumeérovat ve vétsim casovém rozptylu a tim postupné uptesnovat méreni.

Dalsim vlivem, ktery viditelné ovliviioval presnost méreni, byla okolni teplota,
jelikoz vahové senzory pracuji na principu méreni odporu. PTi ménici se teploté okoli
tak dochazi ke zméné odporu, s tim se také odchyluje namérena hodnota od hod-
noty kalibrované. V aktualnim scénari, kdy zarizeni do okamziku pritomnosti zvitete
v pasti spi, neni pravdépodobné mozné tento problém vytesit. Pokud bychom totiz
provedli tare (tedy nastaveni aktudlni hodnoty jako nulovou) v momenté pritomnosti
zvitete, nedoslo by k jeho spravnému zvézeni. Resenim by tak mohlo byt buzeni mi-

krokontroléru ESP32 v kratsich intervalech, kdy by byla operace tare provadéna.
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Druhym fesenim by mohlo byt vytvoreni ktivky reprezentujici zavislost zmény od-
poru tenzometrl na teploté. Ve spojeni s daty z teplotniho senzoru DS18B20 by tak
bylo mozné chybu v méreni kompenzovat.

Zjisténa byla také zavislost délky kabelového vedeni z vahovych senzorii k zari-
zeni na schopnosti poskytovat smysluplné vysledky. Test byl provadén s klasickym
kabelem typu UTP, kdy byl kazdy ze ¢tyrech part pouzit pro pripojeni jednoho
z vahovych senzorii. Prvotni verze vedeni byla dlouhd priblizné tii metry, kdy ovsem
z vahovych senzorti neproudila zadna data. Postupnym zkracovanim délky vedeni
na jeden metr bylo dosazeno uspokojivych vysledki. Zplisobeno je to predevsim
jiz zminovanou odporovou povahou vahovych senzort a také skutecnosti, ze se pri
vazeni pracuje s velmi malymi odchylkami napéti. V dalsich verzich se proto do-
porucuje umisténi prevodniku HX711 mimo PCB do blizkosti samotnych vahovych

senzoru.

Tab. 4.2: Tabulka analyzujici proudovy odbér béhem jednotlivych fazi funkce zari-

zeni.
Faze Proudovy odbér (mA) Poznamka
Pfipojeni napajeni 20 BGT77 a ESP32 vypnuty
Kalibrace vahy 40-60 BGT77 off
BGT77 ptipojovani 120-220 Navazani spojeni se siti, PDP context
BGT77 GNSS — Se stavajicim firmwarem nebylo testovano
Pohyb servo 80-110 Pohyb o 180°
BGT77 odesilani dat 110-160 Navazani a rozvazani MQTT spojeni
ESP32 DSM, BG77 ON 20 DSM = Deep Sleep Mode; ON = zapnuty
ESP32 DSM, BG77 PSM < 10 PSM = Power Sleep Mode
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Zavér
Tato prace se zabyvala vyvojem zafizeni, které umozni uzivateli dalkové monitorovat
stav sklapovacich pasti na divokou zveér.

Prvni ¢ast prace priblizila ¢tenari princip funkce sklapovaci pasti a jeji nedo-
statky. Jako hlavni nedostatek bézné mechanické pasti byla shledana nachylnost
k vnéjsim vliviim, jako jsou poryvy vétru ¢i snih. Dalsim nedostatkem téchto pasti
je jejich neschopnost rozlisit zachycené zvire uvniti pasti.

Druhé ¢ast prace shrnula komeréné dostupna zatizeni, ktera svymi funkcemi pti-
pominaji funkce vyvijeného zarizeni. Zminény zde jsou jejich vyhody a nevyhody
a mira vhodnosti pro vyuziti v tomto konkrétnim projektu. Déle jsou zde také zmi-
néna tii zarizeni, kterda byla vyvinuta za stejnym ucelem, jako vyvijené zafizeni.
Spoleénym problémem, ktery tato zafizeni maji, jsou vysoké naklady na jejich pro-
voz spojeny s nutnosti porizeni danych predplatitelskych plant, které umozni vyuzit
vsechny funkce téchto zarizeni.

Dalsi ¢ast prace shrnula dostupné komunikacni technologie. Nejprve je ¢tenari
priblizeno zékladni déleni prenosovych pasem, poté jsou pasma rozdélena do dvou
hlavnich skupin, a to na technologie vyuzivajici licenéni pasmo a technologie vy-
uzivajici bezlicenéni pasmo. V kazdé kapitole je zminéna rada predstavitelt, jejich
historie, klady a zapory a mira vyuzitelnosti pri vyvoji zamysleného zarizeni. Pro ko-
munikaci byla vybrana kombinace technologii CatM a NB-IoT, které se vyznacuji
dobrym pokrytim na tizemi CR, svim zaméfenim jsou vhodné pravé pro bateri-
emi napajené IoT zafizeni a prinasi vyhody v podobé vyhodnych tarif u operatora
Vodafone. Tyto technologie zajisti spojeni zarizeni se serverem a prenos informaci
na uzivatelské zarizeni.

Treti cast popisuje vybér komponentii pro prototyp zafizeni. Jako hlavni mik-
rokontrolér, ktery ovlada logiku celého zarizeni, byl zvolen mikrokontrolér ESP32
WROOM-32E, ktery poskytuje dostatek vykonu a pameéti pro tuto aplikaci, stale si
vSak zachovava priznivou cenu. Pro komunikaci se siti CatM/NB-IoT je pouzit mo-
dul BG77, ktery mezi témito sitémi dokaze na zakladé své interni logiky automaticky
prepinat v zavislosti na okolnich podminkach. Také v sobé integruje funkci GNSS.
Udaje o teploté okoli zajistuje senzor DS18B20, tdaje o vdze jsou pak zpracovavina
ADC prevodnikem HXT711.

Posledni ¢ast prace popisuje vyvoj a testovani prototypu zafizeni. Zarizeni tvori
c¢tytvrstva PCB osazena prevazné SMD soucastkami a napajeni je zajiSténo parem
18650 baterii. Béhem testovani byl nejvyssi proudovy odbér zafizeni zaznamenan
v pripadé odesilani dat pres modul BG77, kdy byl az 220 mA. Ve stavu, kdy byl mo-
dul BG77 uveden do rezimu spanku a mikrokontrolér ESP32 byl v rezimu hlubokého

spanku, byl celkovy naméreny proudovy odbér zarizeni nizsi, nez 10 mA. Na zakladé
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castecného testu vydrze zafizeni na jedno nabiti byla dosazena vydrz necelych pét
dni pri odesilani zprav kazdou hodinu.

Jako programovaci jazyk byl zvolen jazyk C++ a prostfedi Arduino IDE. V préci
jsou pak zminény c¢asti kédu, které dobre vystihuji logiku funkce zatizeni, pripadné
dobre ilustruji potiebné kroky. Pouziti jazyka C++ se jevi jako vhodné alternativa,
jelikoz je podpora ostatnich programatort na internetu velmi rozsahla. Tato kapitola
také popisuje realny scénar aplikace zarizeni v provozu, vysvétleny jsou zde jednot-
livé kroky, které je pti spousténi zafizeni treba provést, nasledné jsou zde popsany
a vysvétleny kroky, které zarizeni po spusténi provadi samo.

Jako serverova platforma byla zvolena platforma ThingsBoard, ktera je vyvinuta
prave pro pouziti s [oT zafizenimi, a kterd poskytuje velké mnozstvi moznosti, jak
vysledné uzivatelské prostiedi konfigurovat. Pro testovani byl pouzit protokol MQTT
a zpravy ve formatu JSON, které byly na server zasilany kazdou hodinu.

Prototyp krytu pro zarizeni byl vyroben technologii 3D tisku z materialu PLA,
ktery plné postacoval pro potreby testovani. Pro pouziti ve venkovnim prostiedi
je vsak doporucovan odolnéjsi material. O moznostech zabezpeceni zarizeni proti od-
cizeni, pripadné moznostech, jak odcizenému zarizeni znemoznit neopravnéné fungo-
vani, pojednava dalsi kapitola této prace. Zminéna je zde moznost vyuziti technolo-
gie geofencing, ktera na zakladé dat o zméné polohy (zptusobené odcizenim zafizeni)
muze rozhodnout o zablokovani funkci zatizeni.

Testovani zatizeni probihalo v laboratornich podminkach FEKT VUT. Vahové
senzory byly upevnény na drevénou zédkladnu. Testovanim bylo zjisténo, ze pro realné
nasazeni je tfeba vyrobit zakladnu z pevnéjsiho a méné pruzného materidlu, jelikoz
tim dochazi ke zkreslovani vysledki, zejména pti vyssich hmotnostech. Zaroven bylo
testovanim zjisténo, ze zména teploty okoli ma pomérné vyrazny vliv na vystupni
hodnotu tenzometr, ktera v nékterych pripadech miize vysledky znacné zkreslo-
vat. Ke zkresleni také muze dochazet v pripadé pohybu zvirete uvnitt pasti béhem
méteni. Vliv na vysledky méreni ma také délka vedeni, kterym je zarizeni s va-
hovymi senzory spojeno. Pro dalsi verze zafizeni se tak doporucuje umisténi ADC
prevodniku mimo PCB zafizeni do blizkosti vahovych senzort. U dalsich verzi za-
fizeni je doporucena implementace zjisténych nedostatkil, pripadné implementace

uzivatelského rozhrani, které nevyzaduje fyzické propojeni se zarizenim.
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DPS
ADC
ALOHA
AP
BED
BTS
CatM
Cat0
CB
CHIP
CSA
CTU
DAB
DAC
DC
DVB-T2
EDGE
eDRX
EDT
FED

FFD

FSK

GLONASS

GPRS

Deska Plosnych Spoji

Analog-to-Digital Converter

Advocates of Linux Open-source Hawaii Association
Access Point

Bluetooth Enabled Device

Base Transceiver Station

Cathegory M

Cathegory 0

Civil Band

Connected Home over IP

Connectivity Standard Alliance

Cesky Telekomunikacni Urad

Digital Audio Broadcasting
Digital-to-Analog Converter

Direct Current

Digital Video Broadcasting - Terestrial 2
Enhanced Data rates for GSM Evolution
Extended DRX

Early Data Transmission

Full End Device

Full Function Device

Frequency Shift Keying

Globalnaja navigacionnaja sputnikovaja sistéma

General Packet Radio Service
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GPS Global Positioning System

GRFC General Radio Frequency Control
GSM Groupe Spécial Mobile
HSPA High Speed Packet Access
IoT Internet of Things

IP Internet Protocol

IR Infra Red

12C Inter-Integrated Circuit
LED Light-Emitting diode
LEO Low Earth Orbit

LEPC LE Power Control

LoRa Long Range

LPWAN Low-Power Wide-Area Networks

LTE Cat NB1 Long Term Evolution Cathegory Narrow-Band 1
LTE-M Long Term Evolution - M

MED Minimal End Device

MIMO Multiple-Input Multiple-Output

NB-IoT Narrow Band - Internet of Things

OFDM Ortoghonal Frequency-Division Multiplexing

PAN Personal Area Network

PIR Passive Infra Red

PMR Personal Mobile Radio
QZSS Quasi-Zenith Satellite System
RAI Release Assistance Indicator
RB Resource Block
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RFD

ROM

RTC

SD

SED

SIM

SMS

SPI

SRAM

SSED

TBS

TOF

TSMA

UART

UE

VoLTE

Wi-Fi

WUS

1G

2G

3G

3GPP

4G

5G

Router-Eligible End Device
Reduced Function Device
Read-Only Memory

Real-Time Clock

Secure Digital

Sleepy End Device

Subscriber Identity Module

Short Message Service

Serial Peripheral Interface

Static Random Access Memory
Synchronized Sleepy End Device
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Telegram Splitting Multiple Access
Universal Asynchronous Receiver-Transmitter
User Equipment

Voice over LTE

Wireless Fidelity

Wake-up Signal

First Generation

Second Generation

Third Generation

3rd Generation Partnership Project
Fourth Generation

Fifth Generation
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TAU Tracking Area Update
PDP Packet Data Protocol
MQTT Message Queuing Telemetry Transport

NMEA National Marine Electronics Association
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pfipojeni zafizeni
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A
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minimalni
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je vaha
ne obvjektu VySSI: ano.
nez nastavena
- - hodnota?
informuj nastav teplotni
uzivatele senzor
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Obr. B.1: Schéma funkce programu.
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C Priloha - Kryt pro zarizeni

Obr. C.1: Vizualizace krytu pro zarizeni.
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D Obsah elektronické prilohy

Elektronicka priloha této prace obsahuje soubory potiebné pro replikaci vyvijeného

zatizeni. Jeji obsah je nasledovny:

zdrazil 230917 .Zip couviiieenee i korenovy adresar prilozeného archivu
I o7 Yo 1= A loga skoly a fakulty
11E- T hlavni program zafizeni

Lmain.ino

Lo <3 5 < T PP knihovna pro modul BG77
quectel_bg77.cpp
quectel_bg77.h

L PCD e Projekt programu Altium obsahujici navrh PCB
chb zip
I o - STL soubory pro vyrobu kryciho krytu
tbottom.step
top.step
| weight_sensor.............. STL soubor pro vytisténi drzdku na vahové senzory

weight_sensor_case.step
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