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Abstrakt

Tato bakalaiskéa prace se zabyva problematikou zalohovani dat ve vyrobni spolecnosti
ITW PRONOVIA, s.r.o. v odvétvi automotive. Prvni ¢asti jsou teoreticka vychodiska
prace, kde je predstaveno zalohovani a archivace. Déle je zde uvedeno nékolik principt
zalohovani a zalohovacich zafizeni. V druhé ¢asti je analyzovan soucasny stav datového
ulozist¢ a zalohovani dat. Na zaklad¢ téchto informaci je v posledni ¢asti navrhnuto

vhodné feseni pro zlepSeni soucasné situace.

Abstract

This bachelor thesis is dealing with issue of data backuping in production company ITW
PRONOVIA, s.r.o. in automotive industry. In first part is theoretical basis of thesis where
is introduced data backuping and data archiving. There is also introduced several
principles of data backuping and backup devices. In second part of work there is analyzed
current status of data storages and data backup. In the last part the appropriate solution is

proposed based on this informations for improving the situation.

Kli¢ova slova

zéloha dat, zalohovani, datova ulozisté, zalohovaci média, paskova knihovna, diskové

pole, cloud computing

Key words

data backup, backuping, data storages, backup media, tape library, disc array, cloud
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UVOD

Zalohovani dat je informaticky pojem pro ukladani dat na externi ulozisté, ktery by mél
znat kazdy bézny uzivatel informacnich systémua. Tyké se jak velkych podniki, tak
malych podniki, ale i naprosto béznych uzivateli, ktefi maji ve svych informacnich
systémech jako naptiklad osobnim pocita¢ nebo notebooku, citlivd data, o které by
nechtéli ptijit v ptipad¢ néjakého nezamysleného incidentu. Ztrata dat mize nastat pti
nekterém z incidentli, jako jsou napiiklad utok neznamého utoc¢nika na vase zatizeni,
umyslné fyzické poskozeni zatizeni, odcizeni zafizeni nebo selhani funk¢nosti zafizeni

at’ uz opotfebenim nebo vyrobni vadou.

Pojem zalohovani dat nemusi byt nutné vzdy spojen se slozitymi a finanéné ndkladnymi
informacnimi systémy a zafizenimi. Zalohovat data mizeme napiiklad na flash disk,
jehoz kapacita nemusi pfesahovat ani 4 GB (Gigabyte). Pozadavek na velikost a slozitost

datového ulozisté se odviji od citlivosti dat a jeho objemu.

Mezi nejzndmé;jsi datova uloZisté tedy patii, jak uz jsem zminil v prvnim odstavci, flash
diky. Tato zafizeni jsou cenové dostupnad a pro bézné zalohovani textovych, tabulkovych
a prezentacnich dokumentd Uplné postacujici. Pro zélohovani fotografii, audio a video
soubort jsou dnes jiz vhodnéjsi externi disky, které dosahuji kapacit i n¢kolik TB
(Terabyte). V domacim prostiedi a prostfedi mensich firem jsou vhodné NAS servery,
které funguji jako sdilend sitova ulozisté. Pro ucely podnikového zalohovani na vyssi
urovni se pouzivaji ulozisté¢ typu SAN. Za aktudlné velice zajimavé je povazovano

prostiedi ulozist’ typu Cloud.
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1 CIL A METODIKA PRACE

Cilem této prace je analyzovat soucasny stav zdlohovani a zdlohovacich systému ve
spole¢nosti ITW PRONOVIA, s.r.o. a na zdklad¢é této analyzy vypracovat navrh na

zlepSeni zalohovacich systému.

V soucasné dob¢ je zalohovaci zafizeni vytizeno téméef maximalné€, a proto spolecnost
musi podniknout kroky které povedou k feseni tohoto problému. To se stalo podnétem
k zadosti o navrh feSeni. Metodikou bude analyza pozadavka na zalohovani dat. Na
zéakladé této analyzy bude vybrano vhodné datové uloziste. Zpusob zalohovani a pouzité
datové tlozisté bude analyzovano také z finan¢niho hlediska a bude vypracovéana financni

naro¢nost na pofizeni potiebného hardware a komponent.

V prvni ¢asti prace bude vysvétleno nékolik zakladnich pojmi, o které se opird analyza
soucasného stavu i vlastni navrh feSeni. Tyto poznatky budou vyuZzity k sezndmeni
managementu s problematikou zalohovani dat a pro kladny pfistup k financovani nakupu
a instalace nového hardware. V analyze soucasného stavu je pak proveden souhrn
aktualn€ pouzivaného hardware, jeho kapacitni moznosti a zabezpeceni. Na zaklad¢ této
analyzy a ziskanych dat o kapacité zalohovaciho zafizeni bude nésledné vypracovan

vlastni navrh feSeni pro zlepseni situace.

Ve vlastnim navrhu feseni jsem se vénoval vybéru vhodného zalohovaciho zatizeni,
vybaveni serverovny pro jeho osazeni a dalSi vybaveni pro zvySeni bezpecnosti

ulozenych dat.
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2 TEORETICKA VYCHODISKA PRACE

V ramci teoretické ¢asti prace bude vysvétlena feSena problematika z obecného hlediska,

odborné pojmy a jejich vyznam.

2.1 Zalohovani dat

Zdvojeni neboli duplicita dat slouzi k minimalizaci rizika nendvratné ztraty dat. Tento
proces se nazyva zalohovani. Duplicitni data je mozno pfi ztrat¢ obnovit z vytvoiené

zélohy (1).

2.1.1 Rizika ztraty dat a jeji nasledky

,, Lidsky faktor je problém s nejvyssi mirou rizika. Nejcastéjsi ztraty dat jsou zpiisobeny

lidskym faktorem* (2, s. 325).
Vycet nejcastéjSich diivoda ztraty dat (2):

e nechténé smazani dat uzivatelem,
e chyba aplikace,

e porucha zafizeni,

e porucha komunikace,

e neprovedeni zalohy,

e umyslné smazani dat,

e umyslné poskozeni zatizeni,

e Zivelna pohroma (2).

Mezi nasledky téchto incidentd mizZzeme zatadit napiiklad ztrata konkurenceschopnosti

firmy, unik kli¢ovych dat, ztratu osobnich citlivych dat a dalsi (2).
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2.1.2 Zaloha a archiv

Zaloha slouzi jako prostiedek pro co mozné nejrychlejsi obnoveni dat pti havarii. Pti
spravném a pravidelném zalohovani jsou data vzdy posledni mozna funk¢ni a uplna.
Archiv dat slouZi jako dlouhodobé uloZeni dat pro pozdé;si vyuziti, nikoliv pro okamzitou

obnovu ztracenych dat pti havarii (2).

Zivotnost zalohy se odehravé od nékolika mésicii po jednotky minut. Zalohovat miizeme
napiiklad kazdy mésic jednou, nebo jednou za pét minut. Kdezto zivotnost archivu mtize
Citat az desitky let. Z toho tedy vyplyvaji pozadavky na danou technologii. Technologie
pro archivaci nekladou takovy diraz na rychlost jako technologie vyuzivané pro

zélohovani. Pti obnovovani dat po havarii ze zalohy jde jednozna¢né piedevsim o Cas (2).

Aby mélo zélohovani dat smysl a pfedevsim efekt, je nutné zalohovat na jiny prostor, nez
kde médme umisténa data, ktera chceme zalohovat a tedy ochranit. Toto tloZisté by m¢lo
slouzit pouze k uc¢elim zalohovani, a nikoliv jako pracovni prostor k piendseni dat mezi
zafizenimi, instalovani programil, nebo jinym pokusiim, pii kterych miZzeme snadno pfijit

o ulozené zalohy (1).

2.1.3 Zpisoby zilohovani dat

Zpisobi, jak zalohovat data je n¢kolik, jednd se predev§im o Casové intervaly, kdy
dochazi k tomuto zalohovani a jakym zptisobem jsou data ukladéna a chranéna. Mezi tyto

patii naptiklad (2):

e prubézné — data jsou zalohovana okamzité jakmile dojde k jejich zméné,
typickym fesenim je zrcadleni disk,

e trvald archivace — data se ukladaji v pravidelnych intervalech pokazdé na nové
zélohovaci médium, a to je nasledné uchovano pro pozdéjsi vyuziti. Tento typ
zéalohovani se Casto vyuziva v souladu se zakony a predpisy, napiiklad povinnost
uchovavat urcita data po urcitou dobu,

e cyklické zalohovani — data jsou pravideln¢ ukladana na nékolik médii, ktera se

cyklicky stiidaji (2).
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Zmenseni objemu dat lze také dosahnout kombinaci nékterych typt zaloh. Tyto typy jsou

napiiklad (2):

e Uplna zaloha — zaloha vSech ucenych dat,

e inkrementélni zaloha — jsou zdlohovéana pouze ta data u nichz doslo, od posledni
znamé uplné zalohy ke zméné,

e rozdilova zaloha — dochazi k zalohovani pouze téch dat u kterych doslo ke

zméné od minulé zalohy (2).

2.1.4 Zalohovaci metoda D2T

Zalohovana data jsou piesouvana zalohovacim softwarem ze zdroje pifimo na paskovou
mechaniku ¢i paskovou knihovnu tedy disc-to-disc. Velkou nevyhodou tohoto systému
zéalohovani je, Ze paskovéa mechanika se neumi zcela ptizpisobit kolisajicimu datovému
toku. To znamend, Ze pokud poklesne tok dat, nebo neni zadny, tak dojde k efektu
opakovaného vyprazdiiovani cache a zastaveni mechaniky, ¢ekani na data, opétovného
startu mechaniky a tento proces se neustale opakuje, cozZ ma velmi Spatny vliv na fyzické

opotfebeni mechaniky (2).

2.1.5 Zalohovaci metoda D2D(2T)

Jedna se o dvoustupniovy zplisob zalohovani dat, kdy v prvni fazi jsou data zalohovéana
z lokalniho disku koncového uzlu na disk v diskovém poli a nésledné z diskového pole
jsou data ukladana na zalohovaci zafizeni paskové povahy tedy disc-to-disc-to-tape. Tim
dochazi k vyssi bezpecnosti dat diky jejich duplicité na diskovém poli a paskovém médiu.
Také tento zplisob podstatné zrychluje zalohovaci okno a vyuziva v plné §ifi rychlost
zéalohovacich mechanik. Diky tomu, Ze jsou data uloZena na diskovém poli, které je stale
pfipojeno, tak jsou tyto data okamzité k dispozici. Diky tomu se velice zkrati ¢as obnovy

dat pfti jejich poskozeni nebo ztraté (2).
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2.1.6 Jak zalohovat

Prvni fazi zabezpec€eni hotové prace je jeji ukladani na pevny disk. To déla pocita¢ bud’
sdm a automaticky, nebo mame moznost toto provést okamzité sami, nebo naplanovat cas
ukladani. Nékteré programy jiz toto automatické ukladani zvladaji sami, proto neni nutné
se o n¢j vice starat. AvSak nam déavaji na vybér, jak casto chceme data ukladat.
Automatické ukladani vSak probiha v urCitém casovém intervalu. V piipad¢ ze dojde
napiiklad k vypadku proudu, pfijdeme o data, kterd jsme vytvofili béhem trvani tohoto

intervalu (3).

Soubory mizeme ukladat na riznd média, kterd maji pozadovanou kapacitu. Tato média

muzeme také nazyvat datova tlozisté (3).

2.1.7 Datova alozisté

Datova tlozisté nazyvame informacni systémy, na kterych je mozno uchovavat data pro

zéalohovani a archivaci (1).

2.1.8 Lokalni pevny disk

vvvvv

velké riziko, protoze data jsou fyzicky na stejném médiu. Pokud by tedy doslo
k poskozeni disku, pfijdeme 1 o vytvofenou zalohu. Nejvétsi chybou vsak je zalohovani
dat na stejny diskovy oddil. V pfipad¢ zalohovani na lokéalni pevny disk je prvnim
predpokladem pro alespon ¢astecné bezpeci rozdélit si disk na vice diskovych oddila a

zéalohu vytvaret na ten oddil, na kterém neni original (2).

2.1.9 Externi a sitovy disk

Externi neboli disk, ktery je mimo zakladni skiin pocitace a pfipojuje se nejcastéji pomoci

USB rozhrani a sitovy disk je spolehlivy zplisob, jak ochranit data pied havarii celého

15



pocitace. S klesajicimi cenami externich a sitovy diskl je tento zpiisob zalohovani dat

stale oblibengjsi hlavné pro majitele notebooku (2).

2.1.10 Opticka média

Opticka média jsou velice rozsifeny zptisob zalohovani predevsim v malych firmach a
domacnostech. Vyhodou tohoto typu zalohovani je, ze miize byt vytvorené vice kopii a
ulozit je na vice mist ¢imz se zabrani ztraté¢ dat i pfi havariich typu lokélni Zivelné
pohromy, jako naptiklad vytopeni mistnosti. Nevyhodou je pracnost aktualizace dat.
Dalsim dulezitym faktorem je otazka spolehlivosti zapisu dat a zivotnosti optického
média. Na zivotnost média mtize mit vliv naptiklad UV zafeni, teplota, vlhkost, prasnost,
kout a dalsi agresivni vlivy. Mé-li médium vydrzet co nejdéle, je nutné zabezpecit

opatrnou manipulaci (2).

2.1.11 Sitova ulozisté

., Sitové ulozisté je béznym zpusobem zalohovani dat ve firmdch. Jednotlivy uzivatelé
ukladaji sva pracovni data do sdileného ulozZisté na serveru nebo sitovych discich. Za
uchovani dat ve sdilenych ulozistich pak obvykle odpovida spravce sité, ktery tato data

dale zalohuje * (2, s. 333).

2.1.12 FTP server

Zalohovani dat na FTP server umoziuje velice rychly pfenos dat a vyhodu velké
vzdalenosti fyzického umisténi serveru. Server mlze byt umistén i stovky kilometrii
daleko a data jsou tak chranéna v ptfipadé€ lokalni havarie jako je vykradeni firmy, zivelna

pohroma, nebo poskozeni zatizeni s daty (2).
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2.1.13 NAS

NAS je tlozny prostor pfipojeny k siti tvofen jednim ukladdacim zatizeni, které je pfimo
piipojeno k siti anabizi spole¢ny uklddaci prostor vSem uzivatelim sité. Zatizeni
typu NAS se jednoduse instaluje a spravuje, poskytuje levné feSeni pozadavkll na
ukladaci prostor, ale ma omezenou propustnost pro ptichozi data. Typicky vyuzivan

v mensich podnicich a domacnostech (4).

= Cable/osL
{ § . [ ———
) ntermet .,"x N SR
L | — ) [
tibe =3 — ]

Multimediaini prehravac

Obrazek 1: Schéma NAS serveru. (10)

2.1.14 SAN

SAN je vysokorychlostni sit’, ktera je urcena pro ukladani dat a je propojena se serverem
pomoci optického vldkna. Uzivatel¢ maji piistup k jakémukoli zafizeni v SAN pies
server. Ukladaci prostor typu SAN lze roz§ifit na stovky terabytti. Centralizované
ulozi$té sniZzuje naroky na ¢as a poskytuje vykonny, flexibilni ukladaci prostor pro pouziti

v prostiedi vice serverl (4).

Rozdilem mezi NAS a SAN je, Ze NAS je zafizeni, kde je cely soubor uloZen na jednom

pevném disku, zatimco SAN se skladd z mnoha zafizeni, kde mize byt jeden soubor
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ulozen blok po bloku na nékolika pevnych discich. Tento typ konfigurace pevnych diskli
umoziuje vytvofit rozsahlé a Skalovatelné feSeni, kde je mozné bezpecné ulozit velké

mnozstvi dat (4).

=
-

m Tape Library

......

[ / Disk Array
.l-: _\-\_\_"‘—\—\_\_\_ { :-| : s

WINDOWS

Array2 Array3
Raid5 Raid10

Arrayl
Raid5

Obrazek 2: Schéma SAN sité. (5)

2.1.15 Cloud computing

,, Cloud computing — (neboli sdileni hardwarovych i softwarovych prostredkii pomoci
sité) je na Internetu zalozeny model vyvoje a pouzivani pocitacovych technologii. Lze ho
také charakterizovat jako poskytovani sluzeb ¢i programu ulozenych na serverech na
Internetu s tim, ze uzivatelé k nim mohou pristupovat napviklad pomoci internetového

prohlizece nebo klienta dané aplikace a pouzivat je prakticky odkudkoliv‘ (2).
Rozdéleni podle nasazeni a poskytnutych informaci:

o verejny (Public cloud computing) — nebo také klasicky model cloud
computingu, kdy je poskytnuta a nabidnuta Siroké verejnosti vypocetni sluzba *
(2,s.242),

e, soukromy (Private cloud computing) — je v tomto pripadé provozovan pouze

pro organizaci (organizaci samotnou, nebo treti stranou) “ (2, s. 243),
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., hybridni (Hybrid cloud computing) — kombinuji jak verejné, tak soukromé
cloudy. Navenek vystupuji jako jeden cloud, ale jsou propojeny pomoct
standardizacnich technologii “ (2, s. 243),

,, komunitni (Comunity cloud computing) — Jde o model, kdy je infrastruktura
cloudu sdilena mezi nékolika organizacemi, skupinou lidi, kteri ji vyuzivaji. Tyto
organizace miize spokojovat bezpecnostni politika nebo stejny obor zajmu *“ (2, s.

243).

Cloud Computing

TN

S o

Obrazek 3: Schéma Cloud Computingu. (11)
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2.2 Blade server

Blade server, nebo také Ziletka, je vykonny pocita¢ s minimalni velikosti, aby zabiral co
nejméné prostoru v datovém rozvadéci spole¢né s ostatnimi aktivnimi prvky. Svoji
velikosti zabird prostor jedné zakladni desky. Oproti serverovym pocitacim maji
mnohem kompaktnéjsi rozméry a nizsi spotiebu. Nevyhodou je vSak vysoké potizovaci
cena. Dal$i nevyhodou je nemoZznost kombinace zadnych ¢asti od riznych vyrobci, kvili

kompatibilité cel¢é ziletky (6).

Obrazek 4: Blade server. (6)

2.3 Diskové pole

Diskové pole je externi zafizeni, skladajici se ze zkonsolidovanych diskovych fadict.
Aktudlné se pro rychlou a bezpecnou komunikaci vyuziva technologie Fibre Channel.
Tvori jej nekolik pevnych diskt, které jsou vzdjemné propojeny. Pro klienta i server se
vSak celé diskové pole jevi jak jeden disk. V diskovém poli se vyuziva technologie RAID,

ktera popisuje specifické metody zabezpeceni dat a informaci (9).

Pro dobré zabezpeceni a vysokou kapacitu je toto feSeni velice vyhodné pro dnesni velké

spole¢nosti a korporace. Diskové pole dale umoziuje virtualizaci servert, coz je vyhodné
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feSeni pro rozdéleni fyzického prostedi na nékolik logickych, tato prostfedi pak mizou

slouzit naptiklad pro oddélené testovani, aby nedoslo k zasahu do provozu (9).

2.4 RAID

RAID je metoda, ktera pracuje se standardnimi pevnymi disky tak, ze je operacni systém

vidi jako jeden velky logicky disk (4).

Existuje nékolik riznych urovni RAID, které nabizi rizné urovné duplikace dat. Od témer
zadné az po okamzité zastupitelné feseni, kde vypadek jednoho pevného disku nezpiisobi

zadny problém v chodu systému ani zadnou ztratu dat (4).

24.1 RAIDO

Data se rozmist'uji stfidavé po vSech discich z pole, chybi redundance - ztrata jednoho
disku znamena ztratu vSech dat z pole. Vykon je ze vSech typli RAID nejlepsi, kapacita
pole je rovna poctu diskd. Existuji dva typy RAID 0. Zietézeni a prokladani. Zietézeni
znamena, ze po zaplnéni jednoho disku se data za¢nou ukladat na disk druhy. Po zaplnéni
druhého disku se data zacnou ukladat na disk treti a tak dale. Pii prokladani jsou data

ukladdana na disky sttidavée (8).

RAID 0O

AL (A2

Disk O Disk 1

Obrazek 5: Schéma RAID 0. (12)
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242 RAID1

RAID 1 neboli technika zrcadleni. Data se zrcadli na v§echny disky z pole to znamena,
7e co je uloZeno na jeden disk, je zaroven ukladano 1 na disk druhy, obsah se soucasné
zapisuje na dva disky. Také se této technologii fika duplexing. Kapacita pole je rovna
velikosti nejmensiho disku. Cteni z pole je rychlejsi (Ize &ist najednou z vice diskir), zapis
je pomalejsi (zapisuje se na vSechny disky soucasn¢). Pole udrzi data pii selhani n-1 diskt

(kde n je pocet diskti v poli) (8).

Disk 0 Disk 1

Obrazek 6: Schéma RAID 1. (13)

243 RAIDS

Pro RAID 5 jsou minimem tfi disky. Data a paritni informace se rozmist'uji stiidavé po
vSech discich z pole. Paritni data jsou samo opravné kody, které se rozmist'uji na disky
stiidavé. RAID 5 ma kapacitu n-1 diskd a snese selhani jednoho disku. Cteni z diskového

pole je podobné¢ rychlé jako u RAID 0, kvtli nutnosti pocitani paritnich dat je zapis

v
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Disk O Disk 1 Disk 2 Disk 3

Obrazek 7: Schéma RAID 5. (14)

244 RAIDO6

Minimem jsou ¢tyfi disky. RAID 6 je podobny RAID 5 s tim, Ze paritni blok neni jeden,
ale dva, takZe pole, které ma kapacitu n-2 disktl, unese selhani kterychkoliv dvou z nich.
Vykon RAID 6 je podobny jako vykon RAID 5, naro¢nost na vypocetni vykon je ovSem

o néco vyssi (pocitaji se dva paritni bloky) (8).

RAID &

Disk O Disk 1 Dizk 2 Disk 3 Dizk 4

Obrazek 8: Schéma RAID 6. (15)
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24.5 RAID 10

RAID 10 je kombinaci RAID 1 a RAID 0 v tomto potadi. Tj. nejprve se vytvoii dvé RAID
1 pole, a poté se nad nimi postavi RAID 0. Nejdiive ulozime stejnd data na disk A, B,
poté na disk C, D. Ziskame tak dva logické disky AB, CD, na nichz jsou data ulozena
prokladanim. Méame-li soubor, ktery se pfi prokladani rozdéli na dvé poloviny, prvni ¢éast
souboru je na disku A a B, druha cast je na disku C a D. Vyhodou je dobry pomér mezi

odolnosti a vykonem (8).

RAID 140
RAID O

RAID 1 RAID 1

_|: a]:_ _|: _F|
e B D
AL 4 AL A2 AL
oA o LoAS Ad Lo Ad
LAs ) L AS AR L AE
(A7 | AT | AE_| |28
I\..__ﬂ..-) - e
Disk O Disk 1 Disk 2 Disk 3

Obrazek 9: Schéma RAID 10. (16)
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3 ANALYZA SOUCASNEHO STAVU

V ¢asti analyza soucasného stavu budu popisovat soucasny stav vybaveni ve firmé ITW

PRONOVIA, s.r.0., poc¢itacovou siti, zalohovanim a datovym tlozistém.

3.1 Informace o spole¢nosti a jeji historie

Spolecnost s rucenim omezenym PRONOVIA byla zalozena 17. srpna 1992 jako
konstrukcni kancelar zabyvajici se navrhem a vyrobou vstfikovacich forem. Dne 6. ledna
2000 zmeénila spole¢nost jméno na ITW PRONOVIA, s.r.o. a soucasn¢ zmenila
1 svého vlastnika. Novym vlastnikem se 100% obchodnim podilem se stala nadndrodni
holdingova spolecnost ITW International Holdings, Spojené staty americké. V tomtéz
roce byla zahajena vyroba vyrobkl z kovu pro automobilovy primysl v nové hale, ktera

je vlastnictvim spole¢nosti.

V soucasnosti firma rozsifila své portfolio o kovové soucasti airbagl, plastové
dekorativni dily karosérie a funkéni plastové chladici a palivové systémy. Spolecnost
ITW PRONOVIA s.r.0. v soucasnosti spolupracuje se svétovymi automobilkami jako je

BMW, Daimler, VW, Audi, Ford, Renault, Jaguar Land Rover, Nissan a dalsi.

Firma aktualn¢ zaméstnava 1600 pracovnikii z toho je asi 400 zaméstnanct vyuzivajicich
pocitacové techniky. V roce 2015 spole¢nost ITW Pronovia, s.r.o. dosahla trzeb 4,7

miliardy K¢.

ITW PRONOVIA, s.r.o. sidli ve Velké Bitesi kde je jeji soucasti nékolik objekt. Dvé
velké, spojené vyrobni haly ptfedstavuji divize Body a divizi Fuel, kde se provadi
zpracovani plastovych komponent. Dal$i vyrobni hala ptedstavuje divizi Metal, kde jsou
vyrabény kovové komponenty. Déle také firma vlastni na druhé strané mésta velkosklad
oznaceni Flexpark kam je dovaZen a skladovan material pro vyrobu a hotové vyrobky pro

expedici.
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3.2 Organizacni struktura

Spolec¢nost je vnitiné ¢lenéna do péti samostatnych organizacnich jednotek / divizi, které

nezavisle reportuji matetské spolecnosti ITW Inc.

Divize Spolecnosti:

- divize Powertrain Plastics
- divize Body

- divize Fuel CZ

- divize Powertrain Metals

- divize Holding — Cashpooling

Organizac¢ni struktura vSech divizi, mimo divize Cashpoolingu, se sklada z nésledujicich

oddélent:

Odd¢leni vyroby

Oddg¢leni ptipravy vyroby
Oddéleni kvality

Oddéleni nakupu a logisticky

Podptlirna vyrobni oddéleni — nastrojarna, tidrzba

Oddéleni Financi, personalistiky, IT a administrativy tvoii spolecné zazemi pro vSechny

divize a vedeni spole¢nosti ITW PRONOVIA, s.r.o.
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3.3 Pocéitacova sit’

Velikost, uspofadani a strukturu pocitacové sité je nutné znat pro navrh jakéhokoliv
prvku, ktery je jeji soucasti. Pokud by doslo k navrhu prvku bez znalosti sité, mohl by
tento prvek byt ¢astecné nebo plné disfunkéni a jeho nasazeni by tedy bylo zbytecné, ne-

li ptimo skodlivé.

3.3.1 Topologie sité

Topologie sit¢ ve spolecnosti ITW PRONOVIA patii do kategorie hvézda, kdy
v centralnim datovém rozvadéci nebo také racku ¢islo 0 je umistén centralni switch
z které¢ho je paternim vedenim vedena sit’ do ostatnich rozvadécti umisténych napiic
vSemi divizemi. Datovy tok patefnich linek zajistuji optické kabely typu multi mode
rychlosti 10 Gbit/s. Diky vlastnostem této kabeldze je zajisténa dostate¢na rychlost toku
dat napfi¢ celou siti. Celkovy pocet rozvadeéct je 9. V kazdém z rozvadéci se nachézi
n¢kolik managovatelnych switchtl, patch panely a doplnkové prvky typu ventilatory, nebo

svétla. Kazdy datovy rozvadéc je uzamcen a klice ma pouze IT oddéleni, které je spravuje.

RACK 7 RACK 8
— —
— —
— —
RACK 6 — — RACK 1
—1 —1
— —
—1 RACK 0 —1
—3 SERVEROVNA —
—
—
—1 RACK 2
RACK 5 —
— —1
— —
— —1
— RACK 4 RACK 3 —
—1 —1
— —
— —
— —

Obrazek 10: Schéma topologie datovych rozvadéct. (vlastni zpracovani)
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Sit’ je rozdélena na n¢kolik rozsahii a to pomoci virtualizace za vyuziti managovatelnych
switchti. Kazdy rozsah ma své vyuziti a je vyhrazen primarné pro zafizeni riznych typi.
Jeden z rozsahii ma za kol ptidélovat adresy pomoci DHCP serveru, to se vyuziva u
notebookil zaméstnanct a navstév. Dalsi rozsah je vyhrazen pro pevné stolni pocitace a
tiskarny. Toto bylo nutno provést z kapacitnich ditvodd. Pouze jeden rozsah by nedokazal

pokryt vSechna zatizeni a dochéazelo by ke kolizim IP adres.

Dale jsou po celé firm¢ rozmistény ptistupové body pro potiebu ptfipojeni mimo dosah
datové zasuvky. Z bezpecCnostnich divodii je vytvoifeno nékolik WiFi siti. Jedna
naptiklad slouzi pro zaméstnance a dalsi pro navstévy, aby nedoslo k imyslnému, nebo

neumyslnému naruseni vnitini sit¢ spoleCnosti.

3.4 Hardware

Jako diskové pole slouzi produkt od spolecnosti IBM a to konkrétné¢ IBM 1746 System
Storage DS3524, ktery je osazen dvaceti ¢tyimi SAS disky o kapacité 900 GB. Celkova
kapacita pole je tedy 21,6 TB. Tato kapacita je jiz z 90% zaplnéna daty. Ke dni 1.5.2017
zbyvalo pouze 2,16 TB volného mista.

Tabulka 1: Specifikace IBM Express 900GB, 10K 2.5". (vlastni zpracovani)

Rychlost otacek (v RPM) 10 000
Format 2,5%
Kapacita pevného disku 900 GB
Rozhrani SAS
Hot-plug HDD Ano
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Tabulka 2: LTO Ultrium 4. (20)

Skute¢na kapacita bez komprese / s 2:1 800 GB /1 600 GB

kompresi

Technologie WORM (write once read Ano

many)

Propustnost 170 MB/s

Podporované operac¢ni systémy Microsoft® Windows® 2000, Microsoft
Windows Server® 2003; Sun Solaris 10;
HP-UX 11.0, 11; Linux® Red Hat®
Enterprise Server 4, SUSE Linux
Enterprise Server 9; AIX 5.1, 5.2, 5.3;
and Novell® Netware®

Sifrovani Ano

3.5 Serverovna divize Powertrain Metals

Aktudlné je v prostoru divize Powertrain Metals zfizena technickd mistnost slouZzici jako
serverovna, kde je osazen jeden datovy rozvadéc o velikosti 42 uniti a 19%. Jedna se o
rozvadé¢ od spolecnosti Rittal typ TS IT s pfidanym pasivnim vétranim. Rozvadéc je
aktualné vyuzivan pro switche a telefonni tstiednu. Zbyvajici prostor v tomto rozvadeci
je vyhrazen pro budouci osazeni dalSimi switchi. Nebude tedy pouzit v navrhu vlastniho

feSeni pro zapojeni nové paskové knihovny a diskového pole.

Jako switche jsou pouzivany fiditelné switche od vyrobce Cisco, nejcastéji se jednd o
produkty jako Switch Cisco SG500X-48MPP a jim podobné s podporou VLAN uchycené
v datovém rozvadeci pomoci piislusenstvi k tomu ur¢enému. Patetni vedeni je propojeno

optickou kabelazi. Déle je vyuzivana kabelaz typu UTP a FTP cat.6 a vyssi.

Serverovna je opatfena bezpe€nostnimi dvefmi, které zabranuji vniku neopravnénych
osob. Ptistup do serverovny je umoznén pies ¢ipovou kartu zaméstnance, kdy se ptistup
zapiSe ptimo do personalniho systému. Tyto dvefe jsou zaroven protipozarni a odolaji
pozéru po dobu jedné hodiny, coz je dostacujici doba pro pfijezd hasicl. V serverovné je

dale instalovan protipozarni systém navrzeny externi firmou na pozadované prostory.
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Protipozarni systém v ptipadé rustu teploty nad 57°C, nebo ptfipadé dymu odesle
informacni SMS, spusti pozarni hlaSeni a po uplynuti jedné minuty spusti haseni. Haseni
je mozno do této doby zabranit manualnim vypnuti systému. Hasici smés je uréena pro
haSeni v serverovych mistnostech. Hasici ptistroj obsahuje valcové tlakové lahve plnéné
hasici smési, ¢isté hasivo HFC - 236fa Hexafluoropropanea, pod tlakem hnaci plyn. Toto
médium je ekologicky Setrné a spliiuje ptisné evropské i celosvétoveé normy. Jeho hasici
ucinek spociva v kombinaci fyzikalni a chemické reakce, pficemz nezptisobuje zadnou

Skodu hasenému vybaveni nebo materilu.

3.6 Zalohovani dat

Firma ITW PRONOVIA, s.r.o. zalohuje data jedenkrat denné¢ metodou D2D, tedy
zalohovani na disk a obnovu dat z disku. Uchovavé se n¢kolik verzi duplicitnich dat,
nedochazi tedy ihned k jejich ptfepisovani. Jedna se o cyklické zalohovani, kdy je po
urcitém cyklu pfemazan obsah zalohovaciho média a je nahrazen daty novymi. Soubory,
se kterymi uzivatelé denn¢ pracuji, obsahy ERP softwaru, Exchange server a SQL
databaze jsou ukladany ptes sit’ na disky v diskovém poli, které jsou typu SAS 2,5%.
Nasledné se data kopiruji na zalohovaci server, a nakonec na paskové zalohovaci

médium.

Denni zalohy ERP systému jsou uschovany na paskach technologie LTO4, které jsou
kazdy den ménény a ulozeny v nehoflavém sejfu v objektu spolecnosti. Pasky od pond¢li
do ctvrtku se prepisuji kazdy tyden, je na nich uklddédna denni zdloha. Patky jsou
zastoupeny ¢tyimi LTO4 paskami, pro kazdy patek v mésici jedna, na kterych je ulozena
tydenni zaloha, ktera se v dalsim mésici postupné prepisuje. Zalohuji se zde ERP systém

ze vSech divizi a skladovych prostor za pouziti zalohovaci metody ptirtstkové.

Vsechny soubory, se kterymi zaméstnanci pracuji jsou uloZeny na virtualnich serverech
na diskovém poli. Zamé&stnanci nemaji prava soubory mazat, ale pouze ¢ist, nebo do nich
zapisovat. Toto feSeni je optimalni z divodu bezpecnosti. V ptipadé poskozeni, nebo

kradezi lokalniho zatizeni nedojde k uplné ztrat¢ dulezitych dat.
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Diskové pole a zalohovaci server jsou propojeny linkou o rychlosti 10Gbit/s. Pfesun na
zalohovaci server je provadén v noci pfi nejmensi zaté€zi a provozu. Pies den se déle ze

zéalohovaciho serveru data ptesouvaji do paskové knihovny na fyzické médium.

3.6.1 Diskové pole

Jako diskové pole aktualné slouzi produkt od spole¢nosti IBM, konkrétné¢ IBM 1746
System Storage DS3524. Toto diskové pole je nyni osazeno dvaceti ¢tyfmi 2,5 SAS
disky typu IBM Express 1TB, 2,5", 7200rpm, které jsou rozdéleny na nékolik virtualnich
servertl. Kazdy virtudlni server ma své urceni a pouziva se pro predem definované ukony
a programy. N¢které z virtudlnich serverti se vyuzivaji pro testovani novych softwart,
nebo jejich Uprav nez budou zavedeny do pifimého provozu, kde by v piipadé
neotestovani mohly zplsobit velké Skody. Virtualizace serverli byla vhodné feSeni
z divodu velkého mnozstvi ukladanych dat a riznych programt, které¢ tak maji kazdy
svlj vlastni prostor pro ukladani a nedochazi tak k miseni dat s riznymi vlastnostmi a
obsahem. Toto je vyhodnéjsi i pii obnové jednotlivych sektorii. Diskové pole je zaplnéno
maximalni kapacitou a neni dale mozné navySovani kapacity na pouZitém hardwaru.
Bude tedy nutné zakoupit dalsi diskové pole, které bude nasledn¢ osazeno danym poctem

diskt typu SAS, aby doslo k dosazeni dostatecného volného prostoru a vytvofila se tak

rezerva pro piisti obdobi.

3.6.2 Blade server

Vypocetni vykon servert zajist'uji blade servery, které jsou osazeny v datovém rozvadeci
piimo v serverovné. Tyto blade servery jsou typu hot-swapp coz znamena, zZe je mozZno
je vyjmout, nebo ptidat piimo za provozu, aniz by bylo nutné odstavit ostatni propojena

zatizeni napiiklad diskové pole.

Blade servery jsou ulozeny v Sasi od IBM, a to konkrétné¢ IBM BladeCenter H Chassis.

Kter¢ obsahuje nasledujici prvky:

Dva kusy napajecich moduld 2900 W (dal$i mozno piidat)
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e Dva ventilatory hot-swap

e Jeden rozsiteny fidici modul (druhy je mozné ptidat)

e Moznost integrovat ethernetové ptipojeni do Sasi

e Podpora dvou ptedchozich a dvou nésledujicich IBM blade servert kvuli
ochran¢ investice

e IBM DVD, dva USB vstupy a svételny diagnosticky panel

Tabulka 3: Konfigurace blade serveru. (vlastni zpracovani)

Celkovy pocet procesortl 36
Celkovy vykon CPU 76 GHz
Celkova pamét’ 407,89 GB

3.6.3 Tivoli Storage Manager

Pro spravu celého zalohovaciho a archiva¢niho systému je pouzivan IBM Tivoli Storage
Manager. IBM Tivoli Storage Manager zajistuje funkce zalohovani, archivovani, obnovy
dat, spravy prostoru, ochrany databazi a aplikaci, zotaveni na irovni hardwaru a zotaveni

7 havarie.

3.6.4 Umisténi zalohovaciho zafizeni

Zalohovaci server i fyzické médium jsou umistény v serverovné v hlavni budové

spole¢né s diskovym polem, blade servery a centralnim datovym rozvadécem.

Pokud by doslo k vypadku elektrické energie, okamzit¢ se zane zalohovaci zatfizeni
vcetné blade serverti napajet z UPS, kterd vydrzi napajet servery a diskova pole n¢kolik
desitek minut dostatecné dlouho na to aby doSlo k automatickému nebo manualnimu

ukonceni procestli a zabranéni ztraty integrity dat.

V soucasné dobé je diskové pole zaplnéno z devadesati procent své kapacity. V budoucnu

bude nutné toto zaplnéni snizit a uvolnit misto pro ptipad velkého nartistu dat, ktery za
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poslednich n¢kolik let exponencialné stoupd vlivem neustdle vys$Siho vyuzivani ICT

technologii v priimyslu.

3.6.5 Kapacita diskového pole

Celkova kapacita diskového pole je 21,6 TB. Tato kapacita hrozi v blizké dobé svym
vycerpanim. K datu 1.5.2017 bylo celkové zaplnéné misto 2,16 TB zaokrouhleno na dvé
desetinnd mista. Pfi tempu ristu spolecnosti a naristu mnozstvi dat by byla tato kapacita
vyCerpana v nejbliz§i dobé, tadoveé nékolika mésici. Na nésledujicich grafech je
znazornéna zaplnéna a volna kapacita diskového pole vzdy k 1.5. daného roku. Sbér dat
byl proveden za pétileté obdobi aby méfeni mélo potiebnou ditvérnost pro odpovédné a

povétené zaméstnance.

Procentualni zplnéni kapacity diskového pole
100%
95% 90%
90%
85%
80%
75%
70%
65%
60%
55%
50%
45%

40%
01.05.2013 01.05.2014 01.05.2015 01.05.2016 01.05.2017
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Graf 1: Procentudlni zaplnéni kapacity diskového pole. (vlastni zpracovani)
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Z grafu je vidét, jak se v prib¢hu péti let zapliiovala kapacita diskového pole. Kazdy rok
se vyrazné zvySuje pocet ukladanych dat, tak, tak se postupné upousti od pouzivani ,,tuzky
a papiru‘ a pfechazi se na vyuzivani modernich technologii v podobé chytrych mobilnich

telefont, tabletil, dotykovych All In One pocitaci, stolnich pocitact a notebooki.

Pro méfeni jsem vybral datum prvniho kvétna kazdy rok aby data byla co nejaktualnéjsi
vzhledem k bakalaiské praci. Zvolil jsem ¢asovy horizont péti let, ktery by mél byt jasné

dostacujici pro predstavu rostouci tendence objemu dat.

V roce 2013 data zabirala 47% z celkové kapacity diskového pole. V roce 2014 to jiz bylo

53% a dalsi roky vyrazné stoupal objem dat jak je vidét z grafu.
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Graf 2: Volna kapacita diskového pole. (vlastni zpracovani)
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Z tohoto grafu je vidét, jak v pritbéhu poslednich péti let klesa volny prostor na diskovém
poli. Mezi roky 2013 a 2014 klesl volny prostor o 1,296 TB a mezi roky 2016 a 2017 to
jiz byl pokles o 3,24 TB. Z toho plyne, ze béhem tii let se objem dat ukladanych na
diskova pole zvysil az o 1,944 TB coz pro dalsi roky jasné naznacuje dal$i vysoky nartist

dat, ktera budou ukladana na diskova pole.
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Graf 3: Meziro¢ni, procentualni nartist ukladanych dat. (vlastni zpracovani)

Graf meziro¢niho, procentudlniho nartistu ukladanych dat ndm ukazuje o kolik mezi
jednotlivymi roky nartstal procentualné objem ukladanych dat. Mezi roky 2013 a 2014
to bylo 6% a mezi roky 2016 a 2017 uz 15% coz je o devét procent vice. I z tohoto grafu
je jasné vidét stoupajici tendence a nutnost feSeni kapacitniho problému na diskovém poli,

které brzy bude naplnéno ze sta procent své kapacity.
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Data jsou z koncovych stanic ukladany na virtualni servery, jejichz kapacitu tvoii diskova
pole a vypocetni vykon blade servery. Dale jsou data jedenkrat denné¢ ukladana pomoci

backup serveru na paskovou knihovnu a pasky LTO4.

Pro shrnuti aktualniho stavu poslouzi nasledujici schéma, ze kterého je vidét zpisob
piipojeni koncovych uzll a zalohovacich zatizeni. Koncové uzly jsou piipojeny pomoci
ethernetu pfes LAN switche v pfilehlém datovém rozvadéci. Centralni switche v datovém
rozvadéci 0 jsou pripojeny k SAN switchi odkud ziskavaji pristup k diskovému poli a
ulozisti. Po zapsani na diskové pole provede zalohovaci server zélohu zvolenych dat na
paskové médium v paskové knihovné. Toto feseni bude nutné rozsitit o dalsi diskové pole

pro zvyseni kapacity a paskovou knihovnu pro vyssi bezpecnost dat.

divize Stamping divize Powertrain plastics
koncové uzly koncové uzly
LAN switch LAN switch
srasnaa | 2 FEETTT
diskové pole blade server
SAN switch

T ,]J 1

—
i
zalohovaci paskovi

server knihovna

Obrazek 11: Schéma zalohovani dat ITW PRONOVIA, s.r.o.. (vlastni zpracovani)
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4 VLASTNI NAVRHY RESENI

4.1 Decentralizace a duplikace

Z divodu umisténi zalohovaciho serveru a paskové knihovny v hlavni budové spole¢né
s ostatnim zafizenimi a centralnim datovym rozvadécem je zde zvysené riziko ztraty dat
v ptipad¢ nehody, nebo nepovolené¢ho piistupu. Hlavnim rizikem je potom zavada na
hardware, kdy by mohlo dojit divodem pozaru ke kompletni ztraté veskerych dat. Dal§im
velkym problémem je témét vycCerpand kapacita diskového pole. Jako opatieni tedy
navrhuji rozsifeni stavajiciho diskového pole o dalsi osazené dvanacti disky s kapacitou

900 GB.

Jako navrh opatieni bych doporucil decentralizovat paskovou knihovnu na druhou
budovu, kterd je od hlavni budovy vzdalena nékolik stovek metri. Obé budovy jsou
propojeny optickou kabeldzi o rychlosti 10 Gbit/s. Pro toto feSeni by bylo tedy pouze
nutné zakoupit dalsi paskovou knihovnu, kterd by zajistovala dal$i zadlohovani. Hlavni
vyhodou tohoto feSeni je nékolikanasobné zvySena bezpecnost zdlohovanych dat, coz je

pro spole¢nost ITW Pronovia stézejni.

Ve vysledku by se tedy ve dvou budovach nachazely dvé paskové knihovny, na které by
se prevadéla zaloha diskového pole jedna ku jedné. Tim by bylo zajisténo, ze v ptipadé
havérie v serverovné hlavni budovy budou data stale dostupna a ptipravena pro obnovu
z paskové knihovny na vedlejsi budové divize Powertrain Metals. Zalohovani dat bude
probihat na stejném principu jako dosud, pouze na novéjSim zatizeni. Diky zvySené
kapacité nové paskové knihovny bude také v budoucnu mozné piesdhnout kapacitu
paskové knihovny stavajici v budoveé Powertrain Plastics, ktera poté bude bude nahrazena

novejsi s vyssi kapacitou aby se mohlo opét zadlohovat jedna ku jedné.

Pro toto feSeni je nutné rozsitit stavajici serverovnu v budoveé Powertrain Metals o dalsi
datovy rozvadéc a jeho vybaveni. Do stavajici serverovny vede propoj optickou kabelazi

s pfenosovou rychlosti 10 Gbit/s.
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Do této serverovny bych doporucil ulozit i nové diskové pole, a to ze stejného diivodu

jako novou paskovou knihovnu.

divize Stamping

divize Powertrain plastics

koncové uzly

koncové uzly

SAN switch

SAN switch

diskové pole blade server

[T FI_[ I

paskovi
knihovna

zilohovaci paskovi
server knihovna

Obrazek 12: Schéma po zapojeni nové paskové knihovny. (vlastni zpracovani)

Jako duplicitni paskovou knihovnu mize spolecnost zvolit dvé varianty. Prvni variantou
je zakoupit identickou paskovou knihovnu jako je na divizi Powertrain Plastics, aby
nevznikli problémy s kompatibilitou. Druhou variantou, ke které bych se spise ptiklonil
je zakoupeni novéjsi paskové knihovny, ktera jiz zvlada zapis dat na pasky nové generace
LTO-7 a to z divodu vyssich rychlosti zapisu na tyto pasky a vétsi kapacity pasek.
V nasledujicim névrhu tedy budu rozebirat variantu druhou, ndkup novéjsiho typu

paskové knihovny.

Po instalaci druhé paskové knihovny musi byt nastaveny casy pro zalohovani dat
zélohovacim serverem tak aby se neptekryvali. Tedy na paskovou knihovnu umisténou

v serverovn¢ divize Powertrain Plastics jako primarni a na paskovou knihovnu nové

38



umisténou v budové divize Powertrain Metals sekundarné. Timto krokem se vyhneme
zvySeni vykonu na zalohovaci proces a nebude nutné navySovat vypocetni vykon blade

S€rveru.

4.2 Cloud computing

Jako dalsi feSeni bych navrhoval vyuzivani cloud computingu. Spole¢nost ITW zakoupila
licence na software Office365 od Microsoft Corporation pro vSechny své zaméstnance
vyuzivajici sluzby balicku Microsoft Office. V ramci tohoto balicku je dostupné cloudové
ulozisté OneDrive pro firmy. Kazdy zaméstnanec ma tedy vlastni prostor v cloudu, ktery

muze sdilet s ostatnimi zaméstnanci firmy.

Velkou vyhodou tohoto feSeni je moznost sdileni dokumentu s ostatnimi zaméstnanci
v realném case. Ve firm¢ je velkym problémem, Ze nékterd oddéleni potfebuji pracovat
zarovenl v jednom dokumentu. Pouzivanim souboru ulozeném v siti toto neni mozné.
Toto feSeni umoziuje pouzivani programu pro zapis pouze jednomu uzivateli a ostatni

musi vyckat, neZ upravy ukonci a soubor zavfe.

Dalsi velkou vyhodou je duplikace uklddané¢ho souboru. Soubor je ulozen v cloudu
spole¢nosti Microsoft, ktera zaroven zajistuje jeho divérnost, integritu a dostupnost.
Soubor, ktery je ulozen v cloudu je zaroven také ulozen v lokalni slozce uzivatele, ktery
soubor vytvortil a je jeho vlastnikem. Tim, Ze je soubor ulozen také lokaln¢€ je mozné tento
soubor zalohovat jako bézné soubory ulozené¢ na sitovém ulozisti. Soubor je tedy

dostupny a je mozno jej obnovit, ze dvou umisténi, z cloudu a z paskové knihovny.

Vysledkem tedy je zvySend bezpecnost dokumentl diky duplicité na cloudovém ulozisti

a moznost ¢teni a zapisu do dokumentu v jeden Cas vice uzivateli.
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4.3 RozSireni diskového pole

Jako hlavni navrh feSeni vSak doporucuji rozsiteni diskového pole. Toto feSeni nejvice
ovlivni celkovou kapacitu 0lozisté coz je do budoucna nejvyssi prioritou. Dosavadni
diskové pole jiz dosahuje 90% zaplnéni své kapacity. Uz pti dosazeni kapacity 80% je
tento stav povazovan za kriticky. Pfidani dalSiho diskového pole, stejného typu by
navysilo celkovou kapacitu az na 48 TB pii plném osazeni SAS disky. Jako diskové pole
aktualné slouzi pole od spole¢nosti IBM, konkrétné model IBM 1746 System Storage
DS3524, ktery ma kapacitu na osazeni 24 kust disku typu 2,5 SAS. Stejny model jako

je aktualné pouzity doporucuji predevsim kviili kompatibilité.

Diskové pole bude umisténo v datovém rozvadéci v serverovné budovy Powertrain
Metals. V rozvadéci bude osazeno pomoci uchytného systému k tomu ur¢enému

vyrobcem, ktery je k diskovému poli dodavan. Napajeni bude zajisténo z elektrické sité.

IBM 1746 Systém Storage DS3500 zabira v rozvadé¢i dva unity coz zohlednuji i1 pfi
navrhu velikosti rozvadéce. Zvlada standardni irovné RAID, které jsou oznaceny 0, 1, 3,
5, 6 a 10. Diskové pole je mozno rozsifit diky expanzivnimu prvku aZ na 96 diskii. Dle
specifikace vyrobce vyuZziva diskové pole napdjeni v rozsahu 60 VA az 380 VA dle
vytizeni. Tuto moznost nevolim z diivodu geografického oddéleni obou diskovych poli.
V ptipadé¢ nutnosti dalSiho zvyseni kapacity je vSak toto provedeni mozné, ale zda to bude
v dobé nutnosti jesté aktudlni feSeni z divodu technologického pokroku, nelze s urcitosti

ficl.

Jako SAS disky volim Lenovo HDD 900GB 10K 6Gbps SAS 2.5in SFF HS HDD, které
jsou kompatibilni s diskovym polem IBM.

4.4 Paskova knihovna

Jak jiz bylo uvedeno v analyze soucasného stavu, tak je aktudlné pouzivana paskova
knihovna na magnetické pasky generace LTO-4. Tato generace je n€kolik let pouzivana

a jeji vykonnost a objem dat, kterd na ni mohou byt ulozena zacina byt nizsi, nez bude

40



v soucasné dobé¢ a n€kolika blizkych letech pozadovéana. Doporucil bych tedy pfechod na

modernéjsi verzi LTO-7 od spole¢nosti IBM z roku 2015, kterd ma zna¢né vyssi kapacitu.

Jako novou paskovou knihovnu navrhuji TS3200 Tape Library Express Model od
spole¢nosti IBM. Spole¢nost IBM doporucuji z divodu dlouhodobé spoluprace a
zkuSenosti s hardware, déle také z dlivodu pouZzivani software Tivoli Storage Manager od

IBM. Napajeni paskové knihovny bude zajisténo z elektrické sité.

Péskova knihovna TS3200 Tape Library Express Model je navrzena pro starsi typy pasek,
ale 1 pro nejnovéjsi v podobé LTO 7, nebude tedy problém s jejich pouzitim a dojde ke
zvyseni kapacity i rychlosti zapisu a cteni. Dalsi specifikace viz tabulka specifikace IBM

TS3200 Tape Library Express Model.

V paskové knihovné dochézi k robotické vyméné aktualné pouzivanych pések a jejich

ukladani do zasobniku, coz je vysoce efektivni a témét bez potieby obsluhy.

Paskovovou knihovnu doporucuji pfipojit pomoci technologie Fibre Channel neboli
optickym kabelem, aby doslo k maximalizaci rychlosti pfenosu dat. Napojeni bude

provedeno ze switche, ktery propojuje ob¢ divize.

Pro péaskovou knihovnu bude nutné také zakoupit paskovou mechaniku uréenou pro LTO-
7. Jejich vyhoda oproti mechanikdm pro pasky LTO-5 a star$i je v nizsi spotiebé
elektrické energie coz ¢ini tuto variantu vice ekonomicky i ekologicky Setrnéjsi.
Mechanika dokaze zapisovat a Cist rychlosti az 750 MB/s (2,7TB/hod). Ochranu dat
pomoci hardwarového Sifrovani AES 256-bit. Je kompatibilni se dvéma ptedchozimi
verzemi LTO pések a predpokladd kompresi 2,5:1 u pasek LTO-7 a LTO-6 a kompresi
2:1 u starsich typt pasek.
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Tabulka 4: Specifikace knihovny TS3200 Tape Library. (17)

Typy pasek LTO Ultrium

LTO Ultrium 7 media

LTO Ultrium 6 media

LTO Ultrium 5 media

LTO Ultrium 4 media
Pocet mechanik laz4
Maximalni poc¢et LTO
pasek 48
Fyzicka kapacita Kapacita pasky

15 TB komprimovéano 2,5:1 pro LTO Ultrium 7; 6 TB

bez komprese

6,25 TB komprimovano 2,5:1 pro LTO Ultrium 6; 2,5
TB bez komprese

3.0 TB komprimovéno 2:1 pro LTO Ultrium 5; 1,5 TB

bez komprese

1.6 TB komprimovano 2:1 pro LTO Ultrium 4; 800 GB

bez komprese

Kapacita knihovny

720 TB komprimovano 2,5:1 pro LTO Ultrium 7; 288
TB bez komprese

300 TB komprimovano 2,5:1 pro LTO Ultrium 6; 120
TB bez komprese

144 TB komprimovano 2:1 pro LTO Ultrium 5; 72 TB

bez komprese

76.8 TB komprimovano 2:1 pro LTO Ultrium 4; 38,4
TB bez komprese

Rychlosti pfenosii dat

Az 300 MB/s pro LTO Ultrium 7

Az 160 MB/s pro LTO Ultrium 6

Az 140 MB/s pro LTO Ultrium 5
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Az 120 MB/s pro LTO Ultrium 4

Rozméry osazeni pro

datovy rozvadéc 447,5mm x 175,2mm x 740mm

Hmotnost 21,3 kg

Doporucena teplota
prostiedi 10°C - 45°C
Relativni vlhkost vzduchu | 10% - 80%

Elektrické napéti 2 A, 240 V, sttidavy proud 0,1 kVA
Podporované operacni IBM System servers, Linux a Microsoft Windows
systémy open-system servers

Obrazek 13: IBM TS3200 Tape Library. (18)

Dale doporucuji zakoupeni dvanacti kust pasek LTO Ultrium 7. Specifikace LTO
Ultrium 7 viz tabulka LTO-7. Dvanact kust pasek typu LTO-7 zajisti kapacitu az 72 TB
pro nekomprimovana data a 180 TB pro komprimovana data. Toto je vysoce dostacujici

pro aktudlni potfeby. ReSeni s pomérné vysokym maximdlnim poctem pasek volim
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predevsim z diivodu budouci potieby ktera, jak jsme mohli vyc¢ist z grafti, kazdym rokem

exponencialné roste.

Tabulka 5: Specifikace LTO Ultrium 7. (19)

6 TB bez komprese; 15 TB pti kompresi dat v poméru
Datova kapacita 2,5:1

Rozméry LTO-7 (délka x vyska x $itka){102mm x 105mm x 21mm

Hmotnost LTO-7 200g

Doporucend provozni teplota 10°C - 45°C

Doporucena relativni vlhkost vzduchu [{10% - 80%

4.5 Schéma rozsireni o diskové pole a paskovou knihovnu

Ze schématu nize je vidét rozsiteni diskového pole, kdy se k diskovému poli ¢islo jedna,
prida diskové pole Cislo dvé. Nové diskové pole bude ptipojeno pies SAN Switch, stejné
tak jako ptedchozi. Po zapojeni dalSiho pole by méla byt ¢ast dat presunuta na toto nové
diskové pole, aby se uvolnilo vice prostoru na starém diskovém poli a zaplnéni daty se
rozlozilo rovhomérné na ob¢ diskova pole. Ptipojeni nového diskového pole mize byt
provedeno za plné¢ho provozu a nebude nutné pldnovat jakoukoliv odstdvku. To samé
plati i pro migraci dat, ktera je diky virtualizaci také mozna za plného provozu. Prozatim
doporucuji zaplnit diskové pole 12 kusy disku typu 2,5 SAS v zatazenych v médu RAID

5 jako je tomu u stavajiciho diskového pole.
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Obrazek 14: Schéma po zapojeni nového diskového pole. (vlastni zpracovani)

4.6 Navrh uprav serverovny divize Powertrain Metals

Jak jiz bylo zminéno v analyze soucCasného stavu, bod serverovna divize Powertrain

Metals, tak je zde nyni osazen jeden datovy rozvadéc, ve kterém jsou nainstalovany

switche pro propojeni obou divizi pomoci optické kabelaze a pro ptipojeni koncovych

uzld nachazejicich se v prostorach divize Powertrain Metals. Zbyvajici misto v rozvadéci

je rezervovano pro dalsi switche, které budou pfibyvat spole¢né s predpokladanym

rustem spole¢nosti a potieby piipojovani dalSich koncovych uzll. Serverovna je umisténa

v kancelatskych prostorach a zadny z aktivnich prvkl se nenachéazi pobliz primyslovych

stroji, neni tedy nutné pouzivat odolnéjsi aktivni prvky, ale staci ty do béznych provozi.
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4.6.1 Datovy rozvadéc a komponenty

Navrhuji tedy zakoupeni dal§iho datového rozvadéce typu Rozvadéc stojanovy Triton 19"
45U/800x900, perforované dvete predni, zadni. Rozméry skiin¢ jsou dostatecné a
vyhovujici pro osazeni diskového pole i paskové knihovny. Zbyvajici prostor bude

rezervovan pro mozné rozsieni diskového pole, nebo switche.

Do datového rozvadéce dale doporucuji zakoupit Eaton 9PX 30001 RT2U,
3000VA/3000W pro zalozni napéjeni paskové knihovny v pfipad¢ vypadku elektrické
energie. V pripad¢ Ze by elektricka energie vypadla béhem provadéni zalohy, mohlo by
dojit k poskozena pravé zalohovanych dat a jejich ztraté. Pokud by zaroven doslo
k poruse i na diskovém poli, mohly by data byt nendvratné ztracena, coZz by mohlo mit

obrovsky dopad. Zalozni zdroj je kompatibilni do datového rozvadéce.

4.6.2 Klimatizace

Do technické mistnosti bude nutno nainstalovat klimatizaci o dostatecném vykonu. Tuto
instalaci provede externi firma, kterd osadi jednotku podle potieby dosdhnout teplot
v rozmezi od 15°C do maximéln¢ 25°C pro maximalni zabranéni poskozeni aktivnich

prvki a zalohovacich prvki v datovych rozvadécich.

Navrhuji jednotku SINCLAIR MATRIX ASH-24AIM2 PT MATRIX s vykonem 6,5 kW
pro chlazeni. Garantovany pracovni rozsah je -20 az 48 stupni venkovni teploty. Jelikoz
se venkovni ¢ast klimatiza¢ni jednotky osazuje do stinu tak by toto nem¢l byt problém.
Je urcena pro celoro¢ni provoz. Soucasti vnitini jednotky je standardni filtr s katechinem
a aktivni uhlikovy filtr. Radi se do energetické tiidy A++/A+ a je uréena do prostoru

200m?. Velikost serverovny je 168m?® tudiZ je klimatizaéni jednotka dostacujici.
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4.6.3 ZaloZni zdroj elektrické energie

Jako zélozni zdroj elektrické energie navrhuji zakoupit Eaton 9PX 30001 RT2U,
3000VA/3000W, LCD, Rack/Tower. Tato jednotka UPS neboli Uninterruptible Power
Supply, ¢esky zdroj nepterusovaného napdjeni, bude slouzit k dostate¢nému napajeni
diskového pole a paskové knihovny v ptipadé vypadku proudu po takovou dobu, aby
doslo k dokonceni pravé probihajiciho procesu a nedoslo tak k ukonceni procesu v jeho
prabéhu. Neplanované ukonceni procesu v jeho priibéhu by mohlo znamenat ztratu
integrity dat. Jednotku Eaton 9PX 3000i RT2U je mozno osadit do racku pomoci
prislusnych montaznich prvka a napajet piimo z elektrické sité. Baterie je typu VRLA
12V/9 Ah, G€innost 98%. Déle ma zalozni zdroj integrovany LCD displej na pfednim
panelu pro zobrazeni aktudlniho stavu vyuziti a kapacity zdroje. V pifipadé nutnosti
aktivace napdajeni ze zalozniho zdroje se zde zobrazuje i ¢as po kterou bude jednotka

schopna napajet ptipojena zatizeni.

Vypocet doby, po kterou bude UPS v chodu v ptipad¢ vypadku elektrické energie. Pro
vypocet musime vzit vlastnosti baterie a vydélit je souctu voltampér diskového pole a
paskové knihovny, tedy napajenych zatizeni. Vysledny koeficient nasledné€ vynasobime
Sedesati abychom ziskali celkovy pocet minut chodu pii plném vytiZeni diskového pole a
paskové knihovny. VSechny dosazené jednotky jsou udavany vyrobci a byli zminéni

v prechozich ¢astech dokumentu.

V * Ah * efektivita baterie

12%9%0,98 02205
380 + 100

0,2205 % 60 = 13,23 min
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Vyslednym c¢asem, po ktery dokaze zdlozni zdroj napdjet diskové pole a paskovou
knihovnu pfi jejich maximalnim vytizeni je tedy 13,23 minut. Tato doba je dostate¢né
dlouha pro automatické nebo manualni ukonceni probihajicich procest tak aby nedoslo

ke ztraté integrity dat.

4.7 Ekonomické zhodnoceni

V ¢asti ekonomického zhodnoceni bude shrnut celkovy rozpocet nutny na zakoupeni
nového diskového pole, paskové knihovny a ostatniho vybaveni serverovny pro chod a

provoz téchto dvou stézejnich prvki.

Tabulka 6: Ekonomické zhodnoceni. (vlastni zpracovani)

Hardware Pocet | Cena za j ednol:ku Cena celken}
[ks] bez DPH [K(c¢] bez DPH [K(¢]

IBM TS3200 Tape Library Express 1 91 581,00 91 581,00

LTO-7 Ultrium 15TB RW Data

Cartridge 12 2 866,50 34 398,00

IBM System Storage DS3524 1 130 578,80 130 578,80

Lenovo HDD 900GB 10K 6Gbps SAS

2.5in SFF HS HDD 12 15 268,60 183 223,20

Rozvadéc stojanovy Triton 19"

45U/800x900 1 11 653,00 11 653,00

Eaton 9PX 3000i RT2U 1 42 770,00 42 770,00

SINCLAIR MATRIX ASH-24AIM2 PT

MATRIX 1 28 177,00 28 177,00
CENA HARDWARE CELKEM 522 381,00

Celkova investice na druhou paskovou knihovnu a rozsifeni diskového pole vcetné
komponent je 522 381 K¢ bez DPH. V cené nejsou zahrnuty poplatky za instalaci a servis.
Tato suma je pro spolecnost ITW Pronovia, s.r.o. vzhledem k potiebé dle mého nazoru
akceptovatelna a nevyhnutelnd. K navyseni ceny dojde v ptipadé prikoupeni dalSich SAS
diskii a LTO pasek v pfipad¢ nutnosti rozsifeni kapacity. To ovSem nyni neni nutné,

protoze navrhované feSeni rozsiti kapacitu dostatecné pro obdobi pristich nékolika let.
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ZAVER

Tato bakalarska prace je zaméfena na hardwarové feSeni datového tlozisté. Na zakladé
informaci ziskanych od zaméstnanc spolecnosti ITW PRONOVIA, s.r.0., analyzy
soucasného stavu a pozadavkt do budoucna, byl proveden navrh nového diskového pole
a paskové knihovny, které by méli pokryt vysoky nardst objemu uklddanych dat
v poslednich letech. Témét zaplnéna kapacita diskového pole byla podnétem pro vznik
této bakalaiské prace jako 1 mozny podklad pro realizaci nového diskového pole a

paskové knihovny.

Hardware byl volen tak aby byl co nejvice kompatibilni se soucasné pouzivanym. Dale
bylo také nutno zohlednit spolupréci s dodavatelskou firmou, kterd distribuuje hardware
a software od spolecnosti IBM, proto byl volen hardware vyhradné od tohoto vyrobce,
nebo od vyrobct, které spliiuji kompatibilitu s produkty IBM. Prvky vybaveni serverové
mistnosti jiZz nebyly voleny od spole¢nosti IBM, protoze tuto ¢ast ma na starosti jina
externi firma, které neni vdzana na jednoho dodavatele a neni tedy nutné vybirat produkty
pouze jednoho vyrobce. U navrzeného hardware je vzdy dostate¢na rezerva pro budouci
potiebu navySeni kapacity Ulozisté. Po ekonomické strance je ziejmé, Ze investice je
nutnd a nevyhnutelna, pfitom nebude mit zaddny vys$i dopad na finanéni situaci

spole¢nosti.

S ohledem na pozadavky a dodavatelské firmy byl zvolen hardware plné dostacujici pro
zélohovani dat. Véfim, Ze tato prace poslouzi jako podklad pro vyssi management
spolecnosti ITW PRONOVIA, s.r.o. a tyto moznosti budou brany v potaz pti rozhodovani

ziizeni nového datového 0lozisteé a zdlohovani dat.
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