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Abstrakt

Uvodné kapitoly diplomovej prace sa zameriavajd na technoldgiu NB-IoT a zaroven popisuju
jej alternativy vo sfére Low-Power Wide-Area (LPWA) sieti. Reser§ doplita porovnanie
komer¢nych 10T platforiem, protokolov a bezdrétovych sieti, urenych na lokalnu
komunikaciu medzi senzormi a loT zariadeniami. Nasledujuca cast’ definuje ciele préace
a koncept spracovania danej problematiky. Na zaklade poznatkov zreSerSe suU blizsie
Specifikované Casti technologického demonstratora. Prakticka Cast’ objasiiuje vyber pouzitych
mikrokontrolérov, senzorickych uzlov a popisuje navrh vlastnej dosky plosnych spojov.
Taktiez zahtiia opis riadiaceho algoritmu na vyssej Grovni abstrakcie. V neposlednom rade je
realizovany navrh komunikécie azber senzorickych dat vyuzitim komeré¢nej cloudovej
platformy a vyvoj jednoduchého pouzivatel'ského rozhrania. V zavere sa praca zaobera
praktickym testovanim parametrov NB-10T siete a demonstraciou aplikacie na realnom
systéme.

Abstract

The initial chapters of master’s thesis focus on NB-IoT technology and its alternatives within
the field of Low-Power Wide-Area (LPWA) networks. The research is further enhanced by
comparing various commercial 10T platforms, protocols, and wireless networks, that are
intended for local communication between sensors and 10T devices. The subsequent section
defines the goals of this project and presents the approach taken towards examining the given
issue. Based on the research findings, the main parts of the technological demonstrator are
outlined in greater detail. The practical section elucidates the selection of appropriate
microcontrollers and sensor nodes, while also covers the design of a customized printed circuit
board. Additionally, it describes the control algorithm at a higher level of abstraction. The
thesis includes the design of communication for collecting sensory data through a commercial
cloud platform, as well as the development of a simple user interface. Finally, the thesis
concludes with practical testing of NB-loT network parameters, followed by the
implementation of a demonstrative application on a real system.

KTucove slova
NB-10T, LPWAN, programovaci jazyk C, MQTT, BLE-mesh, ESP-IDF, ESP32-C3
Keywords
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1  Uvod

Internet veci (1oT) priniesol v poslednych rokoch cely rad novych technolégii, ktoré od svojho
vzniku sl'ubovali revoluciu v spésobe akym Zijeme, pracujeme a komunikujeme so svetom
okolo nés. V pociatoénej faze bol o Nové moznosti spojené s internetom veci enormny zaujem,
ale trh ToT rieSeni postupom ¢asu vytriezvel, stabilizoval sa a po¢iato¢né nadSenie upadlo.
Mnohé népady sa z finan¢ného hl'adiska neukazali ako zivotaschopné, ¢o vSeobecne printtilo
spolo¢nosti v tomto odvetvi postupovat’ cielenejsim spdsobom.

Viaceré vyvinuté technoldgie sa v8ak vyprofilovali ako vel'mi sI'ubné, pretoze priniesli
spektrum novych rieSeni a moznosti. Uplatnenie nasli v inteligentnych mestach, preprave
tovaru, logistike, ale aj v menej digitalizovanych odvetviach ako napriklad pol'nohospodarstve,
pri¢om rozne prilezitosti ich vyuzitia zostali dodnes nepreskimané.

Medzi novymi technol6giami bol predstaveny Standard radiofrekvenénej siete NB-loT
(Narrow Band - 10T). Sluzba, ktord NB-10T poskytuje, na prvy pohlad pripomina datovy balik
v mobilnych telefonoch, pretoze umoziuje senzorom pripojit’ sa bezdrétovo k internetu aj na
miestach bez pokrytia Wi-Fi signalom. Na rozdiel od smartfénov sa vSak tato technoldgia snazi
splnit’ potreby réznych loT zariadeni, ku ktorym je potrebné dostat’ signal aj v pripade, Ze su
umiestnené d’aleko v horach, lesoch alebo pod zemou.

Na vyvoj v oblasti komunikaénych IoT technologii rychlo zareagovali velki hra¢i na
trhu cloudovej infrastruktary. Firmy ako Amazon, Microsoft alebo Google zacitili prilezitost’
rozsirit’” svoje portfélio softwarovych sluzieb o nové platformy, ktoré mali urychlit' proces
nasadenia [oT rieSeni.

Siroka ponuka moznosti viak do istej miery komplikuje situaciu v oblasti vyvoja loT
produktov. Na trhu je niekolko konkuren¢nych komunikaénych technologii, Standardov,
vyvojovych platforiem, cloudovych sluzieb a takisto vyrobcov radiofrekven¢nych modulov.
Kazdy z tychto aspektov 10T ponUka na vyber mnoho moznosti a zorientovat’ sa v nich nie je
jednoduché. Ich komplexny prehl'ad poskytuje reserSna ¢ast” diplomovej préce, v ktorej su
nacrtnuté dostupné varianty a ul'ah¢uje vyvoj pozadovanej aplikacie.

Prakticka ¢ast’ diplomovej prace sa zameriava na navrh technologického demonstratora,
ktory umozni otestovat’ vlastnosti a aplikovatelnost NB-10T technoldgie. Demonstrator
predstavuje laboratorny fotobioreaktor, ktory sa z hl'adiska obsluhy nezaobide bez kombinacie
viacerych softwarovych nastrojov a komunika¢nych protokolov. Okrem toho je potrebné
vybrat' hardwarové komponenty, ako napriklad radiofrekven¢ny modul, mikrokontroléry,
senzory na meranie pozadovanych veli¢in a nasledne navrhnut’ ich riadiaci firmware. V texte
sa nachadza viacero vlastnych schém a diagramov, ktoré sa snaZia vizualne zndzornit’ Casti
rieSenia a pomoct’ tak Citatel'ovi dotvorit’ si obraz o danej problematike. Pouzitie cloudovej 0T
platformy umoziiuje nasadenie navrhnutého rieSenia v komerénom prostredi, jednoduché
ukladanie meranych dat a vyhodnotenie spravnej funkcnosti celého systému.

Vyuzitim poznatkov nadobudnutych v reserSi a naslednym spojenim dostupnych
technoldgii vznikd komplexna 10T aplikécia, ktord vyuziva bezdrétovd komunikéciu medzi
senzorickymi uzlami a koncentrdtorom, umoziuje vymenu informdcii s cloudom pomocou
siete NB-1oT a vizualizuje merané data v pouzivatel'sky privetivom rozhrani. Implementaciou
navrhnutého riesenia v realnych podmienkach prindsa diplomovéa préaca zaujimavé poznatky,
ponuka jednu z moznych aplikécii technologie NB-10T a poukazuje na jej potencial.
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2 Resers

2.1 Technolégia NB-loT

Siroka oblast’ bezdrdtovej komunikacie, ktora nie je ovladana priamo Pud’mi, ale je realizovana
na Urovni senzorov, aktuatorov a elektronickych zariadeni, sa oznacuje ako MTC (Machine-
Type Communication). Na potreby MTC sa posledné roky vo vyraznej miere snazia cielit’
technologie, ktoré su zalozené na RF (radiofrekven¢nom) prenose. A vynimkou nie je ani LTE
(Long Term Evolution). [1]

Hoci v pripade LTE ide skor o standard, je vSak zakladom mnohych technologii
postavenych na najrozsirenej$ej mobilnej datovej sieti, zndmej ako GSM (Global System for
mobile Communications).

Charakteristickou ¢rtou komunikacie typu MTC je velké spektrum moznosti jej
vyuzitia. Prikladom st monitorovacie kamery, ktoré zbieraju a posielaju obrovské mnozstvo
dat, pricom su prakticky nehybné. Na opacnej strane MTC zahffa i zariadenia sledujice pohyb
alebo polohu, ktoré zase posielaji malé mnozstvo dat nizkou frekvenciou, avSak z roznych
miest, kedy doché&dza k dynamickej obsluhe komunikacie, ktora sa neméze prerusit’.

Zaroven existuju nemalé skupiny zariadeni, ktoré¢ kladu iba minimalne ndroky z pohladu
komunikacie. Prikladom mozu byt automatické merace spotreby elektriny, plynu alebo vody,
¢i priemyselne zamerané [oT (Internet of Things) zariadenia. Vyhodou je, Ze st stacionarne,
odosielaji malé mnozstvo dat a navyse zriedka. Jedinym problémom je pocet tychto MTC
zariadeni, ktory Casto presahuje pocet beznych zariadeni aj 0 niekol’ko radov.

Snaha obsluzit’ ich pomocou existujucich LTE technolégii by viedla k pretazeniu mobilne;j
siete a aj z toho dovodu sa prva Specifikacia NB-1oT (Narrow Band - 10T) siete zamerala prave
na Upravy, zohl'adiiujtice tento typ zariadeni. Sucasne sa pozerd na problém z pohl'adu spotreby
energie, ked'ze mnohé IoT senzory su inStalované na odl'ahlych, taZzSie dostupnych miestach.
Casto st napajané kompletne z batérii a v niektorych pripadoch Zivotnost celého zariadenia je
dana vydrzou jeho akumulatora. Optimalizacia spotreby energie je preto nevyhnutna. Dalsou
prekazkou je Castokrat slabé pokrytie signdlom tam, kde operuju. Snahou uprav LTE na bolo
vyrazne zvysit’ aj vnatorné pokrytie signalom. [2]

Ciel'om tejto kapitoly nie je poskytnat’ vyCerpavajice vysvetlenie kazdého aspektu NB-
loT, ale namiesto toho popisat’ jej vznik a nadvédznost’ na technologie, ktoré uz existovali v ¢ase
jej navrhu. Ahoci kapitola opisuje detailnejsie aj niektoré technické specifikacie, ich
zahrnutim a ¢iastoénym pochopenim mozno poskytniit’ lepsie porozumenie principov, Ktoré su
neoddelite'nou sucastou bezdrotovych radiofrekvenénych technologii.

2.1.1 Technické poziadavky

Ddlezitou poziadavkou, ktort kladlo konzorcium 3GPP (3rd Generation Partnership Project)
na novovznikajuce rozhranie RF technoldgie bola moznost’ nasadenia v 200 kHz pasme. Toto
pasmo sa pouziva v GSM sietach, ¢o prinasa d’alSie, pre operatorov finanéne vyhodné,
moznosti pouzitia licencovaného spektra. NB-I0T technologia bola preto navrhnutad so
zretel'om na zndmu funkcionalitu LTE. Tym padom umozZnuje opitovné pouzitie hardwaru
a tiez zdielanie existujucich frekvenénych spektier s inymi technolégiami. Zaroven je pritomna
plné podpora sietovych sluzieb ako je autentifikacia, bezpecnost’, sledovanie, spoplatiiovanie

11



sluzieb a pod. Z pohl'adu inovacii je vSak najvacsi prinos NB-I10T technoldgie prave v novej
Struktare fyzickej vrstvy. [3] [4]

2.1.2 Frekvencné pasma

Mnozina frekvenénych pasiem, ktoré mozu byt pouzité pre NB-10T, definovalo konzorcium
v §pecifikacii 3GPP TS 36.101 Release 13. V nej bol predstaveny zoznam podporovanych
pasiem: 1, 2, 3,5, 8, 12, 13, 17, 18, 19, 20, 26, 28, 66, ktoré vidno v Tab. 2.1.

Neskorsie vydania 14 a 15 pridali eSte zopar d’al§ich pasiem, konkrétne: 4, 11, 14, 25, 31, 70
a 71. Registrované frekvenéné pasma pre NB-10T v Eurdpe su B3 (1800 MHz), B8 (900 MHz)
a B20 (800 MHz). [2] [5] [6]

Niz8ie spominané vyrazy uplink a downlink patria medzi zakladné pojmy v oblasti
bezdrétového prenosu. Uplink oznacuje komunikacné spojenie, kedy je signal vysielany zo
zariadenia smerom Kk satelitu alebo radio stanici a na druhej strane downlink vyjadruje pripad,
kedy signal vychadza z vysielacej veze smerom k zariadeniu. [7]

Tab. 2.1) Zoznam frekvenénych pasiem NB-10T [2]

Frekvenény rozsah

Pasmo
Uplink [MHz] Downlink [MHZz]
B1 1920 — 1980 2110-2170
B2 1850 -1910 1930 - 1990
B3 1710 - 1785 1805 — 1880
B5 824 — 849 869 — 894
B8 880 -915 925 -960
B12 699 — 716 729 — 746
B13 777 787 746 — 756
B17 704 - 716 734 — 746
B18 815 —-830 860 — 875
B19 830 — 845 875 - 890
B20 832 — 862 791 — 821
B26 814 — 849 859 — 894
B28 703 — 748 758 — 803
B66 1710 -1780 2110 -2200

Pri blizSom pohl'ade na Tab. 2.1 si mozno v§imnut,, Ze NB-IoT pouZziva prevazne niz$ie
frekvencie. Opédt sa tym zohladnuje predpoklad, Ze mnoho MTC zariadeni operuje
v naro¢nych podmienkach z hl'adiska RF komunikécie. Dovodom je, ze vSeobecne nizSie
frekvencie, nielen v ramci LTE pasiem l'ahSie prestupuju prekazkami, menej sa utlmia a su
vystavené mensiemu ruseniu, ¢o d’alej zlepsuje robustnost’ a spolahlivost’ komunikacie. [2]
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2.1.3 Nasadenie technologie

Ako naznaCuje samotny nazov ,,Narrow Band“, technoldgia si vysta¢i stzkou Sirkou
frekvencného pasma, vd’aka Comu moéze efektivne pouzivat’ malé Casti prispésobeného spektra
napriklad z GSM ale aj v rdmci existujacich pasiem LTE. Vysledkom potreby nasadenia v 200
kHz pasme bolo, ze jedna nosna frekvencia NB-IoT okupuje frekvencny rozsah 180 kHz
v uplink a 180 kHz v downlink. 180 kHz je Sirka prave 1 PRB (Physical Resource Block)
v LTE. Tieto vlastnosti umoziuju NB-10T, aby bola nasadena v 3 r6znych prevadzkovych
rezimoch, ktoré vidno na obrazku Obr. 2.1. [4]

Standalone

V ,standalone” rezime je NB-loT nasadena na jednej alebo viacerych existujdcich
a upravenych GSM nosnych s frekvenénym rozsahom 200 kHz. Vyhodou tohto rezimu je
efektivne vyuzitie GSM pdsma na IoT aplikacie atiez, ze NB-IoT mdze vyuzit' vSetok
prenosovy vykon vysielacej stanice, BS (Base Station). [4]

In-band
V ,,in-band“ rezime je NB-10T nasadend v ramci inych LTE nosnych a vyuZiva rovnaké PRB
ako LTE, teda s rozsahom 180 kHz. Z toho dovodu st tu vSak isté obmedzenia, napriklad

z hl'adiska ¢asovania, aby nedoslo ku kolizii s LTE, ktora nesmie byt naruSena. Prenosovy
vykon sa deli medzi LTE a NB-10T. [4]

Guard-band

V tretom, ,,guard-band“, reZime sa vyuzivaju nepouzit¢é RB v rdmci ochranného péasma
nosnych frekvencii LTE a vykon BS je opét’ zdiel'any. Toto umoziuje vyuzit' ochranné pasma
2 susediacich LTE pasiem, ¢o teoreticky predstavuje maximalnu sirku (100 + 100) kHz = 200
kHz. V porovnani s ,,in-band* operaciou sa predpoklada mensie rusenie v pripade, ze NB-10T
je nasadend v ochrannom pasme, ktoré patri iba jednej LTE nosnej. [4] [8]

200 kHz 200 kHz
> —>

GSM

o

180 kHz

Stand-alone
LTE spectrum
Reserved -
HE e g 2
A B E
LTE g
> - >
180 kHz 180 kHz f
In-band
=l Reserved —||
=5 e €
22 N 3
| LTE -
180 kHz 180 kHz
Guard-band

Obr. 2.1) Prevadzkové rezimy NB-10T [9]
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2.1.4 Struktira NB-loT frame

Prenosova schéma v downlink je zalozena na metéde OFDMA (Orthogonal Frequency-
Division Multiple Access), s rozstupom subnosnych 15 kHz, opét’ ako v LTE. Strukttra 1
frame je zobrazena na obrazku Obr. 2.2 a v ¢asovej doméne ma nasledujuce vlastnosti [10]:

a) Dizka 1 RF frame je 10 ms. To znamena 100 frames za 1 sekundu.

b) 1 frame ma 10 subframes.
c) 1 subframe ma 2 sloty.

d) 1 slot mad 7 OFDM symbolov, kde kazdy symbol tvori tzv. cyklicky prefix a realna

hodnota symbolu.

1 Frame (10 msec)

—>

1
l‘
[t
1
1
1
]
1
1
1

I
'4— 1 Sub-Frame (1.0 msec) —

r4— 1 Slot (0.5 msec)

e ¥Y__

0

11

19

51 6 0 1

2 3 4 5
1
!¢ 7 OFDM Symbols > '\'\ /'/'
(short cyclic prefix) N \ T /

! cyclic prefixes

Obr. 2.2) Struktira jedného NB-1oT frame [10]

Vo frekvenénej doméne vyuziva NB-l0T jeden LTE PRB, ktory pozostava z 12
subnosnych, kazda s odstupom 15 kHz, ¢o tvori celkovo, uz spominanych, 180 kHz. Ako vidno
na obrazku Obr. 2.3, jeden PRB si mozno predstavit’ ako 2-dimenzionalny prvok, ktory sa vo
frekvenénej doméne sklada z 12 subnosnych a v ¢asovej doméne z 1 slotu. Ten mozno rozdelit’
eSte na mensie prvky, RES (Resource Elements), kde 1 RE predstavuje vo frekven¢nej doméne
1 subnosnu a v ¢asovej doméne 1 OFDM symbol.

Time 1 RE
Symbol
Slot (0.5 ms) —

>
L4

&
<

+“—
Sub-carrier
(15 kHz)

Frequency

PRB (180 kHz)

v  E—
&
<

v

Subframe (1 ms)

1RB

Obr. 2.3) Physical Resource Block [11]
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To, ze NB-10T kandlom staéi prave jeden LTE PRB zaist'uje, ze NB-IoT mozno
prevadzkovat’ spolu s LTE aked je nasadena vramci LTE operatora, NB-loT PRB si
zachovava ortogonalitu so vSetkymi ostatnymi LTE PRB. Pomaha sa tym predchadzat’ ruseniu
a zaist’uje sa spol'ahlivd komunikacia medzi zariadenim a sietou. [12]

Uplink NB-IoT ma 8irku pasma 200 kHz, s prenosovou $irkou 180 kHz a ochrannym
pasmom 10 kHz na oboch stranach. Pouzita prenosova schéma je SC-FDMA (Single-Carrier
Frequency-Division Multiple Access), so 7 symbolmi v kazdom slote. Rozstup subnosnych
moze byt bud’ 15 kHz a potom existuje 12 subnosnych na jeden SC-FDMA symbol, alebo 3,75
kHz pre 48 subnosnych na jeden SC-FDMA symbol.

2.1.5 Fyzicka vrstva

NB-IoT zdedila z LTE vaésinu svojich funkcii, ako aj zédkladné signaly a kanaly, hoci ich
celkovy pocet sa znizil. Ich zloZitost’ sa znizila tiez, aby sa reflektovali nizkonékladové
a nizkoenergetické obmedzenia NB-10T modulov UE (User Equipment). Aj pocet kanalov
a signélov sa znizil a prisposobili sa novej struktdre NB-1oT frame. [9, s. 1]

Klucovym komponentom v systéme bezdr6tovej komunikécie LTE je eNB (evolved
Node B). Oznacuje vysielaciu stanicu, ktord bezdrétovo komunikuje so zariadeniami, UE
v sieti. Uzol eNB umoziuje pripojenie UE do siete a je zodpovedny za planovanie zdrojovych
blokov, ¢asovanie a riadenie prenosu dat ku koncovym zariadeniam. Riadi tiez odovzdavanie
UE medzi r6znymi eNB, ked’ sa UE pohybuje po sieti.

Downlink
Downlink NB-1oT obsahuje 2 fyzické signaly [9, s. 7]:

e NPSS aNSSS — Narrowband Primary a Secondary Synchronization Signals

e NRS — Narrowband Reference Signal
a 3 fyzické kanaly:
e NPBCH — Narrowband Physical Broadcast Channel
e NPDCCH — Narrowband Physical Downlink Control Channel
e NPDSCH — Narrowband Physical Downlink Shared Channel

NPSS a NSSS — NPSS je zakladny signal vysielany eNB. Zalozeny je na Zadoff-Chu
sekvencii, ktora ma pozadované korela¢né vlastnosti. Tento signal pouziva UE na ¢asovU
a frekvenénl synchronizaciu. Inymi slovami, umoznuje UE najst’ zaciatok frame NB-l0T
a eliminovat’ pripadny frekvenény posun aj Vv pripade, Ze je zariadenie vybavené lacnym
oscilatorom. Fyzicky signal NSSS nesie informaciu o identite (ID) bunky a obsadzuje posledny
subframe kazdého parneho frame, zatial’ ¢o NPSS je prideleny vzdy 5. subframe ako vidno na
Obr. 2.4.19, s. 7-8]

NRS — Referenény signal NRS, tieZ nazyvany ,,pilot“, sa vzdy nachadza vo vSetkych
subframes okrem tych, ktoré su vyhradené pre NPSS a NSSS. NRS zohrava kl'ai¢ovu tlohu pri
zabezpecovani spolahlivej komunikacie, ked’ze referen¢ny signal urcuje polohu kanélov vo
frekvenénej doméne. UE ho potrebuje na demoduléciu a dekddovanie prijatych dat. [9, s. 8]

NPBCH - Prvy fyzicky signal, ktory NB-loT zariadenie dekdduje je NPBCH.
Zakazdym mu je prideleny nulty subframe daného frame a nesie MIB-NB (Master Information
Block) a SIB-NB (System Information Block). Tie obsahuju potrebné informacie pozadované
modulmi UE na ziskanie zakladnych systémovych informacii ako napriklad mod nasadenia
(stand alone, in-band, guard-band), Sirku pasma, atd’. [9, S. 9]
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NPDCCH — Na pripravu prenosu dat je rovnako ako v LTE potrebny kontrolny kanal.
V NB-IoT je kandl NPDCCH vyhradeny na prenos riadiacich informacii zo siete smerom k UE.
Riadiace informacie mézu zahfiiat’ ¢asové planovanie downlink zdrojov, potvrdenie prijmu
dat, pridelenie uplink zdroja apod. NPDCCH moéze mat prideleny hociktory pristupny
subframe okrem tych, ktoré st ur¢ené pre NPSS, NSSS a NPBCH. [9, s. 10]

NPDSCH — NPDSCH je fyzicky kanal, ktory je zodpovedny za samotny prenos
pouzivatel'skych dat a prenos systémovych informaénych blokov. Mapovanie tohto kanalu ma
tie isté pravidla ako kanal NPDCCH ako vidno na nasledujucom obrazku. [9, s. 10]
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Obr. 2.4) NB-IoT downlink frame pre jednotlivé rezimy nasadenia [9, S. 7]
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Obr. 2.4 vizualizuje NB-10T downlink frame ajednotlivé jeho casti. Pomyselna
vertikalna os predstavuje frekvenciu askladd sa z 12 subnosnych Sirky 15 kHz. Na
horizontalnej osi je Cas, kde 1 cely frame predstavuje 10 ms. Na prvy pohl'ad sa frame v rezime
nasadenia in-band (Cast” Obr. 2.4a) lisi od frame pri nasadeni Vv rezimoch guard-band
alebo stand-alone (¢ast’ Obr. 2.4.b) v tom, Ze prvé 3 OFDM symboly kazdého subframe su
vynechané. Dovodom je nevyhnutnost’ zachovat’ tieto symboly bez ruSenia, pretoze ich
vyuziva Control Channel LTE. Dal3i rozdiel je v signali CRS (Cell-Specific Reference Signal),
ktory je pritomny iba v in-band rezime, nakol’ko NB-loT frame sa nachadza v cudzom
frekvenénom pasme LTE. Referencny signal LTE CRS je kriticky, pretoze sluzi na
demodulaciu prenasanych dat a obsadenie tychto pozicii by malo za nésledok negativny vplyv
na kvalitu LTE signalu. [9, s. 7]

Navyse pohl'ad na NB-IoT frame poskytuje moznost uvedomit’ si, Ze oba, fyzicky kanal
aj fyzicky signal okupujd rovnake zdroje ato prave 1 subframe. Fyzicky kanal je ¢asovo-
frekvencny ,,zdroj*, ktory sa pouziva na prenos kontrolnych udajov a pouzivatel'skych dat. Na
druhej strane fyzicky signal sa méze prenésat’ vo fyzickom kanali, ale plni iba jednu Specificku
funkciu ako napriklad synchronizéciu, alebo demodul&ciu.

Uplink
Uplink NB-10T je tvoreny 1 fyzickym signdlom: [9, s. 10]

e DMRS — Demodulation Reference Signal

a 2 fyzickymi kanalmi:
e NPRACH — Narrowband Physical Random Access Channel
e NPUSCH — Narrowband Physical Uplink Shared Channel

DMRS — Referen¢ny signal DMRS, ,,uplinkovy pilot*, ma za tlohu, analogicky ako
NRS v downlink, zabezpecit’ frekvenénti synchronizaciu prenosu. [9, . 13-14]

NPRACH — NPRACH je fyzicky uplink kanal, ktory je vyhradeny na prenos prvého
signélu z mobilného zariadenia smerom k eNB s cielom poziadat’ o pristup do siete. Rozstup
subnosnych, ktory sa pouziva pre NPRACH, je 3,75 kHz, ¢o umoZiluje pouZzit’ na prenos az 48
moznych subnosnych v pasme Sirokom 180 kHz. [9, s. 11]

NPUSCH — Posledny fyzicky kanal je NPUSCH, ktory ma opét’ analogicktl funkciu
ako NPDSCH v downlink. [9, s. 13]

Dévod preco sa tieto kanaly nazyvaji zdielané je ten, ze niekol'ko UE ich mdze
vyuZivat' suCasne. Zaroven su schopné zdielat’ rovnaké fyzické zdrojové bloky PRB vo
frekvenénej doméne s inymi kandlmi ako NPDCCH. Ale v ¢asovej doméne pracuju na
rozdielnych subframes, ¢im sa eliminuje ich vzajomna interferencia.

2.2 LPWANs

NB-IoT patri do skupiny konkurenénych telekomunikaénych technolégii, ktora sa vSeobecne
nazyva LPWANSs (Low-Power Wide-Area Networks). Ide o siete uréené na bezdrotové
pripojenie 10T zariadeni k internetu, a to ako v priemyselnej oblasti, tak v spotrebnom sektore.
Spolo¢nym cielom, ktory LPWAN technoldgie zdiel'aju, je optimalizacia faktorov kritickych
pre loT [13]:

Prenos na dlha vzdialenost® — LPWA siete sa ¢asto pouZzivajui na pokrytie zariadeni
v tazko dostupnych miestach. Niektoré technoldgie st zamerané viac na vzdialenost’ a iné na
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podzemne objekty. Prenos na tak velké vzdialenosti (bezne desiatky km) je zaisteny tym, ze
maju Kk dispozicii velky link budget, ¢o je termin popisujuci celkovy vykon prenasaného
signalu od vysielaca k prijimacu. Vd’aka tomu ma prenasany signal dostatok energie na to, aby
ho mohol prijima¢ detekovat’, napriek rozlitnym stratdm pozdiZ komunika¢ného kanalu.
NavySe LPWAN technologie moduluji signdl nizSou rychlostou a zaroven vyuzivaju
prijimace s vysokou citlivostou, niekedy az -130 dBm?, ¢o je v porovnani s -90 az -110 dBm,
ktoré pouzivaji tradi¢né bezdrotove technoldgie navysenie 100 az 10000 krat. [14]

Energeticka u¢innost’ — LPWAN technoldgie st navrhnuté tak, Zze umoziujt predizit
zivotnost’ batérie zariadenia az na desat’ rokov. Hoci pristupy k minimalizacii spotreby energie
sa lisia, primarny sp6sob zvysenia energetickej G¢innosti spo¢iva v odpojeni zariadenia, ked’
data neprijima ani neodosiela.

Dolezitym pojmom z hl'adiska energetickej ucinnosti je ,,paging®, ktory sa spomina aj
neskor v tejto kapitole. V kontexte 10T ide o proces, pri ktorom siet’ h'ada konkrétne IoT
zariadenie vysielanim ,,paging* spravy, ¢im siet hovori UE ,,nieCo pre teba mam®. Vo vicsine
pripadov ,,paging* nastava, ked’ je zariadenie v ne¢innom rezime. To znamena, ze UE musi
sledovat, ¢i mu siet posiela nejakl spravu amusi minat ur€itG energiu V ramci
monitorovacieho procesu.

Bezpecnost’ — kedZe digitdlna bezpecnost’ sa dostdvala Coraz viac do popredia,
LPWAN technoldgie implementovali existujice bezpec¢nostné funkcie mobilnych sieti,
vratane autentifikacie, identifikacie zariadeni, ¢i enkryptovania a znaénym sposobom boli
schopné vd’aka nim profitovat’. [13]

Pokial’ vsak ide o 10T aplikécie, LPWAN technolégie nie st jedind dostupna moznost'.
Na vyber je viacero komunika¢nych technol6gii a protokolov vratane Bluetooth, Zigbee, Z-
Wave aj WiFi. Kazda technoldgia mé svoje vyhody a nevyhody, ktoré treba brat’ do uvahy.
WiFi a Zigbee su dobre zname a ¢asto pouzivané na vnutorni komunikaciu, ¢i smart home
rieSenia a konkrétne Bluetooth je pouzity v ramci lokélnej komunikéacie aj v tejto praci. Ich
spotreba energie a prenosova vzdialenost’ s v§ak pre mnohé aplikacie nevyhovujuce.

Na zéklade toho, v akom frekven¢nom spektre LPWA siete operujt, sa rozdel'uji na 2
skupiny:

Licencované LPWANs — Pouzivanie licencovanych frekvenénych pasiem prinasa
niekol’ko vyhod. Zakaznici sa mozu spol'ahntit’ na stabilné pripojenie bez vyraznejsSieho rizika
ruSenia, pretoze ich zariadenia operuju na konkrétnych, predom stanovenych frekvencnych
kanaloch. Po druhé, licencované LPWAN spravuju stovky telekomunikaénych operatorov,
ktori poskytuju podporu, prevadzku a zabezpe€uju interoperabilitu medzi réznymi siet’ami.
A po tretie, pouzitie licencovanych frekvenénych pasiem je nevyhnutné v pripade LPWA
aplikacii, ktoré vyzaduju vysokorychlostné datové pripojenie. Vyssi data rate (prenos daného
mnozstva dat za jednotku Casu) im poskytuju vykonnejSie vysielace, sofistikovanejSie
modulaéné schémy a hlavne pristup k vaésiemu mnozstvu kanalov frekvenéného spektra.
Licencované pasma vsak prinaSaju aj svoje nevyhody. Jednou z hlavnych su naklady spojené
s licencovanim, ktoré si pomerne vysoké, najmi pre mensie spoloénosti. Dal§im
protiargumentom je, Ze licencované frekvencie sii obmedzené na urcité regiony, ¢o moze
predstavovat’ vyzvy pre spolo¢nosti, ktoré chcu expandovat’ na zahrani¢ny trh, pretoZe proces
nadobudnutia licen¢nych prav je komplikovany a ¢asovo narocny. [15]

Bm—30

Pg
! Jednotka vykonu dBm (decibel-milliwatts) P, = 107 10 [mW]
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Medzi licencované LPWANSs patria napriklad LTE-M (Long Term Evolution - for
Machines) a NB-1oT.

Nelicencované LPWANs — S nelicencovanymi LPWAN technoldgiami su spojené
niz§ie finanéné naklady. DalSou vyhodou je jednoduchost’ implementicie, avsak aj
v nelicencovanom pasme musia pouzivatelia dodrziavat’ sibory pravidiel, aby zabezpe¢ili, ze
na zdielanych frekvenciach bude spolo¢ne fungovat vela zariadeni. Pre Sirokopasmovu
komunikaciu sa primarne pouziva nelicencované spektrum vo frekvenénom pasme 900 MHz
(868 MHz v Europe a 915 MHz v USA) a 2,4 GHz. [16]

Medzi najznamejSie nelicencované LPWANs patria napriklad Sigfox, LoRaWAN
alebo RPMA.

Graf na obrézku Obr. 2.5 poskytuje struéne zhrnuté informacie o tom, ktora bezdrotova
technoldgia je vhodna na aky typ aplikécie. Graf zobrazuje data rate, ktory priamo Umerne
suvisi s energetickou naro¢nost’ danej technoldgie, v zavislosti na prenosovej vzdialenosti. Pre
prvotnd predstavu, sU v iom farebne odliSené aj cenové kategoérie, v akych sa jednotlivé
technoldgie pohybuju.

Data rate & )
Power Consumption Cost: Low @ @ @ @ High

Q

100MBps |0

TMBps F---------
Licensed LPWAN
' LTE-M
100 KBps EC-OSM
NB-loT
1KBps Unlicensed LPWAN

MIOTY
LoRa
Sigfox

Tm 10m 100 m 1 km 10 km
Obr. 2.5) Porovnanie bezdrotovych komunika¢nych technologii [17]

Zvysna Cast’ tejto kapitoly sa nebude sustredit’ iba na technické parametre LPWA sieti.
Jej cielom je poskytnut aj informacie o ich dostupnosti a venovat’ sa praktickym aspektom
nasadenia ako je energeticka narocnost’, pokrytie signdlom a cena v kontexte nasSho regionu.
Zaroven poukazat’ na silné a slabé stranky LPWA sieti, ktoré st v Cesku redlne pouzitelné
a pokusit’ sa ich navzajom porovnat’.

2.2.1 NB-loT aLTE-M

NB-loT a LTE-M patria do skupiny so spolo¢nym ozna¢enim CloT (Cellular 10T) sieti, pretoze
vyuzivaju licencované mobilné RF pasma asu navrhnuté tak, aby mohli byt integrované
v existujlcej ,,cellular” infrastrukture.
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NB-IoT

NB-IoT je spolo¢né oznacenie viacerych Standardov, Ktoré sa v niektorych pripadoch volne
zamienaju. Dokument 3GPP Release 13 definoval zaklady standardu LTE Cat-NB1 a priblizne
o0 rok neskor bola predstavena novéa kategoéria zariadeni LTE Cat-NB2 v 3GPP Release 14.

Pokrytie — Spoloénym znakom licencovanych LPWA sieti je snaha o tzv. CE
(Coverage Enhacement), teda vicSie pokrytie signalom nez v pripade existujacich mobilnych
sieti. Vd’aka tomu, ze mnohé IoT aplikacie nekladu vysoké naroky na prenosové rychlosti
a latenciu?, dosahuje NB-10T lepsicho pokrytia metodou opakovania sprav. Opakovanie sprav
doslova znamena, Ze rovnaka sprava sa odosle niekol’ko krat, ¢o zvySuje pravdepodobnost’, ze
aspoi jedna kopia bude spravne dorucena na strane prijimaca aj v pripade, ze zvys$né kopie sa
stratili v dosledku rusenia alebo iného problému v komunika¢nom kanali. [18, s. 221]

Pokrytie a schopnost’ konektivity NB-l0oT zariadeni v skutoénych podmienkach
testovali napriklad vyskumnici na univerzite v Estonsku. V rdmci svojich merani nasadili 20
zariadeni s NB-loT modulom asledovali parameter RSSI® avykon signalu na strane
zariadenia. Z ich vysledkov, ktoré publikovali v [19] vyplyva, Ze modul Quectel BG96 bol
schopny zabezpecit’ konektivitu az do intenzity signalu -105 dBm, ¢o je v porovnani s -95 dBm
pri LTE desatndsobne slabsi signal.

Energeticka naro¢nost’ — 10T zariadenia zvyc¢ajne odosielaju kratke spravy a aj to iba
sporadicky. A aj ked’ v tychto okamihoch je ich energeticka spotreba vyrazne vysSia ako
Vv ne¢innom stave, vo vysledku je zivotnost’ ich batérii je ovplyvnena najma tym, ako efektivne
si v stave medzi datovym prenosom.

Setrenie energie mozno dosiahnut predizenim ,,paging® periody a v extrémnych
pripadoch tym, Ze ,,paging* nebude pozadovany vobec. Konkrétnym rieSenim tohto problému
sa zaoberaju dokumenty 3GPP Release 12 a 13, v ktorych konzorcium predstavilo dva pojmy
eDRX (extended Discontinous Reception) a PSM (Power-Saving Mode) optimalizujice
Spotrebu zariadenia v ,,idle* rezime.

Pocas PSM je vysiela¢ zariadenia Uplne vypnuty, UE sa neohlasuje sieti (Obr. 2.6 horna ¢ast’).
Bezi iba jeho zdkladny oscildtor na udrzanie Casovej referencie, aby UE vedelo, kedy sa
prebudit’. Casovy interval, po¢as ktorého je zariadenie v moéde PSM nedostupné, uréuje TAU
(Tracking Area Update) ¢asova¢ s maximalnou nastavitenou dobou vyse 1 roku. Tento mod
je vhodny hlavne pre pripady vyuzitia senzorov alebo ¢asovacov, kedy prenos iniciuje samotné
zariadenie, pretoze odosiela data na server (uplink).

Pri eDRX je rozdiel vtom, ze zariadenie je z pohladu siete stale dostupné. UE nadalej
kontroluje prijem dat pravidelne s kratSou periddou, ktora sa konfiguruje pomocou DRX cyklu
na maximum necelych 180 minuat (Obr. 2.6 spodna cast). Aplikacie vyuzivajlice prevazne
eDRX s tie, pri ktorych server posiela data smerom k UE (downlink).

Délezité vsak je, Ze v oboch pripadoch zariadenie aj siet’ udrzuju kontext daného pripojenia,
vd’aka ¢omu nie je potrebna inicializacna procedira pri kazdom znovupripojeni. Tym sa
optimalizuje signalizacia a spotreba energie pri prechode z ne¢inného do pripojeného rezimu.
[18, s. 221]

Tieto techniky a mechanizmy hraju rozhodujucu rolu pri maximalizacii vydrze batérie,
ked’Ze véacSina zariadeni loT stravi prevaznu Cast’ svojej Zivotnosti v ne¢innom stave.

2 Latencia v telekomunikicii predstavuje Casovy interval medzi vyslanim a prijmom signdlu.
V mobilnych siet’ach sa latencia pohybuje v stovkach ms, zatial’ o pri pevnych IP sietach v jednotkach ms.

3 Received Signal Strength Indicator vyjadruje kvalitu prijimaného signalu na strane prijimacieho
zariadenia. Na rozdiel od jednotky dBm ide o relativny index, ktory nema fyzikalny rozmer.

20



c | — | —
o Q A
= %) 7]
Q c c
E @© ©
3 b -
@ b Page il Page
8 § monitoring PSM (D% monitoring
g Device not reachable
g
Time
c -
o L
2 2
E ©
3 -
] e
5 o Extended DRx
O ©
g i I I
O
2 Idle Idle

Time
Obr. 2.6) Spotreba energie s vyuzitim mechanizmov PSM a eDRX v NB-IoT [20]

Komplexnost’ zariadeni — Komplexnost' acena bezdrotovych komunikaénych
modulov, ktoré podporuju NB-IoT je najmé ovplyvnena faktorom ,,baseband processing®,
pamétovou naro¢nost'ou a Specifickymi poziadavkami na RF spektrum.

Pojem ,,baseband processing* oznacuje spracovanie digitdlneho signalu, ked’ modem koduje
a dekdduje signaly z bezdrotovej siete. NB-IoT bola navrhnuta tak, aby umoziiovala pouzitie
jednoduchych a lacnych prijimacov, ktoré prijmom signalov NPSS a NSSS (kap. 2.1.5) zaistia
casovu a frekvenénu synchronizaciu so sietou. Z pohladu zariadenia sta¢i vzorkovacia
frekvencia 240 kHz a vd’aka vlastnostiam synchronizacnej sekvencie su aj naroky na objem
pamate relativne nizke.

Co sa tyka RF spektra, vietky poziadavky NB-IoT je mozné splnit’ pouZitim jednej antény,
ktora zabezpecuje vysielaciu a prijimaciu funkciu zaroven. Tolerovana nepresnost’ oscilatora
je 20 ppm®,

Maximalny vysielaci vykon zariadenia je 20 alebo 23 dBm v zavislosti od kvality signalu.
Takéto relativne nizke vykony umoziuju integraciu zosilnovaca PA (Power Amplifier) priamo
na Cip a redukovat’ tak naklady na vyrobu NB-loT zariadeni. [18, s. 220]

LTE-M
V dokumente 3GPP Release 13, publikovanom v roku 2016, bol okrem NB-10T definovany aj
prvy standard pre technolégiu LTE-M s oficialnym oznagenim LTE Cat-M1. Specifikacia bola
tiez v 3GPP Release 14 upravend pod nazvom LTE Cat-M2, ale ked’ze zatial’ iba mala Cast’
infrastruktary podporuje Cat-M2, praca odkazuje pri LTE-M na jej prvu $pecifikaciu.

Je zrejmé, Ze obe technologie, LTE-M aj NB-10T, vznikali paralelne. A hoci zdielaju
vela spoloénych prvkov, vratane mnohych technickych parametrov alebo fyzickej
infraStruktiry, maja unikatne vlastnosti, ktorymi sa liSia. Sti¢asne neustale pokracuje ich vyvoj,

4 Jednotka ppm (parts per million) vyjadruje relativnu odchylku o 1 miliéntinu. 20 ppm v kontexte
oscilatora predstavuje odchylku vystupnej frekvencie o 0,002%.
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a aj preto je dolezité rozumiet’ tymto rozdielom a brat’ ich do ivahy pri vybere komunikacnej
technologie pre konkrétnu 10T aplikaciu.

Nasadenie technoldgie — Podobne ako NB-loT aj LTE-M moéze byt nasadena
Vv standalone rezime alebo v ramci existujuceho spektra LTE. Rozdiel je, ze kym NB-loT
vyuziva iba 180 kHz pasmo, LTE-M je schopna operovat’ na 6-krat vacsej Sirke frekvencného
pasma 1,08 MHz a vyuzit az 1,4 MHz v standalone rezime. To poskytuje vySSie prenosové
rychlosti a nizsiu latenciu. [18, s. 213]

Pokrytie — LTE-M na zlep$enie dosahu vyuZiva tiez metodu opakovania sprav za cenu
znizenia prenosovej rychlosti. Siet’ poskytuje dva rozne CE mody: CE mod A podporujdci 32
opakovani odoslania spravy, a CE méd B podporujuci az 2048 opakovani. Z pohladu
prevadzkovatel'ov siete sa nejedna o komplikované zmeny, staci Gprava poctu opakovani
v datovych a riadiacich kanaloch bez potreby dodato¢nych aprav HW siete.

CE mod A je vramci siete vzdy k dispozicii a slazi predovsetkym na vonkajSie pokrytie.
Vyuziva sa pri tom modulacia QPSK (Quadrature Phase Shift Keying) alebo 16QAM (16 bit
Quadrature Amplitude Modulation) namapovana na 1 az 6 PRB blokov.

Navyse mod B nie je povinny, iba odporuc¢any. Nevyhnutny je v8ak v pripadoch vnutorného
pokrytia tazko dostupnych miest. Tento mod vyuziva jednoduch$iu modulaciu QPSK a pri
downlink vzdy zabera vaésiu Sirku, 4 alebo 6 PRBs. To ma pochopitel'ne vplyv na vydrz batérie
pristroja, ktora klesa, pretoze spotreba v CE mode B narasta. [18, s. 163]

Rozdiely NB-IoT a LTE-M

Mobilita — Do istej miery podporuju mobilitu koncovych zariadeni NB-10T aj LTE-M.
Je tu v8ak fundamentalny rozdiel v tom, akym spdsobom k tomu pristupuju.

NB-10T presla niekol’kymi zmenami $pecifikacii vo verzidch 3GPP Release 13 a 14.
Vo vydani 13 boli zavedené zakladné moznosti mobility, ktoré umoziiuju znovupripojenie ale
iba v pripade, ze vypadok radiového spojenia nastal, ked’ bolo zariadenie v ,,idle* rezime. Toto
obmedzenie vyrazne limitovalo efektivitu NB-10T zariadeni v rusivom RF prostredi. Az
vydanie 14 zlepsilo mobilitu NB-IoT pridanim moznosti opatovného pripojenia strateného
radiového spojenia, aj ked’ je zariadenie v aktivnom, ,,connected* rezime. Vysledkom je, Ze
NB-10T moze teoreticky udrziavat’ zariadenia pripojené aj pocas pohybu, ale stale neumoziiuje
plynuly ,,handover> medzi vysielacimi stanicami. Ked sa zariadenie vzdiali od BS, riadiaci
¢ip jednoducho zvysuje spotrebu energie v snahe udrzat spojenie. Ak sa vzdiali od BS
dostato¢ne d’aleko, uplne sa odpoji. Zariadenie musi najst’ intt BS, opét’ podstipit’ inicializa¢na
sekvenciu a znova sa zaregistrovat’ v sieti, ¢im zvySuje spotrebu energie. [21]

LTE-M plne podporuje mobilitu UE od 3GPP Release 14. Podobne ako mobilné
telefony, aj LTE-M zariadenia priebezne monitoruju kvalitu signalu v sieti a pri presune
k blizsej stanici dochadza k dynamickému presmerovaniu aktudlneho spojenia. Technoldgia je
vhodna pre aplikacie zamerané na sledovanie pohybu balikov, lodnych kontajnerov alebo
vozidiel, a to az do rychlosti pohybu koncového zariadenia 200 km/h. [18, s. 183-196]

Prenos hlasu — Z doévodu, Zze LTE-M ma k dispozicii Sestnasobnu Sirku pasma,
umoznuje rychlost’ prenosu dat az v stovkach kb/s v oboch smeroch a s nizsou latenciou, v rade
desiatok ms.

Predovsetkym vd’aka takto nizkej latencii a plnej podpore mobility umoznuje LTE-M prenos
hlasu cez internet. Technoldgia sa nazyva VOLTE (Voice over LTE), dostupna v 91 krajinach
u 194 operatorov. Dalsi hlasovy protokol je VolP (Voice over Internet Protocol) a vyzaduje

5 Handover alebo ,,cell reselection” je prenesenie aktivneho telekomunikagného spojenia (hlasového
alebo datového) medzi zariadenim a BS k inej BS v ramci jedne;j siete. [28]
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prenosové rychlosti aspont 12,2 kb/s v Standardnej kvalite a 23,85 kb/s v kvalite HD. Takéto
moznosti prinasaji radu novych aplikacii, ktoré by s NB-IoT neslo realizovat’, ako napriklad
hlasom ovladané smart home spotrebice alebo zabezpecovacie systémy. [22]

Firmware update — V sucasnosti je LTE-M jeden z mala, ak nie jedinym LPWA
Standardom, ktory umoznuje firmware OTA (Over the Air) updates. Pri inych Standardoch je
to Vv podstate nemozné. V mnohych pripadoch vsak treba pocitat’ s nutnostou aktualizacie
firmware z principu danej aplikacie ale aj z dovodu, Ze operator mdze menit’ niektoré
Specifické sluzby v sieti. Vyuzitie rychlosti LTE-M siete a nizkej latencie poskytuje moznost’
implementovat’ protokolovy ,,stack* IP siete so vSetkymi kladmi, zapormi aj zabezpecovacimi
funkciami. [23]

Parametre a moznosti siete — Zhrnutie vybranych technické parametrov a moznosti
NB-10T a LTE-M su porovnané v tabulke Tab. 2.2.

Tab. 2.2) Porovnanie parametrov NB-1oT a LTE-M [18] [24]

NB-loT LTE-M
Oficialne (3GPP Rel. 13) ,LTE Cat-NB1” ,LTE Cat-M1“
oznacenie (3GPP Rel. 14) ,LTE Cat-NB2” ,LTE Cat-M2“
In-band (LTE) i
Rezim nasadenia Guard-band (LTE) Stlannggr odn((aL(-I[E)E)
Standalone (GSM)
Maximalna rychlost’ prenosu 30/ 60 kbps (NB1) 300/ 375 kbps (M1)
Downlink / Uplink 127/ 169 kbps (NB2) 4 /7 Mbps (M2)

180 kHz (1 PRE) 1080 kHz (6 PRBs)

Sirka pésma Standalone 200 kHz S;?;gg;?gﬁeléﬁ\zﬂ HI_;Z(I(\/'\I/S)
Latencia <10s <<l§ rsng\(/ll\%l)Z)
Zlepsenie dosahu oproti LTE Az 7x A7 4x
Spotreba energie V§e'0becnve nizsia Véqobecnve vysSia
(teoreticky az 10 rokov) (teoreticky az 10 rokov)
Mobilita / ,,handover* Ciastoéna / Nie PIna/ Ano

Prenos hlasu a OTA updates Nie Ano

Minimalna cena modulu <5€ >5€

Dostupnost’ — predoslé body naznacuju ze LTE-M je takmer vo vsetkych aspektoch
rovnako dobrd alebo lepSia nez NB-l0T. Z toho logicky vyplyva, Ze tato technoldgia je
zvyc€ajne nielen drahsia, ale zaroven v stiCasnosti existuje iba 50 LTE-M sieti v 34 krajinach,
zatial’ ¢o NB-10T sieti je dostupnych 110 v 56 krajinach sveta. [25]

Ked’ze vsak oboje technoldgie maju spolocnu véacsinu technickych vlastnosti a ¢asto
zdiel'ajt fyzicku infrastruktaru, tak i mobilni operatori sa snazia poskytnat’ suc¢asné pripojenie
do oboch sieti v pripade, ze je to v danej krajine mozné.
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Pokrytie v CR, dostupnost’ a pouZitie

Medzinarodny mobilny operator, ktory poskytuje pripojenie do NB-10T a LTE-M sieti aj pre
ceskych zakaznikov je Vodafone. Operator pontka bali¢ek IoT Easy Connect, ktory umoziuje
jednoduché arychle predplatenie tarify, vratane potrebnych SIM Kkariet pre 10T zariadenia.
Jeho velkou vyhodou je pokrytie, ktoré v poslednych rokoch rapidne naréastlo a dostalo sa do
stavu, ze siet’ pokryva 94% populacie signalom vnutri budov a vonkaj$im signalom celé
uzemie CR, ako zobrazuju na svojej interaktivnej mape pokrytia (Obr. 2.7).

Pokryti

o vodafone

Uvnitf budov @

V otevFené krajing

Obr. 2.7) Pokrytie Vodafone NB-10T siete v CR [26]

Dolezita je informécia, ze IoT Easy Connect SIM je podporovana sietami vybranych
operatorov v EU aj inych zemi, hlavne USA, ale v CR je k dispozicii iba pripojenie do siete
2G a NB-IoT. 2G v tomto pripade savisi s rezimom nasadenia standalone, pretoze sa vyuzivaju
star$ie GSM siete. Siet’ LTE-M v Cesku nie je zatial’ dostupna (april 2023). [27]

Tarifa 10T Easy Connect je uréeny pre podnikatelov a firmy, ktori sa venujd vyrobe
a spravovaniu loT zariadeni, alebo ponukaju vlastné 10T riesenia a potrebuju konektivitu. Je
vhodny priméarne pre senzory a aplikacie, ktoré vysielaju data sporadicky alebo pravidelne
malé mnozstvo v dlhych intervaloch.

V Case pisania tejto prace (april 2023) stoji tarifa 10T Easy Connect 449 K¢, zahtha
objem 1 GB dat a 250 SMS, obsahom balika je aj SIM karta a platny je 10 rokov od dna
dodania. Na vyber je aj druhy variant, kde namiesto beznej SIM karty je SMD stéiastka tzv.
SIM-Chip, ktorého vyhody st zhrnuté v tabul’ke Tab. 2.3, avSak v tomto pripade je cena balika
519 K¢ a minimalne mnozstvo objednavky je 10 kusov. [28]
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Tab. 2.3) Parametre a druhy dodavanych SIM kariet [27]

SIM Card

Industrial SIM-Card

Popis

Siroky rozsah aplikacii

SIM ¢ip na spajkovanie,
ktory odola extrémnemu
prostrediu a podmienkam

Vhodné do naro¢ného
prostredia

Nie

Ano

Prevadzkovy rozsah teplot

-25°C az 80 °C

-40°Caz 105 °C

Zivotnost’

Minimalne 2 roky

10 rokov a viac

Schopnost’ prevadzky

Az 10 rokov
pri prevadzkovej teplote
-25°Ca+25°C

Viac nez 10 rokov
pri prevadzkovej teplote
-40 °C a+85 °C

Zéaruka na SIM

2 roky

2 roky

Format

Mini-SIM (2FF)
Micro-SIM (3FF)
Nano-SIM (4FF)

Priemyslovo spajkovatel'né
puzdro DFN-8 6x5 mm podla
Standardu ETSI TS 102671

Minimalna velkost’
objednavky

1

10

Odportcané pouzitie

Mnoho populéarnych
aplikécii 10T, vratane
vnutornych alarmov,
platobnych terminalov

Priemyselné a vonkajsie
aplikécie (ako je
bezpecnost’ a meranie),
kde SIM musi odolavat’

a monitorovacich zariadeni. extrémnym podmienkam.

Sluzby konektivity Vodafone pre aplikacie 10T s poskytuji prenosovi rychlost
priblizne 256 kb/s v oboch smeroch, downlink aj uplink. V sietach 2G je prenosova rychlost’
pri nahravani aj stahovani obmedzena na 128 kb/s. Zakaznik moze mat na jedno ICO sudasne
aktivnych maximalne 500 kusov SIM Kariet. [28]

2.2.2 Sigfox

Okrem toho, ze Sigfox je jednou z bezdrétovych IoT technologii, je to tiez nazov protokolu,
fyzickej vrstvy av neposlednom rade francuzskej spoloc¢nosti, ktora technoldgiu vlastni
a prevadzkuje od roku 2009. Nejde o volne dostupny S$tandard, ale globalnu LPWA siet’
operujucu na zaklade protokolu, ktory je vyhradne vo vlastnictve spolo¢nosti Sigfox. [29]

Technoldgia siete

Fyzick& vrstva — Kym v pripade fyzickej vrstvy sa snazi vacsina loT technologii
vyuzivat’ ¢o najvacsiu Sirku RF pasma, Sigfox medzi¢asom vyuziva uzkopasmové pripojenie
az do takej miery, ze Vv skutoCnosti mozno o nom diskutovat’ v bitoch alebo bajtoch, a nie
kilobitoch. Maximalna rychlost’ prenosu dat je okolo 600 b/s a castokrat je eSte nizsia. Zaroven
je Sigfox schopna rozlisit’ vel'mi slaby signal az na Grovni -125 dBm. Co je 107 krat menej ako
pri WiFi a v pripade spodnej hranice vykonu -105 dBm, ktora bola uréena pre NB-10T, 20-krét
slabsi signal. Samozrejme okolité RF ruSenie to musi umoziovat.
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VSeobecne, aby bolo mozné spravu prijat’ musi byt signal v sieti Sigfox aspon o 8 dB nad
uroviiou Sumu. [30, s. 16]

Jamming signal 8 dB needed for

the signal to be
received
Interference

impact
Obr. 2.8) Odolnost’ vo¢i Sumu [30, s. 16]

Downlink — Sigfox siet’ je vel'mi Setrna, samotny ,,payload” downlink spravy moze
mat’ najviac 12 bajtov. To je maximum, velkost’ sa mdze eSte flexibilne menit. Velkost
,,payload“ v odosielanom datagrame ale nie je nevyhnutne rovnaka ako je pocet odosielanych
bajtov, pretoze protokol vyzaduje doplnenie (,,padding*) prazdnych bajtov za istych okolnosti.
Napriklad ak sa odosiela 9 bajtov, protokol doplni 3 prazdne, ako je znazornené na Obr. 2.9.

ST 29l G
Payload size in bytes @ 4 8 12

Obr. 2.9) ,,Padding® prazdnych bajtov v Sigfox protokole [31]

Doplnené bajty zaberaju ¢as a energiu ale neobsahuju ziadnu informaciu. Preto je potrebné pri
navrhu firmware optimalizovat’ podobu ,,payload* tak, aby v danych pripadoch (4, 8, 12) boli
vyuzité vSetky bajty.

Navyse regulacie ETSI (European Telecommunications Standards Institute) povol'uju vysielat’
spravy vo verejnom RF pasme len 1% ¢asu v rdmci 1 hodiny. Z toho vyplyva, Ze maximalne
mnozstvo odoslanych sprav za 1 den pri aplikovani regulacii ETSI [31]:

e Hodina ma 3600 sekund.

e 1% z 3600 je 36 sekiind, takZe zariadenie mdze vysielat’ 36 sekind pocas 1 hodiny.
e Rychlost’ prenosu spravy v najpomalSom maode je 6 sekind.

e 36/6 =6 sprav kazdi hodinu a 6 - 24 = 144 sprav za 1 den.

Ked'Ze Sigfox si z toho 4 spravy nechava pre potreby protokolu, tak zariadenie méze odoslat’
maximalne 140 sprav denne.

Uplink — Véagsina aplikdcii vyuzivajtcich konektivitu Sigfox vyhradne odosiela data
zo senzorov na cloud. Niektoré zariadenia sa vSak potrebuju spolahnut’ na obojsmernu
komunikaciu a podporuje to aj Sigfox.

Downlink spravy v§ak umoziiuju odoslat’ zariadeniu najviac 8 bajtov dat a celt sekvenciu riadi
koncove zariadenie, pretoze data mozu byt odoslané iba ak o to zariadenie vopred poziada.

1. Zariadenie poziada o odoslanie downlink spravy tym, Zze odosle uplink spravu, ktora
Vv sebe zahfna ,,request flag™.

2. Sigfox back-end zaisti, ze zakaznicky server zozbiera pripravené informacie pre dané
zariadenie.

3. Niekol'ko sekiind neskor siet’ odosle downlink spravu zariadeniu.

Maximalny pocet downlink sprav denne je 4. [32]

Nasadenie technologie — Ked’ze technologia operuje v nelicencovanom RF spektre,
spolocnost’ spolupracuje s regulacnymi uradmi jednotlivych krajin aby zabezpecila nasadenie
iba v dostupnych frekvenénych pasmach. V Europe je poskytovana na zaklade vSeobecného
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opravnenia k pouzivaniu kmitoc¢tu v pasme 868,034 — 868,226 MHz na prijem dat (downlink)
a 869,425 — 869,625 MHz na odosielanie (uplink). Vo zvy$nych ¢astiach sveta sa vyuzivajl
Casti pasma zo spektra 902 az 928 MHz. Sp6sob technologie je zaloZeny na prenosovej schéme
Ultra Narrow Band (UNB) a vysielana sprava méa vo frekvenc¢nej doméne Sirku iba 100 Hz
v Eurdpe a 600 Hz v USA. [30, s. 8]

L Ad 4 Ag -

100 Hz
868.034 868.226

== =

192 KHz wide
Obr. 2.10) Sigfox technoldégia zalozena na UNB [30, s. 8]

A hoci je v principe Sigfox iba jedna velka zdielana siet, vd’aka vlastnému protokolu
a infrastruktare poskytuje moznost’ vyc¢lenit’ Cast’ siete pre potreby konkrétnej aplikacie. Toto
oddelenie je realizované ¢i uz v zmysle casti frekvenéného spektra alebo priamym pridelenim
sietovych serverov, vysielacich stanic a nasadenim dedikovanych BS v danej oblasti. Alokécia
vy€lenenych zdrojov zabezpeci zdkaznikovi efektivnejSiu a bezpecnejSiu komunikéciu pre
potreby jeho aplikacie. [29]

Architektura siete — Sigfox architektdra je podobna ,,cellular” sietam v tom, Ze signal
sa odosiela zo zariadenia najskér do BS, ktoru spravuje lokalny operator v danej krajine.
Rozdiel je vSak v tom, Ze zariadenie nie je napojené iba na konkrétnu BS ale vysielané spravy
moze prijat’ hociktora BS v okoli, ¢o s v priemere asi 3. ,,Gateway* alebo brana medzi Sigfox
siet'ou a internetom je integrovana v BS a posiela informéacie na back-end siete, kde servery
ich uz preposli pouzivatelovi do jeho aplikacie alebo na cloud. Na vyvojara spada
zodpovednost’ iba za inicializa¢né nastavenie IoT zariadenia a spracovanie prichadzajucich dat.
K tymto datam typicky pristupuje pomocou APIs a nastavenim ,,callback funkcii na strane
Sigfox serverov. [29]

Parametre siete — VVybrané parametre siete st zhrnuté v Tab. 2.4.
Tab. 2.4) Parametre siete Sigfox [30] [31]

Sirka pasma 192 kHz
Citlivost’ -125 dBm
Latencia <25s

Cas prenosu (,,airtime*) <6s

Maximéalna UL prenosova rychlost EU: 100 b/s, USA: 600 b/s

<50 km (vo volI'nej krajine)
< 3 km (v meste)

Prenosova vzdialenost’

Pocet DL sprav za den x ,,payload* max. 144 x 12 B
Pocet UL sprav za deii x ,,payload” max. 4 x 8B
Zivotnost’ batérie > 10 rokov
Minimalna cena modulu ~2¢€
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Poziadavky na zariadenia — VsSetky kompatibilné moduly Sigfox musia byt
jednorazovo certifikované aby spinali vyZzarovaci vykon, ktory je maximalne 25 mW, &o je pre
predstavu porovnateI'né s dial’kovym ovladacom od auta.

Pristup do siete — Kapou certifikovaného modulu spravidla dostane zakaznik aj vstup
do siete v ramci predplatného na 1 rok. Kazdé zariadenia ma unikatny identifikator Device ID
a kod PAC (Porting Authorization Code), pomocou ktorych pouzivatel’ aktivuje svoje
zariadenie vo webovom rozhrani Sigfox cloud. Sluzba uchovava prichadzajluce data, ktoré je
mozné stiahnut' vo formate CSV alebo ich preposlat na servery zékaznika pomocou
,,callbacks®. Pre urychlenie integracie medzi Sigfox back-endom a back-endom velkych IoT
sluzieb ako je AWS od Amazonu, Microsoft Azure alebo IBM Watson ponuka Sigfox cloud
predpripravené ,,callbacks*. Zakaznici si vSak mozu definovat’ aj vlastné funkcie pre niekol'ko
svojich zariadeni sti¢asne, ak ich zaradia do spoloénej Device Type skupiny. Udaje, ktoré moze
»callback® vy¢itat’ z kazdej spravy zahtiiaju napriklad ID zariadenia, ¢as, SNR (Signal to Noise
Ratio), stanicu, RSSI a d’alsie. Informacie mozno jednoducho preposielat’ na zadany email
alebo vyuzitim HTTP/S requestov na servery. Pri obojsmernej komunikécii je potrebné
nadefinovat’ aj downlink ,callbacks“, aby data pre koncové zariadenia boli spravne
naformatované. [33]

Pokrytie v CR, dostupnost’ a pouZitie

Poskytovatel’ pripojenia do siete pre ¢eskych zakaznikov bol donedavna operator Simplecell,
ktory dnes patri pod Sigfox Ceska republika. Spolognost’ pokryva v Cesku 94 % Uzemia, 96 %
populécie vonkajs$im signalom a 85 % obyvatel'ov vnutri budov a v suterénoch. [34]

Live coverage
Under roll-out

Czechia

Obr. 2.11) Pokrytie Sigfox siete v CR [35]

Sigfox ponuka na vyber z 3 Grovni predplatného pre zakaznikov, ktori maji zaujem
0 pripojenie do 1000 zariadeni. Pri po¢te nad 1000 je cena na vyziadanie a zavisi od aplikacie.
Funkcionalita Atlas Native je prva lokaliza¢na sluzba siete Sigfox. V ramci predplatného sa
jedna o dobrovol'né rozsirenie. Spustena je od roku 2017 a poskytuje geografické suradnice
hociktorého zariadenia so Sigfox modulom bez potreby GPS alebo inych HW/SW
komponentov. Funguje tak, ze Sigfox prijima repliky sprav vyslanych zo zariadenia, ktoré sa
spracuju v Geomodule. Ten zbiera repliky v intervale 25 sekind a na zaklade nich ur¢i polohu
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zariadenia a spusti prislusny ,,callback®. Zakaznik tak moze vidiet real-time informacie
0 polohe, ktoré zahfiiaji zemepisnt Sirku, dlzku a radius, v ktorom sa zariadenie priblizne
nachadza. [36]

Tab. 2.5) Cennik predplatného Sigfox (april 2023) [37]

Maximalny Maximalny pocet Cena / zariadenie / rok

Predplatné pocet sprav bajtov za tyzden (+ Atlas Native)
BASIC gt f ?y,e;(;‘eenne 176 140 (+ 3) K&
PLUS gt ;Odgﬁﬂge 5992 215 (+ 7) K&
ULTRA B'[ i“d%gﬁg”e 11 984 247 (+ 13) K&

Za roaming neplati uzivatel’ ni¢ navyse, je automaticky pristupny vo vSetkych oblastiach kde
Sigfox operuje, v sucasnosti viac ako v 70 krajinach sveta.

Co sa tyka skutoénych aplikacii, Sigfox technoldgia ponuka $iroké spektrum moznosti. Od
Industry 4.0 a SmartCity az po strazenie domacich milac¢ikov. Hodi sa na rdzne merania,
priebezné odpocty stavu, zabezpecenie, sledovanie havarijnych stavov, servisné kody a pod.
Na druhej strane je tu nemalé Skéla aplikacii, kde sa Sigfox nehodi, ako napriklad nositel'né
technoldgie (,,wearables*, smart hodinky). Nie je vhodna na automatizaciu, kde je pozadované
real-time ovladanie a kde je jednoduchsie pouzit’ WiFi, ZigBee alebo Zwave. A nehodi sa ani
Vv pripade, ze je potrebna obojstranna komunikacia niekol’kokrat za deni ako napriklad platobné
terminaly, kde naopak NB-IoT je urcite lepsim kandidatom. [34]

2.2.3 LoRaWAN

LoRaWAN (Long Range Wireless Area Network) je komunikaény protokol a architektdra loT
siete operujucej V nelicencovanom frekvenénom pasme. Zalozena je na technoldgii LoRa,
ktord moduluje data do elektromagnetickych vin na fyzickej vrstve umoziujucej radio
komunikaciu na vel'ké vzdialenosti. [38]

Technoldgia siete

Fyzicka vrstva — Fyzicka vrstva LoRa vychadza z modulacie CSS (Chirp Spread
Spectrum). Pri pouziti CSS modulacie je generovany takzvany ,,chirp“ signal, ktory meni svoju
frekvenciu linearne s ¢asom. Ak sa frekvencia zvysuje od spodnej hranice po hornu hranicu
pasma ide o ,,chirp-up*, v opa¢nom pripade ,,chirp-down* signal. Na tento signal sa moduluje
prenasana digitdlna informadcia.
Vyhodou CSS moduléacie je jej odolnost’ vo¢i Dopplerovmu efektu. Désledok linearity ,,chirp®
signalu je, ze frekvenéné rozdiely medzi vysiela¢om a prijimacom su priamo umerné ¢asovym
rozdielom. Tento vztah umoziuje upravit fdzu prijimaného signalu pomocou korekénych
algoritmov v ¢asovej doméne. Eliminacia potreby aplikovat komplexné algoritmy vo
frekvencnej doméne zniZuje energetickil naro¢nost’. Frekvenény rozdiel moéze byt az 20 %
Sirky pasma bez vplyvu na schopnost’ dekddovat’ signal, ¢o poméha zniZit’ cenu LoRa modulov,
pretoZe nie je nutné implementovat’ vysoko presné krystaly. [39]

Nasadenie technolégie — Podobne ako Sigfox aj LoRaWAN je nasadena v pasme ISM
(Industrial, Scientific, Medical). Rozdiel je vSak v tom, ze kym Sigfox vyuziva Sirku kanalu
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192 kHz, v pripade LoRaWAN je Sirka 1 kanalu 125, 250 alebo az 500 kHz, vd’aka comu
poskytuje vyssie prenosové rychlosti. Zaroven sa LORaWAN elegantne vyhyba obmedzeniu
vysielat’ iba 1 % ¢asu tym, Ze podporuje komunikaciu na viacero kanaloch. To umoziuje
realizovat’ nickol’ko prenosov stuc¢asne a na vicsie vzdialenosti.

V Eurdpe je nasadena v 10 RF kanaloch v 863 az 870 MHz pasme. 8 kanalov umoziuje datovy
prenos 250 b/s — 5,5 kb/s, jeden 11 kb/s a posledny 50 kb/s. V USA sa pouzivaju prevazne
pasma 902 — 928 MHz, Indii 865 — 867 MHz a vo zvysku Azie 915 az 928 MHz. Technoldgia
tieZ moze byt nasadend v 2.4 GHz pasme, ktoré je dostupné celosvetovo. [40]

Architektura siete — LoRaWAN siete vyuzivaju hviezdicova topoldgiu a typicka siet’
sa sklada z nasledujucich elementov [41]:

mip

DEVICE

Koncové zariadenia — Senzory a aktuatory, ktoré odosielaju alebo prijimaju
modulované LoRa spravy z gateways. Zvyc¢ajne napajané z batérii.

Gateways — Prijimaju spravy koncovych zariadeni a preposielaji ich na sietové
servery. Spdsob akym su pripojené k sietovym serverom sa oznacuje ,.backhaul®
a ide 0 vyrazne rychlejsie spojenie zaloZzené na inej technoldgii ako napriklad WiFi,
Ethernet, optické vlakna ale napriklad aj ,,cellular* technolégie (3G, 4G, 5G) alebo
LTE-M a NB-loT.

Indoor brany (picocell) st lacné, maju integrovanu anténu a su vhodné na pokrytie
mensich priestorov pod zemou alebo v niekol’koposchodovych budovéch.

Outdoor brany (macrocell) s uréené nielen do mestskych ale aj odl'ahlych oblasti.
Moézu byt primontované k ,,cellular” veZiam aj vysokym budovam a zvycajne maja
vacsiu externu anténu.

Sietovy server — Software, ktory riadi vSetky prvky siete. Medzi funkcionalitu
LoRaWAN serverov patri napriklad zabezpecenie prenosu sprav medzi koncovymi
zariadeniami a aplikaénym serverom (zabezpecenie typu end-to-end), deduplikécia
uplink sprav, vyber vhodnej brany pre downlink spravy a pod.

Aplikaéné servery — Cast’ software beziaceho na serveri, ktory je zodpovedny za
bezpecné spracovanie aplikaénych dat. Generuje vSetky downlink spravy urcené
pre koncové zariadenia.

Join server — Zariadenia posielaju ,,Join-request” spravy sietovym serverom, aby
ich preposlali na Join server. Ten je zodpovedny za bezpeénu aktivaciu zariadenti,
spravovanie ich pripojenia a komunikaciu so sietovymi aj aplika¢nymi servermi.

NETWORK SERVER
(For Roaming)

Application Layer f/

Application Layer
LoRaWAN?® Link Layer HE
LoRaWAN?® Link Layer ﬁ‘.

LoRaWAN® Regional

Parameters GATEWAY NETWORK SERVER LoRaWAN® APPLICATION SERVER

_ = Layers

JOIN SERVER

Obr. 2.12) Architektira LoRaWAN siete [42]
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Triedy zariadeni — LoRaWAN S$pecifikacia definuje 3 triedy zariadeni: A, B a C.
VSetky triedy zariadeni podporujt uplink aj downlink a musia implementovat’ vlastnosti triedy
A, zatial’ ¢o triedy B a C sU iba jej rozSirenim. [43]

Pri zariadeniach triedy A iniciuje komunikaciu iba koncové zariadenie. Zariadenie
moze vyslat’ uplink spravy kedykol'vek ale az nich méze nastat” downlink prenos. Po ukonceni
uplink prenosu nastava kratke oneskorenie a nasledne zariadenie otvori 2 kratke downlink okna
(RX1 aRX2 na Obr. 2.13). Ak sietovy server neodpovie pocas tychto dvoch ¢asovych
okamihov, downlink sprava sa méze znova odoslat’ az po d’alsom uplink prenose. Zariadenia
triedy A su zvycCajne napajané z batérii, pretoze maji nizku spotrebu a vac¢Sinu ¢asu st v rezime
spanku. Medzi uplink spravami st dlhé ¢asové intervaly a majd vysokd downlink latenciu
(pretoze kazdy downlink ¢aka na uplink).

} Uplink RX1 RX2

RX1 Delay

RX2 Delay

«— >
Transmit Time On Air

Obr. 2.13) Uplink / downlink LoRaWAN zariadeni triedy A [43]

Trieda B pridava pravidelné downlink okna na prijimanie sprav zo sietového servera.
Zariadenie sa ¢asovo synchronizuje pomocou ,beacon® signalov, ktoré vysiela gateway.
Zariadenie otvara downlink ping sloty s pravidelnou periédou na prijimanie sprav zo sietového
servera a stéle st tu aj downlink okna ako vidno na Obr. 2.14. Tieto zariadenia maj{ niz$iu
latenciu, pretoze downlink nemusi ¢akat’ na uplink, ale cenou je vySsia spotreba energie.

Beacon PN Uplink RX1 RX2 Beacon
RX1 Delay
Ping Slot < >
> RX2 Delay

<

Beacon Period

Obr. 2.14) Uplink / downlink LoRaWAN zariadeni triedy B [43]

Zariadenia triedy C sa neuspavaju a prijimaju spravy po celt dobu, kedy nevysielaju.
Latencia je minimalna ale spotreba vysoka, preto sa jedna iba o zariadenia s pripojenim do
siete. Vyuzitie napriklad pri dial’kovo nastaviteI'nych ventiloch alebo pouli¢énom osvetleni.

Uplink RX1

RX2 RX2

Transmit Time On Air Extends to next uplink
— >

Obr. 2.15) Uplink / downlink LoRaWAN zariadeni triedy C [43]
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Parametre siete — Niektoré dolezité parametre siete st zhrnuté v nasledujtcej tabulke.
Tab. 2.6) Parametre siete LoORaWAN [40]

Sirka pasma 125/ 250 /500 kHz
Citlivost’ -120 dBm
Latencia Zalezi od triedy zariadenia

Pocet kanalov az 10
Rychlost’ prenosu 250 b/s — 50 kb/s
Prenosova vzdialenost’ < 4021(1_11 F)(\I/((r)nvz)\},lrlri Sl‘;g)lj ine)
»payload“ v 1 sprave max. 242 bajtov
Pocet sprav za den teoreticky neobmedzeny
Zivotnost’ batérie > 10 rokov
Minimalna cena modulu 3-5€

Pokrytie v CR, dostupnost’ a pouzitie

V Ceskej republike je hlavnym prevadzkovatel'om siete LoORaWAN spoloénost’ CRA (Ceské
Réadiokomunikace). V porovnani s predodlymi LPWA sietami je viak jej pokrytie v Cesku
najnizsie, priblizne 70 % Uzemia, ¢o je znazornené na Obr. 2.16, kde tmavsie oblasti znacia
vy$§iu intenzitu signalu.

CRA\

CESKE RADIOKOMUNIKACE

Obr. 2.16) Pokrytie LoORaWAN siete v CR [44]

Cena pripojenia do LoRaWAN siete CRA je rovnako ako v pripade inych sieti zavisla
na objeme dat a pocte pripojenych zariadeni. Vyber predplatného v ¢ase pisania tejto prace je
zhrnuty v Tab. 2.7.
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Tab. 2.7) Cennik predplatného CRA (april 2023) [45]

Pocet Mesacny Maximalny pocet

Predplatné zariadeni limit sprav API requestov Viazanost Cena
PILOT max. 10 gt 100880 1 000 12 mesiacov 200 K¢
INDAII\_/IlIIEU - individualne gt :Eg:z:gﬂzmg 1000000 12 mr:isri]:;lcov Zr:::ﬁ}?y
I\(If I\jllggl,sb\lé[)J max. 5 gt 100000 1000000 viafaenzosti zadarmo

Alternativnym rieSenim k CRA je LoRaWAN siet’ The Things Network od globalneho
poskytovatel'a The Things Industries. The Things Industries poskytuje cely rad produktov
a sluzieb, ktoré zahimaju sietové servery, gateways aj koncové zariadenia a st zamerané na
velké korporaty aj mensie firmy a jednotlivcov.

The Things Stack je ich sietovy server LoRaWAN umoziujlci konektivitu,
spravovanie a monitorovanie zariadeni, brdn a pouzivatel'skych aplikécii. Od januara 2021
podporuje siet’ TTN (The Things Network) free verziu tohto serveru, ktord sa nazyva The
Things Stack Community Edition a je uréeny prave pre mensich zakaznikov. Ti maju moznost’
pripojenia k LoRaWAN sieti, ktoru spravuje viac nez 100 000 ¢lenov TTN komunity v 153
krajinach po celom svete. Zakaznik tak moze rychlo otestovat’ LORaWAN konektivitu pre
svoju aplikéaciu.

Oproti technoldgiam ako NB-10T a Sigfox je pokrytie v naSom regione mensie, hlavne mimo
vacsich miest, a preto ak sa nepodari pripojit’ sa na verejne dostupné brany inych ¢élenov
komunity je potrebné zakupit’ a nasadit’ vlastn branu. Pre predstavu gateway [46] s vykonom
do 27 dBm, ,,backhaul” v podobe Ethernetu alebo WiFi a 8 kanalmi poskytuje vo volnom
priestore pokrytie v okruhu asi 15 km, v meste do 2 km a stoji okolo 7 000 K¢&. To samozrejme
zvysuje néklady v pripade implementacie LoRaWAN technoldgie pri danej aplikacii.

Dalsia vec, na ktorGi musi zakaznik mysliet’ je, ze free verzia negarantuje dostupnost, tzv.
,,uptime* serveru. Pre komer¢né aplikacie sa odporuca server The Things Stack vratane zmluvy
SLA (Service Level Agreement), ktora Specifikuje podmienky poskytovanych sluzieb, pricom
The Things Industries garantuju server ,,uptime* 99,9 % ¢asu. Vyhodou je, Ze ked’ uz je raz
koncept projektu otestovany a pripraveny, Skalovanie nie je problém. [47]

Aby aplikacia vytazila maximum z batérie a zaroven nepotrebovala vel'a gateways je

dolezité pri navrhu aplikovat’ niektoré pravidla, ako napriklad odosielat’ mensi payload
kodovanim déat v binarnom formate, obmedzit’ interval medzi prenosom na niekol’ko minut
a pouzit’ vyssi data rate na minimalizaciu vysielacieho ¢asu. Okrem toho je vhodné odosielat’
data iba ak sa meran& hodnota zmeni viac ako stanoveny threshold a pod.
LoRaWAN je vSeobecne vhodna technologia pre dial’kové nizkoenergetické aplikacie, ako je
monitorovanie zivotného prostredia, sledovanie zvierat, detekcia poziaru, preventivna detekcia
zemetrasenia, urcovanie polohy alebo merace spotreby. Za istych okolnosti umoziuje aj
firmware OTA updates. Nie je vSak vhodna pre real-time aplikécie a tie, ktoré vyzaduju Siroké
pasmo, prenos hlasu, odosielanie fotografii alebo streamovanie video obsahu.
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2.2.4 Porovnanie LPWANS

Tab. 2.8 zobrazuje suhrn informacii tykajucich sa LPWA sieti v naSom regione. Konkrétne ide
0 NB-loT (Specifikacia LTE Cat-NB2), LTE-M (Specifikacia LTE Cat-M1), Sigfox

a LoRaWAN.

Tab. 2.8) Porovnanie vybranych LPWA sieti [18] [24] [30] [40] [47]

@NB-ior  LTE-(); Yf sigfox LoRawAN

LTE a GSM LTE ISM ISM
Spektrum . . . . . ) . .
(licencované) (licencované)  (nelicencované) (nelicencované)
Frekvenéné 700 — 2200 700 — 2200 863 — 928 863 — 928
pasma MHz MHz MHz MHz
& . 180 kHz 1080 kHz 125, 250, 500
Sirkapdsma 0\ 200kHz  max 1,4 MHz 192 kHz kHz
L UL: DBPSK
Modulacia QPSK, BPSK  QPSK, 16QAM DL: GESK CSS
Prenosova UL: SC-FDMA UL: SC-FDMA UNB L oRa
schéma DL: OFDMA DL: OFDMA
Prenosova UL: 169 kb/s UL: 375 kb/s EU: 100 b/s
r{chlost DL: 127 kb/s  DL:300kb/s  USA:600bjs 220 bIS—S0kbls
Vysielaci vykon EU: 14 dBm
ariadenia 14, 20, 23 dBm 20, 23 dBm USA: 22 dBm 15 dBm
MCLS 164 dB 160 dB 149 dB 157 dB
Citlivost teoreticky az teoreticky az teoreticky az teoreticky az
vos -114 dBm -108 dBm -125 dBm -120 dBm
Max. payload UL:12B
1 spravy 1600B 1280B DL: 8B 242 B
Max. pocet nelimitovany nelimitovany UL: 140 nelimitovany
sprav za den y y DL: 4 y
Standardizacia 3GPP 3GPP Sigfox LoRa Alliance
Dostupnost’ 56 krajin 34 krajin 72 krajin 153 krajin
Sledovanie . : Atlas Native, LoRaWAN
polohy tbas GPS iba s GPS Atlas WiFi geolocation
Minimaina ~5€ ~10€ ~2€ ~4€
cena modulu

® Maximum Coupling Loss vyjadruje maximalnu stratu vykonu signalu medzi vysielatom a prijimacom,
ktoru systém zvladne, aby bol schopny fungovat’. MCL nepriamo vyjadruje pokrytie signalom bez zavislosti na
nosnej frekvencii a okolitom prostredi.
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Udaje v uvedenej tabul’ke naznacuju, Ze hoci sa jedna o konkurenéné LPWA siete, ich
vlastnosti a technické parametre ich predurcuji na odlisné aplikacie.

V sti¢asnej dobe je z licencovanych technoldgii dostupna na tzemi Ceska iba NB-10T,
ktord je vhodna na naro¢nejsie aplikacie vyzadujlice vysSie prenosové rychlosti a zaroven
velmi dobré pokrytie pretoze vyuziva existujicu LTE infrastruktiru. Vodafone ponuka
vyhodnu tarifu s platnost'ou az na 10 rokov, velkym objemom dat a pokrytim aj v okolitych
krajinach.

Siet’ Sigfox je urCena na najmenej naro¢né aplikacie z hladiska objemu dat ale naopak
poskytuje velky dosah, nizku spotrebu energie a zaujimavé moznosti sledovania polohy bez
potreby GPS.

LoRaWAN je v mnohych aspektoch na rozmedzi predoslych technoldgii, ale jeho problém
spoc¢iva v nizSom pokryti a Vv pripade vol'by komunitnej siete aj V potrebe vyuzitia cudzich
gateways alebo nasadenia vlastnych.

V tabul’ke nie je uvedené porovnanie cien za prenos jednotky objemu dat v jednotlivych
sietach. Dovodom je, Ze tieto Siete sU zamerané na rozne aplikacie, moézu mat’ limitovany pocet
prenesenych sprav za den a pouzivaju rozdielny protokol stack, o ma tieZ vplyv na objem dat,
ktory sa mina z predplateného balika. Takéto porovnanie preto nie je Uplne na mieste, avsak ak
by bola tato informécia zaujimava z hl'adiska rozhodovania sa pre niektord zo spominanych
technologii, hodnoty by boli nasledovné.

Cena za prenos 1 kB dat v sieti NB-10T od Vodafone s obyc¢ajnym predplatnym IoT Easy
Connect, ktory pontika 1 GB dat za 449 K¢ je 0,00043 K¢/kB.

Najvyhodnejsie predplatné v sieti Sigfox ponuka balik Ultra, ktorého sucast'ou je 11984 uplink
bajtov na tyzden za cenu 247 K¢&/rok, pricom rok mé priblizne 52 tyzdiiov. Cena za prenos 1
kB dat pri maximalnom vyc¢erpani roéného limitu predplatného je potom 0,40587 K¢/kB, ¢o je
takmer 1000 krét viac ako v pripade NB-10T.

V sieti LORaWAN s predplatnym Pilot od CRA je k dispozicii 1000 uplink sprav mesacne za
cenu 200 K¢ na 12 mesiacov az pre 10 zariadeni. Maximélna vel'kost’ spravy V najvyssej
eurdpskej data rate triede DR7 je 242 bajtov a vysledna cena za prenos 1 kB dat pri vy¢erpani
ro¢ného limitu predplatného pre vsetkych 10 zariadeni je 0,00705 K¢/kB. To je asi 58 krat
menej oproti Sigfox a ale stale 16 krat drahsie ako v pripade NB-10T.

Nadalej teda plati, Ze ked’ dojde na vyber konkrétnej komunikacénej technoldgie pre 10T
aplikécie, treba zvazit mnoho faktorov. Momentalne v$ak v kontexte ponuky na Ceskom trhu
je NB-IoT asi najviac univerzalna vol'ba s ohl'adom na vySku nakladov, pokrytie a technické
parametre siete.

2.3 loT platformy

Dnesné 10T systémy pozostavaju na jednej strane z hardwaru, nasledne komunikaénej vrstvy
a az na druhom konci je pouzivatel'sk4 aplikicia. Ziadne IoT rieSenie sa preto nezaobide bez
loT platformy, ktora funguje ako sprostredkovatel’ medzi tymito vrstvami (Obr. 2.17).

Cloudové IoT platformy poskytuju moderny sposob ako prepojit’ zariadenia a aplikacie
v ramci uceleného ekosystému. Pretoze vyraznym spdsobom ul’ah¢uju zakaznikom spdsob ako
postavit’ ich vlastné aplikécie a sluzby s vyuzitim built-in nastrojov, ¢asto sa oznacuju ako IoT
PaaS (Platform-as-a-Service). Funkcionalita IoT platforiem zahfiia spravovanie zariadeni
z cloudu, moznosti vzdialeného ovladania, zber, spracovanie a vizualizaciu dat zo zariadeni,
pravidelnd aktualizaciu aplikacii aj spravu pristupovych prav pouzivatel'ov. [48]
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Sensors / Devices / Tags & Network protocols / Data storage & processing Apps / APIs /
Beacons / Actuators / Wi-Fi / BLE / / Analytics / Visualization CRM / ERP
Gateways LPWANSs / Connectivity / Security /
Device management
HARDWARE LAYER CONNECTIVITY LAYER MIDDLEWEAR LAYER END-USER LAYER

Obr. 2.17) Architektdra 10T systému [49]

2.3.1 Porovnanie loT platforiem

Medzi vyznamnych hracov na trhu cloudovych IoT platforiem patria najvacsie technologické
spolo¢nosti ako Amazon, Microsoft a zatial’ aj Google, ktora ale prednedavnom oznamila, ze
k 16. augustu 2023 ukoncuje prevadzku ich platformy Google Cloud 10T Core. [50] Vdaka
tomu ako vel’ky je vsak trh IoT rieSeni, existuje aj mnoho d’alsich loT platforiem a nie je tak
jednoduché sa v danej ponuke zorientovat’.

Jednotlivé spolo¢nosti sa snazia od konkurencie odlisit’ najméa ponukanymi sluzbami
a samozrejme poplatkami, ktoré maja rézne nastavené. Vel'ké spolo¢nosti poskytuju vlastné
SW nastroje, SDKs (Software Development Kits) s podporou mnohych programovacich
jazykov alebo pontkaji moznosti ,,Free Trial* svojich platforiem, aby prilakali mensSich a ¢asto
nerozhodnutych zakaznikov.
Platformy podporuju rozdielne komunikaéné protokoly, ¢o moze byt dolezity faktor pre danu
loT aplikéciu a vyber komunika¢ného modulu. Okrem znameho protokolu HTTP (Hypertext
Transfer Protocol) sa najéastejsSie pouziva jednoduchy, light-weight protokol MQTT (Message
Queuing Telemetry Transport) Specialne uréeny na komunikaciu l0oT zariadeni. Najdu sa tu
vsak aj menej zname IoT protokoly ako AMQP (Advanced Message Queuing Protocol), ¢o je
asynchronny protokol zalozeny na otvorenom $tandarde alebo XMPP (Extensible Messaging
and Presence Protocol), ktory vyuziva XML textovy format.
Vsetky tieto protokoly patria do najvyssej, aplika¢nej vrstvy OSI modelu. Niektoré operujd
priamo nad sadou protokolov TCP/IP (Transmission Control Protocol/Internet Protocol), ale
zvycajne su eSte zaobalené do WebSockets, ¢o je full-duplex komunika¢ny kanal v rdmci TCP
pripojenia.
Téma sukromia, bezpeénosti a zabezpecenia online komunikécie je v dne$nej dobe casto
spominana. Aj preto prakticky vsetky velké IoT platformy podporuju bezpetny prenos
informécii prostrednictvom TLS (Transport Layer Security), najcastejSie verzie 1.2 s vyuzitim
certifikatov X.509. Certifikaty X.509 overuju identitu tc¢astnikov komunikacie na zaklade
digitalneho podpisu. Vystavuju ich tzv. CAs (Certificate Authorities) a obsahuji verejny kI'a¢
ureny na kodovanie sprav a sukromné kl'uce, ktoré si uchovavaju obe strany lokalne
a pomocou nich sifrované spravy dekoduja.

V tabul’ke Tab. 2.9 su stru¢ne porovnané zname cloudove 10T platformy na zaklade
protokolov, ktoré podporuju ana zéklade ich popularnych sluzieb a vlastnosti. Systém
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spoplatiovania jednotlivych platforiem je pomerne komplikovany a tak su nizsie zhrnuté aspon
faktory, od ktorych poplatky za pouzivanie ich sluzieb zavisia. Uvedené su cloudové platformy
Amazon AWS IloT, Microsoft Azure loT, IBM Watson IoT, Oracle 10T Intelligent
Applications, Google Cloud loT Core, Kaa loT platform aanalytickd loT platforma

ThingSpeak od Mathworks.

Tab. 2.9) Cloudové 10T platformy [49], [48], [50], [51], [52], [53], [54], [55]

Protokolovy

KTIacové sluzby

Poplatky zavisia od

stack alebo vlastnosti
FreeRTOS, SDKs, poctu zariadeni, sprav,
aWS HT-l_I-_F():’P'\//IIS i AWS loT Core, velkosti uloziska
WebSock,et AWS IoT Analytics, a aktivnych sluzieb
AWS Lambda (ro¢ny free trial)
HTTP, AzurSe[I)cl)('I?'Hub poctu sprav, mesiacov,
/ s Azure Mgvzgéﬁ‘cl\fgp’ Azure loT Central, ti/puv pre? pla;[r!eT)o
Azure 10T Edge rochy free tra
SDKs, oc¢tu odoslanych
'@ MQTT, TCP/IP, IBM loT Analytics p nyen
. a analyzovanych dat
IBM Watson WebSockets Service, IBM loT (neponuka free trial)
Connection Service P
loT Cloud Service,  poctu zariadeni, mesiacov,
HTTP, MQTT, Asset and Production fixny pocet sprav
WebSocket - ; .
ORACLE Monitoring (nepondka free trial)
Cloud SDK, Cloud poctu zariadeni, sprav
> T ST 10T Core, Firebase, a velkosti tloziska
Google Cloud Cloud IoT Edge (sluzba kon¢i 16.8.2023)
e, HTTP, MQTT Devé%en;?agggtfg?f”t’ iba poétu zariadeni
> KkAA XMPP, S emant (14 diovy free trial
WebSocket g ! pre 5 zariadeni)
Data collection
|:| HTTP, MQTT,  Activity Dashboard podtu zariadeni a sprav
I:_l TCP/IP, API, simple Matlab (free pre hobby projekty
ThingSpeak” WebSocket integration az do 3 mil. sprav ro¢ne)

2.3.2 Amazon Web Services

Amazon Web Services je najva¢si a najpouzivanejsi cloud na svete. Podl'a Statistickych
informacii publikovanych v [56], bol trhovy podiel Amazon sluzieb vramci cloudovej
infrastruktury v poslednom kvartali roku 2022 okolo 32 %, zatial’ ¢o druhy Microsoft Azure

mal trhovy podiel 23 %.
IoT sluzby

Doélezité je uvedomit’ si, ze AWS sa sklada z viac ako 200 samostatnych sluzieb, ktoré mozno
navzajom integrovat’ a prepajat. 11 z nich je sucastou AWS IloT platformy a Amazon ich

rozdel'uje do 3 skupin [57]:
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1) Sluzby skupiny ,,Device software*:

FreeRTOS — je open-source, real-time opera¢ny systém, navrhnuty tak, aby bol
schopny obsluzit' deterministicky ¢asované aplikacie, zaberal ¢o najmensie
mnozstvo pamite abolo ho tak mozné nasadit na embedded zariadeniach.
V stcasnosti podporuje viac ako 40 architektir mikrokontrolérov.

AWS 10T Greengrass — rozsiruje moznosti AWS cloudu na ,,edge* zariadenia tym,
ze im poskytuje moznost’ lokalne vyuzit ich vypoctovy vykon, aj ked’ nie su online.
Termin ,edge* odkazuje na vypoctovu infrastruktaru, ktora existuje mimo
tradicnych datovych centier. Greengrass poskytuje jednoducho skélovatelny
spdsob nasadenia aplikacii na ,,edge™ zariadeniach a zabezpecuje, ze vypoctovy
vykon je dostupny aj v ¢ase, ked’ zariadenia nie su pripojené na cloud.
AWS 10T ExpressLink — sluzba poskytuje konektivitu hocijakym embedded
" zariadeniam, pridanim HW modulov, ¢im ich umoziuje rychlo premenit na IoT
zariadenia s pripojenim na cloud.

2) Sluzby skupiny ,,Connectivity and control services*:

AWS loT Core — je najdodlezitejSia sluzba IoT platformy, ktorda méa niekol'ko
‘ kIa¢ovych funkcionalit. Poskytuje néstroje AWS loT Device SDK s podporou pre
programovacie jazyky C/C++, Python, Java, JavaScript a Arduino framework.
Tieto nastroje zjednodusuju pripojenie, autentifikiciu aprenos dat medzi
zariadenim a AWS loT Core s vyuZitim protokolov MQTT, HTTP a WebSocket.
Sucastou IoT Core je aj tzv. broker a gateways. Broker je server typu Pub/Sub
s velkym data rate, ktory sa automaticky Skaluje podl'a objemu prechadzajtcich
a zaist'uje dostupnost’ obojsmernej komunikacie medzi zariadenim a serverom.
IoT Core dalej zhfna cely proces autentifikdcie, autorizacie a zabezpecenia
komunikacie s vyuzitim TLS a spominanych certifikatov X.509.
A v neposlednom rade sem patri Rules Engine. Nastroj monitoruje a vyhodnocuje
vSetky spravy, ktoré prechadzaju cez AWS IoT Core, dokaZze ich modifikovat
a hlavne dorucit’ ich inému zariadeniu alebo cloudovej sluzbe na zéklade pravidiel,
ktoré si zakaznik definuje. Pravidlo sa moze vzt'ahovat’ na data z jedného alebo celej
skupiny zariadeni, moZe spustit’ jednu alebo niekol’ko funkcii paralelne. Najcastejsi
spbsob je napojenie na lambda funkcie, ktoré vykonaju definovany kéd a prepéjaju
jednotlivé AWS sluzby.
l AWS 10T Device Defender — je d’alsia zo sluzieb, ktora sa stara o bezpecnost’
( prenosu dat. Sluzba kontinualne monitoruje zariadenia a pouziva machine learning
' algoritmy na analyzu vzorcov ich sprévania. Anomalie moéZzu naznacovat
bezpecnostné riziko ako napriklad prudky nérast v poéte neuspe$nych pripojeni,
nezvyc¢ajnl snahu o komunikaciu s neautorizovanym zariadenim alebo serverom
a v takom pripade je potrebné upozornit’ spravcov systému.

AWS loT Device Management — je uréena na bezpe€nu registraciu, spravovanie,
dial’kové monitorovanie a update SW zariadeni na velkej Skale.

AWS loT FleetWise — sa zameriava na zakaznikov v automobilovom priemysle,
‘ pretoze sltzi Specialne na efektivny zber a prenos real-time dat z dopravnych
prostriedkov.
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3) Sluzby skupiny ,,Analytics services*:

AWS loT SiteWise — sluzba je uzitocna predovsetkym pre spolo¢nosti, ktoré
potrebuju zbierat, organizovat, triedit’ a analyzovat data z velkého mnozstva
priemyselnych strojov, robotov, dopravnikov alebo vyrobnych liniek, pri¢om mézu
vyuzit moznosti ,,edge computing®.

AWS loT Events — monitoruje vybavenie a reaguje na predom stanovené zmeny.
Ulah¢uje sledovat’” vyskyt definovanych udalosti a nastavit’ prioritu Kritickym
problémom pri udrzbe velkych systémov.

AWS loT Analytics — je analyticka sluzba, ktora poskytuje zakaznikom moznost’
manipulovat’ s obrovskym mnozstvom dat z loT zariadeni bez toho, aby museli
vynakladat’ vel'ké finan¢né prostriedky na implementaciu vlastnych analytickych
nastrojov. 10T Analytics umoziuje tiez zobrazit'” dita pomocou vstavaného SQL
engine a integraciu s dalsou AWS sluzbou, Amazon QuickSight, ktora ich vklada
do prehl'adnych vizuélnych panelov.

AWS loT TwinMaker — ulah¢uje vyvojarom prepojenie fyzického sveta

- a virtualneho prostredia. Konkrétne ide o tvorbu digitalnych dvojé¢iat vyrobnych
liniek, priemyselného vybavenia aj celych tovarni a budov za ti¢elom optimalizacie
procesov, zvySenia produktivity a efektivity.

DalSie sluzby AWS

Medzi d’alsie ¢asto pouzivané AWS sluzby a nastroje patria Amazon Simple Storage
Service, AWS Lambda, AWS API Gateway, AWS Identity and Access Management alebo
Amazon CloudWatch [58]:

Amazon Simple Storage Service — skratene S3 je jedna z najvacsich sluzieb AWS.
Ide o cloud ulozisko pre data typu ,,object”, ¢o zahffia mnoZstvo neStrukturovanych
dat ako su fotky, videa, audio nahravky, ML objekty, webovy obsah ale aj data zo
senzorov. S3 zaroven poskytuje jednoduché Skalovanie, dostupnost’ dat 99,99 %
Casu pocas roka a integraciu s ostatnymi sluzbami.

AWS Lambda — si mozno predstavit’ ako lepidlo pre ostatné AWS sluzby. Je to
»serverless® nastroj, ktory dokaze obsluzit’ tisice poziadaviek za sekundu a spusti
sa zakazdym, ked’ nastane definovana udalost’, aby vykonal urcity kéd, tzv. lambda
funkciu. Vyhodou takéhoto pristupu je, Ze zakaznik nemusi spravovat’ Ziadne
vlastné servery, celd obsluha udalosti zbehne na pozadi v cloude, pricom sluzba je
spoplatnena na zéklade poc¢tu vyvolani lambda funkecii.
AWS API Gateway — sluzi pre vyvojarov, ktori hocijakym spésobom spravuju
‘ HTTP, REST alebo WebSocket APIs. API Gateway funguje ako vstupné brana pre
aplikacie, ktoré potrebuju pristup k datam, akymkol'vek webovym aplikaciam alebo
back-end sluzbam ako AWS Lambda. Podobne ako ostatné sluzby aj APl Gateway
je spociatku free a neskor spoplatnena na zaklade poctu volani.

| AWS ldentity and Access Management (IAM) — sluzba zabezpeluje, ze

spolo¢nost’ moze z jedného miesta spravovat’ pristup jednotlivcov alebo celych

timov k AWS sluzbam, ktoré dana spolo¢nost’ vyuziva. Pomocou IAM sa zaroven

nastavuju pristupy medzi jednotlivymi sluzbami AWS navzajom, apreto je

potrebnd aj pri mensich aplikacidch, na ktorych nemusi nevyhnutne pracovat’ vel'a
vyvojarov.
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Amazon CloudWatch — zbiera a zobrazuje real-time metriky a logy prehl'adnym

spdsobom v automatizovanej dashboard, ¢im ul'ah¢uje debugging a troubleshooting

pri konfiguracii inych sluzieb v ramci AWS.

Toto bol len maly vyber niektorych ¢asto pouzivanych sluzieb, ktoré AWS ponuka.

Ako vSak mozno vidiet’ ide 0 vel’'mi silnU a univerzalnu sadu nastrojov pre vsetky projekty bez
ohl'adu na ich velkost. Ked’ teda pride na vyber 10T platformy a spolo¢nost’ sa raz rozhodne
pre komplexné riesenie akym je AWS cloud, mala by poditat’ s tym, Zze sa postupne uzatvori
vo vel’kom Amazon ekosystéme, ktory siaha vyrazne d’alej, nez su hranice 10T aplikacii.

AWS sluzby su k dispozicii vo webovom rozhrani AWS Management Console, ktoré
samozrejme zahrha pristup ku vSetkym sluzbam AWS, nielen tym, ktoré sa tykaju loT
platformy. Amazon tak laka svojich zékaznikov, aby jednoducho vyskasali mnohé sluzby
v ramci predplatného free tier, ktoré vsak rychlo rastie na cene ak sa aplikacia za¢ne Skalovat’.
Preto by si mali spolo¢nosti vopred zvazit', ¢i je spomedzi konkuren¢nych produktov prave
AWS optimalnym rieSenim nielen z technického ale i finan¢ného hl'adiska.

2.4 10T protokoly

Vaésina IoT platforiem podporuje, okrem inych komunika¢nych protokolov, predovsetkym
HTTP a MQTT ako uz bolo spomenuté vyssie. Tieto protokoly v§ak boli navrhnuté na odlisné
ucely a v tejto kapitole budu struéne porovnané ich hlavné rozdiely z pohladu IoT aplikacii.

2.4.1 Porovnanie loT protokolov

Kym HTTP bol vytvoreny stacasne s World Wide Web, aby ulah¢il prenos dokumentov na
internete, MQTT bol navrhnuty priamo pre potreby loT. Oba operujd cez pripojenie TCP
a implementuju podobna architektaru klient-server. Ich rozdiel je v tom, ze MQTT umoziiuje,
aby sa spravy preposielali oboma smermi medzi klientom a serverom, kym HTTP servery iba
odpovedajl na poziadavky klientov. Dalsi fundamentélny rozdiel je, Ze ked’ sa raz nadviaze
komunikacia cez MQTT (autentifikacia, vymena kI'ic¢ov a pod.), tak d’alSia vymena sprav je
podstatne rychlejSia a navyse sa data posielaju v binarnej forme. Na druhej strane HTTP
spracovava postupne jeden request za druhym, pricom kazdy so sebou nesie aj nejaké
informécie suvisiace s autentifikaciou a data reprezentuje v textovom formate. [59]

Vysledky z porovnania tychto 2 protokolov pri kdblovom pripojeni st uvedené v [60],
kde merali rychlost’ odpovede pri posielani jednoduchého JSON objektu.

Tab. 2.10) Priemerny ¢as odpovede na 1 spravu [59]
Pocet sprav v 1 pripojeni ~ MQTT [ms] HTTP [ms]

1 113 289
100 47 289
1 000 43 289

Meranie bolo uskutocnené s nastavenim MQTT QoS 1 (Quality of Service), ¢o
znamena, ze po kazdej sprave sa ocakava potvrdenie o jej prijati. ZniZenie Casu odpovede pri
odosielani viacero MQTT sprav, ktoré vidno v tabul’ke Tab. 2.10, bolo o¢akavané, pretoze ¢as
potrebny na jednorazové nadviazanie komunikacie cez TCP ma o to mensi vplyv na priemer,
¢im viac sprav sa posle. A hoci existuju sposoby ako zlepsit’ rychlost’ komunikacie a zmensSit’
podiel overhead aj pri HTTP, ale nie az na aroven MQTT.
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To sa ukazalo pri d’alSom merani na obrazku Obr. 2.18, kde sledovali priemernu
velkost’ vSetkych dat (payload + overhead), ktoré sa odoslu kdblom pri poslani 1, 10 a 1000
sprav cez MQTT a HTTP. V grafe s tiez farebne odlisené Casti, ktoré pomerovo zodpovedaja
za otvorenie komunikacie, samotny prenos dat a v pripade MQTT aj ukon¢enie komunikacie.

Average data amount transmitted per message (byte)

8000 Disconnect
@ Per event published
B Establish connection

6000
4000

2000

MQTT1 HTTP1 MQTT10 HTTP10 MQTT HTTP
1000 1000

Obr. 2.18) Priemerny pocet odoslanych bajtov na 1 spravu [60]

Vysledkom je, Ze nevyhodou MQTT v porovnani s HTTP je cena za otvorenie spojenia
medzi klientom a serverom. Ak by sa odosielala vzdy iba 1 sprava v ramci 1 TCP session,
overhead je vacsi ako pri HTTP. Toto vSak nie je bezny scenar v IoT aplikaciach, ked’ze v 1
session mozno odoslat’ niekol'’ko sprav a v takom pripade vyhodnost’ pouzitia MQTT prudko
narastd. HTTP ma pri IoT aplikaciach zmysel iba tam, kde zariadenie uz implementuje nejakym
sposobom HTTP klienta a mozno ho tak priamo pouzit’ alebo si to vyzaduje dana IoT
platforma.

2.4.2 MQTT protokol

MQTT je jednoduchy protokol ur¢eny pre M2M a loT komunikéciu, ktory vyuziva navrhovy
vzor publish-subscribe. Vsetka komunikacia, ktord sa odohréva v danej aplikacii pomocou
MQTT protokolu, prechadza cez centralny bod, ktorym je broker. Spravy sa triedia na zaklade
témy, t.j. topic, priCom kazdé zariadenie (klient) méze a nemusi na dand tému data publikovat’
(publish) alebo ich z nej odoberat’ (subscribe). Klient moze sti¢asne publikovat’ data na topic
aj ich z neho prijimat’, ak ich tam posle niekto iny.

\"‘ o n &'
. publish: “21°C" (oo -]
yad)

laptop
e
temperature MQTT-Broker =
sensor =
\ subscribe to publish to Back-end system
topic: “temperature” topic: “temperature”

Obr. 2.19) Pub/Sub architektura MQTT protokolu [61]
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Témy a spravy

Kazda MQTT sprava ma priradent prave 1 tému. Téma (topic) je hierarchicky znakovy
retazec, kde kazda troven (level) je oddeleny znakom lomitka ,, / ““. Priklad témy, na ktoru by
odosielal data senzor teploty v obyvacke moze byt home/groundfloor/livingroom/temperature.
Existujt v8ak pripady, kedy klient potrebuje odoberat’ z nickol’kych tém alebo Urovni zaroven
aVvtakom pripade moéze pouzit tzv. ,wildcards“. Jednouroviiovd wildcard sa znaci
znamienkom ,,+“. Ak chce klient odoberat’ spravy zo vsetkych senzorov teploty v dome na
prizemi, prihlasi sa na odber témy home/groundfloor/+/temperature. Viacuroviiova wildcard
sa oznacuje symbolom ,#*“ amusi byt vzdy na konci, pretoze zahina vsetky témy, ktoré
zacinaju rovnakym ret'azcom, ako je pred nim. Klient odoberajuci spravy zo vsetkych zariadeni
na prizemi domécnosti by sa v tomto priklade prihlasil na odober témy home/groundfloor/#.
Vynimkou je ndzov témy, ktora za¢ina symbolom ,,$“. lde o témy rezervované pre interné
ucely brokera ako napriklad $SYS/ alebo $aws/ a iné.

Samotny obsah MQTT sprav nie je pevne definovany. Broker ich vidi iba ako binarne
data, ktoré ma preposlat’ d’alej. Na payload sa zvyc¢ajne pouziva format JSON (JavaScript
Object Notation), textové spravy ale kludne sa moéze vyuzit aj forméat definovany
pouzivatel'om. Dodrzat’ treba len maximalnu vel'kost spravy, ktord nemoze prekrocit’ 256 MB,
¢o je podstatne viac, nez je pre IoT aplikacie potrebné. [59]

Komunikacia

Nadviazanie komuniké&cie iniciuje klient, ktory sa spoji s brokerom cez TCP. NajcastejSie sa
pritom pouziva rezervovany port 1883 alebo TCP/IP port 8883, ktory je ureny pre
zabezpeéenu komunikaciu vyuzitim protokolov SSL (Secure Sockets Layer) alebo TLS.

Pre vyvojara znamenad implementacia MQTT protokolu do loT aplikacie zvycéajne
pouzit’ uz existujuce SW kniznice. Tie zaobal'uju preposielanie packetov do funkcii na vyssej
arovni, a preto nie je nevyhnutné poznat’ presny format MQTT packetov. Je ale dobré mat’
predstavu o tom, ¢o sa deje na nizsej Grovni komunikacie. Su¢ast'ou kazdej spravy st MQTT
control packets, ktoré mozno pochopit’ na priklade jednoduchej komunikécie:

Klient odosiela prva spravu s control packetom typu CONNECT, zvy¢ajne s priznakom clean
session, Co zaisti, Ze neodberd zatial’ Ziadne témy. Stcastou pripojenia moéze ale nemusi byt
overenie menom a heslom. Broker odpoveda control packetom CONNACK.

Nasledovat’ méze niekol’ko spradv SUBSCRIBE s témami, ktoré chce klient odoberat’. Vyhodou
je, ze nemusi poznat’ ostatnych klientov, iba témy, na ktorych sa dohli, Ze budi komunikovat'.
Broker odpoveda spravou s control packetom typu SUBACK.

Odosielanie sprav zabezpeCuju packety PUBLISH, ktoré moézu ale nemusia vyZadovat
potvrdenie. Na odhlasenie odberu sa pouzije control packet typu UNSUBSCRIBE, potvrdeny
spravou UNSUBACK, a komunikacia sa kon¢i spravou DISCONNECT. [59]

Quality of Service
MQTT protokol zavadza 3 urovne potvrdenia prijmu sprav medzi zariadeniami a brokerom,
ktoré urcuje QoS (Quality of Service).

v

e QoS 0 (,,at most once“) — je najnizsia troven, kedy je sprava odoslana ale nie je
zarucené, ze bola prijata. Klientova sprava PUBLISH je bez odpovede.

e QoS 1 (,.at least once) — zabezpecuje, Ze sprava bude doruc¢ena aspon raz, ale mdze sa
doru¢it’ aj viackrat. Odpoved na sprdvu PUBLISH nasleduje potvrdenie control
packetom typu PUBACK, inak sa sprava odosle znova.
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e QoS 2 (,,exactly once®) — je najvyssia Giroven, sprava je doruc¢ena prave 1 krat. Duplicita
ani strata spravy nie je povolend. Spravu PUBLISH preposle broker odoberatel'om,
ktori potvrdia prijem publisherovi packetom PUBREC. Ked odosiclatel’ prijme
potvrdenie o prijati PUBREC, tak odosle sprdvu PUBREL. Po prijati paketu PUBREL
prijemca oznami odosielatel'ovi, ze prenos je hotovy paketom PUBCOMP a broker
spravu vymaze.

Je zrejmé, Ze tradeoff za vys$Siu Groven QoS je nizSia rychlost’ komunikacie.

Broker

O prijem a preposielanie sprav odoberajucim klientom sa stara MQTT broker, bez ktorého
nemoéze komunikacia fungovat. Medzi najznamejSich open source MQTT brokerov patri
Mosquitto, HiveMQ, EMQ, VerneMQ a iny, ale samozrejme broker je su¢astou aj komerénych
cloudovych IoT platforiem, ktoré MQTT implementujd ako AWS loT Core, Azure 10T Hub
alebo iné platformy spominané v kapitole 2.3.1 Porovnanie 10T platforiem.

2.5 10T mesh siete

Vo sfére 10T rieSeni S neustale rastucim poétom pripojenych zariadeni sa snaha spojenia
kazdého zariadenia priamo s cloudom ukazala ako nakladné a nie vzdy efektivna. K dispozicii
sU aj iné moznosti ako ulah¢it’” komunikaciu na mensie vzdialenosti. Prave tu prichadzajd do
uvahy siete s topolégiou typu mesh, ktoré su v poslednej dobe obzvlast’ popularne.

Siete typoldgie mesh st lokalne bezdrotové siete, ktoré umoziujti zariadeniam pripojit
sa a komunikovat’ medzi sebou v decentralizovanom systéme. Namiesto toho aby sa kazdé
zariadenie pripajalo k jednému centralnemu bodu, su vsetky uzly do istej vzdialenosti spojené
navzajom. Potom staci, aby jeden uzol siete mal pripojenie na cloud s vyuzitim LPWA
technoldgie a moze tak sprostredkovat” komunikaciu vSetkych zariadeni z lokalnej siete na
cloud alebo opacne, pricom ono samo funguje ako gateway na rozhrani 2 sieti. Zaroven ide
0 protokoly, na ktorych je vel'mi ¢asto zaloZzena komunikacia roznych spotrebitel’skych a smart
home zariadeni.

MESH NET ™
TOPOLOGY

\

. caTEWAY @ NoDE

Obr. 2.20) Hviezdicova topologia a mesh topoldgia siete (s pripojenim na cloud z 1 uzla)
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Takyto pristup ma niekol’ko benefitov. Na urovni externej komunikacie s cloudom je
to predovSetkym zniZenie nakladov, ale ak sa porovnaju topologie typu mesh a hviezda na
lokalnej urovni, vyhod je hned’ niekol’ko.

Prvou je spol'ahlivost. Ked'ze vsetky uzly v okoli mézu prijimat’ a preposielat’ Spravy
tomu zariadeniu, pre ktoré su urené, vypadok alebo porucha niektorého zariadenia nema
zasadny vplyv na komunikaciu v sieti. Z pohl'adu prenosu je to tiez konzistentnost’, pretoze
data mozu putovat’ niekol’kymi réznymi cestami od uzla A k uzlu B, a tiez va¢si dosah, ked’ze
uzol A nemusi mat’ priamy dosah na uzol B, lebo spravu preposlu zariadenia medzi nimi.
Takyto proces sa nazyva routing a ide o hl'adanie najefektivnejSej cesty pri komunikacii medzi
2 zariadeniami. Ked'Ze existuje mnoho ciest, cez ktoré mozu byt data dorucené, vyuzivaju
routing algoritmy optimaliza¢né funkcie pri ktorych berti do Uvahy faktory ako sila signélu,
vyt'azenie a dostupnost’ zariadeni v sieti. Zaroven medzi d’alSie vyhody patri moznost’ prenasat’
informacie simultdnne. Pridavanie novych zariadeni do mesh siete nema negativny vplyv na
rychlost’ komunikacie a siete s topolégiou typu mesh mozno dynamicky Skalovat'.

Ako pri ktorejkol'vek inej technologii, ani ziaden 10T mesh protokol nie je vS§emocny
a to je dovod, preco ich existuje niekol’ko. Protokoly Zigbee, Thread aj BLE mesh maju svoje
vyhody pri istych typoch aplikacii. Preto je dobré vediet’ aspon z relativneho hl'adiska porovnat
ich spotrebu energie, priepustnost’ (throughput), latenciu, bezpe¢nost’ a moznosti Skalovania.

Zigbee je ztejto skupiny najstar$i asucasne najviac vyvinuty mesh protokol,
Standardizovany v roku 2003. Postaveny je na fyzickej a MAC (Media Access Control) vrstve
Standardu IEEE 802.15.4, vd’aka ¢omu okrem nativnej podpory mesh topoldgie ponuka
automaticky aj zabezpeCenie komunikacie. Kedze ide o otvoreny Standard, operuje
V nelicencovanom frekvenénom pasme 868, 900 MHz a 2,4 GHz. Zigbee implementuju vo
svojich ekosystémoch velké spolo¢nosti ako Ikea, Amazon, Phillips, Samsung a d’alsie.
Typicky smart home systém zalozeny na Zigbee sieti potrebuje 3 komponenty [62]:

e Zigbee Coordinator (ZC) — je typicky nejaky smart home kontrolér (bridge alebo
gateway), ktorého tlohou je nastavit’ siet’, pridavat’ do nej nové zariadenia a zabezpec¢it’
ich vzajomn( komunikéciu. V sieti je iba jeden koordinator a musi byt stale zapnuty.

e Zigbee Router (ZR) — routery su tiez neustale napajané elektrickou energiou a priamo
zabezpecuju routing. V sieti moze byt viacero routerov a najcastejSie sU to smart
zariadenia ako ziarovky, vypinaCe alebo akékol'vek spotrebiCe, ktoré s spravidla
napéjané striedavym pradom.

e Zigbee End Devices (ZED) — su najjednoduchsie zariadenia v sieti, ktoré iba posielaju
alebo prijimaju data. Zvycajne sU napdjané z batérii a mézu to byt roézne senzory
teploty, pohybu, CO2 a podobne.

Thread ma podobnu architektdru ako Zigbee a predstaveny bol v roku 2015. Tiez
vyuziva routing uzly, ktoré zabezpecuju efektivny spdsob prenosu dat, pretoze routery majd
plne pod kontrolou komunikaciu medzi koncovymi uzlami a zvysuja tak throughput siete.
Thread je postaveny na rovnakom S$tandarde fyzickej a MAC vrstvy, so 127 bajtovymi
packetmi a data rate 250 kb/s. Rozdiel je v samotnej Struktire packetov. Zigbee packet ma
payload velkosti 68 bajtov, Thread 63 bajtov. Protokol Thread podporuju zariadenia ako
Google Nest alebo Apple HomePod.

BLE (Bluetooth Low Energy) mesh Standardizovala organizicia Bluetooth SIG
(Special Interest Group) az v roku 2017. Na rozdiel od predoslych protokolov ide o full-stack
rieSenie, ktoré je postavené na BLE stacku, ¢o znamena Ze pouZziva aj rovnaku fyzicku vrstvu.
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Vdaka tomu, Zze vd¢Sina smartfonov, tabletov a inych zariadeni ma vstavané BLE ¢ipy, sta¢il
iba SW update, aby aj ony mohli podporovat BLE mesh. Bezny smartfon s Bluetooth 4.0
a novsim mdze tak monitorovat’ pripojené uzly v mesh sieti, zatial’ ¢o pri Zigbee alebo Thread
by bol potrebny externy modul.

Dal§i vyznamny rozdiel je vsamotnej komunikéacii. BLE mesh nepotrebuje routery na
preposielanie sprav, pretoze pouziva ,,managed flooding“. Flooding je v jednoduchosti metoda
prenosu dat, kedy vsetky uzly mesh siete posielaju data-packety d’alej, bez vyberu optimalnej
cesty. Tato metoda je uzitocna v pripadoch, kedy poloha prijemcu je nezndma alebo ked’ sa
uzly rychlo pripéjaju a odpajaju zo siete. Problém nastava pri vacsich sietach, kde je takyto
pristup vel'mi neefektivny, pretoZze sposobuje pret'azenie siete a zbyto¢né plytvanie energiou
zariadeni.

Z hladiska Struktary ma BLE mesh packet vel'kost payloadu 12 alebo 16 bajtov, pricom
packety sa segmentuji na mensie Casti a az prijemca si ich sklada do kopy. UZ samotny pristup
naznacuje, ze sa tym zvySuje latencia a znizuje priepustnost’ protokolu. [63]

Prenos informécie z jedného uzla na druhy sa oznacuje ako 1 preposlanie alebo ,,hop®,
pricom v typickej mesh sieti nastant pocas prenosu informacie 2 az 4 preposlania. Porovnanie
spomenutych mesh sieti v skutoénych podmienkach realizovala spolo¢nost’ Silicon Labs v
[64]. V ramci svojich testov spravili niekol’ko merani ako napriklad zavislost’ throughput na
pocte preposlani pri vel’kosti payloadu 100 bajtov. Okrem toho, Ze throughput je pochopitel'ne
zavisly na pocte preposlani, ukazuje graf na obrazku Obr. 2.21 tieZz, Ze BLE mesh ma
jednoznaéne najmensiu priepustnost, ¢o je sposobené malou velkost'ou payloadu v kazdom
packete. Throughput vSetkych sieti za¢ina byt ale celkom podobny, ak sa zvysuje pocet uzlov,
cez ktoré sa sprava prenasa.

Throughput Comparison vs Hops
100-byte Payload Zigbee, Thread and 96-byte Bluetooth

50000
45000
40000
35000

30000

25000

Bits per second

20000

15000

10000

5000

Hops
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Obr. 2.21) Throughput v zavislosti od poctu preposlani (payload 100 bajtov) [64]
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Na grafe v Obr. 2.22 je zobrazeny vysledok merania latencie v zavislosti od velkosti
payloadu, kazda sprava ma 4 preposlania. Parametre sieti sU tentoraz podobné v pripade, Ze je
payload maly, avS8ak rozdiely su vyraznejSie, ked sa payload zvédcsuje. Thread dosahuje
vyrazne horsie. Najvicsiu latenciu ma v kazdom pripade BLE mesh, kde opét’ vidno vyrazny
problém spésobeny segmentaciou packetov s va¢sou vel'kostou payloadu.

Zigbee, Thread and Bluetooth Latency - 4 Hop Versus Payload Size
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Obr. 2.22) Latencia v zavislosti od velkosti payload (4 preposlania) [64]

Vysledky porovnania parametrov jednotlivych protokolov mozno zhrntit’ do par bodov:

e Thread, Zigbee aj BLE mesh maju podobné parametre, ak sa pouZziju v malych siet’ach,
kde sa posielaju malé payloady.

e BLE mesh nesta¢i na Thread a Zigbee v pripadoch, kde sa posiela vel’ky payload alebo
tam, kde je potrebny vysoky throughput.

e Vo vSetkych 3 pripadoch sa latencia zvyS$uje priamo Umerne s rastiicim po¢tom uzlov
v sieti, avSak narast najviac ovplyviiuje BLE mesh.

e BLE mesh funguje optimalne ak sa posielaju spravy s malym payloadom (do 12 bajtov)
a hlavne pre multicast’ spravy.

Na zaver vsak treba zdoraznit, ze velmi dodlezita rolu hraju dostupné vyvojarske
nastroje, nielen z hl'adiska HW (podpora na strane MCU) ale aj SW (kniznice, dokumentacia),
pretoze to vo vysledku rozhoduje o tom, ktory protokol je pouzitelny na akej platforme a tiez,
ako rychla a komplikovana bude jeho implementécia v danej aplikacii.

" Multicast — data sa posielaju skupine prijimatelov. Opakom je unicast — sprava pre 1 prijemcu.
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3 Definicia ulohy

Pred pokracovanim V praktickej Casti je dolezité definovat’ samotnd Ulohu a ucel diplomovej
prace. Explicitna definicia ciel'ov v skorej faze akéhokol'vek projektu, ulah¢uje nielen odhad
jeho rozsahu, ale aj zlozitosti.

Tato kapitola sa snazi blizSie definovat’ lohu a jej ciele, ktoré budu v d’alsej Casti
konkrétne $pecifikované, vypracované a prakticky otestované. Zarovei je dolezité povedat’, ze
nakol’ko sa jedna o akademicku pracu, boli poziadavky Ulohy definované tak, aby vyhovovali
obmedzenym prostriedkom a vymedzenému ¢asovému intervalu, ktory je k dispozicii na jej
vypracovanie.

3.1 Ciele préace
Jednotlivé ciele diplomovej prace boli stanovené nasledovne:

e Zozndmenie sa s technoldgiou NB-10T siete a reserS porovnatelnych IoT technoldgii
s dérazom na prakticku pouziteI'nost’.

e Popis procesu nasadenia technolégie v komerénom prostredi.

e Navrh technologického demonstratora na overenie podstatnych funkcii siete, ktory
bude obsahovat’ NB-IoT koncentrator, cloudovu sluzbu a vstupné senzorické uzly.

Snahou v d’alSej Casti prace je navrhnit demonstrativnu aplikaciu, v rdmci ktorej
budud senzorickeé uzly snimat’ konkrétne fyzikalne veli¢iny realneho systému a preposielat’ data
koncentratoru. Koncentrator bude dedikované zariadenie, ktoré zozbiera informacie zo
senzorov a zabezpeci ich prenos na cloudovu platformu pomocou technologie NB-10T.

Zaroven by bolo uzito¢né, keby vysledné rieSenie neslizi iba ako demonstricia
technologie NB-10T, ale idealne pomoéze tiez s riesenim ucelenej aplikacie. Okrem toho moze
byt nepriamym cielom spracovania diplomove]j prace aj moznost' zoznamit' sa s novymi
platformami, frameworkmi alebo programovacimi jazykmi, ktoré nemusia byt nevyhnutne
optimalnou vol'bou pre ucely rieSenia daného problému, poskytni vSak autorovi vzacnu
skuisenost’ s jemu dovtedy nezndmymi nastrojmi.

3.2 Koncept spracovania tlohy

Predosla Cast’ tejto prace poskytuje teoreticky tivod do obsiahlej problematiky IoT rieSeni, ktoré
vyuzivaju komunikéciu zalozenu na technologii s radiofrekvenénym (RF) prenosom. V tejto
faze prace je vhodné nacrtnut’ prvotny koncept spracovania danej Ulohy a mat’ uz zakladnu
predstavu o tom, ¢o bude potrebné na jej realizaciu.

Pri pohl'ade na stanovené ciele z praktického hladiska je zrejmé, ze v prvom kroku bude
dolezité zoznamit® sa s cloudovymi platformami aich sluzbami, pohladat’ kompatibilné
vyvojové sady, zaobstarat’ komunikaény RF modul a vybrat' vhodné senzory na zéklade
konkrétnej aplik&cie. Nasledne sa zamysliet' nad spdsobom lokalnej komunikacie medzi
senzorickymi uzlami a koncentratorom, a az potom sa pustit’ do hlavnej ¢asti prace. Tou bude
pisanie firmwaru pre zvolené embedded zariadenia, vyuzitim niektorého z nizkoaroviiovych
programovacich jazykov, akymi st C alebo C++.

Zaroven je nevyhnutné pocitat’ s tym, ze ako bude praca na projekte postupovat, takmer
s istotou sa objavia aj necakané problémy alebo pribudni nové poziadavky, ktoré bude
potrebné implementovat’. Uz teraz mozno predpokladat’, Ze hoci nejde o explicitne stanoveny
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ciel’ v zadani, bolo by vhodné merané data nielen zbierat’ v cloude ale aj ich nejakym spésobom
vizualizovat’, pripadne poskytnit’ pouzivatelovi moznost nastavovat’ vybrané parametre
systému na dial’ku. Takéto rozsireniec pomdze lepSie demonstrovat’ nasadenie technoldgie NB-
IoT ako sucast komplexnej IoT aplikacie, aj ked” vtomto pripade je primarny ciel
demonstracia funkénosti samotnej technologie anie vyhodnocovanie nameranych hodn6t
Z pohl'adu danej aplikacie.

Diagram na obrazku Obr. 3.1 znazoriuje zatial’ iba vSeobecny koncept spracovania
danej Ulohy. Poktsa sa vSak naznacit’, akym spdsobom budl v praktickej Casti diplomove;j
prace zakomponované technoldgie, ktoré boli spomenuté v resersi.
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Obr. 3.1) Koncept spracovania Ulohy

Realizacia tlohy je rozlozena do 5 kl'aicovych bodov. Nie vSetky st definované priamo
v zadani, a preto budu blizsie $pecifikované aZ na zaklade systému, ktory bude zvoleny na
demonstraciu aplikacie NB-IoT technoldgie.

Definované:

1) LPWAN - Vzhladom k téme diplomovej prace je uz teraz zrejmé, ze spomedzi
dostupnych LPWA sieti bude komunikéciu s cloudom sprostredkovavat technologia NB-10T.
V prvom kroku bude preto potrebné predplatit’ tarifu od Vodafone a ziskat pristup do siete.

Zatial nespecifikované:

2) Technologicky demonstrator — Prioritou bude zvolit’ vhodny fyzicky systém, na
ktorom sa buda merat’ jeho parametre a vybrané fyzikalne veli¢iny. Vyber senzorov a vol'ba
protokolu mesh siete pre lokalnu komunikaciu bude zavisiet na danom systéme.

3) Cloudova platforma a komunikaény protokol — Velmi délezitd bude i volba
cloudovej platformy, pretoze s tym savisi komunika¢ny protokol a nepriamo aj potrebny RF
modul.

4) Lokalna siet’, HW a SW komponenty — V ramci lokélnej siete bude prebichat’
komunikacia medzi NB-lIoT koncentratorom a senzorickymi uzlami. Koncentrator bude z
hl'adiska HW obsahovat’ RF modul a riadiaci mikrokontrolér, ktory bude podporovat’ niektoru
z loT technoldgii na lokalnu komunikaciu. Podobny alebo rovnaky kontrolér budi mat’ aj
senzorické uzly, ale namiesto RF modulu budd vybavené jednotlivymi senzormi.

5) Pouzivatel’ské rozhranie — Rozhranie bude zobrazovat’ aktudlne hodnoty senzorov,
pripadne poskytne pouzivatel'ovi moznost’ priamo ovladat’ niektoré nastavenia systému.
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4 Vlastna Specifikacia ulohy

Na zaklade poznatkov z reSerSnej cCasti bude v tejto kapitole blizsie Specifikované vlastné
rieSenie Ulohy, fyzicky systém — technologicky demonstrator a ostatné kI"a¢ové body, potrebné
pre aplikdciu NB-loT technoldgie.

4.1 Technologicky demonstrator

Technologicky demonstrator, ktory bude sluzit’ na overenie funkénosti celého rieSenia, by mal:

e Umoznit’ monitorovanie vybranych parametrov pomocou elektronickych senzorov.
e Poskytnut’ moznost’ lokalnej komunikacie vyuzitim IoT siete s mesh topologiou.
e Benefitovat’ z nasadenia NB-10T technoldgie na komunikaciu s cloudovou platformou.

S ohl’'adom na tieto kritéria bolo rozhodnuté, ze nasadenie NB-IoT technoldgie sa bude
demonstrovat’ na aplikacii, ktora monitoruje relevantné parametre fotobioreaktora (PBR)
v laboratérnych podmienkach.

4.1.1 Fotobioreaktor

PBR sluzi na pestovanie mikrorias, ktoré si podobne ako iné rastliny, schopné oxygénnej
fotosyntézy, pocas ktorej premienaju oxid uhli¢ity, vodu a svetelnd energiu na kyslik
a chemicku formu energie, ktord ukladaji v biomase. [65]

Z mechanickeého hladiska je trubkovy PBR uzavrety systém, ktory tvori vodna nadrz
a pospajané priehl’adné trubky poskladané v roznych tvaroch tak, aby sa optimalizovalo
vyuzitie dopadajiceho svetla. Nadrz na pestovanie mikrorias spaja s trubkami vodné ¢erpadlo,
ktoré zabezpeduje cirkulaciu média v systéme. Dalej sa tu nachadza &erpadlo na rozhrani
vzduch/voda, ktoré zabezpe€uje prisun oxidu uhli¢itého z okolitého vzduchu a jeho miesanie
s pestovanym médiom. Priklad trubkového PBR je na obrazku Obr. 4.1 a zjednoduSené schéma
na Obr. 4.2,

Obr. 4.1) Trubkovy fotobioreaktor Simbios [66]

V poslednych rokoch sa vyvoj v tejto oblasti ststredil na automatické fotobioreaktory,
ktoré mozno prevadzkovat' bez potreby l'udského zasahu. V kontexte rieSenia problémov
spojenych s globalnym otepl'ovanim zaroven vznika rastuci dopyt po ich $irSom nasadeni a to
aj vregionoch bez konvenénych moznosti pripojenia K internetu. RieSenie by tak mohli
poskytnut’ prave LPWAN technologie.
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4.1.2 Monitorovanie systému

Aby mohol PBR fungovat’ v automatizovanom rezime, je potrebné snimat’ nickolko jeho
parametrov, pomocou ktorych vykonava riadiaci systém akéné zasahy a optimalizuje premenu
oxidu uhli¢itého. Samotné riadenie systému prebieha na lokalnej urovni, pricom zakladné
parametre su aj tak reportované na cloud, kde ma k nim pristup spravca systému. Ak by bola
komunikacia v8ak dostato¢ne spolahliva a efektivna, cely riadiaci proces by sa v budicnosti
mohol teoreticky vykonavat’ priamo v cloude s odosielanim akénych zasahov priamo odtial’,
a to aj pre viacero fotobioreaktorov naraz.

Z hl'adiska monitorovania parametrov PBR, ktoré sa budu preposielat’ na cloud, bude

potrebné zaobstarat’ 6 senzorov snimajucich nasledujtce veli¢iny:

1) Teplota + tlak

2) Intenzita osvetlenia

3) Koncentracia CO2

4) pH kvapaliny

5) Zakal

6) Elektricky prad

Meqgend 7777 0 temperature,
Legend: P LIGHT
® Water pipes pressure, SOURCE
® Airflow CO2 concentration,

Microalgae grow medium
@® Sensor measurements

light intensity

===
L

electric
current

PH,
turbidity

RESERVOIR WATER PUMP
Obr. 4.2) Schéma fotobioreaktora

PBR zaroven predstavuje vhodny fyzicky systém pre aplikaciu mesh siete na lokalnu
komunikaciu, ked’Ze jednotlivé senzory si od seba pomerne vzdialené a pouzitie kadblov by
bolo v takom pripade nepraktické. Zaroven st ale dostato¢ne blizko na to, aby si mohli medzi
sebou vymienat’ informacie. Koncentrator bude jediny uzol siete, ktory bude vybaveny RF
modulom, a teda schopny odosielat’ data na cloud a zarovenl ich z neho prijimat’ s vyuzitim
technologie NB-10T.

4.2 Cloudova platforma a komunikaény protokol

V kapitole 2.3 boli porovnané cloudové 10T platformy. Poc¢as skimania moznosti pre tcéely
tejto prace boli prakticky otestované platformy Azure, ThingSpeak, Tago 10 ¢i Cayenne loT,
ale v pripade tejto aplikacie bola vybrana Amazon Web Services. Okrem Sirokého spektra
sluzieb, ktoré AWS platforma obsahuje, je jej pridana hodnota aj to, Ze sa vel'mi ¢asto pouziva
V komer¢nom prostredi, a preto moze byt sktisenost’ s iou uzito¢na aj do budtcna.
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4.2.1 Amazon Web Services

AWS poskytuje ro¢ny free tier, vd’aka ¢omu je platforma I'ahko dostupna aj pre novych
pouzivatel'ov. Z dostupnych AWS sluzieb budi primarne vyuzité len niektore, ktorych free tier
limity suU zobrazené v tabul’ke Tab. 4.1.

Tab. 4.1) AWS Free Tier limity [67]
Service AWS Free Tier limits

500 000 Messages per month

AWS loT Core (published or delivered)

5 GB Storage
20 000 GET Requests
2 000 PUT Requests

Amazon Simple
Storage Service

1 Million Requests

AWS Lambda
per month

1 Million API Calls Received

AWS API Gateway per month

S ohl'adom na aplikdciu mozno predpokladat, ze pri spravnom SW navrhu bude
mesacéne pouzity iba zlomok dostupnych zdrojov z predplatného AWS Free Tier.

4.2.2 10T protokol MQTT

Pri vol'be komunikaéného protokolu pre IoT aplikaciu nie je na vyber vel'a moznosti. NB-10T
komunikacia s cloudom bude postavena na protokole MQTT, ktory je v porovnani s HTTP
vhodnejsi a efektivnejsi pre potreby 10T. MQTT broker je st¢ast'ou sluzby AWS IoT Core.

4.3 Lokélna siet, HW a SW komponenty

Rychlost’ prenosu dat na monitorovane parametrov PBR a komunikaciu medzi koncentratorom
a senzorickymi uzlami nehré kriticky dolezita rolu. Pri vybere komunika¢ného protokolu pre
lokalnu IoT siet’ bola preto snaha sustredit’ sa na cenu a dostupnost’ z hl'adiska HW podpory.
So zretel'om na tieto poziadavky bol pred Zigbee a Thread uprednostneny protokol BLE mesh.

4.3.1 BLE mesh a vyvojova platforma ESP

BLE mesh ma relativne Sirokti podporu medzi vyrobcami vyvojovych platforiem. Moduly
ESP32 od Espressif su l'ahko dostupné a vd’aka vybornému pomeru cena/vykon su ¢asto
pouzivané prave pre ucely menSich projektov. Vyrobca ponuka rdzne rady modulov
s podporou BLE mesh, ktoré by mohli byt’ vhodné aj pre tuto aplikaciu, miniméalne na obsluhu
Senzorov.

V tom pripade senzorickych uzlov budi mat’ 2 hlavné ucely, vycitat'” data z daného
senzora a zabezpecit' komunikaciu s koncentratorom.

Pri koncentratore bude vyber riadiaceho mikrokontroléra/modulu zalezat’ na vol'be RF
modulu, pretoze z hladiska HW je k dispozicii niekol'ko variant. Bud’ mozno vyuzit' cell
vyvojovu sadu, tzv. development kit s integrovanym mikrokontrolérom, RF modulom a BLE
mesh modulom alebo skombinovat’ samostatny RF modul a nezavisly riadiaci mikrokontroler.
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SW nastroje, kniznice a frameworky budu blizsie $pecifikované na zaklade vyberu
konkrétnych mikrokontrolérov, modulov a ostatnych HW komponentov.

4.4 Pouzivatel'ské rozhranie

Bolo by vhodng, ak by stc¢ast’ou rieSenia bolo aspoii jednoduché pouzivatel'ské rozhranie, ktoré
by zobrazovalo real-time hodnoty zo senzorov, pripadne umoznilo na dialku odosielat’
informécie systému, ¢im by sa overila aj downlink funkcionalita siete NB-10T.

Na tvorbu pouzivatel'ského rozhrania moézu byt priamo pouzité nastroje a sluzby
platformy AWS alebo rieSenia tretich stran, ¢o by pracu znac¢ne ul’'ah¢ilo. Zaroven je tu variant
vlastnej implementacie webového rozhrania, ktory pontika vac¢siu mieru kontroly.

4.5 Architektdra systému

V nadvéznosti na kapitolu 3.2 Koncept spracovania ulohy, mozno teraz naértnat’ uz konkrétnu
,architektaru“ $pecifikovaného systému. Diagram na obrézku Obr. 4.3 zobrazuje ako budu
prepojené Casti demonstrativnej NB-10T aplikécie a kde buda pouzité jednotlivé technologie.

API
SECER
/4 . C——=)

// El (&) USER
// CLOUD PLATFORM INTERFACE

N e
NB-loT |- PHOTOBIOREACTOR
—C

/ Lilll
/ 4 00
i i'/'/' R / (((. é{{ - é = ---- (((.
RF -—\\ P TTTTT OI? ;
MODULE .‘ Phe turbidity ’
> ’, sensor 1
00 \
OE= ")) _______ \ |
O|o] I == ((- I
ESP32 MODULE \ T I
"""""""" \ 7/
CONCENTRATOR | * ¢+ temperature ,I light |
\ . +pressure ¢  intensity
\\ . sensor sensor l!
’B BLE mesh (((- ______ /
NETWORK /
N\ t 7/

Obr. 4.3) Architektdra systému pre aplikaciu NB-l1oT
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5 Hardware

Pri vybere hardware (HW) komponentov pre danud aplikéciu je potrebné vyriesit’ nasledujlce
alohy: zvolit’ riadiaci mikrokontrolér, zabezpecit’ konektivitu s podporou BLE mesh a najst’
vhodny radiofrekven¢ny (RF) modul, ktory umozni komunikaciu na lokalnych frekvenénych
pasmach NB-IoT.

Bezdrotova komunikacia na lokalnej urovni ul'ah¢i skalovatelnost’ aplikacie a poskytne
nezavislost’ na poéte vstupnych a vystupnych pinov mikrokontroléra. Situaciu oh'adom HW
zjednodusuje fakt, Ze fotobioreaktor v laboratérnych podmienkach poskytuje priamy pristup k
napajaniu zo siete. V ramci technologického demonstratora nebude potrebné riesit’ problémy
spojeneé s napajanim z batériovych akumulatorov ani vplyvmi vonkajsieho prostredia na HW.

5.1 Riadiaci modul

Pre aplikaciu bol zvoleny modul ESP32-C3-WROOM-02, ktory riesi 2 poziadavky zaroven.
Nejedna sa totiz iba 0 mikrokontrolér ale cely modul, pretoze zhina ESP32-C3 SoC (System
on Chip) s podporou Bluetooth 5, vratane PCB antény. Samotny procesor je postaveny na
otvorenom S$tandarde inStrukénej sady RISC-V doplneny velkou, az 4 MB flash pamétou.
Niz8ie su uvedené niektoré parametre a periférie modulu [68]:

Tab. 5.1) Parametre modulu ESP32-C3-WROOM-02

32-bit RISC-V single-core microprocessor — 160 MHz
SPI Flash memory — 4 MB
2.4 GHz Wi-Fi + Bluetooth 5 module
& €SPRESSIF
ESP32-C3-WROOM-02 On-board PCB antenna

FRGRHE R EEELE

& 3 x SPI, 2 x UART, 1 x12C, 1 x I2S,
- 2 x 12-bit SAR ADCs, 19 GPIOs,
Full-speed USB Serial/JTAG controller

18 x 20 x 3,2 mm

ESP32-C3-WROOM-02

Cena modulu je v ¢ase pisania tejto prace (april 2023) necelych 50 K¢&. Vyrobca
Espressif ponika modul aj priamo ako sucast’ vyvojovej dosky ESP32-C3-DevKitC-02, ktora
je vybavena regulatorom napétia s nizkym dbytkom (LDO), RGB LED di6dou, USB/UART
(Universal Asynchronous Receiver-Transmitter) prevodnikom, ma vyvedenych 30 pinov a
micro-B konektor pre napajanie a komunikaciu cez USB protokol. Cena jednej dosky je len
200 K¢.

PO D W MS 0 © W 0 x
2 %

Obr. 5.1) Vyvojova doska ESP32-C3-DevKitC-02 [69]

53



5.2 RF modul

Na zabezpecenie komunikécie cez NB-IoT siet’ je potrebné vybrat’ kompatibilny RF modul.
Pri vybere je potrebné mysliet' nielen na to, aby bol schopny komunikovat’ na lokalnych
frekvenciach NB-IoT sicte, ale tieZz aby podporoval potrebné bezpe¢nostné protokoly na
komunikéaciu s vybranou cloudovou platformou. Najjednoduchsi spésob ako sa uistit’, Ze
vybrany modul bude spiiat’ tieto podmienky, je pouzit' niektory z kataldgu podporovanych
zariadeni od AWS dostupnych na [70].

Z vyfiltrovanych modulov, ktoré podporuju NB-10T, bol s oh'adom na dostupnost’
a cenu vybrany Quectel BG96 LTE. Cena samotného modulu je asi 750 K¢. Nizsie st uvedené
niektoré jeho parameter [71]:

Tab. 5.2) Parametre modulu Quectel BG96 LTE

Supports: LTE Cat M1/ Cat NB1/ EGPRS
PPP/TCP/UDP /SSL/TLS/FTP(S)/ HTTP(S)

XX
BGIGXX=XXX-XXX
SNiX

EDGE: Max. 296 kb/s (DL), Max. 236,8 kb/s (UL)
GPRS: Max. 107 kb/s (DL), Max. 85,6 kb/s (UL)

Controlled by: Enhanced AT commands

] "o Nmz/PING  MQTT
ouecree  [HE Cat M1: Max. 375 kb/s (DL), Max. 375 kb/s (UL)
BGI oo NN o Cat NB1: Max. 32 kb/s (DL), Max. 70 kb/s (UL)

Dimensions: 26,5 x 22,5 x 2,3 mm
Temperature: -40+85°C

Zohnat tento modul ako sucast’ vyvojovej sady vSak nebolo mozné. Z toho dovodu bola
zakUpena doska LTE IoT 2 click od spolo¢nosti Mikroe (Obr. 5.2), ktora je osadena modulom
Quectel BG96, SMA konektormi na pripojenie antén, drziakom SIM karty, riesi napajanie
aj vyvedenie potrebnych pinov komunika¢nych rozhrani (USB a UART), ale neobsahuje
riadiaci mikrokontrolér. LTE IoT 2 click moZno kupit priblizne za 2000 K¢ bez DPH.

Micro USB

Secondary antenna
connector

SMA connector

Main antenna
SMA connector

Module status LED |
indicator '

Network status LED indicator

BGIBLTE

UART 2 header USB BOOT mode selection jumper
SPI/UART 3 header
TXB0106
MCP1826
Logic voltage ; S SIM card holder
level selection ; Power LED indicator

v o
loT B click

Obr. 5.2) LTE IoT 2 click [72]
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5.3 NB-IoT koncentrator

Aby mohol NB-IoT koncentrator fungovat’ ako nezavislé zariadenie, musi obsahovat’ vybrany
riadiaci modul ESP32-C3-WROOM-02 a RF modul Quectel BG96.

Prepojenie dosky ESP32-C3-DevKitC-02, ktora sa pouZije pre senzorické uzly, s dosku
LTE IoT 2 click na nespajkovatel'nom poli (breadboard) je rychle a jednoduché rieSenie pocas
VYVOja, ale z praktického hl'adiska nie prili§ vhodné. Kym pri senzorickych uzloch budu stacit’
3-4 kabliky, v tomto pripade je to komplikovanejsie. Pri danej aplikacii bolo rozhodnuté, ze
pre NB-IoT koncentrator bude pouzité elegantnejSie rieSenie zahfiiajuce navrh vlastnej DPS.

5.3.1 Navrh dosky plosnych spojov
Koncept DPS pre koncentrator je nasledovny:

e Riadiaci modul ESP32-C3-WROOM-02 sa osadi priamo na DPS.
e Doska s RF modulom LTE IoT 2 click sa pripoji cez ,.header* piny, podobne ako sa
nastivaju ,,shield* dosky.

Navrh vlastnej DPS bude do velkej miery inSpirovany vyvojovou sadou ESP32-C3-
DevKitC-02, akurat bude dolezité prepojit’ pozadované signaly medzi modulmi.

Na navrh dosky bude pouzity open-source SW KiCad 6.0, ktory zahfiia nastroje
umoznujuce okrem iného kreslit' schémy zapojenia, navrhnat' vlastné symboly, routovat’
plosné spoje aj automaticky generovat’ zoznam potrebnych stciastok.

Na ucely komunikacie bude mat’ doska 2 USB konektory. Vzhl'adom k tomu, Ze rada
ESP32-C3 modulov podporuje aj USB rozhranie, bude jeden pripojeny priamo na USB piny.
Velkou vyhodou je, ze vdaka tomu sa da vyuzit' vstavané JTAG (Joint Test Action Group)
rozhranie a debugovat’ kod bez potreby akéhokol'vek d’alsicho HW ako napriklad nastrojov
ESP-Prog alebo Segger J-Link, ktoré sa zvy¢ajne pouzivaju na debugovanie cez JTAG. Druhy
konektor bude pripojeny na USB/UART prevodnik.

Na komunikaciu medzi riadiacim modulom a RF modulom bude najlahSie pouZit’ tieZ
UART. Pre lepSiu ndzornost’ su pouZité komunikac¢né rozhrania zobrazené na nasledujicom
obrazku.

CUSTOM PCB

USB ! built-in !
| > JTAG |
iinterface

1
1
| Syuyayimpupaytphysiug J

y

[ :

]

]

1 re========== A Fos=s====== )

— '|}:)USB/UART«UART | UARTO | | UART1 | JUART | QUECTEL
BRIDGE > driver | | driver | BG96

i (S I J module

Obr. 5.3) Fyzicka vrstva komunika¢nych rozhrani NB-10T koncentratora
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Schéma zapojenia

ESP modul je osadeny podla odporti¢ani vyrobcu z datasheetu [68]. Napajanie zabezpecuje
napdtova vetva 3,3 V napojenad cez ,,decoupling” kondenzatory C9 a C10, ktoré udrzuju
ziadané napétie a Vv pripade potreby st schopné dodat’ rychle pradové Spicky. Menovité napitia
pouzitych kondenzatorov su zbyto¢ne vysoké, ale dovod ich pouzitia je, ze boli k dispozicii
a na funkcionalitu obvodu to nema zasadny vplyv. Schéma zapojenia modulu je na Obr. 5.4.

ESP32-C3 Module
+3.3V

JTAG pins us3
GPIO 4,5.6,7 ESP32—C3—WROOM—02
RO
[] S ESP32—C3—WROOM—02
EN 2| EN/CHIP_PU
— . SP90___1B Gpioo/ADCT_CHO/XTAL 32K P GPI020/UORXD LLUORXD
T LuF/s0v GPIOL 17 Gpi01/ADCL_CHA/XTAL_32K.N  GPI021/UoTxD L2 UOTXD
w GPI02/ADC1_CH2
—GP'03 13 GPI03/ADCL_CH3 GPIO18/USB_D— L3 USB.D=
GP'O"—3 GPIO4/ADCL_CHA4 GPI019/USB_D+ (L4 USBD+
GPIOS 41 Gpigs5,/ADC2_CHO
GPI06 5! GPIOG
GPIO/ 61 Gpi07
G?oa 7| cpios
GPI0S B gpjgg
GPI010 10 (pio10
+3.3V
ahp 2
L 3y3 oD [£2
co c10
10uF /50V 100nF /50V
v ~ <
GND GND GND

Obr. 5.4) Schéma zapojenia modulu ESP32-C3-WROOM-02

Stabilni napit'ova uroven 3,3 V udrzuje LDO (Low Drop-Out) regultor napétia
LD1117 doplneny indikacnou LED diodou D8 a decoupling kondenzatormi na vstupnej (C7,
C8) aj vystupnej strane (C11, C12). Schému vidno na Obr. 5.5.

Power supply

+5V +3.3V
U2
LD1117S33TR_S0T223 R12
1k
VIN 31y _ vol2 VOoUT —}—
c7 c8 5 c11 c12
= YV os
10uF/50V 100nF/50V 100nF/50V 10uF/50V § PWR LED
v ~ ~
GND GND GND GND

Obr. 5.5) Schéma zapojenia LDO regulatora

56



Ako zobrazuje obrazok Obr. 5.3, na fyzické pripojenie k doske st pouzité 2 USB micro-
B konektory J1 a J2. Prvy je napojeny na diferencidlny par datovych liniek USB rozhrania
mikrokontroléra, USB_D+ a USB_D-. Schéma jeho zapojenia je na obrazku Obr. 5.6.

Druhy konektor slizi na pripojenie k sériovému prevodniku a jeho zapojenie je vel'mi
podobné (Obr. 5.7).

ESP USB
VBUS2 +5V_BGI6 VBUS2
s 02 ol 0%
IN5819HW S _PRTR5VOU2X
= vBUS{L1—e B 14k
3 USBLD+  USB_D+ 1/01 - /02 USB_D-
o 1z USB_D— 2 Z_ZXZ_ 3
[}
z 4 NN
e o g
oo 100uF /10V === =8
(]
v v
GND GND

Obr. 5.6) Schéma zapojenia USB konektora na pripojenie k USB rozhraniu mikrokontroléra
V oboch pripadoch je vonkajSie napajacie napdtie, ktoré sa pripaja cez konektory,
oznacené ako VBUS, resp. VBUS2.
Diody D1 a D2 chrénia koncentrator v pripade pripojenia opacnej polarity napétia,
respektive brania neziadicemu smeru pradu naspét’ do USB.

Napitova vetva +5V_BG96 napdja dosku s RF modulom, pricom medzi fiou a +5V
vetvou napojenou na LDO, je poistka F1, ktora chrani obvod pred pripadnym skratom.

Zenerova didda D3, paralelne pripojend ku kondenzatoru C5, funguje ako regulator,
pretoze udrzuje konStantny napdtovy ubytok, aj ked’ sa meni vel'kost’ prechadzajuceho pradu.

D4 a D5 su ochranné zariadenia datovych liniek USB rozhrania proti elektrostatickému
napétiu ESD (Electro Static Discharge).

USB to UART
(CP2102)
VBUS  +5V_BGY96 +5V VBUS
)2
DL F1 o, D5
USBUART INS819HW | SDO50-16_Poly_Fuse S[7 PRTRSVOU2X
1 122
= VBUS — > == 14k
-3 P P - M
Dad3 USBD USBOP _1/01 X /92 USBD
= o b USBDM
4 LT L
= i N A
&8 D
oo 03 N == ¢5 =
BZV55-C5V1 100uF /10V S
~ ~
GND GND GND

Obr. 5.7) Schéma zapojenia USB konektora na pripojenie k USB/UART prevodniku
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Pouzity USB/UART prevodnik, ktory sluzi na komunikéaciu s nadradenym zariadenim
je CP2102 od Silicon Labs. Cip Ul je podobne ako ostatné integrované obvody doplneny
pasivnymi suciastkami podl'a odporacani vyrobcu, uvedenych v datasheete.
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RS
V74
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CHR1 PA4—x

U1
CP2102N—-Axx—xQFN28

{ono

GND
Obr. 5.8) Schéma zapojenia USB/UART prevodniku CP2102

Programovanie mikrokontroléra ESP32-C3 je zaistené cez sériové rozhranie UART.
Aby bolo mozné nahrat’ kod do mikrokontroléra, musi byt’ pocas resetu v ,,boot* mode, coho
mozno dosiahnut’ konkrétnou konfiguraciou ,,strapping pinov, ktord je Specifikovana v
datasheete. ESP32-C3 ma 3 strapping piny: GPIO2, GP108 a GP109. Piny GP102 a GPIO8 s
pocas programovania v logickej trovni 1, k comu sluzia externé pull-up rezistory R15 a R16
(Obr. 5.10). Enable pin EN ma tiez externy pull-up rezistor R9 (Obr. 5.4).

Strapping pin GP109 ma interny pull-up a na to aby mikrokontrolér spustil bootloader,
musi byt’ tento pin podla datasheetu stiahnuty do logickej 0 pocas resetu. To mozno spravit’
manualne tlac¢idlom, ktoré ho spoji s napat'ovou troviiou GND, avsak to nie je uplne praktické.

RST BTN RST1 BOOT BTN BOOT1
SW_Push SW_Push
1 1
o o EN T 5 GP109
l)—l Ii IP—I Ii
7 100nF/50V N7 100nF/50V
GND C13 GND CL4

Obr. 5.9) Schéma zapojenia tlac¢idiel RESET a BOOT
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Spdsob ako docielit’, ze Cip prejde automaticky do boot mddu, je zapojit’ piny
USB/UART prevodnika DTR (Data Terminal Ready) a RTS (Ready To Send) cez tranzistory
Q1 a Q2 k signalom EN a GPIO9 tak, ako je zobrazené na nasledujlcej schéme.

Auto program +3.3V +3.3V
external
pull—up
R10 R16 LEDL|
o (]
10k(1%) o 10k(NC) R14 SZ
1k(NC) N
BC817 Auto program E
DTR RTS——=EN 109
3 T +3.3V +3.3V
1 0 0 1
0 1 1 0
Q2 o~
BC8L7 / &
10k(1%) Vo
R11 L
s }

GP|og [nternal
weak pull—up

pull—up on GPIO8
to upload code

Obr. 5.10) Schéma obvodu na automaticky prechod do ,,boot* mddu pri programovani
Po nahrani kddu funguju GPIO2 a GPIO8 rovnako ako ostatné GPIO piny, takze st na
nich pripojené pouzivatel'ské diody LED1 a LED2, ktoré st v ,,active low* mode.

Routovanie plosSnych spojov
DPS koncentratora je navrhnuta tak, aby antény modulov boli na opa¢nych stranach ako je
znédzornené na obrazku Obr. 5.11 a eliminovalo sa tak ich pripadné rusenie.

Obr. 5.11) Pripojenie LTE 10T 2 click na DPS NB-IoT koncentratora

Pri ndvrhu DPS bola zvolend 4-vrstva doska. Vonkajsie vrstvy st signalové, oznacené
TOP a BOT. Cel& vnutorna vrstva ¢islo 2 je na napatovom potenciali GND a medend vrstva 3
zas cela +3.3V. Vyrazne sa tak ul'ah¢i routovanie spojov a na cenu dosky to nema takmer
ziaden vplyv. DPS doska bola objednana od vyrobcu JLCPCB [73] v minimalnom mnozstve 5
kusov za 200 K¢ (bez ceny dopravy).

V tejto kapitole je vSak opisand uz 2. revizia DPS, pretoZe pri prvej sa ukéazalo, Ze ,,auto
boot* obvod nebol spravne navrhnuty. V tejto verzii (rev. 1.1) boli tiez spravené mensie Upravy
ako napriklad pridanie montaznych otvorov, keby bolo potrebné dosku niekde uchytit’.
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Na obrazku Obr. 5.12 je layout hornej vrstvy (vlavo) a spodnej vrstvy (vpravo).
Vyznacené su tiez zakladné rozmery, niektoré suciastky a ich footprint.

Antenna Area

o,
®) o~ _
= e
® L
ESP32-C3- A ‘8 OEls o || e s
WROOM-02 | O}
- 0o OHRD pQ ®
|| Gh=s l ‘ RESET = 0r) [
ESP N -3 button
USB_I'L*W g/ - ' OHO = @
: - ' 3 -LDO £
&) G - CP2102 L : | ' g E
yi=— D ® o S e
CP2102_: CLSIT F :OOT & i h
s 5 b ) e - © 5 @)@
0 o)
g | Qe \llia) € N 3708
v 34,0 mm
Mikro BUS connector 42,5 mm
for LTE IoT 2 click

Obr. 5.12) Layout vrchnej (TOP) a spodnej (BOT) vrstvy navrhnutej DPS

Suciastky na DPS boli osadené ru¢ne, pricom na ESP modul bolo potrebné pouzit’ aj
elektricku ,,hot plate”. Cely projekt vlastnej DPS, vratane schémy zapojenia, layoutu, gerber
stborov a zoznamu suciastok sa nachadza v externej prilohe diplomovej prace.

Obr. 5.13) Osadena DPS NB-IoT koncentratora s komunikaénym modulom LTE IoT 2 click
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5.4 Senzorické uzly

Kazdy senzoricky uzol sa skladd z vyvojovej dosky ESP32-C3-DevKitC-02 a senzora na
snimanie konkrétnej veli¢iny. S ohadom na obmedzeny rozpocet, relativne lacné vyvojové
dosky (nizka presnost’ analégovo/digitalneho prevodnika ESP modulov) a iba demonstrativny
charakter aplikacie sa bude aj pri vybere senzorov brat’ do Gvahy ,,tradeoff* medzi presnost'ou
a cenou.

5.4.1 Senzor teploty, tlaku a vlhkosti

Digitalny senzor BME280 od spolo¢nosti Bosch Sensortec umoziiuje merat’ teplotu, tlak
a navyse aj vlhkost’, hoci to nie je priamo pozadovana veli¢ina systému. Na PBR bude merat’
podmienky v okoli pestovaného média. Senzor sa vyznacuje vel'mi malymi rozmermi, dobrym
rozliSenim aj relativne vysokou presnost'ou.

Tab. 5.3) Parametre senzora BME280 [74]

Interface: 12C Resolution — temperature: 0,01 °C
Supply: 18+5V Resolution — pressure: 0,008 % RH
Temperature: -40 + 85 °C Resolution — humidity: 0,18 Pa

Pressure: 300 + 1100 HPa  Accuracy — temperature: +1°C
Humidity: 0+100% RH Accuracy — pressure: +3%
Dimensions: 2,5%2,5x0,93 mm Accuracy — humidity: +1Pa

Pouzity senzor je sucast'ou DPS (dosky plo$nych spojov), ktord ma vyvedené piny.
Cena modulu je 290 K¢&. Vyvojova doska s nim bude komunikovat’ cez protokol 12C (Inter-
Integrated Circuit). Zapojenie dosky a senzora je nasledujuce:

lllllllllllllll 3v3 VIN @UIN w ’ -
: .% [
GND GND  [CJii 3
GPI00  sCL [t g
@son 3
............... GPIO1 SDA & —
Obr. 5.14) Zapojenie riadiacej dosky a senzora BME280

5.4.2 Senzor intenzity osvetlenia

Meranie intenzity svetla je realizované pomocou jednoduchého fotorezistora. Fotorezistor je
pasivny prvok, ktory meni velkost svojho elektrického odporu v zavislosti od intenzity
dopadajuceho svetla. Fotorezistor je ureny na meranie intenzity osvetlenia systému trubiek
PBR, ked’Ze ide o ddlezity faktor pri fotosyntéze.

Tab. 5.4) Parametre fotorezistora GL5528 [75]

. Max voltage: 150 V
Max power dissipation: 100 mW
Enviromental temperature: -30 + 70 °C
Light resistance (10 Ix): 10 + 20 kQ
Dark resistance: 1 MQ

Yiot: 0,6
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Intenzita osvetlenia sa meria v jednotkach lux. Parameter gama (yid°) uvedeny
v tabulke je potrebny na prepocet odporu fotorezistora na intenzitu osvetlenia. Cena
fotorezistora GL5528 je menej ako 10 K¢.

Ked'ze ide o analégovy senzor, bude potrebné pouzit’ perifériu analégovo/digitalny
prevodnik (ADC). Senzor bude napajany z dosky, do série zapojeny s d’al§im rezistorom, ¢im
sa zabezpe¢i, ze merané napétie nepresiahne horny limit A/D prevodniku. Vel'kost' napitia na
vstupe analdégového pinu potom urcuje rovnica napat'ového delica:

RGL5528
Uipp = Uy, » ——2222 [/ 1
kde:
Uin [V] napéjacie napatie (3,3 V)
R, [2] odpor rezistora (10 kQ)

R;isses [£2]  odpor fotorezistora

Zapojenie senzora a vyvojovej dosky je zobrazené na schéme Obr. 5.15:
Uin

ADC input
GPIO 0

GL5528

GND
Obr. 5.15) Schéma zapojenia fotorezistora GL5528

5.4.3 Senzor koncentracie CO,

Na meranie koncentracie COz je pouzity digitalny senzor MH-Z19B. Ide o relativne maly
senzor vyuzivajuci princip NDIR (Non-Dispersive Infrared) spektroskopie na analyzu
koncentracie daného plynu, v tomto pripade CO3, na z&klade jeho charakteristickej absorpcie
infracerveného ziarenia.

Tab. 5.5) Parametre modulu MH-Z19B [76]

. Gas detected: CO2 Output signals: UART (TTL 3,3 V)
Operating voltage: 4,5+55V PWM
Measuring range: 0 <+ 5000 ppm Analog (0,4 +2 V)
Preheating time: 180s Working temp.: 0+90 % RH
Response time:  T®<120s  Dimensions: 33x20x9 mm
Accuracy: * (50 ppm + 3 % reading value)

Cena modulu MH-Z19B je okolo 1000 K¢&. Pre vycitanie meranych dat bude z trojice
dostupnych moznosti pouzité rozhranie UART, ktoreho zapojenie s vyvojovou doskou je
nasledovné:
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PWM®

GND®©
Vin ©

Obr. 5.16) Zapojenie riadiacej dosky a senzora MH-Z19B

5.4.4 Senzor pH kvapaliny

Na meranie pH pestovaného média pre PBR je pouzity analégovy modul PH-4502C od DIY
More, na ktory sa pripaja meracia sonda. Princip merania pH je zalozeny na rozdiele
potencialov 2 elektrod (senzorovej a referencnej). Vymena idnov medzi roztokom vzorky
a referenénym roztokom (pH 7) generuje napatie, ktoré modul zosilnuje.

Tab. 5.6) Parametre modulu PH-4502C [77]

Ph Limit Setting Vcc voltage: 5+02V
Current: 5+10 mA

Analog Reading Offset
Ph Sensor Connector

Vee
Y e ‘ GND Output voltage: 0+ Vcc
s _J Operating temp.: -10 + 50 °C
| Connector: BNC

Showt Detected temp.: 0+ 60 °C
‘ Digital Output Weight: o5 g
Temperature Output Dimensions: 42x32%20 mm

Modul ma 2 potenciometre. Jeden pre nastavenie thresholdu digitdlneho vystupu, ktory
sa v tomto pripade nepouziva a druhy, ktory nastavuje offset vystupného napatia. Parametre
sondy su nasledujdce:

Tab. 5.7) Parametre sondy DIY MORE E201 [78]

Range: 0+ 14 pH
Accuracy: 0,5
Response time: <5

Settling time:  60s

Dimensions: 212,5 x 160 mm

Cena modulu je priblizne 380 K¢ a sondy 330 K¢, pricom ako ukazuje parameter
accuracy, nejde o vel’'mi presnt sondu, avSak napriek tomu poslizi na potreby tejto aplikacie.
Modul je napajany jednosmernym napétim 5 V z vyvojovej dosky, ale ked’ze horny limit ADC
na ESP32-C3 je len 2500 mV, bude potrebné pridat’ napat'ovy deli¢ s deliacim pomerom 1:2,
teda odpory oboch rezistorov budd rovnaké.

5.4.5 Senzor zdkalu

Senzor TS-300B vyuziva opticky princip na stanovenie zékalu snimaného roztoku pomocou
infraCervenej svetelnej zavory. Mnozstvo prepusteného svetla prechddzajiiceho kontrolovanou
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kvapalinou zavisi na stupni kontaminacie. VacSie mnozstvo Castic a neCistot v kvapaline
prepusti menej svetla. Snima¢ detekuje svetlo z vysielaca a prevadza jeho intenzitu na
vystupny napétovy signal, ktory spracovava mikrokontrolér pomocou ADC. Modul ma aj
digitalny vystup, ktory reaguje na threshold nastaviteI'ny pomocou potenciometra.

Tab. 5.8) Parametre modulu TS-300B [79]

Vcc voltage: 5V
Current: 40 mA
Analog output: 0+45V
Response time: <500 ms
Operating temperature: 5+ 90 °C
Dimensions: 39 x 22 mm

Cidlo TS-300B stoji 560 K¢&. Kvoli velkosti vystupného napétia, ktoré presahuje
moznosti ADC, musi byt opét’ pouzity napiatovy deli¢ 1:2.

5.4.6 Senzor elektrického pradu

Senzor elektrického pradu ACS712 funguje na principe Hallovho javu. Elektricky prad
prechadzajlci svorkami generuje magnetické pole. V jeho blizkosti sa na module nachédza
integrovany obvod, ktory nésledne generuje elektrické napétie, ktorého velkost’ je linearne
zavisla na velkosti elektrického pradu. Prad je mozné merat’ v oboch smeroch, pri¢om
vystupna hodnota napétia zo senzora pri prade 0 A je polovica napajacieho napatia.

Tab. 5.9) Parametre modulu ACS712 [80]

Vcc voltage: 5V Sensitivity: 66 + 185 mV/A
Current range: +20A Accuracy: 15%
Output voltage range: 0+ Vcc Rise time: 5pus

Output voltage (1 = 0A): Vcc/?2 Dimensions: 31 x 13 mm

Cena modulu je 60 K¢. Napétie na vstupe ADC pinu bude opat’ znizené napatovym
deli¢om R; = 100 k{2, pretoze senzor je napajany z 5 V pinu.

Uin

ADC input
e o

GND Ry

T ACS712
I
Ry
- GND

Obr. 5.17) Schéma zapojenia modulu ACS712

Na PBR meria senzor elektricky prud, ktory prechadza vzduchovym ¢erpadlom, pretoze
pri _hodnoteni efektivnosti PBR je jednym zo zaujimavych ukazovatel'ov pomer medzi
spotrebovanou elektrickou energiou a mnozstvom premeneného COx.
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6 Firmware

Najvdcsia Cast’ prace spociva vo vyvoji firmwaru (FW) anavrhu uceleného riadiaceho
algoritmu, ktory by mal byt v ramci moznosti 'ahko $kalovatel'ny a dostato¢ne prehl'adny.
SUc¢astou demonstracie NB-lIoT technoldgie a funk¢nosti celej aplikacie je vyvoj aspon
minimalnej podoby FW pre koncentrator a 6 senzorickych uzlov.

V ramci aplikacie je pouzitych aj mnoho vlastnych kniznic. Tato kapitola sa nesnazi
vysvetlit’ detaily ako funguju, ale opisat’ strukturu zdrojového kddu na vyssej irovni abstrakcie.

6.1 Vyvojove prostredie

Pri vybere embedded platformy hraju dostupné, ¢i uz SW alebo HW, vyvojové néastroje vel'mi
dolezita rolu. Nastavenie a konfiguracia vyvojového prostredia na programovanie embedded
systémov je spravidla ¢asovo naroény a vycerpavajuci proces. Dévodom su casté problemy
spojené s kompatibilitou. Navyse debugovanie, testovanie a hlavne ozivovanie dosiek je tiez
komplikované, ked’ze sa nezaobide bez $pecializovaného HW vybavenia ako osciloskop,
laboratérny zdroj, multimeter a podobne.

Zdrojovy kod firmwaru pre tato aplikaciu je pisany v jazyku C. Na vyvoj bol nakoniec
uprednostneny nastroj Visual Studio Code pred inymi alternativami, ako napriklad prostredim
Espressif-IDE, ktoré sice priamo podporuje dosky rady ESP32, avSak je pomalSie a zo
subjektivneho hl'adiska menej prehl'adné.

6.1.1 PlatformlO

Samotny Visual Studio Code je len editor zdrojového kddu, ktory je uzitoény az po
nainstalovani potrebnych ,,plug-in“ rozsireni. Na programovanie mikrokontrolérov je pouzité
rozsirenie PlatformlO IDE, ktoré podporuje mnoho vyvojovych platforiem a frameworkov
vratane tych, ktoré umoziuju programovat’ ESP32-C3, ako Arduino alebo ESP-IDF.

Kazdy projekt vytvoreny cez PlatformlO obsahuje subor "platformio.ini", ktory
slazi na konfiguraciu daného projektu. Mozno si v iom definovat’ odlisné prostredia s réznymi
nastaveniami ako napriklad typ platformy, pouzitd dosku, framework, ¢islo COM portu pri
nahravani kodu a d’alsie.

6.1.2 ESP-IDF

ESP-IDF je oficialny loT vyvojovy framework od Espressif. ESP-IDF poskytuje rozne funkcie,
komponenty aj zakladné drivery periférii potrebné v tejto aplikacii ako napriklad Bluetooth,
UART, ADC, GPIO, NVS (Non-Volatile Storage) a d’alsie.

Medzi komponentami ESP-IDF je tiez real-time operacny systém FreeRTOS, ¢o
vyrazne ulahCuje programovanie embedded aplikdcii, pretoZze poskytuje pohodlny spdsob
pravidelného vykonavania definovanych vlakien, tzv. taskov. FreeRTOS task je nezavisly kod
v ramci programu, ktory ma priradenu prioritu s akou sa vykonava, kontext a vlastny stack
v paméti. Pri ¢asovani taskov sa FreeRTOS spolieha na perifériu systémovy cCasovac, timer,
ktory generuje pravidelné prerusenia. Ked’ sa objavi prerusenie, FreeRTOS spusti scheduler,
ktory na zaklade priority vlakien rozhodne, aké vlakno sa bude vykonavat’ d’alej. Scheduler tak
prepne kontext mikrokontroléra, ¢im mu umozni pokracovat’ v danom tasku tam, kde predtym
skoncil. Tento proces sa opakuje pri kazdom preruseni systémového ¢asovaca, vd’aka ¢omu je
FreeRTOS schopny poskytnat’ ,,multi-tasking“ moznosti, bez potreby vlastného schedulera.
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Nastavenia ESP-IDF projektu, vratane frekvencie systémového ¢asovaca, potrebnych
driverov a kniznic sa konfiguruju cez tzv. ,,Project Configuration Menu“, ktoré generuje
hlavickovy subor "sdkconfig.h". Spustenie rozhrania pre editaciu konfiguraéného menu v
prikazovom riadku PlatformlO sa zavola prikazom "platformio run -t menuconfig".

Na programovanie mikrokontroléra, v zmysle nahrania FW, nie je potrebny externy
programator ani JTAG debuger. ESP32 vyuziva vstavany bootloader, ¢o je mala ¢ast’ kodu
zodpovedajuceho za vycitanie dat zo seriového portu a nahranie kédu do flash pamate.

6.2 NB-loT koncentrator

Firmware NB-10T koncentratora sa sklada z 3 hlavnych ¢asti na aplikaénej vrstve:
e Obsluha RF modulu Quectel BG96 na obojsmernd komunikéciu s cloudom cez NB-10T.
e Inicializacia BLE mesh siete a zber dat zo senzorickych uzlov.

e Rozhranie medzi zberom senzorickych dat a ich pravidelnym odosielanim na cloud.

RF module services Interface BLE mesh
4 A N7 A N0 A )
[ ] FoEmEmmm—m—_—_—_—_——_——_——_— a5
A N . . 1 1 . . 1
! | Communication with cloud | < Data || cCommunication :
' _|acquisition| | with sensor nodes |
| |General||MQTT||TCP/IP||SSL| , |scheduling|", '
' ' A | Provisioner+ |; App
gl AT commands ! ! Sensor client 1
2| ! ! | [ layer
E | Quectel BG96 control | | | BLE mesh models ||
'l‘;; 1 1 1 1
o | | Concentrator board settings i i| BLE meshinit. |
- 1 1 1 1
o [ . L N T pep—" g J
) 3
>
3 Bluetooth $

Core
N ;
freeRTOS ESP-IDF drivers libraries

Espressif IoT Development Framework@
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Obr. 6.1) Architektara navrhnutého FW NB-IoT koncentratora

Obrézok Obr. 6.1 sa snaZi vizualizovat’ $truktaru architektiry FW, pri¢om vysSie Gasti
reprezentuju funkcie akoncepty svysSou uroviiou abstrakcie a naopak. Zdrojovy kod
zobrazeny v aplikacnej vrstve predstavuji vlastné kniznice napisané pre potreby tejto
aplikécie. Postavené su na frameworku ESP-IDF, ktory ako uz bolo povedané poskytuje
drivery periférii mikrokontroléra a zaroven pristup ku komponentom systému FreeRTOS.

6.2.1 Obsluha RF modulu

Riadiaci mikrokontroléer ESP komunikuje s RF modulom Quectel BG96 cez zbernicu UART
s rychlostou 115 200 kb/s. RF modul je potrebné spustit, a to stiahnutim pinu PWK (Power
Key) do trovne GND po dobu aspoit 500 ms. Cislo pouzivanych pinov st definované cez
makra, aby ich bolo mozné jednoducho zmenit’ v pripade zmeny layoutu dosky. Je teda zrejmé,
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ze pri obsluhe modulu su potrebné ESP-IDF drivery asponn pre GPIO piny atiez zbernicu
UART ako vidno na obrazku Obr. 6.1.

Protokol na ovladanie RF modulu vyuziva tzv. AT (Attention) prikazy, definované jeho
vyrobcom. Jeden prikaz mo6ze mat’ vSeobecne 4 rozne formy, typy. Uvedené st v Tab. 6.1, kde
symbol "<x>" oznac¢uje nazov daneho prikazu a "<..>" su jeho parametre a hodnoty.

Tab. 6.1) Typy AT prikazu

Typ prikazu Syntax Popis

Vrati zoznam parametrov a hodnét, ktoré mozno nastavit’
danym WRITE prikazom alebo vnutornym procesom modulu.

Vrati aktualne nastavent hodnotu daneho parametra alebo
niekol’kych parametrov.

TEST AT+<x>=?

READ AT+<x>?

WRITE AT+<x>=<..> Nastavi pozadovanu hodnotu danému parametru.

Precita a vrati hodnotu nemenitel'ného parametru, ktory je

EXECUTION AT+<x> ovplyvneny len vnatornymi procesmi modulu.

Zoznam vsetkych, vyse 200 AT prikazov modulu BG96, vratane ich blizsicho popisu,
parametrov a hodn6t je v manuali [71]. Na ovladanie Quectel modulov samozrejme existujd
kniZnice tretich stran, avSak pri spracovavani tejto prace sa nepodarilo najst’ taku, ktora by
spihala poziadavky na zabezpetend MQTT komunikaciu cez protokol SSL, apreto uz na
spodnej urovni aplikaénej vrstvy bolo potrebné navrhnit’ vlastné kniznice. Tie samozrejme
vyuZzivaju len zlomok dostupnych prikazov.

So zretelom na modularitu kodu boli pri vyvoji FW zohl'adnené jednotlivé typy AT
prikazov a to tak, aby boli jednoducho definované a az vyssie urovne programu rozhodovali
o0 tom, aky typ daného prikazu a s akymi parametrami sa posle RF modulu. Na zaklade toho do
akej rodiny AT prikazy patria su rozdelené na General, MQTT, TCP/IP a SSL.

Komponenty real-time opera¢ného systému FreeRTOS sU pouzité pri komunikacii
medzi modulmi. Okrem taskov ide hlavne o primitiva ako ,,queue* (fronta), ,.timer (Casovac)
a ,.inter-task notifications* (vzajomné upozornenia medzi vlaknami). Jadro komunikacnej
logiky tvori vlastny ,,scheduler” (planovac), ktory asynchronne vy¢itava AT prikazy z fronty
a odosiela ich RF modulu tak rychlo ako je to mozné. Kazdy komunikaény cyklus zahfiia
odoslanie AT prikazu, potvrdenie jeho prijmu a spracovanie odpovede.

Cely mechanizmus riadenia RF modulu a MQTT komunikécie s AWS je zaobaleny do
funkcii s vyssou troviiou abstrakcie, Ktoré na pozadi spustaju potrebné procesy a navonok
umoziuji pohodInu inicializiciu a ovladanie modulu BG96 z inych ¢asti zdrojového kodu.

Aby sa RF modul mohol verifikovat’ vo¢i AWS serveru a ndsledne s nim komunikovat’
je potrebné jednorazovo nahrat' potrebné certifikaty do file systému modulu. Postup je
popisany na strane 29 v dokumente Quectel BG96_MQTT_Application_Note V1.2 [71].

6.2.2 BLE mesh

Okrem komunikéacie s cloudom musi koncentrator zabezpecit’ aj vytvorenie lokalnej BLE mesh
siete a nadviazat’ spojenie so senzorickymi uzlami. K tomu je nevyhnutne potrebny Bluetooth
driver ako znazorfuje prava strana obrazka Obr. 6.1. Ten ovlada potrebné periférie a vysiela
signal pomocou PCB antény integrovanej na doske modulu ESP32-C3.
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Specifikacia a vlastnosti protokolu BLE mesh st vel'mi obsiahla téma. Z vyvojarskeho
hl'adiska je tu niekol’ko zakladnych konceptov, ktoré je dolezité poznat’, a ktoré su prehl'adne
zhrnuté v [81]. Pri zjednodusenom pohl'ade je vSak spravanie aj rola jedného elementu v rdmci
siete ovplyvnena tzv. modelmi, ktoré su vo FW daného zariadenia implementované. Délezité
je, ze tieto modely su definované na Urovni ESP-IDF a je na vyvojaroch, aby ich vhodnym
spdsobom poskladali alebo upravili na dosiahnutie pozadovaného spravania elementu BLE
mesh siete.

FW NB-1oT koncentratora implementuje tieto 3 modely:

e Configuration Server Model — jeho implementacia je povinna pre vSetky zariadenia,
pretoze umoznuje ich konfiguraciu pred tym, nez sa stanu sucastou BLE mesh siete.

e Configuration Client Model — poskytuje uzlu schopnost’ konfigurovat’ zariadenia,
ktoré implementuju Configuration Server model.

e Sensor Client Model — ¢ita data a konfiguruje elementy siete, ktoré implementuju
Sensor Server model.

Uzol, ktory je schopny inicializovat’ BLE mesh siet’ a pridavat’ do nej d’alsie zariadenia
sa nazyva ,,provisioner®. Kym pri spotrebitel'skych aplikaciach je nim zvyc¢ajne smartphone
alebo tablet, vtomto pripade hra jeho rolu NB-loT koncentrator, a preto musi jeho FW
implementovat’ Configuration Client model. Sensor Client model je zas nevyhnutny pri
konfiguracii Sensor Server modelov, ktoré st implementované vo FW senzorickych uzlov.

Pri ndavrhu BLE mesh kniznic bol kladeny vel’ky doraz na to, aby neboli zavislé na pocte
veli¢in, ktoré Sensor Server meria ani na konkrétnych senzoroch, ktoré pouziva. BLE mesh
,.descriptor bol upraveny tak, ze kazdé zariadenie pri vstupe do siete sa jednorazovo predstavi
poc¢tom meranych fyzikalnych veli¢in a pre kazda z nich uvedie ndzov veliciny, d’alej nazov
senzora, ktory ju meria, fyzikalnu jednotku a datovy typ.

Z praktického hl'adiska to pri vyvoji znamend, ze koncentrator je plne nezavisly na
senzorickych uzloch, ktoré moézu byt 'ubovolne pridavané do systému ak dodrzia rovnaku
formu descriptora.

6.2.3 Zber senzorickych dat a komunikéacia s cloudom

Pomyselny most medzi obsluhou RF modulu a komunikéciou so senzorickymi uzlami tvori
rozhranie, ktoré ma 2 ulohy. V prvom rade je zodpovedné za pravidelny zber, forméatovanie
a odosielanie senzorickych dat na cloudovl platformu AWS. A na druhej strane informacie
z cloudu aj prijima, pretoze aplikacia je navrhnuta tak, aby pouzivatel’ mohol nastavit’ periodu
zberu dat pre jednotlivé senzory. Tuto informaciu mikrokontrolér ukladd do ,,non-volatile*
pamate, vd’aka ¢omu zostanu nastavenia ulozené aj po vypnuti zariadenia.

Koncentrator odobera spravy z topicu "BG96_demoThing/mmtPeriods/command",
ktoré maju formu JSON objektu. Sprava obsahuje 2 polia, ndzov daného uzla "nodeName"
a hodnotu periody "period" v sekundach. Po aktualizovani periédy sa odpoved’ s novou
hodnotou odosiela na topic "BG96_demoThing/mmtPeriods/response" v rovnakom tvare,
pri¢om V pripade, Ze dany senzor nie je v Sieti registrovany, je hodnota periédy v odpovedi
zaporna. Komunikécia s cloudom je sucast'ou aj schémy na Obr. 6.3.

Pri BLE mesh komunikécii odosielaju senzory merané veli¢iny v binarnej forme a az
koncentrator rekonstruuje ich hodnoty na zéklade datového typu, ktory poskytol ich descriptor.
Spravy odosielané na cloud sa posielaju na topic "BG96_demoThing/sensors/<nodeName>",
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kde "<nodeName>" je nazov senzorického uzla, ktorého data sa prave odosielaju. Spravy su
opat’ v tvare JSON. Priklad MQTT payloadu odosielanej spravy na AWS po prijme dat zo
senzora BME280, ktory snima tepotu a tlak, by bol nasledujuci:

{
"nodeName": "NODE-BME280",
"measurements":
[
{
"sensorName": "BME280",
"physicalQuantity": "temperature",
|Iunitll: IIOCII’
"value": 24.10
I
{
"sensorName": "BME280",
"physicalQuantity": " pressure",
"unit": "kPa",
"value": 99.08
}
]
}

Na uvedenom priklade sa mé6ze informéacia 0 ndzve senzora "sensorName" javit' ako
redundantnd, pretoZe sa nachadza aj v samotnom nézve uzla "nodeName". Dévodom vsak je,
ze rieSenie je univerzalne a pocita s moznost'ou, ze uzol bude obsahovat’ aj viacero senzorov.

6.3 Senzorické uzly

FW kazdého senzorického uzla méa v rovnaky zaklad. Struktira sa sklada opit’ z BLE mesh
Casti a potom obsluhy samotného senzora.

Sensor operation BLE mesh
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] unit. | __ .| Communication |!
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1 1 [ e _J 1 1
E Sensor board settings E E BLE mesh models E
L Ny JE— L N i, g J

ADC /UART /I2C Bluetooth 3

Level of abstraction

Core

.
1 1

1 1

’ :

! _ Py oOTe

N freeRTOS ESP-IDF drivers ! | libraries
i i

1 1

[ 9

Espressif IoT Development Framework @

Obr. 6.2) Architektura navrhnutého FW senzorickych uzlov

Pri senzorickych uzloch je navyse zrejmé, ze BLE mesh ¢ast’ bude pri vSetkych z nich
implementovat’ rovnaku funkcionalitu. Preto pri domyselnom navrhu FW s dodrzanim
zakladnych konceptov modularity kédu bude jednoduché vyuzit' rovnaké kniznice naprie¢
projektami, a to len s minimalnymi Gpravami.

69



6.3.1 BLE mesh

Na rozdiel od koncentratora, senzorické uzly nie st schopné inicializovat’ vlastnd BLE mesh
siet’. Modely, ktoré elementy implementuju sd nasledovné:
e Configuration Server Model — je povinny.

e Sensor Server Model — obsahuje zoznam senzorov, hodnoty meranych veli¢in
a poskytuje ich ,,read-only* spésobom inym uzlom siete.

e Sensor Setup Server Model — umoziuje Sensor Client modelu (v koncentratore)
menit’ nastavenia senzorov.

Co sa tyka samotného principu komunikacie, aplikacia je navrhnuté tak, Ze senzorické
servery neodosielaju data samé od seba, ale ¢akaji na poziadavku zo strany klienta, ktorym je
koncentrétor.

Priklad komunikéacie medzi koncentratorom, senzorom a brokerom, vratane obsahu
sprav a chronologicky oc¢islovanymi krokmi je znazorneny na Obr. 6.3. Ako prvé sa odosiela
descriptor a prebieha ,,provisioning* zariadenia do BLE mesh siete. Nasleduje dotaz a Uprava
periddy zberu dat. Nastavenia sa ulozia do non-volatile paméte a odosle sa dotaz na senzorické
data. Po ich prijati sa prevedu z binarneho tvaru na datovy typ uvedeny v descriptore a odosla
sa na cloud. Kroky 7, 8 a 9 sa opakuju po kazdom uplynuti periédy pre dany senzor. Kroky 2
az 6 nie st povinné, koncentrator pouzije predvolend alebo posledni zndmu hodnotu periddy.

@ Downlink
BG96_demoThing/mmtPeriods/command BG96_demoThing/mmtPeriods/response . Uplink
@ IrnodeName: NODE—Mhlet?I MmodeName: NODE:-MhleI;I : ' MQTT Payload
period: 2 _ eriod: | _ 1200 __ __,
BG96_demoThing/mmtPeriods/command BG96_demoThing/mmtPeriods/response
@ ‘nodeName: NODE-Mhz19b, | | (nodeName: NODE-Mhz19b,
Jperiod: __ 600_ _ _ _ _ J Jperiod: 600 _ _ _ _ J
| | BG96_demoThing/sensors/NODE -Mhz19b
| | r"nodeName“: "NODE-Mhz19b", jl
, "measurements": .
1 { 1
| | 1 "sensorName": "Mhz19b", I > -
l "physicalQuantity": "CO2 concent" escriptor
! "unit": "ppm", ! length: 1 ]
| I "yvalue": 924 ! -
'y ! quantity: CO2 concent
S e oo - sensorName: Mhz19b
v 1 unit: pPpm
— datatype: UINT_16
o~

@NB-ioTe

£

)

® ¢

Store into NVS memory ofo}) — >
node: NODE-Mhz19b CL\v Send d CL\ COz
s end data A 4
period: 600 J CONCENTRATOR [€¢ — — — — — — :*"  sensor
Provisioner Node

Obr. 6.3) Priklad komunika¢ného cyklu

6.3.2 Meranie teploty, tlaku a vihkosti

Ked'ze senzor BME280 je popularny aj na ucely mensich projektov, na jeho obsluhu sd
dostupné kniznice, ktoré boli pouzité aj v tomto pripade. Z ESP-IDF sa vyuziva driver 12C.
Lokalne na senzorickom uzle sa data vycitavaju s periddou 500 ms, ¢o zabezpecuje FreeRTOS
task a koncentratoru sa posiela posledna namerana hodnota. Teplota sa prepocitava na jednotky
°C, tlak je v kPa a relativna vlhkost’ v percentach. Vsetky veli¢iny pouzivaja datovy typ float.
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6.3.3 Meranie intenzity svetla

Zavislost’ odporu fotorezistora na intenzite svetla nie je linearna, ale logaritmicka. Postup ako
spatne prepocitat’ analogovi hodnotu napétia na odpor fotorezistora a nasledne na intenzitu
osvetlenia, ktory bol pouzity aj vo FW daného uzlu, je blizsiec popisany v [82]. Intenzita
osvetlenia je uvedena v jednotkach lux, datovy typ je float a perioda vycitania 500 ms.

6.3.4 Meranie koncentracie CO2

Na obsluhu senzora MH-Z19B boli pouzité uz existujice kniznice. Aby sa snimana hodnota
ustabilizovala, potrebuje sa senzor na zaciatku nahriat, ¢o méze trvat’ aj jednotky minut.
Vyvojova doska s nim komunikuje cez rozhranie UART, hodnota sa vy¢itava raz sa sekundu
v jednotkach ppm a datovy typ je 16 bitovy integer.

6.3.5 Meranie pH

Na kalibraciu pH senzora boli pouzité 4 roztoky s pH hodnotami 4, 7, 9 a 10 £ 1%. Namerané
hodnoty pred kalibraciou boli preloZzené pomocou linedrnej regresie priamkou s koeficientom
determinovanosti 0,9964. Smernica a offset boli nasledne pouzité pri kompenzacii chyby vo
FW, ato jednoducho vyuzitim inverznej linearnej funkcie. Nizka presnost’ pH sondy, ktorej
parametre su uvedené v Tab. 5.7, spOsobila, Ze ani po kalibrécii nie si hodnoty ideélne.
Dolezité vsak je, Ze st presné v okoli pH 7 + 9, kde mozno ocakavat’ aj pH média PBR.

pH sensor calibration

11,00 -

10,00 9.824-"
Q 9,09.’ L
= 9,00 - ® Calibrated
; 8.00 ¢ Uncalibrated
£ 7,00 7,51 ----- Ideal
2 6.00 — Linear regression
g gain = 0,536
§ 5.00 offset = 2,247

' R?=0,9964
an 4,00
o, .
3,00 =~

3,00 4,00 5,00 6,00 7,00 8,00 9,00 10,00 11,00
pH - sample value

Obr. 6.4) Kalibracia pH senzora

6.3.6 Meranie zakalu

Kalibracia senzora na meranie zakalu kvapaliny, ktory sa udava v jednotkéach ,,Nephelometric
Turbidity Unit“ (NTU), je komplikovana avyzaduje Specializované vybavenie. NavySe
meranie zakalu pomocou senzora TS-300B je z principu jeho funkcie ovplyvnené okolitymi
svetelnymi podmienkami. Z tychto dévodov bolo rozhodnuté, ze pri merani na PBR sa hodnota
bude udavat’ ako bezrozmerné &islo s hodnotou 0 az 100, ktoré bude sluzit’ skor ako ukazovatel’
relativnej zmeny zakalu sledovaneho média.

6.3.7 Meranie elektrického pradu

Senzor prudu ACS712 ma linearnu zavislost’ vystupného napétia na prude. Kalibrécia bola
realizovand pomocou laboratorneho zdroja R&S HMP2020. Z nameranych hodn6t sa urcila
linearna zavislost’ a chyba bola opit’ kompenzovana jednoduchou inverznou funkciou na
arovni FW.
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7 Testovanie a integracia Casti systemu

Posledna kapitola praktickej ¢asti prace sa venuje testovaniu prenosovej rychlosti NB-1oT
technoldgie a parametrov navrhnutého riesenia. Dalej popisuje ,.backend* na strane AWS,
implementéciu vlastného, hoci len zakladného pouzivatel’ského rozhrania a zhrnutie vysledkov
z demonstrativneho merania na fotobioreaktore (PBR).

7.1 Parametre NB-IoT technologie a navrhnutého rieSenia

Meranie rychlosti prenosu dat (data rate) a objemu pridanych dat (overhead) pri pouzivani
novej technoldgie, vtomto pripade NB-10T, je dolezité pri optimalizacii komunikacie,
znizovani nékladov a identifikacii obmedzeni siete. Tieto znalosti su nevyhnutné pre navrh a
nasadenie efektivnych NB-IoT riesSeni, ¢o prispieva k uspechu celej aplikacie.

Pri kontrole formy pripojenia bolo zistené, Ze sucast'ou predplatného IoT Easy Connect
je aj moznost pripojenia pomocou technolégie EDGE (Enhanced Data rates for GSM
Evolution), hoci to Vodafone v popise produktu explicitne neuvadza. V ramci merani bude
preto realizované aj porovnanie parametrov NB-10T s parametrami technolégie EDGE.

7.1.1 Data rate

V prvom kroku bude snaha zmerat’ rychlost’ prenosu samotnej NB-10T siete. Data rate sa urci
z Casu prenosu, ktory je problematické zmerat’ bez sofistikovanych siet'ovych nastrojov. Z toho
dévodu bude ¢as prenosu merany nepriamo z komunikécie medzi riadiacim mikrokontrolérom
a RF modulom pomocou 'ahko dostupného logického analyzatora.

Vseobecne sa da oCakavat’, ze prenos mensieho mnozstva dat bude rychlejsi ako prenos,
kde je payload vacsi. To vSak neznamena, ze aj data rate bude automaticky vyssi, pretoze ten
sa spocita na zaklade nasledujucej rovnice:

dr = ’Z—’” [kB/s] @)

a
kde:
Pm [kB] velkost’ payloadu v 1 sprave
tq [S] »air-time*

Aj keby bol ¢as prenosu ,,air-time* pri mensom objeme dat kratsi, moéze sa stat’, ze na
odoslanie rovnakého objemu dat, sa bude musiet’ odoslat’ viacero NB-l1oT packetov. Inak
povedané nemozno priamo odhadnit, aka velkost’ payloadu bude optimalna na dosiahnutie
najvyssieho data rate.

Priprava a postup merania
V tomto experimente bude meranych 100 hodndt pre 3 rozne velkosti payloadu: 512 bajtov,
1024 bajtov a najvacsi payload, co RF modul Quectel BG96 umoznuje, 4096 bajtov.

Na obrazku Obr. 7.1 vidno komunikaciu medzi riadiacim mikrokontrolérom ESP32-C3
a RF modulom po zbernici UART, kde na horizontalnej osi je ¢as a na pomyselnej vertikalnej
osi je logicka uroven signalu. Signél D3 (oranzovy) zobrazuje prikazy, ktoré posiela kontrolér
RF modulu. Odpoved’ znazoriuje signal D2 (Eerveny).
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1 komunikaény cyklus pri tspeSnom odoslani MQTT spravy na server ma 5 krokov a
vyzera nasledovne:

1) Cyklus sa zacina AT prikazom z kontroléra "AT+QMTPUB".

2) Nasledne RF modul odpoveda potvrdenim prikazu a ¢aka na payload.

3) Mikrokontrolér posle MQTT payload.

4) RF modul potvrdi prijem tym, Ze payload zopakuje.

5) Cyklus sa skonéi potvrdenim zo strany servera, kedy modul odpovie spravou v tvare
"+QMTPUB: 0,1,0". (Obr. 7.1 detail na dekdédovany UART packet)

Ked'ze RF modul Quectel BG96 ma iba jednojadrovy procesor, mozno predpokladat’,
7e samotny prenos dat cez NB-10T sa za¢ne po tom, ako RF modul potvrdi prijem payloadu.
HAIr-time* v tomto konkrétnom pripade by bol 220,696 ms a zahfiia nielen ¢as prenosu dat
z RF modulu na cloud, ale tiez potvrdenie zo strany AWS servera, pretoze je pouzita aroven
MQTT prenosu QoS 1.

32s
+0.1s +0.2s +0.3s
40 |99+ {*005¢ 32.322 494 000 s
[-> BG96] H A 220.696 ms
UART 4.53 Hz
air-time
1 3
L
43 99+ {"005€ 18
[BG96 ->] H _
UART
2 4 N
IR
\r \n + Q M T P U B : 0 , 1 , 0 \r \n

Obr. 7.1) 1 komunika¢ny cyklus medzi kontrolérom a RF modulom pri merani data rate

Vysledky merania

Hodnoty ¢asu prenosu boli prepocitané s vyuzitim rovnice (2) na vysledny data rate pre
jednotlivé pripady, kde sa lisila vel'kost’ payloadu. Z opisaného spdsobu akym bolo meranie
realizované nemozno presne ur€it’ aky podiel z ,air-time™ trvalo odoslanie spravy a aky cas
trvalo potvrdenie jej prijmu. Preto bol pouzity konzervativnejsi pristup a cely prenos sa oznacil
ako ¢as odosielania spravy (uplink). Pri vsetkych 3 meraniach bola kvalita signalu RSSI 15, ¢o
predstavuje vykon -83 dBm. Kvoli lepsej nazornosti boli hodnoty data rate vykreslené do grafu
na obrazku Obr. 7.2, kde na x osi vidno poradie odoslanych sprav a nay osi je data rate. Cela
tabul’ka nameranych hodnét je k dispozicii v prilohe Tab. 11.1) NB-loT — Meranie doby
prenosu (air-time) a data rate pre payloady velkosti 512 B, 1024 B a 4096 B pri RSSI 15 (-83
dBm).

73



V pripade sprav s vel’kostou payloadu 512 bajtov, bol priemerny air-time najkratsi 848

cvwr

Pri payloade 1024 bajtov, bol priemerny air-time 908 ms, ¢o nie je vyrazna zmena.

Objem odoslanych dat je vSak 2 nasobny, ¢o sa prejavilo aj na data rate, ktory bol v priemere
1,24 + 0,49 kB/s.

Prenos payloadu 4 kB trval v priemere 3535 ms a priemerny data rate bol 1,22 + 0,41
kB/s. Ked'Ze objem dat aj peridda su asi 4-krat véacsie ako v predoslom pripade, tak data rate je
prakticky rovnaky.

Data rate measurement of NB-1oT —=—4096 B
35 ——1024B
3.0 " ——512B
— 2,5 |
é 2,0 ‘ ‘
L
g 10 ) ‘A’ ) “ g \"‘, ) '\N £ L KR ) '
© o AR TR AR
05 ‘ '
0,0
0 10 20 30 40 50 60 70 80 90

Sample
Obr. 7.2) Experimentalne meranie data rate NB-1oT

Najvyssi uplink data rate NB-10T deklarovany pre $pecifikaciu Cat-NB1 je 60 kb/s. Ak
sa prepocita hodnota z experimentu odosielania 1 kB na rovnaké jednotky, tak priemerna
rychlost’ prenosu je 9,92 + 3,92 kb/s, ¢o je asi Sestina z maximalnej hodnoty.

Pocas experimentu bolo zaroven zistené, ze RF modul je schopny pripojit’ sa do siete
aj pomocou radiovej technolégie (RAT — Radio Access Technology), ktora sa oznac¢uje EDGE.
Ak ma modul moznost, tak RAT si vybera na zaklade vyssej kvality signalu.

V rdmci tohto experimentu preto bolo realizované aj druhé, prakticky Uplne identické
meranie, ale ktorého RAT bola EDGE a nie NB-1oT. Namerané hodnoty su uvedené v prilohe
Tab. 11.2) EDGE — Meranie doby prenosu (air-time) a data rate pre payloady velkosti 512 B,
1024 B a 4096 B pri RSSI 26 (-61 dBm) a tiez vykreslené v grafe Obr. 7.3.

Pri payloade 512 bajtov, bol priemerny air-time najkratsi 273 ms a data rate bol opat’

cvwvr

Pri prenose payloadu 1024 bajtov, bol priemerny air-time 318 ms a data rate 5,31 + 3,20
kB/s.

Prenos payloadu 4 kB bol len o nie¢o dlhsi, v priemere 469 ms, a preto na rozdiel od
NB-IoT bol najvyssi data rate v tomto pripade. V priemere az 14,51 + 8,96 kB/s. V maxime
dosahoval rychlost’ cez 34 kB/s, ale ako naznacuje smerodajné odchylka, jeho hodnota vel'mi
vyrazne kolisala.
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Technoldgia EDGE by mala teoreticky poskytovat’ maximalnu uplink rychlost’ az 236
kb/s. Priemerna rychlost’ z prenosu 4kB cez EDGE je 116 kb/s, ¢o je skoro 12-krat viac ako
pri NB-10T, avsak pri ich vzajomnom porovnani si treba uvedomit’, Zze v pripade EDGE bola
kvalita signalu RSSI 26 (-63 dBm), a teda az 158-krat vyssia ako pri NB-loT.

Data rate measurement of EDGE —=—4096 B
35,0 - —e—1024 B
T ——512B

N
o
o

| [ |-
} .

N
o
o

Data raate [kB/s]
o
o

10,0
50 fh‘ &'.& ;‘\&v'v
0,0
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Obr. 7.3) Experimentalne meranie data rate EDGE

Zaroven , v pripade oboch technoldgii treba brat’ do Uvahy viaceré nedokonalosti tohto
experimentu. Okrem znizenej kvality signalov hlavne skuto¢nost’, Ze merany interval zahfial
aj ¢as odpovede zo strany cloudu, ktora méze byt’ zavisla na vytazeni serverov a teoreticky aj
od toho, v akej ¢asti dina sa meranie realizovalo. Snahou tohto jednoduchého experimentu vsak
bolo ziskat” aspon hruby odhad prenosového ¢asu a rychlosti NB-10T v danych podmienkach,
¢o sa tyka HW vybavenia, cloudovej sluzby aj fyzickej polohy zariadenia.

7.1.2 Overhead a throughput

Z technického aj komercného hladiska je dolezité vediet aké mnozstvo pridanych dat,
,,overhead* mimo zndmeho payloadu sa vymeni v rdmci komunikacie medzi RF modulom
a serverom. Tieto data si nevyhnutné pretoze zabezpecuju prenos ziadaneho payloadu na
jednotlivych vrstvach komunikaéného protokolu, ale ich velkost’ mé priamy vplyv na spotrebu
datoveho balika v rdmci predplatného pripojenia do siete. Poskytovatel’ pripojenia nerobi
rozdiel medzi tym, aké mnozstvo tvoria uzivatel'ské data a aka Cast’ je potrebna na obsluhu
pouzitych protokolov. Z datového balika sa vzdy spotrebuje objem dat predstavujuci ich stcet.

Urcovat’ overhead vyluéne prostrednictvom vypoctov je vel'mi naro¢né a to z roznych
dovodov. Okrem toho, Ze by bolo potrebné poznat’ vSetky vrstvy, ktorymi datovy packet
prechadza a Specifikacie protokolov na jednotlivych vrstvdch OSI modelu, velkost’ overhead
sa moze eSte aj menit’ v zavislosti od kvality signalu, RF podmienkach prenosu a pod.

Zaucelom urcit’ pribliznu vel'kost’ overhead je mozné spravit’ jednoduchy priamociary
experiment a to tak, Ze na AWS server bude poslany znamy objem dét, payload a s pomocou
Vodafone portélu, ku ktorému ziska zékaznik pristup po zakupeni loT Easy Connect sluzby sa
da vycitat, aké mnozstvo dat sa z tarifu naozaj spotrebovalo. Po reloade webového rozhrania
portalu sa navySe v priebehu niekol’kych sekind aktualizuje spotreba dat, o umoznuje urcit’,
v akom c¢ase a kol’ko z predplatného sa pouzilo. Mozno tak od¢itat’, aky objem dat sa spotrebuje
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pri autentifikécii modulu voci serveru, kol'ko dat sa vymeni poc€as samotnej komunikacie a
nakoniec pri zatvoreni PDP kontextu.

Sucastou merania bude opadtovné urcenie data rate, ale ziného pohladu. Kym
v predoslom pripade sa prakticky overoval Cas prenosu, ,air-time* v sieti NB-loT, tentoraz
bude merany ,,throughput® z pohl'adu implementacie ovladacieho algoritmu a implementacie
vlastnej kniznice na obsluhu RF modulu. Vysledok tak bude priamo zavisly na vlastnostiach
systému ako clock speed mikrokontroléra, baud rate UART zbernice a konfiguracii FreeRTOS.
Z praktick¢ého hl'adiska ide o dodlezitejsi parameter, ked'Zze nielen ,airtime* ale aj navrh
riadiaceho algoritmu ma vplyv na redlny throughput a navyse ho mozno optimalizovat'.

Priprava a postup merania

Pocas experimentu bolo realizovanych 10 merani a v kazdom sa odosielal 1 MB payload. Pri
prvych 5 meraniach sa odosielalo 4096 bajtov (4kB) dat payloadu 256 kréat, pri druhej polovici
1024 bajtov (1kB) 1024 krat. A aby bolo uréenie overhead presnejsie, k payloadu sa zapocitava
aj dizka MQTT topic, pretoZe to je d’al§i a zaroven posledny parameter, ktorého dizku pri
komunikacii so serverom cez MQTT protokol mozno ovplyvnit’ a musi byt’ su¢ast'ou payloadu.
Pouzity topic "testUploadOverhead" ma 18 ASCII znakov, ¢o predstavuje 18 bajtov.

Podobne ako v predoslom pripade je potrebné v radmci firmwaru nastavit’ velkost
spravy na 1024 alebo 4096 a ich pocet sa dopoc¢ita automaticky tak, aby celkovy payload bol
1 MB. FreeRTOS task zaroven meria ¢asovy interval ako dlho bude trvat’ odoslanie v§etkych
sprav, aby bolo mozné vyhodnotit’ spominany throughput.

Mimo zmien v nastaveni firmwaru sa z hl'adiska jednotlivych merani opakoval
nasledujuci postup, ktory sa tyka vycitania spotreby z weboveho rozhrania VVodafone portélu:

1. Reload webového rozhrania po spusteni daného merania.

Vybrat’ prislusnti SIM kartu a zaznamenat’ spotrebu dat aktualne otvorenej session. Tato
spotreba dat predstavuje zatial’ iba otvorenie spojenia medzi modulom a serverom: sg

2. Pockat’ na prenos 1MB payloadu.

3. Opatovny reload webového rozhrania a d’alSie zaznamenanie aktualnej spotreby dat,
ktoré predstavuje otvorenie session a n-krat samotny payload (user data) s pridanym
overhead ku kazdej sprave: sg + n- (msgyp + msgoy)

4. Restart / vypnutie zariadenia, ¢im sa zatvori aktualny PDP kontext.

5. Posledny reload portalu a zaznamenanie celej spotreby dat, uz ukoncenej session:

So + n-(msgyp + msgon) + sc

Vysledky merania

Otvorenie novej session, v ramci ktorej prebieha zabezpeéena SSL/TLS komunikacia medzi
zariadenim a AWS serverom zahfia vymenu certifikatov a kI"a¢ov. Zariadenie sa autentifikuje
serveru pomocou certifikdtu ,.device certificate“ a nasledne nastdva vzajomna vymena
verejnych klac¢ov ,,public keys*“ zariadenia aj serveru, pomocou ktorych si spravy $ifrujd. Ich
dekodovanie zabezpecuje ,,private key*, ktory ma lokalne ulozeny modul aj server.

Cely objem dat vymenenych pri otvoreni komunikacie priamo predstavuji hodnoty s,
urcené z bodu cislo 1.

Objem dat pri zatvoreni komunika¢nej session je potrebné dopocitat’ jednoduchym
odc¢itanim hodn6t z bodu ¢islo 3, ktoré reprezentuju objem dat pred ukonéenim session, od
hodnét z bodu ¢islo 5, ktoré predstavuju spotrebu celej session.
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Tab. 7.1) Spotreba dat pri otvoreni a zatvoreni ,,session” kontextu

Otvorenie ,,session Zatvorenie ,,session‘

Meranie
so[kB] sc[kB]
1 8,43 0,12
2 9,32 0,12
3 8,31 0,55
4 9,43 0,08
5 9,13 0,40
6 9,21 0,05
7 14,99 0,01
8 9,32 0,09
9 14,06 0,12
10 8,43 0,19
Priemer 10,06 0,17
Smerodajné odchylka 2,27 0,16

Vysledkom merani je, Ze priemerna spotreba dat pri otvoreni zabezpecenej
komunikacie s AWS serverom je 10,06 + 2,27 kB a pri zatvoreni 0,17 + 0,16 kB. Tieto hodnoty
budl pouzité pri ur¢eni overhead dat pripadajucich na 1 spravu.

Ak sa kazda sprava sklada z pouzivatel'skych dat a pridaného overhead, tak plati:
msg = msgyp + msgon [kB] ©)

kde:

msgyp [kB] velkost pouzivatel'skych dat v 1 sprave

msgon [kB] velkost overhead 1 spravy

Celkovy overhead je jednoducho rozdiel celkového objemu minutych dat a objemu
pouzivatel'skych dat, ktoré zahfiaju aj spominana velkost’ topicu. Overhead jednej spravy sa
teda vypocita pomocou rovnice (4):

msgon = P fo Tk msgyp [kB] (4)
nmsgs

kde:
] celkovy objem minutych dat pocas 1 session
So [kB] priemerny objem dat spotrebovany na otvorenie session (10,06 kB)

] priemerny objem déat spotrebovany na zatvorenie session (0,17 kB)

Nmsgs [—] ~ pocCet odoslanych sprav pocas 1 session (256 alebo 1024)

A ked’Ze ¢as prenosu sa meria az od prvého payloadu po ukoncenie prenosu vsetkych
payloadov, throughput sa v tomto pripade vypocita nasledujucim spésobom:

th = W [kB/s] (5)

kde:
t [s] cas prenosu
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Tabulka Tab. 7.2 zobrazuje namerané a dopocitané hodnoty z prvych 5 merani, kedy
sa zo zariadenia odosielalo 256 sprav s payloadom 4 kB na topic velkosti 18 B a hodnoty
v tabul’ke Tab. 7.3 sa tykaju merani po¢as odosiclania 1024 sprav s payloadom 1 kB na rovnaky
MQTT topic.

Tab. 7.2) NB-10T — Overhead pri prenose 1MB dat v 256 spravach s payload 4 kB

Celkovy objem Cas Celkovy  Overhead
Meranie datv 1 ,session“  prenosu overhead 1 spravy Throughput
sg [kB] t [s] [kB] msgoy [kB]  th[kB/s]

1 1320,91 1099,83 292,40 1,10 1,19
2 1286,64 1108,65 258,13 0,97 1,15
3 1298,37 1214,46 269,86 1,01 1,06
4 1281,64 1183,05 253,13 0,95 1,07
5 1278,85 1289,17 250,34 0,94 0,98
Priemer 1293,28 1179,03 264,78 0,99 1,09
Smerodaj. odch. 15,34 70,18 15,34 0,06 0,07

Tab. 7.3) NB-10T — Overhead pri prenose 1MB déat v 1024 spravach s payload 1 kB

Celkovy objem Cas Celkovy  Overhead
Meranie datv 1 ,session“  prenosu overhead 1sprdvy  Throughput
sg [kB] t[s] [kB] msgoy [kB] th[kB/s]

1 1255,05 1152,81 213,03 0,20 1,08
2 1246,83 1169,00 204,81 0,19 1,06
3 1267,46 1242,18 225,44 0,21 1,01
4 1261,08 1059,56 219,06 0,20 1,18
5 1258,16 1173,24 216,14 0,20 1,06
Priemer 1257,72 1159,36 215,69 0,20 1,08
Smerodaj. odch. 6,81 58,56 6,81 0,01 0,06

Na zéklade nameranych hodnét vidno, ze velkost' overhead je zavisla nielen na
celkovom objeme odosielanych dat ale tiez na tom, v ako velkych packetoch sa posielaja. Pri
pouziti technoldogie NB-10T a packetoch velkosti 4 kB je z5 merani celkovy overhead
Vv priemere 264,78 *+ 15,34 kB, ¢o predstavuje asi 26 %, teda viac ako Stvrtinu dat navyse. Pri
packetoch velkosti 1 kB je z 5 merani celkovy overhead nizsi, konkrétne 215,69 + 6,81 kB, ¢o
je asi 21 % minutého objemu dat. Celkovy throughput je v oboch pripadoch takmer identicky,
priblizne 8,71 kb/s, teda 0 1,21 kb/s menej, ako priemerny data rate NB-1oT merany v kapitole
7.1.1.

Rovnako ako pri merani data rate, aj vtomto pripade bol experiment identicky
opakovany s technolégiou EDGE. Hodnoty st uvedené v prilohach Tab. 11.3 a Tab. 11.4.

Celkovy overhead pri pouziti technologie EDGE a odosielani 5 packetov vel'kosti 4 kB
je v priemere 178,83 £ 21,46 kB, ¢o predstavuje asi 17 % pridanych dat. Pri packetoch velkosti
1 kB je z 5 merani celkovy overhead vyssi, konkrétne 236,01 + 9,25 kB, ¢o predstavuje 23 %
minutého objemu dat.
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Zaroven je vysledkom nielen vysSia spotreba pri odosielani 1 MB dat v 1 kB packetoch,
ale celkovy throughput je pri mensom payloade pre EDGE nizsi. Pri odosielani 4 kB sprav bol
Cas prenosu trocha dlhsi ako 5 minut a skuto¢ny throughput bol 3,88 + 0,18 kB/s. To je skoro
0 29 % rychlejsie oproti druhému pripadu, kde ¢as prenosu bol okolo 7 minut a vysledny
throughput bol 3,01 + 0,19 kB/s.

Medzi odosielaniami samozrejme nebolo Ziadne umelé SW oneskorenie. Data su
nachystané vo FreeRTOS queue a odosielaju sa tak rychlo ako je to mozné. Opét’ si vsak treba
uvedomit’, ze nejde iba o limitciu zo strany siete, ale aj zo strany obsluhy RF modulu
a celkovy navrh riadiaceho algoritmu implementovaného v mikrokontroléri ESP32-C3.

Vysledky pri NB-10T ukazuju, ze z hl'adiska overhead je vyhodnejSie odosielanie sprav
s payloadom 1 kB ako 4 kB. Hodnoty throughputu vSak mozno interpretovat’ tak, Ze samotny
prenos dat a potvrdenie ich prijmu zaberie 87 % ¢asu a iba 13 % Casu je potrebnych na obsluhu
RF modulu a inych zalezitosti tykajucich sa firmwaru.

Pri pouziti pristupu pomocou radio technolgie EDGE je vyhodnejsie odosielanie dat
v packetoch s vacsim payloadom, pretoZe sa tak znizuje overhead a hlavne vyrazne zvySuje
throughput. Z toho dévodu by v tomto pripade malo va¢si zmysel zaoberat’ sa Upravami
firmwaru. Vysledky ukazujd, zZe ,,airtime* zabera iba 27 % ¢asu a zvy$nych 73 % mozno
ovplyvnit’ optimalizaciou riadiaceho algoritmu.

7.2 Integréacia s cloudovou platformou

Po overeni zakladnej funkcionality a meraniach parametrov navrhnutého systému, nasledovala
implementécia backend casti aplikacie vyuzitim sluzieb Amazon Web Services, ktoré boli
vSeobecne popisané v kapitole 2.3.2.

Diagram na Obr. 7.4 zobrazuje datovy tok medzi pouzitymi sluzbami, a prepojenie
backendu s NB-10T koncentratorom a pouzivatel'skou aplikaciou.

LCava spodna ¢ast’ nadvézuje na diagram Obr. 6.3 a odkazuje na MQTT komunikaciu
s cloudovou platformou cez NB-IoT siet’. Dalsie o¢islované prvky diagramu v tomto pripade
vsak nepredstavuju chronologicky prenos informacii, ale oznacuji jednotlivé AWS sluzby,
ktoré sU nizsie konkrétne opisané.

Zaklad aplikacie tvori sluzba AWS IoT Core zabezpecujuca registraciu novych loT
zariadeni a vygenerovanie potrebnych autentifikaénych kl'i¢ov. Sluzba ma vlastny ,.endpoint™,
ktory sa viaze na konkrétny tcet a region, ale v principe ide len o URL adresu, pomocou ktorej
mozu iné Casti AWS pristupovat’ k tejto sluzbe cez internetovy protokol. Jej d’alsie ulohy a Casti
st nasledovne:

1) AWS loT Core — Sluzba poskytuje brokera, ktory je nevyhnutnou sucastou
komunikacie cez MQTT s NB-1oT koncentratorom. St¢ast'ou sluzby su tzv. pravidla (IoT Rule
2) a 3)), ktoré zaobchadzaju s prichadzajicimi payloadmi.

2) 10T Rule "selectIotData" — Pravidlo preposiela merané senzorické data a do ich
JSON objektov pridava kIa¢ "timestamp" s hodnotou ¢asového okamihu v unixovom tvare,
kedy data prisli. Nasledne invokuje Lambda funkcie 4) a 5).

3) 10T Rule "selectMmtPeriod" — Pravidlo priddva do JSON objektu kI'a¢ "topic"
s hodnotou "BG96_demoThing/mmtPeriods/response" ¢im informuje, ze payload obsahuje
periédu merania daného senzora.
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Prepojenie sluzieb zabezpecuju AWS Lambda funkcie. Pri ich definovani v AWS si
mozno zvolit’ v akom programovacom jazyku budu pisané, pri¢om v tejto aplikacii bol pouzity
Python 3.9.

4) Lambda "storeIntoCsv" — Lambda funkcia naformatuje informéacie z JSON
objektu do pozadovaného tvaru a ulozi ich do S3 bucketu. Kazdy riadok CSV suboru ma tvar:
"<nodeName>; <sensorName>; <physicalQuantity>; <value>; <timestamp>". Format
cesty a ndzov suboru je: "mqtt_data/<year>/<month>/<day>/<hour>.csv".

5) Lambda "asyncPushData" — Funkcia odosiela cez APl branu JSON objekty so
senzorickymi datami alebo periddou merania, vSetkym aktivne pripojenym klientom. Proces
prebieha asynchronne, vd’aka comu ma klient moZnost’ aktualizovat’ real-time data v okamihu
akonahle pridu.

6) Lambda "manageConnections" — Priddva novych klientov do zoznamu aktivnych
pripojeni.

7) S3 Bucket — S3 bucket poskytuje tlozZisko. Pre ostatné sluzby sa tvari ako oby¢ajny
suborovy systém, ku ktorému pristupuju cez jeho endpoint.

8) WebSocket APl Gateway — AWS APl Gateway je brana medzi backendom
a klientom, ktorym moze byt napriklad webové aplikécia. Pri pouziti protokolu WebSocket
definuje brana tzv. ,,routes®. ,,Connection route v tomto pripade automaticky invokuje lambda

funkciu 6), ked’ sa pripoji klient na endpoint brany a ,,message route” lambdu 5), ked’ chce
klient odoslat’ MQTT spravu koncentratoru.

9) Amazon CloudWatch — Sluzba zbiera a zobrazuje logy z Lambda funkcii, ¢im
ulah¢uje debugging pri prepajani jednotlivych sluzieb.
®S3 Bucket

AWS IoT @ IE:\v"o+ timestamp @ &

BG96_demoThing/ SN 3
mmtPeriod/ @
response

selectlotData storelntoCsv 8
: X" +topic WebSocket E
&, API Gateway JMEEES ~~"" > =)
1 Web app
1 1 1 -
i ~-- 1 . (client)
! . ! selectMmtPeriod
BG96_demoThing/ 1 N @ message connection
mmtPeriod/ |
command :
: |
1 1
1 1 1
| BG96_demoThing/ | asyncPushData manageConnections
| sensors/<node> | —— Sensor data @
) — i — Measurement period command / request T—
e -@ ---- — Measurement period response
A4 Amazon
NB-IoT Concentrator CloudWatch

Obr. 7.4) AWS — backend navrhnutej aplikacie

7.3 Pouzivatel'ské rozhranie

Na tvorbu pouzivatel'ského rozhrania ponuka AWS vlastné nastroje, ako napriklad AWS loT
Analytics a sluzbu Amazon QuickSight na vizualizaciu dat z 10T senzorov.
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Dal$ou z ¢asto pouzivanych moznosti je kombinacia néastrojov Node-RED, InfluxDB
a Grafana. Dévodom je, Ze programovaci nastroj Node-RED, umoznuje prepajat’ rozne Casti
SW a APIs (vratane AWS) vo vizudlnom, ,,drag-and-drop* webovom rozhrani. InfluxDB je
,time series” databaza optimalizovana na ukladanie hodnét aj ¢asovych Udajov a pomocou
nastroja Grafana sa 'ahko vytvaraju prisposobitel'né dashboards. Spolu tak poskytuja moznost’
rychlo a nenaro¢ne vizualizovat’ data z merani, a to s minimalnou potrebou pisania zdrojového
kodu.

Za ucelom ziskania novych skusenosti S programovacimi jazykmi ur¢enymi na webovy
vyvoj vSak bolo zvolené iné rieSenie. Jeho vysledkom je pouzivatel'ské rozhranie, ktoré
predstavuje pomerne jednoducha, ale vlastnd webova aplikacia ,,NB-10T dashboard* napisana
pomocou jazykov HTML, CSS a JavaScript s vyuzitim kniznic AWS SDK a Highcharts.

Aplikacia ma 2 mody. V mode ,,Live Data“ (Obr. 7.5) vizualizuje real-time hodnoty
aktualne pripojenych senzorickych uzlov a periédu s akou meraju data. Zaroven tento mod
umoziuje pouzivatel'ovi nastavit’ jednotlivym uzlom periodu s rozliSenim 5 sekdnd.

NB-IoT Dashboard

Node: NODE-Acs712  ~ Hours: 0 Minutes: 10 Seconds: 0 Update period

From date: = mm/dd/yyyy O To date: mm/dd/yyyy O

Show Data Download Data

NODE-Acs712

Tuesday, 16 May, 13:06:37.000 ot 3 . o
o cument (AT 0.79 Period: 00:10:00
0.8 .’
Reset zoom
o 0.75 W « current [A]
©
= o7
0.65 T T T T T T T
10:00 12:00 14:00 16:00 18:00 20:00 22:00

Obr. 7.5) Webové rozhranie v ,,Live Data” mode

V modde ,,Show Data* sa vykreslia hodnoty zo vSetkych senzorov, ktoré merali data
v ¢asovom rozmedzi, ktoré pouzivatel’ $pecifikuje v hornej Casti webovej stranky (Obr. 7.7),
pricom vyfiltrované data moze nasledne stiahnut’ z cloudu ako CSV stbory v rovnakej forme,
ako st ulozené v S3 Buckete.

7.4 Testovacie meranie na fotobioreaktore

Spravne nasadenie technologie NB-IoT, odosielanie a prijem sprdv, overenie funkénosti
jednotlivych senzorov, vizualizdcia hodndt vo webovom rozhrani a celkova demonstracia
navrhnutého riesenia bola realizovana na laboratornom PBR, ktory vidno na obrazku Obr. 7.6.

Pouzity PBR je v zna¢ne zjednoduSenom prevedeni, neobsahuje oddeleny rezervoar na
pestovanie mikrorias ani vodné ¢erpadlo, ked’Zze ide o otvoreny systém. Médium sa pestuje
priamo V priehl’'adne;j trubici, ktora je umelo osvetlena, zospodu do nej vhana ¢erpadlo vzduch
a v hornej Casti je uchytend. Zaroven sa pri otvore nachadzajii senzory koncentracie COg,
teploty, tlaku a vlhkosti. Vzhl'adom k prevedeniu PBR a relativne rychlo sa meniacej vyske
hladiny nebolo mozné pouzit' zvoleny senzor zakalu. Sonda pH je ponorena priamo v mediu,
intenzita osvetlenia sa meria v tesnej blizkosti trubice a senzor elektrického pradu snima prad
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tecuci zdrojom osvetlenia. V miestnosti s PBR sa pocas pracovnych dni nachadzali aj d’alsie
osoby.

CO2

temperature,
humidity,
pressure

light s
intensity | ¥

microalgae
medium

LED stripes

'i— air pump

Obr. 7.6) Demonstracia navrhnutého rieSenia na laboratérnom PBR

Meranie prebiehalo 13 dni, od 4. do 16. méja 2023 s konstantnou periodou merania 10
minGt, nastavenou pre kazdy senzoricky uzol. Na obrdzku Obr. 7.7 su vykreslené grafy
nameranych priebehov zo 4 senzorickych uzlov.

Na grafe snimania teploty, tlaku a vlhkosti (Obr. 7.7 — NODE-BMEZ280) vidno, Ze
senzor bol pocas prvého dina umiestneny prili§ blizko hladiny, ¢o v istom okamihu spésobilo,
ze na jeho povrchu skondenzovala kvapalina, relativna vihkost’ dosiahla limit 100 % a teplota
ukazovala neredlne hodnoty. Senzor bolo potrebné umiestnit’ d’alej od hladiny a snimané
hodnoty sa nasledne ustabilizovali. Zaroven si mozno v§imnut, Ze priebeh vlhkosti mierne
koreluje s koncentraciou CO2 a je ovplyvneny pritomnost'ou 'udi v danej miestnosti.

Na priebehu grafu pH vidno 2 okamihy, kedy musela byt’ doplnené voda do systému,
pretoze sa rychlo odparovala. Najskor po prvom dni atiez po dalSich dvoch. Hodnota pH
vyraznejsie Klesla, ale v priebehu nasledujicich dni sa ustabilizovala na hodnote okolo 7,45.

Graf hodnot elektrického prudu nie je vykresleny, pretoze bol viac menej konstantny.
Hodnota pradu prechadzajuca zdrojom svetla sa pohybovala v rozmedzi 0,62 + 0,78 A.

Fotorezistor monitoroval akoby len 2 stavovy priebeh. V ¢ase, kedy bol PBR osvetleny
iba LED pésikom, je merana intenzita okolo 1800 lux iba mierne ovplyvnena svetelnymi
podmienkami z vonku, pretoze nan nedopadalo svetlo cez okno. V okamihoch, kedy bolo
Vv danej Casti miestnosti rozsvietené, vidno intervaly s hodnotami 2700 + 3400 lux.

Zaujimavy priebeh mozno pozorovat' na hodnotach koncentracie CO, (Obr. 7.7 —
NODE-Mhz19b). V grafe vidno Useky pocas vikendov a sviatku, kedy je koncentrécia nizka,
okolo 800 ppm. Pocas pracovnych dni sa periodicky opakuju podobné vzorce. Od réna
koncentracia CO> postupne narasta. Maximum dosahuje v okoli hodn6t 2000 + 2400 ppm.
V okamihu, kedy sa otvorenim okna vyvetra, prudko klesne, ale po chvili sa vrati na predosla
hodnotu a po odchode l'udi z prace opat’ klesa.
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Pocas 13 dni merania sa spotrebovalo 4,338 MB z predplatného, ¢o predstavuje asi

0,42 %. Pri takomto ndvrhu (5 senzorov, 7 meranych veli¢in, odosielanie kazdych 10 mintt)
by datovy balik vystacil priblizne na 8 rokov a 5 mesiacov.
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Obr. 7.7) Namerané hodnoty na PBR pocas 13 dni zobrazené vo webovom rozhrani
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8 Zaver

Nasadenie sofistikovanejSej 10T aplikdcie sa dnes nezaobide bez znalosti potrebnych
softwarovych nastrojov, hardwarovych komponentov, ani dostupnych komunika¢nych
technoldgii. Mnohé rieSenia sa navySe spoliehaju na velké komeréné platformy, ktoré za
spolo¢nosti preberaji zodpovednost’ bezpeéne a dlhotrvajico uchovavat ich digitalne data v
cloude. Pred navrhom kazdej IoT aplikacie je potrebné zvazit' cely rad dostupnych moznosti
a zvolit’ ich vhodnu kombinaciu.

Cielom diplomovej prace je aplikovat komunikaénti radiofrekvencnu technologiu
NB-10T. Aplikacia pozostava z ndvrhu technologického demonstratora, ktory ma obsahovat’
NB-IoT koncentrator a senzorické uzly, ktorych data sa buda odosielat’ na zvolent cloudovt
platformu.

Teoreticka Cast’ diplomovej prace uvadza ¢itatel'a do problematiky radiofrekvenénych
LPWA sieti. Zameriava sa na Standard technologie NB-10T a opisuje jej alternativy s dérazom
na prakticku pouzitelnost’ a dostupnost’ v naSom regioéne. Sucast'ou reserse je prehlad IoT
platforiem a komunika¢nych protokolov. Zohladnujic pracu na vyvoji jednotlivych casti
projektu, je pri opise pouzitych technoldgii snaha postupovat’ chronologicky.

Spojenie teorie s praktickou ¢ast'ou prace poskytuje kapitola 3 Definicia ulohy, ktora
v tejto faze ponuka len vseobecny koncept spracovania daného problému. Dolezité vsak je, ze
dava do suvislosti technoldgie popisané v resersi a naznacuje, akym spdsobom budu jednotlivé
Casti prepojené vo vyslednom rieSeni. Odovodnenie vol'by konkrétnych Casti technologického
demonstratora popisuje kapitola 4 Vlastna specifikéacia ulohy.

Ako technologicky demonstrator bol zvoleny laboratorny fotobioreaktor, ktory
poskytol vhodny systém na nasadenie NB-I0T a umoznil snimat’ mnoho parametrov, ako
napriklad teplotu, tlak, intenzitu osvetlenia, koncentraciu CO2, pH pestovaného média
a elektricky prad. Na zber meranych dat bola vybrana cloudova platforma Amazon Web
Services, ktora nie je zvycajne pouzivana na ucely mensich projektov, ale vd’aka mnozstvu
sluzieb a moZnostiam Skalovania sa €asto vyskytuje v komerénych rieSeniach I0T. BliZsie
zozndmenie sa s touto platformou tak moze poskytnut’ uzito¢nl skisenost’ pre buduce projekty.
KedZe zadanie prace nekladie konkrétne poziadavky na spdsob vymeny informéacii medzi
koncentratorom a senzorickymi uzlami, bola zvolené siet’ BLE mesh. Bezdr6tova komunikécia
na lokalnej urovni ulah¢i skalovanie aplikacie, pretoze umozni pridavat’” d’al$ie senzory bez
potreby fyzického prepojenia s NB-1oT koncentratorom.

Samotny proces nasadenia technologie NB-IoT sa zacal predplatenim tarify 10T Easy
Connect od poskytovatela Vodafone. V Gvodnej faze aplikacie boli vybrané senzory
avyvojova platforma. Riadiaci modul ESP32-C3 poskytol pozadovany vykon, periférie
a konektivitu za nizku cenu. Pri vybere hardwaru bol na komunikéciu s cloudom zvoleny
modul Quectel BG96. Radiofrekvenény modul vsak nebol sti¢astou vyvojovej dosky a z toho
dévodu bola navrhnuta, osadena a po par pokusoch aj tspesne ozivena vlastna doska plosnych
Spojov.

Dévod, preco by bolo vhodné zvazit’ pouzitie inej vyvojovej platformy ako Espressif,
aj napriek vys$S$im nakladom, je hlavne v implementéacii komunikacie cez BLE mesh. Pri
spatnom pohl'ade framework ESP-IDF zatial’ neposkytuje dostato¢ne rozsiahlu dokumentaciu,
a tak, zo subjektivneho hl'adiska, i§lo 0 najnaro¢nejsiu Cast’ projektu.
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Hlavnu ¢ast’ diplomovej prace, firmware embedded zariadeni, bola snaha navrhnat’ so
zretel'om na modularitu a rozsiritelnost’. Pri implementécii firmwaru koncentratora bol pouzity
opera¢ny systém FreeRTOS. Navrh riadiaceho algoritmu bol realizovany tak, aby bol nezavisly
na inych Castiach systému a nebolo potrebné ho menit’ pri pridavani novych senzorickych
uzlov. Vlastny firmware ma aj 6 riadiacich dosiek obsahujucich r6zne senzory, pricom vsetky
komunikuju s NB-1oT koncentratorom, ktory je, ako jediny uzol lokalnej siete, schopny
odosielat’ data na cloud.

Okrem ciel'ov definovanych v zadani je rieSenie rozsirené o testovanie parametrov
komunikacie prostrednictvom technoldgie NB-10T a protokolu MQTT so serverom AWS. Aj
ked’ realizovany experiment ma niekol’ko nedostatkov, poskytol priblizné hodnoty délezitych
parametrov siete. Priemerny throughput je v priemere 8,71 £ 0,56 kb/s a overhead v kazdej
odosielanej sprave predstavuje priblizne 21 % objemu minutych dat. Vysledky ukazuju, Ze
z hl'adiska optimalizacie spotreby datového balika je najvyhodnejSie odosielanie sprav
s payloadom velkosti 1 kB. Z pohl'adu throughputu pripada na samotny prenos dat a potvrdenie
ich prijmu asi 87 % Casu z komunika¢ného cyklu s cloudovou platformou. To znamen4, ze
obsluha radiofrekven¢ného modulu, ktortt zabezpecuje navrhnuty firmware, zabera iba 13 %
¢asu v ramci jedného komunika¢ného cyklu.

Diplomova préaca taktiez popisuje proces ukladania meranych dat vcloude a
implementaciu ,,backend“ &asti aplikacie. Dalsie rozsirenie predstavuje vlastné webové
rozhranie, ktoré bolo za téelom ziskania novych znalosti s webovym vyvojom realizované bez
pomoci vizualizaénych néastrojov platformy AWS. Vlastnd webova aplikacia ,,NB-loT
dashboard* zabezpecuje obojsmerni komunikaciu aumoznuje tak pouzivatelovi, okrem
zobrazenia real-time hodnét, odosielat’ aj prikazy koncentratoru a nastavovat’ periody, s akou
maju jednotlivé senzory odosielat’ svoje data.

Funkénost’ celého rieSenia bola uspesne otestovana na laboratornom fotobioreaktore
v zjednodusenom prevedeni. Meranie prebiehalo pocas 13 dni a na zaklade minutého objemu
dat mozno predpokladat’, Ze pri tomto prevedeni by predplatné postacovalo na dobu viac ako
8 rokov.

Napriek mnozstvu prace vykonanej na tomto projekte pontka diplomové praca nemaly
priestor na zlepSenie. Dolezité aspekty, ktoré by bolo vhodné otestovat, pretoze moézu byt
relevantné pre iné aplikécie, su energeticka naro¢nost NB-10T technoldgie a pokrytie signalom
taz§ie dostupnych miest. Dalsim aspektom je spotreba datového balika, ktora mozno
optimalizovat’ redukciou mnozstva informacii, ktoré sa odosielaju v kazdom JSON objekte
spolu s meranymi datami na cloud. V neposlednom rade ponuka priestor na zlepSenie aj
firmware. V ramci riadiaceho algoritmu by bolo vhodné pridat’ moznost’ automatickej zmeny
frekvencie merania vybranych senzorov. Peridda by sa dynamicky skratila v pripade, ze nastal
v hodnote snimanej veli¢iny vi¢si skok, alebo naopak predizila, ak sa merana hodnota dlhsiu
dobu prili§ nemeni. Sucasna aplikécia vSak splnila stanovené ciele prace a v niektorych
pripadoch ich dokonca prekrocila o implementaciu vlastnych rozsireni.

Vyslednd praca sa snazi byt uzitoénym zdrojom informacii pre tych, ktori rozmyslaji
nad vyuzitim komunikacnej technologie NB-10T s podobnym technickym zamerom a zvazuja
vhodnost’ jej implementacie vo svojom rieSeni. Diplomova praca zahina viaceré aspekty
vyvoja IoT aplikacie, od navrhu hardwaru, cez implementaciu riadiaceho algoritmu az po
samotne vykreslenie zbieranych dat. Prakticky testuje nielen moznosti NB-IoT technoldgie, ale
aj jej obmedzenia a poukazuje na vyzvy spojené s jej adaptaciou v danych podmienkach.
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10 Zoznam skratiek, obrazkov a tabuliek

10.1 Zoznam skratiek
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Narrow Band - Internet of Things
Machine-Type Communication
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Single-Carrier Frequency-Division Multiple Access
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11 Zoznam priloh

11.1 Prilohy v préci

Tab. 11.1) NB-loT — Meranie doby prenosu (air-time) a data rate pre payloady velkosti
512 B, 1024 B a 4096 B pri RSSI 15 (-83 dBm)

Tab. 11.2) EDGE — Meranie doby prenosu (air-time) a data rate pre payloady velkosti
512 B, 1024 B a 4096 B pri RSSI 26 (-61 dBm)

Tab. 11.3) EDGE — Overhead pri prenose 1MB dat v 256 spravach s payload 4 kB
Tab. 11.4) EDGE — Overhead pri prenose 1MB dat v 1024 sprévach s payload 1 kB

11.2 Externé prilohy

K praci je prilozena zlozka, ktord obsahuje projekt dosky plo$nych spojov pre NB-IoT
koncentrator, csv stbory s hodnotami z merania na fotobioreaktore a zdrojové kody, ktoré boli
navrhnuté v ramci praktickej ¢asti diplomovej prace.

ZlozKky v prilohe
2023_Appendix_Cagan_Juraj_200349
— AWS - AWS backend
— Lambda_Functions - Lambda funkcie
— Rules - SQL pravidla v AWS IoT Core
— Firmware - Hlavna cast diplomovej prace
— Concentrator_FW - FW NB-IoT koncentratora
— include - Hlavickové subory
— src - Zdrojové subory
— Sensor_Nodes_FW - FW senzorickych uzlov
— common - Spoloc¢né BLE mesh modely
— connection_schemes - Obrazky zapojenia senzorov
— sensor_node_BME280 - FW senzora teploty, tlaku a vlhkosti
— sensor_node_co2 - FW senzora koncentracie CO»
— sensor_node_current - FW senzora elektrického prudu
— sensor_node_ph - FW senzora pH média
— sensor_node_photores - FW senzora intenzity osvetlenia
— sensor_node_turbidity - FW senzora zakalu
— Measurement - CSV sdbory z merania na PBR
L— 2023 ~ Rok
05 - Mesiac
o4 - Dni
05
16
— NB-IoT_PCB_rev_1_1 - KiCad projekt NB-IoT koncentratora
— Web_Application - Pouzivatelské rozhranie

Zlozka "Firmware" neobsahuje konfigura¢né subory CMakeLists.txt, zavislosti
frameworku PlatformlO a kniznice ESP-IDF. Bez nich vsak nie je mozné projekt skompilovat’.
Pocas vyvoja NB-IoT aplikacie bol pouzity verzovaci systém Git a vSetky projekty, vratane
potrebnych zavislosti, su dostupné v GitHub repozitari.
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Prilohy

Tab. 11.1) NB-10T — Meranie doby prenosu (air-time) a data rate pre payloady velkosti 512 B,

1024 B a 4096 B pri RSSI 15 (-83 dBm)

i Air-time [ms] Data rate [kB/s] i Air-time [ms] Data rate [kB/s]
05kB 1kB 4kB 0,5kB 1kB 4 kB 05kB 1kB 4kB05kB 1kB 4KkB
1 805 832 2377 062 120 168 51 519 1054 3681 096 095 1.09
2 966 734 1293 052 136 3,09 52 682 706 3713 0,73 142 1,08
3 680 1439 5337 0,74 069 0,75 53 453 1036 1916 1,10 0,97 2,09
4 839 733 2936 0,60 1,36 136 54 792 1039 4583 0,63 0,9 0,87
5 744 1150 4235 0,67 0,87 094 55 920 831 3833 054 120 1,04
6 519 1247 2662 0,9 0,80 150 56 607 725 2826 0,82 138 142
7 742 953 3449 0,67 105 1,16 57 7122 745 4168 0,69 134 0,96
8 | 1338 819 4726 037 122 085 58| 1032 431 4107 048 232 0,97
9 | 1220 602 3802 041 166 105 59 760 655 3527 0,66 153 1,13
10 696 1363 3785 0,72 0,73 1,06 60 744 1413 2074 0,67 0,71 193
11 735 976 2842 068 102 141 61 919 743 3274 054 135 1,22
12 745 1405 3068 0,67 0,71 130 62 489 942 4297 102 106 0,93
13 557 371 3592 0,9 2,70 1,11 63 631 1134 3241 0,79 0,88 1,23
14 845 587 4916 059 1,70 0,81 64 936 1023 4697 0,53 0,98 0,85
15| 1406 1331 3529 0,36 0,75 1,13 65 995 1192 1866 050 0,84 2,14
16| 1095 716 3786 046 140 106 66 840 1028 3368 0,60 0,97 1,19
17| 1286 455 1464 0,39 2,20 2,73 67 478 1245 3962 105 0,80 1,01
18 489 1189 4745 1,02 0,84 084 68 551 1027 4666 091 0,97 0,86
19 846 1246 3417 059 080 1,17 69 779 1195 3368 0,64 084 1,19
20| 1437 672 4009 03 149 100 70| 1044 1085 3193 048 092 125
21 554 435 3249 0,9 230 123 71 619 975 3737 081 103 1,07
22 776 442 4497 064 226 089 72 1059 1166 4682 0,47 0,86 0,85
23| 1797 494 1753 0,28 2,02 228 73 567 769 3320 0,88 130 1,20
24 933 591 3833 054 169 104 74 938 892 3378 053 1,12 1,18
25| 1000 1183 3450 050 085 1,16 75 172 543 2945 065 184 1,36
26| 1176 1006 3257 043 099 123 76 1106 1040 4056 045 0,96 0,99
27 504 1007 3528 099 099 113 77| 1313 1168 3545 0,38 0,86 1,13
28 662 862 2921 0,76 1,16 1,37 78 804 1052 4361 062 0,95 0,92
29| 1366 447 3754 0,37 2,24 107 79 711 1007 3626 0,70 0,99 1,10
30| 1153 591 3801 043 169 105 80 1210 1151 2928 041 0,87 1,37
31 784 1059 3017 0,64 094 133 81 796 910 3474 063 110 1,15
32 456 1017 5082 1,10 098 0,79 82 765 479 4648 0,65 2,09 0,86
33 713 958 3312 0,70 1,04 121 83 710 367 3897 0,70 2,72 1,03
34 581 514 3897 0,86 195 103 84 1129 431 2954 044 232 1,35
35| 1192 1117 2610 0,42 090 153 85 869 767 4193 058 1,30 0,95
36 715 939 4505 0,70 1,06 0,89 86 646 1044 4098 0,77 0,9 0,98
37 678 431 3546 0,74 232 113 87 641 858 2250 0,78 1,17 1,78
38 369 655 3896 136 153 103 88 878 1166 1448 057 086 2,76
39 760 1005 3209 066 100 125 89 603 1087 3144 083 0,92 1,27
40| 1292 992 3593 0,39 101 1,11 90 500 1341 5337 1,00 0,75 0,75
41 787 1262 4521 0,64 0,79 0,88 91 664 1070 3336 0,75 0,93 1,20
42 567 969 3593 0,88 1,03 1,11 92 1195 751 2705 042 133 1,48
43 680 889 3418 0,74 112 1,17 93 1189 959 3763 042 104 1,06
44 | 1289 937 3497 0,39 1,07 1,14 94 889 605 3687 056 165 1,08
45 950 826 4570 053 1,21 0,88 95 935 1248 4641 0,53 0,80 0,86
46 984 858 3352 051 1,17 119 96 1012 1421 3362 049 0,70 1,19
47| 1004 391 2282 050 256 1,75 97 987 1215 3400 051 0,82 1,18
48 772 575 3272 0,65 1,74 122 98 664 945 3209 0,75 106 1,25
49 683 1231 2874 0,73 0,81 1,39 99 792 940 3145 0,63 1,06 1,27
50| 1384 847 3977 0,36 1,18 1,01 100 363 831 3880 1,38 1,20 1,03
Priemer 845 908 3535 0,65 124 122
Smerodajna odchylka 273 278 821 021 049 041
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Tab. 11.2) EDGE — Meranie doby prenosu (air-time) a data rate pre payloady velkosti 512 B,
1024 B a 4096 B pri RSSI 26 (-61 dBm)

. Air-time [ms] Data rate [kB/s] Alir-time [ms] Data rate [kB/s]
' 05kB 1kB 4kB05kB 1kB 4kB 05kB 1kB 4kB05kB 1kB 4kB
1 262 370 754 191 270 531 51 159 233 235 314 429 17.02
2 518 390 138 097 256 2899 52 217 449 258 230 2,23 1550
3 160 391 157 3,13 2,56 2548 53 143 609 158 350 164 25,32
4 159 150 637 3,14 6,67 6,28 54 360 293 314 139 341 1274
5 555 72 374 0,90 13,89 10,70 55 120 187 137 4,17 535 29,20
6 136 307 138 3,68 3,26 2899 56 238 431 336 2,10 2,32 11,90
7 299 113 138 1,67 8,85 2899 57 215 450 258 2,33 2,22 15,50
8 161 306 277 311 327 1444 58 142 191 116 352 524 3448
9 136 114 355 3,68 8,77 1127 59 540 288 335 093 347 1194
10 143 228 198 350 4,39 2020 60| 1139 191 157 0,44 5724 2548
11 318 168 217 157 595 1843 61 435 330 378 1,15 3,03 10,58
12 118 251 314 424 398 12,74 62 220 408 157 2,27 2,45 2548
13 136 131 198 3,68 7,63 20,20 63 358 2619 158 1,40 0,38 25,32
14 383 108 475 131 926 842 64| 3200 3013 157 0,16 0,33 2548
15 157 552 738 3,18 181 542 65 580 1619 217 086 0,62 18,43
16 263 349 1298 190 287 3,08 66 394 469 218 127 2,13 18,35
17 240 191 2178 2,08 524 184 67 622 173 157 0,80 5,78 2548
18 300 408 677 167 245 591 68 397 151 29 126 6,62 1351
19 198 89 854 253 1124 468 69 281 210 216 1,78 4,76 18,52
20 196 149 1297 255 6,71 3,08 70 496 307 139 101 3,26 28,78
21 300 191 517 167 524 774 71 161 270 314 3,11 3,70 12,74
22 143 186 715 350 538 559 72 159 654 319 3,14 153 1254
23 181 131 577 276 7,63 6,93 73 138 288 276 3,62 347 14,49
24 480 90 558 104 1111 7,17 74 419 192 997 119 521 401
25 139 89 415 3,60 1124 964 75 117 187 978 427 535 4,09
26 279 90 138 1,79 11,11 28,99 76 136 390 1117 3,68 256 3,58
27 156 90 235 321 11,11 17,02 77 240 209 434 2,08 478 9,22
28 203 91 240 2,46 10,99 16,67 78 120 353 257 4,17 2,83 1556
29 437 191 295 1,14 524 1356 79 180 228 378 2,78 4,39 10,58
30 400 90 415 125 1111 9,64 80 281 371 373 1,78 2,70 10,72
31| 156 90 719 321 1111 556 81 118 210 119 424 476 33,61
32 180 127 475 2,78 7,87 842 82 279 390 276 1,79 256 14,49
33 241 209 234 207 4,78 17,09 83 137 367 133 3,65 2,72 30,08
34 143 90 558 350 11,11 7,17 84 196 209 138 255 4,78 28,99
35 300 293 175 167 341 2286 85 161 269 415 311 3,72 9,64
36 138 90 780 3,62 11,11 513 86 118 371 678 424 2,70 5,90
37 136 348 157 3,68 2,87 2548 87 137 191 535 365 524 748
38 299 89 236 167 11,24 16,95 88 143 187 421 350 5,35 9,50
39 360 311 295 139 3,22 1356 89 258 413 216 194 242 18,52
40 142 90 278 352 11,11 1439 90 136 408 338 368 245 11,83
41| 318 90 157 157 11,11 2548 91 142 191 176 352 524 22,73
42 137 168 138 3,65 595 2899 92 257 246 318 195 4,07 12,58
43 142 89 138 352 1124 2899 93 316 311 135 158 3,22 29,63
44 138 108 1538 362 9,26 2,60 94 161 251 138 3,11 398 28,99
45 118 191 2777 424 524 144 95 136 187 955 368 535 4,19
46 136 191 434 368 524 922 96 263 191 876 190 524 457
A7 | 262 247 1040 191 405 385 97 119 191 1169 4,20 524 3,42
48 198 89 1674 253 1124 239 98 180 210 756 2,78 4,76 5,29
49 256 695 415 195 144 964 99 118 228 715 424 439 559
50 221 1085 300 2,26 0,92 13,33 100 136 288 517 368 347 7,74
Priemer 273 318 469 257 531 1451
Smerodajné odchylka 332 415 440 1,08 320 8,96
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Tab. 11.3) EDGE — Overhead pri prenose 1MB dat v 256 spravach s payload 4 kB

Celkovy objem Cas Celkovy Overhead

Meranie datv 1 ,session  prenosu  overhead 1 spravy Throughput
S [kB] t[s] [kB] msgon [kB] th [kB/s]

1 1179,24 307,53 150,73 0,55 3,80

2 1182,84 277,43 154,34 0,56 4,23

3 1223,88 327,38 195,38 0,72 3,71

4 1217,81 318,89 189,31 0,70 3,79

5 1230,38 315,23 201,87 0,75 3,87

Priemer 1206,83 309,29 178,32 0,66 3,88

Sg"degﬁgl"’l‘gga 21,46 17,16 21,46 0,08 0,18

Tab. 11.4) EDGE — Overhead pri prenose 1MB dat v 1024 sprévach s payload 1 kB

Celkovy objem Cas Celkovy Overhead

Meranie datv 1 ,session  prenosu  overhead 1 spravy Throughput
S [kB] t[s] [kB] msgou [kB] th [kB/s]

1 1279,00 438,25 236,98 0,22 2,90

2 1273,02 397,08 231,00 0,22 3,18

3 1281,00 469,77 238,97 0,22 2,71

4 1292,58 397,90 250,56 0,23 3,22

5 1264,57 409,34 222,54 0,21 3,06

Priemer 1278,03 422,47 236,01 0,22 3,01

S;nde;ﬁglﬂga 9,25 27,95 9,25 0,01 0,19
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