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Abstrakt

Tato bakalaiska prace je zamétena na analyzu zachazeni s osobnimi idaji ve firmé¢, ktera
se fidi souc¢asnymi platnymi zakony o ochran¢ osobnich udaji a navrh na implementaci

nafizeni GDPR a sezndmeni tohoto nafizeni se zaméstnanci.

Abstract

This bachelor thesis focuses on the analysis of the treatment of personal data in the
company, which is governed by the current laws on personal data protection and proposal
for the implementation of the GDPR regulation and familiarization of this regulation with

the employees.
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UvVOD

Zijeme v dobé, kdy se informaéni a komunikaéni technologie neustéle rozviji a informace
maji vysokou hodnotu, a proto se s nimi i v jisté mife obchoduje. Dnes se uz bez téchto
technologii neobejdeme, protoze nam usnadnuji praci a zaroven vSak pfinasi nové hrozby
anebezpeci, pred kterymi se z diivodu rychlosti vyvoje nesta¢ime branit ¢i jim dostate¢né
a ucinn¢ predchazet.

Da se fici, Ze osobni udaje tvoii jakousi ekonomickou hodnotu pro digitalni trh, hlavné
pro online platformy jako jsou vyhledavace nebo socialni sité. Tyto udaje je pak mozné
povazovat jako ekonomické aktivum slozené z identit a chovani osob, se kterym se

obchoduje vyménou za vyssi kvalitu sluzeb a produkta.

Lidé, v tomto ptipadé spotiebitelé, si vétSinou neuvédomuji, jak se jejich osobni udaje
mohou pouzivat v online svété, zejména pokud nejsou dostate¢né chranény. Firmy pak
mohou ,,tézit* z téchto informaci a pfizpiisobovat pfimo na miru své sluzby a produkty
svym potencionalnim zékaznikam. Cim vice téchto informaci spoleénost ma, tim ziskava

lep$i misto na trhu, proto jsou také databaze s informacemi a osobnimi tidaji velice drahé.

V ¢eském pravnim prostiedi plati zdkon ¢. 101/2000 Sb., o ochrané€ osobnich udaji, ktery
se vénuje ochrané osobnich daji a zachazeni s nimi. A jelikoz tento zakon je téméf 20
let stary, bylo nutné zajistit nova aktualni pravidla, jak se k osobnim tdajim chovat. O to
se postaralo natizeni GDPR, celym nazvem natizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajli a o
volném pohybu téchto udajli a o zruSeni smérnice 95/46/ES, které piedstavuje urcity

pravni rdmec ochrany osobnich idajl platny na celém uzemi Evropské unie.

Toto nafizeni ptichazi v platnost 25. kvétna 2018 a da se fici, dle informaci od riznych
pravnich poraden nebo pifimo GDPR online poraden, Ze velka ¢ast firem ¢i organizaci,
kterych se nafizeni tyka, podcenily pfipravu a zacaly velmi pozdé s pfipravnymi akcemi.
Pokud vsak firma dodrzovala jiz ¢esky zakon €. 101/2000 Sb., o ochrané osobnich udaja,
nebude to pro ni extrémni zména a pirechod na GDPR bude tedy snazsi. Jestli se vSak
nepodafi firmam implementovat Obecné nafizeni do vysSe uvedeného data, cekaji je

vysoké sankce ve vysi nékolika miliont EUR ¢i 4 % z celosvétového obratu spolecnosti.



1 CILE PRACE, METODY A POSTUPY
ZPRACOVANI

Cilem této prace je navrhnout na zakladé analyzy zpracovavani osobnich udajt ve firmé
pottebné kroky k implementaci natizeni GDPR do chodu firmy, ktera se ¥idi soucasnymi

zakony o ochran¢ osobnich udaji.

Jako prvni seznameni bude vyvoj a grafické shrnuti vyvoje ochrany osobnich udajt, dale
co to jsou osobni udaje, jak je délime, pro¢ by se mély viibec chranit a jak se zpracovavaji.
Pak nastane pravni ¢ast, kde bude zminén zakon o ochrané osobnich udajt, vyznam tradu

pro ochranu osobnich udaju a nové také evropské natizeni o ochrané osobnich tdaji
(GDPR).
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2 TEORETICKE VYCHODISKA PRACE

2.1 Vyvoj

Za jeden z nejvyznamnéjSich a prvotnich dokumentl mezinarodniho vyznamu, ktery

zaruCuje pravo na soukromi, je povazovana VSeobecna deklarace lidskych prav, jez byla

pfijata Valnym shromazdénim Organizace spojenych narodt v San Francisku roku 1948.
Mimo jiné byl v ¢l. 12 této deklarace stanoven zdkaz vystavovat kohokoliv svévolnému

zasahovani do soukromého Zivota a korespondence (1, 13. s.).

Pravo na respektovani rodinného a soukromého zivota bylo taktéz deklarovano v ¢l. 8
Evropské timluvy o ochrané lidskych prav a zékladnich svobod, podepsané roku 1950
v Rimé. Jak Vseobecna deklarace lidskych prav, tak Evropska imluva o ochrané lidskych
prav a zékladnich svobod, zarucovaly pravo na ochranu soukromi v obecné roving a pravu
na ochranu osobnich tdaji nevénovaly vétsi pozornost, jelikoz bylo povazovano za jeden
Z komponentll prdva na ochranu soukromi a v dob¢é vzniku téchto vyznamnych

dokumentl nebyl diivod oblast ochrany 0sobnich tdaju specialné oddélovat (1, 13, s.).

Jak v pribéhu nasledujicich let dochazelo k rozvoji spolecnosti a rozvoji
automatizovanych prostiedkt, které¢ byly vyuzivany ke zpracovani osobnich tudaji, bylo
nutné zacit chapat ochranu osobnich udajii pfi zpracovani a vénovat ji zvlastni pravni

pozornost (1, 13.s.).

Umluva &. 108, ktera se plnym ndzvem oznaéuje jako Umluva o ochrané osob se zietelem
na automatizované zpracovani osobnich dat (¢.115/2001 Sb., m. s.) Ize neformalné
ptifadit k 28. lednu roku 1981, kdy poprvé definovala pojmy jako osobni tdaj, spravce
udajli, automatizované zpracovani, definovala zvlastni skupiny 0Udajl, urcila zasady
zpracovani osobnich udajii, nutnost zabezpeceni osobnich udaju a dalsi aspekty tykajici

se automatizovaného zpracovavani (1, 14. s.).

Bylo tedy nutné vytvofit takovy pravni instrument, ktery by zpracovani osobnich udaji
podrobné upravil jako celek a zaroven by pravni upravu v evropském prostoru ¢astecné
sjednotil. Timto instrumentem se stala smérnice Evropského parlamentu a Rady 95/46/ES
z 24. fijna 1995 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a

o volném pohybu téchto udajii. Tato smérnice je inspirovana Umluvou ¢. 108 a soucasné
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pojimala zpracovani osobnich tidaji komplexné, protoze se vztahovala jak na ¢aste¢né
nebo pln¢€ automatizované zpracovani, tak nov€é i na neautomatizované zpracovani

osobnich udaji, které byly obsazeny v rejstiiku nebo do n¢j mély byt zatazeny (1, 14.s.).

Statim Evropské unie, tak jednotlivé vznikla povinnost ptijeti odpovidajicich pozadavkl
kladenym smérnici 95/46/ES. Stanovuje sice ¢eho maji dosdhnout ve svych vnitrostatnich

radech, ale nestanovuje prava a povinnosti subjektiim vnitrostatniho prava ptimo (1, 15.

S.).

2.1.1 Grafické shrnuti vyvoje

1948

VEeobecna deklarace lidskych prav

1950

Evropska Umluva o ochrané lidskych prav a zakladnich svobod

1964 1992 2014

S Obéansky zékonik Pocatek vyslovné ochrany soukromi Novy ob&ansky zakonik
(e]
U 2002 2020 (?)
K e-Privacy smérnice e-Privacy nafizeni
R
o
M 1981
i Umluva o ochrané osob se zfetelem na automatizované zpracovani

P

B 1992

Zakon o ochrané& osobnich
I Gdajd v informaénich
systémech =)

z

P

R 1995

Smérnice o ochrané FO v souvislosti ze zpracovanim os. udajd Obecné nafizeni o

A P )

- ochrané& osobnich Gdajd

o 2000 Zakon o zpracovani osob-

. X ‘ . o nich Gdajb
Zakon o ochrané osobnich Gdajd «=) o E

Vv ! ! il voals (pouze doplfikovy)

A

N Trestn&pravni smérnice

I PNR smérnice

*) Pozbyl platnosti nabytim Gé&innosti zakona o ochrané osobnich Gdaj&

**) Transpozice Smérnice o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd (95/46/ES)

Obr. 1 - Shrnuti vyvoje zdkladnich dokumentit upravujicich soukromi a ochranu osobnich udajit p¥i
zpracovdani — viastni zpracovani (1, 12. s.).

2.2 Pro¢ chranit osobni Gdaje?

Existuje né€kolik argumentll, pro¢ by se mély osobni tidaje chranit. J& zde uvedu dvé
odpoveédi, filozofickou a pragmatickou.

Filozoficka

,,Jde o soucast ochrany osobnosti cloveka. Pokud se k sobé maji lidé chovat slusné, pak
by soucasti tohoto slusného chovani melo byt i odpovédné nakladat s jejich osobnimi

udaji. Povinnosti stanovené zakonem na ochranu osobnich udajii predstavuji pouze
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uzakoneni néceho, co slusni lide, kteri maji k dispozici osobni udaje jinych lidi, stejné
délaji. Ochrana osobnich udajii by tak méla byt soucasti lidské slusnosti “(3).
Osobni udaje se mohou stat branou do soukromi vSech. Je jen na kazdém z nés, koho

nechame vstoupit, koho nechdme projit a koho nechdme pted témito pomyslnymi branami

stat (2, 17. s.).
Pragmaticka

,, Plnit povinnosti stanovené zakonem na ochranu osobnich udaju je treba, protoZe za
jejich neplnéni hrozi sankce. Je to obdobné jako placeni dani. Platit dané a vyplnovat
danova priznani je velka otrava, kterd nas pripravuje o cas i penize. Pokud bychom vsak
dané neplatili, vystavujeme se bud’ financnimu nebo jinému postihu (napr. trest odnéti
svobody). S ochranou osobnich udajii je to v tomto smyslu stejné jako s danémi. Sankce
za nerespektovani ochrany osobnich udaju jsou pritom ve srovnani se sankcemi za

neplaceni dani mnohem prisnéjsi* (2, 17.s.).

2.3 Co je to osobni udaj?

Osobni udaj je vzékoné¢ o ochrané osobnich tdaji definovan pomérné struéné a
jednoduse jako ,jakdakoliv informace tykajici se urceného nebo urcitelného subjektu
udajii. Subjekt udajii se povazuje za urceny nebo urcitelny, jestlize Ize subjekt udajii primo
¢i neprimo identifikovat zejména na zadklade cisla, kodu nebo jednoho ci vice prvkii
specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo
socidalni identitu* (4, 18. s.).

Osobni udaje jsou vSechny opatfené informace o fyzické osobé, kterou lze podle téchto
udaja zjistit (21).

Nikdo nebude ptekvapen, Ze jméno a piijmeni, datum narozeni, adresa nebo ¢islo

bankovniho uctu je osobnim tdajem. Nicméné, mezi tyto udaje se fadi i emailova adresa,

telefonni ¢islo, konfekéni velikost, IP adresa nebo chovani uzivatelt na webu (5).
Cookies

V momenté, kdy zacnete vyuzivat internetové stranky, zacnou tyto stranky ukladat na

vaSe zafizeni, at’ uz pocitac, tablet ¢i mobil, malé textové soubory tzv. cookies. Znamena
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to, ze si na urcity Cas zapamatuji vase jednani a preference, které jste na té€chto strankach

realizovali (napiiklad velikost pisma, jazyk, ptihlasovaci udaje apod.) (6).

2.4 Zv1astni kategorie osobnich adaja?

., Zvlastni kategorie osobnich udajii jsou takové osobni udaje, které vypovidaji o rasovém
Ci etnickéem piivodu, politickych ndzorech, nabozenském vyznani ci filozofickém
presvédceni, clenstvi v odborech, zdravotnim stavu ¢i o sexuadlnim Zivoté nebo sexudlni
orientaci fyzické osoby. Za zvlastni kategorii udaju jsou povazovany i genetické a
biometrické udaje, které jsou zpracovavany za ucelem jedinecné identifikace fyzické
osoby “ (7).

2.4.1 Subjekt udaja podle GDPR

,, Subjekt udajii je 0soba, ke které se udaje vztahuji a ktera miize byt pomoci techto udajii
identifikovana. Subjekt osobnich udajii ma pravo pristupu K udajiim a pravo na jejich
prenositelnost. Také md prdavo na opravu, vymaz, pravo vznaset namitky a ma pravo na

Oomezeni zpracovani dat. “ (8).

1. Pristup

6

Pienosiielnost 2.Oprava
5. Omezeni 3. Vymaz (byt
zpracovani zapomenut)

4. Namitka

Obr. 2 - Zikladni prava subjektu vidajii podle GDPR (8).
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2.5 Zpracovani

Zpracovani osobnich udajt lze oznacit jako jakoukoli ¢innost nebo soubor ¢innosti, které
spravce nebo zpracovatel bézné€ provadi s osobnimi udaji automatizovanymi nebo jinymi
postupy, jako jsou shromazd’ovani, zaznamenani, uspotradani, strukturovani, ulozeni,
ptizptisobeni nebo pozménéni, vyhledani, pouziti, nahlédnuti, pouziti, $ifeni, uchovavani,
ttidéni a likvidace (9).

Zpracovani dle obecného nafizeni nelze chépat jako jakékoli naklddani s osobnim

systematicky a za ur€itym ucelem (9).
Zde jsou uvedeny ptiklady, u kterych dochazi ke zpracovani osobnich udaju:

e vypliovani a zpracovavani objednavkového formulate, pfi nakupu pies e-shop
e pfi realizaci zakazkové tvorby (kontakty, rozméry zakaznika)
e vystavovani faktury zdkaznikovi

e rozesilani marketingovych akci pomoci emailu

Z hlediska zaméstnavatele, kdy zpracovava tdaje pro plnéni zdkonnych povinnosti. Jde

o rodinny stav zaméstnance, pocet déti, zdravotni pojistovnu a dalsi podobné tdaje (5).

2.5.1 Pravni ditvody zpracovani

Pravni dlivody znamenaji opravnéni pro spravce osobni tidaje zpracovavat. Spravce miize
osobni udaje zpracovavat pro rizné Ucely, a pfitom kazdy ucel musi mit pravni divod
zpracovani osobnich udaji. Je mozné vyuzivat tedy jedny osobni tidaje pro rizné tcely,
a pfitom tyto ucely mohou vznikat 1 zanikat, aniZ by to pfedstavovalo osobni povinnost

udaje likvidovat (18, 33. s.).

2.6 Spravce osobnich udaji

Spravce obecné je odpovédny za plnéni povinnosti uréenych Obecnym natfizenim.
Naprosto dulezitym je dodrzovani podstaty zpracovani osobnich udaju, toto dodrzovéani
musi byt schopen spravce kdykoliv dolozit. Aby spravce mohl osobni tidaje zpracovavat,
musi mit nalezity pravni divod a spliiovat i dal$i povinnosti ur¢ené¢ Obecnym natfizenim.

Je soucasné nutné tyto zpracovdvané osobni udaje dobie zabezpecit (10).
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2.6.1 Zaméstnavatel

Za spravce osobnich udajii mizeme nepochybné oznadit zaméstnavatele, ten mize
zpracovavat pouze takové osobni udaje, které jsou nutné pro plnéni povinnosti
zam¢stnavatele. Mezi tyto povinnosti se fadi vypocet mzdy, oznameni na socidlnim
urad€, odvod socidlniho a zdravotniho pojisténi. K tomu jsou potfebné tyto udaje:
Piijmeni, Jméno, Dfiv&j§i piijmeni, Datum a misto narozeni, Rodné &islo, Cislo
obc¢anského pritkazu. V ptipad¢€, ze zaméstnanec pobira slevu na danich na své déti, musi
zamé&stnavatel dodat, a tudiz zpracovavat, rodna c¢isla déti zaméstnanct. Pokud
zaméstnavatel zaméstnancim vyplituje danova pfiznani, potfebuje také informace o
manzelovi, popt. manzelce. Pfedchozi pracovni zkuSenost (zaméstnani) jsou vétSinou

potiebna pro vypocet mzdy (11).

Podle zakoniku prace zameéstnavatel uzavird s budoucim zaméstnancem pracovni
smlouvu, kterd obsahuje osobni udaje zaméstnance (jméno, piijmeni, datum a misto

narozeni a trvalé bydlist¢) (11).
Zameéstnavatel mé pravo zpracovavat tyto osobni tidaje:

e, Pro evidencni listy diichodového pojisténi zasilanych na OSSZ (podle § 37
zdkona o organizaci a provadeni socidlniho zabezpeceni): datum a misto
narozeni, vSechna drivejsi prijmeni, rodné cislo, misto trvalého pobytu. Byl-li
obcan ucasten duchodového pojisténi v ciziné a zaméstnavatel je jeho prvnim
zaméstnavatelem po ukonceni diichodového pojisténi v ciziné, rovnéz udaj o ndazvu
a adrese cizozemského nositele pojisteni a cizozemském cisle pojisteni).

e Pro spravny vypocet mzdy: vzdélani, predchozi praxe

e Pro spravny vypocet mésicnich zaloh na dané (podle zdkona o spravé dani a
poplatkit): druh pobiraného diichodu

e Pro zjisteni presného data naroku na odchod do starobniho diichodu (podle
zdkona o organizaci a provadeni socialniho zabezpeceni): pocet déti (u zen)

e Pro plneni povinného podilu osob se zdravotnim postizenim na celkovém poctu
zameéstnancii (podle § 83 zakona o zaméstnanosti): zdravotni znevyhodnéni

e Pro placeni zdravotniho pojisténi (podle § 10 zdkona o verejném zdravotnim
pojisteni): zdravotni pojistovna

e Za ucelem hldaseni zaméstnavani cizincu: statni obcanstvi
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e Prohlaseni poplatnika dané z prijmu (podle zakona o sprave dani poplatkii):

e pokud zaméstnanec uplatiuje danové zvyhodneéni a manzel/ka je zaméstnan/a:
prijmeni a jméno manzela/ky, ndzev a adresa zaméstnavatele

o pokud zaméstnanec uplatnuje zvyhodnéni na vyzZivované dité: jméno, prijmeni a

rodné cislo ditete. “ (11).

Spravce (zaméstnavatel) musi brat osobni udaje svych zaméstnanci jako jejich
vlastnictvi, které ma pouze zaptjcené k uréitym a zdkonem stanovenym ucelim (viz
vyse) a pouzivat je jen pro tyto ucely. Jde naptiklad o vypocet mzdy, komunikace se
zamé&stnancem apod. Spradvce musi ucinit takova opatfeni, aby nebylo mozné dojit k
neopravnénému piistupu k osobnim tdajim dle ustanoveni § 13 zdkona o ochrané
osobnich udaji. Kdokoli, kdo nema ze zdkona povinnost s osobnimi udaji pracovat je
oznacovan jako neopravnéna osoba. Moznost ptistupovat k riznym personalnim spisiim,
at’ uz v papirového ¢i elektronického zpracovani, musi byt omezeno na uzky pocet
zaméstnancl a dle § 13 zdkona o ochran€ osobnich udajii je nutné vSechna zpracovani,

coz je i nahlizeni do zaznamd, logovat — vést zaznam (11).
2.6.2 Zpracovatel

Ke zpracovani osobnich udajii miize spravce piidat i dalsi subjekt, ktery bude tyto udaje
pro néj zpracovavat. Tento subjekt by mél mit vyhovujici technické a organizacni
opatieni, aby pfi zpracovani osobnich daji neporusoval pozadavky obecného natizeni a
byla zaruena ochrana prav subjektu udaji. Z tohoto divodu musi byt mezi dvéma
stranami, spravcem a zpracovatelem, uzaviena pisemna smlouva, v niz je stanoven ucel,
povaha a doba trvani zpracovani, typ a kategorie osobnich Udaji a povinnosti a prava

spravce (10).

2.7. Souhlas se zpracovanim osobnich adaja

Souhlas je jednim z pravnich diivodl, diky kterému miiZze spravce zpracovavat osobni
udaje subjektu. Souhlas by mél byt svobodny, konkrétni, informovany a jednoznacny
projev vile, kterym subjekt tidajii ddva prohldSenim ¢i jinym jasnym potvrzenim své
svoleni ke zpracovani svych osobnich udaji. Subjekt udaji by mél vzdy znat tcel

zpracovani osobnich idaji, k némuz dal souhlas (18, 34. s.).
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Aby byly zachovany podminky souhlasu, mél by byt oddéleny od smluv nebo obchodnich
podminek (18, 34.s.).

2.8 Zakon €. 101/2000 Sb., o ochrané osobnich udaji a 0 zméné
nékterych zakonii, ve znéni pozdéjsSich predpisa (dale jen ,,zakon o

ochrané osobnich udaji*)

Zakon o ochran¢ osobnich udaji upravuje prava fyzickych osob, s jejichz osobnimi tida;ji
naklada n¢kdo jiny a zéaroven upravuje povinnosti téch, kdo osobni udaje jinych lidi
pouzivaji zplisobem, ktery zdkon vymezuje jako zpracovani osobnich udaju. ,, Tento
zakon byl prijat proto, aby i v pravnim Fadu Ceské republiky byla rozsiFena prava na
ochranu soukromi fyzickych osob o instituty zformované v rade demokratickych stati
sveta a zakotvené v dokumentech vyznamnych mezindrodnich organizaci — zejména
Evropské unie a Rady Evropy“. V ramci Evropské unie bylo nutné vytvofit v Ceské
republice nezavisly organ s kontrolni pravomoci vici tém, kdo osobni tidaje jednotlivct
zpracovavaji. Smysl takto institucionalizované ochrany osobnich udaji je predevsim

Vv preventivnim pusobeni (12, 10. s.).

2.9 Vyznam

Jednoduse Ize fici, Ze diivodem, pro¢ byl tento zakon pfijat, je, aby zajistil ochranu prav
jednotlivce. Hlavnim vyznamem je, Ze pokud jiny zakon nestanovi jinak, 1ze osobni tidaje
nalezici k jednomu uréitému ¢lovéku zpracovavat pouze s jeho souhlasem, nebo pokud
byly opravnéné zvetejnény. Z toho vyplyva, Ze pouziti osobniho tidaje nemusi byt podle

zakona o ochrané osobnich dajti jeho zpracovanim (23).

Pfimym vyznamem tedy miiZeme chapat tento zadkon jako zajiSténi informovanosti o tom,
ze n¢kdo zpracovava osobni tidaje. Tento vyznam ma i pro €loveka, ktery se jako fyzicka
osoba angazuje pii zpracovavani osobnich daji podléhajicich zdkonu o ochrané
osobnich udaji. Jsou zde také stanoveny povinnosti a pii jejich poruseni hrozi

vymahatelnost sankci (12, 33. s.).
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2.10 Utad pro ochranu osobnich tidaju

Jako nezavisly spravni organ mizeme chapat Ufad pro ochranu osobnich tidaji (UOOU),

ktery:

o  Provadi dozor nad dodrzovanim zdkonem stanovenych povinnosti pri
zpracovani osobnich udaju.

o JVede registr povolenych zpracovani osobnich udajii.

e Prijima podnéty a stiznosti obcanii na poruseni zakona.

e Poskytuje konzultace v oblasti ochrany osobnich udajii““(13).

Cinnost Utadu je vymezena zakonem ¢. 101/2000 Sb., o ochran¢ osobnich udaji a o
zméné nékterych zdkonl, a nékterymi dalS§imi zdkony, a noveé i obecnym nafizenim

GDPR* (13).

2.11 GDPR

Vzhledem k rozvoji pocitatové techniky, internetu ¢i socidlnich siti jiz nestacily zastaralé
vnitrostatni zakony. Bylo tfeba je novelizovat, nebot’ tyto zdkony vychazeji ze zastaralé
Smérnice 95/46/ES. Kdyz se tato smérnice tvorila, nikdo nepiedpokladal tak obrovsky
vyvoj, velice ovliviujici zpracovani osobnich udaji. Zaroven bylo tfeba vzit v tivahu
efektivni zajiStovani osobnich idaji pfi zahrani€nim zpracovavani. Ochrana osobnich
udajii v evropském prostoru, jez zacala po roce 2010, odstartovala revizi celého pravniho

ramce (1, 16. s.).

Natizeni Evropské unie pfimo stanovuje povinnosti a prava vnitrostatnim subjektiim,
nikoliv primarné statu k provedeni vnitrostatnich Legislativnich opatieni. Jednoduse
feceno, nafizeni Evropské unie lze z pohledu jeho adresatti oznacit za obdobu zakona (1,

16.s.).

Narizeni EU tak ma, oproti smérnici, vétsi sjednocujici éinek,protoze jeho pravidla jsou
pfimo aplikovatelnd na adresaty ve vSech statech Evropské unie. Pouzitim natizeni EU,
jakoZzto pravniho ptfedpisu, odpada pro spravce a zpracovatele velka ¢ast pravni nejistoty
ohledn¢€ moznych dulezitych odlisnosti v jednotlivych vnitrostatnich pravnich upravach
Vv Clenskych zemich, protoze prava a povinnosti jsou Upraveny napii¢ Clenskymi staty

Evropské unie jednotné, bez zadsadni nutnosti pfijimat vnitrostatni predpisy, které by tato
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préava a povinnosti provadély na vnitrostatni rovni. Tim pro subjekty, které chtéji ptisobit
Vv jiné Evropské zemi, odpada nutnost tyto vnitrostatni predpisy podrobné studovat (1, 16.
S.).

,Dalsi etapou, resp. reakci na vyvoj lidského spolecenstvi a souvisejici zpracovani
osobnich udajii je Narizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 29.
dubna 2016 o0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o

volném pohybu téchto udajit a o zruseni Smérnice 95/46/ES (obecné narizeni o ochrané

osobnich udajii = GDPR) se stanovenou uéinnosti od 25. kvétna 2018 (1, 16. s.).

Da se fici, ze pouziti nafizeni EU je v této souvislosti revolucni, jelikoz nebylo nikdy
natizeni Evropské unie pouzito pro Gpravu tak Sirokého souboru vztaht, a to i takovych,
které vznikaji pfi zpracovani osobnich idajli. Nejen z pohledu ochrany osobnich udaji,
ale i z pohledu obéana CR, vstupujeme do nové doby, kde budeme poprvé ve velké mite

aplikovat evropsky ptedpis namisto zdkona (1, 16. s.).

2.11.1 Hlavni znaky GDPR (obecné):
o, Jejednotné aplikovatelné v celé EU.
e Rozsituje pojem osobnich udajit — nové také biometrické prvky (sken ocni sitnice).

o Zpresinuje souhlas se zpracovanim osobnich udajii — nové zakaz predvyplnénych

policek.
e VyZaduje vyssi technickou a organizacni bezpecnost spravci a zpracovatelii.

e Pri rozsahlém a systematickém zpracovani osobnich udaju poZaduje jmenovani

poveérence na ochranu osobnich udajii.

e Pririzikovych zpracovani osobnich udajii poZaduje prichozi provedeni posouzeni

vlivu na ochranu osobnich udajii.

e Posiluje stavajici prava fyzickych osob a zaklada prava novd — prdavo byt

zapomenut Ci pravo na prenositelnost udajii.

e Poruseni ochrany dat musi byt ozndmeno do 72 hodin jak fyzické osobé, tak Uradu

pro ochranu osobnich udaju.
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e Zavadi nepomérné vyssi sankce za poruseni ochrany osobnich udajii — oproti
soucasnosti (maximalne 10 000 000 korun) bude mozné ulozit az 20 000 000 eur

nebo 4 % celosvétového obratu podniku (podnikatel) * (20).

o

I' SOUHLAS SVOBODNE VULE
Se zpracovanim Gdaji
bez néhoz nejde dota zpracovat .

2 POVINNOST OHLASIT

POSTIHY SANKCE ~ “~_ ° p INNC _
20 mil. £ nebo 4% . \ . NARUSENI BEZPECNOSTI
: ‘e P Nutno ohldsit vidy

z roéniho obratu

nejpozdéji do 72 hodin

®-----
UNIVERZALNOST DOSAHU ,. e PRAVO NA PRISTUP
MNafizenl je aplikovdno L . K SBIRANYM DATUM
plogne v celé EU ,’ ~ Kdykoliv o né uzivatel pozadd
. bezplatné a neodkladné
A

’ *-—--—"'l e .
.f’ “
SPECIALNI OCHRANA . .
Somparior Q Q ZTIQ;/SE?\IE{I—
U déti a specifické informace T U
maji zvySenou ochranu j«ilé;z?glr;%sttj;:g;;%

OCHRANA DAT . DATOVA
JAKO DESIGN PRENOSITELNOST
Dodat data v podobé Dodat data v podobé

pro prenos do jinych systém@ pro prenos do jinych systémi

Obr. 3 - Hlavni pilife GDPR (26)
2.11.2 DPO

Povétenec pro ochranu osobnich udaji (DPO) ma jako hlavni tkol, monitorovani
zpracovani osobnich idajii v dané organizaci s povinnostmi dané nafizenim, Skolenim a

auditem. Jde o celkové fizeni agendy pro interni ochranu dat. MiiZe se jednat o externiho
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1 interniho pracovnika. U menSich firem je pravdépodobnost, pfirazeni zodpovédnosti

vhodné osobé. Nenese vsak osobni zodpovédnost za nedodrzovani GDPR (14).

Na povétence nejsou kladeny zadné naroky, co se tyce vzdélani nebo certifikace, mél by
vSak ovladat dostatecné Obecné nafizeni a pak uz je na firmé, jestli ji bude vyhovovat

povéienec s pravnim nebo technickym vzdélanim (18, 42. s.).

. pbpPO Monitoruje

Fungujejako —— 7 soulads
kontaktni - ; . GDPR
misto e ;" NN
- AY
v / \ ™~ Spolupracuje
Vede 4 » ' [ gﬁ :
zaznamy o . .EOU Spolupracuje | o5z0vani
zpracovani rizika - s dozorowym viivu na
- zpracovani . i
ou ou organem ochranu OU

Obr. 4 - Viastnosti povéfence pro ochranu osobnich vdajii (27)

2.11.3 Vedeni zaznamu

Mezi povinnostmi GDPR je, i vedeni zaznamu o ¢innostech zpracovani (logovani).
Urcuje tedy spravci vést zdznam o tom, jaké konkrétni udaje se zpracovavaji, jejich ucel

a rozsah 1 planované lhiity pro vymaz (16).

2.11.4 Posouzeni vlivu

Posouzeni vlivu (DPIA) je nova povinnost, kterou GDPR pfinasi. Méla by se provadét uz
pfi implementaci GDPR do chodu firmy. Obsahem by mélo byt to, jak chce organizace
nakladat se zpracovanymi Udaji a zda je nutné provadét urcité operace, vzhledem
k G¢elim zpracovani. M¢lo by byt provedeno, pokud hrozi, ze urcity druh zpracovani

bude mit za nasledek vysoké riziko pro prava a svobody fyzickych osob (16).

Posouzeni vlivu na ochranu osobnich udaji podle odstavce 1 je nutné zejména v téchto

ptipadech:
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o systematické a rozsahlé vyhodnocovani osobnich aspektii tykajicich se fyzickych
osob, které je zaloZeno na automatizovaném zpracovani, véetné profilovani, a na
nemz se zakladaji rozhodnuti, ktera vyvolavaji ve vztahu k fyzickym osobam
pravni ucinky nebo maji na fyzické osoby podobné zavazny dopad,

e rozsahlé zpracovani zvlastnich kategorii udajiit (napr. udajui o rasovem ci
etnickém puvodu, politickych nazorech ¢i zdravotnim stavu anebo biometrickych
udajii atd.) nebo osobnich udajii tykajicich se rozsudku v trestnich vécech a
trestnych cini,

o rozsdhlé systematické monitorovani verejné pristupnych prostori “ (25).
Pokud si spravce nebude jisty, zda jeho operace s daty podléhaji DPIA, doporucuje se

Vv pokynech pracovni skupiny WP29, aby spravce DPIA vykonal (25).

2.12 Zabezpeceni ve spolecnosti

Zde jsou popsany ¢innosti zalohovani a archivace.

2.12.1 Zalohovani

Dulezitd Cinnost, co se tyka bezpecnosti uloZeni dat. Pokud dojde ke ztrat€¢ nebo
poskozeni dat, existence zaloh ma pak nevy¢islitelnou hodnotu. Nejcastéjsim pfi¢inam

poskozeni dat je selhani hardwaru nebo softwaru (22).

Cilem zalohovani je navraceni dat do stavu, v jakém byla v ndmi poZadovaném okamziku.
Zalohy by nemély byt fyzicky situované na jednom stejném misté, ale oddélené od

zdrojovych dat (17).

2.12.2 Archivace

Casto se mizeme setkat se zaménénim vyrazl archivace a zalohovani. Zalohovani je
proces, ktery zajiStuje, Ze o data nepfijdeme. Oproti tomu archivace souvisi
S pfesouvanim jiz neaktualnich dat na archivni média, at’ z dtivoda vykonovych ¢i danych

legislativou (19).
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2.13 Skupina WP29

Pracovni skupina WP29 je slozena z vedoucich zastupcti dozorovych tradu ¢lenskych
zemi Evropské unie. Mezi jeji ¢innosti patii mimo jiné posuzovani otazek tykajicich se
uplatnovani vnitrostatnich predpist pfijatych k provedeni smérnice 95/46/ES s cilem
pfispivat k jejich jednotnému uplatiiovani. WP29 vydava stanoviska a doporuceni pro

spravné pouziti GDPR (18, 44. s.).
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3 ANALYZA SOUCASNEHO STAVU

3.1 Zakladni idaje o spole¢nosti

Po vzajemné dohod¢ obou stran, z divodli ochrany bezpecnosti firmy, budu uvadét

smyslené¢ jméno firmy a smyslené diilezité interni informace.

V této praci jsem provadél analyzu systému ochrany osobnich udaji ve firmé XY s.r.o.
Firma je velmi uspéSnou a uznavanou soucasti svétového holdingu XY GROUP
s hlavnim sidlem v némeckém Stuttgartu. V Ceské republice a na Slovensku ptisobi 20
let a zachovava si ¢elni postaveni v oblasti distribuce primyslovych kabelt a kabelového
ptisluSenstvi na ¢eském a slovenském trhu a v oblasti vyroby kabelové konfekce v ramci

evropskych vyrobnich aktivit skupiny XY Group.

V roce 2007 byla zahajena vystavba novych administrativnich, vyvojovych, vyrobnich a
skladovacich prostor, které pomohly umoznit vytvofit idealni podminky pro realizaci
novych rozvojovych plant. Vzniklo tak nové Logistické a administrativni centrum firmy

XY na Morave, jehoZ provoz byl zahdjen na jate roku 2008.

V kvétnu roku 2016 investovala spoleCnost do nové vyrobni haly, zahrnujici Upravy
stavajicich prostor pro 200 novych zaméstnanct. Timto krokem rozsifuje XY s.r.o. své

stavajici aktivity také o vyrobu kabelové konfekce pro dcetiné spole¢nosti XY Group.

Produkty jsou vyrdbény ve vlastnich vyrobnich zdvodech XY. Téchto zavodl maji po
celém svété téméet 20, dale vice nez sto obchodnich zastoupeni a 40 distribu¢nich

spole¢nosti a celkem 3 450 zaméstnancu.

VSechny informace, které jsou v analyze uvedeny, byly diskutovany s odpovédnymi

zaméstnanci z oddéleni IT, HR a ZC a pouzity urcité ¢asti ze smérnic firmy.
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3.2 Kategorie subjektii
Ve spolecnosti se zpracovavaji a ukladaji osobni tidaje, které jsou rtiznorodé a z tohoto
divodu jsou rozdéleny do nasledujicich kategorii:

Kategorie subjekti osobnich udaji

e Uchazeci o zaméstnani
e Zameéstnanci
e Obchodni partneti — kontaktni osoby (lid¢)

e Zakaznici webu

V nasledujici ¢asti analyzy se budu vénovat popisu jednotlivych kategorii subjekti.
3.2.1 Uchazec¢ o zaméstnani

Novy uchaze¢ o zaméstnani je osoba, ktera se uchazi o zaméstnani a je zafazena do
systému vybérového fizeni. Veskeré evidované tudaje jsou uvedeny v uchazecové
osobnim zivotopisu. Zpracovavané udaje tedy nejsou vedeny zvlast (jméno, adresa,

kontakt, ...), ale jsou zpracovavany jako celek — Zivotopis V papirové podobg.
Ucel zpracovani téchto tdaji:
e Nutné podklady pro proces piijeti zaméstnance
Pravni titul:
e Souhlas se zpracovanim osobnich udaji
Zdroj:

e Uchaze¢ o zaméstnani
e Personalni agentura
e Uftad prace

Misto uloZeni:

Zivotopisy nejsou ukladany v elektronické formé, ale pouze jako papirovy dokument

V kancelaii HR.
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Vymaz:
Tento dokument je ulozen po dobu vybérového fizeni, poté je zlikvidovan viz ,,Skartace*.
Uziti dat:

K témto dokumentiim maji pfistup jen zaméstnanci z oddéleni lidskych zdroju.

3.2.2 Zaméstnanci

Pti nastupu nového zaméstnance je potieba z diitvodu plnéni pracovni smlouvy evidovat
osobni udaje. Novy zaméstnanec je tedy povinen vyplnit osobni dotaznik, ve kterém

vypliuje nésledujici udaje, které jsou povinné:

Tab. 1 - zpracovavané osobni tidaje zaméstnancii — (viastni zpracovani)

Osobni udaje Povinné Nepovinné
Ptijmeni, jméno °
Rodné pfijmeni °
Titul °
Datum narozeni °
Rodné ¢islo °
Misto narozeni °
Statni prisluSnost °
Zdravotni pojistovna °
Cislo bankovniho uétu o
Telefon °
Email °
Nejvyssi dosazené vzdélani °
Dalsi vzdélani a odborné kurzy °
Adresa bydlisteé °
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Kontaktni adresa ]
Rodinny stav °
Rodinni piislusnici (manzel/ka, déti) °
Ptfedchozi zaméstnavatel °
Zdravotni stav o
Kontakt pro ptipad nutnosti °
Fotografie °
Cislo OP °

Diivody zpracovani téchto udaji:
e Zakonem dané povinnosti zaméstnavatele (viz Zaméstnavatel)
Pravni titul:

e PInéni smlouvy nebo jedndni o jejim uzavieni

e Soubhlas se zpracovanim (fotografie a ¢islo OP)
Zdroj:

e (sobni dotaznik

Na konci dotazniku je souhlas se zpracovanim osobnich udaji ve smyslu zikona
¢.101/2000 Sb., o ochran¢ osobnich udajii. Dalsi souhlas se tyka zpracovani osobni

fotografie pro firemni ucely.
Misto uloZeni:

VSechny ziskané informace jsou zapisovany do personalniho syst¢ému TARGET 2100,
jehoz administratorem je pravé oddéleni HR a (externi) mzdova ucetni, nikdo jiny

nemuze ménit nebo zadavat tdaje.

28



Vymaz

Data jsou uloZena po dobu trvani uzaviené pracovni smlouvy. Po zaniku pracovniho
poméru zaméstnavatel neuklada jiz dale osobni udaje zaméstnance, pokud to nevyzaduje

archivacni zakon.
Uziti dat:
K témto tidajim maji pfistup zaméstnanci z oddé€leni lidskych zdrojd, externi mzdova

ucetni, pfimy nadfizeny zaméstnance a také sam zamestnanec. Osobni udaje potiebné pro

tvorbu mezd a danové ukony jsou zpracovavany externi ucetni, ktera tyto tidaje potiebuje.

3.2.3 Obchodni partneri — kontaktni 0soby

Tato kategorie se sklada z kontaktnich osob nasich zédkaznikl a zpracovavaji se
nasledujici daje:

Tab. 2 - zpracovdavané osobni tidaje kontaktnich osob zdkaznikit — (viastni zpracovaini)

Osobni udaje povinné nepovinné
Osloveni °
Jméno °
Pt{jmeni °
Oddé€leni °
Funkce °
E-mail °
Telefonni ¢islo L
Fax °

Diivody zpracovani téchto osobnich udaji:

e Pfiprava a realizace smluv
e PInéni pravnich povinnosti obou stran

e Poskytovani sluzeb
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e Plnéni pfani a pozadavkl zékaznikt
Pravni titul:

e Plnéni smlouvy nebo jednani o jejim uzavieni
Zdroj:

e Obchodni partner
Misto uloZeni:

Veskeré tdaje jsou zpracovavany a ukladany elektronicky na serverech uvniti spole¢nosti
a na serverech, kde bézi systém SAP, tedy v matetské spolecnosti v Némecku. Smlouvy,
¢i jiné dokumenty v papirové podobé€, obsahujici osobni udaje jsou zakladany do

kartotéky v obchodnim odd¢leni.
Vymaz:

Data jsou uloZena po dobu trvani uzaviené obchodni smlouvy. Po zéniku obchodniho
vztahu jiZ nejsou osobni tdaje potieba, ale z diivodu archivace je nutné tyto udaje mit

stale po urcitou dobu k dispozici (viz Archivace).

r o

Odvolani souhlasu a vymazani udaja

Zakaznik mlZe kdykoli odvolat svlij souhlas se zpracovanim svych osobnich udaji nebo
uplatnit své pravo na pfistup k udajim, které o ném jsou spolecnosti XY s.r.o.
zpracovavany, pravo na opravu téchto udaji jsou-li nepfesné. K tomu postacuje zaslani
e-mailu. V piipadé¢ odvolani souhlasu se zpracovanim osobnich udajii uz nemuze

zakaznik vyuZzivat sluZeb internetového obchodu spole¢nosti.
Vymazani osobnich udaji
Osobni udaje budou vymazany:

e kdyz zadkaznik odvola sviij souhlas se zpracovanim jeho osobnich udaja,

e kdyZ zpracovani osobnich udajii zdkaznika uz dale neni pottebné k tcelu, pro
ktery byly udaje poskytnuty,

e kdyz zpracovani osobnich udajii neni mozné z jakychkoli jinych pravnich

divodi.
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Uziti dat:
Ptistup k datim o zakaznicich ma hlavné obchodni oddéleni, zakaznické oddéleni a

nekteré pristupy jsou umoznény i marketingovému oddéleni.

3.2.4 Zakaznici webu

Elektronické obchodovani spole¢nosti slouzi k obchodovani na urovni B2B. Aby mohla
spoleCnost zajistit bezpecny ndkup a zamezit zneuziti ndkupu jinou osobou, je potieba

vyplnit ,,Autorizacni formular k elektronickému obchodovani se spolecnosti XY s.r.o.

V tomto formulafi se vypliuji stejné idaje jako jsou uvedeny vyse a uréuje Se stupeni

opravnéni pro osobu, kterd bude e-shop vyuzivat (viz Ptiloha ¢. 1)
Zpracovavané udaje jsou stejné jako u kontaktnich osob zakaznikd.
Diivody zpracovani téchto osobnich udaju:

e Piiprava a realizace smluv
e PInéni pravnich povinnosti obou stran
e Poskytovani sluzeb

e PInéni prani a pozadavkt zédkaznikt
Pravni titul:

e PInéni smlouvy nebo jednani o jejim uzavieni
Zdroj:

e Obchodni partner (webovy formulaf, emailovy nebo telefonicky kontakt)

Misto uloZeni:

Veskeré tdaje jsou zpracovavany a ukladany elektronicky na serverech uvnitf spole¢nosti
a na serverech, kde bézi systém SAP, tedy v matei'ské spole¢nosti v Némecku. Smlouvy,
¢1 jiné dokumenty v papirové podob¢, obsahujici osobni udaje jsou zakladdny do

kartotéky v obchodnim oddéleni.
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Vymaz:

Data jsou uloZena po dobu trvani uzaviené obchodni smlouvy. Po zaniku obchodniho
vztahu jiz nejsou osobni udaje potieba, ale z diivodu archivace je nutné tyto udaje mit

stale po urcitou dobu k dispozici (viz Archivace).
Uziti dat:
Pristup k datim o zdkaznicich méd hlavné obchodni oddéleni, zédkaznické centrum a

nekteré pristupy jsou umoznény i marketingovému oddéleni.
Prace s daty na webu

Jakmile zakaznici navstivi webové stranky elektronického obchodu spole¢nosti, webové
servery spolecnosti standardn¢ docasné ukladaji za ucelem bezpecnosti systému
nasledujici daje:

e spojovaci data dotazujiciho pocitace (IP adresu),

e identifika¢ni data pouzitého internetového prohlizece a operac¢niho systému,

e internetové stranky spolecnosti navstivené nasimi zakazniky,

e datum a délku navstévy.

~r o

Dalsi udaje nad tento ramec, jako naptiklad jméno, adresa, telefonni Cislo nebo e-mailova
adresa, nejsou zpracovavany, pouze pokud by byly zakaznikem dobrovolné zadany,
napiiklad v rdmci registrace, prizkumu, vetejné soutéze, za icelem uzavieni smlouvy
nebo poZadavku na informace. Jelikoz automaticky zaznamendvané tidaje, zminéné vyse,
jsou anonymni, nemtize spole¢nost XY s.r.o. pfifadit tyto hodnoty konkrétnim osobam a

udaje jsou navic po statistickém vyhodnoceni vymazany.

Osobni udaje ziskané od zdkaznikil jsou vyuZity spolecnosti jen za uc¢elem technické
administrace internetovych stranek a plnéni piani a pozadavku zakaznikd, zpravidla pro
ptipravu a realizaci smluv, dodavku zbozi a poskytovani sluzeb, pro realizaci plateb a
potfebné kontroly, pfipadné pro usnadnéni objednévani prostfednictvim vedeni uctu

zakaznika nebo pro zodpovidani dotazu.

Spolec¢nost vyuziva tyto udaje i pro komunikaci se zakaznikem o produktech, sluzbach a
objednavkach, ale i pro zlepSovani elektronického obchodu a webu celkové, k zajisténi

technickych a logistickych sluzeb pro spole¢nost tfetimi osobami. Je nutné tyto udaje
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pouzivat i k ukladani pfedloh objednavek, tak aby je zakaznik mohl opét vyuzit pti dal§Sim
ptihlaseni.

Osobni udaje je spoleCnost opravnéna zjiStovat a zpracovavat k uvedenym ucelim.
Zakaznik k tomu ud€luje v ramci VSeobecnych obchodnich podminek vyslovny souhlas

a ten je spolecnosti protokolovan. Rovnéz je mozno opravnéné vstupovat se zakazniky

do kontaktu v souvislosti s registraci v elektronickém obchodu.

Pokud zakaznik ptfedem dal sviij souhlas, vyuzije spolecnost tyto udaje i pro prazkumy
orientované na produkty nebo marketingové ucely. V piipad¢ nesouhlasu, samoziejmée

nikoliv.
Sdéleni nebo predani osobnich udaju treti osobé&, pouze v téchto ptipadech:

e pokud je to nutné pro dodrzeni smluvnich zadvazkl — zdkaznik je informovan,

e pokud zakaznik udélil vyslovny souhlas.
Odvolani souhlasu se zpracovanim osobnich udaju

Vzhledem ke specifickym pozadavkim zdkaznikd je zajiStén sbér a zpracovani
pseudonymizovanych udajii pomoci sluzeb spolecnosti Econda. Data se pouzivaji pro
vytvafeni uzivatelskych ucti pod pseudonymy. Mohou byt pouzity Cookies, které
umoznuji rozpoznani webového prohlizece, bez vyslovného souhlasu néavstévnika
nedojde k propojeni uctu s daty prostfednictvim nosi¢e pseudonymu. Jakmile navstévnik
vstoupi na webové stranky, je znemoZnéno rozpoznani IP adresy, coz brani pfifazovani
uzivatelskych ¢t k témto adresdim. Na webu spolecnosti XY s.r.o. mohou navstévnici,
pomoci odkazu na web Econdy, kdykoliv odvolat souhlas se zaznamenivanim a

ukladanim téchto dat.

Cookies

Webové stranky elektronického obchodu vyuZivaji na vice mistech cookies. Ty jsou zde
proto, aby bylo zajiSténo piijemnéjsi, efektivnéjsi a spolehlivéjsi prostredi pro uzivatele
webovych stranek. VétSina téchto pouzivanych cookies jsou tzv. Session-Cookies", které
se automaticky vymazou, pokud stranky uZzivatel opusti.

DalSim pouzivanym typem je tzv. permanentni cookies, a to pro uchovani informaci o
zékaznicich, ktefi opakované vyuZivaji web spolecnosti. Timto lze poskytnout svym

zékazniktim optimalni prichod strankami a pfizptsobit obsah individudlnim potifebam.
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Obsahem téchto cookies je jen identifikacni ¢islo. Neni zde ukladdno jméno ani IP adresa

apod.

Navstévnici maji moznost prochazet web i1 bez ukladani cookies, a to tak, Ze mohou ve
svém prohlize¢i zakdzat ukladani cookies, omezit jejich ukladani jen na urcité webové
stranky, nebo nastavit upozornéni o zasilani cookies z prohliZzenych stranek. Cookies

nepusobi zadné skody a neobsahuji viry.

3.3 Ochrana dat

Spole¢nost XY s.r.o. dodrzuje pfislusné pravni predpisy upravujici ochranu osobnich
udajl, predevsim zakon €. 101/2000 Sb., o ochran€ osobnich udajii a 0 zméné nékterych
zakond, ve znéni pozdéjsSich predpisii. Udaje zpracovavané spolecnosti nejsou nijak

prodavané a neni s nimi naklddano v rozporu s pravnimi ptedpisy.

Ve spole€nosti jsou servery, na kterych bézi centralni disky a klient LOTUS, tento server
obsahuje 12 diskl o celkové kapacité 9,6 TB a bézi na typu RAID 1, disky jsou tedy
zrcadleny tzv. mirroring. Zaloha probiha na pasky, které jsou kazdy 10. den vyjmuty a

ulozeny do trezoru.

Systém SAP bézi na Sifrované siti pfipojené na servery ve Stuttgartu a dalsi zalohové
servery umisténé cca 30 km od nich. Sifrovani probiha na dvou paralelné zapojenych

Sifrovacich zafizenich.

V tomto systému jde o tok dat jak z hlediska obchodnich stykd, tak i osobni udaje

zakaznikd. Ve vSech pobockach po celém svété jde o stejny systém ukladani dat.

3.4 Pristupova prava k osobnim udajim

Reditel spole¢nosti ma moznost nahlédnout na zaznamy svych podiizenych. To plati i pro
vedouci jednotlivych oddéleni (marketing, nakup, zakaznické oddé€leni atp.).

Zamgéstnanci maji moznost nahliZzet do svych vlastnich tdajii v systému Target.

Nahlizeni do osobnich udajii zdkaznikli zavisi na ptfidéleném opravnéni jednotlivych
zamé&stnancl. Tzn., Ze ne vSichni maji pravo na vytvofeni, upraveni, vymazani a nahlizeni

V informacnim systému na osobni tdaje zdkaznik.
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Udaje zékaznikii webu je mozné sledovat az po jejich registraci do e-shopu, kde zavisi na
vysi opravnéni v daném oddéleni, kdo mize nahlizet. Tuto moznost ma vétSinou celé

zékaznické centrum (ZC), protoze je potiebuji k vykonu své ¢innosti.

Tab. 3 - pfistupovd prdva k osobnim tdajivm — (viastni zpracovdni)

Vedouci
. Ostatni Zaméstnanec
Reditel HR jednotlivych .
zaméstnanci )
oddéleni
ovU
° ° ° °
zaméstnancu
OU zakaznika o (™ °
OU zikazniki
. ('k*)
e-shopu

Pozn.: *) konkrétni zaméstnanec jehoz tidaje jsou zpracovavany

*#) zalezi dle opravnéni (obchodni odd€leni, marketing)

3.4.1 Human resources — HR

Hlavnim zpracovatelem osobnich tdaji v této spolec¢nosti je Oddéleni lidskych zdroji —
HR. Toto odd€leni zahrnuje celou fadu postupti a metod pro fizeni lidskych zdroji a praci
se zaméstnanci. Uz od prvniho kontaktu snovymi zaméstnanci, kdy fesi osobni
dotazniky, uzaviraji pracovni smlouvy, eviduji zaméstnance, pies povinnosti firmy vici

statu, plan rozvoje zaméstnanct, az po evidenci odpracované doby a zpracovani mezd.

Ridi se zdkonem ¢&. 101/2000 Sb., o ochrané osobnich udaji. S vybranymi zaméstnanci,
ktefi ptichazeji do styku s daty tohoto charakteru je sepsana Dohoda o zachovani

davérnych informaci.

Informace jsou zpracovavany bud’ elektronicky nebo v papirové formeé. Elektronické
formy jsou v persondlnim informacnim systému, papirové zas v uzamcenych sktinich a

V archivu.
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3.5 Ukladani dokumentu

Prvnim uklddacim mistem pro vyfizené, ale stdle jeSt¢ bézné provozné uzivané
dokumenty vcetné vlastnich kopii, jsou pfirucni registratury jednotlivych pracovnikt

nebo celého oddéleni. Za fadné ulozeni dokumentti zodpovida vedouci oddéleni.

V pfirucni registrature jsou dokumenty ulozeny po celou dobu provozni potteby. Po jejim
ukonceni nebo z provoznich divodi jsou dokumenty ukladany ve spisovné ptvodce.
Pokud uplynula skartacni lhiita dokumentu nebo dokument neni nutné archivovat, mize

byt ptimo piedan ke skartaci.
3.5.1 Archivace

Spisovna — slouzi k ukladani dokumentu, které jiz nejsou zapotiebi pro béZznou provozni
¢innost oddé¢leni (pracovniki). Dokumenty zde zUstavaji uloZzeny do provedeni
skartaéniho fizeni. Pfistup do této mistnosti je omezen jen na uctdrnu, HR a
administrativni referentku, pomoci piistupové karty. Do archiva¢nich boxti v mistnosti

ma pristup jen jedna osoba a to administrativni referentka.

V téchto boxech jsou ulozeny naptiklad udaje o byvalych zaméstnancich po dobu
maximalné dvou let — vSe je fizeno dle archiva¢niho a skarta¢niho fadu. Kazdy dokument
je veden v seznamu a ma svij skartacni znak, podle kterého se eviduje a urCuje, zda uz

uplynula doba archivace a je potieba jej skartovat.

Ukléadaci jednotky (archivacni boxy) se ve spisovné¢ ukladaji do regalii, uzamykatelnych
skiini a trezorti. Archivacni boxy se ukladaji tak, aby bylo vyuzito prostoru, pokud moZno
co nejucelnéji pii dodrZeni pravidel BOZP.

Zakladni evidenci spisovny tvoii soubory predavacich protokoli jednotlivych oddéleni.

3.5.2 Skartace

Staré a nepotfebné osobni dokumenty je nutné skartovat/vyhodit. Za skartaci ¢i likvidaci
osobnich dokumentii je zodpovédny kazdy zaméstnanec, fidi se dle interni smérnice
Spisovy a skartacni fad.

Skartaéni znak — vyjadiuje hodnotu dokumentu podle obsahu a oznacuje zptisob, jakym

se s dokumentem nalozi ve skartaénim fizeni.
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Znak ,,A“ (archiv) — oznacuje dokument trvalé hodnoty, ktery bude ve skarta¢nim fizeni

vybran jako archivalie k trvalému ulozeni.

Znak ,,S“ (skartace) — oznacuje dokument bez trvalé hodnoty, ktery bude po uplynuti

skarta¢ni lThiity navrzen ve skartaénim fizeni ke skartaci.

Znak ,, V¢ (vybér) — oznacuje dokument bez trvalé hodnoty, u kterého v dobé ulozeni
nebylo mozné urcit, zda je z hlediska dokumentarni hodnoty cenny ¢i nikoliv, po uplynuti
skarta¢ni doby bude tento dokument znovu posouzen a navrzen bud’ k archivaci, nebo k

vytazeni.

Skartaéni lhita — je doba, po kterou dokument zlstava ulozen ve spisovné pivodce.
Pocina bézet dnem 1. ledna roku nasledujiciho po vytizeni dokumentu nebo po jeho
uzavieni. Tato lhta je zavazna a nelze ji zkracovat. Pokud potiebuje piivodce dokument
1 nadale pro svou ¢innost, mize byt skartacni lhlita vyjimecné prodlouzena. Tato lhita se

uvadi jako ¢islice za skartacnim znakem a jeji jednotkou je rok.

Napr. dokument, ktery vznikl v roce 2014 a je oznacen jako S10 je mozné skartovat po
uplynuti 10 let od jeho vzniku, tato lhiita zacind bézet od 1. ledna 20135, tzn., ze skartace

probéhne nejdrive v lednu 2025.

Skartacni Fizeni — je postup, pii kterém se vyfazuji dokumenty nadéale nepotiebné pro

¢innost piivodce.
Skartaéni plan — je prehled druhti dokumentti spolec¢nosti, doplnény o skartacni znaky.

Priabéh skartaéniho Fizeni

Skartacni fizeni je provadéno povéfenym pracovnikem jednou rocn€ komplexné za celou
spolecnost a jeho pfedmétem jsou vSechny dokumenty, u nichz uplynuly skartacni
lhiity. Pracovnik spisovny tyto dokumenty oznaci, vedouci oddéleni, které bylo jejich

ptivodcem, je odsouhlasi a pracovnik spisovny je fyzicky vyfadi ze spisovny.

3.6 Informacni systémy

Informacni systémy jsou neodd¢litelnou soucdsti firmy, jsou na nich ulozeny osobni udaje
jak zaméstnanci, tak i zakaznikd. Ve spolecnosti se vyuziva systému SAP. Tento systém
vyuziva téméf kazdé odd¢leni, tj., od nakupu, zakaznické centrum, marketing, az po

obchodni odd€leni — obchodni styk, reklamace, nakup, sklad, fakturace.
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3.6.1 TARGET 2100

Systém ,,Target 2100% je nastroj pro komplexni podporu prace nejen v organizacnich,

persondlnich a mzdovych ttvarech podnik, ale i pro vrcholovy management spolecnosti.

V tomto systému jsou vedeny hlavné osobni udaje zaméstnancli spolecnosti.
Zpracovavaji se zde 1 pracovni smlouvy, tivazky vici firm¢e a piehled vyplaceni mzdy a

benefitl. Tento systém bézi na serveru uvniti spolecnosti.

3.6.2 LOTUS NOTES

Elektronické zasilky piebird kazdy pracovnik na své e-mailové adrese v softwaru Lotus
Notes. Mimo tyto pracovni adresy je ziizena centralni adresa info@XY.cz, kterou
obsluhuje povéfeny pracovnik. Podle adresata a podle obsahu rozesila doslé zpravy
ptfislusnym adresatim na jejich adresu. Prichozi elektronické zasilky si eviduje a
archivuje kazdy pracovnik na své adrese. Je stanovend doba ulozeni na disku a po uplynuti
této doby se dokumenty automaticky archivuji. NevyZadana sdéleni (spamy) piijemce el.
posty neeviduje a vymaze. Elektronicky soubor, ktery je nutno zachovat v papirové
podobé je nutno vytisknout a nakladat s nim jako s papirovym dokumentem.

Ptijaté E-maily jsou na vstupu kontrolovany na ptitomnost skodlivych programi, vir a
spami. Podezielé emaily (ZIP ptilohy v nich atd.) neni mozné dorucit a jsou automaticky

odstranény SPAM filtrem. Pro doru¢ovani objemnych pfiloh slouzi sluzby jako naptiklad

File-Share.

3.6.3 COMINFO

Zaznamy o evidenci veSkerych ptfichodi a odchodli z pracovisté jsou provadény
elektronicky. Zaméstnanci maji povinnost zaznamenat kromé pfichodu a odchodu do
nebo ze zaméstnani rovnéz prestdvky v praci (obéd v ptipadé opusténi budovy, kuracké
prestavky apod.), pfekazky v praci na stran¢ zaméstnance (vysetieni u Iékate apod.),
dovolenou, sluZzebni cesty, Skoleni, home office, ptip. dal§i obdobi, kdy nevykonavaji

préci.
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3.6.4 DMS (Document Management Systém)

EISOD - syst¢tm je slozen ze samostatné pracujicich programii - napi. Sprava
dokumentaci, procesni modelovani a méfeni procest atd. => smérnice, nafizeni,

formuléfe, obchodni smlouvy (dodavatel, zdkaznik), sprava auditl a opatieni.

Kazdy uzivatel ma presné specifikovan typ ptistupu — roli, ktera mu piid€luje pristupova

prava a rozsah ¢innosti, které mtze v jednotlivych modulech provadét.

3.6.5 CITRIX

Zabezpecena posta Citrix — mobilni feSeni poSty, poznamek a kontaktli. Lze jej vyuZit na
pracovnich mobilnich telefonech a tabletech. Tato aplikace vyzaduje specidlni

bezpecnostni certifikat.

3.7 Bezpecnostni opatieni

3.7.1 Smérnice

Zde jsou uvedeny smérnice firmy, ve kterych je zminéno zachazeni s osobnimi daty.

Tab. 4 - Pitehled smérnic (viastni zpracovani)

Popis dokumentu Obsah

Zpusob udélovani prav

Smérnice IT Nakladani s osobnimi udaji

Ukladani dokumentua

Popis zpracovani osobnich udaju

Smérnice HR Skartace

Archivace
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Zpracovavani osobnich udaju

Pracovni ad spolecnosti
Politika spole¢nosti

3.7.2 Softwarova ochrana

Ochrana proti Skodlivému software je zajiSténa prostfednictvim antivirové ochrany a
personalniho Firewall. Toto zabezpeCeni nesmi byt v zddném piipadé deaktivovano.
Ptislusny IT manazer (popt. smluvni partner) provadi min. jedenkrat za kalendaini rok
programovy audit v§ech pracovnich stanic a pfenosnych pocitaci. Na mobilni zatizeni si
provadi instalace uZzivatel sdm. PouZzivani pro soukromé ucely je tolerovano, pokud

nedojde k poruSeni firemnich zajmi a nehrozi zneuziti firemnich dat.

Uzivatel je povinen pracovat se svéfenymi IT prostiedky tak, aby minimalizoval riziko
infekce pocita¢ovym virem ¢i jinym Skodlivym kédem.
Zejména je nutné:

e Vyvarovat se stahovani a spousténi software z neovétenych zdrojii na internetu.

e Neotevirat pfilohy elektronické posty v nevyzadanych zpravach.

e Nespoustét aplikace uloZené na externich mediich pochazejicich z neovétenych
nebo nedivéryhodnych zdroja.

e Zkontrolovat podezielé soubory ¢i aplikace antivirovym systémem.

Na vSech firemnich pocitaich je instalovan antivirovy systém s centralni spravou a
pravidelnou automatickou aktualizaci. Je zak4dzano tento antivirovy systém vyfazovat z
¢innosti nebo zamérné blokovat jeho pravidelnou aktualizaci. Antivirové systémy
postupem casu ztraceji svou ucinnost, nebot’ zohlediiuji pouze pocitacové viry znamé v
dobé¢ jejich vytvoreni ¢i v jejich posledni znamé oficialni aktualizaci, a proto je nutné

provadét jejich vySe uvedenou pravidelnou aktualizaci.

Pti jakémkoliv podezieni na infekci pocitace Skodlivym kodem ¢i nalezenim konkrétniho
viru antivirovym systémem je nezbytné¢ okamzité informovat IT manazera nebo IT

smluvniho partnera.
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3.7.3 Pravidla pro hesla

Zakladnim bezpecnostnim prvkem pii pouzivani jakéhokoliv IT systému je heslo. Pro

spravnou funkci musi heslo spliiovat nékolik pozadavkd.

V pfipadé podezieni na prozrazeni hesla je nutné ihned informovat IT manaZera.
Konkrétni IT systémy mohou klast specifické pozadavky na tvorbu uZzivatelskych hesel,
jejich délku, sloZeni a interval zmény. Pokud je nutné v ramci udrzby poskytnout heslo
treti osobé, musi se heslo na nezbytné¢ nutnou dobu zmeénit. Nikdo se nesmi snazit
jakymkoliv zplsobem ziskat ptihlasovaci udaje jiného uzivatele nebo vyuzivat jeho

nepozornosti ¢i neopatrnosti k pouzivani jeho identity.

3.7.4 Hardware

Standardni HW definuje IT Manazer. Upravy hardwaru a zasahy do konfigurace pogitact

smi provadét pouze IT manazer (konzultant) nebo jim povéfena osoba.

Je zakazano pouzivani jakychkoliv externich pamétovych medii. USB porty jsou
centralné blokovany proti flash diskiim a externim diskiim (disketové jednotky, USB
disky, externi pevné disky, externi vypalovaci mechaniky, ¢tecky karet apod.). Pouzivani
téchto medii mize byt povoleno IT managerem nebo feditelem spole¢nosti v piipadé

potieby a doloZzenim nutnosti pro pracovni ¢innost na zakladé pisemné Zadosti.

3.8 Mobilni systémy

3.8.1 Tablety a mobilni telefony

Tablety a mobilni telefony musi mit ptistup vyhradné prostiednictvi centralni
infrastruktury Mobile Device Management. Pfistup a instalace musi byt centralné fizeny
a monitorovany. E-maily ulozené v tabletu musi byt zakodovany a chranény heslem
(CITRIX). Pristup na lokalni data nebo E-maily jen vyjimecné a na zakladé dusledné
autentifikace. V pfipad¢ ztraty tabletu, nebo pii odchodu zaméstnance musi mit IT
Manazer (popt. smluvni partner) moznost okamzité¢ smazat (,,wipe®) data pomoci

dalkového pfistupu.
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Pti rozvazani pracovniho pomeéru, je povinnosti zaméstnance odevzdat (na HR) mobilni
zatizeni (iPhone, iPad atd.) v tovarnim nastaveni. Kontrola zatizeni bude provedena IT

pracovnikem (smluvnim partnerem).

3.8.2 Home Office

Pro pouziti PC v ptipadé¢ Home Office plati pro zabezpeceni dat a PC pravidla viz.
softwarova ochrana. Na HO je zakazano pracovat s ucetnimi dokumenty a osobnimi daty

zamestnancl v papirové podobg.

3.8.3 VPN

Dalsi vyuziti je pfipojeni k VPN napftiklad pro préaci z domu. PtihlaSovani probiha pies
aplikaci Check Point. Opét vyZzaduje bezpe€nostni certifikat, ktery musi byt umistén

V daném zafizeni.

3.9 Pozadavky investora

Investor — v tomto pfipad¢ firma XY s.r.o., ma pozadavek na provedeni analyzy
zpracovani osobnich tdaji a pomoc s implementaci GDPR do chodu spole¢nosti a
nahrazeni tak souCasného zakona 101/2000 Sb., o ochrané osobnich udajii. Hlavni
pozadavek tedy je, aby firma byla schopna a pfipravena od prvniho dne platnosti

obecného natizeni, tj. 25.5.2018, plnit v§echny nalezitosti tohoto evropského natizeni.

3.10 Shrnuti analyzy

V analyze bylo zjisténo, Ze se pracuje s osobnimi Udaji riznych subjekt idaji. Osobni
udaje jsou ulozeny v nékolika internich informacnich systémech, které pracuji na
serverech uvnitt firmy a na serverech v matetské spole¢nosti. Spole¢nost se momentalné
tidi podle souc¢asného platného zakona ¢.101/2000 Sb. o ochran¢ osobnich udaji, a dle
internich smérnic firmy. D4 se fici, Ze je velice dbano na dodrzovani téchto pravidel a

firma nemd zadné problémy s Uniky dat, ¢i pokusy o naruSeni serverd.
Byly nalezeny urcité nedostatky, které je potfeba s pfichazejicim natizenim GDPR fesit:

1) Uchaze¢ o zaméstnani neni informovan o zpracovavani jeho osobnich udaju, jak

je s nimi nakladano a na jak dlouho
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2) U zaméstnance neni potieba vypliiovat povinné a evidovat vSechny daje uvedeny
v tabulce €. 1
e Ovéfeni nutnosti zpracovavani nékterych osobnich udaji, napf. tdaje o
rodinném stavu, détech apod., které firma nemusi zpracovavat, kdyz ma externi
ucetni.
e V pracovni smlouvé nejsou uvedeny potieby uziti konkrétnich uda;ji.
e Je potieba rozsitit pracovni smlouvu o dodatek k GDPR.
e [¢katské zpravy o zpusobilosti k vykonu prace.
3) U zakaznik je potieba ve smlouvé piesné uvést divody zpracovani os. udaju.
4) Zpracovavani cookies.
5) Piistupova prava jednotlivych pracovist.
6) Ve firm¢ chybi dokument, ktery by definoval spravné pouzivani informacnich
systému v souvislosti s vykonem své konkrétni pracovni ¢innosti.
7) Implementace GDPR.
8) Vytvoteni politiky GDPR.

Navrhy teSeni jsou uvedeny v dalsi kapitole. Vytvorfeni politiky GDPR je uvedeno

Vv ptiloze prace, jako pfiloha €. 2.
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4 VLASTNI NAVRHY RESENI

Spolecnost XY s.r.o. se fidi sou¢asnym zadkonem o ochrané osobnich udaji (101/2000
Sb., o ochrané osobnich tdaji). Tento fakt je uz pomérn¢ dobrou zpravou z hlediska
implementace  GDPR, protoze neni potieba velkych zmén uplné¢ od zakladu a

implementace bude tedy jednodussi.

4.1 Pripravy na implementaci

Jako prvni pti zavadéni GDPR bych doporucil urcit ¢loveka nebo tym lidi, kteti budou
mit na starost cely proces zavadéni obecného natizeni do chodu firmy. Tento tym, by mél
provést celkovou analyzu (audit) zachdzeni s osobnimi tdaji ve firmé, tzn. jaké idaje jsou
zpracovavany, kam jsou ukladany, na jak dlouho, archivace, skartace, k jakym tcelim
jsou pouzivany a jestli je nutné vSechny tyto tidaje zpracovavat. Projit tyto kroky

s vedoucimi jednotlivych oddéleni a na zakladé toho vytvofit rozdilovou analyzu.

Z vysledku tohoto auditu by nam mélo vyplynout, zda délat posouzeni vlivu na ochranu
osobnich udajii (DPIA). V naSem piipadé toto posouzeni je nutné provést, protoze splituje

alespon jeden bod z moznych situaci (viz 2.11.4 Posouzeni vlivu).

4.2. Implementace

Pfi samotné implementaci by mélo dojit k Gpravé externi dokumentace. Coz jsou
napiiklad VSeobecné obchodni podminky (VOP) a zpracovatelské smlouvy. Mélo by zde
byt uvedeno nahrazeni dosavadni pravni Upravy a divody zpracovani osobnich udaji.
Dale by mél byt vytvoien dokument popisujici zasady, pravni divody a doby zpracovani

osobnich udaju ve firmé.

4.2.1 Souhlas se zpracovanim osobnich udaju

Souhlas se zpracovanim osobnich udajii by mel mit hlavné dvé dulezité vlastnosti, a to,
aby byl svobodny a jednoznaény projev vule, kterym dava subjekt svoleni ke

zpracovanim svych osobnich udajt.

Souhlas musi byt samostatny, tedy odliSen od jinych skutecnosti, ke kterym se subjekt

udajt vyjadiuje. Pf. nesmi byt soucasti smlouvy nebo obchodnich podminek.
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Ptiklad navrhu formy souhlasu:
Souhlas se zpracovanim osobnich udaju:

1. Ud€lujete timto souhlas spolecnosti XY s.r.o0., se sidlem .......... JIC , Zapsané
v obchodnim rejstitku vedeném u .......... soudu v .......... , oddil .......... , vloZzka
.......... (déle jen ,,Spravce®), aby ve smyslu natizeni Evropského parlamentu a Rady
(EU) 2016/679 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich tdajt

(déle jen ,,GDPR*) zpracovavala tyto osobni udaje:

- Nazev a sidlo spole¢nosti

- Jméno a pfijmeni zaméstnance
- Email

- Telefonni ¢islo

- Pracovni pozice

2. Tyto osobni udaje je nutné zpracovavat za ucelem tvorby obchodnich vztaht*. Tyto
udaje budou spravcem zpracovavany po dobu nezbytné nutnou k zajisténi prav a

povinnosti plynoucich jak ze zavazkového vztahu, tak i z ptislusnych pravnich ptedpisi.

3. S vyse uvedenym zpracovanim udélujete sviij vyslovny souhlas. Tento souhlas lze vzit
kdykoliv zpét, a to naptiklad prostfednictvim emailu na adresu info@xy.cz s predmétem

»Zruseni souhlasu se zpracovanim osobnich udaji*.

4. Zpracovani osobnich udaji je provadéno Spravcem

Jméno spolecnosti/osoby, kterd udéluje tento souhlas

(Podpis obou stran)

Pozn. * Gcel zpracovani mize byt rizny

45



4.2.2 Interni dokumentace

Zde by mély byt vytvotfeny a aktualizovany nové interni smérnice a natizeni. Doporucil
bych vytvofeni nové smérnice GDPR, kde by byly popsany zékladni znaky a postupy pfi
praci s osobnimi udaji a dale rozsifené pro kazdy pracovni Usek firmy, kde by byly

konkrétni postupy a mista uloZeni pro zpracovavani osobnich udaju.

4.2.3 Povérenec DPO

Dle pozadavki GDPR by mél byt jmenovan povérenec pro ochranu osobnich udajti. Pro
tuto spole¢nost bych doporudil svétit funkei jiz aktudlnimu zaméstnanci, ktery by mél mit
povédomi o pravni ochran¢ dat a zarovein nemél moznost stanovovat pravidla ukladani
osobnich tudaji, aby nedochazelo ke konfliktu zajmt. Dalsi mozZnosti je osloveni

externiho experta, ktery by v pravidelnych intervalech provadél funkci DPO.

4.3 Procesy zpracovani osobnich udaji

V tomto bodu by se mély upravit konkrétni procesy zpracovani osobnich udaji
jednotlivych subjektii udajt.

4.3.1 Uchazec o zaméstnani

Uchaze¢ o zaméstnani neni dostatecné informovan o zpracovani jeho osobnich udaji.
Kdyz tedy posle svlij zivotopis emailem, mél by zpét obdrzet nejen podekovani a
ozndmeni o zafazeni do vybérového fizeni, ale napfiklad informaci o dobé uloZeni ve
firmé&. V ptipadé€ nevybrani uchazece do pozadované pracovni pozice, mu bude oznamen
vysledek a informace o likvidaci jeho Zivotopisu nebo poskytnuti souhlasu o uchovani

pro dalsi vybérové fizeni na obdobnou pozici.

4.3.2 Zaméstnanec

Dle soucasného stavu je novy zamé&stnanec povinen uvadét osobni udaje viz Tab.1.

Tuto tabulku bych upravil nasledovné:
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Tab. 5 - upravené zpracovdni osobnich idajit zaméstnancit (vlastni zpracovaini)

Povinné

Nepovinné

Pfijmeni, jméno

Zdravotni stav

Rodné ptijmeni

Dalsi vzdélani a odborné kurzy

Datum narozeni

Kontakt pro pfipad nutnosti

Rodné ¢islo

Titul

Misto narozeni

Statni ptisluSnost

Cislo bankovniho uétu

Zdravotni pojistovna

Telefon

Email

Nejvyssi dosazené vzdélani

Adresa bydlisté

Kontaktni adresa

Rodinny stav

Rodinni pfislusnici

Fotografie

Cislo OP

Ptfedchozi zaméstnavatel
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Tab. 6 - vysvétlivky k pitedchozi tabulce (Tab. 4) (viastni zpracovani)

Nutné pro vytvofeni smlouvy
Zde se duvody prolinaji

Nutné pro ucetni a dafiové procesy

Interni firemni Gcely

Zdravotni stav neni nutné zpracovavat i kdyby tato informace méla vliv na vykonavani
pracovni pozice. Tyto informace ma k dispozici jen zaméstnanec a jeho 1ékar, pokud je
nutné provést zdravotni prohlidku, ve zpravé pro zaméstnavatele by mélo byt uvedeno
jen ,,Je/Neni zpiisobily k vykonavéani pracovni pozice...“. Ostatni konkrétni zdravotni

udaje by mély ztstat u 1ékare.

Dalsi vzdélani a odborné kurzy neni nutné taktéz zaznamenavat, pokud je to uvedeno
V zivotopisu a ovéieno béhem vybérového fizeni, na zaklad¢, kterého byl zaméstnanec

vybran.
Kontakt pro pripad nutnosti neni tieba uvadét, zalezi na domluvé obou stran.

Cislo ob¢anského pritkazu a fotografie jsou poskytovany aZ se souhlasem o jejich

zpracovani a uvedeni divodu k ¢emu jsou potieba.

Uprava pracovni smlouvy. V pracovni smlouvé neni uvedeno, k jakym uéelim jsou
konkrétni osobni tidaje zpracovavany. Proto by mélo dojit k aktualizaci smluv, poptipadé
vytvoreni dodatku GDPR, kde budou uvedeny diivody a zplisoby zpracovani jednotlivych

udajti spolu se souhlasem zaméstnance k poskytnuti fotografie a ¢isla OP.
Pristupova prava jednotlivych pracovist’

M¢élo by byt jasné dano a evidovano, kdo konkrétné zpracovava osobni tdaje a kam je

uklada. Omezit jen na ty osoby, u kterych to vyzaduje pracovni napln.

4.3.3 Zakaznici

Pro plnéni smluvnich podminek je nutné zpracovavat osobni udaje zdkaznikli. Neni
mozné specifikovat obecné o jaké tdaje se konkrétné jedna, ale jsou to udaje, podle
kterych je moZzno zakaznika identifikovat a napf. zaslat toto zboZi na poZadované misto.

Opét je nutné zakaznika uvédomit o tom, k ¢emu jsou udaje vyuzivany. Neni nutné
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vyzadovat udéleni souhlasu ke zpracovani osobnich udajt, pokud je zpracovani nezbytné

pro plnéni smlouvy.
4.3.4 Zakaznici webu

Zde vyiesime problematiku cookies. Z analyzy je evidentni, Ze web obsahuje dva druhy
cookies, tzv. session-cookies a permanentni cookies. O pouzivani cookies je uzivatel
seznamen a upozornén hned pii vstupu na web (upozornovaci lista). Zabranit uzivani
cookies miize uzivatel sam v nastaveni svého prohlizece. Na rozdil od ostatnich cookies

nemusi Session-cookies navic ziskavat piedchozi souhlas navstévnika.

Chceme Vam poskytovat co nejlepsi sluzby, proto pouzivdme na webovych strankéch cookies. Pokragovanim prohlizeni téchto stranek vyjadiujete souhlas s pouzivanim soubord cookies.

Obr. 5 - upozoriiovaci lista na webu (web Spolecnosti XY s.r.o.)
K souladu ke GDPR by mélo byt pfi vstupu na web uvedeno k ¢emu konkrétné je sbér
cookies potieba. Optimaln¢ by mél web byt pfipraven na moznost, kdy uzivatel webu
odmitne zpracovani, a piesto chce vyuzit sluzeb webu (zatim mozné jen teoreticky). Tuto

problematiku uZ fe$i spiSe nafizeni ePrivacy.

4.4 Plan pro pripad poruSeni zabezpeceni osobnich udaji

ME¢I by byt vytvoten plan pro ptipad poruSeni zabezpeceni osobnich udajii. To znamena
udélat postupy pro tyto varianty poruseni. Jakékoliv poruseni musi byt nahlaSeno bez
zbyteéného odkladu dozorovému tfadu — Utad pro ochranu osobnich tdaji ve lhiits 72

hodin po poruseni.
Postupy by se mély obsahovat n€kolik bodi:

e Piedchdzeni incidentiim

e (QOdhaleni a vyhodnoceni konfliktu
e Reseni incidentu

e Minimalizace nasledkt

e OhléSeni na pfislusna mista (dle zavaznosti)

4.5 Pouceni zaméstnancu

Pro spravny a efektivni pfichod GDPR je potfeba provést zaskolenim vSechny své

zaméstnance, ktefi se dostanou do styku s osobnimi udaji.
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Dale by méla byt vytvofena metodika se spravnym zachazenim v informacnim systému

a ukladani jen téch udaji, které jsou potieba.

4.6 Politika GDPR
Zde je uveden navrh dokumentu politiky GDPR ve spole¢nosti.

Politika GDPR ve spolecnosti XY s.r.o.

Spolecnost XY s.r.0. zpracovava rizné druhy osobnich udaji svych zaméstnancti nebo
obchodnich partnerii a pfistupuje k ochrané osobnich udaji velice vazné a dodrzuje
ptislusné pravni predpisy. Od 25 kvétna 2018 bude pro spolecnost platit Narizeni EU
¢.2016/679 ze dne 27.4. 2016 - Obecné narizeni o ochrané osobnich udaji (GDPR —

General Data Protection Regulation).

Osobni udaje, které jsou zde zpracovavany nejsou prodavany a neni s nimi nakladano ani

jinak v rozporu s pravnimi piedpisy.

Nésledujici informace poskytuji ptehled o tom jak spole¢nosti XY s.r.o. pfistupuje
Kk ochran¢ osobnich udaji svych zaméstnancii a obchodnich partnerti. Cilem je poskytnout
zaméstnanciim a obchodnim partnertim bezpecnost jejich osobnich tidaji a znemoznit tak
jejich zneuziti. Proto spolecnost piistupuje k GDPR nejen z povinnosti vici evropskému

parlamentu, ale hlavné z povinnosti vii¢i svych obchodnich partnert a zaméstnancti.

Aby spolecnost byla schopna plnit vySe uvedené tadky, je potieba plnit nasledujici
opatieni:

1) Systém managementu bezpecnosti osobnich udaju. Je tfeba vést GDPR jako
uceleny fad s odpovidajici fidici dokumentaci, jako naptiklad smérnice, navody a
Skoleni.

2) Zaméstnanci. O zaméstnancich jsou vedeny jen zaznamy nutné pro vykon
persondlni a mzdové agendy. Zaméstnanci maji prehled o tom, jak4 data jsou o
nich zpracovavana a k potfebnym udajim jsou ud€leny souhlasy.

3) Obchodni partnefi. O obchodnich partnerech jsou vedeny zaznamy nutné pro
urcitou ¢innost zpracovani. Tyto udaje jsou nutné naptiklad pro plnéni smluvnich
podminek, zaslani objednaného zbozi na spravnou adresu, komunikaci a

poradenskou ¢innost.
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4) Souhlas. Pouziti osobnich tdaju zakaznikti k marketingovym nebo jinym tcelim
je mozno pouze, pokud je tato skute¢nost odsouhlasena samotnym subjektem
udaju.

5) Odvolani souhlasu. Zakaznik mize kdykoli odvolat sviij souhlas se zpracovanim
svych osobnich udaji nebo uplatnit své pravo na piistup k dajim, které o ném
JSou zpracovavany, pravo na opravu téchto udaji jsou-li nepiesné, a pravo na
vysvétleni domniva-li se, Ze spravce nebo zpracovatel provadi zpracovani jeho
osobnich udajt v rozporu s ochranou jeho soukromého a osobniho Zivota.

6) Vymaz osobnich udaju. Pokud zakaznik odvola sviij souhlas se zpracovanim
osobnich udajti, nebo pokud zpracovani osobnich udaji zdkaznika jiz neni dale
potteba k ucelu, pro ktery byly tidaje poskytnuty, jsou udaje vymazany.

7) Zakaznici na webu. Zakaznici jsou pii vstupu na na§ web informovani o ukladani
cookies. Cookies jsou vyuzivany dvojiho typu, tzv. doCasné a permanentni.
Cookies jsou ukladany na pevny disk prohlizejiciho. Cookies spole¢nost XY s.r.0.
tedy nezpracovava. Upozornovaci okno na webu davd mimo jiné i informaci
k ¢emu jsou cookies vyuzivana.

8) Bezpecnost osobnich udaji. Ve spolecnosti jsou provadéna veskera technicka a
organizaCni opatfeni potfebnd pro zajisténi osobnich udaji pted ztratou c¢i
zneuzitim. Divérné informace, jako jsou osobni udaje, jsou kodovany

prostfednictvim SSL a pfendseny protokolem HTTPS.

Duvéra je pro spolecnost XY s.r.o. velice dilezitd. Proto je pfipravena kdykoli

zodpovédét dotazy tykajici se zpracovani osobnich udaju.

Podpis odpoveédného pracovnika
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4.7 Ekonomické zhodnoceni

V této ¢asti bude popsano ekonomické zhodnoceni implementace. Castky jsou pouze

odhadované.

Tab. 7 - ekonomické zhodnoceni — odhad (viastni zpracovaini)

Popis Castka
Skoleni odpovédnych zamé&stnanci 5000 K¢
Audit internich procesi 35000 K¢
Audit webovych stranek 5000 K¢
Pravni audit 55 000 K¢
Skoleni zaméstnanciti 10 000 K¢
Celkem: 110 000 K¢
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ZAVER

V této bakalarské praci bylo cilem provést analyzu zpracovani osobnich udaji ve firme,
na zakladg, které bylo potieba navrhnout potiebné kroky k implementaci natfizeni GDPR.
V teoretické ¢asti byly popsany a vysvétleny diilezité pojmy a ukony pro potieby analyzy
a navrhu. Samotna analyza soucasného stavu ve firmé uz obsahuje popis subjektii idajt
a jejich osobni udaje které jsou zpracovavany, divody a pravni tituly, kdo s nimi pracuje,
kam jsou ulozeny a na jak dlouho. Dalsi ¢asti analyzy byly uvedeny pozadavky investora
a v posledni ¢asti shrnuti a vytyCeni problémi k feSeni. Tyto problémy jsou postupné
feSeny v ¢asti vlastnich navrhi feseni, kde je i doporuceny postup k implementaci GDPR
do chodu firmy. Cile prace, které byly na zacatku stanoveny, jsou tedy Gspésné splnény,
podafilo se mi nalézt i slabd mista pii zpracovavani osobnich udajii a podat nadvrhy na
jejich zlepSeni. Obsahem navrhu je i politika GDPR pro spole¢nost, ktera je dilezita pii
implementaci a uvédoméni si této problematiky. Pti psani prace jsem vyuzival nejrizné;jsi
dostupné materialy z webu, napiiklad Ufadu pro ochranu osobnich udajii, prezentaci
poskytnutych pfi Skoleni v samotné spolecnosti XY s.r.o. a kniznich publikaci

zabyvajicich se ochranou dat nebo piimo obecnym natizenim.

Pfi tvorbé této prace jsem byl sezndmen s problematikou bezpe¢nosti ochrany dat nejen
Vv korporatni sféte a ziskal tak mnoho poznatkl v oblasti ochrany osobnich udaji a nového

narizeni GDPR.
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Priloha ¢.1
Registracni formulaf na webu (idaje o firmé jsou zacernény)

[ S ||
K rukdm statutarniho zastupce spoleénosti

Autorizace kontaktni osoby opravnéné k elektronickému obchodovani se spolecnosti

I 1.0

Elektronické obchodovani spoleénosti INIEEEEER:. 0. slouzi k obchodovéni na urovni B2B. Abychom Vam mohli
zajistit bezpeény nakup a zabranit moZnému zneuZiti ndkupu nasich materiali neopravnénou osobou jménem Vasi
spolecnosti, Zdddme Vas timto o uvedeni souhlasu s registraci kontaktni osoby. Tato osoba bude mit opravnéni
nakupovat elektronicky jménem Vasi spolecnosti.

Nize mizete vybrat opravnéni, kterd bude mit danéd osoba nastavena za Vasi firmu. Administrdtor mlZe pomoci
Spravy uZivateld nastavovat a ménit miru opravnéni za dal$i osoby Vasi spole€nost a zrovei ménit jejich osobni
Gdaje (jméno, telefon, e-mail apod.).

Spoleénost:

NAZEV et et eas e ses s ae s e et erane b e been

G0 e L SR A Nejsme platci DPH [

Adresa

Opravnéna osoba:

Jméno:aprifment’ i S S

Funkce

Telefon: e S N

Bl @000 ssckessases

Mira opravnéni (zaSkrtnéte poZzadované):

Administrator () Zadavani novych objednavek

a0

Sledovani viech objednavek O Zobrazeni nakupnich cen

Vychozi ména (vyberte, kterou ménu si pfejete nastavit jako vychozi):
czk 0O ElRR [
Potvrzeni statutédrniho zastupce spolecnosti:

ImEno statttAMmMOZASEINOE. ol v s s o s estihmsde

Podpis

Datum

V pripadé jakychkoliv dotazli se prosim obracejte na zakaznické centrum:



