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Uvod

Dohledové nastroje jsou v dnesni dobé velice vyuzivanym prvkem, jelikoz se in-
ternetova sit stale rozrusta a vyvyji. Pomahaji technikiim s kontrolou dostupnosti
zatizeni a sluzeb pomoci SNMP protokolu. Nékteré spolecnosti vyuzivaji i jiné pro-
tokoly, jako CDP nebo LLDP od Cisca. VSechny tyto protokoly ziskavaji informace
od zaTizeni nebo sluzeb v siti.

Samoziejmé je v dnesni dobé mnoho dohledovych néstroji, které jsou open-
source nebo placené. Proto je nutné si jednotlivé nastroje porovnat a rozhodnout se,
ktery vybrat a implementovat do sité.

V prvni ¢asti se pojednava o dohledovych nastrojich, proc je vlastné vyuzivat a
jaké jsou zakladni podminky pro realizaci. Nasledné jsou rozebrany monzosti kon-
troly sitovych prvka pomoci protokolid, které jsou v této ¢asti popsany. Dale je
podrobné porovnani dohledovych nastroji. V realizaci je sepsan divod prechodu na
jiny dohledovy nastroj a implementace funkei Zabbixu. V posledni ¢asti je sepsana

automatizace feseni a prevence predchazeni problémutm.
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1 Dohledové nastroje

Dohledové nastroje jsou aplikace, které kontroluji veskerou dostupnost a vykon sité.
Maji za kol sledovat pocitacovou sit v redlném case, kde sleduji dostupnost veske-
rych sluzeb a hardwarovych prvki. Diky pravidelné kontrole je mozné véas odhalit
problém a kontaktovat technika, aby jej vyrtesil. Technika je mozné automaticky
kontaktovat pomoci emailu, SMS (Short message service), nebo vytvorit pozadavek
na helpdesku. Toto jsou nejcastéjsi moznosti, ale samoziejmé jsou zde i jiné moz-
nosti implementace komunikace s technikem. To nasledné zalezi na spravci daného

systému co chce implementovat. [I]

1.1 Proc vyuzivat dohledové nastroje

Dohledové nastroje se nejcastéji vyuzivaji pro detekci a prevenci chyb v siti. Diky
tomu lze 1épe vyuzivat hardware, jelikoz 1ze zjistit Spatnou funkénost nebo nadmérné
vytizeni. Setif se ¢as technikii, ktefi sit spravuji, protoze monitorovaci systém odhali
chybu mnohem diive. Déle je mozné monitorovat i vzdalenéjsi sité a mit tak prehled

o stavu sité naprikald u zédkaznika nebo na vzdalené pobocce.[2]

1.2 Obecna realizace

Pri realizaci dohledovych prvkia je nutna zakladni analyza, jak firma funguje a jak
resi dané problémy. Nasledné se vymysli navrh, jak implementovat dohledovy sys-

tém, nasleduje realizace a testovani pred nasazenim do provozu.[I]

Analyza

Zékladni analyza problému sité, jak technici pracuji pri problému a jaké jsou softwa-
rové a hardwarové moznosti. Jelikoz je snaha o co nejefektivnéjsi zpracovani poza-
davki v redlném case, je nutné, aby technici byli kontaktovani, protoze je neefektivni,
kdyz musi zjistovat problémy v dohledovém nastroji. Nutné je i zkontrolovat hard-
ware a software a zjistit, jestli je mozné zde novy dohledovy systém realizovat, nebo

se musi provést jejich upgrade.[I]

Navrh

Névrh je vytvaren na zakladé zjisténych problému v siti, které jsou samozrejmé kon-
zultovany se spravcem dané sité. Pred implementaci do realného provozu je vhodné
dany navrh otestovat napi. v testovacich programech, dle moznosti a pozadavkl

spréavce sité.[1]
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Implementace a testovani

Vytvoreny navrh dohledového systému implementujeme do sitového prostiedi a zpro-
voznime komunikaci mezi dohledovym nastrojem a techniky. Nasledné pak prove-
deme testy funkcénosti nasazeného systému simulaci realnych vypadka dle priprave-

nych scénari.[1]

1.3 Moznosti kontroly sité a sluzeb

Pro spravny a efektivni chod pocitacové sité, je velice dulezité sledovat stav sité.
Technik ovsem neni schopen v realném case dozorovat celou sit, proto je uziti do-
hledového nastroje zadouci a efektivnéjsi. Tyto nastroje umoznuji, pomoci riznych
protokolii, kontrolovat pocitacovou sit, sluzby jez poskytuje a veskera zarizeni jez
tuto sit vyuzivaji, ¢éi zajistuji jeji funkénost.[3]

Existuje mnoho protokolu, diky kterym lze kontrolovat pocitacovou sit v zavis-
losti na vyrobci dohledovych néstroju. Nejzndméjsi jsou protokoly ICMP (nternet
Control Message Protocol), SNMP (Simple Network Management Protocol), CDP
(Cisco Discovery Protokol) a LLDP (Link Layer Discovery Protocol).[3]

1.3.1 SNMP protokol

SNMP protokol funguje na principu klient-server a vyuziva se ke spravé a monito-
rovani sité. Shromazduje a organizuje data od veskerych zarizeni v siti, jako jsou
routery, switche, servery, pocitace a dalsich, které podporuji SNMP. Zakladni fun-
govani SNMP je zobrazeno na obrazku [1.1}[4]

GET/ SET Request=

Master Agent

Manager - GET / SET Response

GET / SET Res.

-
-

GET / SET Req

=3

Agent 6

Obr. 1.1: Princip fungovani SNMP [4]
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Manager

Manager je vzdy jeden nebo vice pocitacl, jez mé na starost veskeré monitorovani

sité a spravu kontrolovanych zatizeni.[4]

Agent

Agent bézi na vsech kontrolovanych zarizenich a umoznuje komunikaci managera s

datovym zafizenim. Diky tomu je pak mozné prijimat a spravovat data.[4]

NMS (Network management station)

NMS je soucasti managera. Spousti software, ktery monitoruje a ridi veskera zarizeni

v dané siti.[4]

MIB (Management information base)

MIB obsahuje datové prvky, které jsou hierarchicky usporadany do stromové struk-
tury. Tyto datové prvky jsou pak oznaceny jako OID (Object Identifier). Kazdy

prvek mé unikatni OID a diky tomu ho lze sledovat nebo nastavovat.[4]

Komunikace mezi Managerem a Agentem

Komunikace probthd pomoci UDP (User Datagram Protocol) na portech 161 a 162.
Pro ziskani informaci od agenta posila manager zpravu getRequest a agent odpovida
getReponse s aktualnimi hodnotami. V ptipadé, ze manager chce na agentovi nasta-
vit hodnotu, tak posila setRequest a po zménéni hodnoty agent posila setReponse
se zménénymi hodnotami. [4]

V pripadé udalosti vypadku spojeni, pfetizeni CPU (Central processing unit)
a dalsi, odesila agent asynchronni zpravu Trap. Tato zprava obsahuje informace o

problému a odesila se hned, jak problém vznikne. [4]

1.3.2 ICMP protokol

ICMP protokol vyuzivaji veskera sitova zatizeni. Lisi se od TCP (Transmission Con-
trol Protocol) a UDP, jelikoz se nepouziva pro prenos dat, ale pouze pro kontrolni
ucely v siti. Pti kontrole dostupnosti se zasilaji zpravy, které informuji o stavu dané
sité. Diky rtiznym ICMP prikazim lze provadét rtizné operace. Nejzakladnéjsi ping
testuje konetivitu v siti, ddle traceroute (interpretace se muze lisit v riznych ope-
racnich systémech), diky kterému je mozné provadét analyzu trasovani v siti. ICMP
funguje v IPv4 (Internet Protocol version 4) i IPv6 (Internet Protocol version 6)
sitich.[5]
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Nejzakladnéjsi typy zprav

o Echo Request a Reply: nejvice pouziva ping, ktery slouzi k ovéreni konektivity
v siti [5]

o Time exceeded: posila se jakmile se TTL (Time To Live) dostane na nulu, tato
zprava je vétsinou generovana branou[s]

 Destination Unreachable: posila se, jakmile hostitel neni dostupny [5]

o Redirect: inormuje hostitele o presmérovani na alternativni cestu a o aktuali-

zovani smérovacich informaci[]

1.3.3 CDP protokol

CDP se vyuziva k monitorovani Cisco zafizeni, které jsou navzajem propojeny v siti.
Poskytuje informace o veskerych Cisco zatizenich v siti a pravidelné posila packety
s multicastovou adresou, diky které zjistuje informace od ostatnich Cisco zafizeni.
Veskeré informace, jez jsou zasilany, si zafizeni ukladaji a je mozné si je zpétné
zobrazit pomoci piikazu show cdp neighbors.[6]

CDP posila kazdych 60 sekund zpravy. V pripadé, ze soused neodpovi do 180
sekund, je vymazan z CDP tabulky. Casové intervaly je mozné je nastavit podle
potieb. Ve vychozim nastaveni je CDP povoleno na veskerych rozhanich a je mozné

ho globélné vypnout. [6]

1.3.4 LLDP protokol

LLDP je velice podobny protokolu CDP. LLDP byl navrzen tak, aby komunikoval se
vsemi sifovimi zafizenimi. Je mozné zarizeni nakonfigurovat tak, aby LLDP packety
byly jen pfijimany, odesilany nebo pfijimény a odesilany. [7]

LLDP posila kazdych 30 sekund zpravy na rozhrani, kde je povoleno. V ptipadé,
ze soused neodpovi do 120 sekund, je vymazan z LLDP tabulky. Tyto hodnoty jsou
nastaveny jako vychozy, ale je mozné je nastavit podle potteb. Jakmile administrator
chce pouzivat LLDP je nutné ho aktivovat pomoci lldp run, jelikoz je ve vychozim

nastaveni deaktivovano.[7]
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1.4 Nagios

Nagios je nejstarsi monitorovaci nastroj, ktery vznikl jiz v roce 1996. Je to open-
source nastroj pro monitorovani systému a sité, ktery sleduje veskeré nakonfiguro-
vané hosty a sluzby. Pti jakémkoli problému Nagios upozorni uzivatele. Je mozné ho
nainstalovat na jakykoliv Unixovy systém.[§]

V Nagiosu je mozné realizovat mnoho funkci. Kromé sledovani hostii a sluzeb
je mozné nakonfigurovat sitovou hierarchii, kde se u hostii nakonfiguruje ,rodi¢* a
diky tomu vznikne stromova struktura. V pripadé nedostupnosti se nasledné vytvori
pouze jedna udalost. Také je moznost nakonfigurovani kontaktl, kterym jsou zasi-
lany nastavené notifikace pres SMS nebo E-mail. Webové rozhrani slouzi pouze ke

sledovani udélosti, stavu hostt a sluzeb. [§]

1.4.1 Instalace

Instalace Nagiosu je velice jednoduché a zabere priblizné 20 minut. Instalacni po-
stup lze najit v dokumentaci, kde jsou popsany veskeré kroky k instalaci na dany
systém. Mtze byt naistalovan pouze na 64-bitové Unixové systémy s minimalnimi
specifikacemi 1 GHz frekvence procesoru, 1 GB RAM a 8 GB tlozisté. Doporucené
pozadavky jsou vsak 24+ GHz frekvence procesoru, 4 GB RAM a 40 GB tlozisté. [§]

1.4.2 Monitorovani
Zarizeni

Pomoci Nagiosu lze sledovat sitové prvky jako router nebo switch. V zavislosti na
zatizeni lze pak nastavit, co vSechno chceme sledovat. Pomoci ICMP protokolu se
kontroluje dostupnost zarizeni a ztrata packeti v siti, a nebo pokud dané zarizeni
podporuje moznost integrace SNMP, 1ze pak i monitorovat stav porti, sitku pasma
a dalsi.[g]

Systémy

P1i monitorovani systému je mozné monitorovat jednotlivé atributy pocitaci - vyu-
ziti paméti, zatizeni CPU, vyuziti disku a dalsi.[§]

V ptipadé kontroly atributit u MS Windowsu je nutné naistalovat do Windowsu
NCPA agenta a plugin do Nagiosu. Dany agent néasledné funguje jako proxy pro
komunikaci mezi systémem a Nagiosem. Bez tohoto nastaveni neni moznost, jak by
Nagios mohl kontrolovat jednotlivé atributy. [§]

U Linuxu je moznosti kontroly pomoci sdileni SSH kli¢ti nebo NRPE doplnku. Pri

sdileni klice SSH je mozné vzdalené spoustét pluginy, ale bohuzel to mé nevyhodu
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vysokého vytizeni monitorovaciho serveru pti kontrolovani mnoha atributi, jelikoz
je potreba udrzet dané SSH spojeni. Pomoci NRPE doplnku je také mozné vzdélené
spoustét pluginy, ale hodi se vice pro kontrolu atributt, jelikoz neni tolik naro¢ny

na vykon.[§]

Sluzby

Je zde moznost kontroly sluzeb, jako je HTTP (Hypertext Transfer Protocol), IMAP
(Internet Message Access Protocol), POP3 (Post Office Protocol) a samoziejmé
mnoho dalsich. Kontrola téchto sluzeb neni nijak slozita a nevyzaduje zadné speci-
fické pozadavky. Ovsem pii kontrolovani specifikaci hosta naptiklad vytizeni proce-
soru, pameéti, disku a dalsich, je nutné instalovat agenta, ktery tyto informace bude
poskytovat Nagiosu. Tento monitorovaci agent pak nasledné musi byt instalovan na

veskerych hostech, u kterych je potfeba tyto informace kontrolovat.[8]

1.4.3 Konfigurace

Jelikoz Nagios nelze konfigurovat pres webové rozhrani, je nutné veskeré konfigu-
rac¢ni tkony délat primo na monitorovacim serveru v prikazovém radku. Konfiguraci
provadi uzivatel vytvarenim nebo upravovanim konfigurac¢nich soubori. Dil¢i konfi-
guracni soubory jsou zahrnuty v hlavnim konfiguracnim souboru. Tyto soubory jsou
zdrojové a objektové definované. Zdrojové soubory se vyuzivaji pro nakonfigurovani
maker, kde se definuji uzivatelska jména a hesla nebo cesty k souborim. V objektové
definovanych souborech se definuji veskery hosti, skupiny hostii, kontakty a dalsi.
Veskeré tyto konfigurace mohou byt v jednom konfiguracnim souboru nebo ve vice

souborech najednou. [§]

1.4.4 Kontroly

Veskeré kontroly jsou provadény soucasné a v definovanych ¢asovych intervalech.
Kontroly Ize rozdélit podle toho, co kontrolujeme - host nebo sluzba, a podle toho,

jak je to kontrolovano - pasivné nebo aktivné. [§]

Kontrola hostu

U kontroly hosti se kontroluje jejich stav. V pripadé, ze prejde ze stavu Up do
stavu Down nebo Unreachable, je vytvorena udalost. Samoziejmé podle stavu lze
pak usoudit, o jaky problém se priblizné jedné. Stav hosta se mtize zménit pti nasta-
veni automatického restartu. Host pak nasledné muze byt opét dostupny a udalost

zmizet. [§]
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Kontrola sluzeb

Pri kontrole sluzeb lze problémy definovat do stavi Ok, Warning, Unknown a Cri-
tical. Kontroly, které jsou provadény, jsou porovnavany s kontrolou, ktera byla pro-

vedena predtim. [§]

Aktivni kontrola

Aktivni kontroly provadi sam Nagios v pravidelnych intervalech. Pti kontrole spusti
plugin, ktery zkontroluje podle nadefinovanych atributi daného hosta nebo sluzbu.

Podle informaci, které zjistil pak nasledné provede dalsi kroky.[§]

Pasivni kontrola

Pasivni kontrolu neprovadi Nagios, ale externi program. Neni to moc vyuzivand
kontrola, jelikoz se Nagios nemtize pravidelné dotazovat na stav a spoléha se jen na

informace, které jsou mu poslany. Vétsinou se vyuziva pro zafizeni za firewallem.[§]

1.4.5 Vyhody a Nevyhody
Vyhody

Nagios je vhodny pro mensi sité. Diky hierarchii zarizeni se eliminuji udalosti, které
by mohli vzniknout pti vypadku néjakého ze zarizeni. Jedna z pfednosti je urcité

jednoduchd instalace spolu s konfiguraci, kterd je vysvétlena v dokumentaci.|[I3]

Nevyhody

Velkd nevyhoda Nagiosu je, ze nedokdze sam vyhledavat prvky sité a je nutné je
vSechny ruéné pridat. Webové rozhrani je pouze pro kontrolu stavu veskerych za-
fizeni a sluzeb a neni mozné zde cokoliv upravovat a konfigurovat. Problémy nelze

zobrazit v grafu na Casové ose.[13]
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1.5 Zabbix

Zabbix je open-source monitorovaci nastroj, diky kterému lze monitorovat stav sité,
zatizeni, virtualni stroje, servery, weby a dalsi. Veskera konfigurace a vizualizace
problémi je ve webovém rozhrani. V pripadé vyskytu problému je mozné kontakto-
vat spravce - SMS, E-mail, nebo Service deskovy nastroj. Veskeré sledované udaje
je mozné zobrazit pomoci grafii anebo si celou topologii sité poskladat pomoci map.
[9]

1.5.1 Instalace

Instalace Zabbixu je jednoduché a nezabere vice nez 30 minut. Instalace je mozné
nékolika zptisoby, a to z distribucnich balicki, stazeni archivu se Zabbixem anebo
stazeni virtudlniho zarizeni. Veskeré instalace jsou popsany v dokumentaci spolec¢né
s pozadavky na vykon, podle toho, kolik zarizeni se bude monitorovat. Veskeré po-
zadavky na vykon lze vidét v tabulce nize, kde metrika je jeden parametr (napf.

vytizeni CPU, vytiZeni disku atd.), ktery je sledovan. [9]

Velikost instalace | Sledované metriky | CPU jadra | Pamét (GiB)
Maly 1 000 2 8

Stredni 10 000 4 16

Velky 100 000 8 64

Velmi velky 1 000 000 16 96

Tab. 1.1: Pozadavky na instalaci Zabbixu [9]

Po nainstalovani Zabbixu na server se konfigurace dokon¢i ve webovém prohlizeci,

kde se nastavi veskeré zbylé informace, pro spravné fungovani Zabbixu.[9]

1.5.2 Monitorovani
Monitorovani webovych stranek

Je moznost nastaveni monitorovani aspekti webovych stranek HTTP a HTTPS
(Hypertext Transfer Protocol Secure). Kontrola se sklada z nadefinovanych poza-
davkl nebo krokt, které si administrator nadefinuje. Pti kontrole se pak monitoruje
rychlost stahovani, doba odezvy a kod odpovédi. Dale je mozné volitelné kontrolovat

posledni chybovou hlasku, nebo zobrazeni kroku na které kontrola selhala.[9]
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Monitorovani virtualnich stroja

Zabbix méa moznost monitorovat VMware a jeho aspekty. Data se shromazduji po-
moci kolektorti. Sledované atributy mohou byt zpozdéné kvili nacitani dat z VM-

waru, hlavné pri sledovani vice virtualnich stroji zarovern.[9]

1.5.3 Konfigurace

Veskerou konfiguraci, ktera se v Zabbixu provadi, lze nalézt na postranni listé ve

webovém rozhrani. [9]

Host

Zakladni konfigurace hosta zahrnuje pojmenovéani, zvoleni typu rozhrani (Agent,
SNMP, JMX, IPMI) s IP adresou a prifazeni do skupiny hostii. Hosta lze kontrolovat
pres vice rozhrani najednou. Mze patrit do vice skupin a je mozné volitelné dale
nastavit veskeré informace o daném zafizeni jako MAC (Media Access Control)
adresu, operacni systém a popripadé certifikat. [9]

Samotny host bohuzel neni kontrolovan bez prifazeni Sablony, které jsou pred-
piipraveny Zabbixem, nebo pfidani atributf spoleéné s ¢asovaci. Sablony je mozné
libovolné upravovat tak, aby se kontrolovalo, co je potieba. Kontrolované atributy
je mozné nakonfigurovat ruéné, spolecné s ¢asovym intervalem, po jaké dobé se maji
kontrolovat. Casovace shromazduji data od hostii a porovnavaji je se svymi nasta-
venymi hodnotami. V ptipadé, ze ziskand data nejsou v souladu s hodnotami, dany

¢asova¢ zméni sviij stav na "Problem".[9]

Grafy

Pokud administrator chce, je mozné ziskana data ukazat v trendu, jak se vyvijela
za urcity casovy usek. Je tak mozné priblizné odhalit, kdy problém zacal, nebo
lze predpokladat, kdy by se mohl problém vyskytnout. Diky moznosti zobrazeni
urcitého casového tseku lze vidét, jak se problémy opakuji. Je zde moznost i skladani

vicero trendu do jednoho grafu a lze tak porovnavat hodnoty z jinych hosti.[9]

Mapy

Diky moznosti tvoreni map je mozné vytvorit mapu podle topologie sité, nebo si
vytvorit mapu urcitého spojeni. V pripadé problému je mozné vidét kde presné se

problém nachézi. [9]
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Uzivatelé

U veskerych uzivateli lze nastavit prava, kterd ma dany uzivatel mit a moznost
kontaktovani pres email, telefon, anebo propojit GitHub a mnoho dalsich. Lze také
nastavit, jaké upozornéni se maji jednotlivym uzivatelim posilat (Warning, Infor-
mation, Disaster atd.). Je mozné také vytvorit skupinu, ve které nastavime urcita
prava. V pripadé pridani uzivatele do skupiny, obdrzi uzivatel prava nastavena v

dané skupiné.[9]

Automatické zjistovani

Automatické zjistovani sité je velice efektivni a flexibilni. Diky tomu lze nastavit
urc¢ity rozsah sité, ve kterém se maji hosti hledat, nastaveni pravidla, zda se jedna
napriklad o Windows a néasledné pritazeni do spravné skupiny, pritazeni spravné
sablony atd. Jakmile je zjiStovani nastavené spravné, je mozné hosta pridat a celkove
ho nastavit (pfirazeni sablony, pojmenovani, pridani do spravné skupiny a dalsi).

Samoziejmé je mozné diky kontrole aktivity i daného hosta smazat.[9)]

Proxy

Zabbix umoznuje moznost kontrolovat vzdalend mista. Diky nastaveni proxy ser-
veru se data shromazduji na jednom misté. Umoznuje to jednoduse kontrolovat vice
topologii a vSechna data zobrazovat na jednom misté. Bohuzel je tato komunikace

nespolehliva. [9]

API

V pripadé preposilani problému na Service deskové nastroje jako GLPi nebo Zen-
desk, lze pouzit API kde se nastavi komunikac¢ni tokeny a nezbytné informace pro

komunikaci mezi Zabbixem a se softwarem ttetich stran. [9]

Sifrovani

Je zde mozné vyuzit i Sifrovani pomoci certifikati. Toto je mozné nakonfigurovat
pro Zabbix server, proxy a agenta. Komunikace je standartné nesifrovand, proto je
nutné ji dokonfigurovat. Je mozné vyuzit certifikat, nebo komunikaci sifrovat pomoci
sdileného klice.[9]

V pripadé pouzivani automatického zjistovani v siti se host prida bez Sifrovani.

To se nasledné musi ruéné dokonfigurovat, aby komunikace probihala sifrované.[9]
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Potvrzovani problému

V pripadé vyskytnuti problému lze ptidat komentére, jak se problém projevoval
anebo jak se problém vyresil. Problémy se zobrazuji ve vyskakovacich oknech a
jejich iplny seznam je mozné najit v zalozce Monitoring > Problems. Pti pridavani
komentare je mozné priradit vaznost dané zpravy, jestli je pouze informativni anebo
vysoka. [9]

Problém je mozné i potlacit a diky tomu ho docasné skryt ze seznamu problémai.
Zobrazuji se pak pouze zavazné problémy, které je tfeba vyftesit prednostné. Pri
tomto kroku je nutné nastavit dobu po kterou bude problém potlacen. Po uplynuti

¢asového intervalu se problém opét objevi v seznamu.[9]

1.5.4 Vyhody a Nevyhody
Vyhody

Velka vyhoda je moznost zobrazeni hodnot v grafech a moznost si zde udélat mapu
topologie sité. Déale nakonfigurovani pomoci API tokent komunikaci se softwarem
tretich stran. Diky vybéru z mnoha prednastavenych sablon neni nutné zdlouhaveé
nastavovat zakladni sledované parametry. Pomoci skriptl je mozné provadét na za-
rizenich/systémech zmény anebo se na né pres SSH, ¢i telnet pripojit a spoustét
skripty pfimo na zarizenich/systémech. Velikd vyhoda je moznost propojit Zabbix

s mnoha softwary tfetich stran. [14]

Nevyhody

Prvotni nasazeni a konfigurace neni nejjednodussi. V pripadé zmény parametra v
nastaveni je nutné provadét mnoho ruc¢nich uprav. Pti automatickém zjistovani sité
neumi sestavit topologii podle hierarchie. Grafickému rozhrani chybi prehlednost.
[14]
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1.6 SolarWinds

SolarWinds je jeden z nejdrazsich monitorovacich systémii na trhu, ktery se pouziva
pro kontrolu a spravu rozsahlych siti. Vyznacuje se dobrym grafickym rozhranim,
kde se zobrazuje celkova topologie sité a jeji stav. Dokaze automaticky mapovat
sit, automaticky zjistovat nové zarizeni v siti a udrzovat si tak topologii co nejak-
tualnéjsi. Sit monitoruje pomoci SNMP, WMI (Windows Management Instrumen-
tation), PowerShellu a dalsich. Je zde mnoho preddefinovanych konfiguraci a diky
podpore pres 1200 aplikaci, je mozné implementovat vétsinu aplikaci. Samoziejmé
je mozné najit preddefinované konfigurace pro Linux a Windows servery od rtznych
vyrobct, kde nasledné monitoruje parametry hardwaru. Diky monitorovani packett
pomoci NethPath, je jednodusi diagnostikovat problém, v ptripadé snizeni vykonu
sité. Jakmile vznikne problém, je mozné technika kontaktovat ptes SMS nebo Email.
10

1.6.1 Instalace

vvvvvv

bih& pres instalacni program, kde se nakonfiguruji vsechny specifikace, které jsou
potieba. SolarWinds je mozné nainstalovat na Unixové systémy, ale i na Windows

server. Po nainstalovani je nutné si aktivovat rozsiteni zakoupena firmou. [11]

1.6.2 Monitorovani

SolarWinds nabizi velkou skalu moznosti, jak monitorovat vasi sif. Software je urcen
predevsim pro velké sité. Diky moznosti zakoupeni riznych rozsiteni si 1ze poskladat
SolarWinds na miru. Rozsifeni jsou rozdélena do jednotlivych kategorii, Sitovy ma-
nagement, Systémovy a aplika¢ni management, Databazovy management, I'T secu-
rity a IT service management. Veskeré produkty v téchto kategoriich je mozné si

zdarma na mésic vyzkouset. [12]

Sitovy management

V této kategorii lze najit vSe co je potfeba ke kontrole sité. Lze si integrovat analy-
zovani sifového provozu nebo logli, mapovani sité, monitorovani vytizeni sité nebo
spravu IP adres. V pripadé kontroly uzivatelli, je moznost integrovat néastroj pro

sledovani uzivatelskych zatizeni. [12]
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Systémovy a aplikacni management

Pro kontrolu systému a aplikaci je mozné si vybrat z této kategorie, kde je mozné
najit monitorovani serverii a aplikaci, monitorovani tlozisté, virtualizacni manager
a dalsi. [12]

Databazovy management

Pri praci s databazemi lze implementovat mapovani databéazi, monitorovani vykonu

databéaze, ¢i analyzovani databazového vykonu. [12]

IT security

Pro zabezpeceni infrastruktury je mozné vyuzit security event manager, nebo spravce
ptistupovych prav. [12]

IT service management

Vlastni kategorie, ktera je zamérena cisté na service desk. Je mozné integrovat So-
larWinds service desk, ktery si lze prikoupit a diky tomu nefesit problémy se service

deskovymi néstroji od jinych vyrobeu, v piipadé nekompatibility. [12]

Toto jsou ovsem jen jedny z dilezitych rozsiteni, ale je jich mnohem vice. Diky
tomu lze integrovat jen to co je opravdu potfeba a nezatézovat systém zbytecnymi
dopliiky. [12]

1.6.3 Vyhody a Nevyhody

Vyhody

Velika vyhoda je velky vybér riiznych doplinki. Dalsi je automatické mapovani a udr-
zovani topologie co nejaktualnéjsi. Moznost identifikovani problému co nejpresnéji
je v pripadé Teseni jakéhokoliv problému velice vitané. [14]

Nevyhody

Jelikoz je SolarWinds jeden z nejdrazsich softwarti na trhu, neni nejvhodnéjsi pro

vvvvvv

konfigurace a spravného fungovani jednotlivych moduli. [14]
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1.7 Dalsi nastroje

ManageEngine je monitorovaci nastroj, ktery dokéze monitorovat veskera zatizeni
v siti, je mozné ho nainstalovat na Windows i Linux. Instalace je velice jednoduché
a zabere pouze par minut. Pomoci ManageEngine je mozné v celé IT (Information
technology) infrastruktute kontrolovat virtualni zarizeni, pocitace, servery, ale i Wi-
Fi. Dokaze automatické mapovani a zjisténi veskerych zarizeni, kterd jsou do sité
ptipojena. V piipadé problému je technik kontraktovan pres SMS a E-mail. [14]

Od spolecnosti IBM nastroj IBM Tivoli, ktery se jednoduse instaluje a ovlada se
pres webové rozhrani, které si lze nastavit podle svych predstav. Samoziejmé je zde
pristup k veskeré dokumentaci a bezplatnou podporu béhem pracovni doby. [14]

Je mozné najit i dohledovy nastroj od spolecnosti HP, ktery je sice mnohem
monitorovani veskerych zarizeni a sluzeb. V pripadé problému, pridava dodatecné
doporuceni technikim, jak problém vyftesit. [14]

Monitorovacich nastrojii je mnohem vice a zalezi do jakého prostiedi bude nastroj

aplikovan a jaké m4 firma moznosti a pozadavky. [14]
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2 Realizace dohledového systému

2.1 Ptechod z Nagiosu na Zabbix

Hlavni divod prechodu z Nagiosu na Zabbix, byla nemoznost splnit predpoklady;,
které byly realizovany v Zabbixu. Napriklad komunikaci s I'TSM (IT service ma-
nagement) systémem, anebo shromazdovat efektivné data od veskerych zakazniku.

Jeden z dalsich dtivodt pfechodu na Zabbix je kvili zdkaznickym sitim, kde je jiz
dohled realizovan pomoci tohoto dohledového néastroje. Diky tomu se tak zjednodusi
kontrola vice infrastruktur, které budou smérovat veskera data na jeden dohledovy
server.

Dalsi divod byl, aby veskeré problémy, které zjisti zadkaznici, zaméstnanci nebo
dohledovy systém, byly shromazdovany v jediném ITSM systému, kde se shromaz-

duji tickety s jakymikoliv problémy.

2.2 Cile

P1i implementaci Zabbixu byl kladen diiraz na kontrolu sité, tak jak byl dohled reali-
zovan v Nagiosu. Kontrolovat veskeré prvky v siti a v pripadé problému sluzbu nebo
zatizeni restartovat. Déle vyuzit moznosti Zabbixu, jako je automaticka detekce (za-
Iizeni a sluzeb) v siti, tak aby se co nejvice do budoucna eliminovaly problémy, které
by mohly nastat pri pridani novych hosti. Déle realizace propojeni pomoci LDAP
(Lightweight Directory Access Protocol) s Active Directory, aby se pro jednotlivé
techniky nemuseli zaklddat lokalni tcty, ale mohli se prihlasovat pomoci iniciala,
které jsou nastavené v AD (Active Directory).

Dalsi cil byl realizovat SMS branu pro co nejrychlejsi informovani technika, v pti-
padé vyskytu jakéhokoliv problému. Pro prehlednéjsi seznam problémi, preposilat
pozadavky na Service Deskovy nastroj GLPi, kde jsou také zobrazeny problémy od
zakaznikli a vSe tak bude na jednom misté. Déale se snazit zrealizovat automatizacni
skripty pro jednoduché problémy, které se diky tomu vylouci a skripty pro nainsta-
lovani potfebnych aplikaci, tak aby bylo nastavovani v zabbixu, i na zafizenich co

nejrychlejsi.
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2.3 Topologie
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Zafizeni a sluzby

Nize na obrazku je topologie sité v Simac Technik, ktera je rozdélena do tfech seg-
menti Praha, Brno a Data centrum jak je vidét na obrazku 2.1 Prazska a Brnénska
¢ast slouzi predevsim jako vnitini internetova sit (VIS), kde jsou pripojeni veskerd
pracovnici firmy, firemni zatizeni, Wi-Fi, routery, switche a servery. Data centrum je
pristupny pouze pro techniky pomoci samostatného VPN (Virtual Private Network)

pristupu a vyuziva se pro zalohy a monitoring, ktery se vyuziva ve firmeé.

Zafizeni, servery a mj
sluzby Zafizeni, servery a
sluzby

VIS

Obr. 2.1: Topologie sité Simac Technik
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Na serverech umisténych ve VISu je realizovano laboratorni, testovaci a pro-
dukéni prostiedi. V laboratornim prostredi se testuji sluzby a programy, které by
mohli byt potencionalné vyuzity ve vnitini nebo zdkaznické siti. Diky tomu se ke
sluzbam a programiim, které se zde testuji, ned4d dostat z vnéjsi sité. V testovacim
prostredi se sluzby a programy testuji a ladi tak, aby se pripravily na redlné pod-
minky. Kvili tomu je potifeba moznost pripojeni z vnéjsi sité, aby se programy mohli
otestovat, jako v redlnych podminkach. V produkénim prostiedi bézi veskeré nasa-
zené sluzby pro firmu i zakazniky. Dale se na serverech nachézi souborovy systém
a dalsi funkcionality, které jsou potieba pro spravny chod firmy (Napt. dochdzkovy
systém, Microsoft Active Directory, Call manager a dalsi), ale i zafizeni ktera jsou
potteba pro préci (Tiskarny, specidlnim monitory pro schiizky v zasedacich mistnos-
tech, Wi-Fi a pocitace).

Dalsi segment sité, ktery Simac vyuziva je datacentrum (DC), ve kterém se na-
chazi servery se zalohami souborového systému, Veeam pro automatické zalohovani
na tyto servery, NTP server a nové i monitorovaci Zabbix server spolecné se Zabbix
proxy serverem. Do DC je pristup omezen pouze pomoci VPN, ktery mohou umoznit

pouze spravci sité ve firmeé.

2.4 Migrace

Samotna migrace se rozdélila na nékolik kroki, kde se fesily jednotlivé aspekty, které
bylo potfeba vytesit, zprovoznit, nebo udélat. V prvnim kroku se tesila instalace
Zabbixu v data centru, Zabbix proxy v data centru a VISu, zprovoznéni SMS brany
a zpristupnéni pres LDAP. V druhém kroku se zprovoznilo automatické vyhledavani
hostii, s prirazovanim Sablon a skupin, pridani hostt, ktefi nemohli byt vyhledéni
automaticky, utvoreni map a nasledna kontrola vsech hostii. V poslednim tretim
kroku se zprovoznila komunikace s GLPi, implementovaly se skripty a realizovaly se

preventivni kontroly.

2.4.1 Zabbix server a proxy

Jelikoz hlavni Zabbix server je umistén v data centru, bylo nutné nainstalovat proxy
servery, které budou kontrolovat dané c¢asti sité. Celkové se instalovali dva proxy
servery, jeden v Simacu a druhy v datacentru. Proxy server v Simacu kontroluje
veskeré rozsahy, které jsou umistény v Praze a Brné. Kontrola v Brné probiha po-
moci VPN tunelu, ktery je realizovan mezi témito pobockami. Dalsi proxy server
je realizovan primo v data centru, aby se nadmérné nezatézoval hlavni server. Diky
této proxy se budou nésledné kontrolovat i zakaznické sité, ktera bude realizovana
skrz VPN tunely.
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Oba proxy servery komunikuji s hlavnim serverem v aktivnim rezimu na portu
10051. Proxy servery posilaji v pravidelnych intervalech veskera data, ktera zjisti
od kontrolovanych hostti. Proxy server muze fungovat i v pasivnim rezimu na portu
10050, kde se server doptava proxy serveru na informace. Komunikace je vidét na
obrézku [2.2] Tyto porty se vyuzivaji ve vychozim nastaveni, ale je mozné vyuzivat
porty v rozsahu 1024-32767.

Poller requests data Connects to the trapper port
via TCP 10050 via TCP 10051
"— -‘—
Passive agent Zabbix Server Active agent
—_— - -
Agent responds Pushes requested data
with the value via TCP 10051

Obr. 2.2: Funkénost agentu [21]

Zpristupnéni komunikace hlavniho serveru s proxy servery, je znazornéno na
obrazku [2.3] Pro spravnou komunikaci bylo potfeba na firewallu vytvofit pravidla

pro port 10051, aby tato komunikace byla mozna.

Proxy  Encryption

* Proxy name ‘ ProxyVIS

Proxy mode Passive

Proxy address | 192.168.50.10

Obr. 2.3: Nastaveni komunikace server <=> proxy pro VIS

Instalace Zabbix serveru a proxy neni nijak tézka a casové narocna, jak je vy-
svétleno v teoretické Cdsti. Na obrdzku [2.4] je vidét umisténi jednotlivych serveri a
zaroven znazornéni, jak probiha komunikace v siti. Jednotlivé proxy servery kontro-
luji danou ¢éast své sité a zjisténa data se nasledné posilaji hlavnimu Zabbix serveru.
Proxy servery kontroluji hosty pomoci Zabbix agenta, SNMP protokolu a klasického
ICMP. Hlavni server pak zobrazuje data ve webovém rozhrani, které mu oba proxy
servery poslaly. V ptripadé vypadku komunikace, mezi hlavnim a proxy serverem,
proxy server stale sbira data. Jakmile je spojeni obnoveno, data jsou poslana na

hlavni server a zobrazena.
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DC

Zabbix DC
IP—192.168.50.10

Zabbix proxy DC
IP—192.168.50.11

192.168.50.1

1521515.1
A
192.168.20.1

Simac-DC-SW

—]
Simat_DC
GO/0-67.24.9.223

VPN

Kontroluje Kontroluje
Zabbix Proxy Zabbix Proxy
Simac DC
Brno

Internet

ASA-Simac
G1/0—-189.42.19.128
[ 1 T ]

Praha

Gig1/1-2
10.8.50.1-2

Eth1/33-34
10.8.50.3-4

-HEN]

Simac-SW-CORE-1/2

10.16.0.1

Zabbix Proxy
10.16.0.110

2.4.2

Pro posilani SMS je pouzita brana, od firmy HW Group - SMS-GW3 LTE. Modul
je mozné vyuzit i na poplachové volani a pripojit ho do LTE (Long Term Evolution)
sité. Pro komunikaci se vyuzivd GSM (Global System for Mobile communication)
anténa, kterd je propojena s modulem. Pti implementaci je pouzita nova firemni SIM
karta a zprovoznén skript primo od vyrobce HW group, ktery kontaktuje technika.

Modul je pripojen do sité tak, aby s nim mohl Zabbix komunikovat pomoci skriptu

Simac_BR_dsw

GO/0 - 89.32.68.125

Zafizenia
sluzby

Obr. 2.4: Umisténi Zabbix serveru a proxy servert

SMS brana

od vyrobce jak je vidét na obrézku [2.5]

* Name | SMS
Type | Script ~
* Script name | /etc/scripts/SMSGateway.php

Script parameters  Parameter
Add

Action

Obr. 2.5: Nastaveni SMS brany
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Jakmile Zabbix zjisti u jakéhokoliv hosta problém, probéhne proces, ktery je
popsén na obrazku [2.6] Zabbix zjisti problém a vyuZije implementovany php skript,
aby kontaktoval technika. Do SMS jsou vloZeny zakladni informace o problému (o
co jde, jaky je status a posledni hodnota). Nésledné jsou data odeslana technikovi.

Spuiténi php skriptu
P PP P Kontaktovani technika

IProblem——" B N L ————
?

Port 80 > ‘

Zabbix SMS brana Technik
192.168.50.10 192.168.50.20

Obr. 2.6: Schema kontaktovani technika

2.4.3 LDAP (Lightweight Directory Access Protokol)

Pro techniky se vytvotila synchronizace s Active Directory pomoci LDAP. Jakmile se
bude chtit technik ptihlasit, Zabbix provede kontrolu v AD. Pokud technik existuje,
automaticky se mu v Zabbixu vytvori ucet. V pripadé, ze uzivatel neni zahrnut v

AD musi ucet vytvorit technik s administratorskymi pravy rucné.

LDAP Server

“Name | AD synchronization

*Host | hitps:/ad.simac.cz
* Port | 389
* Base DN | dc=simac,dc=local
* Search atiribute | sAMAccountName
Bind DN | ou=technici
Bind password | Change password

Description

Advanced configuration

Obr. 2.7: Nastaveni synchronizace s AD
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Nastaveni LDAP serveru je vidét na obrazku [2.7] kde je potfeba nastavit hosta,
odkaz na LDAP server, Base DN cesta k adresati uzivatelii, a Bind DN, vyhledavani
podle skupiny uzivatel. Pro spravnou synchronizaci je potreba vytvorit uzivatele v
AD, pres kterého se kontrola bude provadét. Uzivatel urceny pro kontrolu se nasledné
nastavi v Bind password.

Jakmile se technikovi vytvori ucet, importuje se z AD také email a telefonni
¢islo. Diky tomu lze technika kontaktovat pres SMS, jak je vidét na obrazku [2.§
Pro SMS se upravilo posilani notifikaci s problémy pouze na varovani a vyssi, zatimco
u Emailu a GLPi se posilaji vSechna upozornéni s problémy, které nastanou. Jelikoz
je hlavni AD umistén ve VISu museli se na Firewallu vytvorit pravidla, aby tato

synchronizace byla umoznéna.

Media Type Sendto When active e if severity

Email jakub krycha@simaccz — 1-7,00:00-24:00 [N W ETHIE

GLPI jakubkrycha@simaccz  1-7,00:00-24:00 [NJW[EJEIB Enabled Edit Remove

SMS  +420607173766 1-7,00:00-24:00 WIAEE Enavied Edit Remove

Obr. 2.8: Nastaveni kontaktovani uzivatele

2.4.4 Pridavani hosti

Automatické vyhledavani

P1i migraci z Nagiosu do Zabbixu se vyuzivalo predevsim funkci implementovaného
dohledového nastroje. Pro pocateéni nahrani vétsiny hostii z vnitini sité se vyuzilo
automatické vyhledavani v urcitych segmentech sité. Dale se nastavilo, do kterych
skupin se budou hosti prirazovat a nastaveni sablony, podle které bude kontrola
hodnot probihat. Nastaven{ automatického vyhleddvani je vidét na obrazku [2.9]
Nastaveni automatického vyhledavani obsahuje nastaveni, jakym proxy serverem
ma byt vyhledavani provadéno. Dale je nastaven IP rozsah a nastaveni portl, na
kterych ma byt vyhledavani provadéno. Je také mozné nastavit preddefinované TCP
nebo UDP porty, které lze nastavit jednotlivé nebo na urc¢ity rozsah porttu. V pripadé
nastaveni vice IP rozsahii, neni potreba vytvaret vice vyhledavacich pravidel, ale
staci rozsahy oddélit ¢arkou. V pripadé nastaveného proxy serveru u vyhledavani,
se server automaticky pridéli k vyhledanym hostim v tomto rozsahu. Kontrolu pak

provadi dany proxy server.
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*MName | Simac-SRV-VIS
Discovery by proxy | ProxyWIS ~

*IPrange | 10.8.10.0/24

* Update interval | 1h

*Checks  Type Actions
FTP Edit Remove
HTTP Edit Remove
HTTPS Edit Remove
IMAP Edit Remove
FOP Edit Remove
SMTP Edit Remove
SNIMPVZ agent "1.3.6. #SNMPINDEX}" Edit Remove
Zabbix agent "system.hostname” Edit Remove

Obr. 2.9: Nastaveni parametra pro automatické vyhledavani

Poc¢éatecni vyhledavaci interval byl nastaven na kratky cas, aby byly vyhledany
veskeré sluzby a zatizeni. Po vyhledani se casovy tsek prodlouzil, aby se zbytecné
nezatézoval proxy server.

Vyhledavani je nastaveno na obrazcich a2.11] Je zde ukdzano nastaveni pro
zjistovani Linuxovych operacnich systémii a veskerych operaci, které se provedou pti
pridani hosta. Operace které se provedou pri zjisténi nového hosta, jsou ukazany na
obrazku 2.111

Pti vyhledédvani se kontroluje, zdali je dany host aktivni (Up), jestli spliuje
podminku s OS Linux a spada do vyhledavaciho pravidla Simac-SRV-VIS. Jakmile
Zabbix zjisti, ze host vyhovuje vSem podminkdm, pokracuje vykonanim operaci.
Automaticky se na hosta nainstaluje SNMP protokol spolecné s Firewall pravidly,
dale se host prida do preddefinovanych nastavenych skupin, priradi se Sablona, podle
které se bude kontrolovat a nésledné se kontrola povoli. Host je diky témto operacim
nastaven a muze se zacit kontrolovat. Nasledné administrator provede kontrolu a

popripadé doplni dalsi sablony podle sluzby ktera na daném OS bézi.
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*Name | Simac-SRV-Praha Linux

Type of calculation | And/Or v BandCandD
Conditions | abel Name Action
Received value contains Linux Remove
c Discovery status equals Up Remove
D Discovery rule equals Simac-SRV-VIS Remove
Add

Obr. 2.10: Nastaveni vyhleddvani

Operations  Details Action
Run script "Linux SNMP install” on current host Edit Remove
Run script "Linux SNMP Firewall rules” on current host Edit Remave
Add host Edit Remove
Add to host groups: Linux, Praha, SRV-Praha Edit Remove

Link to templates: Linux by SNIMP

Enable host Edit Remove

Obr. 2.11: Nastaveni operaci pro vyhledavani

Rucni pridani

Po pridani vSech host automaticky se zbyli hosti pridaji ru¢né. Jde napriklad o
sitové prvky, jako jsou switche, routery anebo verejné adresy, které je potieba kont-
rolovat. Na obrazku [2.12]je vidét kompletni nastaveni pridani switche, kde se nastavi
jméno, sablona, do které skupiny se host priradi a jaky proxy server mé tohoto hosta
kontrolovat. Kontrola se provadi podle vyplnéné IP adresy, nastavené SNMP verze

a do jaké SNMP komunity prvek spada.

34



“ Host name | SW_CORE_01

Visible name | SW_CORE_01

Templates Name Action
Cisco Nexus 000 Series by SNMP Yniink: Unlink and clear
type here to search Select
* Host groups | [EEEIE Select
type here to search
Interfaces Type IP address DNS name Connect to Port Default
SNMP | 10.850.3 B ovs || e .

* SNMP version | SNMPv2 e

= SNMP community | SWCOREQ1| |

v| Use bulk requests

Add

Description

Monitored by proxy | ProxyVIS v

Obr. 2.12: Nastaveni hosta pfi ru¢nim pridani

Nastaveni mapy

Po zjisténi zatizeni a sluzeb se vytvorily jednotlivé segmenty sité pomoci map viz.
obrazek Jelikoz mapy umoznuji odkazovat se na dalsi mapu a skupinu, viz
obrazek bylo toho vyuzito pro prehlednost jednotlivych ¢asti sité, aby nebylo
vse v jedné velké mapé. Jakmile vznikne néjaky problém v siti, je mozné dany

problém najit v mapé a presné lokalizovat na jakém misté se stal.

Zabbix

Praha-5W1

Praha-SW-VIP

Praha-SW- Vlan

“‘

Praha-5W2

Obr. 2.13: Nastaveni mapy
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Map element

Host
Label

Map P

Label location | 995"
Host group

* Triggers Image Action

Zabbix server: High CPU utilization Remove

New triggers Select

lcons
Default Zabbix_server_3D_(128) e

Problem Default e
IMaintenance Default e

Disabled Default v

Coordinates X | 61 Y| 61

URLs Name URL Action

Links  Element name Link indicators Action
Switch_(128) Edit

Obr. 2.14: Nastaveni Zavislosti v mapé

2.4.5 Nastaveni na zarizeni

Na kontrolovanych zarizenich a sluzbach je nutné povolit SNMP a nainstalovat Za-
bbix agenta, aby bylo mozné kontrolovat vSechny aspekty zarizeni a sluzeb. Poté je
nutné vytvorit firewall pravidla pro SNMP protokol, aby se zpristupnila komunikace

mezi zafizenimi a proxy serverem.

Cisco switch/router

Cisco switche a routery tvori celou interni sit firmy, proto se pomoci jednoduchého
prikazu nize nainstaluje SNMP protokol. Diky tomu mohou byt routery a switche
kontrolovany. Na switche a routery nemtize byt nainstalovan Zabbix agent, a proto

je SNMP protokol jedind moznost, jak je kontrolovat.

snmp-server community public RO
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Samotny router nebo switch nema primo implementovany firewall a diky tomu
neni potfeba nastavovat firewall pravidla. V pripadé, ze je router pouzivany jako
vstupni bod do internetu a je nutné jej kontrolovat, musi se implementovat firewall

pravidla.

Windows a Linux

Pro Windows i Linux je nutné nainstalovat SNMP, Zabbix agenta a implementovat
firewall pravidla. V pripadé neimplementovani firewall pravidel je mozné, ze Zabbix
nebude prijimat zadné hodnoty, jelikoz neprojdou pres firewall operacniho systému.

Ve Windowsu je mozné SNMP nainstalovat pres Pridat volitelnou funkci, kde
se nasledné vyhleda SNMP protokol a agen. Celkové nastaveni SNMP lze najit v
seznamu sluzeb, kde si technik nastavi vSe, co potfebuje pro spravnou komunikaci
a funkcénost. Druha moznost je instalace pomoci PowerShellu, ktery je popsan nize
v automatické instalaci SNMP protokolu. Zabbix agenta lze nainstalovat pomoci
navodu, ktery je podrobné popsan na strankach Zabbixu.

V Linuxu se SNMP instaluje pouze v prikazovém radku, kde se upravuje i SNMP
konfigurac¢ni soubor. Technik nasledné upravi dany soubor dle svych pozadavka. Na-
vod na nainstalovani Zabbix agenta je taktéz popsan na strankach Zabbixu. Instalace

agenta na oba operac¢ni systému neni nijak tézka a ani ¢asové narocna.
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2.5 Provadéni kontroly

Pti provadéni kontroly v Simac Technik jsou nainstalovany Zabbix proxy servery do
jednotlivych segmentt sité, jak je vidét v topologii na obrazku Zabbixy, které
kontroluji segmenty sité pro VIS a DC jsou nainstalovany jako proxy servery a po-
silaji data na hlavni Zabbix server, ktery se nachazi v datacentru. Stejné feseni je
implementovano i pro zakazniky, kde je také nainstalovan proxy server. Jak komu-
nikace probiha v siti je vidét na obrazku Pro kontrolu byly potieba firewall
pravidla pro jednotlivé porty, které se k dohledu vyuzivaji, aby Zabbix proxy ve
VISu byl schopen kontrolovat vSechny hosty i v Brné. Dale bylo potfeba implemen-
tovat firewall pravidlo pro port 10051, mezi VIS a DC, aby mohl proxy server posilat

data na hlavni Zabbix.

DC Kontroluje Kontroluje
Zabbix Proxy Zabbix Proxy
/ Simac DC

Zabbix proxy DC
IP—192.168.50.11

= 192.168.50.1
2

S m— ‘ ’ Shromazdéna data, kterd se
5 J

Data z interni sité Simacu,
ktera kontroluje Zabbix proxy

Iy
168.20.1

192.

Simac-DC-SW posilaji na server

Zabbix DC 192.168.20.2
IP—192.168.50.10 L [ [ |

- Brno

-
Simdt,_DC
GO/0-67.24.9.223

GO/0 - 89.32.69.125

Zarizenia
sluzby

Internet “«

Simac_BR_dsw

Zabbix
Proxy —
10051

ASA-Simac
G1/0

Praha

Zabbix Agent —
10050-51
SNMP - 161

Gigl/1-2
10.8.50.1-2

SNMP Trap — 162
ICMP

Eth1/33-34
10.8.50.3-4

ey

Simac-SW-CORE-1/:

10 1J0 1

Zabbix Proxy
10.16.0.110

Obr. 2.15: Komunikace v siti
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Celkovy souhrn je zobrazen na dashboardu, ktery se zobrazi primo po ptihlasené
do Zabbixu. Nejdilezitéjsi sekce je zobrazena na obrazku Je zde zobrazen souhrn
informaci, jako dostupnost hosta, pocet jednotlivych problémi a seznam problémn,

které jsou zobrazeny v casové ose.

Host availability Problems by severity

21 2
Total Warning

Current problems

Time v Info Host Problem « Severity Duration Ack Actions Tags
01:00:17 = 10 8 42 35 _ 26m 47s No component: system | scope: availability
Today ©
2023-05-23 23:5729 = 10.8.42 240 _ 1h29m 355 No component: system | scope: availability
2023-05-23 19:06:01 » Zabbix ICMP ping lost higher then 100 6h21m3s Mo component: health | component: network
server wee

Yesterday ©

2023-05-20 22:16:40 = 10.8.42 66

No n .1_, class: os | component: system | scope: availability

May ©

Obr. 2.16: Dashboard Zabbixu

Pri feseni problému je mozné si zobrazit veskeré parametry hosta, které momen-
talné Zabbix dostévd. Nékteré sledované parametry je mozné vidét na obrdzku [2.17]
Pro zobrazeni urcitych hodnot je mozné vyuzivat filtr, pomoci kterého je mozné

odfiltrovat parametry ostatnich hostii anebo si zobrazit naptiklad CPU parametry.

CPU system time & 9s 0383 % -02748 %
9s 1.1073 % -0.0833 %
CPU utilization JEAl as 27616 % -0.6537 %
Free memory ﬂ Os 589CB +3.42 MB component memory
Free swap space ﬂ 9s 4GB
Free swap space in % B 27s 100 %
ICP loss 2 0%
2 up (1)
ICMP response time 2s 0.13ms +0.027ms
Interface ens160(): Bits received JEl 9s 3.05 Kbps +192 bps
a 95 30.3 Kbps +5.41 Kops

Obr. 2.17: Zobrazeni hodnot

39



U nékterych sledovanych parametri je nakonfigurovano vykreslovani hodnot do
grafu, jak je vidét na obrazku [2.18] Graf tak mize odhalit kdy problém priblizné
zacal, i presto, ze se nevytvorila varovna udalost. V grafu je mozné zobrazit vyvoj

hodnot za cely rok.

Zabbix server: CPU system time
25%

00:28
00:30
0.
00:3
00:36
00:38
00:40
0.
0:44
00:46
00:48
00:50
0.
00:5.
00:56
00:58
01:00

last min avg max
B CPU system time  [all] 2.1841% 0.2581% 0.5344% 21841 %

Obr. 2.18: Zobrazeni grafu
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2.6 Automatizace

V ramci automatizace je v Zabbixu implementovano nékolik automatizac¢nich pro-
cesti. Pro upozornéni technika na problém je pripojena SMS brana pro zasilani
upozornéni na telefonni ¢islo, kterd je vysvétlena vyse. Dale je Zabbix propojen s
LDAP databazi, aby se pro jednotlivé techniky nemusely vytvaret lokalni ucty, ale
méli moznost se prihlasovat pomoci iniciala z AD, popsano také vyse. Nakonec je
zprovoznéna komunikace mezi Zabbixem a GLPi, pro automatické vytvareni ticketii
s problémy, které nastanou.

Pro kontrolované hosty jsou implementovany skripty, které dokazou u hosti s
operacnim systémem Windows a Linux, zménu DNS, automatickou instalaci SNMP
protokolu a automaticky restart zafizeni a sluzeb, které provozujeme (web server,
GLPi a dalsi). Déle je zrealizovdano automatické zalohovani konfiguraci vybranych
sitovych prvki a pro snadnéjsi feSeni problému, je v rané fazi vyvoje, vyuzivani
porovnavani ticketi pomoci umélé inteligence.

Skripty je mozné implementovat pfimo v Zabbixu anebo je mozné vytvorit sa-
mostatny skript. Skript je uloZzen v souborovém systému Zabbixu a je spoustén skrz
odkaz na konkrétni skript viz. obrazek [2.19]

*MName | Windows Restart

Scope

Type | Webhook m SSH | Telnet | 1P
Execute on Zabbix server (proxy) | Zabbix server

*Commands | sudo pytheon /etc/scripts/WinRestart.py

Obr. 2.19: Spousténi Windows skriptu

2.6.1 Automaticky restart zarizeni a sluzeb

V pripadé zmény stavu triggeru do stavu Avarege a horsi se host automaticky restar-
tuje, viz. obrazek [2.20] Jakmile dochdzi k restartu, operace jsou nastaveny identicky
jako na obrazku [2.22] Je mozné, ze bude mnohem lepsi zménit restart z globélnich
stavu trigger, na restartovani podle ur¢itych parametri a hodnot, jelikoz to mize

v budoucnu znamenat zacykleni restartu napriklad pti vysokém obsazeni tlozisté.
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*Name
Type of calculation

Conditions

Restart Windows

And v Aand B

Labe Name Action

A Trigger severity is greater than or equals Average Remove
B Host group equals Windows Remove
Add

Obr. 2.20: Nastaveni operaci pro restartovani Windowsu

Restart Linuxu

sudo reboot

sudo reboot

Restart Windowsu

import os

os.system("shutdown,/r,/t")

Restart sluzeb

Webovy server

sudo systemctl restart httpd.service

sudo systemctl restart nginx.service

Zabbix agent a proxy

sudo systemctl restart zabbix-agent

sudo systemctl restart zabbix-proxy

2.6.2 Zména DNS (Domain Name System)

V pripadé velké ztraty ICMP packetit je implementovany skript na zménu DNS,
jak je vidét na obrazku a [2.22] Je zde nastaveni podminek, kde host, ktery
méa problém musi spliiovat, ze je ve skupiné Linux a nastaveny trigger, ktery je v
templatu Linux by SNMP, je ve stavu Warning. Na druhém obrazku jsou nastaveny
operace, které se provedou, jakmile jsou splnény podminky z prvniho obrazku. Jako

prvni se spusti skript, ktery je vypsany dale. Pokud zména DNS nepomiize, po
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patnacti minutach se kontaktuji Zabbix administratori pomoci GLPi a SMS. V

pripadé vyteseni, nebo jakékoliv aktualizace daného problému, se posilaji aktualizace

na GLPi ticket.

* Name
Type of calculation

Conditions

* Default operation step duration

Operations

Recovery operations

Update operations

DMNS change Linux

And ~ Aand B
Label Name Action
A Trigger equals Linux by SNMP: High IGMP ping loss Remove
B Host group equals Linwx Remove
Add
Obr. 2.21: Nastaveni podminek
15m
Steps Details Start in Duration Action
1 Run script "Linux DNS change" on current host Immediately Default Edit Remove
2 Send message to user groups: Zabbix administrators via SMS 00:15:00 Default Edit Remove
2 Send message to user groups: Zabbix administrators via GLPi 00:15:00  Default Edit Remove
Add
Details Action
Send message to user groups: Zabbix administrators via GLPI Edit Remove
d
Details Action
Send message to user groups: Zabbix administrators via GLPI Edit Remove

Obr. 2.22: Nastaveni operaci

Nize jsou vidét skripty na zménu DNS u Linuxu i Windowsu. U Linuxu se musi

pristoupit do slozky kde se pripise fadek s alternativnimi DNS, zatimco u Windowsu

skript zméni DNS u Ethernetového i Wi-Fi pripojeni.

Zména DNS na Windowsu

import os

os.system(

netsh

static 4.4.4.4 )
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os.system( netsh interface ipv4 set dns name="Wi-Fi"
static 4.4.4.4 )

Zména DNS na Linuxu

from configparser import ConfigParser

file = "/etc/resolv.conf"
config = ConfigParser ()

config.read(file)
config.set("nameserver 4.4.4.4")

with open(file, "w") as configfile:

config.write(configfile)

2.6.3 Automaticka instalace SNMP

Pii automatickém zjistovani je pouzita instalace SNMP a implementace firewall
pravidel, pro zjednoduseni prvotniho nastaven{ a kontrolovdni. Na obrazku [2.23 je
nastaveni skriptu v Zabbixu, pro instalaci SNMP protokolu na Linux. Diky tomu se

muzou vyhledané prvky zacit hned kontrolovat.

*MName | Linux SNMP install

Scope

Type | Webhook m SSH | Telnet | 1PMI

Execute on Zabbix server (proxy) | Zabbix server

* Commands | sudo yum -y install net-snmp net-snmp-utils
i -y enable snmpd
nmp,/ snmpd.conf /etc/snmp/ snmpd. conf.orig
sudo systemc enable smmpd.service
sudo systemctl start snmpd

Description

Hostgroup |Selected — ~

Obr. 2.23: Nastaveni skriptu v Zabbixu
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Implementovani Firewall pravidel a instalace SNMP Linux

sudo yum -y install net-snmp net-snmp-utils

sudo systemctl -y enable snmpd

sudo mv /etc/snmp/snmpd.conf /etc/snmp/snmpd.conf.orig
sudo systemctl enable snmpd.service

sudo systemctl start snmpd

sudo firewall-cmd --zone=public --add-port=161/udp --permanent
sudo firewall-cmd --zone=public --add-port=161/tcp -permanent
sudo firewall-cmd --zone=public --add-port=162/udp --permanent
sudo firewall-cmd --zone=public --add-port=162/tcp --permanent
sudo firewall-cmd --reload

Implementovani Firewall pravidel a instalace SNMP Windows

Pri instalaci SNMP na Windows je implementovano zjisténi operac¢niho systému,
aby se skript pouzil spravné. Operacni systémy Windows nemaji mezi verzemi stejny
globalni prikaz pro instalaci SNMP. Proto je nutné si verzi operacniho systému, tedy

format prikazu, zjistit a nasledné provést instalaci.

import os
import platform

import subprocess

def run(self, commandline):
complete = subprocess.run(["powershell", "-Command",
commandline], capture_output=True)

return complete

os.system("cd,..")
os.system("cd,..")
if platform.release() == 10 :
os.system( Add -WindowsCapability -Online -Name
"SNMP.Client~~~~0.0.1.0" )
os.system("DISM_,/online/add-capability
uu/capabilityname: SNMP.Client~~~~0.0.1.0")
os.system("DISM,/online;/add-capability
uu/capabilityname : WMI-SNMP-Provider.Client~~~~0.0.1.0")
elif platform.release() == 11
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os.system( Get -WindowsCapability -Online -Name
"xSNMP*"|select name,DisplayName, State )
os.system( Add -WindowsCapability -0Online -Name

"SNMP.Client~~~~0.0.1.0" )
os.system( Add -WindowsCapability -Online -Name
"WMI-SNMP-Provider.Client~~~~0.0.1.0" )

else:

os.system("Get-WindowsFeature SNMPx*")
os.system("Install-WindowsFeature SNMP-Service,
LuSNMP -WMI -Provider -IncludeManagementTools")

import os

os.system( netsh advfirewall firewall add rule name=
"SNMP_,UDP_,Port161,In" dir=in action=allow protocol=
UDP localport=161 )

os.system( netsh advfirewall firewall add rule name=
"SNMPTRAP_ ,UDP_,Port 162 ,In" dir=in action=allow protocol=
UDP localport=162 )

os.system( netsh advfirewall firewall add rule name=
"SNMP_,UDP_ ,Port ;161 ,0ut" dir=out action=allow protocol=
UDP localport=161 )

os.system( netsh advfirewall firewall add rule name=
"SNMPTRAP_ ,UDP_ Port 162,_,0ut" dir=out action=allow
protocol=UDP localport=162 )

Automaticke zalohovani konfiguraci

Jelikoz vétsina sité se sklada z Cisco zafizeni, k zadlohovani se pouzil skript, kde se
vyuziva knihovna Netmiko. Pomoci této knihovny je mozné se pripojit na zarizeni
pomoci SSH a vykonat nakonfigurované prikazy. Skript obsahuje pripojeni pomoci
ConnectHandleru, vypsani konfigurace pomoci show running-config a zapsani do
textového souboru. Samotnd implementace skriptu je omezena pouze na skupinu

Cisco a diky tomu se nebude spoustét na jinych zarizenich. Realizace je vidét na
obrazku 2.24]

from netmiko import ConnectHandler
ssh_SW_CORE_01 = ConnectHandler (

’device_type’: ’cisco_ios’,
’ip’: ’10.8.50.37,
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’port’: 22,
’username’: ’admin’,
’password’: ’Heslol23x*’,

)

output = ssh_SW_CORE_01.send_command ("show,run")
save_run = open("SW_CORE_O1_running.txt","w")
save_run.write (output)

save_run.close ()

ssh_SW_CORE_0O1.disconnect ()

* Name | Skript Zalohovani SW_CORE_1

Scope
Type Seript | SSH | Telnet | IPMI
Parameters Name Value Action
Add
*Script | sude python /ete/scripts/Zalcha SW_CORE 0l.p y

* Timeout | 305

Description

Host group | Selected

Obr. 2.24: Nastaveni implementace zalohovani

Porovnavani ticketi pomoci umélé inteligence

Realizace porovnavani ticketli je realizovana na zakladé klicovych slov, které jsou
obsazeny v popsani problému, kdyz se ticket zaklada. Skript podle nakonfigurova-
nych slov a frazi hledd podobnost v novém ticketu a porovnava nalezené podobnosti
v uzavienych ticketech. V pripadé nalezeni ticketu s podobnymi frazemi, skript do-
hledd v databazi ID ticketu, ktery pak vlozi do ticketu jako komentar.
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Na obrazku [2.25] je vidét podrobnéjsi funkénost, jak by mél skript fungovat.
Jakmile je vytvoreny novy ticket, spusti se skript, ktery zacne hledat v popisu pro-
blému klicova slova (ESET, ARUBA, Firewall a dalsi), nebo zacne hledat podobné
Trigger 1D, ktera posila v popisu Zabbix. Nasledné se spusti hledani uzavienych
ticketti. Jakmile je ticket uzavieny hledaji se podobnosti na zakladé vyhledanych
klicovych slov nebo ID. V pripadé, Ze je nalezena podobnost vklada se komentar
s ID nalezeného ticketu do ticketu. V pripadé, ze je ticket uzavieny, ale nenajdou
se zadné podobnosti, zkontroluje se, jestli neni tento ticket v seznamu posledni.
Kontrola, zdali je ticket posledni je implementovana, aby se skript nezacyklil a ne-
vytézoval tak GLPi. Jakmile se dojde na konec seznamu ticket skript je ukoncen a

cekd se na dalsi novy ticket.

. e . Hledani v Nalezeni
Novy Spusténi > opisu » klicovych
ticket skriptu " Np p " VY

klicova slova slov
A 4
. Je toto Hledani
Ukondcent . L.
: «+ANO— posledni |[&——NE uzavienych
skriptu . . .
ticket? ticketd
F 3 |
NE
4
Pfechod na Uzavieny
dal3i ticket ticket?
7'y |
ANO ANO
v
Porovnavani
NE komentait s
nalezenymi
kli¢ovmi slovy
v
Je toto
i Nalezena
posledni |[€&————NE
. shoda?
ticket?
A ]
ANO
v
Pridani )
L Nalezeniv
komentéaie s ID L .
) < databazi ID
do nového .
. ticketu
ticketu

Obr. 2.25: Schema porovnavani
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Skript muze provadét porovnani, jelikoz mé ptistup do databaze GLPi. Na ob-
razcich a je vidét jak vypadd vytvoreny ticket v databdzi a jak vypadé v
GLPi. Jakmile skript zac¢ne hledat podobnosti, vyhledava v textu, ktery je mensim
pismem v zelené bubliné. Text, ktery je zde napsany, je obsazeny v databazi pod
proménou content. Jakmile najde klicova slova, zacne prochéazet tickety a kontrolo-
vat sloupec status. V pripadé, ze ma status hodnotu 6 znamend to, ze dany ticket
je uzavreny a skript muze v daném ticketu nachazet podobnosti podle nalezenych
klicovych slov. Jakmile najde podobna slova, zjisti si ID ticketu ze sloupce id a vlozi

zjisténé ID do komentare, ktery se prida do ticketu.

|1§ id | Fenti' ¥ | " name v\ Q| Qr| Q| Q| Q|| Estatus 7| Y@ 7| ¥ | content e
2,023,000,197 1 testglpi 123- 123- )23- 237 2 237 2 &#6e0;p&#62,upload files &#38,0t;18+#60;/p&#62; T&#60,p&#6:
2,023,000,198 4 Test po opravé SL - JKRY 123- )123- 280 1 280 1 &#60;p&#62;Testovani po opravé smazaného Service Levelu pr
2,023,000,199 4 Test ticket - JKrych 123- 123- 280 1 280 1 &#60,p&#62;Testovani SLA&#60,/p&#62;
2,023,000,200 4 Test ticket P2 - JKrych )23- )23~ )23- )23- )23- 280 6 280 1 &#60;p&#62;Test&#60;,/p&#o2;
2,023,000,201 4 Test ticket P3 - JKrych 123- )23~ )23- )23- )23- 280 6 280 1 &#60,p&#b2;test@&#60,/p&#62;

7 ’ .
Obr. 2.26: Ukazka databaze GLPi
& 4 @ Test po opravé SL - JKRY (2023000198) 13/13
Ticket Incident v
JK Created: © Last month by & Krycha Jakub
Statistics

Category *
Test po opravé SL - JKRY

Knowledge base

.

...B-30m,DO-6h)

Problems Testovani po opravé smazaného Service Levelu

Historical n pro P1-P3

Status

@ New v
Cisco Smart Bonding

Request source
All

Helpdesk v i

Approval

Obr. 2.27: Ukézka ticketu v GLPi
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2.7 Prevence

Prevence je u Zabbix Sablon udélana dobre, jelikoz je jiz implementovano mnoho
parametri, které se kontroluji. Nékteré preventivni kontroly se ovSsem musely pridat
anebo upravit. Doplnit se musela kontrola vytizeni prichoziho provozu ethernetového
portu, pocitadlo automatickych restartii a iprava hodnot pii vytizeni CPU, paméti,

zaplnéni vnitiniho tlozisté a dalsich.

Ve

2.7.1 Prevence pri pravidelném restartovani

Nastaveni sledovani ztracenych packetl, jakmile dochazi k castéjsimu restartovani
ztracené packety se zapocitavaji. Jakmile je pakett za tyden vice nez 1000 vytvori

se varovani, které muze indikovat, ze je potieba zarizeni zkontrolovat.

*Name | ICMP ping lost higher then 100
Event name
Operational data | Value: ITEM.LASTVALUET}
Severity Mot classified Information Average High | Disaster

* Expression | count (/Zabbix server/icmppingloss,lw,,"0")>1000

Expression constructor

OK event generation SIS Recovery expression None
PROBLEM event generation mode m Multiple

OK event closes IS0 All problems if tag values match

Obr. 2.28: Nastaveni podminek

2.7.2 Prevence pri pravidelném vytizeni CPU

Kontrola vytizeni procesoru, kde se poc¢ita prekroceni kritické hodnoty procesoru za
jeden tyden. Jakmile procesor presahne pétkrat za tyden kritickou hodnotu vytvori

to udélost s varovanim.
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*Name | Counting high CPU utilization
Event name | High CPU utilization {over {$CPU.UTIL.CRIT}% for 5mj)
Operational data | Current utilization: {ITEM.LASTVALUE1}
Severity | Mot classified Information Average High Disaster

* Expression | count (/2abbix server/system.cpu.util[snmp,0], 1w, "gt",
{SCPU.UTIL.CRIT}) >S5

Expression constructor

OK event generation m Recovery expression None

PROBLEM event generation mode m Multiple

OK event closes BEAIREEEES  All problems if tag values match

Obr. 2.29: Nastaveni podminek

2.7.3 Prevence pri vysokém pFichozim provozu

Kontrola prichoziho provozu, kde se kontroluje vytizeni ethernet portu. Jakmile je
po dobu péti minut vytizeni vétsi nez 50 kilobit a automaticky se vytvori informacni
udalost. Technici tak budou automaticky informovani o tom, ze nékdo nadbytecné

vytézuje sit.

*Name | Ethernet Inbound Higher then 50 kilobits
Event name | Ethernet Inbound Higher then 50 kilobits

Operational data | Current reported speed: {ITEM.LASTVALUET}

Severity Not classified _ Warning Average High Disaster

* Expression |min(/Zabbix server/net.if.in[ifHCInOctets.2],5m)>50K

Expression constructor

OK event generation Recovery expression None

PROBLEM event generation mode m Multiple

OK event closes BN S88  All problems if tag values match

Obr. 2.30: Snizeni rychlosti pod 50 kilobit
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2.8 Plany do budoucna

2.8.1 LDAPS (Lightweight Directory Access Protocol Secure) a
Webova proxy

V ramci zabezpeceni je v planu realizovat pripojeni do AD pomoci LDAPS. Za-
bezpeceni je pomoci SSL certifikatu, ktery se musi vlozit do slozky s certifikaty v
souborovém systému Zabbixu. LDAPS komunikuje na portu 636 na rozdil klasického
LDAP které komunikuje na portu 389

Déle se implenetuje webova proxy, kterd bude na stejném OS jako Zabbix proxy
ve VISu. Diky tomu se technici a dispeceri nebudou muset, vzdy pripojovat na VPN
do data centra. Jelikoz je firewall v DC mnohem piisnéjsi nez ve VISu, tak nemohou
vyTizovat emaily od zakaznikli nebo firem, v pripadé reseni néjakého problému.

Jak je znazornéno na obrazku dispecer bude pristupovat na webovou proxy,
kterd je prostfednikem. Jakmile dispecer bude provadét jakékoliv zmény, webova
proxy bude posilat pozadavky na hlavni Zabbix server skrz port 443, ktery je bude

vykonéavat.

Komunikacni schéma

DC Simac

Zabbix server
192.168.50.10

Zarizeni a sluzby

Zabbix proxy

< 10051

i

10051

Zarfizeni a sluzby

Web proxy
10.16.0.110

Obr. 2.31: Komunikace mezi Zabbixem a hostem

10051
10050
<— 161 —»
162
ICMP

Dispeter

Zabbix proxy
192.168.50.11
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2.8.2 Uprava zalohovaciho skriptu

Momentalné se zalohuji pouze dulezité prvky v siti, co zajistuji komunikaci pro
celou firmu. Do budoucna se vytvori pripojeni do hlavni databaze, ze které si skript
bude brat IP adresy prvki a zalohovat je do jednotlivych textovych souborti podle
nastaveného jména v konfiguraci.

Skript si z databaze zkontroluje, zdali host patii do skupiny Cisco, jakmile je host
v této skupiné, doplni si IP adresu a provede zalohu momentéalné bézici konfigurace
do textového souboru, ktery je ulozen v souborovém systému Zabbixu. Jakmile bude
vSe fungovat, do skriptu se doprogramuje ukladani na FTP (File Transfer Protocol)

server, aby byla konfigurace dohledatelna i na souborovém serveru.

2.8.3 VEétsi prevence a implementace dalSich skripti

Dalsi monitorovani odhali vice problémii a co jim predchazelo. Diky tomu se vytvori
dalsi triggery, které budou dané parametry kontrolovat a upozornovat na moznost
vzniku problému. V pripadé projeveni problému se nakonfiguruje skript, ktery bude

opravovat problém, ktery se projevil.sa
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Zavér

V ramci bakalarské prace byla nastudovana literatura ohledné dohledovych néastroj,
jako je dtivod pouziti, které protokoly se daji pouzit pro kontrolu zarizeni a sluzeb
a sepsani informaci o jednotlivych dohledovych nastrojich. Probéhlo sezndmeni s
pouzitym dohledovym néastrojem, tak aby se vyuzily veskeré funkce pii implementaci
do sité.

Po nastudovani informaci se zacaly funkce implementovat do realné sité. Im-
plementovalo se automatické vyhledavani s prirazovanim do jednotlivych skupin a
pritazeni Sablony, podle které se data budou kontrolovat. Nasledné se implementoval
skript pro automatické nainstalovani SNMP protokolu a povolily firewall pravidla
pro SNMP protokol. Vyuzily se dalsi moznosti Zabbixu, jako propojeni s AD a po-
silani problémi na sevice desk a SMS. Nasledné se vymyslely skripty pro usnadnéni
implementace a automatické opravy problémt. V posledni fadé je implementovana

prevence na upozornéni opakujicich se udalosti a sepsany plany do budoucna.
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Seznam symboli a zkratek

SNMP

ICMP

CDP

LLDP

OS

AD

SSH

HTTP

HTTPS

IMAP

POP3

CPU

API

SMS

LDAP

IT

DNS

OID

UDP

TCP

IPv4

IPv6

TTL

GHz

Simple Network Management Protocol
Internet Control Message Protocol
Cisco Discovery Protokol

Link Layer Discovery Protocol
Operacni systém

Active Directory

Secure Shell

Hypertext Transfer Protocol
Hypertext Transfer Protocol Secure
Internet Message Access Protocol
Post Office Protocol

Central processing unit
Application Programming Interface
Short message service

Lightweight Directory Access Protocol
Informacni technologie

Domain Name System

Object Identifier

User Datagram Protocol
Transmission Control Protocol
Internet Protocol version 4

Internet Protocol version 6

Time To Live

GigaHertz
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GB

RAM

JMX

IPMI

MAC

WMI

GSM

VPN

LTE

FTP

GigaByte

Random-access memory

Java Management Extensions

Intelligent Platform Management Interface
Media Access Control

Windows Management Instrumentation
Global System for Mobile communication
Virtual Private Network

Long Term Evolution

File Transfer Protocol
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