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Abstrakt

Tato prace analyzuje existujici pristupy v navrhu bezpec¢nostnich a platebnich protokola. Popisuje
jejich navrh pouzitim BAN logiky a pouzitim deriva¢niho systému. Specialni pozornost je vénovana
demonstrovana na navrhu nakupni procedury protokolu SET. Metoda je vramci prace
automatizovana a implementovana v jazyce C++, co umoznuje navrhafi na zakladé jeho pozadavki
vygenerovat mnozinu kandidatnich protokold, které¢ muze dale pouzit jako zaklad v dalsi fazi navrhu.

Abstract

This paper analyses some existing approaches in security and payment protocol design. It describes
protocol design using simple BAN logic and using derivation system. Special attention is paid to
composition method, which is based on the design of complicated protocols from small parts called
primitives and it is demonstrated on design of purchase procedure of SET protocol. This method was
automated and implemented in C++ language, which allows designer to generate set of candidate
protocols according to his needs and this set can be further used for next phase of protocol design
process.
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1 Uvod

Uz od pradavna pri prvych prenosoch informécii vznikla potreba tito informéciu nejakym
sposobom zabezpecit’ proti zneuzitiu v akomkol'vek slova zmysle. Medzi hlavnymi kritériami bolo
zabezpecit', aby sa k sprave nedostala neopravnena osoba, bola doruc¢ena, nedoslo k jej zmene a bol
jednoznacny odosielatel’. V druhej polovici dvadsiateho storocia a ndstupom pocitacovych sieti sa na
prenos informacii vytvoril novy kanal — internet. Zo zaciatku boli do siete napojené len vojenské a
vedecké inStiticie a zabezpeCenie v sietach bolo minimalne. VSetky déverné informacie sa Sirili
Vv podstate v otvorenej forme. Az v osemdesiatych a zac¢iatkom devatdesiatych rokov sa celosvetova
siet’, v tom Case uz verejne znama ako internet, dostala na dosah §irokej verejnosti. Pri tak obrovskom
pocCte uzivatelov uz je nevyhnutné, aby boli prenasané informdacie zabezpecené po vSetkych
strankach. Obzvlast’ d6lezita je bezpecnost’ pri praci s financiami. Napad elektronického nakupovania
dotiahol do uspe$ného konca uz vroku 1979 Michael Aldrich. Elektronicka komercia (anglicky
»electronic commerce™ alebo tieZ ,.e-commerce™) je v podstate vyuzitie internetu na realizaciu
obchodnych transakcii. Ruku v ruke s elektronickym nakupom a pouzivanim kreditnych kariet $iel aj
vyvoj komunikacnych, bezpecnostnych a platobnych protokolov. A prave ndvrhom tychto protokolov
sa budem venovat’ v tejto praci.

V nasledujucej kapitole rozoberiem problematiku platobnych systémov a protokolov a uvediem
Citatel'a do zakladnych pojmov a principov stvisiacich s bezpe¢nostou V tejto oblasti. Objasnim
obecny model platobného systému, entity zaCastnené v tomto systéme a poziadavky ktoré sa na tieto
entity kladu.

V tretej Casti potom popiSem niektoré existujiice metddy navrhu bezpeénostnych a platobnych
protokolov. Patri sem napriklad metéda jednoduchej logiky, ktorej zakladom je logika BAN, alebo
metéda ndvrhu pomocou derivaéného systému. Metdédy budem ilustrovat’ na priklade néavrhu
bezpecnostného protokolu.

Stvrta kapitola je uréend vyhradne metode kompozicie, ktorej sa budem venovat aj vo zvysku
prace. Metdda funguje principom spajania zakladnych stavebnych blokov do vécsich celkov, ¢im je
mozné rozdelit’ zlozitejsi protokol na mensie celky, ktoré su jednoduchsie na navrh a tie nasledne pri
dodrzani urcitych pravidiel spojit’ do vysledného celku. V zévere kapitoly ukdZzem, ako je mozné
touto metdédou navrhnut’ platobny protokol.

Dalsia kapitola sa venuje automatizicii metédy kompozicie. Objasnim zakladné myslienky
a ciele, ktoré by mala splnit’ implementacia tejto metody a aké vysledky je od nej mozné ocakavat.
Podrobnejsie popisem navrh niektorych kl'acovych komponentov programu, ako st vstupno-vystupny
format, logika niektorych kI'a¢ovych algoritmov a v neposlednom rade pouzitie programu samotného.

V nasledujicej kapitole potom budem demonstrovat’ vysledky ziskané pri navrhu platobného
protokolu. Detailne popiSem pracu s programom a popisem najdolezitejsie Casti protokolov ziskanych
na jeho vystupe.

Siedma kapitola je venovana moznostiam d’al$ieho vyvoja programu a situaciam, ktoré sa pri
kompozicii protokolov vyskytuju abolo by mozné ich urfitym spdsobom zaintegrovat’ do
implementovaného algoritmu a tym cely proces o nie¢o zoptimalizovat'.

Tato diplomova praca nadvézuje na semestralny projekt, z ktorého ziskané znalosti boli pouzité
pri tvorbe kapitol 2 a 3, kde analyzujem existujuce metédy navrhu bezpecnostnych protokolov
a posluzila aj ako zaklad pre kapitolu 4, kde sa zaoberam teoretickym zakladom metdédy kompozicie.
Prave analyza tychto metod bola népliiou spominaného semestralneho projektu.



2 Platobné systémy

Tato kapitola popisuje model platobného systému, vysvetl'uje dolezité pojmy z oblasti elektronickej
komercie a poukazuje na rizika a bezpeCnostné otazky, ktoré sa vynaraji pri elektronickom
obchodovani.

2.1 Elektronicka komercia

Tento pojem sa Coraz CastejSie dostava medzi Siroki1 verejnost’. Véacsina I'udi za nim vSak vidi len
nakupovanie tovaru prostrednictvom internetovej siete. Ale tato problematika je d’aleko rozsiahlejsia.
M. H. Sheriff [1] rozdeluje elektronickii komerciu na $tyri oblasti. Podl'a zacastnenych stran,
predmetu obchodu a vztahov medzi zacastnenymi stranami st to tieto kategorie:

Business-to-business — pouziva sa aj skratka ,,B2B“. Jedna sa o obchodné transakcie medzi
dvomi firmami. VacSinou st to dlhodobo stabilné vztahy. Pod tymto pojmom sa rozumeju prepojenia
medzi finanénymi institiciami, napriklad bankami.

Business-to-customer — tiez zname pod skratkou ,,B2C* alebo tiez vztah firmy a zakaznika.
Ako z nazvu vyplyva, tato oblast’ popisuje koncového zakaznika, ktory nakupuje prostrednictvom
internetu. Nakup je realizovany réznymi webovymi aplikdciami a internetovymi obchodmi, to
znamena na dial’ku, bez kontaktu za¢astnenych stran.

Susedska alebo tieZ kontaktna komercia (z anglického ,,Neighborhood commerce*) — zahrfiuje
osobné stretnutie zG¢astnenych stran. Napriklad nakup platobnou kartou v supermarkete.

Peer-to-peer (skratka ,,P2P*) — priamy obchod medzi dvomi entitami bez d’alSich ucastnikov.
Napriklad prevod penazi od jedného ¢loveka k druhému.

2.2  Obecny model platobného systému

Obecny model platobného systému znazoriiuje obrazok 1. Typicky je platobny systém riadeny
poskytovatelom platobného systému (Payment System Provider), ktory je spojeny s niekolkymi
bankami. Na jednej strane banka hrd ulohu vydavatela platobnej karty (Issuer) pre zakaznika
(Customer) a na strane druhej hra tulohu nadobudatela (Acquirer) platobnych prikazov pre
obchodnika (Merchant). Ked’ sa banka chce stat’ vydavatelom platobnej karty, musi podpisat
kontrakt s poskytovatelom platobného systému a dostat’ pridelené svoje identifikaéné ¢islo BIN
(Bank Identification Number). Zakaznik, ktory si u vydavatela zadovazi platobnu kartu, tiez ziska
svoje identifikacné ¢islo, PIN (Personal Identification Number). Obchodnik, ktory chce poskytovat
elektronické platby, musi na druhej strane uzavriet zmluvu s bankou, ktord bude hrat' ulohu
nadobudatela a inkasovat’ platby od zakaznikov. Predpoklada sa, Ze zakaznik pouzije pocita¢ na
pouzitie platobného protokolu a na druhej strane obchodnik pouzije zabezpecené zariadenie, ktoré
umozni komunikovat’ platobnym protokolom. Zaétovanie (clearing) medzi bankami sa vykona na uz
existujucej finan¢ne;j sieti medzi bankami.



poskytovatel platobného systému

vydavatel <—ziuctovanie — nadobudatel
A
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zakaznik !—platba—> obchodnik

|

Obrazok 1: Model platobného systému

Pri elektronickej platbe je dolezity proces autorizacie, ktory musi overit, ze platobna karta je
platnd a moze byt pouzita na thradu elektronickou cestou. Dalej je potrebné overit, e udaje o
za¢tovani, ktoré uviedol drzitel' karty, sa zhoduju Sudajmi u vydavatela. Nemenej dolezity je
samotny proces zaplatenia, kde sa udaje 0 transakcii spolu s autorizanymi udajmi posielaja od
zakaznika obchodnikovi.

2.3  Bezpecnostné poziadavky na platobny systém

Medzi hlavné bezpecnostné ciele pri elektronickom obchode patri zabezpecenie komunikacnej siete
medzi nakupujicim zakaznikom a obchodnikom, medzi obchodnikom a jeho bankou a
v neposlednom rade medzi bankou obchodnika a bankou zakaznika.

V literature [1] sa Casto uvadzaju tieto hlavné poziadavky na komunikaciu prostrednictvom
otvorenej pocitaovej siete:

Zabranit’ kazdému, kto nie je ucastnikom komunikacie, Citat’, menit’ alebo inak nepozorovane
zasahovat’ do komunikacie zii¢astnenych stran.

Znemoznit’ napodobenie alebo sfalSovanie platobného prikazu a generovanie falo$nych sprav.
Napriklad necCestny obchodnik nesmie za ziadnych okolnosti byt schopny pouzit tdaje, ktoré
predtym ziskal od zakaznika, na vytvorenie falosného nakupu.

Zaistit' zakonné poziadavky, ako napriklad moznost’ stornovania nakupu, utajenie osobnych
udajov zakaznika, ktoré boli pri ndkupe ziskané a pripadné rieSenie vzniknutych konfliktov.

Zaistit’ dostupnost’ sluzieb tak, ako boli zjednané v zmluve.

Vsetkym zakaznikom poskytovat’ rovnako kvalitné sluzby bez ohladu na to, kde sa
momentalne nachadzaju.

Z tychto poziadaviek vyplyva niekol’ko pojmov, ktoré sa bezne pouzivaju Vv oblasti
komunikécie v pocitacovych sietach. Su to pojmy dovernost, integrita, identifikdcia, autorizécia,
kontrola pristupu a nepopieratel'nost. Dovernost’ znamena, Ze komunikaciu moze Citat’ len zi¢astnena
osoba. Integrita zarucuje, Ze spravy v komunikacii neboli nijakym spdsobom zmenené tret'ou stranou.
Identifikacia je overenie totoznosti UCastnika komunikacie. Autorizacia je umoznenie, alebo naopak
neumoznenie pristupu k sluzbam uZivatelovi na zéklade jeho identifikacie. Casto sa tento pojem
definuje aj ako udelenie opravneni alebo kontrola pristupu. A vdaka nepopieratelnosti nemoze



ucastnik komunikacie popriet’, Zze odoslal danti spravu. Castou poziadavkou na komunika¢né systémy
je a uctovatelnost, a teda moznost’ zaznamendvania vSetkych akcii ucastnika komunikacie a ich
spatna dohladanie.



3 Metody navrhu bezpecnostnych a
platobnych protokolov

V tejto kapitole uvediem niektoré pouzivané metddy navrhu protokolov. V kapitole 3.1 sa zaoberam
metodou, ktord pouziva k navrhu jednoducht logiku zalozenti na BAN [8] logike. Uvadzam Vv nej
zékladné pravidla logiky a ich aplikovanie na protokol ,,Woo and Lam* [9]. V kapitole 3.2 popisujem
navrh protokolu pomocou derivacného systému. V uvode vysvetlujem princip tejto metody a
nasledne na priklade ukaZzem derivaciu protokolov rodiny STS!. A koneéne Vv kapitole 3.3 uvadzam
struény prehl'ad metody kompozicie, ktora je vhodna okrem iného aj na navrh platobnych protokolov,
preto sa jej d’alej podrobne venujem samostatne v kapitole 4.

3.1  Pouzitie jednoduchej logiky

Tento pristup vyuziva logiku BAN, ktorej autormi st pani Burrows, Abadi a Needham [8]. Je to akysi
vrstvovy pristup k navrhu protokolu, kde zaCiname od abstraktného popisu a koncime az pri
implementacii. Zakladnymi kameiimi logiky su dve mnoziny — mnozina znalosti a mnoZina
predpokladov. Mnozina znalosti je mnoZina vSetkych sprav, ktoré st zname subjektu A a mnoZzina
predpokladov obsahuje znalosti, o ktorych subjekt A predpoklada, ze st zname subjektu B. Jednotlivé
operacie v protokole potom menia obsah prave tychto dvoch mnozin. Subjekty, ktoré komunikuju,
konaju prave podl'a toho, comu veria (v anglictine sa Casto pouziva termin ,,belief and action*). BAN
logikou nie je mozné dokazat’, Ze protokol je nebezpecny. Ale ak sa ndm nepodari néjst’ dokaz o tom,
Ze je bezpecny, je to prinajmensom podozrivé.

3.1.1  Notacia a zakladné pravidla BAN logiky

V tejto podkapitole objasnim zaklady logiky BAN tak, ako ich popisali vo svojej praci autori [8]. Ako
som uz naznadil, subjekty konaju podla toho, ¢omu veria. Preto prvym zakladnym pravidlom bude
pravidlo: Alica veri tvrdeniu P. Formalne sa to zapiSe ako A | = P, ¢o ¢itame ako ,,A veri P*.

K
Tvrdenie ,,Alica veri, Zze Kas je dobry kI'a¢ na komunikaciu s S by sme zapisali ako A | = A Ssa
¢itali ako ,,A veri, ze Kas je dobry kI'a¢ pre A a S*. S vo vacSine pripadov bude zastavat' Glohu
doveryhodného serveru alebo certifikacnej autority. Ak Alica veri, Ze S je déveryhodny, aby vytvoril

dobry kl'i¢ na komunikaciu s Bobom, napiSeme toako A | =S5 = A Ifﬂi B. Citame to ako ,,A veri, e
S ma pravo vytvarat’ dobré klI'i¢e pre A a B,

Ked Alica dostane spravu, zapiSeme to ako A < P a ¢itame ,,A vidi P“. Vidiet ale neznamena
verit, kym nevieme, kto spravu poslal. Ak Alica poslala spravu, ktora obsahuje tvrdenie P, zapiSeme
to ako A | ~ P a hovorime, Ze ,,Alica niekedy tvrdila P“. Alica to vS§ak mohla tvrdit vel'mi davno,
takZe potrebujeme vyjadrit’ Cerstvost’ jej spravy. Zapis # (P) znaci ze P je Cerstvé (fresh).

Zakladné pravidla BAN logiky teda mézeme zhrntit’ do nasledujiceho zoznamu:

Pl=X P veri X
P <X Pvidi X

! Station-to-Station - http://en.wikipedia.org/wiki/Station-to-Station_protocol



P|~X P niekedy tvrdilo X

#(P) P je Cerstvé
P =X P ma praévomoc nad X
K
PeQ K je dobry kI'i¢ na komunikaciu medzi P a Q
K
- P P ma K ako verejny kl'u¢
X
P=2Q X je tajomstvo, ktoré poznaji len P a Q
{X}y X je skombinovana (zaSifrovand) s (tajnym) Y

V BAN logike sa pouziva noticia g . Znamena to, ze ak P je pravdivé, tak aj Q je pravdivé.

Takze ak Alica veri X a plati % , potom bude verit’ aj Y. Zo zakladnych pravidiel su odvodené

napriklad nasledujuce postulaty:

P |=PSQ.P <Xk
P|=Q |~X
zaSifrované pomocou K, potom P veri, ze Q odoslal spravu X
P|=Q |~X,P|= #(X)
P|=Q|=X

- ak P veri, Ze K je dobry klI'i¢ na komunikaciu medzi P a Q a P vidi X

- ak P veri, Ze Q odoslal spravu X a P veri, ze X je Cerstvé, tak P veri, ze Q

veri X
P|=Q=X,P|=Q |=X
P|=X

- ak P veri, Ze Q ma pravomoc nad X a P veri, ze Q veri X, potom P veri X

Existuju aj d’alSie postulaty odvodené zo zékladnych pravidiel logiky, ale ich odvodenie
ponechdm na Citatel'ovi. Ddlezité je poznamenat, Ze pouzitim tychto postulatov je mozné dokéazat’, ze
konkrétny G¢astnici komunikacie veria, Ze mézu pouzivat’ konkrétne kI'i¢e na komunikaciu. Ak tento
dokaz zlyha, ukazuje to moznost’ utoku na protokol.

3.1.2  Navrh protokolu uzitim jednoduchej logiky

Navrhom protokolu pomocou logiky sa vo svojej praci [2] zaoberaju L. Buttyan, S. Staamann a U.
Wilhelm. Tato podkapitola kapitola sa opiera o poznatky prave ztejto prace. Predpokladajme, Ze
distribuovany systém je mnozina ucastnikov (uzivatelia, pocitae, procesy) a komunika¢nych
kanalov. Utastnici medzi sebou komunikuju podla pravidiel vopred definovaného protokolu za
ucelom dosiahnut’ nejaky ciel’, napriklad poskytovat’ sluzbu. Komunikacia je zaloZend na posielani
sprav po komunika¢nych kanaloch. Kandl mézeme povazovat za zariadenie, ktoré ma svoje
pristupové moznosti. Je charakteristicky tym, ze md mnozinu Gc¢astnikov, ktori mézu ¢itat’ a mnozinu
ucastnikov, ktori mézu zapisovat’ do kanala (readers, writers). To znamena ucastnikov, ktori mézu
dostavat’ spravy cez kanal a ucastnikov, ktori moézu posielat’ spravy cez kanal. Ak oznalime
komunikacny kanal ako C, odpovedajiice mnoziny potom oznac¢ime ako r(C) a w(C). Subjekt P je
Citatel'om (ma pravo dostavat’ spravy) kanala C zapiSeme ako P = r(C). Obdobne by sme zapisali
moznost’ subjektu P zapisovat’ (posielat’ spravy) do kanala. Kombinaciou BAN logiky a pouZzitim
komunikaénych kanalov dostaneme mnozinu pravidiel:

e P < (C(X)-Pvidi C(X). Niekto poslal spravu X kanalom C, ale ak P nema pravo ¢itat’ kanal
C, P nerozumie sprave X

e P <X|C—Pvidi X cez kanal C. P dostal spravu X kanalom C. Niekto poslal spravu X a P
moze Citat’ kanal C.

e P < X —Pvidi X. Niekto poslal spravu X kanalom, ktory P moze ¢itat’



o #(X) — X je Cerstvé. X sa eSte nevyskytlo v doterajSom priebehu komunikacie. Plati
vacsinou pre nonce

e P |~ X —P niekedy povedal X. Nevieme presne kedy to bolo, ale stalo sa to.

e P ||~ X —Pnedavno povedal X

e P | =X-PyveriX. Veri, Ze X je pravdivé, ale to nemusi byt’ pravdive.

Buttyan, Sebastian a Wilhelm [2] uviedli niektoré interferen¢né pravidla a na nich postavené teorémy.
P1=@Q1~X).P|=#(0)
PI=@II~X)
sucasne P veri, ze X je Cerstvé, tak potom P veri, ze Q nedavno povedal X. A napriklad teorém
PI=(@II~®)— d)PI=@Q]I~ ¢)
Pl=¢
kde ¢ je tvrdenie, potom P veri ¢p. Z takychto interferenénych pravidiel a teorém sa reverzaciou
odvodzuju syntetické pravidla, ktoré sa potom pouziju pri vytvarani protokolu. Napriklad pre vyssie
uvedeny teorém by sa syntetické pravidlo odvodilo nasledovne: Aby P mohol uverit’ tvrdeniu ¢, musi

uverit, ze Q je Cestny a kompetentny a ze Q nedavno povedal ¢. Zapise sa to takto:

Napriklad pravidlo ¢erstvosti , ktoré hovori, ze ak P veri, Ze Q niekedy povedal X a

hovori, ze ak P veri, Ze Q je Cestny a P veri, Ze Q nedavno povedal ¢,

P

AN |1

¢
Pl=@Il~¢)
Pl=(@ll~¢)—¢)

Ako ukazku zhotovenia protokolu pomocou logiky som zvolil autorizaény protokol ,,Woo and Lam®
[2][9]. Symbolicky zapis protokolu je nasledovny:

A—-B:A

B—A:N;

A—B: {NB}KAS
B—S:{A, {NB}KAS}KBS
S—B: {NB}KBS

a k> b

Zapisané pomocou logiky:

B <A

A < Np

B < Cy5(Ng)

S < CBS(A' CAS(NB))
B < Cps(Np)

o s~ wbdeE

Musia platit’ nasledujuce predpoklady:

1. A er(Cys) A moze ¢itat’ z kanalu Cas
2. S er(Cys) S moze ¢itat’ z kanalu Cps
3. A= (W(Cys) = {A,S}) A veri, ze len A a S mozu zapisovat’ do kanalu Cas
4. S|= (w(Cys) = {4,S}) S veri, Ze len A a S mdzu zapisovat’ do kanalu Cag
5. B €r(Cgs) B moze citat’ z kanalu Cgs
6. S €r(Cgs) S moze ¢itat’ z kanalu Cgs
7. B|= (w(Cgs) = {B,S}) B veri, Ze len B a S mézu zapisovat’ do kanalu Cgs



8. S|= (w(Cgs) = {B,S}) S veri, Ze len B a S mo6zu zapisovat’ do kanalu Cgg
9. A= (Sll~ ¢)— (S|=¢)) Averi, ze S je Cestny

10. A| = ((S = (B|~X) — (B|~ X))A veri, ze S vie rozhodnut, ¢i B poslal X
11. B | = ((S [~ ¢)— (S| = ¢)) B veri, Ze S je Cestny

12. B| = ((5 |= (4] ~ X)) — (A] ~ X))B veri, Ze S vie rozhodnut,, ¢i A poslal X
13. B | = #(Np) B veri, Zze Ng je Cerstvé

Ciel'om protokolu je ubezpecit' B, ze komunikuje naozaj s A. Aj na zaklade zverejnenych
atokov [3,4] mozeme tento ciel Specifikovat ako B | = (A || ~ (B,Np)), ¢o znamen, ze B veri, ze
A nedavno poslalo nonce Ng subjektu B. Pomocou syntetickych a interferenénych pravidiel a teorém
popisanych v [2] sa dopracujeme k forme:

1. A< (BINB)
2. S < CAS(BINB)
3. B < CBS(A | ~ (B'NB))

Symbolicky zapis odvodeného protokolu bude:

A—-B:A
B—A:B,Ng
A—B:{B, NB}KAS
B—S:A {B, NB}KAS
S—B:{A,B, NB}KBS

g ~ b

Takto odvodeny protokol je oproti originalnemu ,,Woo and Lam® protokolu odolny aj vo¢i ttokom
publikovanych v [3][4].

3.2  Navrh pomocou deriva¢ného systému

Hlavna myslienka tohto pristupu spoc¢iva v tom, Ze sa vybert dva (pripadne viac) protokolov, vybera
sa niektoré ich vlastnosti a skombinuji sa v novo vytvorenom protokole. Ten ma tak vlastnosti oboch
povodnych protokolov, ¢o sa mdze hodit’. Postup vo svojej praci [5] popisali A. Datta, A. Derek, J.C.
Mitchell a D. Pavlovic a vychadza z nej tato kapitola.

Systém na derivovanie bezpecnostnych protokolov sa sklada zo zékladnych stavebnych blokov
nazyvanych komponenty a mnoziny operacii, ktorymi sa z pdvodnych protokolov vytvori novy
protokol. Existuju tri typy operacii a to skladanie, transformacia a vylepSenie. Operacia skladanie
zoberie dva protokoly a nejakym spdsobom ich spoji do jedného. Operacia vylepSenie sa vztahuje
vzdy na konkrétnu spravu jedného protokolu. Napriklad nahradenie nesifrovaného textu za Sifrovany
je vylepsenie. Nemeni sa pri tom ani pocet sprav ani Struktira dané¢ho protokolu. Transforméacia sa
podobne ako vylepSenie vztahuje na jeden protokol. Na rozdiel od vylepSenia sa vSak v tomto
pripade jednd o operaciu, ktorou sa méze zmenit' az niekol’ko krokov protokolu, presunut’ udaje
Zjednej spravy do druhej, kombinovat’ kroky ¢i vlozit” kroky nové. Napriklad presun udajov zo
spravy protokolu do inej spravy (medzi rovnakymi Gi¢astnikmi) je transformacia.



3.2.1  Priklad navrhu protokolu pomocou derivacného systému

Datta a Derek [5] vysvetl'uju vo svojej praci derivaény systém na derivovani rodiny protokolov
STS (Station-To-Station), ktoré slizia na vymenu kI'i¢ov. Patria sem napriklad protokol IKE? alebo
protokoly JFKi a JFKr®, ktoré by mali nahradit’ protokol IKE. Medzi zakladné vlastnosti protokolov
rodiny STS patri utajenie kI"i¢a, vzajomna autorizacia, ochrana vo¢i DoS utokom, ochrana identity a
efektivita vypoc¢tu. Derivaciu budem ilustrovat na postupnom pouziti jednotlivych operacii a
komponent. Na derivaciu STS protokolov st pouzité dva zakladné komponenty. Prvy je komponent
K1, vybrany z protokolu Diffie-Hellman [10]. Tento protokol poskytuje spdsob, akym si dve
komunikujice strany mozu ustanovit’ zdiel'any kI'a¢, ktory nie je odhalitelny pasivnym uto¢nikom.
Bezpecnost’ kl'ica zavisi na sile pouzitého Sifrovacieho algoritmu. Komponent (K1), ktory je pouzity
pri derivacii, obsahuje len tuto vypoctovu cCast protokolu Diffie-Hellman. V ramci nej teda
nedochadza k Ziadnemu zasielaniu sprav medzi Gcastnikmi. Predpokladajme, ze Alice (A) a Bob (B)
su ucastnici komunikacie. Komponent potom mézeme vyjadrit takto:

A: vygeneruje nahodnu hodnotu a a vypocita g¢
B: vygeneruje ndhodna hodnotu b a vygeneruje g°

Druhy komponent (K2) je postaveny na principe autorizacie typu Challenge-Response. Jedna
sa 0 rodinu protokolov, kde jeden subjekt ma vyzvu (,,challenge) a druhy mu na zdklade nej posle
validnt odpoved’ (,,response®). Je zaloZena na podpise a pouZiva sa na jednosmernil autorizaciu.

A—->B:m
B — A:SIGg(m)

Predpoklada sa, Ze m je Cerstva hodnota alebo keksik (anglicky ,,nonce®) a Ze Alice disponuje
verejnym klI'i¢om Boba a teda vie overit’ podpis. Pouzitim kompozicie, zlozenim komponentu K2 dva
krat za seba, dostadvam sekvenciu:

A->B:m
B — A:SIGg(m)
B—-An
A - B:SIG4(n)

Transformaciou, spojenim dvoch sprav, ktoré tesne za sebou odosiela Bob, do jednej spravy,
dostaneme sekvenciu:

A—->B:m
B - A:n,SIGg(m)
A - B:SIG4(n)

Opét je mozné pouzit’ transformaciu a pridat’ do podpisov nonce m a n:

A->B:m

2 IKE — Internet Key Exchange, RFC 2409 http://tools.ietf.org/html/rfc2409
3 JFK — Just Fast Keying
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B — A:n,SIGg(n,m)
A — B:SIG4,(m,n)

V tomto momente je vhodné pouzit komponent K1 a pridat do systému aj ¢ast’ protokolu
Diffie-Hellman:

A - B: g%
B - A: g?,S51Gg(g°, g%
A - B:SIG,(g% gP)

Odvodenim z Diffie-Hellman je mozné ziskat’ kl'u¢ K, ktorym sa zasifruju podpisy ucastnikov -
operacia vylepsenie. Vznikne tak protokol STS:

A - B: g%
B - A: g, Ex(SIG5(g?, g%))
A = B:EK(SIGA(ga;gb))

Tento protokol je vd’aka zdiel'anému Diffie-Hellman tajnému kI"a¢u odolny voéi itokom ,,man
in the middle®, kde to¢nik je tajnym prostrednikom komunikacie. Postupne je mozné pouzit’ d’alSie
transformacie a vylepSenia a dopracovat’ sa tak aj k protokolom ako JFKi alebo JFKr.

3.3 Metoda kompozicie

Predstavil ju vo svojej praci Choi [6]. Tato metdda sa zaobera navrhom protokolov po castiach.
Bezpecnostné vlastnosti, ktoré od protokolu pozadujeme, sa rozdelia na samostatné Casti, ktoré sa
potom rieSia jednotlivo. Tieto Casti je potom mozné vhodnym sposobom spojit’ do jedného celku
(protokolu) tak, Zze sa nebudu ich jednotlivé prvky navzajom ovplyviovat. Medzi typické Casti, ktoré
je mozné riesit’ samostatne, patri napriklad autorizacia, utajenie alebo nepopieratelnost’.

Ako som uz spomenul, metéda kompozicie je zaloZzena na skladani protokolov z Casti. Tieto
Casti sa volaju tiez primitivy. Jedna sa o Casti a mechanizmy, ktoré mdzeme najst v znamych
bezpecnostnych protokoloch a principoch, ako napriklad autorizacia typu ,,challenge and response*.
Tieto primitivy boli navrhnuté tak, aby nekolidovali jedna s druhou, ¢o ich preduréuje k tomu, aby na
ich zaklade bolo mozné pouzitim urcitych pravidiel vybudovat’ novy protokol. Inymi slovami, tato
metdda umoznuje rozdelit’ komplexny protokol na jednotlivé jednoduchsie ¢asti — komponenty, ktoré
sa daju jednoduchSie navrhnit a verifikovat. Vyhoda tohto pristupu je obdobnd vyhoddm
modularneho programovania.

Thto metodu je mozné aplikovat’ na Siroku §kalu prostredi. Okrem inych ju mézeme uplatnit’ aj
pri navrhu platobnych protokolov. Podrobnym popisom tejto metdody a navrhom platobného
protokolu na jej zdklade sa budem zaoberat’ v kapitole 4.
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4 Navrh protokolu metédou kompozicie

V tejto kapitole sa budem zaoberat’ podrobnejSie navrhom platobného protokolu metddou
kompozicie, ktoru predstavil Choi [6] a ktorej stru¢ny prehlad som uviedol v zavere kapitoly 3.

Bez ohl'adu na to, ktori metodu navrhar pouZzije pri tvorbe protokolu, musi si byt presne
vedomy toho, aké ciele a poziadavky si na novy protokol kladie. Hlavnymi ciel'mi si vo vécSine
pripadov autorizacia a utajenie. Dal§ou poziadavkou méze byt napriklad nepopieratelnost’.

Predpokladajme teda, ze protokol, ktory budeme navrhovat, musi splnit’ nejaka vopred danu
mnozinu cielov. Existuje mnoho sposobov, ako ich implementovat. Véacsina beznych metod neriesi
tieto problémy jeden po druhom, ale snazi sa ich riesit’ sucasne, ¢o nie je jednoduché a s narastajiicim
poctom cielov sa naroCnost eSte zvySuje. Naopak metdoda kompozicie rieSi tieto problémy
individualne, jeden po druhom. Hl'adat' rieSenie len jednej poziadavky je pre dizajnérov omnoho
jednoduchsie, nez hl'adat’ rieSenie, ktoré by splnilo vSetky poziadavky naraz. Kazdy problém je
implementovany nezavisle pouzitim mechanizmov, ktoré su overené a navzajom sa neovplyviiuju a
tieto mechanizmy su potom spojené do jedného celku, ktory zaruéi, ze sa vSetky poziadavky splnia
naraz.

Pristup je obdobny moduldrnemu programovaniu. Umoznuje zlozitejSie ciele vytvarat
z jednoduchych cielov, ¢o zjednodusuje verifikaciu a garantuje tak spravnost’ protokolu ziskaného
tymto pristupom.

4.1  Zakladné pojmy

Tato kapitola pokryva teoretické zaklady potrebné na pochopenie metdédy kompozicie a jej naslednu
automatizaciu. Choi [6] vo svojej praci zachadza v tedrii este o nieCo d’alej a vSetky jeho tvrdenia a
teorie dokazuje matematickou cestou, ale to uz je mimo rozsah tejto prace a nie je to nevyhnutné pre
zvladnutie tejto metody. Preto v nasledujicich podkapitolach uvediem len tie fakty, o ktoré sa budem
opierat’ pri implementacii.

4.11  Spravy a termy

Nech A je mnozina sprav, ktoré si medzi sebou posielaji komunikujuce subjekty. Jednotlivé
prvky tejto mnoziny sa nazyvaju termy. V zésade sa termy rozdeluji na tri druhy — konstantné termy,
variabilné termy a Sifrovacie kl'uce.

Ozna¢me mnozinu konstantnych termov ako C S A a mnozinu variabilnych termov ako V € A.
Do mnoziny C patria termy, ktoré¢ nie st zavislé na konkrétom behu protokolu, ako napriklad mena
subjektov alebo konstantné Cisla. Mnozina V obsahuje premenlivé termy, napriklad ¢asové znamky
(timestamp) alebo keksik (nonce). Plati, ze C a V su disjunktné.

Mnozina kl'aiCov K C A, ktora je disjunktna s mnozinou C U V, obsahuje privatne alebo verejné
kIaice a kratkodobé alebo dlhodobé kluce. Verejny kI'a¢ subjektu S sa znaci ako pub(S), privatny
ako prv(S) asymetricky ako shr(S). Zdiel'any symetricky kl'u¢, ktory sa pouziva na komunikaciu
medzi subjektmi A a B, sa znaci ako K, par podpisovy a overovaci kI'i¢ subjektu A ako (sk,, vk,)
a par Sifrovaci a desifrovaci kl'a¢ subjektu A ako (eky,, dk,). KI'a¢ obecne oznatujeme ako k.

Na dosiahnutie utajenia uréitého termu x, pripadne mnoziny termov, sa pouziva Sifrovanie
a znaéi sa to ako {|x|}x. Dalsim dolezitym prvkom je hasovanie. Jedna sa o nevratni operaciu, ktora
pretransformuje term na ind hodnotu bud’ s pouzitim kl'ica, alebo bez neho. Znadime to ako (x)
pripadne (x).
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4.1.2 Udalosti

Predpokladajme, Ze komunikujici subjekt ma svoj interny stav a Komunikuje po verejnom kanali. Na
zaklade svojho stavu sa subjekt rozhoduje, aka akciu nasledne vykona. Tieto akcie sa terminoldgii
kompozi¢nej metddy nazyvaju tiez udalosti. Pozname tieto typy udalosti:

et (x) term x je odosielany subjektom
e (x) term x je prijimany subjektom
(vx) term x je generovany subjektom

(x/p(x)) term x je porovnavany so vzorom p(x)

Udalosti je mozné indexovat nazvom subjektu, ktorého sa udalost’ tyka, napriklad e; (x).
et (x) a e (x) sa nazyvaju externé udalosti a (vx) a (x/p(x)) interné udalosti. Tieto sa deju v ramci
jedného subjektu a ostatné subjekty o nich nevedia. (vx) moze byt napriklad vygenerovanie keksiku
a (x/p(x)) mdze byt napriklad deSifrovanie Sifrovanej spravy. Vzdy, ked’ jeden zo subjektov
vygeneruje nejaky novy term x (nastane udalost’ (vx)), musi byt jasné, pre ktoré subjekty je tento
term urceny aterm je na tieto subjekty viazany. Skupina tychto subjektov sa vola tiez vdzobna
skupina (z anglického vyrazu ,,binding group*) a oznacuje sa f5.

Dolezitym faktorom pri praci s udalostami je ich poradie. Ak udalost’ e; nastala pred udalostou
ej, znacime to ako e; < e;. V rdamci metody kompozicie platia nasledujtce pravidla:

1. et(x) < e (%)
2. (vx) < et (x)

Znamena to, ze kazdy term musi byt najprv odoslany a az potom prijaty a ze kazdy term musi
byt najprv vygenerovany a az potom odoslany. A teda udalosti vpravo nemdzu nastat’ bez udalosti
vlavo. Dve udalosti su na sebe nezavislé€ ak plati e; < e; Ae; <« e;.

4.2  Stavebné prvky - primitivy

V tejto kapitole uvediem zakladné primitivy tak, ako ich definuje vo svojej praci Choi [6]. Dalej
vysvetlim, ktoré vlastnosti musi mat’ kazda z nich, aby bolo mozné ich v ramci kompozicie pouzit.
AV neposlednom rade ozrejmim problematiku pridavania d’al§ich novych primitiv medzi existujuce
tak, aby boli dodrzané vlastnosti potrebné pre ich kompoziciu.

Primitivy by sa mohli rozdelit’ na dve skupiny podla toho, ¢i st uréené pre symetrick( alebo
asymetricku kryptografiu. Rozdiel v§ak bude len v pouzitych kl'icoch, takze striktnym rozdelenim na
tieto dve podskupiny sa nebudem d’alej zaoberat. Na tomto mieste ale uvediem ako symetrické, tak
i asymetrické verzie zakladnych primitiv. Vzhl'adom k tomu, ze v oblasti platobnych protokolov sa
takmer vyhradne pouziva asymetricka kryptografia, budem d’alej pracovat’ len s tymito verziami
primitiv.

Primitivy pre symetricka kryptografiu:

Typ 1: A - B: B, {1, Bx 1}k o €% B Dy
B — A: A, (x, By)

Typ 2: A - B: B, {1, Bx 1}k o €% B Dk y
B - A: A X, B dicg
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Typ 3 A - B: x'ﬁX'(‘x’BX)kAB
B - A: A, (%, B kg,

Primitivy pre asymetricku kryptografiu sa lisia len v tom, ze pouzivaju asymetrické Sifrovanie.
Tu sti:

Typ 1: A - B: B){lx) ﬁxl}ek3;<x; Bx)skA
B - A: A, (x, By)

Typ 2: A - B: B) {lx) Bxl}ekBr (X, Bx)skA
B - A: A; (x! ﬁx)SkB

Typ 3: A - B: X, B, (%, Bx)skA
B - A: A, (X, ﬂx)SkB

V zapisoch, ktoré som prave uviedol, sa objavuje prvok f,. Jedna sa o tzv. vizobny prvok (z
anglického vyrazu ,,term binder) a je to usporiadana mnozina subjektov, ku ktorym je naviazany
dany term (v tomto pripade je to term x). Napriklad, ak subjekt A vygeneruje nonce x pri
komunikacii so subjektom B, potom x bude naviazany na subjekt A ako iniciatora a subjekt B ako
respondenta. ZapiSeme to ako (x;f,), kde B, = (4, B). Ked'ze sa jedna o usporiadanti mnozinu
subjektov, na poradi subjektov A a B zalezi. Dvojica (x; B,) sa nazyva tieZ parametrom primitivy.
Term x nemusi byt’ vzdy jeden. V tychto pripadoch sa x nahradi za vektor X.

4.3  Spajanie a pridavanie novych primitiv

Z hladiska metody kompozicie je protokol definovany ako mnozina primitiv, ktorda ma pevne dané
usporiadanie aje definovand svojim parametrom. Parametrom primitivy sa rozumie dvojica:
variabilny term (pripadne mnozina termov) a jeho vizobna mnozina.

Aby bolo mozné primitivy skladat’ dohromady, musime si overit, Ze medzi nimi neddjde
Kk interferencii. Inymi slovami, ciele kazdej primitivy musia zostat’ naplnené aj po spojeni tychto
primitiv. Nech p;(w;) a py(w5) su primitivy s parametrami w, a w, a nech g;(w;) a g,(w,) st
ciele, ktoré tieto primitivy napliuju, ked’ st pouzité nezavisle na sebe. Ked ich vSak pouZzijeme
sticasne, musime si overit, Ze nedojde k interferencii. Ak p, prebehne pred p; a p, nenarusi ziadne
predpoklady, ktoré potrebuje k naplneniu svojho ciel’a p,;, potom g, nie je ovplyvneny spustenim p, a
hovorime, Ze je nedestruktivny. Ak toto tvrdenie plati aj pre g,, primitivy sa navzajom neovplyviiuji
a mozu byt spojené dohromady. Niektoré ztych, ktoré vysSie spominané vlastnosti spliluji, st
uvedené v predchadzajucej kapitole.

Definicia 1: Ak spustenie p, nenarusi predpoklady, ktoré potrebuje p; K naplneniu svojho ciela,
potom ciel’ g4 je nedeStruktivny, teda spustenie p, nema Ziadny efekt na g4.

Dal§im délezitym pojmom je nekonstruktivnost. Hovorime, Ze g; je nekonstruktivny vtedy,
ked’ nemdze nastat’ bez splnenia ciela g,.
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Definicia 2: Ak splnenie ciela g, nemdZe nastat’ bez splnenia ciela g,, potom ciel g, je

nekonstruktivny, teda sa nemoze splnit’ sam o sebe.

Priklad nedestruktivneho ciel’a je napriklad utajenie. V pripade, Ze nejaka primitiva ma ako ciel’
utajenie, nesmie existovat primitiva, ktord by zabranila dosiahnut' tento ciel. Prikladom
nekonstruktivneho ciel'a je autorizicia. Je zrejmé, ze tito nemoZe nastat’ sama o sebe, bez naplnenia
niektorych predchadzajucich ciel'ov. Subjekt nemoze byt autorizovany ,,z nicoho nic*.

Dolezitou sucastou kompozicie je vytvaranie novych primitiv a ich pridavanie medzi
existujuce. Takto vytvorena primitiva musi spifiat’ uréité podmienky, aby po jej pridani medzi ostatné
bolo stale bezpecné spajat’ tieto komponenty do vicsich celkov. Nech S = {p;,p,, ..., Pn} je mnoZina
primitiv, ktoré mézme bezpecne pouzivat na kompoziciu. To znamend, ze kazda kompozicia, ktora
vznikne z tejto mnoziny primitiv, musi byt nedestruktivna a nekonstruktivna. Nech p je primitiva,
ktora zabezpecuje utajenie g, a autorizaciu g,. Utajenie je nedestruktivny ciel’ (musi platit’ pre vSetky
kroky protokolu danej primitivy) a autorizacia je nekostruktivny ciel’ (m6ze nastat, len ak nastane
Specificka udalost’ alebo mnozina udalosti v ramci danej primitivy). Takato primitiva, ktora splni tieto
dve poziadavky je vhodny kandidat na pridanie do mnoziny S. Prvou podmienkou, ktord musi nova
primitiva spliiit, je podmienka sthlasu. Tato podmienka znaci, ze pre kazdy ciel’ primitivy musi byt
ucastnikovi jasné, kto je jeho partnerom pre dosiahnutie daného ciel'a. Keby tcastnik nemal partnera,
mohol by ciel’ splnit’ sam, ¢o by porusilo podmienku nekonstruktivity. Dalsou podmienkou je, Ze
nova primitiva musi byt regularna. To znamend, Ze Ziadne dlhodobé tajomstvo (napriklad Sifrovaci
klag) sa nesmie pouzit' ako sudast’ spravy daného protokolu. Dalsou podmienkou je diskrétnost.
Znamena to, ze primitiva musi presne vediet, s ktorym tucCastnikom zdiela urcité tajomstvo.
Poslednou podmienkou, ktorth musi nova primitiva splnit, aby mohla byt pridand medzi ostatné
existujuce primitivy, je ta, ze kazdy nonce (keksik) sa moze pouzit’ na autorizaciu maximalne jedného
ucastnika.

Ciele, ktoré spiiaju jednotlivé primitivy protokolu vzniknutého kompoziciou, musia byt
navzajom nerozdelitelné. Najjednoduch$im spdsobom, ako zaistit’ tato vlastnost, je pouzit’ nejaké
unikatne ¢islo a pridat’ ho do sprav vsetkych primitiv. V protokoloch, kde vystupuji len dva subjekty,
je kazdy vygenerovany term viditeI'ny pre oba subjekty. Preto v tom to pripade naozaj postaci pridat
do sprav takéto unikatne ¢islo. V pripade, Ze v protokole je zucastnenych viac subjektov, nebude
takato iprava postacovat’.

Predpokladajme, ze protokol P = p; @ p; je kompozicia dvoch primitiv p;(X;, Bz) a p;(
Vi, By) a gi(X;,Bz) a g;(J,By) st ciele, ktoré tieto primitivy napliuji. Ked’ze protokol je
usporiadana mnozina primitiv, musia aj ciele byt usporiadané. Predpokladajme, ze g;(X;, Bz) < g;(
¥j, By). Aby oba ciele zaruCene nastali v jednom behu protokolu, musi sa do tohto protokolu pridat’
tzv. vizobny prvok (z anglického vyrazu ,,binder*), ktory nesie tzv. vdzobnu informaciu potrebnt na
prepojenie danych dvoch primitiv. Obecne sa tato informacia definuje ako zjednotenie parametrov
oboch primitiv. V tomto pripade by teda vyzerala nasledovne: (X, y, Bz U B5). Cubovolny term, ktory
nesie tato informéciu, sa mdZze stat’ vizobnym prvkom. Napriklad (X, y, Bz U By). V pripade, Ze je to
potrebné, moze sa lubovolny term zahaSovat, napriklad ((X),¥,Bz U By), (X,(¥),BzU By) ¢i
({%),y,{Bz U By)). Obecne sa preferuje pouzit’ hasovanie, pretoze sa tak bezpe¢ne udrzia utajené
termy, ktoré maju byt utajené.

V pripade, Zze navrhujeme protokol, v ktorom vystupuju len dva subjekty, bude na previazanie
primitiv stacit, aby prave jeden so subjektov pripojil k svojej sprave vidzobny prvok, ktory je
popisany vyssie. Odportca, aby to v§ak nebola posledna sprava tejto kompozicie, pretoze to mdze za
ur¢itych podmienok znizit' bezpecnost a zvysit' chybovost’ dan¢ho protokolu. Detailne sa tymto
problémom zaobera vo svojej praci autor metody Choi [6].
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Situacia je o nieCo zlozitejSia, ak navrhujeme protokol, kde je zacastnenych viac subjektov.
V pripade, Ze chceme k dvom spojenym primitivam pripojit tretiu, budeme musiet' zjednotit
parameter tretej primitivy s vdzobnym prvkom prvych dvoch spojenych primitiv. Blizsie sa tomuto
problému budem venovat’ pri implementacii kniznice, ktora bude do urcitej miery automatizovat’ tiito
funkcionalitu.

4.4  Navrh platobného protokolu

Tato kapitola popisuje zdkladné obecné poziadavky na platobny protokol a ukazuje, ako je mozné
tento protokol implementovat’ metédou kompozicie.

44.1 Bezpecnostné poziadavky na platobny protokol

Utastnici platobného protokolu su typicky §tyria: vydavatel karty, nadobudatel’, zakaznik a
obchodnik. Na kazdého znich su kladené viaceré bezpeCnostné poziadavky, ktoré je potrebné
dodrzat’ pri navrhu protokolu. Uvediem ich v nasledujucich podkapitolach a v d’alSom texte sa ne
budem odkazovat pri navrhu samotného protokolu.

44.1.1 Poziadavky vydavatel’a karty a nadobudatel’a

Predpokladd sa, ze vydavatel platobnej karty a nadobudatel komunikuji medzi sebou na uz
existujucej financnej sieti, ktord je z naSho pohl'adu bezpecna. Preto obe entity budeme v dalSom
texte povazovat’ za jednu a tak budeme definovat’ aj poziadavky, ktor¢ si tieto entity kladu.

N1: Dokaz o tom, Ze tranSakcia bola autorizovana zakaznikom. Ak chce nadobudatel’
zauctovat’ platbu konkrétnej kreditnej karte, musi mat’ jednoznacny dokaz o tom, Ze majitel’ kreditnej
karty platbu skutocne autorizoval. Tento dokaz nesmie byt za ziadnych okolnosti opakovane pouzity,
napriklad na zaplatenie inej transakcie. Musi obsahovat’ minimalne zaplatenu Ciastku, menu, popis
tovaru, udaje o obchodnikovi a dodaciu adresu, pripadne sposob doruc¢enia tovaru.

N2: Dokaz o tom, Ze tranSakcia bola autorizovana obchodnikom. Ak chce nadobudatel
autorizovat’ platbu danému obchodnikovi, musi mat’ jednozna¢ny dokaz o tom, ze tento obchodnik o
tato platbu sam poziadal.

4412 Poziadavky obchodnika

O1: Doékaz o tom, ze transSakcia bola autorizovand nadobudatelom (bankou). Obchodnik
potrebuje jednoznacny ddkaz o tom, Ze jeho banka (nadobudatel’) autorizovala danu platbu. Tento
dokaz musi zahfiiat’ minimalne inkasovanu ciastku, Gdaj o datume a Case a nejaky jednoznacny
identifikator transakcie. Vac¢Sinou sa jedna o unikatne Cislo.

02: Dokaz o tom, ze zakaznik autorizoval transakciu. Predtym neZ obchodnik pozaduje
autorizaciu od nadobudatel'a, musi mat’ jednozna¢ny dokaz o autorizacii tranSakcie zakaznikom.

4413 Poziadavky zdkaznika

Z1: Nie je mozné vytvorit neautorizovanu platbu. Kreditna karta zakaznika nesmie byt pouzita
na platbu bez toho, aby sa pouzil PIN kod, ¢islo kreditnej karty a tajny podpisovy kl'a¢ zakaznika.
Aby to bolo mozné, musi nadobudatel’ byt’ Cestny a jeho tajny kl'u¢ nesmie byt znamy utocnikovi.
Dalej musi zakaznik mat’ moznost’ dokazat, Ze neautorizoval platbu, ak by ndhodou utoénik odhalil
tajny kI'a¢ nadobudatel’a.

Z2: Dokaz o tom, ze transakcia bola autorizovana nadobtdatel'om. Zakaznik moéze vyzadovat’
tento dokaz. Nie je sice kriticky, ale da sa povazovat’ za slu$nost’.
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Z3: Potvrdenie od obchodnika. Zakaznik mo6ze pozadovat’ dokaz o tom, Ze obchodnik, ktory
mu tovar pontikal, zinkasoval za neho platbu a prisltbil jeho dorucenie.

4414 Volitel’'né poziadavky

P1: Stkromie. Zdkaznik méze vyzadovat’, aby nikto okrem zucastnenych stran nevedel, ze
nie¢o kupoval.

P2: Anonymita. Zakaznik aj obchodnik m6zu pozadovat’ anonymitu v platobnom styku ako
ochranu pred sledovanim ito¢nikom.

4.4.2 Kompozicia protokolu

Protokol ma troch ulastnikov: obchodnik O, zdkaznik Z a nadobtdatel N. Obecne oznalime
ucastnika symbolom U. Kazdy z tychto Gcastnikov disponuje dvomi parmi kI'iCov: (eky, dky) na
Sifrovanie a desifrovanie, (sky, vky) na podpisovanie a verifikaciu. Kazdy tGcastnik vlastni k svojim
verejnym kI'ic¢om aj odpovedajuce certifikaty Cert(U, eky). Zékaznik Z okrem toho samozrejme ma
kreditnu kartu a disponuje udajmi potrebnymi pre autorizovanie platby.

Al
>

Bl

.P
Gl
>
Z ) G2 N
>
B2
A2

Obrazok 2: Procedira nakupu

Typicky nakup moéze prebichat’ napriklad nasledovne: zakaznik si prezerd tovar ponukany
obchodnikom, napriklad na internetovej stranke a rozhodne sa nieCo si zakupit. Posle teda
objednavku obchodnikovi. Informécie o tejto objednavke moze okrem toho zaslat’ aj nadobtdatel'ovi,
aby neskdér mohol nadobudatel’ overit’ korektnost’ udajov, ktoré ziska od obchodnika. Aby bola
dodrzana poziadavka P1, nemdze obchodnik objednavku autorizovat sam, takze ju posle dalej
nadobudatelovi. Ten na zaklade tdajov, ktoré prijal predtym od zakaznika, platbu autorizuje a
vygeneruje autorizatny kod. Ten potom posle obchodnikovi a zakaznikovi. Obchodnik dokonci
objednavku zaslanim prislusného tovaru a potvrdenia zakaznikovi. Celi procediru znazoriuje
obrazok 2.

Cely problém mozeme rozdelit’ na tri nezavislé protokoly, z ktorych kazdy ma prave dvoch
ucastnikov: jeden medzi zakaznikom a obchodnikom (protokol A), druhy medzi zakaznikom a
nadobudatel'om (protokol B) a nakoniec treti medzi obchodnikom a nadobudatel'om (protokol C).
Spravy prislusnych protokolov st vyznacené¢ v obrazku 2. Postupnost’ sprav médze byt aj ind.
Napriklad spravy C; a B;ymo6zu byt’ poslané v nahodnom poradi. Rovnako tak spravy B, a A,.
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Pri implementacii protokolu je potrebné volit’ primitivy podla toho, kde potrebujeme doruéit’
ur€ité tajomstvo. V pripade protokolu A potrebuje zakaznik Z tajne dorucit’ objednavku obchodnikovi
0, ale obchodnik zakaznikovi Ziadne tajomstvo poslat’ nepotrebuje. Preto zvolime nasledujiicu
primitivu, kde U= (Z, 0, N):

pl: Al Z - O: U’{l')-c)].' Ul}ekoJ (')?1! U)Skz
Ay 0 Z:2,(%;,Udg,

Vektor X; obsahuje udaje izko spojené s objenavkou. Mal by obsahovat’ napriklad &iastku,
datum a Cas, poCet a druh tovaru, informacie o obchodnikovi, dodaciu adresu alebo meno. Aby bolo
mozné transakciu v budtcnosti vyhladat’, bude X; obsahovat’ aj unikatny identifikator objednavky,
napriklad ¢islo transakcie. Nech T = (¥;,U) je popis objednavky, ktory obsahuje vietky tieto
informacie. Primitiva p; — protokol A:

pi: A1 Z - 0:U{|T}ekyr (Tsk,
Ay 0> Z:Z,(Thg,

Situacia pri tvorbe protokolu B je obdobna ako v predchadzajucom pripade. Zakaznik
potrebuje poslat’ tajomstvo (idaje o objednavke, pripadne nejaké extra informacie) nadobudatelovi a
ten mu v odpovedi uz ziadne tajomstvo neposiela.

Pa: Bl Z - N: U;{lj}z;Ul}ekN; (5}2) U)skz
BZ N_>Z:Z’<5}2’U>Sk1\]

Udaje vo vektore y, su tzko spojené s objednavkou a platbou. Obsahujii okrem
indentifikaénych udajov aj ¢&islo kreditnej karty, PIN kod a datum expiracie karty. Nech P = (3, U),
potom bude primitiva implementujuca protokol B nasledovna:

D2: Bl Z - N: U'{lpl}ekN: <P>skz
B, N = Z:Z,(P)ge,

Aby bolo mozné tieto primitivy skombinovat, musi sa do oboch pridat’ vdzobny prvok,
ktorému by obaja tc¢astnici O a N rozumeli a na zaklade ktorého by si mohli priradit’ dana spravu do
spravneho protokolu . Spojovaci prvok S mdze mat’ v tomto pripade napriklad tvar S; = ((P),(I)).
Vyzaduje si to vSak zaslanie d’al$ich termov prislusnym ucastnikom. Vysledna kompozicia bude
nasledovna:

p Ay Z-0: U:{|T|}ek0; (T)skzt (51>skz'<P>skZ
B, Z = N:U{IPl}ekyr (P)sky (S1dskz (T)sk,
B, N - Z:Z,(P)g,
Ay 0-Z:Z,(T)sk,

Posledny protokol, C, moZze byt’ postaveny na primitive, kde Z; je nonce:

p3: G 0 - N: U'{|23'U|}ek,v: (23, U)sko
Cz N d 0: 0, (23, U)SkN
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Aby sme mohli prepojit’ primitivy p, a p3, opat’ musime zaviest’ do protokolu urcity spojovaci
prvok, ktory bude znamy ucastnikom O a N. Kedze P musi byt utajené pred O a T musi byt’ utajené
pred N, spojovaci prvok bude S, = ((T), (P), Z3). Vznikne protokol:

p A, Z-0: U'{lTl}eko; (T)skz' (Sl>skz’<P>skZ
B, Z - N: U;{lpl}ekN' <P>skzt (Sl>skz’ (T)skz
¢y 0 - N:U,{|Zs, Ul}ekN' (23, U)sko’<52)sko
C, N-0:0,(Z;, U)skN
B, N-Z:Z (P)sk,\,

A, O —>Z:Z,(T)Sk0

Vdaka S, vie obchodnik O aj nadobudatel’ N, Ze p3(Z3,U) patri k rovnakému sedeniu ako
p1(T) a p,(P). Z tito informaciu nepotrebuje.

V kapitole 4.3.1 som uviedol poziadavky jednotlivych ucastnikov komunikacie. Teraz
uvediem, akym spdsobom boli naplnené.

N1: implementované pomocou (S; )i,
N2: implementované pomocou (S3 )y,
M1: zatial’ neimplementované

M2: implementované pomocou (Sy )y,

C1: implementované pomocou (S ),
C2: implementované pomocou (P)gy,
C3: implementované pomocou (T ')y,

Aby bola splnena aj podmienka M1, musime spravu trochu upravit’:
<Z3' U)SkN = ((T)J {lpl}ekN: <ZI U))SRA

Poziadavka P1 je implementovand samotnym protokolom a poziadavka P2 sa naplni napriklad
vtedy, ked’ zdkaznik pouzije namiesto pravého mena pseudonym, ktory bude znadmy len banke
(nadobudatel'ovi a vydavatel'ovi platobnej karty). Ziskany protokol je eSte mozné optimalizovat
odstrdnenim niektorych redundantnych prvkov a spojenim inych prvkov. Vysledny protokol
implementuje nakupni proceduru protokolu SET a bude mat’ tvar:

p' My Z-0:U{ITeryr {IPBerys (Stdsigr {T)skzr (Psk,
M; 0 - N:U,{|P|}exy {lZSIUl}ekN: (S)skgr T skpr (S2) sk,
M N - 0:0,(T){IPexy, {Z UNsiy » {Plsky
M4- 0-2:2, <T>sk0: (P)skN
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3) Implementacia

V tejto kapitole detailne popiSem navrh a implementaciu kniznice pre podporu navrhu protokolov
metddou kompozicie, nazna¢im hlavni myslienku a ciele implementécie, Specifikujem format vstupu
a vystupu a podrobne rozoberiem navrh samotnej kniznice.

5.1 Zakladna myslienka a ciele

V prvom rade je dolezité si uvedomit’, Ze v praxi je plne automaticky ndvrh protokolu pomerne t'azko
realizovatel'ny. Navrharovi protokolu ale ulah¢i pracu aj nastroj, ktory mu na zaklade jeho
poziadaviek dokaze pripravit’ aspoii priblizny navrh ¢i niekol’ko névrhov, ktoré by mu posluzili ako
zaklad pri navrhovani ur€itého protokolu. Preto hlavnym cielom mdjho usilia bude program, ktory
dokaze na zaklade zadanych cielov metédou kompozicie poskladat’ zo zakladnych komponentov
(primitiv) pozadovany protokol, alebo aspoii jeho ¢o najpresnejsi navrh. Vzhl'adom k tomu, Ze pri
spajani primitiv dohromady existuje v podstate vzdy viac moznosti, ako tieto komponenty spojit’,
bude vyslednych protokolov samozrejme viac. Toto mnozstvo ovplyvni aj pocet zakladnych primitiv,
ktoré pri kompozicii pouzijeme. Cim viac ich bude, tym viac kombinacii mézeme ziskat'.

Idea je teda taka, ze navrhar uréitym sposobom Specifikuje svoje poziadavky na protokol, ktory
chce navrhnut apredd ich programu na vstupe. Ten z dostupnej databdzy stavebnych prvkov
(primitiv) vyberie vSetky tie, ktoré splnia dané¢ podmienky a poskladd z nich metédou kompozicie
vSetky mozné protokoly. Vystupom bude potom mnozina protokolov. Cely princip znazoriuje
diagram na obrazku 3.

[ Start J

A |

Nacitaj databazu
primitiv

Y

Mam aspon

—<w jednu ; ANO —» Nacéitaj Glohu
S PrimiV
< v
Mam pre kazdy
ciel’ lohy aspon . A Vygeneruj vsetky
NIE ~._  jednu primitivu v ] ANO mozné protokoly
. databaze?

Y vey

I: Koniec |

Obriazok 3: Workflow diagram navrhovaného programu
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Na vstupe program dostane ¢o najpresnejSie Specifikované poziadavky na hl'adany protokol
a databazu primitiv. Ako prvy krok sa spracuje databdza primitiv. V pripade, Ze mame aspon jeden
prvok v databaze, pokracuje sa d’alej a spracuje sa zadanie. Nasledne prebehne overenie, ze pre kazdy
ciel’, ktory je v tlohe definovany, existuje aspon jedna primitiva v databaze. V pripade, ze tomu tak
nie je, nema cenu pokraCovat’ d’alej, pretoze nie je mozné splnit’ vSetky ciele. Ak ale tieto primitivy
existuju, program pokracuje a vygeneruje vSetky mozné protokoly na zaklade metéody kompozicie.
Tieto su potom predané navrharovi na vystupe. VSetky etapy, ktoré som prave spomenul,
podrobnejsie rozoberiem v d’al§ich kapitolach.

Dal§im prinosom pre navrhara by bol vystup, ktory by mohol jednoducho pouzit’ ako vstup do
d’al§ich nastrojov pouzivanych na pracu s protokolmi ich verifikaciu a podobne. Preto d’al$im mojim
cielom bude pouzit’ vystupny format, ktory sa bezne pouziva na zapis protokolov a to jazyk CAS+.
Blizsie o tomto formate pojednava kapitola 5.5.

5.2 Databdaza primitiv

Zakladom metody kompozicie je databaza primitiv, z ktorych sa budu skladat’ zlozitejSie protokoly.
Preto aj zdkladom méjho programu bude prave takato databaza.

Pri navrhovani tejto komponenty je dolezité¢ si uvedomit, ¢o o kazdej primitive potrebujem
vediet’ a Co takato primitiva bude obsahovat. V tomto pripade mdzem s urcitostou povedat’, ze kazda
primitiva bude popisovat’ komunikaciu medzi prave dvomi subjektmi (iniciator a respondent) a bude
obsahovat’ prave jeden parameter (data, ktoré posle inicidtor respondentovi a ten ho nasledne na
zéklade tychto dat autorizuje). Dalsia vec, ktora uréite potrebujem o primitive vediet, su ciele, ktoré
splituje. Na zaklade tejto vlastnosti budem totiz hl'adat’” vhodné primitivy pri kompozicii protokolu.
Cielov, ktoré splituje jedna primitiva, je obvykle tol'ko, kol'ko je v nej sprav. Inak povedané, kazda
sprava plni urcity ciel’. Spravy su st¢asne posledna vec, ktorti potrebujem ku kazdej primitive ulozit’.

Na zaklade principov, ktoré som popisal v kapitolach 4.2 a 4.3 a ako ich popisal Choi vo svojej
praci [6], ma kazdd primitiva parameter. Preto aj moj navrh smeroval k tomu, aby som tento
parameter mohol jednoducho menit’ a dosadit’ za neho prislusné hodnoty na zéklade protokolu, ktory
budem hl'adat’. Dal§im doleZitym faktom je, Ze su¢astou zaslanej spravy moze byt akékol'vek entita —
parameter a jeho vdzobna skupina, subjekty, hase a Sifrované alebo podpisané objekty. Hierarchiu
tried, ktord popisuje tieto entity, znazorituje obrazok 4. Vsetky entity, ktoré sa v sprave vyskytuju,
maju spoloéného predka, ktorym je trieda MessageObject. Tie, ktoré v sebe mézu obsahovat
vnorené dalSie entity, ako napriklad Sifrované (EncryptedObjects) alebo podpisané objekty
(SignedObjects), maju ako d’alsicho predka este Standardny kontajner prislusného typu. Triedy
popisujuce subjekty a parametre (Agent a Param) maju okrem zdedenych vlastnosti eSte d’alsi
atribiit navySe a to svoje meno. Vézobna skupina BindingGroup je mnozina subjektov, ku ktorym
sa viaze parameter primitivy. Sifrované objekty maju ako dal§i atribit subjekt, ktory objekty
zaSifroval a podpisané objekty maju ako d’alsi atribut subjekt, ktory ich podpisal. Kazda sprava teda
bude obsahovat’ odosielatel’a, prijimatel'a, mnozinu objektov, ktoré su predmetom spravy a nakoniec
ciel, ktory dana sprava plni. Definicie tried reprezentujucich primitivu a spravu su popisané na
obrazku 5. Primitiva ma prave dve spravy a kazda sprava patri do prave jednej primitivy. Pre lepSiu
Citate'nost’ som v triedach neuviedol vSetky metddy, len niektoré zakladné. Beznou stcast'ou takmer
kazdej triedy si metédy na nastavovanie a ziskavanie privatnych premennych (metdédy Set ()
acet()).

21



Param _
: BindingGroup map<string,Agent* >
-mMame;string
=
+GetMame()}:string
+SetMame():string
_‘,I_'\ '-.'l
Agent MessageObject
-mName:string -mType:MsgObjType HashedObjects
——_ =}
+GetMame():string +Print{)
+SetName(name:string) +GetType():MsgObiType
;\-."- __'"i:
// II
e i
EncryptedObjects SignedObjects |
-mEncrypter:Agent* -mSigner:Agent* vector<MessageObject* >

1 i =) - o -] #*
+5SetEncrypter{encrypter:Agent™) +SetSigner(signer: Agent™)

Obrazok 4: Diagram tried prvkov spravy

Message
t Primitive
-mSender:Agent*®
-mReciever:Agent* -miniciator: Agent*
-mGoal: Goal* ) -mRespondent: Agent™®
-mParam:Param } -mBindingGroup:BindingGroup*
-mMessages: vector<MessageObject™ > p) 1 |-mParam:Param*

—  -mGoals:vector<Goal* >

+SetSender({sender: Agent*) -mMessages: vector<Message® =
+SelR§!c.|euerf{n::!cue.\.rn_ar:_AgfrL") +LoadFromFile(fileName:string):bool
+5_‘—'tP_drd”"(Dd"dm-Pir‘-"m ] +CreatePrimitiveOfTheSameType(): Primitive®
+{JCtbc”_dCF()fiA9C”t +ReplaceData(iniciator:Agent*, respondent: Agent*,
+GelRecneuer\):Ager_'_L param:Param™)
+GetParam():Param®
+GetMessageObjects()vectar<MessageObject* =

&

Obrazok 5: Diagram tried primitivy a spravy

V ramci celého programu budem uvazovat’ dva typy cielov. Prvy vyjadruje ten ciel’, Ze urcity
subjekt nadobudne ur¢iti vedomost’ a druhy, Ze urcity subjekt bol autorizovany druhym subjektom na
zéklade dat ktoré mu poslal. Struktaru navrhnutych tried popisuje obrazok 6. Kazdy ciel méa svoje
jedine¢né pomenovanie a Vv zavislosti od typu ciel’'a potom aj d’alSie atributy. V pripade autoriza¢ného
ciel’a to s oba zcastnené subjekty a prislusny parameter a v pripade znalostného ciel’a je to subjekt,
ktory znalost’ nadobudne a potom parameter reprezentujtici dant znalost. Na tomto obrazku je eSte
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trieda, pomocou ktorej budem pracovat’ s poradim cielov (GoalOrder). T4 bude potrebna pre
Specifikovanie poradia cielov v zadani tlohy, ktort bude program riesit. Poradie cielov nemusi mat’
definované ziadne ciele (na poradi vobec nemusi zalezat) a ciel nemusi byt stcastou nejakého
poradia.

Goal | GoalOrder

-mType:enum -mFirstGoal:Goal *
-mMame:string -mSecondGoal: Goal*
0..n 0..n
+GetType():enum +GetFirstGoal( ) : Goal*
+GetName():string +GetSecondGoal(): Goal*
+SetMame(name:string) +GoalCrder{first: Goal*, second: Goal™)
AuthGoal
KnowledgeGoal
-mSender:Agent® g
-mReplier: Agent™ -mAguirer:Agent®
-mParam:Param®* -mParam:Param®

+GetSender(): Agent®

*GEtRE{J|iET}:_‘JZ-‘"~QE”t" +SetAquirer(aguirer: Agent*)
+GetParam():Param®* _ +GetAquirer():Agent*
+5etParam(param:Param*) +SetParam(param:Param®)
+SetSender{sender: Agent®) +GetParam():Param*

+SetReplier(replier: Agent®)

Obrazok 6: Diagram tried cielov

Kvéli prehladnosti som sa rozhodol, Ze kazda primitiva bude V samostatnom subore
a programu sa na vstup doda iny subor, v ktorom nebude ni¢ iné, len zoznam primitiv patriacich do
tejto databazy. Takto bude mozné jednoduchym spdsobom mozné vymienat databazy primitiv,
pripadne jednotlivé primitivy, ktoré chceme v danom momente pouzit. Format, v akom som sa
rozhodol primitivy ukladat, ma textova podobu a je velmi jednoduchy. Vysvetlim ho na priklade
nasledujtcej primitivy:

A—- B: B:{lx:ﬁxl}ekB'(x'.Bx)skA
B - A: A, (x, Bx)

Prepisana do formatu, ktory budem pouzivat’ v implementacii, bude mat’ tvar:

# primitive typel

[goals]

gl: knowledge: resp=par
g2: auth: init= resp: par

[messages]

init->resp: resp, {par,b grp}EK resp, <par,b grp>SK init; gl
resp->init: init, <par,b grp>; g2
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Do prikladu som zdmerne pridal aj ukdzku komentaru, ktory budem vo vSetkych mojich
suboroch pouzivat abude nim kazdy riadok, ktory zafina Specidlnym znakom #. V hranatych
zatvorkach st oznacené zaciatky sekcii, v ktorych st definované ciele a spravy. Komunikujtce
subjekty st oznacené ako init (zafina komunikaciu) a resp (odpovedd), parameter primitivy ako
par ajeho vizobnd skupina ako b grp. Definicia ciela zafina vzdy jeho unikdtnym nazvom,
pokracuje typom akonéi cielom samotnym. V tomto pripade bude prvy ciel’ vyjadrovat to, Ze
respondent sa dozvie, alebo inym slovom nauci, parameter, ktory dostane od inicidtora komunikécie.
Druhy ciel’ potom vyjadruje, ze respondent autorizuje iniciatora na zaklade parametru. Pri kazdej
primitive budem predpokladat’, ze kazdy ucastnik komunikécie disponuje dvomi parmi klacov —
Sifrovaci a deifrovaci kI'a¢ a podpisovy a verifikaény kIa¢. Sifrované spravy uréené pre iniciatora
(resp. respondenta) su v zlozenych zatvorkach, ktoré su nasledované symbolom EK init (resp.
EK resp) aspravy podpisované iniciatorom (resp. respondentom) su v ostrych zatvorkach, za
ktorymi nasleduje symbol SK_init (resp. SK_resp). Objekty, ktoré boli zahasované, s v ostrych
zatvorkach bez d’alSiecho oznacenia. Sprava je potom definované odosielatel'om a prijimatel'om, za
nimi nasleduje zoznam objektov danej spravy a na konci za bodkoc¢iarkou je ciel’, ktory dana sprava
plni.

Trieda, ktora zahfiia celu databazu primitiv, je vo svojej podstate vel'mi jednoducha. Nesie
nazov PrimitiveDatabase aobjekt tejto triedy poskytuje okrem nacitanych primitiv este
metddy na vyhl'adavanie primitiv podla zadaného ciel’a.

5.3  Poziadavky na vysledny protokol

V tejto kapitole popiSem, akym spdsobom sa budu definovat’ poziadavky na protokol, ktory chceme
navrhnit’ a rozoberiem jednotlivé detaily tohto popisu.

Predtym, nez navrhar zacne navrhovat’ urcity komunikacny protokol, musi mat’ ¢o najlepSiu
predstavu o cieloch daného protokolu, o znalostiach jednotlivych subjektov komunikacie a0
bezpecnostnych poziadavkach na tento protokol. Aby mnou napisany program dokazal ¢o najviac
ulahCit’ pracu potencidlnemu néavrharovi, musi mu umoznit zadefinovat jeho poziadavky co
najprijemnejSim a ¢o najjednoznacnejs$im spdsobom. Zvolil som textovy format, ktory je Struktirou
V podstate zhodny s formatom na ukladanie primitiv. V popise poziadaviek na protokol ale
samozrejme budi iné sekcie, ktoré odpovedaju odpovedajucim tdajom potrebnym na Specifikovanie
protokolu. Budu to tdaje o komunikujucich subjektoch aich poéiatoénych znalostiach, o cieloch
hladaného protokolu a 0 poradi tychto cielov. Predpokladajme, Ze chceme navrhnut tplne
jednoduchucky protokol, ktory bude mat’ len dvoch ucastnikov a zakladné ciele. Nech A a B st
subjekty, p je parameter, ktory je zaroven pociato¢nou znalostou subjektu A a nech ciel'om bude, aby
subjekt B ziskal znalost’ o parametri p a aby autorizoval subjekt A na zaklade tohto parametru. Popis
poziadaviek na takyto protokol bude nasledovny:

[agents]
A, B

[knowledge]
A: p

[goals]
gl: knowledge: B = p
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g2: auth: A =B : p

[goal order]
gl<g?2

Prva sekcia definuje komunikujuce subjekty, druha definuje ich pociato¢né znalosti, tretia ciele
rovnakym sposobom, ako tomu bolo pri primitivach a nakoniec posledna sekcia definuje poradie,
v akom ciele musia nastat’. V tomto pripade pozadujeme, aby ciel’ g1 nastal pred cielom g2. Tymto
sposobom je mozné velmi presne Specifikovat' hladany protokol a znizit' tak pocet kandidatov,
ktorych program vygeneruje. Protokoly vhodné na platobné ucely a pouziteI'né v tejto oblasti buda
samozrejme zlozitej$ie a budem sa nimi zaoberat’ v kapitole 6.

Trieda, ktora pokryva tato oblast, nesie ndzov Task a nie je ni¢im zlozita. Objekt tejto triedy
drzi v sebe daje o definovanej ulohe — mena subjektov, ich znalosti, ciele, ktoré sa maju splnit
a poradie tychto ciel'ov.

5.4  Generovanie protokolov

Mame k dispozicii databazu primitiv, mame zadanu Glohu a mozeme sa teda pustit’ do generovania
samotnych protokolov. Implementaciu tohto procesu objasni prave tato kapitola.

Jadrom celej implementacie je metéda kompozicie ateda vytvaranie zlozitych protokolov
spajanim jednoduchych cCasti. Tento proces je znazorneny diagramom na obrazku 7 a mohli by sme
nim nahradit’ ¢ast’ generovania protokolov, ktora je v diagrame na obrazku 3.

. . Najdi pre kazdy ciel’
l Start Glohy vsetky
vyhovujlce primitivy

Y
Sa vsetky i Vytvor vsetky

ciele ~—ANO®=  kombinacie

splnitel'né? primitiv
h |

Vytvor

NIE B prva/dalsiu

permutaciu sprav

Presiel som St cielev

véetky & NIE——_ spravnom
- permutacie? w}y
ANO
ANO
vy

f — Export protokolu . Pridaj do sprav
R ) na vystup vazobné prvky
\\ |

Obrazok 7: Workflow diagram procesu generovania protokolov
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Prvym krokom po inicializacii databazy primitiv a nacitani ulohy, ktori chceme kompoziciou
vyriesit, je overenie, Ze pre kazdy ciel’, ktory je v ulohe zadefinovany, mame v databaze aspon jednu
primitivu, ¢o ho dokédze naplnit. V kazdej z nich su nasledne identifikatory subjektov a parameter
nahradené za tie, ktoré st v zadani ulohy. V pripade, Ze ¢o ilen jeden ciel nie je mozné splnit,
program okamzite konéi a v generovani protokolov sa nepokracuje. Ak je vSetko v poriadku a kazdy
ciel’ je mozné splnit,, proces pokracuje dale;j.

Druhym krok je vytvorit’ z primitiv, ktoré sme ziskali v prvom kroku, vSetky kombinacie.
Predpokladajme, ¢ méame v databaze dve primitivy aVulohe zadefinujeme tri ciele. Dalej
predpokladajme, Ze kazdy tento ciel mdézeme splnit’ oboma primitivami z databazy. Vznikne nam
teda 23 = 8 kombinécii. Tieto kombinécie st zdkladom pre generovanie vystupnych protokolov.

Dalsim krokom je vytvorenie vietkych permuticii sprav, ktoré moézeme ziskat z danych
kombindcii primitiv. Kazda primitiva, ktori pouzivam v mojej implementacii, ma prave dve spravy.
Ak nadviazem na priklad z predchadzajuceho odstavca, tak pri 6smich kombinaciach troch primitiv,
kde kazda ma dve spravy, bude vSetkych permutécii sprav 8. (3.2)! = 5760. Samozrejme ani zd’aleka
nie vSetky permutécie budu vyhovovat’ zadanej tlohe.

V nasledujicej faze sa postupne prechadzaji vytvorené permutacie sprav a vyberaji sa z nich
tie, ktoré vyhovuju danému zadaniu. Ako som popisal v kapitole 5.2, kazda sprava v primitive spliuje
uréity ciel. V zadani tlohy, ktoré som popisal v kapitole 5.3 som vysvetlil, ako sa definuje poradie
cielov, ktoré chceme vo vyslednom protokole dodrzat. Preto sa v tomto kroku procesu kazda
permutacia sprav, ktord neplni ciele v danom poradi, zahodi a generuje sa d’alSia.

Ak mame permutaciu, ktoré ma ciele v spravnom poradi, mézeme ju povazovat’ za vysledok
a pustit’ sa do spéjania jednotlivych sprav dohromady. V terminolégii metdody kompozicie to znamena
pridat’ do kazdej primitivy vdzobny prvok. V kapitole 4.3 som vysvetlil, Ze vznika zjednotenim
parametrov tych dvoch primitiv ktoré chceme spojit’. Toto plati v pripade, Ze spajame dohromady dve
primitivy. V pripade, Ze chceme k dvom spojenym primitivam pripojit’ tretiu, budeme musiet
zjednotit’ parameter tretej primitivy s vdzobnym prvkom prvych dvoch spojenych primitiv. Prvym
krokom je vzdy spojenie prvych dvoch primitiv, kde postaci ako vdzobny prvok zjednotenie
parametrov. Nasledne vzdy pripojujeme postupne d’alSie a d’alSie primitivy a vizobnym prvkom bude
zjednotenie predchadzajuceho vdzobného prvku a parametru novej primitivy. Princip bude
prezentovany na prikladoch v kapitole 6.

Kazda permutacia, ktora splnila vSetky podmienky zadané v tlohe a boli do jej sprav vlozené
vizobné prvky na previazanie primitiv dohromady, je nakoniec exportovana vo na vystup, ktory je
Vv pripade mojej kniznice subor a jeho format popisuje nasledujuca kapitola.

Proces, ktory som popisal vtejto kapitole, implementatne pokryva trieda snazvom
Composer. Ma ako ¢lenské premenné databazu primitiv (PrimitiveDatabase) a tlohu, ktora
bude plnit’ (Task). Zavolanim metdody GenerateProtocols sa vygeneruju vsetky Ciastkové
protokoly, ktoré sa nasledne rozvinii do vSetkych permutdcii v metdde ExportResults
a vyexportuji na vystup.

5.5 Format vystupu

Ako uZ napoveda nazov tejto kapitoly, budem sa v nej zaoberat’ formatom vystupu programu, ktory
bude implementovat’ podporu navrhu protokolov metdédou kompozicie.

V kapitole 5.1 som naznacil, ze mojim cielom je pouzit’ format, ktory by bol kompatibilny
s d’alsimi dostupnymi nastrojmi na pracu s komunika¢nymi protokolmi. Vhodnym kanditatom, ktory
tieto poziadavky spliuje je jazyk CAS+, ktory predstavili vo svojej praci R. Saillard a T. Genet [7].
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Vzhl'adom k tomu, ze vysledkom bude vZzdy pomerne po¢etna mnozina protokolov, rozhodol som sa,
ze nebudem ukladat’ kazdy z nich do samostatného suboru, ale ulozim vsetky za sebou do jedného
suboru oddelené tak, aby to bolo na prvy pohlad pochopitelné pre uzivatela. Protokoly budu
popisané jazykom CAS+, takze budu pripravené na pripadné d’alSie spracovanie.

Uvazujme priklad z kapitoly 5.3. Vystupny stibor by mohol vyzerat’ napriklad nasledovne:

protocol 1; % public key

identifiers

A, B : user;

p : number;

EK A, SK A, EK B, SK B : public key;

Hash : function;

messages
1.A -> B: B,{p,A,B}EK B, {p,A,B}SK A'
2. B -> A: A,Hash(p,A,B)

knowledge
A: B, p, EK A, SK A, EK B, Hash;
B: A, EK B, SK B, EK A, Hash;

session_instances
[A:A inst, B:B inst];

intruder knowledge

goal
secrecy of p [B,A];
A authenticates B on p

FHEH A R
protocol 2; % public key

identifiers

A, B : user;

p : number;

EK A, SK A, EK B, SK B : public key;

Hash : function;

messages

A -> B: p,A,B,{p,A,B}SK A"

B ->A: A,{p,A,B}SK B'

knowledge

A: B, p, EK A, SK A, EK B, Hash;

B: A, EK B, SK B, EK A, Hash;

session_ instances
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[A:A inst, B:B inst];
intruder knowledge

goal
secrecy of p [B,A];
A authenticates B on p

Tento vystup bol ziskany pouzitim databazy, ktord obsahovala len dve primitivy. Citatel'a by
mohli na prvy pohl'ad zaujat’ urcité fakty, ktoré sa vo vystupnom protokole objavili a ktoré by som
mal objasnit. V prvom rade je to predpoklad, ze kazdy subjekt poznd svoje dva pary kl'acov. Jeden
par na Sifrovanie (verejny) a deSifrovanie (privatny) adruhy par na podpisovanie (privatny)
a verifikaciu (verejny). Preto sa tieto kIiCe objavili aj v definicii identifikatorov aj v definicii
pociatocnych znalosti vysledného protokolu. A druhym faktom je, Ze predpokladam, Ze kazdy subjekt
pozna apouziva jednu rovnaka haSovaciu funkciu. Tato je tak isto uvedend aj v definicii
identifikatorov aj v pociato¢nych znalostiach subjektov.

Vzhl'adom k tomu, Ze tento priklad je trividlne jednoduchy, je mozné ho implementovat’ len
jednou primitivou a v podstate ku kompozicii ani nedoslo. V tomto pripade som sa ale snazil ukazat
format vystupu. Zlozitejsie priklady predvediem pri navrhu platobnych protokolov v kapitole 6. Blizsi
popis vystupného formatu a teda jazyka CAS+ zahfna nasledujica kapitola.

55.1 Jazyk CAS+

Tento jazyk popisuje komunikaény protokol v Siestich ¢astiach. V nich st postupne
deklarované identifikatory (komunikujuce subjekty, kluce, funkcie a posielané data), spravy,
pociato¢né znalosti subjektov, inStancie jednotlivych identifikatorov, znalosti tto¢nika a ciele.

V prvej casti, oznacovanej kIG¢ovym slovom identifiers, si definované vsetky
identifikatory, ktoré v protokole nejakym sposobom vystupuju. Jazyk definuje pét typov tychto
identifikatorov — uzivatel (user), symetricky klI'ua¢ (symmetric key), verejny kIac
(public key), funkcia (function) adislo (number). Typ Cislo neznamend, Ze sa jedna len
0 ¢islo, ale je to oznacenie obecne pre akékol'vek uzitoéné data, ktoré sa budi v ramci protokolu
posielat’. Typ funkcia oznacuje jednocestni haSovaciu funkciu. To znamena, ze nedokazeme z hasu
F(X) spitne ziskat’ prvok X. V pripade verejného kIi¢a K sa jeho sikromnd cast’ (privatny kIic)
oznacuje ako K'.

Druha sekcia je definovana kl'icovym slovom messages. Obsahuje zoznam posielanych
sprav vo formate (i.S; =; R; : M;)1<i<n, Kde i je Cislo kroku, S; je odosielatel’, R; je prijemca a M; je
mnozina identifikatorov definovanych v prvej Casti protokolu. Pre zapis Sifrovania pomocou klI'i¢ov
sa pouziva zapis {A}g, kde A je mnozina objektov zasifrovana kI'ai¢om K. Pre zapis haSovacej funkcie
sa pouziva zapis F(A4), ¢o znaci ha§ mnoziny objektov A spocitany pomocou hasovacej funkcie F.
V ramci tejto Casti sa v jazyku CAS+ pouzivaju eSte d’alSie funkcie a konstrukcie, ale v ramci tejto
prace si vysta¢im s vysSie uvedenymi.

Tretia ¢ast’, oznacovana kI'icovym slovom knowledge, definuje poéiatoéné znalosti v§etkych
komunikujtcich subjektov. Su tu vSetkym subjektom priradené vsetky tie identifikatory definované
Vv prvej Casti, ktoré su tomuto subjektu zname pred zaCiatkom protokolu. Predpoklada sa, ze kazdy
subjekt pozna sam seba, takze sa v tomto zozname neuvadza.

V Casti session instances s uvedené instancie jednotlivych identifikatorov z prvej
Casti. Jedna sa o podobny princip ako triedy a objekty v objektovom programovani. V prvej €asti st
deklarované identifikatory (triedy) a Vv tejto Casti inStancie (objekty).
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Cast’ intruder knowledge je podobnd casti knowledge, avSak popisuje znalosti
potencialneho ttocnika.

A na koniec Cast goals definuje ciele, ktoré by mal dany protokol splnit’ a ktoré chceme
verifikovat. Jazyk CAS+ definuje tri typy cielov — utajenie (secrecy), autorizaciu
(authentication) aslabu autorizaciu (weak authentization). Utajenie sa vztahuje
k jednému identifikatoru a mnozine uzivatel'ov, ktory musia byt’ deklarovany v prvej ¢asti protokolu.
Identifikator znac¢i hodnotu, ktora ma byt utajena a uzivatelia uvedeny v tomto cieli su ti, ktori majt
pravo sa toto tajomstvo naucit. Autorizacia sa vztahuje k dvom uZivatel'om a identifikatoru a to tak,
ze prvy uzivatel’ autorizuje druhého na zaklade hodnoty identifikatoru.

5.6  Programovaci jazyk a pouzitie programu

Cely projekt som vyvijal v programovacom jazyku C++ v prostredi Microsoft Visual Studia 2008.
Nie st v lom pouzité ziadne externé kniznice. V ramci testovania a ladenia som pouzil aj Skolsky
server Merlin, kde bol v ¢ase implementovania nain§talovany kompilator g++ (GCC) vo verzii 4.4.6.
Program som validoval aj nastrojom valgrind, pricom neboli zistené Ziadne chyby ani neuvolnena
pamat’.

Vysledny program pracuje vyhradne v prikazovom riadku a pre korektny beh vyzaduje tri
parametre. Prvym je cesta k textovému suboru, ktory reprezentuje databazu primitiv, Druhy je
textovy subor s definovanou tlohou a tretim parametrom je vystupny stubor, kde sa ulozia vsetky
vygenerované protokoly za seba podl'a Specifikacie jazyka CAS+.
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6 Navrh protokolu Implementovanou
kniZnicou

Tato kapitola demonstruje pouzitie implementovanej kniznice pri navrhu platobného protokolu.
Rozhodol som sa implementovantl kniznicu demonstrovat’ na hl'adani platobného protokolu, ktory je
obdobny platobnému protokolu v praci Choia [6] a ktorého teoreticky navrh metédou kompozicie
som popisal v kapitole 4.4. Moj zamer je porovnat teoreticky vysledok a vysledok mojej
implementacie.

6.1  Definicia ulohy

Podobne, ako v kapitole 4.4, aj tu budem uvazovat’, Zze najcastejSie s ucastnici platobného protokolu
traja. Bude to obchodnik, zdkaznik a banka. Predpokladdme, ze medzi bankou obchodnika
a zakaznika uz existuje zabezpecCena siet’ a budem teda ticto dva subjekty modelovat’ spolo¢ne ako
jeden. Uloha bude znazortiovat’ ndkup tovaru prostrednictvom internetového obchodu.

Nékupna procedira bude mat’ nasledujuci tvar:

1. Zakaznik si vyberie tovar, ktory chce kupit, potvrdi objednavku a rozhodne sa ju
zaplatit' napriklad platobnou kartou. V tom momente sa obchodnikovi vygeneruje
sprava, ktora bude obsahovat’ udaje o kupovanom tovare. Sucasne sa poSle sprave aj
banke a ta bude obsahovat’ okrem ceny tovaru a d’alSich udajov o objednavke (datum,
pocet kusov atd’.) aj osobné udaje zakaznika vztahujuce sa k platobnej karte. Je to
napriklad PIN kod, datum platnosti karty, ¢islo karty a podobne.

2. Obchodnik na zéklade prijatej objednavky vygeneruje tidaje, ktoré sa k nej vztahuju
aposle ich banke. Téato sprava bude obsahovat’ napriklad cenu tovaru, datum, pocet
objednanych kusov tovaru a podobne. Mali by to byt daje, ktoré si banka dokaze
spojit’ s idajmi od zakaznika.

3. Ked banka dostane tdaje od obchodnika aj od zakaznika (nezalezi na tom, v akom
poradi) a udaje nejakym spésobom overi a priradi si ich k sebe, posle obchodnikovi aj
zakaznikovi odpoved’, ktord im potvrdi sprdvnost’ udajov. Je dobré poznamenat, Ze
banka vystupuje vtomto pripade ako doveryhodny subjekt. Ostatni dvaja ucastnici
komunikécie teda predpokladaji, ze ked’ dostantl kladnit odpoved’ od banky, znamena
to Ze boli obaja overeny bankou.

Ked’ mam presntl predstavu o nakupnej procedure, mézem sa pustit’ do definicie tlohy vo
formate, ktory je vstupom implementovaného programu. Prva sekcia popisuje vsetky subjekty
zaastnené v komunikacii. OznaCme zakaznika ako C, obchodnika ako M abanku ako B. Zapis
VO vstupnom bude nasledovny:

[agents]
cC, M, B

V dalsej sekcii budu definované pociato¢né znalosti jednotlivych subjektov. Predpokladam, zZe
kazdy subjekt poznad sam seba a vsetky zucastnené subjekty. Rovnako predpokladam, Ze vsSetci
ucastnici poznajti svoje pary klI'aiCov na Sifrovanie a deSifrovanie a podpisovanie a verifikaciu. Preto
tieto fakty do definicie neuvadzam. Doélezité je ale uviest’ to, ze zakaznik vie Co si chce objednat’ a tak
isto vie svoje osobné udaje vztahujuce sa k platobnej karte. Obchodnik zase vie udaje, ktoré je
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potrebné poslat’ banke spolu s objednavkou, aby si ho banka mohla overit. Oznaéme udaje
0 objednéavke ako OT, udaje potrebné pre zaplatenie kartou (PIN, platnost’ karty atd’.) ako PI a udaje
obchodnika ako MT. Zapis tejto sekcie ulohy bude mat’ tvar:

[knowledge]
C: PI, OI
M: MI

Nasledujuca sekcia bude popisovat’ ciele, ktoré chceme danym protokolom splnit. Chcem aby
obchodnik dostal tudaje o objednavke OI aaby na zaklade nich potvrdil zidkaznikovi prijatie
a zaplatenie objednavky. Tento ciel’ bude mat’ nasledujuci zapis:

[goals]
gl: knowledge: M = OI
g2: auth: C = M : OI

Dalej pozadujem, aby sa do banky dostali informacie o platbe zakaznika PI a udaje potrebné
na overenie obchodnika MI. Na zaklade tychto udajov dostane obchodnik aj zakaznik potvrdenie od
banky. Tieto ciele zapiSem nasledovne:

g3: knowledge: B = PI
gd4: auth: C =B : PI
g5: knowledge: B = MI
g6: auth: M = B : MI

Posledna sekcia sluzi na definovanie poradia, v akom sa jednotlivé ciele maju splnit. Lepsie
povedané, nedefinuje presné poradie vSetkych ciel'ov, ale definuje uré¢ité podmienky, ktoré musia byt
splnené. UrcCite chceme aby, zdkaznik dostal potvrdenie od obchodnika az potom, ako obchodik
dostane od zakaznika objednavku. Rovnako potvrdenie od banky by mal zakaznik dostat’ az potom,
ako banka dostane od neho tdaje o platbe. No a samozrejme aj overenie obchodnika bankou nastane
az potom, ako banka obdrzi jeho udaje. Tieto zakladné ciele vyjadrim podmienkami:

[goal order]
gl<g2
g3<g4
g5<g6

Na presnejsiu Specifikaciu protokolu vsak potrebujem pridat’ niekol’ko dal§ich podmienok.
Chcem, aby banka potvrdila udaje aj obchodnikovi aj zdkaznikovi az potom, ako obdrzi od obidvoch
tychto Gcastnikov potrebné tGidaje. Dalej chcem, aby obchodnik potvrdil zdkaznikovi objednavku az
potom, ako dostane on sam potvrdenie od banky. No a nakoniec pozadujem, aby obchodnik poslal
svoje udaje do banky az potom, ako dostane objednavku od zdkaznika. Po pridani vSetkych tychto
cielov bude zadanie ulohy kompletné a ulozim ho do suboru task. txt, ktory bude mat’ nasledujuci
tvar:

[agents]
cC, M, B
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[knowledge]

C: PI, OI
M: MI
[goals]

gl: knowledge: M = OI
g2: auth: C =M : OI
g3: knowledge: B = PI
g4: auth: C =B : PI
g5: knowledge: B = MI
g6: auth: M = B : MI

[goal order]
gl<g?2
g3<g4
g5<g6
g6<g?2
g3<g6
g5<g6
gl<g5
g5<g4

o 4 [ L 14
6.2  Pouzité primitivy
Autor metody kompozicie Choi [6] vo svojej praci definuje viacero primitiv. V tejto podkapitole
uvediem tie, ktoré som pouzil pri navrhu platobného protokolu popisaného v kapitole 6.1.
Rozhodol som sa vlozit' do databazy Styri primitivy. Pri pouZiti programu ich potom budem

z databazy postupne odoberat’, aby som ukazal vplyv poctu primitiv na pocet vyslednych protokolov
a tiez ich vplyv na dobu vypoctu. Tu st teda pouzité primitivy:

Typ 1 A - B: B'{lx' Bxl}ek3'<x' Bx)SkA
B - A: A, (x, By)

Typ 2: A - B: B' {lx' Bxl}ekB' (x' Bx)SkA
B - A: A, (X, B )sky

Typ 3: A - B: X, .BXJ<X')8x>SkA
B - A: A (x, ﬁx)skB

Typ 4: A - B: B, {lx, .Bxl}ekB: (x, ,Bx)skA
B - A: A (x, ﬁx)skB

Program na vstupe vyzaduje tieto primitivy v Specidlnom formate. Prva primitiva bude mat’
tvar:

[goals]
gl: knowledge: resp=par

32



g2: auth: init=resp : par

[messages]
init->resp: resp, {par, b grp}EK resp, <par, b grp>SK init; gl
resp->init: init, <par, b _grp>; g2

Vo vsetkych dalSich bude sekcia goals rovnaka, pretoze vSetky plnia rovnaké ciele.
K d’alsim primitivam preto kvoli prehl'adnosti uvediem len ich sekcie messages:

[messages]
init->resp: resp, {par, b grp}EK resp, <par, b grp>SK init; gl
resp->init: init, <par, b _grp>SK resp; g2

[messages]
init->resp: par, b grp, <par, b grp>SK init; gl
resp->init: init, <par, b _grp>SK resp; g2

[messages]
init->resp: b grp, {par, b grp}EK resp, <par, b grp>SK init; gl
resp->init: init, <par, b _grp>SK resp; g2

Kazda z nich bude ulozena v samostatnom subore. Nazvy tychto siborov potom ulozim do
jedného textového suboru, ktory bude spolu s definiciou tlohy dalSim vstupnym parametrom
programu. Obsah databazového stboru pomenovaného ako primitives.txt bude teda

nasledovny:

primTypel.txt
primType2.txt
primType3.txt
primTyped.txt

6.3  Vysledné protokoly a Statistiky programu

V tejto kapitole ukazem vysledky generovania protokolu Specifikovaného v kapitole 6.1. Protokoly
budem generovat’ postupne s jednou, dvomi, tromi a nakoniec $tyrmi primitivami v databaze. Cely
proces vykonam na Skolskom serveri Merlin, kde bol v ¢ase testovania procesor Quad-Core AMD
Opteron™ Processor 2387 a 16 GB operanej pamite. Program bol prelozeny s nastavenym
optimalizovanim -02.

Na vysledkoch programu budem podrobnejSie ilustrovat, ako vytvoreny program pracuje
a preco vznikli také kompozicie ako vznikli. Spustenie programu vykonam prikazom:

~$ composition primitives.txt task.txt output.txt
Pre prvy beh programu ponecham v databaze len prvi zo Styroch primitiv. Vysledkom je
devit vygenerovanych protokolov a priemerny ¢as jedného behu z desiatich spusteni je 13 ms. Pocet

protokolov nie je velky, pretoZze som zadal ciele ulohy pomerne jednozna¢ne a mame k dispozicii
jedint primitivu, takZe kombinacii nevznikne mnoho. Nasleduje ukazka jedného z vysledkov:
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protocol 7; % public key

identifiers

c, M, B : user;

OI, PI, MI : number;

EK C, SK C, EK M, SK M, EK B, SK B : public key;
Hash : function;

messages
1. ¢ ->B: B, {PI,B,C,M}EK B, {PI,B,C,M}SK C',

{Hash (PI),Hash(0I),B,C,M}SK C', {OI}SK C'
2. C->M: M, {O0I,B,C,M}EK M, {OI,B,C,M}SK C',

{Hash (0OI),Hash(PI),B,C,M}SK C', {PI}SK C'
3. M -> B: B, {MI,B,C,M}EK B, {MI,B,C,M}SK M',

{Hash (OI),Hash(PI),Hash(MI),B,C,M}SK M'
4., B -> C: C,Hash(PI,B,C,M)
. M: M, Hash (MI,B,C,M)
6. M -> C: C,Hash(0I,B,C,M)

ol
o
|
\%

knowledge

c: M, B, PI, OI, EK C, SK C, EK M, EK B, Hash;
M: C, B, MI, EK C, EK M, SK M, EK B, Hash;

B: C, M, EK C, EK M, EK B, SK B, Hash;

session_instances
[C:C inst, M:M inst, B:B inst];

intruder knowledge

goal

secrecy of OI [M,C];

C authenticates M on OI
secrecy of PI [B,C];

C authenticates B on PI
secrecy of MI [B,M];

M authenticates B on MI

Zo zadania vieme, ze nezaleZi na poradi v akom zakaznik posle udaje o objednavke a 0 platbe
patriénym subjektom. Rovnako tak nezalezi na poradi Stvrtej a piatej spravy. Prave tieto a niektoré
d’alsie moznosti vo vysledku tvoria devét protokolov. V kazdej sprave, kde boli pridané vazobné
prvky, ktoré nie s sucastou originalnej primitivy, ale museli byt do protokolu pridané za ucelom
previazania primitiv do jedného celku, som tieto prvky podciarkol. V tomto pripade sa cely protokol
zostavoval ztroch Ciastkovych protokolov (kazdy subjekt komunikuje s kazdym). Z definicie
vézobného prvku vyplyva, Ze sa bude jednat' 0 zjednotenie parametrov spojovanych primitiv a ich
viazobnych skupin podpisané privatnym kl'icom odosielatela. Kvoli bezpecnosti a utajeniu sa vSak
nepouziva parameter priamo, ale iba jeho ha$. Zjednotenie tychto tidajov pre prva a druha primitivu
je {Hash(PI),Hash(0I),B,C,M}SK_C'. Program vsak pri kontrole zistil, Ze banka nema znalosti
0 objednavke OI a obchodnik naopak nema znalosti o platbe PI, takze by nemali tento vdzobny prvok
voci ¢omu overit. Preto musia byt do tychto sprav pridan¢ d’alSie potrebné objekty, aby vdzobny
prvok bolo mozné korektne overit’. Pri pripojovani tretej primitivy je situacia uz troS§ku ina. Do tejto
primitivy sa ako vdzobny prvok prida zjednotenie vézobného prvku predoslych primitiv a parameter
novej primitivy. Celd mnozina bude podpisana podpisovym klIi¢om obchodnika. Jej tvar bude
{Hash(0I), Hash(PI),Hash(MI),B,C,M}SK_M'. V tomto pripade prijimatel’, banka, ma vedomost’
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0 vSetkych objektoch vdzobného prvku, takze si ich dokdze porovnat’ a zasielanie d’alSich objektov
V sprave nie je nutné.

Pri vytvarani sekcie pociatocnych znalosti, sa program riadi jednoduchymi pravidlami: kazdy
subjekt ma vedomost’ o kazdom subjekte, kazdy pozné haSovaciu funkciu, kazdy poznd svoj Sifrovaci
a desifrovaci kl'd¢, podpisovy a verifikacny kl'a¢ a kazdy pozna Sifrovacie (verejné) kI'i¢e ostatnych
subjektov. A samozrejme jednotlivé subjekty maji vo svojich znalostiach tie svoje data, ktoré su
predmetom nimi posielanych sprav (adaje o objednavke, o platbe a 0 obchodnikovi).

Pri generovani ciel'ov program postupuje tak, ze pre kazdy ciel’ v zadani ulohy, ktory definuje
nadobudnutie znalosti o datach nejakym subjektom, vygeneruje do vystupného protokolu ciel’, ktory
pozaduje utajenie tychto dat pred vsSetkymi subjektmi, ktoré nie su v cieli d’alej uvedené. V tomto
pripade chcem, aby tdaje o objednavke boli zndme len zdkaznikovi a obchodnikovi, aby udaje
0 platbe boli zname len zakaznikovi a banke aaby tdaje o obchodnikovi boli zname len jemu
a banke. Dalsie ciele vo vyslednych protokoloch st obdobné cielom v zadani. Chcem aby sa zakaznik
autorizoval u obchodnika na zaklade udajov o objednavke, aby sa zakaznik autorizoval v banke na
zéklade platobnych udajov a aby sa obchodnik autorizoval v banke na zaklade jeho udajov.

Za povSimnutie stoji eSte sekcia o vedomostiach potencidlneho utoc¢nika. Tuto sekciu
ponechdvam umyselne prazdnu ajej vyplnenie je na navrharovi, ktory bude chciet’ otestovat
konkrétnu situaciu.

Nasledne som test opakoval postupne s dvomi, tromi a $tyrmi primitivami v databaze. Pocet
vygenerovanych protokolov a dobu behu programu v jednotlivych pripadoch ilustruje tabulka 1.
Zavislost' po¢tu vygenerovanych protokolov na poéte primitiv znazoriiuje graf na obrazku 8
a zavislost’ doby trvania behu programu na pocte primitiv znazoriuje graf na obrazku 9.

Pocet prnfntlv 1 5 3 4
v databaze
Vygenerovanych
9 72 243 576
protokolov
Doba behu 13 39 83 173
programu [ms]

Tabulka 1: Statistika generovania protokolov
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Obriazok 8: Zavislost’ po¢tu vygenerovanych protokolov na pocte primitiv
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Obrazok 9: Zavislost’ doby behu programu na pocte primitiv v databaze

Z grafov je zrejmé, Ze aj pocet protokolov aj doba trvania ma tendenciu rast” exponencidlne
S poCtom primitiv v databaze. V pripade doby trvania sa vSak stale jedna o pomerne malé hodnoty.
Extrémne vel’ky pocet vyslednych protokolov ale asi nebude pre navrhara prinosom, preto je potrebné
si uvazit, ktoré primitivy sa do koncepcie hladané¢ho protokolu hodia najlepSie a pouzit’ pri
generovani len tieto. Pripadne je tu moznost' esSte detailnejSie Specifikovat’ zadanie Glohy, aby pri
kompozicii nevzniklo také velké mnozstvo réznych kombinacii.

6.4  ZavereCné upravy

Protokoly ziskané metodou kompozicie by nemali byt povazované za finalne. Mali by sluzit’ ako
zaklad pri navrhovani vysledného protokolu. V tejto kapitole naznac¢im, ako by takato finalizacia
mohla vyzerat'.

Jeden z vygenerovanych protokolov v predchadzajucej kapitole obsahuje nasledujucu
sekvenciu sprav:

1. ¢ ->B: B, {PI,B,C,M}EK B, {PI,B,C,M}SK C',

{Hash (PI),Hash(0I),B,C,M}SK C', {OI}SK C'
2. ¢ ->M: M, {OI,B,C,M}EK M, {OI,B,C,M}SK C',

{Hash (OI),Hash(PI),B,C,M}SK C', {PI}SK C'
3. M -> B: B, {MI,B,C,M}EK B, {MI,B,C,M}SK M',

{Hash (OI),Hash(PI),Hash(MI),B,C,M}SK M'
4., B -> C: C,Hash(PI,B,C,M)
B -> M: M,Hash(MI,B,C,M)
6. M -> C: C,Hash(01I,B,C,M)

(&)}

Pri blizSom pohl'ade na tieto spravy mozZeme usudit’, Ze niektoré z nich by bolo mozné spojit’
dohromady a znizit’ tak ich pocet v protokole. Jednou z mozZnosti je pokusit’ sa odstranit’ komunikaciu
medzi zakaznikom a bankou. Zakaznik by mohol tidaje 0 platbe poslat’ priamo obchodnikovi. Ked'ze
su zaSifrované Sifrovacim kI'ai¢om banky, obchodik ich nedokéaze deSifrovat’ a bude ich musiet’ poslat’
banke. T4 potom obdrzi aj udaje o platbe aj udaje o obchodnikovi priamo od obchodnika. V odpovedi
potom pripoji has platobnych udajov (spojenie sprav 4 a 5), ktorému opiat’ obchodnik nerozumie
a preposle ho zakaznikovi. Upraveny protokol by mohol mat nasledujuci tvar:
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1. ¢ -> M: M, {OI,B,C,M}EK M, {PI,B,C,M}EK B, {PI,B,C,M}SK C',
{01,B,C,M}SK C', {Hash(PI),Hash(0OI),B,C,M}SK C'

2. M ->B: B, {MI,B,C,M}EK B, {PI,B,C,M}EK B, {MI,B,C,M}SK M',
{PI,B,C,M}SK C',
{Hash (OI),Hash(PI),Hash (MI),B,C,M}SK M'

3. B -> M: M, Hash(PI,B,C,M), Hash(MI,B,C,M)

4, M -> C: C, Hash(0OI,B,C,M), Hash(PI,B,C,M)

V spravach by sa po takychto upravach niekedy mohli objavit’ urcité redundantné prvky, ktoré je
Vv zavere vhodné odstrénit’.

6.5 Porovnanie teoretického a automatizovaného
navrhu

Automatizovany navrh dava navrharovi urcity nastroj na ziskanie mnoziny protokolov, na ktorych
mobze zalozit' svoj teoreticky navrh. Znamena to, ze automaticky navrh metédou kompozicie, ktory
som Vvramci tejto prace implementoval, sa bez finalneho zdsahu a doladenia navrhara zrejme
nezaobide. Vo vygenerovanych protokoloch mozu vznikat urcité situacie, ktoré takéto doladenie
vyzaduju. Napriklad situdcia, ked’ v protokole nastanti dve po sebe idice spravy s rovnakymi
odosiclateI'mi a adresatmi. Tieto spravy by bolo mozné spojit’ do jednej a znizit’ tak ich celkovy
pocet. Inym pripadom je vhodne presmerovat’ niektoré spravy tak, aby sa z protokolu vylucila
komunikacia medzi niektorymi subjektmi, ¢o vedie k prehl'adnejSiemu a kompaktnejSiemu protokolu.
Tieto aniektoré d’alie faktory metdédy kompozicie podrobnejsie rozvediem v kapitole 7, kde sa
budem zaoberat’ moznost'ami d’alSieho vyvoja programu.
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I Moznosti d’alSieho vyvoja

Vo svojej praci som implementoval zakladny princip metdédy kompozicie a demonstroval som
pouzitie implementovaného programu pri navrhu platobného protokolu. Program vSak ma urcity
priestor na vylepsSenia. Je dolezité si uvedomit’ niekol’ko faktov. Na zostavovanie protokolov som
pouzival primitivy, ktoré vzdy mali prave jeden parameter. Pri kompozicii niekedy vznikaja
protokoly, v ktorych dve po sebe idlice spravy maju rovnakého odosielatel’a a rovnakého prijimatel’a.
V pripade protokolov s viacerymi subjektmi sa objavovali spravy, ktoré by bolo mozné poslat
adresatovi nepriamo, prostrednictvom iné¢ho subjektu. Vsetky tieto aspekty vytvaraju urcity priestor
na vylepSenie.

7.1  Spajanie sprav medzi rovnakymi subjektmi

Predpokladajme, ze by v protokole vznikla situacia, kde by za sebou nasledovali dve primitivy
nasledovne:

A d B: B,{lx,ﬁxl}kAB:(x:.Bx>kAB
B - A: A' (x'ﬁx)kBA

B - A: A,{ly'ﬂy“kBA; (}Cﬂy)kBA
A g B: BI (:VIﬂy)kAB

Prostredné dve spravy je mozné spojit’ do jednej a znizit’ tak celkovy pocet sprav:

A - B: B:{lx;ﬁxl}kAB; (xlﬂx>kAB
B - A: A; (X,ﬁx)kBA;{ly; ,8y|}kBA;(yJ '8y>kBA
A - B: B; (%By)kAB

Pri¢om neddjde k poruseniu poradia, v ktorom v danych primitivach budu naplnené ich ciele.
Sprava uprostred zaroven obsahuje dva parametre x a y. Pri spajani sprav sa v§ak komplikuje situacia
pri spajani primitiv pomocou vézobného prvku.

/.2  Presmerovanie sprav

Dal§im moznym vylep$enim programu by bolo rieSenie situcii, kde je mozné vhodne vyuzit
presmerovanie urcitych sprav za ucelom zniZenia po¢tu medzi sebou komunikujucich subjektov.
Predpokladajme tento zjednoduseny pripad:

A-B: B{l% Bl (X Brdicas
A - C: Coll2 B}k u 0 42 Bk o
B-C: C{y.Byl}, o Bydse
C - B: B, (¥, By)kcs
C - A: Az, Bk,
B - A: A, (X, B kg,
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V tomto pripade by bolo mozné plne odstranit’ komunikaciu medzi subjektmi A a C. Subjekt
A totiz mdze poslat’ parameter z priamo subjektu B, pretoze je zaSifrovany kl'i¢om, ktory tento
subjekt nepozna a teda by nenarusil utajenie parametru z. Len by ho preposlal subjektu C spolu s jeho
d’al§imi udajmi. Ten by nasledne vygeneroval odpovede pre oba subjekty A aj B, ale poslal by ich
obidve subjektu B. Ten by zaSifrovanej odpovedi pre subjekt A opat’ nerozumel a preposlal by mu ju
spolu so svojou odpoved’ou. Po tpravach by sekvencia sprav mohla vyzerat’ nasledovne:

A - B: B: {lx; ﬁxl}kAB; (x: ﬁx)kAB; {|Z' ﬁzl}kAc’ (Z’ BZ)RAC
B - C: C' {ly' ﬁy“kBC’ (y' ﬁy)kBC) {|Z' BZl}kAC’ (Z! BZ)kAC

C 4 B: B; (J’;,By>kCB:<Z:ﬁz>kcA
B d A: Al (xlﬁx)kBA’ (Z’ ﬁz>kCA

7.3 DalSie vylepS$enia

Medzi dalSie vylepSenia by som mohol uviest’ napriklad pridanie uzivatel'ského rozhrania, kde by
navrhar videl aké primitivy ma v databaze, pripadne ich mohol pridavat’ a upravovat. Uzito¢nym by
mohla byt aj podpora d’alSich vystupnych formatov pripadne export vyslednych protokolov tak, aby
kazdy bol v samostatnom subore. Tieto vylepSenia sa tykaju ale hlavne komfortu pri praci
S programom, nie su ni¢im prinosnym pre metodu kompozicie ako taka.
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3 Zaver

V uvode prace, v kapitole 2, som sa venoval platobnym systémom. Vysvetlil som pojem elektronicka
komercia, jej typy a pouzitie. Dalej som zobrazil model obecného platobného systému, popisal jeho
entity a funkciu tychto entit v platobnom styku. V zavere kapitoly som nacrtol poziadavky, ktoré su
kladené na bezpe¢nu komunikaciu po otvorenej sieti v ramci platobného styku.

Kapitola 3 je venovana metédam pouzivanym na navrh komunikacnych protokolov. Pouzitie
jednoduchej logiky sa opiera o BAN logiku. Jej zakladom su dve mnoZiny: mnoZina znalosti a
mnozina predpokladov a interferencné pravidla. Ich pouzitim sa modifikuje obsah oboch mnozin.
Pomocou logiky je mozné modifikovat’ existujuce protokoly a odstranit’ pripadné ich nedostatky, ¢i
navrhnut’ protokoly nové. Techniku som prezentoval na vylepSeni protokolu ,,Woo and Lam*.

Derivacny systém na navrh protokolov je zalozeny na zakladnych komponentoch a operéciach
nad tymito komponentmi. Su to Operacie kompozicia, vylepSenie a transformacia. Kompozicia je
skladanie komponent za seba. VylepSenie je nahradenie ¢asti spravy inou ¢astou spravy, napriklad
nahradenie keksiku jeho zaSifrovanou podobou, pricom sa nemeni pocet sprav ani Struktura
protokolu. Transformacia na druhej strane meni $truktiru protokolu. Spravy sa mézu kombinovat’,
mdzu sa presuvat data zjednej spravy do inej, pripadne pridavat spravy nové. Techniku som
ilustroval derivaciou protokolov rodiny STS z dvoch zakladnych komponentov: Diffie-Hellman
a autorizacie typu Challenge-Response. Derivaciou je mozné vytvorit' napriklad protokoly IKE ¢i
JFK, ktoré sa pouzivaju na distribuciu kl'acov.

V zavere kapitoly 3 a v celej kapitole 4 sa venujem kompozi¢nej metdéde navrhu protokolov,
ktord moze dobre posluzit’ aj pri navrhu platobnych protokolov. Hlavnou vyhodou tejto metody pri
navrhu platobnych protokolov je, Ze zlozity problém sa dekomponuje na jednoduché cCiastkové
problémy, ktoré je mozne rieSit samostatne a jednoduchSie verifikovat dostupnymi nastrojmi.
Protokoly sa zostavuji zo zakladnych stavebnych blokov — primitiv. Tieto sa potom spajaji do
vagsich celkov a spliiaji tak komplexnejie poziadavky na protokol. Kazda primitiva musi byt
navrhnuta tak, aby boli splnené presne dané pravidld, ktoré umoziiuji neobmedzene tieto primitivy
komponovat’ a tvorit tak zlozitejSie celky. Tieto poziadavky st napriklad nedestruktivnost a
nekonstruktivnost’ ciel'ov, ktoré dana primitiva implementuje. Kazda z tychto primitiv implementuje
ur¢ité ciele, ktorych poradie nesmie byt pri kompozicii narusené. V poslednej ¢asti kapitoly 4 sa
zaoberam konkrétnym navrhom nakupnej procedury platobného protokolu SET. Protokol sa rozdeli
na tri Ciastkové protokoly medzi jednotlivymi ucastnikmi komunikacie (komunikuje kazdy s kazdym)
a tie sa rieSia ako samostatné problémy tak, aby boli splnené uvedené poziadavky jednotlivych
ucastnikov komunikacie. Su to vzdy zakaznik, obchodnik a banka (nadobudatel a vydavatel
platobnej karty) Primitivy sa vyberaju podl'a toho, ktoré informéacie je potrebné utajit. Pri vyslednom
protokole si moézeme byt isty, Ze je korektny, ak su korektné vSetky primitivy pouzité na jeho
kompoziciu.

Kapitola 5 popisuje spdsob akym som implementoval danu metodu v jazyku C++. Vysledkom
je program, ktory pracuje v prikazovom riadku a vyzaduje na vstupe tri parametre — databazu
primitiv, zadanie Ulohy, ktorti chceme kompoziciou vyriesit’ a nakoniec vystupny subor, kde budi
ulozené vsetky vysledné protokoly. Pre zapis primitiv a definiciu tlohy som si zvolil textovy format,
ktory je vel'mi podobny jazyku CAS+, ale niektoré konStrukcie som nahradil za jednoduchsie. Na
vystupe su potom protokoly vygenerované v samotnom jazyku CAS+, ¢o umoziuje ich jednoduché
pouzitie pri d’alSom spracovani v inych dostupnych programoch na pracu s protokolmi, ako napriklad
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program SPAN*. Zakladna logika programu je takd, Ze sa vygeneruju vietky permuticie moznych
protokolov, na zadklade primitiv, ktorymi je mozné zvolené ciele naplnit, a potom sa z tychto
permutacii vyberu len tie, ktoré vyhovuju vSetkym podmienkam $pecifikovanym v zadani.

Nasledne som demonstroval pouZitie programu na navrhu platobného protokolu. Rozhodol som
sa pouzit’ podobny model, na akom metddu teoreticky demonstroval autor metody Choi [6], aby bolo
mozné vysledky jednoduchsie porovnat. Stcastou tohto protokolu su tri subjekty — zakaznik,
obchodnik a banka, pri¢om kazdy z nich komunikuje navzajom s kazdym. Pri pouziti §tyroch primitiv
som ziskal metédou kompozicie az viac ako 500 r6znych moznych protokolov. Ukézal som, ze pocet
vygenerovanych protokolov rastie exponencialne s po¢tom primitiv v databaze, takze vyS$i pocet
primitiv by uz nebol pre navrhara protokolu prinosom, ale naopak komplikéciou, pretoze by musel
vyberat’ z ve'mi vel’kej mnoziny. Ako lepsi sa javi pristup, kde by sa dopredu vyberie len jedna ale
dve primitivy, ktoré by najlepSie vyhovovali zadanej ulohe a nasledne sa len tieto pouzili na
generovanie protokolov.

V poslednej casti prdce potom naznacujem moznosti na vylepSenie implementovaného
algoritmu, ktoré by viedli v niektorych pripadoch k zmensSeniu poctu sprav v jednotlivych
protokoloch, pripadne k transformacii troch protokolov medzi tromi ti€astnikmi na dva protokoly.

Na zéver by som charakterizoval vysledny program ako prostriedok, ktory sa nachadza na
rozhrani teoretického a automatizovaného navrhu protokolu. Dokaze na zaklade Specifikovanych
poziadaviek a ciel'ov vygenerovat’ navrharovi mnozinu protokolov, ktoré su d’alej vd’aka pouzitému
CAS+ jazyku vhodné na d’alSie automatizované spracovanie pomocou inych dostupnych nastrojov,
ako napriklad programu SPAN, kde je mozné tieto protokoly d’alej filtrovat’ podla réznych kritérii
pripadne ich verifikovat’ a overit’ tak ich spravnost.

* SPAN — Security Protocol Animator http://www.irisa.fr/celtique/genet/span/
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Z.oznam priloh

Priloha 1. CD - Zdrojové stbory, projektovy stbor pre Microsoft Visual Studio 2008, unix
makefile, ukazkova databaza stavebnych prvkov a ukazkové priklady pouzitia
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