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ABSTRAKT

Tato diplomova praca je zamerana na skimanie zdrojov entropie. Obsahuje popis gene-
ratorov nahodnych Cisel a testov pouZivanych na hodnotenie kvality entropie.Sicastou
je vytvorenie programu na jej hodnotenie a generatory pre operacné systémy Linux a
Windows. Nasledne bolo vykonané meranie entropie na fyzickych pracovnych staniciach
a Cloudovych prostrediach.
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ABSTRACT

This thesis is focused on exploring the sources of entropy. It includes a description
of random number generators and tests used to evaluate entropy quality. Random
number generator for Windows and Linux OS was created together with software for
entropy evaluation. Subsequently, measurement of entropy was performed on physical
workstations and Cloud environments.
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Uvod

Entropia je veli¢ina ktora popisuje mieru neurcitosti systému. Kryptografické ge-
neratory nadhodnych bitov vyzaduju zdroj Sumu ktory bude poskytovat digitalny
vystup s urcitou mierov nepredvidatelnosti.

Dovodom pre tito nepredvidatelnost je aby potencionalny itocnik nedokazal v
kratkom case nejakym sposobom vyratat alebo uhadnut kryptografické klice.

V tejto praci sa zameram na teoreticky popis entropie a generatorov ndhodnych
¢isel. Dalej popisem zdroje entropie a testy na hodnotenie kvality entropie.

Nasledne bude navrhnuté a naprogramované generatory nahodnych ¢isel ktorych
vystup bude otestovany vytvorenym programom na testovanie a hodnotenie zdrojov
entropie vychadzajuci z odporuceni NIST.

Generatory budu pouzité na vygenerovanie siborov s ndhodnymi datami na roz-
nych platforméch (Windows, Linux) vo virtudlnych cloudovych prostrediach.

Tieto vystupy budu otestované navrhnutym program na hodnotenie entropie a

vzajomne porovnané a vyhodnotené.
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1 Entropia

V tejto kapitole bude vysvetleny pojem Entropia a pojmy s nou suvisiace z fyzikal-
neho pohladu a zaroven to ako je chapana a aké ma vyuzite z pohladu kryptografie.

Entropia je veli¢ina ktort v roku 1850 zaviedol nemecky fyzik Rudolf Clausius.
Slovo entropia ma povod v gréctine predpona ez- znamena v ramci, zatial ¢o koren
-trop znamend transformacial[l].

Entropia patri medzi zakladné a velmi dolezité pojmy v oblasti fyziky,matematiky,
tedrie pravdepodobnosti a tedrie informacie. Tato velicina umoznuje sledovat nevrat-
nost zmeny deja. Entropia ostava pri samovolnych zmenach izolovanych systémov
iba bezo zmeny pripadne méze rast. Popisuje degradaciu tepla ku ktorej dochadza
pri nenavratnych zmenach. Entropia je stavova veli¢ina, jej zmena je zavisla iba
od stavu na pociatku a na konci deja. Pri vSetkych premenach energie dochadza
ku strate a postupnej degeneracii energie a narastu entropie. Degeneraciu je mozné
chapat ako stratu schopnosti konat pracu.

Claudius zaviedol pojem entropia na to aby bolo mozné kvantitativne meranie
spontannej zmeny. Entropia podla Claudiusa je presny sposob vyjadrenia druhého
termodynamického zédkona. Claudiusova forma druhého termodynamického zakona
hovori Ze spontanna zmena pre nezvratitelny proces v izolovanom systéme vzdy vedie
k narastu entropie. Izolovanym systémom chape taky systém ktory si nevymiena
teplo alebo pracu s jeho okolim. Ako priklad je mozné uviest kocku Tadu ktora je
poloZena na rozpalenu platnu. Téato platna a kocka ladu tvoria izolovany systém
ktorého entropia sa zvysuje pri topeni ladu [2].

Podla Claudiusovej definicie entropie ak teplo Q je dodané do tepelného za-
sobnika s teplotou T ktora je vacsia ako absolttna nula, potom sa entropia zvysi
o AS = Q/T . Z tejto rovnice dokdzeme odvodit vztah ktory je ekvivalentny s
obvyklou definiciou.

Predpokladajme ze mame dva tepelné zasobniky R; a Ry ktoré maju teplotu T
a Ty (kocka Tadu a rozpélend platiia). Ak mnozstvo tepla Q pridiace z Ry do Ry

potom sa celkova zmena entropie rovna:
1 1
AS = — - — 1.1
o7 -7 (L)
¢o dokazuje ze Ty > T,. Z tohoto pozorovania je mozné utvorit zaver ze teplo sa
nikdy spontanne nevytvori bez dodania energie respektive z chladnej latky tepla.
Ekvivalentne je mozné usudzovat Ze celkova zmena entropie musi byt pozitivna pre
spontanne prudenie tepla. Ak sa 17 = Ts zasobniky tepla si v rovnovahe, neprebieha
prudenie tepla a AS =0
Podmienka AS > 0 stanovuje maximdalnu ué¢innost tepelnych motorov, preto

systémy ako benzinovy alebo parny motor pracuju v cykloch.
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Q1 Q2
T1 Te

Obr. 1.1: Schéma tepelného motora [2].

Prepokladajme zZe motor absorbuje teplo (1 z R; a vyluci teplo Q2 do Ry pre
kazdy dokonéeny cyklus. Uspora energie vykonand za jeden cyklus je W = Q; — Q5

a celkova zmena entropie je:

(@1 Q2
oo (@2 »

aby bola vykonana praca W ¢o najvicsia, ()2 musi byt v pomere ku ()1, nesmie vSak
byt nulové pretoze to by znamenalo ze AS by dosiahlo negativnu hodnotu ¢o by
bolo porusenie druhého termodynamického zédkona. Najmensia mozna hodnota ()o

korensponduje s podmienkou AS = 0 a teda:

T
(g;) | :fi (1.3)

Rovnica vyjadruje zakladné obmedzenie efektivity vsSetkych tepelnych strojov.
Proces pri ktorom je AS = 0 je reverzibilny a aj najmensia zmena by spoOsobila

spustenie tepelného stroja na spéatny chod ako chladnicku[2].

1.1 Entropia v informacnej teorii

V nasledujicej kapitole je entropia rozobrata z pohladu teérie informacie. Shanon
publikoval v roku 1948 ¢lanok v ktorom definoval entropiu pre pouzitie v informacne;j
teorii. Predstavil v tiom komunikaény model viz. Obr[l.2] v ktorom je zdroj spravy
entita ktora ju povodne vytvorila. Zdrojom spravy je obvykle ¢lovek ale v tomto
pripade to moéze byt aj zviera, pocita¢ alebo iny objekt. Enkdder je objekt ktory
spravu premiena na signal ktory sa prenasa ku prijemcovi spravy. Je niekolko ciest
ktorymi sa da tento model aplikovat na Iudi majicich konverzaciu po teleféne. Na-
priklad zvuk ktory produkuju tsta sa da povazovat za spravu a teleféonne slichadlo

za enkoéder. Tento enkdder preklada zvuk z tst na elektricky signal ktory putuje
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elektrickou siefou. Alternativne moze niekto za zdroj spravy povazovat mysel a tsta
spolu so slichadlom za enkéder|[2).

Kanal je médium ktoré prenasa spravu. Kanal mozu byt kable v pripade droto-
vého spojenia alebo vzduch v pripade bezdrétového spojenia ¢i optické kable.

Za sum sa povazuje ¢okolvek ¢o koliduje respektive rusi vysielany signdl. V pri-
pade telefonného hovoru to mézu byt Sum spdsobeny statickou elektrinou na linke,
ozvena z inej linky pripadne ruch z pozadia. Signaly prenasané opticky moze trpiet
z nevhodnych poveternostnych podmienok alebo nadmernej vlhkosti. Zdroje Sumu
sa lisia od pripadu na pripad podla komunika¢ného systému. Jeden komunikacény
systém moze maf niekolko zdrojov Sumu avsSak za urcitych podmienok je s nimi

mozné pocitat iba s ako jednym zdrojom Sumu. [17].

_ Zdroj Vysielad Prijmad Ciel
informacie spravy
Signal Prlljma}ny
signal
» > > >
Y
Sprava Sprava
Zdroj
Sumu

Obr. 1.2: Schéma vseobecného komunikacného systému [17].

Dekéder je objekt ktory konvertuje prijaty signédl do formy ktort dokaze prijemca
spracovat. V pripade telefébnneho hovoru to moéze byt slichadlo alebo elektronické
obvody. Opéat zalezi na perspektive akou sa na problematiku budeme pozeraf a
niektoré zdroje uvadzaju ako stucast dekdéderu aj sluchovy aparat ¢loveka.

Prijemca spravy je objekt ktory dostane spravu. Analogicky k odosielatelovi to
moze byt clovek, zviera, poc¢itac alebo iny objekt.

Shanonova tedria sa zaobera primarne enkodérom, kanalom, zdrojom Sumu a de-
koderom. Ako vyplyva z prikladov vyssie cielom tedrie je stustredit sa na signély a to
ako ich preniest presne a efektivne a nezaoberat sa tym c¢o sa chape pod jednotlivymi

zlozkami systému[2].
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1.1.1 Pouzitie entropie v kryptografii

Kryptografia je nevyhnutnd na zabezpecenie dat ¢i uz v pripade ich prenosu cez
internet alebo ich uloZenia na pamétové zariadenia. V minulosti sa v kryptografii
vyuzivali algoritmy a kody ktoré boli tajné. Toto vSak bolo velmi nepraktické v
pripade ze strany ktoré sa navzdjom nepoznali vopred chceli spolu komunikovat
bezpecne.

V sicastnosti bezpecnost komunikacie zavisi predovsetkym od toho ako silné
tajné kryptografické kluce sa vyuzivaju. KIuc je silny len do takej miery ako fazké je
ho uhadnut, inymi slovami ako moc je nahodny. Bezpecnostné standarty vyzaduju
aspon 112 bitovu silu kryptografickych klticov ¢o znamena ze pokus o prelomenie
by sa rovnal minimalne ekvivalentu 2'*2 mozny kombinécii klu¢ov. Hoci iné faktory
ako spolahlivost kryptografickeho algoritmu a jeho bezpecna implementacia hraju
velkt dlohu v bezpecnosti kryptografie tato praca je zamerana né kvalitu nahodnosti

generacie klucov.

1.1.2 Pojmy savisiace s entropiou
Nahodnost

Pod nédhodnostou rozumieme maly pocet urcitych vzorcov a predpovedatelnosti uda-
losti. Nahodna sekvencia udalosti, symbolov alebo krokov ktord nevytvori rozpozna-
telny vzorec alebo kombinéciu. Ojedinelé ndhodné udalosti st z definicie nepredvida-
telné. AvsSak v pripade ich Ze sa Casto opakuju s urcitou frekvenciou pocas velkého
mnozstva pokusov dokazeme s urcitou pravdepodobnostou predpovedat vysledok.
Na priklade hodu dvoma kockami vieme konstatovat Ze vysledok jedného hodu je
nahodny avsak pri sérii opakovani sticet 7 sa bude opakovat dva krat castejsie ako st-
cet 4. Z tohoto pohladu nahodnost je meritko pravdepodobnosti vysledku a aplikuje

sa v pravdepodobnosti a informacnej entropii.

Relativita entropie

Za uzitocné meritko entropie mozeme povazovat takzvanu relativitu entropie. Rela-
tivita entropie funguje rovnako dobre v diskrétnom tak spojitom pripade distribticie
relativnej entropie. Definiciou je Kullback-Leiblerova odchylka od rozdelenia na refe-
rencni mieru p a je absolitne spojita vzhladom na k opareniam m teda p formulacia
(dz) = f(x)m(dz) pre nezdporné m integrované funkcie f z m prvého integralu po-

tom relativna entropia méze byt definovana ako:

Dics(pllm) = [ log(f(@))pdz = [ f(2)log(f(x))mda (1.4)
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V takejto podobe relativna entropia zovSeobecnuje ako diskréna entropia je. V
pripade zZe opatrenie m je samo o sebe rozdelenim pravdepodobnosti, relativna en-
tropia je nezapornd, nulova v pripade ze p=m. Pre kazdé opatrenie je definovany
priestor a preto koordinacia nezavislej a nemennej re-parametrizacie v pripade ze
jedna rada zohladnuje transformaciu opatrenia m. Relativna, implicitna a diferen-

cidlna entropia zavisi na referenénom opatreni m [14].

Hustota informacie

Pri sifrovani je entropia pouzivana ako miera nepredvidatelnosti kryptografického
klIica. Utoénik moze uhddnut kIG¢ aj na prvy pokus a teda entropia nedokéze popi-
sat pocet pokusov nutnych k rozsifrovaniu kltica hrubou silou. V pripade 128bitového

2128=1 nutnych kom-

klica ktory je nahodne vygenerovany ma 128bitov entropie o je
binécii k prelomeniu hrubou silou. Ak budeme uvazovat 1000 miestne binarne ¢islo
v pripade Ze méa 1000 bitov entropie da sa entropia povazovat za vyborna. Tak isto
je mozné entropiu povazovat za dobru v pripade ze ma 999 bitov entropie rovno-
merne rozlozenych. Avsak v pripade kde je 999 bitov entropie pricom prva cislica
je pevna a zvysok je ndhodny, prva ¢islica Sifrovaného textu je neentropické [6]. S
hustotou informacie stuvisi kompresia dat. Pozname stratova a bezstratovi kompre-
siu. Pri bezstratovej znizujeme bity suboru a odstranujeme statistickd nadbytoc¢nost
dat. Stratova kompresia znizuje bity siboru odstranenim zbytoc¢nej informéacie. V
pripade maximalne skomprimovaného suboru dosahujeme entropie idealneho zdroja.

Entropia je ¢asto pouzivana ako charakteristika informac¢ného obsahu zdroja dat,
tento informac¢ny obsah nie je absolutny. Zdroj , ktory vzdy generuje ten isty symbol
mé mieru entropie 0. Definicia vyznamu symbolu zalezi od abecedy tj. zdroj ktory
produkuje retazec A-B-A-B-A-B ... pricom A a B nasleduje periodicky. Pravdepo-
dobnostny model povazujeme za jednotlivé pismena ako nezavisly, miera entropie
je 1bit na znak. Ak sa za postupnost povazuje AB-AB-AB-AB..., teda symbol je

dvojmiestny blok, miera entropie potom predstavuje 0 bitov na znak [6].

1.2 Generatory nahodnych cisel

Generatory nahodnych ¢isel maji vyuzitie v hazarde, statistike, vede a kryptogra-
fii. Pouzitie v kryptografii zahina napriklad vyuzitie v Sifrovacich protokoloch typu
SSL (Secure Socket Layer). Pri Sifrovacich kltucoch tychto protokolov je dolezité aby
nebolo mozné tieto klice predom odhalit ¢i uz celé alebo ich ¢ast. Odvodenie gene-
rovaného kluca by utocnikovi poskytlo vyhodu pri pokuse o kompromitaciu spojenia

kedze by podstatne mohol skratit dobu potrebni na prelomenie kryptosystému. Pri
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predchadzani tohoto problému sa pre generatory stanovuji parametre volené na-
hodne podla rovnomerného rozdelenia.

K ziskavaniu nepredvidatelnych hodnot klucov a dalsich kryptografickych para-
metrov sa pouzivaji geratory nepredvitatelnych bitov. Tieto generatory je mozné

rozdelit na:

o Nahodné generatory
e Deterministické generatory

o Hybridné generatory

R Zosilova¢ Oscilator O4

Oscilator O, j o Korektor — Vystup

Ty= f(Sum)

L

l l To= Konétantal l
Vystup O2 S—i<

OO A A A A A O e,

1 1 0 1

Vystup O T —
' | |

~

~

Obr. 1.3: Nahodny generator procesora Intel Pentium IIT [15].

1.2.1 Nahodné generatory

Néhodné generatory oznacované aj ako generatory nahodnych postupnosti (Non-
deterministic Random Bit Generator alebo aj True Random Bit Generator) vyuZi-
vaju kvantové deje ako napriklad atéomu radioaktivneho prvku. Medzi dalsie deje
vyuzitelné pre generovanie moézu vyuzivat Sumy pripadne fluktuacie. Napriklad tep-
lotny Sum rezistorov alebo kolisanie kmitoc¢tu oscilatora. Postupnosti bitov odvodené
z ndhodného procesu sa ¢asto upravuji dodatoénymi algoritmami kvoli odstraneniu
statistickych zavislosti. Ako priklad literatira uvadza generator procesoru Intel 11
ktory mozno vidiet na Obr. kde je vyuzity Neumannov korektor na odstranenie
statictickych zavilosti [15].

19



Nahodnym procesorom vyuzivanym v tomto generatore je teplotny Sum rezistora
R, ktory vznika nepatrnymi zmenami v ddsledku tepelného pohybu elektronov v
materidle rezistoru. Sum rezistoru je zosileny o a nasledne je nim ovladany napitenim
riadeny oscilator O;. U tohoto oscilatoru zavisi kmitocet na hodnote privedeného
napatia cize doba peridody oscilatora O je v dosledku ndhodného sumu rezistoru
nahodnou veli¢inou. Sucastou procesoru je je vysoko stabilny oscilator O,. Tento
oscilator generuje kratke impulzy ktorych dlzka je rovnaké ako dlzka medzier medzi
impulzami. Na vystupe oscilatoru O, je vzorkovany zostupnou hranou impulzu O,
¢o je na Obr. vyjadrené spinacom. V pripade Ze sa zostupna hrana vyskytne
v dobe impulzu Oy tak sa ziskany vzorok stane pre korektor vstupnym bitom b s
hodnotou 1. Vzhladom k nahodnej dizke T sa zostupné hrana moze zostupna hrana
vyskytntit i medzera medzi impulzami O,. Hodnota bitu b potom bude 0. Ako
dosledok neziaduceho kolisania frekvencie oscilatoru Os méze sa vyskytnut situacia
ze pocet nul a jednotiek v bitoch b nebude rovnaka. Z tohoto dévodu st dvojice bitov
vedené do Neumannoveho korektoru ktorého ticelom je vyrovnat pocet jednotiek a
nul. V pripade Ze sa vyskytne rovnaka hodnota oboch bitov korektor odstrani takito
dvojicu. Inak korektor z danej dvojice prenesie na svoj vystup druhy bit zo vstupne;j
dvojice. Na priklade z literattiry sa na vstupe nachadza dvojica (1,1) a (0,1) pricom
prva dvojica bude korektorom odstranena a z druhej sa prenesie na vystup druhy bit
teda bit s hodnotou 1. Tato postupnost korektorom odfiltrovanych bitov je vystupom

popisovaného generétora [15].

1.2.2 Deterministické generatory

Deterministické generatory (Deterministic Random Bit Generator alebo Pseudoran-
dom Bit Generator) odvodzuju vystupné bity vypocetnym postupom teda determ-
nisticky z tajnej vychodzej hodnoty. Nazyvaji sa tiez generatory pseudondhodne;j
postupnosti. Pod pseudondhodnostou sa rozumie skutocnost ze vystupni postupnost
tohoto generatoru nedokazeme od postupnosti nahodne;j.

Mozgom deterministickych generatorov je automat ktory ma konecény pocet sta-
vov. Vychodzi stav tohoto generatora urcuje hodnota ktora sa nazyva semeno (seed).
Hodnota musi byt utajena pretoze v pripade Ze sa ju dozvie tto¢nik mohol by jed-
noducho predvidat vystupy generatoru.

Automat potom deterministickym spdsbom prechadza z jedného stavu do na-
sledujiceho pricom z aktualnej hodnoty jeho stavu sa odvodzuji hodnoty bitov na
vystupe. Ako priklad generatoru tohoto typu uvadza literatira generator Hashgen.
Automatom je v tomto pripade ¢itac¢, na odvodenie nepredvidatelnych bitov sa po-
uziva hashovacie funkcia. Blokova schéma je zobrazena na Obr[l.4].

Generator Hashgen je prakticky funkcia G(V, N) kde V je semeno o dlzke 440
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Obr. 1.4: Blokova schéma deterministického generdtora Hashgen [15].

bitov a N je pocet bitov ktoré sa musia vygenerovat. Semeno V slizi ako pocia-
toéna hodnota X; citaca ktory je v dalSom cykle inkrementovany o hodnotu 1
v aritmetike modulo 22°. Na Obr[1.4] to predstavuje symbol B. To znamena 7e
Xit1 = (X; + 1)mod*°. Hodnota X; je vedend na vstup hesovacej funkcie H kde
ziska blok bitov Y; = H(X;) o dizke vystupu zvolenej heSovacej funkcie. Napriklad
v pripade SHA-256 bude mat vystupny blok dizku 256 bitov. Avsak v pripade ze
potrebujeme nepredvidatelné &slo o dizke N = 384 bitov tak podla Obr. nam
budu stacit 2 hodnoty ¢itaca tj. dve heSovania. Ziskame tak retazec o dlzke 2x256
= 512 bitov z ktorého pouzijeme 384 bitov.

Hesovacie funkcie st konstruované ako funkcie s mnohymi nelinedrnymi itera-
ciami, z ¢oho vyplyva zZe z tohoto mnozstva iteracii a nelinedrnych vazieb sa vplyv
kazdého bitu zo vstupu X; mnohonasobne a velmi zlozitym spésobom uplatnujev
hodnote na vystupe kazdého bitu Y;. Preto ak zmenime hodnotu citaca X; iba v
jedinom bite tak analyzou blokov Y; Y;.; nezistime medzi tymito blokmi nejaké
statistické suvislosti. Oba bloky sa budu javit ako ndhodné a navzajom nezavislé
[15].

1.2.3 Hybridné generatory

Ako vyplyva zo schematického zobrazenia hybridnych generatorov na Obr[I.5] Z
nazvu je zrejmé ze tento generator je kombinacia predchodzich dvoch typov. Na-

hodny generator slizi ako zdroj semien pre deterministicky generator ktorého vystup
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je zaroven vystup hybridného generatora. Kombinacia oboch generatorov predsta-
vuje kompromis ktory poskytuje vysoku rychlost generovania c¢o je prednost deter-
ministickych generatorov a zaroven dostatoént troven bezpecnosti kedze semeno
deterministického generdtora sa totiz meni tak casto ze zname utoky na tento typ

generatora nie su efektivne.

Hybridny generator

Nahodny > Deterministicky Vyiup

generator generator

Obr. 1.5: Schematické zndzornenie hybridného generatora [15].

Nahodné generatory maju k dispozicii zdroje entropie s vysokou hodnotou en-
tropie E. Tieto zdroje nemajua stale ¢asové parametry, si pomalé a nakladné. Toto
iniciovalo snahu vyuzit bezné zdroje entropie ako je napr. Sum na vystupe zvuko-
vej karty ¢i binarne zaznamy o aktivitach uzivatela. Entropia tychto zdrojov je sice
nizka ale kompresiou je vieme zvysit. V pripade Ze mdme retazec R o dizke M =
2560 bitov zo zdroja s E = 0.1 Sh/bit tak tento retazec obsahuje entropiu o velkosti
S =M x E = 256 Sh. Hasovanie retazca R pomocou funkcie SHA-256 mo6zeme en-
tropiu skomprimovat do vystupného retazca r o dizke m = 256bitov. Bity tohoto
retazca maju najvyssiu moznt hodnotu entropie e = S/m = 1Sh/bit a retazec r tak
mozeme pouzit ako semeno pre deterministicky generator.

Na Obr[L.6] je zndzorneny diagram hybridného generatora Hash DRGB. Po za-
pnuti generatora (START) sa prevedie inicializdcia generatora (INIC). Pocas tejto
inicializacie sa na zaklade refazca Ent refazec s pozadovanym mnozstvom entropie
ktory je vyziadany od zdroja entropie a retazca Uni - unikatny retazec ktorym sa
inicializuje dany generator alebo dany Start a definuje pociatocny stav generatoru.

Tento stav je dany trojicou Stav = (V,C,J) kde V je 440 bitov dlhé semeno, C
je 440 bitov dlha konstanta urcend k inicializacii a J poradové ¢islo najblizsej pro-
cedury Generovat N bitov. Ako dalsi krok v slucke testuje ¢i mu bol zadany prikaz
generovat N bitov. V kladnom pripade sa testuje ¢i nie je potrebné previest reini-
cializaciu. V pripade Ze je stavova premennd J vacsia ako stanovend hodnota J,,q.,
tak je procedura Generovat N bitov bola spustend tolko krat Ze je z bezpecnostnych
dévodov ziaduce aby sa hodnota semena V modifikovala novou davkou entropie. Po

pripadnej reinicializacii deterministickym generatorom G(V,N) ktory je zndzorneny
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na Obr. je nim vygenerované N nepredvitatelnych bitov. Hybridny generator
nésledne zaktualizuje svoj stav (AKTUAL) a vrati sa do stavu v ktorom sa testuje
¢i bol vydany prikaz Generovat N Bitov.

Jadrom procedir INIC (Inicializacia) REINIC (Reinicializdcia) je prevodnd fun-
kcia F(Str,M) ktorej diagram je zndzorneny na Obr. [L.7] Touto funkciou sa entropia
zo vstupného retazca Str prevedie respektive skomprimuje do vystupného retazca

o pozadovanej dlzke M = 440 bitov. Prevodnd funkcia F funguje tak Ze sa najprv

START

v

Stav = INIC(Ent,Uni)

Generovat
N bitov?

Reinicializovat?

Y
Stav = REINIC(Stav,End)

- Stav = AKTUAL(Stav)
)V A

Obr. 1.6: Vyvojovy diagram generdtora Hash  DRGB [15].
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nastavi bajt ¢ ¢itaca na hodnotu 1 zan sa pripoja 4 bajty ktoré vyjadruju hod-
notu M a za ne sa pripoji vstupny retazec Str. Takto vzniknuty refazec sa zahesuje
¢im sa ziska blok Y;. Hodnota ¢itaca sa podla potreby dalej inkrementuje a retazce
(|| M]|Str) sa postupne hesuji do podoby blokov Y; do tej doby nez sa ich celkova
dizka dostane k hodnote potrebnej na ziskanie pozadovanych M vystupnych bitov.

V rdmci inicializicie sa nastavuje pociatoény stav generatora (V,C,J) = INIC
(Ent,Uni). Toto nastavenie je dané vztahmi:

V = F(Str,440), kde Str = (Ent||Uni)
C = F(Str,440), kde Str = (0||V)
J=1

1| M Str 2| M Str n| M Str

Y1 Y2 Yn

\4

N

Prvych M bitov

Obr. 1.7: Prevodn4 funkcia F(Str,M) pre Hash_DRGB [15].

pricom tu ¢isla x a tak isto v nasledujucich rovniciach s operdtorom || maji
vyznam bajtu s hodnotou x. Retazec FEnt je retazec s pozadovanym mnozstvom
entropie, ktord pri starte vyzadovana od zdroja a retazec Uni je unikatny reta-
zec ktorym sa individualizuje dany generator alebo dany start. Obvykle sa jedna o
aktualny casovy udayj.

Cielom reinicializacie (REINIC) je modifikovat stav generdtoru na zaklade jeho

predchadzajucého stavu(V) a na zaklade novej davky entropie (Ent):

V = F(Str,440), kde Str = (1||V||Ent)
C = F(Str,440), kde Str = (0||V)
J=1
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Pri aktualizacii (AKTUAL) sa stav generatoru iba upravuje na zaklade predcha-

dzajucého stavu[l5].

V:(V_|_h-|—C’+J)mod440 kde h = H(3||V
C=C
J=J+1
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2 Zdroje Entropie

Téato kapitola je zameranad na popis zdrojov entropie ktoré je mozno najst v osob-
nom pocitaci. Tato entropia posluzi ako zdroj inicializacného semienka (seed) pre
generator nahodnych ¢isel. Tieto zdroje entropie si obvykle zalozené na dejoch ktoré

generuju analogovy sum, ten je zdigitalizovany a dalej sa spracuvava a testuje.

2.1 Model zdroja entropie

Tato sekcia popisuje do detailu model zdroja entropie. Na Obr. je mozné vidiet
ilustraciu zdroja spolu s komponentami ktoré obsahuje. Pozostava zo zdroja Sumu

volitelného komponenta na spracovanie a komponentu na operacné testy.

Analégovy
zdroj Sumu

Digitalizacia :  Digitalny

: zdroj Sumu
 Nespracovanél
data L Operacné
testy
Spracovanie :
(volitelné) :
Zdroj Entropie
v %
, Chybova
Vystup sk

Obr. 2.1: Model zdroja entropie [21].

2.1.1 Zdroj Sumu

Zdroj Sumu je korenom bezpecnosti pre zdroj entropie a pre generator nahodnych

c¢isel ako celku. Je to sucast ktora obsahuje nedeterministicky entropiu poskytujuci
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proces ktory je zodpovedny za nahodnost spojenu s refazcom na vystupe zdroje
entropie.

V pripade Ze nedeterministicka aktivita ktora je vzorkovana tvori iné ako binarne
data vzorkovaci proces zahfna aj digitalizacny proces ktory konvertuje vystupny
vzorok. Vystup z digitalizovaného zdroja Sumu st nespracované data.

NIST odporucanie predpoklada ze vzorky sumu ziskané zo zdroja pozostavajui
z bitového retazca konstantnej dlzky. Zdroje Sumu je mozné rozdelit do dvoch ka-
tegorii. Fyzické zdroje sumu ktoré vyuzivaju dedikovany hardware na generovanie
nahodnosti alebo nefyzické zdroje sumu ktoré vyuzivaju vystup systémovych dat.
Su to napriklad vystupi API (Application programming interface), dita z paméte
RAM, systémovy cas alebo vstupné data od uzivatela (pohyb mysi).

2.1.2 Operacné testy

Operacné testy st integralnou stucastou navrhu zdroja entropie a slizia k overovaniu
ze zdroj sumu a cely zdroj entropie pracuje tak ako sa od neho ocakava. Pri testovani
zdroja entropie je cielom zaistif Ze zlyhanie zdroja entropie su zachytené rychlo a
s vysokou spolahlivostou. Dalsim aspektom operacného testovania je odhad ktoré
cast zdroja entropie moze s najvacsou pravdepodobnostou zlyhat pre konkrétny zdroj
entropie. Operacné testy by mali zahfnat tieto testy na overenie tychto podmienok.
Viac v kapitole [3

2.2 Priklady zdrojov entropie

2.2.1 Klavesnica a mys

Pri zachytavani pohybu mysi je mozné snimaf siradnice v danom c¢asovom inter-
vale. Tieto informécie je takmer nemozné zopakovat rovnako (pri pohybe mysi) pri
stisku klaves moze uzivatel imyselne zadat rovnaky retazec ¢o moze kompromitovat
bezpecnost avsak pri kombinacii viacerych vstupov toto riziko zanika. Nevyhodou

generacie entropie pomocou

2.2.2 Sietova karta

Vhodnou moznostou na ziskanie entropie st pakety na vstupe sietovej karty. Pri
zachyteni paketov zo sietovej karty je mozné je mozné ziskat déta z tela paketu,
kombindaciu IP adresies a dalsich dat. Vyhodou pouzitia entropie je nezavislost na

zasahu alebo zadania vstupnych informacii od uzivatela.
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2.2.3 Teplota CPU, GPU, HDD

Dalsia kategéria zdrojov entropie je teplota jednotlivych komponentov osobného
pocitaca. Vysledky nebudu uplne ndhodné avsak za desatinnou ciarkou je priestor
pre nepredvidatelné vplyvy ako Sum kedze meranie je analégové a podla presnosti
merania teploty sa méze vyuzit hodnoty za desatinnou ¢iarkou. S teplotou suvisia
aj otacky ventilatoru. Ak tieto nie si nastavené na pevno. Otacky sa zaokrihluju
na desiatky takze sa vyuzivaju desiatky kedze jednotky stoviek nie su dostatocne

premenlivé.

2.2.4 RAM

Pri vyuziti fyzickej RAM paméte je mozné ziskat dobré hodnoty entropie v pripade
ze nie je nastavené pevné stankovanie ako napriklad v opera¢nom systéme linux. V
tom pripade je alokacia paméte predvidatelna do takej miery Ze je mozné povazovat

ju za determnistick.

2.2.5 Datum a cas

Cas v systémoch je merany s presnostou na stovky nanosekind takze je tu velky
priestor pre ziskavanie ndhodnych ¢isel s tym zZe tito postupnost nie je mozné zopa-
kovat kedze ¢as bezi len dopredu. Uto¢nik moze poznat sekundy ale presné hodnoty
nanosekiund nema ako zistif. Na druhu stranu je v pripade pouzitia ¢asu podstatna

periodicita a teda lahka odvoditelnost.

2.2.6 Zmeny obrazu

DalSou moznostou ako ziskat dobré hodnoty entropie je sledovanie vizudlnych zmien
obrazu napriklad na pixeloch monitora. Prikladom zaujimavej implementacie je takz-
vana "Wall of randomness'spoloc¢nosti CloudFlare. Fyzikalne deje prebiehajuce v 1a-
vovej lampe st z podstaty ndhodné a tieto st zachytavané kamerou a na zaklade

nich sa generuju nahodné cisla.
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Obr. 2.2: Fotka steny s lavovymi lampami ktoré slizia ako zdroj entropie[7].

2.3 Entropia v systéme Windows - CryptoAPI

Na rozdiel od operac¢ny systémov BSD a Linux ¢i MacOS nie je priamo pristupny ge-
nerator ndhodnych ¢isel.Implementacia zdrojov entropie v operacnom systéme Win-
dows vyuziva kryptografické rozhranie Cryptography Next Generation API. Toto
API poskytuje sadu rozhrani s najviac pouzivanymi kryptografickymi funkciami.
Funkcia pre generovanie ndhodnych ¢isel je CryptGenRandom. Pomocou tejto funkcie
je mozné generovat priamo kryptografické klice do zasobnika ako ndhodné datalg].
Dalsou funkciou je CryptGenKey ktord generuje kltce pre $pecifické kryptografické
algoritmy obe vsak vnitorne pouzivaju rovnaky generator nahodnych ¢isel.

Crypto API umoziiuje vybrat si CSP (Cryptographic Service Provider) ¢o je
softwarova kniznica implementujica funkcie CryptoAPI. Niektoré kniznice si su-
castou systému Windows iné mézu byt importované ¢i vytvorené uzivatelom. Mnou
vytvoreny generdtor popisany v kapitole [6.1] vyuziva Microsoft Strong Cryptografy
Provider. Tato kniznica je v zéklade siucastou kazdej instalacie Windows a v stcast-

nosti poskytuje dostatoc¢ne silnt kryptografiu.

BOOL WINAPI CryptGenRandom (
HCRYPTPROV hProv |

DWORD dwLen

BYTEx pbBuffer

);
Vypis 2.1: CryptGenRandom API [§]

Ako je naznacené v pseudokdde CryptGenRandom pracuje s troma parametrami: vy-
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stup zdsobnika, dlzka a pristup k CSP. Na zavolanie tychto funkeif tak ako je naz-
nacené v priklade kédu C++ je potrebné aby mal uzivatel nainstalované Windows

SDK ktoré st dostupné na strankach spolo¢nosti Microsoft.

#include <windows.h>
#include <wincrypt.h>

3 #define SIZE 160

void main() {
HCRYPTPROV hProv = 0;
BYTE data [SIZE];
CryptAcquireContext(&hProv ,NULL,NULL,PROV_RSA FULL , 0);
CryptGenRandom (hProv , SIZE , data);

}
Vypis 2.2: Priklad vyuzitia CryptGenRandom [§]

2.3.1 Vnatorna struktara Windows RNG

Néhodny generator operacného systému Windows je rozdeleny do troch casti:

Hlavna slucka

Néahodny generator operacného systému Windows hesSuje cast jeho stavu algorit-
mom SHAT1 ktory vyprodukuje 20 bajtov na vystupe v slucke. Aktualizuje svoj stav

pouzitim matematickych operécii a kombinaciou vystupu z interného generatora.

Interny generator

Vnitorny generator pouziva niekolko instancii priudovej Sifry RC4. Po inicializacii
alebo po generacii preddefinovaného poctu vystupu vyvola spojenie s vnitornym

zberacom entropie na vytvorenie novych RC4 instancii.

Zberac entropie

Zberac entropie zbiera niekolko tisicok bajtov entropie zo systémovych dat, na ne
potom aplikuje kryptografické transformacie na zamiesanie a pouzije vysledok ako
vstup pre RC4 sifru vnutorného generatora [g].
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Obr. 2.3: Implementécia zdrojov entropie OS Windows|[20].

2.4 Entropia v systéme Linux - /dev/random

Generovanie nahodnych cisel v operacnom systéme linux pozostava z troch asynch-
ronnych procedur. Pocas prvej procedury sa zozbiera entropia z operacného systému
na zaklade viacerych dejov prebiehajicich v jadre opera¢ného systému. V druhom
kroku sa entropia prida do zasobnika kde sa upravuje hesovacou funkciou. Tretia
procedura predstavuje vyziadanie nahodnych ¢isel a néaslednti aktualizaciu zasob-
nika. Jedina nelinearna funkcia pouzita tymito procedurami je heSovacia funkcia
SHA-1.

Zasobnik a pocitadla

Na Obr[2.4] je zndzorneny schematicky priebeh generdcie ndhodnych bitov. Vnttry
generatora su 3 zasobniky : primarny, sekundarny a urandom ktorych velkosti st
512 a 128 bajtov. Vystupy zo zdrojov entropie su pridavané do primarneho zasob-
nika, vystup zo primarneho zasobnika je extrahovany a pridany do sekundarneho a
urandom zasobnika. Pocas extrakcie zo zasobnika je vnutorny stav modifikovany na

zaklade spétnej vézby.

31



Kazdy zo zasobnikov ma svoje vlastné pocitadlo entropie. Toto pocitadlo na-
dobuda celoc¢iselnt hodnotu medzi 0 a velkostou zasobnika v bitoch ¢o indikuje
sucasni hodnotu entropie v zasobniku. Ked sa vyextrahuje entropia na vystup po-
c¢itadlo znizi svoju hodnotu na naopak ked sa ziska entropia zo zdroja, hodnota
pocitadla sa inkrementuje. Pocitadlo sa vzdy znizi o pocett extrahovanych bitov.
Inkrementovanie je zlozitejsie. V pripade ze sa bit priddva z jedného zo zdrojov
potom sa vyrata odhadne hodnota entropie a na zadkladne nej sa inkrementuje po-
c¢itadlo. Odhad hodnoty entropie vyuziva ¢asovanie poslednych udalosti toho istého
zdroja entropie. Ak sa bity prevadzaji z primarneho zdroja entropie, pocitadlo sa
inkrementuje na zaklade poc¢tu prenesenych bitov.

Pocitadlo mé zasadnu tlohu ked sa ziskava entropia blokovacim rozhranim
/random/dev jeho ulohou je rozhodnut ¢i je jej v zasobniku dostatok na dodanie
pozadovanych ndhodnych dat. V pripade zZe je odpoved negativna pokusy sa preniest
bity z primarneho zasobnika do sekundarneho a ak sa ani to nepodari zablokuje zdroj
a vycka pokial sa neziska dostatocny vystup zo zdroja entropie do zasobnika a tym

sa nezvysi hodnota pocitadla.

"l Sekundarny zasobnik
Primarny Entropie /devirandom
Zasobnik 128 Bajtov
Entropie
D 512
. Urandom
Zdroje Zasobnik Entropie | — 3 /4ev/urandom
Entropie 128 Bajtov

Obr. 2.4: Schéma generdtora v operacnom systéme linux [9].

Pridanie fyzickej entropie

Bity entropie sa pridavaju do primarneho zasobnika z externych zdrojov. Tieto
zdroje su rozne a modzu sa lisit pre stolné stanice a servere. Medzi hlavné zdroje
patria mys a klavesnica, vstupy a vystupy na disku, Specifické prerusenia. Vzdy
ked nastane pozadovany jav vygeneruje sa 32bitové slovo ktoré reprezentuje jeho
¢asovanie a 32 bitové slovo ktoré koduje jeho atributy(napriklad ktora klavesnica
bola stlacend). K tomu sa pridava rozdiel medzi ¢asovanim po sebe idicich udalosti
rovnakého typu na odhad kolko entropie bolo poskytnuté konkrétnym vyskytom.
Vzhladom na asynchrénnost tohoto systému zaznamenand entropia sa neda jed-
noducho pridat do zasobnika miesto toho je zbierana a davkovana. Niekolkokrat
za minutu je vzdy nova davka dat pridana do primarneho zasobnika. V pripade

ze je zasobnik plny tj. jeho hodnota dosiahla 4096 entropia sa zacne pridavat do
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sekundarneho zasobnika. Po naplneni sekundarneho zasobnika sa proces vrati spét
a tak dalej. Entropia sa nikdy nepridava do urandom zasobnika. Proces pridavanie
entropie zvySuje hodnotu pocitadla daného zasobnika pre odhad hodnoty entropie

v nom.

Generovanie vystupu

Néahodné bity sa ziskavaju z jedného z troch zasobnikov. Ziskavaju sa ked pouziva-
tel pouzije /dev/urandom a ked kernel zavolda get_random_bytes, zo sekundarneho
zasobnika ked pouzivatel pouzije /dev/random a z primarneho zasobnika v pripade
ze ostatné dva zasobniky nemaji dostatocny pocet entropie a potrebuji naplnenie.
Proces ziskavania entropie zahina tri kroky: aktualizacia obsahu zasobnika, extra-
hovanie nahodnych bitov na vystup a znizenie pocitadlo entropie zasobnika. Tento
proces zahina dalej hesovanie obsahu zasobnika pouzitim SHA-1 heSovacej funkcie

a pridanie vysledkov do zasobnika[9].

2.5 Zname atoky na RNG

2.5.1 Netscape SSL

V roku 1996 bol demonstrovany ttok na RNG na SSL protokol prehliadaca Netscape.
SSL je siroko akceptovany sietovy sifrovaci protokol. SSL malo chranit privatnu
komunikaciu od odpocivania a impersondciou - Sifrovanie hesiel a ¢isel kreditnych
karriet. Netscape nikdy nezverejnil Specifikdciou implementécie SSL ale tito¢nikom
sa podarilo reverznym inzinierstvom ziskat klice.

Netscape vyuzival vlastny RNG na generovanie Sifrovacich klu¢ov. Utoénici pre-
skimali PRNG algoritmus a zistili Ze semeno pouziva velmi nizky pocet slabych
parametrov na generovanie. V najlepsom pripade boli ako zdroje entropie pouzité
systémovy cas, identifikator procesu prehliadace a identifikator rodicovského pro-
cesu prehliadaca. Hoci vstupy boli zasifrované pomerne silnou hesovacou funkciou

(MD5) ttocnikom sa podarilo uhddnut origindlne hodnoty hrubou silou [I1].

2.5.2 Kerberos 4.0

Podobny utok ako na SSL implementaciu v Netscape bol demonstrovany na MIT
implementaciu protokolu Kerberos verzie 4.0. Generacia klicov pre spojenie pou-
zivané ako dokaz identity a autentizaciu sprav vyuzivalo PRNG ktorého semeno
vyuzivalo parametre ako cas, ID procesu , ID hosta , poc¢itadld a podobne. Tato im-
plementacia nemala dostatocni entropiu a preto bolo mozné klice uhadnut hrubou

silou a hadanim podobne ako v predchadzajicom pripade[12].
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2.5.3 Virtualny stroj JAVA

Dalsfm z moznych titokov preukézala analyza RNG vyuzivaného serverovym apple-
tom Tomcat vyuzivajici virtudlny stroj JAVA. HTTP je bezostavové spojenie mnoho
webovych stranoch pouziva mechanizmy ako cookies alebo prepisovanie URL na udr-
zanie stavu relacie na uzivatelovej strane.

Stavové relacie sa pouzivaji na udrziavanie a zistovanie stavu napriklad nakup-
ného kosika, uzivatelovych preferencii, predchézajicich transakcii a podobne.

Aby sa zabranilo tnosu reldcie server generuje token ID relacie ktory je repre-
zentovany velkym ndhodnym ¢islom a toto je zakédované pomocou cookie v URL
prehliadaca. Vychadza sa z predpokladu ze utoénik by len tazko dokazal uhéddnut
URL token kvoli velkému ndhodnému cislu. Toto vsak plati len v pripade ze RNG
ktory generuje token je dostatocne silny a teda pouziva vhodné zdroje entropie.

Literatira uvadza priklad kde itoc¢nici demonstrovali inos relacie pouzitej Tom-
cat serverom na generovanie ID tokenov. Programovaci jazyk JAVA poskytujen
dve API pre generovanie ndhodnych cisiel: java.util.Random ktory je LCG a
java.security.Secure.Random ktory je silnejsi PRNG so 160bitovym zasobnikom
a SHA-1 funkciou.Utok je zaloZeny na tom Ze oba generdtory vyuZivaji ako semeno
velmi malo zdrojov entropie ako napriklad systémovy ¢as v milisekundéch a hes ob-
jektu v pamati ktory dosahuju iba niekolko hodnot. Pri skiisani vsetkych moznych
kombinécii hrubou silou a porovnavani vysledkov boli ito¢nici schopny uniest reléa-
ciu prehliadaca a tak ziskat napriklad ich transakcie. Autori odhaduju ze vzhladom
na velkost vyhladavacieho priestoru ktory je 2*? je itok mozné vykonat na osobnom
podcitaci.[13]

2.5.4 Linux RNG

Popis linuxového generatoru bol uvedeny v podkapitole 2.4l Literatura uvadza ze
generator nahodnych ¢isel vyuzivajici /dev/random a /dev/urandom mal problém
s pociato¢nou inicializdciou semena. Autori demonstrovali utok ktory spocival v
odopreti sluzby kde sa exesivne ¢ittal vystup zo zdroja entropie a tym sa spdsobilo

pernamentné zablokovanie zdroja.[9]
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3 Operacné testy

Operacné testy (Health Tests) st dolezitou sucastou testovania zdroja entropie. Ich
cielom je detekovat odchylky a abnormalnosti od o¢akavaného chovania zdroja Sumu
¢o najrychlejsie ako a podobna udalost vyskytne s vysokou spolahlivostou. Zdroje
sumu su citlivé na zmeny podmienok v ktorych pracuju a teda zmena veli¢in ako
teplota, vlhkost ¢i zmena v elektrickom poli moéze ovplyvnit vystup a spésobit zmeny
v chovani zdroja.Operacné testy pouziju entropiu ako vstup a charakterizuju ocaka-
vané chovanie zdroja Sumu na zaklade tejto hodnoty.

Operacné testovanie zdroja sumu bude zavislé na pouzitej technolégii zdroja.
Kedze vo vacsine pripadov zdroje sSumu nebudu produkovat nezavislé binarne data
neovplyvnené vonkajsimi vplyvmi procedury popisané v NIST SP 800-22 takmer
vzdy zlyhaji a nedaju sa pouzit pre monitorovanie zdroja Sumu. Operacné testy
musia byt starostlivo navrhnuté tak aby brali do ivahy ocakavané statistické cho-
vanie korektne pracujiceho zdroja Sumu. Operacné testovanie zdroja entropie bude
typicky navrhnuté tak aby zachytilo zlyhania zdroja Sumu zalozené na vystupe oca-
kavaného vystupu pocas zlyhania alebo na zachytenie odchylku na vystupe pocas

korektnej operacie zdroja Sumu. Operacné testy v troch pripadoch:

1. V pripade Ze je znacny pokles entropie na vystupe zdroja.
2. Ked zlyhé zdroj sumu.
3. V pripade hardwérovej poruchy nasledkom ktorej prestane implementacia fun-
govat korektne.
Operacné testy sa aplikuji na vystupy zdrojov sumu predtym nez sa vykonanim

akychkolvek tprav.

3.1 Typy operacnych testov

3.1.1 Operacné testy pri Starte

Testy pri Starte (Start-up Health Tests) st navrhnuté tak ze sa vykonaju vzdy po za-
pnuti alebo restarte zarariadenia a pred prvym pouzitim zdroja entropie. Poskytuju
zakladné uistenie ze komponenty zdroja entropie su funkéné a budu fungovat tak ako
sa od nich ocakava pred ich skutoénym pouzitim. Tak isto poskytuji informéaciu o
tom Ze od posledného pouzitia zdroja entropie nedoslo k ziadnemu zlyhaniu. Vzorky
ktoré su pouzité pocas testov pri starte nesmu byt ziskané pocas normalneho pre-
vozu. Tieto vzorky sa mozu zahodit alebo nasledne pouzit za predpokladu zZe pocas

testov sa nevyskytli ziadne chyby a zlyhania.
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3.1.2 Kontinualne operacné testy

Kontinudlne operacné testy (Continuos Health Tests) si spustené v nekonecnej
slucke na vystupe zdroja Sumu pocas aktivneho prevozu zdroja. Kontinualne testy
sa sustreduji na spravanie zdroja entropie s cielom zachytif anomalie na vystupe
zdroja sumu. Zmysel tychto testov je umoznit zdroju entropie identifikovat akékol-
vek mozné zlyhanie v jeho zdroji Sumu. Tieto testy bezia kontinudlne na vSetkych
digitalizovanych vzorkoch ziskanych zo zdroja Sumu a preto musia maf velmi nizku
sancu na falosne pozitivny vysledok pocas normdalneho pouzivania zdroja Sumu. V
mnohych systémoch preto pri pocitani s moznostou falosne pozitivneho vysledku
moze ovplyvnif Ssancu na detekovania chyby pocas celého zivotné cyklu zariadenia.
Kontinualne testy pracuju s obmedzenymi zdrojami ¢o limituje ich schopnost dete-
kovat chyby zdroja Sumu, st navrhnuté tak aby zachytili iba velké a vazne zlyhania.

Kontinualne testy operuji nad pridom hodnét. Tieto hodnoty moézu byt vystup
zo samotného zdroja entropie po spracovani, nie je potrebné blokovat hodnoty zo
zdroja Sumu alebo zdroja entropie pocas chodu testu. Je dolezité pocitat s moznos-
tou Ze na to moze sposobit nizke hodnoty entropie pretoze chyba je signalizovana az
po urcitom case ked sa nahromadi dostato¢ny dokaz o chybe. Tieto hodnoty uz mohli
byt predtym dorucené na vystup zdroja entropie. Na druhej strane je ale potrebné
nastavif hranicu ktora sa povazuje za falosne pozitivny vysledok na akceptovatelni
troven. Hranica stanovend odporic¢anim je ze jedna chyba v 22° vzorkoch genero-
vanych zdrojom Sumu je akceptovatelna avsak vzorce na stanovanie akceptovatelne;

hranice st rozne a moézu sa prisposobit v zavislosti na poziadavkach. [16].

3.1.3 Operacné testy na vyziadanie

Operacné testy na vyziadanie (On-demand Health Tests) podla odporicania NIST
nie su vyzadované pocas operacie avsak je vyzadované aby bolo mozné vykonaf test
na vystupe zdroja Sumu. Za test vystupu Sumu je mozné povazovat test pri starte v

pripade ak sa vykond restart zariadenia.

3.2 Poziadavky na operacné testy

Operacné testy si pozadovanou sucastou zdroja entropie. Operac¢né testy musia

obsahovat testy pri starte a kontinudlne testy.

o Kontinualne testy by mali obsahovat aspon jedno z nasledovnych:
— Testy poctu opakovani alebo Adaptivny a proporcné testy
— Test definovany vyvojarom za predpokladu Ze spliia rovnaké podmienky

ako testy predchadzajiceho bodu.
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— Testy mozu obsahovat dalsie testy ktoré vyvojar navrhne.

V pripade pozitivne vysledku operacného testu to znamena zachytenia chyby,
zdroj entropie musi upozornit aplikdciu ktora ho vyuziva (napriklad zdroj na-
hodnych bitov). Aplikdcia dostane okno na rozhodnutie na dalsi postup v
zavislosti na type poruchy.

o Optimalna hodnota hranice na zachytenie falosne pozitivneho vysledku moze
zavisief na hodnote ktort zdroj entropie poskytuje na vystupe. Pre Adaptivne
a proporcné testy pripadne pre Testy poc¢tu opakovani je hodnota stanovena
medzi 2720 a 274, NiZsia tolerancia je akceptovatelna. V pripade poZiadaviek
na vyssiu toleranciu je potrebné zdovodnit preco je to potrebné pre konkrétnu
aplikaciu.

o Testy pri starte by mali prebehnit aspon na 1024 po sebe idtcich vzorkoch.
Tieto vzorky sa moze dalej pouzit v pripade Ze presli testami bez najdenia
chyby alebo sa mo6zu zahodit.

o Povazuje sa za dostatocné ak sa miesto testov na vyziadanie inicializuju testy
pri Starte restartovanim zariadenia.

o Testy by sa mali vykonavat pred spracovanim spracovacim ¢lenom. Je mozné
vykonat dalsie testy po spracovani.

e Musi byt definované kedy sa zdroj sumu dostane do chybového stavu. To zna-
mena ze zacne produkovat napriklad periodické vystupy ako 101...01.

o Musi byt stanovend tolerancia vzhladom na vonkajsie podmienky a vplyvy v

ktorych zdroj pracuje.

3.3 Test poctu opakovani

Test poctu opakovani ma za ulohu zachytif katastrofické zlyhanie pri ktorom sa
zdroj Sumu ostane zaseknuty na rovnakej hodnote vystupnej hodnoty po dlhy cas.
Tento test ma za tlohu zachytif iplne zlyhanie zdroja sumu.

Pri predpoklade Ze miniméalna entropia H zdroja sumu pravdepodobnost ze zdroj
sa zasekne na generovani rovnakych n identickych vzorkov je najviac 2—H (n — 1).
Test oznami chybu v pripade Ze vzorok sa opakuje viac ako C krat. Hodnota C je
determinovana z konstanty pre akceptovatelni chybovost a a odhadu entropie za

pouzitia nasledovného vzorca:

— logs
7

Hodnota C je najmensie celé ¢islo Spiﬁajflce podmienku a > 2-#(€=D tito pod-

C=1+]| (3.1)

mienka zaruci ze ziskanie sekvencie rovnakych hodnot C z po sebe iducich vzorkov

zo zdroja Sumu bude maximéalne rovna «. Napriklad pre hodnotu a = 272° bude
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medzné hranica testu poctu opakovani pre zdroj entropie s entropiou H=2.0 bitu
pre vzorok rovna 1+ [20/2.0] = 11

Postup pri ziskavani vzorky zo zdroja sumu je nasledovny:

1. A=next()
2. B=1
3. X=next()
4.« If(X=A),
« B=B+1
« If(B > C) ohlas chybu.
* clse:
o A=X
« B=1

5. Opakuj od kroku 3.

Medzntu hodnotu tohoto testu je mozné aplikovat na akykolvek odhad hodnoty en-
tropie H vratane odhadov pre velmi malé hodnoty ako aj velmi velké hodnoty. Je
dolezité podotknut Ze tento test zachyti iba velmi vazne zlyhania zdroja Sumu. Na-
priklad v pripade Ze zdroj Sumu ktory ma 8 bitov entropie na jeden vzorok s medznou
hodnotou Siestich opakovani a toleranciou pre falogne pozitivne hodnoty 10'2 pre ge-
nerované vzorky. V pripade ze by doslo k zlyhaniu zdroja Sumu pricom by Sanca bola
1/16 Ze vzorok bude rovnaky ako predchddzajici vzorok a entropia by dosahovala
hodnotu iba 4 bity na vzorok bolo by potrebné minimalne miliéon vzorkov na to aby

test poctu opakovani zistil problém.

3.4 Adaptivny proporcny test

Adaptivny proporcény test je navrhnuty na detekovanie velkej straty entropie ktord
moze nastat z dovodu fyzického zlyhania zdroja alebo silnej zmeny podmienok okolia
zdroja. Test pravidelne meria lokdlny vyskyt zmien frekvencie hodnoty vzorku v sek-
vencii vzorkov na detekovanie opakovania rovnakej hodnoty vzorku. Cize test dokéze
detokovat ¢i sa nejaka hodnota opakuje castejsie nez sa predpokladalo vzhladom na
pozadovani entropiu zdroja v porovnani s detekciou tplneho zlyhania zdroja ktoré
poskytuje len test poc¢tu opakovani.

Test vezme vzorok zo zdroja Sumu a potom zrata pocet kolko krat sa rovnaka
hodnota opakuje pocas dalsich W-1 vzorkov. Ak tento pocet opakovani dosiahne
medzni hranicu C test vyhlasi chybu. Velkost okna W je zavisi od velkost abecedy,
v pripade ze zdroj Sumu je binarny tj. produkuje iba dve rozdielne hodnoty musi

mat hodnotu 1024 a v pripade Ze zdroj je nebinarny hodnotu 512. Pre po sebe iduci
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pocet vzorkov sSumu ak budeme uvazovat mezni hodnotu C a velkost okna W postup

pri ziskavani vzorky zo zdroja sSumu je nasledovny:

1. A=next()
2. B=1
3. X=next()
4. e Prei=1 pre W-1
o If (A =next()) B= B+1
« If(B > C) ohlas chybu.
5. Opakuj od kroku 1.

Medzna hodnota C je vybrata tak aby pravdepodobnost ziskania C alebo viacerych
rovnakych hodnot v okne velkosti W dosiahne maximalne hodnotu «. Matematicky

hodnotu C mdzeme popisat nasledovnou rovnicou:

Pr(B>C) < a (3.2)

Pre bindrne zdroje je mozné rozsirit test overovanim ¢i W-B > C ¢o zarudi ze v
pripade Ze sekvencie binarnych hodnét opakujtce sa prilis ¢asto budu zachytené uz
prvym testovacim oknom.

V tabulke st uvedené priklady medznych hodnét pre rozne odhady minimél-
nej entropie na vzorok a s velkostou okna o = 2720 [16].

Binarne data Nebinarne data
W=1024 W_512
Entropia Medzna hodnota Entropia Medzna hodnota

¢ C

0,2 941 0,5 410
0,4 840 1 311
0,6 748 2 177
0,8 664 4 62

1 589 8 13

Tab. 3.1: Priklady medznych hodnét ore Adaptativny proporény test[16]
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4 Validacia zdroja entropie

V tejto kapitole bude popisané validacia zdroja entropie podla odportucania NIST
SP-800-90B. Tato specifikacia zadhrna poziadavky na hodnotenie zdrojov entropie
okrem iného aj na komercné 1ucely a popisuje postup potrebeny na to aby bolo
mozné zdroj entropie povazovat za vhodny.

Validécia je nevyhnutna na uistenie e zdroj spliia vietky poziadavky podla od-
portucania NIST. Validacia spociva v porovnani testov z akreditovaného labratéria
NVLAP oproti poziadavkam SP-800-90B. Validdcia poskytuje potvrdenie Ze entro-
pia poskytovana zdrojom je dostatocna a samotnd validacia zdroja tretou stranou
moze byt poziadavkou na impelentaciu podla réznych legislativ pripadne Standartov
organizacii alebo firiem.

Validacia zdroja entropie predstavuje mnoho vyziev pretoze ziadna inad cast na-
hodného generatora nahodnych ¢isiel nie je tak zavisla od technickych detailov im-
plementécie ako zdroj entropie. Zaroven spravna implementacia zdroja entropie je
klucova pre bezpecnost generatora ndhodnych ¢éisiel. Je potrebné zaistit aby zdroj
entropie poskytoval konzistentné hodnoty bitovych retazcov ktoré si dostatocne vy-
soké na to aby spliiali alebo prekonali miniméalne stanovent hodnotu.

Pri ndvrhu zdroja entropie ktory spliia poziadavky a teda generuje dostatocny
prud bitovych refazcov je potrebné spravne odhadnut entropiu generovani zdrojom

spravnym vzorkovanim digitalizovaného Sumu ktory generuje.

4.1 Overovaci proces

4.1.1 Zber dat

1. Sekvencny stibor dat o pocte aspon 1 000 000 ziskany priamo zo zdroja Sumu
by mal byt zachyteny pre validaciu. V pripade ze generacia 1 000 000 po
sebe iducich vzoriek nie je moznd, generacia mensich po sebe iducich zdrojov
za pouzitia rovnakého zdroja sumu je povolend. Mensie sibory dat by mali
obsahovat aspon 1 000 vzorkov. Zoskupeny subor dat by mal obsahovat aspon
1 000 000 vzorkov.

2. Vystup kondicionovaného komponentu by mal byt zoradeny v poradi v akom
bol generovany a musi s nim byt zaobchadzané s ako binarnym retazcom. Za
pozornost stoji uviest ze data ziskané zo zdroja Sumuna overenie sa mozu pou-
zit ako vstup ku kondiciona¢nému komponentu na zber upravenych vystupnych
hodnét.

3. Pre testy restartu sa musi zdroj entropie restartovat aspon 1000, pre kazdy re-

start je potrebné zozbierat 1000 po sebe iducich vzorkov priamo zo zdroja
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sumu. Data je potrebné extrahovat vzdy ked je zdroj Sumu pripraveny a
schopny poskytnit udaje, vdaka ktorym je mozné mozné vygenerovat vystup
zo zdroja entropie. Tieto data si ulozené v matici 1000 x 1000 M. kde M re-

prezentuje j'i vzorok z i'ého restartu.

4.2 Poziadavky na overovacie testy

V tejto podkapitole su popisané poziadavky na zdroj entropie, Sumu a sposob zberu
dat. Zmysel tychto poziadaviek je poskytnutie akéhosi voditka pre navrh implemen-

tacie a ndvrhu zdroja entropie podla NIST [21].

4.2.1 Poziadavky na zdroj entropie

V tejto podkapitole st uvedené poziadavky na zdroj entropie:

1. Zdroj entropie musi maf stanovené presné operacné podmienky v ktorych je
mozné garantovat jeho korektné fungovanie. Medzi tieto podmienky patri roz-
sah operac¢nych teplot,elektrického napétia, aktivita operacného systému a po-
dobne.

2. V pripade Ze v zdroji entropie nie je pouzity ¢len na spracovanie , vystupom
zdroja entropie je vystup zdroja Sumu a ziadne dalSie rozhranie nie je potrebné.
V tomto pripade je vystup zdroja Sumu vystupom zdroja entropie.

3. V pripade Ze sa pouziva cClen na spracovanie entropie, vystup zdroja Sumu musi
byt pristupny cez dalSie rozhranie.

4. Pristup k zdroju entropie moze byt obmedzeny pocas testovania za podmienok

ze by tento pristup mohol ovplyvnit vysledky merania.
4.2.2 Poziadavky na zdroj Sumu

Zdroj entropie nebude maft viac entropie ako poskytuje zdroj Sumu. Preto je potrebné
testovaniu a poziadavkam na zdroj Sumu venovat zvySenu pozornost. Zdroj Sumu ma
fundamentalny vyznam pre zdroj entropie - tj. ak nefunguje spravne zdroj entropie

nedosiahne dostato¢né mnozstvo entropie.

1. Operécie zdroja Sumu musia zdokumentované. V dokumentacii zdroja sumu je
uvedené ako zdroj Sumu pracuje, na akom principe funguje jeho nahodnost a
uviest preco sa povazuje za akceptovatelny zdroj pre vystup entropie.

2. Spréavanie zdroja Sumu musi byt statické. To znamena ze sa pravdepodobnost

distribucie vystupu zo zdroja sSumu nebude menif v ¢ase. Dokumentécia zdroja
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sumu by mala uviest preco sa predpoklada zZe vystup sa radikalne nezmeni v
case pocas normalnej prevadzky.

3. Zdroj sumu musi mat jasne definované vyjadrenie preco sa ocakava ze sa po-
skytne dostatoéna entropia a ze zdroj Sumu je schopny dodat pozadovant
uroven entropie. Za technicky jasné vyjadrenie sa povazuje stochasticky mo-
del vystupov zdroja Sumu a odhad entropie zalozeny na tomto stochastickom
modele.

4. Zdroj sumu musi byt chraneny pred tutoc¢nikom najvyssou moznou mierou.
To zahfna mozné ovplyvnenie zdroja Sumu ako aj znalosti o nom. Spoésob
akym sa chrani zdroj musi byt zdokumentovany vratane popise koncepcnej
ochrannej hranice ktord ma chranit zdroj pred pozorovanim tutoc¢nikom alebo
ovplyviovaniu zdroja tto¢nikom.

5. Hoci zdroj sumu nemusi poskytovat neovplyvnené a nezavislé vysledky musi
maf ndhodny vystup. To znamena zZe vystup nesmie byt definovatelny ziadnym
znamym algoritmickym pravidlom. Musi byt jasne uvedené ¢i st produkované
ITD alebo non-IID data. Podla tohoto sa rozhodne testovacia cesta v hodnoteni
entropie. V pripade Ze sa ma jednat o IID testy je potrebné toto tvrdenie
podlozit odévodnenim resp. dokazom tohoto tvrdenia.

6. Zdroj Sumu musi generovat bitovy retazec s pevnou dlzkou. Dokumentdcia
zdroja Sumu musf uviest dizku symbolu v bitoch a zoznam alebo rozsah moz-
nych vystupov pre kazdy zdroj sumu.

7. Je mozné pouzit dalsie zdroje Sumu na zvysenie bezpecnosti zdroja entropie.

Popis implementécie tychto zdrojov musi byt uvedeny v dokumentacii [21].

4.2.3 Poziadavky na zber dat

V nasledujtcej sekcii st uvedené poziadavky pri zbere dat.

1. Déta ktoré sa budi testovat by mali byt ¢isté data bez dpravy (raw data).

2. Zber dat musi prebiehat za norméalnych opera¢nych podmienok.

3. Déata musia byt zachytené zo zdroja entropie ktory je povazovany za validny.
O validite dat rozhoduje ¢i boli predtym vykonané predtym spomenuté testy
s dobrym vysledkom.

4. Kazda hardwerova alebo aktualizacia softwérovu musi byt zaznamena v doku-

mentacii alebo uvedend ako poznamka k zachytenym détam [21].

42



4.3 Nezavislé a identicky distribuované zdroje Sumu

Vzorky zo zdroja sumu si nezavislé a identicky distribuované (independent and iden-
tically distributed - 11D ) v pripade Ze kazdy vzorok mé rovnaku Sancu na vyskyt ako
iné vzorky a zaroven su vsetky vzorky na sebe nezavislé. V pripade Ze vzorky nie st
identicky distribuované alebo nie st nezavislé distribuované alebo zaroven nespliiaji
obe podmienky hodnotenie entropie je naroc¢nejsie a vyzaduje si viacero rozlicnych
metod.

V tejto podkapitole budii uvedeny popis Statistickych testov pomocou ktorych
je mozné najst dokaz ze vzorok nie je IID. V pripade Ze sa nenajde dokaz ze vzorok
nie je IID povazuje sa za IID.

V tychto testov sa bude uvazovat sekvencia dat S kde S = (Si,...5L) pricom
S; € A = Xy,..X} ako vstup a testovacia hypotéza predpoklada ze hodnoty S si
IID. V pripade ze je testovacia hypotéza vyvratena ktorymkolvek testom hodnoty
S st povazované za nellD. Statistické testy zaloZzené na permutaénom testovani si
popisané v nasledovnej podkapitole a v podkapitole [4.3.2 st uvedené dodatocné Chi

kvadrat testy.

4.3.1 Permutacné testovanie

Permutacné testovanie je sposob ako testovat statistickil hypotézu v ktorej je sku-
tocna hodnota testovaného vzorku porovnand k referencnej distribucii ktora je od-
vodena zo vstupnych dat.

Vo vseobecnosti postup pri permuta¢nom testovani spociva v generovani 10 000
permutéacii datovej sady. Vyratanim testovej Statistiky pre kazdu permutaciu a po-
rovnanie vysledka so Statistikou na originalnej datovej sade. Toto sa zopakuje pre
kazdy dalsi test uvedeny v nasledovnom texte.

Vseobecna struktiura permutacného testu:

Vstup:S = (S, ...5L)
1. Pre kazdy test ¢
1.1. Nastavenie pocitadla C; a C;; na nulu
1.2. Vypocitaj statisticky test T; na datovom vzorku S
2. pre j= 1 az 10 000
2.1. Vykonaj permutacie na datovom vzorku S za pouzitia Fisher-Yatesovho
algoritmu.
2.2. Pre kazdy test ¢
i. Vypocitaj statistiku T na permutovanych datach.
ii. Ak (T" > T;) inkrementuj C;o. Ak (T' = T;) inkrementuj C; ;
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3. Ak ((Ci0+C;1 < 5) alebo (C; o > 9995)) pre akékolvek ¢ odmietni predpoklad
IID inak predpokladaj ze vystup zdroja sumu je I1D.
Vystup: Rozhodnutie o IID alebo nellD
V pripade Ze vzorky su IID permutacie datasetu by nemali sposobif dramaticky
velké zmeny v testovanej Statistike. V zasade origindlny sibor dat a permutovany
subor dat je ziskany z rovnakej distibuicie a teda testovana statistika by mala byt
podobna. V pripade zZe testované datové sibor nie st IID potom originalne a permu-
tované testové Statistiky budd mat znacné rozdiely. Pocitadla C; o a C; ; sa pouzivaju
na urcenie rozdielu medzi pévodnym datovym suborom a permutovanym datovym
stuborom. Extrémne hodnoty pocitadiel st znakom toho zZe data nie st IID. Ak je st-
cet pocitadiel C; o a C; 1 viac ako 5 znamend to Ze testy origindlneho siboru dat maju
vysokt hodnotu. Naopak ak je C; o véicsie ako 9995 znamena to ze testty povodnych
hodno6t mali velmi nizku hodnotu.
Fisher-Yattesov algoritmus sa da popisat nasledovne:
Vstup:S = (54, ...5L)
1. pre i z L az po 1 vykonaj:
1.1. Vygeneruj nahodné celé &slo j ktoré spliia 1 < j < i
1.2. Vymen S; a 5;
Vijstup: Premiesané S = (51, ...57)
Testy je mozné aplikovat na binarne ako aj nebindrne data. Avsak pre niektoré z
testov pocet konkrétnych hodnot vzorkov znacéne ovplyviuje distribiciu testovane;
statistiky a teda moznost chyby. Pre tieto testy sa pouziva jedna z nasledujicih

dvoch konverzii v pripade Ze vstup je binarny napriklad k=2.

o Konwverzia I spociva v rozdeleni sekvencie do osembitovych neprelinajucich
sa blokov a v zratani ¢isel v kazdom bloku. Nuly sa pridaju na koniec v
pripade Ze posledny blok ma menej ako 8 bitov. Napriklad 20bitovy vstup
(1,0,0,0,1,1,1,0,1,1,0,1,1,0,1,1,0,0,1,1). Prvy a posledny 8bitovy blok obsahuje
styri a Sest jednotiek. Posledny blok ktory nie je kompletny obsahuje dve jed-
notky. Vystupné sekvencia je (4, 6, 2).

o Konwverzia Il spociva v rozdeleni sekvencie do osembitovych neprelinajicich
sa blokov a vo vypocitani celociselnej hodnoty kazdého bloku. Napriklad pri
vstupe mame hodnotu (1,0,0,0,1,1,1,0,1,1,0,1,1,0,1,1,0,0,1,1) potom celo¢iselna
hodnota prvych dvoch blokov je 142 a 219. Nuly sa pridavaju k poslednému
bloku v pripade zZe ma menej ako 8bitov. Potom sa z poslednej sekvencie stava
(0,0,1,1,0,0,0,0) s celo¢iselnou hodnotou 48. Vystupna sekvencia ma hodnotu
(142, 219, 48).
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Exkurzny Statisticky test

Exkurzny sStatisticky test (Ezcursion Test Statistic) meria ako moc sa sti¢et hodnoty
vzorkov odlisuje od primernej hodnoty vzorku v kazdom bode stiboru dat. Ak mame
S = (51,...51) a testova statistika T predstavuje najvacsiu odchylku od priemeru

vyratame ju nasledovne:

1. Vypoéitanie priemernej hodnoty vzorku: X = (S; + Sy + Sz)/L
2. Pre i=1do L

Vypocitanie d; = |Z§»:1 S; — xX|
3. T=max (dy, ...dr)

Priklad: V pripade Ze je vstupny set dat S = (2, 15, 4, 10, 9)priemernd hodnota
vzorku je 8 z ¢oho vyplyva: d; = |2 — 8| = 6;dy = [(2+15) — (2 x 8)| = 1;d3 =
24+ 154+4) —3x8)] =3;dy =|2+15+4+10) —(4x8)| =1;,ads =
(24 15+4410+9) — (5 x 8)| =0. Potom T = max(6, 1, 3, 1, 0) = 6.

Test je mozné aplikovat na binarne data bez pouzitia korekcie.

Pocet cirkularnej Statistiky

Test poctu cirkularnej statistiky (Number of Directional Runs) urcéuje pocet behov
zostavenych pouzitim vztahu po sebe iducich vzorkov. Ak mame S = (S5y,...5,) T

je vypocitané nasledovne:
1. Zostav sekvenciu S = (S}, ...57_;)

-1, k Sz > Sz .
Sl = ¢ = (4.1)
‘|—1, ak SZ S S’H—l'
pre i=1,...,L-1
2. Vysledok T je pocet behov S’

Priklad:V pripade ze za¢iatocna sekvencia S = (2, 2,2, 5,7, 7,9, 3, 1, 4, 4); potom
S'= (+1, +1, +1, +1, +1, +1, -1, -1, +1, +1). St tu tri behy: (+1, +1, +1, +1, +1,
+1), (-1, -1) a (+1, +1), takze T = 3.

Na testovanie binarnych dat je potrebné uplatit prvi korekciu zmienent v predcha-

dzajicom texte tejto podkapitoly.

Dizka cirkularnej statistiky

Testy dlzky cirkuldrnej Statistiky (Length of Directional Runs)vyrataji najdlhsi beh

pouzitim vztahov medzi po sebe idicimi vzorkami.Ak mame S = (S1,...5,) T je
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vypocitané nasledovne:
1. Zostav sekvenciu S = (S}, ...57_;)

-1, k Sz > Sz .
Sl = ¢ i (4.2)
‘|—1, ak SZ < Si—i—l'
pre i=1,...,L-1
2. Vysledok T je najdlhsi beh v mnozine S’.

Priklad:V pripade Ze zaciatocna sekvencia S = (2, 2, 2, 5,7, 7,9, 3, 1, 4, 4); potom
S'= (+1, +1, +1, +1, +1, +1, -1, -1, +1, +1). S tu tri behy: (+1, +1, +1, +1, +1,
+1), (-1, -1) a (+1, +1), takze T = 6.

Na testovanie binarnych dat je potrebné uplatit prvi korekciu zmienenti v predchéa-

dzajicom texte tejto podkapitoly.

Pocet zvySeni a znizeni hodnoty

Test zamerany na Statistické meranie maximéalneho poctu zvyseni a znizeni hodnoty
v za sebou iducich vzorkoch(Number of Increases and Decreases). Ak mame S =

(S1,...51) T je vypocitané nasledovne:
1. Zostav sekvenciu S’ = (S}, ...57_1)

—1, ak Sz > SZ .
S/ = - (4.3)
—|—1, ak Sz S S/L'+1.
pre i=1,...,L-1
2. Je potrebné vyratat pocet -1 a +1 v mnozine S’ ¢o znamena ze T bude maxi-

malny pocet vyskytu tychto hodnot.

Priklad:V pripade Ze zaciatocna sekvencia S = (2, 2, 2, 5,7, 7,9, 3, 1, 4, 4); potom
S'= (+1, +1, +1, +1, +1, +1, -1, -1, +1, +1). Je tu osem +1 a dve -1 v mnozine
S’takze z toho vyplyva ze T=max (pocet +1 a -1) =max(8,2)=8. Na testovanie
bindrnych dat je potrebné uplatif prvi korekciu zmienend v predchadzajicom texte

tejto podkapitoly.

Pocet behov zalozeny na mediane

Tento Statisticky test zalozeny na pocte behov v zavisloti na medidane vstupnych
dat. (Number of Runs Based on the Median).Ak mame S = (Si,...5) T je vypodi-

tané nasledovne:
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1. N4jdenie medidnu X zo stiboru S = (S,...51)

2. Zostavenie sekvencie S’ = (57, ...5]) kde

, —1, ak Sl > X
+17 ak Sz S X
pre i=1,...,L-1

3. T je pocet behov v mnozine S’.

Priklad:V pripade ze zacCiatoéna sekvencia S = (5, 15, 12, 1, 13, 9, 4); Median je
9. Potom S'= (-1, +1, +1, -1, +1, +1, -1). Behy st (-1), (+1, +1), (-1), (+1, +1),
a (-1). Mdme tu 5 behov a teda T=5. Na testovanie bindrnych dat nie je potrebna

ziadna korekcia kedze hodnota medidnu tychto dat je uvazovand ako 0.5.

Dlzka behu zalozena na mediane

Tento Statisticky test (Length of Runs Based on Median) sleduje dizku najdlhsieho
behu v zavislosti od medidnu vstupnych dat. Ak mame S = (Sy,...5) T je vypoci-

tané nasledovne:

1. Najdenie medidnu X zo stiboru S = (S1,...51)

2. Zostavenie sekvencie S" = (57, ...5]) kde

) -1, ak S;> X.
S, = _ (4.5)
+1, ak Sz < X.
pre i=1,...,L-1
3. T je dlzka najdlhsieho behu mnozine S

Priklad:V pripade zZe zaciatocnd sekvencia S = (5, 15, 12, 1, 13, 9, 4); Median je
9. Potom S'= (-1, +1, +1, -1, +1, +1, -1). Behy stt (-1), (+1, +1), (-1), (+1, +1),
a (-1). Najdlhsi beh m4 dizku 2 a teda T=2. Na testovanie bindrnych dat nie je

potrebné ziadna korekcia kedZe hodnota medidnu tychto dat je uvazovand ako 0.5.

Test priemerného poctu kolizii

Test priemerného poctu kolizii (Average Collision Test Statistic ) je test ktory pocita

pocet po sebe iducich vzorkov kym sa nevyskytne duplikat. Test funguje nasledovne:
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1. Majme pole C. C predstavuje pocet vzorkov s rovnakou hodnotou v stubore
hodnét S = (51, ...51). Na zaciatku je C prazdne.
2. =1
3. Kym je i=1 < L
3.1. N&jdi najmensiu hodnotu j tak ze S = (.5, ...S;1+j—1) obsahuje dve iden-
tické hodnoty. Ak také j neexistuje prerus slucku.
3.2. Pridaj j do C
3.3. i=i+j
4. T je priemernd hodnota vsSetkych hodnot v poli hodnét C.

Priklad:V pripade ze zaiato¢na sekvencia S = (2, 1, 1, 2,0, 1, 0, 1, 1, 2) . Prva
kolizia nastava pre j=3, kedze druha a tretia hodnota st rovnaké. 3 sa prida do pola
C. Prvé tri vzorky sa zahodia a pokracuje sa v testovani sekvencie (2, 0, 1, 0, 1, 1,
2). Kolizia nastava pre j=4. Tretia sekvencia na zanalyzovanie je s (1,1,2) a kolizia
nastava pre j=2. Pre poslednu sekvenciu nie su ziadne kolizie kedZe sa jednd o (2).
Pole C m4 hodnoty C = [3,4,2]. Priemernd hodnota C je 3 a teda T=3. Na testovanie
bindrnych dat je potrebné pouzit konverziu Il spomenuti v predchadzujicom texte
tejto podkapitoly.

Test maximalneho poctu kolizii

Test maximalneho poctu kolizii (Mazimum Collision Test Statistic ) funguje obdobne
ako predchadzajuci test. Opét sa pocita pocet po sebe iducich vzorkov kym sa
nevyskytne duplikat avsak vysledna hodnota je maximalna hodnota pola C. Test

funguje nasledovne:

1. Majme pole C. C predstavuje pocet vzorkov s rovnakou hodnotou v siibore
hodnét S = (51, ...51). Na zaciatku je C prazdne.
2. 1=1
3. Kym je i=1 < L
3.1. N&jdi najmensiu hodnotu j tak ze S = (.5, ...S;1+j—1) obsahuje dve iden-
tické hodnoty. Ak také j neexistuje prerus slucku.
3.2. Pridaj j do C
3.3. i=i+j

4. T je maximélna hodnota z hodnét v poli C.

Priklad:V pripade ze budeme uvazovat rovnaky sibor hodndét ako v predchadza-
jicom teste S = (2, 1, 1, 2, 0, 1, 0, 1, 1, 2) potom hodnota pola C = [3,4,2] a
teda T=max(3,4,2)=4. Na testovanie bindrnych dat je potrebné pouzit konverziu I1

spomenutu v predchadzujicom texte tejto podkapitoly.
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Test periodicity

Cielom testu periodicity (Periodicity Test Statistic) je identifikovat pocet periodic-
kych struktar v sibore dat. Test bude uvazovat parameter p ako parameter preru-

Senia pricom p<L a T sa vyrata nasledovne:

1. Inicializacia T a nastavenie T na 0
2. Pre i=1 do L-p
Ak (S; = Si+ p) inkrementuj hodnotu T o 1

Priklad: Ak bude sibor dat na vstupe (2, 1, 2, 1, 0, 1, 0, 1, 1, 2) hodnota p=2.
KedZze hodnota S; = Si + p pre pét hodndt i((1, 2, 4, 5 a 6) T=5.
Na testovanie binarnych dat je potrebné uplatit prvi korekciu zmienent v predchéa-

dzajicom texte tejto podkapitoly.

Test kovariancie

Test kovariance (Covariance Test Statistic) meria silu oneskorenej koreldcie. Uva-
zujeme hodnotu parametru prerusenia p < L ako vstup. Test potom bude fungovat

nasledovne:

1. Inicializacia T a nastavenie T na 0
2. Pre =1 do L-p
T=T+(S; x Si + p) inkrementu;

Priklad: Ak st déata na vstupe (5, 2, 6, 10, 12, 3, 1) a parameter p=2. T sa vyrata
ako (5 x 6) 4+ (2 x 10) + (6 x 12) + (10 x 3) + (12 x 1) = 164. Na testovanie
bindrnych dat je potrebné uplatif prvi korekciu zmienend v predchadzajicom texte

tejto podkapitoly.

Kompresné testy

Ucelom kompresnych testov (Compression Test Statistic) je dobra adaptacia odstra-
fiovan{ redundancie v bitovych retazcoch. Vstupné déta pre test st dlzka datovych
sad a podséad ktoré st zakédované do refazca znakov a spracované vseobecnym kom-

prima¢nym algoritmom. Tento test sa vykonava nasledovne:

1. Zakoédovanie dat tak ze refazec znakov obsahujici hodnoty bude oddeleny
jedinou medzerou. To znamend Ze zo stiboru dat S= (144, 21, 139, 0, 0, 15) sa
stane 144 21 139 0 0 15.

2. Kompresia retazca znakov algoritmom bzip2.
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3. T je dizka komprimovaného retazca v bajtoch.

Test je mozné aplikovat na binarne data bez pouzitia korekcie.

Testy ktoré boli popisané v predchadzajucich sekciach slizia na overenie ¢i je
dany datovy stubor IID alebo nie. Niektoré z testov napriklad kompresny test si
efektivne pri detekovani opakujicich sa vzorcov (refazce sa opakuju castejsie ako by
sa ocakéavalo keby vzorky boli IID). Iné testy (smerovy test alebo testy zaloZené na
medidne) sa sustreduji na suvislost medzi numerickymi hodnotami nasledujtcich
vzorkov pricom sa snazia najst trend alebo int1 korelaciu napriklad vzorky s vysokou

hodnotou ktoré st nasledované vzorkami s nizkou hodnotou.

4.3.2 Dodatocné Chi kvadrat testy

Tato podkapitola obsahuje popis dodatoény Chi kvadrat statistickych testov. Tieto
postupy sluzia na testovanie nezavislosti a zhodu modelu s pozorovanim (goodness-
of-fit). Testy nezavislosti sa snazia odhalit zdvislosti medzi po sebe idicimi vzorkami
dat. Testy zhody modelu s pozorovanim testuju ¢i je rozlozenie vstupnej sekvencie

rovnaké pre v subsete dat ur¢enom pre testovanie.

Testovanie nezavislosti pre nebinarne data

Majme vstup S = (51,...51) kde S; € A = Xj,...X} , nasledovné kroky sa musia
vykonat odhadnutie po¢tu zasobnika ny;, potrebnych pre Chi kvadrat testy.

1. Najdenie pomeru P; pre kazdé X; v S pre P, = M

Vyratanie ocakavaného poctu vyskytu pre kazdy mozny par(Z;, Z;) v S ako
e, j) =P, P,L/2

2. Alokéacia moznych parov (Z;, Z;) zacinajtca od najmensieho e, j) do zasob-
nika podla o¢akavanej hodnoty kazdého zasobnika je aspon 5.0Ocakavand hod-
nota zasobnika je rovna sume e, j) parov ktoré si zahrnuté v zasobniku. Po
alokacii vsetkych parov ak je vysledna hodnota posledného paru menej ako 5
zluc posledné dva pary. Pocet ng;, bude pocet zasobnikov vytvorenych v tejto

procedire
Po vytvoreni zasobniku sa vykona Chi kvadrat test nasledovnym postupom:
1. Premenna o bude predstavovat zoznam poctu ny,;, kazdy inicializovany pre 0.

Od j=1 do L-1.

1.1. Ak par S, Sj;1 je v zdsobniku 7 inkrementuj O; o 1
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1.2 j=j+2
2. T je vypocitané ako T=3";"r %%))2

Test zlyha v pripade ze T dosiahne vacsiu hodnotu ako kriticka hodnota Chi kvadrat
testus (npip — 1) — (K — 1) = npip — k

Priklad: Ak S bude (2, 2,3,1,3,2,3,2,1,3,1,1,2,3,1,1,2,2 2, 3,3,2, 3,
2,3,1,2,2,3,3,2,2,2,1,3,3,3,2,3,2,1,3,2,3,1,2,2, 3,1, 1,3, 2,3, 2,3, 1,
2,2,3,3,2,2,2,1,3,3,3,2,3,21,2,23,3,3,23,2,1,2,221,3,3,3,2, 3,
2,1,3,2,3,1,2,2 3,1, 1).

Abeceda pozostava z k=3 hodnoty 1, 2, 3 p1,paaps dosiahnu 0,21 0,41 a 0,38. S

L=100 oc¢akavané vysledky budu vyzerat nasledovne:

(zi,2) | (LY | (13) | 31 | (1,2) | (D) | B3) | (23) | (3,2) | (2,2)
e; | 221 [3.99 [ 399 | 431 431 |7.22 [7.79 | 7.79 | 8.41

Tab. 4.1: Vysledky testu nezavislosti

Pary budu alokované do ny;, = 6 zasobnikov

Zasobnik Pary E(Bini)
1 (1,1), (1L3) | 6.2

2 (3,1), (1,2) | 8.3

3 (2,1), (3,3) | 11.53
4 (2,3) 7.79
5 (3,2) 7.79
6 (2,2) 8.41

Tab. 4.2: Alokacia parov pre nezavislé testy

Testovanie zhody modelu s pozorovanim pre nebinarne data

Test sluzi na kontrolu ¢i distribicia vzorkov je identicka pre rozne casti vystupu. V
pripade ze mame S = (S1,...51) kde S; € A = X, ... X} budi prevedené nasledovné
kroky na ziskanie zasobnika ny;, dat.

1. Premennda C; bude pocet vyskytu X; v celom subore dat S a e; = ¢;/10 pre
1 <i<k.C;sadeli 10 pretoze dataset S bude rozdeleny na 10 casti.
2. Majme zoznam List[i| pricom budeme priradovat i od najmensieho e; ¢ize do

List[1] priradime najmensiu hodnotu e; do List[2] druht najmensiu a tak dalej.
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3. Alokujme vzorky dat do zasobnika. Priradime hodnoty List[¢] zasobniku pokial
nedosiahneme sumu e; pokial nedosiahne pocet vzoriek v zasobniku aspon
hodnoty 5 potom priradime vzorky v zasobniku do dalsieho List[:]. V pripade
ze hodnota posledného zasobnika je menej ako 5 zluc¢ime posledné 2 zasobniky.
Po tejto procedure bude vytvorené ny;, pocet zasobnikov.

4. Uvazujme E; ako oc¢akavani hodnotu vzoriek v zasobniku Bini. F; bude suma

hodnot e; ¢ize ak Bin 1 obsahuje z1, 10 a x50 potom E; = e; + €;0 + e50

Po ziskani zasobnika ny,;, pre hodnoty F; Chi kvadraticky test pre zhodu s modelom

sa vykond nasledovne:

1. Rozdelenie S do 10 neprekryvajtcich sa sekvencif dlzky
|%\kde Sa = (SqiL/10/+1, -+ Sat1)L/10])Subor dat sa vhodne zaokrihli ak L nie
je delitelné 10 zvysné vzorky sa nepouziju.

2. T=0

3. Pred=0az9
3.1. Pre 7 do ny,
3.2. Premennd O; bude celkovy pocet vyskytu v zasobniku Bin¢ v Sy
3.3. T=T B

Test zlyha ak vysledok T bude vécsi ako medzna hranica Chi kvadrat 9(ng;,-1)

Testovanie nezavislosti pre binarne data

Tento test overuje nezavislost binarnych dat. Chi kvadraticky test pre nezavislost
medzi bitmi by sa mohol pouzit tiez ale jeho sila je limitovand malym vystupom.
Vhodnejsi test spociva porovnavani frekvencii m-tic s ich o¢akavanymi hodnotami
ktoré su vyratané vynasobenim pravdepodobnosti kazdého nasledujiiceho bitu za
predpokladu ze vzorky st nezavislé. V pripade ze bity nie su nezavislé ocakavané
hodnoty pravdepodobnosti m-tic odvodené od ich bitovych hodno6t pravdepodob-
nosti ovplyvnia cely subor dat a Chi kvadraticky test bude ovela vacsi nez predpo-
klad. Za predpokladu Ze mdme bindrny datdtovy sibor hodndt S = Sy, ..., Sy, dizka
m-tic bude definovana nasledovne:

#0vS _ #1vS
A = =2

a P 17
2. Néjdenie maximéalneho celého ¢isla pre m ktoré min(pop;)™ % > 5 Ak je m

1. Premenné py a p; bude podiel nil a jednotiek v S, pg =

viac ako 11 bude mat vzdy m=11 Ak m je 1 potom test zlyha.

3. Test sa aplikuje ak m > 2

4. Nastavenie T = 0

5. Rozdelenie stibora S do neprekryvajicich sa m-bitovych blokov oznacenych
ako B = (By, ..., B#) Ak L nie je delitelné m , zvys$né bity sa zahodia.
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6. Pre kazdd moznu m-ticu (ay, ag, ..., ay,)
6.1. Premennd o bude pocet kolkokrat sa postupnost (ay, as, ..., a,,) opakoval
vo vstupe B
6.2. Premenna w bude pocet jednotiek v (a1, as, ..., ay,)
6.3. Premennd e= p{(po)™ L&
6.4. T = T+(=<"

Test zlyhé ak je T viac ako 2 — 2.

Testovanie zhody modelu s pozorovanim pre binarne data

Tento test kontroluje distribticiu poctu jednotiek v neprekryvajicich sa intervaloch
vstupnych dat na zistenie ¢i distribicia ostava nezmenena v celom rozsahu sekvencie.
Za predpokladu Ze mame bindrny datatovy sibor hodnét S = (Sy, ..., Sp) dlzka m-tic
bude definovana nasledovne:

1. Nech je premennd p podiel jednotiek v celej sekvencii S. p =pocet 1 / L
2. Rozdelenie S do 10 neprekryvajtcich sa sekvencif dizky
\%O\kde Sa = (Sajz/10+1, --» Sa+1|n/10/)Subor dat sa vhodne zaokrihli ak L nie
je delitelné 10 zvysné vzorky sa nepouziju.
3. T=0
4. Nech je oc¢akavany pocet nil a jednotiek v sekvencii rovny ey = (1 — p)% a
€1 =Dp TLO
5. Pred=0az9
5.1. Nech 07 a 09 st pocet nil a jednotiek v .Sy
2 2
5.2. T=T+ (=l (o)
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5 Stanovanie minimalnej entropie

Jednym z hlavnych poziadaviek na zdroj entropie je schopnost spolahlivo vytvarat
nahodné refazce dat. Na uistenie ze pozadované hodnoty entropie na vystupe st
dosiahnuté je potrebné tieto vystupy overit. Overenie vystupov zéalezi od toho ¢i st
dané datové sady IID alebo nie st IDD.

Postup a testy na overenie IID sa nachadza v predchadzajucej kapitole. Najv-
hodnejsim testom pre IID sadu je estimator najcastejsej spolocnej hodnoty. Ostatné
testy sa pouzivaju pre nellD zdroje. Kolizne, Markove a Compresné testy sa pou-
zivaju iba na binarne vstupy. Kazdy z nasledovnych estimatorov pouzije na vstupe
sekvenciu S=(Sj, ..., S1) z ktorej sa dosiahne vystup A={Xj, ..., X} }.

5.1 Estimacné testy

V nasledovnej podkapitole si popisané estimacné testy. Tieto testy si implemen-
tované v praktickej casti prace. Tam kde to déava zmysel je uvedeny kratky popis
pripadne podrobnejsi popis algoritmu. Pre testy ktoré vyuzivaju zlozitejsie algoritmy

je uvedeny slovny popis a odkaz na prislusna Specifikaciu NIST.

5.1.1 Odhad najcastejsej spolo¢nej hodnoty

Tato metdda zalozend na odhade najcastejsej spolo¢nej hodnote (The Most Common
Value Estimate) ndjde pomer p najcastejsej spolocnej hodnoty vo vstupnej datovej
sade. Nésledne sa vytvori interval spolahlivostti pre tento pomer. Hornd hranica
tohoto intervalu sa povazuje za hranicu minmalnej entropie na vzorok zo zdroja. V
pripade zZe za vstup budeme uvazovat S=(5i,...,Sp) kde s, € A = { X1, ..., Xi }:

1. N&ajdenie pomeru najcastejSej hodnoty v datasete p

#XZUS
L
2. Vypocitame hornti hranice pravdepodobnosti najcastejSie spolo¢nej hodnoty

: . /p(1 —p)
= 1, 2,576 ———
P mzn( D+ I _1 )

3. Odhadovand minimélna entropia tak bude —logs(p.,)

A

P = max

P ako
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5.1.2 Test kolizii

Test kolizii podla Hagertyho a Drapera (The Collision Estimate)meria priemerny
pocet vzoriek do prvej kolizie v sete dat, kde sa za koliziu povazuje hocijaka opa-
kujica sa hodnota. Cielom tejto metddy je odhad pravdepodobnosti najpravdepo-
dobnejsej vystupnej hodnoty zalozenej na ¢ase kolizie. Tato metdda poskytuje nizku
spolahlivost odhadu entropie pre zdroje Sumu ktoré mézu byt ovplyvnené vystupné
hodnoty. Tym je myslené ze cas do kolizie je relativne kratky. Naopak zdroje Sumu
ktoré maju vyssie ¢asy medzi koliziami poskytnu lepsiu hodnotu entropie.
V pripade Ze za vstup budeme uvazovat S=(51, ..., Sp) kde s; € A = {0,1}:

1. Nastavenie v=0 index=1.

2. Zacatie s Siuge: krok po kroku kyn sa nepozoruje hodnota ktora sa opakuje.
Tj. ndjde najmensie j pre S;=95; pre hocijaké i s indexom < i<j

3. Nastav v=v+1 t,=j-index+1 a index=j+1.

4. Opakuj kroky 2 a 3 kym sa neprejde cela datova sada.

5. Vypoditaj priemer vzorky X a $tandartnt odchylku & ako

! i(tj - X)?

i=1

_ 1l A
X:;;t“ U_\J’U—l

6. Pouzitim binarneho hladania sa vyriesi nasledovné rovnica pre parameter p:

. B 1 1
X' =pgq 2(1+§(10 Y— ¢ )F(—pg 15(19 )

7. V pripade zZe binarne hladanie mé riesenie potom miniméalne entropia je nega-

tivna hodnota logaritmu pre parameter p:

min — entropy = —logs(2)

ak hladanie nema riesenie potom sa minimalna hodnota entropie najde ako :

min — entropy = loga(2) = 1

5.1.3 Markov model

V Markovom modele (The Markov Estimate) prvého radu vysledok nasledujiicej
hodnoty zalezi iba na poslednej pozorovanej hodnote v Markovom modele n-tého
radu hodnota nasledujiceho vzorku zalezi na hodnotach predchadzajicich n-pozorovanych
hodnét. Preto Markov odhad poskytuje sablénu na testovanie zdrojov so zavislotami.

Markov model poskytuje odhad minimélnej entropie meranim hodnoty zo vstupného
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stboru udajov. Odhad minimalnej entropie je zalozeny na pritomnosti subsekvenicie
vystupnych dat na rozdiel od odhadu minimélnej entropie pre vystup.

Vzorky st zozbierané zo zdroja Sumu a Specifikované ako retazce dlzky d. Z
tychto dat sa pravdepodobnost pre zaciatoény stav ako aj tranziény stav vypocita
medzi akymikolvek dvoma stavmi . Tieto pravdepodobnosti sii pouzité na urcenie
najviacsej pravdepodobnosti hocijakého retazea dizky d. Zodpovedajica maximalna
pravdepodobnost sa pouzije na urcenie minimalnej entropie pritomnej vo vsetkych
takychto retazcoch generovanych zdrojom sumu. Tato metdéda sa pouziva iba na

bindrne vstupy. V pripade Ze za vstup budeme uvazovat S=(51, ..., Sr) kde s; € A =

{0,1}:

1. Odhadnutie pociatoéné pravdepodobnosti pre kazdu vystupnt hodnotu Py =
7#%1}5 aPlzl—Po

2. T bude transformacné matica o rozmeroch 2 x 2

0 1
0| Poo | Foa
Py | Pia

Kde sa pravdepodobnosti vypocitaju ako:

P o= #00vS P = #01vS
0,07~ 200v5+#01vS > ~ 0,17 Z#01vS+#01vS

P = #10vS P = #01vS
L0 Z10vS+#110S * L1 #10vS+ #1105

3. Néjdenie pravdepodobnosti najpravdepodobnejsieho vystupu sekvencie o dizke

128 je vypocitané nasledovne:

Sekvencia | Pravdepodobnost
00...0 Py x Polff
0101...01 | Pyp X Pgﬁ X Pﬁ%
0111..1 | Py x Pyy x PP’
0100...0 Py x Py g X P(},%G
1010...10 | P; x Pﬁ% X ng’i
11...1 P x Pll?f

4. Pmaz bude maximalna pravdepodobnost vychadzajica z vyssie uvedenej ta-
bulky minimélna entropia bude negativny logaritmus pravdepodobnosti naj-

Castejsich vystupov Pras

min — entropy = min(-10gaPmar /128,1)
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5.1.4 Odhad t triedy

Odhad t triedy (t-Tuple Estimate) je metéda zalozend na skimani frekvencie po-
¢tu t-tic(péary, dvojice trojice) ktoré sa objavia v stibore dat a tvoria odhad en-
tropie pre vzorok, zalozenom na vyskyte tychto t-tic. Frekvencia t-tice (rq,rs,...r¢)
v S=(S1,...,S1) je pocet i kde s; = ry, 841 = ro, ..., Siye—1. Lieto t-tice sa mozu
prekryvat. V pripade Ze za vstup budeme uvazovat S=(Sj,...,S.) kde s; € A =
{X1, ..., X}

1. N4jdi najvacsie t pre ktoré je pocet vyskytu v najviac opakujicej sa t-tici v S
aspon 35.

2. Do pola Q[i] napli pocet opakovani najcastejsej t-tice v S pre i=1,....t.

3. Pre i =1 nech Pi] = Q[i]/(L —j+1) a vypocitaj odhad maximalnej hodnoty
vzorky ako Pq.[i] = P[i]'/* nech p = max(Pyaz[l], ..., Phax[t])

4. Vypocitame horni hranice pravdepodobnosti najcastejsie spolocnej hodnoty

: . |p(1—p)
w = 1, 2,576 ———
P mzn( D+ 1 )

5. Odhadovand minimalna entropia tak bude —logs(p.)

P ako

5.1.5 Najdlhsi opakovany subretazec

Test najdlhsieho opakovaného subratazca (Longest Repeated Substring (LRS) Es-
timate) je metéda kde sa odhaduju kolizie zdroja entropie zalozené na opakovani
subretazcov medzi vstupnou sadou dat. Tato metoda sa pouziva na retazce ktoré su
prilis dlhé pre odhad t-triedy. V pripade Ze za vstup budeme uvazovat S=(S1, ..., Sp)
kde s; € A= {Xy,..., Xi }:

1. Néajdenie najmensej hodnoty u tak aby sa pocet vyskytu najcastejSieho u re-
tazca sibora v S bolo menej ako 35.

2. Néjdenie najvacsej hodnoty v tak aby sa pocet vyskytu vo u refazcoch subora
S bolo aspon 2 a najcastejsia (v+1)tica sa vyskytla v sibore S aspon raz.
Inymi slovami v nadobudne najvacsiu dizku pre opakované retazce. Ak v<u
odhad sa nevypocita.

3. Pre W=u do w vypocitaj pravdepodobnost kolizie retazca W.

(=5

4. Vypocitame horni hranice pravdepodobnosti najcastejsie spolocnej hodnoty

P, =

P ako

o7



. . [p(1 —p)
W = 1, 2,576y ————=
P mm( p+ I —1 )

5. Odhadovand minimalna entropia tak bude —logs(p.)

5.1.6 Odhad najcastejsie opakujiceho sa okna

Odhad najcastejsie opakujtuceho sa okna The Multi Most Common in Window -
MultiMCW) obsahuje niekolko subpredpovedi pricom kazda z nich sa ststredi na
uhédnutie spravneho vystupu. Tieto predpovede su zalozené na posledny w vystu-
poch. Kazda subpredpoved pocita hodnotu ktora sa vyskytla najcastejsie v okne
predchadzajicich W vystupov. MultiMCW predikcia ma tabulku hodnot podla kto-
rej zisti kolkokrat bola ktora subpredpoved pravdiva a pouzije ttuto subpredpoved
pre predikovanie dalSej hodnoty. V pripade zZe je vysledok rovnaky vzorka ktora
sa vyskytla najcastejsie a zaroven bola posledna je pouzitd na predikciu. Prediktor
bol navrhnuty pre pripady kedy sa najcastejsia spolo¢nd hodnota meni v zavislosti
na Case ale zaroven ostava rozumne stabilna pocas dlhotrvajicej periody.Podrobny

popis obsahuje Specifikdcia NIST [21].

5.1.7 Viacnasobnd MMC predikcia

Viacndsobnd MMC predikcia (The MultiMMC' Prediction Estimate) pozostéva z
viacerych Markovovych modelov s pocitanim subpredpovedi. Kazdy MMC predpo-
ved zaznamendava data a pozorované frekvencie pre tranziciu z jedného vystupu na
druhy az do nasledného vystupu. V typickom Markovovom modele sa pocita s prav-
depodobnostou tranzicie od zaciatku) a vytvori predpoved zaloZenti na najcastejsich
tranziciach zo sucasného vystupu. Multi MMC obsahuje D subpredpoved ktora pra-
cuje paralelne pre kazdu hibku 1 az D. Napriklad MMC s hibkou 1 vytvori model
prvého poradia zatial ¢o MMC s dizkou D vytvori model Dtého poradia. Multi MMC
si uklada hodnoty poctu spravnych predpovedi do tabulky a pouziva subprediktor
s najcasttejsSimi spravnymi predvedami pre dalsie predpovede. Podrobny popis ob-
sahuje Specifikacia NIST [21].

5.1.8 LZ78Y predikcia

Predikcia LZ78Y(The LZ78Y Prediction Estimate) je zalozend na LZ78 enkddovani
s Berstein Yabbahovej schéme pre pridavanie retazca do slovnika. Prediktor ma
slovnik refazcov ktory su pridavané do slovnika a pokracuje v pridavani novych

retazcov pokial slovnik nedosiahne maximalnu kapacitu. Vzdy ked je spracovany
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vzorok kazdy podretazec v poslednych B vzorkov slovnik sa aktualizuje a vzorok je

zaroven pridany do slovnika. Podrobny popis obsahuje specifikdcia NIST [21].
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6 Prakticka cast

Prakticka cast tejto diplomovej préace sa skladéd z vytvorenia programu pre vyhodno-
covanie kvality entropie zalozenom na standarte SP800-90B, generatorov pre plat-

formy Windows a Linux a samotného merania na tychto platforméch.

6.1 Generator pre operacny systém Windows

Generator pre platformu Windows vyuziva CryptoAPI ktoré je popisané v kapitole
2.3] Samotnd implementécia je v jazyku C++ vyvojového prostredia Visual Studio

2017 za pouzitia frameworku MFC pre grafické rozhranie. V generatore st imple-

a4 Generator - x

Algorithm DUALECRNG({SP800-90 ~

[ Symbol Size: 10000

Symbol Size: 1.000.000

Generate
Output:

Obr. 6.1: Generator pre operac¢ny systém Windows.

mentované 3 algoritmy pomocou ktorych je mozno generovat ndhodné data.
Su to :

« RNG-FIPS186-2, FIPS140-2

« DUALECRNG SP800-90

« FIPS186DSARNG

Dalej mé uzivatel moznost zvolit velkost generovaného stiboru. Kedze podla NIST sa

za spolahlivé meranie povazuje iba také kde datovy subor obsahuje aspon 1 000 000
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1

1

2

6

znakov , uzivatel ma moznost vybrat generovanie suboru 10 000 a 1 000 000. Zmy-
sel generovania mensich siborov predstavuje casovi tsporu pri testovani a ladeni

hlavnej aplikacie.

Popis zakladnych funkcii kédu

V nasledujicej podsekcii je popisand funkcionalita a logika zakladnych funkcii a
metod programu. Neuvadza do detailu popis prvkov sltziacich pre grafické rozhranie

ale kod sluziaci ako jadro generatora.

CFileDialog dlg(FALSE, _T("bin"), NULL, OFN_HIDEREADONLY |
OFN_OVERWRITEPROMPT, szFilter , this);

Pomocou tejto funkcie otvarame dialogové okno pre ulozenie dat.

AfxBeginThread (MyThreadProc, 0);
destFileName = sFilePath;
strStatus += sFilePath;
m_ ctlResult . SetWindowText (strStatus ) ;

}

Spustenie vldkna pre generovanie ndhodnych c¢isiel.

UINT MyThreadProc(LPVOID Param {
CEntroyGeneratorDlg xdlg = (CEntroyGeneratorDlg x) AfxGetApp()—>
GetMainWnd () ;
ULONG rep = strtoul ("20", NULL, 10);
ULONG size = strtoul ("125000", NULL, 10);
if (lisLarge)
size = strtoul ("1250", NULL, 10);
PUCHAR data = (PUCHAR)calloc (size + 1, 1);
BCRYPT ALG HANDLE alg = NULL;
LPCWSTR algorithm ;
}

V tejto casti sa nastavuje velkost symbolu.

switch (dlg—>m_ ctlAlgorithm . GetCurSel())
{
case 0:
algorithm = BCRYPT_ RNG_ALGORITHM;
break ;
case 1:

algorithm = BCRYPT RNG DUAL EC ALGORITHM;
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8 break ;

9 case 2:

10 algorithm = BCRYPT RNG_FIPS186_DSA_ALGORITHM;
1 break;

12 default :

13 algorithm = BCRYPT_ RNG_ALGORITHM;

14 break ;

5}
Pomocou podmienky switch-case si uzivatel voli Zelany algoritmus.

1 NTSTATUS ¢ = BCryptOpenAlgorithmProvider(&alg, algorithm , NULL, 0);
2 if (¢ !=0) {

3 std :: cerr << "BCryptOpenAlgorithmProvider fail: ";

1 switch (c¢) {

6 case STATUS INVALID PARAMETER: std::cerr << "invalid parameter";
7 break ;
8 case STATUS NO_MEMORY: std::cerr << "memory allocation failure";

9 }
10 std::cerr << std::endl;

11 return O0;
12 }
Tu sa volaju kniznice poskytovatela algoritmu.

1 for (ULONG i = 0; i < rep; i++) {
2 memset (data, 0, size + 1);

3 high_resolution_ clock::time_point start = high_resolution_ clock::
now () ;

4 ¢ = BCryptGenRandom (alg , data, size, 0);

5 high_ resolution_ clock ::time_ point end = high_ resolution_ clock ::now
OF

T}
Cast ktora vola API funkciu pre generaciu ndhodnych dat. Nahodné ¢slo je ulozené

do premennej data.

> CFile file;

3 file .Open(destFileName, CFile::typeBinary | CFile:: modeCreate |
CFile :: modeWrite) ;
int nSize = 125000;

5 if (!isLarge)

6 nSize = 1250;

7 for (int i = 0; i<nSize; i++)

sl

9 char Binary [8] = { "\0’ };

10 char ¢ = data[i];
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11 int ascii = (unsigned int)c;
12 ascii = abs(ascii);

13 dlg—Convert (ascii , Binary);
14 file . Write (Binary, 8);

15 }
16 file . Close();

Ukladanie stiboru s datami na disk a konverzia dat na binadrneho formatu.

6.2 Generator pre operacny systém Linux

Generator pre operac¢ny systém linux je napisany v C++ a ako zdroj entropie vy-

uziva /dev/urandom. Teoreticky popis linuxovej implementacie zdrojov entropie je

uvedeny v kapitole
Uzivatel ma opaf analogicky moznost vytvorit velky alebo maly sibor v zavis-

MainWindow - 0O x

Generake

Large File
small File

Obr. 6.2: Generator pre operac¢ny systém Linux.

losti od jeho poziadaviek. Program vyuziva framework Qt pre vytvorenie grafického
rozhrania.

Popis zakladnych funkcii kédu

1 QString fileName = QFileDialog:: getSaveFileName (this ,
2 tr ("Save to File"), "/home", tr("BIN Files (x.bin)"));
3 char sstr=(char *)malloc(10);

Otvorenie dialogového okna pre ulozenie siibora.
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int nSize = 125000;

if (ui—>checkBoxSmall—>isChecked ())
nSize = 1250;

QByteArray ba=fileName.toLatinl () ;
strepy (str ,ba.data());
ui—>textEdit —append (" Generating ... ");
using namespace std;
char myRandomData[nSize |;

size t size = nSize

Nastavenie velkosti dat. Posielanie spravy do konzolového okna o tom ze sa generuju
data a deklaracia velkosti dat.

ifstream urandom('/dev/urandom", ios::in|ios::binary);

if (urandom)

{

urandom . read (myRandomData, size);

if (urandom) //Check if stream is ok, read succeeded

{

FILE x st = fopen(str, "w');

Tato sekcia kddu sluzi k otvoreniu zasobnika /dev/urandom ¢itanie z neho a nasledny
zZapis.
for (int i = 0; i<nSize; i++)
{

char Binary[8] = { ’\0’ };

char ¢ = myRandomData[1i |;

int ascii = (unsigned int)c;

ascii = abs(ascii);

Convert (ascii , Binary);

fwrite (Binary, 1, 8, st);

}

fclose (st);

}

Zapis a konverzia dat.

6.3 Program na vyhodnocovanie entropie

Program na hodnotenie entropie je naprogramovany v jazyku C++ a vyuziva kniz-
nice MFC pre grafické rozhranie a bzip2 pre pracu s komprimovanim bitov ktord
je potrebnd v algoritmoch pre hodnotenie entropie popisanych v kapitole [5.1] Z4-
kladna cast vychadza z repoziraru na githube ktory verejne poskytuje NIST spolu
s odporucanim na hodnotenie entropie [21].

Na Obrl6.3] je zobrazeny algoritmus na zaklade ktorého prebieha hodnotenie

entropie. Po zbere dat je potrebné rozhodnuf ¢i su data v subore pochadzaju zo

64



START

Zber Dat

Testy pre NonlID

Aplikacia
Testov po <
restarte

Aktualizacia
hodnoty

Odhad
Entropie

Zlyhanie

Obr. 6.3: Algoritmus pre hodnotenie entropie[21]

nezavislého a identicky distribuovaného zdroja sumu. Nasledne sa uplatnia testy po
restarte v pripade zZe zlyhaja zdroj sa nepovazuje za spolahlivy a program sa ukondi.
Dalsfm krokom je dotaz na to ¢i sa pouziva vystup priamo zo zdroja sumu alebo sa
upravuje spracovavacim c¢lenom. Podla toho sa uplatnia dalsie algoritmy a vyhod-
noti sa entropia vzorky dat.

V samotnom uzivatelskom rozhrani uzivatel zvoli moznost ktoré testy chce na vzorke
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dat vykonat. Nésledne vyberie z adresarovej struktury cestu k datam. Ostatné moz-

nosti v uzivatelskom rozhrani su:

e Volba poctu bitov na slovo Uzivatel ma moznost si vybraf picet bitov na
slovo od 1 az po 8.

e Pocdiatoéna entropia Po vybrati moznosti Initial Entropy Estimate bude
program ratat s tym ze data boli priamo odobraté zo zdroja Sumu a neboli
spracovavané dalsim c¢lenom.

e Vzorok po spracovani Pri zaskrtnuti moznosti Conditioned sequential Data-
set Entropy Fstimate bude program pocitat s tym ze stucastou zdroja entropie
bol ¢len pre spracovanie.

o Testovanie vSetkych bitov Po vybrani moznostiTest All Bits in BitString
budt otestované vsetky data v datovom stbore

e Orezanie vzorku na 1 000 000 znakov Moznost Truncate to 1 000 000
naopak oreze prilis velké vzorky a tak uSetri ¢as potrebny na dokoncenie vy-
poctov. Pocet vzorkov 1 000 000 je povazovany za dostatoény pre vykonanie
testov. V pripade Ze sa testuje datovy stibor o mensom pocte program upozorni
chybovou hlaskou ale dokon¢i testy.

e Podrobny méd Zaskrtnutie polaEnable Verbose Mode umozni zapnuf resp.

vypnut vypisovanie podrobnosti do konzolového okna o priebehu testov.

@ Entropy hq

@ IID test
O Non IID Test

Choose a binary file with at least 1 million entries [word]

\ =

Select how many bits per word

@ Initial Entropy Estimate

(O Conditioned sequential DataSet Entropy Estimate

(®) Test All Bits in BitString

O Truncate bitstring to 1000000 bits

[enable Verbose Mode Save Result

Obr. 6.4: Program pre hodnotenie entropie.
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Popis zakladnych funkcii kédu

Program je rozdeleny na 2 hlavné vetvy podla IID respektive nellD testov.

11D

calc_stats(&data, rawmean, median);
Tato funkcia vypocita zdakladné statistiky najde priemerné hodnoty a median bez
ohladu na to ¢i su data binarne alebo nie.

double H min = most_common (data.symbols, sample_ size, alphabet_ size,
verbose) ;
ubound = min (1.0 ,pmax + ZALPHAxsqrt (pmax*(1.0 —pmax) /(len —1.0)));

Vyratanie minimélnej entropie na zaklade testu najcastejsej spolocnej hodnoty (MCV)

bool chi_square_test_ pass = chi_square_tests(data.symbols, sample_size,

alphabet_size, verbose);

Funkcia ktora rata Chi kvadratické testy

bool len_LRS_test_ pass = len_LRS_test(data.symbols, sample_size,

alphabet_size, verbose);

Funkcia na vyratanie najdlhsiecho opakujuceho sa refazca.

bool perm_test pass = permutation tests(&data, rawmean, median, verbose
)
Permutacné testy, ich vysledkom je tla¢ na konzolu o tom ¢i sa jedna alebo nejedna

o IID data.
non-1ID

ret_min_entropy = most_common(data.bsymbols, data.blen, 2, verbose);
Test entropie na zaklade najcastejSej spolo¢nej hodnoty.

ret__min_entropy = collision_test(data.bsymbols, data.blen, verbose);
Test kolizii - prebehne iba pre bitové retazce.

ret_min_entropy = markov_ test(data.bsymbols, data.blen, verbose);
Markov test pre binarne bitové retazce.

ret_ min_entropy = compression_test(data.bsymbols, data.blen, verbose);

Kompresny test pre bitové retazce.
double bin_t_tuple _res = —1.0, bin_Irs_res = —1.0;
double t_tuple_res = —1.0, lrs_res = —1.0;

SAalgs(data.bsymbols, data.blen, 2, bin_t_tuple_res, bin_lIrs_res,

verbose) ;
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SAalgs(data.symbols, data.len, data.alph_size, t_ tuple res, Irs_res,

verbose) ;

Test pre T-tice.

ret_ min_entropy = multi_mmec_test(data.bsymbols, data.blen, 2, verbose);

ret_ min_entropy = multi_mmec_test(data.symbols, data.len, data.alph_size
, verbose);

MMC test.

ret_ min_entropy = LZ78Y_test(data.bsymbols, data.blen, 2, verbose);
ret_ min_entropy = LZ78Y_test(data.symbols, data.len, data.alph size,

verbose) ;

LZ78Y test.
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7 Meranie a analyza zdrojov entropie

Kompletné vysledky merani si uvedené v prilohe[A] Meranie prebiehalo na fyzickych
pocitacoch s operacnym systémom Windows a distribiiciou Linux Ubuntu verzie

18.04 . Postup pri merani bol nasledovny:

1. Najprv sa vygenerovali data dostatocnej velkosti za pomoci generatorov zmie-
nenych v kapitole [6.2] .

2. Nésledne bola zvolena moznost dat ktoré nesplnujin poziadavky IID a bez
Uprav upravovacim c¢lenom.

3. Nebolo ich nutné orezavat kedze generatory vzdy vyprodukuju presne datovy
set o 1 000 000 bitov.

4. Bol zvoleny podrobny moéd vypisu do konzoly.

Dalsie merania prebiehali vo virtualnych cloudovych prostrediach Microsoft Azure
a Amazon Web Services. Studenti VUT maju pristup ku kreditu 100$ a sluzby od
Amazonu maja velmi jednoduché rychle a bezplatné moznosti nasadenia virtudlnych
strojov. Toto boli hlavné dévody pre zvolenie tychto dvoch platforiem. Cloudové pro-
nakladov na tradi¢né datové centra. Literatira uvadza mozné zranitelnosti a ttoky
na zdroje entropie vo virtualnych prostrediach Amazon.[I10] Utok na zasobnik en-
tropie jeho tzv. otravenim nebol predmetom sktimania tejto diplomovej prace ale
okrem toho sa v ¢lanku spominal vSeobecny problém s nedostatoc¢nou entropiou z

dovodu principu fungovania virtudlnych strojov a kopirovanie inStancii medzi nimi.

Fyzicky stroj AWS Azure
Windows 0.567281 0.565893 | 0.563778
Linux 0.564351 0.562124 | 0.559642

Tab. 7.1: Vysledky merani vysledok H_ bitstring

Ako vyplyva z Tab[7.1] v sucastnosti takmer nie je rozdiel medzi entropiou ge-
nerovanou na fyzickom stroji a vo virtudlnom prostredi a tak mozno povazovat
generovanie ndhodnych dat za bezpecné. Samozrejme v Cloudovych prostrediach st

iné vyzvy ako zabezpecenie pristupu ¢i spravna konfiguracia.
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8 Zaver

V tejto diplomovej praci boli popisané entropia,generatory nahodnych cisel a ich
viznam v kryptografii. Dalej podrobnyr popis testov na urcovanie hodnoty entropie
zo zdrojov Sumu. Meranie entropie sa odvija od niekolkych faktorov. Medzi hlavny
patri to ¢i je vobec zdroj entropie schopny poskytovat dostatocné nahodné déta tj.
¢i je vhodny a neda sa jednoducho ovplyvnif ¢i predpokladat ako bude fungovat.

Dalej sa odhad entropie odvija od toho ¢ st dita generované nezavisle a identicky
distribuovane. Na zdklade toho ¢i st data IID alebo nie st IDD sa na nich vyko-
naju rozne testy. Priemer tychto testov je potom povazovany za vysledok hodnoty
entropie.

Sucastou tejto diplomovej prace bolo vytvorenie 2 generatorov ndhodnych c¢isel
zalozenych na dostupnych zdrojoch entropie v opera¢nych systémoch Windows a
Linux aplikovanim Microsoft CryptoAPI a /dev/urandom.

Dalsim programom ktory bol vytvoreny je samotny program na hodnotenie en-
tropie zalozeny na Standartoch a odportcaniach NIST. Nasledne bolo vykonané
meranie na stuboroch dat ktoré boli ziskané na fyzickych pracovnych staniciach a
na Cloudovych prostrediach Amazon Webservices a Microsoft Azure. Kedze Cloud
Cloudové sluzby od spolo¢nosti Google pripadne menej zname ako Alibaba, IBM ¢i
Oracle. Tieto sluzby sa nemusia skiimat len z pohladu piheho generovania dat ale

aj pokusy o ich ovplyvnenie popisanym v literattre.
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Zoznam symbolov, veliCin a skratiek

API rozhranie pre programovanie aplikacii — Application programming
interface

SSL vrstva bezpecénych soketov — Secure Sockets Layer

PRNG Generator pseudonahodnych cisel — Pseudorandom Number
Generator

DRBG Deterministicky generator nahodnych ¢isel — deterministic random

bit generator

CSP Poskytovatel kryptografickej sluzby — Crypto Service Provider

SHA Bezpecné hesovacie algoritmy — Secure Hash Algorithm

RC4 Prudova sifra — Rivest Cipher 4

11D Nezavisle a identicky distribuované — Independent and identically
distributed random variables

LRS Najdlhsi opakovany subretazec — Longest repeated substring

MCW Najcastejsie opakujuce sa okno — Multi Most Common in Window

MMC Viacnasobny Markov odhad — MultiMMC Prediction Estimate

AWS Webové sluzby Amazon — Amanzon Webservices
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A Vysledky merani

A.1 Windows

A.1.1 Windows

Meranie

opening file: ’C:\Users\Martin\Desktop\GenData\Windows.bin’
Number of Binary Symbols: 1000000
Symbol alphabet consists of 2 unique symbols
Running non-IID tests...
Running Most Common Value Estimate...
MCV Estimate: mode = 561902, p-hat = 0.56190200000000001, p_u = 0.56318000696577319
Most Common Value Estimate bit string = 0.828332 / 1 bits
Running Entropic Statistic Estimates bit strings only...
Collision Estimate: X-bar = 2.4991540355130142, sigma-hat = 0.4999999091329857,
p = 0.53796045595044006
Collision Test Estimate bit string = 0.894428 / 1 bits
Markov Estimate: P_0 = 0.56190200000000001, P_1 = 0.43809799999999999,
P_0,0 = 0.55539498950882804, P_0,1 = 0.44460501049117196, P_1,0 = 0.57024683974818424,
P_1,1 = 0.42975316025181576, p_max = 2.0611479835196668e-33
Markov Test Estimate bit string = 0.848283 / 1 bits
Compression Estimate: X-bar = 5.0986323815214964,sigma-hat = 1.0404843257325547,
p = 0.094490532628997981
Compression Test Estimate bit string = 0.567281 / 1 bits
Running Tuple Estimates...
t-Tuple Estimate: t = 17, p-hat_max = 0.56190200000000001, p_u = 0.56318000696577319
LRS Estimate: u = 18, v = 39, p-hat = 0, p_.u =0
T-Tuple Test Estimate bit string = 0.828332 / 1 bits
LRS Test Estimate bit string = inf / 1 bits
Running Predictor Estimates...
MultiMCW Prediction Estimate: N = 999937, Pglobal’ = 0.56264158545881493
C = 561328 Plocal can’t affect result r = 20
Multi Most Common in Window MultiMCW Prediction Test Estimate
bit string = 0.829712 / 1 bits
Lag Prediction Estimate: N = 999999, Pglobal’ = 0.56328653533749695
C = 562008 Plocal can’t affect result r = 21
Lag Prediction Test Estimate bit string = 0.828059 / 1 bits
MultiMMC Prediction Estimate: N = 999998, Pglobal’ = 0.56317313424371962
C = 561894 Plocal can’t affect result r = 20
Multi Markov Model with Counting MultiMMC Prediction Test Estimate
bit string = 0.828350 / 1 bits
LZ78Y Prediction Estimate: N = 999983, Pglobal’ = 0.56317557151670328
C = 561888 Plocal can’t affect result r = 20
LZ78Y Prediction Test Estimate bit string = 0.828343 / 1 bits
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H_bitstring: 0.567281

A.1.2 WindowsAWS

Meranie

opening file: ’C:\Users\Martin\Desktop\GenData\WindowsAWS.bin’

Number of Binary Symbols: 1000000

Symbol alphabet consists of 2 unique symbols

Running non-IID tests...

Running Most Common Value Estimate...

MCV Estimate: mode = 562596, p-hat = 0.56259599999999998, p_u = 0.56387378266470856
Most Common Value Estimate bit string = 0.826556 / 1 bits

Running Entropic Statistic Estimates bit strings only...

Collision Estimate: X-bar = 2.5000125000625002, sigma-hat = 0.50000062484804564,

p = 0.53181099997686943

Collision Test Estimate bit string = 0.911014 / 1 bits

Markov Estimate: P_0 = 0.56259599999999998, P_1 = 0.43740400000000002,

P_0,0 = 0.55576924786036142, P_0,1 = 0.44423075213963858, P_1,0 = 0.5713756618595166,
P_1,1 = 0.4286243381404834, p_max = 2.2480176911492453e-33

Markov Test Estimate bit string = 0.847304 / 1 bits

Compression Estimate: X-bar = 5.0972898033786862,sigma-hat = 1.042442092682526,

p = 0.095037539909293534

Compression Test Estimate bit string = 0.565893 / 1 bits

Running Tuple Estimates...

t-Tuple Estimate: t = 17, p-hat_max = 0.56259599999999998, p_u = 0.56387378266470856
LRS Estimate: u = 18, v = 41, p-hat = 0, p_u =0

T-Tuple Test Estimate bit string = 0.826556 / 1 bits

LRS Test Estimate bit string = inf / 1 bits

Running Predictor Estimates...

MultiMCW Prediction Estimate: N = 999937, Pglobal’ = 0.56332440968348352
C = 562011 Plocal can’t affect result r = 25

Multi Most Common in Window MultiMCW Prediction Test Estimate

bit string = 0.827962 / 1 bits

Lag Prediction Estimate: N = 999999, Pglobal’ = 0.56321055971316791 C = 561932
Plocal can’t affect result r = 19

Lag Prediction Test Estimate bit string = 0.828254 / 1 bits

MultiMMC Prediction Estimate: N = 999998, Pglobal’ = 0.56385591490777809
C = 562577 Plocal can’t affect result r = 25

Multi Markov Model with Counting MultiMMC Prediction Test Estimate

bit string = 0.826602 / 1 bits
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LZ78Y Prediction Estimate: N = 999983, Pglobal’ = 0.56386835933238943
C = 562581 Plocal can’t affect result r = 25

LZ78Y Prediction Test Estimate bit string = 0.826570 / 1 bits
H_bitstring: 0.565893

A.1.3 WindowsAzure

Meranie

opening file: ’C:\Users\Martin\Desktop\GenData\Windows_Azure.bin’
Number of Binary Symbols: 1000000
Symbol alphabet consists of 2 unique symbols
Running non-IID tests...
Running Most Common Value Estimate...
MCV Estimate: mode = 562090, p-hat = 0.56208999999999998, p_u = 0.56336794645493438
Most Common Value Estimate bit string = 0.827851 / 1 bits
Running Entropic Statistic Estimates bit strings only...
Collision Estimate: X-bar = 2.5002125180640355, sigma-hat = 0.50000057989031521,
p = 0.53019886351245304
Collision Test Estimate bit string = 0.915395 / 1 bits
Markov Estimate: P_0 = 0.56208999999999998, P_1 = 0.43791000000000002,
P_0,0 = 0.55444778318024368, P_0,1 = 0.44555221681975632,
P_1,0 = 0.57189833527437139, P_1,1 = 0.42810166472562861, p_max = 1.6600019046178776e-33
Markov Test Estimate bit string = 0.850722 / 1 bits
Compression Estimate: X-bar = 5.0951981486367348,sigma-hat = 1.0419214150315916,
p = 0.095877239689073357
Compression Test Estimate bit string = 0.563778 / 1 bits

Running Tuple Estimates...

t-Tuple Estimate: t = 17, p-hat_max
LRS Estimate: u = 18, v = 44, p-hat
T-Tuple Test Estimate bit string = 0.827851 / 1 bits
LRS Test Estimate bit string = inf / 1 bits

0.56208999999999998, p_u = 0.56336794645493438
0, pu=20

Running Predictor Estimates...
MultiMCW Prediction Estimate: N = 999937, Pglobal’ = 0.56283653552491153
C = 561523 Plocal can’t affect result r = 28
Multi Most Common in Window MultiMCW Prediction Test Estimate
bit string = 0.829212 / 1 bits
Lag Prediction Estimate: N = 999999, Pglobal’ = 0.56239182046105296
C = 561113 Plocal can’t affect result r = 29
Lag Prediction Test Estimate bit string = 0.830352 / 1 bits
MultiMMC Prediction Estimate: N = 999998, Pglobal’ = 0.56334407956030508
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C = 562065 Plocal can’t affect result r = 28
Multi Markov Model with Counting MultiMMC Prediction Test Estimate
bit string = 0.827912 / 1 bits
LZ78Y Prediction Estimate: N = 999983, Pglobal’ = 0.56336151481546537
C = 562074 Plocal can’t affect result r = 28

LZ78Y Prediction Test Estimate bit string = 0.827867 / 1 bits
H_bitstring: 0.563778

A.2 Linux

A.2.1 Linux

Meranie

opening file: ’C:\Users\Martin\Desktop\GenData\Ubuntu.bin’
Number of Binary Symbols: 1000000
Symbol alphabet consists of 2 unique symbols
Running non-IID tests...
Running Most Common Value Estimate...
MCV Estimate: mode = 561772, p-hat = 0.56177200000000005, p_u = 0.56305004869939212
Most Common Value Estimate bit string = 0.828665 / 1 bits
Running Entropic Statistic Estimates bit strings only...
Collision Estimate: X-bar = 2.5014195555978018, sigma-hat = 0.49999861021138581,
p = 0.51756969938077191
Collision Test Estimate bit string = 0.950175 / 1 bits
Markov Estimate: P_0 = 0.56177200000000005, P_1 = 0.43822799999999995,
P_0,0 = 0.55392579195830338, P_0,1 = 0.44607420804169662, P_1,0 = 0.57182921180118984,
P_1,1 = 0.42817078819881016, p_max = 1.4720130995050143e-33
Markov Test Estimate bit string = 0.852077 / 1 bits
Compression Estimate: X-bar = 5.0957853549326453,sigma-hat = 1.0449185817475659,
p = 0.095649160834697433
Compression Test Estimate bit string = 0.564351 / 1 bits

Running Tuple Estimates...

t-Tuple Estimate: t = 17, p-hat_max = 0.56177200000000005, p_u = 0.56305004869939212
LRS Estimate: u = 18, v = 40, p-hat = 0, p_.u =0

T-Tuple Test Estimate bit string = 0.828665 / 1 bits

LRS Test Estimate bit string = inf / 1 bits

Running Predictor Estimates...

MultiMCW Prediction Estimate: N = 999937, Pglobal’ = 0.56251761710740211

C = 561204 Plocal can’t affect result r = 19
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Multi Most Common in Window MultiMCW Prediction Test Estimate

bit string = 0.830030 / 1 bits

Lag Prediction Estimate: N = 999999, Pglobal’ = 0.56342049228515023

C = 562142 Plocal can’t affect result r = 23

Lag Prediction Test Estimate bit string = 0.827716 / 1 bits

MultiMMC Prediction Estimate: N = 999998, Pglobal’ = 0.5630421760313975
C = 561763 Plocal can’t affect result r = 19

Multi Markov Model with Counting MultiMMC Prediction Test Estimate
bit string = 0.828685 / 1 bits

LZ78Y Prediction Estimate: N = 999983, Pglobal’ = 0.56305060951988573
C = 561763 Plocal can’t affect result r = 19

LZ78Y Prediction Test Estimate bit string = 0.828663 / 1 bits
H_bitstring: 0.564351

A.2.2 LinuxAWS

Meranie

opening file: ’C:\Users\Martin\Desktop\GenData\Ubuntu_AWS.bin’

Number of Binary Symbols: 1000000

Symbol alphabet consists of 2 unique symbols

Running non-IID tests...

Running Most Common Value Estimate...

MCV Estimate: mode = 562191, p-hat = 0.562191, p_u = 0.56346891386949438

Most Common Value Estimate bit string = 0.827592 / 1 bits

Running Entropic Statistic Estimates bit strings only...

Collision Estimate: X-bar = 2.4999250022499324, sigma-hat = 0.50000061935775308,
p = 0.53249108795793632

Collision Test Estimate bit string = 0.909171 / 1 bits

Markov Estimate: P_0 = 0.562191, P_1 0.437809, P_0,0 = 0.55523933189846852,
P_0,1 = 0.44476066810153148, P_1,0 = 0.5711166284841106,

P_1,1 = 0.4288833715158894, p_max = 1.9900876595133069e-33

Markov Test Estimate bit string = 0.848678 / 1 bits

Compression Estimate: X-bar = 5.0935767311961229,sigma-hat = 1.046923760174453,
p = 0.096539063290617455

Compression Test Estimate bit string = 0.562124 / 1 bits

Running Tuple Estimates...

t-Tuple Estimate: t = 17, p-hat_max = 0.562191, p_u = 0.56346891386949438
LRS Estimate: u = 18, v = 40, p-hat = 0, p_u =0

T-Tuple Test Estimate bit string = 0.827592 / 1 bits

LRS Test Estimate bit string = inf / 1 bits
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Running Predictor Estimates...
MultiMCW Prediction Estimate: N = 999937, Pglobal’ = 0.56292051395314824
C = 561607 Plocal can’t affect result r = 21
Multi Most Common in Window MultiMCW Prediction Test Estimate

bit string = 0.828997 / 1 bits

Lag Prediction Estimate: N = 999999, Pglobal’ = 0.56310459365995558

C = 561826 Plocal can’t affect result r = 26

Lag Prediction Test Estimate bit string = 0.828525 / 1 bits

MultiMMC Prediction Estimate: N = 999998, Pglobal’ = 0.5634630414147791
C = 562184 Plocal can’t affect result r = 21

Multi Markov Model with Counting MultiMMC Prediction Test Estimate

bit string = 0.827607 / 1 bits

LZ78Y Prediction Estimate: N = 999983, Pglobal’ = 0.56346148425552134
C = 562174 Plocal can’t affect result r = 21

LZ78Y Prediction Test Estimate bit string = 0.827611 / 1 bits
H_bitstring: 0.562124

A.2.3 LinuxAzure

Meranie

opening file: ’C:\Users\Martin\Desktop\GenData\Ubuntu_Azure.bin’

Number of Binary Symbols: 1000000

Symbol alphabet consists of 2 unique symbols

Running non-IID tests...

Running Most Common Value Estimate...

MCV Estimate: mode = 562474, p-hat = 0.56247400000000003, p_u = 0.56375182227917897
Most Common Value Estimate bit string = 0.826868 / 1 bits

Running Entropic Statistic Estimates bit strings only...

Collision Estimate: X-bar = 2.5001350074254085, sigma-hat = 0.50000060680852065,

p = 0.530833609214028

Collision Test Estimate bit string = 0.913668 / 1 bits

Markov Estimate: P_O = 0.56247400000000003, P_1 = 0.43752599999999997,

P_0,0 = 0.55558479147480599, P_0,1 = 0.44441520852519401,

P_1,0 = 0.5713296383063825, P_1,1 = 0.4286703616936175, p_max = 2.1547493660463188e-33
Markov Test Estimate bit string = 0.847782 / 1 bits

Compression Estimate: X-bar = 5.0910593340925825,sigma-hat = 1.0463510452628035,

p = 0.097540749578755137

Compression Test Estimate bit string = 0.559642 / 1 bits

Running Tuple Estimates...

t-Tuple Estimate: t = 17, p-hat_max = 0.56247400000000003, p_u = 0.56375182227917897
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LRS Estimate: u = 18, v = 48, p-hat = 0, p_u =0

T-Tuple Test Estimate bit string = 0.826868 / 1 bits

LRS Test Estimate bit string = inf / 1 bits

Running Predictor Estimates...

MultiMCW Prediction Estimate: N = 999937, Pglobal’ = 0.56318744513869834
C = 561874 Plocal can’t affect result r = 21

Multi Most Common in Window MultiMCW Prediction Test Estimate

bit string = 0.828313 / 1 bits

Lag Prediction Estimate: N = 999999, Pglobal’ = 0.56235383247342852 C = 561075
Plocal can’t affect result r = 25

Lag Prediction Test Estimate bit string = 0.830450 / 1 bits

MultiMMC Prediction Estimate: N = 999998, Pglobal’ = 0.56373795297764662
C = 562459 Plocal can’t affect result r = 21

Multi Markov Model with Counting MultiMMC Prediction Test Estimate

bit string = 0.826903 / 1 bits

LZ78Y Prediction Estimate: N = 999983, Pglobal’ = 0.56374239809975879

C = 562455 Plocal can’t affect result r = 21

LZ78Y Prediction Test Estimate bit string = 0.826892 / 1 bits
H_bitstring: 0.559642
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B Obsah prilozeného CD

Do systému bol nahraty textovy sibor s plnym odkazom na GDrive autora kedze
subory presahovali limit stanoveny informacénym systémom VUT. Skrateny odkaz
je uvedeny tu URL: <http://bit.do/selingadiplomka >

V adresari sa nachddzaju v archivoch samostatne spustitelné .exe stubory pre
platformu Windows,zdrojové kody ku vsetkym vytvorenym program, stibor testova-

cich dat od NIST, vygenerované data autorom a vysledky testovania.

L e Korenovy adreséar
= =Y 1 Vysledky testovania
Ubuntu_vysledky.txt
UbuntuAWS_vysledky.txt
UbuntuAZURE_vysledky.txt
Windows_vysledky.txt
WindowsAWS_vysledky.txt
WindowsAZURE_vysledky.txt
| TestDataNIST ...vviiiiiiiiiiiiiiieeeeeeeanannnn Stubor testovacich dat od NIST
randl.bin
rand4.bin.
rand8.bin
randData.bin
randDatal.bin
truerand_1bit.bin
truerand_4bit.bin
truerand_8bit.bin
urand.bin
€13 01 - v N P Data vygenerované autorom
Ubuntu_vysledky.bin
UbuntuAWS_vysledky.bin
UbuntuAZURE_vysledky.bin
Windows_vysledky.bin
WindowsAWS_vysledky.bin
WindowsAZURE_vysledky.bin
| Linux_generator.zip FEKT.pdf ........... Zdrojovy kéd linuxového generatora
| _Executable_Windows_Generator.rar Archiv so spustitelnym stiborom generédtora
| Executable_Evaluation.rar Archiv so spustitelnym SW pre hodnotenie entropie
| Evaluation_Source .rar............ Zdrojovy koéd SW pre hodnotenie entropie
| _Windows_Generator_Source .rar........... Zdrojovy kéd Windows generatora
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