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Abstrakt

Tato prace popisuje navrh a implementaci dalkové fizenych inteligentnich zasuvek. Inteli-
gentni zasuvky jsou zafizeni, které je schopné komunikovat s okolnim svétem. Hlavni jed-
notkou zafizeni je mikrokontrolér ATMEL ATMegal68, ktery obsluhuje vykonové vystupy
a komunikaci s vnéjsim ovladacim zafizenim. Je diskutovana moznost rozsifeni pro méieni
spotieby elektrické energie kazdé zasuvky. K pripojeni do sité Ethernet je vyuzit modul
Nano SocketLan od firmy ConnectOne. Komunikace inteligentnich zasuvek a ovladaciho
zalizeni je feSena na bazi TCP protokolu.

Abstract

This thesis describes the design and implemetation of remotely controlled intelligent outlets.
The designed device has ability to communicate with outside world. The device is based
on ATMEL ATMegal68 microcontroller, which controls high-power outputs and commu-
nication with the outer control device. The hardware was designed considering possible
extensions for measuring energy consuption of each socket. Ethernet connection is provi-
ded by Nano SocketLan module manufactured by ConnectOne. TCP protocol is used for
communication between intelligent outlets and outer control device.
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Kapitola 1

Uvod

Obycejnou zasuvku elektrického spotfebice najdeme dnes prakticky kdekoliv. Z divodi bez-
pecnosti, nebo Uspory energie dnesnich ,,stand-by “ spotfebicii, je vhodné mit zasuvky spina-
telné. Nejjednodussi feseni je pouziti bézného kolébkového prepinace ,,vypnuto/zapnuto“.
Toto feseni je levné a obvykle dostacujici, avSak v nékterych piipadech velmi nepraktické.
Ukéazkovym piikladem miiZe byt ¥izeni pfivodu napédjeni serveru v misté A. Sravce sité se
nachazi na vzdaleném misté B. S vyuzitim dnesnich technologii je mozné navrhnout ve-
stavény systém, ktery bude podporovat vzdalené a prenositelné rizeni zasuvek elektrickych
spotiebi¢t. Na trhu jsou jiz dnes hotové vyrobky, které by spliovaly podobné pozadavky,
nevyhodou je vysoka cena.

V této praci se budeme zabyvat realizaci inteligentnich zasuvek pro laborator. Cilem je
navrhnout zarizeni PDU (Power Distribution Unit), dale také jako zasuvkova lista, které
bude pfipojitelné z jednoho konkrétniho mista (centralni ovladaci systém, dale COS - ba-

kalafska prace studenta Jana Martisky' [26]). Vysledkem bude Fizeni piivodu elektrického
proudu v laboratofi ke kazdému pracovisti a jeho konkrétnimu spotiebici (poéita¢, monitor,
osciloskop, ...).

Obsahem prace tedy bude navrh hardwaru a implementace firmwaru PDU, nasledné
pak navrh aplikac¢niho protokolu pro komunikaci s COS. Absenci COS lze nouzové nahradit
pouzitim jednoduchého TCP klienta.

Préce je clenéna do nékolika kapitol. Prvni tii teoreticky zaméiené kapitoly se vénuji
pfehledu PDU na trhu, standardu Ethernet a jeho pouziti ve vestavénych systémech a
nasledné konceptualnimu névrhu systému. Dalsi kapitoly zminuji hardwarovou realizaci,
implementaci firmwaru PDU a nakonec testovani prototypu, moznosti rozsifeni a zaveér.

Lxmarti27@stud.fit.vutbr.cz



Kapitola 2

Prehled vlastnosti a typtd PDU

Tato kapitola popisuje strucny, ale sjednoceny piehled jednotek PDU. Diskutuje zékladni
vlastnosti a typy PDU.

2.1 Zakladni vlastnosti

PDU je ptistroj, ktery slouzi k distribuci dodavky elektrické energie do nékolika zafizeni,

jehoz privod miize byt fizen na zakladé volby uzivatele. Typicky se PDU vyuziva ve specialni

skfini pro servery, kde je pozadavkem mit pfivod energie do serveru pod kontrolou.
Zakladni standard pro zafizeni PDU je totozny s normou ,,CSN 33 2130 — Elektrické

instalace nizkého napéti — Vnitini elektrické rozvody“ [39], ktera charakterizuje zasady
elektroinstalace. Dalsi norma ,CSN 33 2000-4-41 — Elektrické instalace nizkého napéti —
Ochranné opatfeni pied turazem elektrickym proudem® [38], definuje bezpeénosti téchto

zafizeni. Vytahy norem jsou uvedeny v pfiloze A.

PDU umoznuje pridélovani energie do jednotlivych elektrickych zafizeni. Termin PDU
se dnes pouzivd pro Fizené zasuvky, které jsou pod spravou uzivatele. To znamena, ze
uzivatel mize definovat, ktera zasuvka bude pripojena do sité elektrické energie a ktera ne.
S obrovskym pokrokem védy a technologii je mozné sledovat stav kazdé zasuvky, vcetné
spotreby elektrické energie.

2.2 Rozdéleni

PDU zafizeni je mozné rozdélit do kategorii na zékladé jejich vlastnosti. Stolni/skririové
(rack), manaZovatelné/nemanazovatelné, online/offline, mérici/nemérici. Moderni systémy
vétsinou maji tyto vlastnosti: online, manazovatelné a mérici soucasné.

2.2.1 Stolni / skFinové

Stolni PDU jsou konstruovany taky, aby je bylo mozné umistit na témér jakoukoliv rovnou
plochu. Kupftikladu poloZeni na stil. Jejich podstavy jsou vybaveny protiskluzovymi nozic-
kami. Ve vétsiné pripadt jsou boxy PDU vybaveny sadou dér, které umoznuji individualni
prichyceni zéavislé na situaci Gchytu.

PDU pro montaz do serverové skiiné jsou mnohem vice rozsifené, nezli stolni. Divodem
je pravé vyuzivani fizenych PDU zejména v serverovych zafizenich. Tyto boxy jsou uzpi-
sobeny tak, aby je bylo mozné nainstalovat do serverové skiiné. VSechny jejich periferie



jsou vyvedeny na predni panel, aby byly dobie dostupné. Rozméry jsou uvadény v pal-
cich. Jsou uzptisobeny pro svislou i vodorovnou montéz. Tyto PDU jsou vétsinou online a
manazZovatelné.

Obrazek 2.1: PDU pro umisténi na sttl (vlevo) [23], PDU pro montaz do skiiné (vpravo)[22].

2.2.2 Online / Offline

Online PDU jsou zafizeni, které maji moznost pripojeni do sité ethernet. Tuto vlastnost dnes
najdeme téméf v kazdé fizené PDU. Nékdy byvaji nazyvany jako ,zasuvky s IP adresou“.
Maji obrovskou vyhodu v tom, Ze jsou spravovatelné, ¢i sledovatelné prakticky z jakéhokoliv
mista s pfipojenim k siti internet. Tato vlastnost tak dava déalkové fizenym PDU smysl.
Typu fyzickych pripojeni je nékolik. Nejrozsifenéjsi je metalické spojeni kabelem UTP a
konektorem RJ45. Méné rozsifenymi (dnes uz prakticky nesehnatelné) jsou pfipojeni do
sité ethernet pomoci BNC konektoru a koaxialniho kabelu. Tento typ pripojeni byl aktudlni
pred nékolika desitkami let. Diky dne$nim bezdratovym technologiim se na trhu zacinaji
objevovat PDU s technologii Wi-Fi. Diky pfipojeni do sité ethernet je mozné ovladat, ¢i
sledovat stav PDU. PDU po siti pak komunikuje pomoci TCP/IP protokolu, telnetu, nebo
nabizi webové ovladaci rozhrani.

Offline PDU systémy nemaji moznost pripojeni do pocitacové sité. Jejich sprava je pak
mozna pouze z tésné blizkosti. Tyto PDU maji vétsinou fyzické ptipojeni typu RS232 a jsou
spravované napiiklad terminalem, ¢i jinou obsluznou aplikaci v poc¢itaci. Za offline systémy
milzeme povazovat i obycejny zasuvkovy rozbocovag.

2.2.3 Manazovatelné / NemanaZovatelné

Manazovatelné PDU umoznuji fidit PDU na zékladé pozadavki uzivatele. Nemanazova-
telné nikoliv. Nékdy se vlastnost fizeni PDU uzivatelem miize povazovat za samoziejmost
a v raznych specifikacich produktu mtzeme nalézt takto fizenou zasuvku s parametry jako
nemanazovatelnou. Dtivodem je prave to, ze manazovatelné PDU by mély umoznit uzivateli
nastavit vice vlastnosti PDU, nez pouze zapnout/vypnout. Pfikladem muze byt nastaveni
zpozdéni mezi zapnutim jednotlivych zasuvek. Toto je dilezita vlastnost pozadovana u spi-
nanych zdroji spotfebict, jejichz narazovy proud je nékolikanisobné vyssi neZ ustaleny



proud. Pti sepnuti vSech zasuvek v jeden okamzik by tak doslo k vypadku proudového
chrénice.

2.2.4 Meérici / Nemértici

Meéftici PDU maji navic vlastnost méfeni spotfeby elektrické energie. Tato vlastnost dnes
byva vétsinou nadstandardem a dtivodem pro vyssi ndkupni cenu. PDU obsahuje integro-
vany obvod. K méreni se pouziva transformator napéti a transformator proudu, nebo déli¢
napéti. Integrovany obvod dokaze métit pouze na malém rozsahu méreného napéti, proto je
nutné mérené veli¢iny upravit pravé do tohoto rozsahu. K tomu je vyuzito transformatort.
Vysoké napéti a elektricky proud se tak upravi na mensi napéfové a proudové tirovné. Timto
zplsobem dojde jak ke zmenseni Grovné napéti a proudu, tak i ke galvanickému oddéleni
nizkého stejnosmérného napéti od vysokého st¥idavého napéti. Transformované napéti a
proud je sledovan jiz zminénym specidlnim integrovanym obvodem, ktery je jiz schopny
poskytnout aktualni hodnotu spotfebovavané energie.

Dalsi metodou méfeni je méreni na rezistoru. Vyuzivano je tak rezistorového délice na-
péti. Tato metoda neni plné nejvhodnéjsi, jelikoz nevznika galvanické oddéleni od mére-
ného obvodu a integrovaného obvodu. Galvanické oddéleni se nasledné musi fesit pomoci
optoclenti na logickych vodi¢ich pouzivanych pro komunikaci s integrovanym obvodem.
Informaci o aktualni spotiebé dale distribuuje uzivateli prislusnym zptisobem. Jestlize se
jedna o zafizeni typu offline, je aktudlni spotfeba zobrazena na displeji instalovaném v PDU.
Pokud se jedna o zafizeni online, PDU muze zasilat naméiené idaje pomoci sité ethernet.



Kapitola 3

Ethernet a vestavéné systémy

Véda a technika se v poslednich letech vyviji obrovskou rychlosti. Jeji nasazeni je mozné
vidét opravdu vSude. Personalni pocita¢ byl pocatkem pro vzestup téchto technologii. Poci-
ta¢ dnes dosahuje obrovskych skal pouziti. Takovy pocitac¢ je mozné nalézt v elektrarné na
fizeni slozitych systémt, nebo i v domécnosti. Lze hovofit o univerzalnim pocitaci. Pouziti
personalniho pocitace je nékterych pripadech velmi nevhodné. Predstavte si, Ze na ovladani
vytahu byste byli nuceni spustit pocitac¢ a nastavit, aby vas odvezl do tietiho patra. Zde se
stavi na scénu vestavéné systémy, které se dnes pouzivaji k automatizovanému rizeni peri-
ferii, kde neni tfeba vysokého vykonu, jak je tomu u personélniho pocitace. Tyto vestavéné
systémy vynikaji pravé malymi rozmeéry a nizkou cenou.

Vestavény systém je typicky jednoucelova aplikace k predem definovanému ucelu. Ve-
stavéné systémy jsou dnes prakticky vsude, ackoli je nevidime, napriklad v pracce nebo
v mikrovlnné troubé. Takovy systém vétsinou obsahuje mikroprocesor, ktery ridi ¢innost
celého zafizeni.

3.1 Ethernet

Trendem soucasnosti je rozvoj komunikace pomoci internetu. Internet je pocitacova sit
spojend kabelem, ¢i bezdratovou technologii. Bezdratové technologie prochéazeji znacnym
vyvojem, oproti kabelovému rozhrani Ethernet, které je stabilni a spolehlivé a zkoumé se
pouze vétsi Sitka pasma. S rozvojem téchto sitovych technologii je snaha integrovat sitové
prvky pfimo do vestavénych zafizeni. Pfipojeni pomoci Ethernetu umoznuje komunikaci
v maljch lokalnich poéitacovych sitich, ale i v rozsahlych sitich WAN'! a internetu. Diky
témto technologiim je vzajemna komunikace a propojeni mozné na obrovské vzdalenosti.

Ethernet byl na poc¢atku koncipovan pro spojeni nékolika pocitact méné rozsahlych siti.
Jeho pouziti se natolik rozsifilo, Ze je rozhrani ethernet integrovano v kazdém persondlnim
pocitaci. Ethernet je popsan standardem IEEE 802.3, ktery definuje elektrické a mechanické
vlastnosti spojeni mezi propojenymi zafizenimi. Tento standard popisuje princip funkce
fyzické vrstvy ISO/OSI modelu.

V pokracujicich podkapitolach jsou rozebrany jednotlivé vrstvy modelu ISO/OSI mo-
delu, které je nutné implementovat v fadi¢ich Ethernetu. Radi¢e mohou byt reprezentovany
jako samostatné jednotky, nebo jsou integrovany jako periferie mikrokontroléru. Prvni dvé
vrstvy ISO/OSI modelu byvaji vétsinou implementovany piimo v hardwaru radice [31].

'WAN - Wide Area Network



3.1.1 Fyzicka vrstva

Fyzicka vrstva je prvni vrstva ISO/OSI modelu sifové architektury a zajistuje fyzickou ko-
munikaci. Zékladni funkci fyzické vrstvy je spojeni mezi dvéma, ¢i vice sitovymi uzly. Fy-
zickd vrstva definuje typ rozhrani, vyznam komunikacénich elektrickych signél, napétové
urovné téchto signald, ¢asovéani, synchronizaci apod. Tato vrstva zajistuje obsluhu pie-
nosovych prostfedkii. Pfenosové prostfedky jsou nasledné spojeny s fyzickym rozhranim.
Fyzické rozhrani je pak vyuzito k prenosu jednotlivych datovych informaci, biti. Tyto bity
jsou prevedeny na elektricky signal a prenaseny fyzickym médiem, typicky kabelem. Pro
linkovou, tedy druhou vrstvu je fyzicka vrstva nezbytna, jelikoz udrzuje fyzické spojeni [28].
Hlavni funkce poskytované fyzickou vrstvou:

e Navazovani a ukoncovani spojeni.
e Spoluprace na efektivnim rozlozeni vSech zdroji mezi vSechny uzivatele.

e Modulace neboli konverze digitalnich dat na signaly pouzivané prenosovym médiem
(a zpét) (A/D, D/A ptevodniky).

Velmi rozsifenym typem fyzického média je tzv. 10Base-TX, 100Base-TX a 1000Base-
TX. Tento typ média vyuziva kabelu UTP, jehoz standard je definovan v normé ANSI /
TIA / EIA-568-A / B . UTP kabel obsahuje 8 vodi¢u, které jsou po dvojicich sparovény.
Sparované vodice se nazyvaji jako diferencialni kroucené dvoulinka. Diferencialni kroucena
dvoulinka se pouziva pro eliminaci ruseni. Dle standardu jsou kabely rozdéleny do nékolika
kategorii, kde kategorie urc¢uje kvalitu kabelu [27].

3.1.2 Linkova vrstva

Linkova vrstva je vrstva nasledujici hned po fyzické vrstvé. Tato vrstva je rozdé€lena na dveé
podvrstvy, které jsou nasledovné popsany.

MAC vrstva

MAC vrstva, neboli Media Acces Control je umisténa hned nad vrstvou fyzickou. To proto,
7e jiz vyuziva sluzby, které poskytuje prave fyzicka vrstva. Tato vrstva je druhou podvrstvou
linkové vrstvy. MAC vrstva definuje adresni a kontrolni systém, ktery je potfebny k pristupu
k jednotlivym zafizenim, ty jsou v takzvané multipoint topologii. Multipoint topologie je
realizovana pomoci sité LAN?, ¢ MAN?.

MAC vrstva poskytuje tzv. MAC adresu. Adresu tvori 48bit dlouhé ¢islo a je to jedi-
necny identifikator sifového rozhrani. Tyto adresy pfifazuje asociace IEEE. Ackoli dnesni
nastroje umoznuji MAC adresu zménit, v rdamci jednoho sitového segmentu musi byt MAC
adresa unikatni. Pfi komunikaci je v hlavi¢ce datového ethernetového rdmce uvadéna prave
MAC adresa jako cilova adresa pfijemce a odesilatele.

Na obrazku 3.1 mzeme vidét ethernetovy ramec. Takovy ramec obsahuje preambuli
(preamble), ktera nese informaci o synchronizaci. Dalsi polozkou jsou zminiované MAC
adresy. Prvni je pfenéSena cilovd adresa (destination address) a za ni nasleduje zdrojova
(source address). Dalsi polozkou je typ ramce(frame type). Poté jsou pfenaseny data (user
data) a nakonec kontrolni soucet (FCS).

Zakladni funkce MAC vrstvy [28]:

2LAN-Local Area Network
3MAN — Metropolitan Area Network
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Destination Source Frame FCS
Preamble Address Address Frame Type User Data Checksum
8B 6B 6B 2B 46B-1500B 4B

Obrazek 3.1: Ethernetovy ramec.

e Fyzické adresovani.
e Rizeni pfistupu k médiu.
Metody pristupu k médiu:

e Deterministické: je mozné nastavit maximélni ¢asovy interval, kdy se pracovni stanice
dostane k médiu.

— Token passing (predavani peska) - Pfistup k médiu je feSen principem predavani
peska.
— Polling (Fizeny ptistup) - fidici arbitr urc¢uje, ktery rozhoduje o p¥istupu k médiu.

e Stochastické (contention = soupefeni): nelze zarucit ¢asovy interval, takze stanice
musi cekat.

— CSMA/CD (Carrier Sense Multiple Access/Collision Detection) - stanice na-
slouchd a jestlize je linka volné, mize vysilat. Pokud nastane situace, ze za¢nou
vysilat dvé zafizeni zaroven, vznikne kolize. Stanice vysle kolizni zpravu (JAM
PATTERN). Ostatni stanice po obdrzeni zpravy o kolizi budou ignorovat piijaty
ramec. Poté se situace opakuje.

— CSMA/CA (Carrier Sense Multiple Access/Collision Avoidance) - pokud je mé-
dium volné, zapo¢ne prenos dat. Neprovadi se zjistovani kolizi. Dojde-li ke kolizi,
zkolidovany ramec se cely odvysild a je nutné jej poslat znovu. Metoda neni efek-
tivni.

LLC vrstva

LLC vrstva® je druhou podvrstvou linkové vrstvy nadiazenou podvrstvé MAC.
Zakladni funkce LLC vrstvy [29]:

e Pfepinani protokoli vysilanych na MAC vrstvu.
e Rizeni toku dat a korekce chyb.

e Neni zavisla na typu pouZité sité.

Rizeni toku:

e Jednotlivé potvrzovani (Stop & Wait).

e Potvrzovani s navratem (Go-Back-N).

e Potvrzovani se selektivnim opakovanim (Selective Repeat).

4LLC - Logical Link Control
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Detekce a korekce chyb:
e Kontrolni souéty (CRC).

e Detekce chyb pomoci parity (jednoduché licha/sud4, kiizova, ... ).

e Hammingovy kédy.

3.1.3 ISO/OSI Model

Model ISO/OSI je referen¢ni komunika¢ni model oznaceny zkratkou slovniho spojeni (In-
ternational Standards Organization / Open System Interconnection), neboli Mezinarodni
organizace pro normalizaci / propojeni otevienych systémt. Je to doporu¢ovany model de-
finovany organizaci ISO v roce 1983. Model rozdéluje vzajemnou komunikaci mezi pocitaci
do sedmi souvisejicich vrstev.

Ukolem kazdé vrstvy je poskytovat sluzby nasledujici vyssi vrstvé a nezatézovat vyssi
vrstvu detaily o tom, jak je sluzba ve skutecnosti realizovana. Nez se data piesunou z jedné
vrstvy do druhé, rozdéli se do paketd. V kazdé vrstvé se pak k paketu pridavaji dalsi
doplitkové informace (formatovani, adresa), které jsou nezbytné pro ispésny pienos po siti

[30].

aplikaéni o
P aplikaéné
prezentaéni orientované
R VIS

relaéni vy
p i'izpisobovaci
transportni P
p vrstva
vrstvy
orientované
na pienos

Obrazek 3.2: Schéma ISO/OSI modelu [30].

Obrazek 3.2 znazornuje ISO/OSI model a jeho vrstvy (kazda vyssi vrstva vyuziva funkce
nizsi vrstvy).

Model ISO/OSI [30]:

1. Fyzicka vrstva: Specifikuje prostfedky pro komunikaci s technickymi prostfedky a
s prenosovym médiem rozhrani. Také definuje fyzické, elektrické, mechanické a funkéni
parametry tykajici se fyzického propojeni jednotlivych zafizeni.

2. Linkova vrstva: Specifikuje spojeni mezi dvéma sifovymi uzly. Radi data z fyzické
vrstvy do logickych celkii zvanych ramce. Sefazuje prenasené ramce. Nastavuje pa-
rametry prenosu. Detekce neopravitelnych chyb. Poskytuje také synchronizaci pro
fyzickou vrstvu.

3. Sitova vrstva: Poskytuje protokoly pro smérovani a adresovani dat, jejichZ pro-
stfednictvim je zajistén prenos informaci do vzdaleného cilového uzlu, ktery neni ve
stejné siti jako zdrojovy uzel. V lokalni siti viibec nemusi byt vyuzita, nepouziva-li se
smeérovani.
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4. Transportni vrstva: Vrstva nabizi spojové (TCP) a nespojové orientované (UDP)
protokoly.

TCP - Zajistuje pfenos dat se zarukou, kde se nesmi ztratit zadna informace. Jde
zejména o prenosy souborti, emailtl, WWW stranek apod. TCP protokol Tesi ztraty
prenasenych paketli, zachovani jejich poradi a odstranéni duplikace.

UDP - Zajistuje pfenos dat bez zaruky, kde neni kriticka ztrata paketu. Tento bez-
zarukovy prenos vede zejména ke snizeni kvality, opakovani dotazu. Vyuziva se pro
DNS, VoIP, streamované video, internetova radia, online hry aj.

5. Rela¢ni vrstva: Ukolem vrstvy je organizovat a synchronizovat dialog relaci tak
dlouho, dokud je potfebny. Umoziiuje vytvoreni a ukoncéeni spojeni mezi relacemi,
jejich synchronizaci a obnoveni spojeni. Déle zajistuje zabezpecovaci, piihlasovaci a
spravni funkce.

6. Prezentaéni vrstva: Vrstva transformuje data do tvaru, ktery pouZivaji aplikace
(8ifrovani, konvertovani, komprimace). Format dat se mize lisit na obou komunikuji-
cich systémech, navic dochazi k transformaci pro ucel prenosu dat nizsimi vrstvami.
Mezi funkce patii napi. prevod kédu, modifikace grafického usporadani, prizptsobeni
poradi bajtt apod. Vrstva se zabyva jen strukturou dat, ale ne jejich vyznamem, ktery
je znam jen vrstvé aplikacéni.

7. Aplikaéni vrstva: Definuje komunikaci aplikaci vyuzivajici poéita¢ovou sit, napti-
klad databazové systémy, elektronicka posta. Pouziva sluzby predchozich vrstev a diky
tomu je izolovdna od problémii sifovych technickych prostiedki.

Prvni a druhé vrstva je realizovana v fadi¢i Nano SocketLAN. TFeti az Sestou vrstvu za-

jistuje firmware mikrokontroléru iChip 2144. Sedmé vrstva je zajiStovana mikrokontrolérem
ATMegal68, kde je implementovan aplikacni protokol.
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Kapitola 4

Konceptualni navrh

Ukolem systému, lehce zminéného v tivodu, je vzdalené ¥izeni elektrickych zasuvek, jakozto
déalkové fizeni ptivodu elektrického proudu do elektrického zafizeni. Jedna se tedy o vesta-
vény systém, ktery bude schopny fidit zasuvkové rozvody 230 V.

Pridélovat a kontrolovat stav pfivodu proudu do elektrického zafizeni manualné je
vhodné, pokud pocet elektrickych zafizeni nepiekro¢i tinosnou mez. Diky dnesnim tech-
nologii miizeme fidit a sledovat stav pfivodu proudu vzdalené za pomoci vhodného komu-
nika¢niho rozhrani. Velmi oblibenou technologii je pocitacova sit, jelikoz umoziuje pfipo-
jeni témér z kazdého mista s pripojenim do sité internet. Dnes je nejoblibenéjsi rozhrani
ethernet, protoze prosel znacnou ¢asti vyvoje. Do popfredi se vSak pomalu dostava rozhrani
Wi-Fi, kterym se nebudeme v této praci zabyvat. Vestavény systém, s moznosti pfipojeni
do pocitacové sité, nabizi plnou kontrolu nad PDU.

Navrhovany systém fizeni a sledovani zasuvek pro napajeni spotrebici je navrhovan jako
vestavény sytém. Préace se tedy skldda nékolika fazi, kterymi jsou navrh a realizace hard-
waru, navrh a implementace firmware fidiciho mikrokontroléru, navrh aplika¢niho protokolu
a testovani. V posledni fazi, testovani, je predpokladano, ze budou zjistény nedostatky a
cely proces se bude opakovat od konceptualniho navrhu.

4.1 Blokovy navrh a model situace

Reélny systém bude pouzit v laboratofi. Rizenych PDU tedy bude nékolik. Vsechny PDU
v laboratofi budou zapojeny do sité ethernet a budou Fizeny z COS' - ¥idici aplikace s GUI®.
Model situace tedy bude obsahovat tyto zakladni prvky:

e PDU —vestavény systém.

e Centralni fidici poc¢ita¢ s vhodnou obsluznou aplikaci.

Na obrazku 4.1 je zobrazen model situace zapojeni v laboratofi.

Jak je zfejmé z obrazku 4.1, komunikace PDU s COS bude zalozena na standardu
ethernet s vyuzitim protokolu TCP/IP. Jednotlivé bloky by mély disponovat jednotnym
hardwarovym sifovym rozhranim a stejnym komunika¢nim protokolem.

1COS - Centralni Ovladaci Systém
2GUI - Graphic User Interface
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Obrazek 4.1: Model aplikace v laboratori.

4.2 Konceptualni navrh HW

K navrhovanému systému je vhodné dobfe zvolit zakladni komponenty, abychom jednak
nepotidili komponentu, kterd nebude poskytovat potiebné vlastnosti, ale také abychom
zbyteéné neporizovali komponentu, kterd by zbyteéné méla vlastnosti, které nevyuzijeme.
Zarizeni bude obsahovat mikrokontrolér, ethernetovy modul (schopny realizovat TCP/UDP
spojeni) a méfici modul (rozsifeni do budoucna). Dale pak ostatni potfebné souc¢astky.

4.2.1 Volba mikrokontroléru

Mikrokontrolérui je na trhu obrovské mnoZstvi, proto budeme brat ohled predevsim na
tyto dilezité pozadavky: kvalitni IDE (vyvojové prostiedi), potfebné rozhrani a periferie,
podporu mikrokontroléru vyrobcem a také cenu. Mikrokontrolér je vhodné zvolit uvazlivé.
Pozadujeme, aby zejména splnoval tyto vlastnosti:

e SPI rozhrani- vétsina hardwarovych integrovanych logickych obvodi komunikuje
praveé pomoci sériového rozhrani SPI. Toto rozhrani vyuzijeme pro spojeni s etherne-
tovym modulem a méficimi moduly.

e UART rozhrani—toto rozhrani ma témér kazdy pocita¢ (RS-232), umoziiuje tak
pripojeni ladiciho termindlu.

e 8-bitovy registr—k fizeni zadsuvek bude tieba V/V registr na relé zasuvek, v piipadé
pripojeni méricich moduld bude treba SPI chipselect.

e I2C rozhrani (neni nutné) —moznost pfipojeni externi paméti.
e Dalsi V/V signdly —piipojeni dodateénych fidich signalt, napiiklad interrupt.

e Dostatecnou velikost paméti programu >8kB.
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Dostateénou pamét dat >1kB.

SMD pouzdro—diky malému pouzdru vnikne tspora mista na DPS — mensi roz-
mery.

Vhodny pocéet pint-—snadny navrh patice mikrokontroléru.

e Nizka cena—cena zafizeni by neméla byt piili§ vysoka pro vyrobu nékolik desitek
kust.

P1i vybéru byl bran ohled na pfedchozi pozadavky. Nejvice vyhovujici byly mikrokont-
roléry firem Freescale [16] a ATMEL [9]. Osmibitové mikrokontroléry Freescale nenabizely
vhodny pomeér velikosti pouzdra a po¢tl pint v zavislosti na pozadovanych periferiich.
Oproti firmé ATMEL byly produkty firmy Freescale také vyrazné drazsi. Firma Freescale
se muze pysnit svym vyvojovym prostiedim zvanym CodeWarrior, ATMEL ji vSak dohani
se svym vyvojovym prostfedim AVR Studio.

Na zékladé téchto pozadavki byl vybran mikrokontrolér fady ATMegal68 vyrabény
firmou ATMEL, ktery pozadované vlastnosti zcela spliuje. ATMegal68 je mikrokontrolér,
jehoz instrukéni soubor je typu RISC.

Mikrokontroléry AVR a ATmegal68

Firma ATMEL uz fadu let vyrabi 8-bitové mikrokontroléry fady ATMegal68 s jadry AVR
a instrukénim souborem RISC. Modely se vyrabi ve ¢tyfech ruznych provedenich. A to
v pouzdie TQFP? uréeném pro SMT montéz s 32 vivody. S 32 vivody je dostupné pouzdro
MLF a nasledné pak s 28 vyvody jsou dostupné pouzdra DIP a taktéz MLF.

K potfebam PDU vyuZijeme mikrokontrolér fady ATMegal68, ktery je dobfe dostupny.
Tento mikrokontrolér je vybaven 16 kB paméti programu a poskytuje pamét dat o velikosti
1024 B. Tyto kapacity by mély byt pro potfeby projektu dostacujici.

Zakladni parametry mikrokontroléru ATMegal68:

e 8-bitovy mikrokontrolér s jadrem AVR a instrukéni sadou RISC.

e 4 typy pouzder, TQFP a MLF 32 pini, TQFP a DIL 28 pinti.

e Provozni kmitocet 0-20MHz pii napajeni 4,5-5V.

e Napajeci napéti 2,7-5,5V DC.

e Provozni teplota od —40°C do 85°C.

e 16kB paméti programu, 1024 B interni SRAM paméti dat, 256 B EEPROM.

e 23 V/V programovatelnych pint, 2x sériové rozhrani UART, 1x SPI, 2x A /D ptevod-
nik.

e Programovatelny pomoci JTAG.

Podrobnéjsi specifikace mikrokontroléru ATMegal68 v datasheetu vyrobce [8].
Na obrazku 4.2 je mozné vidét blokové schéma mikrokontroléru ATmegal68.

3TQFP - Thin quad flat pack
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Obréazek 4.2: Blokové schéma mikrokontroléru ATMegal68 [3].

4.2.2 Volba ethernetového modulu

Ethernetovy modul by mél poskytovat dobré komunika¢ni rozhrani a jednoduché dorozu-
mivaci prostiedky.
Mezi jeho vlastnosti by mélo patrit:

e SPI rozhrani—zapojeni s mikrokontrolérem.

e UDP/TCP stack —pro komunikaci se vzdalenym fidicim systémem.

Nabizenych produkti je mnoho, naptiklad é¢ip ENC28J60 [15] od firmy Microchip [18],
ktery splnuje vyse uvedené pozadavky. Tyto vlastnosti mé také modul Nano SocketLAN
[19] od firmy ConnectOne [13], ktery je navic kompletné hardwarové realizovan a postaci
pouze pripojeni komunika¢niho interface a napdjeni. Mezi dalsi kladné vlastnosti modulu
patii fizeni modulu AT piikazy [7].

Nano SocketLAN

Nano SocketLLAN je hardwarové zafizeni, poskytujici takzvany most mezi sériovym rozhra-
nim a rozhranim 10/100Mb Ethernet LAN. Jadrem modulu je mikroprocesor iChip C02144,
ktery podporuje TCP Stack. Nano SocketLan je kompletné navrzeny modul véetné DPS.
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Mé& kompaktni rozméry a pouziva jednoduchy konektor pro zasunuti do DPS se spojo-
vanym mikrokontrolérem. Uspofaddani vyvodi je stejné jako u produktu iWiFi. Toho lze
vyuzit v piipadé pouziti rozhrani WiFi.

Nano SocketLAN nabizi bezpe¢nostni protokoly mezi aplikaci a siti. Podporuje SSL3/TLS1
protokoly pro HTTPS a FTPS. Poskytuje az deset soubézné otevienych TCP/UDP soketi.
Obsahuje dvé naslouchaci schranky, dva webservery, SMTP a POP3 klienty, MIME ptilohy,
FTP a TELNET klienty.

DPS Nano SocketLAN zahrnuje plné osazeny RJ45 konektor, jak je vidét z obrazku 4.3.
Firmware modulu obsluhuje TCP/IP stack a parametry sitové konfigurace jsou uloZeny ve
flash paméti. Jadro modulu pracuje na 1,2V, zatimco V/V logika a napajeni je koncipovana
na 3,3V [19].

Nano SocketLAN™

Obrazek 4.3: Pohled na Nano SocketLAN od firmy ConnectOne [13].
Hlavni rysy Nano SocketLAN [19]:

e Velmi malé rozméry: 38,9 x 24,88 x 20,9 mm.

e Jadro CPU ConnectOne C0O2144, vyrobni technologie 0,13 mikront.

e Provozni frekvence 48 MHz.

e Napéajeni modulu 3,3V DC, proudovy odbér 130 mA, pfi stand-by rezimu 30 mA.
e Provozni teplota od —40°C do 85°C.

e 2x10 pin-header 2 mm.

e Sériova rozhrani: SPI, UART, USB.

e Rizeni a komunikace mikrokontroléru s Nano SocketLAN pomoci AT piikazt.

Podporované internetové protokoly: ARP, ICMP, IP, UDP, TCP, DHCP, DNS,
NTP, SMTP, POP3, MIME, HTTP, FTP a TELNET.

Podporované bezpeénostni protokoly: SSL3/TLS1, HTTPS, FTPS, RSA, AES-
128/256, 3DES, RC-4, SHA-1, MD-5, MD-2.

Protokoly akcelerované hardwarem: AES, 3DES a SHA.
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4.2.3 Volba méfrictho modulu

Méteni spotieby elektrickych spotfebi¢il pripojenych do zasuvky je v této praci pouze pii-
pravou pro pozdéjsi realizaci. Smyslem méreni spotieby je dat uzivateli informaci o aktualni
spotiebé elektrické energie. Takové méfeni se upotiebi napiiklad v ptripadé, kdy uzivatel za-
poji spotiebice, které budou odebirat vétsi proud, neZ na ktery jsou zasuvky dimenzované.
Uzivatel, ktery provadi obsluhu okamzité zna odebirany proud. Z téchto a vice divodi se
PDU navrhuji s moznosti méreni.

Méfteni se provadi pomoci specidlnich integrovanych obvodi. Na tyto integrované obvody
se pripoji méfené napéti a méfeny proud transformovany na rozsah méfeny integrovanym
obvodem. Integrovany obvod vlastni sériové rozhrani, kterym komunikuje s mikrokontrolé-
rem.

Devices [5] a Cirrus Logic [12].
Vybér modulu tedy zalezel na pozadavcich:

e SPI/I2C rozhrani-bude nutné pro spojeni s mikrokontrolérem.

e Vhodné pouzdro—zamezit komplikacim p¥i navrhu desky plo$nych spoji a osazo-
vani.

e Méreni vykonu/piikonu—nékteré integrované obvody méfi pouze jednu veliéinu.
e Postaci méreni pouze jedné faze - zisuvky budou pouze jednofazové.

e Nizka cena-protoze v PDU bude umisténo 8 ks, nizkd cena je velmi dutlezitd pro
zachovani nizké ceny celého PDU.

Kandidaty, ktefi by spliiovali vyse uvedené pozadavky jsou dva vyrobky. ADE7763 [1]
od firmy Analog Devices a CS5463 [14] od firmy Cirrus Logic. Oba maji pouzdro typu
SSOP*. Vyrobky maji téméf stejné vlastnosti. Vzhledem k cené a lepsi dostupnosti na,
¢eském trhu byl vybran modul CS5463 od firmy Cirrus Logic.

MeérFici modul CS5463 od Cirrus Logic

Tento modul je realizovan v pouzdie SSOP 24 pini. Modul je schopny méfit napéti, proud,
prikon. Obsahuje jedno sériové rozhrani SPI a tfivodi¢ové pulsni rozhrani.
Zakladni vlastnosti modulu [14]:

e Napajeni 3-5V DC.
e Méfeni jedné faze.
e Komunika¢ni sériové rozhrani SPI.

e Provozni teplota od —40°C do 85°C.

4SSOP - Shrink Small-Outline Package
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4.2.4 Konceptualni navrh zakladni jednotky

Zakladni jednotka PDU bude obsahovat jiz zminované moduly. V zékladni jednotce pii-
bude napajeci ¢ast, programovaci rozhrani a samotny mikrokontrolér. Vstupy/vystupy mi-
krokontroléru budou vyvedeny na pin-headry k pfipojeni dalsiho hardwaru, napiiklad ¢ast
pro spinani stfidavého napéti, ¢i ¢ast méfeni spotieby elektrické energie. Takto navrzena
zékladni deska bude velmi modularni a pfipojené periferie bude mozné libovolné ptipojo-
vat a odpojovat, nebo dokonce zaménovat. Reseni modularity se vsak pfilis nepromitne do
pofizovaci ceny.

Po vybrani komponent je nutné navrhnout zakladni jednotku a zptisob jak budou pe-
riferie propojeny a jakym zptisobem spolu budou komunikovat. Na zékladé tohoto koncep-
tualniho navrhu zapojeni bude snazsi readlny navrh zapojeni a schématu.

Nano SocketLAN

™1 Méfici modul

8-bitovy
zachytny
registr

ATMEL AVR
ATMegal68

8-bitovy
zachytny
registr

PC Terminal

Obréazek 4.4: Blokové schéma hardwaru PDU.

Na obrazku 4.4 je mozné vidét vysledné blokové schéma navrzeného PDU. Jadrem je
jiz diskutovany mikrokontrolér ATMEL ATMegal68 v kapitole 4.2.1, v pouzdie TQFP
s 32 vyvody. Zakladni deska bude napajena 12V stejnosmérné. Zachytné registry a méiici
modul CS5463 vyzaduji napdjeni minimalné 3V, musime proto mikrokontrolér napéjet
taktéz 3V, abychom doséhli stejnych napéfovych trovni. Na zékladni jednotce bude tedy
nutné navrhnout dpravu napajeni z 12V DC = 3,3V DC.

Zapojeni mikrokontroléru a ethernetového modulu:

Mikrokontrolér i ethernetovy modul nabizeji vice moznosti, jak spolu komunikovat. Je tedy
na nas, jaké rozhrani zvolime. ProtoZe na strané mikrokontroléru budeme vyuzivat rozhrani
USART pro vypis ladicich informaci na termindl, pro komunikaci ethernetového modulu
s mikrokontrolérem pouzijeme rozhrani SPI.

Zapojeni mikrokontroléru a méricich modulu:

Meéftici modul nabizi pouze pro komunikaci rozhrani SPI. Zapojeni bude realizovano pomoci
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SPI rozhrani. Méfici moduly jsou napajeny 3-5V stejnosmérné. Napajet je budeme ze za-
kladni desky 3,3 V. Métici moduly budou umistény na samostatné desce plosnych spojt.
Fyzické spojeni bude pomoci kabelu.

Zapojeni mikrokontroléru a ladiciho terminalu:
Pro odesilani ladicich informaci a ladéni firmwaru aplikace vyuZijeme periferii USART na
strané mikrokontroléru.

Zapojeni mikrokontroléru a relé vystupu:
Zarizeni bude obsahovat 8 zasuvek. Jejich stav bude zavisly na 8-bitovém vystupu mik-
rokontroléru. Vystupy z mikrokontroléru budou zapojeny do registru a néasledné pak do
tranzistorového pole. Tranzistorové pole bude zapojeno jako otevieny kolektor. Pro spinani
zésuvek pouzijeme relé, jehoz vstup civky bude pripojen na 12V a vystup na kolektory
tranzistorového pole. Po sepnuti tranzistoru dojde k uzemnéni a uzavifeni okruhu civky
relé.

Zapojeni mikrokontroléru a programatoru:
Mikrokontrolér bude programovan pomoci JTAG vyuzivaje rozhrani SPI.

4.3 Konceptualni navrh FW

Navrh firmware mikrokontroléru PDU zavisi na zvolené platformé. V tomto pripadé budeme

navrhovat firmware pro mikrokontroléry AVR (viz. 4.2.1). Pfi ndvrhu je nutné zohlednit

principy a periferie zvoleného typu, tedy ATMegal68. Firma ATMEL [9] nabizi k vyvoji

mikrokontroléru vyvojové prostfedi AVR Studio diky kterému se prace pfi vyvoji zefektivni.
Navrh FW miiZzeme rozdélit na dvé zakladni ¢asti:

1. Firmware mikrokontroléru fidici vstupy/vystupy, jeho periferie (SPI, UART, ...)
2. TCP/IP komunikace s COS® (ndvrh TCP protokolu)

4.3.1 Konceptualni navrh FW pro obsluhu periferii

Ukolem firmware mikroprocesoru bude ¥izeni jeho periferii a zajistit komunikaci s pfipoje-
ktery je spojen s mikrokontrolérem pomoci sériového rozhrani SPI. Dalsim tkolem firmwaru
bude schopnost komunikovat pomoci UART, pomoci kterého bude moznost pripojit PDU
k PC terminéalu a sledovat jeho chovani. Zasadni funkci, ktera je pro smysl PDU nezbytna,
je ovladéani vystupniho 8-bitového portu. Protoze bude nutné pro zvoleni méficiho modulu
vyuzivat signal ChipSelect, bude tento vystup spole¢ny s vystupem relé. Tento problém
bude oSetfen dvéma zachytnymi 8-bitovymi registry a signalem OutputEnable.

SPI komunikace s Nano SocketLAN

Nano SocketLAN mé SPI protokol na principu Pfikaz - Odpovéd. Mikrokontrolér bude
v rezimu master a Nano SocketLAN v rezimu slave. Princip SPI komunikace je postaven
primarné na masterovi a kratkych 8-bitovych prenosech. Master vysle znak a slave okamzité
odpovi taktéz znakem. Nano SocketLAN ma v dokumentaci specifikovany koneény automat
[24], dle kterého bude implementace komunikace postupovat.

Na obréazku 4.5 je mozné vidét koneény automat prevzaty z [24]. Na obrézku je mozné
spatfit signal ChipSelect (CS), ktery nastavuje master. Dava tak modulu informaci o tom,

5COS - Centralni Ovladaci Systém
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Idle
CS: Inactive

Clock: Inactive
Control: Inactive

Change:

All bytes were CS and Clock
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Change:
Control
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Host Read Host Write

CS: Active CS: Active
Clock: Active Clock: Active
Control: Active Control: Inactive

Change: Change:
Control Control
becomes active becomes

inactive

Flow Control
WAIT during
Host Write

CS: Inactive
Clock: Inactive
Control: Active

Obréazek 4.5: Koneény automat znézornujici komunikaci mikrokontroléru(host) a Nano
SocketLAN [24].

ze pravé s timto modulem bude komunikovat. Dalsim signalem je Clock. To jsou hodiny,
kterymi master urcuje frekvenci komunikace a synchronizaci mezi dvéma body. Poslednim
signalem na obrazku je signal Control, coz je signdl smérovany z Nano SocketLAN do
mikrokontroléru. Timto signdlem déava Nano SocketLAN informaci o tom, Ze je modul
schopny komunikace. Oznacenim Host se mysli mikrokontrolér v roli mastera.

Pokud ¢tenar bude detailnéji zkoumat koneény automat 4.5, zjisti princip komunikace.
Master sleduje signal Control, jakmile se nastavi do log.1, je to znameni pro mastera, ze
modul chce komunikovat. Pokud Master potfebuje navazat komunikaci, nastavi CS do log.0
a spusti ,hodiny“ k synchronizaci. Nasledné zacne posilat sadu znaki, které jako Fetézec
tvori zpravu pro Nano SocketLAN zakonc¢enou znakem CR. Na kazdy prijaty znak odpovida
Nano SocketLLAN nesmyslnym znakem. Nesmyslnym znakem informuje modul mastera, Ze
modul uspésné piijal znak od mastera. Jakmile Nano SocketLAN piijme zpravu, které
rozumi, nachystd odpovéd. Piiprava odpovédi trva néjaky cas. V piipadé, ze je odpovéd
pripravena, Nano SocketLAN informuje mastera signalem control. V tomto ptfipadé zacne
master vysilat znaky nenesouci pro Nano SocketLAN Zadnou informaci a pfijimat znaky
majici néjaky vyznam od Nano SocketLAN.

Nano SocketLAN je fizen AT piikazy [7]. To znamena, zZe mikrokontrolér posle piikaz
v daném formatu, Nano SocketLAN jej provede a pfislusné odpovi.

Ukéazkovy priklad AT prikazu vypada nasledovné:

Piikaz: AT+iIPA?, odpovéd bude IP adresa modulu: Odpovéd: I/192.168.1.2
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Takovymi piikazy nakonfigurujeme modul na zakladé obsahu nasledujici podkapitoly 4.3.2.

4.3.2 Konceptudlni navrh sitové komunikace

Aby bylo mozné zasuvkovou listu ovladat vzdalené pomoci sité ethernet, musime diskutovat
problém prenosu informaci. Pro pfenos dat mame na vybér mezi dvéma transportnimi pro-
tokoly, a to TCP® nebo UDP’. Dale se také musime zaméfit na problematiku server /klient.

Volba TCP / UDP

Na zakladé znalosti obou transportnich protokold zvolime ten nejvhodnéjsi pro tuto apli-
kaci. Polozime si nékolik zakladnich otazek, které budou specifické pro navrh.

e Je dulezité garantovat doruceni zpravy?:

Protoze se jednéd o zafizeni, které musi pracovat spolehlivé a rychle, je nutné elimi-
novat mozné problémy pii prenosu. Je predpokladem, Ze navrzeny aplika¢ni protokol
bude komunikovat na principu dotaz - odpovéd. V pripadé, Ze jeden z aktéri posle
pozadavek, bude ¢ekat, dokud na néj druhé strana neodpovi. Za zakladé znalosti UDP
protokolu, vime, Ze nemame garantovan spolehlivy prenos a je nutné implementovat
specialni opatfeni - ztratila se zprava na siti, ¢i nékde jinde? TCP protokol m4é sice
vysSi reZii prenosu, ale garantuje doruceni zpravy.

e Je kritické pro sit vyuziti protokolu s vys3i reZii?
Predpokladem je, ze fidici zpravy pro nastaveni stavu zasuvek se budou zasilat pouze
v piipadé zajmu uzivatele. Vzhledem k tomu, Ze uzivatel zada ptikaz jednou za dlouhy
casovy interval, vyssi rezie spojeni nevadi.

Zaveérem této podkapitoly je volba protokolu TCP.

PDU jako klient, nebo server

Vétsina sifovych aplikaci pracuje na principu klient —server. Otazkou ale je, jaké zafizeni
bude server nebo klient.

Pro lepsi pochopeni problematiky je uveden zékladni princip ,,klient —server“: Server je
stale cekajici na pfichozi spojeni, jakmile klient pozada o spojeni, server jej akceptuje a
miize zac¢it komunikace. Klient je zafizeni, které se vétsinou pripojuje k serveru, v pripadeé,
7e potrebuje obslouzit. Klient posle pozadavek, sever jej zpracuje a odpovi klientovi.

e PDU klient, COS server?
V tomto pripadé vznikd nékolik problémi - jak donutit zasuvky, aby se pripojily ke
spravnému serveru? Co kdyz se spojeni nechténé rozpoji? Jak by vypadala komunikace
aplikacniho protokolu?

e PDU server, COS klient?
Toto feseni se zda byt daleko vhodnéjsi. Zasuvky budou server, ¢ekajici na spojeni
od klienta (COS). Klient se pfipoji na dany server (PDU), ktery bude mit vlastni ID
(IP adresa). Klient posle zésuvce poZzadavek na zménu stavu. Server provede obsluhu
(nastavi stav zasuvek) a odpovi klientovi o provedeni pozadavku.

Na zéakladé pfedchozi tvahy pfifazujeme PDU roli serveru a COS roli klienta.

TCP — Transmission Control Protocol
"UDP - User Datagram Protocol
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TCP protokol

Jak bylo zminéno v zévéru predchozi kapitoly, pro komunikaci PDU s COS pomoci sité
ethernet bude vyuzito TCP transportniho protokolu. TCP je spojové orientovany protokol
pro prenos dat na transportni vrstvé s dorucovanim se zarukou. V soucasnosti je zdoku-
mentovan v IETF RFC 793 [32]. TCP pouziva sluzby IP protokolu opakovanym odesilanim
paketti a pii ztraté paketu zajistuje znovu dorudeni a preusporadavanim piijatych pakett
zajistuje spravné poradi doruc¢eni. Tim TCP plni Glohu transportni vrstvy ve zjednoduse-
ném modelu ISO/OSI poéitacové sité, ktery byl zminén v kapitole 3.1.3.

Aplikace posila proud (stream) bajti TCP protokolu k doruéeni po siti, TCP roz-
déluje proud bajtd do pfimérené velkych segmentti. Velikost segmentti je uréena paramet-
rem MTU®. TCP pak preda takto vzniklé pakety IP protokolu (3.vrstvé ISO/OSI Modelu)
k prenosu ethernetem do TCP stacku na druhé strané TCP spojeni. TCP sluzba zjisti, ze
nedoslo ke ztraté dat tak, Ze kazdému paketu pridélil poradové Cislo, které se vyuzije ke
zjisténi, zda data byla pfijata ve spravném poradi [30].

TCP modul na strané piijemce posild zpét potvrzovaci pakety pro data, které byly
uspésné prijaty. V pripadé, Ze by se potvrzovaci pakety nevratily do vhodného ¢asového
intervalu (RTT, round-trip time), vyprsel by limit odesilatele a ztracené pakety by vyslal
znovu [30].

Bity 0/1/2/3/4/5(67 89101112 1314 /15/16/17 18|19 20 21 22 23 24|25|26 27 28 29 30 31

0 zdrojovy port cilovy port
32 ¢islo sekvence
64 potvrzeny bajt
96 offset dat| rezervovano pfiznaky okénko
128 kontrolni sou¢et Urgent Pointer
160 volby (volitelné)
192 volby (pokra¢ovani) vypli (do 32)
224 data

Obrazek 4.6: Struktura TCP paketu [36]

TCP protokol také zjistuje, jestli pfendSené data nebyla ovlivnéna okolnim ruSenim
tak, ze spocité kontrolni soucet odesilaného paketu. Nasledné je kontrolni soucet vlozen do
hlavicky odesilaného paketu a pfijemce je na zékladé tohoto souctu ovéri, zda paket nebyl
poskozen. Na obrazku 4.6 je mozné vidét strukturu TCP paketu.

Navrh aplika¢niho protokolu PDU

Aby mohl COS komunikovat s PDU, je nutné, aby se oba dorozumivali stejnym jazykem,
takzvanym aplikaénim (komunika¢nim) protokolem. V kapitole 4.3.2 bylo rozhodnuto, Ze
PDU budou v roli serveru. To znamen4, ze jednotlivé PDU budou ¢ekat na vyzvu od klienta
(COS). PDU nikdy sam od sebe nebude nikomu vnucovat komunikaci. Komunikaci vzdy
zapoc¢ne COS a PDU pouze bude konat piikazy a podavat zpravu o jejich provedeni. Prvotni
myslenka byla navrhnout protokol binarni. Nakonec aplikacni protokol bude navrzen jako

8MTU - Maximum Transmission Unit
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znakovy, jelikoZ je vhodné ptendset data (piikazy a odpovédi), kterym by mohl rozumét
bézny clovek.
Komunikaéni protokol je znadzornén v tabulce 4.1:

Piikaz: COS—PDU | Odpovéd: PDU—COS |

TURNON XXXXXXXX; ACK YYYYYYYY;
TURNOFF XXXXXXXX; ACK YYYYYYYY;
SET YYYYYYYY; ACK YYYYYYYY;
STATUS; STATUS YYYYYYYY;
DELAY ZZZZ; ACK_D ZZZZ;
STATUS_D; STATUS_D ZZZZ;
Neznamy prikaz UNKNOWN_COMMAND ;

Tabulka 4.1: Aplika¢ni protokol PDU.

V tabulce 4.2 jsou detailné popsany prikazy, které PDU piijima.

COS—PDU ‘ Popis ‘
TURNON XXXXXXXX; | Pfikazem je mozné zapnout zasuvky 0-7. X (nej-
levéjsi X odpovida zasuvce ¢€.0) je nahrazeno
¢isly [0-1], kde 0 znaéi ignoraci a 1 znaéi pre-
vést zasuvky do stavu zapnuto.

TURNOFF XXXXXXXX; | Pfikazem je mozné vypnout zasuvky 0-7. X (nej-
levéjsi X odpovida zasuvce ¢.0) je nahrazeno
¢isly [0-1], kde 0 znadi ignoraci a 1 znaéi pre-
vést zédsuvky do stavu vypnuto.

SET YYYYYYY; Ptikazem je mozné nastavit stav zasuvek 0-7. Y
(nejlevejsi Y odpovida zasuvee ¢€.0) je nahrazeno
¢isly [0-1], kde 0 znaci vypnout a 1 znad¢i zapnout

zasuvku.
STATUS; Piikazem je mozné zjistit stav zasuvek 0-7.
DELAY ZZZZ; Prikazem je mozné nastavit interval mezi zapnu-

tim jednotlivych zasuvek, kde Z je ¢islo [0-9] a
urcuje interval v milisekundach.

STATUS_D; Piikazem je mozné zjistit aktualné nastaveny in-
terval mezi zapnutim jednotlivych zasuvek.

Tabulka 4.2: Popis ptikazt aplikacniho protokol PDU.
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Tabulka 4.3 vysvétluje vyznam odpovédi PDU na piijaté piikazy.

PDU—-COS ‘ Popis ‘
ACK YYYYYYYY; Odpovéd od PDU, ktery prijme piikaz ménici
jeho stav zasuvek. Potvrzuje prijeti prikazu a
stav zasuvek 0-7 po provedeni piikazu. Y (nejle-
vE&jsl Y odpovidé zasuvce ¢.0) je nahrazeno ¢isly
[0-1], kde 0 znadi vypnuto a 1 znaéi zapnuto.
STATUS YYYYYYYY; | Odpovéd od PDU na stav zasuvek. Y (nejlevéjsi
Y odpovida zasuvce ¢.0) je nahrazeno ¢isly [0-9],
kde 0 znaci vypnuto a 1 znad¢i zapnuto.

ACK_D ZZZZ; PDU odpovi potvrzenim, kde Z je ¢islo [0-9] a
informuje o nastaveném intervalu po pfijeti pii-
kazu. Zpozdéni je v milisekundach.

STATUS_D ZZZZ; | kde Z je ¢islo [0-9] a informuje o aktuélné nasta-
veném intervalu zpozdéni v milisekundach.
UNKNOWN_COMMAND; | Odpovéd od PDU v pfipadé, Ze pfijme ne-
znamy piikaz, nebo dojde k poskozeni spravného
prikazu.

Tabulka 4.3: Popis odpovédi aplika¢niho protokol PDU.
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Kapitola 5

Realizace HW

Tato kapitola popisuje realizaci konceptualniho néavrhu hardwaru. Obsahem je tedy navrh
schémat zapojeni zakladni jednotky a jednotky pro mérfeni a spindni zasuvek. Dale navrh
desky plosnych spoji (dale DPS) a seznam potiebnych souc¢dstek. Navrzené schémata, DPS
a seznam soucastek jsou obsazend v piiloze prace a jsou ve formatu néavrhového systému
DPS EAGLE, viz. kapitola 5.1.1.

5.1 Prostredky pouzité pri realizaci

5.1.1 Navrhovy systém DPS EAGLE

Navrhu desek plognych spoji (DPS, angl. PCB) byl proveden v navrhovém systému EAGLE!
od firmy CadSoft [11] pochazejici z Némecka. Navrhovy systém EAGLE je velmi schopny
a vykonny editor DPS, pouzitelny i na profesiondlni navrhy. Je dostupny ve free verzi
s omezenim na velikost DPS (100x80mm). Navrhovy systém je dostupny jak pro operac¢ni
systém Windows, tak i Linux.

Aplikace ma v sobé nékolik podaplikaci, které jsou schopné névrhu jednotlivych a in-
dividualnich soucastek, navrhu elektrickych schémat a navrhu desek plosnych spojt. Poda-
plikace v sobé obsahuji usnadnujici funkce. Naptiklad kontrola spravné spojenych vodic¢u
v schématu. Mezi dal$i vyznamnymné funkce patii Autorouter. Tato funkce umoziiuje au-
tomaticky propojit signaly na DPS. Strategie propojovani vodi¢t je uréena uzivatelskymi
parametry (Sifka spoje, izolace, apod). Navrzené schémata i DPS je mozné exportovat po-
moci CAM procesoru ve formatech PNG, PostScript a jiné. Pro navrh byl pouzit dvouvrstvy
navrh DPS.

5.1.2 Prostfedky pro osazeni DPS

Na osazeni DPS byla pouzita technologie SMT?. SMT je technologicky postup, kdy se
soucastky pajeji pfimo na povrch plosného spoje. Tyto soudastky jsou nazyvany SMD?.
Na rozdil od puvodni technologie, kdy se musely vyvody soucastek prostréit skrz DPS a
zapajet na druhé strané, jsou souc¢astky SMD miniaturni. Vznika tak tspora mistem. Dal$im
kladem téchto soucastek je moznost osazeni z obou stran DPS. DPS tak mtze byt daleko
mensi v porovnani DPS fesenou klasickou technologii. Jedind nevyhoda spociva v tom, Ze

'EAGLE - Easily Applicable Graphical Layout Editor
2SMT — Surface Mount Technology
3SMD - Surface Mount Device
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soucastky jsou miniaturni a je obtizné, prakticky az nemozné, vyuzivat technologii SMT
pro amatérské navrhy a je tfeba specidlniho osazovaciho zafizeni.

V této praci jsou SMT technologii vyrobeny a osazeny DPS zakladni jednotky a 8
kusi DPS meéficiho a spinacitho modulu. Pouziti této technologie vedlo k daleko mensi
velikosti desek obou modulti. Zakladni jednotka tak nabyva rozmért 67x81lmm, a modul
méfeni a spinani nabyva 83x49mm i pres masivni soucastky jako relé nebo transformator
napéti a transformator proudu. Na vysledné DPS je i zelena nepdjiva maska, kterd vede ke
snadnéjsimu osazovani a chrani pfed nechténym zkratem kovovym piredmétem. Pocinovani
pajecich plosek taktéz usnadnuje praci pfi osazovani. Této pomocné procedury je v praci
taktéz vyuzito.

Klasickou technologii je navrzena spinaci a méfici ¢ast DPS, jelikoz soucastky, které
nabyvaji vétsich rozméra (transforméatory, relé) neslo minimalizovat. Signalova ¢ast DPS
pro spinani a méfeni je osazena technologii SMT.

5.2 Zakladni jednotka

Zakladni jednotka je realizovana na zakladé konceptualniho navrhu popsaném v kapitole 4.

5.2.1 Popis schématu zapojeni zakladni jednotky

Na obréazku B.1 v priloze B je mozné vidét schéma zapojeni zékladni jednotky. Popis pouzi-
tych moduli je popsan v kapitole 4.2.4. Hlavni ¢asti této zakladni jednotky je mikrokontrolér
ATMegal68. Dalsi dilezitou jednotkou je Nano SocketLAN, jehoz patice je taktéz umisténa
na DPS. Ostatni soucastky jsou nezbytné obvody pro spravny béh vestavéného systému.

Napajeni

Napéjeci napéti celého zafizeni je 12 V DC. Napajeci napéti mikrokontroléru ATMEL AT-
Megal68, Nano SocketLAN a zachytnych registri je 3,3 V DC. Nejprve je upraveno napéajeci
napéti 12V DC na 5V DC konstantnim stabilizdtorem napéti s oznac¢enim 7805 [3] z dtivodii
vyvoje a laborovani s prototypem. Upravené napajeci napéti 5V DC je opét stabilizovano
na 3,3V DC pomoci dalsiho konstantniho stabilizatoru s oznacenim LF33 [17]. Konden-
zatory C1-C6 v napéjeci ¢asti slouzi vyhlazeni a filtraci vystupniho napéti jednotlivych
urovni. VSechny integrované obvody obsahuji blizko svych napajecich vyvodu tzv. bloko-
vaci kondenzatory C10-C12, jejichz tkolem je zasobovat integrovany obvod elektrickym
proudem pfi rychlych zménéch jeho odbéru proudu. LED1 je informa¢ni LED dioda, ktera
signalizuje pfripojeni napajeciho napéti.

ATMegal68

ATMega je zapojena dle doporuceni vyrobce [8]. Jako hodiny taktujici jadro mikrokontro-
léru je umistén krystal o frekvenci 20 MHz, lze vsak pouzit interni krystal obvodu. K pro-
gramovani ATmegy168 je vyveden konektor 2x3pinti JPI a vyuziva standardu JTAG [34].
8-bitovy port D je vyveden do zachytného registru 74AC573 [1] (relé vystup) a dalsiho
zéchytného registru 7JHCT563 [2], ktery slouzi jako ChipSelect (vybér slave zafizeni pro
komunikaci po SPI). Dalsi vyvedenou periferii je konektor SV1, na ktery je vyvedeno roz-
hrani SPI pro pfipojeni méficich modulid. Na konektor je navic vyveden signal reset. Na
portu C jsou vyvedeny potfebné fidici signaly k fizeni zapisu do zachytnych registri, 12C
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signaly pro pfipojeni externi paméti E2PROM a signal preruseni od meéticich moduli. Po-
sledni vyvedend periferie mikrokontroléru je vyvod 1x3 pint k pfipojeni sériového rozhrani
UART.

Nano SocketLAN a komunikace s ATMegal68

Nano SocketLAN, jak jiz bylo zminéno v kapitole 4.2.2, je napdjen 3,3 V. S mikrokont-
rolérem komunikuje pres sériové rozhrani SPI. Ke komunikaci vyuziva dalsi fidici signaly,
kterymi dava mikrokontroléru znameni, ze potfebuje obslouzit. Témito signaly jsou SPI_INT
a DATA_RDY.

8-Bitovy port, zachytné registry a tranzistorové pole

Jak jiz bylo zminéno v predchozich kapitolach, ke spinani relé zasuvek vyuzijeme 8-bitovy
port mikrokontroléru. Protoze nebude tento vystupni port vyuzit pouze ke spinani relé, ale
bude mit i funkci ChipSelectu (CS), je nutné pouzit dva zachytné registry. Tyto registry
jsou viici jejich vstupu imunni, dokud neni aktivovany signdl REG_1CK nebo REG_2CK. Poté
nabudou jejich vystupy aktualnich vstupi. Takto se pak muzou signaly na sbérnici ménit,
aniz by ovlivnily vystup relé, nebo ChipSelect.

Protoze ¢ast relé je vykonny elektromagnet, spotfebuje mnoho proudu. Mikrokontrolér
dokéZe manipulovat pouze s logickymi hodnotami, tedy pouze s nap&fovou tirovni a mini-
mem proudu v fddech mikroampér. Napajet elektromagnet mikrokontrolérem je z téchto
divodl nemyslitelné. Vhodnym feSenim je vyuziti tranzistoru v zapojeni zvaném ,,otevieny
kolektor“. Pro isporu mista je misto 8 tranzistori pouzito tranzistorové pole ULN2803A
[20]. Je predpokladano, Ze ¢tendf zna princip tranzistoru. Na bézi tranzistoru je pfipo-
jen signél ze zachytného registru (Groven 3,3 V), na kolektor je pfivedeno +12V (vystup
z civky) a emitor tranzistoru je spojen s zemi. Jakmile se na bazi tranzistoru objevi logicky
signal 3,3 V, tranzistor se otevie, a civku relé uzemni. Tim se uzavie elektricky okruh a relé
je sepnuto. Takovych tranzistord se v ULN nachézi 8.

Zachytny registr ChipSelectu je stejny jako zachytny registr pro relé, ovsem rozdil je
v tom, ze registr neguje svoji vstupni hodnotu. Je to z toho divodu, Ze ChipSelect vybira
zafizeni pomoci nizké logické trovné.

5.2.2 DPS zakladni jednotky

Na obrazku 5.1 je zobrazena deska plosnych spoju zakladni jednotky. DPS je navrZzena jako
dvouvrstva, proto vlevo miize ¢tenaf vidét horni stranu spoji a vpravo spodni stranu spoju.
Soucastky jsou osazeny pouze z jedné strany. Soucastky jsou tak dobfe dostupné. Na strané
spodni jsou pouze tisténé spoje. Napajeci konektor je tvofen svorkou ARK500-2, ktera
umoziuje pripojeni dvou napéjecich vodicti. Deska je napajena pouze 12V stejnosmérné.

Na desce plosnych spoju je ,rozlitd méd“. To znamena, Ze zemnici svorka mé signdl
témeér po celé plose desky. Rozlitd méd se tak pouziva jako stinéni. Velikost desky odpovida
67x81mm. Navrh desky plosnych spoju byl metodicky veden na zakladé literatury [37]. Na
obrazku C.1 v ptiloze C je zobrazeno rozmisténi soucastek.

5.3 Modul spinani a méreni

Modul spindni a méfeni nebyl v konceptualnim navrhu pfili§ zminén, jelikoz byl povazovan
za méné dulezitou soucast PDU. Pouze v hardwarovém navrhu bude mit kazda zasuvka
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Obrazek 5.1: Vlevo horni vrstva DPS, vpravo spodni vrstva zakladni jednotky

vlastni desku plosnych spoji, kde bude umisténo relé, transformatory proudu a napéti, a
také integrovany obvod meéfici elektrickou energii.

Cilem této prace neni implementace méfeni, ale pouze ptiprava pro pripadnou realizaci.
Schéma a DPS je tedy navrZzena vcetné méfreni. Osazeny vSak budou soucastky pouze pro
spinani.

5.3.1 Popis schématu zapojeni spinaciho a méficiho modulu

Na obrazku B.2 v piiloze B je zobrazeno schéma modulu pro spinani zasuvek a méieni
spotifebované energie. Na modulu jsou tfi galvanicky oddélené okruhy.

Prvni okruh slouzi ke spinani relé, jeho elektricky potencial je tedy pouze 12 V DC. Tento
okruh je napajen ze zdkladni jednotky, ktera okruh uzavird/spina (vystup na konkrétni relé).

Dalsim okruhem je spinany okruh, kterym je vystup na zasuvky. Jeho napétovy poten-
cidl je stridavy, 230 V. Toto napéti je zivotu nebezpecné. Je predpokladano, ze ¢tendfr zné
problematiku zdsuvkovych rozvodu, kde se rozlisuji vodice (u jednofazové zasuvky) na faze,
nuldk, a zem. Modrym nulovacim vodi¢em teée v pfipadé odbéru (ze zasuvky) stejny proud
jako vodi¢em fazovym (fdzovy ma napéti proti zemi 230 V, nulovy vodi¢ 0V). Fazovy vodi¢
je tak zivotu nebezpecny, proto bude rozepinan relém.

Poslednim okruhem je okruh méfeni. Tento okruh je galvanicky oddéleny od okruhu
s napétim 230V pomoci transforméatoru proudu a transforméatoru napéti. Méfici modul
je zapojen dle doporuceni vyrobcem [14]. Modul ma vyvedeno na konektor JPI 2x5 pinti
sériové rozhrani pro komunikaci se zakladni jednotkou. Timto konektorem je také privedeno
napajeni integrovaného obvodu 3,3V a signdl interrupt. Dalsim vyvodem JP2 je pulsni
rozhrani pro pripojeni napriklad ¢itace. Pro nase ucely je toto rozhrani nevyuzito.

5.3.2 DPS spinaciho a mériciho modulu

Na obrazku 5.2 je zobrazena deska ploSnych spoju spinaciho a mériciho modulu. DPS
je navrzena jako dvouvrstva, proto vlevo muze ¢tenafr vidét horni stranu spoju a vpravo
spodni stranu spoji. Soucastky jsou osazeny pouze z jedné strany. Soucastky jsou tak
dobie dostupné. Na spodni strané jsou pouze tisténé spoje. Pro napajeni relé a soucasné
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tak spinaciho okruhu je pouzit konektor PSH-2, ktery umoziuje pfipojeni dvou napajecich
vodic¢ll s napétim 12V.

Dalsim ptivodem napéjeni je konektor ML-10, ktery zajistuje napédjeni méficiho modulu
3,3V DC a poskytuje pripojeni sériového rozhrani SPI. Jeho vyvody také obsahuji signal
preruseni.

Okruh, ktery je spinany, tedy stfidavy s napétim 230V je dimenzovan do 10 A. Jeho
spoje jsou 4mm Siroké a pri navrhu DPS byla snaha o co nejvétsi izolaéni mezery mezi
tisténymi vodici. Z tohoto divodu neni v této ¢asti spinaného okruhu rozlitd méd. Rozlévani
médi tu neni nutné jelikoz pfi pfivodu napajeni spotiebicli neni tfeba eliminovat okolni
ruseni.

Obrazek 5.2: Vlevo horni vrstva DPS, vpravo spodni vrstva spinaciho a méficiho modulu

Na desce plosnych spoju je takzvana ,rozlitd méd“ pouze v nizkonapétové ¢asti. Rozlita
méd je pouzité jako stinéni logickych signali. V elikost desky odpovidéd rozmérim 48x84mm.
Navrh desky plosnych spoju byl taktéz metodicky veden na zdkladé literatury [37]. Na
obrazku C.2 v priloze v priloze C je zobrazeno rozmisténi soucastek. V této praci neni vSak
osazena mérici ¢ast, navrh desky je pouze pripravou pro dalsi vyvoj, véetné méreni.
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Kapitola 6

Realizace FW

V této kapitole je popsana implementace firmwaru mikrokontroléru. V prvni podkapitole 6.1
jsou detailné diskutovany programovatelné periferie mikrokontroléru ATMegal68. V dalsich
podkapitolach jsou popsany zajimavé konstrukce programu.

K implementaci je vyuzit jazyk C a vyvojové prostfedi AVR Studio 5. Projekt je tak
realizovan jako projekt spustitelny v AVR Studiu. Je v8ak moZné projekt prelozit i na
systémech Linux bez vyuziti AVR Studia.

6.1 Pouzité periferie

Na tomto misté jsou popsany jednotlivé periferie mikrokontroléru, které byly vyuzity pfi
navrhu a realizaci projektu.

6.1.1 GPIO (General Purpose Input Output)

Mikrokontroléry rodiny ATMega maji programovatelné vstupy/vystupy jednotlivych portu.
Kazdy V/V pin m4 svoji primérni funkci. Tato funkce je pfifazena na zékladé toho, ke které
periferii port patii (UART, SPI, ADC, ...). Kazdy port ma konfiguraéni, stavové a kontrolni
registry. Funkce pinu Ize témito registry softwarové zménit. Takto lze naptiklad periferie
UART nakonfigurovat jako univerzalni V/V pin.

Typické vlastnosti GPIO:

e A7z 3 mozné funkce jednoho V/V pinu.

e V/V registry umoziiuji:
— Nastaveni pinu jako vstup nebo vystup.
— Zapis vystupnich dat.
— Cteni logické hodnoty z pinu.

— Nastaveni jednotlivych pint pFislusného portu.

6.1.2 UART (Universal Asynchronous Receiver/Transmitter)

Rozhrani UART je jedno z velmi rozsifenych sériovych rozhranich. Casto pouzivana pro
komunikaci dvou zafizeni. Rozhrani umoziiuje vyuzivat protokol RS232 [35] pro standardni
asynchronni komunikaci. Mikrokontrolér obsahuje jeden programovatelny UART modul.
Ten ma tyto vlastnosti:
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Plné duplexni komunikace.

Synchronni nebo asynchronni komunikace.

Mod vysilace nebo pfijimace.

e Programové nastavitelna velikost datovych ramct, rezim parity a mod stopbitii.

Detekce chyb.

3 rozdilné vektory preruseni.

Toto rozhrani je v projektu vyuzito pro pfripojeni ladiciho terminalu. Pro bézny chod
PDU neni pfipojeni terminalu nutné.

Nahled implementace UART

Zakladni funkce jsou implementovany v souboru usart.c. Tento soubor obsahuje funkce pro
inicializaci a obsluhu periferie. Funkci pro inicializaci UART je

USART_Init(unsigned int baud),

kde parametrem je index odvozeny z tabulky 19-9 v manuélu [8] v zavislosti na pozadované
prenosové rychlosti a taktovani mikrokontroléru. V tomto souboru jsou také implemento-
vany dvé funkce,

void USART_TransmitByte(unsigned char data)

a

void USART_TransmitString(char *string, bool crlf_enable),

které slouzi pro odeslani jednoho znaku, nebo celého fetézce (vyuzivaje funkce pro odeslani
znaku). Funkci pro odesldni znaku je pfedavan v parametru cely 8-bitovy znak. Funkce nic
nevraci. Funkci pro odeslani znaku jsou predavany dva parametry, kde prvnim je ukazatel
na posilany fetézec a druhym parametrem je hodnota typu bool, kterd vklada za konec
fetézce znaky <CR><LF>. Taktéz tato funkce nic nevraci.

6.1.3 SPI (Serial Peripheral Interface)

SPI je sériové periferni rozhrani. Pouziva se pro komunikaci mezi mikrokontroléry a jinymi
integrovanymi obvody (EEPROM paméti, displeje, . ..). V SPI koncepci zapojeni hraje roli
Master, ktery je spojeny s ostatnimi slave zafizenimi pomoci sbérnice. VSechny zarizeni
tak vyuzivaji stejné vodice pro komunikaci. Adresace se pak provadi pomoci specidlnich
vodic¢t (ChipSelect — CS nebo SlaveSelect —SS), které pti logické nule informuji slave zafizeni
o zadosti komunikace.

Zakladni charakteristické vlastnosti SPI:

e Master:

— Déva informaci o synchronizaci (generuje hodinovy signal).

— Urc¢uje se kterym zarizenim bude komunikovat —signalem CS/SS.
e Slave:
— Vysild pokud pfijméa synchroniza¢ni hodiny a signal CS/SS je v log.0.

e Plné duplexni, 3-vodicovy datovy pienos.
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e Programové nastavitelna rychlost prenosu.

e Programové nastavitelnd polarita hodin, LSB/MSB datovy pfenos.

SPI rozhrani je pouZito pro komunikaci s Nano SocketLAN a pozdé&ji pak pro komunikaci
s méficimi moduly.

Nahled implementace SPI

Zakladni funkce jsou implementovany v souboru spi.c. Tento soubor obsahuje funkce pro

inicializaci a obsluhu periferie. Funkci pro inicializaci SPI je

char SPI_Init(char tx_mode,char ck_divider, char sck_mode,char lsb_first),

kde parametry nastavuji rezimy pirenosu. Navratovou hodnotou je stav kontrolniho registru

periferie. V tomto souboru jsou také implementovany dalsi podpurné funkce. Nejdulezité)si

je v8ak funkce, kterd odesle a zaroven pfijme znak.

char SPI_TransmitByte(char data)

slouzi k odeslani jednoho znaku. Funkci pro odeslani znaku je predavan v parametru cely

8-bitovy znak. Funkce vraci pfijaty znak od zarizeni slave. Dale jsou v tomto souboru im-

plementovany funkce které maji specifickou funkci pro komunikaci se vzdalenym zarizenim.
Abstraktni popis implementace komunikace s Nano SocketLAN je rozebran v kapitole

4.3.1.

6.2 Implementace firmwaru

Zakladnim jadrem programu je soubor main.c. PDU ke spravnému chodu vyuziva prave
tento firmware. Firmware zajistuje komunikaci s Nano SocketLAN, ktery je mostem do sité
ethernet. Pomoci tohoto mostu ziskava prikazy pfijaté pomoci ethernetu. Na zakladé téchto
piikazii provede pfislusnou operaci (nastaveni stavu PDU) a vytvori pfislusnou zprévu,
kterou preda k odeslani po siti Ethernet.

6.2.1 Hlavni program

Hlavni program je implementovan v souboru main.c. Na zac¢adtku programu jsou spustény
veskeré inicializace pouzitych periferii.

e USART_Init (baudIndex) ; —inicializace rozhrani USART.
e REG_Init(); —inicializace 8-bitového vystupniho portu.

e SPI_Init(1,0,1,0); —inicializace SPI.

Dale se zavola funkce server () ;, kterd popisuje chovani PDU jakozto serveru. Funkce
plni smysl kone¢ného automatu. Koneény automat na zakladé svého stavu zasila AT prikazy
Nano SocketLAN modulu.

Prvnim stavem automatu je stav INIT. V tomto stavu se provede nastaveni Nano
SocketLAN modulu pomoci AT piikazi (IP z DHCP, uzavieni vSech otevienych soketd, . . . ).

Po provedeni inicializace prejde automat do stavu OPEN_SOCKET, kdy je LAN modulu
zaslan AT piikaz AT+iLTCP:20116,1<CR> pro otevieni naslouchaciho TCP soketu na portu
20116 a je definovan maximalni pocet pripojenych klienti ¢islem 1. Na prikaz modul odpovi
¢islem otevieného TCP soketu I/010<CR><LF>. V piipadé netspésného otevieni soketu

34



odpovi I/ERROR <&islo chyby><CR><LF>, ze nastala chyba a pokus o otevieni soketu se
opakuje. Po provedeni tohoto pfikazu jsme uvedli zafizeni do role serveru a piejde automat
do dalsiho stavu.

Nasledujicim stavem je LISTEN_SOCKET. V tomto stavu kazdou sekundu je zasilan Nano
SocketLAN modulu AT prikaz AT+iLSST:010<CR>, kterym se dotazuje, zda se pfipojil k so-
ketu néjaky klient. LAN modul odpovi I/(-1)<CR><LF> v pripadé, Ze na soket neni pfipojen
zéddny klient. Pokud se na soket pfipoji klient, dostaneme odpovéd od NANO SocketLAN
ve tvaru I/(000)<CR><LF>, kde ¢iselnd hodnota oznacuje ¢iselné oznaceni aktivniho ote-
vieného soketu, v tomto pripadé 0. Bohuzel Nano SocketLAN nevlastni zadny doplitkovy
signal, ktery by dokazal informovat o pfipojeni klienta. Z tohoto divodu je implementovano
dotazovani kazdou vtefinu. Po detekci pripojeni klienta mtizeme piejit do dalsiho stavu.

Nyni se nachdzime ve stavu, kdy je pfipojeny néjaky klient a chysta se PDU poslat
néjaky ptikaz. Tento stav je nazvan WAIT _FOR_DATA. Nano SocketLAN je uz v tomto ptipadé
vybaveny hardwarovym signalem, ktery pfepnutim od log.1 informuje o tom, Ze od klienta
prisly néjaka data a mikrokontrolér si je miize vyzvednout, nedava vsak informaci o tom, zda
se klient odpojil a program by tak mohl uvaznout v neustalém c¢ekani na data. Tento stav
je Tesen smyckou, ktera ¢eka na signal, Ze prisly data. Pokud se data v bufferu nevyskytnou
do 10 sekund, je implementovano chovéani, jako by data pfisly. Nasleduje pfechod do dalsiho
stavu.

Dalsim stavem je READ DATA, kdy je Nano SocketLAN zaslan prikaz AT+iSRCV:000,
kde ciselnou hodnotou je ¢islo aktivniho otevieného soketu. Timto pfikazem je pozZado-
vano po LAN modulu, aby zaslal mikrokontroléru obsah TCP bufferu. Pokud dostane I\O0,
modul tim znaci, Ze buffer je prazdny. Mikrokontrolér se tak vrati do predchoziho stavu
WAIT _FOR_DATA, kdy c¢eka na data. V pfipadé, Zze odpovédi je text I/ERROR (203) <CR><LF>,
znamena to, Ze klient se odpojil. PouZije se tedy cislo aktivniho otevieného soketu a pomoci
AT prikazu AT+iSCLS:<&islo aktivniho soketu><CR> se aktivni soket zavie. Nésledné
se prejde do stavu LISTEN_SOCKET, kdy se opét cekd na pripojeni klienta. Pokud mikro-
kontrolér pfijme zpravu, odpovidajici tabulce 4.2, kde je definovan aplikac¢ni protokol, je
provedeno zpracovani prikazu a zajistén prechod do dalsiho, posledniho stavu.

Poslednim stavem je WRITE_DATA. V do tohoto stavu se automat dostane pouze v pii-
padé, ze odpovida centralnimu ovladacimu systému aplika¢nim protokolem v tabulce 4.3.
Na zakladé prijaté predchozi zpravy se provede prislusna akce, napriklad nastaveni stavu
registri, vytvori se prislusna odpovéd a pomoci AT piikazu

AT+iSSND%:<&islo aktivniho soketu>,<polet znakd zpravy>:<zprava> se odesle
prislusné <zprava>. Po Gspésném odeslani se automat vrati zase do stavu WAIT _FOR_DATA.

Ukazka principu funkce implementovaného automatu

Dotaz na IP:

Prikaz: AT+iIPA?<CR>

IP adresa modulu:

Odpovéd: 10.129.99.50<CR><LF>I/0K<CR><LF>
Uzavreni TCP soketu s cislem 10 pri inicializaci:
Piikaz: AT+iSCLS:010<CR>

TCP soket 10 neni otevren:

Odpovéd: I/ERROR (200)<CR><LF>

Uzavreni TCP soketu s cislem 11 pri inicializaci:
Piikaz: AT+iSCLS:011<CR>
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TCP soket 11 neni otevren:

Odpovéd: I/ERROR (200)<CR><LF>

Otevrent naslouchacitho TCP soketu, port 20116, max pocet klienti 1:
Prikaz: AT+iLTCP:20116,1<CR>

TCP soket otevren, cislo naslouchaciho soketu je 10:
Odpovéd: I/010<CR><LF>

Dotaz na aktivni soket(je nékdo pFipojen?):

Prikaz: AT+iLSST:010<CR>

Vraci -1, nikdo pripojen neni:

Odpovéd: I/(-1)<CR><LF>

Dotaz na aktivni soket(je nékdo pFipojen?):

Prikaz: AT+iLSST:010<CR>

Vraci 0, klient je pripojen, cislo aktivniho soketu je 0:
Odpovéd: I/(000)<CR><LF>

Cekdni na HW signdl o prijeti prikazu:

Cekam. ..

Prigmi zprdvu z TCP bufferu s ¢islem aktivniho soketu 0
Prikaz: AT+iSRCV:000<CR>

Prijata zprava SET 10101010; :

Odpovéd: I/13:SET 10101010;<CR><LF>

Odesldni odpovedi COS:

Piikaz: AT+iSSND\%:000,13:ACK 10101010;<CR>
Cekdni na HW signdl o prijeti prikazu:

Cekam. ..
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Kapitola 7

Problémy, testovani a dalsi vyvoj

Navrzeny systém byl fyzicky vyroben, realizovan a vyzkousen. Tato kapitola popisuje postup
oziveni jednotlivych modult a pribéh testovani.

7.1 Konstrukce

Zakladem konstrukce feseni projektu jsou desky plosnych spojt a jejich osazeni. Pokud nam
to okolnosti dovoluji, je doporuceno soucastky sazet postupné. A to tak, ze nejdiive sdzime
soucastky, které konstrukéné nebrani k osazeni dalsich, vétsich soucéastek.

7.1.1 Zakladni jednotka

Pozice soucastek na DPS je zndzornéna v ptiloze C.1. Postup pii osazovani DPS byl nasle-
dujici. Jako prvni sou¢astky byly osazeny smd rezistory, keramické, tantalové kondenzatory.
Poté byly osazeny stabilizatory IC1 a IC2. Po pfipojeni stejnosmérného napajeciho napéti
12V je otestovano vystupni napéti stabilizatori. Na vystupu IC1 by mélo byt napéti 5V,
na vystupu IC2 3,3 V.

Jestlize naméfime uvedené hodnoty, mizeme pokracovat v osazeni dalsich integrova-
nych obvoda IC3, IC4, IC5. Pro mikrokontrolér ATMega je vyrobena univerzalni patice
s preciznimi vyvody. ATMegu tedy osadime na specidlni DPS. Poslednim krokem je osazeni
pinheadri, ML konektord.

Po osazeni byla deska zkontrolovana mikroskopickou USB kamerou, zda p¥i pajeni ne-

N2

7.1.2 Spinaci a méfici modul

Soucastky spinaciho a méricitho modulu jsou na desce rozmistény dle obrazku C.2. Postup je
shodny jako u zakladni jednotky. Nejdrive jsou osazeny SMD soucastky, pak jsou osazeny
klasické a rozmeérné soucastky. Je tfeba dat pozor na osazovani méfictho modulu, jehoz
pouzdro je SSOP20 a ma vyvody velmi blizko u sebe.

Pro nase Gcely budou osazeny pouze dva okruhy, a to spinany a spinatelny. Testovani
bylo napred provedeno bez osazeni relé, pouze s osazenou informacni diodou. Nasledné pak
bylo pfipojeno relé a zapojen spinatelny okruh ( 230V).
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7.2 Oziveni

V této podkapitole je popsan postup zprovoznéni a oziveni prototypu.

7.2.1 Programovani firmware ATMegal68

Firmware byl vyvijen a implementovan ve vyvojovém prostiedi AVR Studio 4.18. Jako pro-
graméator byl vyuzit USB programator PRESTO od ¢eského vyrobce ASIX [6] Programovani
bylo providdéno pomoci rozhrani JTAG. K prekladu v AVR Studiu je nutné pouzit projek-
tovy soubor IntelligentOutlets.aps. Protoze k prekladu vyuzivame otevienou knihovnu AVR
libc [10], je nezbytné tuto knihovnu doinstalovat. Aby bylo AVR Studio schopné piekladu, je
potiebné také doinstalovat preklada¢ pro mikrokontroléry AVR, WinAVR [21] je pfekladaé
pro operacni systém Windows.

7.2.2 Propojeni bloki

Pro mikrokontrolér je navrzena specialni patice. Mikrokontrolér tak stac¢i pohodlné zasunout
do precizni patice. Toto FeSeni tak umoznuje snadnou vyménu mikrokontroléru.

Pro Nano Socket LAN je taktéZ navrZena patice, kde jsou pouzity dva specidlni 10-
ti pinové pin-headry o rozte¢i 2mm. Nano SocketLAN tak staCi také snadno zasunout do
patice a zajistit sroubky.

Pro propojeni zakladni jednotky a spinaciho a méficitho modulu jsou vyuzity dva plosné
kabely. Jeden kabel o 16 vodicich je na zakladé vzdalenosti k jednotlivym moduli roztrhan
po parech a pfislusné zkracen ke kazdému modulu. Pomoci kazdého paru vodi¢d je pak
pfivadéno napéjeni jednotlivych relé. Po kazdém paru tak teée 30mA o napéti 12'V.

Dalsi plosny kabel o poctu vodi¢a 10 je vyuzit jako sbérnice pro komunikaci s méficimi
moduly. Tento kabel je slozen z vice plosnych kabelti, kde 6 vodicti je vedeno jako sbérnice
SPI, reset a napajeni a dalsi 4 vodice jsou pouzity individudlné ke kazdému modulu jako
ChipSelect a signal preruseni.

7.2.3 Testovani

Systém byl v prubéhu vyvoje testovan pribézné. Nejprve byly implementovany funkce pro
operaci s vystupnim portem a zachytnymi registry, které byly otestovany pfipojenim tes-
tovacich LED diod. Tyto LED diody pak slouzili prakticky po celou ¢ast vyvoje firmwaru.
Spravnost vystupu registri byla otestovana pomoci LED diod. Jakmile byl firmware imple-
mentovan, bylo pfipojeno 8ks relé.

Po implementaci prace s vystupnim portem byly implementovany funkce komunika¢niho
rozhrani UART pro pfipojeni terminalu. ProtoZe vestavény systém nema Zadny standardni
vystup, tyto funkce nam poslouzily pro vypis textovych informaci. Jako terminalova apli-
kace byl pouzit software Herkules [25] od firmy HW-group. Tento software je plné kompa-
tibilni s Windows 7. Umi jak sériovy terminal, tak TCP/UDP klient /server, coz poslouzilo
k testovani TCP komunikace.

Po pripraveni testovaciho rozhrani byla snaha implementovat komunikaci s modulem
Nano SocketLAN, kdy komunikace probiha pfes rozhrani SPI a pomoci AT ptikaztu. Pii
vyvoji tak bylo vyuzito pravé debugovaciho terminélu a pro jasné pochopeni principu ko-
munikace byl vyuzit logicky analyzator Fabulous [33] pouzivajici port LPT. Spravnost
komunikace s LAN modulem byla otestovana logickym analyzatorem a vypisy na ladici
terminal.
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Po otestovani spravnosti komunikace se sifovym mostem mohla byt implementovana
konfigurace TCP serveru a nasledné pak aplika¢niho TCP protokolu. K testovani TCP
komunikace i vypisu debugovacich informaci ndm opét slouzila aplikace Herkules.

Nakonec bylo testovano vzdalené spojeni s COS, ktery byl navrzeny a implementovany
studentem Janem Martiskou.

7.3 Problémy pri vyvoji

P1i jakémkoliv vyzkumu, vyvoji se vyskytnou vzdy néjaké problémy. Nékdy mensi, nékdy
vétsi. V projektu se jeden vyskytl vétsi problém, ktery projekt vyrazné ohrozil. Popis pro-
blému je uveden v néasledujici podkapitole.

7.3.1 Problémova SPI komunikace s Nano SocketLAN

Princip komunikace s Nano SocketLAN je uveden v kapitole 4.3.1. Je mozné si vSimnout
z obrazku 4.5, ze Nano SocketLAN pouzivda HW signal SPI_INT, na obrazku jako sig-
nal Control, k informovéani mastera o tom, zda master mtze zapisovat/¢ist. Protoze zapis
prikazu do LAN modulu je umoznén jen v pripadé, pokud je SPIINT=0, je tento signal
sledovéan. Po ptijeti pfikazu LAN modul pfipravuje odpovéd. Jakmile je odpovéd pfipravena
k odeslani, je signal SPI_INT=1. Po vyprazdnéni bufferu s odpovédi je signal opét nasta-
ven SPI_INT=0. Problém vznikd v dobé, kdy po odeslani prikazu ¢i pfi odeslani odpoveédi
nezméni Nano SocketLAN stav signalu SPI_INT a neni ochoten pfijimat dalsi ptikazy.

Pfi¢inou byly pfeslechy na rozhrani SPI. V prvotnim konceptudlnim névrhu se uvazovalo
napajet mikrokontrolér 5V DC a NanoSocketLAN 3,3V DC. Napétové trovné na komuni-
kaénim rozhrani upravit pomoci zenerovych diod. Po dlouhém laborovani s protypem bylo
zjisténo, ze zenerovy diody jsou na tUpravu napétovych trovni velmi nevhodné, jelikoz zpi-
sobuji Sum a tim tvofi preslechy na rozhrani SPI. Problém byl vyfeSen napdjenim vsech
logickych obvodt a mikrokontroléru 3,3 V. Protoze bylo feSeni problému odhaleno velmi
pozdé, v navrhu je stale zachovan stabilizator napéti 5V DC, ktery by se mohl v budoucnu
vyloudit.

7.4 Rozsifeni do budoucna

Cely systém je navrzen velmi univerzalné a na zakladé aktudlnich pozadavki. ATMegal68
svymi pamétovymi prostfedky postadila pro vyvoj projektu s dostateénou rezervou. Hufe
je na tom vsak se svymi periferiemi, které byly v projektu témér vSechny vyuzity. Omezily
tak rizné moznosti rozsiteni pfi vyvoji. Nano SocketLAN je velmi vykonné zafizeni. Bylo
také zjisténo, ze méfici moduly pro kazdou zasuvku zvlast zaberou mnoho mista. Pro mi-
nimalizaci celé PDU by bylo vhodné realizovat méfeni spotieby pouze na vsech zasuvkach
soucasneé.
Systému by v budoucnu bylo moZné pridat nasledujici vlastnosti:

e Vyuziti webserveru ke konfiguraci, ktery nabizi Nano SocketLLAN.
e Osazeni a implementovani méricich modulu.

e Rozsirit aplikaéni TCP protokol o moznosti dotazli na spotfebu dané zasuvky.
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Pfidani 7 segmentového displeje pro zobrazeni aktualni spotteby celé PDU (vlastnost
komer¢nich produkti).

Univerzalni DPS zakladni jednotky pro 8-12-16 zasuvek.
Odebranim patice mikrokontroléru a snaha i minimalizaci rozmérti.

V piipadé potfeby snadna prestavba na Wi-Fi, vyzaduje vsak ipravu programu.
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Kapitola 8
Zaver

V této bakalarské praci je diskutovana problematika vestavénych systémiti a moznosti vzda-
leného fizeni a monitorovani. Ethernetové sluzby jsou dnes velmi rozsifené i ve vzdalené
spravé nejen vestavénych systémil. Vyuziti ethernetovych sluzeb se k tomuto ucelu stava
popularni a atraktivni moznosti, jak jednoduse tyto sluzby vyuzit.

Dokument ukazuje kompletni ndvrh PDU kompletné od zacatku. Ukazuje rozbor pou-
zitych technologii, nasledné pak vybér platformy, jednotlivych komponent a soucastek az
po implementaci firmwaru PDU a praktickou realizaci PDU. Protoze je navrh od samého
zacatku, je velmi dilezité, aby pii stavbé takového zatizeni byl spravny postup pri ndvrhu
hardwaru, soucasné softwaru, aby jednotlivé soucasti byly kompatibilni. Vysledkem prace
je funkéni, otestované PDU schopné pracovat témér bez zadnych nedostatka vici zadani.

Zakladni jednotka 5.2 byla navrzena tarka univerzalné a je ji mozno vyuzit jako podobny
vestavény systém se sifovym rozhranim bez velkych narokt na tpravu. Na univerzalni
vstupy/vystupy je mozné pripojit jiné periferie, nez tomu jsou puvodné uréené. Po tpravé
zdrojového kdédu firmwaru je mozné fidit, ¢i sledovat dalsi systémy a periferie s moznosti
pripojeni do sité ethernet. Navrzeny systém tak poskytuje vhodny most mezi pocitacovou
siti a vestavénym systémem, ktery je mozné modifikovat k jinym téelim. Zakladni jednotka
se da také pouzit jako vyvojovy kit k Nano SocketLAN modulu.

Finalni praci na projektu byla jeho prakticka a fyzicka realizace. Po realizaci se ukazaly
dostatky i nedostatky navrhu. Vysledné zafizeni pak bylo mozno porovnat s komercénimi
produkty. Podatilo se tak zkonstruovat amatérské zafizeni, v cené zhruba 4000 K¢ s DPH
dosahujici témér stejnych funkénich vlastnosti jako profesionalni PDU startujici na cené
14000 K¢ s DPH.

V priloze D a na prilozeném CD jsou k dispozici fotografie a obrazky zhotoveného PDU.
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Normy pro bezpe¢nost a rozvod elektrické energie [38] a [39].
Schémata zapojeni.
Osazeni desek plosnych spoju.

Fotografie realizovaného projektu.
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Datovy nosi¢ se zdrojovymi soubory a podklady pro konstrukci. Podrobny obsah je
vypsan v souboru README v kofenovém adresari CD.
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Dodatek A

Normy pro rozvod elektrické
energie

Pro rozvod elektrické energie je tfeba splnit normy pro elektrické rozvody CSN 33 2130 [39]
a pro bezpe¢nost prosti tirazu elektrickym proudem CSN 33 2000-4-41 [38].

A.1 CSN 33 2130 — Vnitini elektrické rozvody

Podkapitola obsahuje citace normy CSN 33 2130/Zasuvkové obvody [35].

A.1.1 Zasuvkové obvody

Zasuvkové obvody se zfizuji pro pripojeni spotfebic¢ti vidlici do zasuvky. Na zasuv-
kové obvody lze podle potieby pevné piipojit jednotucelové spotiebice pro kratkodobé
pouziti do celkovéh piikonu 2000V.A.

Zakladni pozadavky na umisténi, osazeni a uziti zasuvek jsou uvedeny v CSN 33-2180
a jsou doplnény pozadavky v nésledujicich 7 odrazkach.

Zasuvky musi mit ochranny kolik pfipojeny na ochranny vodi¢. Jednofazové zasuvky
se doporucuje pripojit tak, aby ochranny kolik byl nahofe a nulovy (stfedni) vodic,
aby byl pfipojen na pravou dutinku pii pohledu z piedu — viz. téz CSN 33-2180.

Zasuvky musi byt voleny podle napéti a proudové soustavy. Pii pouziti dvou napéto-
vych soustav musi byt zasuvky vzdy zdsuvky nezdménné.

Zasuvky musi vyhovét pozadavkiim:

— CSN EN 60309-1 ed.3, nebo
— CSN EN 60309-2 ed.3, pokud je pozadovana zaménitelnost.

Zasuvky se jmenovitym proudem nepresahujicim 16A musi odpovidat p¥islusnym na-
rodnim normam. (Narodni vzory zasuvek pro CR jsou uvedeny v IEC-TR 60083:2006)

Jednofazové zasuvky. Na jeden zasuvkovy obvod lze pfipojit nejvyse 10 zasuvkovych
vyvodu (vicendsobnd zdsuvka se povazuje za jeden zasuvkovy vyvod), pficemz celkovy
instalovany pfikon nesmi prekrocit 3680V.A. pii jisténi 16A(2300V.A. pii jisténi 10A).
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e Zasuvky s dvojitymi svorkami se doporucuje pripojovat smyckovanim.

e Vicenasobna zasuvka je uréend pro pripojeni na jeden obvod a nesmi se pfipojit na
dva rtizné obvody, ani se nesmi prerusit propojeni obou zasuvek.

e Trojfazové zasuvky. Na jeden trojfazovy obvod lze pfipojit nékolik trojfazovych zasu-
vek na stejny jmenovity proud. Trojfazové zasuvky o rizném jmenovitém proudu se
nesméji zapojovat do stejného obvodu.

e Dimenzovani a jisténi zasuvkovych obvodt. Vedeni zasuvkovych obvodi se jisti jistici,
nebo pojistkami, nebo jinym jisticim prvkem se jmenovitym proudem odpovidajicim
nejvyse jmenovitému proudu zasuvky; vedeni musi mit takovy priifez, aby bylo piredfa-
zenym jisticim prvkem jiSténo proti pretizeni i zkratu. VSechny svorky, kterjmi vedeni
zasuvkovych obvodt prochézi, musi byt dimenzovany aspon na jmenovity proud jis-

rozvod k zasuvkam(vedeni) a nejisti obvykle pfipojeny spotfebic.

e Zasuvkové obvody do 20A musi mit dopliikovou ochranu tvofenou proudovym chra-
ni¢em s vybavovacim rezidualnim proudem, nepiekrac¢ujicim 30mA v souladu s CSN
33-2000-4-41 ed.2. Toto opatfeni se vztahuje i na trojfazové zasuvky pripojené na
obvod s jisténim do 20A.

e U piedchozi odrazky neni nutno uplatiiovat u zasuvek neptistupnych laické verejnosti
a zasuvek pro specialni druh zafizeni(napfiklad zafizeni kancelafské a vypocetni tech-
niky velkého rozsahu nebo pro chladici a mrazici zafizeni potravin velkého objemu,
tj. zdsuvky pro napdajeni zarizeni, jehoz nezéddouci vypnuti by mohlo byt pfic¢inou
znaénych skod — viz. CSN 33-2000-4-41 ed.2).

e Pro elektrické pottebice, u nichz je to vyrobcem urceno v navodu k montazi, se zfizuje
samotny zasuvkovy obvod.

A.2 CSN 33 2000-4-41 — Ochranni opatfeni pred trazem
elektrickym proudem

Tato podkapitola cituje normy CSN 33 2000-4-41/Zasuvkové obvody [35], které jsou diilezité
k dodrzeni bezpec¢nosti pfed trazem elektrickym proudem.

A.2.1 Ochrana pred nebezpeé¢nym dotykem Zivych ¢asti

e Ochrana izolaci: Spociva v zajisténi takové izolace el. zafizeni, kterd znemozni dotyk
7Zivé Casti, pripadné proniknuti nebezpecného napéti na povrch a na pristupné zivé
¢asti chranéného predmétu.

e Ochrana kryty nebo prepazkami: Kryty nebo prepazky jsou urceny k tomu, aby
zabratiovaly jakémukoliv dotyku Zivych ¢asti. Zivé ¢asti musi byt uvnit¥ krytu nebo
za prepéazkou, které zajistuji kryti miniméalné IP 2X kromé pfipadi, jako jsou nékteré
objimky zarovek, otvory zasuvek nebo pojistek a pod. V téchto pfipadech musi byt
provedena vhodné opatfeni proti nahodilému dotyku zivych c¢asti a musi se zajistit,
pokud je to proveditelné, aby si osoby byly védomi toto, Ze se otvorem mohou dotknout
zivych ¢asti. Tam kde je nutné oteviit kryty, odstranit prepazky, nebo odstranit cast
krytt, musi to byt mozno pouze:
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— s pouzitim kli¢e nebo nastroje
— po samocinném odpojeni zivych ¢asti
— kde vnitini prepazka, zajistujici kryti alesponi IP 2X brani dotyku zivych ¢asti a

takova prepazka je odstranitelnd pouze pomoci kli¢e nebo néstroje.

e Ochrana zabranami: Zabrany jsou urfeny k tomu, aby zabrénily nahodilym do-
tykem zivych casti, nikoliv vSak tmyslnému dotyku zamérnym obejitim prepazky.
Zabrany musi branit:

— neumyslnému pribliZzeni osoby k zivym

— nahodilému dotyku zivych c¢asti béhem c¢innosti nekrytym zafizeni v bézném
provozu.

Zabrany mohou byt odstranény bez pouziti klice nebo néstroje, ale musi byt zajistény
tak, aby se zabranilo jejich neiimyslnému odstranéni. Dale se musi rozlisit, zda do
téchto prostor maji piistup pouze pracovnici s pozadovanou zpusobilosti nebo pouze
laici.

A.2.2 Ochrana pred nebezpeénym dotykem nezivych ¢asti

e Ochrana nulovanim: V piipadé poruseni izolace, protéké poruchovy proud nulo-
vacim vodi¢em k uzlu zdroje a fazovym vodic¢em zpét k mistu poruchy. Nova norma
vaze pouzitelnost této ochrany predevsim na dodrzeni vypinacich dob a na vyrovnani
potencidlu v okoli chranénych predmétii spojovanim.
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Dodatek B

Schémata zapojeni

B.1 Schéma zapojeni zakladni jednotky

B.2 Schéma zapojeni spinaciho a mériciho modulu
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Dodatek C

Osazeni desek plosnych spoju

C.1 Zakladni jednotka
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Dodatek D

Fotografie prototypu

D.1 Fotografie prototypu zepredu

Obrazek D.1: Pohled na prototyp PDU zepiedu.

D.2 Fotografie prototypu zezadu

Obrazek D.2: Pohled na prototyp PDU zezadu.
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D.3 Fotografie prototypu shora

Obrazek D.3: Pohled na prototyp PDU shora.

D.4 Fotografie detailu hlavni ¢asti

Obrazek D.4: Detail hlavni ¢asti prototypu PDU.
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