VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGHI
USTAV INFORMACNICH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF INFORMATION SYSTEMS

ON-LINE MONITOROVAN| EXPIRACE PODPISU DNSSEC

BAKALARSKA PRACE
BACHELOR’S THESIS

AUTOR PRACE JAKUB MRAZEK
AUTHOR

BRNO 2011



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

NN

FAKULTA INFORMACNICH TECHNOLOGHI
USTAV INFORMACNICH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
fll DEPARTMENT OF INFORMATION SYSTEMS

ON-LINE MONITOROVANI EXPIRACE PODPISU DNSSEC

ON-LINE MONITORING OF EXPIRATION OF DNSSEC SIGNATURES

BAKALARSKA PRACE

BACHELOR’S THESIS

AUTOR PRACE JAKUB MRAZEK
AUTHOR

VEDOUCI PRACE Ing. PETR MATOUSEK, Ph.D.
SUPERVISOR

BRNO 2011



Abstrakt

V bakalarské praci je popsano vytvoreni programu, ktery kontroluje podpisy zaznamt DNS
(Domain Name System) a upozoriiuje na jejich neplatnost nebo blizici se vyprseni platnosti
aby bylo mozné véas zabranit vyprsSeni platnosti. V praci je popsana technologie DNSSEC
(Domain Name System Security), nové zaznamy DNS pro DNSSEC a detaily podepisovani
zaznamt DNS. Dale je zde popsan navrh programu, moznosti nastaveni programu, zptsoby
cteni dat a zptsoby vystupu upozornéni. Prace vznikd z divodu potieby rychlé kontroly
podpist a upozornéni na blizici se konec platnosti podpisil, protoze zadny podobny program
neexistuje.

Abstract

In the bachelor thesis we have described computer software (programme) which is supposed
to check the signatures of DNS (Domain Name System) records (resource records) and warn
in due time about the expiry date or the approaching expiry date of the signatures in order
to prevent from expiring. In the paper we have specified the DNSSEC (Domain Name
System Security) technology, new resource records for the DNSSEC and details of signing
the resource records. Moreover, we have introduced the programme itself, the possibilities
of setting the programme, the ways of data reading and warning output. Since no such
programme exists, and because there is a need to check the signatures quickly and warn
about their expiry date, we have decided for this work.
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Kapitola 1

Uvod

Sluzba DNS (domain name system) umoznuje pieklad doménovych jmen na ¢iselnou adresu.
Technologie DNSSEC (domain name system security) zabezpecuje sluzbu DNS elektronic-
kym podpisem, ktery je vytvoren pro kazdy typ zdznamu DNS. Ovéfeni zédznamu DNS
elektronickym podpisem potvrzuje, ze zdznam DNS je originalni a tim zabranuje podvrh-
nuti falesného zaznamu DNS.

1.1 Motivace

Jednim z problémt, se kterymi se spravci DNS serveri setkavaji pfi nasazovani technologie
DNSSEC, je nutnost pravidelné aktualizace zdznamt. V piipadé zanedbéni aktualizace, at
uz z divodu neinformovanosti nebo selhani personalu, dochéazi k expiraci podpist a tim
neplatnému ovéfeni technologii DNSSEC. Aby bylo moZzné témto problémim piedchézet,
je tfeba vyvinout aplikaci (podobné aplikace neexistuje), kterd umozni expiraci podpisti
monitorovat a upozorniovat na pfipadné problémy. Aplikace by méla byt pouZitelna nejen
pro samotné spravce DNS serveru (vyuziti v CZ.NIC), ale také napf. pro informované
vlastniky domén, ktefi nemaji vlastni DNS servery, ale radi by situaci aktivné monitorovali.

1.2 Cil

V této praci chceme vytvorit program pro kontrolovani vyprseni platnosti DNS podpisiu

a DNS kli¢t. Program bude jednorazové spoustén a provede kontrolu pro vybrané DNS

domény a typy zdznami. Pravidelné spousténi muze provadét jiny program (napf. cron).

Program bude fizen konfiguracnim souborem formatu INI, ve kterém bude uvedeno, co

bude kontrolovano, jakym vstupem budou zadana data, s jakou délkou doby platnosti pred

vyprsenim a jakym vystupem program bude upozornovat na blizici se dobu vyprseni.
Kontrolované domény budou moci byt zadany riznymi vstupy:

e Dotazy na autoritativni server, kde kontrolované domény budou ziskany pfectenim
textového souboru, ve kterém budou uvedeny jména a typy domén.

e Nactenim lokalniho zénového souboru ve standardnim formatu.
e Nactenim dat z serveru DNS pomoci pfenosu zény (zone transfer).

Vystup z programu bude fesSen zptsoby:



e Ulozeni do souboru.
e Odeslani zpravy e-mailem.

e Pfedéni zpravy na vstup jinému programu.

1.3 Reseni

Program bude vypracovan jako skript psany v jazyce Python. Program bude pouzivat
knihovnu python-ldns pro praci s daty DNS. Pti vstupu, ktery data ziskdva dotazy na
autoritativni server, program k prectené doméné ze souboru vyhleda autoritativni server,
ze kterého se dotéze na zdznamy DNS podpisi (typ zdznamu RRSIG). Ziskané zéznamy
po té kontroluje. Pfi nacteni lokdlniho zénového souboru program ¢te postupné zaznamy
DNS ze souboru a, pokud precte zaznam DNS podpisu RRSIG, je zkontrolovan. P¥i vstupu
prenosem zdny se vytvori spojeni s serverem DNS a poté jsou postupné ¢teny zaznamy DNS,
v pripadé zaznamu podpisu, je zdznam zkontrolovan. Kontrola zdznamu DNS podpisu je
provadéna porovnavanim data a ¢asu podpisu, data a ¢asu vyprSeni podpisu s aktualnim
datumem a casem.

Pro zaznamenéani vystupu program vyuziva standardni knihovnu logging jazyka Py-
thon, kterd umoznuje ptridat k vystupni zpravé aktualni datum a cas, nizev a Uroven
upozornéni.

Pro ¢teni konfiguracnich soubort program vyuziva standardni knihovnu ConfigParser
jazyka Python, kterd umoznuje pfeéist konfiguracni soubor formatu INI.



Kapitola 2

DNSSEC

V této kapitole jsou podrobnosti o technologii DNSSEC, kterda zabezpecuje sluzbu DNS
elektronickym podpisem. Dale je vysvétleno, jak podepisovani probiha, a popsany noveé
vzniklé zaznamy DNS pro podepsani a zabezpeceni. A nakonec je objasnéna vyména starych
podpist za nové, tzv. rotace kli¢i.

Na obrazku 2.1 je znazornén princip podepisovani soukromym a vefejnym klicem. V tech-
nologii DNSSEC probiha podepisovani stejnym zptisobem jako na obrazku. Ze zaznamu
DNS (na obrazku message) se vypo¢Cita hash, ktera je zaSifrovana soukromym kli¢em a uloze-
na do zdznamu RRSIG (na obrazku signature). Vefejny kli¢ je uloZen v zdznamu DNSKEY.
Uzivatel pfi ovéfeni vypocitd hash ze zdznamu DNS (na obrazku message) a porovna ji
s hash ze zaznamu RRSIG, kterou rozsifroval pomoci vefejného klice ulozeném v zaznamu

DNSKEY.

Signing Veryfying

— | Message - = —— | Message
Private Public ¢
N s 7

Is

Hash J\ !
d
(N S >I:I$‘ ‘ * ‘ ‘

Hash Value Encryption Signed Message Signature Hash Value Hash Value 2

Obrazek 2.1: Princip podepisovani (obrazek piejat z [12])

2.1 Nové zaznamy

Technologie DNSSEC ptidava k obvyklym DNS zadznamtim (zdrojovym zaznamtim, resource
records.) dalsi typy zaznamt pro uklddani klich DNSKEY, pro ukladani podpist RRSIG,
pro zapornou odpovéd NSEC nebo NSEC3 a pro uloZeni podpisu kli¢e DS.



2.1.1 DNSKEY

Zaznam DNSKEY [8] slouzi pro ukladani kli¢i. Obsahuje polozky Flags, Protocol, Algo-
rithm, Public key. Polozka Flags obsahuje idaj o tom, zda se kli¢ pouziva k ovéreni
z6ny a zda je to kli¢ podepisujici zénu ZSK (zone singing key) nebo kli¢ podepisujici jiny
kli¢ KSK (key singing key). V poli Protocol je uvedena identifikace, pro ktery protokol je
kli¢ uréen (pro DNSSEC rovno 3). V poloZzce Algorithm je zadana identifikace algoritmu
sifrovani. A v poloZce Public key je uloZen vefejny kli¢ pro rozsifrovani. V tabulce 2.1 je
zobrazen piiklad zaznamu DNSKEY.

example.com. 86400 IN DNSKEY 266 3 5 ( AQPSKmynfzW4kyBv015MUG2DeIQ3
Cb1+BBZH4b/0PY1kxkmvHjcZc8no
kfzj31GajIQKY+5CptLr3buXA10h
WqTkF7H6RfoRqXQeogmMHfpftf6z
Mv1LyBUgia7za6ZEz0JBOztyvhjL
742iU/TpPSEDhm2SNKLi jfUppnlU
aNvvdw==

Tabulka 2.1: Ukazka zdznamu DNSKEY proezample.com

2.1.2 RRSIG

Zéznam RRSIG [3] je vytvofeny pii podepisovani zény DNSSEC, pro kazdy typ zaznamu
DNS v podepisovaném zénovém souboru. Zéznam RRSIG obsahuje polozky uvedené v ta-
bulce 2.2.

Polozka Obsah

Type Covered Typ zdznamu, pro ktery tento zaznam plati

Algorithm Algoritmus Sifrovani

Labels Pocet ¢asti v poli NAME (viz. syntaxe domain name [13])
Original TTL Doba, po kterou si lze, zaznam pamatovat

Signature Expiration | Datum a c¢as konce platnosti podpisu
Signature Inception | Datum a ¢as podepsani

Key Tag Identifikace klice, ktery lze pouzit pro ovéfeni
Signer’s Name Jméno zény
Signature Podpis

Tabulka 2.2: Polozky zaznamu RRSIG

Pro projekt je nejdilezitéjsi udaj Signature Expiration, ktery udava cas konce plat-
nosti podpisu, a Signature Inception, ktery obsahuje datum podepséni. Proto si uvedeme
jejich detaily. Muize se vyskytovat ve dvou formétech, a to pocet sekund od 1. 1. 1970 (stejné
jako ¢as v opera¢nim systému UNIX) nebo druhy formét ¢asu YYYYMMDDHHmmSS. Pro druhy
format plati pravidla popsané v tabulce 2.3.

Tyto dvé moznosti zdznamu se rozpoznani velmi snadno, protoze ¢islo nemuze byt
delsi jak 10 znakt (maximélni hodnota typu 32bit unsigned integer). Zatim co formét
YYYYMMDDHHmmSS je 14 znakt dlouhy. V tabulce 2.4 je zobrazen priklad zaznamu RRSIG.



znaky | vyznam | hodnota
YYYY | rok (0001-9999)
MM mésic (01-12)

DD den (01-31)

HE | hodina | (00-23)

mm minuta | (00-59)

Ss sekunda | (00-59)

Tabulka 2.3: Vyznam znakt ve formatu YYYYMMDDHHmmSS

host.example.com. 86400 IN RRSIG A 5 3 86400 20030322173103 (
0JB1W6WNGv+1dvQ3WDGOMQkg5IEh jRip8WTr
PYGv07h108dUKGMeDPK1i jVCHX3DDKdfb+v6o
B9wfuh3DTJXUAfI/MOzm0/zz8bWORzn1803t
GNazPwQKkRN20XPXV6nwwfoXmJQbsLNrLfkG
J5D6fwFm8nN+6pBzeDQf sS3Ap3o= )

Tabulka 2.4: Priklad zaznamu RRSIG pro host.example.com

2.1.3 NSEC,NSEC3

Kvili odposlechnuti zaporné odpovédi na dotaz (zdznam neexistuje), ktera by byla vzdy
stejnd, a po odposlechnuti by byla moznost ji podvrhnout. Byl pfidan zdznam NSEC [8],
v némz byl stanoven nésledujici zdznam, u posledniho zaznamu je odkaz na prvni. Zaporna
odpovéd byla realizovana odpovédi predchozim zaznamem. Tedy zabezpecuje zadpornou od-
povéd.

Problém zaznami@ NSEC je, ze pomoci jich jde snadno precist obsah celé zény. Proto
vznikl zéznam NSEC3 [11], ktery neuklada dalsi prvek, ale jen jeho hash. Zabezpecuje tim
jak zdpornou odpovéd, tak snadné precteni celé zény. V tabulce 2.5 jsou zobrazeny piiklady
zédznamu NSEC a zaznamu NSEC3.

alfa.example.com. 86400 IN NSEC host.example.com. A MX RRSIG NSEC TYPE1234
b4um86eghhds6neal96smvmlodors995.example.com NSEC3 1 1 12 aabbcedd (
gjeqeb26plbf1g8mklp59enfd789njgi MX RRSIG )

Tabulka 2.5: Priklad zdznamu NSEC a zdznamu NSEC3

2.1.4 DS

Zaznam DS [8] je umistén v rodi¢ovské zéné a je v ném umistén otisk kli¢e slouzici pro
ovéteni pravosti klice (KSK). V tabulce 2.6 je zobrazen piiklad zadznamu DS.

2.2 Retézec duvéry

Na zacatku kapitoly je popsano, jak ovérit jednotlivy podpis. Ale pokud by nam byl pod-
vrhnout kli¢ k ovéfovani podpisii, nedokazali by jsme rozpoznat, Ze ziskana data nejsou



dskey.example.com. 86400 IN DS 60485 5 1 ( 2BB183AF5F22588179A53B0
A98631FAD1A292118 )

Tabulka 2.6: Priklad zdznamu DS

duvéryhodna. Proto jsou v z6né podepsany kli¢e pro podpis zéznami ((zone singing key,
ZSK)), které jsou podepsany kli¢em slouzici k podpisu kli¢a (key singing key, KSK). A tento
kli¢ (KSK) ma podpis umistény v nadfazené (rodicovské) zoné.

Retézec dtvéry [6] je vytvoren sestavenim a ovéfenim posloupnosti kli¢t a jejich podpisti
az k autorité, kterd je divéryhodna. Duvéryhodny klicem KSK ze zény jedna ziskame
ovéreni klice ZKS z6ny jedna. Klicem ZSK z6ny jedna se ziskdme ovéreni platnosti zaznamu
DS v z6né jedna. Zaznamem DS ze zony jedna ovéfime kli¢ KSK pro zénu dva. Klicem KSK
ovétime kli¢ ZSK v z6né dva a tim muZzeme ovéfit zdznam v z6né dva. (Pokud by i zéna dva
byla nadfazenou zénou ovéfeni by dale pokracovalo.) Pro lepsi nazornost je vlozen obrazek
2.2, ktery ukazuje zavislosti.

Retéz divéry

\ Nadfazend zdna
-

Podfizeni zéna

Podpis klicem
podepisujicim klice

/ Podpis k1i&
D5 zAZNam Pro e ocpls cem

podepisujicim klige

podfizenou zénu

Podpis kligam
podepisujicim zdnu "
zdroj TXT

Podpis klidem
podepisujicim zdnu

Obrézek 2.2: Retézec dvéry (obrazek piejat z [1])

Pokud neni rodicovské zéna zabezpecena pouziva se technika DNSSEC Lookaside Va-
lidation (DLV) [5]. Tato technika umoznuje ulozit davéryhodny kli¢ (KSK) i jinam nez do
rodicovské zdny.

2.3 Podepsani zéony

Kazdy doménovy zaznam je podepsin, ke skupiné zaznami se stejnym jménem, typem
a tfidou je vytvofen novy zaznam RRSIG, odkazuje na vefejny kli¢ (ZSK) v zaznamu
DNSKEY. Pred vlastnim podepsanim jsou tieba nejprve vygenerovat dva klice pro podpis
kli¢t (KSK) prvni piikaz v tabulce 2.7 a pro podpis zény (zaznamu) (ZSK) druhy piikaz
v tabulce 2.7. Nakonec je zénovy soubor podepsan tfetim piikazem v tabulce 2.7.



dnssec-keygen -a NSEC3RSASHA1 -b 1024 -r /dev/urandom -f KSK example.com
dnssec-keygen -a NSEC3RSASHA1 -b 1024 -r /dev/urandom example.com
dnssec-signzone example.com

Tabulka 2.7: Piikazy pro podepsani

2.4 Dotazy na DNS server

Na obrazku 2.3 je znazornén princip dotazovani na DNS server. Uzivatelsky program polozi
otdzku pomoci resolver, ktery odpovéd nejdiive vyhleddva v paméti a kdyZ ji nenalezne,
pokladéa dotaz na DNS server. Pfijatou odpovéd si ulozi do paméti a preda uzivatelskému
programu. Resolver si muze uchovavat zaznam DNS po dobu TTL, kterd je urcena v za-
znamu DNS.

Program e —————— | 4
(Uiivatel) |— Resolver DMS server
Pamét
{Chache)

Obrazek 2.3: Dotazovani na DNS server

Pro dotazovani na zaznamy DNSSEC se muze vyuzivat spolehlivé spojeni (TCP). V pa-
ketu se pro dotaz DNSSEC nastavuji piiznaky [7]. Ovéfujici resolver odesila ptiznak DO
(DNSSEC OK), nastavujici ovéfeni pomoci DNSSEC. Klient miZze nastavit pfiznak CD
(Checking Disabled), ktery nastavuje, Ze chce vratit i data, které nelze ovétrit. A DNS ser-
ver muze nastavit AD (Authenticated Data), Ze vSechny zaznamy v odpovédi byly ovéfeny.
Pokud nastavite priznak DO a dotazem se zeptame na zdznam DNS z podepsané zony,
v odpovédi bude automaticky kromé pozadovaného zaznamu DNS, také zaznam RRSIG,
ktery obsahuje podpis. Pro ziskani kli¢e (zdznamu DNSKEY) se musi provadét samostatny
dotaz.

2.5 Rotace kli¢a

Aby nemohlo dojit ke kompromitaci klice, mé& podpis omezenou platnost a musi byt pravi-
delné ménén. Celd rotace kli¢i [10] musi byt provadéna, tak aby nedoslo k vypadku ovéfeni
zony.

Zaznam DNSKEY a zaznam RRSIG jsou samostatné zaznamy, které se sifi samostatné.
Platnost zaznamt (TTL) nemusi byt stejné, tedy kazdému zaznamu vyprsi platnost samo-
statné a samostatné se obnovi. Nelze tedy zménit zaznam RRSIG a DNSKEY najednou,



protoze v pripadé diive obnoveného zdznamu RRSIG, by odkaz na podepisujici kli¢ byl
neplatny a zdznam by neslo ovéfit. Plati to i opa¢né (u dfive obnoveného klice).

Pro nazorny priklad je vlozena obrazek 2.4, kde je zobrazena vlevo ¢ast obsahu DNS
serveru a vpravo obsah paméti, kterou vyuziva resolver, smérem dol plyne ¢as. Uzivatelsky
program se pripojuje a zada resolver o adresu (zdznam A) a pro ovéfeni zaznamu se jesté
dotazuje na DNSKEY zaznam. Tyto zdznamy si resolver ulozi do paméti. Zaznam A ma
mensi dobu platnosti (TTL) a po vyprSeni TTL je odebran z paméti. V serveru DNS
zatim dojde ke zméné podpisu a kli¢e najednou. Uzivatelsky program se chce po ¢ase znovu
pripojit a zadda zédznam A a zaznam DNSKEY. Resolver se dotéze na zaznam A DNS serveru
a DNSKEY vraci z paméti. Uzivatelsky program, ale timto starym klicem nemuze ovérit
novy podpis.

Autoritativni server Lokalni DNS resolver
Typ zaznamu  TTL Dalsi detaily zaznamu Typ zaznamu  TTL Dalsi detaily zaznamu
Obsah dns serveru
A 14400 Po 60s se provadi dotazy DNSSEC.
RRSIG 14400 A KEY_ID=1 Obsah po dotazech na A a DNSKEY zaznamy.
DNSKEY 86400| KEY_ID=1 A 14400
RRSIG 86400| DNSKEY KEY 1D=x RRSIG 14400| A KEY ID=1
DNSKEY 86400|KEY_ID=1
RRSIG 26400| DNSKEY KEY_ID=x

Po 14460s (4h) vyprsela platnost zaznamu A,
zaznam DNSKEY je stale ulozen

Po 18000s (5h) probiha zména klice DNSKEY 72000|KEY 1D=1
a podpisu najednou RRSIG 72000|DNSKEY  |KEY ID=x
A 14400
RRSIG 14400]A KEY_ID=2 Po 21600s (6h) se provadi dotaz DNSSEC.
DNSKEY 86400|KEY_ID=2 Obsah po dotazu na A zaznam.
RRSIG 86400] DNSKEY KEY 1D=x (DNSKEY je v paméti, neprovadi se dotaz.)
DMNSKEY 64800|KEY _ID=1
RRSIG 64800| DNSKEY KEY_ID=x
A 14400
RRSIG 14400|A KEY ID=2

Neni zaznam se spravnym klicem,
proto nelze ovérit podpis.

Obrazek 2.4: Chybna zména podpisu a klice

Aby se této chybé zabréanilo, pouZiva se metoda, kterd do zény nejdiive vlozi novy kli¢
(zdznam DNSKEY). Zaznam DNSKEY je zvefejnén nejdéle o ¢as TTL dfive, nez dojde
k podepsani novym kli¢em (zména RRSIG ziznami), kli¢ se tak dostane ke koncovym
uzivatelim dfive nez novy zaznam RRSIG. Po aktualizaci zaznamu RRSIG je odkaz na
novy kli¢ platny. Stary kli¢ miZzeme smazat az po uplynuti dalsiho ¢asu TTL od nového
podepsani, kdy se novy zaznam RRSIG dostal ke vSem uzivateltim.

Pro nazorny piiklad je vlozen dalsi obrazek 2.5. Hned na zacatku je vlozen novy kli¢
(zdznam DNSKEY), v z6né existuji dva kli¢e na jednou. Uzivatelsky program se pomoci
resolver dotaze na zaznam A a zdznam DNSKEY, resolver si je opét ukladd do paméti.
Uzivatelsky program si pro ovéfeni pouzije kli¢, ktery je identifikovan v zdznamu RRSIG.
Po case dojde opét k vyprSeni zaznamu A a je vymazan z paméti. Na serveru, po uplynuti
doby TTL od vlozeni nového klice, dojde ke zméné podpisu. Uzivatelsky program se znovu
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pfipojuje a zadéa zdznam A a zdznam DNSKEY. Resolver vraci DNSKEY z paméti a do-
tazuje se DNS serveru na zaznam A. Uzivatelsky program pro ovéreni nové podepsaného
zaznamu vyuzije kli¢ uréen v zdznamu RRSIG (tentokrat ten druhy). Po uplynuti doby
TTL na serveru od vlozeni nového podpisu se stary kli¢ mize smazat. Témito postupnymi
zménami lze zabranit chybnému ovéfeni popisovaném vyse.

Autoritativni server Lokalni DNS resolver
Typ zaznamu  TTL Dalsi detaily zaznamu Typ zaznamu  TIL Dalsi detaily zaznamu
Nejdrive se vloZi novy klic.
A 14400 Po 432005 se provadi dotazy DNSSEC.
RRSIG 14400 A KEY ID=1 Obsah po dotazech na A a DNSKEY zaznamy.
DMNSKEY 86400[KEY_ID=1 A 14400
RRSIG 86400] DNSKEY KEY 1D=x RRSIG 14400|A KEY ID=1
DMNSKEY 86400| KEY _1D=2 DNSKEY 86400|KEY_ID=1
RRSIG 86400] DNSKEY KEY _ID=x RRSIG 26400| DNSKEY KEY_ID=x
DMNSKEY 86400|KEY_ID=2
Po vyprieni TTL(86400s) se vlozi novy podpis. RRSIG 86400[ DNSKEY KEY_ID=x
A 14400 V 57600s vyprsi zaznam A.
RRSIG 14400]A KEY ID=2 Po 90000s se provadi dotaz DNSSEC.
DNSKEY 86400|KEY 1D=1 Obsah po dotazu na A zaznam.
RRSIG 86400] DNSKEY KEY ID=x (DNSKEY je v paméti, neprovadi se dotaz.)
DMNSKEY 86400| KEY_ID=2 A 14400
RRSIG 86400] DNSKEY KEY 1D=x RRSIG 14400|A KEY ID=2
DNSKEY 39600|KEY_ID=1
Po vyprieni dvou TTL (172800s) se smaze RRSIG 39600|DNSKEY  |KEY_ID=x
stary podpis. DNSKEY 39600[KEY_ID=2
A 14400 RRSIG 39600| DNSKEY KEY_ID=x
RRSIG 14400 A KEY ID=2 Oba dva zaznamy vyprsi.
DNSKEY 86400|KEY 1D=2 Po 180000s se provadi dotazy DNSSEC.
RRSIG 86400] DNSKEY KEY 1D=x Obsah po dotazec na A a DNSKEY zaznamy.
A 14400
RRSIG 14400|A KEY_ID=2
DMNSKEY 86400|KEY_ID=2
RRSIG 86400| DNSKEY KEY ID=x

Obrazek 2.5: Spravna zména podpisu a klice

U kli¢t podepisujici klice (KSK) je problém stejny, ale feSeni je jiné. Toto FeSeni vy-
uzivd metodu dvojitého podpisu [15]. Vygeneruje se novy kli¢ a klice ZSK se podepisou
obéma kli¢i jak starym a novym. Cek4 se aZ se nové podepsané zéznamy DNSKEY (ZSK)
rozsiti podle doby TTL. Pak se vlozi do nadfazeného serveru novy DS zaznam. Po vyprseni
TTL zadznamu DS mtzeme stary kli¢c KSK smazat. Toto feseni je sice jednodussi, ale kvuli
velkému mnozstvi zdznamia v zéné se neda pouzit pro klice ZSK.

Priklad je zobrazen na obrazku 2.6. Vpravo je stile autoritativni server, ale vlevo je
tentokrat nadrazeny autoritativni server, ve kterém je zaznam DS, ktery slouzi k ovéfeni
klice (KSK). Zaznam DNSKEY (ZSK), ktery je vlevo, podepiseme obéma kli¢i pro zdznam
DNSKEY (ZSK) budou dva zédznamy RRSIG. Také vlozime pro oba zadznamy RRSIG jejich
klice (zdznamy DNSKEY, KSK). Po uplynuti doby potfebné k rozsifeni podpisu (TTL).
Se mtze zménit zaznam DS v nadfazeném autoritativnim DNS serveru. Po uplynuti ¢asu
k rozsifeni zaznamu DS se mohou staré zaznamy DNSKEY a RRSIG smazat.
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Autoritativni server EodiEovsky autoritativni server

Typ zaznamu  TTL Dalsi detaily zaznamu Typ zaznamu  TTL Dalsi detaily zaznamu
Po podepsani obéma klicemi. Obsah na zacatku

DNSKEY 86400|KEY_ID=1 Ds 86400|KEY_ID=x

RRSIG 86400| DNSKEY KEY 1D=x RRSIG 26400|Ds KEY_1D=42
RRSIG 86400| DNSKEY KEY ID=y

DNSKEY 86400 KEY_I1D=x Po uplynuti TTL (86400s) od podepsani.
DNSKEY 86400 KEY D=y Se zméni hodnota DS zaznamu.

Po ulynuti TTL od vloZeni nového zaznamu DS 86400|KEY D=y

DS, se mohou staré zaznamy smazat. RRSIG 26400|DS KEY ID=42

Obrazek 2.6: Spravna zména KSK

2.6 Shrnuti

V této kapitole byla vysvétlena technika DNSSEC, zptisob jakym ovéfuje platnost dat a co
je nutné k vytvoreni zabezpecené zény, jaké nové zaznamy DNS se pouzivaji a jak vymeénit
staré klice za nové. V dalsi kapitole se budeme zabyvat navrhem programu.
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Kapitola 3

Navrh aplikace

V této kapitole se sezndmime s navrhem programu, se zdpisem konfigura¢niho souboru,
s formatem vystupu, s dtlezitymi knihovnami pro program a se zptisobem jakym jsou
podpisy kontrolovany.

Navrh aplikace je zobrazen na vyvojovém diagramu na obrazku 3.1. Program se spusti
a vytvori objekty, které pri vzniku nastavi implicitni hodnoty. Po té jsou precteny nazvy
¢asti v konfigura¢nim souboru, ktery byl pfeddn argumentem pii spusténi. Program precte
¢ast default a upravi podle ni implicitni hodnoty. Po té za¢ne program ¢ist ¢ast za Casti,
kdyz pfecte vSechny, program konéi (na obrézku 3.1 podminény vyraz vpravo nahote). Po-
kud je v konfiguraénim souboru ¢ast, tak ji celou pfecte a hodnoty si ulozi (kdyz nejsou
v ¢asti hodnoty, pouziji se implicitni). Dale program nastavi vystupy programu podle uloze-
nych hodnot. Poté program prejde k vybéru zvoleného vstupu (na obrazku 3.1 jsou to tii
podminéné vyrazy ve druhém a tfetim radku). Mozné vstupy jsou dotazy na autoritativni
server, ¢teni zénového souboru a prenos zony. Po vykonani ¢asti programu pro konkrétni
vstup, které jsou rozepsany v nasledujicich odstavcich, se program vraci pies vypis na vy-
stupy ke ¢teni dalsi sekce (na obrazku 3.1 podminény vyraz vpravo nahote).

Pokud je zvolen vstup dotazy na autoritativni server (na obrazku 3.1 nastaveni vstupu
vyhovi podminénému vyrazu na druhém fadku a program bude vykonévat sloupec pod
podminénym vyrazem), prochazi program soubor s doménami. Kdyz je zadand doména,
program nejdiive zjisti jméno autoritativniho DNS serveru (zdznam SOA), pak toto jméno
prelozi na IP adresu (ziskd zdznamy A a AAAA). Po té polozi dotaz autoritativnimu DNS
serveru na vSechny RRSIG zaznamy. Zéznamy z odpovédi si ulozi. Kdyz je nastavena kon-
trola PTR zaznami, program ¢&te zaznamy A a AAAA pro kontrolovanou zénu. Z téchto
zédznamu vytvori reverzni zdznamy a zjisti jméno autoritativniho serveru, které opét musi
prelozit na adresu a pak se teprve pokousi ziskat zdznamy RRSIG reverzni domény. Kdyz
ziskd zéznamy RRSIG, ulozi je k ostatnim. (Na obrazku 3.1 je kontrola reverznich zaznamu
zjednodusena, je znazornéna jednim polem pro piikaz, a to druhym od zdola v prvnim
sloupci.) Po kontrole zdznamiit PTR jsou zkontrolovany vsechny zdznamy a pokud spliiuji
podminky pro upozornéni, je na tyto zaznamy upozornéno. Program pokracuje se ¢tenim
dalsi domény, a pokud dalsi doména neni, program se vraci zpét pres vypis na vystupy ke
¢teni ¢asti konfiguracniho souboru.

Pfi vstupu ¢tenim zdénového souboru (na obrazku 3.1 nastaveni vstupu vyhovi pod-
minénému vyrazu na tietim fddku ve druhém sloupci, program bude vykondavat sloupec
pod podminénym vyrazem) program ¢te zénovy soubor po jednotlivych zaznamech (ome-
zeni naroku na opera¢ni pamét), pokud narazi na zaznam RRSIG, je zdznam zkontrolovan
a upozorni se na néj. Po pretteni zénového souboru program vypise hlaseni na vystupy
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a pokracuje ¢teni dalsi sekce.

Kdyz je zvolen vstup pfenos zény (na obrazku 3.1 nastaveni vstupu vyhovi podmi-
nénému vyrazu na tfetim fadku ve tfetim sloupci, program bude vykonavat sloupec pod
podminénym vyrazem), program se spoji s DNS serverem a pokud je tieba ovéii se v pfi-
padé, ze méa nastaveny hodnoty pro ovéfeni, a poté zahdji pfenos. Opét je zona ¢tena po
zaznamu a kontrolovany vSechny zaznamy RRSIG. Poté program vypisSe hlaseni na vystupy
a pokracuje ¢tenim dalsi ¢asti.

V programu je tfeba dbat na zachyceni chyb. Kdyby chyba nebyla zachycena program by
havaroval a nebyla by dokoncena cel& kontrola. Mohlo by dojit k chybé ovéreni néjaké zény,
ktera nebyla zkontrolovana. Chyby v pribéhu zpracovani sekce jsou zachyceny a zprava
o nich ulozena. Pak néasleduje vypis hlaseni a ¢teni dalsi sekce. Vyjimku tvofi ¢ast se vstupem
dotazy na autoritativni server kde se pokracuje bez vypisu ¢tenim dalsi domény a az po
prec¢teni vSech domén dojde k vypisu. Pokud program obdrzi signal pferuseni (SIGINT,
vyvolan napfiklad CTRL+C), program nejdiive vypiSe hlaSeni a pak se teprve ukondi.

Pfecti konf. soubor. Podle

Strt Vytvoi tidy, vytvoF néj uprav implicitni
impicitni hodnoty. hodnoty. Prochazej s ekce

konf. souboru.

] e nastavena dalsi
sekce se vstupem?

e zadén vstup dotazem
a autoritativni server?

Proc hazej soubor s
doménami a typy.

Precti konfiguraci vs tupu

Nastav vys tupy a vystupu

) e zaddn vstup &tenim
zonového souboru?

Je zadan vstup
pfenosem zdny?

Spoj se s DNS serverem, a
pokud je pozadovano ovéfeni,
prihlas se.

v

\
Eoloi dotaz na SO A zdznam domény. [ Plenss zonouyiEREE

e pfeétena dalsi doména?

Pfeéti zonovy s oubor a vyber
vsechny RRS IG zaznamy.

=

N/

Pfeéti jméno autoritativni DNS Zkontroluj RRSIG zdznamy a \V
serveru. PoloZ dotaz na A a AAAA kdyz spliuji podminky pro
zaznam autoritativniho serveru. J upozornéni zazname nej Piecti zénovy s oubor a vyber
\V zpravu. vsechny zaznamy RRSIG.
A Vv
Poloz dotaz autoritativnimu serveru
[na zaznamy RRSIG a zaznamy uloZ. y Zkontroluj RRS IG zdznamy a
\V kdyz s pliuji podminky pro
. - . upozornéni zaznamenej zpravu.
Dotaz se na zaznamy PTR. Ziskej
vsechny zaznamy RRSIG k reverzni
doméné a uloz je. ) \l/ \|/
. \V 5. PO )
Zkontroluj vSechny ulozené zdaznamy Vypi§ chybové zpravy na
RRSIG a kdyz s pliuji podminky pro vystupy.
upozornéni zaznamenej zpravu. )

Obrazek 3.1: Vyvojovy diagram
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3.1 Konfiguracéni soubor

Konfiguracni soubor umoziuje ménit nastaveni programu. Programu je pfedan jako jediny
parametr pri spusténi. Pokud je program pustén bez parametru pouzije se konfiguracni
soubor se stejnym nazvem jako program, jen je jeho pfipona zménéna na .ini a je pfedpo-
kladano stejné umisténi konf. souboru jako programu. Pokud konfigura¢ni soubor nebude
nalezen, ¢i neptjde oteviit program vypise chybu na chybovy vystup (stderr). Konfigura¢ni
soubor mé format, ktery je zobrazen na obrazku 3.2, a zahrnuje v sobé format INI. Nejdiive
se podivame na spodni obrazek konec ¥adku, u této ¢asti mize byt ukonceni fadku nebo
komentar uvedeny znakem # nebo ;, ¢ast zahrnuje i nasledujici prazdné rfadky ¢i fadky
s komentarem. Prejdeme k hlavnimu obrazku. Na zacatku mohou byt prazdné radky ¢i
fadky s komentéfem (vSe co je povoleno v ¢asti konec ¥adku), pak nasleduje nazev sekce.
Po nazvu sekce musi byt konec #adku nebo konec souboru. Sekce mize byt prazdna anebo
se v ni nachézeji data. K nédzvu dat je pfifazena hodnota a to znakem = nebo :. Pak mtizou
byt dalsi data konec souboru ¢i dalsi sekce.

Konfiguratni soubor

o T\ <

| I |
Ikon ec mdku'

: ndzev_hod }—.—‘ hodnota I'
~—lllf«'n':ufn?f: Fddku: L-ij(r:ufn:'r: Fddku:

Konec fadku

o~

Obrazek 3.2: Forméat konfigurac¢niho souboru

Pro ¢teni konfigurac¢niho souboru je vyuzita standardni knihovna ConfigParser jazyka
Python [3], kterd umoziuje ziskat jednoduse hodnoty z konfigura¢niho souboru voldnim
metod tiidy ConfigParser.

Konfigura¢ni soubor miize mit ¢ast default, jejiz hodnoty upravuji implicitni hodnoty,
které jsou nastaveny pii vytvareni objektt. Pfi prochazeni sekci se pouzivaji hodnoty prec-
tené v dané sekci a pokud hodnoty v sekci nejsou, pouziji se implicitni hodnoty. Implicitni
hodnoty jsou nastaveny, tak aby se dané pfikazy neprovadély. Pokud jsou nastaveny, tak
aby se ptikazy provadély, je na tyto hodnoty upozornéno v komentafi.
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3.1.1 Data v konfiguraénim souboru

V casti default se nachazeji jedna polozka, ktera nemize byt zapsana v jinych sekcich. Je
to polozka default_file log, ktera nastavi soubor, do néhoz se budou ukladat vystupy ze
vSech sekci v konfiguraénim souboru. Tyto dvé polozky a nazev sekce je zobrazen v tabulce
3.1

[default]
default_file log = DNSSEC_expiration.log

Tabulka 3.1: Polozky pouze pro ¢ast default

Nasledujici hodnoty mohou byt v ¢asti default i v jinych castech. Nejdiive se zaméiime
na ¢asy upozoriovani. Polozkou time warning TTL je urcena délka doby, vypocitana sou-
¢inem tohoto ¢isla a délky TTL, kdy bude program vypisovat varovani o blizicim se konci
podpisu (implicitné nastaven nasobek dvou TTL). Protoze program mtize byt spoustén
pravidelné po néjaké dobé, ale doba TTL mtze byt mensi, mize se stat, ze program v dobé
na upozornéni nebude spustén, proto je moznost nastavit dobu pro upozornéni pevnym ca-
sem v sekundach polozce time warning. Dale je mozno nastavit ¢as pro informacni zpravu
o tom, zZe se blizi doba vyprseni, polozky time_info TTL a time_info urcuji dobu stejnym
zpusobem jako Cas pro varovani. Dale je tu nastaveni maximalniho poc¢tu zprav polozkou
number_logg, po kterém jsou data vypséna na vystupy (implicitni hodnota je zvolena 100
000, pfi odeslanim emailu je jeho velikost do 15,5 MB). Dalsi polozkou je nastaveni IP adres
DNS serveri pro resolver, v konfigura¢nim souboru jde o polozku dns_resolv_conf, im-
plicitné je nastaven soubor (/etc/resolv.conf), ktery se pouziva pro pfistup k internetu.
Tyto polozky jsou zobrazeny v tabulce 3.2.

time warning TTL = 2.1 ; (default - 2)

time_warning = 172800

time_info_TTL = 3.0 ; doporuleno - 3, (default - 0)
time_info = 259200

number_logg = 100 ; (default - 100000)
dns_resolv_conf = resolv.conf ; (default - /etc/resolv.conf)

Tabulka 3.2: Polozky pro vSechny casti

Nastaveni vystupd muze byt také v casti default i v jinych ¢astech. Prvni polozka
file out je pro nastaveni souboru, do kterého se vystup bude zapisovat. Dalsi polozka
stdout je pro vypis na standardni vystup (zapne se hodnotami true, yes, 1). Dal$i moz-
nosti je polozka script_out, do které se zapiSe nazev programu a parametry programu.
Zadany program pak bude spustén a na jeho vstup bude predan vystup z tohoto pro-
gramu. Posledni moznosti je odeslanim emailu. Pro odeslani bychom méli zadat minimalné
komu chcete email dorucit a od koho a jaky je postovni server (SMTP) polozky to_email,
from_ email a smtp_server. Tyto a dalsi polozky pro nastaveni odchoziho emailu jsou zob-
razeny v tabulce 3.3.

Vstupy z programu se daji nastavit jen v jinych castech, nez v c¢asti default. Pro
kazdou ¢ast musi byt zvolen pravé jeden vstup, jinak program vypisuje chybové hlaseni.
Prvni moznosti vstupu je dotazovani na autoritativni server. Pro tento vstup je tieba zadat
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file_out = log.log

stdout = yes

script_out = grep —n

to_email = xmraze05@stud.fit.vutbr.cz

from email = xmraze05@stud.fit.vutbr.cz

smtp_server = eva.fit.vutbr.cz

smtp_port = 465 ; (ssl=False def-25 ,ssl=True def-465)
smtp_login = xmraze05

smtp_password = %%

smtp_tls = false ; (default - False)
smtp_ssl = true ; (default - False)
smtp_keyfile = keyfile

smtp_certfile = certfile

smtp_certfile = 10

Tabulka 3.3: Polozky vystupd pro vSechny ¢asti

polozku file_csv, které je prifazen soubor formatu CSV obsahujici domény a typy. Je zde
jesté moznost polozkou control PTR zapnout i kontrolu reverznich domén. Dalsi moznost
je ¢teni zénového souboru, nazev zénového souboru je prifazen polozce file_zone. Obdoba
tohoto vstupu je ¢tenim zénového souboru ze standardniho vstupu a to zvolenim polozky
stdin. Posledni moznost je pfenos zény. Doména zdny je pfifazena polozce domain. Pokud
nechceme prenéset zénu z autoritativniho serveru pro tuto doménu (zapsaném v SOA za-
znamu), zadame jméno DNS serveru polozce domain_dns. Pokud jsou potfebné dalsi udaje
pro ovéreni TSIG zadame je do polozek tsig_algorithm, tsig keydata a tsig_keyname.
Tyto zaznamy jsou zobrazeny v tabulce 3.4.

[ndzev_jiny nez dafault]

file_csv = domény.csv ; (default - SOA z&znam)
file_zone = zona.zs

stdin = true

domain = example.com

domain dns = pirozek.com

tsig_algorithm = hmac-shal

tsig_keydata = 8zjf20SkfuRW5rCgdjANRg==

tsig keyname = example.com

Tabulka 3.4: Polozky vstupt pro jiné ¢asti nez default

3.2 Vstupy programu

V této kapitole je popsana funkce programu pro jednotlivé ¢asti programu, které ¢tou z rtiz-
nych vstupli. Popis pseudokdédem ukazuje, jak ¢asti programu pracuji. K ziskani pfiblizného
kédu ¢asti programu bychom mohli dosadit metody knihovny pro komunikaci DNS popsané
v kapitole 3.4, za slovni popis metod.
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3.2.1 Vstup dotazy na autoritativni server

Cést programu pro polozeni dotazu na autoritativni server je zobrazena pseudokédem na
obrazku 3.3. Zobrazena je ¢ast pro jednotlivy dotaz bez ¢teni souboru s doménami. Nejdfive
program vytvori dvé spojeni s resolver. Pak zobrazenou metodou zjisti nazev autorita-
tivniho serveru, pak jeho adresu IP. Potom z autoritativniho resolver odebere vSechny
zédznamy a vlozi do néj ziskané zédznamy. Tim nastavi, ze dotazy odchéazi na autoritativni
server. Jesté zapne spolehlivé spojeni a pfenos dat DNSSEC. Potom metoda konc¢i. Na-
sleduje dotaz na vsechny zdznamy RRSIG, které jsou vlozeny do seznamu. Pokud kont-
rolovand doména ma zaznamy A a AAAA, bude zkontrolovana i reverzni doména. Data
ziskavaji stejné jako v minulém ptipadé, jen vysledny seznam je pfiddn do seznamu pivod-
niho. Pak je vysledny seznam prochazen a zaznamy jsou kontrolovany zptisobem popsanym
v kapitole 3.5.

def nastav_resolver_aut_na_aut_server_domény (jméno_domény){

zdznam_soa = resolver.dotaz (jméno_domény ,SOA)

zéznam_A = resolver.dotaz (zdznam_soa.jméno_serveru(),A)
zdznam_AAAA = resolver.dotaz (zdznam_soa.jméno_serveru () ,AAAA)
while (resolver_aut.odeber_zédznam ()): pass

resolver_aut.vloz_zdznam (zdznam_A)
resolver_aut.vloz_zdznam (zdznam AAAA)
resolver_aut.nastav_pfenos_dnssec ()
resolver_aut .nastav_pfenos_pfes_TCP ()
}
resolver = vytvoi_resolver ()
resolver_aut = vytvof_resolver ()
nastav_resolver_aut_na_aut_server_domény (jméno_domény)
seznam_zaznami_RRSIG = resolver_aut.dotaz (jméno_domény ,RRSIG)

zdznam_A_domény = resolver.dotaz (jméno_domény ,A)
if (zdznam_A_domény ):
nastav_resolver_aut_na_aut_server_domény (
zédznam_A_domény .reverzni_adresa())
seznam_ziznami_-RRSIG_rev = resolver_aut.dotaz (jméno_domény ,RRSIG)
seznam_zaznamt_RRSIG . vloZ_seznam (seznam_zdznamtu_RRSIG_rev)

zédznam_AAAA domény = resolver.dotaz (jméno_domény ,AAAA)
if (zdznam AAAA _domény):
nastav_resolver_aut_na_aut_server_domény (
zdznam_AAAA _domény.reverzni_adresa ())
seznam_zdznamUi_RRSIG_rev = resolver_aut.dotaz (jméno_domény ,RRSIG)
seznam _zaznamt_RRSIG . vloZ_seznam (seznam_zaznamtu_RRSIG_rev)

for zaznam in seznam_zdznami_RRSIG
proved_kontrolu_zdznamu (zdznam)

Obrazek 3.3: Pseudokdd dotazu na autoritativni server
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3.2.2 Vstup ¢tenim zénového souboru

Céast programu pro éteni zénového souboru je zobrazena pseudokédem na obrazku 3.4.
Nejdiive program zjisti, zda bude ¢ist data ze souboru nebo ze standardniho vstupu. Pak
si nastavi pomocné proménné. Cte jeden zdznam po druhém. Pokud ¢teni vraci status ok
program si uklada predchozi jméno, to se pouzije kdyz je pro RRset (skupinu zaznamt se
stejnym jménem) zapsano jméno pouze u prvniho zadznamu. Pokud je zdznam typu RRSIG,
bude predan kontrole. Kdyz ¢teni vraci hodnotu statusu jinou nez ok a konec_souboru,
program uklddé chybu a dalsi ¢teni neprobiha. Pokud je status konec_souboru dalsi ¢teni
neprobihé. A v obou pfipadech ¢ast programu pro ¢teni zénového souboru kondi.

if (ndzev_souboru):
misto_¢teni = otevfi_soubor (nédzev_souboru)
else:
misto_¢teni = standardni_vstup
minulé_jméno = prazdné
status = ok
while (status = ok):
(status, zdznam) = prefti_zdznam (misto_¢teni, minulé_jméno)
if (status = ok):
minulé_jméno = zdznam.jméno ()

if zédznam.typ()==typ-RRSIG:
proved_kontrolu_zdznamu (zdznam)

elif (status != konec_souboru):

uloZ_chybu_éteni_souboru ()

Obréazek 3.4: Pseudokdd ¢teni ze zénového souboru

3.2.3 Vstup prenosem zony

Cést programu pro pfenos zénového souboru je zobrazena pseudokédem na obrazku 3.5.
Program vytvori spojeni s resolver. Pokud nebylo zadano jméno serveru DNS, ze kterého
mé byt zéna prenesena, program zjisti jméno autoritativniho serveru pro doménu, ktera
bude prenesena. Pak program ziské adresy IP serveru a nastavi resolver na adresy IP, které
ziskal. Pokud jsou zadana data pro ovéreni, nastavi je do resolver. Dale navaze spojeni s ser-
verem DNS, pokud dojde k chybé ulozi hlaSeni o chybé a ¢ast konéi. Pokracuje prendSenim
zaznamt DNS. Pokud je pfenesen zaznam typu RRSIG je pfedan kontrole. Po prenosu je
zkontrolovano zda byla zkontrolovana cela zéna.Pokud, je vysledek negativni program ulozi
chybu. Timto ovéfenim ¢ast pro pfenos zény kondi.

3.3 Vystup programu

V této c¢asti kapitoly je popsan format vystupnich zprav a pouziti knihovny, ktera nastavuje
format vystupu a vypisuje do zvolenych umisténi.

3.3.1 Format vystupu programu

Vystup z programu ma dva formaty zpravy umozinujici rychlé vizualni rozliSeni. Prvni
je urCen pro vypisovani zprav o upozornéni na blizici se konec platnosti. Nabyva Ctyii
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resolver = vytvof_resolver ()
if (not jméno_serveru):
zdznam _soa = resolver.dotaz (jméno_domény  SOA)
jméno_serveru = zaznam _soa.jméno_serveru ()
zdznam_A = resolver.dotaz (jméno_serveru ,bA)
zdznam AAAA = resolver.dotaz (jméno_serveru ,AAAA)
while (resolver.odeber_zdznam ()): pass

resolver .vloz_zdznam (zdznam_A)
resolver .vloz_zdznam (ziznam AAAA)
if (data_pro ovéfeni):
resolver .nastav_algoritmus (algoritmus)
resolver .nastav_kli¢ (kli¢)
resolver .nastav_jméno_kli¢e (jméno_klice)
status = resolver.navaz_spojeni (jméno_domény)
if (status != ok):
uloZ_chybu_pfenosu_souboru ()
konec ()
while True:
zéznam = resolver.pfenes_zdznam ()
if not ziznam: break
if zaznam.typ()==typ-RRSIG:
proved_kontrolu_zdznamu (zdznam)
if (not resolver.je_pfenos_kompletni()):
uloz_chybu_pfenosu_souboru ()

Obrézek 3.5: Pseudokdd pfenosu zony

urovné dulezitosti (info, warning, error, critical). RozliSeni téchto trovni je popsano
v podkapitole 3.5. Druhy format je urcen pro chyby vzniklé pri béhu programu. Ten ma
dvé trovné dilezitosti chybovou (error), pro pfipady jako je Spatny zdznam v souboru se
zénou nebo neexistujici DNS server pro pfenos zény apd., a varovnou (warning), naptiklad
pro chybu ve jméné domény, kterd muze nastat v souboru s doménami, jméno domény
je rozdéleno mezerou, program se pokusi pokracovat dale s prvni ¢asti, ale je mozné, Ze

kontroluje jinou doménu, nez zadavajici chtél.

Ukazky vystupniho formatu a obsahu zprav jsou vloZeny tabulky 3.5 a 3.6. Zaznamy
téchto dvou tabulek na sebe navazuji podle pismene uvedeného na konci nebo zacatku
tabulky. Do druhé tabulky se nevesel zapis data a ¢asu. Je nahrazen trojici znakt XXX

a vyznam uveden v poslednim fadku tabulky, ktery je oddélen carou.

datum ¢as nadzev  Urovei doména typ zaz Zpr.
2011-01-21 13:22:55,109 DNSSEC INFO example.com A I
2011-01-21 13:22:55,109 DNSSEC WARNING example.org AAAA W
2011-01-21 13:22:55,110 DNSSEC ERROR example.cz  MX E
2011-01-21 13:22:55,111 DNSSEC CRITICAL example.eu  CNAME C

Tabulka 3.5: Format zprav

Na ukazku chybového forméatu je vlozena tabulka 3.7, textova zprava je doplnéna podle

chyby, ktera nastala.
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zpr. text koncovy cas TTL

actutal time < start time : XXX
start time > end time - start date: XXX end date: XXX
XXX 2011-05-17 12:02:42 (datum a c&as)

I validity expiring in 002 day(s) 18:32:42 end date: XXX TTL: 86400
W validity expiring in 001 day(s) 18:32:42 end date: XXX TTL: 86400
E validity expiring inless that TTL end date: XXX TTL: 86400
C validity expired end date: XXX TTL: 86400
C
C

Tabulka 3.6: Obsah zprav

nazev aroven datum cas zprava
DNSSEC expiration Program WARNING 2011-01-21 13:22:55,109 text
DNSSEC expiration Program ERROR 2011-01-21 13:22:55,110 text

Tabulka 3.7: Forméat chybovych zprav

3.3.2 Pouziti knihovny pro vystup programu

Pro vystup bude pouzita standardni knihovna logging [3] jazyka Python. Knihovna umoz-
nuje ukladat zpravy do ruznych vystupt, které obali informacemi o datu a C¢asu generovani
(s pfesnosti na tii desetinna mista sekundy), jménu, které se predava pii vytvoreni, a dulezi-
tosti zpravy, kterd se zadava pri zapisu zpravy. Pro zapis je tfeba nejdiive vytvorit objekt
zaznamniku (logger) metodou logging.getLogger (ndzev), kde ndzev udava jméno, které
je pouzito pfi vystupu.

Aby bylo mozné ze zdznamniku vypisovat, nastavi se objekt manipuldtoru (handler).
Pro jeden zdznamnik mutize byt nastaveno vice manipuldtord. Knihovna logging umoziuje
pouzit manipulator FileHandler zapisujici do souboru , nebo manipulator StreamHandler
pro ukladani do otevienych soubort nebo na standardni ¢i chybovy vystup. Pro pouziti dal-
sich manipulatord je potfeba naimportovat ¢ast knihovny logging.handlers. Tim vznikne
pristup k dalsim manipuldtorim, jako jsou SMTPHandler, umoziujici odesilani upozornuji-
cich zprav e-mailem, MemoryHandler umoziiujici hromadéni zprav a po dosazeni zadaného
poctu ne prepsat na jiny manipulator a jeho obecnéjsi tfidu BufferingHandler, ktera ne-
definuje, jak budou data vypsana.

Pri implementaci nastal problém, které manipulatory pouzit. Zpocatku to vypadalo
dobie, ale postupem casu se zacaly objevovat chyby v feSeni. Manipulator FileHandler pii
vypisovani velkého mnozstvi dat postupné zvétsoval dobu zapisu jednoho hlaseni. Pti vypi-
sovani 880 000 hlaseni trval béh programu pies deset hodin. Manipuldtor SMTPHandler ode-
sil4 email pro kazdou zpravu zvlast. Resenim se zdalo byt pouziti manipuldtoru MemoryHand-
ler, ovSsem pomohlo pouze se zdznamnikem FileHandler. Z ptvodnich deseti hodin se béh
programu zkratil na deset minut. Protoze pfedani zdznamil z paméti dochazi opét postupné
po jednom zaznamu, manipuldtor SMTPHandler odesild stale vice e-mailii. Pro spusténi da-
Isiho skriptu a pfedani dat na jeho vstup, také manipuldtor MemoryHandler neni vhodny,
protoze data je tfeba piedat jako text vcelku ne po jednotlivych zdznamech. A vytvaiet
manipuldtor MemoryHandler pro kazdy vystup samostatné zvysuje naroky na operacni pa-
mét.

Reseni problému je vytvofit si vlastni manipulator tiidy MyMemHandler, ktery je podobny
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manipuladtoru MemoryHandler a dédi stejné jako on ze t¥idy manipulatoru Buffering-
Handler. Manipuldtor MyMemHandler neuchovéava na rozdil od MemoryHandler pouze jeden
zaznamnik pro vystup, ale uchovava jich vice v poli. Pro vystup do souboru je pouzit
manipulator FileHandler a manipulator SreamHandler pro vystup na standardni vystup,
protoze zpravy potiebujeme, také odeslat emailem nebo predat na vstup jiného programu
je v manipuldtoru MyMemHandler pii vypisovani ze zprav sestavena jedna textova zpréava,
ktera je odeslana e-mailem pomoci knihovny SMTP anebo pfedédna na vstup jiného programu
pomoci knihovny subprocess. T¥idou manipulatoru MyMemHandler je vyfesen problém s po-
malym zépisem i s redundantnim vyuzivanim opera¢ni paméti. VSechny data pro vystupy
jsou predany tridé manipulatoru pri vytvareni, pouze dalsi manipulatory jdou do objektu
pridéavat.

V predchozi podkapitole 3.3.1 bylo feceno, ze vystup mé dva formaty zprav, pro kazdy
tento format je vytvoren objekt zdznamniku, tim jsou od sebe upozornujici a chybové
zpravy oddéleny. Kazdému objektu zaznamniku je vytvofen objekt manipulatoru t¥idy
MyMemHandler. Dalsi manipulatory jsou opé€t vytvafeny v paru a pridavany na oba ma-
nipuldtory MyMemHandler. Pti vytvafeni manipulatoru MyMemHandler je mu pfedan kromé
dat na vystup, také odkaz na chybovy zaznamnik, kdyby pfi vypisovani zédznamu doslo
k chybé. Dulezité je tedy nejdiive vyprézdnit (vypsat na vystupy) upozoriujici zaznam-
nik a pak teprve chybovy zaznamnik, kdyby doslo k chybé pfi vyprazdnovani, bude chyba
ulozena a pii vyprazdnovani chybového zaznamniku vypsana na ostatni vystupy. Chybovy
zaznamnik je automaticky také vypisovan na chybovy vystup programu.

3.4 Pouziti knihovny pro komunikaci DNS

Knihovna 1dns napsand v jazyce C umoziniuje programovani DNS. Knihovna potfebuje
knihovnu OpenSSL na vyuziti kryptografickych funkci. Knihovna podporuje IPv4 i IPv6,
zabezpeceni TSIG a DNSSEC. V programu bude vyuzivana knihovna python-1ldns, ta je
nadstavbou nad knihovnu ldns, kterd umoznuje jeji pouziti v jazyce python, pri ¢emz
zachovava jeji rychlost a zjednodusuje jeji pouzivani (nemusi se uvoliiovat pamét).

Uvedeme si nékteré pouzité tiidy a metody této knihovny. Dalsi dokumentaci naleznete
na internetovych strankach [14].

ldns_rr ldns_rdf ldns_rr_list

list: ldns_rdf - hodnota: string - list: ldns_m
typ: ldns_rdf_type

set_type(ldns_rr_type) : boolean
set_rdf(ldns_rdf, int) : void
new_frm_fp() : ldns_mr

+ owner() : ldns_rdf + push_rm{ldns_rr) : boolean
+ ttlf) :int + get_type() : ldns_rr_type + push_m_list{ldns_rr_list) : boolean
+ get_class() :ldns_m_class + set_type(ldns_rdf_type): boolean + pop_rr) :ldns_m

+ get_type() : ldns_rr_type + address_reverse() :ldns_rdf + pop_rr_listiint) : void

+ rdf(int) : ldns_rdf + pop_rrset{) : ldns_rr_list

+ a_address(): ldns_rdf + m{int) : ldns_rr

+ mrsig_expiration() : ldns_rdf + m_count(){) : int

+ set_ttl(int) : boolean + ms() : ldns_m]

+

+

+

Obréazek 3.6: TTidy knihovny python-ldns
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3.4.1 T¥ida ldns_rr

Ttida ldns_rr je tfida pro zaznam DNS (resource records). Data v zaznamu jsou uloZeny
v ldns_rdf pro kazdou hodnotu samostatné. Ttrida obsahuje metody pro ziskdvani a na-
stavovani riznych hodnot ze zdznamu. Pro pfistup k prvnim ¢tyrem hodnotdm zaznamu
DNS, slouzi prvni ¢tyfi metody z obrazku 3.6. K dal$im hodnotam v zaznamu se lze dostat
metodou rdf (¢islo), které se pfeda pozice hodnoty. Pro né€které typy zaznami existuji me-
tody pro ziskani konkrétnich hodnot (napf. rrsig expiration(), a_address()). Ve tfidé
jsou dalsi metody, piiklady nékterych na obrazku 3.6.

Pro ¢teni zénového souboru lze vyuzit metoda new_frm fp(). Tato metoda vraci pfec-
teny zdznam ldns_rr. V piipadé netspésného precteni vyvola vyjimku, kterd nelze rozlisit
pro chybny zapis v souboru nebo konec souboru. Pii prizkumu zapisu této metody jsem
zjistil, Ze tato metoda vola metodu ldns rr new frm fp 1 (), kterd navic vraci hodnotu
status, podle které jde rozeznat konec souboru a chybu v souboru.

3.4.2 T¥ida ldns_rdf

Ttida slouzi k ukladani jednotlivych hodnot zédznamu DNS. Tyto zadznamy maji své typy
podle obsahu. Pokud je ulozena adresa IP (IPv4 i IPv6), lze zavolat metoda address_rever-
se(), kterd vrati reverzni doménové jméno k adrese. Nékteré dalsi metody tfidy jsou na
obrazku 3.6.

3.4.3 T¥ida ldns_rr_list

Ttida seskupuje zdznamy DNS (1dns_rr) do seznamu. Dilezitd metoda této tfidy je rrs(),
kterd vraci standardni seznam DNS zéznamu (1dns_rr), ktery je mozny prochazet v cyklu
(for). Priklady nékterych dalsich metod t¥idy jsou v obrézku 3.6.

3.4.4 Tfida ldns_resolver

Pro spojeni a ziskdni dat z DNS serveru se pouziva resolver. Resolver je klientsky program,
ktery umoznuje posilat dotazy na DNS servery, interpretovat odpovédi. V knihovné 1dns
je resolver predstavovan tfidou ldns_resolver. Ttida je zndzornéna na obrazku 3.7.

ldns_resolver

list_adres_IP: ldns_rdf

new_frm_:file(string) : boolean
pop_nameserver() : ldns_rdf
push_nameserve(ldns_rdf) : void
push_nameserver_rr(ldns_rr) : void
query(string, ldns_rr_type, ldns_rr_class, int) : ldns_pkt
axfr_start(string, ldns_m_type) : boolean
axfr_next() : ldns_m

axfr_complete() : boolean
set_tsig_keydata(string) : void
set_tsig_keyname(string) : void
set_tsig_algorithm(string) : void

+ A+ + A+ A+

Obrazek 3.7: Trida ldns_resolver knihovny python-ldns
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Resolver se vytvari metodou new frm file("/etc/resolv.conf"), nelze vytvorit jen
objekt bez této metody. Ke vzniku je tfeba alespon jedena IP adresa DNS serveru. Pokud
soubor nebude obsahovat aspon jednu IP adresu DNS serveru, metoda vyvola vyjimku.
Pro pouziti jiného DNS serveru nez, ktery je uveden v souboru, musime ldns _resolver
vyprazdnit napfiklad cyklem while a metodou pop_nameserver (). Pro vlozeni nového DNS
serveru pouzijeme metodu push_nameserver () nebo metodu podobnou.

Pienos DNSSEC obsahu zapneme metodou set_dnssec(True), také musime zapnout
spolehlivy pfenos (TCP) metodou set_usevc(True).
klada nastavenému DNS serveru dotaz na doménu a typ. Metoda vraci tfidu 1dns_pkt.

Resolver také umoziuje pienos zény (zone transfer). Nejdiive se spoji s DNS serverem
metodou axfr_start(jméno, t¥ida). Prvni parametr je jméno DNS serveru, ze kterého
bude prenos uskutecnén. Déle se volad v cyklu metoda axfr next(), kterd vraci zadznam
ldns_rr. Pokud metoda nevrati hodnotu, znamenéd to konec pfenosu. Je jesté potieba
zkontrolovat, zda byla zéna pfenesena celd, k tomu slouzi metoda axfr_complete().

DNS servery mohou pouzivat rozsiteni DNS TSIG (Transaction SIGnatures, [16] a [9]),
které zamezuje k neautorizovanému pristupu a ziskani zénového souboru. Aby bylo mozné
prenést zabezpecfenou zénu systémem TSIG, musime resolveru pred zacatkem prenosu na-
stavit kli¢ metodou set_tsig keydata (kli¢), jméno klice metodou set_tsig keyname (jmé-
no_klice) a algoritmus Sifrovani set_tsig algorithm(algoritmus).

3.4.5 Triida ldns_pkt

Tato tfida tvofi abstrakci nad daty pfijatymi v DNS paketu. Umozniuje ¢ist a nastavovat
vSechny mozné data a bity v paketu. DNS Paket je rozdélen do nékolika Casti, ve kte-
rych mohou byt zapsany DNS zaznamy. TFida je zndzornéna na obrazku 3.8. Metody pro
ziskdvani zaznamu DNS z ¢asti jsou uvedené na obrazku.

ldns_pkt
question: ldns_rr_list
answer: ldns_rr_list
authority: ldns_rr_list
additional: ldns_rr_list
+ m_list_by_name(string, ldns_section) : ldns_mr_list
+ m_list_by_type(ldns_rr_type, ldns_section) : ldns_rr_list
+ m_list_ by_name_and _type(string, ldns_m_type, ldns_section) : ldns_mr_list

Obrazek 3.8: Ttida ldns_pkt knihovny python-ldns

3.5 Zpusob kontroly podpist

Kontrola zaznamt RRSIG probiha kontrolovanim ¢asti podepsani a konce platnosti podpisu.
Kontrola je znizornéna na obréazku 3.9. Cas v zdznamech mtize mit dva formaty (viz kapitola
2.1.2 RRSIG). Pted kontrolou je potieba oba ¢asy prevést na jednotny forméat a to jako pocet
vtefin od 1. 1. 1970. K pfevodu vyuzijeme knihovnu time. Pak se jesté vypocita rozdil mezi
Casem konce platnosti podepsani a aktudlnim ¢asem (vzorec 3.1). Rozdil je ¢as do konce
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platnosti. Tento ¢as (rozdil) je pouzivan pro zrychleni kontroly. Kdyz hodnoty zaznamu
RRSIG nesplni podminku kontroly, pfejde se na kontrolu dalsi podminky. Pokud hodnoty
zédznamu RRSIG splni podminku je uloZena zprava a konci kontrola tohoto zdznamu. Zpravy
jsou zobrazeny v tabulce 3.8.

Nejdiive je provadénd kontrola mezi datumem a ¢asem podepsani a datumem a casem
urcujici konec platnosti. V pripadé, Ze datum a c¢as zacatku platnosti je po datumu a casu
konce platnosti, je ulozena kritickd zprava cri. Pak je provadéna kontrola datumu a c¢asu
podepsani proti aktualnimu datumu a ¢asu. V pripadé, Ze aktualni datum a cas je drive nez
datum a c¢as podepsani, je ulozena kritickd zprava cr2. Pokud je vypocteny rozdil mensi
nez nula, udava to, ze platnost zdznamu jiz vyprsela a je zaznamenana kritickd zprava crs.

Pokud je rozdil mensi nez hodnota TTL, znamena to, ze zdznam muze byt v nékteré
vyrovnavaci paméti, kde dojde k jeho vyprSeni, a tim nemoZnosti ovérit podpis. Takze
ani okamzité nové podepsani zény nedokaze zamezit vS§em chybam. Zaznamenéava se tedy
chybova zprava err.

Pokud je rozdil mensi nez dvakrat hodnota TTL, je ¢as nové podepsat zénu. Nové
zédznamy nahradi staré zdznamy vcéas pred vyprsenim platnosti. Je tfeba mit v zéné vlozen
novy kli¢ (zdznam DNSKEY). Dvakrat hodnota TTL je implicitni (z uvedenych duvodu),
lze ji zménit v konfiguraénim souboru (polozkou time_warning TTL). Je uloZena zprava
war. Kdyz je rozdil mensi, jak pevny ¢as pro varovani, je generovana stejna varovna zprava
war. Pevny ¢as pro varovani je mozné nastavit v konfiguraénim souboru (time_warning),
implicitné hodnota neni nastavena.

Dalsi porovnéni rozdilu s ndsobkem TTL pro informovani (time_info_TTL). Implicitné
hodnota neni nastavena, ale je vhodna doba tii TTL pred vyprsenim, protoze je potfeba
vlozit novy DNSKEY zaznam do zény, aby po uplynuti dalsiho TTL mohla byt zéna nové
podepsana. Toto ovéreni uklada stejnou zpravu inf. Posledni porovnani je s pevnym c¢asem
pro informovani o ¢asu na potfebu zmény podpisu. Tento ¢as je nastavitelny v konfiguraé¢nim
souboru (polozka time_info) a implicitné je vypnuty. Zprava je stejnd jako v minulém
pripadé inf.

rozdil = koncovy_cas — aktualni_cas (3.1)

3.6 Shrnuti

V této kapitole byl probran navrh celého programu, ale i podrobnéjsi navrhy jeho jednotli-
vych Casti vstupt a vystupi. Byla zde také uvedena konfigurace programu. Déle zde byly
rozebrany pouzité knihovny jejich tfidy a metody. V dalsi kapitole se podivame na spousténi
a testovani programu.
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PFeéti zaznam RRSIG predany o ) ; ]
Start parametrem. UloZ pocateéni a Uloz aktudlni éas. Vypoéitej rozdil mezi koncovym

koncovy éas platnos ti podpisu, a aktudlnim ¢asem.
dale uloz éas TTL.

J e aktuani cas J e pocateéni cas

vétsi nez koncovy? vétsi nez koncovy?
UloZ kritickou UloZ kritickou
chybu (cr2). chybu (crl).
UloZ informa éni
zpravu (inf).

] e rozdil mensi rozdil
nez info_TTL x TTL?

J e rozdil mensi nez TTL? Je rozdil mensi nez nula?
Ulozi chybovou UloZ kritickou
zrpavu (err). chybu (cr3).
Uloz varovnou
zpravu (war).

e rozdil mensi rozdil ne
warning_TTL xTTL?

J e rozdil mensi rozdil
nez time_waming?

J e rozdil mensi rozdil
nez time_info?

Obrazek 3.9: Kontrola zdznamu RRSIG

crl | nazev domény - typ podepisovaného zaznamu - start time > end time -
start time: datum a cas pocatku > end date: datum a cas konce

cr2 | nadzev domény - typ podepisovaného zdznamu - actual time < start time:
datum a cas pocatku

crd | nazev domény - typ podepisovaného zdznamu - validity expired - end
date: datum a cas vyprSeni - TTL - hodnota TTL

err | nazev domény - typ podepisovaného zdznamu - validity are expiring per
less TTL - end date: datum a cas vyprSeni - TTL - hodnota TTL

war | nazev domény - typ podepisovaného zdznamu - validity are expiring in
pocet dni day(s) a ¢as do konce platnosti - end date: datum a ¢as vyprseni
- TTL - hodnota TTL

inf | nazev domény - typ podepisovaného zaznamu - validity are expiring in
pocet dni day(s) a ¢as do konce platnosti - end date: datum a ¢as vyprseni
- TTL - hodnota TTL

Tabulka 3.8: Zpravy generované kontrolou
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Kapitola 4

Testovani

V kapitole testovani se sezndmime s tim co je tfeba ke spusténi programu, jak byl program
testovan a také s vysledky testovani.

Program byl testovan v linuxovém prostiedi Arch Linux. Skriptovaci jazyk Python byl
pouzit pro testovani ve verzi Python 2.7.1. Knihovny ldns byla pouzita verze 1.6.9-1 se zmé-
nénym souborem ldns.i. Pro testovani funkce programu byl vytvoren zvlastni konfigurac¢ni
soubor s nékolika sekcemi. Kromé testovani spravné nastavenych hodnot, byl program také
testovan na vsechny ruzné chybné nastaveni.

4.1 Instalace knihovny ldns

Pro otestovani celého programu je potfeba knihovna python-ldns ve verzi vyssi nez 1.6.9-1
(to je aktudlni verze k datu 10. kvétna 2011). V této a starsich verzich knihovny python-ldns
je pfi pouzivani metody ldns.ldns_rr new frm pf 1 () chyba pfi dealokaci. Program se
snazi dealokovat proménné obsahujici None. Program je po nékolika pokusech o dealoko-
véani ukoncen. Tuto chybu vyftesil konzultant Ing. B. Kosata Ph.D, ktery dodal upraveny
soubor ldns. i, ktery je potfeba nahrat do zdrojovych soubort a pak je znovu prelozit.
Zdrojové soubory lze stdhnout z internetovych stranek [2]. Pro instalaci jsou potfebné pro-
gramy gmake na preloZzeni a swig pro konfiguraci prekladu a dale knihovna openSSL, proto
aby knihovna ldns umoznovala kryptografické funkce. Preklad je odzkousen v systému Arch
Linux s prostfedim gnome. V systému je tfeba aby prikaz python oteviral python verze
2.x.x, pokud to tak neni, musi se udélat zména. Nejdiive se spusti konfigurace prikazem
./configure --with-pyldns. Dalsi krok je pieklad ptikazem make (v prostfedi jiném nez
gnome piikazem gmake). Poslednim krokem je instalace pfikazem make install, pro in-
stalaci jsou nutna opravnéni spravce.

4.2 Testovani vstupu dotazy na autoritativni server

Tento vstup je zvolen v konfiguraénim souboru polozkou file_csv, které se prifazuje cesta
a soubor s domény a typy (ve formatu CSV), které budou kontrolovany. K tomuto vstupu
je mozno nastavit jesté polozku control PTR, hodnota miZe byt True nebo False (vychozi
nastaveni). Jeji nastaveni na True zapne kontrolu podpisi reverznich zadznam.

Priklad prvniho vystupu programu plati pro dotaz na nic.cz s kontrolovanym typem
ANY a povolenou kontrolou reverzniho zdznamu a s nastavenim zasildnim informace 30 dni
pred vyprSenim platnosti zdznamu (time_info = 2592000). Piiklad druhého chybového
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vystupu je pro doménu seznam. cz, kterd nema podepsané zaznamy. Priklad tifetiho chybo-
vého hlaseni je pro neexistujici doménu nesmysl a je stejny jako pro doménu, kterd nema
podepsané zaznamy. P¥i dotazu na autoritativni server neexistujici domény prijde odpoveéd
s autoritativnim serverem a pfi polozeni dotazu na RRSIG, také prijde prazdné odpovéd.
Pfi chybném zapisu domény a typu fadkem nesmy s1, A AAA do souboru CSV, bude pro-
gram varovat pred Spatnym zapisem a pro hledani pouzije prvni ¢ast, ktera neni rozdélena
bilymi znaky. Ctvrty vystup znazoriuje tuto chybu. Pokud nebude program moci piecist
soubor, vypisuje program paté hlaseni.

Vystup 1: spravny vystup
2011-05-01 09:56:01,045 - DNSSEC expiration - INFO - nic.cz. - SOA - validity are expiring
in 011 day(s) 04:07:00 - end date: 2011-05-11 13:03:02 - TTL: 1800
2011-05-01 09:56:01,045 - DNSSEC expiration - INFO - nic.cz. - NS - validity are expiring
in 011 day(s) 04:07:00 - end date: 2011-05-11 13:03:02 - TTL: 1800
2011-05-01 09:56:01,045 - DNSSEC expiration - INFO - nic.cz. - A - validity are expiring in
011 day(s) 04:07:00 - end date: 2011-05-11 13:03:02 - TTL: 1800
2011-05-01 09:56:01,045 - DNSSEC expiration - INFO - nic.cz. - MX - validity are expiring
in 011 day(s) 04:07:00 - end date: 2011-05-11 13:03:02 - TTL: 1800
2011-05-01 09:56:01,045 - DNSSEC expiration - INFO - nic.cz. - AAAA - validity are expiring
in 011 day(s) 04:07:00 - end date: 2011-05-11 13:03:02 - TTL: 1800
2011-05-01 09:56:01,046 - DNSSEC expiration - INFO - nic.cz. - NSEC - validity are expiring
in 011 day(s) 04:07:00 - end date: 2011-05-11 13:03:02 - TTL: 7200
2011-05-01 09:56:01,046 - DNSSEC expiration - INFO - nic.cz. - DNSKEY - validity are
expiring in 011 day(s) 04:07:00 - end date: 2011-05-11 13:03:02 - TTL: 3600
2011-05-01 09:56:01,046 - DNSSEC expiration - INFO - nic.cz. - DNSKEY - validity are
expiring in 011 day(s) 04:07:00 - end date: 2011-05-11 13:03:02 - TTL: 3600
2011-05-01 09:56:01,046 - DNSSEC expiration - INFO - 50.205.31.217.in-addr.arpa. - PTR -
validity are expiring in 012 day(s) 14:06:59 - end date: 2011-05-12 23:03:01 - TTL: 18000
2011-05-01 09:56:01,046 - DNSSEC expiration - INFO - 50.205.31.217.in-addr.arpa. - NSEC -
validity are expiring in 012 day(s) 14:06:59 - end date: 2011-05-12 23:03:01 - TTL: 7200
2011-05-01 09:56:01,046 - DNSSEC expiration - INFO -
2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.3.0.0.0.0.0.0.0.8.8.4.1.1.0.0.2.ip6.arpa. - PTR - validity
are expiring in 011 day(s) 05:22:53 - end date: 2011-05-11 14:18:55 - TTL: 18000
2011-05-01 09:56:01,047 - DNSSEC expiration - INFO -
2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.3.0.0.0.0.0.0.0.8.8.4.1.1.0.0.2.ip6.arpa. - NSEC - validity
are expiring in 011 day(s) 05:22:53 - end date: 2011-05-11 14:18:55 - TTL: 7200

Vystup 2: doména bez podpisu
DNSSEC expiration - Program ERROR - 2011-05-01 09:39:25,563 - Nejsou zname zadné RRSIG
zaznamy pro doménu: "seznam.cz"

Vystup 3: chybna doména
DNSSEC expiration - Program ERROR - 2011-05-01 09:39:26,135 - Nejsou zname Zzadné RRSIG
zaznamy pro doménu: "nesmysl"

Vystup 4: chybny zaznam v souboru
DNSSEC expiration - Program WARNING - 2011-05-01 09:39:26,135 - Doména "nesmy sl"
v souboru "test’s/test.csv"obsahuje bile znaky.
DNSSEC expiration - Program WARNING - 2011-05-01 09:39:26,135 - Typ domény "nesmy sl1"
v souboru "test’s/test.csv'"obsahuje bile znaky.
DNSSEC expiration - Program ERROR - 2011-05-01 09:39:27,909 - Nejsou zname zadné RRSIG
zaznamy pro doménu: "nesmy"

Vystup 5: neexistujici zénovy soubor
DNSSEC expiration - Program ERROR - 2011-05-01 09:39:29,723 - Soubor "test’s/_error__"

nelze otev¥it.
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4.3 Testovani vstupu ¢teni zénového souboru

Tento vstup je zvolen prifazenim poloZce file_zone v konfigura¢nim souboru cesty a jména
zonového souboru. Nebo nastavenim polozky stdin na true, pak program ¢te zénovy sou-
bor ze standardniho vstupu. Pro testovani byl vygenerovdn zénovy soubor programem
maketestzone z ndstroji DNSSEC-tools. Informace a moznost stdhnuti je na strankach [1].
K Gspésnému generovani je tieba program bind. Pro vygenerovani zény example.com pou-
Zijeme piikaz s pfepinacCi maketestzone -k -d com -P example --a-addr=127.10.0.0,
prepinac -k zapne generovani klict a podepsani zény, pfepinacem -d zvolime nazev pozado-
vané domény, prepinacem -P zvolime prefix DNS serveru a prepinac¢em --a-addr=127.10.
0.0 zvolime IPv4 adresu, ktera je pfifazena A zaznamium. Timto pfikazem je vygenerovano
vice soubori, podepsany zénovy soubor je db.example.com.zs.signed.

Priklad vystupu s nastavenym time_info_TTL na hodnotu tii a upravenymi sesti RRSIG
zéznamy, ve kterych jsou zménény hodnoty casu a data podepsani a ¢asu a data konce plat-
nosti podpisu, tak aby doslo ke vSem moznym chybam a upozornénim. Ostatni zaznamy
jsou ve vygenerovaném stavu, maji tedy platnost 30 dni, projdou tedy vsSemi kontrolami
a nejsou ve vystupu zapsany. Prvni vystup odpovida takto nastavenému programu. Ve dru-
hém prikladu je chybny soubor zény a ve tfetim soubor zény neexistuje.

Vystup 1: spravny vystup
2011-05-02 18:02:46,809 - DNSSEC expiration - CRITICAL - example.com. - SOA - start time >
end time - start: 2011-05-02 14:45:12 > end time: 2011-05-01 14:45:12
2011-05-02 18:02:46,809 - DNSSEC expiration - CRITICAL - example.com. - NS - actual time <
start time: 2011-05-03 14:45:12
2011-05-02 18:02:46,809 - DNSSEC expiration - CRITICAL - example.com. - TXT - validity
expired - end date: 2011-05-02 14:45:12 - TTL: 86400
2011-05-02 18:02:46,809 - DNSSEC expiration - ERROR - example.com. - NSEC - validity are
expiring per less TTL - end date: 2011-05-03 14:45:12 - TTL: 86400
2011-05-02 18:02:46,810 - DNSSEC expiration - WARNING - example.com. - DNSKEY - validity
are expiring in 002 day(s) 21:42:25 - end date: 2011-05-04 14:45:12 - TTL: 86400
2011-05-02 18:02:46,810 - DNSSEC expiration - INFO - example.com. - DNSKEY - validity are
expiring in 003 day(s) 21:42:25 - end date: 2011-05-05 14:45:12 - TTL: 86400

Vystup 2: chybny zénovy soubor
DNSSEC expiration - Program ERROR - 2011-05-01 09:56:08,214 - Chyba v zénovém souboru
domeny.csv

Vystup 3: neexistujici zonovy soubor
DNSSEC expiration - Program ERROR - 2011-05-01 09:56:08,215 - Soubor "__error__" nelze

oteviit.

4.4 Testovani vstupu prenos zony

Pro testovani pfenosu zény jsem si vygeneroval dva zénové soubory pro domény example. com
a example.org s adresami IP z lokalni smycky 127.10.0.0 a 127.20.0.0 . Postup generovani
zénovych souboru je popsan u predchoziho vstupu v kapitole 4.3. Protoze pfi generovani
je generovana jedna IP adresa rucné jsem piepsal v obou souborech konec adresy IP. Poté
jsem rucéné vytvoril reverzni zénové soubory.

Pro nastaveni zabezpeceni prenosu zény TSIG ( Transaction SIGnatures, [16] a [9]), jsem
musel vygenerovat kli¢ dnssec-keygen -a HMAC-SHA1 -b 128 -n HOST -r /dev/
urandom example.com. Tento kli¢ bude nastaven k zdénovym souboriim, jak je popsano
dale, a také nastaven do konfigura¢niho souboru.

Na po¢itaci (dostupnym pod doménou pirozek.com) se systémem ubuntu 10.10 jsem
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spustil program bind9, ktery vytvaii server DNS. Pfed spusténim jsem do souboru named.
conf .local vlozil vSechny ¢tyii zénové soubory. K doméné example.com a jeji reverzni do-
méné 0.10.127.in-addr.arpa. jsem piidal zdznam allow-transfer { key "example.
com"; }; znamenajici, Ze je potfeba ovéfeni klicem example.com pro prenos zény. Musel
jsem také upravit soubor db. 127 lokalni smycky, aby platil pro adresy 127.0.0, (ptivodné pla-
til pro 127.) a také nastaveni domény lokéni smycky v souboru named. conf .default-zones.
Nakonec jsem musel pfidat kli¢ do souboru named.conf.option, kli¢ se pfida zdznamem key
"example.com"{ algorithm hmac-shal; secret "8zjf20SkfuRW5rCgdjANRg=="};};.

Na prvnim vystupu je vidét piiklad ¢ast zény, kterd byla pfenesena v potradku, ale
vyprsela ji platnost. Na druhém vystupu je ¢ast prenesené zdény, u které bylo vyzadano
ovéreni. V druhém vystupu s ovéfenim a prvnim vystupu bez ovéreni neni rozdil. Tteti az
Sesty vystup jsou pripady kdy nastala chyba.

Vystup 1: spravny vystup bez ovéreni
2011-05-07 09:21:42,781 - DNSSEC expiration - CRITICAL - example.org. - SOA - validity
expired - end date: 2011-04-16 13:58:37 - TTL: 600
2011-05-07 09:21:42,781 - DNSSEC expiration - CRITICAL - example.org. - NS - validity
expired - end date: 2011-04-16 13:58:37 - TTL: 86400
2011-05-07 09:21:42,781 - DNSSEC expiration - CRITICAL - example.org. - TXT - validity
expired - end date: 2011-04-16 13:58:37 - TTL: 86400
2011-05-07 09:21:42,781 - DNSSEC expiration - CRITICAL - example.org. - NSEC - validity
expired - end date: 2011-04-16 13:58:37 - TTL: 600
2011-05-07 09:21:42,782 - DNSSEC expiration - CRITICAL - example.org. - DNSKEY - validity
expired - end date: 2011-04-16 13:58:37 - TTL: 86400
2011-05-07 09:21:42,782 - DNSSEC expiration - CRITICAL - example.org. - DNSKEY - validity
expired - end date: 2011-04-16 13:58:37 - TTL: 86400

Vystup 2: spravny vystup s ovéfenim
2011-05-07 09:21:43,484 - DNSSEC expiration - CRITICAL - example.com. - SOA - validity
expired - end date: 2011-04-16 13:58:37 - TTL: 600
2011-05-07 09:21:43,485 - DNSSEC expiration - CRITICAL - example.com. - NS - validity
expired - end date: 2011-04-16 13:58:37 - TTL: 86400
2011-05-07 09:21:43,485 - DNSSEC expiration - CRITICAL - example.com. - TXT - validity
expired - end date: 2011-04-16 13:58:37 - TTL: 86400
2011-05-07 09:21:43,485 - DNSSEC expiration - CRITICAL - example.com. - NSEC - validity
expired - end date: 2011-04-16 13:58:37 - TTL: 600
2011-05-07 09:21:43,485 - DNSSEC expiration - CRITICAL - example.com. - DNSKEY - validity
expired - end date: 2011-04-16 13:58:37 - TTL: 86400
2011-05-07 09:21:43,485 - DNSSEC expiration - CRITICAL - example.com. - DNSKEY - validity
expired - end date: 2011-04-16 13:58:37 - TTL: 86400

Vystup 3: neexistujici doména
DNSSEC expiration - Program ERROR - 2011-05-07 09:21:44,189
"example.cz" se nezdaril nebo neni kompletni.

Vystup 4: chybny algoritmus ovéreni
DNSSEC expiration - Program ERROR - 2011-05-07 09:21:44,559
pro doménu: "example.com"

Vystup 5: chybné heslo
DNSSEC expiration - Program ERROR - 2011-05-07 09:21:45,095
pro doménu: "example.com"

Vystup 6: chybny nazev hesla
DNSSEC expiration - Program ERROR - 2011-05-07 09:21:45,644
"example.com" se nezdafil nebo neni kompletni.

Prenos zény domény:

Nebylo navazano spojeni AXFR

Nebylo navazano spojeni AXFR

Prenos zény domény:
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4.5 Testovani velkého mnozZstvi dat

Byl také proveden zatézovy test, ktery prochézel soubor zény cz., ktery mé tii a pdl miliénu
zédznamt, z toho 880 tisic zaznami tvorl zdznamy RRSIG. Na pocita¢i s dvoujadrovym
procesorem (Intel Core 2 Duo) s frekvenci 2,27 GHz trva kontrola takto velké zény pét
minut s vystupem do souboru. Chybové zpravy byly do souboru zapisovany po nahromadéni
100000 zprav a vSechny zdznamy RRSIG mély vyprSenou platnost. Naro¢nost na pamét
RAM se pohybovala okolo 400 MB. Pfi odesilani zprav na email se doba prodlouzila na
hodinu a deset minut, protoZe pfes internetové pfipojeni (Wifi) bylo odeslano 136 MB.
Pro 100000 zéznamt RRSIG, které jsou pro doménové zaznamy (délka nazvu je riznd), je
vytvoren email o velikosti ptiblizné 14 MB, a pro 100000 zaznamd RRSIG, které podepisuji
zédznamy NSEC3, je vytvoren email velikosti 15,7 MB.

V realném pouziti by nemél nastat pfipad, ze by se vSechny ziznamy zény objevily
ve vypisu najednou, nejdiive se objevi zdznamy s nejdelsi TTL, a pak postupné ptibyvaji
dalsi. Pfi nastaveni systémového casu tak, aby pfi kontrole souboru zény cz. nevznikla
zddné zprava trovné ERROR, bylo vypsano pfiblizné 2000 zprav trovné WARNING a 4000
zprav urovné INFO.

4.6 Shrnuti

V této kapitole jsme se seznamili s vystupy programu pro urcita vstupni data a s naroky
programu. Dale jsme se seznamili s kroky, které jsou potieba udélat pred samotnym testo-
vanim.
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Kapitola 5
Zaver

V bakalarské praci se mi podarilo vytvorit program pro kontrolu platnosti podpisit DNSSEC.
Pro vytvofeni jsem nastudoval technologii DNSSEC, jejiz funkce je v této praci objasnéna.
DNSSEC zabezpecuje sluzbu DNS elektronickym podpisem. Je zde tedy vysvétlen prin-
cip a zpusob podepsani i jsou popsany nové zaznamy, které byly vytvoreny pro DNSSEC.
Protoze podpisy DNSSEC maji omezenou platnost, popisuji prubéh rotace kli¢t. V navrhu
aplikace je vysvétleno, jak program funguje i jak kontroluje zdznamy, jak pracuji jeho vy-
brané ¢asti, které knihovny jsou pouzity a jaké jsou jejich t¥idy a metody, které se pouzivaji.
Je zde také uveden format konfigura¢niho souboru a format vystupnich zprava. Nakonec
jsou zobrazeny a popsany vysledky programu, které byly ziskany pfi testovani programu.

Vypracovany program mé dal$i uplatnéni v ramci sdruzeni CZ.NIC, které jiz tento
program pravidelné spousti pro kontrolu zény cz.. Program bude také dostupny na internetu
pro spravce domén, ale také pro vlastniky domén, ktefi si budou moci provést kontrolu
udrzby domén.

Program mé moznost dalsiho rozsiteni, tak aby vznikla moznost zapnout pti dotazovani
na DNS servery ovéfeni platnosti ziskanych dat, aby bylo priikazné, ze program nepracuje
s podvrhnutymi daty. Zvyseni rychlosti kontroly by bylo moZné dosdhnou pfi rozdéleni
programu do vice vlaken. Napriklad oddélit kontrolovani od vypisu dat nebo jesté oddélit
odesilani emailt, které brzdi béh programu, jak vyplyva z predchozi kapitoly 4.5.
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Priloha A

Obsah CD

Datovy nosi¢ CD obsahuje:

e Text bakalarské prace ve forméatu PDF.

e Text bakalarské prace ve formatu TEX.

e Obrazky pouzité pfi tvorbé textu.

e Konfiguracni soubor

e Konfigura¢ni soubor a dalsi soubory pro testovani

e Vygenerovany zoénovy soubor

e Vytvorené a zménéné soubory umisténé na DNS serveru
e Vygenerovany kli¢ pro prenos zény (TSIG)

e Soubor ldns.i pro instalaci knihovny ldns
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Priloha B

Konfigraéni soubor

;5 predem vytvoreny konfiguracni soubor:

;; kazda sekce urcuje nastaveni pro jeden vstup

;; sekce ’default’ urcuje nastaveni, ktere se pouzije
HH pokud v neni v sekci vstupu urceno jinak

;3 smazanim ’;’ odkomentujete

; [default] ; implicitni hodnoty

;; casy pro zasilani varovani a informace

;time_warning = 172800 ; ve vterinach

;time_warning TTL = 2 ; pouzije se nasobek TTL (default - 2)

;time_info = 259200 ; ve vterinach

;time_info TTL = 3 ; pouzije se nasobek TTL doporuceno - 3 (default - 0)
;number_logg = 100 ; po kolika zpravach se provadi vystup (default - 100000)
;dns_resolv_conf = resolv.conf ; soubor s DNS serverem (default - /etc/resolv.conf)
;default file log = DNSSEC_expiration.log ; logovanim vseho do souboru

;3 Vystupy:

;file_out = log.log ; logovani do souboru

;stdout = yes ; Vypis na standartni vystup

;script_out = grep -n "TXT -" ; spusteni skriptu s predanim vystupu na vstup
;to_email = xmraze05@stud.fit.vutbr.cz ; nastaveni odchozich emaild

;from_email = xmrazeO5@stud.fit.vutbr.cz
;smtp_server = eva.fit.vutbr.cz
;smtp_port = 465 ; (ssl=False def-25 ,ssl=True def-465)

;smtp_login = xmraze05
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;smtp_password = **x*

;smtp_tls = true ; (default - False)
;smtp_ssl = true ; (default - False)
;smtp_keyfile =

;smtp_certfile =

;smtp_timeout =

;; sekce:

; [nazev0] ; sekce vstupu

;; casy pro zasilani varovani a informace

;time_warning = 172800 ; ve vterinach

;time_warning TTL = 2 ; pouzije se nasobek TTL (default - 2)

;time_info = 259200 ; ve vterinach

;time_info TTL = 3 ; pouzije se nasobek TTL doporuceno - 3 (default - 0)
;number_logg = 100 ; po kolika zpravach se provadi vystup (default - 100000)
;dns_resolv_conf = resolv.conf ; soubor s DNS serverem (default - /etc/resolv.conf)
;5 Vstupy: (v kazde sekci muze byt jeden vstup)

;file_csv = domeny.csv ; dotazy na autoritativni server

;control PTR = True ; kontrola inverzni domeny (default - False)

;file_zone = zona.zs ; cteni zonoveho souboru

;stdin = true ; cteni zonoveho souboru ze standartniho vstupu

;domain = ahoj nazev prendSené zoény

;domain_dns = pirozek.com ; (default - SOA zaznam)

;tsig_algorithm = hmac-shal

;tsig_keydata =  8zjf20SkfuRW5rCgdjANRg==

;tsig_keyname =  ahoj

;5 Vystupy:

;file_out = log.log ; logovani do souboru

;stdout = yes ; Vypis na standartni vystup

;script_out = grep -n "TXT -" ; spusteni skriptu s predanim vystupu na vstup
;to_email = xmrazeOb5@stud.fit.vutbr.cz ; nastaveni odchozich emaild

;from_email = xmraze05@stud.fit.vutbr.cz
;smtp_server = eva.fit.vutbr.cz
;smtp_port = 465 ; (ssl=False def-25 ,ssl=True def-465)

;smtp_login = xmraze05
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;smtp_password = **x*

;smtp_tls = true ; (default - False)
;smtp_ssl = true ; (default - False)
;smtp_keyfile =

;smtp_certfile =

;smtp_timeout =

;; dalsi sekce maji nastavitelne stejne hodnoty

; [nazevi]

; [nazev2]
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