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Zadani bakalarské prace

Resitel:  Miku$ Peter
Obor: Informacni technologie
Téma: Synchronizace adres elektronické posty
Kategorie: Pocitacové sité
Pokyny:
1. Prostudujte zplsoby vybéru a ukladani emailovych adres postovnimi programy véetné
adresarovych sluzeb.
2. Prostudujte podobné systémy na synchronizaci soubort (rsync) & HTML bookmarks (foxmarks
synchronizer).
3. Prozkoumejte moznosti uklddani emailovych adres z postovnich klientd na centrdinim serveru
a nasledné ¢&teni/sychronizace téchto Gdaji klienty.
4. Navrhnéte model systému pro ukladani emailovych adres napf. pomoci LDAP serveru. V
modelu uvaZzujte také zplisob zabezpeéeni pfenosu i uloZenych dat.
5. Vytvorte funkéni implementaci navrzeného systému pro vybrany OS a postovniho klienta.
6. Zhodnotte vysledky své prace a mozné rozsifeni projektu.
Literatura:
e RFC 2251 - Lightweight Directory Access Protoco! (v3), dokument dostupny na
http://www.fags.org/rfcs/rfc2251.html
e T.A.Howes etc.: Understanding and Deploying LDAP Directory Services, Addison Wesley, 2002
e RFC 2822 - Internet message format, dokument dostupny na
http://www.faqgs.org/rfcs/rfc2822.htmil
PFi obhajobé semestralni ¢asti projektu je pozadovano:
o body 1-4

Podrobné zavazné pokyny pro vypracovani bakalarské préace naleznete na adrese
http://www.fit.vutbr.cz/info/szz/

Technicka zprava bakalarské prace musi obsahovat formulaci cile, charakteristiku sou¢asného stavu,
teoreticka a odbornd vychodiska Feenych problémi a specifikaci etap (20 az 30% celkového rozsahu
technické zpravy).

Student odevzda v jednom vytisku technickou zpravu a v elektronické podobé zdrojovy text technické
zpravy, Uplnou programovou dokumentaci a zdrojové texty programd. Informace v elektronické podobé
budou uloZeny na standardnim nepfepisovatelném pamétovém médiu (CD-R, DVD-R, apod.), které bude
vlozeno do pisemné zpravy tak, aby nemohlo dojit k jeho ztraté pfi bézné manipulaci.
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Abstrakt

Synchronizacia predstavuje proces udrziavania konzistencie dat ulozenych na viacerych
miestach. Nastrojov uréenych k synchronizovaniu dat existuje celd rada. Od tychto aplikacii
ocakdvame, aby synchronizdcia prebehla rychlo, spolahlivo a bezpetne. V tejto praci sa
zaoberdm sposobmi ukladania emailovych adries poStovymi programami a dostupnymi
moznostami synchronizdcie siborov. Na zdklade ziskanych poznatkov navrhnem a imple-
mentujem funkény model. Cielom a motivéciou prace je vytvorif vlastné rieenie, ktoré by
plnilo svoju tlohu v oblasti synchronizacie emailovych adries.

Klicova slova

synchronizacia, emailové adresy, adresarove sluzby, data, rsync, Foxmarks

Abstract

Synchronization represents the process of keeping consistency of data stored in one or more
locations. There are several applications with this function available on the market. We
expect from applications to synchronize data quickly, reliable and safely. In my work I
am concerned with the ways of storing email addresses by mail applications and available
resources of file synchronization. As the result I will make and implement functional model.
The purpose and motivation of this work is to create own solution, which will perform the
synchronization of email addresses.

Keywords

synchronization, email addresses, directory services, data, rsync, Foxmarks
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Kapitola 1

Uvod

Pocitace prenikli do bezného Zivota a ich pouzitie sa stdva samozrejmostou. Vyznamnu
cast pri praci s pocitacom tvoria dita. Dita maji najroznejsiu formu a obsah. Okrem
dokumentov ¢ multimedidlneho obsahu, mézu zaznamendvat komunikéciu, predstavovat
informécie o organizacii ¢asu alebo osobéch, s ktorymi komunikujeme.

V pripade, Ze chceme mat ddta dostupné z viacerych miest, vznikd potreba tieto déta
synchronizovat. Problém synchronizicie je jeden z najzndmejsich problémov spojenych
s ddtami uloZenymi na viacerych miestach. Na synchroniziciu sa mozno pozerat ako na
istti formu zdlohovania. Synchronizdcia by mala prebiehaf rychlo, spolahlivo a pokial mozno
bezpecne.

Cielom tejto prace je zaoberat sa sposobmi ukladania emailovych adries postovymi pro-
gramami, moznostami ukladania adries na centrdlnom servery ako aj dostupnymi moZno-
stami synchronizécie stiborov. Na zaklade ziskanych poznatkov navrhnem model systému
a zamyslim sa nad otdzkami jeho bezpecnosti. V praktickej ¢asti implementujem navrhnuty
systém pre vybraného postového klienta a operac¢ny systém.

V druhej kapitole sa budem venovaf teoretickému pohladu na pricu s emailovymi
adresami. Budu spomenuté jednotlivé formaty suborov urcené na ukladanie. Ukladanie
bude demonstrované na vybranych postovych programoch. Uvediem moznosti synchro-
nizacie a podobne zamerané riesSenia a sluzby. V tretej kapitole popiSem vlastny model
a jeho implementéaciu. Zhodnotim jeho vlastnosti a zamyslim sa nad otazkami bezpecnosti
a moznostami rozsirenia tohto modelu. Struéne popiSem rozhranie vytvoreného programu,
jeho implementéaciu a zakladnt pracu s nim. V zaveretnej kapitole zhodnotim svoju pracu
a dosiahnuté vysledky.



Kapitola 2

Synchronizacia adries

V nésledujticej kapitole uvediem teoreticky ivod do problematiky synchronizécie a popisem
dostupné aplikacie. Spomeniem jednotlivé sposoby a formaty urcéené pre ukladanie a pracu
s emailovymi adresami.

Synchronizacia dat je proces udrziavania konzistencie a harmoénie medzi datami vzdia-
lenych zdrojov v ¢ase [9].

Synchronizaciou rozumieme automatické prenaSanie zmien na mnozine dat medzi dvoma
alebo viacerymi zariadeniami. Napriklad, adresar z jedného zariadenia moZe byt synchro-
nizovany s adresarom nachddzajicim sa na inom zariadeni. Pod zariadenim rozumieme
napriklad pocitac, server alebo prenosné zariadenie (mobilny telefén, PDA, hudobny pre-
hravag, ...). Tieto zariadenia maju rozne vyuzitie od ¢oho zdvisi aj mnozina dét urcend
k synchronizécii. Synchronizovat moZno adreséare, sibory, kalendére, kontakty alebo nasta-
venia programov.

2.1 Praca s adresami

Jedna z najzakladnejsich funkcii, ktori ocakdvame od emailového klienta, je ukladanie
kontaktnych informacii o osobéch, s ktorymi ¢asto komunikujeme. Podpora ukladania kon-
taktov lokdlne na strane aplikacie, tzv. ,,adresar® je pritomné takmer vo vSetkych sicasnych
emailovych aplikaciach.

Adresar moze byt pouzivany §pecidlne konkrétnou aplikdciou (napr. Mozilla Thunder-
bird) alebo moze byt zdielany pre viacero aplikécii (napr. Microsoft Windows Mail). Jed-
notlivé aplikdcie sa vyznacuji vlastnou implementaciou a pristupom k adresaru. Okrem
emailovej adresy je mozné mat pri kontakte priradené d'alsie kontaktné tdaje. Typicky
je umoznené priradif napr. adresu, fax, adresu webovej prezentécie, telefénne &fslo, a iné.
Kategorie a polozky sa vyskytuju vo viacerych instancidch (sukromné, zamestnanie, ...).
Zakladné typy stborov, s ktorymi aplikicie dokazu pracovat st LDIF, CSV, vcf, txt. V ta-
bulke 2.1 je uvedeny prehlad najpouZivanejsich klietov a podporovanych formatov pri praci
s adresami.

Zatial ¢o forméty LDIF, csv, vef a tab st popisané prislusnym standardom, wab (Win-
dows Address Book) je proprietdrnym formétom spolo¢nosti Microsoft. Je vyuzivany vi-
acerymi programami napr. Outlook, Windows Mail, Outlook express. Format vcf sa od
ostatnych odliSuje tym, ze jeden stbor obsahuje priave jeden kontakt.



Podpora formatov (Import/Export)
Klient LDIF | vef | txt | csv | wab tab LDAP
Mozilla Thunderbird | e/e | o/o | o/e | e/e | o/o o/e °
Windows Mail /o | e/e | o/o|e/e| e/0 o/o °
Evolution e/o | e/e | o/o|e/o]| ofo o/o °
Outlook 2007 e/o | e/e | 0/o | e/e| e/o o/o °
o - nepodporuje, e - podporuje

Tabulka 2.1: Prehlad aplikdcii a nimi podporované formaty

2.1.1 Format LDIF

LDIF (LDAP Data Interchange Format) je standardizovany format siboru, ktory slizi na
reprezentdciu dat v LDAP adresaroch. Je definovdny Standardom a bol navrhnuty v roku
1990 [3].

Obsah adresédra vyjadruje ako mnozinu zdznamov, jeden zdznam pre kazdy objekt. Rov-
nako reprezentuje poziadavky na aktualizidciu alebo vymazanie uz existujicich zdznamov
popripade na pridanie nového zaznamu. Jeden zdznam pre kazdy poziadavok. V oboch
pripadoch su dédta prezentované v textovej forme. Subor slizi ako prostriedok pre import
a export dat z adresaru. Priklad LDIF siboru (kontakt z programu Mozilla Thunderbird):

dn: cn=Peter Mikus,mail=xmikus06Q@stud.fit.vutbr.cz
objectclass: top

objectclass: person

objectclass: organizationalPerson

objectclass: inetOrgPerson

objectclass: mozillaAbPersonAlpha

givenName: Peter

sn: Mikus

cn: Peter Mikus

mail: xmikusO6@stud.fit.vutbr.cz

LDIF subor sa skladé z blokov oddelenych novym riadkom. Kazdy riadok reprezentuje
jednu polozku. Zakladné struktira:

dn: <rozliSovacie meno>
objectClass: <trieda objektu>
<atribiut>: <hodnota>

Atributy popisuju vlastnosti objektu. Atribit dn (Distinguished name) je tzv. ,rozliso-
vacie“ meno. Jednoznacne identifikuje zdznam v globadlnom mennom priestore adresarové-
ho stromu. Skladd sa z RDN (Relative Distinguished Name) tj. relativnych rozlisovacich
mien. RDN unikatne Specifikuje zdznam v ramci jednej vetvy stromu. RozliSovacie meno sa
sklad4 z jednotlivych relativnych rozlisovacich mien. Postupnost relativnych rozlisovacich
mien tvori cestu od koreina k zaznamu.



Kazdému zaznamu je priradena ,trieda zdznamu“ - objectClass. Trieda zaznamu
uréuje, ktoré atriblity sa mozu a ktoré sa musia vyskytovat. Atribtty maji prideleny
jednoduchy typ ako napriklad celé &islo alebo refazec. Trieda tiez definuje operédcie nad
adresarom a upravuje umiestnenie zdznamu v adresarovej Struktire. Tieto pravidla su de-
finované v schéme databdzy. Nad objektami existuje dedi¢nost.

2.1.2 Format vCard

Formét pre elektronické vizitky vCard (VersitCard), slizi na vymenu osobnych tdajov.
Formét bol predlozeny v roku 1995 a jeho siicasnd verzia 3.0 je popisand standardom [3].

vCard moZe obsahovat meno, adresu, email, obrazky, telefénne ¢islo. Najcastejsie sa
prikladaji ako priloha do emailu existuju vSak aj iné sposoby posielanie napr. WWW.
Mikroformat, ktory umoznuje vkladat vizitky priamo do internetovych stranok sa nazjva
hCard. Je presnou reprezentaciou vCard formétu v sémantike (X)HTML. Jedn4 sa o textovy
forméat [2]. Priklad kontaktu vo forméate vCard:

BEGIN:VCARD

VERSION:3.0

PROFILE:VCARD

FN:Peter Mikus

N:Mikus;Peter;;;
EMAIL;TYPE=INTERNET ; TYPE=PREF :xmikus06@stud.fit.vutbr.cz
UID:a834a9da937c6cbd2cb511ff64e231b4f
REV:2008-01-30T14\:51\:55Z

END:VCARD

vCard moze obsahovat jeden alebo viac objektov, ktoré sa moézu zoskupovat. Objekt je
kolekciou jednej alebo viacerych vlastnosti. Kazd4 vlastnost m4 jedineéné meno (VERSION,
FN, N, EMAIL, ...). Hodnoty parametrov si oddelené znakom bodko-¢iarky (;). Bodko-
¢iarkou su oddelené rovnako aj zlozené hodnoty. Ak je pouzitd v hodnote parametra, je
potrebné pred tento znak uvddzat znak spitného lomitka (\). Vychodzie kédovanie stiboru
je 7-bitové ale je mozné ho zmenit samostatnym parametrom ENCODING s hodnotou BASE64,
QUOTED-PRINTABLE alebo 8BIT. Objekt je jednoznacne identifikovany pomocou UID a je
ohranic¢eny kli¢ovymi slovami BEGIN a END.

Kontakt je mozné vytvorit napr. online néstrojom vCardMalker.

2.1.3 Format CSV

CSV (comma-separated values) je format stiboru vhodny pre uchovanie tabulkovych d4t.
Jednd sa o textovy subor, ktory sa sklada z riadkov. Hodnoty v riadku si oddelené zna-
kom, spravidla ¢iarkou (,). Je mozné definovat iné (vlastné) oddelovacie znaky napr. ta-
buldtor (TSV tab-separated value) alebo bodko-¢iarka [5]. Format nemd ziadnu formélnu
Specifikdciu. Priklad siboru CSV:

First Name,Last Name,Display Name,Nickname,Primary Email,Phone,
Peter,Miku§,Peter Miku§,xmikus06,xmikus06@stud.fit.vutbr.cz,,
Foo,Bar,Foo Bar,xfooba0Ol,foo@bar.com,555-1234,

Jeden zaznam predstavuje jeden riadok. V pripade, ze hodnota v zdzname obsahuje od-
delovaci znak, musi byt tdto hodnota uzatvorend v uvodzovkach. Prebytoéné medzery pred


http://vcardmaker.wackomenace.co.uk/

a za oddelovacim znakom mozu byt orezané. CSV formdt nepotrebuje $pecidlne kédovanie
ani poradie bajtov. Za ukoncenie riadku sa povazuje znak CR\LF.

2.1.4 Mozilla Address Book

MAB (Mozilla Address Book) je forméat suboru, ktory slizi na ukladanie kontaktov v pro-
grame Mozilla Thunderbird a Netscape. Format ma priponu .mab a je uloZzeny v adresari
s pouzivatelskym profilom aplikdcie. Uklad4 sa teda zv14st pre kazdého pouzivatela. Kazdy
adresar s kontaktmi predstavuje samostatny subor ulozeny na disku. Mend suborov ukla-
danych na disk sa riadia konveciami uvedenymi v tabulke 2.2.

Zobrazované meno Meno stboru | Pozicia v zozname
Personal Address Book abook.mab Prvé miesto v zozname
Collected Addresses history.mab Druhe miesto v zozname
Prvy vytvoreny adresar abook-1.mab Podla datumu vytvorenia
n-ty vytvoreny adresar abook-n.mab Podla ddtumu vytvorenia
Prvy importovany adresar | impab.mab Podla ddtumu vytvorenia
n-ty importovany adresar | impab-n.mab Podla ddtumu vytvorenia

Tabulka 2.2: Konvencie ukladania kontaktov programom Thunberbird

MAB je textovy (plain) formét, ktory podporuje kompriméciu. Na prvom sa nachadza
identifikdcia siboru // <!-- <mdb:mork:z v="1.4"/> -->. Za identifikdciou nasleduje
vypis definovanych poloziek (atribity kontaktu) a k nim priradené kédy. Na tieto kody
sa pri jednotlivych zdznamoch mozno odkazovat. Tym sa dosiahne mensia velkost stiboru.
Za tymto vypisom nasleduje zoznam pouzitych unikétnych hodnot, ktoré maji opif pri-
radené kédy. Samotny zdznam tak obsahuje kombindciu kédov definovanych na zaciatku
siboru. Ukéazka siboru MAB:

// Definovanie kIdiZovjch slov

<(87=1) (81=Peter) (82=Miku$C5$A1) (83=) (84=Peter Miku$C5$A1) (85=xmikus06)
(86=xmikus06@stud.fit.vutbr.cz)>

{-1:780 {(k~CO:c) (s=9)}

// Nasleduje z&znam o osobe, kde jednotlivé kédy znaZia atribity kontaktu

// a priradeny kéd definovany v kIidZovych slovach

[1:782("BF=1)]

[-1("83781) ("84782) ("85=) ("86=) ("87°84) (~88785) ("89786) ("8A~86) ("8B=)
(78C=) (~8D=) ("8E=0) ("8F=0) (790=0) ("91=) (792=) (793=) (794=) ("95=)
(796=) ("97=) (798=) (799=) ("9A=) ("9B=) ("9C=) ("9D=) ("9E=) ("9F=) ("A0=)
("A1=) ("A2=) ("A3=) ("A4=) ("A5=) ("A6=) ("A7=) ("A8=) ("A9=) ("AA=) ("AB=)
("AC=) ("AD=) ("AE=) ("AF=) ("B0=) ("B1=) ("B2=) ("B3=) ("B4=) ("B5=) ("B6=)
("B7=) ("B8=) ("B9=) ("BA=) ("BB=) ("BC=0) ("BD=1)1}



2.2 Adresarové sluzby

Pod pojmom adresérové sluzba rozumieme Specializované aplikacie, ktoré slizia k ukladaniu
velkého mmnozstva dat, ich organizdcii a pristupu k nim. Plni tlohu abstraktnej vrstvy
medzi uzivatelom a zdielanymi zdrojmi. Definuje zékladné operacie vkladania, mazania,
modifikdcie a vyhladdvania nad ddtami [1].

Pre jednoduchd predstavu mozno uvazovat, Ze data si uloZené vo forme ziznamov,
pricom kazdy zédznam obsahuje atribiity. Atribtt je nositelom dét (vlastnosti), tj. mé hod-
notu. Usporiadanie zaznamov je Strukturované a hierarchické. St usporiadané hierarchicky
v adresarovom strome tzv. ,directory information tree - DIT“. DIT predstavuje konkrétny
navrh struktury adresarového stromu, ¢lenenie zaznamov a ich informécii do hierarchicky
usporiadanych skupin. Kazdy zdznam ma unikdtne meno globalne v rdmci stromu a kazdy
atribut ma unikdtne meno v ramci zaznamu. Na obrazku 2.1 je priklad znazornujuci ad-
resarovi Struktiru. Vrcholy tvoria zdznamy a hrany uréuju vztahy medzi nimi.

dc=vutbr, dc=cz

dc=fekt

ou=person ou=groups

oid=xmikus06 oid=users oid=admin

Obrazek 2.1: Priklad stromovej adresarovej struktary

Adresarova sluzba poskytuje pristupové rozhranie k datam obsiahnutym v jednom alebo
viacerych mennych priestoroch. V pripade adresarovych sluzieb sa jedné o Specializovani
databazu urc¢entu predovsetkym pre aplikécie, ktoré intenzivne pristupuju k datam (éitanie,
prehladdvanie) ale data prili§ ¢asto nemodifikuji. Modifikdcia sa uskutoénuje jednoduchymi
prostriedkami (ziadne transakcie). Adresdrové sluzby umoziiuji primarne vyhladavat ob-
jekty podla specifikovanych podmienok. Slizia tiez k ziskavaniu informécii o konkrétnych
objektoch [1].

Typické vyuzitie adresarovych sluzieb by sme nasli napriklad pri aplikacidch ako te-
lefénny zoznam, pouzivatelské icty, autentifikdcia pouzivatelov alebo firemnd databédza za-
mestnancov. V uvedenych prikladoch by sme mohli zvolif ako zéznam ¢loveka, ktory by ob-
sahoval atribiity napr. meno, adresu, telefénne ¢&islo, email, heslo (v pripade pouzivatelskych



uctov), zaradenie (firemnd databaza zamestnancov). Celkova Struktira zavisi na konkrétnej
oblasti pouZitia a je mozné ju definovat podla potrieb.

Prikladom implementécie adresarovej sluzby je standard X.500. Je to sibor protokolov
a standardov definujicich pracu s datami v stromovej struktire. Z neho odvodeny LDAP
je jeho odlahéenou verziou. Implementécia nedefinuje samotné ukladanie dat ale formu
ich uloZenia a sposob komunikdcie. Existuje velké mnoZstvo implementécii adresidrovych
sluzieb konkrétnych vyrobcov napr. Active Directory (Microsoft), Apache Directory Server
(Apache Software Foundation), Open Directory (Apple), OpenLDAP, Red Hat Directory
Server (Red Hat).

Vlastnosti adresérovych sluzieb mozno zhrnit do nésledujtcich bodov [0]:
e Specializované prostriedky pre ukladanie dat a pristup k nim.
e Optimalizdcia ndvrhu vzhladom k $pecifickym podmienkam, najmaé:

— Predpoklad maélo sa meniacich informacii.
— Predpoklad jednoduchych operacii s datami.

— Predpoklad majority pristupov, ktoré iba ¢itaju data, popripade potrebuju data
hladat.

Viacero sti¢asnych klientov dokdze pracovat s adresdrovou sluzbou, akoby formou vzdi-
aleného adresara. Prostrednictvom dotazov je mozné ziskat pozadované informécie. Nevy-
hoda tohto modelu spoc¢iva v tom, ze data na vzdialenej sluzbe si dostupné iba na ¢itanie
a nie zdpis. Prikladom moZe byt server 1dap.fit.vutbr.cz.

2.3 Dostupné nastroje

Ako vyplyva z tabulky 2.1, prdcu s LDAP adresarovymi sluzbami podporuji vietky uvedené
emailové aplikdcie. V oblasti synchronizécieie dat existuje celd rada néstrojov. Programy
sa navzajom odlisSuju svojim zameranim a funkcionalitou. Niektoré z nich maji Specifické
vyuzitie, iné si urcené na vSeobecné pouzitie. Ulohou vietkych nédstrojov je udrziavat rov-
naké verzie siiborov na viacerych miestach (typicky adresére, zariadenia).

V praxi éasto pozadujeme aby tieto aplikicie reflektovali zmeny v détach pokial mozno
rychlo, bezpetne, a ¢o najspolahlivejsie. Pokrocilejsie programy poskytuji moznost pracovat
so vzdialenymi adresdrmi po sieti alebo cez internet (rsync, iFolder). Umoziiuji upozornit
na pripadné rozdiely a prenaSat len zmeny, ¢im dosiahneme kratsieho ¢asu celého procesu.
Rovnako dolezitd je bezpecnost prendsanych dat. Program rsync napriklad dokdze data
prendsat Sifrovane cez SSH.

Pre tcely synchronizéacie mobilnych zariadeni existuje SyncML (Synchronization Mar-
kup Language). Tento jazyk pontka nezavisly a otvoreny standard pre vyrobcov mobilnych
zariadeni. Zjednocuje a predpisuje metédy pre synchronizdciu dét (kontakty, kalendér,
poznamky, ...). Medzi aplikdcie podporujice tento standard patri napriklad OpenSync
alebo T'Sync (Thunderbird rozsirenie). Spoloénost Microsoft pouziva pre svoje zariadenia
Windows Mobile a Windows CE néstroj ActiveSync. Pre poc¢itace s MacOSX je k dispozicii
aplikacia iSync.



2.3.1 RSync

RSync je softwarové aplikacia uréend k synchronizovaniu stiborov a adresarov medzi dvoma
miestami. Hlavnou vyhodou softwaru je minimalizovanie datového prenosu pouzitim delta
kédovania (delta kompresie).

RSync slizi ako alternativa k scp/rcp. Rozdiel ale spoéiva v pouziti algoritmu, ktory
zabezpeci rychly prenos dat. Pri rep je stibor prenasany ako celok (pri scp je naviac prenos
sifrovany). Naproti tomu rSync, synchronizované stibory rozdeli na viacero mensich ¢asti
a vypocita hash kontrolny sticet, podla ktorého porovna odpovedajice ¢asti stiborov. Roz-
dielne ¢asti st potom postupne prenesené. Takto malé ¢asti je moZno navyse skomprimovat
(napr. pomocou ZLIB kompresie).

Predpokladajme dva pocitace A a B. Pocita¢ A m4 pristup k suboru sA4 a poc¢ita¢ B m4
pristup k siboru sB, pricom stibory st ,,podobné“. Pocitace st navzajom prepojené napr.
prostrednictvom siete [7]. Rsync synchronizécia mé nésledovny algoritmus:

1. Pocita¢ B rozdeli stibor sB do niekolkych navzdjom neprekryvajicich sa blokov o pev-
nej velkosti S bajtov. Posledny blok moze byt kratsi ako S bajtov.

2. Pre kazdy z tychto blokov pocita¢ B vypocita dva kontrolné sicty: slabsi tzv. ,rolling“,
ktory ma 32 bitov a silny 128-bitovy MD4 kontrolny stucet.

3. Pocita¢ B posle kontrolné sicty pocitacu A.

4. B prehlads stibor sA a snazi sa najst vetky bloky dfiky S bajtov, ktoré maju rovnaky
slaby aj silny kontrolny sicet ako blok sB.

5. Pocita¢ A posle B sekvenciu instrukcii pre zostavenie képie stiboru sA. Kazda instrukcia
je odkazom na blok suboru sB, alebo obsahuje nové data. Nové data si posielané v
pripade, ze bloky siboru sA sa nenachadzaja v subore sB.

6. Pocita¢ B na zaklade instrukcii zostavi kompletny subor sB a znovu vypocita kont-
rolny stcet.

Prenos mozZe byt realizovany cez ssh protokol, ¢im sa dosiahne vyssieho zabezpecenia
prendSanych dat. Dolezitou vlastnostou rSync je, Ze na rozdiel od viésiny inych podobnych
protokolov sa pri zrkadleni (mirroring) odohrave iba jeden prenos v kazdom smere. Aplik4cia
kopiruje stubory z/na vzdialeny pocita¢ alebo lokdlne na aktudlnom pocitaci (nepodpo-
ruje kopirovanie medzi vzdialenymi pocita¢mi). Dokdze bezat v dvoch rezimoch. V prvom
pripade je aplikécia spustend ako daemon (na pozadi, TCP port 873) a posiela subory pri-
amo cez TCP protokol. V druhom pripade je spustend samostatné aplikdcia a na prenos sa
pouziva ssh alebo rsh protokol.

Aplikécia je vydand pod GNU General Public License, a domovska stranka produktu
sa nachddza na adrese http://samba.anu.edu.au/rsync/.

2.3.2 Foxmarks

Foxmarks je rozsirenie pre internetovy prehliada¢ Mozilla Firefox a umoznuje synchronizo-
vat internetové zélozky (bookmarks) z viacerych pocitacov.

Rozsirenie spolieha na server, kde st déta ulozené. Ako server mozno pouzit vlastny
alebo vyuzit Foxmarks server, ktory je volne dostupny. Foxmarks podporuje FTP ako aj
WebDAV protokol (cez HTTP alebo HTTPS).


http://samba.anu.edu.au/rsync/

Kedykolvek pouzivatel vykond zmenu v zalozkach, aplikdcia zareaguje na tito zmenu
a spusti piat mindtovy interval. Ak je vykonand d'alsia zmena, ¢asova¢ sa resetuje. Po
uplynuti intervalu, foxmarks spusti synchronizaciu prevedenych zmien. V pripade, ze je
program ukonc¢eny skor ako dojde k vynulovaniu ¢asovaca, program sa opyta, ¢i sa maju
zmeny synchronizovat pred ukonéenim. Kazdi hodinu je navyse vyvoland synchronizicia,
bez ohladu na to ¢ bola vykonand zmena. Jej tilohou je skontrolovat, ¢ nedoslo k zmene
z iného pocitaca. Automatické synchronizécie je mozné vypnut [10].

Domovskd stranka rozsirenia je na adrese http://www.foxmarks.com/. Dostupné je aj
z Mozilla repozitaru.

2.3.3 OpenSync

OpenSync je kniznica (plugin) napisand v jazyku C a je platformne nezdvisld. Je volne
dostupnd pod GNU GPL licenciou.

Ulohou je synchronizovat déta medzi pocitacmi a prenosnymi zariadeniami (kontakty,
poznamky, ulohy, kalendére). Podporuje viacero réznych koncovych bodov synchronizécie
(telefén, PDA, PIM aplikécie, LDAP adresarové sluzby, ... ). M4 tiez podporu USB, Blue-
tooth, IrMC. Vyhodou toho programu je, Ze dokdze synchronizovat aj zmeny v atribitoch
rovnakého objektu, ¢im redukuje pripadne vzniknuté chyby a upozornenia systému. Ako
kniZnica, moze byt vyuZivand inymi aplikdciami.

2.3.4 SyncML

SyncML je otvoreny Standard, ktory prinasa datovi mobilitu ustanovenim jazyka pre komu-
nikdciu medzi zariadeniami, aplikdciami a siefami. Cielom je umoZnit pohodlnu a efektivnu
synchronizaciu vzdialenych dat a osobnych ddajov. Tento jazyk umoznuje synchronizaciu
dat ako st emaily, kontakty, kalenddre cez siet tak, Ze informdcie si konzistentné, aktudlne
a pristupné nezavisle na tom kde s ulozené (telefén, PDA, pocita¢, server). Napriklad,
pouzivatel by mal byt schopny ¢éitat a pisat emaily na poéitaci alebo na mobilnom te-
leféne a udrziavat pritom konzistentnost, ktoré spravy boli uz boli prec¢itané a na ktoré
bolo odpovedané.

SyncML iniciativa, zjednotend v Open Mobile Alliance (OMA), je podporovand firmami
vratane Ericsson, Nokia, IBM, Motorola a Symbian.

Specifikdcia jazyka bola navrhnutd podporovat dva hlavné ciele [1]:

e Synchronizovat déta na sieti z ddtami v akomkolvek mobilnom zariaden{

e Synchronizovat ddta v mobilnom zariadeni s ddtami na sieti
Zakladné vlastnosti SyncML jazyka:

e Pracovat efektivne cez prenosové médium: VysSia odozva na bezdratovych siefach,
obmedzen4 priepustnost a nizka spolahlivost dét a spojenia. SyncML preto poskytuje
siroké moznosti synchroniza¢ného protokolu, WAP Binary XML (WBXML) kédovanie
dat a synchroniza¢énych prikazov, pri pouziti jednoduchého principu dotaz-odpoved.
Dotaz obashuje vsetky zmeny a odpoved vykons zmeny s ohladom na mozné konflikty.
Proces synchronizacie obsahuje mechanizmy pre zotavenie po chybéach.

e Podporuje viacero transportnych protokolov: HTTP, WAP’s Wireless Session Proto-
col (WSP), Bluetooth’s OBEX, IrDA a SMTP.
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e SyncML nespecifikuje, ako st data ulozené v zariadeni. Popisuje len sposob, akym st
tieto data prenasané cez prenosové médium. Podporované su: vCard, email a spravy
(news), XML a HTML dokumenty, bindrne déta.

e Podporuje pristup k datam z roznych aplikdcii (nezavisle na programovacom jazyku).
e 7mnizuje naroky na mobilné zariadenia.

SyncML standard pre datova synchronizaciu pozostava z dvoch protokolov. SyncML
prezentacny protokol, ktory definuje formét sprav v XML a SyncML synchronizaény pro-
tokol, ktory definuje akcie medzi klientom a serverom. SyncML spravy si reprezentované
ako XML dokument. Musi byt presne formovany ale nemusi byt validny. Priklad SyncML
stuboru:

<SyncML>
<SyncHdr>
<VerDTD>1.0</VerDTD>
<VerProto>SyncML/1.0</VerProto>
<SessionID>1</SessionID>
<MsgID>1</MsgID>
<Target><LocURI>http://www.syncml.org/sync-server</LocURI></Target>
<Source><LocURI>IMEI:493005100592800</LocURI></Source>
<Meta> <!--Maximdlna velkost’ spravy, ktord klient dokdZe prijat -->
<MaxMsgSize xmlns=’syncml:metinf’>5000</MaxMsgSize>
</Meta>
<Cred> <!--Authentifikicia je nepovinna-->
<Meta><Type xmlns=’syncml:metinf’>syncml:auth-basic</Type></Meta>
<Data>QnJ1Y2Uy0k90QmVoYXZ1</Data>
</Cred>
</SyncHdr>
<SyncBody>
<!-- Telo spravy -—>
</SyncBody>
</SyncML>

Telo spravy obsahuje konkrétne poziadavky ukoncéené znackou </final>:

<Get>
<CmdID>1</CmdID>
<Meta>
<Type xmlns=’syncml:metinf’>application/vnd.syncml-devinf+xml</Type>
</Meta>
<Item>
<Target><LocURI>./devinf10</LocURI></Target>
</Item>
</Get>

<Alert>

<CmdID>1</CmdID>
<Data>200</Data> <!-- 200 = TWO_WAY_ALERT -->
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<Item>
<Target><LocURI>./contacts/james_bond</LocURI></Target>
<Source><LocURI>./dev-contacts</LocURI></Source>
<Meta>
<Anchor xmlns=’syncml:metinf’><Last>234</Last><Next>276</Next>
</Anchor>
</Meta>
</Item>
</Alert>

Proces synchronizacie zacina inicializa¢nou fazou. Klient informuje server, ktoru da-
tabdzu pozaduje synchronizovat a ktory typ synchronizédcie je potrebny. Do poziadavku
moze klient zahrnit autentifikdciu (autentifikicia je nepovinnd). Autentifikdcia je oznacend
entitou Cred v hlavicke spravy (SyncHdr). Nasledne klient posle inicializa¢nu spravu. Da-
tabdza, ktord bude synchronizovand je uzavretd entitou Alert v tele spravy (SyncBody).
Alert tiez urCuje typ synchronizdcie [1].

Typy synchronizicie:

e Two-way sync - je zdkladny typ iniciovany klientom. Klient a server si vymenia
informdcie o zmendch v ddtach. Server posle nové déta (z pohladu klienta). Klient si
aktualizuje databdzu a posle spat potrebné informécie.

e Slow sync - v tomto type s vSetky polozky databézy klienta porovnané so vSetkymi
poloZkami na strane serveru. Prebehne v pripade, ked niektord strana strati zoznam
zmien (Change log).

e One-way sync (klient) - server obdrzi vsetky zmeny od klienta ale neposiela déta
spat.

e Refresh sync (klient) - klient posle vSetky dédta na server. Server prepise svoje déta,
datami od klienta.

e One-way sync (server) - klient obdrzi vietky zmeny od servera ale neposiela déta
spat.

e Refresh sync (server) - server posle vsetky dédta klientovi. Klient prepise svoje
data, datami od servera.

e Server-alerted sync - server upozorni klienta, Ze je potrebné zahajit uréity typ
synchronizacie.

2.3.5 Plaxo

Dalsia sluzba uréend k synchronizécif je Plaxo. Plaxo je online vzdialeny adresar. Poskytuje
automaticki zalohu a aktualizdciu kontaktov. Uzivatelské ¢ty ako aj ddta st uloZené na
Plaxo serveroch. Pri zmene kontaktov dojde k synchronizécii a zmeny sa prejavia v ktorom-
kolvek programe, ktory sme nastavili k synchronizovaniu. Takto centralne uloZzené déta st
dostupné odkialkolvek.

Plaxo rozsirenie je dostupné pre hlavné aplikacie vratane Outlook/Outlook Express, Mo-
zilla Thunderbird, a Mac OS X emailového klienta. Plaxo ti¢et moze byt dodatoéne spravo-
vany cez webové rozhranie z internetového prehliadaca a poskytuje viacero sluzieb v oblasti
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spravy osobnych tidajov. Plaxo mé dostupné API, ktoré mozno vyuzit pri pisani vlastnej
aplikacie. Jednd sa o proprietarne riesenie a je dostupné na adrese http://www.plaxo.com/.

2.4 Moznosti synchronizacie

Sucasné synchronizacné nastroje poskytuju rozdielne moznosti prace s datami, ¢i uz lokélne
alebo vzdialene. Mnohé emailové aplikicie dokdzu spolupracovat s tymito ndstrojmi a spo-
liehaji tak na ich moznosti. Synchronizacné aplikacie existuju vo forme samostatnej aplikacie
(rSync) alebo vo forme pridavnych rozsireni (napr. Thunderbird addons).

Zakladnu funkciu, ktort podporuje viésina emailovych aplikécii je praca s adresarovymi
sluzbami. Cez LDAP protokol mozno pristupovat k adresdrovym sluzbam. Emailovy kli-
ent plni funkciu rozhrania pre pristup k datam. Na pozadi klient komunikuje so serverom
posialanim vhodnych prikazov. Pouzivatelovi vrati zoznam kontaktov vyhovujtcich zada-
nému dotazu. Nevyhodou moézu byt pridelené pristupové prava tj. obmedzenia pristupu
na ¢itanie/zapis. Riesenie je vhodné vyuzit v pripade, ze sa jednd o centrdlnu spravu dat
a tieto data sa nemenia Casto. Princip ¢innosti je demonstrovany na obr. 2.2.

3. poslat email

2. vysledok Mail server
1. dotaz

LDAP s&rver

Obrézek 2.2: Princip LDAP adresara

Zaujimavou sluzbou z pohladu synchronizécie je Foxmarks. Hoci nie je priamo uréens
na pracu s emailovymi adresami, je vhodné ju spomentit. Foxmarks slizi na synchronizéciu
bookmarkov z Firefox internetového prehliadaca. Je postaveny na architektire klient-server.
Déta su prenasané pomocou HTTPS protokolu, ¢im je komunikacia zabezpecena. Na ser-
veri bezi WebDAV popripade FTP server. Kazdy pouZivatel mé pridelené pristupové prava
k svojim vlastnym datam. Foxmarks podporuje aj zdlohovanie na vlastny server, ktorého
adresu zaddme v nastaveniach. Principy fungovania by mohli byt uplatnené aj pri vlast-
nom ndvrhu synchronizicie adries. Vyhodou tohto riegenia je univerzalnost, rozsiritelnost
a zabezpecenie prendsanych dat. Princip fungovania tejto sluzby je zrejmy z obrazka 2.3.

Iné rieSenie predstavuje synchronizdcia pomocou rSync. RSync je aplikdcia a protokol
s vlastnym algoritmom. Algoritmus je unikétny najméi v tom, Ze dokéze minimalizovat da-
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- FTP/HTTPS protokol -
X
Q
NS
FTP / WebDAV server
——— data -7
- foxmarks klient - spusteny ftp-daemon
- komunikacia cez ftp protokol - adresarova Struktura
- moznost' zabezpecenia cez HTTPS - pouzivatel ma pristupové prava len

pre svoj adresar

Obrézek 2.3: Princip Foxmarks synchronizécie

tovy prenos. Synchronizovany stubor sa rozdeli na viacero ¢asti a prenasaju sa len zmeny.
Prendsané stibory mozu byt naviac komprimované. Stibory sa prendsaji medzi dvoma zari-
adeniami v oboch smeroch. Jedno zo zariadeni je tzv. "rsync-server” na ktorom bezi rsync
ako daemon. Na druhom zariadeni je rSync spusteny ako aplikécia. Komunikacia moze byt
zabezpecend cez ssh. Na obrazku 2.4 je zndzorneny princip synchronizacie.

rSync/SSH protokol -
\
‘ \
(¢]
NS
PC Rsync server
e data 7
- rsync aplikacia - spusteny rsync-daemon (port 873)
- komunikacia cez rSync protokol - minimalizovany datovy prenos

- moznost Sifrovania cez SSH

Obrazek 2.4: Synchronizacia cez rsync
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Kapitola 3

Vlastné riesenie

V tejto kapitole predstavim navrhnuty systém pre synchronizaciu emailovych adries z vy-
braného postového klienta a operac¢ného systému.

3.1 Navrh systému

Vlastny névrh systému je zalozeny na komunikacii klient-server. Klient je jednoducha
aplikdcia na strane pouzivatela vo forme rozsirenia pre emailovi aplikdciu. Aplikdcii na
pracu s elektronickymi adresami je velké mnozstvo. Pre svoju pracu som zvolil emailového
klienta Mozilla Thunderbird, ktory je volne dostupny. Vyhodou toho programu je jeho ot-
vorenost. Program pontika moznost vytvorenia pridavnych rozsireni a m4 k dispozicii plne
zdokumentované API.

Druht stranu komunikécie tvori server. Klient podporuje komunikéciu so serverom pro-
strednictvom FTP a HTTPS protokolu. Na serveri je spusteny FTP deamon, ktory prijima
a ukladd data do prislusnych adresdrov. Kazdy pouzivatel ma prideleny vlastny adresar,
do ktorého ako jediného md plny pristup (zapis/¢itanie). Spravu pouzivatelskych dctov
zabezpecuje MySQL. V databazy si ulozené pristupové prava, kvoty, prihlasovacie udaje,
umiestnenie adresara a podobne. Prepojenie MySQL a FTP umoziuje proFTPd server.

Toto rieSenie poskytuje dostatoénii univerzdlnost a moznosti rozsiritelnosti. Model sys-
tému je znazorneny na obrazku 3.1.

3.2 Implementacia

3.2.1 Klient

Klient je funkénym rozsirenim emailovej aplikdcie Mozilla Thunderbird. Aplikicia po-
zostava z dvoch hlavnych casti. Prvii ¢ast tvori grafické pouzivatelské rozhranie (GUI)
a druhu ¢ast tvorf jadro aplikdcie s funkciami zabezpecujicimi chod aplikdcie. GUT aplikacie
je napisané v jazyku XUL a jadro aplikdcie v jazyku JavaScript.

3.2.2 Struktira rozsirenia

Rozsfrenie m4 predpisanti adresdrovii struktiru, ktord je vhodné dodrZiavat. Tym za-
bezpecime jednoduchi instaldciu a testovanie, pretoze vSetko riesi Add-on systém Thunder-
birdu/Firefoxu. Vyslednd adresdrova struktira vratane siborov je zabalend do ZIP archivu
s priponou .xpi. Archiv obsahuje:
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HTTPS protokol

S
Qo
NS
’°7;° FTP/HTTP server
L,
/‘O[OA’
o/ - prijma poziadavky od viacerych pouzivatelov
. siadavky od viacerich pouZivatel

- spusteny FTP/HTTP server

- pouzivatel ma pristupové prava k svojmu
vlastnému adreséaru

- uzivatelské ucty spravované cez MySQL

NTB1

- klientska stanica kde bezi FTP deamon
- obmedzeny pristup pre jedného/viacerych
pouzivatelov

Obrézek 3.1: Navrh modelu systému

/install.rdf - tento sibor obsahuje informdcie (metadata) o rozsireni. Definuje
XML menny priestor, Specifikuje verziu, autora, popis rozsirenia. Definuje aplikéciu,
pre ktoru je rozsirenie uréené (Thunderbird /Firefox) a minimélnu verziu tejto aplikécie.

/chrome.manifest - stibor obsahuje cesty k jednotlivym elementom aplikécie. Napri-
klad k adresaru s nastaveniami, X UL rozhraniu, jazykovym lokalizdciam alebo vlastnej
grafike.

/defaults/preferences/ - v adreséri sa nachadza sibor default. js s predvolenymi
nastaveniami.

/chrome/locale/../ - adresar obsahuje jazykové mutécie. V stboroch si ulozené
premenné a odpovedajice texty GUI rozhrania v konkrétnom jazyku. V XUL rozhra-
niach sa sta¢i odkazovat na premenné. Add-on systém automaticky podla nastavenia
hlavného progamu uréi spravny jazyk. Preklad rozsirenia je jednoduchy; staci vytvorit
adresar odpovedajtici jazyku a prelozit stibor s dialégmi.

/skin/ - adresér obsahuje grafické prvky rozsirenia. Vzhlad XUL rozhrania je defi-
novany CSS stborom.

/chrome/content/ - jadro rozsirenia. Obsahuje stibory s XUL rozhranim a JavaScript
subory implementujtice hlavnu funkcionalitu.

3.2.3 GUI

GUI rozsirenia tvoria .xul sibory. V sibore remoteaddress-preferences.xul som imple-
mentoval hlavné okno rozsirenia. Obsahuje Struktiru, z ktorej voldm d’alSie dve pod-okn4,
tvoriace jednotlivé ,zalozky“. Toto rieSenie je vyhodné najméi v tom, Ze moze byt pohodlne
rozsirené o d’alsie polozky (zdlozky). Konkrétnym elementom st priradené akcie (funkcie).
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Funkcie sa nachéddzaji v rovnomennych . js siboroch. Pri implementacii som vyuzil previ-
azanie s komponentou a sluzbou nsIPrefBranch, ktora pristupuje k hlavnym nastaveniam
aplikacie. Do XUL rozhrania st tak nac¢itané aktualne nastavenia a pri korektnom ukonéeni
st nastavenia ulozené. Tymto pristupom su ziskané vsetky potrebné parametre rozsirenia
okrem mena a hesla. Tieto dve polozky ziskavam cez sluzbu nsIPasswordManager. Prihla-
sovacie meno a heslo je tak bezpecne ulozené a centralne spravované samotnou aplikaciou
Thunderbird. Koneény vzhlad som dosiahol CSS stiborom s definovanym $tylom. V okne
zobrazujem aj c¢as poslednej uspesSnej synchronizacie. Okno rozsirenia je na obrazku 3.2
a 3.3.

RemoteAddress Options

L #

General Advanced

Account settings

Username: | xmikus08

Password; | *wkkkksk

Remember password

Synchronize

Synchronized: Not yet Synchronize now

Operations

| Upload | |Dawn|oad|

Close

Obrazek 3.2: GUI rozsirenia (v8eobecné nastavenia)

3.2.4 Ovladanie a inStalacia

Ovlddanie je intuitivne, jednoduché a prehladné. K nastaveniam programu sa pristupuje
7z Add-on spravcu aplikdcie Thunderbird, polozka options. Hlavné okno rozsirenia tvoria
dve zdlozky General a Advanced.

V zalozke General si umiestnené nastavenia mena a hesla k vzdialenému serveru a jed-
notlivé opearcie Synchronize, Upload, Download. Meno a heslo je ulozené bezpecne v central-
nej databazy hesiel programu Thunderbird. Operacia Upload a Download vykonda niteny
Upload a Download bez ohladu na to, ¢i je na serveri novsia alebo starsia verzia adreséra.

V zdlozke Advanced su nastavenia tykajuce sa servera (adresa a cesta k siboru), interval
automatickej synchronizdcie a vyber adreséara, ktory sa bude synchronizovat. Adresa mus{
kon¢it znakom /.

Rozsirenie tvori jediny XPI sibor. Instaldciu rozsirenia zabezpecuje XPlnstall tech-
nolégia, ktord prebieha automaticky a plne v rézii Add-on systému aplikacie Thunderbird.
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RemoteAddress Options

L

General Advanced

Server settings

Server URL: | localhost

Server type: OFI'P (YHTTP (Y HTTPS

Update settings

Set update interval (minutes): [s5

Use automatic update

Select Address Book

Address Book: |Persona| Address Book |

Close

Obrazek 3.3: GUI rozsirenia (dodato¢né nastavenia)

3.2.5 Synchronizacia

Synchronizicia moZe byt automatickd alebo manudlna. Manudlnu synchronizdciu spusta
pouzivatel z hlavného okna rozsirenia. Manuélna synchronizdcia zaruéi, ze vybrany adresar
(sibor kontaktov) bude synchronizovany s adresdrom na serveri. Pri tomto type synchro-
nizacie sa kontroluje ¢as poslednej modifikacie a prenasa sa len novsi subor.

Pri automatickom type, sa spusteny daemon stara o pravidelni synchronizéiciu v ¢aso-
vych intervaloch zadanych pouzivatelom v nastaveniach. Ak vyprsi ¢as daemon zareaguje
spustenim funkcie synchronizéicie. Synchronizacia samozrejme vyuziva porovnavanie Casu,
a teda synchronizuju sa len novsie adresare. Pri synchronizacii sa zavola funkcia, ktorda ma
ako vstup parametre operdcie. Fukcia nasledne vykona potrebny upload/download a vrati
chybovy stav operacie.

Pre pristup k adresdru pouzivam sluzby nsIAbDirectory (pristup k mozilla adresaru
s kontaktami) a nsILocalFile (pristup k siborom na disku). Adresu potrebni k pripojeniu
na vzdialeny server ziskam ako instanciu objektu URI, ktorému ako parameter predam
refazec s adresou zostavenou z pouzivatelského nastavenia. Zaujimavé na tomto objekte
je, ze aplikdcia Thunderbird sama vie, na aky server sa m4 pripojit a aké meno a heslo
pouzit pri autentifikdcii. Adresa sa zostavuje v tvare type://[user:pass@]host/cesta
(meno a heslo nie je povinné). Nésledne z adresy vytvorim komunikaény kanél sluzbou
nslIOService a nsIStringInputStream do ktorého zapisem vstupné data. Mozilla sa postara
o samotny prenos dat. Na zaver, v pripade funkcie upload, spracujem chybové hlasenia.
V pripade funkcie download zmazem povodny adresar a vytvorim novy z prijatych dat.

Automaticky daemon vyuziva vstavani metodu addEventListener, ktora dovoluje sle-
dovanie udalosti. V pripade vyskytu definovanej udalosti sa spusti jej obsluha. Metoda
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umoznuje kontrolu nad vyskytom udalosti a ich oSetrenie. Zavadza sa automaticky po
spusteni programu a je pritomné pocas jeho behu.

Indikaciou spusteného daemona a zaroven zobrazenie statusu vykonanej synchronizécie,
je ikona v stavovom paneli hlavného programu (obr. 3.4).

L

L

(%]

Obrézek 3.4: Spusteny daemon

Pouzivatel / Upload

Wait Koniec / Ciel

Koniec / Ciel
peojdn / euswz

QUAg / 981UOY

Pouzivatel / Download

Koniec / Sync

Donwload

Zmena / Dowload

Prechod z jedneho stavu aplikacie do druhého (Vyvolana akcia / Nasledujuci stav):

Pouzivatel — Akcia vyvolana pouzivatelom

Upload/Download — Akcia poslania/prijatia suboru

Koniec — Koniec operacie; vrati navratovy kéd

Start/Ciel - Pogiatoény a koncovy stav

Sync - Synchronizacia

SyncEvent - Akcia ktora vyvola synchronizaciu (€asova¢, pouzivatel)

Obrazek 3.5: Stavovy automat synchronizécie

3.2.6 Server

Ako server mozno pouzit Iubovolnt implementdciu FTP daemona. FTP daemon moze
bezaf na hostitelskej stanici alebo na dostupnom serveri. Medzi najzndmejsie implementécie
patri proFTPd (Linux), FileZilla (Windows) a iné. Pre potreby tejto prace som zvolil
proFTPd, ktory mé oproti ostatnym produktom niekolko vyhod. Server mozno rozsirit
o moduly (napr. MySQL alebo TLS) a poskytuje pokro¢ili konfigurdciu. Vyuzitim MySQL
som ziskal pohodlnt spravu viacerych pouzivatelov. ProFTPd je dostupny pre operaény
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systém linux, pre systém Windows existuje napriklad FileZilla Server. Na serveri musi
pouzivatel vytvorit konto a nastavit k nemu pristupové heslo. Dolezité je tiez nastavif
pristupové prava k siborom tj. prava pre vlastnika siboru.

Ako HTTP server som pouzil instalaciu Apache. Tento server bezi ako na systéme Linux
tak na systéme Windows. Pre bezchybné fungovanie je potrebné mat sprdvne nakonfigu-
rovany SSL modul a nastavené pristupové prava. Pri testovani sa mi osvedcila instalacia
XAMPP servera, ktora obsahuje Apache vratane SSL modulov a obsahuje aj FileZilla FTP
server. XAMPP je dostupny aj ako zip archiv, ktory nevyzaduje instaldciu.

3.3 Mozilla API

Mozilla API pozostava z kolekcie sluzieb a komponentou, ktoré su pristupné cez XPCOM
rozhranie. Vrstva XPCOM je zlozend s modelu komponent a infrastruktiry potrebnej k pod-
pore dynamickej registracie a manipulacie s XPCOM komponentami. Centrom XPCOM im-
plementécie je Service Manager a Component Manager. Tieto dve sluzby spolu poskytuju
centralizovany bod, pre pristup ku vSetkym verejnym Mozilla rozhraniam.

Service Manager spristuptiuje vSetky dostupné XPCOM sluzby - kazda sluzba predsta-
vuje objekt s urcitou funkcionalitou. Component Manager vytvara nové inStancie registro-
vanych XPCOM komponent [11].

Velk4 ¢ast Gecko funkcionality je dostupnd cez komponentu ns WebBrowser. Zaclenené
aplikdcie (rozsirenia) mozu vyuzit tito komponentu k jednoduchému pristupu k Gecko
funkcidm. Kazd4 instancia WebBrowser reprezentuje tzv. , klientsku oblast “ typického okna
prehliadaca. WebBrowser vystavuje rozhranie, ktoré dovoluje aplikdcidm kontrolovat akti-
vity a reagovat na zmeny v tejto oblasti.

Registered component

factories
Component Manager
do_createInstance(...) ¢
do_getService(...)

Service Manager

g
/ 1 \ (\5“;;3‘06

Wep el
SerViCe S‘;N‘\ce

/

Singleton Instance of service _/A

Obrézek 3.6: Mozilla API
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3.3.1 XPCOM

XPCOM je objektovy model nezavisly na platforme, podobny Microsoft COM. M4 podporu
viacerych programovacich jazykov a umoznuje implementiciu komponent v Javascripte,
Jave, Python a C++4. XPCOM poskytuje v zéklade mnozinu komponentou a tried, napriklad
spravu siborov a pamaéti, vlakna, datové Struktiry, .... Vacs8ina komponentou vSak nieje
sticastou jadra a je dodana inymi ¢astami, aplikdciami alebo dokonca rozsireniami.

3.3.2 XML User Interface Language

Pouzivatelské rozhranie programu Mozilla Thunderbird (Firefox) je napisané v XUL a Ja-
vascripte. XUL je XML gramatika, ktora poskytuje pouzivatelské widgety ako napriklad
tlacitka, panel nédstrojov, rozbalovacie ponuky a dalsie. Jednotlivé akcie vyvolané roz-
hranim, vykondva JavaScript. Vyhodou XUL je prenositelnost a platformova nezdvislost.

3.3.3 XULRunner

XULRunner je runtime balik, ktory je pouzity na zavedenie XUL+XPCOM plnohod-
notnych aplikacii podobnych Firefoxu a Thunderbirdu. Dava k dispozicii mechanizmus
pre instaldciu, aktualizdciu a odinstaldciu tychto aplikacii. Poskytuje tiez rieSenie libzul,
dovolujice za¢lenenie Mozilla technolégie do inych projektov a produktov.

3.3.4 XPlInstall

Cross-Platform Install (XPI) je technolégia pouzivana v Mozilla Thunderbird /Firefox alebo
inych XUL-zalozenych aplikdcidch, na tvorbu instalaénych mechanizmov pre rozsirenia.
XPI instala¢ny modul je ZIP archiv, ktory obsahuje instalaény skript (.js) alebo manifest
(.rdf) v koreniovom adresari tohto archivu. Instaldcia rozsirenie tak prebieha automaticky
v rézii Add-on systému programu.

3.3.5 Vyvojové nastroje

Vyvojovych néstrojov existuje celd rada. Medzi doporucené néstroje, ktorymi mozno vy-
tvaraf rozsirenia, patria programy ako DOM Inspector, Venkman (JavaScript debugger),
Spket IDE alebo NetBeans IDE (s pluginom Foxbeans). Pri vyvoji rozsirenia som pouzival
textovy editor so zvyraznovanim syntaxe PSPad (Windows) a Kate (Linux). Je uzito¢né
mat spravne nastavené prostredie programu Thunderbird /Firefox. Doporu¢ené nastavenie
prostredia:

e javascript.options.showInConsole = true - loguje chyby pocas behu programu
a vystup je presmerovany na chybovi konzolu (Error Console).

e nglayout.debug.disable_xul_cache = true - vypina vyrovnavaciu paméit (cache)
pre XUL rozhranie. Mozno tak editovat stibory bez nutnosti restartovat hlavny pro-
gram.

e browser.dom.window.dump.enabled = true - zapina moznost pouzit funkciu dump ().
Tato funkcia slizi k vypisu hlaseni na konzolu.

e javascript.options.strict = true - nastavenie povoluje vypis chyb na chybovi
konzolu. Produkuje velké mnozstvo hléseni a chyb.
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e extensions.logging.enabled = true - posiela detailny vypis problémov vzniknu-
tych v priebehu instalacie a aktualizacie na chybovi konzolu.

Rozsirenie nemusi byt po¢as samotného vyvoja instalované klasickou metodou cez Add-
on manazér. Rozsirenie (stibor .xpi) staci nakopirovat priamo do adresdra programu
(<appdir>/extensions/<extensionID>), odkial sa pri jeho spusteni samo rozbali a nain-
staluje. Tym sa urychli zdfhavy proces instaldcie cez Add-on manaZzér.

3.4 Bezpeénost

Nastavenia Vsetky nastavenia (premenné) rozsirenia si uchovdvané a spravované cen-
tralne programom Thunderbird. Tieto nastavania st volne dostupné napriklad cez rozhranie
about:config. Cez toto rozhranie mozno lubovolne menit hodnoty premennych.

Z tohto dévodu som sa rozhodol hlavné meno a heslo k vzdialenému détu ulozit mimo
tuto databazu. Mozilla poskytuje okrem hlavnej databdzy, Specidlnu oblast pre ukladanie
a spravu hesiel. T4to oblast m4 moznost, podla nastavenia pouZivatela, nastavenia hlavného
hesla. Pri kazdom pokuse o pristup do tejto oblasti sa program zareaguje vyzvou na za-
danie hlavného hesla (pokial je nastavené). Pre pristup k menu a heslu pouzivat sluzbu
nsIPasswordManager.

Samotné rozsirenie poniika moznost neuloZenia hesla a spolieha tak na ruéne vyplnené
hodnoty. V tomto pripade v§ak automatickd synchronizicia (daemon) nie je k dispozicii.

Komunikacia Ako bolo naznacené v tvode tejto kapitoly, rozsirenie podporuje komu-
nikaciu cez HT'TPS protokol. Protokol HTTPS je Sifrovanou verziou protokolu HTTP. Kli-
ent (thunderbird rozsirenie) sa autentizuje na vzdialenom servery pomocou mena a hesla
zadaného v nastaveniach programu. Komunikaciu zabezpecuje sluzba nsIHttp Channel.

3.5 Testovanie

Aplikicia podporuje vypis chybovych hldseni, ktoré mozu vzniknif pocas jej pouzivania.
Testuje chyby v pouzivatelskych nastaveniach a rovnako testuje chyby vzniknuté pocas
nadvézovania spojenia medzi serverom a klientom. V pripade vyskytu chyby aplikicia zob-
razi chybové hlasenie a ukoné¢i svoj beh, tzn. nedojde k zni¢eniu dét na strane klienta.

Aplikécia v podobe rozsirenia bola testovana v programe Thunderbird vo verzii 2.0.0.14
v prostredi Windows a v prostredi Linux (Ubuntu). Ako server bol pri testovani pouzity
XAMPP server (FTP, HTTP, HTTPS). Synchronizacia ako aj manualny upload/download
prostrednictvom podporovanych protokolov (FTP, HTTP, HTTPS) prebehol tispesne. Tes-
tované data boli porovnané s ddtami ulozenymi na serveri a v pripade rozdielnych verzii
bol zahdjeny samotny prenos. Pri rovnakej verzii dat nedojde k ich prepisaniu. V pripade
nekonzistentnosti dat na serveri (neiplny upload, poskodené data), aplikdcia vypise chybu
a skonéi.

3.6 Moznosti rozsiritelnosti

Navrhnuty systém poskytuje niekolko moznosti rozsiritelnosti, ktoré by mohli byt do-
datocne implementované.
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Jednou z moznosti je vytvorenie webovej aplikdcie, ktord by spravovala pouzivatelské
ucty. To je mozné dosiahnit pouZitim proFTPd v spojeni s MySQL serverom. Webova,
aplikdcia by registrovanému pouZivatelovi poniikala spravu svojich emailovych adries a kon-
taktov priamo prostrednictvom webového rozhrania. Toto rieSenie poskytuje mobilitu, do-
stupnost a spravu kontaktov odkialkol'vek.

Dal3ia moznost rozsiritenosti spociva vo vyuziti algoritmu, podobného rSync algoritmu.
Prinos by spocival v prendsani zmien nad datami, ¢im by sa minimalizovala prevadzka.

Rozsirenie by bolo mozné doplnit o podporu d'alsich protokolov, napriklad rSync alebo
syncML. Tiez by bolo mozné rozsirenie upravit aby podporovalo niektoré dostupné sluzby
napriklad Plazo alebo Foxmarks.

V tabulke 3.1 je uvedeny prehlad funkcii a vlastnosti podporovanych vytvorenym roz-
§frenim a moznosti rozsirenia projektu.

Vlastnosti Implementacia Moznost rozsirenia

Podporovany protokol

FTP, HTTP, HTTPS

LDAP

Sposob synchronizacie

Prenédsany cely obsah

suboru

Vyuzitie diferencidlneho

prenosu

Formét prendsaného

suboru

Mozilla Address Book

Univerzalny subor
(napr. XML)

Bezpeénost

Spolieha na prenosovy

protokol

Sifrovanie siboru pocas

prenosu

Automatickd synchronizacia | V ¢asovych intervaloch

MD5 kontrolny sucet

Kontrola konzistentnosti

dat

Tabulka 3.1: Prehlad vlastnost{ a funkcii podporovanych rozsirenim
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Kapitola 4

Zaver

Cielom tejto bakaldrskej prace bolo zaoberaf sa sposobmi ukladania emailovych adries
postovymi programami, moznostami ukladania adries na centralnom serveri ako aj do-
stupnymi moZnostami synchronizacie siborov.

Na zaéiatku som sa venoval teoretickému pohladu na pracu s emailovymi adresami a syn-
chronizacii siborov. Na vybranych klientoch som uviedol sposoby ukladania emailovych
adries. Boli predstavené dostupné moznosti synchronizacie. Pri jednotlivych rieSeniach som
poukézal na ich vyhody a nevyhody. Tieto vlastnosti ovplyvnili ndvrh vlastného modelu.

V druhej kapitole som navrhnol a popisal vlastny model systému urcéeny k synchronizacii
emailovych adries. Ako cielového klienta pre rozsirenie som zvolil program Mozilla Thun-
derbird a implementaény jazyk JavaScript. Hlavnym argumentom bola jeho otvorenost
a prenositelnost. Pri ndvrhu som vychadzal z podobnych dostupnych riegeni. Rozsirenie
komunikuje s FTP alebo HTTP serverom. Uviedol som popis jednotlivych casti systému
a popisal som implementaciu. Stru¢ne som predstavil Mozilla vyvojové rozhranie.

Navrhnuté rieSenie plni svoju ulohu v oblasti synchronizécie. Systém poskytuje do-
statofnu uroven zabezpecenia. Systém ako aj samotnd aplikicia je univerzalny a jeho funk-
cionalita moze byt dodatoéne rozsirend. Klient aj server s platformovo nezdvislé a mozu
byt nasadené nad opera¢nym systémom Linux alebo Microsoft Windows.
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