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Abstrakt

Diplomova prace podroldn rozebird a analyzuje zabe#Zpmi elektronického
bankovnictvi vybraného bankovniho sektoruCaské Republice. Zthto vysledk a
poznatki definuje nejvhodsi elektronické bankovnictvi z hlediska be&pesti a toto
doporiuje firm¢ Profes Projekt s.r.o. Dale provadi analyzucasuého pouzivaného
elektronického bankovnictvi ve figna rozebira teoretické poznatky z oboru elektradtick
obchodovani.

Kli ¢ova slova

Elektronické obchodovéani, platebni karty, SSL, aiitace uZivatele, autorizace,
identifikace, Sifrovani, elektronicky podpis, céki@cni protokoly, certifik&ni autorita,

certifikat.

Abstract

Master's thesis analyzes in detail the securitglettronic banking within the chosen
banks in Czech republic. On the base of these letye it defines and recommendes the
most secure electronic banking for Profes Projecib.scompany. In the folowing it
investigates a current electronic banking in theagany and it carries out basic theoretical
findings.

Keywords

Electronic banking, credit card, SSL, user's autication, authorization,

identification, encryption, electronic signaturertdicate protocols, CA, certificate.
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1 Uvod

Elektronické obchodovani je fenomén, ktery zaziva nejvétsi boom az v poslednich
letech, kdy vyvoj informacnich technologii umoznil vznik novych produktt a sluzeb.
Pro podnikatelské subjekty se tak oteviely nové moznosti platebnich stykli a pro ty,
které toho dokdzaly vyuzit, vznikla nova konkuren¢ni vyhoda. V této dobé je jiz

elektronické obchodovani standardem, bez kterého 1ze jen stézi na trhu obstat.

Nakupovani na internetu je na obrovském vzestupu. Velkd vyhoda a potencial
elektronického obchodovani je v piistupu k zédkaznikovi, ktery je rychly, nezavisly na
mist¢ a za minimalni naklady. Tyto vyhody se samozifejmé nevztahuji pouze

k zadkaznikovi, ale také k dodavateltim, odbérateliim a nebo obchodnim partneriim.

Vyuzivani elektronického obchodovani ma vsak i stinné stranky. Tou dozajista
nejdiskutovangjii je bezpe¢nost provadénych transakei. Casto se také stavé, Ze platebni
styk je realizovan s druhou stranou, o které nemame mnoho korektnich informaci.
V této diplomové praci se proto budu vénovat analyze tohoto problému a vystupem

wew s

Projekt s.r.o.
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2 Systémové vymezeni problému

»Pojem elektronické bankovnictvi se vZil pro oznaceni elektronické formy
komunikace mezi bankami a jejich klienty. Pfi vyfizovéani svych bankovnich operaci
neptichazi klient do osobniho kontaktu s pracovniky banky, ale provadi operace ze
svého termindlu nebo jiného technického zatizeni, které je vefejné dostupné. Jde o
trend, ktery jde ruku v ruce s rozvojem informacnich a telekomunikacnich technologii,
s vy$8i vykonnosti vypocetni techniky a sniZzovani ceny, za kterou je prodavéna.
Elektronické bankovnictvi nemtze mit Zadnou pfesnou, taxativné vymezenou definici.
Je to pojem, jehoz aktudlni obsah se vyviji spolu s informa¢nimi a komunika¢nimi

technologiemi. Nejlépe jej vystihuje pojem vzddlené bankovnictvi.

Charakteristické rysy sluzeb zatazovanych do oblasti elektronického bankovnictvi

jsou nasledujici:
M  k poskytovani sluzeb dochazi prostiednictvim elektronického kanalu

M  na jedné strané je klient s uréitym technickym vybavenim a na druhé strané
je bud’ pfimo automaticky systém banky nebo pracovnik obsluhujici tento

systém

M klient musi byt pii elektronické komunikaci vzdy jednozna¢né
identifikovatelny a jeho prdvo vykonat pozadovanou operaci je vzdy

ovéfeno urcitym autorizaénim mechanismem

M  nejcast&jsimi operacemi jsou zde tuzemsky platebni ptikaz a stav penéz na
uctu
Vyhodou pro klienta je usetfeny ¢as a moznost komunikovat s bankou z riznych
mist. Banka rovnéz uSetii a sice na transak¢énich nakladech.

Problémem je ale nutnost jednozna¢né identifikace klienta bez osobniho kontaktu

I v . 1
a vysoké naroky na bezpecnost komunikace.*

' CEED[online]. 2008 [cit. 2010-05-11]. Elektronické bankovnictvi. Dostupné z WWW:

<http://www.ceed.cz/bankovnictvi/778elektronicke_bankovnictvi.htm>.
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2.1  Firma Profes Projekt

Pro spole¢nost Profes Projekt jsem jiz zpracovaval ndvrh pocitacové sité jako
moji bakalafskou praci. Vzhledem k tomu, Ze jsem se chtél zajimat o téma bezpecnosti
elektronického obchodovani, tak jsem se znovu obratil na vedeni firmy s dotazem, zda
maji zajem o analyzu stavu e-bankingu vyuzivaného ve firmé a o ndvrhy na jeho
zlepSeni. M1j podnét byl pfijat kladné.

V projekéni kancelati se drtivd vétSina vSech transakci provadi pravé pres
elektronické bankovnictvi. S jednatelem spolecnosti jsem se domluvil, Ze vypracuji
studii vhodnosti sluzeb jednotlivych bank v Ceské republice pravé pro firmu tohoto

segmentu.

PROFES PROJEKT spol. s. 1. 0.
Vejrichova 272
511 01 Turnov

Ceska republika

tel: +420 481 319 831

fax: +420 481 319 832

e-mail: profesprojekt@profesprojekt.cz

www: www.profesprojekt.cz

ICO: 46506942

zapsano u OR u KS Hradec Kralové, oddil C, vlozka 2071

2.1.1 Piedmét podnikani

Projektova ¢innost ve vystavbé
Provadéni staveb veetné jejich zmén, udrzovacich praci na nich a jejich odstrafiovani

Specializovany maloobchod

2.1.2 Historie a soucasna ¢innost
Historie spolecnosti Profes projekt s.r.o. sahd do roku 1991. Jeji Cinnost se
zpocatku orientovala téméi vyhradn€ na provadéni staveb, avSak postupné se rozsitila
na dal8i aktivity v oblasti stavebnictvi a to pfedev§im na projekéni a inzenyrskou

¢innost v riznych oborech.

-12 -



V oblasti projekénich ¢innosti se spole¢nost zabyvd obcanskymi a bytovymi
stavbami, primyslovymi stavbami a inZenyrskymi konstrukcemi. Vedle kompletnich
projektd zahrnujicich zadéni stavby, projekti pro vefejnopravni projednani a
podrobnych realizanich projektli, nabizi klientim i1 zpracovani studii a odbornou
pomoc pfi praci na investiénim zaméru, pti vybéru nejvhodnéjsich variant a spolupraci
pii vybérovém fizeni na dodavatele stavby. Ke v§em projektovym stupiiim jsou schopni
dodat cenové kalkulace od piedbéznych propoctli ve fazi studie az po podrobné
polozkové rozpocty k realizacni dokumentaci.

V oblasti nosnych konstrukci se zabyvaji navrhy ocelovych, betonovych i
zdénych konstrukci obCanskych 1 bytovych staveb. V oboru inzenyrskych konstrukci
zpracovavaji projektovou a vyrobni dokumentaci pro primyslové a obchodni haly,
technologické konstrukce, zasobniky, jefdbové drahy a mostové jetaby. Déle nabizi
zpracovani statickych a dynamickych vypoctl, odborné posudky stavajicich konstrukci
a navrhy sanaci staveb. Projektuji rovnéz vodovody, kanalizaci, plynovody a
elektrorozvody vcetné piipojek. Provadi také projekty nadrzi, jimek, bazéni a Cistiren
odpadnich vod. V oboru technického zafizeni budov nabizeji projekty vnitini
kanalizace, vodovodu, domovniho i primyslového plynovodu, elektroinstalace a
rozvodil technologickych médii. Firma se rovnéz specializuje na projekty zdroju tepla,
ptedevs§im plynovych kotelen a zajiStuje jejich realizaci. Provadi posouzeni energetické
naroc¢nosti budov a navrhy uspor energie.

Uroveti jeji ¢innosti je dana nejen tim, e veskeré prace jsou Fizeny
autorizovanymi inzenyry ¢i techniky v ptislusnych oborech, ale i tim, Ze firma vénuje
nemalé prostfedky na vzdélavani a dalsi odborny rist svych pracovnikii. Maximalni
vyuziti nejmodernéj$i techniky spolecnosti dale umoziiuje zrychlit, zefektivnit a
zkvalitnit naro¢nou projekéni a konstrukéni praci. Svymi vysledky se Profes projekt
s.r.0. zatadil mezi ptedni projek¢ni kancelafe v regionu. Tuto pozici ziskal dodrzovanim
firemni strategie zalozené na kvalité, seridznosti, flexibilité a vysoké odborné urovni

L2
prace.

* Interni materialy firmy
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2.1.3 Ekonomicka situace

Zameéstnanci:

Spole¢nost Profes Projekt ¢itd v soucasné dobé 10 zaméstnancli véetné 3 jednatell
(spole¢nikil), kteti spole¢nost zalozili.

Celkovy zékladni kapital spolecnosti je 100 000 K¢&.

Spolecnost s rucenim omezenym byla zalozena spolecenskou smlouvou dne  27. 1.
1992.

Ukazatele podniku:

Trzby v roce 2009 doséhly trzby spolecnosti 14 635 tisic K¢.

ROA Podle ukazatele byla rentabilita celkovych aktiv 49,65% v roce 2009.

ROE Podle ukazatele byla rentabilita vlastniho kapitalu 71,44% v roce 2009.
Produktivita prace: Podle ukazatele ktery je podilem celkovych trzeb a celkovych
mzdovych naklada byla produktivita prace 343% v roce 2009.

v v 7 ;o7 v r 1.0 3
Veskerou ¢innost firmy tvoii poskytovani sluzeb zdkaznikiim.

2.2 Pohled firmy

Po prodiskutovani pozadavki firmy na elektronické bankovnictvi jsem si utfidil
nékolik kritérii na vybér produktu, které musim také zohlednit vedle samotné
bezpecnosti sluzby. Jsou to:

M  Oteviené ieSeni s moinostmi ndsledujiciho upgradu
Vysoky stuperi zabezpeceni sluzby
Informace o uctech
Informace o bezhotovostnich i hotovostnich transakcich
Obecné informace (zpravy z banky, kurzovni listek...)
Platebni transakce
Moznost bezhotovostniho styku v cizi méné
Sablony pro usnadnéni transakci
Prizpusobeni uZivatelského profilu

Rozumné zhodnoceni uloZenych financnich prostiedku

N NNRNINRNIEKNR-RNRNRHRN

Dostupnost pobocky banky

3 Interni materialy firmy
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3 Cil prace

Na zékladé podrobné analyzy vybraného segmentu bankovniho sektoru CR a
identifikace  pouzivanych prostfedki  elektronického bankovnictvi  vytvofim

odpovidajici model bezpe¢ného e-bankingu v ramci elektronického obchodovani firmy.

Cil prace v bodech:
M  Vybér bankovniho segmentu
M  Analyza bezpeénosti internetového bankovnictvi
M Hodnoceni analyzy
M  Navrh feSeni

Cilem této diplomové prace je navrhnout optimalni bankovni sluzbu, kterd obsahuje
kvalitni a bezpecné internetové bankovnictvi, pro spolecnost Profes Projekt sidlici
v Turnové. V této dobé firma vyuziva neefektivni a nekvalitné zabezpeceny e-banking,
ktery navic nenabizi ani vyhodné roceni. Firma mé nékolik pozadavki, které budou

hlavnim opérnym bodem celé diplomové prace a které chci splnit beze zbytku.

Hlavnim tkolem je detailné analyzovat vybrany pocet bank v Ceské Republice
z hlediska bezpecnosti jejich internetovych bankovnictvi a tyto udaje ptehledné
zpracovat. Dale vytvorit relevantni a efektivni kvalifikacni systém, pomoci kterého
z prace vznikne konkrétni vystup. Tento vystup bude dale prezentovan firmé Profes

Projekt a bude ji navrhnuto feSeni zadaného problému.
Celkova prace musi mit pro firmu pfinos jak z hlediska bezpe¢nostniho, tak

z hlediska ekonomického a musi byt natolik kvalitni, aby se ji firma mohla bez obav

ridit.
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4 Informacni zdroje

V oblasti elektronického zabezpefeni je kladen vysoky diraz na aktudlnost
vybranych informaci. Vyvoj v této oblasti je neustdle velice rychly a proto je tfeba
sledovat nejnovéjsi trendy a novinky. Informacni zdroje vyuzité v této diplomové praci

1ze d¢lit do n€kolika kategorii:

4.1  Virtualni knihovny

Nejdostupnéjs$im a zaroveni odbornym zdrojem jsou virtualni knihovny. Pomoci
virtudlnich knihoven se snadno dostaneme k obsahlym zdrojim elektronickych ¢lankd,
dokumentii, periodik, popfipad€ absolventskych praci. Na internetu jsou snadno
k nalezeni 1 virtudlni knihovny v cizich jazycich.

Ptiklady virtuélnich zdroji:

M http://'www.bibliothecaeconomica.cz/

Tato virtualni knihovna nabizi Siroky vybér ekonomickych publikaci k volnému
stazeni. Jednd se pfedev§im o publikace tykajici se vyvoje ekonomiky, bankovnictvi,

penéznictvi a podobné.

M hitp://www.ndk.cz/
Stranky Ndrodni digitdlni knihovny jsou obsdhlym zdrojem voln€ dostupnych

knih, jak ceskych, tak zahrani¢nich, ¢lankti a periodik. Vyhleddvani pozadovaného
dokumentu Ize uskute¢nit snadno pomoci kli¢ovych slov v dokumentu a pozadovaného

typu dokumentu.

M  http://info.jib.cz/

Na portalu Jednotné informacni brany nalezneme databazi e-Casopisu roztfidénou
dle dostupnosti. Databaze obsahuje taktéZz volné pfistupné casopisy, které jsou
k dispozici vSem. Ostatni databdze jsou piistupné pouze ¢tenartim té knihovny, kterd je

spravuje.
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M http://library.muni.cz/ezdroje/

Vybornou virtudlni knihovnou je napiiklad knihovna Masarykovy Univerzity
v Brn¢é. Na webové adrese naleznete seznam celosvétovych portalti pro vyhledavani

¢lankt a odbornych textt.

Cizojazy¢né digitalni knihovny:

M http://'www.neha.nl/w3vil/

Obsahem této virtualni knihovny jsou pfedevSim soupisy uskute¢nénych a
planovanych konferenci, Casopisy a odkazy na vyzkumné instituce. Knihovna se

primarn¢ zabyva ekonomickou a obchodni historii.

M http://'www.docstoc.com/

Tato stranka obsahuje vefejnou celosvétovou databazi absolventskych praci a

elektronickych ¢lankd, a to vse piehledné rozélenéno do mnoha kategorii.

Vyhledavani ceskych absolventskych praci:
M http://is.muni.cz/

Na portalu Masarykovy Univerzity je dostupna databaze vétSiny bakaladiskych a
diplomovych praci poslednich let.

M http://theses.cz/

Slouzi jako nérodni registr zdvére¢nych praci a tim poskytuje i moznosti odhaleni
plagiatorstvi. Je to databaze zavérecnych praci studentli vysokych Skol, které jsou do
programu zapojeny. Ne vSechny prace jsou dostupné v plném textu, ale mnoho z nich

ano.
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4.2  Elektronické dokumenty

Jsou mnohem aktudln&j§i nez knizni publikace, ale je tfeba brat zietel na
relevantnost informaci jednotlivych autort. Videdlnim piipadé vychédzime
z elektronickych dokument pouze od autora, ktery je nam znamy. Casto se jedna také o

odborné studie.

4.3  Webové stranky

Nejrychleji se aktualizujicim informacnim prostorem jsou ¢lanky na webovych
strankach specializovanych odbornych serverti. VétSinou se jednd o pohled na urcity
problém oc¢ima odbornikli, kteti spolupracuji pro dany sever. Proto neni divod se
obavat o vérohodnost podanych informaci. Lze samoziejmé Cerpat jak z Ceskych, tak

z cizojazy¢nych serverd.

4.4  Monografie

Knihy nejsou tou nejaktudlnéjsi, ale jsou jisté nejobsahlej$i moznosti, jak
porozumét problematice elektronického bankovnictvi. Ceskych tituléi (popk. tituli
ptelozenych do cestiny) neni mnoho, proto je vhodné poohlédnout se po anglickych

publikacich.
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5 Soucasny stav reSené problematiky

V této kapitole bude popsana problematika internetového obchodovani jako celku.
VyzdviZzena ovSem bude Céast obsahujici detailni sezndmeni s problematikou teorie
internetového bankovnictvi.

Za zminku jisté stoji uz zacatky elektronického obchodovani.

5.1 Historie elektronického bankovnictvi

Typickou formou, pod kterou si vétSina lidi vybavi elektronické obchodovani je
poskytovani bankovnich sluzeb skrze internet.

Vseobecné se jako pocatek vzniku elektronického bankovnictvi povazuje vznik
debetnich platebnich karet. Dal$im vyznamnym vyvojovym stupném bylo zahdjeni
¢innosti First Direct Bank v Leedsu, banky kterd obsluhuje své klienty pouze ,,na dalku*
prostiednictvim telefonnich linek. Jako prvni vydala firma Western Union Telegraph
Company platebni kartu v roce 1914. Pomoci této karty bylo mozno zasilat telegramy
bez hotovosti. Jako prvni universdlni karta je znama karta spolecnosti Diner Club
International, kterd ji vydala pouze 200 vybranym klientim. V dal§im roce vydala
platebni karty i prvni banka (The Franklin National Bank z New Yorku). V této dobé
stacilo pti poziti kartu predlozit a podepsat ucet. Jedinym bezpecnostnim prvkem tedy
bylo vizudlni ovéfeni shodnosti podpisu s podpisovym vzorem na karté. O néco pozdéji
se zacalo jesté kontrolovat, zda karta neni na seznamu odcizenych nebo zablokovanych
karet. Toto v§echno probihalo samoziejmé bez vyuziti pocitaca.

Banky ovSem sledovaly trendy ve vyvoji vypocetni techniky a brzy se staly
vyznamnymi zékazniky vyrobci pocitacl. Zprvu tyto pocitace slouzili pouze pro uziti
uvniti banky, postupem casu ale banky zacaly provozovat elektronické bankomaty, ve
kterych si mohli klienti s platebni kartou vyzvednout hotovost. V této dob¢ se jiz
transakce zaznamenavali elektronicky a de facto se tim odstartovala etapa

elektronického bankovnictvi. 4

4 viz. MARVANOVA, M, SCHLOSSBERGER, O a kol.: Platebni styk, 2. dopl. vyd.. Praha : Bankovni

institute, 1998. 376 s.
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Prvni bankomat na svéteé byl spustén roku 1939 v New Yorku, ale po piil roce byl
z divodu malého z4jmu opét zrusen. Poté az vroce 1967 banka Barclays Bank
v Londyné zprovoznila automat, ktery jiz byl hojné vyuzivan. Pocatky provozu
bankomatii ovSem také nebyly bez problémi. Prvni bankomaty nevyuzivaly ani
bezpecnostniho magnetického prouzku, nybrz dérného Stitku, a ke komunikaci mezi
bankomatem a zdkaznikem slouzil oto¢ny valec, ktery snimal diry ve Stitku.
Zanedlouho se vsak podafilo problémy vyfeSit a bankomaty se staly béznou soucasti

T 5
vSedniho Zivota.

5.2  Soulasny stav v Ceské Republice

V Ceské Republice je vyuzivani platebnich karet jiz velmi rozsiteno.
Nejobvyklejsimi platebnimi kartami jsou Eurocard/Mastercard a Visa. Jiz dvé tretiny
lidi star$ich 15 let maji debetni kartu, a dal§ich 5 % ma kartu kreditni. V CR je zhruba
3000 bankomati a na 50 000 mistech se da platebni kartou platit.

Do poptedi se dostdvaji platebni karty s mezindrodni platnosti na ukor
tuzemskych platebnich karet, jejichz pocet rychle klesd. Zatimco mezindrodnich
platebnich karet je kolem osmi miliéné, karty s platnosti pouze v Ceské republice se
daji pocitat na statisice.

,Vnimani zakaznikd se i v Ceské republice zalina vylepSovat. Divodem je
pfedev§im mnohem vice profesiondlni piistup n€kterych on-line prodejcii. Obecné se
zacind zkracovat doba dodéani zbozi zakaznikim a silnéjsi elektronické obchody zacinaji
piesné informace o stavu prodavaného zbozi ve velkoskladu, od kterého toto zbozi
odebiraji — toto zbozi zacinaji navic uvadét jako skladové. Rozsituje se také vyuzivani

on-line plateb debetnimi i kreditnimi kartami.

> viz. MARVANOVA, M, SCHLOSSBERGER, O a kol.: Platebni styk, 2. dopl. vyd.. Praha : Bankovni

institute, 1998. 376 s.
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Ceska republika ma navic svij vlastni fenomén — dobirku. Je§té dnes plati
zékaznici za vice nez 60 % objednaného zbozi hotovée pii jeho predani. V USA naopak

. <L , oo 6
dobirku v ¢eském provedeni neznaji viibec.*

5.3  Soucasny stav ve svété

Momentalni situaci ve svété¢ odrazi fakt, ze na rozdil od Ameri¢anti, Evropané
vzdy byli k internetovému obchodovani vice skepticti. Do toho se jesté negativné
projevil rychlejsi technologicky vyvoj a rozsifeni platebnich karet v USA. Z tohoto

divodu bude Evropa jisté jeste nékolik let pozadu.

Platebni karty jsou prvni moderni metodou elektronického bankovnictvi, proto jim

je vénovan nasledujici odstavec.

5.4  Platebni karty

Platebni karty jsou nejznaméjsi formou elektronického obchodovani. Jejich

vyuziti je levné, efektivni, praktické a pti dodrzovani urcitych zasad i velice bezpecné.

54.1 Podle typu provedeni karty

M Embosované karty — maji na sobé vyrazené tzv. vroubkované pismo,
embossing. Lze snimi platit na mechanickych snimacich nazyvanych

imprintery.

M Elektronické karty — zcela hladké karty uréené pouze pro elektronicky

provedené transakce v platebnich terminalech a imprinterech.

¢ Marketingové noviny [online]. 2006 [cit. 2010-05-11]. Historie elektronickych obchodd.
Dostupné z WWW:
<http://www.marketingovenoviny.cz/index.php3?Action=View&ARTICLE_ID=4391>.
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M  Virtualni karty — platebni karty urené k platbAm na internetu nebo
k transakcim bez piitomnosti karty. Nejcastéji dostanete pouze Cislo
platebni karty, které mulze byt vytiSt€éno napi. jen na papife, pfijde vam

formou SMS zpravy nebo jej uvidite pouze v nahledu internetové aplikace.

5.4.2 Podle zabezpeceni karty

M  Karty magnetické — platebni karta je vybavena pouze magnetickym

prouzkem.

M  Karty dipové — platebni karta ma pouze &ip, magneticky prouZek chybi.
M  Karty hybridni — platebni karta obsahuje Cip imagneticky prouzek.

M  Karty bezkontaktni— platebni karta obsahuje bezkontaktni technologii

umoziiujici na dalku pfenaset transakéni tidaje.

54.3 Podle formy vyucétovani transakei

M  Debetni karty — transakce je zGctovana neprodlené po obdrzeni informace
o jeji vysi. V praxi jde v priméru o 3—5 dnt. Tyto karty jsou vydavany

pouze k bankovnim uétim.

M Kreditni karty — pii platbé kartou je mozné vyuzivat beziuro¢né obdobi. Po
obdrzZeni vypisu transakci kartou mate dvé moznosti: bud’ vSe pln¢ uhradite
a nebudete platit uroky, nebo uhradite alespon povinnou minimalni splatku.
Jsou vydavany k ivérovym uétim.

M  Charge karty — jde o karty s odloZzenou splatnosti. Po obdrzeni vypisu
transakci kartou musite své zavazky bezpodminecné uhradit v plné vysi.
Karta je obdobou faktury: vyuzivate sluzby, piijde vypis a do data

splatnosti jej zaplatite. Uget v bance a2 na vyjimky neni podminkou.
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M  Predplacené karty — nejprve vloZite na platebni kartu finanéni prostiedky a
teprve poté sni muzete platit. Neni nutny ucet v bance, platebni karty

mohou byt i anonymni nebo slouZit jako darky.”

Dalsi formou v postupném vyvoji elektronického obchodovani je telefonni
bankovnictvi, které nabyva na intenzité s ndstupem mobilnich telefonl. V ptipadé
mobilnich telefonii se jiz mizeme zabyvat GSM bankingem a s rozvojem internetu
pfichdzi sluzby homebanking a internetbanking. Témto vyvojovym stadiim bude

vénovana nasledujici kapitola.

5.5 Telefonni bankovnictvi

,Princip této sluzby je jednoduchy. Klient zavola na linku telefonniho
bankovnictvi. U vétSiny bank je toto Cislo bezplatné a Ize na né volat i z mobilniho
telefonu. Klient se tam prokaze svym identifikacnim ¢islem a ¢islem PIN. Tato sluzba
se vyskytuje ve dvou verzich. U té prvni klient komunikuje s automatickym hlasovym
systémem. Zde lze ziskdvat informace o produktech, o aktudlnim zustatku, ale také zde
1ze zadéavat piikazy k uhradé ¢i inkasu, trvalé ptikazy, provadét konverzi mén. U této
sluzby je dulezité mit telefon s tdbnovou volbou.

Ve druhé verzi klient komunikuje s telefonnim bankérem, ktery poskytuje stejné
sluzby jako pracovnik na piepazce od zadavani ptikazi po zaklddani terminovanych
vkladl. Zde je nevyhodou, Ze mimo pracovni dobu budete komunikovat jen s hlasovym

. 8
systémem.“

5.6 GSM banking

»laké u této sluzby existuji dva druhy. Prvni je SIM Toolkit. Zde banka do
vaseho mobilniho telefonu (na SIM kartu) nahraje vlastni bankovni aplikaci, kterd se

objevi v menu vaseho telefonu. Pti nahrdvani aplikace je SIM karta zaSifrovana a nelze

7 M&Sec [online]. 2008  [cit.  2010-03-09].  Platebni  karty. Dostupné z = WWW:

<http://www.mesec.cz/bankovni-ucty/platebni-karty/pruvodce/>.
¥ Finance [online]. 2009 [cit. 2010-03-09]. Piimé bankovnictvi. Dostupné z WWW:

<http://www.finance.cz/bankovnictvi/informace/bezne-ucty/prime-bankovnictvi/>.
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z ni ziskat zadné udaje, ani kdyZz vam ukradnou telefon. Soucasné je pristup k této
aplikaci chranén zvlastnim bankovnim PIN, které se nazyva BPIN. Potom vam tedy
staci listovat v menu aplikace spravnou polozku a vybrat nékterou ze zakladnich sluzeb
(napft. zjiStovani zlstatku na uctu, piehled historie pohybl na uctu, piehled kurst,
zadavani prikazii). Na konec obdrzite informaci o vami vybrané sluzb¢ a to bud’ formou
textové zpravy na mobilni telefon, nebo formou e-mailu do e-mailové schranky, ktera je
ptfedem definovana. U nas tuto sluzbu poskytuji zajim dva operatofi.

Dal$im druhem sluzby je SMS banking, jehoz vyhodou je pouzitelnost u vSech
mobilnich telefond, bez ohledu na operatora. Komunikace probihd pouze
prostiednictvim SMS zprav. Na prvni pohled to nevypada pfili§ bezpecné, ale banka i k
této aplikaci mize vydévat tzv. autentizacni kalkulétor, s jehoz pomoci si vygenerujete
manipulace, protoze SMS zpravy musite posilat pfesné¢ ve formatu daném bankou.
Napt. U c¢astka ucet debet ucet kredit splatnost [Vvar symbol] [Kkonst symbol]
[Sspec_symbol] [MAC]. Zadavéni tedy vyZzaduje velkou pozornost, abyste se

¥ < 9
neprepsali.*

5.7 Homebanking

,Produkt umoziiuje obsluhovat ucet pomoci pocitace ptipojeného k internetu a
softwaru, ktery je dodan bankou (obvykle na instalaénim CD). Nainstalujete si software
z CD, pfipojite se na internet a miiZete si zajiSt'ovat zdkladni sluzby jako napf. ptikazy k
uhradé (i do zahranici), trvalé ptikazy, ziistatky na Gctu, konverze mén. Vyhodou je zde,
ze tyto produkty byvaji kompatibilni s ucetnimi a ekonomickymi programy, ale

. <y v e . . , 1
nevyhodou je, Ze lze pouzivat pouze potita, kde je program nainstalovan.«'”

°  Finance [online]. 2009 [cit. 2010-03-09]. P¥mé bankovnictvi. Dostupné z WWW:
<http://www.finance.cz/bankovnictvi/informace/bezne-ucty/prime-bankovnictvi/>.

10 tamtéz
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5.8 Internetbanking

Internet je idedlnim prostiednikem mezi bankou a klientem, ovSem zasilané
informace jsou velice citlivé a nepfetrzité¢ vystavované utokiim hackerti. Internet je jiz
nckolik let nejlevnéjsim a nejkomplexnéj§im komunikaénim médiem. Naklady na

transakci provedenou pies internet jsou nékolikrat levnéjsi nez jakoukoli jinou formou.

Existuje nckolik moznosti jak realizovat operace na Uftu pomoci
internetbankingu. Nasledujicich n€kolik odstavcli bude vénovéano podrobnéjsimu popisu

moznosti a omezeni internetbankingu.

5.8.1 Komunikace s bankou

Na rozdil od homebankingu, ktery potiebuje nainstalovat specidlni software,
internetbanking zadnou instalaci nevyzaduje. Je to pouze online program, ktery je
spustén na webovych strankach banky. Klientovi tak postaci pouze pocita¢ s ptipojenim
na internet a jakykoliv soucasny internetovy prohlizec.

ProhliZze¢ musi obsahovat technologii 128 bitového Sifrovani, coz je ovSem b&zny
standard vSech nyné&jsich prohlizect.

Potieba pfipojeni k internetu miize byt vnimana jako omezujici faktor, ale musime
si uvédomit, Ze internet je budoucnost, a kvalita pokryti a ptistupu k nému rok od roku
stoupa. Jistou nevyhodou muze byt nepropojitelnost internetového bankovnictvi
s podnikovym systémem, jelikoz internet banking je mozné spustit odkudkoli, kde je
piipojeni.

GSM banking se miize zdat vice operativni nez internetové bankovnictvi, jelikoz

1 I v v . ’ 11
mobilni telefon mame s sebou vSude, coZ u internetu neni zdaleka pravda.

" PEKARKOVA, Lucie. MOZNOSTI ROZVOJE PRIMEHO BANKOVNICTVi. Brno, 2008. 54 s.

Bakalatska prace. Masarykova Univerzita, Ekonomicko-spravni fakulta.
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5.8.2 MozZnosti internetbankingu

M  Piehled ucth

M  Platebni piikazy v ¢eské méné, v cizich ménach
M  Mobilni sluzby (dobijeni, platba faktur)

M  Historie transakci

M  Trvalé piikazy, piikazy k inkasu

M  Vypisy z transakci zdarma

Po piedstaveni elektronického bankovnictvi a jeho moznosti pfichdzi na fadu dle
mého nézoru jedna z nejdilezitéjSich véci v celém oboru internetového obchodovéni, a
tou je bezpecnost. V nésledujicich fadkach bude popsana problematika tohoto fenoménu

dnesni doby.

5.9 Bezpecnost elektronického obchodovani

5.9.1 Zakladni pojmy
M  Autentizace — proces ovéfeni identity subjektu, vyuziva se nékolik zpisobi
a jejich kombinaci. Autentizace tedy probiha podle toho:
= co uzivatel zna (heslo, PIN...)
= co uzivatel ma (platebni karta, privatni kIic...)
= ¢im uzivatel je (biometrické vlastnosti — otisk prstu, snimek sitnice...)

= co uzivatel umi (odpovédi na vygenerované dotazy)

M  Autorizace — nastava v pripadg, Ze spravné probéhla autentizace. Ud¢&luje

uzivateli prava pristupu a povoluje urcité aktivity.
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M Identifikace — provadi systém, ktery se snazi porovnavat uréitou sadu

vzorki se vzorkem uzivatele (otisky prsti, identifikacni kody atd.).

Problémem elektronického obchodovani je ptenos citlivych dat pies komunikacni

cestu, ktera neni zabezpecena. VéEtsinou se jedna o internet. Existuje nékolik pozadavkd,

které musi vyména informaci spliiovat tak, aby doslo k bezpe¢nému a transparentnimu

pienosu.

]

Autenticnost dat — pti ptenosu lze ovérit a zjistit identitu uzivatelq.

Integrita dat — zajisténi ovéteni, zda vymeéna informaci probé&hla vcelku

beze zmény obsahu.

Duvérnost dat — vyména dat je ptistupna pouze dvéma stranam. Treti strana

nesmi byt schopné obsah vymény identifikovat.

Nepopiratelnost — odpovédnost osoby, kterd zpravu odeslala(ptijala).

Kryptografie — jinak také Sifrovani je zdkladem bezpecného prenosu dat.
Spociva v ptevodu zpravy do podoby, kterd je Citelnd pouze s urcitou
znalosti kli¢e. Data jsou nejdiive zakddovana Sifrou a po transferu
dekodovéna klicem. Algoritmus Sifry byva velice ¢asto zndmy, na druhé
strand k1i¢ je utajeny a bez klice se k zagifrované zpravé nedostaneme. Sifry
se d¢li dvéma zpusoby:

symetrické — ob¢ strany sdileji stejny kli¢ (pouzije se k zakodovani i

dekodovani zpravy)

asymetrické — kazda strana ma kli¢e dva (vefejny a soukromy), pii

posilani zpravu zaSifrujeme vefejnym klicem pfijemce a bez znalosti

soukromého klice ji nemuze nikdo jiny ptecist — viz Obr.1.
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Obr. 1 - Asymetrické ifrovani'

M  HaSovdni — s jeho pomoci vytvofime z celého textu pouze jeho otisk. Otisk
muze slouzit k jednozna¢né identifikaci zaSifrovaného textu, ale také
kontroluje integritu dat. Slouzi rovnéz krychlému vyhledavani,

porovnavani atd. Vytvoreni otisku je pouze jednosmérna funkce.

M  Zaruéeny elektronicky podpis — zaruCuje autentizaci uzivatele a integritu
dat. Vyuziva asymetrického Sifrovani, kdy autor zakdduje dokument
pomoci svého soukromého (tajného) klice a tim je zajisténa autentic¢nost (je
jedinym vlastnikem tohoto klice). Podpis je mozZno ovéfit za pouziti

autorova veiejného klice.

Sifrovanim neprochazi cely dokument, ale jen jeho otisk (hag). Pi ovéfeni se tedy
desifruje otisk pomoci autorova vetejného klice a porovna se s nezévislym vypoctem
otisku dokumentu. Pokud jsou shodné, dokument je povazovan za divéryhodny.
Samotny elektronicky podpis nezarucuje diivérnost zpravy. Vlastni dokument musi byt

jesté zaSifrovan vetejnym klicem ptijemce.

27droj: Wikipedia [online]. 2010 [cit. 2010-05-18]. Asymetrické $ifrovani. Dostupné z WWW:
<http://cs.wikipedia.org/wiki/Asymetrick%C3%A9_%C5%A1ifrov%C3%A1n%C3%AD>.
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5.10 Zabezpecené protokoly

Protokol HTTP neni sam osobé pfizplisobeny pro vyuziti v internetovém
bankovnictvi protoZze umoziiuje pouze autentizaci uzivatele na zéklad€ hesla a neumi
naptiklad Sifrovat data. Je proto tieba doplnit ho o SSL a tim vytvofit protokol HTTPS.
Tento protokol 1ze vyuzivat ve vSech dostupnych prohlizecich, které navic vyuzivaji i
dostacujici 128-bitové Sifrovani.

Pro piipadného uto¢nika neni problém ziskat ptistup ke komunikaci mezi bankou
a klientem, ale narazi na kvalitni Sifrovani dat, se kterym si neumi poradit.

Uroveti zabezpeeni poskytovana touto technologii je obecné povazovana za

dostateé¢nou.

5.11 Soucasny stav ve firmé Profes Projekt s.r.o.

Jiz devatym rokem je firma Profes Projekt klientem UniCredit banky. Vyuziva
podnikatelsky 1ucet Bussines konto exclusive s internetovym bankovnictvim
BusinessNet.

Vzhledem ke stdle castéjSim internetovym utoklim na bankovni G¢ty mé vedeni
firmy pozadalo o analyzu bezpec¢nosti BusinessNet bankovnictvi u UniCredit banky.
Zaroven jsem firm& nabidnul, Ze analyzuji i dal$i internetova bankovnictvi a nabidnu

alternativu, pokud by vySe zminéné internetové bankovnictvi v analyze neuspélo.
V dalsi kapitole bude nasledovat analyza prvka elektronického bankovnictvi

uvedenych zejména v kapitole 5.9. Analyza se bude provadét vlastnim prizkumem

jednotlivych bankovnich aplikaci.
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6 Analyza reSeného problému

V kapitole analyza feSeného problému se budu vénovat zevrubné analyze

bezpe&nosti elektronického bankovnictvi v bankovnim sektoru Ceské republiky.

6.1  Vybér bankovniho segmentu

Za ukol této diplomové prace jsem si zadal analyzu bankovniho sektoru pouze
v ramci bank piisobicich na uzemi Ceské republiky. Do rozsahlejsi nabidky k diskuzi
s firmou Profes Projekt jsem zatadil tyto banky, které nabizeji internetové bankovnictvi

a které maji dle pozadavkl firmy pobocku v maximalni vzdalenosti do 20 km od mésta

Turnov.
Jedna se o :
M Citibank pobocka Liberec
M Ceska spofitelna pobocka Turnov
M  Ceskoslovenska obchodni banka pobocka Turnov
M  GE money bank pobocka Turnov
M ING bank pobocka Liberec
M Komer¢ni banka pobocka Turnov
M mBank pobocka Liberec
M  Postovni spofitelna pobocka Liberec
M  UniCredit bank pobocka Liberec
M  Volksbank pobocka Liberec
M Raiffeisenbank pobocka Liberec

Seznam vySe uvedenych bank jsem odeslal na konzultaci vedeni firmy. Na
zaklad¢ jejich vlastnich zkuSenosti a priorit jsem byl pozadan o zpracovani posudku
bezpecnosti elektronického bankovnictvi u péti moznych kandidati na nového
zprosttedkovatele bankovnich sluzeb. Nasledujici odstavce obsahuji seznam a

ptredstaveni jednotlivych bank a jejich ptfimého bankovnictvi.

-30 -



6.1.1 Komerc¢ni banka (KB)

KB

Komercéni banka
Kéd banky: 0100
Adresa: Na Ptikopé 33,6p.969, 11407 Praha 1
Infolinka: 800 111 055
WWW: www.kb.cz
email: mojebanka@kb.cz
M Sluzba

Z produktii Komer¢ni banky jsem pro potiebu firmy vybral sluzbu Excelent.

»Excelent je nadstandardni bali¢ek bankovnich produktl a sluzeb pro komplexni
fizeni VaSich firemnich financi. Soucasti balicku je bézny korunovy et s moznosti
Cerpat povoleny debet, bézny ucet v cizi méné, dvé platebni karty, telefonické
bankovnictvi a internetové nebo PC bankovnictvi s 50 bezplatnymi odchozimi
transakcemi mésiéné a soucasné 50 ptichozich transakci mésiéné zdarma.«'

M P#imé bankovnictvi

Komer¢ni banka dale k bankovnim sluzbdm nabizi e-banking pod nazvem
Profibanka.

,PC bankovnictvi Profibanka je S$pi¢kovy produkt ptfimého bankovnictvi KB,
ktery spojuje vyhody internetového bankovnictvi s vykonnosti lokéalnich aplikaci.
Spliiuje vSechny pozadavky firem v oblasti platebniho styku.
Bezpecnostni feSeni, které Profibanka vyuzivd, je navrzeno v souladu se standardy
elektronického podpisu. Tak je zaruena Spickova udroveni zabezpeceni jak pfi
komunikaci mezi bankou a uzivatelem, tak pii podepisovani piikazi v rdmci sluzby.
Veskera komunikace probiha v protokolu SSL (Secure Socket Layer) a kazdou aktivni

operaci uZivatel podepisuje svym elektronickym podpisem.* '

3 Komercni  banka [online]. 2006 [cit. 2010-03-16].  Excelent. Dostupné z WWW:
<http://www.kb.cz/cs/seg/seg3/products/excelent package.shtml>.

"“" Komercni  banka [online]l. 2006 [cit. 2010-02-25]. Profibanka. Dostupné z WWW:
<http://www.kb.cz/cs/seg/segd/products/profibanka.shtml>.
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6.1.2 Raiffeisen bank

Raiffeisen
BANK

Raiffeisen bank
Kéd banky: 5500
Adresa: Hvézdova 1716/2b, 140 78 Praha 4
Infolinka: 800 900 900
WWW! www.rb.cz
email: info@rb.cz
M SluZba

Sluzeb pro firmy z nabidky banky Raiffeisen je né€kolik. Jednd se o Profikonto,
Pluskonto, Benefitkonto, Dualkonto a eKonto. Analyzou jednotlivych sluzeb jsem

vybral sluzbu eKonto ve verzi Premium.

»Podnikatelsky ucet eKonto a jeho sluzby Vam zajisti bezpec¢nou a pohodlnou
spravu VaSich financi. Zaroven ziskate spofici ucet Podnikatelské eKonto Plus s
vyhodnou urokovou sazbou. Diky dvouprvkovému piistupu do internetového

. . v 4 ~ 7 15
bankovnictvi jsou Vase finance stale v bezpeci.*

M  P#tmé bankovnictvi

Internetové bankovnictvi je automatickou soucdsti eKonta. V Raiffeisen Bank
nemd piimé bankovnictvi pojmenovani. Na svych strankach slibuje vysokou miru
zabezpecCeni a vyhodou nabidky této banky je nabidka tzv. eKomunikatoru, ktery

dokéze propojit tcetni systém firmy se systémem piimého bankovnictvi.

' Raiffeisen Bank [online]. 2008 [cit. 2010-03-16]. Podnikatelské eKonto. Dostupné z WWW:
<http://www.rb.cz/firemni-finance/podnikatele-a-male-firmy/podnikatelske-ucty/bezne-

ucty/podnikatelske-ekonto/>.
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6.1.3 Citibank

citibank

City Bank
Kd&d banky: 2600
Adresa: Praha 6, Vokovice, Evropska 423/178, 166 40
Infolinka: 844 888 844
WWW! www.citibank.cz
email: info@rb.cz
M Sluzba

Citibank ma ve své nabidce sluzeb pro firmy dva balicky. Jedna se o balicek
Citibusiness a sluzbu Citiprofession. V ramci piimého bankovnictvi pokryva potieby a

pozadavky firmy. Pro nase potieby vybiram sluzbu Citibusiness.

,Citibusiness je bankovnictvi pro malé a stfedni podniky a podnikatele a Vam
piinasi osobni pfistup profesionalniho bankétre, pohodlnou obsluhu Vasich financi
v bezpeéném internetovém bankovnictvi, Sirokou nabidku produktii a sluzeb podle
Vasich potieb, individualni parametry uvérovych produktii a zdzemi globalni banky.*“16

M  Pi#tmé bankovnictvi

Citibank Online je ndzev piimého bankovnictvi této banky. Jako vétSina

bankovnich domt, i1 tento anoncuje vysokou miru bezpecnosti elektronického

bankovnictvi.

' CitiBank [online]. 2009  [cit.  2010-03-16].  CitiBusiness.  Dostupné z WWW:

<http://www.citi.com/czech/citibusiness/czech/docs/index.htm>.
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6.1.4

Ceskd spofitelna
Kod banky:
Adresa:
Infolinka:

WWW!

email:

M Sluzba

Ceska spofitelna
W r @
CESKAS
SPORITELNA

0800

Olbrachtova 1929/62 140 00 Praha 4
800 207 207

WWW.CSas.cz

csas(@csas.cz

Mezi ne€kolika moznostmi jsem vybral program Profit, ktery je urcen také malym

firmam.

»Program PROFIT je spole¢nd nabidka produktl a sluzeb pro podnikatele a malé

firmy s mozZnosti

kontokorentu k béZnému uctu.

ziskat zvyhodnéné produkty vcetné napf. zjednoduSeného
«l?

M  P#imé bankovnictvi

Internetové bankovnictvi jsem pro tuto sluzbu zvolil SERVIS 24.

7" Ceskd sporitelna [online]. 2008 [cit. 2010-03-16]. Program Profit. Dostupné z WWW:

<http://www.csas.cz/banka/content/inet/internet/cs/Profit_program corp.xml?category=207>.
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6.1.5 UniCredit Bank

72 UniCredit Bank

UniCredit Bank
Kéd banky: 2700
Adresa: Na Piikop€ 20 111 21 Praha 1
Infolinka: 800 144 441
WWW! www.unicreditbank.cz
email: info@unicreditgroup.cz
M Sluzba

Pro podnikatele a mensi firmy banka nabizi program Business Konto v rliznych
modifikacich. Firma Profes Projekt s.r.o0. vyuziva Konto Exclusive.

,BUSINESS Konto se nabizi ve tfech variantach, v zavislosti na poctu transakci
zdarma, druhu pfimého bankovnictvi a typu platebni karty. Zalezi jen na VaSich
potiebach, které BUSINESS Konto zvolite. BUSINESS Konto Exklusive navic od
zékladu obsahuje vSechny tuzemské piichozi i odchozi platby zadané elektronicky ,
Online Banking nebo BusinessNet Basic, 5 vybérli z bankomatl jinych bank, Visa
Business nebo MasterCard (embosovand debetni karta),vedeni provozniho uvéru a

’ 7 v~y Y v <y v v 18
vedeni druhého bézného uctu v K¢ nebo v cizi meéne,,

M  Pifimé bankovnictvi
UniCredit nabizi pro firmy ideédlni internetové bankovnictvi pod nazvem

BusinessNet Basic.

,BusinessNet je sluzbou internetového bankovnictvi vytvotfenou s cilem uspokojit
narocné potieby firemnich klienti. K obsluze firemnich ucti prostfednictvim
sluzby BusinessNet postaci pfistup na internet, internetovy prohlize¢ a na pocitaci

1 o < c i 9
nezavisly elektronicky bezpecnostni kli¢.*

'8 UniCredit Bank [online]. 2009 [cit. 2010-03-16]. Business Konto. Dostupné z WWW:
<http://www.unicreditbank.cz/cz/podnikatele/ucty/bussines-konto.html>.
" UniCredit ~ Bank [online]. 2009 [cit. 2010-03-16]. Businessnet. Dostupné z WWW:

<http://www.unicreditbank.cz/cz/podnikatele/prime-bankovnictvi/businessnet. html>.
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6.2  Hrozba prvni - UZivatel

S novymi ttoky, ¢i pokusy o utok na néjaky internetbanking se samoziejmé méni
1 ochrana proti nim.

Bézny uzivatel si pod pojmem zabezpeceni predstavi pouze zpusob pifihlaSeni
k aplikaci a mozna jeSté ovefeni odchozich transakci. Pozadavkid na zabezpeCeni je
samoziejmé vice a jsou velice sofistikované. Casto se jedna o velice protichiidna feseni
a je tézké najit idedlni stav, ktery by vyhovoval vSem strandm, zejména tedy strané

klientd a samotné bance.

Mnoho odbornikii v oboru zajisténi internetové bezpecnosti hovoii zcela jasné o
tom, ze nejvetsim problémem zabezpeceni internetového bankovnictvi je v dnesni dobé
sdm uzivatel. V jednom piipad¢ je tim uzivatelem nezkuSeny clovek, ktery nema
v pocita¢i nainstalovany potfebné bezpecnostni prvky jako naptiklad antivirovy
program nebo firewall. Na druhé strané, a to je Castéjsi jev, jsou uzivatelé relativné
zbeéhli v pocitacové bezpecnosti, ktefi ovSem nedbaji instrukci daného zabezpecovaciho
programu a casto potvrdi chybova okna a hlaSky, kterymi jim program déva najevo, Ze
néco neni v potadku, aniz by se sezndmili s jejich obsahem. Dal§im zndmym

fenoménem pocitacovych pirath je phishing.

6.2.1 Phishing

Tato pocitacova krimindlni aktivita neni zalozena na kradezi dat jako ostatni, ale
na dobrovolném prozrazeni nezkuSenym wuzivatelem. S phishingem se nejcastéji
setkame ve formé e-mailll. UzZivateli ptijde e-mail, ktery se zdanlivé podoba e-mailu od
spole¢nosti, se kterou uzivatel pravidelné komunikuje, jedné se ale o podvrh. Tento
podvrh vétsinou neni t&7ké rozpoznat. Casto se jednd o e-mail od uZivatele, ktery ma
rozdilnou doménu nez firma, za kterou se vydava. Phishing také poznate podle toho, ze
odkaz, na ktery v e-mailu kliknete vas odkdze na stranku, kterd sice miize vypadat
povédomeé, ale jeji hypertextovy odkaz je urcité¢ odliSny (napt. http://www.paypal.com

a http://www.paypal.com).
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Pokud si chcete byt opravdu jisti, Ze pfijaty e-mail neni Skodlivy, pak je potieba
vyhledat v prohlize¢i odkaz na zabezpeceni stranky. V této zalozce musi byt uvedeno,
7e prohlize¢ provéfil identitu stranky. Aby bylo toto mozné, je nutné, aby prohlize¢ mél
v sob¢ importovany kotenovy certifikét certifikacni autority, kterd stranku zabezpecuje.
Ve vétsiné pripadu se jedna o certifikacni autoritu VeriSign, Inc.. Certifikat této autority

je automaticky importovan v kazdém prohlizeci jiz od jeho nainstalovani.

~lojxi

Identita webove stranky byla ovEfena

R T T M e Tt )

Wehond stranka wsa . pavpal.com podporuje autentizaci pro zobrazenou
strankiu, Tdentita bt skranks byla ovéfena Merisign,. Inc., o je certifikacni
autoriba; ktere protento dcel diverujete:

¥ Zobrazit bezpecnosti certifikat, kbery owsiuje identity béko
|| wehove prezentace.

Zobrazik

Spojeni zasifrovano: Bezpetnost yysokého stupni {RC4 128 bit)
Skranka, kberou si prohligite, byla pfed pfenosem pFes Internet zasifrovana,

Sifrowani welmi zteZuje neopravnénym osobdm shedovat informace mezi

pocitad. Je proto velmi nepravdépodobng, Ze by nékdo dokazal predist buto
sbranku priprichodu sit.

Obr. 2 - Informace o strance”

*° Hoax [online]. 2010 [cit. 2010-05-18]. Phishing. Dostupné z WWW: <http://www.hoax.cz/phishing/>.
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Dale je dulezité ovéfit si podrobnosti certifikatu, zda se majitel certifikatu shoduje
s uvedenou spolecnosti, zda certifikat vydala diveéryhodna certifikac¢ni autorita a zda je
asové platny. !

Prohlizet certifikatd:"www.paypal.com® ! }j

Obeené informate | etaly |

Tento certifikat byl ov&fen pro nasledujici pouZiti

[EsL certificat server
Sydano pro.
Qbecng imeng (TR ettty pEvPAL COMm
Crganizace (20 _Pavpallnc,
Jednotka organizace (0L Information Systems.
Serioie Sslo BE: 6B 9T A% FF 5253564, 95: 37 86 D4HES 15:54: A9
¥ydal
Cbecne jmena (TR Merigign Class 3 Extended Walidation 550 SGC T4
Organizace (Q1) Verisian, Inc,_
Jednotka organizace (0L WeriSign Trust Mebwork
Platnost
Wydano dne 01,2007
Platryy do 30.1.2009
Otisky
Dkisk SHAL F?‘.?D:?B:?S;Eu?:E:l (EEZ26: 9 TR T0CE: 7R 6T OB OC E2 07 36
ksl MDS SE: 34 B9 RO FE B FCISE B L 2 ER B 1 In a5 A5 22

Obr. 3 - Prohlize¢ certifikatti?2

Pokud provedeme tuto vizudlni kontrolu, miizeme mit v zabezpecené ptipojeni

duvéru.

2! Ibm.com [online]. 2005 [cit. 2010-05-12]. Phishing and Internet Banking Security. Dostupné z WWW:
<ftp://ftp..com/software/tivoli/whitepapers/Phishing_and Internet Banking Security.pdf>.
* Hoax [online]. 2010 [cit. 2010-05-18]. Phishing. Dostupné z WWW: <http://www.hoax.cz/phishing/>.
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6.2.2 Pharming

Pharming je novéjsi a sofistikovanéj$i forma phishingu. Neuto¢i piimo na
uzivatele, nybrz na DNS* server, kterému zada jina kritéria prekladu IP adres. Pokud
tedy do vyhledavace zadéate hledanou stranku, pozménény DNS server ji pielozi na
jinou IP adresu a aniz by se dalo né€eho v§imnout, ocitnete se na piratské strance.

Pharming lze provést i ptimo v lokélnich pocitacich a to modifikaci systémového
souboru ,,hosts“, do kterého staéi prifadit webové adrese IP adresu, na kterou ma byt
uzivatel pfesmérovan. Pristup do systémovych souborti uzivatele Ize provést napiiklad

infiltraci pocitace trojskym koném.

Ochranou proti pharmingu je kvalitni a provéfeny antivirovy program, ktery se

bude pravideln¢ aktualizovat. Piekdzkou miize byt i spravné nastaveny firewall.

Phishing i pharming jsou velkym problémem, se kterym toho bohuzel kromé
preventivnich kroki v informovanosti klienti banky mnoho ud¢lat nedokéazi. Prikladem
by mohlo byt obdobi, kdy klientim Ceské spofitelny piislo nékolik phishingovych e-
maill. Spofitelna zacala ihned rozesilat varovné zpravy, ovSem stejné zareagovali i
pirati. Ti posilali podobné varovné zpravy, které opét obsahovaly odkazy na Skodlivé

stranky.

6.2.3 DalSi casté chyby

= Duavéra ve vSechny certifikacni autority

Uzivatelé si Casto mysli, ze jakykoliv podepsany certifikat jim zaru¢i korektnost
dat. To je samoziejm¢ nesmysl, nebot’ certifikat mize podepsat kdokoliv, kdo vlastni

certifikacni autoritu. Dilezitd je kontrola toho, kdo certifikat vydal.

» DNS — Domain Name Server — hierarchicky systém doménovych jmen, piekladi IP adresy na

doménova jména
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= Chyba pti zadavani
Pokud wuzivatel vypisuje adresu rucné, mize se stat, ze v adresnim ftadku
zapomene na pismeno ,,s* pii vypisovani protokolu HTTPS. V tomto piipad¢ je mozné,

7e se stranka otevte, ale SSL se nepouzije.

6.2.4 Doporuceni firmé

Kazda banka doporucuje sledovat a tidit se desaterem bezpecnosti piistupu

k internetovému bankovnictvi. I j& doporucuji firmé fidit se timto desaterem:

1)Ochrana souboru s osobnim bezpec¢nostnim certifikatem
2)pouzivani bezpecného (silného) PINu

3)ochrana hesla

4)sledovani historie ochozich plateb a ptfihlasovani

5)aktualizace softwarového vybaveni pocitace

6)pouzivani svého pocitace

7)pouzivani anti-spyware programu a firewalla

8)nevstupovani na neznamé stranky a nestahovani neznamych soubort
9)otevirani pouze divéryhodnych

10) okamzité kontaktovani pti jakychkoli pochybnostech *

* Komercni’ banka [online]. 2006 [cit. 2010-05-12]. Desatero bezpenosti. Dostupné z WWW:

<http://www.mojebanka.cz/cs/security.shtml>.
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6.3  Hrozba druha - Identifikace banky a Sifrovani dat

Kazda nejen bankovni aplikace, kterd vyzaduje po uzivatelich citlivé ptistupové
udaje musi byt také vhodné zabezpecena. Kazda banka v této dobé pouziva sluzbu SSL,
ktera vylepsi standardni protokol pro ptenos dat HTTP o bezpe¢nostni vrstvu a vznikne
protokol HTTPS. Aby si mohl uZzivatel ovéfit, zda se skutecné jednd o server, na ktery
potiebuje zadat citlivé udaje a ne o jeho podvrh, pouzivaji banky certifikaci svych
serverll pomoci komerc¢nich certifikath jednotlivych certifikacnich autorit.

Certifikacni autorita poté za provizi oveéfi na zadost uzivatele stranku banky
standardni procedurou, kterou ustanovuje ve své certifikaéni politice. V ptipadé

serverovych certifikatl se ovétuje také samotné vlastnictvi domény.

6.3.1 Diivéryhodnost a platnost certifikati vybranych bank

Platnost Ochrana proti
Banka certifikatu Certifikatni Autorita Ovéiovani | Clickjackingu
18.3.2003 lveriSign Class 2 Public
= KB - Primary Certification Authority -|Extended
16.3.2011 |G5 Walidation Ano
EE ® 19.2.2010
x Rﬂlﬁ&liﬂﬂ = Class 3 Public Primary
BANK 19.2.2012 |certification Authority (OU)  |Standartni Ne
Clt | b a n k = [primary Certification Authority -|Extended :
. b A 482011 Jos \alidation e
- 14.7.2008
mm = Class 2 Public Primary
9.8.2010 |Cerification Authority (OL) Standartni e
—~ 3.7.2009
7 | Un|C|'ed|t Bank - Class 2 Public Primary
372011 |Cedification Authority (OU) Standartni Me

Tab. 1 - Divéryhodnost a platnost certifikatia®™

 zdroj vlastni z textu [2],[3],[9],[17],[20].
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M  Platnost certifikdtu

Kazdy certifikat se vydava na piedem stanovenou dobu. Cim je tato doba kratsi,
tim Castéji musi banka zadat o novou certifikaci a tim castéji se provétuje a aktualizuje
diavéryhodnost zabezpeceni. D4 se tedy fici, ze ¢im krat§i je perioda obnovovani
certifikatu, tim zabezpecenéjsi je 1 server. Bézné certifikaty se zpravidla vydavaji na
jeden rok. VSechny vybrané banky maji zajiSténu certifikaci na 2 roky, takze v tomto
hledisku jsou si naprosto vyrovnané.

Dalo by se uvazovat o tom, Ze ta banka, kterd ma nejCerstvéji obnoveny certifikat,
bude mit také nejaktudlnéjs§i a nejbezpecnéjsi certifikat v tomto pohledu. Je to
samoziejm¢ pravda, ovSem platnost certifikati je v tomto piipadé srovnani celkem

zanedbatelnou polozkou.

M  Certifikadni autorita

Certifikacni autorita je subjekt, ktery zabezpeCuje vydavani elektronicky
podepsanych vetejnych Sifrovacich klict (digitalnich certifikatd). Timto zplisobem, na
zékladé principu pienosu divery, potvrzuje pravdivost idaji na zabezpecené strance.
Ptenosem divéry se mini to, ze se certifikacni autorita svym podpisem zaru¢i za
daveéryhodnost zabezpecené stranky a samotnému wuzivateli (popf.prohlizeci,

softwaru...) k jistoté staci, aby diveétoval uvedené certifikacni autorité.

Vsechny analyzované banky maji sviij certifikdt provozovany americkou
spole¢nosti VeriSign, Inc., kterd je Spickou v oboru a zajistuje plnou divéryhodnost
certifikatu. Spolecnost VeriSign, Inc. dale provozuje dva ze tfinécti kofenovych serverti
DNS, které jsou kli¢ové pro fungovani celého internetu. Svoje certifikacni sluzby dé€li

na nékolik tfid:
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= (lass 1 —tfida urcend jednotliveim

= (lass 2 — pro organizace

= (Class 3 — tfida urCend pro vétsi servery s nutnosti digitdlniho podpisu,
kde je zapotiebi nezavislé potvrzeni certifikacni autoritou

= (lass 4 — transakce mezi spole¢nostmi

= (Class 5 — pro vladni bezpecnost, pro soukromé subjekty

Vsechny banky vyuzivaji tiidu Class 3.

M  OvéFovdni

Pouze Komeréni banka a Citibank vyuZzivaji modernéj§ich metod dodate¢ného

ové&fovani. Vyuzivaji tzv. EV SGC SSL certifikaty°.

Rozsitené ovétovani (EV) poskytuje vyssi uroven zabezpeCeni a zajistuje
uzivateli snadné&jSi identifikaci tohoto lepSiho zabezpeceni tim, Ze pii pfistupu na
stranku zabarvi adresni fadek v prohliZze¢i na zeleno. Certifikat je vylepSeny o principy
ovétovani zadateli o certifikdt. Tyto principy podléhaji CA/Browser Forum, které
zaStituje dulezité certifikacni autority a vyrobce prohlize¢li. Je to nejnovéjsi druh
certifikatl, ktery dokéazi vyuzit pouze moderni prohlize¢e (Microsoft Internet Explorer
7, Mozilla Firefox 3.5, Safari 3.2., Opera 9.5 a Google Chrome).

Server Gated Cryptography (SGC) je pouze rozsifenim protokolu, které umoziuje ve
starSich prohlizec¢ich odemknout silnéjsi zptisoby Sifrovani. Do roku 2000 prohlizece
standardné vyuzivali pouze slabé Sifrovani (40/56 bitl) kviili omezenim ze strany vlady
USA. Ne¢které certifikacni autority proto byly oprdvnény vyuzit néstroje pro vylepSeni

Sifrovani v téchto prohlizecich.

* EV SGC SSL certifikaty — Extended Validation, Server Gared Crypthography, Secure sockets Layer
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M  Ochrana proti ClickJackingu

ClickJacking je pomémé novou hrozbou pro bezpe¢i na internetu. Jednd se o
zpusob, kdy hacker zneuzije funkci programovaciho jazyka HTML, kterd slouzi
k vkladani obsahu zjinych webovych stranek. Utoénik potom prakticky donuti
uzivatele na toto tlacitko kliknout a tim mulze uto¢nik dokonce ptednastavit piehravac
tak, Ze mu umozni naptiklad uZzivatele odposlouchavat.

Ochrana proti ClickJackingu neni jednoduch4 a mnoho odbornikli se domniva, ze
zatim Zadn4 stoprocentni ochrana neexistuje.

Mezi internetovymi bankovnictvimi zkoumanych bank obsahuje ochranu proti
ClickJackingu pouze bankovnictvi Komeréni banky. Jedind dal§i banka s touto

ochranou na ¢eském trhu je mBank.

6.3.2 Podpora protokolu

V této Casti analyzy budu zkoumat, které protokoly jsou podporovany SSL
serverem banky. Server miize podporovat i nékolik moznych protokoli a kazdy z nich

se lisi svym zabezpecenim.

SSL 2.0
Banka TLS1.2 | TLS1.1 | TLS1.0 | S5L 3.0 +1.5. SSL 2.0
= Ne He Ano Ano Ano Ne
Raiffeisen
BANK Ne Me Ano Ano Ano Ne
~~ '
CItiDank we | w | e | e | o |
CESKAS
FYSLREA Ne He Ano Ano Ano Ano
t# UniCredit Bank
Ne He Ano Ano Ano Ano

Tab. 2 - Podpora protokoli”’

*7 zdroj vlastni z textu [2],[3],[9,[17],[20].

-44 -



Protokoly SSL a TLS poskytuji zabezpecenou moznost komunikace na internetu,

kterd znemoziiuje odposlouchavéani nebo falSovani komunikace.

Protokoly SSL a TLS zahrnuji mnoho bezpec¢nostnich opatieni:

= Klient pouziva vetejny kli¢ certifikacni autority (CA) k ovéfeni jejiho digitalniho
podpisu v serverovém certifikdtu. Lze-li digitalni podpis CA oveéfit, klient
prijme serverovy certifikat jako platny certifikat vydany diivéryhodnou CA.

= Klient ovéfuje, zda je vydavajici certifikacni autorita na seznamu diveéryhodnych
CA.

= Klient kontroluje dobu Zivotnosti serverového certifikatu. Autentizacni proces se
zastavi, pokud doba jeho platnosti vyprsela.

= K ochrané pted utoky typu Man-in-the-Middle porovnava klient aktudlni DNS
jméno serveru se jménem z certifikétu.

= Ochrana pted nékolika zndmymi utoky (véetné Man-in-the-Middle), jako je snaha
o pouziti niz§i (méné¢ bezpecné) verze protokolu nebo slabsiho Sifrovaciho
algoritmu.

= Opatieni vSech aplikacnich zaznami poradovymi Cisly a pouzivani téchto Cisel v
MAC.

= Pouzivani ovérovaciho kodu zpravy rozsifeného o kli¢, takze jen vlastnik klice

dokaze MAC ovérit. Jen v TLS.

Zpréava ukoncujici inicializaci (Finished) obsahuje has vSech zprav vyménénych v

ramci inicializace obéma stranami.

SSL 3.0 je proti SSL 2.0 vylepSeno pfidanim Sifer zalozenych na SHA-1 a
podporou autentizace certifikaty. Dalsi vylepSeni SSL 3.0 zahrnuji lepsi

inicializa¢ni protokol a vy$si odolnost proti itokdm typu man-in-the-middle.**

2 Wikipedia [online]. 2010 [cit. 2010-04-20]. Transport Layer Security. Dostupné z WWW:

<http://cs.wikipedia.org/wiki/Transport Layer Security>.
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Vyse uvedené protokoly jsou sefazeny sestupné od nejbezpecnéjsiho po nejméné

bezpeény(tzn. TLS 1.2, TLS 1.1, TLS 1.0, SSL 3.0, SSL 2.0 + Upgrade support, SSL

2.0). Za celkovou bezpecnost serveru z hlediska protokold je potfeba brat kombinaci

vSech vyuzitych protokolt.

6.3.3 Sifrovani

Podpisovy
Banka Kli¢ Dekla kli¢e(bit) algoritmus
= KB RSA 2048 SHA1
x Raiffeisen
BANK RSA 1024 SHA1
Cltl baﬂk RSA 2048 SHA1
CESKAS
SPORITELNA RSA 1024 SHA1
¥ UniCredit Bank RSA 1024 SHA1

M Kli¢

Tab. 3 - Sifrovani®’

Pti desifrovani Sifrovaciho systému RSA se narazi na dva problémy. Prvnim je

faktorizace (rozklad ¢isla na prvocislo) a druhym RSA problém (ziskavani kotfenu

modulu mnoziny).

Vsechny banky vyuzivaji standardni vetfejné Sifrovani pomoci RSA.

% zdroj vlastni z textu [2],[3],[9],[17],[20].
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M  Délka klice
Typicka délka kli¢a se v dnesni dobé pohybuje mezi 1024 a 2048 bity. Cim vétsi
v blizké dobé podaii prolomit 1024 biti dlouhy kli¢. Toto tvrzeni neni jednotné, ale jiz
v podvédomi se kli¢e 1024 bith dlouhé nepovazuji za extra bezpecné. Doporucenou

délkou klice je v dnesni dob& minimalné 2048 bita.

M Podpisovy algoritmus

»SSH umoznuje bezpeénou komunikaci mezi dvéma pocitaci, kterd se vyuziva
pro zprostiedkovani ptistupu k ptikazovému tadku, kopirovani soubort a téz jakykoliv
obecny pienos dat (s vyuzitim sitového tunelovéani). Zabezpecuje autentizaci obou
ucastnikt komunikace, transparentni Sifrovani pirenasenych dat, zajisténi
jejich integrity a volitelnou bezeztratovou kompresi. Server standardné nasloucha na
portu TCP/22.+*°

Predpokladejme, Ze kazdy server(v naSem ptipadé banka) méa vytvoieny RSA
vetejny kli¢(v naSem piipad€¢ 1024 nebo 2048 bitl dlouhy) a jest¢ musi kazdou hodinu
automaticky generovat jesté jeden RSA kli¢, ktery se ovSem neuklada, ale slouzi pfi
komunikaci.

Spojeni klienta a serveru pak vypadé nasledovné:

1. Klient navaze TCP spojeni na portu 22

Server se predstavi — jmenuji se SSH-1 atd...
Klient se predstavi

Pokud se zjisti, Ze si nerozumi, spojeni tim kon¢i

wok wN

Pokud si rozumi, pak server posle sviy vefejny klic RSA a kli¢
generovany kazdou hodinu

6. Klient vygeneruje sessionkey a zaSifruje jej obéma kli¢i serveru

7. Klient posle zaSifrovany sessionkey

y . . 31
8. ODb¢ strany zac¢nou Sifrovat

3 Wikipedia [online]. 2010  [cit. 2010-05-13].  Serure  Shell. Dostupné z WWW:

<http://cs.wikipedia.org/wiki/Secure Shell>.
3V Prirodovédeckd fakulta, Univerzita Karlova [online]. 2004 [cit. 2010-05-13]. Bezpeiné vybirani
elektronické posty. Dostupné z WWW: <http://web.natur.cuni.cz/~kuda/howtos/ssh.html>.
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6.3.4 Sila Sifry

Sifra s nejkratsi délkou | Sifra s nejvétsi délkou
Banka (bitd) (bitc)

= KB 128 128

x« Raiffeisen
BANK 128 168

Cﬁi ban k 128 _ 256
cesxﬁﬁ

2 UniCredit Bank

40 256

Tab. 4 - Sila Sifry*

vvvvvv

uto¢nika znamend, ze musi vyvinou mnohem vétsi usili pii prlpadnem pokusu o

prolomeni. Server muze podporovat §ifry s riznou silou(délkou), proto je v tabulce

vvvvvv

32 zdroj vlastni z textu [2],[31,[9],[17],[20].
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6.4 Hrozba treti — Autentizace klienta a autorizace transakce

6.4.1 Jméno a heslo, certifikat, kalkulator
Autentizaéni
Banka Jméno a heslo Certifikat kalkulator
= KB Ne Ano Ne
x Raiffeisen
BANK Ano Ano Ano
Ve
citibankf  ane e | Ano
CESKA S
SPORITELNA Ano Ne Ano
@UniCreditBank |, _ Ne Ao

Tab. 5 - Autentizace klienta a autorizace transakce 1

M  Jméno a heslo

Autentizace jménem a heslem je pro uzivatele nejzndméjsi. Skryva ale mnoho

potenciondlnich rizik. NejvétSim a nejsnadnéjSim je vizudlni odhaleni (primyslova

kamera) poptipad¢ skodlivy software v pocitaci, ktery udaje precte a odesle.

Je také zapotiebi porovnat narocnost a délku hesel. Jako uzivatelské jméno se

obcas pouziva i ¢islo smlouvy, ovSem jako heslo je potieba nastavit silnou kombinaci a

to nejlépe pismen, Cislic ale také specidlnich znakii. Pokud je heslo dostatecné dlouhé

(standardné¢ minimaln€é 8 znakl) a obsahuje vySe zminéné komponenty, miizeme ho

povazovat za bezpecné.

Jméno a heslo bude v internetovém bankovnictvi vzdy jen cast autentizace.

Naprtiklad certifikdt v souboru v kombinaci se jménem a heslem vytvaii silnou

autentiza¢ni strukturu.

Mésec [online]. 2010  [cit.

2010-05-18].

<http://www.mesec.cz/produkty/prime-bankovnictvi/>.
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M Certifikit

Osobni certifikat se vydava jako soubor na pobocce banky na prenosném médiu
(disketa, CD, flash disk...). Platnost certifikatu je zpravidla 1 rok a kazdy rok se tedy
generuje certifikdt novy. Naptiklad v pfipadé Komercni banky probihd generovani
certifikatu pomoci ndhodnych pohybu uzivatele kurzorem mysi. Tim se zajisti naprosta
nahodnost a jedine¢nost vygenerovaného certifikatu.

Pti pfistupu do internetového bankovnictvi musite zadat cestu k souboru, kde je
certifikat uloZen a svoji autentizaci potvrdit heslem k certifikatu.

Tento typ autentizace se nazyva dvoufaktorova autentizace, tzn. vyuziva to, co

vim a co mam.

M  Autentizacni kalkuldtor

Autentizacni kalkulator je mobilni zafizeni, které si musite vétSinou od banky
nebo jiné spolecnosti zakoupit. Po zapnuti kalkuldtoru zadate PIN, ktery mate jiz
nastaveny, urcite ¢astku o kterou v transakci ptjde, zadate cislo uctu, predcisli 1 kod
banky pfijemce a potvrdite. Autentizacni kalkuldtor vygeneruje na zdkladé¢ zadanych
udajii standardné desetimistny autentizacni kod, pomoci které autentizujete transakci
odeslanou do banky.
nutné s sebou mit pii ruce autentizacni kalkulator a kazda transakce se generovanim

autentiza¢niho kodu neptijemné prodluzuje.
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6.42  B&na SMS, SMS Tookit, Cipova karta
Sifrovana SMS
Banka BéZna SMS SIM Toolkit Cipova karta
= KB Ano Ne Ano
x Raiffeisen
BANK Ano Ano Ne
7~ :
citibank|  we Ne Ne
CESKAS
SPORITELNA Ano Ne Ano
@UniCreditBank |, Ne Ne

Tab. 6 - Autentizace klienta a autorizace transakce 2>*

M  Bétnd SMS

Autentizace béZznou SMS zpravou zarucuje, Ze autorizaci platby nelze provést bez

mobilniho telefonu resp. SIM Kkarty, jejiz telefonni Cislo uzivatel uvedl pfi podpisu

smlouvy s bankou. Pro autentizaci je po zadani udaji platebniho styku odeslana SMS

zprava s autentizacnim kodem na telefonni Cislo, které si klient zvolil. Transakci nelze

bez zadani tohoto ¢isla autorizovat.

M Sifrovand SMS, SIM Toolkit

Toto feSeni se vyuziva predev§im v GSM bankovnictvi. Na SIM kartu mobilniho

telefonu se nahraje bankovni aplikace, pomoci které se automaticky sestavi zprava a

odesle do pfislusné banky.

34

Meésec [online].

2010  [cit.

2010-05-18].

<http://www.mesec.cz/produkty/prime-bankovnictvi/>.
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Vzhledem ktomu, Ze o vyuzivani GSM bankovnictvi firma Profes Projekt
neuvazuje, je tato polozka v tabulce pouze informativni a nebude zahrnuta do celkového

hodnoceni bezpecnosti.

M  Cipovd karta
Muzeme se setkat i sterminologii tzv. Tokentl. Kromé& Cipové karty uZzivatel
potiebuje jesté ¢teCku Cipovych karet, ktera se standardné ptipojuje k pocitaci pres USB
rozhrani nebo sériovy port (ziidka ¢tecka integrovana v PC Card).
Princip je takovy, ze aplikace odesle data pfipravend k autentizaci do Cipové
karty, procesor v Cipové karté data zpracuje a vrati zpét do pocitace. Obrovskou
vyhodou ¢ipovych karet je fakt, Ze soukromy kli¢ nikdy neopusti ¢ipovou kartu a nelze

zadnym zpiisobem kopirovat.
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7 Navrh feSeni problému

V dalsich podkapitolach se budu vénovat hodnoceni bezpecnosti jednotlivych
internetovych bankovnictvi. V prvni fad¢ jsem si urcil koeficienty (vahy) jednotlivych
slozek analyzovanych bankovnictvi podle toho, jak velky maji na celkovou bezpecnost
vliv. Cim niZ§i koeficient, tim mensi vliv a naopak.

Vysledné s koeficientem piepocitané body jsem vramci jedné banky secetl a

vysledkem je procentualni bezpe¢nost dil¢iho odvétvi elektronického bankovnictvi.

7.1  Hodnoceni bezpecnosti certifikatu

Nasledujici graf zobrazuje podil jednotlivych polozek v analyze divéryhodnosti a
platnosti certifikdti na celkovém hodnoceni bezpecnosti certifikatu. Vahy jednotlivych

ukazateld jsou urceny dle osobnich zkuSenosti autora.

Vaha ukazatel( - Bezpeénost certifikatu

Clickjacking-ochrana Platnost Certikatu
20% 15%

CertifikaCni autorita
30%
Oveérovani

35%

Graf 1 - Vaha ukazatelii - Bezpe¢nost certifikatu®

Tabulka nize obsahuje pocetni ohodnoceni bezpecnosti certifikati vybranych
bank. Kazda polozka (Platnost certifikatu, Certifikacni autorita atd.) ma v levém sloupci
popsany parametry hodnoceni. Toto hodnoceni je dale piepocitdno s koeficientem
podilu z Grafu 1 a vysledkem je pocet bodii, ktery se dale secte s ostatnimi polozkami a

vysledkem je celkovy pocet procent bezpecnosti certifikatli jednotlivych bank.

3 Zdroj vlastni
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Komeréni | Raiffeisen Ceska UniCredit
banka bank Citibank | sporitelna bank

Platnost certifikatu
100b.-vice jak 20 mésicu v
80b.-vice jak 15 mésicl
60b.-vice jak 10 mésicu
40b.-vice jak 5 mésicl
20b.-vice jak 2 mésice

I Celkem bodu
I Bod s koeficientem 0,15

Certifika¢ni autorita
100b.-VeriSign Class3
50b.-PCA Class3
I Celkem bodu
Bodu s koeficientem 0,3

Ovérovani
|| 100b.-Extended Validation
50b.-Standartni
Celkem bodu
Bodu s koeficientem 0,35

Ochrana proti
clickjackingu

0b.-Ne
Celkem bodl
Bodu s koeficientem 0,2

Bezpecnost
certifikatu

Tab. 7 - Bezpe&nost certifikatu®

wewv

spliiuje elektronické bankovnictvi komeréni banky s vybornymi 94% ze 100%
moznych. Z velké miry je toto hodnoceni ovlivnéno tim, Ze banka jako jedina nabizi
ochranu proti clickjackingu. SluSného vysledku dosahla také Citibank se 74%. Na
opatném konci tabulky vidime elektronické bankovnictvi Ceské spofitelny s mizernymi

36%. Do hodnoceni je ale zapocitdna i bliZici se expira¢ni doba certifikdtu u kterého se

36 zdroj vlastni
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da s jistotou predpokladat, ze bude o dalsi dva roky prodlouzen. Z hlediska analyzy je

ale zapotiebi zahrnout i toto kritérium.

7.1.1 Hodnoceni bezpecnosti protokolu

Tabulka hodnoceni bezpecnosti protokol obsahuje soupis protokolll vyuzivanych
tou kterou bankou. V celkovém hodnoceni se projevuje primér vytvoieny z nejlepsiho a

nejhorsiho podporovaného protokolu.

Komeréni | Raiffeisen Ceska UniCredit
banka bank Citibank | sporitelna

Podpora protokolu
100b.-TLS 1.2

95b.-TLS 1.1
90b.-TLS 1.0
80b.-SSL 3.0
20b.-SSL 2.0

Celkem bod
(pramér amplitud)

Bezpecnost
protokolu

Tab. 8 - Hodnoceni bezpe&nosti protokoli™’

Velice dobrého vysledku dosahli hned tii analyzovana elektronickd bankovnictvi.
Jedna se o bankovnictvi Komercni banky, Raiffeisen banky a Citibank, které vSechny
doséhly hranice kolem 80%. Ostatni dvé banky v hodnoceni doplatili na to, Ze stale

vyuzivaji i zastaraly protokol SSL 2.0.

37 zdroj vlastni
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7.1.2 Hodnoceni arovné Sifrovani

Nasledujici graf zobrazuje podil jednotlivych polozek v analyze Grovné Sifrovani
na celkovém hodnoceni Sifrovani. Vahy jednotlivych ukazateli jsou urceny dle

osobnich zkuSenosti autora a poznatkli ziskanych pti psani této diplomové prace.

Vaha ukazatelt - Uroven Sifrovani

Nejsilngjsi Sifra
30% Délka klice
40%

Nejslabs$i Sifra
30%

Graf 2 - Vaha ukazateli - Urovei $ifrovani®®

V tabulce trovné Sifrovani se hodnoti délka klice podle kritérii uvedenych
v levém sloupci. Dale se hodnoti nejslabsi a nejsiln€j$i pouzivana Sifra. Ob&é maji

stejnou vahu a tedy i stejny koeficient na prepocitani bodu.

3% zdroj vlastni
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Komercni | Raiffeisen Ceska UniCredit
banka bank Citibank | sporitelna

Délka klice
I 100b.-4096b
80b.-2048b
40b.-1024b
0b.-méné nez 1024b
I Celkem bodu
I Bodu s koeficientem 0,4

Nejslabsi Sifra
100b.-256b a vice
80b.-128b a vice
20b.-64 az 127b
0Ob.-méné nez 64b
Celkem bodl
BodU s koeficientem 0,3

Ob.-méné nez 64b
Celkem bodli
BodU s koeficientem 0,3

Uroveri
Sifrovani

Tab. 9 - Uroved Sifrovani®®

Z hlediska Sifrovani se na prvnim pficce umistila Citibank s vybornym
hodnocenim 86%. S lehkym odstupem je na druhém misté komeréni banka a s jeste
relativné prijatelnym hodnocenim banka Raiffeisen na misté tietim. Posledni dvé banky
ziskaly podprimérmné hodnoceni a to hlavné kvili nevyhovujici nejslabsi podporované

Siffe.

% zdroj vlastni
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7.1.3 Hodnoceni arovné autentizace a autorizace

Nasledujici graf zobrazuje podil jednotlivych polozek v analyze urovné
autentizace a autorizace na celkovém hodnoceni této urovné. Vahy jednotlivych
ukazateld jsou ureny dle osobnich zkuSenosti autora a poznatkl ziskanych pfi psani

této diplomové prace.

Vaha ukazatelt - Uroven autentizace a autorizace

Jméno a heslo
5%
Cipova karta Bé&zna SMS
30% 10%
Certifikat
25%
Autentizagni

kalkulator
30%

Graf 3 - Vaha ukazateli - Urovefi autentizace a autorizace*

V tabulce Urovné autentizace a autorizace porovndvam moznosti i kombinace

prvkl pouzitych pfi autentizaci uzivatele i1 pti nasledné autorizaci transakce.

%0 zdroj vlastni
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Komeréni | Raiffeisen Ceska UniCredit
banka bank Citibank | sporitelna bank

Jméno a heslo
100b.-Ano v v v v
Ob.-Ne
I Celkem bodu
Bodu s koeficientem 0,05

Certifikat
100b.-Ano
0b.-Ne
Celkem bodu
Bodu s koeficientem 0,25

|| Autentizaéni kalkulator

0b.-Ne
Celkem bodl
Bodu s koeficientem 0,30

ézna SMS
100b.-Ano
0b.-Ne
Celkem bodu
I BodU s koeficientem 0,10

Cipova karta
100b.-Ano

0b.-Ne
I Celkem bodu
BodU s koeficientem 0,3

Uroven
autentizace a
autorizace

Tab. 10 - Uroveii autentizace a autorizace®*!

Autentizace a autorizace je silnou strankou elektronického bankovnictvi Ceské
spofitelny. Komercni a Raiffeisen banka také nemaji Spatné hodnoceni. UniCredit bank
a Citibank jsou pod primérem a to zejména proto, Ze nepouzivaji ani certifikat

v souboru ani certifikat na Cipové karte.

#! zdroj vlastni
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7.2  Hodnoceni celkové bezpecnosti

Nésledujici graf zobrazuje podil jednotlivych polozek v analyze -celkové
bezpecnosti . Vahy jednotlivych ukazatelti jsou uréeny dle osobnich zkuSenosti autora a
poznatktl ziskanych pfi psani této diplomové prace.

Nejvyssi vahu kladu na turoven Sifrovani komunikace v ramci elektronického
bankovnictvi. Bezpecnost protokolil a autentizace s autorizaci se shodné podileji ne
celku jednou ctvrtinou. Nejméné dllezitou slozkou je zabezpeceni certifikdtu, které se

na hodnoceni podili 15-ti procenty.

Vahy ukazatel(i - Celkova bezpecnost

Uroven autentizace a Bezpecnost
autorizace certifikatu
25% 15%

‘ % Bezpecnost protokold
QY
Uroven $ifrovani
35%

Graf 4 - Vahy ukazatelii - Celkova bezpe&nost*

Dle vySe uvedeného grafu vah ukazatelti celkové bezpecnosti jsem v nésledujici
tabulce piepocitana uroven celkové bezpecnosti elektronickych bankovnictvi
jednotlivych bank. Podily jsou v ramci jedné banky secteny a tvoii celkové hodnoceni

bezpecnosti elektronického bankovnictvi banky.

*2 zdroj vlastni
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Komeréni | Raiffeisen Ceska UniCredit
banka bank Citibank | sporitelna bank

Bezpecnost
protokolt

Podil s vahou 0,25

o,

Tab. 11 - Celkova bezpeénost™

Celkové hodnoceni z tabulky (Tab.11) pteneseme do nasledujiciho grafu (Graf 5).

# zdroj vlastni
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Celkové hodnoceni bezpecnosti
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Komeréni banka Raiffeisen bank Citibank Ceska spotitelna  UniCredit bank
Banka
O Bezpecénost certifikatu O Bezpecnost protokol
O Urovet $ifrovani O Urovari autentizace a autorizace

Graf 5 - Celkové hodnoceni bezpe¢nost™

Z analyzy provedené v této diplomové praci jsem doSel tomuto potfadi a

hodnoceni bezpecnosti elektronického bankovnictvi vybranych bank:

1) Komerc¢ni banka 80%
2) Citibank 70%
3) Raiffeisen bank 68%
4) Ceska spofitelna 52%
5) UniCredit bank 47%

Komeréni banka dosédhla vyborného hodnoceni piedev§im proto, Ze
vSechny analyzované ¢asti bankovnictvi dosdhly nadprimérmych vysledki. Mezi
druhou Citibank a tieti Raiffeisen bank je zanedbatelny rozdil pouhych dvou procent a
obé tyto banky dosahly uspokojivého vysledku. Ceské spotitelna si drzi slaby primér na
ctvrtém misté a o pét procent horsSi je na poslednim mist€¢ UniCredit bank

s podprimérnym vysledkem.

* zdroj vlastni
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7.3  Doporucené FeSeni pro firmu

Z analyzy bezpecnosti péti vybranych internetovych bankovnictvi jasné
vyplynulo, Ze momentaln¢ vyuzivana sluzba BusinessNet od Unicredit banky neni
v oblasti bezpecnosti viibec uspokojiva.

Jako jedind nedosdhla ani hranice 50% a jeji sluzby proto rozhodné nemohu
z hlediska bezpec¢nosti finan¢nich prostfedkt firmée Profes Projekt s.r.o. doporucit.

I pres rozsahly prizkum vSech bezpecnostnich faktori se internetové
bankovnictvi Komer¢ni banky ukézalo jako opravdu dobfe zabezpecené. Na ceském
trhu bychom tézko hledali lepsiho kandidata v této kategorii.

Vzhledem k této skutecnosti a vysledkiim analyzy jsem se rozhodl, ze firmé
Profes Projekt doporu¢im zménu banky a tim i zménu internetového bankovnictvi.

Touto bankou bude tedy Komerc¢ni banka s internetovym bankovnictvim Profibanka.

7.4 Harmonogram zmény

1.Cervenec 2010 — schiizka s bankovnim poradcem Komeréni banky a domluveni
podminek

2. Cervenec 2010 — Podani vypovédi UniCredit bance s vypovédni lhiitou 1 mésic

3.Cervenec 2010 — Ziizeni sluzby Excelent s internetovym bankovnictvim

Profibanka u Komer¢ni banky

4. Srpen 2010 — Pfevod finan¢nich prostfedkt z uc¢tu UniCredit banky na novy ucet

Komer¢ni banky pfes internetové bankovnictvi

5. Srpen 2010 — Definitivni zruseni G¢tu UniCredit banky
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8 Zhodnoceni navrhu

8.1  Zhodnoceni z pohledu bezpec¢nosti

Internetové bankovnictvi komeréni banky vykazuje mnohem vyssi bezpec¢nost nez
dosud vyuzivané internetové bankovnictvi banky UniCredit. Prakticky ve vSech dil¢ich
parametrech analyzovanych v této praci je Profibanka o mnoho napted nez BusinessNet
bankovnictvi.

Obrovsky rozdil mezi pdvodni a mnou doporucenou sluzbou je jiz
v bezpecnostnim certifikdtu. Nékdo muize oponovat tim, ze mezi certifikaty bézné
pouzivanymi nejsou znatelné bezpecnostni rozdily. Dle mého nazoru se celkova
bezpecnost odviji od dil¢ich slozek a bankovnictvi je zabezpecené jen tak, jak
zabezpecCeny je jeho nejslabsi ¢lanek. Rozdil v arovni certifikati je predevSim v
roz§ifeném ovéfovani a ochrané proti clickjackingu, které nabizi Komer¢ni banka.

Z hlediska protokold podporovanych jednotlivymi bankami je na tom Komercni
banka opét o poznani lépe, a to zejména ztoho diivodu, Ze oba protokoly, které
podporuje, jsou na dobré bezpe¢nosti Urovni. Na druhé stran¢ UniCredit banka
podporuje oba protokoly také, ale jesté navic vyuziva protokolu SSL 2.0, ktery jiz
v dnesni dobé rozhodné neni bezpecny.

Jak jsem jiz shrnul vySe, neni ptfekvapenim, ze Komeréni banka dominuje i na
poli Sifrovani komunikace. Vyuziva delsi, a tedy bezpecnéjsi vetejny kli¢, a navic je
naslednd komunikace zasifrovana vzdy bezpecnou 128bitovou Sifrou.

Z hlediska autentizace je dle mého ndzoru certifikat na Cipové karté tou nejlepsi
moznosti zabezpecCeni spravné autentizace i autorizace. UniCredit banka ho na rozdil od
Komeréni banky pro své sluzby nevyuziva. BohuZzel nevyuziva ani certifikat v souboru,
a tak jediny zptisob, jak si opravdu zabezpecit vstup do elektronického bankovnictvi, je
pomoci nepohodiného autentizacniho kalkulatoru.

Mnou doporucené internetové bankovnictvi Profibanka Komer¢ni banky je tedy
mnohem 1épe zabezpecené nez bankovnictvi BusinessNet UniCredit banky, a proto

budu firmé Profes Projekt s.r.o. moje rozhodnuti bez obav prezentovat.
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8.2 Ekonomické zhodnoceni navrhu

Ekonomicka stranka neni stézejni Casti této diplomové prace, ale je nutné ovéfit,
zda se milj ndvrh na zménu internetového bankovnictvi néjak vyrazné nedotkne nakladt
na tuto sluzbu. Od vedeni firmy jsem ziskal soupis piibliznych mésicnich transakei, dle
kterych vypocitam celkové ro¢ni nédklady a rozdil oproti stavajicimu stavu. Tento
vypocet se bude tykat jak spravy internetového bankovnictvi, tak 1 vedeni samotného

uctu.

8.2.1 Soupis predpokladanych transakci

M  Mési¢ni vypis z Gétu 1/mésic
M  Vklad na prepazce 6/rok
M  Vybér z vlastniho bankomatu 1/mésic
M  Vybér z ciziho bankomatu 4/rok
M  Vybér v zahrani¢i 2/50000/rok/
M  Platba do jiné banky 4/mésic
M  Odchozi platby SEPA(v EUR) 3/rok
M Piichozi platby SEPA(v EUR) 3/rok
8.2.2 Dalsi faktory ovliviiujici naklady
M  Vyse zistatku actu cca 1500000K¢
M  Mési¢ni vedeni uctu dle banky
M  M¢si¢ni vedeni internetového bankovnictvi dle banky
M  Vyse uroceni dle banky
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8.2.3 Vypocet bilance bankovniho uctu

V tabulce, kterd nasleduje za textem je obsaZen vypocet celkovych
nakladl, vynosi a celkové bilance bankovniho uétu. Jednotlivé polozky jsou
podle soupisu predpokladanych transakci(8.2.1) rozpocitany na cely rok provozu

sluzby.

Komer¢ni banka UniCredit bank

1 transakce roéné 1 transakce
M¢sicni vypis z uctu postou 20 K¢ 240 K¢ 0 K¢
I[Vklad na prepazce 0 K¢ 0 K& 20 K&
Vybér z vlastniho
bankomatu 0 K¢ 0 K¢ 0 K¢

Vybér z ciziho bankomatu 35 K¢ 140 K¢ 30 K¢ 120 K¢é
Vybér v zahranici 1% min.100K¢ 1 000 K¢é | 0,5%+100K¢ 700 K¢
Platba do jiné banky 6 K¢ 288 K¢ 0 K¢ 0 K¢

195 K¢ 585 K¢ 250 K¢ 750 K¢

145 K¢ 435 K¢ 200 K¢ 600 K¢

Mésicni vedeni uctu 812K¢ (veetné 1B) 9 744 K¢ 1 199 K¢ 14 388 K¢

M¢sicni vedeni IB 0K¢&(v cené uctu) 0 K¢ 290 K¢ 3480 K¢

Néklady celkem za rok 12 432 K¢ 20 158 K¢

Vyse ziskaného uroku 300 K¢ 3000 Kél

Bilance bankovniho
uctu 12 132 K¢

Tab. 12 - Bilance bankovniho u&tu*

Dle vypoctu v tabulce(tab.12) vychazi pti vyuziti doporucené sluzby Komercni

banky uspora ve vy§i 5026 K¢ a to zejména z divodu jednotného poplatku za vedeni

uctu 1 internet bankingu na stran¢ Komer¢ni banky.

¥ Zdroj viz. [17] a [20]
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9 Zavér

V prvni ¢asti diplomové prace nazvané Systémové vymezeni problému jsem se
zaprvé vénoval teoretickému zakladu elektronického obchodovani v §ir§im slova smyslu
s kratkym vytahem historie. V dalsi fad¢ jsem zahrnul odbornou teorii bezpecnosti
elektronického obchodovani, a to zejména elektronického podpisu, zabezpecenym
protokolim a podobné. Déle tato ¢ast obsahuje vybér potencidlnich bankovnich domd,
ze kterych jsem dale analyzoval ten nejvhodnéjsi. K ziskani informaci jsem vyuzil

knizni publikace a ¢lanky vydané na internetu ale také virtualni knihovny.

V dalsi ¢asti prace jsem rozebral soucasny stav feSené problematiky, predstavil
zadavatele, firmu Profes Projekt, jeji historii a obchodni ¢innost. Déle jsem analyzoval
vSechny mozné sluzby potencidlnich bank, a to zejména z pohledu bezpecnosti, a
provedl jejich detailni rozbor. V této Céasti prace jsem se opiral hlavné o oficidlni
informace jednotlivych bank, ale také o zkuSenosti a védomosti, kterych jsem nabyl za

necelych pét let studia na Fakulté podnikatelské VUT v Brné.

Ve tieti Casti prace jsem navrhnul feSeni daného problému na zaklad¢ jiz
ziskanych analyz a dat. Vybral jsem jednu Komeréni banku a jeji sluzbu Excelent
s internetovym bankovnictvim Profibanka urc¢enou piimo pro firmu Profes Projekt a pro
podobné firmy v tomto segmentu. Provedl jsem také ekonomické zhodnoceni vybéru

produktu.
Véiim, Ze tato diplomova prace bude mit pro firmu Profes Projekt s.r.o. pouze

kladny ptinos, a Ze se vedeni firmy jiz dale nebude strachovat o bezpe¢i svych

finan¢nich prostiedka.
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Seznam zkratek a pojmiu

CD
DNS
EV
SGC

GSM
HTML
HTTP

HTTPS
IP adresa
MAC
PIN
RSA
SEPA
SHA1
SSH
SSL

TLS

- Compact Disk (opticky disk k ukladani dat)

-Domain Name Server (pfevadi doménova jména na IP adresy)
-Extended Validation (pokrocilé ovétovani bezpecnostnich certifikatl)
-Server Gated Cryprography (umoziuje star§im prohlizecim vyuzit
siln&j8i zplsoby Sifrovani)

-Groupe Spécial Mobile (standart pro mobilni telefonovani)

-HyperText Markup Language (programovaci jazyk webovych stranek)
-HyperText Transfer Protocol (internetovy protokol uréeny pro vymeénu
hypertextovych dokument)

- (viz. HTTP, ale pfenaSend data jsou Sifrovana pomoci SSL nebo TLS)
-Internet Protokol Adress (jednozna¢né definuje sitové rozhrani)

-Media Access Kontrol (identifikator sitového zatizeni)

-Personal Identification Numer (identifikator pro platby, mobilni tel. atd.)
-Rivest, Shamir, Aleman (Sifra s vefejnym klicem)

-Single Euro Payment Area (iniciativa sjednocujici platby v rdmci EU)
-Secure Hash Algorythm (zajist'uje hasovani v kryptografii)

-Secure Shell (zabezpeceny protokol pro prenos dat)

-Secure Sockets Layer (zajiSt'uje komunikaci Sifrovanim 1 autentizaci)

-Transport Layer Security (nastupce protokolu SSL)
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Ptiloha ¢.1 WWW stranky Profes Projekt spol.s.r.o.

Nabidka sluzeb... Reference...




2. Sazebnik pifimého bankovnictvi Komer¢ni banky



Primeé

bankovnictvi

Sluzby primého bankovnictvi

>> am Expresni linka . Mojebanka +
Expresni linka Mojebanka Pimy kanal

Plus Profibanka Mobilni banka

zdarma ! : 19,

Mésicni vedeni 170,-

Opravnéni pro prvni zmocnénou osobu
—

Opravnéni pro druhou a kazdou dalsi ;

zmocnénou osobu |

Odeslani vyzadanych oznameni

>> Prostiednictvim Prostrednictvim SMS zpravy vyzadané prostiednictvim Prostiednictvim
e-mailové zpravy SMS zpravy automatizovaného hlasového systému faxové zpravy

Odeslani oznameni zdarma . 2,50 . 2,50" . 5,—

"' Cena za vyzadanou transakéni historii je 0,50 K¢ za jednu SMS.

Dalsi sluzby k primému bankovnictvi

¥&@l Expresni linka KB

mocnénych osob
platku za zmocnéni

EL KB v rdmci bali¢cku MUNICIPALITY

Zrizeni zmocnéni pro Expresni linku KB

Uprava ve stavajicim zmocnéni na EL KB

Zaslani minivypisu a ostatni korespondence na vyzadani klienta EL KB z telefonniho centra KB

Elektronickou postou nebo faxem zdarma
L]
L]

PS@ll Expresnilinka Plus

Zrizeni zmocnéni pro Expresni linku Plus” 200,-

' Pokud klient vlastni EL KB a zaroveri EL Plus, poplatek za zfizeni zmocnéni neni u EL Plus G¢tovan.

12 Chcete vice informaci? Ziskate je na www.kb.cz nebo bezplatné lince 800 111 055.



>> Mojebanka

Internetové bankovnictvi Mojebanka v ramci balicku MUNICIPALITY L. w
Internetové bankovnictvi Mojebanka se sluzbou PFimy kandal v ramci balicku MUNICIPALITY 1. rok zdarma vcetné zmocnénych osob

Zpracovani prikazu k administraci predaného na papirovém nosici

Prvni prikaz k administraci po zfizeni sluzby primého bankovnictvi neni zpoplatnén.

Zpracovani prikazu k administraci prostfednictvim systémG pFimého bankovnictvi zdarma

>> Profibanka

Zrizeni PC bankovnictvi Profibanka

PC bankovnictvi Profibanka v ramci balicku MUNICIPALITY zfizeni zdarma

Zrizeni PC bankovnictvi Profibanka v ramci Optimum Medicum sleva 50 %

ZFizeni PC bankovnictvi Profibanka pro vice subjektd se spoleénym statutarnim zastupcem
¢i majitelem

PC bankovnictvi Profibanka v ramci balicku MUNICIPALITY 1. rok zdarma vcetné zmocnénych osob

PC bankovnictvi Profibanka pro ¢leny statutarniho organu a majitele firem, které vyuzivaji Profibanku,
vC. zfizeni sluzby a opravnéni pro zmocnéné osoby zdarma

>> Zabezpecni sluzeb primého bankovnictvi

Vydani nebo opétovné vystaveni osobniho certifikatu pro sluzby pfimého bankovnictvi
L]

Vydani nebo opétovné vystaveni firemniho certifikatu (plati pro sluzbu PFimy kanal)
L]
L]

Vydani ¢tecky Cipovych karet 250,- + 20 % DPH

Vydani kompletu ¢tecka a €ipova karta Majkli¢

Vydani karty optického klice

Blokace nebo odblokovani karty optického klice zdarma

>> eTrading

Zrizeni sluzby eTrading zdarma

Pouzivani sluzby eTrading zdarma




>> Servisni sluzby pro primé bankovnictvi"

Provedeni instalace a zprovoznéni libovolné aplikace nebo kombinace aplikaci pfimého bankovnictvi na

jednom pocitaci klienta (véetné vyjezdu) na izemi CR +20 % DPH
Provedeni instalace a zprovoznéni libovolné aplikace nebo kombinace aplikaci primého bankovnictvi na
druhém a dal$im poéitaéi klienta v rdmci jednoho vyjezdu (mista) na Gzemi CR +20 % DPH
L]
Servisni zasah - expresni do 6 hodin od jeho objednani klientem (odstranéni zavady, reinstalace,
zproyoznénl"aplikace]’pro libovolné aplikace primého bankovnictvi na izemi CR (pouze pri objednani 2700,- + 20 % DPH
v pozadovany pracovni den do 12.00 hod.)
L]
Servisni zasah do 24 hodin od jeho objednani klientem (odstranéni zavady, reinstalace, zprovoznéni
aplikace) pro libovolné aplikace primého bankovnictvi na tzemi CR (pouze v pracovni dny) 2200,- + 20 % DPH

Ceny jsou platné pro pripady, kdy uvedené servisni sluzby zajistuje externi subdodavatel, se kterym ma KB pro takové vykony uzavien smluvni vztah.

V cené instalace libovolné aplikace nebo kombinace aplikaci pfimého bankovnictvi jsou zahrnuty cestovni naklady a ¢astka za instalaci a zprovoznéni aplikace nebo kombinace
aplikaci pfimého bankovnictvi na jedné stanici klienta.

Ceny za instalace aplikaci primého bankovnictvi zahrnuji rovnéz pripadnou instalaci ¢teciho zarizeni pro ¢ipové karty, ale pouze v pripadé, pokud byla objednana sou¢asné s insta-
laci této aplikace.

V piipadé vyjezdu do zahraniéi za G€elem instalace, odstranéni zavady, reinstalace a poradenstvi je cena stanovena individualné& dle skutenych prokazatelnych nakladd.

MojePlatba
Zrizeni sluzby MojePlatba zdarma
L]
Mésiéni vedeni sluzby" zdarma
L]
Mésicni poplatek z objemu transakci individualné
L]

" Plati pro klienty s béZnym uétem vedenym u KB, ostatni individualné.

TF Online
Zrizeni sluzby TF Online zdarma
Pouzivani sluzby TF Online zdarma

14 Chcete vice informaci? Ziskate je na www.kb.cz nebo bezplatné lince 800 111 055.



Ptiloha ¢.3 Sazebnik internetového bankovnictvi UniCredit bank

7.1. Online Banking - internetove bankovnictvi

* Fiizeni produlktu bez poplatiu
* Poplatek za uZivani produktu 140 KE mésicné
* Frufeni produktu bez poplatku
7.2. BusinessHet Basic - internetove bankovnictyi

* Fiizeni produktu 500 K&
* Definice strukturovanych podpiscvych opravnéni 1 500 K&
* Poplatek za uZivani produktu 290 K& meésicéné
* Servisni zasah, skoleni, konzultace provadéneé pracovnikemn banky 1 000 KE + 250 K& za kaZdych zapoéatych 15 min. + 20 % DPH
* Frufeni produktu bez poplatiu
7.3. BusinessHet Professional - internetove bankovnictvi

* Fizeni produktu véetné definice strukturovanych podpisoviych opravnéni 3000 K&
* Poplatek za uZivani produktu 200 K& mésicné
* Servisni zésah, Skocleni, konzultace provadéné pracovnikem banky 1 000 K& + 250 K& za kaZdych zapoéatych 15 min. + 20 % DFH
* Frufeni produktu bez poplatku
7.4. Business Linka - telefonic ke bankovnictvi

* Fiizeni produktu bez poplatiu
* Poplatek za uZivani produktu 140 KE mésicné
* Frufeni produktu bez poplatiu
7.5. G5M Banking - mobilni bankovnictvi

* Fiizeni produktu bez poplatiu
* Poplatek za uZivani produktu 140 K& mésicné
# Fasilani bankovnich SMS zprav 290 Ké
* Fruseni produktu bez poplatiu
7.6. Smart Banking - mobilni bankovnict vyEs generace

* Fiizeni produktu bez poplatku
* Poplatek za uZivani produlktu 140 K& mésicné
* Frudeni produktu bez poplatiu
7.7. Zasilani informaci

* Fiizeni produktu bez poplatiu
* Poplatek za uZivani produlktu bez poplatiu
* Faslani SMS zpravy 2,90 K&
* Zaslani e-mailove zpravy bez poplatku

* Frufeni produktu ber poplatiu



Ptiloha ¢.4

Rozhrani internetového bankovnictvi Komeréni banky
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Ptiloha ¢.5 Princip plateb SEPA

SEPA PLATBA
1. Pfijemce zasila platci pozadavek
na Uhradu (nap¥. fakturou)
PLATCE PRIJEMCE

2. Prikaz k uhradé

5. Pfipsani na ucet pfijemce

BANKA BANKA
PLATCE PRIJEMCE

3. Odepsani z uctu platce
a zaslani mezibankovni zpravy 4. Mezibankovni ziétovan{

a predani mezibankovni zpravy

ZUGTOVACI
CENTRUM

72 UniCredit Bank



Ptiloha ¢.6 Piistup do internetového bankovnictvi Ceské spofitelny

uZivatele - Mozilla Firefox

Soubor  Opravy Zoi:lazit EFeiit Zé_\gikgg .-iahaa‘: Mastroje Népn_gé&a

<:II I E} - x) @} [ 2 hitpr /221021 138 140 3070 inces i =] © et [CL

> Giotting Stated £} LatestHeadines | | PCTuning [BY MELIOR ANNIS 43

| 14| Roztitens -

Sz | j || Q Hiedej = 5 | CZHEN B Pta'\'_éépis_v| B2 Email

ffal Novinky. ~ S Sport + &

2 Disabler 573 (B0 ) Formae 5 Imagess (0 Informatione 5] Miscellanenuss ﬂ Dutiner [ Resizer (5] Taolse [T iew Sourcer 1t | Dptionse | (LI ]
Y_’ L I j || Search'web - @‘l - | el Mail = @ My ¥ahoot E3 answers = Fartasy Sports = ﬁ-\ Hockey = é Games ~ § Music v »
QL e seavis 21 BETRTETRIN] )
- =
SERVIS#24 CESKAS
INTERMETBANKING SPORITELNA
=5, PRIHLASENI SERVIS 24 Eriglish version &
(ETRTM  KLIENTSKYM CERTIFIKATEM  KALKULATOREM v pihlatavacim dialogu wyplite,
prosim, swé klientské Eislo slufby
SERWIS 24 & heslo internetového
bankovnictvi (pFipadné aktudlni heslo
pro sluzbu Telebanking). Po Fadném
zadéni pFitlagovacich ddajd kliknéte na
tlagitho Ddeslat pro wstup do aplikace
internetového bankownictel, K prenimu
piihlaZeni patfebujete znat také
bezpetnostni kdd. Bez tohato kidu
by Wase prvni priblaieni nebyla
Uspéing,
=

Bezpeinostni upozornéni

Radi bycham ¥as upozornili na rizika
spojend s pouZivanim
nezabezpedeného pofitade k piistupu
do aplikace SERVIS 24
Internethanking. WEnujte prosim
pozarnast ndsledujicim raddm.

€2 Mate problérny s pFihldsenim?

#* PouZivejte legalni a
aktualizovany operatni systém,

Bezpefnostni zdsady klienta aktudlni antivirowy program,
srticnumars & naesonaln

PouFiti Sipové kart

Huberen

N




Ptiloha ¢.7

SERVIS-24

INTERMETEANKING

PLATEBNI

= TRANSAKCE

TY -

PRODUKTY
ut

= Platebni transa

» PREHLED OCT A ZUSTATKI
» Pichled Gé&td a zistatkd

* Transakeni historie

vch plateb
ované transakce

ych ach

maobilnich plateb
» PREHLED PLATEBNICH KARET

» PREHLED AVIZ

» TRANSAKCE K PRIPODEPSANI
» PRIKAZ K UHRADE

» MOBILNI PLATEY

» TMPORT DAVICY

» EXPORTVYPISU

» TRVALE PRIKAZY

» SDUHLASY 5 INKASEM
» PRIKAZ K INKASU

» SABLONY PRIJEMOD
» EFAKTURA

~ pi

MVESTOVANI

DEMO VERZE

SPORENL, . () Financovini 71 BYDLENI

a piehled bankowvnich GEtd

Pirehled bankovnich uétl

Kliknutim na ¢&islo produktu ziskate obrazovku s detaily a

produktu.
Cislo G&tu
Typ Gctu Nazewv actu
= == . 1020304050
poroirovy gociin
BE3n 1212121212
¥ Maje firma
BE3n 4545454545
¥ B&Fsk

G posigteni

U&etni zistatek
Akt./Disp. zistatek

63 000.00 CZK

63 000.00 CZK

12 000.78 EUR

12 000.78 EUR

omezena prava

Rozhrani internet bankingu Servis24 — Ceska Spotitelna

Martin Linhart CESKA'.é

22/06/2007  SPORITELNA
MASTAVEN] L";S:ﬂ,ﬁ'";‘i ODHLASENI
) Napovéda

zlistatky pFislugného

Aktualni k

datu Majitel actu
15/04/2007 L
02:25 Martin Linhart
15/04,2007 -
02:25 Martin Linhart
15/04/2007 Jolana

02:25 Linhartova

1) Aktudlni zistatek je déetni zistatek po zapotteni rezervaci, limitu kontokorentu

- - o
a nezalctovanych obratu.

2) Disponibilni zlstatek je G&etni zlstatek po zapoéteni rezervaci a limitu

kontokorentu.



18.5.2010 Komeréni banka - Zakladni informace

KB
Profil

Profil - Zakladni informace

Komeréni banka, a.s. (dale také "KB" nebo "Banka") je matefska spole¢nost Skupiny KB (dale také "Skupina"), ktera je tvofena deviti
spole¢nostmi. KB je také soucasti mezinarodni skupiny Société Générale. Komeréni banka patfi mezi pfedni bankovni instituce
v Ceské republice a v regionu stfedni a vychodni Evropy. KB je univerzaini bankou se $irokou nabidkou sluZeb v oblasti retailového,
podnikového a investi¢niho bankovnictvi. Spole€nosti finanéni skupiny Komer&ni banky nabizeji dalsi specializované sluzby, mezi
které patfi penzijni pfipoji§téni, stavebni spofeni, faktoring, spotrebitelské uUvéry a pojisténi, dostupné prostrednictvim sité pobocek
KB, pfimého bankovnictvia vlastni distribu¢ni sité.

Komercéni banka a Skupina KB v roce 2009

Sluzby samotné Komeréni banky vyuzivalo témér 1,62 milionu zakaznikl prostrednictvim 398 pobocek a 685 bankomatl po celé
Ceské republice a také telefonniho, internetového a mobilniho bankovnictvi. V. ramci pobogkové sité¢ Banka vybudovala 20
specializovanych business center pro stfedni podniky a municipality a 4 centra pro velké podniky.

Modra pyramida stavebni spofritelna, a.s. (dale "Modra pyramida") obsluhovala 720 tisic klientli a Penzijni fond KB registroval 498 tisic
Ucastnik( penzijniho pripojisténi. Pocet aktivnich klientli spole¢nosti spotrebitelského financovani ESSOX narostl na 312 tisic. Na
slovenském bankovnim trhu plsobila Skupina prostrednictvim Komer&ni banky Bratislava.

Pramérny poc¢et zaméstnanc(i Skupiny KB béhem roku 2009 ¢inil 8 815.

Kreditni rating Komer¢ni banky odrazi kapitalovou silu, vybornou likviditu a jeji zdravé hospodareni. Na konci roku 2009 méla Komer&ni
banka dlouhodoby rating A1 v cizi i v domaci méné od Moody's Investors Service, A od Standard & Poor's a A od Fitch Ratings.
Penzijni fond KB mél v narodni ratingové stupnici od Moody's Investors Service stupen Aail.cz, coz je nejvy$Simozny rating pro
penziini fondy v Ceské republice.

Historie

Komer¢ni banka byla zaloZena v roce 1990 jako statni instituce a v roce 1992 byla transformovana na akciovou spole¢nost. Akcie
KB jsou kétovany na Burze cennych papirt Praha i v RM-Systému jiz od jejich vzniku. Globalni depozitni certifikaty (GDR) zastupuijici
akcie KB se obchoduji na Burze cennych papird v Londyné (London Stock Exchange) od roku 1995. V roce 2001 koupila statni 60%
podil v Komeréni bance Societé Générale. Po této privatizaci zacala KB kromé své tradi¢né silné pozice na trhu podniki a municipalit
vyrazné rozviet své aktivity také pro individualni zakazniky a podnikatele. Sou¢asti rozvoje retailovych aktivit byl i nakup zbyvajiciho
60% podilu v Modré pyramidé v roce 2006, kterym Komercni banka ziskala plnou kontrolu nad tfeti nejvétSi stavebni spofitelnou
v Ceské republice.

Skupina Société Générale

Komeréni banka je soucasti skupiny Societé Générale od fijna 2001. Skupina Societé Générale je jednou z nejvétSich finan¢nich
skupin v eurozéné. Skupina SG zaméstnava na celém svété 157 tisic lidi ve tfech kli€ovych oblastech:

retailové bankovnictvi, specializované financovani a pojisténi: Société Générale obsluhuje vice nez 32 miliontd zakaznik( na
celémsvéte.

privatni bankovnictvi, globalni investi¢ni management a sluzby: Ke konci roku 2009 byla Société Générale jednou z nejvétsich
bank v eurozoné podle aktiv v custody (3 073 miliardy EUR) a ve spravé (344 miliardy EUR).

Podnikové a investi¢ni bankovnictvi: Société Générale vytvari reSeni pro své klienty ze vSech sektorli s vyuzitim
celosvétovych znalosti a zkuSenosti v investi¢nim bankovnictvi, globalnich financich a globalnich trzich.

Société Générale je soucastiindext spolec¢ensky odpovédného investovani: FTSE4Good a ASPI.

Komercni banka je dllezitou soucasti retailového bankovnictvi skupiny Société Générale.

Copyright © 2006 | Komeréni banka

www.kb.cz/cs/com/profile/index.shtml
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