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ABSTRAKT

Prace pojednava o navrhu a vytvoreni aplikace pro sbér a vyhodnoceni telemetrickych
dat. Prace obsahuje navrh, realizaci a popis jak tohoto systému, tak i serveru, zplisob
prijmu a zobrazeni dat. Na z4kladé ziskanych dat z telemetrickych stanic (¢idel) a zjisténi
moznosti pro zobrazeni mapy byl vytvoren zaklad aplikace v podobé uzivatelského roz-
hrani, administracniho rozhrani, logiky navaznosti dat a zobrazeni mapového podkladu
do aplikace. Grafické rozhranf je vytvoreno pomoci jazykd HTML, JavaScript a CSS, pri-
¢emz logika zobrazeni je tvofena back-end jazykem PHP s pouzitim frameworku Laravel
a s vyuzitim MySQL databaze.

Vysledkem prace je funkcni jak uzivatelské, tak administracni rozhrani, funkni zpisob
prijmu dat z dvou zdroji (MQTT server, API aplikace), vytvoreni metod pro zobrazeni
mapového podkladu a zpracovani dat, obsluhu aplikace funkénimi prvky pro nastaveni
zobrazeni dat, funkéni administraéni ¢ast aplikace a vytvoreni dvou zpisob( instalacniho
bali¢ku pro systém Ubuntu.

KLICOVA SLOVA

MQTT, telemetrie, PHP7.3, Laravel, MariaDB, Mapy.cz, Aplikace, Instalacni balicek,
Composer, NPM, Linoxova sluzba, Ubuntu

ABSTRACT

This thesis describes design and creation of application which collects and values teleme-
try data. Thesis consist of design and implementation which describes whole system,
server settings as well as approach how to consume any given data. Corner stone of this
application is based on given data from telemetry station (sensors) and projecting them
on the map background. Application consist of user interface and logic how to project
any given data into the map. Graphics interface is created using HTML, JavaScript and
CSS programming languages. Logic itself is programmed by using backend language
PHP including Laravel Framework in combination with MySQL database. Result of this
thesis is working implementation covering administration user interface, working coop-
eration of MQTT server and APIs. There are also implemented all necessary parts for
enablement of user interface with cooperation with map background layer. Implemen-
tation creates two possible ways how to install package necessary to run this app on
Ubuntu system.
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Composer, NPM, Linux service, Ubuntu
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Uvod

Diplomova prace se zabyva tématem sbéru telemetrickych dat a jejich vyhodnoce-
nim. Jejim cilem je navrhnout systémové ziskavani dat, jejich zpracovani a zobrazeni.
Telemetricka data z ¢idel jsou data, ktera informuji o aktualnim stavu pocasi v dané
lokalité. Diky uchovani téchto hodnot v pravidelnych intervalech mtzou byt vytva-
reny statistiky a diky sledovanym veli¢cindm vyhodnocovany zmény v pocasi v dané
lokalité v prubéhu casu.

Aplikaci podobnymi vlastnostmi je napiiklad Weather Underground [I], kterd
ma ovSem omezené moznosti definic vlastnich typt ¢idel a moznosti nastaveni jed-
notlivych parametri, které ¢idlo poskytuje. Dalsi nevyhodou vyse uvedené aplikace
je, ze je mozné do ni prispivat pouze jednim zptsobem, a to pomoci jejiho aplikac-
niho rozhrani.

Na vyvijenou webovou aplikaci jsou kladeny nésledujici pozadavky: moznost zob-
razeni umisténi jednotlivych ¢idel v mapé, zobrazeni poslednich prijatych dat ve vi-
zitce ¢idla, zobrazeni historie a vytvoreni statistik dat v podobé grafii na bazi néko-
lika ¢asovych intervali (hodinové, denni, tydenni, mési¢ni) nebo ptipadné nastavit
odesilani informaci emailem o neprijeti dat z ¢idla po deklarované dobé a nastaveni.
Déle by bylo vhodné, aby aplikace uméla ptijimat data alespon ze dvou zdroju, tedy
pomoci standardizovaného komunikac¢niho protokolu a zaroven i pomoci aplikac-
niho rozhrani. Administrator aplikace by mohl upravovat definici jednotlivych cidel,
nastavovat jejich zobrazeni a pripadné i zakazat prispivani c¢idla. VySe uvedenym
pozadavkiim neodpovida zadna realizovana aplikace.

Diplomova préace popisuje vsechny pouzité technologie, navrh architektury, gra-

ficky navrh webové aplikace, realizaci aplikace a tvorbu instala¢niho balicku.
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1 Komunikacni protokoly

Pro prenos zprav z ¢idla k serveru s aplikaci je nutné vyuzit komunikacni protokol.
Komunikacni protokol zarucuje standardizovanou komunikaci mezi ¢idlem a aplikaci
pro sbér dat. Pii nedodrzeni komunikacniho protokolu se miize stat, ze komunikace
nebude spravna. Mezi vyuzivané protokoly fadime napiiklad COAP, XMPP, MQTT,
ZeroMQ@Q. Porovnéani jednotlivych zminovanych protokolt popisuje Tab. [2]

Nézev protokolu | Transportni protokol | Zabezpeceni | Typ spojeni
CoAP UDP Ano Tree

XMPP TCP Ano Client-Server
MQTT TCP Ano Client-Server
ZeroMQ UDP Ano pP2p

Tab. 1.1: Porovnani komunikac¢nich protokoli

1.1 Protokol Constrained Application Protocol

Protokol Constrained Application Protocol (CoAP) je urceny predevsim pro nizko
vykonnd zatizeni. Je definovany v standardu RFC 7252. Pouziva se zejména pro ko-
munikaci mezi zafizenimi ve stejné siti nebo pokud jsou zarizeni v rtznych sitich
spojeny siti internet. Je urceny zejména pro vyménu dokumentti. Tento protokol
pracuje na aplikac¢ni vrstvé. Pro prijem zprav vyuziva systém zadosti a odpovedi
pertext transport protocol) pro snadnou integraci v ramci internetu. Vyuziva se
pro zarizeni Internet of Things (IoT) a Machine-to-Machine (M2M), kviili jeho mi-
nimalnim narokiim a snadné implementaci. Pro komunikaci vyuziva podobné jako
HTTP metody GET, POST, PUT a DELETE. CoAP zpravy jsou zapsany v bi-
narnim formatu a maji délku minimalné 4 bajty. Ma dva typy zprav a to odpovedi
a pozadavky. Vzhledem k zavislosti na protokolu UDP muze mit cela zprava velikost
maximalné jeden. V protokolu CoAP lze vyuzit také multicastové zpravy. To v ko-
necném dusledku znamenad, ze namisto posilani zpravy kazdému jednotlivému kli-
entovi zvlast, zasleme jednu multicastovou zptavu do sité, kde jsou pripojeni klienti

vyuzivajici CoAP protokol. [3]
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1.2 Protokol Extensible Messaging and Presence Pro-

tocol

Extensible Messaging and Presence Protocol (XMPP) je open-source protokol, ktery
je zalozeny na posilani zprav pomoci XML. Pouziti struktury XML umoznuje velmi
rychlou vyménu dat mezi vice zafizenimi v siti v realném case. Piivodné byl navrzen
jako rychly komunikac¢ni protokol pro sit Jabber. Protokol XMPP pro navazani
komunikace vyuziva protokol TCP. Pro komunikaci mezi servery ma vyhrazen port
5269, komunikace mezi klientem a serverem je realizovana pres port 5222. Lze vyuzit
i variantu pres protokol HT'TP, kde si miizeme vybrat ze dvou zpiisobii. Prvni z nich
je dotazovani pomoci metod GET a POST, druha moznost je dotazovani vazbou,
jez je zalozena na obousmérném toku. Protokol XMPP vyuziva provoz klient-server
Jeho komunikace je obousmérnd, ma pevné definovanou strukturu dat ve zpravée
a nepodporuje nastaveni kvality sluzeb (QoS). Pfi komunikaci ma vysokou rezii
dat pri pripojeni vétsiho poctu klientii. Kazdé zatizeni pripojené pomoci protokolu
XMPP ma unikatni adresu XMPP. Protokol umoznuje autorizaci i Sifrovani a je
mozné pouzit i Sifrovani end-to-end, coz je zasadni vyhoda pii pouziti u aplikaci,

u nichz pozadujeme vysokou miru zabezpeceni. [4, 5]

1.3 Protokol ZeroMQ Message Transport Protocol

Protokol ZeroM(Q Message Transport Protocol(ZeroM@Q) vyuziva technologii P2P
(Peer-to-Peer), coz umoznuje komunikaci mezi dvéma klienty bez nutnosti central-
niho prvku. Vyuziva transportni protokol TCP. Zpravy odesila asynchronni meto-
dou. Pracuje na principu zadost — odpoved, diky nim se propojuji klienti. Nebo je
mozné vyuzit vzor distribuce dat, kdy se propojuji vydavatelé a odbératelé. Pro-
tokol ZeroM(Q implementuje protokol ZMTP, diky némuz jsou definovana pravidla

pro rozsifené bezpecnostni mechanismy, metadata ptipojeni. [0l [7]

1.4 Protokol Message Queuing Telemetry Transport

Protokol Message Queuing Telemetry Transport (MQTT) je jednoduchy a nena-
rocny protokol pro predani zprav mezi stanicemi pies centralizovany bod (broker).
Diky své nenaroc¢nosti na procesor je v hodny pro realizaci prenosu zprav ze zafizend,
Které nepotiebuji pro svoji ¢innost vykonny procesor. Prenos probiha pomoci pro-
tokolu TCP a vyuziva architekturu klient-server. Zpravy v protokolu nejsou vazané
na datovy typ. Jednotlivé typy zprav se déli do témat, které pak 1ze jednoduse filtro-

vat. Protokol 1ze zabezpecit naptiklad pomoci TLS, je zde také mozné vyuzit fizeni
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kvality sluzeb (QoS) nebo implementovat statistickda témata pro navazané spojeni.
Vyhodou je, ze klient mtze byt zaroven prispévatel i ptijemce zprav a tim upravovat

své chovani v zavislosti na ostatnich klientech. [§]

1.5 Vybér protokolu pro realizaci aplikace

Na zakladé vyse uvedenych specifik byl pro realizaci této aplikace vybran protokol
MQTT. Rozhodujicimi divody jsou zejména moznost vyuziti QoS a moznost za-
bezpeceni a navazovani spojeni pomoci protokolu TCP. Dalsi vyhodou je ptipojeni

klientt k centralnimu bodu, kde lze vyuzit ovérovani klientt a filtrovani zprav.
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2 Popis komunikacniho protokolu MQTT

Protokol MQTT byl navrzen Arlenem Nipperem (Arcom, nyni Cirrus Link) a Andy
Stanford-Clarkem (IBM) v roce 1999. Jeho tcelem bylo fizeni ropovodi, ale diky
své jednoduchosti, nenarocnosti a snadnému implementovani, se zacal pouzivat pro
mensi realizace (domdci). V roce 2013 se tento protokol zafadil do standardu jako
open source protokol vhodny pro komunikaci mezi zafizenimi.

Protokol MQTT pracuje na principu vysilani zprav od zafizeni (klienti) do jed-
noho centralniho bodu (brokeru). Zpravy jsou s binarni hlavickou a textovym obsa-
hem. V téle zpravy (payload) je mozné prenaset textovou zpravu, ¢iselnou hodnotu,
nebo datovou strukturu napriklad v podobé JSON pole. Zpravy se nikdy nepre-
nasi mezi klienty primo, vzdy je nutné, aby mezi nimi byl mezilehly centralni prvek
a to broker. Broker je serverova aplikace, kterd ma za kol prijimat zpravy MQTT
a dale je preposilat, zpracovavat a filtrovat. Pro odesilani zprav musi byt defino-
vany takzvany Publisher (vydavatel) s metodou publish. Publisher mé na starosti
spojeni s brokerem a odesilani zprav. Zpravy jsou odesilany metodou publish na
stanoveny broker. Kazdy klient spada pod predem definovany broker. Pro ptijimani
zprav z brokeru je nutné mit Subscriber (ptijimac) s metodou subscribe. Subscriber
ma na starosti spojeni s brokerem a ptihlaSeni k odbéru dat. Pomoci metody sub-
scribe se klientska stanice pripojuje k brokeru. Broker se starda o vyménu zprav mezi
Publishery a Subscribery, jejich filtrovani a také urcuje, kdo je prihldsen k odbéru
konkrétnich témat. Kazda zprava ma svoje téma. Tohle téma je zasadni pro zpra-
covavani zprav, jelikoz pomoci néj muze subscriber, ktery prijima zpravy z brokeru,
preposlané zpravy filtrovat. Subscriber muze prijimat nékolik témat zaroven, zalezi
pouze na nadefinovani, poptipadé miize ptijimat vSechna témata bez rozdilu. Klient

muze byt soucasné jak publisher, tak subscriber. [§]
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2.1 Propojeni klienta s Brokerem

Klienti se v pripadé nesifrované komunikace pomoci protokolu TCP pripojuji k bro-
keru pomoci portu 1883. Pokud se jedna o Sifrovanou komunikaci pomoci TLS,
broker k pripojeni vyuzije port 8883. V ramci pripojeni klienta k brokeru je mozné,
aby broker vyzadoval autentizaci pomoci kombinace prihlasovaciho loginu a hesla.
P1i navazovani komunikace mezi klientem a brokerem se prenasi zprava od Kkli-
enta k brokeru. Broker odpovida po zdarném navazani spojeni zpravou a stavovym
koédem. V ramci posila klient cleanSession coz znamend, ze maze svoje predeslé
zaznamy. Pokud je klient pripojeny k brokeru, spojeni se stale udrzuje, dokud neni

ukonceno ze strany klienta stavovym prikazem k odpojeni nebo zruseni pripojeni.

[9]
- —
MQTT Klient l MQTT Broker
CONNACK

Obr. 2.1: Komunikace mezi klientem a Broker serverem

CONNECT

Clientld ,meteo-1
cleanSession true
»Xspun05*

»awer4321“
»/teplota/wil
2
,unexpected exit”
false

keepAlive 60

IM

Obr. 2.2: Struktura paketu MQTT CONNECT
Clientld jedné se o identifikator kazdého MQTT klienta, ktery se chysta pripojit

k brokeru. Je dilezity pro identifikaci a aktudlni stav, z tohoto dtivodu musi byt

jedineCny v ramci realizace pripojenych klient na jeden broker.
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CleanSession nastavuje uchovavani dat pro klienta. Pokud je nastavena hodnota
false, davame zpravu, aby broker pro tohoto klienta ukladal z predchozich relaci.
Pokud je nastavena hodnota true, jednd se o zpravu neukladani dat a smaze veskeré
predchozi zaznamy.

Username a Password je nepovinny parametr a je urceny k autentizaci klienta
k brokeru. Pokud neni spojeni Sifrovano (vyuziti TLS), je heslo odesilano jako
prosty text.V pripadé, ze pozadujeme autentizaci a autorizaci pripojenych klient1,
je vhodné vyuzivat zabezpeceny prenos, pripadné vyuzit autentizacni certifikat SSL.
Potom uz neni potteba vyuzivat prihlasovaci jméno a heslo.

Zpravy Will jsou zpravy tzv. ,posledni viile“. Pokud se klient neocekavané od-
poji, aplikuji se Will pozadavky.

KeepAlive neboli zachovani na zivoté, je ¢asovy interval udavany v sekundach,
kterym klient specifikuje nejdelsi moznou dobu mezi jednotlivymi zpravami od kli-
enta. Klient zasila brokeru pravidelné zpravy typu Request a broker odpovidda PING
Response. Diky témto zpravam maji obé strany informaci o tom, zda druha strana
je stéle k dispozici.

Pokud broker dostane zpravu CONNECT m& povinnost odpovédét na ni odpo-
védét zpravou CONNACK. Zprava CONNACK obsahuje dva parametry (Obr. [2.3))
“IQL 11 lEl]:

o sessionPresent (pfiznak soucasné relace) priznak déva klientovi informaci, zda
ma broker k dispozici data z jejich predchoziho pripojeni. Pokud klient pri
zadosti posila cleanSession true, vraci se hodnota false. Pokud se vraci hodnota
true, znamena to, ze broker mé ulozena néjaka data z predchozich spojeni.

 returnCode (potvrzovaci hodnota)je navratovy kéd, ktery dava klientovi zpravu

o uspésnosti ¢i nedspésnosti pripojeni.

CONNACK

sessionPresent
returnCode

Obr. 2.3: Struktura MQTT CONNACK paketu
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Néavratovy kod | Vyznam

0 Pripojeni bylo prijato

Pripojeni odmitnuto, neptijatelnd verze protokolu

Ptipojeni odmitnuto, identifikator odmitnut

Ptipojeni odmitnuto, server neni k dispozici

Pfipojeni odmitnuto, chybné login/heslo

QU =W N~

Ptipojeni odmitnuto, neni autorizovano

Tab. 2.1: Navratové hodnoty v paketu CONNACK

2.2 Komunikace v prostredi MQTT

Architektura pro predavani zprav vychazi z modelu klient-server. Klientem v tomto

modelu je zatizeni poskytujici informace, server je pak broker, ktery prijima a dale

distribuuje zpravy pro klienty, ktefi maji prihlasen tzv. odbér témat (Obr. .

—
/ Subscriberl
MQTT

BROKER \
Subscriber2

M QTT _

Publisher —)
Pub 16.9°C

Publish tématu: teplota Subscribe k tématu: teplota

) =

Obr. 2.4: Komunikace mezi klienty a Brokerem serverem

Klienti, kteri jsou pripojeni k brokeru, mohou pozadat zpravou o odbér topict

(témat). Proces prihlaseni a odhladseni odbéru probihé v nésledujicich krocich:

1. Klient zasle zpravu s nazvem tématu k brokeru.

2. Broker po tspésném prijmuti zpravy od klienta a zaregistrovani odpovida zpra-

vou.
3. Pro odregistrovani ptijimani tématu klient odesilda smérem k brokeru.

4. Broker odpovida potvrzovaci zpravou 0.
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2.3 Struktura témat

Témata muizeme délit na dvé skupiny a to standardni a obsluzna. Standardni té-
mata nesou dat, obsluznd témata zacinaji znakem $ a nesou informace o spojeni

a statistikach.

2.3.1 Standardni témata

Téma v protokolu MQTT se sklada z nékolika trovni, které jsou oddéleny lomitkem.

Diky tomu je jednoduché rozpoznat a rozdélit jednotlivé klienty:.

EB/jihomorovskyjbrno/krpole/technicka/cidlolD/teplota

uroven tématu separator

Obr. 2.5: Ukazka definice celého tématu

Na obrazku je vytvorené téma, které se sklada ze sedmi trovni. Pricemz
kazda tdroven dané téma specifikuje detailnéji.

Pro prihlaseni ke vSem tématim z vyssi irovné je mozné pouzit zastupny znak ,,#
(Obr. . Z dtvodu pouziti zastupného znaku ,#“ budou vsechny nizsi drovné
zpracovavany brokerem. V praxi to znamend, ze pokud budeme mit v ramci tématu

krpole vice irovni, vSsechny budou zpracovavany.

g&/jihomorovsky/brno/krpole/#
-~ -

uroven tématu separator Zastupny znak

Obr. 2.6: Ukéazka definice zastupného znaku hastag

Dalsi zastupny znak je ,+“. Tento znak nahrazuje troven tématu (Obr. [2.7)).
Nahrazeni irovné v praxi znamena, ze misto znaku ,+“ muze byt jakékoliv téma,

na kterém se dotazujeme na dale jiz specificky urceném tématu.

EB/jihomorovskyjbrno/krpoIe/tech nickaﬁ-/teplota

uroven tématu separator Zastupny znak

Obr. 2.7: Ukéazka definice zastupného znaku plus
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2.3.2 Témata zacinajici znakem $

Tato témata nejsou soucasti Subscribe ani v pripadé, kdy pouzijeme zastupny znak #.
Jedn4 se o interni statistiky pro broker. Zadny klient nemtiZze dané téma publikovat.
Tyto zpravy nejsou standardizované a z tohoto diivodu si je kazdy muze upravit dle
svych potreb. Byla vytvorena knihovna, kterd je pod volnou licenci a tyto zpravy

,standardizuje*. [13]

2.4 Publikovani zprav

Klient protokolu MQTT méa moznost publikovat zpravy, které maji standardizova-
nou strukturu. Zprava Publish mtze sva data posilat binarné, textové, pomoci pole
JSON;, nebo ve strukture XML. V zavislosti na pozadavcich se voli typ téla zpravy
(payload). Kazda Publish zprava v sobé nese typ kvality sluzeb, téma, ke kterému
se vaze, hodnotu a svoje unikatni packetld. Odesilani probih& na broker, ktery po
navazani spojeni tyto zpravy prijima. Pokud je na stanici odkud chceme odesilat
nainstalovany MQTT je mozné funkcénost ovérit spusténim prikazu v prikazovém
radku. Pro tuto realizaci byl vybran klient Mosquitto. Kde ptikaz mosquitto pub
vyvola publikaci zpravy, parametr -h oznacuje cilového hosta, kde je provozovan
broker (v nasem pripadé pro testovani byl nainstalovany na stejném serveru - tedy
localhost), parametr -t oznacuje téma a -m hodnotu (Obr. [2.8).

mosquitto_pub -h localhost -t CR/jihomoravsky/teplota -m "16.9"

Obr. 2.8: Ukéazka publikace zpravy MQTT pomoci ptikazového radku

2.5 P¥ijimani zprav

Klient, ktery je ptrihlaseny k odbéru témat od brokeru muze prijimat zpravy, které
broker poskytuje. V ramci prace byl vytvoren testovaci skript, ktery ovéruje funkc-
nost pripojeni na broker a registraci. Vypisuje ¢asovou znacku prijaté zpravy, téma

na které bylo prijaté a hodnota (Obr. .

Msg Recieved: 5at, 09 Nov 2019 16:52:23 +0100
Topic: CR/jihomoravsky/teplota

16.9

Obr. 2.9: Ukézka prijmuti zpravy MQTT pomoci skriptu
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2.6 Moznosti nastaveni kvality sluzeb

Protokol MQTT umi zarucit kvalitu sluzeb (QoS). Jsou definovany 3 stupné pro
konkrétni zpravu. V tabulce 2.2] jsou jejich definice.

roven | Vyznam

Nejvyse jednou

Alespon jednou

=] Oo |

Ptesné jednou

Tab. 2.2: Urovné QoS v MQTT

2.6.1 QoS 0 - Nejvyse jednou

Jedna se o nejnizsi stupen kvality sluzeb. Zaznam se nikde neukladé, pouze se odesle
od klienta k brokeru. Neni tudiz mozné jej pozdéji odeslat znovu, zaruku doruceni
zabezpecuje pouze protokol TCP (Obr. [2.10)).

-

-\

A\
\

Publish QoS 0

—

N 4

Obr. 2.10: Znazornéni komunikace pri tirovni QoS 0

2.6.2 QoS 1 - Alespon jednou

Zarucuje, ze zprava musi byt alespon jednou dorucena k brokeru. Klient uklada

zpravu a ¢eka, az obdrzi zpétnou zpravu PubAck od brokeru, ktery tim stvrzuje

doruceni (Obr. [2.11)).

2.6.3 QoS 2 - Pfesné jednou

Tato troven QoS zabezpecuje, ze kazda zprava, ktera je odeslana, musi byt prijata

Vv

Dtvodem je velké zatizeni spojeni vlivem ovérovani. Mezi klientem a brokerem pro-

chazi 4 zpravy. V prvni zpravé jsou vsechna data, v dalsich trech zpravach si klient
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Publish QoS 1

——
MQTT klient e

PubAck

Obr. 2.11: Znazornéni komunikace pri trovni QoS 1

s brokerem preposilaji packetld a diky tomu kontroluji, zda byla zprava dorucena

(Obr. 2.12). [14]

Publish QoS 2
——
PUBREC

MQTT klient PUBREL
—

PubCOMP

Obr. 2.12: Znazornéni komunikace pri tirovni QoS 2

2.7 Brokery pro protokol MQTT

Existuji placené, neplacené verze MQTT brokerii a verze neplacené s omezenim
neplacené verze. Vétsina placenych brokeri nabizi také verzi zdarma s urcitymi
omezenimi jako naptiklad: maximélni pocet prispévateli, maximalni pocet zprav

nebo limitovana podpora oproti placenym licencim.

Nazev Placena Zabezpeceni | Limit zprav
CloudMQTT Ano Ano Ne
IBM Bluemix Ne Ano Ano

Hivemq Ano Ano Ne

Mosquitto Ne Ano Ne
Microsoft Azure IoT | Ne (pfi a¢tu Azure) Ano Ne

Tab. 2.3: Porovnani MQTT dostupnych brokerti
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Na zakladé porovnani byl navrzen k pouziti MQTT broker Mosquitto. Divody
jsou neomezeny pocet prijimanych zprav, licence k pouziti zdarma a moznost zabez-
peceni komunikace, déle jeho jednoducha instalace na linuxovou distribuci servert

a pouziti QoS. Tento broker taktéZ neni omezen limitem pripojenych klienti. [15 16]

2.7.1 Mosquitto broker

Jednd se o broker, ktery je volny pod licenci EPL/EDL. Tento broker implemen-
tuje nejnovéjsi verzi protokolu MQTT 5.0. Mosquitto je soucasti nadace Eclipse
a je sponzorovan spolecnosti Cedalo. Instalace je mozna na platformy Windows,
Linux (Debian/Ubuntu) a Raspberry Pi. Vydavatel poskytuje testovaci server, kde
je mozné jednoduse ovérit funkénost klienta vSemi dostupnymi zpusoby (MQTT,
MQTT s TLS bez klientského certifikatu, MQTT s TLS a klientskym certifikatem,
MQTT pres WebSocket a MQTT pres WebSocket s TLS). S instalaci Mosquitta je
pro klienty spojena soucasné instalace pro publikaci i pro prihlaseni k odbéru dat.
117
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3 Pouzité technologie pro aplikaci

Programovaci jazyky pouzité v diplomové prace se déli na serverové a klientské.
K realizaci back-end ¢asti byl vybran jazyk PHP s frameworkem a databazovy sys-
tém MySql (MariaDB). Pro tento jazyk je vytvorena knihovna pro MQTT, coz byl
jeden z aspektt pro vybér toho jazyka. Jazyk PHP se fadi mezi nejrozsitenéjsi pro
tvorbu webovych aplikaci. Pro front-endovou ¢ast aplikace byla zvolena kombinace
HTML a javascriptu. Jednim z divodi jejich pouziti byla potfeba vyuzit dostupné

webové mapové podklady jako zobrazovaci prvek.

3.1 HyperText Preprocessor

HyperText Preprocessor (PHP) se fadi mezi skriptovaci interpretované jazyky, po-
moci nichz je mozné tvorit webové aplikace. Jedna se o multiplatformni jazyk bézici
na serverové strané aplikace. Funguje na principu vykonani posloupnosti skriptii,
které tvori aplikaci a odesilani pozadovanych dat smérem k uzivateli (klientovi).

Jedna se o dynamicky typovaci jazyk, coz v praxi znamena, ze programator
neni vazany na datovy typ, ale v béhu aplikace lze podle potreby upravovat datovy
typ proménné. PHP podporuje objektové orientovany styl programovani. Pro tento
jazyk existuje podpora v podobé knihovny pro dokumenty PDF, dokumenty XLM
a nebo pro tabulkové generéatory (excel) a mnoho dalsich. PHP je obvykle pouzivano
s databazovym systémem MySQL, pripadné lze vyuzit PostgreSQL, nebo Firebird.
Daji se taktéz vyuzit databdze nad Microsoft servery (MSSql databéze). Jedna se
o nejvice rozsireny skriptovaci serverovy jazyk a vyuziva se vice nez na 80 % webech
a webovych aplikaci. [18, 19} 20]

V ramci jazyka PHP lze vyuzit jeho nadstavby v podobé frameworku. Framework
méa presné definovanou strukturu, ¢imz svazuje programatora k programovani dle
standardti. Framework obsahuje jiz nékteré knihovny nebo standardizované navrhové
vzory aplikaci. Dale fesi naptiklad zabezpeceni v ramci aplikace, moznosti aktuali-
zace programovaciho jazyka a mél by usnadnovat praci programéatori a architektt
systému. Architektura frameworkt je tvotena tzv. ,frozen spots® a ,hot sposts®.
Zatimco frozen spots jsou pevné definované struktury a zavislosti mezi komponen-
tami aplikace, hot spots jsou tvoreny vlastnimi kody vytvorené pro danou aplikaci.
Mezi nejznaméjsi frameworky pro PHP se radi ¢eské Nette, Symfony nebo Laravel.
Pti porovnéani frameworkt dle oblibenosti ve svétové komunité vyhrava framework
Laravel. V Ceské republice prvni misto zaujima framework Nette, ktery je tvoreny
ceskym vyvojovym tymem a zaroven se umistil v roce 2015 i jako 3. nejpouzivanéjsi

framework na svété. [21] 22]
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Vzhledem k vysledkiim porovnani a diky skutec¢nosti, ze pro néj existuje modul
pro MQTT protokol, se kterym se v praci pracuje, byl vybran framework Laravel.
23]

3.1.1 Framework Laravel

Laravel je open source PHP framework pro webové aplikace. Byl vydan v roce
2012 a je vydavany pod licenci MIT. Tento framework vyuziva architektury MVC
(Model-View-Controler). Laravel patii mezi nejoblibenéjsi frameworky pro PHP.
Vychazi z frameworku Symfony, ze kterého prebird moduly jako je FileSystem, De-
bug nebo Browserkit. Taktéz tzce spolupracuje s komponentou Composer (PHP
dependencies manager), ktery ma na starosti zejména udrzovani zavislosti v ramci
projektu a usnadnuje migraci celé aplikace. Jako Sablonovaci systém se zde vyuziva
komponenta Blade, kterd spravuje vizualni stranku aplikace. Instalace mtze probi-
hat nékolika zptisoby a to pomoci instalatoru Laravel, pomoci Composeru a nebo
stahnutim. Nejcastéjsi pouziti je pomoci Composeru, ktery je nutny mit nainstalo-
vany i pokud pouzijeme samotny instalator Laravelu. Laravel vyuziva databazovy
ORM systém Eloquent. Eloquent je zplisob pristupu activerecord, coz je zpusob
vytvoreni objektového modelu databdzové tabulky a obsluzné metody vytvari sam
framework, takzvanymi magickymi metodami. Oproti pristupu napiiklad pomoci
systému Doctrine, ktery naopak ma zpusob datamapper, ktery striktné oddéluje da-
tabazové entity od entit vyuzivanych v systému. Je nutné tedy vytvaret mezivrstvu,
kterd mapuje systémovou entitu na databazovou entitu. Eloquent vyuziva Doctrine,

ovsem vyse zminénymi magickymi metodami vytvaii sém o sobé datamapper. [24]

3.2 Databazovy systém MySQL

Jde o multiplatformni relacni databazovy systém, ve kterém je dotazovaci jazyk
odvozeny ze standardniho SQL (Structure Query Languqe) databdzového jazyka.
Systém MySQL pracuje na principu dotazu klienta na databazovy server. Na data-
bazovém serveru MySQL se Tesi zejména ulozeni dat, jejich organizace, vyhledavani
a také sprava uzivatelii nad databazovym systémem. Na strané uzivatele musi byt
spustén databazovy klient, jehoz hlavni funkci je komunikace s databdzovym ser-
verem. Na zakladé platné autorizace muze tento klient zadat data, popripadé je
upravovat. Databazovy systém MySQL vyuziva klasicky model relacni databaze.
Data jsou ulozena v tabulkach, kde kazdy radek tabulky predstavuje jeden zaznam,
sloupce tabulky reprezentuji atributy tohoto zaznamu, napiiklad unikatni identifi-
kator. Néktery z atributii zaznamu by mél byt nastaven jako primarni kli¢, jehoz

hodnota je v rdmci tabulky vzdy jedinecnd. [25] 26]
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3.3 HyperText Markup Language

HyperText Markup Language (HTML) je znackovaci typ jazyka. Je urceny zejména
pro tvorbu webovych stranek. Pro svoji ¢innost vyuziva protokol HTTP (HyperText
Transfer Protokol). Nejnovéjsi verze jazyka je HTML5, kterd opravuje a rozsituje
funkcionality predeslé verze. Kod pro webové stranky a aplikace se sklada z klasic-
kého textu a znacek HTML jazyka, tyto znacky se nazyvaji tagy. Jazyk neni ,case
sensitive”, avsak je doporuceno pti zapisu URL cesty k dalsim soubortim dodrzovat
konvenci ve velikosti jednotlivych znakl. Znacky jazyka mohou byt parové i nepa-
rové. Parové znacky vzdy uzaviraji obsah a nemély by se krizit. Neparové znacky

neuzaviraji obsah, ale vykonavaji prikaz dle svych atributi. [27]

3.4 JavaScript

Jedna se o klientsky, interpretovany, multiplatformni, objektové orientovany progra-
movaci jazyk, ktery bézi na klientském zatizeni. Cely kod skriptu je odesilan v rdmci
HTML kédu ke klientovi, kde je vykonan v ptripadé, ze nema klientska stanice za-
kazany JavaScript.

Pomoci tohoto jazyka lze jednoduse a dynamicky ménit obsah webovych aplikaci
nebo webovych stranek a obsluhovat interakci uzivatele v ramci aplikace. Pouziti
je omezeno tim, zZe se jedna o technologii, ktera je provadéna vyhradné na strané
klienta, tudiz existuje moznost, ze nékteri uzivatelé budou mit tuto funkcionalitu
(skriptovani) zakdzanou, respektive jejich webovy prohlize¢ nemusi mit pro tento
jazyk podporu. JavaScriptové aplikace vyuzivaji vykon a rychlost uzivatelského za-
fizeni, tim padem se celd aplikace mimo jiné odviji od vykonu tohoto zafizeni.

V ramci klientského zarizeni, ve kterém je skript vykonan, je mozné jej nacist,
stahnout a ulozit pres néastroje, které jsou integrované ve vétsiné internetovych pro-
hlizecti. Skript je zavisly na internetovém prohlizeci, a proto v nékterych verzich
prohlizecti nemusi byt funkcéni vsechny webové komponenty. Zapis syntaxe techno-
logie JavaScript je ,case sensitive“, a proto zalezi pti vytvareni kodu na velikosti
pismen. Proménné se nastavuje typ dynamicky coz znamend, ze proménna ziské
svij datovy typ podle typu zapsané hodnoty. K objektiim JavaScript pristupuje
jako k asociativnim polim. Pro tento programovaci jazyk existuje mnoho knihoven,

nastavb a frameworki, napiiklad React, jQuery, nebo Angular JS. [2§]

3.5 Cascading Style Sheets

Jazyk Cascading Style Sheets (CSS) byl vytvoren za ti¢elem oddéleni definice vzhledu

a obsahu webové aplikace. CSS ma za kol popsat vizualni stranku webové apli-
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kace, napriklad jak maji vypadat texty v jednotlivych sekcich, jejich velikost, barvu,
pismo, tvar kurzoru v rtznych situacich atd. Nejnovéjsi verze jazyka je CSS4. Styly
lze zapisovat nékolika zptisoby:
e inline — styly jsou vepsany piimo k jednotlivym elementim v HTML kodu
pomoci CSS atributu style,

e definice stylu v hlavicce HTML koédu — styl nadefinujeme na zac¢atku souboru

v HTML koédu a volame pomoci identifikdtoru stylu,

o externim souborem — vytvorenim stylového externiho souboru, ktery je pripo-

jen v hlavicce HTML souboru.

Prvni dva zpusoby se vyuzivaji, ale nejsou prilis doporuceny. Divodem je, ze
inline styly jsou definované jen pro jeden prvek a k jejich znovupouziti je nutné
kod duplikovat. Zapis v hlavicce HI'ML souboru sice odstranuje tuto duplicitu, ale
jeji pouziti je omezeno pouze na dany soubor, a tudiz se neda pouzit v ramci celé
aplikace, napiiklad na jinych view (zobrazeni stranky) v rdmci moderniho a standar-
dizovaného MVC modelu. Nejcastéji pouzitym zpusobem pro tvorbu a volani CSS
stylt je vytvoreni a pripojenim externiho souboru, ve kterém jsou vsechny styly ulo-
zeny na jednom misté a jsou dostupné pres celou aplikaci po pripojeni CSS souboru
v hlaviéce stranky. Dtivodem pro vyuziti posledni varianty je prehlednost kodu jak
v souboru HTML, tak v souboru CSS.

Priklad kédu pro nalinkovani stylového souboru:
< link href = 'style_files/styls_defult.css' rel = 'stylesheet’ | >

K webovym elementim se pristupuje pomoci takzvanych selektorti. Existuji ¢tyti
druhy selektoru [29] [30]:
o selektor tridy — styl se aplikuje na vSechny elementy, které maji v atributech
danou tridu,
o ID selektor — styl se aplikuje na vSechny elementy, které maji v atributech
dany ID prvku,

o typovy selektor — styl se aplikuje na vSechny prvky s priznakem typu elementu,

o selektor naslednika — kde styl se aplikuje na vSechny elementy, které se nachazi

uvnitt daného elementu.
Kaskadové styly disponuji tzv. pseudotiidami, které obohacuji pouze urcenou
cast elementu, ve které jsou tyto styly aplikovany. V praxi to znamena, ze elementtim
s definovanym stylem a zaroven elementium dle definici pseudotiidy, pridame dalsi

stylizaci. [31]
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3.6 Mapové podklady

Zobrazovaci ¢ast aplikace mé byt zasazeni jednotlivych klientu (telemetrickych ¢idel)
do mapové kompozice. V této kompozici bude pouze informace o geografické poloze
klienta. Po kliknuti na prislusného klienta v mapé je pozadavek na zobrazeni vizitky
(karty telemetrického ¢idla) se zobrazenim aktudlnich (poslednich pfijatych) dat,
informacich o ¢idle a dalsich zédkladnich udaju.

Nejpouzivanéjsimi mapovymi podklady jsou mapy od spolec¢nosti Google a Se-
znam.cz. V ramci porovnani téchto dvou mapovych podkladii bylo vybrano aplikac¢ni
rozhrani(API) od spolecnosti Seznam.cz z divodu bezplatné licence a ¢eské podpory,

kterd reaguje na pozadavky napiiklad o doplnéni funkcionalit do svého API.

3.6.1 Aplikacni rozhrani Mapy.cz

Spolecnost Seznam.cz, a.s. provozuje aplika¢ni rozhrani (API) s ndzvem mapy.cz.
Umoznuje uzivatelim vyuzivat jejich mapové podklady a vytvorené API na vlast-
nich webovych strankach a v ramci aplikaci uzivatel. Poskytuje mapovou apli-
kaci a funkce systému mapy.cz v podobé mapovych a obrazovych podkladu (letecké
mapy).

Jeden z duvodiu vybéru této sluzby byl, Ze nijak neomezuje pocet dotazi na
webové API. Aktudlni verze sluzby mapy.cz je 4.13 — Neil Armstrong (k datu
10.11.2019). Pouziti téchto map i API je zcela zdarma. Je mozné ji vyuzit i pro ko-
mercni tcely, pokud jsou dodrzeny licenéni podminky spole¢nosti Seznam.cz, kteréd
jsou zejména, ze jejich obsah neni za placenou branou.

Funkénosti API Mapy jsou poskytovany po inicializaci mapového API v hlavicce

webové stranky, kde jsou mapy zobrazeny. [32]
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Obr. 3.1: Ukazka mapovych podkladi od spolecnosti Seznam.cz
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4 Navrh aplikace

Graficky navrh aplikace je rozdélen na dvé ¢asti a to vefejnou a administraéni ¢ast.
Verejna ¢ast bude slouzit pro zobrazeni mapy, jednotlivych ¢idel a po vybrani ¢i-
dla k zobrazeni zakladnich informaci. Administracni ¢ast aplikace bude slouzit pro
spravu aplikace, nastaveni zobrazeni, pridavani uzivatell, schvalovani ptripojenych
¢idel a nastaveni exportu dat pro portal Weather Undergroud. Cely navrh je tvoren
modulové z divodu moznosti aplikaci rozsirit a jednoduse upravit pripadné dalsi
prvky. Jako standardni vyplnovaci text u grafickych navrhi je pouzit Lorem ipsum.
Dtivodem je moznost univerzalniho vyuziti zobrazovacich modulti, které tak nemusi

byt vazany na presnou realizaci.

4.1 Navrh verejné casti

Verejna cast aplikace bude slouzit pro zobrazovani provozovanych cidel, informace
o tom, kde se nachézi a zadkladni informace o hodnotach na nich namétenych. V horni
casti aplikace je logo s nazvem aplikace a moznost prihlaseni do administrace.
Na zbylé ¢asti bude zobrazena mapa, kde budou zobrazena jednotlivé ¢idla. V ramci
kliknuti na ¢idlo se otevte vizitka c¢idla. V ramci zobrazeni verejné ¢asti bude mapa
reflektovat vzdy vsechna ¢idla, kterda budou aktivni a pti nacteni aplikace se mapa
nastavi do stavu zobrazeni vSech ¢idel. Mapa bude zobrazovat vzdy posledni prijata

data od ¢idel (Obr. [4.1)).

Ve

4.2 Navrh administrac¢ni casti

Po prihlaseni do administracniho rozhrani se zobrazi ivodni stranka administrace.
V levé ¢asti budou jednotlivé polozky administrace s presnymi nazvy, jelikoz zakladni
funkénosti zndme a mohou se v pribéhu vyvoje dopliovat a upravovat. Ve stfedni

casti bude vzdy kontext vazany k aktualné vybranému menu.
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Obr. 4.1: Graficky navrh verejné c¢asti aplikace

4.2.1 Prehled

Pro menu prehled, které bude zobrazeno vzdy po prihlaseni, budou zobrazeny obecné
informace o poctu registrovanych ¢idel, nové pridanych za posledni mésic, pocet
ptijatych zprav od jednotlivych ¢idel (Obr. .
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Frantisek Mrkvicka

I Piehled Prehled
Registrace &idel
= Pocet cidel Novi cidla za posledni mésic Potet zprav
o 856 5 158 628
Sprava uZivateld
zobrazit Cidla registrovat nové &idlo zobrazit logy
Logy
Spréva nastaveni
b Lorem ipsum né&jaka hodnota Dalsi néjakeé véci
68 958 Lorem ipsum dolor sit amet (1578)
zobrazit o Proin suscipit tempor blandit (96)

Nullam tincidunt nibh vitae (248)

Nam turpis risus vulputate non (125)

Lorem ipsum néjakd hodnota Sed nec est at tellus tristique varius (1254)

68 958
zobrazit logy zobrazit logy

Obr. 4.2: Administrace - Prehled

4.2.2 Registrace cidel

Pod zalozkou Registrace ¢idel bude mozné ¢idla aktivovat. Registrace ¢idel bude pro-
bihat automatickou registraci do systému odeslanim zpravy. Pii registrovani ¢idla
bude nutné vyplnit zakladni informace zejména soutradnice ¢idla nebo adresu. V au-
tomatické registraci nam cidlo predvyplni veskeré udaje, protoze je bude poskytovat
jako jsou naptiklad souradnice nebo identifikator. Administrator pouze potvrdi re-
gistraci ¢idla. Dale v ramci nastaveni jednotlivych cidel pfi registraci bude mozné
nastavit, které hodnoty chceme ve vizitce v mapé zobrazovat. Je zde poc¢itano s vari-
antou, ze ¢idla nebudou mit vzdy vSechny mérici prvky a proto budeme mit moznost
nastavovat pro kazdou vizitku, které iidaje budeme zobrazovat (Obr. .
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Frantisek Mrkvicka

prehled Registrace ¢idel
I Registrace &idel
Cidla ‘ Ruéni | Automatickd |
Sprava uzivatell Lorem: | Lorem ipsum ‘
Logy Ipsum: | Lorem ipsum ‘
Ipsum: | Lorem ipsum ‘
Ipsum: | Lorem ipsum ‘
Lorem: | Lorem ipsum A ‘
Ipsum: | Lorem ipsum ‘
Lorem: | Lorem ipsum ‘
Ipsum: | Lorem ipsum ‘
Lorem: | Lorem ipsum A ‘

Obr. 4.3: Administrace - Registrace ¢idel

4.2.3 Cidla

V menu ¢idla bude k dispozici seznam vsech aktivnich ¢idel, které lze hledat podle
nazvu nebo identifikdtoru. Bude mozné filtrovani dle dalsiho parametru, v navrhu
je pouzit filtr kraj. Predpoklad je rozsiteni filtru na dalsi parametry dle potieby.
V réamci prehledu budou zobrazeny data jako je nazev, identifikator, adresa nebo
posledni aktualizace dat. U kazdého ¢idla budou v pravé c¢asti umisténa tlacitka
pro detailni ndhled, ipravu nastaveni nebo skryti ¢idla z aplikace (Obr. .

Po zvoleni nahledu ¢idla se zméni kontextové pole na detailni informace o cidle.
Zde bude mozné zobrazit aktualni hodnoty, aktudlni nastaveni ¢idla a po zvoleni
historie se divat na historické tdaje o datech z ¢idla. Bude zde moznost i prejit
do editace a i ¢idlo smazat (Obr. [4.5)).
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Frantidek Mrkvicka

Prehled Cidla

Registrace ¢idel

Cidla Hledat: ‘ zadejte text | Kraj: ‘ - vyberte kraj - -

Spréva uZivatell

Logy

Sprava nastaveni
Lorem Lorem Lorem
Lorem ipsum dolorem iksum plent Lorem ipsum Lorem ipsum a
Lorem ipsum dolorem iksum plent Lorem ipsum Lorem ipsum E
Lorem ipsum dolorem iksum plent Lorem ipsum Lorem ipsum a
Lorem ipsum dolorem iksum plent Lorem ipsum Lorem ipsum a
Lorem ipsum dolorem iksum plent Lorem ipsum Lorem ipsum a
Lorem ipsum dolorem iksum plent Lorem ipsum Lorem ipsum E
Lorem ipsum dolorem iksum plent Lorem ipsum Lorem ipsum a
Lorem ipsum dolorem iksum plent Lorem ipsum Lorem ipsum a
1 2 3 4 5 .. 10 >

Obr. 4.4: Administrace - Cidla zdkladn{ zobrazeni

Frantisek Mrkvicka

Piehled Cidla

Registrace ¢idel

Eidla Cidlo 155611889 Zpét

Sprava uZivatelli Piehled | Historie

Logy
Lorem Lorem Lorem

Spréva nastaven Lorem ipsum dolorem iksum plent Lorem ipsum Lorem ipsum
Lorem ipsum dolorem iksum plent Lorem ipsum Lorem ipsum
Lorem ipsum dolorem iksum plent Lorem ipsum Lorem ipsum
Lorem ipsum dolorem iksum plent Lorem ipsum Lorem ipsum
Lorem ipsum dolorem iksum plent Lorem ipsum Lorem ipsum
Lorem ipsum dolorem iksum plent Lorem ipsum Lorem ipsum
Lorem ipsum dolorem iksum plent Lorem ipsum Lorem ipsum
Lorem ipsum dolorem iksum plent Lorem ipsum Lorem ipsum

Upravit ¢idlo Zpét

Obr. 4.5: Administrace - Cidla detailni zobrazeni
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4.2.4 Sprava uzivateli

V ramci spravy uzivateli bude zobrazena tabulka uzivatelt, ktefi maji pristup
do systému a jaké maji oprdvnéni (Obr. [4.6). Déle bude mozné v této ¢asti menu

vytvaret pristupy pro nové uzivatele v ramci systému (Obr. |4.7)).

Frantidek Mrkvicka

prehled Sprava uzivatel

Registrace ¢idel

Logy Bohaty Alfons Lorem ipsum
Sprava nastaveni Dvordkova Martina Lorem ipsum
Mrkvicka Frantidek Lorem ipsum
Novak David Lorem ipsum
Novotny Alois Lorem ipsum
Pospisilova Karla Lorem ipsum
Prochazka Milo3 Lorem ipsum
Smetana Fridrich Lorem ipsum

Obr. 4.6: Administrace - Sprava uzivatelt

4.2.5 Logy

Aplikace bude uchovavat historii zmén u dulezitych informaci. V ramci téchto infor-
maci se budou uchovavat data zejména o zménach v administraci, to znamena ktery
uzivatel co nastavil na jednotlivych ¢idlech, komu pridal jaka prava, ktera cidla byla

schvalena do systému.

4.2.6 Sprava nastaveni

Ve spravé nastaveni bude mozné upravovat nastaveni uzivatelského uctu jako je
napriklad zména hesla. Dale zde bude nastaveni moznosti upozornovani emailem,
pokud se vybrané ¢idlo napriklad neohléasi po néjakou dobu nebo pokud bude ¢idlo,

které se automaticky prihlasuje ¢ekat na schvaleni.
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Frantidek Mrkvicka

prehled Sprava uzivateld
Registrace ¢idel
Cidla Pridat uzivatele
Spréva ufivateld PHijmeni: [ Mrkvitka |
Logy Jméno: | Frantidek ‘
Sprava nastaveni reine

Ipsum: | Lorem ipsum ‘

Ipsum: | Lorem ipsum ‘

Lorem: | Lorem ipsum v ‘

Ipsum: | Lorem ipsum ‘

Lorem: | Lorem ipsum ‘

Ipsum: | Lorem ipsum ‘

Lorem: | Lorem ipsum v ‘

Obr. 4.7: Administrace - Pfidani nového uzivatele
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5 Realizace aplikace

Realizace aplikace se do jisté miry lisi od jejiho navrhu. V pribéhu vyvoje bylo
zjisténo, ze nekteré navrhové funkcionality je vhodnéjsi vytvorit jinak z divodu uzi-
vatelského vyuziti, prehlednosti nebo logické navaznosti. Jedna se zejména o polozku
Registrace ¢idla a Cidla, které byly slouceny a byl vytvofen vhodnéjsi zptisob regis-
trace/zobrazeni ¢idel. Déle bylo upraveno nazvoslovi v jedné ¢asti, aby korespondo-
valo s aplikaci tfeti strany a budouci uzivatel mél jasné spojeni mezi touto apliakci
a aplikaci treti strany. V ramci aplikace ma byt moznost odeslat data na webovy

portal Weather Underground, kde se tato meteorologicka ¢idla nazyvaji stanice.

5.1 Spusténi serveru

Pro realizaci byl zadan a spustén Ubunotvy server, jeho verze je Ubuntu 18.04.4
LTS (GNU/Linux 4.15.0-88-generic x86_ 64. Po instalaci serveru na ném bylo nutné
nastavit dalsi prostfedi pro spusténi samotného webového serveru. Tudiz byl nain-
stalovany Apache2 (Apache 2.4.29 (Ubuntu)), coz je HTTP server. Na server bylo
nainstalovaino PHP ve verzi 7.3 (PHP 7.3.16-1+ubuntul8.04.14+deb.sury.org+1).

Dale byl nainstalovany databazovy systém MySQL. Na zac¢atku vyvoje byl na ser-
ver realizovany tutok, dle dostupnych informaci se zfejmé jednalo o zptisob zkouseni
otevienych portii na serveru. VSechna data byla tto¢nikem smazéna a v databazi
zustala vytvorena jedina tabulka, kde byla informace o tom, ze pokud si prejeme
data vratit, je mozné je odkoupit. Byla zde prilozena cena v Bitcoinech a bitcoi-
nova adresa penézenky. Vzhledem k tomu, Ze ttok byl realizovany v zac¢atku vyvoje
aplikace a v databazi byly pouze tabulky, které byly jednoduse obnoveny, a jedind
tabulka, kde byla data, byla tabulka s prijatymi zpravami z MQTT serveru, tak
nastésti nevznikla velkd skoda. Databazovy systém byl aktualizovan na novéjsi verzi
MySQL (mysql Ver 15.1 Distrib 10.4.12-MariaDB, for debian-linux-gnu (x86_64)
using readline 5.2) a server byl déle zabezpecen firewallem s moznym piistupem jen
z ur¢itého adresniho rozsahu.

Dalsi instalovand aplikace je Composer (version 1.9.0 2019-08-02 20:55:32), diky
niz je mozné instalovat jednotlivé balicky v ramci frameworku a stard se o zavis-
losti mezi knihovnami a frameworkem. Nasledné byl naisntalovany framework Larvel
(tehdy verze 6.18). V pribéhu vyvoje aplikace byla celd aplikace zmigrovana na no-
vou verzi Laravelu 7.X, kdy nynéjsi verze frameworku (k 18.4.2020) je 7.6.2. Pro
vyuziti grafickych balickii Bootstrap a Node.js bylo nutné nainstalovat Node.js pac-
kage manager(NPM) ve verzi 6.13.4.
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5.1.1 Aplikace Adminer

Aplikace Adminer byla doinstalovana pozdéji jako serverova aplikace a neni nutné
ke spusténi serveru. Adminer je aplikace na spravu databédzi. Pri vyvoji aplikace
nebyly vyuzity migrace databazi, které umoznuje framework Laravel. OvSsem bylo
nutné vytvorit pro instala¢ni balicek tvorbu databazovych tabulek a definice nékte-
rych defaultnich hodnot v nich. Proto byla pouzita aplikace Adminer, kterd umi
vytvorit SQL prikazy z aktudlni databaze a ulozit je do jednoho souboru, ktery
je poté pri instalaci vyvolan a vytvori se cela databazova struktura. Tato zaloha
databaze je moznd i z vyvojového prosttedi PHPStorm. Pro jednoduchost zalohy

databaze a nasledné upravy dat, byla vybrana tedy tato aplikace.

5.2 Spusténi frameworku Laravel

Spusténi Laravelu probéhlo pomoci composeru prikazem composer global require
laravel/installer , ktery stadhne a nainstaluje Laravel. Poté jiz pracujeme s prikazy
Laravelu pro vytvoreni projektu nebo je mozné vyuzit i prkazy composeru. Po za-
lozeni projektu je nutné vygenerovat klice pro aplikaci. Pokud je potreba, je nutné
vytvorit soubor .htaccess, coz je soubor pro smérovani v ramci serveru (pokud
mame jinou adresarovou strukturu nez je standardni, poptipadé routing serveru je
do jiného adresare), typicky var/www/html/public [33]. Coz v rdmci aplikace bylo
nutné vytvorit, jelikoz adresarova struktura je var/www/html/DP__STD /public.

Dale byl nastaven ptistup na databazi v souboru .env, ktery je konfigura¢nim sou-
borem aplikace. Po spravném nastaveni vyse uvedenych specifikaci se zobrazi ivodni
stranka Frameworku. Pro vyvoj aplikace dale byl déale zvolen pristup s automatic-
kym uploadem zmén na server. Tudiz lokalni prostiedi viibec neni nutné spoustét
(ale je mozné). VSechny zmény jsou okamzité odeslany na server, kde se projevi.
Uskal{ tohoto typu vivoje je, Ze je nutné spoustét pifkazy pro NPM a Composer jak
lokalné (kdyby bylo potieba spustit lokélné aplikaci), tak separé na serveru. Jelikoz
slozka vendor (zavislosti a knihovny) se muze lisit v rdmci konfigurac¢nich soubort
a cest v nich nadefinovanych v zavislosti na prostredi.

Jednim z davodt tohoto typu vyvoje byl okamzity nahled pro vedouciho prace,
jednoduché teseni pripojeni databaze za firewallem a to, Ze neni potieba bez nut-
nosti resit tunelovani ptes SSH pristup nebo moznost soubéhu sluzeb pro piijem dat
z MQTT sluzby a odesilani dat na portal Weather Underground.
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5.3 Knihovny pro aplikaci

Knihovny aplikace mtzeme rozdélit na knihovny nutné pro framework a volitelné
knihovny instalované pomoci aplikace Composer nebo NPM a knihovny pouze im-
portované napiiklad pomoci inline zapisu. Nékteré knihovny jsou navzajem prova-
zané napriklad knihovna laravel/ui, kterd vklada zavislosti pro grafickou stylizaci

aplikace. Je nutné ji nainstalovat pomoci Composeru a je primo vyuzivana NPM.

5.3.1 Kbnihovny spravované pomoci Composeru

Knihovny, které jsou soucasti aplikace jsou definované v souboru composer.json.
Tento soubor obsahuje strukturu pro Composer (Obr. . Jak je vidét na obrazku
(Obr. , tak prostiedi PHPStorm samo vypisuje aktudlni verze instalovanych
knihoven a zaroven upozornuje na to, ze v nékteré knihovné byla vydana aktualizace
a nabidne moznost, jak projekt udrzovat aktualizovany ihned po vydani aktualizace.

Po zadani prikazi composer install a composer update se knihovny definované

Obr. 5.1: Ukazka c¢asti souboru composer.json

v souboru nainstaluji, zaktualizuji se ostatni jiz nainstalované knihovny a vytvofi se
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v ramci projektu spravné zavislosti (Obr. |5.2). V souboru je taktéZ mozné definovat

Obr. 5.2: Ukazka probéhlé aktualizace knihoven pomoci Composeru

verze knihovny, zda se maji aktualizovat, pripadné nastavit presnou verzi knihovny,

kterou chceme vyuzivat. Pro aplikaci sbéru telemetrickych dat a jejich zpracovani

bylo pottebné zejména vyuzit knihovnu pro MQTT komunikaci, vykreslovani graf

nebo praci s ¢asem.

Vypis nékterych klicovych knihoven pro vyvoj:

salmanzafar/laravel-mqtt — knihovna pro komunikaci s MQTT serverem,

nesbot/carbon — knihovna pro préci s daty a ¢asem,

barryvdh/laravel-debugbar — knihovna pro zobrazeni debugovani aplikace,

barryvdh /laravel-ide-helper — knihovna pro vypsani properties modelu a ma-

gickych metod nad modelem v ramci Eloquentu.

5.3.2 Knihovny spravované pomoci NPM

Node.js package manager ma na starosti grafické knihovny. Zde je nutné vytvorit

zavislosti v ramci Laravel projektu a to prikazy:

php artisan ui bootstrap -auth

e php artisan ui vue -auth

e php artisan ui react -auth
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Po nastaveni zavislosti je nutné zkompilovat knihovnu a to prikazem: npm run dev.

Diky tomuto mizeme vyuzivat bootstrap, vue a react. [34]

5.3.3 Knihovna pro zpracovani graft

Pro zpracovani graft byly vyzkouSeny 3 knihovny, z toho dvé, které jsou piimo
pro PHP a jedna pro JavaScript. PHP knihovny byly consoletvs/charts [35]
a LaravelDaily/laravel-charts [36] a JavaScriptova knihovna Highcharts [37].

Knihovna LaravelDaily/laravel-charts byla zkousena jako prvni, po nastaveni
bylo zjisténo, ze umoznuje zobrazeni dat pouze z databazového modelu, coz je pro
ucely aplikace nevhodné. Byla tedy nalezena knihovna consoletvs/charts, kterd umi
definovat pole dat i jinak nez pouze z modelu. Zde se ovSem nepodarilo nalézt
feseni zobrazeni grafii dle architektury aplikace. Musel se vyuzit vlozeny iFrame
a tim nastal problém v ovladani grafu. Proto byla zvolena varianta JavaScriptové
knihovny Highcharts.

Vyhodou je, ze graf funguje pomoci zavolani knihovny az na fronendové strané
aplikace. V ramci aplikace je pomoci technologie AJAX volana tfida ModalCont-
roller, kterd sestavi pouze JSON pole se vsemi daty a ty jsou odeslané na frontend
aplikace, kde se vola prislusnd knihovna s témito parametry a graf se vykresluje.
Dalsi zasadni véc je ta,ze ke knihovné je vybornéd technickd dokumentace. Nasle-
dujici zasadni vyhoda této knihovny je, Zze neni potfeba v ramci aplikace vytvaret
zavislosti. Tato knihovna je pod licenci volného uziti za splnéni nékteré z nasleduji-
cich podminek [38]:

e vladou financované skoly

e univerzity,

o neziskové organizace,

o student.

5.3.4 Knihovna pro komunikaci s MQTT serverem

Komunikace s MQTT serverem ma na starosti knihovna MQTT-Laravel [39]. Knihovna
se instaluje pOInOCi composeru composer require salmanzafar/laravel-mqtt , dékEje

......

a aliases.

Vypis 5.1: Pridani knihovny

’providers’ => [Salman\Mqtt\MqttServiceProvider::class,];

’aliases’ => [’Mqtt’ => \Salman\Mqtt\Facades\Mqtt::class,];

po nastaveni je nutné knihovnu tzv. vypublikovat v aplikaci pomoci ptikazu: php
artisan vendor:publish -provider=’NAZEV PROVIDERU’.O chod MQTT subscriberu se
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stara kontroler MQTTSubscribeController, ktery extenduje tiidu knihovny Mqtt. V rdmci
kontroleru MQTTSubscribeController je volana metoda subscribeToTopic , ktera ma
za ukol vytvorit pripojeni k mqtt serveru a po prijmuti zpravy s danym tématem

tato data dale zpracovavat.

5.4 Spousténi webové a MQTT aplikace

Architektura aplikace je vazana na standardy MVC modelu a Laravelu. Tudiz v ramci
aplikace je rozdélen Model, View a Controller. Model predstavuje obraz jednotlivych
databazovych tabulek a prislusnych operaci nad zpracovavanymi daty. Laravel pri-
stupuje k databazovému modelu pomoci metody Active Records, coz znamena, ze
z databazové tabulky vytvari objektovy model a operace nad databazemi resi pomoci
definovanych metod (magickych), které neni nutné definovat, jelikoz jsou soucasti
frameworku. To je nejvétsi rozdil od druhého pristupu typu datamapper. View je
soubor s kombinaci HT'ML, javascriptu a css pro vykreslovani uzivatelského rozhrant,
pricemz byl vyuzit Sablonovaci systém blade. Controller je tiida pro zpracovani dat

a jejich uprava. Jedna se o vrstvu, ktera spojuje model a view.

5.4.1 Routovani v ramci spusténi aplikace

Bylo nutné najit zpiisob, jak zabezpecit, aby jel stale skript, ktery ma na starosti
prijimani dat z MQT'T serveru. Tady nastal problém s tim, Ze bylo nutné nastartovat
cely web a veskeré obsluzné metody, aby bylo mozné vyuzit PHP pro komunikaci
do databaze. Problém byl vyfesen pouzitim linuxového serveru, kde je vytvorena
sluzba, ktera spousti skript, poptipadé pokud se vyskytne chyba tato sluzba jej
restartuje. Tato sluzba spousti indexSubscribe.php, kterd nasledné spousti celou
aplikaci. V routovani webu je nastaveno spousténi pres zakladni kontroler s nazvem
SwitcherIndexController. Tento kontroler mé na starosti zjisténi, jestli se jedna
o dotaz ze sluzby nebo o pristup na webovou aplikaci. Pokud se jedna o pozadavek ze
sluzby, tak se vytvari spojeni, které se pripoji na definovany MQTT server a zacne
prijimat data, zpracovavat je a uklddat do databazové struktury. Pokud se jedna

o pozadavek jiny, spousti se aplikace a zobrazuje se webové rozhrani.

5.4.2 Konvence pro prijem dat z MQTT

V ramci navrhu piijmu dat bylo s kolegou Bec. Alesem Musilem, ktery méa jako di-
plomovou préci tvorbu ¢idel /stanic, navrzen komunikaéni standard. Tento standard
pro hodnoty je nutné dodrzet, jinak data nebudou zpracovana aplikaci. Podoba vy-

plnénych dat je nasledujici:
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e v tématu zpravy (topic) je mozné pouzit jakékoliv téma, ovsem posledni po-
lozka musi byt ID ¢idla, nyni vutbr/xmusil /223202,

« hodnota tohoto tématu se sklada z JSON pole ve kterém kazdd hodnota ma
své vlastni JSON pole.

Vypis 5.2: Model dat pro zpracovani aplikaci

[
{
"name":"Baterie",
"value":"3.069322344322344"
},
{
"name":"Teplota",
"value":"21.85"
},
{
"name":"Tlak",
"value":"952.61"
},
{
"name":"Vlhkost",
"value":"36"
}
]

Aplikace déle vzdy zobrazuje posledni prijatou zpravu jako nejaktualnéjsi. V ramci
vyvoje nez byl domluven komunika¢ni standard aplikace. Ovsem z pocatku bylo
nutné zahajit vyvoj na aplikaci a proto byl ptripojeny MQTT server, na ktery jsou
odesilany informace z iZastavek. Tyto zastavky vyuzivaji model zasilani zprav, kdy
ke kazdému tématu byla ptijata jen jedna hodnota v strinogvé podobé. Navic téma
meélo strukturu iZastavka/VELICINA. Aplikace v prvni ¢asti vyvoje tedy pracovala
s timto zpusobem prijmu a ulozeni dat, ktery po definovani standardu s kolegou
Be. Alesem Musilem, ktery v racmi své diplomové prace vytvarel tyto cidla, byl

definovan.
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6 Architektura webové aplikace

Architektura webové aplikace lze rozdélit do dvou ¢ésti a to do verejné a do admi-

nistracni sekce. Kazda sekce ma svou vlastni funkci, ktera je popsana nize.

6.1 Verejna cast aplikace

Po pristupu na webové rozhrani aplikace se zobrazi mapa s aktualné zobrazenymi

stanicemi (¢idly) (Obr. [6.1).
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Obr. 6.1: Vysledna realizace verejné casti aplikace na serveru

Vykresleni obsluhuje StaniceController, kde je volana metoda
getMapaAStanice (), tato metoda sestavuje kompletni javascript pro zobrazeni a ovla-
dani mapy, markert, které predstavuji jednotlivé stanice a vizitky stanic (Obr. .
Jednotlivé segmenty aplikace jsou c¢lenény do prislusnych tiid kontroleri a maji své
metody pro ziskdni, zpracovani a vraceni dat. V prvni ¢asti se vytvari zakladni
mapa, zde se vold MapyController a je nutné predat parametr, ve které sekci
(divu) v uzivatelském rozhrani se bude mapa zobrazovat. Pro aplikaci byl zvolen
parametr K. Dale nastavujeme, jak se ma mapa chovat, pokud v ni budou néjaké
markery. Pokud v mapé budou markery, bude se centrovat na né, pokud markery
nebudou, zobrazi se mapa celé republiky. Pro nastaveni zdkladni mapy je nutné
pridat mapovou vrstvu, kam se budou jednotlivé markery vkladat. Na toto slouzi
VrstvaController. Zasadni je nastaveni, zda se jedna o vrstvu pro markery anebo
pro zobrazeni grafickych prvki, jako jsou linie a polygony. Jako posledni vkladame

markery. Jednotlivé markery potfebuji znat informace o mapé a o vrstvé. Jelikoz
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v konstruktorech jednotlivych tiid vyse predavame vzdy objekt prvku, ktery je po-
treba, tak i tady pti vytvareni instance t¥idy markeru MarkerController predavame
objekt vrstvy, ktery zaroven nese objekt mapy. Nad objektem MarkerController
volame metodu pro ziskani dat o stanicich, jako nepovinny parametr zde vstupuje
idStanice, ktery pokud je vyplnény, tak vraci pouze data pro jeden konkrétni mar-
ker. Data, ktera jsou ziskana z MarkerController, jsou vlozena do vizitkové karty
jednotlivych stanic pro zobrazeni v mapé. Po nastaveni vSech objektii a vytvoreni

JavaScripti se cely tento balik vraci do mapy, kde se zpracuje a vykresluje se mapa

s markery (Obr. [6.2)).
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Obr. 6.2: Metoda getMapaAStanice()
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Po zobrazeni historie ve vizitce se vyobrazuje grafické zobrazeni hodnot v historii.

(Obr. [6.3).

Historie

Velicina: | TlakTsk) v
datum od: | 06.04.2020

Obr. 6.3: Vysledna realizace zobrazeni statistik v grafu

Zobrazeni historie hodnot je realizovano pomoci modalniho okna. V ramci ote-
vieni modalniho okna je volana metoda pomoci technologie AJAX k vyplnéni pri-
slusnymi daty. Zde jsou vytvorené dvé volani metodou GET a metodou POST na
ModalController. Metoda GET vold metodu getDataOvladani, ktera mé na sta-
rosti nastaveni ovladani grafu. V nastavovacim rozhrani grafu lze vybrat veli¢inu,
jakou cetnosti ji chceme zobrazit a datum od a do. Po vytvoreni téchto dat se vola na
stejnou routu ovsem metodou POST metoda getRefreshGraf, ktery obstarava vy-
cet dat a vraci vysledné pole pro knihovnu Highcharts. Metoda getRefreshGraf mé
nastarosti zpracovani request z modalniho okna a vold metodu vytvorDataProGraf,
kterd je zodpovédna za spravné vyplnéni JSON pole pro vykresleni grafu. V této
metodé se tedy z databéaze ziskavaji data pro vytvoreni statistik a jsou zde volany
metody pro prumérovani hodnot, tak jak jsou vybrany (hodinové, denni, tydenni,

mésic¢ni) nebo metody pro vybér vSech dostupnych hodnot.

6.2 Administracni cast aplikace

Po ptihlaseni do administracni sekce pomoci emailu a hesla je mozné definovat
a upravovat definice aplikace. V ramci administracni casti je napiiklad prehled,

sprava ¢idel, nastaveni odesilani upozornéni a jiné.
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6.2.1 Prehled

Po ptihlaseni do administrace se zobrazi prvni ¢ast menu se stru¢nym pirehledem
a zakladnimi informacemi o celé aplikaci. Jsou zde informace o poc¢tu administrator,
poctu registrovanych stanic, po¢tu aktivnich a neaktivnich (zobrazenych v mapé)
stanic, celkovy pocet prijatych zprav ze vsech vstupt a pocet nastaveni exportnich
piistupii pro portdl WeatherUnderground [6.4]

| prehled Vitejte v administraci
UZivatelé
Eidla Statistika aplikace
Potet administratord: 5
Nastaveni veli¢in . i
Pocet registrovanych stanic: 4
Nastaveni WU Aktivni / Neaktivni: /0
Nastaveni upozornéni Potet pfijatych zprav za 24 hodin: 0
Potet nastavenych spojeni na WU: 1

Nastaveni emailu
Nastaveni API
Nastaveni témat

Automaticky BAN

Obr. 6.4: Administracni ¢ast - Prehled

6.2.2 Registrace a prihlaseni uzivatele

Registrace uzivateli byla zvolena pouze z administrace. Nového administratora smi
pridat pouze registrovany uzivatel. Registrace probiha v zalozce Uzivatelé - Pri-
dat uzivatele. V tomto formuléfi je nutné vyplnit Jméno a Prihlasovaci email, na
ktery je odeslan email pro vytvoreni hesla. Heslo si mtze kazdy uzivatel po prihlaseni
zménit. V zalozce uzivatelé je taktéz prehled vSech uzivatelt. Aktualné prihlaseny
uzivatel se vzdy zobrazuje jako prvni. V rdmci menu jsou zde prvky pro smazani
a editaci uzivatele. Pro registrace uzivateli byla vyuzita zakladni komponenta fra-
meworku Laravel a byla upravena k potfebam aplikace. Byly odstranény nékteré
prvky nutné pro registraci a byla upravena validace (Obr. . Validuje se vyplnéni
jména, vyplnéni a unikatnost prihlasovaciho emailu a délka hesla (Obr. . Pro za-

bezpeceni hesla byla pouzita metoda Hash: :make (). Bylo zde mozné vytvorit vlastni
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9 Mapa cidel

. ¥ o
Pichled Spréva uZivatelQ
| UZivatelé
Pfidat uZivatele
Cidla
Zobraz zéznama |10 ¥ Hledat:
Nastaveni veli¢in
# D Jméno & Email % Aktivi( % Obnovithesio
Nastaveni WU 1 666 Jan Spurny xspurn05@vutbr.cz Ano Obnovit ﬂ
Nastaveni upozornéni 2 2 Petr Cika cika@fescvutbr.cz Ano Obnovit
[ s emef 3 671 Oponent oponent123@vutbr.cz Ano Obnovit
. 4 704 Jan Spurny jan.spurny@partners.cz Ano Obnovit
Nastaveni API
Zobrazuji 1 az 4 z celkem 4 ziznam(i Predchozi Dalsi

Nastaveni témat

Automaticky BAN

Nastaveni serveru

Obr. 6.5: Administracni ¢ast - Uzivatelé

hasovaci algoritmus, s vyuzitim papperu (statickd sada znakt naptiklad ze souboru
.env) a saltu (dynamické uklddani sady znakt unikatnich pro kazdého uzivatele),
vicenasobné hashovani, preskladavani jednotlivych iteraci hasovanych znakt popri-
padé dalsich kryptografickych metod. Ovsem aplikace nepracuje s tak citlivymi daty,

ze tyto metody, vyuzivané zejména v bankovnictvi, nejsou nutné k implementaci.

6.2.3 Sprava cidel

V menu Cidla je vypis viech ¢idel/stanic, je zde vidét jejich nizev, adresa, externi
ID a jestli je cidlo aktivni (zobrazené v mapé). Déle je zde mozné prejit do nabidky
editace pomoci tla¢itka tuzky. Zneaktivnit ¢idlo 1ze pomoci tlacitka krizku, pokud je
stanice neaktivni, zobrazuje se ikona oka pro aktivaci (zobrazeni) nebo lze nastavit
zabanovéni pf{jmu zprav od ¢idla (Obr. [6.7).

V editaci jednotlivych stanic miuzeme vidét zakladni nastaveni stanice, jako je
nazev, adresa, souradnice ve formatu JTSK (Systém jednotné trigonometrické sité
katastralni), zda ma byt ¢idlo zobrazeno v mapé (aktivni), pritazovani veli¢in a na-
hled vizitky, kterd se zobrazuje v mapé (Obr. V ramci editace umi aplikace na
zakladé adresy i odpocitat souradnice, které lze ru¢nim zasahem jednoduse doupra-
vit. Jelikoz jsou souradnice ve formatu JTSK, kde jednotliva ¢isla urcuji poc¢et metrt
od pocatku souradného systému.

Pritazovani veli¢in je dulezité z davodu toho, ze ¢idla/stanice mohou posilat
udaje mimo konvenci. Tudiz bylo potreba vytvorit prekladovou tabulku. V editaci

muzeme piiradit k vystupu z ¢idla (Digital0, Digitall,...) jednotlivé veli¢iny véetné
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Mapa cidel

Piehled Pfiddni nového uZivatele
Utivatelé .
méno
Cidla
E-Mail

Nastaveni veligin
Nastaveni WU
Nastaveni upozornéni
Nastaveni emailu
Nastaveni API
Nastaveni témat
Automaticky BAN

Nastaveni serveru

Obr. 6.6: Administrac¢ni ¢ast - Uzivatelé validace

Mapa Cidel

Prehled Byla ZABANOVANA stanice ID: 1
Uizl Nastaveni ¢idel/stanic
Cidla

Zobraz zdznamil

Nastaveni veli¢in
D Nézev stanice 4 Adresa
Nastaveni WU

i iZastavka666 Moravské ndmésti
Nastaveni upozornéni
. . 2 iZastavka Ceskd 161/1
Nastaveni emailu
= " Technickd, Brno,
Nastaveni API 3 Cidlo xmusil

Jihamoravsky kraj

Nastaveni témat Klicperova, Brno,
17 Api Stanice B
Jihomoravsky kraj

E Vypliite prosim toto pole.

4+ BxdemilD §

223202

Jan Spurny

Altivni

Ano

Hledat:

4 VioZeno

15.03.2020
16:03:46

15.03.2020
16:05:35

23.03.2020
07:25:42

25.04.2020
10:40:57

(2 <

Automaticky BAN

Zobrazuji 1 aZ 4 z celkem 4 zdznamd

Nastaveni serveru

Obr. 6.7: Administracni ¢ast - Cidla
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9 Mapa cidel

Nahled vizitky

piehled Editace &idla
e ~
Usivateld X Nézev ¢idla: Cidlo xmusil (223202)
Nazev Cidloxmusi Adresa: Technikca 12
| Eidla : N sdrees Aktualizace: 19.04.2020 11:56:31
Adresa Technicka 12 Historie:  Zobrazeni statistik
Nastaveni veli¢in Soutadnice  (TSK) P Veligina Hodnota Veligina Hodnota
Digital0 : 0 Digitall : 0
Nastaveni WU Digital2 : 1 Teplota : 0°F
Soufadnice ¥ (ITSK) | 600195 Teplota : 21.99°C Tlak : 952.19 hPa
Vlhkost : 38%
Zobrazitvmapé @
Veliginy k zobrazenf:
\ J/

Veligina z &idla Zobrazit Zobrazovand veli€ina a jednotka

Teplota @ Teplota (€] v

Analog2 v Teplota [ F] v
Digital2 @ = Nedefinovéno = v

Digitalo @ - Nedefinovine = v

Tiak @ Tiak [hPa ) v

Obr. 6.8: Administracni ¢ast - Cidla editace

jednotek. Zptusob, ktery jsem popsal vyse, byl vymyslen na zakladé sdéleni kolegou
Be. Alesem Musilem, ktery nevédél, co se pripoji na jednotlivé piny na desce ¢idla
a tudiz nebyl schopen naprogramovat jednotlivé nazvy veli¢in. Administrator tak
muze pritadit k jednotlivym vystuptim z ¢idla veli¢inu a jednotku, kterou predsta-
vuji. Tento preklad je pak reflektovan ve vizitce nebo v zobrazenych grafech. Déle je
mozné individudlné u kazdého cidla vybrat, které hodnoty zobrazovat. Na zakladé
vyplnéné adresy lze vypocitat souradnice stanice. Vypocitani souradnice stanice se
provede po kliknuti na Najdi adresu, poté se otevie modalni okno s vybérem presné
nalezenych adres dle vyplnéni hledané adresy (Obr. .

Po uloZeni se tdaje ihned propisi a zmény je mozné ihned vidét v nastaveni
(zejména ve vizitce) v editaci ¢idla/stanice. Neni tedy nutné prechazet do mapy
a tam upravenou stanici hledat a kontrolovat, zda je vSe nadefinované dle predstav

administratora.

6.2.4 Sprava velic¢in

V menu Nastaveni veli¢in je mozné pridat, upravovat anebo mazat jednotlivé defi-
nované veli¢iny. Jsou tu i defaultné definované veli¢iny pro export hodnot na portél
Weather Underground (Obr. 6.10)).
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Nalezené adresy

Hledano podle wrazu: Technickd

Technicks, Praha, kraj Hlavni mésto Praha  \ybrat
Technickd, Brno, Jihomeravsky kraj  Vybrat
Technickd, Plzef, Plzefisky kraj  Vybrat
Technickd, Ostrava, Moravskoslezsky kraj  Vybrat

Technicks, Moravany, lihomoravsky kraj  Vybrat

Obr. 6.9: Administracni ¢ast - Cidla nalezeni soutadnic

9 Mapa cidel

Prehled Nastaveni veli¢in

UZivatelé

at vel
Cidla

Zobraz zaznami

Hledat:

Nastaveni veli&in

ID Nézev velitiny 3 Jednota § Pozndmka s
Nastaveni WU 1 = Nedefinovéno = Nemazat, default
Nastaveni upozornéni 2 Teplota °C Nemazat - dulezite na export na WU
. ) 3 Wlhkost % Nemazat - dulezite na export na WU
Nastavenf emailu
4 Tlak hPa Nemazat - dulezite na export na WU
Nastaveni API
5 uv Nemazat - dulezite na export na WU
Nastaveni témat 10 Napétl v
Automaticky BAN 12 SEoy

Zobrazuji 1az 7 z celkem 7 zdznami Dalsi

Obr. 6.10: Administracni ¢ast - Veli¢iny
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6.2.5 Sprava nastaveni Weather Underground

Nastaveni pro portal Weather Undeground ma vlastni ¢ast v menu, jelikoz je vhodné
mit oddélené toto separatni nastaveni, i kdyz se pfimo vaze na nastaveni/editaci ¢i-
del. V menu je prehled nastavenych ¢idel, kterych se export tyka. Pridani nového
nastaveni probiha zptusobem vyplnéni prihlasovacich idaji z portalu WeatherUn-
derground.com a vybrani ¢idla, které chceme k prislusnym prihlasovacim tdajim
pridat.

Pridani nového c¢idla na portale WU probiha v nékolika krocich:

o registrace uzivatele na portal,

» registrace stanice.

Po registraci uzivatele je nutné v registraci stanice vyplnit informace o stanici.
Jedna se zejména, jestli se jednd o komeréni stanici nebo jinou. Po vyplnéni udaji
jako je adresa, typ zarizeni, vyska nad zemi a potvrzeni registrace, jsou vygenero-
vany pristupové udaje k ¢idlu (Obr. . Tyto udaje pak vlozime do administrace
aplikace a tim provazeme aplikaci s webovou sluzbou Weather Underground.

Sensor Network  Maps & Radar  Severe Weather News & Blogs  Mobile Apps  More v Search Locations f08 My Profile Q

WEATHER
Il UNDERGROUND

A, San Francisco, CA Manhattan, NY A Schiller Park, IL (60176) Boston, MA Houston, TX London, England, United Kingdom (WC2H TDE)
54 °F Mostly Cloudy 41 °F Sunny 47 °F Mostly Cloudy 39 °F Sunny 72 °F Cloudy 60 °F Sunny

Member Settings

EMAIL & PASSWORD HOME & FAVORITES MY DEVICES APIKEYS

Manage Devices

1 DEVICES TOTAL

Name Location Status D

DP_STD_stanice_223202 Bmo (Bmo). CZ @ Online IBRNO276 L] PWS Edit | Delete

ltems per page: | 10 ~ 1-10f1

Obr. 6.11: Registrace ¢idla na portdle Weather Underground

Odesilani dat na portal Weather Underground probihé pomoci HT'TP Requestu
GET. Bohuzel jsem nenasel technickou dokumentaci, jak sestavit tento request
na oficidlnich strankach Weather Underground, ale na webovych férech pro arduina
nebo Raspberry pi. [40]

O odesilani dat na portdl se stara kontroler ExportToWUController. Ten ma za
ukol ziskat data od posledniho exportu, sestavit request a ten odeslat. Jelikoz kazdy
request trva cca 1 sec bylo nutné najit zptisob, jak tento proces automatizovat. Proto
byl vytvoren cron, ktery kazdou hodinu zavola praveé tento kontroler.

Vytvoreni cronu je mozné primo ve frameworku Laravel.

Pitkazem php artisan make : command NAZEV_COMMAN DU, v piipadé apli-
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kace uploadData:Wu(Obr. , vytvorime command, ktery bude spoustén serve-
rem. V t¥idé commandu poté definujeme nazev, popis a jaka metoda se ma volat. Re-
gistraci commandu je nutné poté provést v souboru app/Console/ Kernel.php, kde
mimo jiné i definujeme, v jakych ¢asovych okamzicich se méa cron spustit. Pro tuto

aplikaci byl zvolen hodinovy spoustéci interval.

Upload all data from mgtt_data_regquest to WU
Publish any publishable assets from vendor packages

Compile all of the application's Blade templates

Clear all compiled view files

I:‘I

Obr. 6.12: Céast vypisu sluzeb pomoci piikazu php artisan list

Posledni ¢ast nastaveni cronu spociva v pridani commandu do crontable serveru.
Po prihlaseni na server do commandline zadame prikaz crontab -e. Potvrdime
otevieni administratorskym heslem a vybereme editor k upravé. Pro pridani Lara-
velového cronu je potieba pridat radek:

x % x x x cd [ADRESAR && php artisan schedule : run >> [dev/null 2 > &1

hvézdicky na zac¢atku znamenaji, ze cron se spousti v zavislosti na rozvrhu spus-

téni definovany v commandu. [41]

6.2.6 Nastaveni emailu

Na aplikaci byl kladen pozadavek, aby v aplikaci bylo mozné uzivatelem nastavit
odesilani emailt. Tudiz uzivatel mize nastavit vlastni odesilaci server. Pro testy byl
vyuzit SMTP server a emailovy klient spolecnosti Google (Obr. . Zde je po vy-
plnéni moznost odeslat testovaci email. Pokud je emailovy server spravné nastaven,

email odejde prihlasenému uzivateli.

6.2.7 Aplikacni rozhrani aplikace

V ramci zadani bylo nutné vytvorit dalsi zptisob pfijmu dat aplikaci. Bylo tedy
vytvoreno aplikaéni rozhrani (API), které je vystaveno na adrese
DOMENA/api/addData/XXX. Pro API byla pouzita stejnéd komunikacni definice zprav,
jako je pri prijmu dat z MQTT serveru. V ramci adresy je odeslano identifikacni ¢islo
¢idla/stanice a v datech jsou odesldna data v JSON struktute. Pro moznost piijmu
dat je nutné vytvorit pristupové udaje pro API. Je zde vyuzita metoda basic auth,
kde je definovano prihlasovaci jméno a heslo. Sprava téchto prihlasovacich tdaju je
v menu Nastaveni API (Obr. [6.14).
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Mapa cidel

Piehled

Uzivatelé

Cidla

Nastaveni veli¢in
Nastaveni WU
Nastaveni upozornéni
Nastaveni emailu
Nastaveni API
Nastaveni témat

Automaticky BAN

Nastaveni emailovych sluzeb

Pro sprévné nastaveni je nutné zjistit z piisluiného emailového portélu jakym zptsobem nastavit server.
Priklad: Google - driver: smtp, host: smtp.google.com, port: 465, zabezpeceni: ssl.

Déle je nutné povolit ve Spréva Uétu google - Zabezpedeni - Pfistup méné zabezpelenych aplikaci

Pfidat nastaveni

Zobraz zaznaml

Hledat:

D Driver % Host ¥ Ports Pfihl. jméno 4 Sifrovén($  VyzkouZet

1 smtp  smtpgmaillcom 465  dpstd2020@gmail.com ssl Odeslat

7 °] smip smtp 265 moje ssl
Zobrazuii 1 3% 2 2 celkem 2 zéznami Predchozi | 1| Daléf

Obr. 6.13: Administracni ¢éast - Nastaveni emailu

Mapa Cidel

Prehled

UZivatelé

Cidla

Nastaveni veligin
Nastaveni WU
Nastaveni upozornéni
Nastaveni emailu
Nastaveni AP|
Nastaveni témat

Automaticky BAN

Nastaveni pristupl pres API

Pro pfijeti dat pomoci API je nutné vytvofit uZivatelské pfistupy (Basic Auth).
Adresa pro piijem dat je: http://147.229.148.15:32380/api/addData/XXX, kde XXX je externi id stanice

P¥idat veli¢inu

Zobraz zaznami | 1!

Hledat:

ID Nézev ¢ User 4 Heslo +

1 Api_vl MedaBeda ChtelBychBytMedw1ldk3m

Zobrazuji 1 az 1 z celkem 1 zédznami

Obr. 6.14: Administracni ¢ast - Nastaveni API
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6.2.8 Nastaveni témat pro prijimani dat z MQTT serveru

Definici nastaveni témat, které jsou prijimany v ramci aplikace, je mozné provést
v menu Nastaveni témat. V tomto menu definujeme, jak ma téma vypadat a také zde
vybirame aktualni pouzité téma. Pokud neni vybrané zadné téma, aplikace prijimé
vSechny zpravy (pouzit zastupny znak #)(Obr. .

9 Mapa cidel

Prehled Nastaveni emailovych sluzeb

Usivatels V tématu funguji zastupné znaky a to +a #.
Pokud ddvdme znak + znamen4 to, Ze na danné pozici nezaleZi jaky vyraz zde jde, pokud pouZijeme znak # znamend to, Ze

Cidla véechny témata za timto (véetné pozice na které se nachazi #) jsou mozné piijmout.

PF.: vutbr/+/spurny/#.

Nastaveni velitin

Nastaveni WU

NERERED UEeremET Zobraz zdznamil| 10 ¥ Hledat: li
Nastaveni emailu D Aktivn( s Nézev s Téma s

Nastaveni API 1 test2 vutbr/+/#
Nastaveni témat 4 = Test vutbrixmusil/
Automaticky BAN Zobrazuji 1 a% 2 z celkem 2 ziznami Piedchozi Dalsi

Obr. 6.15: Administracni ¢dst - Nastaveni témat

6.2.9 Nastaveni MQTT serveru

V tomto menu muze uzivatel nastavit MQTT server pro prijem dat. Tato [P adresa
se propise do databdze a z té nasledné sluzba pfi inicializaci pfijmu dat vezme
aktudlni aktivni server. (Obr. [6.16)).

6.2.10 Zabezpeceni aplikace p¥i prijmu dat

V ramci prijmu dat aplikace neni mozné vytvorit mezi aplikaci a serverem ovéreni
autenticity zprav (napiiklad unikatnim tokenem kazdého ¢idla, ktery by se ménil).
Zpravy, které aplikace ptijima jsou primo z MQTT serveru, ktery by mél zajisto-
vat spravné prijmuti dat a jejich ovéreni. Zpravy, které MQTT server odesila, neni
mozné nijak validovat kromé identifikacniho ¢isla. Proto byla realizovana pravidla

pro zabezpeceni aplikace jako takové.
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9 Mapa cidel

prehled Nastaveni MQTT serveru
UZivatelé
Cidla

Zobraz zdznaml |10 ¥ Hledat:
Nastaveni veli¢in

D Aktivnl & Nézev 4 P +

Nastaveni WU 1 ® mat skolni server 147.229.148.15
Nastaveni upozornéni Zobrazuji 1a# 1 z celkem 1 z&znamli Pfedchozi Dalsi
Nastaveni emailu
Nastaveni AP|

Nastaveni témat
Automaticky BAN

Nastaveni serveru

Obr. 6.16: Administracni ¢ast - Nastaveni serveru MQTT

Zpravy, které jsou prijaty z ¢idla, musi spliiovat podminky komunikac¢niho proto-
kolu, identifikator ¢idla musi byt zaregistrovany v aplikaci a nesmi byt zabanovany.
Pti prvotni zpravé od ¢idla (unikatni ID) je ¢idlo zaregistrovano, skryto v zobra-
zeni mapy a dalsi prijem dat je zabanovany. Potom, co administrator overi, zda-li
je cidlo spravné, mu doplni informace o adrese, odblokuje prijem dat a zobrazi jej
v mapé. Pod pojmem zabanovani prijmu dat se rozumi, Ze na rozhrani aplikace je
kontrola, zda je mozné prijimat data od tohoto ID, pokud ne data jsou zahozena.
TudiZz nyni neni mozné server zahltit registraci ¢idel a naslednym ttokem pomoci
zahlceni posilanymi zpravami. Dale je mozné v administracnim rozhrani nastavit
maximalni pocet prijatych zprav u jednotlivych ¢idel za urcity casovy tsek. Tato
ochrana spociva v tom, ze pokud ttoc¢nik odhali ID, které je zaregistrované a povo-
lené v aplikaci a zahlti MQTT server zpravami, aplikace diky témto definicim odpoji

c¢idlo a nebudou prijimana zadna data. Tudiz je to ochrana proti zahlceni aplikace

zpravami (Obr. [6.17)).
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9 Mapa Cidel

prehled Nastaveni automatického banovani cidel

Zobraz zaznamil Hledat: I
¥

Nastaveni veli¢in
ID Cido 4 Poletzprév 4  Zapoletminut
3 3 50 60

UZivatelé

Cidla

Nastaveni WU

Nastaveni upozornéni Zobrazuji 1 az 1 z celkem 1 zaznamt Pfedchozi Dalsf
Nastaveni emailu

Nastaveni API

Nastaveni témat

Automaticky BAN

Obr. 6.17: Administracni ¢ast - Nastaveni zabezpeceni
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7 Instalacéni balicek

V ramci vystupu diplomové prace bylo zadano aplikaci odevzdat ve formé zdrojo-
vych kodi i instala¢niho bali¢ku pro systém Linux ve verzi Ubuntu. Instalaci mizeme
rozdélit do dvou ¢&sti a to instalaci prostiedi (linuxového serveru) a samotné apli-
kace. V ramci vyvoje bylo zkouseno vytvorit instala¢ni balicek celého linuxového
serveru. To znamend, Ze na nainstalovany linuxovy server pouze dodame instala¢ni
debianovy balicek, ktery obsahuje, jak instalaci vSsech nutnych softwarti, tak zaro-
ven i instalaci aplikace. Aplikace je mozné instalovat na server s nainstalovanym
systémem Ubuntu 18.04.4 LTS.

Béhem zpracovavani diplomové prace bylo vyzkouseno nékolik zpusobu tvorby
deb a rpm baliki. Byly vyzkousSeny jak grafické programy, které maji vytvorit debi-
anovy balicek, tak pouze termindlové. Pro tvorbu debianového balicku byl nakonec
zvolen termindlovy zpusob. Bylo nutné nainstalovat aplikace:

o build—essential,

e devscripts,

o debhelper.

Po instalaci byla vytvorena adresatova struktura. Hlavni adresar je nazev budou-
ciho baliku. Tento balic¢ek je potfeba pojmenovat s ¢iselnou verzi aplikace. V pripade
diplomové prace byl tedy hlavni adresar pojmenovan dp—1.0. Do toho adresare je
potiebné vytvorit dva adresare a to DEBIAN a opt. Do adresare DEBIAN byly vy-
tvoreny dva soubory a to control a postinst. V souboru control jsou zakladni iidaje
o aplikaci, jako je napriklad nazev, jméno a email autora. V souboru postinst je
definované, co se ma pfi instalaci stat. Tudiz v ném jsou definované piikazy na ko-
pirovani soubort k nastaveni apache2, k vytvoreni sluzeb a nebo samotné aplikace.
V adresari opt jsou pak nutné soubory, které jsou potiebné k instalaci. Po nastaveni
konfiguracnich soubortu a nastaveni spravnych prav pro jednotlivé soubory (dopo-
rucuje se nastavit prava pomoci chmod 0755) se necha vytvorit balicek. Prikaz pro
vytvoreni balicku je dpkg—deb ——build dp-1.0/. Soubor dp—1.0.deb se vytvori
do adresare, kde se nachazi vychozi hlavni adresar.

Systém linux neumoznuje délat v ramci instalace dalsi instalaci, tudiz nebylo
mozné vytvorit instalac¢ni balicek, ktery obsahuje dalsi instalace v podobé apache2,
mariadb serveru, php 7.3 a dalSich. Proto byl vytvoren instalac¢ni bashovy skript,
ktery je mozné spustit prikazem sudo sh install prostredi.sh. Tento skript na-
instaluje veskeré potrebné softwary. [42] [43]

Pokud by nebylo mozné vyuzit tento skript je nutné, aby na serveru byly nain-

stalované aplikace pomoci piikazu: apt—get install NAZEV.
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Jedna se o nasledujici aplikace:

o apache2

e mariadb—server

e composer

e cron

e php7.3

e npm

e php7.3—mbstring

e php7.3—xml

e php7.3—pdo—mysql

o git

Po pripraveni serverovych aplikaci je mozné instalovat debianovy balicek s webo-
vou aplikaci. Je vhodné ho pustit pres termindl pomoci prikazu
sudo dpkg -i dp-1.0.deb, tento zpisob se doporucuje, obzvlasté pokud neni striktné
dodrzen cely postup instalace, tak lze diky terminalu odhalit chyby, které vznikly
pii instalaci (naptiklad na systému probihd jind instalace). V ramci této instalace
se nastavi Apache2, nastavi se defaultni nastaveni php7.3, pokud neni, vytvori se
databaze, nahraji se databazové struktury, nastavi se sluzba pro pfijimani MQTT
zprav ze serveru, nainstaluje se pomoci aplikace composer cela webova aplikace, na-
stavi se cron pro odesilani informaci na portal Weather Underground a v poslednim
kroku se restartuji, popripadé se spusti prislusné sluzby. V tuto chvili je cela aplikace
dostupnda v prohlize¢i na adrese localhost.

Pokud nechceme vyuzit instalaci pomoci skriptu install prostredi.sh a debia-
nového balicku, je mozné celou aplikaci nainstalovat pomoci jednoho bashového
skriptu, ktery se spousti stejnym zplisobem, jako je vyse zminény, a musi byt spus-
tén skript install.sh.

Po instalaci je mozné se do aplikace ptihlasit pomoci prihlasovacich tdaji a to
emailu dpstd2020@gmail.com a hesla testtest. Které je vhodné po prihlaseni zmeé-
nit, protoze je to defaultné znamé heslo. V ramci aplikace, pokud se zméni MQTT
server, je nutné restartovat sluzbu pro ptijem dat z MQTT serveru. Tuhle ¢ast miize
udélat pouze administrator serveru, ktery se prihlasi na server a pomoci prikazu

sudo systemctl restart mqtt_subscribe.service ji restartuje.
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Zavér
Diplomova préace se vénuje navrhu a implementaci aplikace pro sbér telemetrickych
dat.

V tvodni teoretické ¢asti diplomové prace je popsan vybér komunikac¢niho pro-
tokolu a porovnani s ostatnimi protokoly, které jsou vyuzivany pro podobnou komu-
nikaci. Na zdkladé porovnani protokola byl zvolen a podrobné nastudovan komuni-
kacni protokol MQTT. V ramci teoretické ¢asti nasleduje vybér a popsani technolo-
gii, které jsou nutné pro vyvoj a samotny navrh aplikace. Prakticka cast se zabyva
vyvojem a spusténim jak webové aplikace, tak sluzeb pro linuxovy server.

Prakticka ¢ast je definovana ve dvou vrstvach: 1. sprava a konfigurace linuxového
serveru s instalaci vSech potiebnych aplikaci, 2. samotnou webovou aplikaci pro
zobrazeni dat.

Pro vyvoj aplikace bylo nutné nakonfigurovat linuxovy server. Zejména se jed-
nalo o spravné nastaveni sluzeb pro aplikaci, mezi néz patrily sluzby instalované z
repositaru (apache2, mysql,...) a vlastni vyvinutd sluzba pro piijem dat z MQTT
serveru. Déle byl nastaven automat (cronjob), ktery periodicky kontroluje a odesila
varovné emaily dle definice v aplikaci.

Webova aplikace je rozdélena do dvou c¢asti, a to do vefejné a administracni.
Verejna c¢ast obsahuje mapu od spolec¢nosti Seznam.cz, ve které jsou zobrazena ak-
tivni ¢idla informujici uzivatele o poslednich prijatych a historickych telemetrickych
hodnotéch. V ramci administracni ¢asti je mozné definovat jednotlivé prvky apli-
kace, jako je napriklad definice zobrazenych hodnot ve vizitce ¢idla, pritazeni veli¢in
k prijatym hodnotam, moznost registrace, zobrazeni v mapé ¢i pripadné zakazani
prijmu dat od konkrétniho cidla.

Aplikace je psana v jazyce PHP s vyuzitim frameworku Laravel, jako databa-
zovy systém byl pouzit MySQL (MariaDB). Dale byl pouzit znackovaci jazyk HTML
a skriptovaci jazyk JavaScript s vyuzitim technologie AJAX pro interaktivni ovla-
dani. Taktéz podkladova mapa od spolecnosti Seznam.cz a jejich API je tvorena
JavaScriptem.

K diplomové praci jsou dostupné zdrojové kdédy, instalacni debianovy balicek
aplikace pro linuxovou distribuci Ubuntu a bashovy skript pro instalaci prostiredi
serveru i celé aplikace véetné nutnych aplikaci pro server.

VsSechny cile diplomové prace byly splnény a byl spustén pilotni provoz celé

aplikace, jak s daty z redlného ¢idla, tak i s testovacimi daty vytvorenymi pro API.
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Application Programming Interface
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Cascading Style Sheets

Hypertext Transfer Protocol
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ZeroM(@Q Message Transport Protokol
Extensible Messaging and Presence Protocol
Constrained Application Protocol
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Machine-to-machine
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Request for Comments

Internet of Things

Quality of Service

Extensible Markup Language
Transport Layer Security

Packet InterNet Groper

Eclipse Public License

Portable Document Format
Massachusetts Institute of Technology
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A Obsah prilozeného souboru ZIP

Adresar DP_STD obsahuje veskeré zdrojové kody aplikace. Soubor mqttstd.sql ob-
sahuje vyexportované data databaze, které jsou nutné pro spusténi aplikace, nachazi
se zde defaultni hodnoty. Soubory mqtt_subscribe.service a mqtt_ subscribe.sh jsou
spoustécimi soubory pro sluzbu, ktera se ptripoji na MQTT server a dale data pri-
jaté ze serveru zpracovava. Soubor install prostredi.sh je urceny pro instalaci vsech
nutnych prostfedi na serveru. Soubor install.sh provede kompletni instalaci pro-
stfedi serveru a celé aplikace. Debianovy balicek dp-1.0.deb je instalacnim balickem
aplikace. Konfigura¢ni soubory apache2.conf a 000-default.conf jsou soubory pro

nastaveni http serveru pod sluzbou apache2.

/e e Kofenovy adresar souboru ZIP
| install _DP_STD+deb+readme...........c.coovveenn. Slozka se zdrojovymi soubory
1) P Zdrojové kody PHP aplikace
MAttstd.sql .. MySql dump databéaze
mqtt_subscribe.service............. Sluzba pro pripojeni na MQTT server
mgtt_subscribe.sh................. Bash pro uklddéani dat z MQT'T serveru
install_prostredi.sh...................... Instalace prostredi pro aplikaci
install.sh....ooiiiiiinniinnnnn.... Kompletni instalace prostiedi a aplikace
dp-1.0.deb ... Instalac¢ni balicek aplikace
apache2.conf.......... ...l Konfigura¢ni soubor pro Apache2
000-default.conf ............ccovvnnennn.. Konfigurac¢ni soubor pro Apache2
| readme.tXt......cooiiiiiiiiinn Soubor s instrukcemi pro instalaci a prihlaseni
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