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Abstrakt

Diplomova prace se zabyva analyzou existujicich feSeni a navrhem architektury nového
feSeni pro spravu unixovych systémi. Vytvofeny systém je pouzitelny jak pro konfiguraci
lokalnich systémt pres sbérnici D-Bus, tak i vzdalené, kdy konfigurovany systém je dostupny
pres sit. Pfi ndvrhu systému byl bran ohled na pouzitelnost pfi cloud computingu.

Abstract

The master thesis deals with analysis of existing solutions and architecture design of new
solutions for management of unix-like systems. The resulting system is usable for confi-
guration of the local system over the D-Bus and remotely over the network. Usability for
cloud computing has been considered during design.
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Slovnik pojmui

AMQP
D-Bus
FMCI

GLib
IPC
QMF

Qpid
PAM

RPC
SSL
XML
XSL

Advanced Message Queuing Protocol je otevieny standard pro zasilani zprav
systém pro zasilani zprav na lokalnim systému

Fedora Management and Configuration Infrastructure je projekt, jehoz cilem je
Fizeni vyvoje konfigura¢nich nastroju ve Fedore

multiplatformni knihovna poskytujici prostfedky pro usnadnéni vyvoje aplikaci
Inter-Process Communication — komunikace mezi procesy

Qpid Messaging Framework je sbérnice pro rizeni zasilani zprav pomoci systému
QPid

systém pro zasilani zprav, implementuje standard AMQP

Pluggable Authentication Modules je mechanizmus pro integraci autentizac¢nich
API

Remote Procedure Call — vzdalené volani procedur

Secure Sockets Layer — zabezpecCeni komunikace pomoci Sifrovani a autentizace
Extensible Markup Language je obecny znackovaci jazyk

Extensible Stylesheet Language je jazyk pro popis transformaci XML soubort



Kapitola 1

Uvod

S rozvojem informacnich technologii je stale vyssi poptavka po spravcich pocitacovych sys-
témt, at uz servert nebo jednotlivych pracovnich stanic. Nakonfigurovani systému je vSak
nelehky tkol, ktery vyzaduje, aby administrator mél detailni znalosti o systému i aplika-
cich, které na ném bézi. Mezi jeho tkoly patii zajistit vysokou dostupnost poskytovanych
sluzeb, zabezpeceni proti itokim i nastaveni jednotlivych programi. Po odbornicich, kteti
tyto tkoly zvlddnou, je velkd poptavka a jsou i odpovidajicim zptisobem naroc¢ni financéné.
Mnoho firem proto vyzaduje, aby systémy byly jednodussi, snadnéji konfigurovatelné a
umoznily i méné zkusSenym administratorim systém spravné nastavit a zabezpecit. Z to-
hoto diivodu je zde neustaly tlak na vytvareni novych rozhrani a konfigura¢nich nastroja.

Dalsi koncept, kterému je nutné prizpusobit navrh novych konfigura¢nich rozhrani a
nastroju, je tzv. Cloud computing. Jedné se o pfesun vypocetnich zdroj a aplikaci z lo-
kalnich pocitacti na vzdalené servery pies Internet. Na tyto servery jsou kladeny odlisné
naroky od béznych servert, napiiklad je nutna maximalni flexibilita a skalovatelnost, coz
opét vyzaduje jiny pristup ke konfiguraci.

Jednim z davodu, pro¢ tato prace vznikla, je stav konfigurac¢nich nastroja v linuxové
distribuci Fedora. Mimo obecnych néstroji, které jsou soucasti vétsiny distribuci GNU /Li-
nuxu, ve Fedore existuji tzv. system-config nastroje, které byly vytvoreny specificky pro tuto
distribuci. Nékteré z téchto nastroji jsou bohuzel ve Spatném stavu, kdy nejsou udrzované a
nereflektuji zmény v programu, ktery konfiguruji. Tyto nastroje jsou vytvareny samostatné
ruznymi vyvojari bez jakékoli koordinace, proto rizné vypadaji a ruzné se ovladaji. Z to-
hoto dtvodu vznikla iniciativa system-config cleanup [57], jiz jsem soucésti. Jejim cilem je
sjednotit rozhrani téchto programi, opravit chyby a zbavit se nutnosti béhu se zvysenymi
opravnénimi. Déle se ukazalo, Ze nékteré nastroje bud plné chybi nebo je nutné je prepsat.

Cilem této prace je vytvorit nastroj, ktery usnadni lokalni i vzdalenou spravu unixovych
systému. Tento nastroj bude poskytovat rozhrani, které bude snadno pouzitelné dalsimi
nastroji pro konfiguraci a monitorovani systémi.

Klicovou soucasti nastroji pro spravu systému je komunikacéni rozhrani. V kapitole 2
jsou diskutovany technologie, které budou v implementac¢ni ¢asti prace pouzity pro komu-
nikaci mezi jednotlivymi ¢astmi systému. Jsou zde popsany systémy pro komunikaci mezi
aplikacemi jak na lokdlni Grovni v rdmci jednoho pocitacde, tak i vzdélené pies sit. Také jsou
zde uvedeny existujici nastroje pro spravu systému a komunikac¢ni rozhrani, které vyuzivaji.

Dalsi kapitola je vénovana cloud computingu a prikladiim nejznaméjsich cloudi. Jednim
z pozadavki navrzeného systému je i zjednoduseni konfigurace pro tyto systémy, které
zazivaji v soucasné dobé velky rozmach.

Navrzeny systém je rozdélen do nékolika casti. Prvni ¢ast bude platformé nezavisla



knihovna, kterd bude vykonavat vlastni spravu systému. Nad touto knihovnou bézi sys-
témovi démoni (tzv. agenti), ktefi komunika¢ni rozhrani zpfistupni jak pro lokalni, tak i
pro vzdalené nastroje. Toto rozhrani pak bude vyuzito programy s grafickym uzivatelskym
rozhranim. Detailni popis architektury je v kapitole 4.

V kapitole 5 jsou popsany detaily implementace daného systému. Jsou zde diskutovany
problémy, které nastaly pfi vytvareni knihovny tvofici rozhrani se systémem. Pro zjedno-
duseni vytvareni dalsich agenttl je zna¢né ¢ast kédu pro vytvoreni jejich rozhrani automa-
tizovana. Dalsi dilezita cast, ktera je v této kapitole popsana, je zabezpeceni systému proti
neopravnénému uziti.

Kazdy pocitacovy systém musi byt pred nasazenim dikladné otestovan. Mimo testl
vyvojari v priibéhu vyvoje je vhodné, aby byl vysledny systém otestovan jako celek. Je
vsak velice obtizné zajistit, aby byly otestovany vSechny ¢asti systému, a to nejlépe po kaz-
dé zméné. Znaénym zlepsenim je automatizace této tlohy. Spusténi sady testd po kazdé
zméné v programu muze prinést znac¢né zlepseni v oblasti zajisténi kvality aplikace. Nicméné
je nutné, aby tato sada testi byla dobfe napséna a jeji vysledky vhodné interpretovany.
Testovanim systému vytvoreného v ramci této prace se zabyva kapitola 6.

Posledni kapitola nastinuje mozné dalsi pokracovani vytvoreného programu v budoucnu.
Vzhledem k tomu, Ze je jedna spise o platformu pro vytvafeni dalsich modulti, neni vyvoj
zdaleka u konce. Je zde popsano nékolik moznosti dalsitho rozvoje, z nichz nékteré budou
v nejblizsi dobé vybrany a vypracovany.

Tato diplomova prace navazuje na semestralni projekt, ze kterého prebira informace a
dale je rozsifuje. Casti kapitol 2 az 5 jsou prevzaty ze semestralniho projektu.



Kapitola 2

Systémova rozhrani pro spravu

Tato kapitola se zabyva vymezenim terminologie souvisejici s komunikaci jednotlivych sys-
tému a existujicimi nastroji pro spravu. Podrobnéji jsou diskutovany komunikac¢ni systémy
relevantni k diplomové praci. V prvni ¢asti je rozebran systém komunikace D-Bus, piicemz
zékladni informace byly ¢erpany z [25, 51, 26] a popis objektového modelu z [3, 22]. Déle je
zde diskutovan systém QMF, jehoZ popis a princip funkce byl éerpén z [47]. Obecné infor-
mace o komunikaci mezi procesy byly prevzaty z [50]. V nékterych ptipadech bézi systémy,
které mezi sebou komunikuji, na rtiznych trovnich opravnéni. Je tedy vhodné mit prostie-
dek, ktery umozni ovéfit, zda systém na nizsi irovni ma opravnéni pozadovat vykonani akce
na systému s vyssim opravnénim. Systém PolicyKit mtze vyuzit svych vnitfnich pravidel
a interakce s uzivateli k ovéfeni, zda je takovato eskalace opravnéni ptipustné. Principy
PolicyKitu jsou prevzaty z [63]. Pro srovnani jsou v této kapitole také uvedeny existujici
nastroje pro spravu a zpusob jejich komunikace.

Pro potfeby tohoto projektu je nutné mit dvé nezavisla komunika¢ni rozhrani — pro lo-
kalni spravu a pro spravu vzdalenou. Obé varianty maji sva specifika, se kterymi je nutno
pocitat a prizptsobit jim névrh rozhrani. V obou pfipadech je nutné zarucit nékolik poza-
davkd, které musi systémy spliiovat. Je nutné, aby byly vSechny zaslané zpravy doruceny a
nedoslo k jejich ztraté. To je zaruceno posilanim potvrzeni o pfijeti zpravy. Déle je tfeba za-
rucit, ze nedoslo k modifikaci zpravy pfi prenosu. K tomu se vyuzivaji naptiklad kontrolni
soucty, které se mohou jesté kombinovat se samoopravnymi kody, které dokazi Casteéné
poskozenou zpravu opravit. Pfi komunikaci pfes sif se o tento pozadavek zpravidla staraji
nizsi vrstvy sitového protokolu.

Pokud ma byt dany systém pro komunikaci mezi procesy dostatecné vykonny a robustni,
je tfeba vyftesit zpracovani vice pozadavkl soubézné. Bézné systémy vyuzivaji t¥i pristupt
k tomuto problému. Prvni z nich vyuziva vlakna. Pti pfichodu kazdého pozadavku je tieba
vytvorit nové vldkno, které tento pozadavek zpracuje a poté se ukon¢i. Nevyhoda tohoto
systému vsak je nutnost koordinace pfistupu ke sdilenym objektim, coz mtze vést k syn-
chroniza¢nim problémum. Nékteré implementace vlaken také prinasi zvysSeni rezZie, které se
negativné projevi na vykonnosti celého systému.

Dalsi pristup ke zpracovani soubéznych pozadavk je fizeni udalostmi. Kazdy pozadavek
je uloZen jako udélost do fronty, ktera je postupné zpracovana. Pokud neni v této fronté
zéddna udalost, systém pasivné ¢eka. Vyhoda tohoto pfistupu je v jednodussi implementaci,
protoze neni nutné fesit problémy paralelniho pfistupu a na jednoprocesorovych systémech
dosahuje tento pristup vyssiho vykonu, protoze neni nutné prepinani kontextu mezi jadrem
a uzivatelskym prostorem. Nevyhoda je nemoznost vyuzit vice jader nebo procesorti, coz
miize systém pii velkém zatizeni urychlit.



Posledni zde uvedeny pristup je vyuziti procesu, kdy je kazdy pozadavek zpracovan jed-
nim procesem a poté je proces ukoncéen. Kvuli vysoké rezii vytvoreni procesu (je nutné zko-
pirovat pamétovy prostor programu) je vhodné proces neukoncovat, ale umistit jej do fronty
nezaneprazdnénych procesi, ze které se pouze vybere proces pii ptrichodu pozadavku. Tento
pristup také vyzaduje synchronizaci a mechanizmus pro sdileni dat, ale v nékterych piipa-
dech to neni vyzadovano, coz ¢ini tento pristup vhodny pro jednoduché tucely jako naptiklad
webovy server pro statické stranky.

Jedna z véci, které je nutno p¥i navrhu aplikace rozhodnout, je pouzity systém pro komu-
nikaci mezi procesy. Protoze lokalni a vzdalena zprava maji ¢asto velmi odlisné pozadavky,
je mozné pouzit pro obé oblasti rtizné systémy.

De-facto standardem pro pouziti na linuxovém desktopu je systém D-Bus, jenz je sou-
¢asti bézné instalace vétsiny distribuci. Také jej vyuziva mnoho aplikaci, které poté mohou
vyuzit implementované rozhrani pro svoje potieby.

Pro spravu vzdalenou neni zadny komunikacni systém, jehoz pouziti by vyrazné preva-
zovalo. Existuje nékolik bézné pouzivanych systému, mezi ty nejznaméjsi patii XML-RPC,
CORBA, JSON-RPC, AMQP a dalsi. Pro potfeby tohoto projektu byl vybran systém
AMQP, konkrétné implementace Qpid a jeho nadstavba QMF.

2.1 D-Bus

D-Bus (Desktop Bus) je systém pro piedavani zprdv mezi procesy (IPC!) a je vyvijen
pod zastitou projektu freedesktop.org. Tento systém byl ovlivnén systémem DCOP z desk-
topového prostfedi KDE (verze 2 a 3), ktery v KDE verze 4 nahradil. D-Bus kromé zasilani
zprav také obsahuje mechanizmy pro spousténi aplikaci a démont na vyzadani. Pivodné byl
napsan pro opera¢ni systém GNU/Linux, ale je portovan i na ostatni UNIX-like systémy.
V soucasné dobé se pracuje i na portu na Microsoft Windows.

Typicky D-Bus obsahuje dva typy sbérnic (Bus). Na perzistentni systémovou sbérnici
(SystemBus), kterd je spusténa pfi startu systému a pouziva ji opera¢ni systém spolu s dé-
mony pro vzajemnou komunikaci, jsou kladena ptisnéjsi bezpecnostni omezeni. Z toho di-
vodu jsou potieba rela¢ni (SessionBus) instance, které bézi pro kazdého ptihlaseného uziva-
tele a umoznuji komunikaci bez omezeni [25]. VSechny sbérnice je také mozno adresovat po-
moci cesty k jejimu soketu na disku, napf. unix:path=/var/run/dbus/system bus_socket.
Pfevzato z oficidlnich stranek projektu D-Bus [51].

Zakladni schématem pro popis rozhrani D-Busu je objektovy model, ktery slouzi pro po-
pis a identifikaci jednotlivych rozhrani a jejich hierarchii. Kazda zprava zaslané pres D-Bus
ma zdroj a cil, které se v této terminologii nazyvaji objekty. Kazda aplikace miize obsahovat
nékolik objektdt — zdrojem a cilem zprav jsou pravé tyto objekty nikoli aplikace, které je
poskytuji. Objekt je identifikovany jeho cestou, kterd ma tvar jako bézna cesta v unixovych
systémech — zacina lomitkem a jednotlivé irovné jsou také oddéleny lomitkem. Piikladem
takové cesty muze byt:

/org/fedoraproject/fmci/Somelbject

Dalsim dulezitym pojmem je ndzev pripojeni (angl. Connection name), které urcuje,
kam se méa zprava dorucit. Jsou dva typy nazvu pfipojeni, a to unikatni ve tvaru napriklad
:1.123 nebo tzv. ,,well known“, naptiklad:

org.fedoraproject.fmci

!z anglického IPC — InterProcess Communication — meziprocesni komunikace



Navic kazdy objekt mize mit nékolik rozhrani (angl. Interface), coz je popis, které
zpravy je mozno objektu zaslat. Rozhrani ma stejny formét jako ndzev pfipojeni (Gasto jej
obsahuje jako sviij prefix). Pfikladem rozhrani muze byt napiiklad:

org.fedoraproject.fmci.SomeInterface

Vétsina objektd implementuje nékolik standardnich rozhrani, které zjednodusuji praci
s objektem. Rozhrani org.freedesktop.DBus.Introspectable slouzi pro zjisténi, co ob-
jekt poskytuje. Soucasti tohoto rozhrani je jedind metoda Introspect, kterd je bez para-
metri a vraci XML popis vSech rozhrani, které dany objekt poskytuje. Toho mohou vyuzit
rtzné podptrné nastroje pro vizualizaci objektl, naptiklad D-Feet nebo qdbusviewer. Dal-
$im standardnim rozhranim je org.freedesktop.DBus.Properties pro piistup k vlast-
nostem objektu, které mé tfi metody Get, Set a GetAll. Prvni z nich slouzi ke zjisténi
vlastnosti objektu, druha k nastaveni. Metoda GetAll vraci slovnik, kde jako klice jsou
nazvy vsech vlastnosti a k nim jsou pfitfazeny jejich hodnoty.

Rozlisuji se ¢tyti druhy zprdv — volani metody, navrat z metody, signal a chyba. Zprava
o volani metody je piredana cilovému objektu, ktery ji zpracuje a odpovi zpravou navrat
z metody nebo chybovou zpravou. Signal probiha v opac¢ném smeéru. Objekt vysle signal,
ktery je poté predan vsem objektim, které se zaregistrovaly k jeho odebirani. Kazda zprava
miize volitelné obsahovat libovolny pocet argumenti, které jsou silné typované a obsahuji
jak primitivni typy (boolean, integer, float), tak i strukturované (string, array, dictionary).

Pro vyzkouseni volani metody je mozno pouzit utilitu dbus-send. K vypséni seznamu
vSech pripojeni na systémové sbérnici je mozno pouzit nasledujici prikaz:

dbus-send --system --print-reply --dest=org.freedesktop.DBus \
/ org.freedesktop.DBus.ListNames

Vzhledem k tomu, Ze se u systému D-Bus nepozaduje vysoky vykon, ale spise jedno-
duchost a nenaroc¢nost na systémové prostredky, pouziva fizeni udalostmi pro zpracovani
pozadavki. Kazdé spojeni D-Bus serveru s klientskou aplikaci mé dvé fronty (vstupni a
vystupni), ve kterych jsou ulozeny nezpracované udélosti. Tyto udalosti jsou zpracovany
v hlavni smy¢ce. Pokud neni tieba zpracovat zddnou udalost, hlavni smycka pasivné ceka
na objeveni nové udalosti.

D-Bus pouzivéa binarni protokol pro pfenos zprav, zakédovani a dekédovani dat je tedy
rychlejsi nez u protokolt zaloZenych na textu. Zprava je rozdélena na hlavicku obsahujici
metadata a data samotné. Metadata obsahuji informace o odesilateli a prijemci zpravy a
signaturu typi, ktera je pouzita pii dekédovani zpravy.

Mezi uzitecné vlastnosti systému D-Bus patii aktivace sluZzeb na pozadani. V konfi-
gura¢nim souboru je uvedeno jméno pripojeni a cesta k programu, ktery toto pripojeni
poskytuje. Pokud néjaky proces pozada sbérnici D-Bus o vytvoreni spojeni s neexistujicim
nazev pripojeni, je na zakladé téchto konfiguracnich souboru zjisténo, zda se ma spustit
asociovany program. Neni tedy nutné, aby sluzby bézely neustale, coZ sniZuje pozadavky
na systémové prostiedky.

Vice podrobnosti o systému D-Bus lze nalézt v [3], [22] a [35], odkud bylo ¢erpéno.

2.2 QMF

V této podkapitole bude popsan framework QMF vcetné technologii, na kterych je postaven

[46].



AMQP, Advanced Message Queuing Protocol, je otevieny protokol pro zasilani zprav,
jehoz specifikace vytvari skupina AMQP Working Group. Cilem tohoto projektu je vytvorit
infrastrukturu pro zasilani zprav mezi aplikacemi, ktera bude naprosto oteviena, platformeé
nezavisla, pouzitelna pro Siroké spektrum aplikaci a umozni spolupraci mezi rtiznorodymi
aplikacemi [47].

Protokol AMQP je rozdélen do nékolika oddélenych vrstev. Na nejnizsi vrstvé je defino-
van efektivni bindrni peer-to-peer? protokol pro pienos zprav mezi dvéma procesy po siti.
Dalsi vrstva je abstraktni forméat zprav s konkrétnim standardnim kédovanim. Kazdy pro-
ces vyhovujici AMQP musi byt schopen pfijmout a odeslat zpravy v tomto standardnim
kédovani [17, str. 7).

AMQP server, ¢asto nazyvany Broker, se sklada ze tfi komponent, viz obrazek 2.1.
,Exchange“ pfijima zpravy a predava je do front zprav, jestlize splnuji kritéria definovana
v Casti ,bindings“. Ta definuje vztah mezi ,exchange“ a frontou (queue), do které ma byt
zprava smérovana. Ve fronté zprav jsou ulozeny zpravy a odtud jsou doruceny piijemctim,
ktefi si zaregistruji pfijem z dané fronty [2].

Producer Consumer

h
PrOducer

Broker

Exchange:
Bindings:

Queues:

A
Consumer

Obrazek 2.1: Schéma AMQP brokeru, pfevzato z [2]

Existuje nékolik schémat pro zasilani zprav: pfimé (doruceni zpravy do urcité fronty),
publish-subscribe (zaslani zpravy do vSech front, které se zapsaly k odbéru) a XML (vSechny
zpravy, které odpovidaji dotazu ve forméatu XPath jdou do dané fronty) [21].

Apache Qpid je implementace specifikace AMQP vyvijend pod zastitou The Apache
Software Foundation. Soucasti jsou dvé implementace Brokeru — v C++ a v Javé a bin-
dingy® pro jazyky Java, C++, C# NET, WCF Adapter, Python a Ruby. Cilem projektu
je stoprocentni kompatibilita s protokolem AMQP. Qpid je vyvijen pod licenci Apache
License, verze 2.0h.

Veskera komunikace mezi klientem a brokerem muze byt Sifrovana pomoci SSL/TLS.
C++ broker také podporuje Sifrovani pomoci systému Kerberos, coz vSak nepodporuji
néktefi klienti. Pro autentizaci je mozné vyuzit SASL, coz je systém pro ovéfeni klienti
na serverech. Po navazani sifrovaného spojeni a autentizaci klientské aplikace je tfeba ovérit,
zda m3 klient pravo na provedeni urcité akce. Tato autorizace se fidi pomoci pfistupového
listu (ACL), kde se specifikovan vztah mezi akcemi a rolemi jednotlivych uzivateli. Je také
mozné vytvaret skupiny sdilejici nastaveni opravnéni.

Vzhledem k tomu, ze se u systému Qpid klade velky diraz na vykonnost, je nutné

2Peer-to-peer je pfenos dat mezi dvéma uzivateli pfimo bez serveru
3Language binding je specifikace standardniho rozhrani k uréitému prostiedku v daném jazyce [17]



paralelni zpracovani pozadavkd. Soubéznost je zalozena na vlaknech. Kazdy pozadavek
na zpracovani je indikovan pfichozim signdlem. Jedno vldkno tento pozadavek zpracuje a
poté je vraceno do seznamu neaktivnich vldken, kde ¢eka na probuzeni dalsi tlohou. Timto
je umoznéno efektivni vyuziti vicejadrovych a viceprocesorovych systému. Ve vychozim
stavu je pocet vlaken o jedno vyssi, nez je celkovy pocet procesorovych jader. Fakt, Ze jsou
vlakna pfidélena na zpracovani jednotlivych pozadavkt a nikoli pro interakci s klientem
pfimo, umoziiuje obsluhovat libovolny pocet klientti soucasné.

Qpid je vyuzit i v produktu MRG firmy Red Hat. Jedna se kombinaci zasilani zprav
pomoci Qpid s upravenym jadrem pro podporu redlného ¢asu a nastroji pro vysoce narocné
vypocty. Pouzitim realtime jadra je dosazeno zajisténi odezvy v konstantnim case nezavisle
na poctu prijatych zprav za urcity ¢as. SniZzenim latenci funkci pro obsluhu preruseni a
zlepsSenim fizeni priorit jednotlivych ¢asti systému je dosazeno snizeni nedeterminizmu, coz
vede k rychlejsi dobé obsluhy pozadavki. Je mozné napiiklad upfednostnit sifové rozhrani
nad vstupné—vystupnim operacemi [7].

QMF je zkratka z anglického Qpid Management Framework. Jedna se vicetcelovou
sbérnici postavenou na systému pro zasilani zprav Qpid. Mezi hlavni vyhody patti skalova-
telnost, bezpecnost a funkcénost, kterou poskytuje pouziti Qpidu jako zakladu. Na obrazku
2.2 je schéma systému postaveného na frameworku QMF. Systém QMF ma tfi zdkladni kom-
ponenty: konzole, agent a ,, broker“. Konzole slouzi fizeni agentd. mize to byt napriklad CLI
aplikace, webova aplikace nebo systém pro monitorovani agenti. Agent je jakykoli program,
ktery je mozné ridit pomoci QMF. Broker je centralni ridici bod komunikace, vétsinou je
shodny s Qpid brokerem. V tomto schématu jsou t¥i agenti oznaceni Manageble apps. CLI
utility znaci aplikaci s textovym uzivatelskym rozhranim, Web app je webova aplikace a Au-
dit storage je sluzba pro ukladani zprav o béhu, z pohledu nazvoslovi QMF jsou vSechny tii
aplikace konzole. Event correlation je aplikace, ktera agreguje data z agentti. Je to tedy jak
konsole i agent soucasné, protoze vytvari nova data (funkce agenta) a zéroven se dotazuje
ostatnich agentt (funkce konsole).

CLI utility Web app Audit storage Event correlation

A A A A

A A A y A

QPid Messaging Bus (with QMF Broker capability)

A A A

y Y Y

Managable app Managable app Managable app

Obrazek 2.2: Schéma systému pracujictho nad QMF frameworkem [40].

Agent v kontextu QMF neodpovidé inteligentnimu agentu. Dle Jenningse [19] ma byt
inteligentni agent autonomni, reaktivni, proaktivni a mé mit socidlni schopnosti. QMF
agent nemusi tyto podminky spliiovat. Napiiklad socidlni schopnosti agent vétSinou nem4,
protoze neni schopen spoluprace s ostatnimi agenty a omezuje se jen na vzajemné volani
funkci. Je vSak mozné pomoci QMF agenti inteligentni agenty vytvorit. Vzhledem k tomu,



Ze oznaceni agent je soucasti oficidlni terminologie QMF, bude tento pojem vyuzit i v dalsim
textu.

2.3 PolicyKit

PolicyKit poskytuje rozhrani, které programtim bez zvySeného opravnéni umoznuje pouzi-
vat sluzby nabizené programy se zvySenymi opravnénimi [38]. Schéma funkce PolicyKitu
je na obrazku 2.3. Oproti béznym aplikacim, které vyzaduji administratorska opravnéni,
je nutné pii pouziti systému PolicyKit rozdélit program na dvé c¢asti. Prvni ¢ast, ozna-
¢ovana jako mechanizmus, by méla obsahovat pouze funkce, které nutné vyzaduji zvySena
opravnéni. Ve druhé c¢asti bude zbytek programu, ktery bude bézet pod béznym uzivatelem.
Na schéma 2.3 je tato ¢ast oznacena jako klient. Pokud klient potfebuje zavolat funkci, ktera
implementovana v mechanizmu, zavola ji béznym zptsobem. Mechanizmus se poté zepta
PolicyKit démona, zda ma volajici opravnéni provést danou akci. Pak probéhne ovéieni.
PolicyKit se podiva do svych konfigurac¢nich soubori, jaké opravnéni dana akce vyzaduje.
Pokud pozaduje vysSsi opravnéni, nez jaké mé k dispozici uzivatel, ktery se akci pokousi
provést, dotaze se autentizacni agent uzivatel na heslo uzivatele se zvySenymi opravnénimi.
Kdyz je zadané heslo spravné, akce se vykona.

V konfigura¢nich souborech PolicyKitu je mozné nastavit nékolik trovni implicitnich
nastaveni autorizaci. Kromé bezpodminecného zakazani ¢i povoleni akce je mozné nastavit
nutnost autorizace pro soucasného uzivatele a pro administratora. K témto dvéma moz-
nostem existuji alternativy, kdy je obdrzena autorizace zachovana pro kratky casovy tasek.
To je vhodné, kdyz je tfeba néjakou akci vykonat vicekrat po sobé, kdy uzivatel nemusi
zadévat heslo nékolikrat.

V nékterych pripadech je vhodné provést nékolik akci najednou, avSak zeptat se uzi-
vatele na heslo jen jednou. To neni v soucasné dobé v systému PolicyKit mozné. Jeden
z moznych pripada uziti je nasledujici: Uzivatel zméni v grafickém néastroji nastaveni pro-
gramu a pozaduje, aby se zména zapsala do konfigura¢niho souboru programu a okamzité
aplikovala na jiz bézici instanci tohoto programu. Pokud se tato akce rozdéli na dvé samo-
statné akce — zapis do konfigura¢niho souboru a okamzité aplikace (naptiklad restartovanim
systémové sluzby), PolicyKit bude dvakrat zjistovat autorizaci akce, takze se uzivateli zob-
razi dialog pro zadani hesla dvakrat, coz je obtézujici. Jeden ze zptisobi, jak toto omezeni
obejit, je definovani nové akce, kterd provede oba kroky najednou. Toto feSeni neni prilis
privétivé pro vyvojare, protoze musi implementovat program, ktery tyto akce na pozadani
vykoné (tzv. helper), ackoli jejich implementace jiz mize byt dostupné pfes rozhrani D-Bus.
Resenim tohoto problému by bylo zavedeni skupin akei do PolicyKitu. Skupina by méla za-
déano, ze kterych akci se bude skladat a jaké opravnéni pro ni bude potfeba, pfipadné by
to mohlo byt nejvyssi ze vSech opravnéni akci ve skupiné. Program, ktery by chtél akce
z této skupiny provést, by nejprve musel zavolat funkci pro ovéreni autorizace pro tuto
skupinu. PolicyKit by si na uréitou dobu zapamatoval, Ze jsou tyto akce jiz autorizované a
jiz by nic neovéfovat, az by byl z implementace akci zavolan. Pro zvySeni bezpec¢nosti by
mohl program po skonceni téchto akci autorizaci zrusit. Konceptualné by toto feSeni bylo
funkéni, nicméné by vyzadovalo velky zasah do kédu PolicyKitu a zménu API.
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Klient

Pozadavek Je tfeba
na provedeni zvysené Proved akci
akce opravnéni?
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Mechanizmus
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autorizovana?
PolicyKit
Akce zakazang
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Potvrd autorizaci

Chyba autorizace

A

Autentiza¢ni
agent

Autentizacni dialog

Ano

Je uzivatel
autentizovan?

Chyba autorizace

Obrazek 2.3: Schéma ovéfeni autorizace pomoci systému PolicyKit.

2.4 Existujici nastroje pro spravu

Tato podkapitola se zabyva prehledem vybranych nastroj pro spravu unixovych systému,
které jsou relevantni pro tuto praci. Tyto nastroje umoznuji spravcim nastavit systém
a nékteré programy bez nutnosti ru¢ni editace textovych soubortt nebo pouziti ptikazové
radky. Soucasti instalace nékterych sluzeb jsou vlastni nastroje pro konfiguraci. Naptiklad
program Samba, coz je svobodné implementace protokolu SMB pro vzdaleny pristup k sou-

11



borim, obsahuje webové rozhrani zvané SWAT. Pomoci tohoto rozhrani je mozné snadno
nastavit sdileni souborti a tiskdren [11]. Podobné i sluzba CUPS, ktera se stara o tisk, ma
vestavéné webové rozhrani. Mnoho dalsich programu vSak takové nastroje neobsahuje, proto
se vytvari nastroje, které jejich konfiguraci zjednodusuji a zpristupnuji i méné zkusenym
administratortm.

Zakladni pfehled néstroji pro spravu unixovych systémi je prevzat z [33].

System-config je sada samostatnych nastroji vyvijenych pro distribuci Fedora. Tyto
nastroje jsou mnohdy zastaralé a jednim z cild iniciativy FMCI, zminéné v dal$im textu,
je vytvorit ndhradu nékterych z nich. Jedna se o néstroje s grafickym uzivatelskym roz-
hranim, vétsinou vytvorenych v jazyce Python s pouzitim knihovny GTK pro tvorbu GUL
Vzhledem k tomu, zZe byly vytvoreny riznymi autory nezévisle, je i jejich rozhrani a zptsob
pouziti odlisny. Pracuji vétsinou pfimo s konfigura¢nimi soubory. Pfi spusténi dany soubor
pfeétou a zpracuji, pii ukonceni ulozi zmény na disk. Castym problémem byv4, Ze nastroje
pti ulozeni vytvori cely konfigurac¢ni soubor, coz mize vést ke ztraté urcitych informaci,
napiiklad komentai.

Véazny problém je to, ze vétsinu téchto nastroji je nutné spoustét s administratorskymi
opravnénimi, coz prinasi bezpecnosti riziko. Je vyuzito nastroje ConsoleHelper, ktery se
pred spusténim programu ve vychozim rezimu zeptd na administratorské heslo a poté
spusti aplikaci s vys$simi opravnénimi. Pro autentizaci uZivateld je vSak mozné vyuzit i
systém PAM, coZ je zapouzdfeni nizkouroviiovych autentizacnich rozhrani do vysokotro-
vilového API. Tim je umozZnéno vyuzit i alternativni metody autentizace uZivatell jako
¢ipové karty, otisky prsti nebo protokol Kerberos. S rostoucim mnozstvim kédu roste i ri-
ziko zneuzitelnych chyb. Tim, Ze program bézi se zvySenymi opravnénimi, jsou potencialni
skody mnohem vyssi.

Jednim z moznych Teseni je pouziti nastroje PolicyKit, ktery je popsan vyse. Nicméné
jeho pouziti ¢asto vynucuje masivni zdsahy do navrhu i implementace programu. Z tohoto
divodu vétsina autort a soucasnych spravcu téchto nastroji nechce nebo z ¢asovych duvodl
nemiize PolicyKit zaclenit.

Puppet je nastroj pro administratory, ktery jim umoznuje jednodussi spravu systémi.
Pouziva vlastni deklarativni jazyk na popis konfigurace systému, coz umozinuje prenést na-
staveni na libovolny pocet dalSich systémi. Puppet je prevazné zaméfen na unixové systémy,
ale ma i zakladni podporu pro Microsoft Windows. Je napsan v jazyce Ruby pod licenci
GNU GPL [62]. Pro komunikaci mezi serverem a jednotlivymi klienty pouziva rozhrani
zalozené na architektufe REST, coz je jednotné rozhrani pro ptistup ke zdrojim v distri-
buovaném prostiedi [39]. Protokol zaloZeny na architekture REST je podobny HTTP, ma
stejny forméat a zakladni ptikazy GET, POST, DELETE a PUT, které odpovidaji ziskani,
vytvoreni, smazani a zméné urcitych dat. Pro zabezpeceni komunikace je pouzito SSL, které
vytvari bezpecny tunel mezi serverem a klientem.

Spacewalk je webova aplikace umoznujici spravovat linuxové operacni systémy. Jedna se
open-source verzi nastroje Red Hat Network Satellite. Spacewalk primarné slouzi pro moni-
torovani béhu systému, instalaci a aktualizaci softwarovych balikti. Déale je mozné tento na-
stroj pouZzit pro monitorovani a spravu virtudlnich systému [56]. Pro komunikaci je pouzito
rozhrani postavené na XML-RPC. Jedna se o vzdalené volani procedur pomoci predavani
XML soubort pfes HT'TP protokol. O zabezpeceni komunikace se opét stara SSL.

Webmin slouzi pro grafickou konfiguraci unixovych systému pomoci webového rozhrani.
Tento systém byl navrzen tak, aby byl jednoduchy, snadno pouzitelny a rozsititelny. V sou-
¢asné dobé podporuje vice nez 35 ruznych unixovych systému [8]. Mezi moznosti nastroje
Webmin patii naptiklad piidavani, odebirani a editace uzivatelskych ucti, nastaveni disko-

12



vych kvét pro jednotlivé uzivatele, sprava softwarovych balickt, nastaveni sitovych rozhrani
a sprava sluzeb, naptiklad Apache, MySQL, PostgreSQL, Samba a NFS [4]. Webmin bézi
lokalné na stroji, ktery konfiguruje a uzivatelé ze pripojuji pfes webovy prohlize¢ k rozhrani
Webminu. Je zde opét mozno zabezpecit komunikaci pomoci SSL.

Landscape vyviji firma Canonical a slouzi pro monitorovani a spravu systémt s dis-
tribuci Ubuntu. Jedna se o webové rozhrani, které umoznuje monitorovat stav systému,
administraci uzivatelt a instalaci novych verzi softwaru. Jednd se vsak o proprietarni apli-
kaci, kterd je k dispozici pouze uzivatelim Ubuntu, kteri plati podporu od firmy Canonical
[18]. Landscape pouziva vlastni protokol zalozeny na HTTP s podporou SSL.

Cfengine je nastroj pro konfiguraci unixovych systému [34]. Jedna se o centralizovany
systém, kdy je konfigurace ze serveru rozesilana na jednotlivé klienty. Rozdil v nastaveni
nastroje cfengine oproti ostatnim spociva v tom, Ze se definuje, jak se méa systém chovat.
U ostatnich systému je definovano, co se mé provést. Napiiklad pokud chce mit admi-
nistrator v souboru /etc/hosts néjaky specificky zdznam, u béznych néstroji provede
prikaz pro pridani toho zdznamu do souboru. U cfengine nadefinuje ve vestavéném jazyce,
ze dany systém mé obsahovat dany zaznam. Cfengine zjisti, zda tomu tak je, a pokud ne,
zaznam prida. Vyhoda tohoto pristupu je v tom, Ze se nejednd o jednorazovou akci zapsani
informace do souboru, ale dlouhodobé se kontroluje vysledek této akce. Cfengine pouziva
pro komunikaci mezi serverem a klienty vlastni protokol, o zabezpeceni komunikace se stara
opét SSL.

Informace Sprava Konfigurace | Monitorovani | Sprava Sluzby | Open

o HW softwaru uzivatelt source
Puppet Ne Ano Ano Ano Ano Ano Ano
Spacewalk | Ano Ano Ano Ano Ne Ne Ano
Webmin Ne Ano Ano Ano Ano Ano Ano
Landscape | Ano Ano Ne Ano Ano Ne Ne
Cfengine Ne Ne Ano Ano Ne Ne Ano
Matahari Ano Ne Ne Ano Ne Ano Ano

Tabulka 2.1: Porovnani vybranych nastroju pro spravu.

V tabulce 2.1 je uveden piehled funkci a vlastnosti vySe uvedenych nastroji. Informace
se vztahuji na vychozi instalaci programu a neberou v potaz mozné rozsifeni, kterd jsou
distribuovana zvlast. Prvni sloupec informace o HW zohlediiuje, zda je mozné pomoci
daného nastroje zjistit, na jakém hardwaru systém bézi. Sprdva softwaru se zabyva moznosti
instalovat balicky softwaru a tim instalovat i aktualizace a opravy. Konfiguraci je v tomto
prehledu mysleno, zda je néjakym zpisobem mozné distribuovat na nastavované systémy
konfigura¢ni soubory. Monitorovdini se zabyva moznosti sledovat informace o stavu systém1,
které systémy bézi, jejich zatizeni a stav dalSich zdroju. Sprdva uZivatelid znamend, zda
ma dany nastroj moznost pridavat a odebirat uzivatele, pfipadné ménit jejich nastaveni.
Sluzby ze zabyvaji moznosti zapinani a vypinani systémovych sluzeb a démoni. Posledni
sloupec open source znaci, zda je dany nastroj dostupny pod otevienou licenci. U néstroje
cfengine je v tomto prehledu uvedena pouze explicitni podpora pro danou funkci. Pomoci
vestavéného jazyka je mozné definovat libovolnou dalsi funkci.

Pro srovnani je v tomto prehledu uveden i systém Matahari, jehoZ ¢astmi navrhu a im-
plementace se zabyva tento projekt. Stav uvedeny v tomto piehledu odpovidé stavu v dobé
odevzdani této prace. Nekteré dalsi funkce tohoto systému vsak budou pridany v nejblizsi
dobé. Napriklad ve sloupci konfigurace je uvedeno, Ze neni souCéasti, avSak prototyp byl
v ramci této prace vytvoren a v soucasné dobé ¢eka na zaclenéni do projektu.
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Kapitola 3

Cloud computing

Tato kapitola se zabyva pojmem ,,Cloud computing*, jeho definici, rozdélenim a ptiklady.
Informace jsou Gerpany z [43, 12].

Cloud computing je mozné chapat jako dalsi krok ve vyvoji poc¢itaci, kdy dynamicky
skalovatelné a casto virtualizované zdroje jsou poskytovany jako sluzba pfes Internet. To
umoziiuje uzivatelim ruznych zafizeni jako PC, notebookti, PDA a chytrych mobilnich te-
lefont (tzv. smartphone), ptistupovat k programtim, datovym tloZistim a aplika¢nim plat-
formam pfes Internet. Vyhody cloud computingu jsou snizeni nékladt, vysoka dostupnost
a snadnd rozsifitelnost [12].

Rozdil mezi cloud computingem a grid computingem nemusi byt na prvni pohled zfejmy.
V obou ptipadech se spojeni vypocetnich zdroji do skupiny za ticelem dosazeni spole¢ného
cile. Hlavni rozdil spociva jejich v zaméreni.

Grid computing je rozprostfeni jednoho komplexniho tikolu mezi pocitace spojené do sit€,
aby se tento problém vyfesil v co nejkratsim ¢ase [10].

Na druhé strané cloud computing je metoda poskytovani zdroji mnoha uzivatelim pies
Internet. Zdroje mohou zahrnovat jak software, tak operacni systémy a hostingové sluzby.
Cloud computing je tedy pruznéjsi, protoze je mozné na ném provadét i tkoly pro grid com-
puting. Castéji se viak jednd o provozovani jednodussich sluzeb pro velké skupiny uzivateld.
Nicméné velké cloudy pro mnoho uzivatelti byvaji postaveny na vypocetnich gridech, které
si mezi sebou rozdéluji pozadavky jednotlivych uzivateli. Cloud computing je tedy s grid
computingem casto svazan a rozdil je pouze v thlu pohledu. Z pohledu provozovatele se
jednd o grid computing, protoze ma velké mnozstvi pocitacti, pomoci kterych fesi urcity
problém (napiiklad zpracovani pozadavkt od uzivateli). Pro uzivatele jde o cloud compu-
ting, ¢ili o sluzbu dostupnou na pozadéani, schopnou dynamicky se prizptisobit aktualnim
pozadavkim.

Nejznaméjsim piipadem grid computingu je program SETI@home [20]. Nazev SETI je
zkratka z Search for Extra-Terrestrial Intelligence (hledani mimozemské inteligence). Cilem
tohoto programu je hledani inteligentniho zivota mimo Zemi. Jeden ze zptisobti hledani je
zachytavani a analyza radiovych signali s tizkou $ifkou pasma pfijatych z vesmiru. Analyza
téchto dat je velice naroéna na vypocetni vykon, proto v roce 1999 zacala Kalifornska
univerzita v Berkeley vyuzivat pocitace dobrovolniki pfipojené k Internetu. Timto krokem
ziskala vyrazné vyssi vykon.

Tato kapitola se zabyva rozdélenim cloud computingu ze dvou riznych hledisek [5, 12,

|. Poté jsou nastinény technologie, nad kterymi byvaji cloudy postaveny [15]. Déle je zde
uvedeno nékolik nejznaméjsich sluzeb zalozenych na cloud computingu [23].
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3.1 Deéleni cloud computingu

Cloud computing muzeme rozdélit podle dvou riznych hledisek. Prvni zptsob déleni je
podle zptisobu, jak je poskytovan, druhy zptsob je rozdéleni podle druhu sluzeb, které
poskytuje. Prvnim zptsobem déleni je mozno rozdélit cloud computing na ¢tyfi skupiny
podle modelu nasazeni: veiejny, soukromy, hybridni a komunitni cloud. Druhy zptisob déleni
je podle toho, co je nabizeno, zda hardware, software, nebo kombinace obou.

Poskytovatel verejného cloudu (angl. Public cloud) nabizi své sluzby Siroké vefejnosti
pres Internet. Zakladem je vysoka skdlovatelnost nabizenych sluzeb, mezi nez patii vy-
pocetni vykon, dlozny prostor nebo softwarové sluzby. Tyto sluzby byvaji ¢asto nabizeny
na zakladé skutecné pouzitych zdrojl, kdy zakaznik plati pouze za to, co vyuZiva misto
tradic¢nich zptisobu placeni pausalnich poplatki.

HYBRID . /"‘

PUBLIC CLOUD

private / internal public / external ——-/

©2010 NSKInc  www.nskinc.com

Obréazek 3.1: Znazornéni hybridniho cloudu, pfevzato z [54].

Soukromy cloud (angl. Private cloud) je obdoba vefejného cloudu, ovsem neni dostupna
siroké vefejnosti, ale pouze v ramci firmy, kterd tento cloud provozuje, a jejich partneru.
Privatni cloud ma stejné charakteristiky jako verejny cloud — elasticitu a skalovatelnost.
Hlavni rozdil je ve zpusobu Fizeni, kdy soukromy cloud ¥idi stejna firma, kterd jej pouziva,
pripadné jeji partner, coz umoziuje lépe prizptisobit nabidku sluzeb realnym pozadavkim.

Hybridni cloud (angl. Hybrid cloud) je spojeni nékolika cloudi, které mohou byt vetejné,
soukromé nebo komunitni do jedné sluzby, jak je vidét na obrazku 3.1. Jednotlivé cloudy
zustavaji jako samostatné entity, které jsou pomoci jednotného rozhrani spojeny do vétsiho
celku. Spojeni mtize byt bud trvalé nebo pouze na uréity ¢as, naptiklad pro splnéni urcitého
ukolu [5]. Pfikladem takového hybridniho cloudu muze byt, kdyz firma vyuziva vlastni
datova tulozisté pro uchovavani dat zédkazniki a pouzije na zpracovani vypocetni vykon,
poskytovany napiiklad sluzbou EC2 od firmy Amazon [12].

Poslednim typem cloudu je takzvany komunitni cloud. Tento systém byva vytvaren
skupinou organizaci, které maji napriklad stejny obor zadjmu nebo bezpec¢nostni politiku.
Vyhodou spolecné infrastruktury je rozdéleni nakladt mezi vice subjektt. Tento systém
mohou Fidit bud organizace sami nebo jiny poskytovatel. Piikladem takovéto sluzby je
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Google Gov Cloud, coz je nabidka firmy Google specidlné navrzena pro americké vladni
urady.

Dalsi zpiisob déleni je podle druhu sluzeb, které cloud poskytuje. Existuje nékolik rtz-
nych zpusobt rozdéleni, zde bude popsano déleni dle [24] na pét vrstev, jak je naznaceno
na obrazku 3.2.

Obrazek 3.2: Rozdéleni cloud computingu do vrstev podle poskytovanych sluzeb

V prvni vrstvé se nachazi Hardware, nékdy byva tato vrstva oznacovana jako HaaS
(Hardware as a Service), kdy poskytovatel nabizi celé dedikované servery pro cloud compu-
ting. Jednéa se vlastné o server housing, kdy i server je vlastnictvim poskytovatele housingu
a ten jej pronajima.

Dalsi vrstva je Virtualizace, kdy nabizenym produktem je opét hardware, ale jiz virtu-
alizovany — tzn. nemusi se jednat o jedno fyzické zatizeni, ale muze jich byt nékolik, které
se budou pro zakaznika tvarit jako jedno nebo vice fyzickych zafizeni. Do této skupiny by
se dal zaradit produkt S3 od firmy Amazon. Jde o prondjem virtualniho disku véetné za-
lohovéani na serverech Amazonu za poplatek podle objemu uloZenych dat. Fyzicky se vSak
nejedna o jeden disk, ale tlozny prostor rozprostfeny pres rtizné servery, ktery se navenek
tvari jako fyzicky disk.

Infrastructure as a Service (IaaS) umoziiuje poskytovani tlozné a vypocetni kapacity
podle pozadavkl a specifikaci uzivatele jako sluzby pres sit. VétSinou se jedné o virtuali-
zovany operacni systém, coz umoznuje Siroké moznosti pouziti. Nejznameéjsim prikladem je
sluzba Elastic Computing Cloud (EC2) firmy Amazon [15].

Dalsim stupném sluzeb je PaaS (Platform as a Service), coz je podobné jako IaaS
poskytnuti llozné a vypocetni kapacity na pozadani. V tomto piipadé jiz nejde o univerzalni
feSeni, ale prostredi pro béh urcité aplikace nebo jeji ¢asti. Mezi nejznaméjsi sluzby této
kategorie patii Google AppEngine.

Posledni vrstva, SaaS (Software as a Service), je poskytnuti webové aplikace nebo sluzby
pres Internet. Jedna instance dané sluzby bézi v cloudu a obsluhuje velké mnozstvi uzivatelu
a organizaci. Pfikladem softwaru jako sluzby je GMail, Google Calendar nebo GitHub [37].

3.2 Technologie
Rozvoj cloud computingu vedl k rozvoji virtualizace jako néstroje, ktery zajistuje lepsi

skalovatelnost vysledného produktu. Prehled nejpouzivanéjsich virtualiza¢nich technologii
uvedenych v této kapitole je prevzat z [13].
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Virtualizacni metody mizeme rozdélit do dvou kategorii: paravirtualizace a plna vir-
tualizace [30]. Plnd nebo také softwarova virtualizace pracuje tak, Ze hypervisor vytvori
virtualni hardware, ke kterému pak virtualizovany systém pristupuje. Hypervisor je pro-
gram, ktery 7idi béh virtualnich stroji. Tato metoda umozituje spustit libovolny operacni
systém bez nutnosti modifikace. Nevyhodou je degradace vykonu virtualniho stroje, protoze
kazdé volani hardwaru z virtualizovaného opera¢niho systému musi byt pielozeno na volani
realného hardwaru. Pfi paravirtualizaci hypervisor nabizi virtualizovanému systému roz-
hrani, které je podobné jako rozhrani pro pfistup k realnému hardwaru. Vyhodou tohoto
pristupu je, ze odpadéd nutnost odchytévat volani pro ptristup hardwaru, proto je tato me-
toda rychlejsi. Nevyhoda této metody spociva v nutnosti provozovani modifikovanych verzi
operacnich systému ve virtualnim prostiedi.

Pro zefektivnéni béhu plné virtualizovanych systému je mozné vyuzit technologie Intel
VT a AMD-V. V obou pripadech se jedna o hardware-assisted virtualization, ¢ili podporu
procesoru pro piimy pfistup k hardwarovym zdrojum pocitace z virtualniho stroje [45].
Jedna se tedy o nahrazeni softwarového odchytavani a emulace instrukci hardwarem.

Mezi zastupce nastroji vyuzivajicich paravirtualizaci patii naptiklad Xen. Jeho hlavni
vyhoda je minimalni zpomaleni béhu virtualizovanych systému. Nicméné je nutné, aby byl
hostujici systém specificky upraven pro béh v prostfedi Xenu. Pivodné byl tento systém
vyvinut na univerzité v Cambridge, vedouci jeho vyvoje poté zalozil firmu XenSource, ktera
poskytuje komeréni podporu pro Xen. Tato spole¢nost byla pozdéji koupena firmou Citrix.
Xen také umoziiuje migraci virtudlnich systému za béhu [10]. Produkt EC2 firmy Amazon
vyuziva Xen pro béh virtualnich stroju.

QEMU je emulator ruznych typu procesorti, napfiklad x86, x86_64, PowerPC, ARM,
MIPS a SPARC. QEMU také umozinuje emulovat jednotlivd zafizeni, je mozné jej tedy
vyuzit jako plnohodnotné virtualiza¢ni FeSeni. Jednd se o plnou virtualizaci [29]. QEMU
podporuje velké mnozstvi hostitelskych i hostujicich systémt, napfiklad Linux, Solaris,
Microsoft Windows a BSD.

KVM je zkratka z Kernel-based Virtual Machine. KVM pouziva hardwarovou virtu-
alizaci v procesoru pro béh virtudlniho stroje pfimo na hardwaru pocitace bez nutnosti
softwarového prekladu volani. Pro emulaci zafizeni jako displej, pevny disk, sitové karty a
USB zafizeni vyuziva QEMU [33].

3.3 Sluzby zaloZené na cloud computingu

Obsahem této podkapitoly je popis nejznaméjsich produktii vyuzivajicich cloud computing.

Obrazek 3.3 znazornuje variabilitu a mnozstvi sluzeb zalozenych na cloud computingu.
Cloudy jsou zde rozd€leny do skupin podle toho, co zdkaznikovi poskytuji. Déleni na obrazku
je mirné odlisné, nez je uvedeno v této kapitole. Z tohoto obrazku je vSak patrné, ze cloud
computing nabizi mnoho firem a je mozné jej vyuzit k riznym tceltim. V prvni skupiné jsou
v tomto schéma oznaceny sluzby spadajici do kategorie IaaS, pro prehlednost jsou zvlast
privatni a vefejné cloudy poskytujici béh plnohodnotnych virtualnich stroju a zbytek sluzeb
poskytujicich infrastrukturu.

Ve skupiné 2 jsou sluzby z kategorie PaaS, rozdélené na sluzby pro vyvoj aplikaci a
sluzby pro podporu podnikani. TFeti skupina stoji na pomezi mezi vSemi ostatnimi kate-
goriemi. Jsou zde uvedeny sluzby poskytujici alozny prostor (Storage), sluzby pro integraci
(Integration) a sluzby pro zptistupnéni (Enablers), kam spadaji systémy pro uctovani, za-
bezpeceni a management cloudi. Posledni kategorie obsahuje softwarové aplikace pracujici
v cloudu [23].
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Obrézek 3.3: Mapa pojmi cloud computingu, prevzato z [23].

Jeden z nejznaméjsich produktt spadajicich do IaaS je Amazon EC2. Cely nazev této
sluzby je Amazon Elastic Compute Cloud. Jedna se o sluzbu poskytujici virtualni stroje
pro béh plnohodnotnych operac¢nich systémi. Vyhodou je pridélovani vypocetniho vykonu
na pozadani. Ve webovém rozhrani si uzivatelé této sluzby mohou nakonfigurovat parametry
virtualnich stroji a dynamicky je meénit za béhu. Vyslednd cena se odviji od skutecné
vyuzitého vypocetniho ¢asu [19]. Amazon EC2 oficidlné podporuje operacéni systémy Linux
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(RHEL, openSUSE, Fedora, Debian, CentOS, Gentoo a Oracle Linux), Microsoft Windows
Server a OpenSolaris [48].

Google App Engine umozinuje vytvafet a hostit webové aplikace na infrastruktufe firmy
Google. App Engine nabizi rychly vyvoj a uvedeni do provozu, snadnou administraci bez nut-
nosti starat se o hardware a zalohovani a dal$i spravu servert [52]. Pro vyvoj aplikaci je
mozné pouzit nékolik programovacich jazykt. Preferované jsou jazyky Python a Java, ale
je mozné pouzit i dalsi jazyky zaloZené na interpretu JVM jako Groovy, JRuby, Scala,
Clojure, Jython a dalsi. Google App Engine patii do skupiny PaaS, coz na rozdil od TaaS
neumoznuje pouzit libovolné prostiredky pro vyvoj, ale odpadé zde nutnost spravy systému,
na kterém aplikace bézi.

Dalsi poskytovatel PaaS je firma Microsoft se svym produktem Azure. Soucasti Azure
je operac¢ni systém pro webové sluzby, webova rela¢ni databaze a moznost propojeni a spo-
luprace s .NET Services [(]. Platforma Azure zasahuje do rtznych typu cloud computingu
(napriklad Windows Azure patii do skupiny IaaS a Azure AppFabric je PaaS). Na obrazku
3.4 je rozdéleni na jednotlivé sluzby.

Obrazek 3.4: Rozdéleni platformy Azure na jednotlivé produkty [6].
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Kapitola 4

Architektura

Obsahem této kapitoly je navrh architektury systému pro spravu. P¥i navrhu byla zohled-
néna snadnost adrzby programt, které budou implementované rozhrani vyuzivat. Pro zjed-
noduseni je vysledné feSeni rozdéleno do dvou oddélenych ¢asti, jejichz vyvoj probiha samo-
statné. Vlastni konfigurace systému bude oddélena do sdilenych knihoven. Nad nimi budou
systémovi démoni, ktefi budou rozhrani poskytovat ostatnim aplikacim jak lokalné, tak i
vzdalené. Vyvoj téchto knihoven stejné jako démonti probihd v rdmci projektu Matahars.
Druhé c¢ast reSeni pro spravu systému jsou programy s grafickym uZivatelskym rozhra-
nim. Ty budou vyvinuty jako projekt FMCI — Fedora Management and Configuration
Infrastructure. Vztah mezi rozhranim, které implementuje projekt Matahari, a nastroji
pod hlavickou FMCI je M : N. To znamend, ze FMCI vyuzije jen ¢ast poskytovanych
rozhrani a pouzije i ostatni dostupna rozhrani. Pfipadné budou vytvorena dalsi rozhrani
v ramci FMCI, pokud by nezapadala do koncepce projektu Matahari. Na obrazku 4.1 je
znazornén vztah mezi témito dvéma projekty.

FMCI

—

Matahari

Obrézek 4.1: Schéma vztahu mezi projekty Matahari a FMCI.
Déle se tato kapitola zabyva systémem Augeas, ktery zjednodusuje pristup ke konfigu-

ra¢nim souborim a jejich editaci. Jedna se o obousmérnou transformaci mezi konfigurac-
nim souborem a abstraktnim stromem, ktery tyto soubory reprezentuje a umoznuje jejich
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zménu. Projekt Matahari vyuzivd Augeas ve svém konfigura¢nim agentovi, ktery byl vy-
tvoren v rdmci této prace.

4.1 Matahari

Cilem projektu Matahari [53] je poskytnout platformé nezavislé rozhrani pro konfiguraci
systému sahajici od monitorovani volné paméti po zapindni a vypinani systémovych slu-
zeb. Tyto sluzby jsou poskytovany aplikacemi, které se nazyvaji agenti. Termin agent je
zde prevzat z terminologie QMF a nejednd se o inteligentniho agenta. Matahari poskytuje
nékolik oddé€lenych rozhrani, které jsou implementované jako sdilené knihovny. V soucasné
dobé jsou podporovany systémy Microsoft Windows a Linux, konkrétné Fedora a RHEL.
V planu je vsak podpora pro dalsi systémy.

Mezi tyto rozhrani patii Host pro zjistovani informaci o systému, na kterém agent bézi.
Pomoci tohoto rozhrani lze zjistit napiiklad operacni systém, celkovou opera¢ni pamét,
volnou opera¢ni pamét, pocdet jader a procesort a primérné vytizeni systému.

Dalsi rozhrani Network poskytuje prostifedky pro konfiguraci sité. Protoze komplexni
podpora vSech moznych sitovych FeSeni je nad rdmec zaméreni toho projektu, zaméruje se
Matahari pouze na na zékladni préci se siti. Naptiklad je mozné zapinat a vypinat sitova
rozhrani a zjistovat IP a MAC adresy.

Rozhrani Services se zamétruje na sluzby, jejich zapinani, vypindni a kontrolu jejich
stavu. Umoznuje také nastavit, zda se ma sluzba spoustét automaticky po startu systému.

V ramci tohoto projektu bylo vytvoreno rozhrani Config pro ¢teni a editaci konfigurac-
nich soubort, které pouziva systém Augeas pro praci s konfiguraénimi soubory jednotnym
zpusobem.

Dalsi rozhrani jsou zatim ve fazi planovani. Uvazuje se napiiklad o pfiddni moznosti
pristupu k systémovému logu. Déale by bylo vhodné mit rozhrani pro instalaci a odstranovani
programii. V linuxu je mozné vyuzit PackageKit, coz je systém zapouzdiujici balickovaci
systémy jednotlivych distribuci. Pro Windows vSak zadny balickovaci systém neexistuje,
bylo by tedy nutné stahovat instaldtory jednotlivych programi a instalovat je automaticky.
To predstavuje bezpecnostni riziko, protoze neexistuje zadné ovérené tlozisté instalacnich
balikdi a stahovanim z neovéfenych zdroji se muze do cilového pocitace dostat skodlivy
kéd.

Dalsim krokem ve vyvoji projektu Matahari je integrace s existujicimi nastroji pro spravu
unixovych systémt. Naptiklad Spacewalk nebo Puppet mohou vyuzit Matahari agenty jako
rozhrani mezi spravujicim serverem a spravovanymi klienty. Matahari agenti pouze vykona-
vaji predem definované funkce, vnéjsi logiku musi dodat pravé néjaky specializovany systém
pro centralizovanou spravu [32].

Matahari pro abstrakci rozdilti mezi jednotlivymi platformami, na kterych bézi, vyuziva
projekt Hyperic Sigar [55]. Jedna se multiplatformni rozhrani pro ptistup k nizkotroviiovym
informacim o hardwaru a opera¢nim systému. Pro pouziti v ramci projektu Matahari je
vhodna podpora vétsiny béznych operacnich systémi. Sigar je implementovany v jazyce C,
je vSak mozné pouzit jazykova rozhrani pro Javu, Perl, Ruby, Python, Erlang, PHP a C#.

4.2 FMCI

FMCI [58] je projekt, ktery mé za cil byt centrdlnim bodem pro veskeré konfiguracéni
nastroje ve Fedofe. To znamend, Ze se snazi sesbirat a sjednotit existujici konfigurac¢ni
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rozhrani a vytvorit nové, tam kde rozhrani chybi.

Tento projekt vznikl mimo jiné kvili potfebé portu nastroju system-config ve Fedore
na systém PolicyKit. Vice o PolicyKitu je v kapitole 2. Port na tento systém neni trivialni,
protoze je nutno aplikaci rozdélit. Kéd, ktery musi bézet se zvySenymi opravnénimi, je nutné
oddélit od uzivatelského rozhrani. Dalsi pozadavek byl, aby kéd pro konfiguraci programt
a sluzeb pouzitelny i v jinych programech. Napiiklad spousténi a vypinani systémovych
sluzeb pouzivaji vsechny nastroje pro konfigurace téchto sluzeb.

Proto bylo rozhodnuto, Ze bude pouZit projekt Matahari pro zakladni konfiguraci sys-
tému a sluzeb. Mimo to byly pod hlavickou projektu FMCI sjednoceny existujici nastroje
pro spravu systému a budou dopsany nové nastroje. Kvili procisténi kédu stavajicich na-
stroju a sjednoceni jejich grafického uzivatelského rozhrani vznikla iniciativa system config
cleanup. V prvni fazi byly existujici nastroje prozkoumany a nalezené chyby byly nahlaseny
do Bugzilly projektu Fedora. Dbalo se i na procisténi chyb v grafickém designu, pri¢emz
se vychazelo z GNOME Human Interface Guidelines [1], coz je seznam doporuceni pro na-
vrh grafickych uzivatelskych rozhrani a zlepseni pouzitelnosti programi sepsany pro potieby
projektu GNOME. Celkem bylo nahlaseno 189 chyb a navrhii na vylepseni [57]. K nékterym
z téchto chybovych hlaseni byly také vytvoreny patche, které tyto chyby opravuji. V sou-
casné dobé je opravena zhruba polovina téchto chyb. Zbytek chyb neni z rtznych dtvodd
opraven. V nékterych pripadech je to kvili ¢asové naroc¢nosti opravy, napiiklad u porti na
systém PolicyKit, kterd vyzaduje zna¢nou zménu v kédu programu. Nékteré z téchto na-
stroji byly jiz nahrazeny novymi néstroji (system-config-securitylevel byl nahrazen nastro-
jem system-config-firewall) nebo zruSeny bez nahrady. Napiiklad system-config-soundcard
jiz nebyl tfeba, protoze jeho funkci prevzaly konfigura¢ni nastroje desktopovych prostiedi.

4.3 Awugeas

Béznym zpusobem konfigurace vétSiny nastrojui v unixovych systémech je editace konfi-
guracnich soubort. Tato operace je klicova pro vétSinu nastroji pro nastaveni systému,
proto je vhodné tento tikon néjakym zplisobem automatizovat, pripadné jej zjednodusit.
Obecné se jedna o netrivialni tikol, protoze existuje velké mnozstvi riznych formatia kon-
figuracnich soubori. VSechny nastroje by tedy musely néjakym zptsobem implementovat
precteni konfiguracniho souboru, jeho prezentaci uzivateli, zpracovani pozadovanych zmén
a opétovny zapis do souboru. U zapisu je vétsinou pozadovano, aby konfigura¢ni soubor
co nejméné zménil, ¢ili ztstaly zachovany komentéare i formatovani souboru. Velmi vy-
raznym zjednodusSenim je pouziti systému Augeas, ktery bude v této podkapitole popsan.
Informace jsou ¢erpany z oficidlnich strdnek projektu Augeas [59] a ze strdnek projektu
Boomerang [61], z néhoz Augeas vychazi. Cilem projektu Boomerang (diive Harmony) je
vytvorit obousmérny (angl. bidirectional) programovaci jazyk pro popis transformaci mezi
ruznymi formaty textovych dat.

Augeas je nastroj pro editaci konfiguracnich soubori. Pracuje na principu transformace
mezi konfigura¢nim souborem a stromem, ktery jej reprezentuje. Na tomto stromé provede
zadané Upravy a poté transformuje tento strom zpét na konfigura¢ni soubor. Pro popis pra-
videl, kterymi se transformace na strom ¥idi, slouzi tzv. lenses. Jedna se o pravidla napsana
v podmnoziné funkcionélniho jazyka ML. Pro kazdy konfiguracni soubor je nutné vytvotil
tento lens, ktery poté mohou vyuzivat vSechny programy pro editaci tohoto souboru. Vy-
hodou je, ze konfigura¢ni soubor zlistane zachovan v pivodni podobé vcetné formatovani
a komentari a zméni se pouze explicitné editované casti.
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Soucasti projektu Augeas je shellovy skript augtool, pomoci kterého je mozné pro-
vadét libovolné operace nad vytvorenymi stromy. Mimo zakladniho rozhrani v jazyce C je
mozné také vyuzit rozhrani pro dalsi programovaci jazyky jako Ruby, Python, OCaml, Perl,
Haskell, PHP a Javu.

Kazdy uzel stromu vytvoreného transformaci z konfigura¢niho souboru obsahuje tii
polozky. Popisek (label) a hodnota (value) jsou textové fetézce. Popisek slouzi k identifikaci
daného uzlu pti jeho prochézeni. Déle uzel obsahuje seznam vsech potomki daného uzlu.

Pristup k jednotlivym uzlim stromu se provadi pomoci vyrazi, které jsou inspirovany
jazykem XPath. Prefixem takovéto cesty k uzlu je identifikace souboru: /files/etc/hosts.
Dale jsou popisky jednotlivych uzld oddélené lomitkem. Na rozdil od cesty v souborovém
systému je mozné, aby sourozenecké uzly mély stejné popisky. Potom se k jednotlivym uzl
pristupuje pomoci indexace. Naptiklad druhy alias prvniho zadznamu v souboru /etc/hosts
je mozné ziskat pomoci vyrazu /files/etc/hosts/1/alias[2]. Také je mozné pristoupit
k poslednimu prvku pomoci alias[last()]. Pro prohleddvani stromu je mozné také pouzit
divokou kartu (angl. wildcard) *. Cesté p/*/g vyhovuji vSechny uzly s popiskem g, které
maji prarodi¢ovsky uzel g. Takovéto vyhledavani neni rekurzivni, ¢ili vise uvedenému vy-
razu neodpovida uzel s cestou p/a/b/g [27].

Zakladni operace

Vsechny zde popsané piikazy se vztahuji pro pouziti se skriptem augtool, pouziti pfimo
z programovacich jazyku je obdobné. Na obrazku 4.2 je nakres, jak pracuji nékteré prikazy.

updafed ate updated

source view
Obrazek 4.2: Terminologie lens souboru [61].

Prvni skupinou piikazu jsou pfikazy pro prochdzeni stromem a zjistovani hodnot uzli.
Pro ziskani hodnoty, ktera nalezi urcitému uzlu, je mozné pouzit ptrikaz get, jehoz parame-
trem je cesta k uzlu. Pro zjisténi potomkt daného uzlu slozi ptikaz 1s opét s cestou k uzlu
jako parametrem. Piikaz print vypise cely podstrom zacinajici cestou, které je nepovinnym
parametrem tohoto prikazu. Implicitné se vypisuje cely strom.

Pro transformaci stromu slouzi nékolik dalSich operaci, které umoziuji ménit strukturu
stromu a hodnoty jednotlivych uzli. Pfikaz set nastavi hodnotu uzlu definovaného cestou
v prvnim parametru piikazu na hodnotu ve druhém parametru. Pokud uzel odpovidajici
takovéto cesté neexistuje, pak bude vytvotren véetné vsech neexistujicich rodi¢ovskych uzli.
Vsechny pfidané uzly budou jako posledni potomci rodicovského uzlu. Pokud je pozadovano
umisténi uzlu na urcitou pozici ve stromé, je nutné pouzit operaci ins. Tato operace mé tii
parametry: prvni je popisek vkladaného uzlu, druhy urcuje, zda se méa uzel vytvorit pred
nebo za uzel, jehoz cesta je zadana tifetim parametrem.
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Poslednim klicovym prikazem je save, ktery slouzi pro uloZeni upraveného stromu zpét
do souboru. Operace, kterd bude po zavolani tohoto pfikazu provedena, lze zménit nasta-
venim hodnoty uzlu s cestou /augeas/save. Mozné hodnoty jsou noop, backup, newfile
a overwrite. Po nastaveni tohoto uzlu na noop se neprovede pfi ulozeni zddna operace,
coz je mozné vyuzit pfi hledani chyb, které mohou nastat pii ulozeni. Backup zalohuje
puvodni soubor tak, ze jej pfed ulozenim pfejmenuje pridanim koncovky .augsave. Pou-
ziti newfile znamend ulozeni modifikovaného souboru s pfiponou .augnew, takze ptivodni
soubor zustane zachovan. Posledni hodnota slouzi k pfepsani pivodniho obsahu novym
bez zalohy.

Lens

Pro svoji funkci potfebuje Augeas jak popis transformace z konfigura¢niho souboru na strom,
tak i opacné. Vytvaret dvé mapovani oddélené by bylo nejen neefektivni z hlediska vyna-
loZzené prace, ale mohlo by to vést k nekompatibilitdm mezi témito dvéma transformacemi.
Proto Augeas vyuziva obousmérné mapovéani, kdy staci pouze jeden soubor pro popis obou
sméri transformace. Také je nutné zachovavat informace ze zdrojového souborti, které nebu-
dou v abstraktnim stromé obsazeny (napi. formatovani). Nejedna se tudiz o bijektivni zob-
razeni, protoze konfiguraéni soubory s rtiznym formatovanim se mohou zobrazit na stejny
strom.

Formalné se lens sklada ze dvou funkci, get a put. Necht C' je mnozina vSech konkrétnich
datovych struktur (v tomto piipadé fetézcti) a A je mnozina vSech abstraktnich datovych
struktur (stromt), lens [ se skladd z operaci 4.1 a 4.2.

lget : C—A (4.1)
lput : AxC —C

Funkce put bere jako prvni parametr abstraktni struktury, které byly ziskana operaci
get, a jako druhy parametr ptivodni konkrétni struktury. Ty jsou poté pouzity pro obnoveni
informaci, které byly operaci get vynechany (typicky formatovani). Lens [ musi spliiovat
pro kazdé ¢ € C a kazdé a € A rovnice 4.3 a 4.4 [27, 11].

Lput (l.get c) c = ¢ (4.3)
l.get (lputac) = a

Tyto dvé pravidla umoznuji abstrahovat nepodstatné detaily pri vytvareni abstrakt-
niho stromu, ale zpétné je vyuzit pfi transformaci do konfigura¢niho souboru. Pokud by
byly tyto operace definovany jako inverzni, musel by byt mezi konkrétnim a abstraktnim
pohledem bijektivni vztah. To by znamenalo, Ze i informace o odsazovani, komentafe a
ostatni nepodstatné informace musely byt soucasti abstraktniho stromu, coZ je nezadouci.

Lens soubory se vytvaii pomoci jednoduchych vestavénych pravidel, takzvanych lens
primitiv, a jejich kombinaci pomoci len kombinatord. Obvykle jeden komplexni lens sou-
bor, ktery zpracovava jeden konfiguracni soubor, je slozen z nékolika lens pravidel, ktera
zpracovavaji urcité ¢asti souboru. Na nejnizsi trovni jsou vSechna pravidla sestavena z lens
primitiv pomoci zdkladnich kombinatort.

Lens primitiva

Lens primitiva jsou ve své podstaté funkce, které ze svych vstupnich parametri vytvari lens
pravidlo, ¢ili popis transformace mezi konkrétni a abstraktnim pohledem a zpét. Parametry
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téchto funkci jsou bud textové fetézce, které zde budou oznaceny STR, nebo reguldrni vyrazy
oznaceny jako RE.

Pro nastaveni popisku uzlu slozi primitivum key RE, které pfi ¢teni ulozi do popisku
text odpovidajici danému regularnimu vyrazu. Pfi zapisu tuto ulozenou hodnotu zapise
na puvodni misto do souboru. Pokud je tfeba ulozit do popisku text, ktery neni soucasti
vstupniho souboru, je mozné pouzit label STR. Tento Fetézec nebude ani zapsan do vy-
stupniho souboru.

Podobné jako key nastavuje popisek, store RE ukldda hodnotu odpovidajici regular-
nimu vyrazu jako hodnotu daného uzlu. Pokud se ukladé do hodnoty uzlu text, ktery neni
soucasti vstupniho souboru, pouzije se value STR.

seq STR je podobné jako label. Pii operaci get nastavuje popisek uzlu na aktualni cislo
sekvence oznacené danym parametrem. Tento ptrikaz slouzi k vytvareni sourozeneckych uzl,
které by mély stejny popisek. Pii operaci set nehraje hodnota tohoto uzlu roli, pouze se
kontroluje, zda je nastavena na nezdpornou hodnotu.

Poslednim primitivem je del RE STR. Pfi ¢teni vstupniho souboru je hodnota odpovi-
dajici regularnimu vyrazu RE ignorovana a neni zapsdna do stromu. Pfi vystupu se vezme
hodnota ze vstupniho souboru a ta se zapiSe. Toto primitivum je pouzito pro zpracovani
formétovani, kde prazdné znaky nejsou transformovany na strom, ale pii zapisu zustavaji
zachovany. Parametr STR je pouzit pouze pfi vytvoreni uzlu.

Lens kombinatory

vvvvvv

dujicim odstavcich budou pomoci [, I; a Iy oznaceny libovolna lens pravidla.

Prvni z kombinétoru je vytvoreni podstromu. Syntakticky se zapisuje takto: [ [ 1. Lens
[ bude vlozen jako potomek soucasného uzlu. Pokud je [ strom, bude vloZen jako podstrom
k soucasnému uzlu. Dalsi kombindtor je konkatenace, zapsdna [; . l2, slouzi k postupné
aplikaci jednotlivych lens. Na vstupu je nejprve provedeno pravidlo l1, poté l3. Kombinator
sjednoceni, I; | lo, vybird, jestli pouzit I; nebo ly. Vybere je pravidlo, které je mozné
na vstupni text pri operace get, resp. strom pii operaci put, aplikovat. Posledni kombinator
je iterace. Je mozné pouzit dvé verze tohoto kombindtoru: {* a [T. Prvni z nich znamen4
libovolné opakovani lensu [, druhé vyzaduje alespon jedno opakovani.
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Kapitola 5

Implementace

Tato kapitola se zabyva implementaci navrzeného systému. Je zde popsano, jak jsou imple-
mentovany nékteré ¢asti systému popsané v predchozi kapitole. Projekt Matahari poskytuje
jak QMF, tak i D-Bus rozhrani. Bylo tedy vhodné maximalné automatizovat vytvofeni roz-
hrani pro obé tyto varianty. Nejprve je nutné mit popis poskytovanych rozhrani, ktery bude
definovat rozhrani celého systému a jeho rozclenéni. Byl vybran defini¢ni soubor pro QMF,
ktery je ve formatu XML. Z tohoto souboru je automaticky generovano rozhrani pro sys-
tém D-Bus, které je taktéz definovano pomoci XML souboru. Pro zjednoduseni se generuje
i ¢ast kédu v jazyce C, kterd implementuje dané rozhrani. BohuZel neni mozné automaticky
generovat cely kdd, protoze je nutné manualné prevést funkce a vlastnosti D-Bus rozhrani
na funkce v pfislusné knihovné. Dalsim krokem je integrace PolicyKitu. PolicyKit zajistuje,
Ze pouze uzivatel s patfi¢nymi opravnénimi bude moci vyuzit vytvorené rozhrani. Pro zjed-
noduseni implementace byla pouzita knihovna GLib, kterd obsahuje pokro¢ilé datové typy,
objektovy systém GObject a dalsi prostfedky, které usnadnuji vyvoj. Pro implementaci
D-Bus rozhrani byla pouzita knihovna dbus-glib, kterd poskytuje rozhrani mezi systémem
D-Bus a knihovnou GLib.

V ramci této diplomové prace byla do projektu Matahari pridana podpora pro rozhrani
D-Bus, systém prekladu ze zdrojovych kédu byl modifikovan tak, aby byl modularni a
snadno rozsifitelny. S tim souvisi pridani podpory pro samostatné Matahari agenty, které
pouze vyuziji vytvorenou infrastrukturu, avSak budou distribuovani samostatné. Dale byl
vytvofen samostatny config agent, ktery pomoci Augeasu umoziiuje Cist a editovat kon-
figura¢ni soubory. Poté byl vytvoren testovaci nastroj, ktery umoznuje porovnat vystupy
z jednotlivych ¢asti systému. Tento nastroj je popsan v kapitole testovani.

5.1 Knihovny

P1i ndvrhu knihoven bylo dbdno na multiplatformnost a snadné pfidani podpory pro dal-
i platformy, na kterych Matahari pobézi. V této podkapitole je ukazan ptiklad névrhu
knihovny host pro zjistovani informaci o systému, na némz Matahari bézi. Rozhrani knihovny
je definovano v souboru host.h, kde jsou uvedeny deklarace vsech funkci jako externi sym-
boly pomoci klicového slova jazyka C extern. Tento hlavickovy soubor je poté vlozen
do agenta, ktery tyto funkce vola. Definice téchto funkci jsou v souboru host.c. Pokud je
dostupné multiplatformni implementace dané funkce, je v tomto souboru. Pokud je dana
funkce zavisla na opera¢nim systému, je v této funkci zavoldna odpovidajici platformeé za-
vislad funkce. Naptiklad ve funkci host_reboot pro restartovani hostitelského systému je
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volana funkce host_os_reboot. Podle opera¢niho systému, pro ktery je systém prekladan,
se prelozi zdrojovy soubor, kde je tato funkce definovana. Tedy pro linux je prelozen sou-
bor host_linux.c, ve kterém funkce host_os_reboot vola funkci reboot ze standardni
knihovny jazyka C s parametrem LINUX_REBOOT_CMD_RESTART. Tento parametr nema alter-
nativu pro systém Windows, proto v souboru host_windows.c je tato funkce implemento-
vana volanim WinAPI funkce ExitWindowsEx. P pfekladu se uréi, které soubory se maji
preklddat podle zvolené platformy. Pfi pfidani podpory pro dalsi platformu se pouze vy-
tvori novy zdrojovy soubor, kde se tyto funkce implementuji a upravi se preklad. Nevyhoda
tohoto TeSeni je nutnost zduplikovat kéd, pokud by nékteré platformy méli urcité funkce
stejné. Napriklad pfi pridani podpory pro BSD systémy by byla odlisna funkce host_reboot,
ale ostatni funkce stejné jako pro linux. Nicméné bud by se musely tyto funkce zkopirovat
do host_bsd.c nebo pridat spole¢ny soubor pro tyto dvé platformy a opravit preklad.

5.2 Generovani QMF a D-Bus rozhrani

Protoze je nutné mit stejné QMF i D-Bus rozhrani, bylo by zbyteéné psat oba defini¢ni
soubory zvlast a po kazdé zméné upravovat oba. Lepsi zptsob je napsani pouze jednoho
souboru a automatické generovani druhého. Jak QMF, tak i D-Bus maji popsané své roz-
hrani pomoci XML souboru, takze lze pouzit XSL transformaci.

Zakladni rozdéleni XML souboru s definici QMF rozhrani je v ptikladu 5.1. DTD soubor
s definici QMF rozhrani sice neexistuje, jeho struktura je vsak jednoducha a dobfe popsana
na strankadch QMF [16]. Jedna se o ¢ast objektu pro pfistup k systémovym sluzbam. Nazev
této tTidy je Services, ma jednu vlastnost s nadzvem hostname, kterd je typu short string
(Fetézec do 255 znakti) a je pouze pro ¢teni. Atribut index znamend, Ze tato vlastnost slouzi
pro unikatni identifikaci objektu. Tento atribut mize mit i vice vlastnosti. Déle tato trida
obsahuje jednu metodu s nazvem list. Atribut desc obsahuje slovni popis této metody. Tato
metoda mé jeden argument, ktery se jmenuje services a je typu seznam. dir="0” znamena,
Ze se jedna o vystupni parametr.

Priklad 5.1: Ukéazka definice QMF rozhrani

<schema package="com.redhat.matahari”>
<class name=" Services”>
<property name="hostname” type="sstr” access="RO” index="y”" />
<method name="1list” desc="List_known_system._services”>
<arg name="services” dir="0" type="1list” />
</method>
</class>
</schema>

Po transformaci by mél rozhrani pro systém D-Bus vypadat tak, jak v prikladu 5.2.
Vysledny XML soubor musi odpovidat DTD definici [44] pro D-Bus introspekci. Zaklad-
nim elementem je node, ktery miiZze mit nepovinny atribut name obsahujici cestu k ob-
jektu. Kazdy node obsahuje nékolik elementii interface, které maji povinny atribut name
— néazev rozhrani. Dale nasleduje popis vlastnosti (property) a metod spolu s jejich argu-
menty, které poskytuje dané rozhrani. Radek 3 v tomto piikladu obsahuje anotaci, ktera
je pouzita pro automatické generovani hlavickovych soubori. Anotace poskytuje dodatecné
informace, které nejsou nutné pro systém D-Bus, ale pro dalsi podpurné nastroje, napii-
klad dbus-binding-tool, ktery je popsan pozdé€ji. Existuje n€kolik typi anotaci, pficemz
jejich typ je uréen atributem name. Anotace org.freedesktop.DBus.GLib.CSymbol slouzi
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ke spojeni D-Bus rozhrani s objektem typu GObject v jazyce C [306]. Nézev tohoto ob-
jektu musi byt shodny s hodnotou atributu value. Klicové je oznaceni vSech metod anotaci
org.freedesktop.DBus.GLib.Async. VSechny takto oznacené metody budou asynchronni
a bude jim pfidan parametr typu ukazatel na DBusGMethodInvocation. Pomoci tohoto pa-
rametru je mozné urcit kontext volani funkce, coz je klicové pro autorizaci metod pomoci
systému PolicyKit, ktery bude popsan dale.

Priklad 5.2: XML soubor popisujici D-Bus rozhrani

<node>
<interface name="com.redhat.matahari.Services”>
<annotation name="org.freedesktop .DBus.GLib.CSymbol” value="Services” />
<property name="hostname” type="s” access="read” />
<method name="1list”>
<arg name="services” direction="out” type="as”/>
</method>
</interface>
</node>

XSL znamena eXtensible Stylesheet Language a XSL transformace slouzi k automa-
tickému prevodu mezi XML soubory. Oba XML soubory maji velmi podobnou strukturu,
Casto se méni jen nazev elementu. Jak je vidét z piikladu 5.3, prvnim krokem je nahra-
zeni kofenového elementu scheme elementem node. Na fadcich 3-5 je ulozeni nazvu ba-
licku do proménné package pro snadnéjsi pristup. Pomoci konstrukce for-each, ktera slouzi
pro iteraci pies vSechny elementy odpovidajici danému XPath vyrazu v parametru select, se
vytvorii z kazdé tfidy v QMF jedno D-Bus rozhrani. Nazev tohoto rozhrani je konkatenace
nazvu bali¢ku (proménnd package), tecky a nazvu tfidy (parametr name elementu class).

Piiklad 5.3: Prevod zakladni struktury QMF rozhrani na D-Bus rozhrani

<xsl:template match="/">
<node>
<xsl:variable name="package”’>
<xsl:value—of select="schema/@package” />
</xsl:variable >
<xsl:for —each select="schema/class”>
<interface>
<xsl:attribute name="name”>

<xsl:value —of select="concat ($package,_’.’,_@Qname)” />
</xsl:attribute >
<!—— Zde nasleduje zpracovani vlastnosti a metod —>

</interface>
</xsl:for —each>
</node>
</xsl:template>

Zpracovani vlastnosti a statistik je uvedeno v prikladu 5.4. D-Bus pouziva pro vsechny
atributy typ property, ale QMF je déli na property a statistics. Pokud se vlastnost objektu
nemeéni po celou dobu béhu programu, pouziva se typ property. Pro dynamicky se ménici
atributy (napf. ¢itace) je pouzit typ statistics. Dale je potfeba pievést typy téchto atributi
z typového systému QMF na systém pouzivany v defini¢nich souborech D-Busu. Protoze
je nutné tuto operaci provést i pro parametry metod, je to provedeno v Sabloné type, ktera
je volana pomoci konstrukce call-template. Stejné tak je Sablonou zkonvertovan parametr
access, ktery slouzi pro informaci, zda je o vlastnost, kterd je zapisovatelna nebo pouze
pro c¢teni.
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Priklad 5.4: Zpracovani vlastnosti a statistik QMF modelu

<xsl:for —each select="property|statistic”>
<property>
<xsl:attribute name="name”>
<xsl:value —of select="@name” />
</xsl:attribute >
<xsl:call —template name="type” />
<xsl:call —template name="access” />
</property>
</xsl:for —each>

Obdobné se zpracuji i metody, jak je vidét v prikladu 5.5. Kazda metoda mtize mit
libovolny pocet parametri, které jsou popsany pomoci element arg. Tyto parametry maji
obvykle tfi atributy: nazev, datovy typ a urceni sméru, zda je o parametr vstupni nebo
vystupni. Pro transformaci jsou opét pouzity sablony.

Priklad 5.5: Transformace popisu metod mezi QMF a D-Bus

<xsl:for —each select="method”>
<method>
<xsl:attribute name="name”>
<xsl:value —of select="@name” />
</xsl:attribute >
<xsl:for —each select="arg”>
<arg>
<xsl:attribute name="name”>
<xsl:value—of select="Q@Qname” />
</xsl:attribute >
<xsl:call —template name="type” />
<xsl:call —template name="dir” />
</arg>
</xsl:for —each>
</method>
</xsl:for —each>

Sablona pro pievedeni sméru argumentu je trivialni, protoze se jedna o pouhé nahrazeni
I — in a O — out. Sablona pro pfistupova prava k vlastnosti objektu je podobné jednodu-
cha, ovséem QMF ma na rozdil od D-Busu moznost mit parametr s pravem read-create, ¢ili
prava pro Cteni, zapis i vytvoreni. D-Bus neumoznuje mit nevytvorenou vlastnost, takze je
dostacujici nahradit toto pravo pravem RW — ¢teni a zapis.

Nejkomplikovanéjsi je sablona pro pfevod datovych typt parametri. Zakladni datové
typy jako cela ¢isla, ¢isla s plovouci fddovou ¢arkou, boolovské hodnoty a fetézce maji
své odpovidaji protéjsky, avsak strukturované typy nelze jednoduchym zptisobem prevést.
Pro ucely tohoto projektu bylo nutné alespon néjak prevést typ seznam. QMF ve svych
defini¢nich souborech nerozliSuje mezi typem prvka seznamu. Naopak D-Bus potfebuje
védét typ dat ulozenych v seznamu. Pro univerzalni automaticky prevod mezi defini¢nimi
soubory by bylo nutné tuto informaci néjak ulozit do definice QMF rozhrani, nicméné nee-
xistuje standardizovany zpusob. Bylo by mozné pouzit napiiklad komentare ve zdrojovém
XML souboru, které je mozné pomoci XSL transformace ¢ist. Nicméné pro potieby tohoto
projektu je dostacujici automaticky predpokladat, Zze se jedna o seznam fetézci. Obdobny
problém nastava s datovym typem slovnik, ktery je v QMF oznacen jako dict, nicméné
DBus vyzaduje znat jak datovy typ klice, tak hodnoty. Zde byl zvolen odlisny pristup.
Datovy typ klice je vzdy fetézec, ale hodnota bude uréena dynamicky za béhu programu.
Jako vhodné pro tento problém se ukazalo fesSeni, kdy se pfi implementaci Matahari agenta
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vytvori funkce s nédzvem matahari dict_type, kterd jako parametr pozaduje identifikaci
vlastnosti objektu. Tato funkce vraci typ hodnot ve slovniku pro tuto vlastnost. Vynuceni
implementace této funkce je dosazeno uvedenim jejiho prototypu v hlavickovém souboru,
ktery Matahari agenti vyzaduji. Pokud by télo této funkce nebylo uvedeno, linker zahlasi
chybu pfi sestavovani programu.

5.3 Implementace QMF agentt

P1i implementaci QMF agenti je pouzit jazyk C++ kvuli vyuziti objektové orientovaného
paradigma. Zakladem vsSech agenti je t¥ida MatahariAgent, kterd obsahuje metody pro vy-
tvoreni a spusténi agenta. Kazdy agent musi tuto tfidu zdédit a reimplementaci virtudlnich
t¥id urcit svoje chovani. V metod€ setup je mozné nastavit vlastnosti objektu QMF roz-
hrani. Metoda invoke je vykonéna pfi vétsiné akci jako dotazu na agenta, jeho subskripci
ke QMF brokeru ¢i volani metody agenta. Pravé na volani metody bude zpravidla agent
reagovat, ostatni akce lze ignorovat, protoze jsou oSetfeny implicitné. Soucasti akce volani
metody je nizev metody a jeji parametry, které je vSak nutné prevést z datovych typt
systému QMF na bézné datové typy jazyka C a knihovny GLib. Obdobné je tfeba provést
transformaci datovych typt pro navratové hodnoty.

5.4 Generovani kédu pro D-Bus

Dalsim krokem k vyslednému feSeni bylo generovani ¢asti kédu, ktera zjednodusi imple-
mentaci rozhrani pro D-Bus. Tento krok se sklada ze dvou nezavislych ¢asti. Prvni z nich
je zpracovani metod, druhé se zabyva vlastnostmi objektii.

Pii zpracovani volani metody pres systém D-Bus je nutné zvolit odpovidajici funkci
v jazyce C a prevést vstupni i vystupni parametry z typid systému D-Bus na typy, se
kterymi je mozné pracovat v jazyce C (v tomto pfipadé datové typy poskytované knihovnou
GLib). O to se stard program dbus-binding-tool, jenz je soucasti distribuce knihovny
dbus-glib. Tento nastroj z XML popisu D-Bus rozhrani vytvoii hlavickovy soubor jazyka
C, jenz obsahuje definice funkci poskytovanych rozhranim. Déle tento program transformuje
parametry téchto metod.

Zpracovani vlastnosti objektti systému D-Bus je opét automatizovano tak, aby jeho
pouziti bylo pro vyvojare snazsi. Pomoci XSL transformace se z XML popisu D-Bus roz-
hrani vytvori hlavickovy soubor jazyka C, ktery obsahuje vycet vSech pouzitych vlastnosti
pro dané rozhrani a pole zaznami, které k dané vlastnosti pfifazuje nazev, popis, pristupové
préavo a priznak datového typu. Tento priznak je pozdéji preveden na datovy typ z knihovny
GLib.

Oba tyto hlavickové soubory jsou pozdéji vlozeny do zdrojového souboru, ktery musi
implementovat prototypy danych funkci. Cely pfistup k jednomu objektu rozhrani D-Bus
je zapouzdien do objektu typu GObject, coz je implementace objektového orientovaného
paradigma v jazyce C. Pfi inicializaci tohoto objektu jsou vytvoreny vlastnosti odpovidajici
vlastnostem v D-Bus rozhrani. K tomu se vyuzije pole zaznamti popsané vyse, musi se vSak
transformovat typy téchto vlastnosti. Podle pfiznaku typu ze zdznamu vlastnosti je vytvoren
odpovidajici datovy typ knihovny GLib.
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5.5 Rizeni pFistupu pomoci PolicyKitu

Matahari agenti potfebuji béZet se zvySenymi opravnénimi, proto je nutné ridit pristup
uzivateld k jednotlivym funkcim a vlastnostem. Systém QMF obsahuje vlastni feSeni uziva-
telskych opravnéni, kdy pro autentizaci je mozné pouzit SASL a Kerberos [12]. Autorizace
uzivatelii pro jednotlivé akce je mozné ovlivnit nastavenim ACL (Access Control List) pra-
videl.

Pro fizeni piistupu pro D-Bus rozhrani byt zvolen PolicyKit. VSechny metody a vlast-
nosti maji definovanu akci, kterd urcuje nastaveni opravnéni uzivatelt pro tuto akci. Pro zjed-
noduseni vytvareni dalsich agentt je soucasti projektu Matahari XSL soubor, ktery z popisu
D-Bus rozhrani vygeneruje soubor prav pro PolicyKit. Tento skript automaticky nastavuje
nutnost autorizace jako uzivatel se zvySenymi opravnénimi pro vSechny metody a vlastnosti,
které maji povolen zapis. Pro vlastnosti bez prava zapisu neni nutné zadné ovéreni auto-
rizace, kazdy muze tyto vlastnosti ¢ist. Toto nastaveni se vSak vztahuje pouze na vychozi
stav po vygenerovani akci a je jej mozné kdykoli libovolné zménit.

Pri implementaci vSech metod je nutné ovérit autorizaci uzivatele bez ohledu na vy-
chozi nastaveni autorizace dané akce, protoze administrator systému, kde Matahari pobézi,
muze toto nastaveni zménit. K tomuto ovéfeni slouzi metoda polkit_authority_check_
authorization, kterd vyzaduje jako jeden ze svych parametri instanci objektu PolkitSub-
ject. Tento parametr urcuje, v jakém kontextu je program spustén. Kontext obsahuje mimo
jiné informace o uzivateli, ktery danou akci pozaduje. Pokud je potfeba ovérit heslem, zda je
uzivatel pro danou akci autorizovan, informace z tohoto kontextu urci, kterému z prihlase-
nych uzivatell se dialog pro zadani hesla zobrazi. Tento kontext je mozné ziskat z parame-
tru typu DBusGMethodInvocation pomoci metody dbus_g method _get_sender, kterd vraci
identifikaci volajicitho. Tento parametr je pfitomen u vSech asynchronnich funkci.

Pro autorizaci ptistupu k vlastnostem je nutné pti kazdé ¢teni i zapisu ovérit prava uziva-
tele pro danou akci. Toho je dosazeno redefinici metod Get a Set z rozhrani org.freedesk-
top.DBus.Properties, coz je standardni rozhrani pro pfistup k vlastnostem objektu. V ob-
sluze volani téchto dvou metod se ovéri autorizace uzivatele a poté se precte nebo zapise
vlastnost odpovidajicimu objektu typu GObject.

5.6 Obecny konfiguracni agent

P1i portovani system-config nastroji na systém PolicyKit se ukéazalo, ze vétSina néastroji
pouze potiebuje se zvySenymi opravnénimi upravovat konfigura¢ni soubory. U vétsiny téchto
nastroju tedy port na PolicyKit spocival ve vytvoreni jednoduchého programu (tzv. hel-
per), ktery byl spustén D-Bus démonem se zvySenymi opravnénimi. Tento program pouze
na vyzadani udélal patficné zmény konfigura¢nich soubort. Pro spravnou funkci tohoto
programu je nutné vytvorit jednak XML popis poskytovaného rozhrani, dale konfiguraéni
soubory pro D-Bus. Konkrétné je tfeba soubor v /usr/share/dbus-1/system-services,
ktery umozni automatickou aktivaci na pozadani a svazuje cestu ke spustitelnému sou-
boru poskytujicim D-Bus rozhrani s nédzvem tohoto rozhrani. Pro nastaveni, pod jakym
uzivatelem muze dané rozhrani bézet a kdo k nému smi pristupovat, slouzi soubor v
/etc/dbus-1/system.d. Mimo to je tfeba jesté vytvorit konfiguracni soubor po PolicyKit,
ktery bude obsahovat nazvy akci a vychozi nastaveni opravnéni pro tyto akce. Tyto kroky
jsou stejné u vétsiny grafickych rozhrani pro nastavovani systému, proto by bylo vhodné je
néjak minimalizovat.
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Jako univerzalni feseni se jevi vytvoreni Matahari agenta, ktery by zprostiedkovat roz-
hrani systému Augeas pres rozhrani D-Bus. Konfigura¢ni nastroje by poté pro zménu kon-
figura¢niho souboru zavolaly tohoto agenta, ktery by ovéril jejich autorizaci a pomoci Au-
geasu upravil dany konfiguracni soubor. Zjednoduseni portovani aplikaci na PolicyKit by
bylo znacné, protoze by nebylo nutné vytvaret helper, tim by odpadly i kroky pro vytvoreni
konfigurace pro D-Bus.

Pfi implementaci tohoto agenta vSak nastal problém v tom, Zze funkce Augeasu nejsou
bezestavové. Je tedy nutné, aby byla nejprve zavolana funkce aug_init, ktera vraci ukaza-
tel na strukturu augeas. Tento ukazatel obsahuje informace o stromu odpovidajicim vsem
znamym konfigura¢nim souborim a zménach v nich. Proto musi tento ukazatel byt predan
vSem funkcim jako parametr. Teoreticky by bylo nejvhodnéjsi tuto strukturu po kazdé ope-
raci serializovat a vratit volajicimu programu, nicméné kromeé obtizné technické realizace
je toto Teseni také dost narocné vypocetné a znacné by zpomalilo cely béh programu. Bylo
zvoleno Feseni spocivajici v ulozeni struktury augeas do pole a vraceni indexu volajicimu
programu. Tento program musi nejprve zavolat inicializa¢ni funkci, kterd vrati index stromu
s provedenymi zménami. Tento index musi byt poté predan jako parametr vSem volanym
funkcim. Po ukonceni priace by méla byt zavolana funkce close, ktera uvolni strukturu
augeas z paméti. Pokud vSak klientska aplikace tuto funkci nezavolé, zistane tato struk-
tura v paméti po celou dobu béhu programu. Vzhledem k tomu, Ze agenti jsou navrzeni
jako systémovi démoni, je mozné, ze budou bézet po celou dobu béhu systému. Neuvolio-
vani paméti by v tomto pfipadé mohlo zbyteéné spotfebovavat celkovou operac¢ni pamét.
Resenim by mohlo byt automatické odstranéni dlouho nepouzitych struktur z paméti, coz
je obtizné realizovatelné, protoze Matahari agent nemé moznost zjistit, zda je mozné pamét
bezpecné uvolnit.

Stavovost funkci Augeasu pirinasi mozné bezpecnostni riziko, se kterym je nutno podcitat.
Komunikace pies D-Bus je nesifrované a vefejna pro kohokoli v systému. Utoénik tedy miize
naslouchat volani metody init konfigura¢niho agenta a poté s vracenym identifikdtorem
relace provést vlastni zmény v libovolném konfiguracnim souboru. Pravoplatny uzivatel
pri uloZeni stromu konfigura¢nich soubort nevédomé ulozi i zmény provedené utocnikem.
Reseni spocivajici v nutnosti autorizovat provedeni kazdé akce samostatné neni mozné,
protoze by se uzivatel musel neustédle autentizovat. Byla pfijata dvé opatfeni proti tomuto
utoku. Prvni z nich spo€ivd v omezeni rozsahu ptisobeni Augeasu tak, Ze je funkci init
predan nazev jedné konkrétni lens definice, ktera je jedind nactend a pouze s ni lze pracovat.
Druhé opatteni spoc¢iva ve svazani identifikace relace s nazvem objektu volajiciho programu,
ktery je unikatni. Tento vztah je kontrolovan pfi kazdém volani libovolné metody a pokud
se lisi nazev objektu volajiciho a vlastnika, akce se neprovede a je vracena chyba.
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Kapitola 6

Testovani

Nedilnou soucasti kazdého pocitacového systému by mél byt proces testovani. Obvykle se
uvadi, ze testovani by mélo zaujimat padesat procent celkového ¢asu prace na programu
[31]. Testovani se sklada z nékolika ¢asti, z nichz nékteré se nemusi uplatnit vzdy. Nejdilezi-
téjsim hlediskem je, zda dany systém splnuje zadané pozadavky, tedy jsou-li implemento-
vany vsechny pozadované funkce. Déle je nutné ovéfit, zda jsou jednotlivé funkce systému
opravdu pracuji spravné a to i pro nevalidni vstupy a neocekdvané stavy systému. Dalsi
kritéria systému, na kterd se proces testovani obvykle také zaméfuje, mohou byt stabilita,
vykonnost, interoperabilita a dalsi.

Testovani prostupuje vsemi ¢astmi procesu tvorby programu, pfricem?Z cena za opravu
chyby v prubéhu vyvoje roste [9]. Opraveni chyby v dobé navrhu je vétsinou bezbolestné,
avSsak po nasazeni programu koncovym uzivatelim je takovato oprava casto velmi casové
(tedy i finanéné) naro¢éna. Obzvlasté pokud se jedna o chybu v navrhu aplikace. Opravit
takovouto chybu neni v nékterych pfipadech ani mozné, protoze by znamenala prepsani
znacné ¢asti programu.

V prvni poloviné této kapitoly je popsano manuélni testovani, pomoci kterého byly
prubézné testovany jednotlivé funkce programu pii implementaci. Dale se tato kapitola
zabyva testovanim automatickym, které ma zarudit, ze se jiz implementované funkce ne-
prestanou po zmeénach v programu fungovat.

6.1 Manualni testovani

Systém Matahari byl testovan v nékolika krocich. V pocéatecnich fazich implementace bylo
provadéno prevazné rucni testovani, kdy se ovérovalo, zda funkce jednotlivych agenti pro-
vadi zadany kol a vraci spravné hodnoty. Naptiklad zda agent pro obsluhu systémovych
sluzeb pfi zavolani funkce pro vypnuti uréité sluzby ji opravdu vypne a vrati spravnou
névratovou hodnotu. Knihovny implementujici funkce jednotlivych agenti byly testovany
tak, Ze se nad nimi napsal program, ktery vystupy jednotlivych metod a hodnoty vlast-
nosti objektti vypisoval na standardni vystup. Tento vystup byl poté manuédlné porovnan
s ocekavanymi vysledky.

Po vytvoreni rozhrani se systémy D-Bus a QMF byly k testovani pouzity nastroje pracu-
jici s témito systémy. Pro D-Bus byl pouzit program dbus-send, ktery je soucasti distribuce
sbérnice D-Bus a slouzi k volani rozhrani systému D-Bus z ptikazové fadky. Uzivatelsky pti-
vetivejsi je pouziti nastroje s grafickym uzivatelskym rozhranim, ktery pomoci introspekce
umoznuje zobrazit vSechny dostupné metody a vlastnosti objektt daného rozhrani. Tako-
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vychto nastroju existuje cela fada, naptiklad d-feet nebo qdbusviewer. Na obrazku 6.1
je zobrazeno testovani modulu Host v programu d-feet. Na levé strané okna je seznam
vSech objektd na sbérnici D-Bus. Po vybrani objektu se v pravé ¢asti zobrazi seznam me-
tod a vlastnosti daného objektu. Po vybrani urcité vlastnosti se zobrazi jeji hodnota. Pii
volani funkce se do okna zadaji parametry, s jakymi se funkce ma volat. Pro systém QMF
je mozné pouzit nastroj qmf-tool, ktery umoznuje pristupovat ke QMF objekttiim pomoci
parametru spusténi nebo pouzitim vestavéného shellu.

File

3 = A

Session Bus ) | System Bus @

Filter: Hide Private
BUsName ~ Name: org.matahariproject. Host
e L Unique Name: 167
Command Line: /matahari-host-dbusd
& Introspection Data -
@ 1.2 P
O identify()
@ a3 Q reboot()
@ a4 @ shutdown()
& 116 v [ Properties
@ Bl Dict of {String, Double} load = dbus.Dictionary({ dbus.5tringiu'l
@ Bl dl Dict of {String, Int22} process_statistics = dbus.Dictionary{{dbu:
@ 124 Int32 last_updated
@ a5 String arch = x86_64
@ 127 )
String cpu_flags = fpu vme de pse tsc msrpae mce cx8 apic s
@ .28 String cpu_model = Athlen
@ 1131 )
String hostname = workstation
@ .32 String 05 = Linux (2.6.35.11-B3.fc14 xB6_64)
@ 1.34 String uuid = 4c7b5b934340353e8f774cd 0000000
@y :1.35 A Uint64 ~
@ :1.37 v i frm i )
L4 <> < <>

Obrazek 6.1: Testovani D-Bus rozhrani v programu D-Feet.

6.2 Automatické testy

Automatické testy byly pfidany v pozdéjsi ¢asti vyvoje, kdy nastala potfeba regresniho tes-
tovani. Regresni testovani spociva v opakovaném spousténi testti kvili zajisténi, ze zadna
provedend zména neovliviiuje funkci programu jinak, nez bylo zamysleno [28]. Pro auto-
matizaci testovani systému Matahari byla pouzita kombinace skriptu v jazyce Python a
shellovych skriptt. Shellové skripty slouzi ke spusténi Qpid serveru na zadaném portu,
pokud nebézi. Dale tento skript spusti QMF agenty, D-Bus agenti se spusti automaticky
ve chvili, kdy je zavolana jakakoliv jejich metoda nebo je pfistoupeno k vlastnosti objektu.
Dalsim krokem je spusténi testu v jazyce Python, ktery ovéri, zda maji QMF i D-Bus agenti
stejné vystupy a porovna je i s vystupem knihovny, viz obrazek 6.2. Porovnani ovéfi, zda
se vysledky z jednotlivych ¢asti shoduji. Kdyz se neshoduji, jsou vypsany na standardni
vystup a musi byt vhodné interpretovany. Napfiklad funkce pro zjisténi volné paméti vraci
casto rizny vysledek pro volani jednotlivych ¢asti, protoze neni volana ve stejném okamziku
a mezi tim mtze dojit ke zméné. Nejedna se tedy o chybu. Pokud je to mozné, zjisti tento
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skript i ocekdvany vysledek testovani jinym zpusobem, neZ je implementovan v knihovné.
Toto opatfeni slouzi pro kontrolu, zda jsou funkce spravné implementovany a neméni se
jejich chovani s riznymi verzemi podpurnych knihoven.

Porovnani

/ A

D-Bus | -~
Agent

Ocekavany
vystup

Obrazek 6.2: Schéma fungovani automatického testovani

K testovani vystupti knihovny je pouzit modul ctypes ze standardni knihovny jazyka
Python. Tento modul umoziuje volat funkce ze sdilenych knihoven dynamicky bez nutnosti
linkovani. Je v8ak nutné specifikovat typy argumentt a navratovych hodnot volanych funkci.
Pro prevod datovych typt jsou v knihovné ctypes k dispozici ekvivalentni objekty k béznym
typum jazyka C. Pro strukturované datové typy je mozné pouzit tf¥idu Structure, jejimz
zdédénim a definici vlastnosti objektu lze vytvofit typ odpovidajici libovolné struktuie
jazyka C. Tato knihovna také podporuje ukazatele a tim i predavani parametri odkazem.
Kombinaci téchto konstrukci je mozné pokryt vétSinu pozadavk® pro testovani knihoven
projektu Matahari.

Nevyhoda tohoto skriptu je ta, Ze neni integrovan s zddnym néastrojem pro automatické
testovani. Neni jej proto mozné snadno spoustét distribuované v ramci testovani celého
systému. Také je nutné vysledky testovani ovéfovat samostatné. Proto vznikaji dalsi testy,
které vyuzivaji knihovnu BeakerLib. Jedna se sadu podpirnych skriptt v shellu pro usnad-
néni vytvareni, spousténi testi a analyzu jejich vysledka [60]. Tato knihovna se skldda
ze Ctyf casti. Journal obsahuje podporu pro ukladani priubéhu a vysledki testtt do XML
pro dalsi pouziti. Phases definuje jednotlivé faze testovani, coZ umoznuje navrat do vy-
choziho stavu, pokud urcita ¢ast testovani selze. Pro snadnou kontrolu existence a obsahu
soubort, navratovych kédu programu atd., je mozné pouzit modul Asserts. Posledni z ¢asti
knihovny BeakerLib je Helpers, jenz obsahuje pomocné funkce naptiklad pro zalohovani a
obnovu souborti, startovani a ukoncovani sluzeb a dalsi.

6.3 Vysledky

Skript v jazyce Python je urcen pro kontrolu, zda je systém Matahari spravné nainstalovan
a funguje. Mize byt spoustén i na produkénich strojich, pokryva proto kontrolu hodnot
vSech vlastnosti, ale testuje pouze vystupni parametry nékterych funkci. Jsou volany pouze
funkce, které neovliviiuji béh testovaciho pocitace. Napriklad tyto testy nepokryvaji tes-
tovani funkci pro zapnuti a vypnuti systémovych sluzeb, protoze nelze urcit, které sluzby

35



je mozné vypnout bez nasledkt. Napftiklad vypnuti SSH démona na serveru bez fyzického
pristupu by znemoznilo prihlaseni. Je vSak v planu testy pro tyto funkce pridat to testo-
vacich skripti zalozenych na knihovné BeakerLib. Tyto testy pak budou spoustény na de-

dikovanych testovacich strojich, kde selhani nékterych funkci neovlivni funkci produkéniho
stroje.
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Kapitola 7
Rozsireni

Systém Matahari byl navrzen tak, aby byl co nejsnadnéji rozsifitelny. Je mozné na Matahari
pohliZet jako na nastroj pro podporu vytvaieni konfiguracnich agentd. Pokud kdokoli chce
vytvorit Matahari agenta ma dvé moznosti. Bud miZe ptridat agenta k existujicim agen-
thm, které jsou soucasti projektu Matahari, nebo nechat agenta samostatné a pouze vyuzit
prostiedky, které Matahari poskytuje. Prvni moznost je vyhodna v tom, Ze po zaclenéni
do projektu Matahari odpadéd nutnost vlastni distribuce a je zaruceno, ze bude agent pfi-
zpusoben zménam v projektu Matahari. Druhy pristup je flexibilnéjsi v tom, Ze agent muize
poskytovat funkce pfesné na miru projektu, ktery jej bude vyuzivat. Pro zaclenéni do Ma-
tahari je vhodné, aby bylo rozhrani univerzalnéjsi. Nicméné neni problém prejit z druhého
feSeni k prvnimu, napiiklad po odladéni funkci agenta. Opacny smér vsak mozny neni kvili
nutnosti zachovani kompatibility.

Dalsi vyvoj projektu Matahari se bude odebirat dvéma sméry. Jednak se budou pfida-
vat dalsi agenti, ktefi dale rozsifi poskytované rozhrani, jednak se bude pridavat podpora
pro dalsi operacni systémy a jejich verze. V soucasné dobé je projekt Matahari odladén
na systémech Fedora, Red Hat Enterprise Linux a Microsoft Windows XP, v budoucnu se
pocet podporovanych systému bude dale rozsifovat.

V této kapitole bude nejprve nastinéno, jak vytvorit samostatného agenta, ktery bude
vyuzivat prostiedky systému Matahari. Dale budou diskutovany moznosti rozsireni, tedy
které agenty by bylo vhodné implementovat a k ¢emu by slouzili.

7.1 Vytvoreni samostatného Matahari agenta

P1i vytvatreni samostatného Matahari agenta je mozné pro usnadnéni vyuzit nastroji, které
Matahari poskytuje. Pfi pouziti prekladového systému CMake je k dispozici nékolik maker,
ktera zautomatizuji nékteré c¢asti prekladu. Makro generate_qmf_schemas nejprve zjisti,
zda byl od posledniho pouziti zménén defini¢ni XML soubor pro QMF. Pokud ano, prege-
neruje pomoci nastroje qmf-gen zdrojové soubory, které obsahuji definici t¥idy Package-
Definition. Tato t¥ida obsahuje datové struktury, které odpovidaji danému schématu. Ty
jsou poté vyuzity pfi implementaci tohoto rozhrani. Pro D-Bus rozhrani jsou k dispozici
makro generate_dbus_headers, které XML definice D-Bus rozhrani vytvoti hlavickové sou-
bory. Ty jsou poté vyuzity pro automatickou transformaci datovych typt® sbérnice D-Bus
a jazyka C a fizeni, kterd metoda se ma pfi zavolat pri urcitém volani pres D-Bus. Déle
vygenerovany kéd obsahuje obsluhu fizeni
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7.2 Agent pro pristup k logovacim souborum

Vzhledem k tomu, Ze projekt Matahari je mimo jiné zaméfen na podporu nastrojt pro spravu
velkého mnozstvi jak virtualnich, tak i fyzickych strojd, je podpora pro pristup logiim
dilezita. Spravce téchto systému si mize po sesbirani téchto dat na jednom misté zobrazit
vSechny chybové hlasky a snadno odhalit potencialni problémy dfive, nez se projevi. Na-
priklad si mtze zobrazit pokusy o nepovoleny pfistup z logu SSH démona a odhalit pokus
o kompromitaci systém1.

Dalsi rozsifeni tohoto agenta, které je v soucasné dobé ve fazi planovani, je pridani
podpory pro systém ABRT. ABRT je zkratka z Automatic Bug Reporting Tool, ¢ili au-
tomaticky nastroj pro reportovani chyb. Tento program zachytava nestandardni ukonceni
programli a vytvaii zpravy o chybé, aby vyvojaii mohli chybu zreprodukovat a opravit.
Integrace s agentem pro pristup logovacim soubortim by spocivala v tom, Ze mimo logt by
tento agent vracel i chybova hlaseni sesbirand programem ABRT. Tato hlaseni mohou od-
halit jinak tézko odhalitelné chyby. V nékterych pripadech chyby segmentace pfi Spatnému
piistupu do paméti mohou byt zneuzitelné. Utoénik mtize téchto chyb vyuzit ke spusténi
vlastniho kédu, coz je vazny bezpecnostni problém. Pokud vSak bude mit spravce systému
dostatecné informace o chybé, miize ji opravit dfive, nez k itoku dojde.

7.3 Agent pro spravu software

Mezi dalsi ¢asté tkony spravct systémil patii sprava software. Je tfeba udrzovat software
v aktudlnich verzich, instalovat bezpecnostni opravy a zjistovat informace o verzich pro-
gramil na jednotlivych systémech. Spravce si napiiklad mutze zobrazit, které systémy ne-
maji opravenou verzi urcitého programu a mohou byt zranitelné. Problém vsSak nastava
s pozadavkem na podporu co nejvétsiho mnozstvi platforem. Vytvorit agenta, ktery bude
umét ziskdvat informace o bali¢cich a instalovat je v riznych linuxovych distribucich je
sice komplikované, nicméné ne nefesitelné. Problém je s podporou systému Windows, které
nemaji moznost spravy softwarovych balickd. Je mozné spolupracovat s Windows Update
na opravach operacniho systému, ale spravovat jednotlivé verze programi je problém, pro-
toZe neexistuje podporovana alternativa repozitaita softwaru znamych z béznych linuxovych
distribuci. Z tohoto diivodu bude nejprve tento agent vytvofen pouze pro linuxové systémy.
Mezi jednotlivymi distribucemi jsou vSak vyrazné rozdily ve spravé balicki, takze vytvoreni
univerzalniho agenta pro vsechny distribuce neni mozné. Je vSak také nutné zvolit, na jaké
urovni bude agent pracovat. Pokud by pracovat pouze na trovni jednotlivych balikt, stacila
by podpora pro baliky RPM a DEB a pokryl by tim vét$inu bézné pouzivanych distribuci.
Vhodnéjsi by vsak bylo pracovat na drovni repozitaid, coz by umoznilo pfedevsim vyuzit
kanaly pro distribuci balick nabizené tvirci distribuce, ¢imz se zjednodusi prace sprav-
nastroje pro spravu baliktl, které se vyrazné lisi mezi distribucemi. MoZznym feSenim by
bylo vyuziti projektu PackageKit [14], coZ je abstrakce nad spravci balicki. PackageKit
poskytuje jednotné rozhrani pro zakladni operace pro manipulaci se balicky softwaru a za-
pouzdiuje rozdily mezi jednotlivymi spravci. Jeho vyuziti by vyrazné usnadnilo vytvoreni
agenta pro spravu software.
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7.4 Nastroj pro spravu systému

Koneénym cilem, ke kterému Matahari poskytuje potfebné néstroje, je vytvoreni nastroje
pro spravu a monitorovani systému. Tento nastroj bude sbirat data od jednotlivych agentt
a podle zadanych pozadavki jim urcovat, co maji délat. Pomoci jednotného rozhrani bude
mozné spravovat jak unixové systémy, tak i systémy Microsoft Windows. V dnesni dobé je
trend vytvaret pro tyto nastroje webové rozhrani, které umozni prehledné zobrazovat nejen
stav jednotlivych stanic, ale i pfehledy pro vSechny systémy, pfipadné jejich skupiny. Dalsi
moznost je upravit stavajici nastroje pro spravu tak, aby spolupracovali s Matahari. Jednim
ze soucasnych cili projektu FMCI je upravit nékteré soucasné nastroje pro spravu lokalnich
systému, tak aby vyuzily Matahari agenty. Podle potifeby budou vytvoreny i nékteré nové
nastroje pro usnadnéni nastaveni pocitace i méné zkusenym uzivateltim.
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Kapitola 8
Zaver

Tato prace si klade za cil rozsifit existujici nastroje pro spravu o novy nastroj, ktery bude
pouzitelny pro spravu jak lokalni, tak i vzdalenou se zaméfenim na cloud computing. Tento
nastroj poskytne systémové démony pro zakladni alohy konfigurace a monitorovani systému
a platformu pro vytvareni dalsich démont pro spravu.

Problematika systémovych rozhrani a komunikace je diskutovana v kapitole 2. Jsou zde
také uvedeny nékteré nastroje pro spravu a zpusob jejich komunikace. Zakladni terminologie
cloud computingu je popsana v kapitole 3.

Popis architektury navrzeného systému je obsahem kapitoly 4. Nejdtlezitéjsim rysem
navrhu je modularnost systému a moznost prizptsobeni pro potfeby riznych projektt.
Implementace je popséna v kapitole 5. Implementované ¢asti jsou dostupné na pfilozeném
CD a v repozitafich na serveru GitHub.

Testovani probihalo v nékolika krocich. V pocatecni fazi vyvoje se prevazné testovalo
ru¢né, pozdéji pribyla nutnost regresniho testovani. Proto byl vytvofen program, ktery
testuje jednotlivé ¢asti systému a porovnava vysledky mezi nimi. Testovani je podrobné
popsano v kapitole 6.

V kapitole 7 je naznaceno dalsi smérovani projektu a navrZzeno nékolik dalSich rozsifeni.

Vsechny body zadani byly splnény. Vytvoreny systém je snadno pouzitelny pro zakladni
konfiguraci lokalnich i vzdalenych systémii. Nasledujicim krokem je vytvoreni nastroju s gra-
fickym uzivatelskym rozhranim pro zpristupnéni tohoto systému Sirsi skupiné uzivatelu,
pripadné tprava stavajicich nastroju tak, aby tento systém vyuzily. Dalsi vyvoj bude také
probihat rozsifenim moznosti konfigurace systému. Budou pridani dalsi systémovi démoni
pro spravu riznych casti systému.
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