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Abstrakt

Cilem bakal4fské prace je popsat a v readlném prostiedi provést vybrané sitové utoky, které
se vyucuji na FIT VUT v Brné. K atoktim jsou vytvofeny demonstracni tlohy tak, aby
je bylo mozné vyuzit pfi vyuce bezpec¢nosti pocitacovych siti. Prvni ¢ast prace se zabyva
teorii k jednotlivym Gtoktim a moznymi bezpecnostnimi feSenimi. Ve druhé c¢asti jsou pak
popsany praktické implementace kazdého utoku.

Abstract

The aim of this Bachelor thesis is to describe and realize selected network attacks which
are taught at the FIT, Brno University of Technology. The thesis includes demonstration
exercises that can be used for teaching computer network security. First part of this work
discusses theory for each attack and possible security solutions. In the second part the
practical realizations (for each network attack) are described.
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Kapitola 1

Uvod

Bezpecnost je v soucasné dobé velice casto sklonovanym slovem. Af uz se jedna o praci,
cestovani nebo détskou hracku, vSude je pozadovana co nejvétsi bezpecnost. Nejinak je
tomu i v oblasti informacnich technologii a s tim souvisejicich pocitacovych siti. Zakladem
pro vymysleni a implementovani bezpecnostnich mechanismt vsak je, Zze vime, proti ¢emu
zabezpecujeme, ¢emu se snazime zabranit.

Zustafime tedy jiz ¢isté v oblasti poéitacovych siti. Jisté ne nadarmo se fiké: ,, Utoénici
jsou vzdy o krok napfed“. VétSina bezpec¢nostnich feseni je tedy az reakce na provedeny
utok. Staci se podivat na technologie vymyslené v pocatcich pocitacovych siti. V té dobé
zadna bezpecnostni rizika nehrozila, jen vyjimecné tedy tyto technologie obsahuji néjaka
bezpecnostni opatieni. Velikou vyhodou pfi zabezpecovani pocitacové sité tedy mize byt
znalost, na jakém principu sitové Gtoky funguji a jakym zptsobem je Gto¢nik muZe provést.

Tim jsem se dostal k naplni této préace, kterou je popsat a v redlném prostiedi provést
vybrané sitové utoky. Vysledkem jsou pak demonstraéni tlohy, uréené pro praktické vyuziti
pri vyuce predmétu Bezpecénost pocitacovych siti. V ramci tohoto pfedmétu byla studenttim
také vétsina téchto tloh autorem piredvedena a vysvétlena.

Demonstra¢ni tlohy jsou ve formé videi, vytvorenych nasnimanim obrazovky béhem
provadéni utoku. Diky tomu je mozné ukazat, jakym zptsobem miize Gtoénik postupovat
a jak pak takovyto utok vypada v realném prostfedi. K tloham, u kterych je to vhodné,
jsou vytvofeny textové prezentace.

Vlastni text prace je rozdélen do dvou samostatnych kapitol. Zacatek prvni kapitoly
je vénovan klasifikaci sitovych utokt, kazd4 z dalsich podkapitol se potom vénuje vzdy
jednomu konkrétnimu tutoku. U nich je rozebrana teorie, kterou je potieba pro pochopeni
utoku znét, poté nasleduje vysvétleni principu ttoku a na zavér kazdé podkapitoly nastinéni
moznych bezpec¢nostnich Feseni.

V kapitole nasledujici je pak popsan postup, jakym byly jednotlivé titoky provedeny.
Pokud byl k itoku pouzit specializovany nastroj, je zde také struc¢né popsan.



Kapitola 2

Utoky v lokalni poéitadové siti

Naplni této kapitoly je popis vech vybranych ttoki. Uvodni podkapitola se zabjva roz-
délenim sifovych ttokl a slouzi jako jakysi ivod k celé problematice. Kazd4a z nasledujicich
podkapitol se potom zabyva jednim konkrétnim ttokem. Pred vysvétlenim principu kazdého
z utoku jsou vzdy uvedeny informace, které jsou pro jeho pochopeni dutlezité.

2.1 Klasifikace Gtoku v siti

(,Podkapitola prevzata z [9].%)

2.1.1 Pasivni utoky

Jedné se naptiklad o odposlouchévani komunikace nebo skenovani sité, kdy atocnik pouze
zjistuje informace na dané siti, ale do komunikace nijak nevstupuje. Pasivni ttoky casto
predchéazeji nebo jsou soucasti ttokt aktivnich.

Odposlouchévani komunikace (eavesdropping) U tohoto typu ttoku uto¢nik odpo-
slouchava data prenasend po siti. Muze se tak dostat k divérnym informacim, jako
jsou prihlasovaci udaje, e-mail nebo telefonni hovor.

Analyza komunikace (traffic analysis) V tomto pripadé se také jedna o odposlech dat,
nezajima nas vsak jejich obsah (muze byt i Sifrovan). Cilem tohoto utoku je napiiklad
ziskani informaci o komunikujicich stranach nebo o topologii sité.

2.1.2 Aktivni utoky

P1i tomto atoku jiz ttocnik aktivné vstupuje do komunikace, napriklad modifikaci prenéase-
nych dat nebo generovanim falesného sifového provozu.

Podvrzeni identity (masquerade) Podvrzeni identity znamend, ze se Gtoénik vydava
za jiného legitimniho uzivatele sité.

Utok piehravanim (replay attack) Utoku piedchazi pasivni odposlech dat, ktera jsou
pak opétovné zaslana za ucelem neautorizované ¢innosti.

Modifikace dat (modification) Jedna se o zménu, zdrzeni nebo piehozeni poradi pi-
vodnich dat.



Odepreni sluzby (Denial of Service) Vysledkem je odepfeni sluzby béznému uziva-
teli, naptiklad zahlcenim.

2.2 Skenovani sité

Zakladnim stavebnim kamenem pro realizaci utokt v lokalni pocitacové siti je zjisténi, jak
dana sif vypadd. Zajima nas pfedevsim jeji topologie, pocet serverti/klientii, pouzity opera-
¢ni systém atd. Mizeme na to jit dvéma odliSnymi zptsoby — fyzickym nebo softwarovym.
Fyzickym je my$leno, Ze si celou sif projdeme a podivame se, jak a co je kde pfipojeno.
Tento zpisob je sice jednoduchy, ale také dost neefektivni a to hlavné z téchto divodi:

e casto k siti viibec fyzicky pfistup nemame
e sit miZe byt rozlehld a potom tento zpisob zabere nemélo ¢asu
e kdykoliv mtze dojit k jeji zméné

e sledovat timto zpisobem, ktery klient je pravé pripojen a jaké sluzby vyuziva je
prakticky nemozné

Vsechny tyto problémy dokizeme vyTesit pomoci softwarového skenovani, proto se zaméfim
hlavné na néj.

2.2.1 Pripojeni uzivatelé

Pro zjisténi, zda-li je dany host pravé pripojeny, postaci ping na jeho IP adresu. Program
ping odesle specidlni paket ICMP ECHO_REQUEST a pokud je cilovy host pfipojeny,
dostaneme jako odpovéd paket ICMP ECHO_REPLY. Takto se daji projit vSechny adresy
v lokalni siti, ¢imz ziskdme prehled o pfipojenych pocitacich. V praxi se vSak tento zptisob
prilis nepouziva, je hodné pomaly a ve velké siti miize travat az né€kolik hodin. Daleko
lepsi je pouzit naptiklad program fping, kterému mutizeme s parametrem -f predat textovy
soubor se seznamem zjisfovanych IP adres. Fping navic umi odeslat vice dotaz najednou
a cely proces tak zna¢né urychlit.

2.2.2 Skenovani portu

Dalsi velice uzite¢nou informaci je, jaké sitové sluzby na daném pocita¢i bézi. Jednotlivé
programy se na aplikacni vrtvé identifikuji pomoci portt a pokud néktera aplikace na
daném portu nasloucha, musi byt port otevieny. To, které porty ma pocitac oteviené, se
zjistuje tzv. skenovanim portt. Programy pro skenovani porti vyuzivaji paketi slouzicich
pro vytvoreni TCP spojeni (SYN - SYN/ACK - ACK), jak ukazuje obrazek 2.1.

Pro skenovani se pouzivd mnoho technik, vétSinou vychézejicich z RFC standardu, jak
by mél protokol TCP reagovat na rtzné akce. Zde jsou t¥i nejzakladnéjsi (,pfevzato z [1]“):

Navazani spojeni Program se pokusi o tplné spojeni s cilovym portem, viz obrazek 2.1

SYN sken V tomto pfipadé jiz k uzavieni spojeni nedojde, protoze klient navazujici spo-
jeni ho nepotvrdi paketem ACK. Odesle SYN paket a pocké na odpovéd. Pokud se
mu vrati SYN/ACK, port je pravdépodobné otevien, pokud je odpovéd RST/ACK,
port je nejspise uzavien. Vyhodou tohoto skenovani je, ze protoze nedojde k potvrzeni
spojeni, nemusi byt odhaleno (logovéno).



FIN sken Misto paketu SYN je odeslan paket FIN, na ktery by mél cilovy systém odpo-
védét RST paketem na vSechny uzaviené porty.

2.2.3 Ukazka programu nmap

Pro skenovéani portti (a sité obecné) je jednou z moznosti pouziti programu nmap. Jeho
moznosti jsou opravdu velké, od zjisténi pfipojenych hosttl, jejich otevienych porti, az po
odhad pouzitého opera¢niho systému (pozn.: z mych zkusenosti funguje velice dobfe, napft.
u Linuxu se pokusi rozeznat pouzité jadro a u MS Windows i pfipadné instalovany Service
Pack). Existuje pro néj také grafické rozhrani Zenmap, které umi graficky zobrazit propojeni
pocitacti.

Pfipojeni uzivatelé:
nmap -sP 192.168.1.0/24

Starting Nmap 4.76 ( http://nmap.org ) at 2008-11-01 13:26 CET
Host my.router (192.168.1.1) appears to be up.

MAC Address: 00:17:31:04:01:D2 (Asustek Computer)

Host server.xxxxxxx.net.upc.cz (192.168.1.2) appears to be up.
MAC Address: 00:01:02:9D:62:A0 (3com)

Host 192.168.1.5 appears to be up.

MAC Address: 00:13:02:7D:A1:2C (Intel Corporate)

Host 192.168.1.8 appears to be up.

Host 192.168.1.11 appears to be up.

MAC Address: 00:11:D8:01:D1:E7 (Asustek Computer)

Nmap done: 256 IP addresses (5 hosts up) scanned in 10.45 seconds

Sken porti:

nmap -sS 192.168.1.2

Starting Nmap 4.76 ( http://mmap.org ) at 2008-11-01 13:32 CET
Interesting ports on 192.168.1.2:

Not shown: 984 closed ports

PORT STATE SERVICE

21/tcp open ftp

SYN

\

P SYN/ACK
<<

= = K>

Obrazek 2.1: Vytvoreni TCP spojeni




22/tcp open ssh

25/tcp open smtp

53/tcp open domain

80/tcp open http

110/tcp open pop3

111/tcp open rpcbind

113/tcp open auth

139/tcp open netbios-ssn
143/tcp  open imap

445/tcp open microsoft-ds
548/tcp open afp

631/tcp open ipp

993/tcp open imaps

2049/tcp open nfs

10000/tcp open snet-sensor-mgmt
MAC Address: 00:01:02:9D:62:A0 (3com)

Nmap done: 1 IP address (1 host up) scanned in 1.52 seconds

Odhad opera¢niho systému (Suse Linux 2.6.22):

nmap -0 192.168.1.11

Starting Nmap 4.76 ( http://mnmap.org ) at 2008-11-01 13:39 CET
Interesting ports on 192.168.1.11:

Not shown: 998 closed ports

PORT STATE SERVICE

22/tcp open ssh

111/tcp open rpcbind

MAC Address: 00:11:D8:01:D1:E7 (Asustek Computer)
Device type: general purpose

Running: Linux 2.6.X

0S details: Linux 2.6.22 - 2.6.23

Network Distance: 1 hop

0S detection performed. Please report any incorrect results at
http://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 5.63 seconds

2.3 Postaveni man-in-the-middle (MITM)

Pri atocich v lokélni pocitacové siti se ¢asto vyuziva MITM postaveni — Utok ze stiedu.
Utok samotny nijak nebezpeény neni, takovéto postaveni je viak velice vihodné pro pouziti
dalsich technik, jako jsou napiiklad odposlech na siti (eavesdropping), utok opakovdnim
(replay attack), DoS 4utok a dalsi.

V této podkapitole se jen strucné zminim, jak takové postaveni vypada a zptsob, jak

vvvvvv

DHCP Spoofing 2.7) jsou pak vénovany samostatné podkapitoly.



Prelozeno do CeStiny, man-in-the-middle znamena muz ve stiedu. A pfesné tak tato
technika funguje. Uto¢nik se dostane do stiedu veskeré komunikace v lokalni siti a vSechna
odeslana data prichazeji k nému. Ten je pak mtze analyzovat, zaznamenat nebo pozmeénit.
Takovato data pak mize poslat pivodnimu adresatovi (a také vétsinou posle), jinak by byl
velice brzy objeven, protoze by doslo k zastaveni komunikace na siti. Zahlceni sité mutze také
nastat u velké sité, kdy pocitac¢ utoc¢nika nestiha preposilat pakety a nepfimo tak zpiisobi
DoS 1utok (viz 2.9.4).

Jak muze takové MITM postaveni vypadat, je vidét na obrazku 2.2 — pocita¢ A komu-
nikuje s pocitacem B, pakety vSak ve skuteCnosti prochazeji pres pocitac C.

C

Obréazek 2.2: Man-in-the-middle atok

Zde jsou tfi nejjednodussi, v praxi vSak vyjimecné pouzitelné postupy pro ziskani MITM
postaveni:

Klienti propojeni hubem Hub je pasivni sitovy prvek, ktery jakékoliv prijaté pakety
preposila na vSechny své porty (vSem pfipojenym klientim). Data potom pfijme
pouze ten pocitac, kterému jsou urceny. To vSak lze velmi snadno obejit tzv. pro-
miskuitnim reZimem sitové karty, kterd v tomto rezimu piijimé veSkera data, i ta,
ktera ji nejsou urcena. V dnesni dobé vsak, vzhledem k poméru cena/vykon, huby ve
vétsiné piripadt nahradily prepinace (switche), piipadné smérovace (routery). Sifova
karta v promiskuitnim rezimu je navic v siti snadno rozpoznatelnd, napiiklad pomoci
programu Sentinel.

Nezabezpedena bezdratova sit Do promiskuitniho rezimu lze uvést i nékteré bezdra-
tové sitové karty.

Specialni port prepinacée Mnoho pfepinac¢ mé jeden specidlni port, ktery slouZi pro
analyzu sité. Pokud je uzivatel na tento port pripojen, pfepinac na néj miize pieposilat
veskerou komunikaci.



2.4 QOdposlouchavani komunikace

Cilem vétsiny sifovych ttoki je ziskat divéryhodnd data. Zakladem pro to je pasivni ttok
— odposlouchavani komunikace. I snaha o dosazeni MITM postaveni je vétsinou z divodu,
aby pres nas pocitac prochazela data, ktera nam nejsou urcena, a my je mohli odposlechem
ziskat.

Odposlech komunikace (resp. sitova analyza) jako takovy utok neni, bézné je vyuzivan
administratory pro monitorovani sité, pfedchézeni a pripadné feseni problému atd. Stejné
tak programy pro odposlech dat jsou vétSinou urceny pravé pro analyzu sité.

(,Pfevzato z [1].“) Ugelem sifové analyzy je dekédovat pakety a zobrazit sifovy provoz
v pro ¢lovéka citelné podobé. MuzZe se jednat o specialni zafizeni s prisluSnym softwarem
nebo o program bézici na bézném pocitaci. Zde je n€kolik takovych programii:

e Wireshark — V nekomeréni oblasti v soucasnosti jeden z nejlepsich programi. Ob-
sahuje mnoho funkci, grafické i textové rozhrani a podporu vice nez 400 protokold.

e Tcpdump — Nejstarsi a nejpouzivanéjsi sitovy analyzator. Uréen pro UNIX-like sys-
témy, textové rozhrani.

e WinDump — Windows verze tcpdump.

e Dsniff — Sada programt, nékteré pfimo uréeny pro sitové ttoky (napf. odposlech
hesel).

e Ettercap — Program urceny prevazné€ pro provadéni itokl v pfepinané siti.

2.5 ARP Spoofing

ARP Spoofing je v dnesni dobé asi nejcastéjsi zpisob, jakym se ttocnici dostavaji do MITM
postaveni. Protokol ARP byl navrzen v dobé, kdy se na bezpec¢nost siti nekladl velky diraz,
neobsahuje tedy zadné bezpec¢nostni mechanismy. P¥i tomto atoku jde tedy o zneuziti ARP
protokolu ve prospéch utocénika.

2.5.1 Adresovani v ethernetu

Kazdy pocitac¢ v siti ma dvé adresy — MAC a IP. MAC (Media Access Control) adresa je
uloZena v paméti sifové karty a pro kazdou kartu je jedineénd. I kdyz je adresa na karté
uloZena v nepfrepisovatelné paméti, 1ze ji zménit softwarové. Adresovani pomoci MAC adres
probihd na druhé vrstvé ISO/OSI modelu (spojovéa vrstva), je tedy soucasti az hlavicky
odesilaného ramce. IP adresa je pfipojovana k datiim na vrstvé sitové (t¥eti vrstva, hlavicka
paketl). Tato adresa se pfifazuje pouze softwarové, neni nijak vazana na konkrétni sifovou
kartu. Jakmile pocita¢ ziskd IP adresu, vytvoii se ,,neménnd“ dvojice MAC adresa - IP
adresa, ¢ehoZ pravé vyuzivd ARP.

2.5.2 Prepinac (switch)

K ¢emu potifebujeme dvoji adresovani? Jako zprostfedkovatel spojeni v ramci lokalni sité
vétsinou figuruje prepinaé, ktery pracuje na druhé (spojové) vrstvé (existuji i pfepinace
pracujici na tfeti a ¢tvrté vrstvé, zde je vSak pojmenovéani prepinaé spise zavadéjici). Jeho
smérovani (respektive pfepinani) pak funguje na zdkladé CAM tabulky, ve které ma ptepi-
naé ulozeno, jakou MAC adresu ma pocéita¢ pfipojeny na ktery fyzicky port. Naplnéni této



tabulky pak funguje na jednoduchém principu — pokud prepina¢ pfijme na urcity port
ramec, podiva se do CAM tabulky a pokud k danému portu nema ptifazenu MAC adresu,
vytvori v této tabulce novy zdznam s danym portem a danou MAC adresou, kterou zjisti
z hlavicky pfijatého ramce (MAC address source). Stejné tak zjisti i cilovou MAC adresu
ramce a podle zaznamu v CAM tabulce odesle ramec na spravny port. Pokud je hodnota ci-
lové MAC adresy ff:ff:ff:ff:ff:ff jedna se o broadcastovou doménu a prepinac¢ odesle
ramec na vSechny porty (viz ARP).

2.5.3 ARP (Address Resolution Protocol)

ARP je pomérné jednoduchy protokol, jehoZ tikolem je pomoci IP adres zjistovat MAC
adresy — viz RFC 826 [2]. Dotaz s danou IP adresou rozesle vSem poc¢ita¢im v dané
broadcast doméné (MAC adresa ff:ff:ff:ff:ff:ff). Jakmile pocitac pfijme tento paket,
zjisti, zda je zjistovana jeho adresa. Pokud ano, odesle odpovéd se svoji MAC adresou, jinak
paket zahodi. Aby se pocita¢ nemusel dotazovat pii kazdé komunikaci, odpovédi si uklada
do lokalni do¢asné paméti (cache). Zde je ukazka, jak takovd ARP doc¢asnd pamét vypada:

Address HWwtype HWaddress Flags Mask Iface
192.168.1.100 ether 00:14:A5:E4:12:62 C ethO
192.168.1.8 ether 00:18:F3:3E:D2:FF C ethO
192.168.1.5 ether 00:13:02:7D:A1:2C C ethO

2.5.4 Princip utoku

Kromé néazvu utoku ARP Spoofing se v literatufe ¢asto setkdme s pojmenovanim ARP
Cache Poisoning. Z praktického hlediska jsou potom oba tyto nazvy spravné — spoofing
znaci utoky, pii kterych se ttoénik vydava za nékoho jiného, cache poisoning potom zna-
mend zménu udaji v do¢asné paméti (cache). Pii tomto ttoku déldme oboji — zménou
udaji v docasné paméti obéti se vydavame za jiného uzivatele sité.

Princip ttoku spocivd v tom, Ze tto¢nik miZe odeslat obéti specidlné upraveny ARP
paket, ve kterém pro urcitou IP adresu zméni jeji MAC adresu — napiiklad na svoji.
Pokud potom takto napadeny pocita¢ na danou IP adresu odesle paket, do jeho hlavicky
uvede zménénou MAC adresu a prepinac¢ proto tento paket odeSle na pocita¢ ttocnika.
Jak tento utok mize vypadat v praxi, je zobrazeno na obrazku 2.3 (,,obrazek inspirovan z
[15]%). Mé&jme pocita¢ A, ktery chce komunikovat s pocitacem B. Pfed tim vSak dojde od
uto¢nika (pocita¢ X) k utoku ARP Spoofing, pfi kterém zméni ARP tabulky obou poéitaci
a komunikace tak bude prochazet pres jeho pocitac.

2.5.5 Moznosti zabezpeceni
Detekce

Jednim z divodi, proc je tento atok tak oblibeny, je jeho slozita detekce. Pokud naptiklad
utocnik zatitoc¢i pouze na jeden pocitac v siti, je opravdu tézé ho odhalit. Pro zjisténi tohoto
utoku se tak pouzivaji monitorovaci programy instalované ptimo na koncové pocitace. Pro
Linux je to naptiklad program ARP Watch a pro Windows program XARP. Tyto programy
potom monitoruji a analyzuji sitovy provoz nad protokolem ARP a informuji uzivatele pri
podezfeni na utok.
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ARP tabulka A: ARP tabulka B:
192.168.1.11 AA:BB:CC:23:EC:4F

192.168.1.10 AA:BB:CC:23:EC:AF

IP 192.168.1.10 IP 192.168.1.11
MAC 00:11:22:4C:56:FF MAC 00:11:22:D3:58:2A

IP192.168.1.12
MAC AA:BB:CC:23:EC:4F

Obrézek 2.3: ARP poisoning

Obrana

Zéznamy do ARP tabulky pocitace mohou byt pfidany ruc¢né. Potom se jedna o tzv. statické
zdznamy, které jsou uloZeny natrvalo a pfijatymi ARP pakety se neméni. Zména ARP
tabulky tohoto pocitace je pak pomoci ARP Spoofingu nemozna.

Druhou moznosti je zabezpeceni na prepinaci. Ten miiZe na zakladé vytvorené tabulky
s pary IP adresa — MAC adresa kontrolovat, zda ARP pakety maji tyto adresy nastaveny
spravné. Tento zpusob zabezpeceni se nazyva DAI (Dynamic ARP Inspection).

2.6 Port Stealing

U tohoto typu ttoku ttoc¢nik vyuziva principu, jakym piepinac vytvaii zdznamy ve své
CAM tabulce a nésledné sméruje jednotlivé pakety (viz podkapitola o prepinaci 2.5.2).
Tento utok by se kromé pojmenovani ,Port Stealing® neboli ,,Kradeni porta“ dal také
nazvat ,Switch CAM Poisoning“ neboli ,,Otraveni CAM tabulky pfepinace*.

Jakym zpusobem tedy ,ukradnout port*“? Musime pozménit zaznam v CAM tabulce
prepinace tak, aby mél k portu, ke kterému je pfipojen pocita¢ tto¢nika, pfifazenu MAC
adresu obéti. Toho lze dosdhnout tim zptisobem, Ze z pocitace ito¢nika posleme jakykoliv
paket, ktery bude mit v hlaviéce zménénou zdrojovou MAC adresu na adresu pocitace
obéti. Vyhoda a soucasné i nevyhoda prepinace je potom to, jakym zptsobem Fesi konflikt
v adresdch — zaznamy v CAM tabulce vidy upravi podle naposledy pfijatého ramce.
Vyhoda pro utoc¢nika tedy je, Ze mu staci poslat jeden paket se zménénou zdrojovou adresou
a prepinac si podle toho své zaznamy aktualizuje. Nevyhoda potom je, Ze staci, aby na
prepinaé prisel jeden ramec od pocitace obéti a ten vrati zaznamy zpét do pivodniho
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stavu.

Pokud je tedy cilem ttocnika dostat se timto typem tutoku do MITM postaveni, je po-
tfeba falesné pakety odesilat na pfepinac¢ opakované. A problém je tu jesté jeden, preposlani
dat ptivodnimu adresatovi — pocitaci obéti. Jako tito¢nik je totiz nemtizeme rovnou odeslat
bez provedeni zmén, protoze jakmile by dorazila na pfepinac, ten by je podle zadznamu v
CAM tabulce chtél poslat zpatky nam (vétSina prepinac¢t se vSak chova tak, ze pokud je
cilovy port stejny jako zdrojovy, ramec zahodi). Nejdfive tedy musime vratit do ptuvodniho
stavu zadznamy na piepinaci. Nejjednoduseji to provedeme tak, ze prestaneme posilat nase
falesné pakety a misto toho posleme paket ARP Request. Jakmile pak na prepina¢ dorazi
paket ARP Reply od pocitace obéti, upravi si podle néj zdznam v tabulce zpét na ptvodni
port.

Pravé z téchto diuvodu bude pro Gc¢inné provedeni tohoto Uitoku v praxi nutné vyuzit
nastroje, ktery bude kradeni a navraceni portti provadét automatizované. Potom se vSak
také jednd o nebezpecny a tézko odhalitelny atok.

2.6.1 Moznosti zabezpeceni

Protoze se jedna o utok na prepinaé, je prakticky jedinou moznosti obrana pfimo na pre-
pinadi. Zabezpeceni je pak podobné jako v ptfipadé ARP Spoofingu (2.5.5, obrana na pfe-
pinaci), kdy méa pfepina¢ v tabulce uloZeny i kombinace MAC adres a porti. Pokud pak
pfijdou data s falesnou MAC adresou, jsou pfepinacem zahozena.

2.7 DHCP Spoofing

V lokélnich sitich byvéa zvykem, Ze se sitové nastaveni koncovych zafizeni provadi auto-
maticky, pomoci DHCP (Dynamic Host Configuration Protocol). Hlavnim ukolem DHCP
serveru je pridélovani IP adres, vzdy z urcitého rozsahu a na urcitou dobu. Pokud dokéze
utocénik v pocitacové siti nasadit vlastni DHCP server, muze klientim pridélovat IP adresy
podle vlastni potfeby. Vétsi nebezpedi je vSak v dalsim sitovém nastaveni, které DHCP
server klientim poskytuje, jako je IP adresa vychozi brany a IP adresa DNS serveru.

2.7.1 DHCP

Jakmile se pocita¢ poprvé pripoji do sité, na ném bézici DHCP klient odesle na adresu
broadcastu paket DHCP Discover. Pokud pak tento paket zachyti naslouchajici DHCP
server, odpovi paketem DHCP Offer, ve kterém nabidne pocitaci IP adresu a sifové nasta-
veni. Pokud klient toto nastaveni pfijme, odesle paket DHCP Request. DHCP server si do
souboru ulozi zdznam o pfidéleni IP adresy a vSe potvrdi paketem DHCP ACK. DHCP
server propijcuje adresu vzdy na urcitou dobu, tzv. lease-time, nastaveny v konfiguraci
serveru. Pokud chce klient nastaveni pouzivat déle, musi si o néj po uplynuti této doby
znovu pozadat.
Pfesny popis tohoto protokolu je popsan v RFC 2131 [7].

2.7.2 Princip atoku

Neni zadné pravidlo, které by urcovalo, na jaké adrese nebo kolik mize v jedné lokélni siti
naslouchat DHCP servertl. Pokud je tedy jeden z pocitact v siti v moci ito¢nika, mize na
ném tuto sluzbu spustit. To jesté ale nemusi znamenat, ze nové pfipojeny pocitac dostane
nastaveni od falesného DHCP serveru, protoze:
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Broadcast

1. DISCOVERY
(broadcast) 2. OFFER
< I

3. REQUEST
(broadcast)

4. ACKNOWLEDGE

Q < —
~
v Q =4
Klient DHCP server

Obrazek 2.4: DHCP

e Pokud se pocita¢ pfipojuje do stejné sité, DHCP klient si vétSinou pamatuje, na jaké
adrese naslouchd DHCP server a posila paket DHCP Request pfimo na jeho adresu

e Jestlize je pozadavek vysldn na adresu broadcastu, pfijme pocita¢ prvni nabidku,
kterda mu prijde. Pravo pridélit danému pocita¢i nastaveni tedy ,,vyhrava“ DHCP
server, ktery byl v dané chvili nejrychlejsi

Samotné spusténi DHCP serveru by tedy uto¢nikovi nemuselo stacit. ReSeni spociva ve
vyrazeni stavajiccho DHCP serveru. Kazdy takovy server miize prifadit nové pfipojenému
pocitaci IP adresu pouze v pfipadé, ze ma jesté néjaké volné.

Méjme naptiklad sit: 192.168.1.0/24. Adresy 192.168.1.0 a 192.168.1.255 jsou vyhrazené,
samotny DHCP server pak mé adresu 192.168.1.1. Rozsah, ze kterého mtze udélovat IP
adresy, je tedy nastaven na 192.168.1.2-192.168.1.254, coz je 253 adres. V dané lokalni siti
tedy mize byt najednou pfipojeno maximalné 253 pocitact. Pokud DHCP server pridéli
vSechny IP adesy ze svého rozsahu, pfestane odpovidat na dotazy DHCP Discover (pfipadné
DHCP Request), protoze uz neméa co nabidnout.

A presné tohoto mize atocnik vyuzit. Zahlti DHCP server pozadavky o pridéleni IP
adresy, az vycerpa vSechny adresy z jeho rozsahu a ten tim padem prestane odpovidat.
Potom miiZe spustit sviij vlastni DHCP server a sitové nastaveni bude klientiim pFichézet
od néj.

2.7.3 Moznosti zabezpeceni

(,Podkapitola pfevzata z [13].)

Detekce

Pro detekci falesného DHCP server je potfeba monitorovat sitovy provoz, v tomto pripadé
hlavné pakety DHCP Discover a DHCP Offer. Pokud méame moznost sledovat komunikaci
po celé siti, mizeme vyuzit pasivni detekce, pri které pouze naslouchdme a kontrolujeme
DHCP pozadavky a odpovédi. Muzeme tak podle po¢tu odpovédi na paket DHCP Discover
zjistit, ze se v siti nachézi vice jak jeden DHCP server. Stejné tak budeme kontrolovat, zda
pakety DHCP Offer maji zdrojovou IP a MAC adresu legitimniho serveru.
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Druhou moznosti je detekce aktivni. Spociva v tom, Ze vySleme vSesmérovy pozadavek
DHCP Discover a zkontrolujeme, zda nam pfiSla pouze jedna odpovéd a je od naseho
legitimniho DHCP serveru.

Obrana

Jednou z moznosti obrany proti DHCP Spoofingu je nepouzivat v siti DHCP server, ale
u koncovych zafizeni nastavit sifové informace ru¢né. Nastavenim vysokého parametru
lease-time (touto hodnotou server urcuje, na jakou dobu poécita¢i danou adresu pro-
pijcuje) je mozné omezit DHCP pozadavky od klientii a tim tak zmensit riziko, Ze piipadné
dostanou odpovéd od falesného DHCP serveru.

Proti tomuto ttoku se lze branit také pfimo na piepinaci. Jedné se o tzv. DHCP Sno-
oping, pii kterém jsou porty na pfepinaci rozdéleny na diavéryhodné (trusted) a nedtveéry-
hodné (untrusted). Sluzby jako DHCP nebo DNS potom mohou bézet pouze na pocitaci
pfipojeném k divéryhodnému portu. Pokud pak ptijde na pfepina¢ odpovéd od DHCP
serveru na nedavéryhodny port, ten ji zahodi.

2.8 DNS Spoofing a Pharming

DNS systém poskytuje sluzby, které uzivatelim pocitacové sité, hlavné potom sité Internet,
vyraznym zpusobem uleh¢uji praci. Ani tento systém se vSak nevyhl atoktim. V soucasnosti
se navic jedna o jeden z nejvétsich bezpecnostnich problémi Internetu a praveé zabezpeceni
DNS je dnes velmi diskutované téma ruznych konferenci (u nas napiiklad LinuxAlt 2008,
Adam Tka¢: Bezpecnost DNS DNSSEC).

sledkem je tzv. Pharming. Co je Pharming, co je DNS a k jakym utokdm je nachylny je
naplni této podkapitoly.

2.8.1 DNS

Celé téma DNS je pomérné dost rozsahlé a urcité by vydalo na vice nez par odstavci. V
této podkapitole tedy uvadim pouze informace, které se tykaji utoka. Jak tento protokol
funguje je popsano v RFC 1035 [6].

Pro jednoznac¢né adresovani pocitact v siti slouzi tzv. IP adresy. Jedna se o 32-bitova
¢isla, pomoci nichz se pocitade na sitové vrstvé identifikuji. Pro ¢loveéka je vSak takovyto
zplsob adresovani nepfirozeny a tézko by si zapamatoval vétsi mnozstvi adres. Z toho
duvodu vznikl DNS (Domain Name System), ktery slouzi k piekladu IP adres na doménova
jména a naopak (DNS poskytuje i dalsi sluzby, jako napiiklad informace pro dorucovéni
posty ¢i IP telefonii). Jedné se o sluzbu na aplika¢ni vrstvé (¢islo portu je 53) typu klient-
server, pro pfenos pozadavku pak pouziva protokol nazvany DNS protokol. Klient posle na
server pozadavek (napfiklad pro preklad doménového jména na IP adresu) a DNS server,
pokud zn4 na tento pozadavek odpovéd, odesle ji klientovi. Pro pfenos takovychto dotazii se
pouzivé predevsim transportni protokol UDP, klient tedy nemusi se serverem navazovat a
ukoncovat spojeni, jednoduse odesle pozadavek a ¢ekd na odpovéd. Protokol TCP je potom
pouzit v ptipadé, kdy je odpovéd pfili§ dlouhd (vice nez 512 byti).

V ramci sité Internet potom vznikla celd hierarchicka struktura DNS serverti, které se o
preklad adres staraji. Adresy v siti Internet jsou rozdéleny na domény a o kazdou takovouto
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doménu se stard tzv. autoritativni DNS server, ktery obsahuje informace pro pieklad ad-
res dané domény, pripadné adresy na autoritativni servery subdomény. Na vrcholu tohoto
stromu jsou potom tzv. kofenové jmenné servery, které maji informace o autoritativnich
serverech pro domény nejvyssi arovné.

2.8.2 Utoky na DNS

Cilem tatokt na DNS je podvrzeni odpovédi serveru, vedouci vétSinou k tzv. Pharmingu
(viz podkapitola Pharming 2.8.3). Typu téchto utoku je nékolik, ja se zde (stejné jako v
celé této publikaci) zaméfim na tGtoky v rdmci lokdlni poéitacové sité.

DNS Spoofing typu MITM

Tento utok vyuzivd MITM postaveni (viz podkapitola 2.3). Pokud veskera komunikace
prochézi pres nas pocita¢ (z pohledu utoc¢nika), sta¢i ndm DNS dotaz odchytnout a bud
preposlat na legitimni DNS server, nebo odeslat nami vytvorenou odpovéd.

DNS Spoofing s vyuzitim DHCP Spoofingu (nasazeni falesného DNS serveru)

O tomto typu ttoku jsem se zminil jiz v pfedchozi podkapitole DHCP Spoofing (2.7).
Dilezita je potom ta informace, ze kromé IP adres DHCP server klientim posild také
adresu DNS serveru. Pokud jsme tedy v siti schopni provést atok DHCP Spoofing, mizeme
nové pripojenym klientim vnutit nas DNS server a mit tak pod kontrolou vSechny DNS
dotazy a odpovédi.

Utoky na DNS v ramci sité Internet

Oba vysSe zminéné utoky jsou v praxi proveditelné pouze v ramci lokalni sité, MITM po-
staveni i DHCP Spoofing jsou pro né specifické. V ramci sité Internet jsou pak tyto utoky
vétsinou typu cache poisoning — cilem uto¢nika je zména informaci pfimo na legitimnim
DNS serveru.

2.8.3 Pharming

(,, Tato podkapitola byla inspirovana ¢lankem [17].*) Pharming je novodoby typ tutoku, jehoz
cilem je ziskani soukromych tidajt od uzivateld. Dosahuje toho podvrzenim webové stranky,
na které pak davérivy uzivatel tyto iidaje sam zada.

Stejného principu vyuziva i starsi typ utoku — Phishing. Rozdil mezi témito ttoky je
v tom, jakym zptisobem uzivateli podvrzenou stranku ,,vnuti“. Phishing k tomu vyuziva
tzv. socidlni inZenyrstvi. Jednd se o techniku, pfi které je uzivatel-ob&t slovné presvédcen,
aby sdm na stranku s podvrzenou adresou vstoupil a zadal tam svoje idaje. V praxi se
jedna napiiklad o podvodny (na prvni pohled vSak vérohodny) e-mail, ve kterém je obét
pozadana, aby se prihlasila ke svému internetovému bankovnimu Uc¢tu. Soucasti je pak
odkaz, idajné vedouci na tento prihlasovaci formulaf. Takto podvrzena stranka pak muze
byt po vzhledové strance nerozeznatelnd od origindlni, po zadani prihlasovacich idaji se
vSak dostanou do rukou utoc¢nika.
vrzeni webové stranky totiz dojde i pfi zadani jeji adresy do prohlizece. Neni tedy potieba
zéddnych podvodnych e-maild.
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Pharming je vlastné dotazeni itoku DNS Spoofing. Uzivatel zadd doménovou adresu
webové stranky, na DNS dotaz o pfeklad tohoto jména vSak prohlize¢ obéti obdrzi tito¢ni-
kem podvrzenou IP adresu. Vysledkem pak je, Ze se obét ocitne na falesné webové strance,
coz vSak nemusi vlibec poznat. Pravé diky této transparentnosti z pohledu obéti je tento
utok tak nebezpecny.

2.8.4 Moznosti zabezpeceni

Obéma utoktm typu DNS Spoofing uvedenych vyse vzdy predchazi jiny atok. Zakladem
zabezpeceni je tedy zabranit itocnikovi dostat se do MITM postaveni nebo nasadit faleSny
DHCP server. Je také mozné vyuzit tzv. divéryhodného portu prepinace, tak jak bylo
vysvétleno v podkapitole o moznostech zabezpeceni proti DHCP Spoofingu (2.7.3).

Pokud se ndm nepodaii zabranit DNS Spoofingu, obrana proti Pharmingu je pak po-
mérné slozitd. Cilem tohoto tutoku je témér vzdy ziskat divérné informace, proto pokud
vstupujeme na stranku, kde budeme takovéto informace odesilat, je dobré zkontrolovat
adresu stranky, precist si pfipadny certifikat apod.

2.9 Denial of Service utoky

Dne 9. tnora 2000 byly na nékolik hodin vyfazeny z provozu servery Yahoo!, CNN.com,
eBay a eTrade. Jednalo se o DDoS utok (Distributed Denial of Service), z velké ¢asti o tzv.
falsované ,Smouli“ atoky (smurf attacks, viz déle).

Utoky typu DoS (Denial of Service — odepfeni sluzby) stoji komeréni firmy
miliony dolarti ro¢né a jsou vaznym problémem libovolného systému nebo sité.
Zminéné ztraty jsou zpisobeny nedostupnosti systémi, ztratou trzeb a nutnosti
analyzovat a napravit vznikly problém. Disledkem DoS utoku je v podstaté
naruSeni nebo kompletni znepfistupnéni sluzby pro jeji bézné uzivatele. Jedna
se tedy témér vzdy o zly iimysl a Gtok casto nevyzaduje skoro zadné védomosti,
protoZe vhodné néstroje jsou bézné dostupné. [4]

(,, Vétsina nasledujiciho textu této podkapitoly byla prevzata z [4] a [14].%)

2.9.1 Utoénici

Abych navézal na predchozi odstavec této podkapitoly, zminim nejdiive t¥i odlisné skupiny
Utocénikt, provadeéjicich tyto atoky:

Script kiddies Za vétsinou (D)DoS utoku stoji tzv. script kiddies. Tento vyraz pochézi z
Ameriky a je pomérné vystizny. Jsou takto oznacovani lidé (vétSinou mladi — proto
kiddies), ktefi dané problematice prili§ nerozumi, ale v rukou maji hotovy skript
(program), ktery prakticky cely ttok provede za né. V tomto ptipadé jde pfi provadéni
atoku vétsinou o zdbavu, pripadné o zviditelnéni — vétsimi utoky se jisté budou
zabyvat média. Pravé diky témto typtim ttoéniki jsou vsak tyto programy (a s tim
souvisejici titoky) velmi rozsifeny a ve vét$iné pripadi také zabezpeceny.

,Profesionalni hackeri‘ Na druhé strané stoji utocnici, ktefi tyto utoky provadéji za
acelem zisku. Zadnda spolecnost poskytujici néjaky druh webovych sluzeb nestoji o
vylazeni serveru z provozu. Pokud se navic jednd o velké mezinarodni spolecnosti
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(jako naptiklad ty, které se staly cilem ttoku v inoru roku 2000), mohou jejich ztraty
dosdhnout obrovskych sum, nemluvé o jejich dobrém jméné. A pravé toho vyuzivaji
tito ttocnici (vétsinou se jednd o organizované zloc¢inecké spolky) a vydiraji spolec-
nosti. Pokud jim zaplati, nic se nestane, pokud ovSem ne, za¢nou atocit. . .

Nechténé Neboli Unintentional DoS. Pfesné jak fikd nazev, jednd se o ttok nechtény.
Méjme napiiklad server CNN.com, ktery denné navstivi statisice uzivateld. Tento
zpravodajsky server je na to zvykly a tudiz i pripraveny. Co kdyz ale na svou stranku
umisti odkaz (naptiklad odkud dany ¢lanek cerpal), ktery vede na server, ktery na
takou zatéz neni stavény? Takto odkazovany server je pak kvili obrovskému narustu
navstévnosti ¢asto nedostupny nebo se uplné zhrouti. (,Prevzato z [14]%)

2.9.2 Utoky zahlcenim

Pfi atocich zahlcenim (DoS Flood) se uto¢nik snazi obéti zablokovat piistup do sité. Do-
séhnout toho muze napiiklad zahlcenim pfenosového pasma nebo vycéerpanim sitovych pro-
stredki pocitace obéti.

ICMP Flood

Co jsou to ICMP pakety a k ¢emu se vyuzivaji je jiz napsano v podkapitole 2.2.1. Spolu se
SYN Flood se také jedna o jeden z nejcastéjSich DoS utokt, hlavné pro jeho jednoduchost
a ucinnost.

BéZnym pouzitim programu ping cilova_ adresa vSak obéf pfili§ nezatizime, program
totiz mezi jednotlivymi odeslanymi ECHO_REQUEST pakety ¢eka jednu vterinu. Parame-
trem -i (interval) vSak tuto hodnotu miZzeme zménit, v nasem piipadé predevsim zmensit.
Jako bézny uzivatel az na hodnotu 0.2 sekundy, jako super-uzivatel pak az na hodnotu 0,
pti které program odesilé pakety jak nejrychleji dokaze. S patficnymi pravy mizeme pouzit
prepina¢ -f (flood ping), ktery k takovému DoS utoku pfimo vybizi — program odesila
pozadavky s nulovym intervalem, pficemz za kazdy odeslany paket vypise na standartni
vystup tecku a pfi prijeti odpovédi jednu tecku smaze. MtuzZeme tak pékné v redlném case
sledovat, jak stihd/nestiha cilova stanice odpovidat. V ptikladu je navic pfepinacem -s
zvétsena velikost paketu, aby byl ttok jesté ucinnéjsi:

# ping -f 192.168.1.6 -s 65000
PING 192.168.1.6 (192.168.1.6) 65000(65028) bytes of data.

--- 192.168.1.6 ping statistics ---

257 packets transmitted, 4 received, 98} packet loss, time 3079ms
rtt min/avg/max/mdev = 70.668/110.936/149.705/28.990 ms, pipe 13,
ipg/ewma 12.030/88.047 ms

Jak je vidét, za néco malo pres tii sekundy jsme odeslali 257 paketti a odpovédi pfisly
pouze Ctyfi — pocitac¢ ani nestihd odpovidat. A jakmile se trochu uvolni jeho zdroje, oka-
mzité je zabere pro odpovéd. Po dobu, po kterou nechdme tento program bézet, bude cilovy
pocita¢ prakticky neschopny komunikovat po siti.
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Smurf attack

Vyse provedeny ttok mé vSak né€kolik nevyhod. Za prvé, jsme jeho pfimym tcastnikem,
naSe Sifka pasma je totiZz zabirdna ndmi odesilanymi pakety a navic i odpovédmi. Pokud je
navic cil pfipojeny k siti rychlejsi linkou nez ttocnik, ten pak nema moc Sanci jeho pasmo
zahltit.

Zde pak mohou pfijit na fadu tzv. smurf attacks neboli ,Smouli“ utoky. Ty vyuzivaji
toho, Ze mizeme zménit zdrojovou IP adresu ICMP paketu. Tu nastavime na adresu obéti
a takto zménéné dotazy odesleme na nékolik pocitact. VSechny odpovédi pak budou chodit
pravé na adresu obéti. Utok miiZzeme navic umocnit tim, Ze neposilame dotazy na jednotlivé
pocitace, ale na adresu celé sité (broadcast). Spolu se zménénou adresou zdroje je pak obét
vystavena veskerym odpovédim od vSech pocitaci v dané siti.

SYN Flood

Tento typ DoS tatoku zneuziva ustaveni spojeni u TCP komunikace, viz obrazek 2.1. Jakmile
obéti prijde paket s priznakem SYN, predpoklada, Ze s nim chce klient ustavit spojeni.
Alokuje si tedy zdroje pro toto spojeni, odesle zpét paket s priznaky SYN + ACK a c¢eka
na paket s pfiznakem ACK, ktery by spojeni dokondcil. Ten jiz vSak utocénik neposle. Po
urc¢ité dobé obét opakuje dotaz SYN + ACK a pokud stile nepfichézi odpovéd, celou
inicializaci zrusi a uvolni alokované zdroje.

Na takovémto chovani neni nic Spatného a z hlediska bézného provozu je naprosto v
poradku. Pro dtoc¢nika jsou to vSak oteviené dvefe pro aplikovani Gtoku s nazvem SYN
Flood. Nejdilezitéjsi jsou zde pak tyto dvé vyse zminéné informace: ,,alokuje si tedy zdroje“
a ,po uréité dobé&“. Utoénik tedy jednoduse zahlti obét pakety pro ustaveni spojeni (piiznak
SYN), kdy pro kazdy takovyto pfijaty paket si obét alokuje své zdroje (zdznam v tabulce).
Tyto zdroje samozfejmé nejsou nekonecné. A i diky malé velikosti téchto TCP fidicich
paket (42 byti) jich je utoénik za urcity ¢as schopen poslat mnohokrat vice, nez jich
obét zrusi pro neaktivnost. Po vyéerpani veskerych prostfedkil, které mé obét vyclenény
pro inicializaci, tak dojde k odepfeni sluzby — server neni schopen pfijmout zadné dalsi
(legitimni) spojeni. Stejné jako v predchozim typu ttoku muze Gtoénik zménit zdrojovou
adresu paketu a neni tak ,obtéZovan“ pakety SYN + ACK - odpovédi od obéti.

TCP, UDP Flood

Jedna se o dalsi utoky vyuzivajici zahlceni obéti urcitym typem pakettt — jak pakett bez-
stavového transportniho protokolu UDP, tak stavového protokolu TCP. Ve druhém pripadé
mizeme paketiim nastavovat rizné priznaky, jako napiiklad SYN (viz SYN Flood), RST,
ACK, FIN, pfipadné jejich kombinace. Reakce na tyto pfiznaky jsou popsany v protokolu,
ne vzdy jsou vSak dodrzovany a rizné operacni systémy na né mohou reagovat jinak.

2.9.3 Utoky vyuzivajici chyb v programech

K odepreni sluzby mize dojit také po chybé urcitého programu, opera¢niho systému ¢i
logice hardwaru. Pti téchto typech ttokt se ttoc¢nik snazi o umélé vyvolani takovéto chyby.
Nastrojum, ktery chyby vyvolavaji, se rikad exploity. Vétsina takovychto chyb je obvykle
rychle odhalena a také opravena, coz je i pfipad dvou nésledujicich utokt.
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Teardrop

Maximélni velikost IPv4 paketu je 65 535 byta (je to dano 16-ti bitovym prostorem v hla-
viéce paketu pro ulozeni jeho velikosti). Pro fyzicky prenos pakett po siti se vSak pouziva
tzv. MTU (Mazimum Transmission Unit — maximélni pfenosova jednotka), jejiz maxi-
malni velikost pro Ethernet je 1500 bytt. Pokud tedy chceme poslat paket vétsi nez je
maximalni velikost MTU, musime ho rozdélit a poslat po ¢astech. Tomu se rika fragmen-
tace a chyby v jeji implementaci vyuzival utok teardrop, neboli slza.

Utoénik poslal na adresu obéti specialné fragmentovany paket, kdy se druha ¢ast frag-
mentu prekryva s prvni (druhd ¢ast zac¢ind v prvni). Problém potom nastal na strané cilo-
vého operacniho systému. Ten predpokladal, Zze druha ¢ast fragmentovaného paketu bude
zacinat aZ za koncem prvni. Takhle mu najednou vysla pii napojovani druhé ¢asti paketu
adresa jeho zacatku zapornd (resp. obrovska kladna) a doslo k chybé.

Ping of death

Ping of death (ping smrti) vyuZzival podobné jako teardrop fragmentovani pakett. Jak je
zminéno vyse, maximalni velikost paketu je 65 535 bytti. BéZznou komunikaci nemohla na-
stat situace, ze by vznikl paket vétsi velikosti. Tato situace tedy nebyla v opera¢nim sys-
tému nijak oSetfena. PTi provadéni utoku ping of death vSak atocnik poslal paket ICMP
ECHO_REQUEST vétsi velikosti, nez byla adresovatelna. Jak je to mozné? Utoc¢nik sa-
moziejmé nemohl vytvorit paket vétsi. Mohl vSak posilat jednotlivé fragmenty, které na
strané prijemce po sestaveni vétsi paket vytvorily, coz vedlo ke zhrouceni systému.

2.9.4 MITM

Pii postaveni MITM (viz kapitola 2.3) jdou vSechny pakety pfes poéita¢ atocnika. Je tedy
¢isté na ném, jestli tyto data preposle dal (pavodnimu adresitovi) nebo ne. Pokud tak
neuéini, muze nékterym (pfipadné vSem) uzivatelim v dané siti uplné zablokovat sifovou
komunikaci nebo odepfit uréité sluzby (nebude napiiklad pfeposilat pakety na port FTP
apod.)

2.9.5 Moznosti zabezpeceni

Proti atokim typu zahlceni je obrana pomérné slozita. Prichazejici komunikaci je totiz
potieba odfiltrovat jesté pred tim, nez k nasemu pocitac¢i dorazi — nejlépe na hrani¢nim
smérovaci. Pouzivanim spravné nastaveného firewallu miZzeme dopad tutoku také zmirnit.
Napriklad pfi utoku ICMP Flood nebudeme na takové mnozstvi ICMP paketti odpovidat,
¢imz dojde pouze k poloviécnimu zahlceni linky.

Obrana proti utokim vyuzivajicich chyb je potom v pravidelné aktualizaci programu
a operacniho systému. Napfiklad v Linuxu byl atok teardrop opraven jiz v jadrech 2.0.x a
2.2.x, v dnesni dobé je tedy prakticky nepouzitelny.

2.10 WEP Crack

V poslednich asi deseti letech se v oblasti pocitacovych siti velmi rozsirila nova technologie,
nazyvana Wi-Fi. Jednd se o bezdratové propojeni pocitaci, diive urcené pro pripojeni
klienti do lokélni sité, pozdéji zacalo byt vyuzivano i k propojeni na delsi vzdalenosti,
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naptiklad k siti Internet. Wi-Fi neboli WLAN ( Wireless LAN) vychazi ze specifikace IEEE
802.11.

Nejvétsim bezpecnostnim problémem bezdratovych siti je fakt, Ze veskera data jsou
pfenédsena pomoci elektromagnetickych vin vzduchem. K odposlechu takto prenasenych
dat potom staci byt v dosahu téchto vin — oproti dratovym sitim tedy odpadad nutnost
byt k siti fyzicky pripojen. Zakladem zabezpeceni téchto siti je proto Sifrovani prenasenych
dat. Nejjednodussi metodou je potom pouziti protokolu WEP, kterd, prestoze je pomérné
snadno napadnutelnd, je i v dnesni dobé (zv1asté u malych ¢i domécich siti) nejpouzivanéjsi.

WEP je sifrovaci protokol slouzici k zabezpeceni bezdratovych lokalnich siti, uvedeny
v roce 1999. Sama zkratka WEP potom znadi: ,, Wired Equivalent Privacy“, coz volné pre-
lozeno do CeStiny znamena: ,, Zabezpeceni na rovni dratovych siti“. Na Sifrovani dat pouziva
sifrovaci algoritmus RC4 s jednim tajnym klicem o délce 40 bitt nebo 104 bitd, jehoz spo-
jenim s 24 bitovym inicializaénim vektorem vznika 64 bitovy nebo 128 bitovy kli¢ (néktefi
vyrobci podporuji i kli¢ 256 bitovy), nazyvany WEP klic.

Nejvétsi slabost tohoto protokolu je potom pravé v pouziti Sifrovaciho algoritmu RCA4.
Tyto slabosti byly popsany autory Scott R. Fluhrer, Itsik Mantin a Adi Shami v dokumentu
Weaknesses in the Key Scheduling Algorithm of RC4 v roce 2001 ([8]), ve kterém také
popisuji, jak se diky tomu da pfi dostate¢ném mnozstvi inicializa¢nich vektort (4 az 6
milion) WEP kli¢ prolomit. V roce 2004 pak hacker s pfezdivkou KoReK tento utok
vylepsil, kdy na ziskani kli¢e staci nékolikrat méné vektoru (0,5 az 2 miliony). Protoze v
takovémto ,,vylepsovani“ pokracovalo mnoho odborniku i v nasledujicich letech, prolomeni
WEP klice je dnes s vyuzitim techniky Packet Injection otdzkou maximalné€ par minut —
metoda PTW, viz dokument Breaking 104 bit WEP in less than 60 seconds od autori Erik
Tews, Ralf-Philipp Weinmann a Andrei Pyshkin [3].

2.10.1 Moznosti zabezpeceni

Protoze je slabost WEP klice dobfe znama, pro zabezpeceni bezdratovych siti existuji i dalsi
bezpecnostni feSeni. Jednou z moznosti je pridat filtrovani MAC adres. Na pristupovém
bodé je administratorem vytvofen seznam MAC adres pocitacil a pfipojit se mize pouze
uzivatel, jehoz adresa je na seznamu.

N 4

WPA nebo WPA2.

WPA Hlavni zména proti WEP spociva v pravidelné vymeéné klice mezi pfistupovym bo-
dem a klienty. Autentizace potom muze spoc¢ivat bud pomoci hesla (WPA-PSK), nebo
uzivatelského jména a hesla (WPA-EAP).

WPA2 Poskytuje nejlepsi zabezpeceni, hlavné co se podnikovych siti tyka. Pro Sifrovani
dat pouziva algoritmus AES a pro autentizaci protokoly EAP-TLS nebo PEAP.
Ovéfovani uZivateld potom probihd na serveru (tzv. RADIUS server, viz. 802.1x,

[5])-

2.11 SSH downgrade attack

Jako posledni ukazku utoki v siti jsem vybral tento pomérné nenapadny, zajimavy a pfi
nezabezpeceni také velmi Géinny ttok na protokol SSH, nazvany SSH downgrade attack.
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2.11.1 SSH

SSH (Secure Shell) je sitovy protokol, slouzici k zabezpecené komunikaci dvou koncovych
zafizeni (klient a server), popsan v RFC 4251 [10]. Pfenasend data protokol SSH sifruje
pomoci asymetrické kryptografie, vyuziva tedy principu vefejného a privatniho klice (vice o
tomto tématu napriklad v knize: Stallings, William, Network security essentials: applicati-
ons and standards, 2007 [9]). Protokol vyvinul v roce 1995 Tatu Ylonen (Helsinki University
of Technology, Finland) jako nahradu za protokoly rlogin, TELNET a rsh, které posilaji
prihlasovaci tdaje v nezabezpecené formé. V roce 1996 pak byla predstavena vylepSena
verze tohoto protokolu a protoZe jsou tyto verze nekompatibilni, byla ptivodni verze na-
zvana SSH-1 a novéjsi verze SSH-2.

2.11.2 Navazani spojeni

Cela komunikace zacina u klienta, ktery posle serveru pozadavek na ustaveni spojeni pfes
SSH. Pokud je na serveru (na daném portu) SSH sluzba aktivni, posle jako odpovéd klientovi
jeden z nasledujicich Tetézci:

e SSH-2.xx — Server podporuje pouze SSH-2
e SSH-1.99 — Server podporuje SSH-1 i SSH-2
e SSH-1.51 — Server podporuje pouze SSH-1

U kazdé odpovédi je za pomlckou napséno, co ktery z fetézcti pro klienta znamené. Prvni
a tfeti odpovéd je zfejma. Pokud server podporuje pouze jednu verzi protokolu, neni mozné
pouzit jinou. Jestlize klient dany protokol nepodposruje, neni mozné se k server pripojit.
KdyzZ server odpovi fetézcem ,,SSH-1.99%, znamena to, ze podporuje obé verze SSH a je na
klientovi, kterou z nich si vybere.

Klient tedy odpovi serveru, ze pfijimé piipojeni na vybraném protokolu a zasle mu
prihlasovaci udaje. Na zakladé prihlasovacich iidaji pak server klienta autorizuje a ustavi
SSH spojeni.

Pozadavek na SSH pfipojeni

Podpora SSH-1 a SSH-2

PfihlaSovaci udaje SSH-2

Potvrzeni pfihlaSeni
Klient SSH server

Obrazek 2.5: SSH ptipojeni

2.11.3 Princip utoku

N 4

od SSH verze 2 slabou a prolomitelnou autentiza¢ni metodu. Cilem tohoto utoku je tedy
presvédcéit obé komunikujici strany, aby pro komunikaci pouzily protokol SSH-1 — proto
také nazev utoku: ,,SSH downgrade attack“. K tomu se musime v prvni fadé dostat do ko-
munikace mezi klientem a serverem. Jak toho dosdhnout je popsédno napiiklad v podkapitole
ARP Spoofing 2.5 nebo Port Stealing 2.6.
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Pokud server podporuje pouze SSH verze 1, mame jako tto¢nik vyhrano a pfihlasovaci
udaje mizeme odchytit rovnou. Naopak, pokud podporuje pouze SSH-2, méame smulu, v
soucasnosti jsou pro nas tato data v realném case nerozlustitelna.

Nejzajimavéjsi je pak situace, pokud server podporuje obé verze protokolu — odpovéd
je tedy fetézec ,,SSH-1.99“. Vétsina SSH klientd je implicitné nastavena tak, ze pfi moz-
nosti vybeéru zvoli protokol vyssi — verzi 2. Jako utoc¢nik tedy do této komunikace aktivné
vstoupime a zménime odpovéd serveru z fetézce ,SSH-1.99% na fetézec ,,SSH-1.51%. Kdyz
pak ke klientovi dorazi takto zménéna odpovéd, bude se domnivat, Ze server podporuje

pouze protokol SSH-1. Jak takovéd komunikace vypada je zobrazeno na obrazku 2.6.

PoZadavek na SSH pripojeni PoZadavek na SSH pripojeni
Podpora SSH-1 Podpora SSH-1 a SSH-2
Pfihlasovaci tdaje SSH-1 Prihlasovaci udaje SSH-1
Potvrzeni pfihlaseni - Potvrzeni prihlaseni
Klient Utocnik SSH server

Obrazek 2.6: SSH downgrade attack

2.11.4 Moznosti zabezpeceni

Pro tento utok je zékladnim predpokladem, Ze se Utoc¢nik nachézi mezi obéma komuni-
kujicimi stranami. V prvni fadé je tedy potfeba zabréanit, aby se ttoc¢nik do takovéhoto
postaveni dostal.

Tim patrné nejucinnéjsim zabezpecenim pifimo proti tomuto ttoku je pak podpora pouze
SSH-2 protokolu na strané serveru. Odepirame tak sice moznost pripojit se klienttim, ktefi
podporuji pouze SSH-1, nejenom z divodu tohoto ttoku by se vSak tato verze jiz pouzivat
neméla.
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Kapitola 3

Demonstrace vybranych ttokt

Cilem této kapitoly je popsat praktické provedeni vybranych utokt. Jak bylo zminéno v
uvodu, znalost ito¢nikova postupu mize byt pro bezpecnostniho technika velikou vyhodou
— 1toky jsou proto popisovany pifimo z pohledu ttoc¢nika. V prvni podkapitole je potom
popséano konktrétni prostiedi, ve kterém byly ttoky provadény.

UPOZORNENTI! Vegkeré nize uvedené skutecnosti a postupy slouzi pouze k infor-
mac¢nim ucéeltm. Jakékoliv jejich pouziti (s vyjimkou auditu vasi sité) mize byt nezdkonné
a kvalifikovano jako trestny ¢in.

3.1 Popis prostredi

Vsechny utoky byly provadény v ramci jedné lokalni sité s (maximdalné) Sesti klienty a
jednim serverem. K propojeni koncovych zafizeni slouzi bezdratovy smérovaé, pro vétsinu
utoki je vSak vyuzit jako pfepina¢ (pomoci dratového pfipojeni). V tabulce 3.1 jsou sitové
informace tc¢astnik® utoki, na obrazku 3.1 je potom znazornéna topologie sité a pouzité
operacni systémy — cernou prerusovanou ¢arou je znazornéno pripojeni bezdratové, plnou
dratové. Zelené je pak naznaceno pripojeni pocitace obéti a cervené utocénika. Pocitace,
které nejsou uvedeny v tabulce, nebyly pro tcely demonstrace atoka vyuzity.

Pocita¢ oznacéeny jako ,server® je funkéni sitovy server s bé&Znymi sluzbami, jako jsou

DHCP, DNS, FTP, web, tisk atd.

Tabulka 3.1: Sifova nastaveni Géastnikt titoki

Role IP adresa MAC adresa Doménové jméno
Uto¢nik 192.168.1.8 00:18:£3:3e:d2:ff —

Obét 192.168.1.11 | 00:11:d8:17:9a:66 fedora
Server 192.168.1.2 | 00:01:02:9d:62:a0 server
Smérovac¢ | 192.168.1.1 00:17:31:04:01:d2 router

3.2 ARP Spoofing

Cilem tohoto itoku je dostat se do MITM postaveni a diky tomu tak ziskat idaje, ke kterym
bychom se dostat neméli. Takovymito adaji jsou vétsinou prihlasovaci jméno a heslo, stejné
tak ale mtzeme zjistit, které webové stranky obét navstivila (napfiklad pomoci DNS dotaz)
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Obrazek 3.1: Znazornéni topologie sité

nebo si preist odesilany/pfijimany e-mail atd. Zpusoby, jak provést tento utok, popisi
dva. Nejdiive s vyuzitim textového nastroje arpspoof a potom pomoci specializovaného
programu Ettercap.

Pred zapocetim utoku si nechame vypsat ARP tabulku pocitace obéti:

[root@fedora project08]# arp -n

Address HWtype HWaddress Flags Mask Iface
192.168.1.2 ether 00:01:02:9d:62:a0 C ethO
192.168.1.8 ether 00:18:£3:3e:d2:ff C ethO
192.168.1.1 ether 00:17:31:04:01:02 C ethO

Vidime, zZe obsahuje tii zdznamy, pficemz muzeme predpokladat, Ze jsou vSechny spravné.
Pokud tedy zkusime z pocitace obéti provést ping na jiny pocitac, vse probéhne v poradku
a my, jako Utoc¢nik, zddny paket nezachytime.

Nyni se tedy pokusime pomoci ARP Spoofingu pfesmérovat tuto komunikaci pfes nas
pocitac. Ke zméné zaznamii v ARP tabulce pocitace obéti pouziji nastroj arpspoof z baliku
dsniff:

arpspoof -i wlanO -t 192.168.1.11 192.168.1.2

Program zac¢ne pfes rozhrani wlan0O odesilat na IP adresu 192.168.1.11 (adresa pocitace
obéti) falesné ARP Reply pakety, ve kterych je zménéna zdrojova IP adresa na adresu
192.168.1.2. K pocitaci obéti tak dorazi ARP odpovéd, ze které se dozvi, Ze pocitac¢ s IP
adresou 192.168.1.2 ma MAC adresu 00:18:£3:3e:d2:ff, coz je vSak adresa nase (atoc-
nika). Vysledkem tedy je, Ze si obét podle této odpovédi aktualizuje svoji ARP tabulku
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Obrazek 3.2: Wireshark - odchyceni FTP hesla

a pokud nyni bude chtit poslat data na adresu 192.168.1.2, do hlavicky paketu prifadi
MAC adresu tto¢nika. Ze to takto bude opravdu fungovat, se miizeme opét presvédéit po-
moci programu ping — nyni jiz pfijdou ICMP ECHO_REQUEST pakety z pocitace obéti
na pocitac¢ atocnika, i kdyz jsou ptvodné urceny pro IP adresu 192.168.1.2. Na pocitaci
utocika pak mizeme pomoci programu Wireshark v hlavicce téchto odchycenych pakett
vidét, Ze IP adresy jsou sice spravné, ale cilovi MAC adresa je nastavena na adresu nasi
(viz obréazek 3.2).

V tuto chvili se vSak u nas veskerd komunikace z pocitace obéti zastavi. Abychom
ji preposlali ptivodnimu adresatovi, musime v jadfe operac¢niho systému tohle preposilani
povolit:

echo ’1’ > /proc/sys/net/ipv4/ip_forward

Pokud tedy na nas pocita¢ dorazi paket, ktery ma jinou IP adresu nez nasi, tak ho pre-
posleme, tektokrat vSak jiz spravné. Veskera odchozi komunikace od obéti na adresu 192.168.
1.2 tedy ptjde pfes nas pocitac. Diky tomu potom mutzeme odchytit DNS dotazy nebo
prihlasovaci iidaje na FTP server, jak je vidét na obrazku 3.2.

O 1plné MITM postaveni se vSak nejednd, protoze odpovéd je posldna pfimo pocitaci
obéti — pro dosazeni iplného MITM postaveni bychom museli soucasné posilat falesné ARP
odpovédi i cilovému pocitaci. Pokud navic chceme takto otravit vice pocitaci soucasné, je
lepsi pouzit néjakého automatizovaného nastroje.
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Provedeni utoku pomoci programu Ettercap

Popis nastroje Ettercap je uveden v piiloze B, zde jiz tedy pfimo popisi, jak provést utok
ARP Spoofing v konkrétnim prostiedi. Jako cil atoku (Target 1) vybereme pouze poécitac s
IP adresou 192.168.1.11. Target 2 nechame prazdny. Cilem tedy bude, ze jakdkoliv odchozi
komunikace z pocitace obéti pijde pies nas. Pokud bychom nechali prazdny i Target 1,
doséhli bychom tzv. Gplného MITM postaveni, doslo by tedy k otraveni ARP tabulek vSech
pocitacu v siti a pres nas pocitac¢ by tak prochazela veskeréd data.

V menu Mitm vybereme polozku Arp poisoning... a spustime utok (Start - Start snif-
fing). Ettercap tak od této chvile bude kazdych 10 sekund odesilat na adresu obéti falesné
ARP odpovédi. Vysledek je pak vidét pri zobrazeni ARP tabulky pocitace obéti, kdy pro
vSechny IP adresy je nastavena uto¢nikova MAC adresa:

[root@fedora project08]# arp -n

Address HWtype HWaddress Flags Mask Iface
192.168.1.2 ether 00:18:£3:3e:d2:ff C ethO
192.168.1.8 ether 00:18:£3:3e:d2:ff C ethO
192.168.1.1 ether 00:18:£3:3e:d2:ff C ethO

Pokud se nyni opét obét ptipoji na FTP server, Ettercap automaticky tyto pfihlasovaci
udaje odchyti a vypise:

FTP : 192.168.1.2:21 -> USER: project08 PASS: testing

Utok potom mitizeme ukonéit v menu Start - Stop sniffing a Mitm - Stop mitm attack(s).
Ettercap tim kromé ukonceni odposlechu také vrati ARP tabulky zasaZzenych obéti do
pivodniho stavu.

3.3 Port Stealing

Jak je uvedeno v podkapitole zabyvajici se teorii tohoto ttoku (2.6), pro dosazeni uplného
MITM postaveni je dobré pouzit automatizovaného nastroje. Takovym néstrojem je na-
ptiklad program Ettercap. Provedeni tohoto titoku je pak velmi podobné, jako v ukazce
predchozi, jenom je potfeba vybrat jako typ MITM utoku Port Stealing. Z tohoto dtivodu
jsem se rozhodl radéji ndzorné predvést zakladni princip, jakym se d4a ,,ukradnuti portu“ do-
sahnout ,rucné”. Program Ettercap pak cely tento proces automatizuje a pridavad moznost
odchycené data preposlat pivodnimu adresatovi (pocitaci obéti).

Nejdiive si jednoduchym zptsobem ukazeme, ze se v MITM postaveni nenachézime.
Pomoci protokolu SSH se tedy pfipojim na pocitac¢ obéti a pii zapnutém odchytavani paketi
(naptiklad pomoci programu Wireshark) provedu ping z pocitace obéti na adresu serveru.
Ping probéhne tspésné a na pocitaci ttocnika zadny ICMP paket nezachytime.

Nyni se pokusime na pfepinadi ,,ukradnout port“. K tomu budeme potfebovat odeslat
specialné upraveny ARP Reply paket. A piesné k tomuto tcelu nam poslouzi program
arpoison. Jesté pred tim pomoci programu arping zjistim MAC adresu cilového pocitace
(jedna se o pocitaé, se kterym chce obét komunikovat) a potom pouZiji program arpoison
nasledujicim zptsobem:

arpoison -i ethO -d 192.168.1.8 -s 192.168.1.2 -t 00:18:£3:3e:d2:ff
-r 00:01:02:9d:62:a0 -w 1

Jednotlivé parametry urcuji:
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-i nézev sitového rozhrani

-d cilova IP adresa

-s zdrojova IP adresa

-t cilovad MAC adresa

-r zdrojova MAC adresa

-w ¢as v sekundach mezi odeslanymi pakety

Nejdilezitéjsi je potom parametr uvadéjici zdrojovou MAC adresu, kterd je nastavena
na MAC adresu cilového pocitace. Ve chvili, kdy pak tento ARP Reply paket dorazi na
prepinac¢, ten si podle jeho zdrojové adresy aktualizuje CAM tabulku. Vysledkem je, Ze
prepina¢ ma k fyzickému portu, ke kterému jsme pripojeni my, asociovanu ndmi vynucenou
MAC adresu. Pakety uréené pro cilovy pocitac¢ tedy dorazi k naSemu pocitadi.

3.4 DHCP Spoofing

Pfed nasazenim naseho falesného DHCP serveru je dobré ,vyfadit ze hry“ server ptivodni
(pro danou sif server legitimni). Nejdfive tedy provedeme utok DHCP Flooding, kterym
vycerpame vsechny jeho IP adresy z adresového prostoru. K tomu pouziji nastroj dhcpx z
baliku IRPAS:

dhcpx -vv -i ethO -A -D 192.168.1.2

Uvedena IP adresa je adresa, na které bézi napadeny server. Na tuto adresu bude program
posilat falesné DHCP pozadavky (z ndhodné vygenerovanych MAC adres) a my ho nechdme
bézet do té doby, dokud nevycerpame vsechny adresy z adresového prostoru DHCP serveru.

Po Gspésném vytazeni regulérniho DHCP serveru nam nic nebrani spustit nas vlastni
server. Ten se tak stane jedinym fungujicim DHCP serverem v siti a na vSechny pozadavky
prijaté od této chvile bude odpovidat DHCP server, ktery je pod nasi kontrolou. Mtzeme
samoziejmé vyuzit néktery z bézné vyuzivanych DHCP serveru (napfiklad dhcpd), ja jsem
pro nézornost vyuzil serveru, ktery nabizi program Ettercap. Jeho nastaveni provedeme
v menu Mitm - Dhcp spoofing.... V zobrazeném dialogu vyplnime rozsah pfidélovanych
IP adres, sitovou masku a IP adresu DNS serveru. Protoze se jedna o utok typu MITM,
jako implicitni branu Ettercap automaticky nastavi nasi IP adresu. Utok potom spustime
v menu Start - Start sniffing. P¥i kazdém pridéleni sifovych informaci nas o tom Ettercap
detailné informuje. (Pozn. k obrazku 3.3: IP adresa Gtoc¢nika je v této ukazce 192.168.1.248.)

Vysledkem tohoto Gtoku tedy je, Ze ob&éf méa nastavenu implicitni branu na IP adresu
utocnika. Veskery odchozi provoz jde tedy pres uto¢niktv pocita¢. Opét se tedy jedné o neu-
plné MITM postaveni, protoze zachytime pouze data odchozi. O tom se mizeme presvedcit
jednoduchym zptsobem, kdy provedeme ping z pocitace obéti na néjaky vzdaleny server.
Na pocitaci to¢nika zachytime pakety ICMP ECHO_REQUEST, odpovéd jiz vSak ne, ta
ptijjde rovnou na pocita¢ obéti. Pokud tedy chceme dosdhnout tplného MITM postaveni,
musime vyuzit jednoho z predchozich dvou typt atokt. Jak si ale ukdzeme hned v nasledu-
jici podkapitole (3.5), muze tento Gtok vést i k dalsimu, tentokrat jiz hodné nebezpeénému
utoku.

3.5 DNS Spoofing a Pharming

V této podkapitole popisi, jak dosdhnout nasazeni falesného DNS serveru s vyuzitim DHCP
Spoofingu. Provedeni ttoku typu DHCP Spoofing je vysvétleno v podkapitole 2.7, nasledu-
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Start Targets Hosts View Mitm Filters Logging Plugins Help

U0 Cop O T Iger e Z‘
2183 known services

Randemizing 255 hosts for scanning...

Scanning the whole netmask for 255 hosts...

4 hosts added to the hosts list...

DHCP spoofing: using specified ip_pool, netmask 255.255.255.0, dns 192.168.1.2
Starting Unified sniffing...

DHCP: [00:11:D8:17:9A:66] DISCOVER

DHCP spoofing: fake OFFER [00:11:D8:17:9A:66] offering 192.168.1.201

DHCP: [192.168.1.248] OFFER : 192,168.1.201 255.255.255.0 GW 192.168.1.248 DNS
192.168.1.2

DHCP: [00:11:D8:17:9A4:66] REQUEST 192.168.1.201

DHCP spoofing: fake ACK [00:11:D8:17:9A:66] assigned to 192.168.1.201

DHCP: [192.168.1.248] ACK : 192,168.1.201 255.255.255.0 GW 192.168.1.248 DNS
192.168.1.2

Obrazek 3.3: DHCP Spoofing - Ettercap

jici popis tedy bude od kroku, kdy se pocita¢ obéti pfipojil do sité a od naseho falesného
DHCP serveru dostal nami zvolené sitové nastaveni. Nejdulezitéjsi polozkou je v tomto
piipadé IP adresa DNS serveru (obrazek 3.4).

Druhym cilem naseho utoku (po nasazeni falesného DNS serveru) bude podvrhnout
obéti falesnou webovou stranku, neboli Pharming.

Provedeni Pharmingu neni slozity proces. Musime pouze upravit (v nasem pfipadé pfi-
dat) zdznam o nami podvrhované strance v konfiguraci DNS serveru, aby pii prekladu této
adresy byla obéti doruc¢ena podvrzena IP adresa.

Jako podvrhovanou stranku jsem zvolil informacni systém nasi fakulty, jehoz adresa je
,wis.fit.vutbr.cz“. Pro tohle doménové jméno je autoritativni DNS server umistén mimo nasi
sit a v normélnim pfipadé by nas lokalni DNS server pozadavek o pieklad tohoto jména
preposlal dal. My vSak pro tuto adresu vytvoiime na nasem DNS serveru novy zaznam
(tzv. zénu). Pokud pak na server pfijde pozadavek o preklad této adresy, ten ji najde ve
svych zaznamech a vrati zadanou IP adresu. Zdéna pro nasi konkrétni adresu by pak mohla
vypadat nasledovné (pouzity DNS server je Bind 9):

zone ’wis.fit.vutbr.cz’ {
type master;
file ’/etc/bind/db.fit’;
allow-update { none; };

};

Pokud nyni na server dorazi pozadavek o preklad adresy ,,wis.fit.vutbr.cz*, bude ji hledat v
souboru ,,db.fit“. Musime tedy jesté vytvorit tento soubor a v ném informaci pro preklad.
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Server Information
W IP Pool (optional) |192.168.1.201-205

Netmask |255.255.255.0

DMNS Server [P |192.168.1.2

<Dpudiz | 3¢ zrusit |

Obrazek 3.4: DNS Spoofing - Nastaveni [P adresy falesného DNS serveru

Ta bude vypadat néasledovné:
wis.fit.vutbr.cz. IN A 192.168.1.2

Narozdil od legitimni IP adresy stranky tak server odpovi IP adresou 192.168.1.2. Po-
sledni véci, kterdA ndm zbyva, je vytvofit na této adrese vzhledové podobnou (stejnou)
stranku, jako je stranka ptivodni. Pokud nic netu$ici obéf potom zada do prohlizece adresu
,wis.fit.vutbr.cz“, najede ji na prvni pohled stejny informacni systém, jaky ocekava. Ve
skutecnosti se vSak jedna o stranku falesnou.

3.6 DoS utok - ACK Flood

DoS tutokt typu zahlceni obéti sifovym provozem existuje velkéd fada. Ja jsem zvolil tento
pomérné jednoduchy, ale pékné nézorny ttok - zahlceni obéti potvrzovacimi ACK pakety.
Vyuzivam k tomu exploit pfedstaveny v lednu roku 2000, viz [16]. Jednd se o program
v jazyce C, ktery na adresu obéti odesila ACK pakety z ndhodnych IP adres. Jeho sila
pak spoéiva pfedevsim v poctu takovychto paketi, ktery je (mél by byt) omezen. (,Pre-
vzato z [16].“) Vysledkem utoku je, Ze server zahlceny témito pakety neni schopen jakékoliv
komunikace po siti.

Ted tedy k provedeni tohoto titoku. Aby bylo vidét, Ze skutec¢né dojde k vyfazeni serveru,
samotny utok spustim z jiného pocitace. Problémem tutokid zahlcenim je totiz to, ze stejné
tak jako linka obéti je zahlcovana i linka nase (ito¢nika). Snadno se tedy muze stat, ze
misto pocitace obéti zahltime sami sebe.
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Pomoci SSH protokolu se tedy pfipojim na vzdaleny pocita¢ a z néj spustim exploit
Stream.c:

[root@fedora dos]# ./stream 192.168.1.2 32 0
stream.c v1.0 - TCP Packet Storm

Resolving IPs...Sending...

Nasim priméarnim cilem je na serveru 192.168.1.2 vytadit sluzbu SSH, ktera bézi na portu 32
(druhy parametr). Tfetim parametrem potom muzeme zménit velikost odesilanych paketi,
nula znaéi velikost implicitni. V programu TShark (textovd verze Wiresharku) muZzeme
vidét, jak vypadaji odesilané paktety — obrazek 3.5.

Obrazek 3.5: DoS utok - ACK Flood, vypis programu TShark

Nyni se zkusime z naSeho poditace, ktery ted predstavuje bézného uzivatele, pripojit k
serveru pomoci SSH:

$ ssh -p 32 project08@192.168.1.2
ssh: connect to host 192.168.1.2 port 32: No route to host

Jak je vidét, pripojeni se nezdafilo. Vysledkem titoku ale neni pouze odepfeni sluzby SSH,
nybrz vyfazeni celého serveru (z pohledu sifovych sluzeb). Na serveru bézi mimo jiné sluzby
DNS, FTP ¢i webovy server, které jsou po dobu ttoku také nedostupné.

Zotaveni serveru z tohoto typu ttoku je pak velmi rychlé. Brzy po ukonceni zaplavovani
pakety jsou vSechny sluzby opét k dispozici.

3.7 WEP Crack

Tato ukazka by se také dala nazvat: ,,Jak pomoci programu Aircrack-ng prolomit WEP
kli¢ béhem 5 minut“. I pfesto, ze k uskutecnéni tohoto ttoku potiebujeme provést nékolik
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ruznych operaci, na vSechny nam bude stacit jediny komplexni nastroj, kterym je pravé
Aircrack-ng.

3.7.1 Aircrack-ng suite
(,Podkapitola pfevzata z [11].)

Aircrack-ng suite je sada konzolovych (textovych) programi, uréenych na prolamo-
véani 802.11 WEP a WPA-PSK kli¢t. Jednéd se o open-source projekt Sifeny pod licenci
GPL-2, fungujici jak pod unix-like systémy, tak pod Windows. Nyni tedy stru¢né popisi
programy z tohoto baliku, které budeme k provedeni itoku potiebovat.

Airmon-ng

Uéelem tohoto jednoduchého programu je ovladat bezdratové rozhrani Wi-Fi karty, kon-
krétné ptrepinat ho z ,Managed“ médu do ,,Monitor“ mdédu a zpét. Implicitné je rozhrani v
rezimu ,,Managed “, ve kterém pfijima pouze pakety pro néj uréené. Po prepnuti do rezimu
,Monitor“ rozhrani pfijima veskeré pakety, které zachyti. Jedna se o stejny princip, jako je
promiskuitni rezim u rozhrani dratovych. Po spusténi nad urcitym rozhranim program vy-
tvofi rozhrani nové (nad stejnou fyzickou bezdratovou kartou), ovSem v rezimu ,, Monitor “.
Rozhrani je odstranéno po jeho zastaveni (volba ,stop“).

Pouziti:
airmon-ng <start|stop> <interface> [channel]

kde:

<start|stop> Spuiténi nebo zastaveni daného rozhrani
<interface> Urceni rozhrani
[channel] Nastaveni kandlu, na kterém bude rozhrani naslouchat

Aireplay-ng

Hlavni funkci tohoto néastroje je tzv. packet injection. Jednd se o techniku, p¥i které cilené
generujeme sitovy provoz. Mize jit napiiklad o faleSnou autentizaci, pakety pro odhl4seni
nebo v nasem piipadé o falesné odpovédi na ARP dotazy (viz dale).

Pouziti:

aireplay-ng <options> <interface>

V options potom jako jeden z parametrti uvedeme, jaky typ packet injection chceme pouzit.
Pro nés jsou dtlezité tyto:

-9 Injection test

-1 FaleSna autentizace

-3 ARP request replay utok

Airodump-ng

Airodump-ng slouzi k samotnému odchytavani pakett, které bezdratova sitova karta za-
chyti. Do souboru potom ukladd WEP inicializa¢ni vektory pro budouci pouziti programem
aircrack-ng. Na standartni vystup za béhu vypisuje vSechny dillezité informace, jako MAC
adresy komunikujicich stran, pocet odchycenych paketi za vtefinu, pouzité Sifrovani atd.
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Aircrack-ng

Poslednim ¢lankem pro provedeni tohoto itoku je nastroj na samotné prolomeni WEP klice.
Néastroj aircrack-ng k tomu vyuziva inicializacni vektory ulozené v souboru programem
airodump-ng. Program umi obé dvé metody — jak metodu PTW, tak i FMS/KoReK.
Kterou mé program pouzit, je uréeno parametrem pii jeho spousténi. Ja pouziji metodu
PTW, protoze je rychlejsi.

3.7.2 Predpoklady k provedeni utoku

Jesté pred samotnym popisem ttoku zde zminim éty#i podminky, nutné (kromé té posledni)
k provedeni tohoto utoku:

e Dostatecna blizkost k pristupovému bodu

e Miniméalné jeden pripojeny aktivni klient

e Wi-Fi rozhrani s podporou ,,Monitor“ médu
e Fungujici packet injection

Abychom se viibec mohli k danému piistupovému bodu (Access Point) pfipojit, musime
byt v jeho dostateéné blizkosti. Je vSak duleziré si uvédomit, ze i kdyz danou sif vidime
a dokdzeme prijmout pakety po této siti putujici, nemusi to jesté znamenat, Ze budeme
schopni se k dané siti pripojit. Pfistupovy bod ma vétsinou silnéjsi signal nez bézna bez-
dratova karta, mtzeme se tedy ocitnout v takové vzdélenosti, kdy pakety sice pfijimame,
ale nejsme schopni je odeslat a asociovat se tak s pristupovym bodem.

Druhd podminka souvisi s principem tohoto ttoku. Pokud na siti nebude zadny aktivni
klient, nemtizeme odchytit zadné pakety a tudiZ ani neziskame zadné inicializacni vektory,
potiebné pro prolomeni klice.

Dalsi podminkou je bezdratova sitova karta s podporou ,,Monitor“ médu. Ne vSechny
karty totiz tento méd podporuji.

Posledni podminka sice neni nezbytné nutnd, bez packet injection vsak bude utok trvat
mnohonasobné déle.

3.7.3 Prakticka ukazka

Vsechny vyse uvedené predpoklady mame splnéné, mizeme se tedy konecné€ vrhnout na sa-
motné provedeni ttoku. V prvni fadé si musime vybrat bezdratovou sit, ke které se budeme
chtit pfipojit. Pro vypsani bezdratovych siti v dosahu, stejné tak jako jejich zabezpeceni a
kandl, jsem pouZil program Wicd Manager. Vybrali jsme si tedy sit zabezpecenou pomoci
WEP a s dobrym signalem, pojmenovanou (SSID) wifina.

Ze vseho nejdiive musime zajistit odchytavani paketi. Pomoci programu airmon-ng
tedy prepneme bezdratové rozhrani do ,Monitor“ mddu, otestujeme packet injection a
spustime airodump-ng pro odchyt inicializac¢nich vektord. Nas vybrany pfistupovy bod
uré¢ime pomoci jeho MAC adresy (parametr bssid) a také uvedeme kanal, na kterém dana
sit bézi.

Aby od nés pristupovy bod vibec pfijimal pakety, musi s nim byt asociovana nase MAC
adresa. Pro tuto asociaci pouzijeme program aireplay, pomoci néhoz se budeme pokouset
kazdych 10 sekund o falesnou autentizaci.
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¥ &odpojit FElobnovit FiNastaveni 5 70 aplikaci sfUkonéit

\yberte ze siti zobrazenych nize:

H = wifing 75% WEP 00:17:31:04:01:02 -
L E——
(] Automaticky se pfipojit k této siti
75% WERP 00:17:31:04:01:02 Master Kanal 2
F
o Skripty| 7 Pokrotila nastaveni
== Pfipojit
H b 55% WPA2
== Pripojit
H b 53% WPA
== Pfipojit
L1 P o o G T S e S SR R ﬂl
I!NepFipojeno I

Obrazek 3.6: Wicd Manager - vybér sité

Abychom cely ttok vyraznym zpusobem zrychlili, budeme navic generovat falesné ARP
dotazy. Pri kazdém takovém dotazu totiz pristupovy bod tento paket rozesle vSem klientim
a vygeneruje novy inicializa¢ni vektor. Diky tomu jsme schopni zachytit v kratsim case
daleko vic inicializa¢nich vektort. Pro rozesilani téchto dotazi opét pouZijeme program
aireplay-ng, tentokrat s volbou -3.

V této chvili ndm k ziskani WEP klic¢e chybi posledni véc, a to spustit aircrack-ng
nad souborem, ktery jsme urcili pii spousténi programu airodump-ng. Parametr -z potom
programu fika, ze chceme pouzit metodu PTW.

Jaky je vysledek? Samotné prolamovani klice trvalo 46 vtefin. Cely tok pak trva kolem
péti minut, po kterych jsme schopni se k takto zabezpecené bezdratové siti pripojit. Cilem
této ukazky tedy bylo ukézat, Ze tato metoda zabezpeceni, a¢ v soucasnosti hojné pouzivana,
je urcité nedostatecna.

3.8 SSH downgrade attack

Naplni této podkapitoly je ukazat, jak 1ze ziskat piihlasovaci tdaje pro pfipojeni k pocitaci
pres protokol SSH. Nastaveni komunikujicich stran je potom béznym zptisobem — server
podporuje protokol verze SSH-1 i SSH-2, klient pak také, s tim Ze preferovanou verzi je
SSH-2.

Zakladnim pozadavkem pro provedeni tohoto ttoku je, ze se (opét z pohledu tto¢nika)
nachazime v MITM postaveni vzhledem k obéma komunikujicim stranidm, neboli pakety
mezi klientem (obéti) a SSH serverem prochézeji pfes nas pocitac. V ukdzce jsem zvolil
metodu ARP Spoofing (s programem Ettercap), ktera je podrobné popsana v kapitole 2.5.

V této chvili sice dokazeme odposlechnout veskerou komunikaci mezi obéma stranami,
pokud se ale klient pokusi pfipojit na server pomoci SSH protokolu, vzhledem k jejich na-
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Obrézek 3.7: WEP Crack - Aircrack-ng

staveni se pouzije SSH-2 a my odchytime pouze zaSifrované pakety, které nejsme schopni
desifrovat. Pfi zahajeni komunikace ptes protokol SSH tedy musime do této komunikace
aktivné vstoupit a pozménit odpovéd serveru. K tomu ndm opét poslouzi Ettercap, u
kterého muzeme nastavit tzv. filtr. Jedna se vlastné o predpis (podobny jazyku C), ktery
Ettercapu 1ik4, na zadkladé jakych pravidel a jakym zpiisobem ma konkrétni paket pozmé-
nit. Zde uvadim ukazku, jak takovy filtr vypada pravé pro SSH downgrade attack:

if (ip.proto == TCP) {
if (tcp.src == 22) {
if ( replace(’SSH-1.99,,, ‘“SSH-1.51’) ) {
msg(’ [SSH Filter] SSH downgraded from version 2 to 1\n’);
} else {
if ( search(DATA.data, ’SSH-2.00’) ) {
msg(’ [SSH Filter] Server supports only SSH version 2\n’);
} else {
if ( search(DATA.data, ’SSH-1.51°) ) {
msg(’ [SSH Filter] Server already supports only version 1\n’);

Nejdiive v ném testujeme, jestli paket spliuje podminky — musi se jednat o spojeni TCP
na protokolu 22 (standartni port SSH). Pokud je tomu tak, pokusime se zménit Fetézec
»ISH-1.99“ na ,,SSH-1.51“. Jestlize se ndm to povede, vypiseme zpravu o Gspésném down-

34



grade utoku. V opacném piipadé€ vypiseme, jaka verze SSH protokolu bude pro komunikaci
pouzita.

Filtr méame napsany, pomoci nastroje etterfilter ho tedy zkompilujeme do binarni
podoby, které program Ettercap rozumi. Jakmile pak tento filtr nacteme, automaticky se
spusti filtrovani vSech paketii a jejich pripadna zména. Kdyz se klient pokusi k serveru
pripojit nyni, jako odpovéd mu pfijde, Ze server podporuje pouze protokol verze SSH-1. Po
prihlaseni klienta jsme potom jako utoc¢nik ziskali na tento server jeho pfihlasovaci idaje.

Start Targets Hosts Wiew Mitm Filters Logging Plugins Help

53 ports monitored B |
7587 mac vendor fingerprint
1698 tcp OS fingerprint
2183 known services
Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
5 hosts added to the hosts list. ..
Host 192.168.1.11 added to TARGET1 I

RP poisoning victims:
GROUP 1:192.168.1.11 00:11:D8:17.9A:66

GROUP 2 : ANY (all the hosts in the list)
Starting Unified sniffing...

Content filters loaded from jusrfsharefettercap/etterfilter.ssh.o...
[S5H Filter] SSH downgraded from version 2to 1

[SSH Filter] SSH downgraded from wversion 2 to 1

SSH : 192.168.1.2:22 -= USER: project08 PASS: testing

Obrazek 3.8: SSH downgrade attack - Ettercap
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Kapitola 4
Zaver

Problematika bezpecénosti pocitacovych siti mé vidy zajimala a sdm jsem chtél zjistit, jaké
moznosti maji itoc¢nici pti provadéni utokt. Tato prace mé tedy opravdu bavila, pfisla mi
zajimava a naucil jsem se mnoho nového. Také jsem rad, Ze jsem se mohl o své vysledky
podélit se svymi spoluzéky.

Nejprve bylo potieba problematiku tokid a bezpec¢nostnich mechanismt v pocitacovych
sitich nastudovat. Vysledkem je teoreticka cast prace, kterd predstavuje uceleny ptehled o
nejcastéjsich atocich provadénych v rameci lokalni sité.

Hlavnim cilem této prace pak bylo vytvorit demonstrac¢ni tlohy pro predvedeni sitovych
utokt. Jako sviij hlavni pfinos tak povazuji demonstracni videa, pfimo nasnimand pii pro-
vadéni utokl. Protoze jsem sdm mél prilozitost tyto tlohy studentiim pfedvést, myslim si,
Ze se mi tento cil splnit podarilo. Kromé teoretické vyuky tak maji studenti moznost vidét
i praktické provedeni itokd v redlném prostiedi.

Velice zajimavé a podnétné by jisté bylo pokracovani v této praci z pohledu druhého,
tedy praktické ukazky vybranych bezpecnostnich opatfeni.
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Dodatek A

Seznam demonstracénich videi

Vsechna demonstrac¢ni videa jsou umisténa na prilozeném CD-ROM.

1. ARP Spoofing

2. ARP Spoofing - Ettercap

3. Port Stealing

4. DHCP Flooding & Spoofing
5. DNS Spoofing & Pharming
6. DoS - ACK Flood

7. WEP Crack

8. SSH downgrade attack
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Dodatek B

Popis programu Ettercap

Ettercap je néastroj pro man-in-the-middle Gtoky v lokalni pocitacové siti. Mezi jeho vlast-
nosti patti odposlouchavani komunikace, filtrovani paketti a mnoho dalsich. Podporuje velké
mnozstvi protokoli (véetné Sifrovacich) a obsahuje funkce pro analyzu sité a pfipojenych
uzivateli. (,Pfevzato z [12]“.)

B.1 Dulezité polozky hlavniho menu
Options - Promisc mode Pfepnuti sifové karty do/z promiskuitniho médu.
Options - Set netmask Nastaveni masky sité.

Sniff - Set pcap filter... Filtr pfimo pro knihovnu pcap, které zajistuje odchytavani pa-
keti.

Sniff - Unified sniffing... Urdeni sifového rozhrani a pfepnuti do vedlejsiho menu.

B.2 Vedlejsi menu

Start Spusténi a zastaveni vybraného utoku.
Targets Urceni cile (cilt) atokd — obéti.
Hosts Seznam koncovych zafizeni v siti.
View Informace o siti, statistiky. ..

Mitm Vybér typu utoku.

Filters Nacteni filtru.

Logging Nastaveni a spusténi logovani.
Plugins Zasuvné moduly.

Help Napovéda.
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B.3 Ukazka provedeni utoku ARP Spoofing

Spustime Ettercap v grafickém mddu:

#ettercap -G

W MNetmask : |255.255.255.0
@Eud\i 8Zru§it

Obrazek B.1: Nastavime masku sité (Options - Set netmask)
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W Network interface : Ibth2 LI
@Eud\i 8Zru§it

Obréazek B.2: Vybereme sitové rozhrani (Sniff - Unified sniffing...)

Start Targets Hosts View Mitm Filters Logging Plugins Help

= g N G

Listening on eth2... (Ethemnet)
eth2 -> 00:04:76:E4:D2:69 192.168.6.32 255.255.255.0

SSL dissection needs a valid 'redir_command_on' script in the etter.conf file
Privileges dropped to UID 65534 GID 65534...

28 plugins

39 protocol dissectors

53 ports monitored
7587 mac vendor fingerprint
1698 tcp 05 fingerprint
2183 known services
Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
7 hosts added to the hosts list...

Obrazek B.3: Naplnime seznam hostt v siti (Hosts - Scan for hosts)
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Start Targets Hosts View Mitm Filters Logging Plugins Help

Host List 3§ |

IP Address | MAC Address Description

192.168.6.1 00ED:4C:00:4A:56
192.168.6.10 00:ED:4C:00:4A:56
192.168.6.21 00:0E:2E:01:FD:D&
192.168.6.38 00:14:51:6D:43:CE
192.168.6.44 00:19:5B:BF:4B:E8
192.168.6.49 00:0E:2E:0C:33:DE
192.168.6.50 00:22:15:FO:DF.E9

Delete Host Add to Target 1 Add to Target 2

Listening on eth2... (Ethemnet)
eth2 -> 00:04:76:E4:D2:69 192.168.6.32 255.255.255.0

SSL dissection needs a valid 'redir_command_on' script in the etter.conf file
Privileges dropped to UID 65534 GID 65534...

28 plugins

39 protocol dissectors

53 ports monitored
7587 mac vendor fingerprint
1698 tcp 05 fingerprint
2183 known services
Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
7 hosts added to the hosts list ... =

Obrazek B.4: Zobrazime IP a MAC adresy hostu v siti (Hosts - Hosts list)

Start Targets Hosts Vjew Mitm Filters Logging Plugins Help

Host List 3§ |

IP Address | MAC Address Description

192.168.6.1 00:ED:4C:00:4A:56
192.168.6.10 00:ED:4C:00:4A:56
192.168.6.21 00:0E:2E:01:FD:D&

192.168.6.44 00:19:5B:BF:4B:B8
192.168.6.49 00:0E:2E:0C:33.DE
192.168.6.50 00:22:15:FO:DF.E9

Delete Host | Add to Target 1 Add to Target 2

ethz -> 00:04:76.E4:D2:69 192.168.6.32 255.255.255.0 |

SSL dissection needs a valid 'redir_command_on' script in the etter.conf file
Privilages dropped to UID 65534 GID 65534..,

28 plugins

39 protocol dissectors

53 ports monitored

7587 mac vendor fingerprint

1698 tcp OS fingerprint

2183 known services

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
7 hosts added to the hosts list...

Host 192.168.6.38 added to TARGETL

[

Obrazek B.5: Vybereme cil atoku (Add to Target 1)
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Optional parameters
[:sniff remote connections.:

[] only poison one-way.

@El.ldli 8Zruilt

Obrazek B.6: Vybereme typ utoku ARP Spoofing (Mitm - Arp poisoning...) — pokud v
nabidce zaSkrtneme prvni volbu (,,Sniff remote connections.*), pujde pfes nas pocitac i
komunikace sméfujici mimo nasi sif, druhd moznost (,, Only poison one-way.“) potom pies
nas pocitac presméruje pouze komunikaci z TARGET1 k TARGET?2
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Start Targets Hosts View Mitm Filters Legging Plugins Help

Host List 3§ |

IP Address | MAC Address Description

192.168.6,1 00:ED:4C:00:4A:56
192.168.6.10 00:ED:4C:00:4A:56
192.168.6.21 00:0E:2E:01:FD:DE
192.168.6.38 00:14:51:6D:43:CE
192.168.6.44 00:19:5B:BF:4B:B8
192.168.6.49 00:0E:2E:0C:33:DE
192.168.6.50 00:22:15:F0:DF:E9

: Delete Host | Add to Target 1 Add to Target 2

7587 mac vendor fingerprint

1608 tcp OS fingerprint

2183 known services

Randomizing 255 hosts for scanning....
Scanning the whole netmask for 255 hosts...
7 hosts added to the hosts list...

Host 192.168.6.38 added to TARGET1

RP poiscning victims:
GROUP 1:1592,168,6.38 00:14:51.60:43.CE

GROUP 2 : ANY (all the hosts in the list)
Starting Unified sniffing...

Obréazek B.7: Spustime odposlech (Start - Start sniffing) — Ettercap zac¢ne automaticky
odchytavat pfihlasovaci jména a hesla

Start Targets Hests View Mitm Filters Legging Plugins Help

Host List 3§ |

IP Address | MAC Address Description

192.168.6.1 00:ED:4C:00:4A:56
192.168.6.10 00:ED:4C.00:4A:56
192.168.6.21 00:0E:ZE:01:FD:DE
192.168.6.38 00:14:51:6D:43.CE
192.168.6.44 00:19:5B:BF.4B:B8
192.168.6.49 00:0E:2E:0C:33:.DE
192.168.6.50 00:22:15:F0:DF.E9

lete Ho Add to Target 1 Add to Target 2

1598 tcp OS fingerprint

2183 known services

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
7 hosts added to the hosts list...

Host 192.168.6.38 added to TARGET1

RP poisaning victims:
GROUP 1:1592,168,6.38 00:14:51.60:43.CE

GROUP 2 : ANY (all the hosts in the list)
Starting Unified sniffing...

Unified sniffing was stopped.

Obrazek B.8: Zastavime odposlech (Start - Stop sniffing)
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MITM attack(s) stopped

Obrazek B.9: Ukonéime ARP Spoofing (Mitm - Stop mitm attack(s))
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