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Abstrakt

Tato diplomova prace je vénovana bezpecnému fizeni vzdalené stanice. BezpeCnost prenosu
dat a elektronickych sluzeb je v dnesni dobé velmi dilezita, jelikoZ Gtokti na pocitacové sité
stale pfibyva. Bezpecnost lze =zajistit nckolika rlznymi zpisoby, které lze vzajemné
kombinovat. Zakladni obranou je autentizace uzivatele a Sifrovani dat. Oba tyto zplsoby
obsahuje i vlastni implementace fizeni vzdalené stanice, ktera je hlavni casti této prace.
Uzivatel vysledné aplikace mé na vybér z nékolika typu autentizace a nckolika druht
Sifrovani. Sifrovan je veskery provoz od pienosu obrazu vzdalené plochy az po pienos
soubort. Mira zabezpeceni zalezi pouze na uzivateli, respektive na tom, jaky typ autentizace
a Sifrovani zvoli. Prace se téz zabyva analyzou implementovanych bezpecnostnich funkci.

Ptinasi vysledky analyzy vlivu Sifrovacich algoritmii na datovy ptenos vzdalené plochy.

Klicova slova:

fizeni vzdalené stanice, fizeni vzdalené plochy, Sifrovani dat, autentizace, Java

Abstract

This master’s thesis is devoted to safe operating remote station. The security of data and
electronic services is very important nowadays because the number of attacks to computer
networks is increasing. The security of network services and information can be provided in
several different ways which can be combined. The basic security mechanisms are
authentication and data encryption. Both these methods are included to the implementation of
operating remote station which is the main part of this work. The user of the resulting
application will have a choice from several methods of authentication and data encryption.
Whole traffic is encryption from the transfer of view of remote desktop to the transfer of files.
Safety factor depends only up to the user consequently on that what type of authentication and
encryption the user choose. The thesis also deals with analysis of implemented safely
functions. Brings the results of analysis of effect of encryption algorithms to data connection

of remote desktop.

Key words:

operating remote station, operating remote desktop, data encryption, authentication, Java
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Uvod

Rizeni vzdalené stanice je v dne$ni dob& modernich technologii stale vyuzivangjsi technikou,
ktera nabizi stale vice moznosti. Dokonce i1 n¢které mobilni telefony dnes umoznuji vzdalené
ovladat stanice. Toto feSeni je velmi vyhodné z hlediska Uspory Casu, napi. pfi technické
podpote ruznych softwarovych produktt. Dilezitym faktorem v této oblasti je bezpecnost.
Jisté by nikdo necht¢l, aby mél kazdy moznost ptipojit se do jeho pocitace a ukrast mu jeho
data. Z tohoto diivodu je nutné pouzit néjaky zpisob autentizace uzivatele, aby bylo jasné, ze
ma pravo pro piistup na vzdalenou stanici. Dal$im druhem ochrany je Sifrovani dat pii
pfenosu komunika¢nim kandlem. Pii pouziti kvalitniho Sifrovaciho algoritmu je zjisténi

vyznamu dat zachycenych uto¢nikem témét nemozné.

V prvni kapitole prace jsou nejprve popsany ucely vzdaleného fizeni stanic. Jsou zde
uvedeny zakladni vyhody pouziti i pfipadné problémy pfi realizaci. V dalsi €asti prvni
kapitoly jsou popsany zakladni kryptografické prvky, které jsou zcela nezbytné pro pochopeni
celé prace. Nekteré, ze zde uvedenych algoritmd, jsou pouzity pfi navrhu implementace
a jsou pouzity ve vysledné aplikaci. Posledni ¢ast prvni kapitoly tvofi popis vybranych
existujicich teSeni. Popis je rozdélen do tii kategorii pro lepSi orientaci pfi pfipadném

srovnavani.

Dalsi dvé kapitoly obsahuji popis protokold, které jsou pouZzitelné pii realizaci fizeni
vzdalené stanice. Prvni protokol RFB (Remote Framebuffer) je velmi jednoduchy. Je velmi
dobfe specifikovan a pro realizaci vzdaleného fizeni je pln€ postacujici. Druhy protokol RDP
(Remote Desktop Protokol) pochazi z dilny firmy Microsoft a jedna se o velmi slozity

protokol.

Posledni kapitola této prace obsahuje jeji stéZejni Cast, coz je popis vlastni
implementace bezpecného fizeni vzdalené stanice. Jsou v ni popsany veSkeré moznosti
nastaveni aplikace. Nejvéts§i pozornost je vénovana popisu bezpecnostnich funkei, jejichz
implementace byla tkolem této prace. UZivatel sdm ma moZnost vybéru miry zabezpeceni.
Jsou mu nabidnuty ¢tyfi typy autentizace a Sest druhl Sifrovani. Veskeré typy autentizace
a druhy Sifrovani Ize libovoln€ kombinovat. V dalsi ¢asti této kapitoly je provedena analyza
implementovanych druhu Sifrovani. Je zde uvedeno, jak se vybrané Sifrovani projevuje v dobé

ptenosu jednoho snimku. Dale jsou zde provedeny analyzy doby obnovy obrazu vzdalené



plochy pro praktickou pouzitelnost aplikace pii pouziti jednotlivych druhti Sifrovani. Posledni

podkapitola nabizi naméty na mozna rozsifeni funkci aplikace veetné jejich stru¢ného popisu.
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1 Analyza soucasného reSeni Fizeni vzdalené stanice

V prvni kapitole celé prace jsou vysvétleny nékteré zakladni pojmy, které se prolinaji celou
praci a jejich pochopeni je nezbytné pro porozuméni dalSim kapitoldm této prace. V prvni
podkapitole jsou predkladany rizné divody pro pouziti fizeni vzdalené stanice a jejich
vyhody. Dalsi podkapitola objasiiuje nékteré zasadni pojmy z Kryptografie, ktera ma
v systémech vzdaleného fizeni stanic velmi dileZitou roli, protoze pii absenci Sifrovani dat by
byla cela komunikace velmi lehce odposlechnutelna. Tieti podkapitola se zabyva analyzou jiz
existujicich feSeni pro ovladani vzdalené plochy. Na kazdé existujici feSeni je nahlizeno hned
z n¢kolika pohledt (funkce, bezpecnostni prvky, atd.). Posledni podkapitola poté piinasi

shrnuti analyzy soucasnych feseni.

1.1 Ué&el a motivace

V ¢casti 1.1 jsou uvedeny moznosti vyuziti fizeni vzdalené stanice. MoZnosti vyuziti existuje
mnoho a cilem kapitoly neni vSechny podrobné popsat, ale pouze predstavit jejich ucel
a vyhody. Bezesporu nejvétsi vyhodou, kterd je zaroven spole¢nd pro vSechny nize popsané
moznosti vyuZiti, je to, Ze smazava geografické rozdily mezi klientem a serverem. UZivatel,
ktery se na server ptipoji, od n¢j miize byt vzdalen tisice kilometrii. K pfipojeni uzivateli staci

pouze dostatecné rychlé piipojeni k internetové siti.

1.1.1 Technicka podpora

Technickd podpora je zékladni a nejspiS 1 nejvice vyuzivanou moznosti pouziti vzdalené
plochy. Jiz nékolik verzi je i1 jednou ze zakladnich funkci Microsoft Windows, tudiZ neni
nutnd instalace zadného klienta. Pokud nastane né¢jakym problém, se kterym si uZivatel nevi
rady, sta¢i kontaktovat ptislusného pracovnika technické podpory, povolit mu pfistup do

pocitaCe a pouze cekat, neZ technik problém vytesi.

Z vySe uvedeného piikladu plynou hned dvé zakladni vyhody. Prvni vyhodou je
moznost vzdaleného ovladani pocitace ze sidla pracovnika technické podpory, coz velmi
snizuje Casovou naroc¢nost feseni, i ndklady na ptipadnou dopravu. Druhou vyhodou je feSeni
problému piimo technikem, nikoli pouze poskytovani rad koncovému uzivateli. To také
piinasi usporu Casu, protoZze nemohou vzniknout dalsi necekané problémy vlivem S$patné¢ho

plnéni pokynu od technika koncovym uzivatelem.
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1.1.2 Prace z domova

Dalsi, dnes ¢im dal vice rozSifenou, moznosti vyuziti vzdalené plochy, je prace z domova.
Uzivatel se mize ptipojit k pracovnimu pocitaci z domaciho pocitace a ziskat tak ptistup ke
vSem soubortim, programim a sitovym prostiedkiim, jako by pracoval pfimo u pocitace

V praci.
1.1.3 Skoleni na dalku

Skoleni na dalku je dnes velmi se rozriistajici oblasti. Pro tento téel je oviem velmi vhodné
zajistit i kvalitni pfenos zvuku, aby byla vyuka interaktivni a Skolitel mohl pfimo reagovat na
veSkeré dotazy. Uzivatelé piipojeni ke vzdéalené ploSe Skolitele mohou sledovat piimo
Skolitelovu ¢innost v jeho pocitaci a piipadné sami zkouSet vyucované postupy v druhém
okn¢ na svém pocitaCi. Pokud se vyskytne néjaky problém, muze se Skolitel ptipadné
vzdalené pfipojit pfimo k danému uzivateli a problém sam vyfesit, zatimco uzivatel sleduje

jeho ¢innost na svém pocitaci. Tim se uzivatel téZ uci.

1.1.4 Ovladani pocitace pres mobilni telefon

oy ee

ovladat pocita¢ 1 pfes PDA, nebo mobilni telefon. Velkéd fada tzv. chytrych telefoni dnes
pracuje na ruznych platformach (MS Windows Mobile, Android, atd.). Jejich pocet se mezi
uzivateli neustale zvysuje, a proto i spolecnosti zabyvajici se vyvojem programi pro spravu
vzdalené plochy na tento trend reaguji. VétSina dnes nabizenych programi je vyvijena i pro
platformu MS Windows Mobile a vice nez polovina pro Android. Z mobilniho telefonu se lze
k pocitaci ptipojit pomoci WIFI, EDGE, nebo GPRS. Pfipojeni pfes GPRS je ovSem velmi
pomalé pro tyto aplikace. Tento zptisob ovladani pocitate je hojné¢ vyuzivany lidmi
nachazejicimi se mimo domov. Kdyz naptiklad naleznou na internetu néjaky velky objem dat,
ktera chtéji mit, mohou se vzdalené pfipojit ke svému domacimu pocitaci. Na ném vzdalené

spusti stahovani, a jakmile se vrati domu, data jsou jiz stazena.

1.2 Kryptografické prvky

Kryptografie je pfi vyuZivani vzdalené plochy velmi dilezitym prvkem. Chrani celou
komunikaci mezi klientem a serverem proti Gtokiim ze sité. Kryptografickych prvkl existuje
cela tada. V kapitole 1.2 jsou objasnény pouze zakladni prvky, které budou zminovany

v dalSich castech této prace a budou tvofit elementy ve vysledné implementaci.
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1.2.1 Symetrické kryptosystémy

Tyto systémy pouzivaji tajny kli¢. Sifrujici i deSifrujici kli¢ musi byt drzen ob&éma
komunikujicimi stranami v tajnosti, jelikoz oba klie jsou stejné, nebo od sebe velmi
jednoduse odvoditelné. Symetrické kryptosystémy jsou velmi rychlé a pouzivaji se k zajisténi

duvéryhodnosti a autenti¢nosti zprav. Problémem je bezpecna distribuce kli¢u, viz [4].

Symetrické kryptosystémy lze rozd¢lit na dva zakladni typy: proudové Sifry a blokové
Sifry. Rozdil mezi obéma druhy Spociva v tom, ze proudové Sifry Sifruji kazdy znak abecedy
samostatné, kdezto blokové Sifry Sifruji najednou bloky znakd o urcité délce. Podstatou
blokovych Sifer je to, Ze Sifrovani i deSifrovani probiha pomoci stejné transformace Ex (D),
kde k je sifrovaci kli¢. Oproti tomu proudové Sifry nejprve z kli¢e k vygeneruji posloupnost

h(1), h(2), atd. Kazdy znak textu je poté Sifrovan jinou transformaci Ey, podrobnéji v [1].
1.2.2 Asymetrické kryptosystémy

Systémy s vefejnym kli¢em. Vefejny a soukromy kli¢ jsou odlisné a od sebe navzijem
prakticky neodvoditelné. Jeden je pouzivan na deSifrovani a druhy na Sifrovani podle situace.
Skutecnost, ktery zklich je deSifrovaci urcuje, zda je zajisStovéna divéryhodnost, nebo
autenti¢nost. Divéryhodnost je zajiStovéana v pifipad€, pokud je zprava zaSifrovana vefejnym
klicem. Desifrovat ji miZe pouze majitel soukromého klice. Naopak autenti¢nost
(tzv. digitalni podpis) je zajiSténa v piipadé, Ze je soukromy kli¢ pouzit k zaSifrovani zpravy,
kterou muze desifrovat kdokoli pomoci vetejného klice. Vyhodou asymetrickych systémi je
jednodussi distribuce klich. Soukromy si uchova majitel v tajnosti a vefejny jednoduSe
zvetejni. Nevyhodou ovSem je pomaly proces Sifrovani a deSifrovani. Asymetrické systémy
se pouzivaji k podepisovani zprav a KSifrovani klici symetrickych systému. Klice
symetrickych systémil jsou velmi kratké (128 bitl), a proto neni pomalé Sifrovani

a desifrovani kritickym problémem, viz [4].
1.2.3 Data Encryption Standard (DES)

Standard DES je zalozen na symetrickych blokovych S$ifrach, tedy pouziva pro Sifrovani
i desifrovani stejny kli¢. Data Sifruje v 64-bitovych blocich pomoci 56-bitového klice. KIi¢ se
obvykle vyjadiuje jako 64-bitové Cislo, kazdy osmy bit je ale ignorovan. Ignorované bity jsou
pouzity jako paritni zabezpeCeni. DES je zaloZen na sile klice. Z tohoto diivodu se klice

povazované za slabé z vybéru klice vylucuji. Cely algoritmus je zalozen na opakovani
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Sestnacti Sifrovacich krokli, vnichz je za pouziti klice pouzita substituce s néslednou

permutaci. Tento krok se v celém algoritmu opakuje Sestnactkrat, viz [2].

Vzhledem k délce klice, kterd je pouhych 56 bitl, dnes neni algoritmus DES
povazovan za bezpecny. Je dokonce hrubou silou prolomitelny za dobu krat$i nez 24 hodin.
Hranice bezpecnosti se v dnesni dob¢ udava délkou klice minimalné 80 bith. Proto jsou dnes
se prakticky o trojndsobnou aplikaci DES a délka klice se tim zvysi na 168 bitti. Tato Sifra se

pouziva napiiklad pii Sifrovani SSL (Secure Socket Layer) spojenti, viz [5].
1.2.4 Advanced Encryption Standard (AES)

AES je schvéleny standard, ktery byl udélen symetrické blokové Siffe Rijndael. Jedna se
o nastupce dnes jiz zastaralého Sifrovaciho standardu DES. Sifrovana jsou data v blocich
o pevné velikosti 128 bitt. Délka kli¢e dosahuje hodnot 128, 192 nebo 256 bitt. Sifra se

vyznacuje velmi vysokou rychlosti Sifrovani, viz [1].
1.2.5 Proudova Sifra RC-4

RC-4 je velmi Casto vyuzivany algoritmus, proudova Sifra. Pouziva jej naptiklad protokol
SSL k sifrovani sitové komunikace nebo WEP (Wired Equivalent Privacy) k zabezpeceni
bezdratovych siti. Hlavnimi pfednostmi algoritmu RC-4 jsou jednoduchost, rychlost, snadna
a efektivni implementace. RC-4 generuje pseudonahodny proud bitd. K Sifrovani pouziva
spojeni nahodnych bith spolu s ¢istym textem. DeSifrovani probihd inverzné. Ke generovani

pseudondhodného toku bitil je pouzit specidlni postup sloZzeny ze dvou krok:

e permutace vSech 256 moznosti bajtd,

e dva osmibitové index-ukazatele.

Permutace je vytvarena z proménlivé délky kli¢e z rozmezi 40 — 256 bitii. Nasledné je pouzita
pro generaci pseudonahodného Cisla. Vice podrobnosti o algoritmu RC-4 je mozné ziskat

z [2].
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1.2.6 Blokova Sifra RC-6

RC-6 je na rozdil od RC-4 blokova Sifra. Velikost blok pii pouziti RC-6 je 128 bitd.
Podporuje klice o velikosti 128, 196 a 256 biti. RC-6 ma Sirokou skalu volitelnych

parametrii: W — pocet biti slova,
r — pocet rund,
b — pocet bajti klice.

Proto se podle nich ptesné oznacuje jako RC6-w/r/b. (Pro AES bylo stanoveno w = 32, r = 20,
b =16, 24 nebo 32 bajti).

Vychazi ze starsi verze RC-5 (2 vhodné propojené $ifry RC-5). Pro deklarovany pocet

20 rund je povazovana za bezpecnou, viz [20].
1.2.7 HaSovaci funkce MD5

MD5 (Message-Digest algorithm 5) je v kryptografii velmi pouzivana hasovaci funkce se
128-bitovou hasovaci hodnotou. Je specifikovana v RFC 1321 (Request For Comments).
MDS5 ma mnoho variant pouziti v zabezpeCovani a pouziva se téz k ovéfovani neporuSenosti
souborii. Neni ovSem zcela odolny vii¢i kolizim, proto neni vhodny k pouziti v SSL
certifikatech a digitalnich podpisech. Obvykle se vyjadiuje jako 32-mistné hexadecimalni

¢islo.

Algoritmus pracuje s daty, ktera maji délku v bitech rovnu nasobku 512. Pokud neni
velikost nasobkem 512, je nutné ji na tuto velikost doplnit. Doplnéni se provede jednim bitem
hodnoty 1 tak, aby vysledna zprava byla o 64 bitl krat$i, nez je poZadovany nasobek 512 bitt.
Zbyvajicich 64 bitl slouzi k uchovani délky zpravy pfed doplnénim. Doplnéni se provadi
1 u zprav, které maji délku v ndsobku 512 bitd. Po upravé lze zjistit hodnotu ,,value®, ktera
zavisi na opakované modifikaci 128-bitové hodnoty popisujici stav. Po zpracovani je kazdy
128-bitovy blok rozdélen na 32-bitové bloky. Na pocatku se kazdému bloku nastavi vychozi
hodnota. Kazdy blok je poté zpracovavan nezavisle na ostatnich a rizné¢ modifikovan pomoci

riznych logickych operaci. Blizsi popis algoritmu MDS5 je k nalezeni v [11].
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1.2.8 HaSovaci funkce SHA

SHA (Secure Hash Algorithm) je hasovaci funkce, ktera vytvaii ze vstupnich dat vystup
(otisk) fixni délky. Hlavni vlastnosti otisku je, Ze mala zména na vstupu vede k vytvoreni

zasadné odlisného otisku na vystupu.

SHA je rodina péti algoritmt: SHA-1, SHA-224, SHA-256, SHA-384 a SHA-512.
Posledni ¢ty varianty jsou souhrnné oznacovany jako SHA-2. SHA-1 vytvaii obraz délky
160 bith, u ostatnich algoritmii je délka otisku v bitech dana cislem v jejich ndzvu. SHA
naléza pouziti u mnoha protokolu a aplikaci (TLS, SSL, PGP, SSH, S/MIME, IPsec). Pouziva
se zejmana pro kontrolu integrity soubord ¢i ukladani hesel ve formé hasu a je také nasazena
v TLS/SSL (Secure Socket Layer / Transport Layer Security) a jinych protokolech. V dne$ni
dobg jiz zfejmé vytlacila hasovaci funkci MD5 (viz 1.2.7), viz [15].

SHA-1

SHA-1 je v soucasnosti nejvice pouzivana hasovaci funkce. Vytvari 160-bitovy obraz zpravy
s maximalni délkou 2% — 1 bitd. Je zaloZeny na totoznych principech jako MD5. SHA-1 je
vlastné druha hasovaci funkce SHA. Pivodni (ozna¢ovana SHA-0) byla v kratkém case po
svém vydani staZzena a opravena. Opravena verze je SHA-1. SHA-0 a SHA-1 se od sebe lisi

pouze jednou bitovou rotaci. SHA-1 se zda byt vice obranyschopna proti titoktim, viz [15].

SHA-2

SHA-2 oznacuje ¢étyfi dalsi hasovaci funkce (SHA-224, SHA-256, SHA-384 a SHA-512).
Vznikla na popud kryptografickych odborniki, kteti zpochybnili bezpecnost verze SHA-1.
Varianta SHA-2 neni doposud hojné vyuzivana, coz muze byt zplsobeno nedostatkem
podpory, nedostate¢nym vnimanim naléhavosti nutnosti pfechodu na SHA-2 (kolize SHA-1

nebyly nalezeny), nebo ¢ekanim na standardizaci SHA-3.

SHA-256 je pouzivana k ovéfovani softwarovych balikli linuxové distribuce Debian.
Spolu s SHA-512 jsou navrzeny pro pouziti v DNSSEC (Domain Name System Security
Extensions), viz [15].
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1.2.9 DSM plugin

DSM (Data Stream Modification) plugin byl navrzen pro zrychleni, zefektivnéni a mensi
zatizeni procesoru pii transformaci dat. Vyuziva rizné externi knihovny, které slouzi k uprave

a Sifrovani datovych paketi béhem pienosu.

Pii pouhém zapouzdieni vstupni posloupnosti do protokolu RFB (Remote
Framebuffer) je posloupnost pii pfenosu pies sit’ stale ¢itelna. Pii pouziti DSM jsou vstupni
posloupnost i obal protokolu RFB transformovany na plugin a pfi pienosu pftes sit’ je piecist
nelze. Zpét jsou transformovany az na serveru. Tento rozdil ukazuje obrazek 1.1. Vice

podrobnosti 0 DSM pluginu je mozné nalézt v [7].

Viewer Server
RFB(ABCD)
Decode/

ABCD Encode/ RFB TCP TCP RFB Un- ABCD
’ Compress | Protocol | Socket Socket | Protocol
compress

a)

Viewer Server
$H@$%$%#$%
Decode/

ABCD, Encode/ RFB DSM TCP TCP DSM RFB Un- ABCD
Compress | Protocol Socket Socket Protocol compress

b)

Obr. 1.1: Rozdil v ptenosu posloupnosti ABCD — a) zapouzdieni do RFB, b) vyuziti DSM
MSRC4 plugin

MSRC4 plugin je jednim ze skupiny DSM plugini. Pouzivd Microsoft Crypto API
(Application Programming Interface) pro Sifrovani dat pomoci proudové §ifry RC-4. Jedna se
o stejnou Sifrovaci metodu, jaka je pouZivana u SSL. Jako Sifrovaci kli¢ je pouZito 128-bitové

hash heslo. Heslo je vytvofeno pomoci algoritmu MDS5, viz [7].

w7

1.3 Existujici FeSeni Fizeni vzdalené stanice

V podkapitole 1.3 budou zminéna néktera jiz existujici FeSeni pro pouziti vzdalené plochy.
Existujicich feSeni je celd fada. Zde bude popsana jen velmi malé ¢ast z nich, kterd je ovSem
V praxi nejvice vyuzivana. Popis jednotlivych feSeni je rozdélen do nékolika kategorii,

kterymi jsou platforma (na které je lze spustit), nabizené funkce a bezpecnostni funkce.

Vsechna nize popsana feseni se vyznacuji nékolika spole¢nymi vlastnostmi. Podporuji
vice relaci pouzivanych soucCasné¢ na jednom serveru, také jim necini potize prace za
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firewallem, ptes ktery projdou, aniz by bylo potieba jakkoli upravovat jeho nastaveni. Ani pro
jedno zde uvedené feSeni téz neni problémem vzdélena prace se stanici, ktera je schovéana za

NATem (Network Address Translation).

1.3.1 Aplikace TeamViewer

Jedna se pravdépodobné o nejpouzivanéjsi software pro praci se vzdalenou plochou.
TeamViewer vyuziva proprietalni protokol. Pro nekomer¢ni vyuziti je v plné verzi zcela

zdarma. Nabizi téZ zdaleka nejSirsi Skalu funkci ze zde popisovanych programii. O aplikaci

v

Platforma

MS Windows, Mac OS, Linux, iPhone, MS Windows Mobhile, Android

Funkce

TeamViewer nabizi celou fadu funkci. Novinkou v dosud nejnovéjsi verzi 5 je Audio/Video
konference pies VolP (Voice over Internet Protocol). Je zajisténa optimalni kvalita obrazu
a zvuku 1 pfi soucasném pienosu soubord, nebo aktivni praci na vzdalené ploSe. Déle je
zajiSténa zpétna kompatibilita se star§imi verzemi 3 a 4. Dopiednd kompatibilita ze starSich
verzi na verzi 5 ale neexistuje. TeamViewer je t€Z schopen optimalizovat vykon v zavislosti
na rychlosti pfipojeni. Déle jsou nabizeny tyto funkce: tymova prace a schizky na vzdalené

plose, prodej a prezentace z okna prohliZzece, pfenos soubort.

Bezpecnostni funkce

TeamViewer pracuje s kompletnim RSA Sifrovanim zaloZzenym na vyméné Sifrovacich klica
pro symetrické algoritmy pomoci zaSifrovani vefejnym klicem. Vymeéna Sifrovacich kli¢h
probiha pies TeamViewer Master server a je zabezpefena 1024-bitovym RSA. Relace mezi
dvéma koncovymi uzivateli je poté Sifrovana pomoci 256-bitového AES. Tato technologie je
pouzita napfiklad v protokolu https/SSL a je v dnesni dobé povazovana za zcela bezpecnou.
Vymeéna klici téZ zabezpecuje plnou klientskou ochranu udajii. Ani smérovaci servery nejsou

schopny data ptecist.

DalSim prvkem ochrany je zabezpeceni pfistupu. Krom¢ automaticky vytvaiené
dynamické identifikace ,,PartnerID* je vytvaieno jest€¢ heslo relace, které je pii kazdém

spusténi jiné. Jedna se o zabezpeceni proti neopravnénému piistupu do systému.
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Dalsi funkci souvisejici se zabezpeCenim je zamezeni neviditelnosti pfi praci.
Z diivodu ochrany udaji ve vzdaleném pocita¢i musi byt uzivatel vzdaleného pocitace
informovadn o pokusu o piistup. Téz pfi riznych funkcich (napf. pfenos souborl) je

vyzadovano manualni potvrzeni od vzdalené¢ho uzivatele.

1.3.2 Aplikace LogMeln

Tento program opét vyuziva proprietalni protokol. Program existuje v nékolika verzich.
Jednou z nich je verze Free, kterda ma ovSem omezené funkce, proto zde bude popisovana
verze Pro, kterou je mozno zakoupit za 69,95% ro¢né. Ani verze Pro ovSem nenabizi zdaleka
tolik funkci jako diive popsany TeamViewer, ktery je navic pro nekomeréni vyuziti zdarma.

O aplikaci LogMeln lze nalézt blizsi informace v [11].

Platforma

MS Windows, Mac OS, MS Windows Mobile, iPhone, Android

Funkce

LogMeln nabizi standardni funkce jako mnoho dalSich programil pro spravu vzdalené plochy.
Nabizi plnou podporu vzdéaleného pfistupu vcetné pifesunu souborit mezi pocitaci, tisku
souboril ze vzdaleného pocitace na lokalni tiskarné, sdileni souborti a plochy s vice uzivateli.

Podporuje i1 kopirovani pomoci schranky.

Bezpecnostni funkce

LogMeln vyuziva SSL/TLS komunikacni protokol. Tento protokol poskytuje ochranu proti
odposlechu, manipulaci a padélani zprav. LogMeln hostitelé udrzuji trvalé spojeni s LogMeln
serverem. Totoznost LogMeln serveru je ovéfovana pomoci PKI (Public Key Infrastructure)
certifikatu. Totoznost hostitele je ovéfena na zakladé predem pfifazeného identifika¢niho
kodu. Ovérovani totoznosti zabraniuje tzv. ,,Man in the Middle!* atokim. Po fadném ovéfeni
je sestaveno spojeni. Pokud certifikdt nebyl vydan certifikujici autoritou, nebo pokud
hostitelské jméno v URL (Uniform Resource Locator) nesouhlasi s hostitelskym jménem

uvedenym v certifikatu, spojeni neni sestaveno a objevi se varovné hlaSeni.

! Man in the Middle (¢lovek uprostied) je jeden z nejpouzivangjsich utoké na divéryhodnost spojeni. Jeho
podstatou je snaha Gto¢nika odposlouchavat komunikaci mezi ti€astniky tak, ze se stane aktivnim prostiednikem.
Dilezitym faktem je, Ze v prostiedi souasnych béznych pocitacovych siti neni nutné, aby komunikace pies
utocnika piimou cestou prochazela, jelikoz lze sitovy provoz velmi snadno pfesmérovat, viz [12].
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Data jsou prenaSena pomoci komunikacniho protokolu SSL/TLS, ktery nabizi velké
mnozstvi Sifer — RC-4 (128b), 3DES (168b) a nejcastéji pouzivanou AES
(128b nebo 256b). Klient zasle serveru list se Siframi, které mohou byt pouzity. Server z nich

vybere nejsiln€jsi variantu a ta je poté pro pienos pouzita, pokud uzivatel Sifrovani pozaduje.
1.3.3 Aplikace GoToMyPC

Tento program, stejn¢ jako oba ptedeslé, pouziva proprietalni protokol. GoToMyPC nabizi
k vyzkousSeni tficetidenni Trial verzi, ktera obsahuje vSechny funkce bez omezeni. Plna verze
programu je poté k dispozici za 7,99€ mési¢né. O aplikaci GoToMyPC lze nalézt blizsi

informace v [7].

Platforma

MS Windows, Mac OS, MS Windows Mobile, Android

Funkce

Opét nabizi standardni funkce, jako jsou plnohodnotny vzdaleny ptistup. Podporuje
kopirovani a vkladani textu pomoci schranky, tisk ze vzdaleného pocitace, prenos soubort,
zobrazovani na vice monitorech (tzv. multi-monitor). Také umoziuje poslech zvuki
umisténych na vzdaleném pocitaci. Nabizi ovSem 1 jednu funkci, kterou predeslé programy
nenabizely, a tou je mozZnost sledovat piedeslé aktivity uctu, jako je c¢as, typ a prib¢h

pfipojeni.
Bezpecnostni funkce

Veskera komunikace mezi koncovym klientem a serverem je Sifrovana pomoci 128-bitového
standardu AES.  Autentizace ovéfuje identitu vsSech spojeni z GoToMyPC brokeru
a komunika&niho serveru ke koncovému klientu a serveru. Rizeni pfistupu dale zabezpeduje,
ze do zabezpecenych ¢asti ziska ptistup pouze ovéreny zdroj. Je zde téZ nastaven limitni pocet
pokusti o pfihlaSeni. V zékladu je nastaveno, Ze po tfech neuspésnych pokusech o autentizaci,
je uzivatelskému uctu a PC deaktivovana moZnost pfistupu po dobu péti minut. UzZivatel je téz
automaticky odpojen z webu GoToMyPC, jestlize SSL piipojeni je nefinné po dobu

15 minut.
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1.3.4 Aplikace UltraVNC

UltraVNC je jediny zde popsany program, ktery nepouziva proprietalni protokol, nybrz
pouziva protokol RFB (VNC). Program je v plné verzi zdarma. O aplikaci UltraVNC lze

cvwvr

Platforma

MS Windows, pies webovy prohlize¢ lze pouzit i Linux, Max OS nebo Android, pokud
podporuji JAVU

Funkce

UltraVNC nepodporuje velké mnozstvi funkci. Zakladnimi podporovanymi funkcemi jsou
plné vyuziti vzdalené plochy, pienos souborid a podpora zobrazovani na vice monitorech
(tzv. multi-monitor). Z pokrocilejsich funkci UltraVNC nabizi automatické obnoveni spojeni

a textovy chat mezi vzdalenymi pocitaci.

Bezpecnostni funkce

UltraVNC ma k dispozici tfi druhy autentizace:

e klasickd VNC — uzivatelské jméno a heslo,

e MS-Logon | — uzivatel se mize piihlasit pouze ke vzdalenému pocitaci ve stejné
doméné, v jaké se sam nachazi,

e MS-Logon Il — podporuje pfipojeni ke vzdalenému pocitaci, ktery se nachdzi v jiné

doméné, nez uzivatel, ktery se hodla pfipojit.

Pro Sifrovani je pouzit DSM plugin, konkrétn¢ plugin MSRC4, poptipadé nékteré Open SSL

pluginy. Pluginy DSM a MSRC4 jsou blize popsany v [7].

1.4 Shrnuti

Cilem prvni kapitoly je objasnit zdkladni principy, Gcely a pojmy pouzivané v systémech

fizeni vzdalenych stanic.
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V podkapitole Ugel a motivace jsou popsany nékteré ze zakladnich vyuziti systémi
vzdalenych stanic, véetné jejich principl a vyhod. Vyuziti existuje celd fada, zde je uvadéno

ve struéném popisu pouze n¢kolik z nich.

Podkapitola Kryptografické prvky objasiiuje nékteré zakladni pojmy z kryptografie,
kterd je v oblasti vzdaleného fizeni stanic velmi dulezita, jelikoz utokt na vSechny druhy
sitovych ttoku stale pribyva. Jsou v ni vysvétleny nekteré systémy, Sifry a standardy, které

jsou pouzivany v dal§im textu.

V podkapitole Existujici feseni fizeni vzdalené stanice jsou popsany nékteré z mnoha
jiz existujicich feseni pro fizeni vzdalené stanice. Popis feSeni je pro piehlednost rozdélen do
nékolika kategorii. Z feSeni popsanych v podkapitole Existujici feSeni je bezesporu nejlepsi
TeamViewer. Jeho hlavni vyhodou je vyuZiti pro nekomeréni ucely v plné verzi zcela zdarma.
Téz nabizi zdaleka nejvice funkci. Ostatni zde popsané programy nabizi vétSinou pouze
zakladni funkce, kdezto TeamViewer nabizi naptiklad i Audio/Video konferenci pomoci
VoIP. Také z hlediska bezpecnosti nabizi nejlepsi parametry. Vyména klici probihd pies
TeamViewer Master server a je zabezpeCena 1024-bitovym RSA. Relace mezi klientem
a serverem je poté Sifrovana 256-bitovym AES. Takto zabezpeceny pienos klic¢t Zadny jiny ze

zde popisovanych programt nenabizi.
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2 Protokol RFB

Ve druhé kapitole je podrobné popsan protokol RFB (Remote Framebuffer). Vzhledem
k tomu, Ze je zaloZen na framebufferu®, je moZné jej pouZit na nejriizngjsich systémech
pracujicich v grafickém rezimu a pouzivajicich okna (napi. Microsoft Windows, MAC OS).
Tento protokol je hojné vyuzivan pro VNC (Virtual Network Computing). Pro pifenos zprav
vyuziva spolehlivé spojeni. Pii pouziti nejrozsifenéjsSi protokolové sady TCP/IP

(Transmission Control Protocol/Internet Protocol) je vyuzit transportni protokol TCP.

Protokol je zalozen na komunikaci typu klient — server. Klient je pocitac, u kterého
jsme fyzicky pfitomni, vzdaleny pocitac reprezentuje server. RFB protokol je navrzen tak, ze
se stav probihajici relace uklada na strané serveru. Pokud se tedy uzivatel odpoji a poté opét
pfipoji z jiného klienta, nalezne vzdéalenou plochu v takovém stavu, v jakém ji predtim

zanechal.

Navazovani spojeni probihd tak, Ze server nasloucha na portu cislo 5900, ktery pro
tento ucel vyhradila organizace IANA (Internet Assigned Numbers Authority). Klient se pies
tento port pripoji k serveru, a poté probéhne vymeéna zprav. Vymeéna zprav je rozdéleny do tii
etap. Prvni etapou je tzv. ,handshaking®, pfi kterém je dohodnuto, jaka verze protokolu a jaky
typ ochrany bude pouzit. Druhou etapou je inicializace, pii které si klient a server vyméni

zpravy Clientlnit a Serverlnit. Tteti etapou je b&Zna protokolova komunikace.

Komunikace mezi klientem a serverem je zndzornéna na obrazku 2.1 a popis vSech

zprav je ucinén v nasledujicich podkapitolach.

2 Framebuffer je obrazové vystupni zafizeni, které prenasi obrazovou informaci z vyrovnavaci paméti (bufferu)
a obsahuje pravé jeden kompletni ramec dat. Informace v tomto bufferu se obvykle sklada z ¢iselnych hodnot
barev pro kazdy pixel (obrazovy bod, ktery se zobrazuje) na obrazovce. Barevné hodnoty jsou obvykle ukladany
jednobitové (monochromaticky rezim), Ctyibitové s paletou, osmibitové s barevnou paletou, 16-bitové
(highcolor) a 24-bitové (truecolor). Obcas byva jesté vyuzivan alfa kanal pro uchovani informace o prithlednosti
pixelu. Celkova velikost paméti potfebné pro praci framebufferu je zavisla na barevné hloubce, velikosti palety
a rozliseni vystupniho signalu, viz [1].
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klient server

-«—ProtocolVersion

ProtocolVersion———
-«————security-types——— 1. etapa
security-type———————m

-—SecurityResults

Clientlnit——— »|
2. etapa
-«—Serverlnit

———bEZna komunikace=——l- > 3. etapa

Obr. 2.1: Tti etapy navazovani spojeni mezi klientem a serverem

2.1 Prvni etapa - navazovani spojeni

V prvni etapé navazovani spojeni se nejprve klient se serverem dohodnou na verzi protokolu
RFB, ktera bude pro ptenos pouzita. Druhym krokem, ktery do prvni etapy patfi, je zvoleni
zabezpeceni, a to bud’ s autentizaci, nebo bez ni. Podrobny popis zprav vyménovanych mezi

serverem a klientem v obou ¢astech této etapy nasleduje v dalSich podkapitolach.

2.1.1 Zprava ProtocolVersion

Existuji tfi pouzivané verze RFB protokolu — 3.3, 3.7, 3.8. V této praci bude popisovana

nejnovejsi verze 3.8.

Komunikace zacind zaslanim ProtocolVersion zpravy serveru klientovi. V ni je
uvedeno, jakou nejvyssi verzi protokolu server podporuje. Klient odpovida stejnou zpravou,
s verzi protokolu, kterd bude pro komunikaci pouZita. Nesmi nikdy odpoveédét vyssi verzi

protokolu, nez byla nabidnuta serverem.
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Zprava ProtocolVersion se sklada z 12 bajti a ma tvar ,,RFB xxx.yyy\n“, kde xxx je
majoritni ¢islo verze protokol a yyy minoritni. Obé cisla jsou doplnéna nulami. Zde

popisovana verze 3.8 ma ProtocolVersion zpravu ve tvaru ,,RFB 003.008\n*, viz [22].

2.1.2 Zpravy Security-types a security-type

Dalsim krokem je dohodnuti zabezpeceni béhem komunikace. Nejprve je serverem odesldna
zprava security-types, ve které jsou uvedeny tfi mozné typy zabezpeceni. Klient odesle zpét
serveru zpravu o velikosti jeden bajt, kde je uvedeno, jaky typ zabezpeceni bude pouzit. Typy

zabezpecCeni jsou uvedeny v tabulce 2.1.

Tab. 2.1: Typy zabezpeceni

¢islo nazev
0 Invalid
1 None
2 VNC Authentication

Cislo nula znamend, ze navazovani spojeni bylo ukonc¢eno. Ukonceni je nasledovano

fetézcem znakl popisujicim diivod ukonceni relace.

Cislo jedna znamend, Ze neni poZzadovana autentizace uZivatele a data budou zasilana

nezaSifrovan¢. Protokol pokracuje komunikaci zpravou SecurityResult.

Cislo dva znamena, e autentizace uZivatele je pozadovana, ale data budou opdt
zasilana nezaSifrované. K autentizaci je pouzita nahodna Sestnacti bajtova vyzva zaslana
serverem klientovi. Klient tuto vyzvu zaSifruje pomoci algoritmu DES (Data Encryption
Standard), jehoz kli¢ je zaddn uzivatelem v podobé¢ hesla a odesle zpét serveru jako odpovéd'.
Server vyzvu deSifruje a ovéfi shodnost s vyzvou, Kterou zaslal. Tim je autentizace ukoncena

a protokol pokracuje zpravou SecurityResults. Tento postup znazoriiuje obrazek 2.2.
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klient server

-«—nahodna 16-bajtova zprava

Sifrovani zpravy
pomoci DES

zasifrovana zprava————»

ovéreni shodnosti
zprav

-«——SecurityResults

Obr. 2.2: Postup autentizace mezi klientem a serverem

2.1.3 Zprava SecurityResults

Zpravou SecurityResults o velikosti 4 bajty informuje server, zda byl typ zabezpeéeni Gispésné
dohodnut, ¢i nikoli. Pokud ano, protokol povoli pfechod do inicializaéni faze. Pokud bylo

vyjednavani netispésné, odesle server textovy fetézec s divodem selhani a spojeni ukonci.

2.2. Druha etapa - inicializace

Druh4 etapa nésleduje po uspéSném ukonceni etapy prvni. Je reprezentovana dvéma
zpravami, jejichZ popis nasleduje. V nich je dohodnuto, zda se bude jednat o vyluény zpisob

pfistupu ke stanici a parametry zobrazované plochy.

2.2.1 Zprava Clientlnit

Jednobajtova zprava Clientlnit zasilana klientem serveru obsahuje jednu z hodnot nula nebo
jedna. Pokud obsahuje ¢islo nula, znamena to pro server, Zze ma odpojit vSechny klienty
a umoznit tomuto klientovi vyluény pfistup ke stanici. V ptipad¢€, ze obsahuje ¢islo jedna,

muze byt pocitac sdilen mezi vice klienty.
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2.2.2 Zprava Serverlnit

Po obdrzeni Clientlnit zpravy vysild server zpravu Serverlnit. Ta sdé€luje klientovi rizné

parametry zobrazeni. Parametry zpravy jsou uvedeny v tabulce 2.2.

Tab. 2.2: Parametry zpravy Serverlnit

pocet bajti popis
2 Sitka plochy
2 vyska plochy
16 format pixela
4 délka jména
name-lenght | fetézec se jménem

Z tabulky 2.2 vyplyva, ze tato zprava ma proménnou délku, ktera je zptisobena riznou
délkou jména. Sestnacti bajtové pole format pixeltl Ize dale rozdélit na mensi 1 - 3 bajtové
¢asti, které udéavaji nastaveni barev, prokladani, atd. Popis vSech téchto parametri je nad

ramec tohoto textu, vice podrobnosti se muzete dozvédét v [22].

2.3 Treti etapa — béZna komunikace

Pted tfeti etapou jsou mezi klientem a serverem dohodnuty vSechny zékladni parametry
komunikace. Tteti etapa slouzi pfevazné jiz k bézné komunikaci, popfipadé jsou zde nékteré

diive dohodnuté parametry pozménény, nebo doplnény podrobnéj$im nastavenim.

2.3.1 Zpravy od Kklienta k serveru

Zpréavy, které posila klient smérem k serveru, jsou zde popsany pouze zevrubng, blizsi popis

je k nalezeni v [22].

Tab. 2.3: Seznam zprav zasilanych od klienta k serveru

¢islo nazev
0 SetPixelFormat
SetEncodings
FramebufferUpdateRequest
KeyEvent
PointerEvent
ClientCutText

OO |IWIN
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e SetPixelFormat — nastavuje format pixeld posilanych ve zpravé FramebufferUpdate.
Jestlize klient neodesle zpravu SetPixelFormat, server posila pixely v podob¢, jakou
uvedl ve zpraveé Serverlnit.

e SetEncodings — nastavuje kodovaci typ, kterym budou data ze serveru posilana.
Pokud neni v této zprave uvedeno jinak, budou data posilana v ,,surovém* (zakladnim)
kédovani.

e FramebufferUpdateRequest — jedna se o klientovu zadost o novy snimek, kde je
specifikovana pozice x a y, vyska a $itka.

e KeyEvent — zprava informuje server 0 Stisku nebo uvolnéni klavesy klientem.

e PointerEvent — zprava informuje o pohybu mysi, pfipadné o stisku nékterého
Z tlacitek mysi.

e ClientCutText — slouzi pro pfenos textu mezi klientem a serverem pomoci schranky.

Podporovano je kodovani ISO 8859-1.

2.3.2 Zpravy od serveru ke klientovi

Jednotlivé zpravy zde budou popsany opét pouze zevrubng, podrobnéjsi popis jednotlivych

zprav je k nalezeni v [22].

Tab. 2.4: Seznam zprav zasilanych od serveru ke klientovi

¢islo nazev

0 FramebufferUpdate
1 SetColorMapEntries
2 Bell
3 ServerCutText

e FramebufferUpdate — jedna se o odpoveéd’ na zadost FramebufferRequest. Posila se
pozadovany snimek ve formatu, ktery byl ur¢en klientem.

e SetColorMapEntries — pfi pouziti barevné mapy informuje klienta o tom, jak budou
jednotlivé hodnoty pixeltt namapovany do RGB intenzit.

e Bell — vytvaii chybovy zvuk.

e ServerCutText - slouzi pro pfenos textu mezi klientem a serverem pomoci schranky.

Podporovano je kédovani ISO 8859-1.
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2.4 Kodovani

Kodovani je velmi dilezité, protoze umoziuje znacné snizit objem piendSenych dat. Diky
tomu se vyrazné snizuji naroky na Sitku prenosového pasma mezi klientem a serverem.
Protokol RFB ve verzi 3.8 podporuje 5 zakladnich druht kodovani a dva zakladni druhy
tzv. pseudo-kodovani (Cursor pseudo-encoding a DesktopSize pseudo-encoding). Jednotlivé
druhy kodovani budou bliZze popsany v nasledujicich podkapitolach. Pseudo-kodovani slouzi,

jak jiz jejich nazev napovida, pro pienos tvaru a velikosti kurzoru a zménu velikosti plochy.

Tab. 2.5: Ptehled zakladnich druhii k6dovani a pseudo-kodovani

¢islo nazev

0 Raw

1 CopyRect

2 RRE

5 Hextile

16 ZRLE
-239 Cursor pseudo-encoding
-223 | DesktopSize pseudo-encoding

2.4.1 Raw kodovani

Tento typ kddovani je nejjednodussi a musi byt podporovan vsemi RFB klienty i servery.
Uvede pouze vysku a $itku posilaného obdélniku a nasledné posila ,,surova“ (raw) data, coz

jsou hodnoty jednotlivych pixeld.

2.4.2 CopyRect kodovani

Jedna se opét o velmi jednoduché kodovani, které dosahuje velké efektivity v ptipad€, Ze ma
klient k dispozici pfedchozi snimek. Neni totiz nutné pienaset novy snimek cely, ale stejné
oblasti mohou byt zkopirovany z ptfedeSlého snimku. Tento typ kddovani je vhodny

pfedevsim na snimky s velkymi plochami stejné barvy a je vyuzivan naptiklad pfi scrollovani.
2.4.3 RRE kodovani

RRE je zkratka pro Rise-and-Run length Encoding. Jedna se opét o pomémné jednoduché
kodovani, které ovSem neni vhodné pro slozité snimky s riiznorodym pozadim. PfenaSena je
barva pozadi obdé¢lniku, soufadnice x a Yy, které¢ udédvaji relativni umisténi prenaSené¢ho

obdélniku vzhledem k levému hornimu rohu aktualniho obdélniku, a vysku a Sitku obdélniku.
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2.4.4 Hextile kodovani

Hextile kdédovani vychazi z RRE. Obdélniky jsou rozdéleny do oblasti velikosti 16x16 pixelt.
Velikost nové oblasti je pak vyjadiena pouze 4 bity. Déleni zacind v levém hornim rohu
a postupuje zleva doprava a shora dolti. Oblasti mohou byt zakodovany dvéma zpusoby, bud’
»surovymi“ daty, nebo podobné jako v ptipadé RRE, kdy je vyuzita barva pozadi a barva
oblasti. Vsechny oblasti jsou uvozeny maskou, ktera udava, jakym zpusobem se budou

kodovat nésledujici data. MozZnosti jsou nasledujici:

e Raw —nasleduji ,,surova‘“ data. Pocet pixelll udava soucin sitky a vysky oblasti.

e BackgroundSpecified — udava barvu pozadi, celé oblasti. Pokud neni hodnota
nastavena, barva pozadi zlstane stejna jako v predeslé oblasti.

e ForegroungSpecified — zde je nastavena barva popiedi, ktera ma byt pouzita na
vSechny podoblasti. Pokud je zde nastavena né&jaka hodnota, SubrectsColoured musi
byt nula.

e AnySubrects — pokud je nastavena, jeden bajt udava pocet podoblasti, na které je
dana oblast rozdélena. Pokud neni nastavena, zddné podoblasti neexistuji.

e SubrectsColoured — pokud je nastavena, kazda podoblast je popsana barvou
podoblasti, pozici X, y a Sitkou a vySkou dané podoblasti. Pokud neni nastavena,

vSechny podoblasti maji stejnou barvu, barvu poptedi.

2.4.5 ZRLE kodovani

ZRLE znamena Zlib Run-Length Encoding. Zlib je specialni knihovna vytvofena pro tento
typ kodovani. Toto kodovani je pomérné slozité a nad ramec tohoto textu, kombinuje zlib
kompresy, ,,dlazdéni®, paletizaci a run-length kodovani. Bliz$i podrobnosti jsou k nalezeni

v [22] a[12].
2.5 Ukonceni relace

Jak jiz plyne z navrhu protokolu RFB, ukonéeni bude velmi jednoduchy proces, jelikoZ klient
si neuchovavd vibec zadné informace. VSechny informace jsou uchovavany serverem.
Klientovi sta¢i k ukonceni relace pouhé odpojeni od serveru. V ptipad¢ chyby serveru muze
iniciovat ukonceni relace i server samotny, aniZ by to jakkoli narusilo klienta. Plocha je vzdy

zanechdna v takovém stavu, v jakém ji klient zanechal.
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3 Protokol RDP

Protokol RDP (Remote Desktop Porotocol) pro fizeni vzdalené stanice pochazi z dilny firmy
Microsoft. Je rozsifenim standardu ITU-T T.128. RDP klienti jsou podporovani mnoha
platformami (MS Windows, MS Windows Mobile, Linux, Unix, Mac OS). Server ve
vychozim nastaveni naslouchd na portu TCP 3389. Vzhledem k tomu, Zze se jedna o dosti
slozity protokol, jehoz podrobny popis neni naplni této prace, pro ziskani vice informaci

doporucuji [15], [21], [22].
3.1 Sestaveni spojeni

RDP uskute¢ituje spojeni na principu klient — server. Sestaveni spojeni je pifi pouziti
protokolu RDP velmi slozité. Klient se serverem si pfi ném vymeéni 23 zprav rozdélenych do
osmi kategorii. Téchto osm kategorii, které znazorfiuje obr. 3.1, zde bude zevrubné popsano.

Podrobné&jsi popis sestaveni spojeni je uveden v [15].

klient server
-————Connection Initiation—————#»
-«——Basic Settings Exchange—»

-¢«—Channel Connection———»|

——RDP Security Commencement—»

Secure Settings Exchange—»

-«——1icensing

-«——Capabilities Exchange————

-«——Connection Finalization——|

Obr. 3.1: Osm kategorii sestavovani RDP spojeni
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Faze Connection Initiation
Klient zahajuje spojeni poslanim zpravy X.224 Conection Request PDU (Protocol Data Unit)
smérem k serveru. Server odpovida zpravou X.224 Connection Confirm PDU.

Od tohoto okamziku jsou vSechna data zasilana mezi klientem a serverem

zapouzdiena v X.224 Data PDU, vice viz [15].

Faze Basic Settings Exchange

Zakladni nastaveni mezi klientem a serverem je uskutecnéno vyménou zprav MCS Connect
Initial PDU a MCS Connect Response PDU. Connect Initial PDU obsahuje GCC (Generic
Conference Control), zatimco Connect Response obsahuje GCC Conference Create Response.
Tyto dva GCC pakety obsahuji bloky dat s nastavenim (napft. zakladni udaje, zabezpeceni dat,

atd.), ktera jsou klientem a serverem piecteny, viz [15].

Faze Channel Connection
Klient odesle zpravy MCS Erect Domain Request PDU a MCS Attach User Request PDU pro
ptipojeni klienta k MCS doméné. Server odpovida zpravou MCS Attach User Confirm PDU,
ktera obsahuje ID uzivatelského kanalu. Klient se poté pfipojuje na rizné druhy kanala
pomoci zprav MCS Channel Join Request PDU. Server potvrzuje kazdy kanal zpravou MCS
Channel Join Confirm PDU.

Od tohoto okamziku se data zasilana klientem na server zapouzdiuji do MCS Send
Data Request PDU. Data posilana serverem klientovi se zapouzdiuji do MCS Send Data
Indication PDU. Dale jsou jesté¢ oba druhy dat zapouzdieny do protokolového komponentu

X.224 Data PDU, viz [15].

Faze RDP Security Commencement

Pii pouziti mechanismu Standard RDP Security (viz 3.3) a pfi platném Sifrovani (ur¢eno
z udaju v GCC Conference Create Response) odesle klient zpravu Security Exchange PDU
obsahujici ndhodné 32-bajtové ¢islo serveru. Nahodné ¢islo je zaSifrovano pomoci vetejného
klice. Verejny kli¢, stejné jako 32-bajtové serverem generované ndhodné Cislo, jsou ziskany
z udajii v GCC Conference Create Response. Klient a server poté vyuziji tyto dvé 32-bajtova
ndhodna cisla pro vygenerovani klici relace pouzitych k Sifrovani a ovéfeni integrity

nasledného RDP provozu, viz obrazek 3.2.
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klient

generovani nahodného
32-bajtového Cisla

Sifrovani pomoci
vefejného klice

generovani kli¢a relace na
zakladé nahodnych Cisel

<-GCC Conference Client Response—

Security Exchange PDU———»

server

generovani
vefejneého klice

generovani nahodného
32-bajtového Cisla

generovani kli¢a relace na
zakladé nahodnych Cisel

Sifrovany RDP provoz
s ovéfenim integrity

Obr. 3.2: Faze RDP Security Commencement

Od tohoto okamziku mohou byt data Sifrovana. Bezpecnostni hlavicky jsou soucasti
dat. Za nimi nasleduji X.224 a MCS zahlavi, ktera oznacuji, zda jsou data Sifrovana.
V pripad¢ platného Sifrovani jsou data od klienta k serveru $ifrovana vzdy. V opacném smeéru

nemusi byt data vzdy Sifrovana, vice viz [15].

Faze Secure Settings Exchange

Tajna data o klientovi (pfedev§im heslo) jsou odeslana na server pomoci zpravy Client Info

PDU, viz [15].
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Faze Licensing
Cilem vymény licenci je prevedeni licence ze serveru na klienta. Klient ulozi licenci
a nasledné ji odesSle zpét na server k ovéfeni. V nckterych piipadech nemusi byt licence

klientovi vydana. Vymeéna paketl v této fazi protokolu zavisi na vytiZzenosti serveru, viz [15].
Faze Capabilities Exchange

Server odesle vycet svych schopnosti ve zpravé Demand Active PDU. Klient odpovi vyctem

svych schopnosti ve zpravé Confirm Active PDU. Vice viz [15].

Faze Connection Finalization
V posledni fazi jsou dohodnuty detaily spojeni. Zpravy zasilané klientem serveru nemaji
zadnou zavislost na zpravach poslanych serverem klientovi. Mohou byt odeslany i v jedné

skuping pii zachovani poradi, viz [15].
Zpravy od klienta k serveru

V konecéné fazi sestavovani spojeni posila nejprve klient smérem k serveru pét zprav:

e Client Synchronize PDU

e Client Control (Cooperate) PDU

e Client Control (Request Control) PDU
e Persistent Key List PDU

e Font List PDU

Zpravy od serveru ke klientovi

Po obdrZeni zprav od klienta zasila server posledni Ctyfi zpravy, kterymi je sestaveni spojeni

dokonéeno:

e Server Synchronize PDU

e Server Control (Cooperate) PDU

e Server Control (Granted Control) PDU
e Font Map PDU

34



3.2 Podporované vlastnosti

Protokol RDP podporuje celou fadu funkci, z nichz velka vétSina je pouzita v existujicich

feSenich, ktera jsou popsana v podkapitole EXistujici feSeni fizeni vzdalené stanice.
Podporuje:

e barevnou hloubku 8, 15, 16, 24 a 32 bitq,

e Audio Redirection — pfesmérovani vystupu zvukt umoziiuje poslech zvuki ze serveru
na lokalnim pocitaci,

¢ File System Redirection — pouziti lokalniho souboru na vzdalené stanici,

e Printer Redirection — pouziti lokalni tiskarny pro tisk soubor umisténych na vzdalené
stanici

e Port Redirection — pouziti lokalnich sériovych a paralelnich porti pro programy
spusténé na vzdalené stanici,

e schranku pro kopirovani textu mezi lokalni a vzdalenou stanici,

e Remote programs — asociovani programl ze vzdalené stanice se soubory umisténymi
na lokalni stanici,

e Seamless Windows — vzdalené aplikace mohou bézet na stanici klienta, jako by byly
spustény lokalné,

e Terminal Server Gateway — pfipojeni prostiednictvim HTTPS portu 443,

e grafické rozhrani Windows Aero,

e Multiple session — zobrazovani plochy na vice monitorech, viz [21].

3.3 Bezpecnostni funkce

Vyjednavani o zabezpeCeni probiha nasledovné. Klient zaSle jim podporované Sifrovaci
urovné ve zprave Client Security Data. Na zaklad¢ obdrzenych dat server ur¢i uroven
Sifrovani a odesle ji zpét klientovi ve zprave Server Security Data. Klient na zaklad€ obdrzené
zpravy nakonfiguruje své kryptografické moduly. Pokud server neni schopen vybrat Zadnou

z urovni Sifrovani, jednani selze a musi byt ukonéeno pfipojeni k siti, viz [15].
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Zakladem bezpecnostnich funkci protokolu RDP je Standard RDP Security. Ten

podporuje ¢tyti urovné Sifrovani:

e Low — vSechna data odesilana od klienta smérem k serveru jsou chranéna Sifrovanim
zalozenym na maximalni sile klice podporované klientem,

e Client Compatible — vSechna data posilana mezi klientem a serverem jsou chranéna
Sifrovdnim zaloZenym na maximalni sile kli¢e podporované klientem,

e High — vSechna data posilana mezi klientem a serverem jsou chranéna Sifrovanim
zalozenym na maximalni sile kli¢e podporované serverem,

e FIPS — vSechna data posilana mezi klientem a serverem jsou chranéna pomoci Federal

Information Processing Standard 140-1.3

% FIPS 140-1 - standard pro po¢itatovou bezpetnost americké vlady. Specifikuje pozadavky pro kryptografické
moduly.
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4 Implementace bezpecného Fizeni vzdalené stanice

V této stézejni kapitole celé prace je podrobné rozebrana vyslednd implementace bezpecného
fizeni vzdalené stanice. Nejprve je obecné popsdn vyznam a pouziti aplikace vcetné
jednotlivych moznosti nastaveni. Poté jsou podrobné popsany zabezpecovaci funkce aplikace,
jejichz implementace byla ukolem této prace. V dal§i casti jsou provedeny analyzy
jednotlivych typt Sifrovani. V posledni Casti kapitoly jsou uvedeny naméty na dal$i moznost

rozSifeni prace.
4.1 Obecny popis aplikace

Zakladni ucel aplikace spociva v bezpe¢ném fizeni vzdalené stanice. Miru bezpecnosti uréuje
sam uzivatel v podobé volby vhodného typu autentizace a ifrovani prenaenych dat. Sifrovan
je 1 samotny pifenos vzdalené plochy. Pii zméné typu Sifrovani je nutné celou aplikaci
restartovat. Tato nutnost vyplyva z pouziti externiho provideru. Aplikace dale nabizi ptenos

souboril mezi pocitaci a moznost kopirovani textu pomoci schranky.

Jako zaklad aplikace byl vyuzit open source projekt Java Remote Desktop verze
0.3.1.0 licencovany pod GPL (GNU General Public License). Z nazvu je patrné, Ze se jedna
0 implementaci v programovacim jazyce Java. Komunikaci mezi klientskou a serverovou
aplikaci zde zprosttedkovava Java RMI API (Java Remote Method Invocation Application
Program Interface). Jedna se o rozhrani jazyka Java umoziujici volat metody objekt
umisténych na serveru. Volani metod na vzdalenych objektech je téméf shodné s volanim

metod na objektech lokalnich. Podrobné&jsi popis Java RMI API Ize nalézt v [18].

Vzhledem k tomu, Ze byl pouzit programovaci jazyk Java, je mozné aplikaci spoustét
na vSech dostupnych platformach (MS Windows, Linux, Mac OS, Solaris OS). Aplikaci je
mozné spoustét jak v podobé klasické aplikace, tak v podobé webového appletu. Spoustéci
soubor appletu se nachdzi ve slozce SpousteciSoubory na ptilozeném CD. Applet je téz
mozné spustit v prostiedi NetBeans IDE pomoci tfidy mainApplet.java umisténé

v balicku jrdesktop.
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Ke spusténi aplikace slouzi dva JAR archivy umisténé ve slozce SpousteciSoubory na

pfiloZzeném CD. Spusténi aplikace je nutné provést z piikazové fadky zadanim ptikazu:

java -cp bcprov-jdk16-146.jar;jrdesktop.jar jrdesktop.main — pro systém MS Windows,
java -cp bcprov-jdk16-146.jar:jrdesktop.jar jrdesktop.main — pro systém Linux.

Rozdil ve spoustécich piikazech je pouze ve stfedniku pfed nazvem souboru
jrdesktop.jar, ktery je pouzit v ptikazu pro spousténi aplikace v syst¢ému MS Windows. Pro

spusténi aplikace v systému Linux je na misté stitedniku pouzita dvojtecka.

Pro test aplikace je nutné pouzit JRE 1.6 (Java Runtime Environment), viz [17]. Pro
spravnou funkci vSech délek kli¢t Sifrovaciho algoritmu AES je nutné nahradit vychozi
soubory soubory z archivu JCE Unlimited Strength Jurisdiction Policy File 6 a to jak na
strané serveru, tak na stran¢ klienta. Pfesny postup je blize popsan v podkapitole 4.2.5 v ¢asti

AES encryption.

Vzhledem k tomuto problému je nutné po kazdé zméné Sifrovani restartovat celou

aplikaci. Veskera jina nastaveni je mozné ménit za b&hu aplikace.

Aplikace byla testovana na systémech MS Windows XP Professional SP3, MS
Windows 7 Professional, Ubuntu 10.10 a Ubuntu 11.04. Na vSech zminénych systémech byla

aplikace pln¢ funkéni.

Za nejvetsi nevyhodu vysledné aplikace 1ze povazovat jeji funkénost pouze v mistni
siti (LAN), jelikoz nezvlada praci s piekladem adres (NAT). Pfi pfipadném rozSifovani

aplikace by bylo vhodné tento nedostatek odstranit jako prvni.

4.2 Moznosti nastaveni

Zakladni okno aplikace je stejné pro klientskou 1 serverovou ¢ast. Pro spusténi serverové
aplikace slouzi tlacitko Start. Tlacitko New connection... spousti aplikaci klientskou.
Jednotlivé moznosti nastaveni jsou popsany v této podkapitole. Nastaveni urCuje sam

uzivatel.

Po spusténi aplikace ma uzivatel na vybér z péti zalozek obsahujicich rizna nastaveni,
viz obrazek 4.1. Nazvy zalozek byly voleny tak, aby orientace v aplikaci byla co nejvice

intuitivni.
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Home

Config

g » Connections

UzZivatel

Settings

Security

Obr. 4.1: Zakladni rozdéleni nastaveni

4.2.1 Zalozka Home

Tato zalozka nabizi tii tlacitka (Start, New connection... a Exit) a okno Status. V okné
Status jsou po pripojeni k siti vypsany zakladni parametry, jako IP adresa, port, zvoleny druh

autentizace a Sifrovani, apod.

Tlacitkem Start se spusti serverova c¢ast aplikace s parametry nastavenymi

v zalozkach Config (IP adresa, port) a Security (typ autentizace a Sifrovani).

Tlacitkem New connection... se otevie nové okno. To slouZi pro pfipojeni klientské
casti aplikace na serverovou. Obsahuje nastaveni konfigurace piipojeni. Konfiguraci lze
nastavit nékterou jiz dfive pouzitou vybérem pfislusného nazvu v okné¢ Configuration,
pfipadné pouZit jinou konfiguraci, kterou je nutné nastavit manudlné. Je zde nutné nastavit [P
adresu a port serveru, na ktery se chceme piipojit. Déle je v poli Authentication mozné ménit
uzivatelské jméno a heslo. Tyto parametry 1ze ménit jen pii urcitych typech autentizace, kdy
se vyuzivaji. Uzivatelské jméno i heslo musi odpovidat nastaveni na serveru, jinak se nebude
mozné autentizovat a spojeni se s chybovym hlasenim ukonc¢i. Dale je zde jest€ mozné zvolit
Connection mode jako Secured connection (Sifrovani pomoci SSL a pouziti serverového
i klientského certifikatu pro vzajemnou autentizaci) a Reverse connection (prohozeni roli

Klienta a serveru). Tlacitko EXxit slouzi ke standardnimu ukonc¢eni aplikace.
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4.2.2 Zalozka Config

Tato zalozka obsahuje nastaveni konfigurace pro serverovou Cast aplikace. Konfiguraci lze

op¢t vybrat z diive pouzitych vybérem ptislusSného nazvu, ptipadné vytvorit novou manualng.

Pole IP Address slouzi k nastaveni IP adresy serveru, coz je vlastné IP adresa sitové
karty, na kterou se bude klient pfipojovat. Menu Address poskytuje vybér ze vSech
aktualnich IP adres vCetné adresy tzv. localhosta. Adresa localhosta slouzi ovSem pouze pro
testovani, jelikoz pfipojovat se vzdalené¢ na pocita¢, se kterym pravé pracujeme, neni
praktické. Nad menu Address jsou tfi polozky checkboxu, které slouzi k manualnimu vybéru
adresy, automatickému pouziti zvolené adresy a pouziti zvolené adresy ze seznamu jako

vychozi.

Pole Ports slouzi k nastaveni port pro klasickou aplikaci a pro webovy applet.

Vychozi nastaveni pro port klasické aplikace je 1099 a pro applet 6666.

Pole Connection mode a Authentication maji stejny vyznam jako v okné New
connection... Stim rozdilem, ze zde jsou nastavené parametry pouZzity pro serverovou Cast

aplikace.

4.2.3 Zalozka Connections

Tato zélozka ma vyznam pouze u serverové aplikace. Zobrazuji se zde vSechna aktivni
pfipojeni na server. Ma spiSe informativni charakter, jediné, co zde 1ze provést je ukonceni

vSech nebo vybranych pfipojeni.

Po stisku tlacitka Properties se zobrazi okno s vlastnostmi pfipojeni, jako jsou nazev
klientského pocitate a jeho IP adresa. Dale pouzivanou verzi Javy a pouzivany operacni

systém, uzivatelské jméno, adresar, odkud je aplikace spusténa, a rozliSeni obrazovky.

Po stisku tlacitka Details se lze dozvédét vlastnosti piipojeni. Vlastnosti jsou
nasledujici: doba pfipojeni, velikost odeslanych a dorucenych dat, celkovy objem dat,
pfenosova rychlost, typ autentizace a Sifrovani. Do tohoto vypisu byly pfidany métici funkce:
pocet pozadavkli smérem od klienta k serveru, pocet pozadavki smérem serveru ke klientovi,
primérna doba zpracovani jednoho pozadavku v obou smérech a primérna velikost jednoho

pozadavku v obou smérech.
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4.2.4 Zalozka Settings

Tato zéalozka umoznuje nastavit vzhled okna aplikace, na vybér je z péti moznosti a dale
naptiklad skryvéani hlavniho okna aplikace. Déle je zde moZné nastavit proxy server. Ve
spodni Casti okna je mozné zvolit adresar, do které¢ho se budou ukladat stahované soubory.
Nachazi se zde i tlacitko Clear configuration files, které slouzi k uvedeni aplikace do

vychoziho nastaveni.

4.2.5 Zalozka Security

Na této zalozce ma uzivatel moznost nastavit rizné stupné ochrany. Je zde na vybér ze Ctyf
typll autentizace a Sifrovani. Vzhledem k tomu, Ze implementace bezpecnostnich funkei byla
cilem této diplomové prace, bude této zaloZce vénovana nejvetsi pozornost. Pro implementaci
bezpecnostnich funkci byly pfevazné pouzity standardni kryptografické knihovny, které jsou

soucasti JDK (Java Development Kit).

None authentication

Tato volba znamend rezim bez autentizace uzivatele. Rezim bez autentizace neni vhodné
pouzivat, jelikoZ se na server miiZze pfipojit prakticky kdokoli. Piipadnému ttoc¢nikovi staci
pouze zjistit na jaké IP adrese a portu je server spustén a méa neomezeny pfistup do
serverového pocitace. Pokud se na ném nachazi néjaka citliva data, tak to mize mit nedozirné

nasledky, protoze Gto¢nikovi nic nebrani v tom data pouzit, pfipadné odstranit.

Basic authentication

Autentizace pomoci uZivatelského jména a hesla neboli tzv. autentizace znalosti. Jedna se
0 V dnes$ni dobé nejbéznéjsi typ autentizace. Je zaloZena na shod€ zhaSovanych sdilenych
tajemstni serverové a klientské ¢asti aplikace. Server vypocte ha$ z uzivatelského jména
a hesla, kter¢ je na ném nastaveno. Klientské aplikace téz vypocte has ze svého uzivatelského
jména a hesla. Vypocteny has poté odesle na server. Server porovnd svlij vypocteny has
s pfijatym. Pokud se oba haSe shoduji, autentizace probéhla v potddku. Pokud ne, klientovi

neni umoZnén pristup na server a je mu odesldna chybova hlaska o selhdni autentizace.

OTP authentication (One-Time Password)

Autentizace pomoci jednorazového hesla. Klient zasila serveru ¢asovou znacku (timestamp,
token) zaSifrovanou heslem klienta. Server ji svym heslem rozSifruje, hesla se samoziejmeé
musi opét shodovat, a zapiSe si ji do svého blacklistu. Tim je zajiSténo, Ze se povoli pfistup
pouze jednomu klientovi s timto tokenem. Server umoziuje nastavit dobu platnosti tohoto
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hesla. Po vyprSeni platnosti neni klientovi umoznén piistup na server a je mu odeslana
chybova hlaska o vyprseni platnosti tokenu. V zakladnim nastaveni je doba platnosti tokenu

Sedesat sekund.

Phased authetication

Autentizace typu vyzva-odezva. Klient posila serveru pozadavek na piipojeni. Server posle
klientovi nahodné vygenerovany fetézec znakt a ulozi si ho. Klient Kk fetézci ptida své heslo
a fetézec 1 s heslem zhaSuje pomoci algoritmu SHA. Ha$ poté odesle zpét serveru. Server
vezme dle IP adresy klienta jemu pfislusejici diive ulozeny ndhodny fetézec. Spoji ho se
svym heslem a zhaSuje za pomoci algoritmu SHA. Oba haSe jsou poté spolu porovnany,
a pokud se shoduji, znamena to, ze klient zna spravné heslo a autentizace prob¢hla v potadku.

Klientovi je poté umoznén pfistup na server.

klient server

—pozadavek na pfipojeni-»

vygenerovani
nahodného fetézce

+—fetézec

has h’ (fetézec +
heslo k)

haSh———»

has h (fetézec +
heslo s)

porovnani has
h=h’

~4———komunikace——p

Obr. 4.2: Phased authentication
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DES encryption

Pro DES sifrovani je stézejni balicek JCE (Java Cryptographic Extension). Jeho jadrem je
ttida javax.crypto.Cipher. Samotné Sifrovani a desifrovani je starosti ptimo této tfidy.
Pro praci s56 bith dlouhym Sifrovacim klicem je poté vyuzito rozhrani
javax.crypto.spec.DESKeySpec. Sifra DES je v této aplikaci pouzita v moédu CFB
(Cipher FeedBack). Tento mdéd znamena vyuziti zpétné vazby z predchoziho Sifrovaného

bloku. Je realizovana pomoci posuvného registru.

AES encryption

Pro Sifrovani AES neni moZné pouZzit SecretKeyFactory jako tomu bylo u Sifry DES.
Misto toho byla vyuzita tfida javax.crypto.spec.SecretKeySpec. Mdd byl pouzit
opét CFB.

Pro spravnou funkci Sifrovani AES bylo nutné pouZzit externi security provider. Byl
zvolen Bouncy Castle (BC) provider, viz [3]. Ten je k aplikaci dodan ve formé externi JAR
(Java Archive) knihovny.

Problém u Sifrovani AES nastal s délkami klict 192b a 256b. Tyto délky kli¢t nejsou
ve standardni Javé podporovany. Pro spravnou funkci klich je nutné stdhnout ze stranek
Oracle [17] JAR soubory JCE Unlimited Strength Jurisdiction Policy File 6. Témito soubory
je nutné nahradit stavajici soubory v adresaii <JAVA ROOT>/jre/lib/security. Piepsani
souboril je nutné provést jak na stran¢ serveru, tak na stran¢ klienta. Po piepsani stavajicich
souboril na obou stranach komunikace je jiz mozné délky klict 192b a 256b u Sifrovani AES

vyuZzit.

RC4 encryption

Pro implementaci této proudové Sifry byly pouzity standardni tiidy, jako v pifipadé Sifry DES.
Pro Sifrovani a deSifrovani je vyuzita tfida javax.crypto.Cipher. Pro préci s kli¢em je
poté opét vyuzita tfida javax.crypto.spec.SecretKeySpec. Pro tuto aplikaci byla
zvolena délka klice proudové Sifry RC4 128 bitu.

4.2.6 Okno klienta

Okno klientské ¢asti aplikace nabizi téZ mnoha nastaveni. Nachéazi se zde tlacitko Stop
a Pauza, které¢ pozastavuji pienos obrazu plochy serveru. Pfenos obrazu lze opét obnovit

kliknutim na tla¢itko Play. Dale se zde nachazi tlacitko, které pepind mezi rezimem ovladani
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a pouhého sledovani vzdalené plochy serveru. Nasledujici tlacitko umoziuje piepinat mezi
normalnim rezimem a rezimem celé obrazovky. Dalsi ¢tyfi moznosti upravuji velikost
a kvalitu pfenaSeného obrazu. Nasledujici polozka umoziiuje nastavit, po kolika
milisekundach se ma obraz vzdalené plochy obnovovat. Na vybér je zde z osmi moznosti
v rozmezi 0 az 9000 milisekund. Nésleduji tlacitka pro povoleni kopirovani textu pomoci
schranky, umoziujici pfenos soubort a tlacitko napovédy, které obsahuje i informace
o prfipojeni stejné jako v zalozce Connections. Posledni tlacitko slouzi ke standardnimu

ukonceni klientského okna a navrat do zakladniho okna aplikace.
4.3 Analyza pouzitych typi Sifrovani

V této podkapitole bude popsana analyza implementovanych Sifrovani. Analyza byla
provadéna za pouziti stejného scénaie pro vSechny druhy Sifrovani. Bylo zde navic rozliseno,

zda byla pouzita obrazovéa komprese, ¢i nikoli.

Scénai byl nésledujici: Nejprve bylo navazano spojeni Se serverem. Po navazani
spojeni bylo okno klientské aplikace maximalizovano na celou obrazovku. Na serveru byl
z plochy spustén pozndmkovy blok. Do poznamkového bloku byla napsana véta: ,,Toto je
analyza Sifrovani diplomové prace. Po zobrazeni celé¢ véty byl poznamkovy blok
minimalizovan. Poté byl z nabidky Start spusStén internetovy prohlize¢ a ten byl nasledné
maximalizovan na celou plochu. Po kompletnim nacteni domovské stranky, byl prohlize¢
minimalizovan a scénaf ukoncen. Domovska stranka prohlizece byla nastavena na statickou
internetovou stranku, aby byly vysledky méfeni co nejprikaznéjsi. V okné klienta byly
zobrazeny vysledky meéteni. Analyza byla provadéna pii rozliSeni obrazovky 1280x720
obrazovych bodl a pfi obnové obrazu vzdalené plochy kazdych 500ms. Vysledky méfeni
efektivity implementace zabezpeceného fizeni vzdalené stanice pii riznych typech Sifrovani
jsou zobrazeny v tabulce 4.1 s pouzitim obrazové komprese a v tabulce 4.2 bez pouziti

obrazové komprese.
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Tab. 4.1: Vysledky méteni efektivity implementace zabezpeceného fizeni vzdalené stanice pii
riznych typech Sifrovani S pouzitim obrazové komprese

s pouzitim obrazové komprese

algoritmus None DES AES AES AES RC4
délka klice - 56b 128b 192b 256b 128b
udalost
celkovy objem dat S -> K | [MB] | 1,86 1,90 2,14 1,85 1,87 1,80
celkovy objem dat K ->S | [kB] | 94,33 | 101,46 84,52 83,12 72,96 91,92
pocet pozadavkad S -> K [-] 84,00 90,00 88,00 81,00 81,00 85,00
pocet pozadavku K -> S [-] 56,00 60,00 60,00 54,00 54,00 58,00
pramérna doba zpracovani
pozadavku S -> K [ms] | 248,00 | 232,00 | 240,00 | 249,00 | 255,00 243,00
pramérna doba zpracovani
pozadavku K -> S [ms] | 61,00 50,00 45,00 51,00 50,00 46,00
priamérna velikost
pozadavku S -> K [kB] | 22,76 21,64 24,91 23,43 23,71 21,70
pramérna velikost
pozadavku K -> S [kB] 1,68 1,69 1,40 1,53 1,35 1,58

Tab. 4.2: Vysledky méteni efektivity implementace zabezpeceného fizeni vzdalené stanice pfi
ruznych typech Sifrovani bez pouZiti obrazové komprese

bez pouziti obrazové komprese

algoritmus None DES AES AES AES RC4
délka klice - 56b 128b 192b 256b 128b
udalost
celkovy objem dat S -> K | [MB] 3,21 3,22 3,15 3,35 3,07 2,93
celkovy objemdat K ->S | [kB] | 8581 | 81,40 | 8320 | 92,63 | 81,09 | 83,09
pocet pozadavkl S -> K [-] 96,00 97,00 96,00 102,00 96,00 91,00
pocet pozadavkli K -> S [-] 64,00 66,00 65,00 68,00 64,00 62,00
primérnd doba zpracovani | | 15900 | 150,00 | 146,00 | 149,00 | 147,00 | 148,00
pozadavku S -> K
primérna doba zpracovani
pozadavku K -> S [ms] 40,00 41,00 51,00 40,00 43,00 42,00
pramérna velikost
pozadavku S -> K [kB] 34,32 34,02 33,62 33,70 32,85 33,01
prameérna velikost
bozadavku K -> S [kB] | 1,34 1,23 1,27 1,36 1,26 1,33
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Z namétenych hodnot byly poté vypocteny jesté dalsi dveé tabulky, ve kterych je
proveden vypocet doby zpracovani pozadavku o velikosti 20kB a dale vypocet objemu

zpracovanych dat za 1 sekundu. V téchto vypoctech byl uvazovan smér od serveru ke

klientovi. Vypoétené vysledky zobrazuji tabulky 4.3 a 4.4.

Tab. 4.3: Vypoctené vysledky s pouzitim obrazové komprese

s pouzitim obrazové komprese
algoritmus None DES AES AES AES RC4
délka klige - 56b 1280 | 192b | 256D 128b
udalost
prameérna doba
poiadzarizrlfszngiikosti [ms] | 217,93 | 214,42 | 192,69 | 212,55 | 215,10 | 223,96
20kB
dafgﬁi&ig;gﬁ‘gls [kB] | 91,77 | 93,28 | 103,79 | 94,10 | 92,98 89,30
Tab. 4.4: Vypoctené vysledky bez pouziti obrazové komprese
bez pouziti obrazové komprese
algoritmus None DES AES AES AES RC4
délka klige - 560 1280 | 192b | 256b | 128b
udalost
pramérna doba
pozadzlfﬁgzvizﬁkosﬁ [ms] | 92,66 88,18 | 86,85 | 88,43 | 89,50 | 89,67
20kB
daf’;;‘;iizg;lc‘ﬁ‘;tls [kB] | 215,85 | 226,80 | 230,27 | 226,17 | 223,47 | 223,04

Z namé&fenych a vypoctenych hodnot je patrné, ze pii pouziti obrazové komprese

klesne objem dat ptfenesenych od serveru ke klientovi zhruba o tfetinu. Primérna doba

zpracovani jednoho pozadavku je ovsem bez pouziti komprese obrazu o cca 35% kratsi. Dale

z vypoctenych hodnot vyplyva, Ze pouziti Sifrovaciho algoritmu nema na dobu zpracovani

pozadavku témét zadny vliv, rozdily jsou pouze minimalni. Pfesto ztabulek 4.3 a 4.4

vyplyva, ze nejvhodnéj$im Sifrovanim implementovanym ve vysledné aplikaci je Sifrovani

AES s délkou klice 128 bitd. Za jednu vtefinu je schopno zpracovat nejvétsi objem dat.

Dalsi provedené analyzy byly zaloZzeny zméné frekvence obnovy obrazu vzdalené

plochy. Tyto analyzy jsou vSak velmi subjektivni a do jisté miry zdlezi i na schopnostech

uzivatele samotného.
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Prvni z téchto analyz spocivala v psani textu v poznamkovém bloku, ktery byl otevien
na strané serveru. Tuto analyzu provadéla osoba, pro kterou je psani na pocitaci pracovni
naplni. Za kritickou hodnotu bylo povazovano zpozdéni dvou celych slov v obraze. Podle
hodnotici osoby nemélo vliv, zda byla nebo nebyla pouzita komprese obrazu. Vysledky byly
V obou ptipadech stejné. Vysledky shrnuje tabulka 4.5. Znovu ov§em upozornuji, ze vysledky

jsou zna¢né subjektivni.

Tab. 4.5: Analyza psani textu

algoritmus None DES AES AES AES RC4
délka klice - 56b 1280 | 192b | 256b | 128Db
max‘drgﬁgn;bpr‘]’gj;felna [ms] | 500 500 500 500 250 250

Posledni provedenou analyzou je analyza bézné prace na plose serveru, jako napiiklad
prochazeni adresafti, spousténi prohlizeCe, apod. Tato analyza poskytuje opét velmi
subjektivni vysledky a to, co pro n¢koho miize byt jesté pfijatelnd odezva, pro jiného muize
byt odezva znaéné nedostacujici. Tuto analyzu provadélo pét nezéavislych osob pracujicich
v riznych oborech. Nezavisle na sob¢ se shodli na tom, ze pii jakémkoli pouzitém Sifrovacim
algoritmu je maximalni pfijatelnd doba obnovy vzdalené plochy 1 sekunda. Pfi této analyze

op¢t nezaleZelo na tom, zda byla ¢i nebyla pouZita obrazovéa komprese.
4.4 Navrhy na rozsireni

V této podkapitole jsou pfedstaveny navrhy na mozné rozsifeni vysledné aplikace. Rozsifeni

vvvvvv

4.4.1 Prace za NATem

V siti Internet je velmi ¢astym jevem vyuziti techniky nazyvané NAT. Jedna se o pieklad IP
adres, ktery méni IP adresu zatizeni v lokalni siti na adresu vefejnou. Prakticky se jedna o to,
Ze za jednim sitovym prvkem, nej€astéji smeérovacem, je schovano vice pocitactli, které na
venek vystupuji pod jedinou IP adresou. RozliSeni, kterému pocitaci ktera komunikace patfi
se pak dé&je na zdkladg portii. Pro komunikaci v celé siti Internetu je v dnesni dobé schopnost
prace s NATem nezbytna. Proto by bylo vhodné doimplementovat tuto schopnost jako prvni.
Aplikace s NATem v soucasnosti pracovat neumi, proto je jeji funkénost omezena pouze na

lokalni sit’, kde k zddnému ptekladu adres nedochazi.
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Moznosti feSeni prace s NATem existuje n¢kolik. Nejjednodussim, a v dnes$ni praxi
1 nejbéznéj$im, je Gprava nastaveni smérovace tak, aby veSkerou komunikaci sméfujici na
zvoleny port posilal na vybrany pocita¢ v lokalni siti. Tato technika je oznacovana jako

piresmérovani portt (port forwarding).

Priklad této techniky je uveden na obrazku 4.3.

klient server
smérovac
Preklad:
vefejna IP adresa: 84.82.231.168 IP adresa: 192.168.1.100
port: 11200 ' oo

Port: 1099

lokalni IP adresa: 192.168.1.100
port: 1099

Obr. 4.3: Priklad techniky NAT

4.4.2 Prenos hlasu

Mnoho dnes jiz existujicich feSeni funkci pfenosu hlasu vyuziva. Pfenos hlasu mize slouzit
naptiklad k vyuce pomoci vzdalené plochy, ptfipadné¢ ke komunikaci se zdkaznikem pii
technické podpote. Je uzivatelsky pfivetivéjsi nez komunikace prostfednictvim textového

chatu a z tohoto diivodu je i stale vice v podobnych aplikacich zavadén.

Samotnou realizaci by bylo mozné fesit pomoci protokoli SIP a RTP. Protokol SIP by
mél za kol vyjednat parametry relace, protokol RTP by byl ur¢en k samotnému pienosu
hlasu. Soucasné¢ s pfenosem hlasu by byl pfenasen obraz vzdalené plochy. Pti implementaci
pfenosu hlasu by bylo nezbytné provést dal§i zmény pro projiti NATem, pokud by byl jiz

diive implementovan.
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Z.aveér

Bezpecnostni prvky jsou diilezitou soucasti fizeni vzdalené stanice. Lze je rozdélit do dvou
kategorii. Prvni kategorii je autentizace, kterd zabrafiuje neopravnénému piistupu na stanici.
Druhou kategorii je Sifrovani veskeré komunikace se stanici. Sifrovani zabrafuje
nezadoucimu odposlech a piipadnému zneuziti dat ziskanych uto¢nikem pii jejich pienosu
mezi lokalni a vzdalenou stanici. Za predpokladu, Ze je k Sifrovani pouzit kvalitni Sifrovaci

wewvr

predstavuje kombinace obou téchto kategorii.

Uvodem se prace zabyva popisem riiznych vyuziti fizeni vzdalenych stanic. Jsou zde
zhodnoceny jejich vyhody a pfipadné nedostatky. Jednou z hlavnich vyhod je uspora Casu,
které uzivatel vyuzitim vzdéalenych stanic dosdhne. Déle jsou podrobné popsany zdkladni
kryptografické prvky, které jsou nezbytné k pochopeni celé prace. Nékteré ze zde uvadénych
algoritmti jsou pouzity ve vysledné implementaci bezpecného ftizeni vzdalené stanice.
Zaveérecna cast uvodni kapitoly se zabyva popisem existujicich feSeni fizeni vzdalenych
stanic. Existujicich feSeni existuje celd fada a mohou mezi nimi byt markantni rozdily. Popis
kazdého feSeni je pro snazsi zhodnoceni vysledkli rozdélen do tfi samostatnych kategorii. Ze
zde uvedenych feSeni se jako nejlepsi jevi TeamViewer. Nabizi bezesporu nejSirsi Skalu

funkci a pro nekomeréni vyuziti je v plné verzi zcela zdarma.

Nasleduje detailni popis protokolu RFB. Jedna se o velmi jednoduchy a dobie

specifikovany protokol. Pro implementaci pfi fizeni vzdalené stanice je vSak zcela postacujici.

Préce se téz zabyva popisem protokolu RDP. Jedna se o velmi slozity protokol z dilny

firmy Microsoft. Proto je i jeho popis dosti zestrucnén.

V dnes$ni dobé je v praxi vice vyzivany protokol RFB. Ten je téZ pouZit v pfevazné
vétsin€ open source projektt. V placenych aplikacich je Casto vyuzivan proprietalni protokol,

ktery si firmy tvofi samy na miru.

Posledni kapitola je pro tuto praci stézZejni a obsahuje popis implementace bezpecného
fizeni stanice. Nejprve je uveden stru¢ny obecny popis aplikace. Pro implementaci byl zvolen
programovaci jazyk Java, ¢imZ je zaruCena pienositelnost aplikace mezi vSemi dnes

pouzivanymi platformami. Jako zéklad aplikace byl vyuzit open source projekt Java Remote
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Desktop verze 0.3.1.0 licencovany pod GPL. Do néj byly naimplementovany bezpecnostni

prvky (vybrané typy autentizace a Sifrovani).

Implementace obsahuje nékolik zalozek S riznymi moznostmi nastaveni jak serverové,
tak klientské aplikace. Zéakladni okno je pro serverovou i klientskou aplikaci stejné, zda jde
o prvni ¢i druhy typ aplikace se rozlisi findlnim spuSténim po nastaveni pozadovanych
parametrl. Nejveétsi pozornost je vénovana zalozce Security, jejiz implementace byla tikolem
této diplomové prace. Tato zalozka nabizi moznost volby ze ¢tyf druhi autentizace a Sesti
druht Sifrovani. Jednotlivé moznosti Ize vzajemné libovolné kombinovat. U jednotlivych typt

autentizace a Sifrovani je popsan jejich princip a popis jejich implementace.

Déle byla provedena analyza jednotlivych druhii Sifrovani. Vysledky jednotlivych
analyz jsou pro lepsi pfehlednost umistény v tabulkdch. Nékteré z provedenych analyz jsou
znaén¢ subjektivné zavislé. Veskeré analyzy ovSem ukézaly, ze na zvoleném Sifrovacim
algoritmu témét nezéalezi. Rozdily mezi nimi jsou minimalni. Jako nejefektivnéjsi se piesto
ukazal algoritmus AES s délkou kli¢e 128 bitt. Proto bych z hlediska bezpecnosti a efektivity
doporucoval nastavovat kombinaci Phased autentizace a Sifrovani AES s délkou klice 128

bitd.

Nakonec byly nabidnuty podnéty na mozna rozsifeni aplikace. Jelikoz vysledna
aplikace je uréena pro praci v LAN, jako prvni je zde uveden popis pro rozsifeni plisobnosti
na celou sit’ Internet. Bylo by nutné implementovat mechanizmy pro schopnost prace
s prekladem adres, tzv. NATem. NejbéZnéji pouZivanym zpilisobem je uprava nastaveni
smérovace. Tato technika se nazyva port forwarding. Dalsi zde ptedkladana moznost rozsifeni
je prenos hlasu. Mnoho dnes existujicich aplikaci pfenos hlasu vyuziva, jelikoz vzajemna
komunikace dvou stran je mnohem rychlejsi neZ pii vyuziti napf. textového chatu. Samotny

ptenos hlasu by byl realizovan pomoci protokolt SIP a RTP.
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Priloha A: Obsah prilozeného CD

xfried04.pdf — text diplomové prace ve formatu PDF
Slozka s programy: aplikace\

Manual ke spusténi aplikace:

ManualSpusteni.txt

SloZka spoustécich souborii:
SpousteciSoubory\
spusténi aplikace pomoci ptikazové radky:
java -cp bcprov-jdk16-146.jar;jrdesktop.jar jrdesktop.main — systém MS Windows
java -cp beprov-jdk16-146.jar:jrdesktop.jar jrdesktop.main — systém Linux

Slozka zdrojovych kodi aplikace:
jrdesktop\
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