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10.

Naroc¢nost zadani znacné obtizné zadani
Téma DP je vyzkumné a zaméfuje se na vytvareni pravdépodobnostnich kone¢nych automat(l ze vzork( sitové
komunikace a nasledné vyuZziti natrénovanych automat( na detekci anomalii v prdmyslové fidici komunikaci
pomoci protokolu IEC 104. Zadani povaZuji za znacné obtizné.

SplInéni pozadavku zadani zadani spinéno
Zadani prace bylo splnéno ve vSech bodech.
Rozsah technické zpravy pfesahuje obvyklé rozmezi

Rozsah prace pfesahuje obvyklé rozmezi. Je to dano zejména tim, ze dle zadani mel student prostudovat
algoritmy na u€eni KA L*, Lambda* ¢i Alergia. Pro vlastni vyzkum a experimenty byl vhodny pouze posledni
pristup, takze nékteré ¢asti se mohou zdat zbyte¢né podrobné. Nicméné pro prehled a zhodnoceni moznych
pristupl jsou uzite¢né.
Prezentacni uroven predlozené prace 90 b. (A)
Struktura technické zpravy je dobra, tfetinu tvofi teorie popisujici KA a metody jejich ueni na zakladé vstupni
mnoziny fetézcl, zbytek prace popisuje navrh systému u¢eni, zpracovani dat a experimenty. Prace obsahuje
velké mnozstvi definic, vzorcl a vét, které jsou dobfe popsany a odkazovany. Nasel jsem pouze drobné
nepresnosti, napf. v definici deterministického KA na str. 12 ¢i chybéjici test hodnoty t_0 v algoritmu Alergia na
str. 35. Implementace je vSak spravné.
Formalni uprava technické zpravy 85 b. (B)
Typografické a jazykova stranka prace je vyhovuijici. Doporucil bych &islovat vzore¢ky (pro odkazovani na né je
to vyhodné). Misto slova "vyrok" se v odborné terminologii pouzivat vyraz véta, lemma Ci teorém. Nékteré
hodnoty v grafech v kapitole 7.3 nejsou dobfe rozliSitelné a bylo by vhodné;si uvést je napfiklad formou tabulky,
ktera by srovnala tyto hodnotu u v8ech experimentd.
Prace s literaturou 100 b. (A)
Student pouzival pro feseni odbornou literaturu a védecké ¢lanky tykajici se teorie jazyk( a kone¢nych automatd.
V8echny prevzaté ¢asti dobre ocitoval. Z popisu algoritm( a teorii je vidét, Ze se student v oboru velmi dobre
orientuje a je schopen prostudovat i teoretické odborné ¢lanky. Zaroveri je schopen pfidat vlastni hodnoceni
a pouzitelnost pro danou oblast aplikace.
Realizac¢ni vystup 95 b. (A)
Vystupem je sada prototypovych nastrojl, které zpracovavaji vstupni fetézce a vytvareji model ve formé
pravdépodobnostnich automatl (trénovaci faze). Student dale implentoval skripty pro detekci anomalii. Zdrojové
koédy jsou dobfe oznacené a komentované. Soucasti odevzdanych souborl je i podrobny popis instalace
a spousténi s priklady (soubor README).
Vyuzitelnost vysledku
Téma prace vychazi z vyzkumu bezpecénosti prdmyslovych protokold, které se fesi v projektu MV Bonnet.
Vytvorené vysledky jsou uzite¢né zejména pro vyhodnoceni réiznych metod vytvareni modell komunikace na
zakladé vzork( a jejich vyuZiti pro detekci anomalii. Zejména zajimavé jsou ¢asti tykajici se paketového &i
konverzaéniho médu ¢i porovnani riiznych metod sluovani stavll vytvarenych kone¢nych automatd.
Otazky k obhajobé
¢ Mohl byste shrnout, které typy testovanych anomadlii (Gtok() je mozné odhalit pomoci pravdépodobnostnich
automat(l a pro které je nutné vyuzit statistickou analyzu? Uvedte vyhody ¢i omezeni téchto pristupd.
¢ Jak by vypadala detekce anomalii v pfipadé, Ze misto pravdépodobnostniho modelu vytvofime pouze

frekvenéni prefixovy strom? Zhodnot'te fazi u€eni a detekce z pohledu rychlosti a pfesnosti pfi odhalovani

anomalii.
Souhrnné hodnoceni 95 b. vyborné (A)
Odevzdanou praci povazuji za jednu z nejlepSich, kterou jsem mél moznost hodnotit, jak z pohledu teoretického
zpracovani, tak i vzhledem k provedenym experimentlim. Student nejenze nastudoval a pochopil netrivialni latku,
ale byl schopen navrhnout vlastni vylep$eni, napfiklad rlizné rezimy zpracovani (paketovy, konverzaéni, vyuziti
tfid ekvivalence) €i riizné heuristiky pro efektivni slu¢ovani stavi. Navrhuji hodnoceni A, vyborné.
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