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ABSTRAKT

Tato prace se zabyva monitorovanim vypadki zkusSebnich stanic oddéleni DS/ETC (Die-
sel Systems / Engineering Testing Center) spole¢nosti Bosch Diesel s.r.o. v Jihlavé.
Cilem monitorovani je ziskani zaznamu o kazdém prostoji, v€asné upozornéni na vypa-
dek zkusebni stanice stanice, umoznit zkusebnim inzenyriim editaci zdznamu o prostoji
a nasledné z nasbiranych dat vytvorit statistiky a Pareto analyzu. Na zacatku prace bylo
stru¢né popsano oddéleni ETC a dale pak obecné SCADA systémy. Nasledné byl navrzen
monitorovaci systém na miru oddéleni ETC a provedena implementace. V¢asné upozor-
novani na vypadky bylo realizovano pomoci SMS zprav z GSM modemu pfipojeném
primo k serveru. Zkusebni inzeny¥i maji k dispozici grafické rozhrani, kde mohou dané
zaznamy o prostoji editovat. Statistiky |ze v grafickém rozhrani generovat individualné
na zakladé vybérového filtru. Implementovany systém umoznil oddéleni primarné se za-
mérit pouze na reSeni téch pricin vypadku, které povedou k nejvétSimu snizeni prostoji
zkusebnich stanic.

KLICOVA SLOVA

Pareto analyza, monitorovani vypadkdi, zkusebni stanice, GSM modem, AT prikazy, SMS,
SCADA, ASP.NET

ABSTRACT

This thesis is about the monitoring of testing station downtimes at the DS/ETC (Diesel
Systems / Engineering Testing Center) Bosh Diesel s.r.o. department in Jihlava. The
goal of the monitoring is to get a record and an immediate warning for each machine
downtime. The testing engineers are able to edit downtime reports and to create statistics
and the Pareto analysis based on the reports. In the beginning of the thesis there are
generally described the ETC department and the SCADA system. The monitoring system
is designed and implemented based on the requirements of the ETC department. SMS
messages sent via a GSM module what is connected directly to the server are used for
immediate downtime warning. The test engineers have the graphic user interface what
they can use to edit downtime reports. Statistics are generated individually based on the
adjustable data filter. The department can focus primary on the finding out the reasons
of the downtimes what leads to the biggest reduction of the test machine downtimes.

KEYWORDS
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UVOD

V dnesni dobé je vseobecna snaha vSech vétsich firem vizualizovat proces vyroby
a zaroven zpracovavat co nejvice dostupnych dat z vyrobniho procesu. Z téchto
dat lze vytvorit naptiklad podrobny zaznam procesu, statistiky, grafy a nejriznéjsi
druhy analyz. Pomoci téchto analyz lze identifikovat nejslabsi mista v procesu vyroby
a posléze prijmout riznd opatieni k vylepsSeni celého procesu.

Systémy, které umoznuji monitoring a zisk informaci, jsou obecné nazyvany
SCADA (Supervisory Control and Data Acquisition). SCADA jsou nedilnou sou-
¢asti kazdé moderni vyroby. Ridici centrum dohliZecich systému se nazyva SCADA
centrala. Z téchto central mize operatér snadno reagovat na udalosti vzniklé ve
vyrobé a okamzité zasahovat do procesu vyroby.

Systémtt SCADA je na trhu pomérné velké mnozstvi. Nékteré vyrobni procesy
jsou ale natolik specifické, ze musi byt dohliZeci systém ,usit pifimo na miru®, stejné
jako monitorovaci systém prostoju zkusebnich stanic spolec¢nosti Bosch Diesel s.r.0.,
ktery je zadavatelem této prace.

Monitorovaci systém zde bude sledovat vypadky zkusSebnich stanic a uzivatelé
budou moci editovat jejich skuteéné pric¢iny. Z téchto dat nasledné budou vytvoreny
statistiky, na zakladé kterych podnikne firma kroky pro minimalizaci prostoji.

Zaroven bude do monitorovaciho systému zaveden modul, ktery bude pomoci
SMS zprav upozornovat obsluhu na zastaveni stanice.

V prvni kapitole prace se seznamime s oddélenim ETC, jeho ¢innosti a zkuseb-
nimi stanicemi. Ve druhé kapitole podrobnéji probereme Pareto analyzu a teorii
SCADA systému. Ve treti kapitole provedeme podrobny rozbor pozadavki zada-
vatele, rozvrzeni monitorovaciho systému a navrhneme zakladni funkce naseho sys-
tému. Castetné se zde také zminime o technologii ASP.NET. Ve &tvrté kapitole
navrhneme metodu sbéru chybovych hlaseni ze zkusebnich stanic, princip parsovani
stazen¢ho souboru a provedeme implementaci. V paté kapitole navrhneme metodu
vypoctu prostoju a opét provedeme implementaci. V Sesté kapitole vytvorime uzi-
vatelské prostredi pro editaci zaznamu o prostojich. V sedmé kapitole se v praci
budeme zabyvat SMS upozornovanim na vypadek zkusebni stanice pomoci GSM
modemu. V posledni osmé kapitole vytvorime uzivatelské prostiedi pro generovani

Pareto analyz a statistik jednotlivych pri¢in vypadki.
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1 ODDELENI DS/ETC JIHLAVA

Zadavatelem mé diplomové prace je spolecnost Bosch Diesel s.r.o. v Jihlavé. Hlavni
zaméreni této spole¢nosti v Jihlavé je vyroba vysokotlakych dieselovych cerpadel,
zasobniku stlaceného paliva (Rail) a vysokotlakych regulatoru tlaku pro vstiikovaci
systémy Common Rail. Spolec¢nost Bosch si od pocatku své existence vzdy zakladala
na vysoké kvalité a preciznosti svych produktii. Testovani novych vyrobkt je naplni
oddéleni DS/ETC-Jh (Diesel Systems / Engineering Testing Center v Jihlavé). ETC
v Jihlavé se zabyva predevsim dlouhodobymi zkouskami ¢asti vstiikovaciho systému

Common Rail.

1.1 Dlouhodoba zkusebna

Tato zkusebna, umisténa na zavodé I1 v Jihlavé je nejvétsi v ramci divize dieselovych
systému v koncernu Bosch. Zaroven se jedna o jednu z nejmodernéjsich zkuseben na
sveté. Ukolem této dlouhodobé zkusebny je spoleéné se zakazniky nalézt co nejlepsi
mozné technické feseni dieselovych vstrikovacich systémt s ohledem na jejich spoleh-
livost a robustnost. Zakaznici ETC jsou zpravidla jina interni oddéleni spole¢nosti
Bosch Diesel (napt. vyvojova oddéleni nebo vyrobni oddéleni). Samotné oddéleni se

déli na dalsi tti podskupiny:

« ETC1 dlouhodobé zkousky CR systémii,
o ETC2 pulzacni, klimatické a vibracni zkousky,
« ETC3 sprava a udrzba stanic a zkusebniho zarizeni, kalibrace a funkcéni

meéteni.

Ve zkusSebné se provadi a zaroven navrhuji dlouhodobé zkousky tak, aby odhalily
slaba mista jednotlivych komponent Common Rail systému. Pti testovani je systém
vystaven vyssim tlakim, teplotam nebo rychlostem. Také palivo proudici systémem
pti zkousce muzZe mit z ruznych duvodu jiné pozadované vlastnosti (napf. mazivost,
obsah riznych primési). Hlavnimi cili dlouhodobého testovani Common Rail systému

tedy je:

« prokézat zivotnost garantovanou prodejcem vozidla (160 tis. km az 1,6 mil. km),
e odhalit nezadouci chovani komponent,
o simulovat nejhorsi mozné podminky, které mohou nastat u zakaznika,

» zajistit vysokou robustnost a spolehlivost vstiikovaciho systému.

13



1.2 Portfolio testil provadénych oddélenim ETC

Zkusebni inzenyti na oddéleni ETC provadi ¢tyfi hlavni principy testovani kompo-

\ é o8 000
| Woehler curve i He
! o N, odecdintN (bg)
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spolehlivosti o g

nenti:

& 36 0g)

l
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vozidle

»

s | =53

Obr. 1.1: Hlavni principy testovani

Vibracni testy a méreni souhrnného zatizeni ve vozidle: jedna se o souhrnné
meéreni zatizeni piimo ve vozidle dodané zdkaznikem, které provadi zamést-
nanci DS/ETC-Jh na zkusebnim okruhu v Némeckém Boxbergu,

Testy trvanlivosti a spolehlivosti: zkouska urc¢end k odvozeni Zivotnosti dané
komponenty;,

Klimatické testy: testované dily se zde namahaji vysokymi teplotami ¢i prudkym
stridanim teplot,

Pulzni testy: pri této zkousce tlakové Spicky ve zkousenych dilech dosahuji az
4000 bar.

1.2.1 Modely pribéhu testovani

Pri zkouskach se pouzivaji rizné modely priubéhu testovani s ohledem na to, jaké
podminky u zdkaznika se pravé snazi zkuSebni inzenyr nasimulovat a vyhodnotit

jejich disledky na testovany komponent.
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Typy dlouhodobych zkousek:

Konstant (KDL)-pri zkousce jsou otdcky konstantni (maximdalni) po celou dobu
zkousky, pripadné s pravidelnym kratkym odlehc¢enim,
Program (PDL)-v tomto typu zkousky se simuluje zatiZeni komponent v readlném

provozu typickém pro danou aplikaci,

Motor Start-Stop (MSS) —zde se simuluji dynamicka zatizeni pri zrychlovani a zpo-

malovani motoru,

Highly Accelerated Lifetime Test (HALT)— dochézi k postupnému zvySovani

trovné zatizeni zkouseného dilu (tlak, teplota paliva, otdcky),

Quantitative Accelerated Lifetime Test (QALT)— test zaméfeny na vysoké

zatizeni v konkrétnim pracovnim bodé,

Highly Accelerated Stress Screening (HASS)-zde je zkouseny dil vysoce pre-
tezovan (tlak, teplota, otacky), doba zkousky je kratka, kolem 10h.
1.3 Zkusebni stanice

Zkusebni stanice (obr. pro zkousky trvanlivosti a spolehlivosti je navrzend tak,
aby v ni mohla dlouhodobé zkouska bézet bez nutnosti neustalého lidského dohledu.

Obr. 1.2: ZkuSebni stanice
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Kazda zkusebni stanice mé svuj vlastni ¥idici poc¢ita¢ CPS (Control Panel Sys-
tem), na obrazku je CPS oramovan cervenym c¢tvercem. Tento Tidici pocitac
CPS ma operacni systém Windows NT 4.0.

Pred kazdou zkouskou je zkusebnim inzenyrem do CPS nahran program s pribé-
hem dané zkousky. Po spusténi zkousky CPS ovlada analogové a digitalni vystupy,
sbird data a zaroven hlida prekroceni predepsanych limitt. Jestlize dojde k prekro-
¢eni nékterého z téchto limiti ¢i jinému problému v pribéhu zkousky, CPS zapise
hlaseni o tomto stavu do svého logovaciho textového souboru, ktery se jmenuje
L, Logfile.cps “. Tento soubor je umistén na pevném disku CPS, na jedné ze dvou dis-
kovych jednotek. Tato diskova jednotka je sdilend do podnikové sité prostrednictvim

operacniho systému CPS.

1.4 Architektura sité

Oddéleni ETC spravuje okolo devadesati zkusebnich stanic, které jsou rozmistény ve
tfech samostatnych ,dilndch® s omezenym pristupem. Kazdéd jednotliva stanice je
zapojend do sité Ethernet. Strucné znazornéni sité je vyobrazeno na obrazku (1.3).

Dilna | Dilna Il
CPS CPS CPS !! !! !| CPS
[FARNS\ [FRS\  /FEES\ s N N N
| Ethernet | | Ethernet |
cPs Ps | | e — || cps CPs
[FEEESN\ prepina Prepinac
Dilna Il
CPS
L1 1
I 1 1 1
Pepinac Smérovac T Smérovac
T Firewall
CPS CPS
=
Server

Obr. 1.3: Rozvrzeni sité
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V kazdé ze tii dilen jsou stanice zapojeny do prepinacii v topologii hvézdy. Tyto
prepinace jsou pak pres router a firewall pripojeny do centrélni podnikové sité. Z bez-
pecnostnich divodt maji pristup do CPS pres firewall z vnéjsi podnikové sité pouze
dva stolni PC a server, ktery podléha oddéleni ETC. Tento server je umistén v za-

bezpecené serverové mistnosti a jeho parametry jsou uvedeny v tabulce (1.1]).

Tab. 1.1: Parametry serveru

Operacni systém: | Windows Server 2012 R2 Standard

Procesor: Intel(R) Xeon(R) CPU E5-2623 v3 @ 3.00 GHz
Pamét RAM: 64 GB

Typ systému: 64-bit

1.5 Nové trendy u dlouhodobych zkousek

V posledni dobé je novym trendem u zkousek trvanlivosti a spolehlivosti zkracovani
casového limitu na jednotlivé zkousky. Duvody jsou ziejmé, zkraceni ¢asu na vyvoj
a zlevnéni testovani. Zatimco diive se testoval cely vstrikovaci systém az 3000 hodin
nebo do konce své funkcénosti ,,End-of-Life*, nyni jsou cilem testovani robustni jed-
notlivé komponenty a ¢asové limity na jednotlivé zkousky se zkracuji. Zaroven s ros-

touci technologickou naroc¢nosti se zptisnuji limity pro predepsané parametry testu:

o teploty jednotlivych ¢asti hydraulického okruhu a zkouseného komponentu,
o teplota kapaliny vstupujici do vstrikovaciho systému,

« otacky pohonu palivového cerpadla,

 tlaky kapaliny v rtznych castech CR systému,

o pritoky kapalin na privodu nebo prepadu palivového ¢erpadla.

Jestlize pti bézici zkousce dojde k prekroceni nékterého z predepsanych limiti ¢i
vznikne jiny technicky problém, dojde k okamzitému zastaveni zkuSebni stanice.

Test stoji, dokud zkusebni inZzenyr neprovede analyzu vypadku a neurci pri¢inu
preruseni zkousky. Poté zpravidla dojde k odstranéni pri¢iny vypadku a test je znovu
spustén. V dusledku zptisnovani limita predepsanych parametrt dochazi k castéj-
$imu prekracovani povolenych meznich hodnot. Cas, po ktery test nebézi a ¢eké na
analyzu, odstranéni pri¢iny a opétovné spusténi, se nazyva ,prostoj*.

7, ekonomického hlediska a hlediska rychlosti vyvoje je nutné tyto prostoje mini-
malizovat, protoze kvili nim dochéazi k ¢asovym a finanénim ztratam. Na oddéleni
ETC je zhruba devadesat zkusebnich stanic pro dlouhodobé testy a okolo dvaceti

zkusebnich inzenyri. Kazdy inzenyr ma na starosti nékolik zkusebnich stanic. Zatim
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neexistuje vseobecny prehled o nejcastéjsich pricinach prostoji. Na zakladé vseobec-
ného prehledu a pomoci ,Pareto analyzy“, by mohla byt prijata opatieni, kterd by
ve svém disledku vedla ke snizeni poc¢tu vypadkt stanic. Tim by mélo dojit ke

snizeni celkové doby prostoju a zvyseni celkové efektivity zkuSebniho procesu.

Proto se pokusime navrhnout systém, ktery bude pravidelné sbirat data z ,, Logfile.

na stanicich, tato data statisticky vyhodnocovat a néasledné je vizualizovat. Systém
by také mél v co nejkratsi dobé upozornovat odpovédné osoby na zastaveni béhu je-
jich stanice, aby se docililo zrychleni reakce zkusebnich inzenyri a tim tedy i zkréceni

prostoju.
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2 SLEDOVACI SYSTEMY A ANALYZY

Pro snizeni prostojt je nutné podniknout takova opatieni, aby k prerusovani bézicich
zkousek dochézelo co nejméné. Reenf viech moznych pfi¢in simultdnné je znacné
neefektivni. Proto je nutné, nejdiive identifikovat prioritni problémy, které vedou
k nejcastéjsim padim stanic a zacéit s odstranovanim praveé téchto problému. Které

to jsou, zjistime pravé pomoci ,Pareto analyzy“.

2.1 Pareto analyza

Tento nastroj nam pomiize vyjadrit relativni vyznamnost jednotlivych pri¢in vedou-

cim k padam stanic.

2.1.1 Princip Pareto analyzy

Myslenkami , Paretovy analyzy® se jiz v roce 1897 zacal zabyvat italsky ekonom
Vilfredo Pareto. PriSel s tezi, ze 80 % bohatstvi zemé je v rukou 20 %lidi [1]. O definici
a naslednou popularizaci ,,Pareto analyzy* se v roce 1941 postaral Joseph Moses

Juran, ktery jeho myslenku
wza 80 % problému muze 20 % pricin“

modifikoval témér do vSech oblasti lidské ¢innosti. Pro ukidzku uvedeme nékteré
z jeho tezi [1] [2]:

e 20 % vSech naSich ¢innosti prindsi 80 % zisku,

o 80 % prijmu ziskdte od 20 % zdkazniki,

e 80 % trzeb vznikne praci 20 % zaméstnanci,

o 20 % vasich pratel stoji za 80 % vaseho zdjmu,

e 80 % zmetkt ve vyrobé zpusobuje 20 % pricin,

e 80 % odpocinku vam piinese prvnich 20 % dovolené,

e 80 % znalosti jsme ziskali za prvnich 20 % vynaloZeného casu,
e 80% dat prenese v datové siti 20 % uzivatelt,

o 80 % pozadavki na infolinku vygeneruje 20 % zdkazniku.

Joseph M. Juran také tuto myslenku aplikoval na oblast Tizeni kvality. Dosel

k zajimavému a pro nas dulezitému zjisténi, ze [1]:
.80 % odstavek vyroby je zpusobeno 20 % zarizeni tovarny.

Je-1i toto tvrzeni pravdivé, pak neméa smysl zabyvat se vSemi pri¢inami prostoji
naraz, ale je vhodné se intenzivné zamérit pouze na urcitou ¢ast, kterou nam napovi

prave Paretova analyza.
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2.1.2 Postup Pareto analyzy

Pareto analyza se nejcastéji provadi v téchto sedmi krocich. Postup si ukazeme na
prikladu [2]:

1. Definovani mista analyzy — vybér procesu ¢innosti, kde chceme zvysit zisk
nebo efektivitu. Pro nas priklad to budou poruchy ve vyrobé.
2. Sbér dat — pro analyzu je zapotrebi ziskat relativni data a nasledné vytvo-

rit tabulku. V nasem prikladé je to sloupecek s cetnosti jednotlivych zavad

(tab.[2.1).

Tab. 2.1: Data Pareto analyzy

Zavada | Cotnost Relativni | Kumulativni
cetnost rel. cetnost

C 82 0,4293 0,4293

A 52 0,2723 0,7016

D 31 0,1623 0,8639

B 15 0,0785 0,9424

F 0,0314 0,9738

E 0,0157 0,9895

G 2 0,0105 1,0000
Celkem 191 1,0000 —

3. Usporadani dat — ziskand data sefadime od nejvétsiho vyskytu sledované
hodnoty po nejmensi. Z téchto dat vytvorime histogram (obr., ktery od-
povida jiz diive sefazené tabulce cetnosti.

4. Lorenzova kumulativni krivka — Lorenzova krivka je spojnicovym gra-
fem kumulativnich relativnich ¢etnosti. Nejdiive si musime vypocitat relativni
cetnost jednotlivych chyb pomoci vzorce a poté kumulativni relativni cet-
nost, coz je soucet relativnich ¢etnosti dané poruchy a vsSech poruch s vyssi
cetnosti nez pravé pocitana porucha, pomoci vzorce . Vyslednd data opét
vyneseme do grafu (obr. jako spojnicovy graf kumulativnich relativnich

¢etnosti.

Rel_Cetnost(C) = Cetnost(C) (2.1)
-  Cetnost(celkem) '

K_Cetnost(A) = K_ Cetnost(piedchozi) + Rel_Cetnost(A) (2.2)

5. Stanoveni kritéria rozhodovani — nyni si vybereme kolik procent prostoju

bychom radi odstranili. Nemusime se vzdy drzet Paretova pravidla 80/20.
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Mohlo by nam naptiklad stacit odstranéni pouze 50 % poruch. My v nasem
ptikladé zistaneme u pravidla 80/20.

6. Identifikovani hlavnich pri¢in — Z hodnoty 0,8 vyneseme ¢aru na kumula-
tivni Lorenzovu krivku (obr.. Z ni pak spustime svislou ¢aru, ktera nam
oddéli ty pripady, pric¢iny, kterymi se mame zabyvat. V nasem ptikladé ndm
vy$lo,ze pro odstranéni cca 80% poruch se musime prioritné zabyvat poru-
chami typu C a A.

7. Stanoveni napravnych opatieni — V tomto kroku Pareto analyzy se vyvodi

konkrétni dusledky, které by mély zamezit vznikim poruch typu C a A.

B Cetnost =M= | orenzova kfivka —— % kumulativniho souctu
90 - = m 10
. r
—
80 - ./
gl
70 - // 0,8 S
o || ~0
g 60 - E
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N 50 - e}
8 40 - 3
E B 0;4 o
o —
'®) 30 1 o
20 - £
B 0,2 Q
10 | I
0 - , [ . . [ —  =sm | 00
It A D B F E G

Kategorie zavad

Obr. 2.1: Graf Pareto analyzy

2.2 Sledovaci systémy pro sbér dat

Prvni bod v postupu Pareto analyzy (Definovani mista analyzy) je jasny, budeme
sledovat zkusebni stanice pro zkousky trvanlivosti a spolehlivosti. Dalsim bodem
v postupu je sbér dat. V prumyslu se vSeobecné k tomuto ucelu pouzivaji SCADA

(Supervisory Control and Data Acquisition) systémy.
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2.2.1 SCADA systémy

SCADA systém je soucést Fidictho systému podniku (obr.2.2). SCADA vSeobecné

v pramyslu umoznuje operatorum sledovat technologicky provoz [3].

Systém fizeni M ES

vyroby

e
Rizeni
procesu

Proces

hnd

/2( Y 0 ) ->[OF

oo~

Obr. 2.2: Pyramida tidiciho systému podniku

Operatori vidi prehledné pribéh celého procesu z jednoho mista a v pripadé
potieby mohou operativné reagovat konkrétnimi povely pro tidici systémy. Tento
systém dokaze v redlném case sbirat data z ¢idel v provozu, shromazdovat je a dale

s nimi pracovat.

Zakladni architektura SCADA systému [4]:

Cidla a akéni Eleny: pohony, snimade, ¢itace, spinade, . . .

Rizeni procesu: nejpouzivandjsimi fidicimi ¢leny procesu jsou PLC (Programma-
ble Logic Controller) tedy programovatelné automaty, které snimaji hodnoty
¢idel a 1idi akéni ¢leny podle predem naprogramovaného modelu. RTU (Re-
mote Terminal Unit) maji podobnou funkci jako PLC ale pracuji vétsinou
bezdratové ve vétsim zemépisném meéritku. Pouzit také lze klasické PC nebo
nekteré embedded zafizeni, coz je jednoucelovy systém, ve kterém je tidici
pocita¢ optimalizovany a zcela zabudovany do konkrétniho zarizeni.

Komunikaé¢ni sit: komunikacni sit mezi jednotlivymi fidicimi ¢leny procesu. Muze
mit ruznou architekturu (napt.: Profibus, Ethernet, Modbus, Radiomodem,
GSM, RS-232, RS-485, ...).
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Centrala SCADA systému: jedna se o centrdlni pocitac se specidlné navrzenym
programem. Tento pocita¢ musi mit ptistup do sité s PLC a RT'U. Pomoci pro-
gramu (nejpouzivanéjsi jsou InTouch, Web Studio, Genesis32, WinCC, TIR~
SWeb ...) se pak pripojuje na jednotlivdi PLC, kde muze vy¢itat aktudlni
stavy vstupi, vystupi i proménnych a také je nastavovat. Ve vysledku muze

jedna SCADA centrala ovladat az nékolik tisic vstupt a vystupt.

SCADA systém spadd pod informacni systém MES (Manufacturing Execution
System), ktery je v celkovém informaénim systému podniku propojovacim clankem

mezi fizenim technologickych procest a ostatnimi informac¢nimi systémy.

2.2.2 Bezpecénost SCADA systémi

Sitée SCADA jsou budovany predevsim pro maximalni spolehlivost a lze je tedy
pouzivat znac¢né dlouho. Z toho divodu, predevsim starsi systémy neobsahuji me-
chanismy chranici pred neopravnénym pristupem nebo vlozenim skodlivého kodu.
Jakmile by hacker pronikl do systému ma moznost sledovat cely systém, poskodit ho
a pripadné i kompletné zastavit provoz. V pripadé takzvanych ,paternich“ SCADA
systémi (obsluzné systémy elektraren, vodohospodarstvi a dalsich zivotné dulezi-
tych systému pro chod statu) by tspésné napadeni znamenalo mozné ochromeni
ekonomiky statu [6] [§].

Proto je treba zavadét nejriznéjsi druhy zabezpeceni jako je napriklad fyzické
oddéleni SCADA sité od zbytku podnikové sité, pripadné oddéleni pomoci VLAN
siti. Aby mohl tto¢nik do takto fyzicky oddélené sité proniknout, musel by se k dané
siti fyzicky dostat a pripojit se do ni. V pripadé propojeni prumyslové sité s béznou
podnikovou siti, ¢i nutnosti vzdaleného pristupu je nezbytné pouzit silny firewall,
ktery bude uc¢inné filtrovat provoz na perimetru priamyslové sité. Firewall by mél
zamezit neopravnénému pristupu na jakykoli prvek v siti, pfipadné zabréanit zkola-
bovani sité zpusobenym nékterym ze zahlcovacich utoki [6] [7].

Dilezitou soucasti SCADA systému je také autentizace, at uz je to autentizace
persondlu, ktery ma do systému pristup, ale i ostatnich systémi co se SCADA sys-
témem spolupracuji. Novym trendem je i autentizace mezi akénim clenem a fidicim
prvkem procesu. Aby naptiklad nemohlo dojit k neopravnéné vymeéné snimace za
snimac, ktery byl upraven tto¢nikem. Béznou soucasti SCADA systému, na ne tak
uplné zabezpecené siti, je i kompletné sifrovand komunikace, ktera zabranuje iniktim
citlivych dat.

Nezbytna je i adekvatni bezpecnostni politika pracovisté. Personal by mél byt
dostatecné a pravidelné skolen o pravidlech provozu a chovani na pracovisti. Na

vsech pristupnych zatizenich v provozu by mély byt zakazany veskeré nepotiebné
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komunikac¢ni porty. Personal by také mél mit prisny zakaz pripojovat jakékoli vlastni

pamétové ¢i elektronické zarizeni do podnikové sité.
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3 ROZBOR A NAVRH SYSTEMU

Nyni se jiz budeme zabyvat konkrétnim navrhem systému pro oddéleni ETC tak,
aby jsme co nejvice dodrzeli pozadavky zadavatele a napomohli tim oddéleni k so-

fistikovanéjsimu prehledu o pribéhu zkousek.

3.1 Rozbor pozadavki oddéleni ETC

V nasem pripadé bylo hlavnim pozadavkem zadavatele cely monitorovaci systém,
ktery bude sbirat data z , Logfile.cps “ na zkusebnich stanicich a déle je zpracovavat,
realizovat na serveru oddéleni ETC. Tento pozadavek vznikl na zakladé toho, ze
oddéleni se snazi riznorodé systémy a postupy, které jsou potteba k hladkému chodu
celého oddéleni, sjednotit pod jednotnou spravu pravé na tomto serveru. Vyhodou

tohoto Teseni pro nés je, ze tento server ma pristup do CPS u jednotlivych stanic.

3.1.1 Integrace do stavajiciho systému

Jak je znazornéno na obrazku (3.1)), je na serveru jako jedna z hlavnich sluzeb spus-
téna sluzba IIS (Internet Information Services). Jednd se o softwarovy webovy server

vytvoreny spole¢nosti Microsoft. Na webovém serveru je hostovan informacni sys-

Windows Server 2012 R2 Standard

K.

H,

(11S) MS SQL Ostatni sluzby
webovy server server serveru

Obr. 3.1: Sluzby serveru

tém CML (Centralni Mozek Lidstva)“. CML je informa¢ni formuldfovy web pro
oddéleni ETC, psany technologii ASP.NET (Active Server Pages) a pomoci progra-
movaciho jazyka Visual Basic. Ukdzka vzhledu CML je na obréazku (3.2)). JelikoZ nas
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systém bude integrovan pravé do CML, dalsim pozadavkem tedy je, aby nas systém
byl psan pomoci stejné technologie jako vyse zminéné CML. Pro ukazku je pomoci
technologiec ASP.NET realizovan napiiklad komeréni systém TIRSWeb [5] a mnohé
dalsi SCADA systémy.

Jako tlozisté dat CML pouzivda MS SQL Server 2014 (Microsoft Structured Query
Language). Jedna se o velmi vykonnou a bezproblémovou rela¢ni databézi vyvinutou
spolecnosti Microsoft. Tento MS SQL server je nainstalovan jako sluzba na nasem
serveru . Kdybychom do naseho systému nasadili databazovy systém od jiného
vyrobce, nesmyslné bychom spravciim zkomplikovali adrzbu a orientaci v systému.
7 téchto divodu je ziejmé, ze nas systém bude vyuzivat tutéz relacni databazi systém
jako CML.

ZaJihlava DS/ETC-Jh WEB service (CML)

Kancelar

ETC1-QMM

Vyberte jednu z hlavnich kategorii . . .

Prehled

[T IPM

Obr. 3.2: Ukéazka grafiky CML

3.1.2 Tridéni vypadkt podle priciny
Dalsim pozadavkem zadavatele je, aby u kazdého vzniklého prostoje byla moznost
pritazeni skute¢né pric¢iny, tedy co zptsobilo tento konkrétni prostoj. Pritazeni pri-
¢iny ke konkrétnimu prostoji bude provadét inzenyr, ktery je zodpovédny za danou
stanici, na které vznikl prostoj. Pripadné budou prostoje zpracovavany hromadné
na rannich poradach.

Po pritazeni priciny vypadku je jesté nutné rozdélit celkovy prostoj do jednot-
livych podskupin. Tento ¢as opét budou rozdélovat zkusebni inzenyti. Rozdéleni
prostoje do podskupin je nutné z toho divodu, ze kazda stanice miize byt v provozu

denné 24 hodin. Kdyz je v provozu po celou tuto dobu, natctuje se zakaznikovi tento
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cas jako strojni hodiny. Kdyz neni v provozu celych 24 hodin, pak se vznikly pro-
stoj podle pric¢iny budto zdkaznikovi i¢tuje se snizenymi sazbami (montaz a ladéni
systému, ¢ekani na dily) nebo se neictuje vibec (vypadky infrastruktury, poruchy
stanice, udrzba). Zaroven slouzi rozepisovani hodin do kategorii pro interni ucely ke
sledovani, zda jsou plnény cile pro dané obdobi, napf. minimalizace prostoju kvuli
mezizkouskam/]]

V informacnim systému CML (jak je vidét na obrazku[3.2)), je kladen velky diiraz
na jednoduchost celého systému. To znamend, ze ovladani naseho systému by mélo
byt intuitivni bez ovladani zbytecnych funkci navic. V. momenté, kdy se zkuSebni
inzenyr rozhodne priradit pric¢iny prostoje a rozdélit ¢as, mélo by vést k uskutecnéni
tohoto kroku co nejméné kliknuti mysi. Zaroven je ale nutné dodrzet prehlednost.
Musime tedy zvolit vyvazeny pomér mezi prehlednosti a rychlosti jednotlivych kroki

v postupu prirazovani prostoju.

3.1.3 Informovani o vypadku

Pro efektivni snizeni prostoju vznikl pozadavek, aby v pripadé, kdy dojde k zastaveni
zkusebni stanice, byl zodpovédny inzenyr v co nejkratsi dobé o této skutecnosti
informovan. Navrhli jsme tedy feseni, Ze pti vzniku prostoje na zkusebni stanici,
budou zodpovédné osoby informovany pomoci SMS (Short Message Service) zpravy.
Tyto SMS zpravy budou odesilany pomoci GSM modemu.

Nezbytnou nutnosti je také umoznit zodpovédnym osobam poskytnout moznost

nastaveni, kdy chtéji byt SMS zpravami upozornovani a kdy naopak nechtéji.

Meélo by jit tedy o volbu:

rozmezi hodin béhem dne kdy chtéji byt upozornovani,

zahrnuti ¢i vylouceni vikend do upozornovani,

komplexni vypnuti tohoto upozornovani v pripadé statnich svatki,

vypnuti upozornéni pii dovolené.

Funkce odesilani zprav pres tento GSM modul by mélo byt pristupné k dalsimu
vyuziti za jinymi ucely.
Mohlo by se jednat napriklad o:

e upozornéni mechanika na pravidelnou udrzbovou ¢innost,

e upozornéni na vyprseni kalibrace mériciho pristroje,

e interni sdéleni.

I Mezizkouska je funkéni test dili provadény na specializovaném zkusebnim zaiizeni. Provadi se

nékolikrat v pritbéhu dlouhodobé zkousky v pevné danych intervalech.
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3.1.4 Zpracovani dat

Pozadovanym vystupem naseho systému je vytvoreni statistik a analyz. Konkrét-

néji je ukolem vytvorit urc¢itou formu vyse zminéné Pareto analyzy. Dale pak celkové

casy prostoju kvili konkrétnim pritazenym pri¢indm. U statistik bude volba c¢aso-

vého intervalu. Diky timto statistikdim pak bude zfejmé, kam mé firma smérovat

svoji pozornost, pripadné podniknout dalsi kroky, které budou pro snizeni prostoju

nejucingjsi.

3.2 Rozvrzeni monitorovaciho systému

Na obrazku (3.3)) je zndzornéno rozvrzeni naseho monitorovaciho systému. Tato to-

pologie sité je jiz v provozu a nic na ni prozatim meénit nebudeme.

UzZivatel 2
UZivatel 1 @ zvate @ UZivatel 3 @
j:i Pristupova

cast

s

Podnikova
sit

Firewall

Zkusebni
stanice

e o Ve W |

Obr. 3.3: Rozvrzeni systému
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3.2.1 ZkusSebni stanice

Sit se zkusebnimi stanicemi je silné hlidana firewallem, pres ktery v podstaté dovoluje
primy pristup pouze serveru a dvéma dalsim zabezpecenym pocitacum. Toto silné
zabezpeceni je nezbytné z toho divodu, ze CPS u méfticich stanic bézi na opera¢nim
systému Windows NT 4.0.

Tento systém byl uveden na trh v roce 1996 a jeho oficialni podpora skoncila jiz
v roce 2004. Také zde neni nainstalovan a pravidelné udrzovan antivirovy program.
Samostatna obranyschopnost tohoto operac¢niho systému je logicky miziva. Pripadny
prechod na noveéjsi operacni systém v CPS je pro oddéleni ETC pomérné velkym
oriskem, protoze aplikace potrebné pro chod zkusebni stanice a pribéh zkousky, jsou
psané na miru pravé pro tento operacni systém.

Jak jiz bylo feceno, CPS uklddaji tidaje o chybéach a prekroc¢enych limitech do
Logfile.cps “. Tento soubor je v opera¢nim systému umistén na sdilené diskové jed-
notce D. Pro pristup na tuto diskovou jednotku je nutné znat pristupové jméno
a heslo. Tyto prihlasovaci idaje jsou pro vSechny stanice totozné. Pro zvyseni bez-
pecnosti systému by bylo mozné vytvorit pro kazdou stanici unikatni prihlasovaci
udaje.

Nas systém tedy bude vzdy po uréitém céasovém intervalu tento soubor pro-
zkoumavat a hledat nové vzniklé udélosti. Nasledné tyto udélosti zpracuje a ulozi
do databaze. Pro sniZzeni naroc¢nosti tohoto procesu na sifovou komunikaci nebude
tento soubor prohledavan na stanici, ale soubor bude vzdy nejprve stazen na server
a zpracovan az na serveru. Tento postup je také nezbytny z hlediska délky casového
intervalu, po ktery pristupujeme k souboru v CPS. Existuje minimalni sance, zZe
CPS se rozhodne zapsat novou udélost do souboru v momenté, kdy k nému pristu-
puje pravé nas systém. CPS tedy jiz nebude moci soubor oteviit, tim padem dojde
k neocekavané chybé a zastaveni pribéhu zkousky. Proto je tedy nutné dobu naseho

pristupu minimalizovat.

3.2.2 Podnikova sit

Podnikova sit spolecnosti Bosch Diesel je celkové velmi kvalitné zabezpecend. Ves-
kerd komunikace dovnitf i ven z podnikové sité jde pres hlidany proxy sever umistény
v Némecku. N&as server, ktery je v podstaté nase SCADA centrala, je umistén za
dalsim firewallem, ktery odfiltrovava skodlivou komunikaci a chrani tim bezpecnost
serveru.

Pro vyvoj a zkusebni provoz naseho systému bude na serveru vytvoren novy
webovy systém s nazvem CPS _ FErrors. Jak je vidét na obrazku , tento systém
pobézi paralelné k systému CML. Stejné tak vytvorime novou databazi s ndzvem
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ErrorsDB. Tento postup jsme zvolili z toho divodu, abychom nijak neohrozili hladky
provoz systému CML a jeho data ulozena v databazi CML.

Windows Server 2012 R2 Standard
<>

r

%

Ostatni sluzby
serveru

%i

Obr. 3.4: Sluzby serveru

N4&s systém bude provadeét:

« navazani spojeni s CPS a stazeni souboru , Logfile.cps

e vyhledani novinek v tomto souboru, zpracovani a ulozeni do databaze,
e hlidani pravidelného opakovani tohoto procesu,

e hlidani provozu stanic a pocitani prostoju,

o umozni zkusebnim inzenyrim prohlizeni jednotlivych prostoj,

o umozni zkusebnim inzenyrim prifazeni priciny prostoje,

o umozni zkusebnim inzenyrtim rozdéleni ¢asu prostoje,

o upozorni na vypadek stanice pomoci GSM modemu,

o obsluha GSM modemu,

» na pozadavek vygeneruje statistiky nebo analyzy.
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3.2.3 Pristupova cast

Pristupova ¢ést jsou pocitace oddéleni ETC, na které se uzivatelé prihlasuji pomoci
WIS (Windows Integrated Security), coz je celopodnikové doménové zabezpeceni.
Kazdy zaméstnanec ma sviij ucet, na ktery se prihlasuje pomoci jména a hesla na
kterémkoli pocitaci v podnikové siti, ktery je uréen pravé pro uzivatele. Zaroven
jsou ke kazdému uctu pridéleny urcita opravnéni, které urcuji pravomoce daného
uzivatele, tedy i kam ma pristup a kde mu bude pristup zamitnut. Po prihlaseni se
pak pres webovy prohlize¢ muze ptipojit do naseho systému CPS_Errors.

Ze ziejmych divodt neni zadouci, aby do naseho systému mohli nahlizet vsichni
zameéstnanci spole¢nosti BOSCH, proto budeme muset celopodnikové doménové za-
bezpeceni WIS c¢astecné vyuzit i v nasem systému. Tim bude zvysena bezpecnost

celkového systému.

3.3 Pouzita technologie ASP.NET

ASP.NET je webovy framework. Jedna se o sadu knihoven, ktera naim umozni tvorbu
webovych aplikaci v jazyce VB. Tyto knihovny obsahuji reseni zakladnich tloh, které

ve webovych aplikacich vystavaji [9].

3.3.1 Zakladni princip technologie ASP.NET

Technologie je zalozena na architekture klient —server. Aplikace v ASP.NET je tedy
program, jehoz vystupem je HTML stranka. ASP.NET tedy bézi na serveru, na za-
kladé pozadavki od klienta vygeneruje webovou stranku a posle ji klientovi. Ten vidi
uz jenom vysledné HTML (HyperText Markup Language), ve které se technologie
ASP.NET jiz nevyskytuje [9]. Grafické zndzornéni je na obrazku (3.5)).

Pozadavek na stranku Volani ASP.NET @

HTML stranka ' Vygenerovana stranka @

Klient Web ASP.NET

server

Obr. 3.5: Princip technologie ASP.NET
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3.3.2 Vytvareni webovych aplikaci pomoci WebForms

WebForms je takové preneseni standardni formularové desktopové aplikace na web.
Aplikace se navenek chova jako desktopova, ale na pozadi je skryta slozita logika,
protoZe protokol HTTP (HyperText Transfer Protocol) je bezstavovy [9] [10].

Stav jsou vyplnéna data v polich, pripadné zaskrtnuté checkboxy a mnohé dalsi.
Pokud tedy naptiklad vyplnime formulaf jen z poloviny a odesleme ho na server,
tak ve strance, kterou nam odeslal server jako odpovéd vétsinou chceme, aby ziistaly
tyto hodnoty vyplnény. Stav formulare se tedy musi uchovavat. U ASP.NET toto
obstarava takzvané ViewState. ViewState neni nic jiného, nez skryté formularové
pole, které na vysledné HTML strance uchovava stav aplikace a odesle ho s dalsim
dotazem serveru, ktery u sebe obnovi stav aplikace, jaky méla predtim, provede
néjakou akci a opét vygeneruje ViewState a stav zapomene. Malou nevyhodou je
zvysend velikost HTML stréanky, protoze je prendseno i pole WiewState [9] [10].

Kazda stranka v ASP.NET aplikaci obsahuje jednak HTML se serverovymi kom-
ponentami, tak i kéd v pozadi (tzv. code-behind), ktery oSetiuje udalosti komponent
a stard se o funkcionalitu celé stranky. Tento kod je vzdy mimo HTML. Mame tedy
oddélen vzhled a obsah aplikace od aplikac¢ni logiky, diky ¢emuz je aplikace prehled-
néjsi [10].
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4 NAVRH METODY SBERU A PARSOVANI
DAT A JEJI IMPLEMENTACE

V této ¢asti prace se budeme zabyvat ptristupem na stanici, tedy do jeji CPS a na-
sledovnému stazeni , Logfile.cps “. Dale pak provedeme rozbor souboru a navrhneme
postup zpracovani a ulozeni dat do databaze. V neposledni radé provedeme imple-
mentaci tohoto navrzeného postupu zpracovani.

Hlavnim divodem sbéru téchto dat je, ze uzivatel nutné potrebuje védét v kolik
hodin vypnuti stanice probéhlo, a jaké vsechny chyby byly vygenerovany pti a po
vypnuti stanice k tomu, aby dokazal rozhodnout, co vlastné bylo pri¢inou zastaveni

zkusSebni stanice.

4.1 Stazeni souboru

Pro préci se siti ma programovaci jazyk VB.NET integrovanou tiidu Network. Ta
obsahuje metodu DownloadFile, ktera muze byt pouzita ke stazeni vzdalenych sou-

bort a jejich ulozeni na lokalni disk.

Parametry metody DownloadFile:
o cesta ke zdroji a cesta, kam se ma soubor ulozit
« prihlasovaci jméno a heslo
e zapnuti ¢i vypnuti informovani o pribéhu stahovani
e povoleny ¢asovy limit pro pokus o pripojeni v milisekundach
e zapnuti ¢i vypnuti prepisovani souboru v cili.
o Syntaxe:
Network.DownloadFile (("\\10.10.10.10\d\OpconData\Logfile.cps"),
_"D:\Logfile.cps", "Login", "Pasw", False, 1000, True)

Po implementaci byl tento pristup k soubortim na stanici velice nespolehlivy.
Dochéazelo k ¢astym potizim pfi pripojovani. Pomineme-li, Ze u dané stanice se ne-
povedlo stahnout aktualni , Logfile.cps“, ale také opakovanymi pokusy o stazeni se
neameérné protahoval ¢as, potfebny k jednomu cyklu aktualizace dat ze vSech stanic.

Proto jsme zvolili jiny pristup. Nejdiive si pomoci tiidy Process , kterd umoz-
nuje pristup k systémovym procesiim a tiidy ProcessStartInfo slouzici k definici
parametri tfidy Process, otevieme spojeni s adresafem na stanici, ve kterém je

umistén pozadovany soubor.

ProcessStartInfo.FileName = '"net"
ProcessStartInfo.Arguments = "use \\"+IP+"\d\Opcondata USER:Log Pas

System.Diagnostics.Processs.Start(ProcessStartInfo)
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Tento proces ,net use“ se bézné pouziva k namapovani sifového disku na kon-
krétni pismeno lokalni jednotky. Pokud se ale do argumentu pismeno diskové jed-
notky nezada, spojeni je také vytvoreno a uchovano. Tyto spojeni si po urc¢ité casové
dobé nebo v pripadé potieby, zavira sim operacni systém. Po vytvoreni spojeni, pak
jen stac¢i pouzit metodu Copy ze ttidy System.I0.File.

File.Copy ("\\"+IP+"\d\Opcondata\Logfile.cps","C:\cilova cesta")

Na serveru ma kazda stanice svou slozku, do které se konkrétni , Logfile “ dané
stanice uklada. Pri ukladani se soubor ulozi do slozky stanice a prepise tak soubor
z predchozi relace s konkrétni stanici. V pripadé, kdy byl v cilovém adresari pre-
pisovan vsemi stanicemi jeden cilovy soubor, dochézelo pii nasledném zpracovani
,Logfile.cps“ a pozadavku o stazeni dalsiho souboru z nasledujici stanice, ke kon-
fliktu pristupu k jiz pouzivanému souboru, prestoze byl ptistup k souboru korektné
ukoncen. Proto jsme zvolili toto Teseni separace souboru z jednotlivych stanic do
jednotlivych slozek, kde jiz ke konfliktu nedochézi.

Cely proces stahovani soubori v tomto stavu nyni funguje bez sebemensich pro-

blémi.

4.2 Rozbor logovaciho souboru

V souboru ,Logfile.cps“ se nachazi 2002 fadkt s daty. Prvni dva fadky jsou in-
formacni. Na prvnim je uvedena verze logovaciho souboru a na druhém pro nas
nepottebné popisky. Zbylych 2000 fadki jsou pro nas uzitecné data.

V pripadé kdy CPS na stanici zapisuje do souboru novou udalost, neboli za-
pise novy tadek s chybovym hlasenim, zapise ho na pozici nasledujiciho radku, nez
do kterého zapisoval naposledy. Soubor se tedy postupné prepisuje odshora dolu.
Jakmile dorazi na tadek 2002, dalsi radek zapiSe na pozici tretiho fadku a znovu

pokracuje od shora dolt.

4.2.1 Popis radku

Ukazka radku je na obrazku 1) Rédek byl pro znazornéni na obrazku rozdélen na
dva, ve skutecnosti se jedna o data z jednoho radku a data jsou sefazeny postupné
za sebou.

Vyznamy jednotlivych poli:

Vv

2 Cas vzniku: Cas ve ktery byla uddlost zapsina do souboru. Jedna se o ¢as UTC

(Coordinated Universal Time), tedy korigovany svétovy cas. V fadku je také
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1 2

45211 2014-11-18 86:32:39.000 UTC +81.8 W.
2014-11-18 ©6:38:08.800 UTC +81.8 W. DST @ (YYYY-MM-DD)

3 4

DST © (YYYY-MM-DD)

Jednothy 7

Obr. 4.1: Rédek z Logfile

uvedeno +01.0 W, coz znac¢i ve kterém cCasovém pasmu se stanice nachazi.
Po nacteni tohoto ¢asu budeme tedy pric¢itat hodinu. Dale se v tomto poli
nachézi informace DST 0, neboli (Daylight Saving Time) informace o letnim
case. Opét tedy budeme muset pricitat jednu hodinu v zavislosti na tom, zda
je letni nebo zimni cas.

3 Cas vymazani: Systém zdpisu ¢asu UTC a DST je stejny jako u ¢asu vzniku.
Tento cas je ale v momenté vzniku nového tadku nevyplnén. Je doplnén az
v momenté, kdy obsluha stanice vymaze v CPS hlaseni o vzniklych udalostech.

4 Text: Zde je uveden text udédlosti. Nékdy se v textu vyskytuje znakovy par %s,
ktery znaci, Ze na toto misto patii dosadit hodnota uvedena na konci radku.

Ostatni Zbylé indikatory v radku jsou pro nas nepottebné.

4.2.2 Princip zapisovani

Udalosti jsou zapisovany do souboru ,Logfile “ postupné tak, jak vznikaji. At uz je
stanice v provozu nebo je zastavena, udalosti se do souboru neustale zapisuji. Pokud
je tedy stanice v provozu a dojde k chybé, tato udalost se zapise a néasledovné pak
muze dojit k zastaveni stanice, ale také nemusi. Zalezi na tom, jestli je udalost
vyhodnocend jako divod pro zastaveni stroje ¢i nikoli.

Pokud tedy dojde k zastaveni stroje do ,Logfile“ jsou i nadale zapisovany na-
sledujici udalosti jako je napriklad pokles teploty pod minimélni hodnotu a mnohé
dalsi. Jak jiz bylo feceno vyse, u nové vzniklych udalosti neni zapsany cas vymazani.
Novych udalosti se bézné nashroméazdi hned nékolik. , Logfile “ pak miuze vypadat

asi takto (obr.[4.2)).

45581
45501

4 1 45501 1 @ @ @ 2015-89-15 @7:32:51.08@ UTC +01.@ W. DST 1 (YYYY-MM-DD) 2015-@9-15 ©7:45:38.000 UTC +@1.@ W. DST 1 (YYYY-MM-DD) temperature
4 1 45501 1 2] 2] a 2015-89-15 ©7:32:51.888 UTC +01.8 W. DST 1 (YYYY-MM-DD) 20815-89-15 87:45:38.800 UTC +81.8 W. DST 1 (YYYY-MM-DD) temperature
4 1 45581 1 @ 8 @ 2015-89-15 ©7:32:51.808 UTC +01.@ W. DST 1 (YYYY-MM-DD) 20815-89-15 ©7:45:38.800 UTC +81.8 W. DST 1 (YYYY-MM-DD) temperature
4 1 45501 1 @ @ @ 2015-89-15 @7:32:51.08@ UTC +01.@ W. DST 1 (YYYY-MM-DD) 2015-@9-15 ©7:45:38.000 UTC +@1.@ W. DST 1 (YYYY-MM-DD) temperature
4 1 45501 1 2] 2] a 2015-89-15 ©7:32:51.888 UTC +01.8 W. DST 1 (YYYY-MM-DD) 20815-89-15 87:45:38.800 UTC +81.8 W. DST 1 (YYYY-MM-DD) temperature
4 1 45854 @ 8 8 @ 2015-89-15 @7:32:53.000 UTC +01.@ W. DST 1 (YYYY-MM-DD) 2015-09-15 07:45:38.800 UTC +81.8 W. DST 1 (YYYY-MM-DD) 1688816 - pr
@ 1 45054 @ @ @ @ 2015-89-15 07:45:38.00@ UTC +01.@ W. DST 1 (YYYY-MM-DD) 1008816 - pr
(2] 1 45581 1 2] 2] e 2015-89-15 ©7:45:38.0808 UTC +01.@ W. DST 1 (YYYY-MM-DD) temperature
@ 1 45501 1 8 @8 @ 2015-99-15 87:45:38.000 UTC +01.0 W. DST 1 (YYYY-MM-DD temperature
4 1 1 @8 8 @

4 1 1 8 @ @

2015-88-24 ©9:42:54.008 UTC +01.@ W. DST 1 (YYYY-MM-DD) 2815-88-24 09:46:04.800 UTC +01.0 W. DST 1 (YYYY-MM-DD) temperature
2015-08-24 ©9:42:54.000 UTC +01.@ W. DST 1 (YYYY-MM-DD) 2015-08-24 09:46:04.800 UTC +81.@ W. DST 1 (YYYY-MM-DD) temperature

Obr. 4.2: Ukédzka Logfile

K dopséani ¢asu vymazani dochazi u vsech vzniklych udalosti nardz v momenté,
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kdy obsluha stanice stiskne tlac¢itko na vymazani hlaseni o chybéach. Stejné tak
muze obsluha kdykoli odstranovat hlaseni o udalostech, které vznikly za provozu
a nezapricinily zastaveni stanice.

V momenté, kdy stanice zapisuje cas vymazani u vétsitho poctu vzniklych uda-
losti, je minimalni Sance, ze v prubéhu této operace dojde k preklopeni aktualniho
casu o jednu vtefinu a nasledujici ¢ast udalosti bude mit ¢as vymazani o sekundu
Vyssi.

Samotné zapisovani udalosti do ,,Logfile “ opera¢nim systémem CPS, je v nékte-
rych ptripadech nespolehlivé. Mtze dojit k situaci, ze nékteré radky jsou preskoceny
nebo naopak nejsou zapsany vibec. Nékdy je hlaseni zapsano az pozdéji, mezi tim,
co byly jiz zapsany nové aktudlnéjsi.

Prvni zapsana chyba je zpravidla ta, ktera zptsobila vypnuti, ale skutecna pricina
se muze skryvat mezi témi naslednymi chybovymi hlasenimi.

Také neni pravidlem, ze prvni hlaseni, které zapric¢ini zastaveni stanice je redl-
nou pri¢inou zastaveni, ale skute¢na pri¢ina se muze skryvat mezi témi naslednymi
chybovymi hlasenimi. Proto pti identifikaci pfi¢iny prostoje neptijde automaticky na
tyto udalosti spoléhat. Typicky priklad je prasklé vysokotlaké potrubi, které zpiisobi
vypnuti na zvysenou teplotu na pobliz umisténém termoclanku. Zvysena teplota by

se dala v tomto pripadé mylné interpretovat jako nartstajici opotiebeni.

4.2.3 Rozpoznani novych udalosti

Po samotném stazeni souboru ,, Logfile “, bude nutné v datech rozpoznat nové vzniklé
udélosti. Proto bude vhodné uchovavat si na serveru pozici posledniho zpracovaného
radku v predchozi relaci. Nové vzniklé udalosti pak muzeme rozpoznat podle casu

vzniku jednotlivych hlaseni.

pozice naposledy zpracovaného fadku v predchozi relaci

2015-89-15 87:32:51.800 UTC +81.9 W. 2015-89-15 87:45:38.080 UTC +@1.@ W. DST 1
2015-89-15 87:32:51.800 UTC +81.9 W. 2015-89-15 87:45:38.080 UTC +@1.@ W. DST 1
2015-89-15 87:32:51.800 UTC +81.9 W. 2015-89-15 87:45:38.080 UTC +@1.@ W. DST 1
2015-89-15 87:32:51.800 UTC +81.9 W. 2015-89-15 87:45:38.080 UTC +@1.@ W. DST 1
2015-89-15 87:32:51.800 UTC +81.9 W. 2015-89-15 87:45:38.080 UTC +@1.@ W. DST 1
2015-89-15 87:32:53.800 UTC +81.9 W. 2015-89-15 87:45:38.080 UTC +@1.@ W. DST 1
2015-89-15 87:45:38.800 UTC +01.0 W.

2015-89-15 87:45:38.800 UTC +01.0 W.

2015-89-15 87:45:38.800 UTC +81.8 W.

2015-83-24 89:42:54. 860 UTC +81.0 W. 2015-88-24 89:46:084.080 UTC +81.@ W. DST 1
2015-83-24 89:42:54. 860 UTC +81.0 W. 2015-88-24 89:46:084.080 UTC +81.@ W. DST 1

Obr. 4.3: Detail ¢asovych tdaju

Jak je vidét na detailu casovych idaji na obrazku (4.3)), po otevieni souboru si

nejprve najedeme na naposledy zpracovany radek a nacteme z néj c¢as vzniku. Ten
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pak porovname s casem vzniku v nasledujicim radku. Pokud je v nasledujicim radku
cas vyssi nebo stejny, znamend to, ze v souboru pribyla nova hlaseni. Na obrazku
jsou tyto nova hlaSeni za pomyslnou zelenou ¢arou.

Poté prochézime tadek po radku a opét porovnavame, zda nésledujici radek ma
veétsi ¢ stejny cas vzniku nez aktualni fadek. Dokud nenarazime na stav, kdy nasle-
dujici radek ma cas mensi nez aktudlné zpracovavany radek, na obrazku jsou to
data okolo pomyslné cervené ¢ary. V tom pripadé obsahuji nasledujici radky stara
jiz jednou zpracovana data. Na serveru si ulozime pozici aktualné zpracovavaného

radku jako posledni zpracovanou pozici v tomto ,, Logfile “.

4.2.4 Tridéni novych udalosti

Nové udalosti je nutné roztiidit. Po konzultaci se zadavatelem jsme jako nejuzitec-
néjsi moznost tridéni zvolili moznost tridéni do balikii chybovych hlaseni podle data
vymazani. To znamend, do jednoho baliku chyb zahrnout vSechna hlaseni, ktera byla
vymazana ve stejny cas s tim, ze hlaseni o chybé, které v daném baliku vzniklo jako
prvni, bude uvadéno jako chyba hlavni.

Pti implementaci bude nutné pocitat s jiz vyse zminénou moznosti posunuti ¢asu
v prubéhu doplnovani ¢asu vymazani do jednotlivych radki. Takze balik chyb bude
obsahovat hlaseni s ¢asem vymazani v rozmezi dvou sekund.

V pripadé, kdy u novych udélosti dosud nebude vyplnén ¢as vymazani, budeme
predpokléddat, ze budou odstranény vsechny v jeden c¢as. To znamend, ze z téchto
udélosti bude vytvoren také balik, stejné jako by byl ¢as vymazani jiz vyplnén.

7 dat na obrazku , budou z novych dat mezi pomyslnou zelenou a ¢ervenou
carou vytvoreny dva baliky chyb. Jeden balik bude obsahovat Sest hlaSeni s casem

vymazani 07:45:38 a druhy se tfemi hlasenimi s nevyplnénym casem.

4.3 Datova struktura pro sbér hlaseni ze stanic

Pro ukladani novych udalosti, tedy jednotlivych hlaseni o chybach do serverové
databaze, je nejprve nutné navrhnout strukturu databaze ErrorsDB, kterou budeme
pouzivat. Navrh struktury nasi databaze je znazornén na obrazku .

V nasem systému budeme také pouzivat néktera jiz existujici data z databaze
CML. Nejprve si ale popiseme vyznam jednotlivych poli ve dvou nové vzniklych
tabulkach v databazi ErrorsDB. Tabulku ERRORS pro ukladani udélosti z ,, Logfile
a tabulku STATION pro ukladani posledni zpracované pozice radku v , Logfile “.
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ERROR_NUMBER A
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ErrorsDB . STATION
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LAST_POSITION A

Obr. 4.4: Struktra databaze pro sbér hlaseni

Tabulka ErrorsDB.ERRORS:

ID: Jednoznacény identifikdtor jednotlivych hlageni. Cislo se s nové vznikajicimi
radky postupné inkrementuje.

ERROR__ NUMBER' Hodnota z pole 1 na obrazku 1} Toto hodnota identifi-
deme nijak Vyuzwat, ale v budoucnu by mohla byt k nécemu platna.

STATION: Nazev stanice ze které hlaseni o chybé pochazi.

TIME__CREATION: Hodnota z pole 2 na obrazku , tedy cas vzniku chyby.
Cas je korigovany o UTC péasmo a DST.

TIME__RESOLVED: Hodnota z pole 3 na obrazku . Toto je nepovinny tdaj,
protoze ¢as vymazani nemusi byt vzdy vyplnén. Cas je opét korigovany o UTC
pasmo a DST.

PARENT__ERROR: Toto je pro nas velmi potiebny tudaj, pomoci kterého bu-

deme indexovat, do kterého baliku hlaseni o chybéch, pravé toto hlaseni patii.
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Provedeme to tak, ze do tohoto pole ulozime ID hlavni chyby z baliku do
kterého ma toto hlaseni patfit.

LINE__TXT: Do tohoto pole se ulozi pozice tadku v , Logfile “ jen v tom pripadé,
kdyz nebude vyplnén ¢as vymazani. Poslouzi nam to pozdéji, pfi pozdéjsim
dohledavani téchto nevyplnénych casti vymazani. Toto pole je opét nepovinny
udaj.

TEXT: Hodnota z pole 4 na obrazku . Zde ulozime text chybového hlaseni.

Tabulka ErrorsDB.STATION:

BANK_ ID: Identifikacni ¢islo pod kterym je vedena stanice v systému CML.
STATION: Nazev stanice.
LAST_POSITION: Pozice posledniho zpracovaného radku v konkrétnim , Logfile “

na stanici.

Z tabulek v databazi CML budeme zjistovat aktualni informaci, které stanice

jsou do monitorovani zahrnuty a jejich aktualni I[P adresu.

4.4 Implementace sbéru hlaseni ze stanic

V této ¢asti se budeme zabyvat samostatnou implementaci procesu zpracovani ,, Logfile “.

Cely proces zpracovani pobézi ve webovém systému CPS Errors na serveru.

4.4.1 Periodické spousténi

Nejprve je nutné zajistit spolehlivé periodické spousténi, které spusti cely proces
zkontrolovani, zda se v ,Logfile “ vyskytly nové udalosti. U technologie ASP.NET,
je takové periodické spusténi procesu pomérné problematické.

Napriklad jednoducha moznost vytvoreni nekonecéné smycky, ve které by se dany
proces volal po minuté stale dokola, je silné nespolehlivi. ASP.NET sam o sobé
muze server néktera vlakna nahodné zavirat. V neposledni fadé je potteba, aby se
proces periodického spousténi po restartu serveru opét sam aktivoval.

Proto jsme se rozhodli, vytesit tento problém pomoci Task Scheduler. Task
Scheduler je komponenta Microsoft Windows, ktera umoznuje spoustét naplanované
ulohy v urcity cas, pripadné je periodicky opakovat.

Jako napldnovanou tlohu jsme vytvorili spusténi VB skriptu hide.vbs. Tento

skript se bude volat Task Schedulerem periodicky vzdy po minuté.

Akce provadénd naplanovanou ulohou v scheduleru:
wscript C:\...\hide.vbs
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Obsah skriptu hide.vbs:

command = "powershell.exe -nologo -command C:\...\periodicGet.ps1"
set shell = CreateObject("WScript.Shell")

shell.Run command,O

Ve skriptu hide.vbs se provede zavolani Windows PowerShell skriptu periodic-
Get.psl. V pripadé, kdy by se ze Scheduleru spoustél rovnou skript periodicGet.ps1,
by na obrazovce serveru vzdy probliklo okno s prikazovym tadkem, prestoze v pa-
rametrech bylo nastaveno, aby se okno nezobrazovalo. Skript hide.vbs tedy zpiisobi

ze cela operace probéhne  neviditelné®.
Obsah skriptu periodicGet.ps1:

$web = New-Object system.Net.WebClient
$web.UseDefaultCredentials=$true

Try{
$web.Downloadstring("http://jh2etcO0l.cz.bosch.com/.../Errors.aspx")
}

Catch { Write-Warning "$($error[0])" }

Ve skriptu periodicGet.ps1 se odesle HTTP GET na zadanou URL (Uniform
Resource Locator) adresu. Pii generovani HT'TP odpovédi ze stranky Errors.aspz,
se automaticky zavold funkce Page_Load v code-behind, tedy kédu na pozadi této
stranky. Z této funkce pak muzeme spustit proces zkontrolovani novych udalosti.

Celé toto teseni je velice robustni a neni nachylné na restartovani sluzby IIS, ani

na restartovani celého serveru.

4.4.2 Programové parsovani radku

Za zminku také stoji postup, jakym v programu rozebirame data na jednotlivych
radcich ve stazeném , Logfile“. Na parsovani dat v tadku pouzijeme tridu Regex,
kterd nam umoznuje pracovat s regularnimi vyrazy. Regularni vyraz je textovy re-
tézec slozeny z urcitych znaku (tzv. Pattern). Tyto znaky definuji typ znaku nebo
skupiny znaki, které v prohledavaném textovém retézci hledame.

V kédu pod timto textem mame ukazku, kdy pomoci t¥idy Regex prohledavame
hlaseni z , Logfile “. Do konstruktoru tiidy Regex predame onen regularni vyraz.
Zavolanim metody Match, jako parametr vlozime prohledavany text, ktera nam vrati
instanci tridy Match, ze které si nasledné vytdhneme, zda se prohledavany text

shodoval s regularnim vyrazem, pripadné i hledana data.
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Dim pattern As String = "(\d+)\s+(\d+)\s+(\d+)\s+(\d+)\s+(\d+)\s+(\d+)
A\s+(\d+) \s+(\d+-\d+-\d+\s+\d+:\d+:\d+.\d+) \s+UTC\s+\+0(\d) .O\s+
_\S+\s+DST\s+(\d) \s+\ (YYYY-MM-DD\) \s+(.*) "

Dim rNoDate As Regex = New Regex(pattern, RegexOptions.IgnoreCase)

Dim vysledeky As Match = rNoDate.Match(textRadku)

V systému samoziejmé pouzivame mnoho patternt. Tento pattern vyse je v sys-
tému pouzit pro rozpoznani fadki, které nemaji vyplnény cas vymazani. Ve vy-
sledku se nam tedy krasné povedlo v nékolika radcich kédu rozkédovat informace
v, Logfile “. Diky tomu jsme si uset¥ili spoustu prace s postupnym rozebiranim radku
po znacich.

4.4.3 Strucny popis zakladniho funkcéniho principu imple-
mentovaného systému sbéru hlaseni ze stanic

Pomoci Task Scheduleru a skriptti se ndm po uplynuti nastavitelného intervalu, ktery
je predbézné nastaven na jednu minutu, vyvold aktivita webové stranky Frrors.aspz,
tedy i provedeni funkce Page_Load v code-behind. V této funkci zavoldme proceduru
na spusténi prohlédnuti vsech stanic a vyhledani novych hlaseni. Samotné prohle-
davani pak bézi v samostatném vlakné na pozadi.

Zjednodusené Teceno se tato procedura nejprve podivé, zda predchozi prohleda-
vani jiz skoncilo a vlakno s nim bylo zavieno nebo zda prohledavani stale probihé.
Jestlize predchozi prohledavani probiha, nové prohledavani nebude aktivovano. Po-
kud ale predchozi prohledavani jiz skoncilo, procedura aktivuje nové samostatné
vlakno, které zacne provadét nové prohledavani.

V tomto nové vzniklém vlakné si nejdiive z databaze CML vytdhneme jména
a [P adresy stanic, které budeme prohledavat. Pripojime se na prvni stanici v poradi,
stahneme aktudlni , Logfile “ na server, na serveru z néj vyparsujeme nové hlaseni
o chybéach, data ulozime do databaze ErrorsDB spolecné s posledni zpracovanou

pozici v, Logfile “ a prejdeme na dalsi stanici v poradi.

4.4.4 Popis doplnujicich postupti a procedur implementova-

nych v systému sbéru hlaseni ze stanic

V systému sbéru hlaseni jsou pripravené nékteré programy a postupy, které zlepsuji

jeho vyuziti.

Volitelny c¢as aktivace: V systému je implementovan princip, ktery nam umoz-
nuje spustit proceduru prohledavani, az pri x—tém nacteni webové stranky

Errors.aspx. Ve vysledku ndm to umoznuje si nezavisle na Windows Task
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Scheduleru ménit po kolika minutach se mé znovu provadét procedura pro-
hledavani.

Doplnovani ¢asu vymazani: Pri x-tém nacteni stranky nebo pii zavolani je také
mozné spustit proceduru, kterd se podiva do tabulky ErrorsDB.ERRORS,
z této tabulky si zjisti, u kterych hlaseni nebyl vyplnén cas vymazani a tento
cas se pokusi znovu dohledat v aktualnich , Logfilech“ na stanicich. Je zde
moznost volby maximalniho mozného stari hlaseni o chybach, které se budou
takto doplnovat.

Hlaseni o Internich chybach: V systému je také zabudované zapisovani hldseni,
o vzniklych internich chybach v pribéhu prohledédvani a zpracovani dat. Do
textového souboru se tedy zapisuji vyjimky vzniklé v pribéhu programu, pti-
padné i dalsi informac¢ni hldSeni tohoto systému. VsSe se zapisuje s casovym
razitkem.

Prohledani vybranych stanic: Na zavolani je mozné prohlédnout a aktualizovat

data jen z vybrané stanice.
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5 NAVRH METODY VYPOCTU PROSTOJU
A JEJI IMPLEMENTACE

Nyni se budeme zabyvat vypoctem prostoji. Prostoj je tedy cas, po ktery zkusebni
stanice neni v provozu. Uzivateli nestaci védét, zZe se stanice vypnula v né¢jakém case,
ale chce védét, jak dlouho zkusebni stanice stala. V pripadé pokud zkusebni stanice
stale stoji, bude se doba prostoje s ¢asem ménit. Proto bude nutné ji pravidelné
aktualizovat.

Zaroven bude nutné ke kazdému nové vzniklému zaznamu o prostoji automaticky
priradit inzenyra, ktery je aktualné za danou stanici zodpovédny.

Prostoje nemtizeme pocitat automaticky na zakladé nasbiranych chybovych hla-
seni z CPS na stanicich, protoze zapisovani novych hlaseni, které do , Logfile “ zapi-
suje CPS, je pomérné nespolehlivé. Proto budeme muset zvolit jiny postup pocitani

prostoju.

5.1 Princip vypoctu prostoji

Pro vypocet prostoji pouzijeme data z tabulky EVENTS v databéazi CML. Tato ta-
bulka byla vytvorena pro nase ucely a data v ni aktualizuje aplikace, kterd nacita
aktudlni stav hodin na stanici. Ukazka dat z této tabulky je na obrazku . Uda-
losti do této tabulky jsou zapisovany radek po radku tak, jak se stanice postupné
zapinaji (AKCE: START) a vypinaji (AKCE: STOPP).

D BEANK_ID  AKCE DATETIME_PREV - g
29264 2 START 201512402 17:06:23.000 ;g ;g
23265 80 1 STOPP 20151202 17:00:13.000 < |
23266 80 START 201512402 17:17:00.000 E
29267 102 1 STOPP 201512402 17:23:55.000

23268 80 STOPP 2051202 17:47:13.000 | p
29269 2 START 20151202 18:00:11.000

29270 72 STOPP 20151202 18:18:493.000 | p_2
23271 80 START 201512402 18:00:34.000

29272 80 2 STOPP 201512402 15:07:20.000

Obr. 5.1: Data tabulky EVENTS



7 téchto dat jiz lze sledovat jednotlivé stavy stanic a dopocitavat jednotlivé
prostoje. Pozadavkem zadavatele také bylo nereagovat na spusténi a chod stanice,
které je kratsi nez definovany casovy limit. To znamena, ze i toto kratké spusténi
bude zahrnuto do prostoje. Vétsinou se totiz jedna o zkusebni spusténi, které ma za
ucel identifikovat misto zavady, napriklad pii prasklém vysokotlakém potrubi.

Pro nazornost je na obrézku zobrazen priklad zpracovani prostoju, které
vznikly na stanici s BANK_ID = 80. Ve dvou pripadech bude ukazan princip zakladani

prostoju.

1.pripad Zde je vyse zminény volitelny miniméalni ¢as béhu stanice pro nésledovné
zalozeni prostoje nastaven na 30 minut. Na pocatku byla stanice v provozu,
nez prisel STOPP ¢.1. Po tomto stopu stanice stala 17minut a byla znovu
spusténa START ¢.1. Bézela po dobu 30 minut a 13 sekund, nez prisel STOPP
¢.2. Tento cas je vétsi nez nastavenych 30 minut, takze prostoj p_ 1 bude vy-
pocten jako casovy rozdil STOPP ¢.1 a START ¢.1. Zaroven se po STOPP
¢.2, zacne pocitat novy prostoj p_ 2.

2.pripad V tomto pripadeé si feknéme, ze ¢as bude nastaven na 31 min. Takze cas
30minut a 13sekund mezi START ¢.1 a STOPP ¢.2 je mensi nez nastavena
minimalni doba pro zalozeni nového prostoje 31 minut. To znamena, Ze na
tuto udalost spusténi stanice a opétovnému zastaveni, nebude reagovano a cas
prostoje p bude vypocten z rozdilu STOPP ¢.1 a START ¢.2.

5.2 Datova struktura pro vypocet prostoji

Na obrazku (5.2)) je zndzornénd datova struktura databéze, do které budeme ukladat

nove vzniklé prostoje.

Tabulka ErrorsDB.CENTRAL:

ID: Jednoznaény identifikdtor jednotlivych prostoji. Cislo se s nové vznikajicimi
prostoji postupné inkrementuje.

BANK_ ID: Identifikac¢ni ¢islo, pod kterym je stanice vedena v systému CML.

STATION: Nazev stanice, ze které hldseni o chybé pochazi.

GRP__ID: Cislo baliku hlaSeni o chybéch, které byly nasbirdny z ,Logfile na
stanicich. Toto ¢islo ukazuje na balik chyb v ErrorsDB.ERRORS. Detaily budou
probrany pozdéji.

DATABASE_ ID: Tato kolonka je pfipravena pro pripad nové potizenych CPS,
které by mély databazi s chybovymi hlasenimi zabudovanou jiz v sobé.
REAL_REASON_ ID: Tato kolonka bude slouzit pro zadani realné pric¢iny vy-

padku z preddefinovanych v tabulce ErrorsDB.ERROR_NAME.
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ErrorsDB .CENTRAL

APPROVED ‘
APPROVED_TIME M

+8 kategorif A

ErrorsDB . ERROR_TYPE
7 -7 &

—— oo

ErrorsDB . ERROR_NAME

ERROR_TEXT M

Obr. 5.2: Struktura databaze pro vypocet prostoji

PROSTOJ: Zde bude uvadén aktualni nebo jiz vysledny cas prostoje.

ERROR_ START: Casové razitko, kdy prostoj zacal.

ERROR__STOP: Casové razitko, kdy prostoj skoncil. Bude vyplnéno jen v pfi-
padeé, ze byl prostoj jiz ukoncen.

IN__STOP: Indikace, zda prostoj je stale aktivni, tedy zda stanice stoji nebo jesté
nebyla spusténa na dobu delsi nez definovana doba pro minimalni ¢as provozu.

ETC__ID: Identifikator zkusebniho inzenyra ktery je aktualné za danou stanici
zodpoveédny.

STATISTIC: Bit indikuje zda bude tento prostoj zahrnut do statistik.

LOCK: Bit indikujici uzamceni zaznamu.

NOTE: Poznamka.

APPROVED: Identifikator zda jiz byl prostoj editovan.

APPROVED_TIME: Casové razitko posledni editace prostoje.

A_USER_ ID: Identifikace posledniho editora prostoje.

+8 kategorii: Osm kategorii do kterych budou zkusebni inzenyti pfi editaci roz-

45



délovat celkovy prostoj. Tyto kategorie budou blize specifikovany déle v textu.

Tabulka ErrorsDB.ERROR_NAME:

ID: Jednoznaény identifikdtor preddefinovanych piféin vypadkt. Cislo se s nové
vznikajicimi prostoji postupné inkrementuje.

ERROR_ TEXT: Text priciny.

TYPE: Oblast pricin odkazuje na predvolené oblasti realnych pricin vypadku v ta-
bulce ErrorsDB.ERROR_TYPE. (Elektrickd, Hydraulickd, Mechanickd, Ostatni,
SW, ...).

ACTIVE: Ukazatel zda je tato pricina stale nabizena k prifazeni k nové vzniklym

prostojum.

5.3 Implementace vypoctu prostoji

V této casti prace se budeme zabyvat implementaci vypoctu prostoji, kterda pobézi
paralelné ke sbéru hlaseni z , Logfile “ na stanicich. Cely proces vypoctu prostoju

samoziejmé pobézi ve webovém systému CPS _FErrors na serveru.

5.3.1 Periodické spousténi

Cely proces indikovani novych udélosti v tabulce CML.EVENTS musi byt vzdy néjak
inicializovan. S vyhodou tedy vyuzijeme jiz funkéniho principu aktivace ¢innosti
procesu pomoci Windows Task Scheduleru. Kazdou minutu Task Scheduler pomoci
skriptu hide.vbs a periodicGet.ps1 vyvold aktivitu na strance Errors.aspz, tim se
automaticky zavola funkce Page_Load v code-behind a z této funkce budeme volat

zahajeni metody obsluhujici prostoje.

5.3.2 Strucny popis implementované procedury pro vypocet
prostoju

Stejné jako u sbéru hlaseni z , Logfile “ pracuje tento proces vypoctu prostoji v sa-
mostatném vldkné. Pokud se tedy tyto dvé vldkna aktivuji nardz, pobézi soucasné
nezavisle na sobé.

ID posledni zpracované udalosti se opét uchovava v paméti serveru. Na zacatku
se pro jistotu procedura podiva, zda jiz byla predchozi procedura dokoncena a samo-
statné vlakno uzavieno. Jestlize ano, aktivuje procedura nové vlakno, ve kterém se
nejdrive podivame do tabulky CML.EVENTS, zda se v tabulce nachazeji nové udélosti
s akci. Pokud ano, zpracujeme je a podle postupu v kapitole 5.1 v pripadé potieby

zalozime nové prostoje do ErrorsDB.CENTRAL.
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Pri zakladani prostoji se do kolonky IN_STOP vyplni, Ze prostoj je aktivni. To
znamenad, ze doposud nebyl ukoncen validni STOPP akci. Zaroven se také prostoj
rovnou pokusi provazat s balikem chybovych hlaseni z , Logfile “, ktery pravdépo-
hlédne do tabulky ErrorsDB.ERRORS, zda nenajde shodu. Pokud ne, aktualizuje
hlaseni z prislusného Logfile a poté do tabulky znovu nahlédne a najde shodu.
Déle pak v databazi CML dohledame identifikdtor inzenyra, ktery je aktualné ke
stanici pritazen a ten pak ulozime do kolonky ETC_ID.

Poté, co vlakno dokonéi zpracovani novych udalosti, presune se na aktualizaci
casu aktivnich prostoji v ErrorsDB.CENTRAL. To znamend, ze dopocita aktudlni
délku prostoje do doby, kdy probiha tento proces. Pii tomto dopocitavani se zaroven
provadi ukoncovani prostoje prichodem validni STOPP akce a dopocitani kone¢ného

casu prostoje.

5.3.3 Popis doplnujicich postupi a procedur implementova-
nych v systému pro vypocet prostoja
Nyni si podrobnéji popiseme dalsi funkce v tomto systému.

Volitelny c¢as aktivace: V systému je opét implementovan princip, ktery ndm
umoznuje spustit proceduru vypoctu prostoji az pri x—tém nacteni webové
stranky Errors.aspz.

Doplnéni GRP__ID: Protoze zapisovani hlaseni do , Logfile “ od CPS pracuje né-
kdy nespolehlivé, nemusela byt vytvorena zadna hldseni pri zastaveni stanice
v momenté, kdy jiz byl zalozen prostoj. Toto hlaseni byva dopsano do ,, Logfile
pozdéji. Proto pri x-tém nacteni stranky nebo pii zavolani, je také mozné spus-
tit proceduru, kterd pokusi nevyplnéné GRP__ID znovu dohledat a vyplnit.
Toto dohledani probiha pouze u maximalné mésic starych prostoji.

Hlaseni o Internich chybach: Vypisovani internich chyb a udélosti zde funguje

stejné jako v systému pro sbér hlaseni.

5.4 QOstatni stanice

Nase diplomova prace i samotné zadani prace je zalozené na jednotném typu stanic,
které generuji , Logfile.cps“ s hldasenim o chybédch. Oddéleni ETC ale také vlastni
nekteré dalsi stanice, které jsou na jiné druhy zkousek. Tyto stanice se pokusime do
naseho systému castecné také zahrnout.

U téchto stanic se zadné chybové hlasky sbirat nedaji. Proto se pokusime u téchto

stanic pouze pocitat denni prostoje. V databazi CML je tabulka CML.LZ, do které se
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periodicky okolo Sesté hodiny rano ukladéa zaznam s realnymi nabéhanymi hodinami
stanice pro kazdy den.

7 téchto zaznamu nepozname, od kdy do kdy stanice stédla, ale pouze kolik hodin
v daném dnu fungovala a kolik hodin prostala. Rozhodli jsme, Ze tyto denni zdznamy
o prostojich z téchto stanic nebudeme michat do stejné tabulky ErrorsDB.CENTRAL.
Divodem je, Ze data u téchto zdznamii budou mirné odlisna a budou vytvareny z jiné
casti systému, vytvorime tabulku novou témér identickou s vyse zminénou tabulkou
ErrorsDB.CENTRAL (5.2) s nazvem ErrorsDB.CENTRAL_ DAILY. Rozdilem je,
ze zaznamy v této tabulce nebudou ukazovat na balik s hlasenim o chybach a nebu-
dou k zaznamtm pritazovani zkusebni inzenyfi.

Vytvareni téchto dennich zaznami bude popsano v kapitole ((6.3).
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6 GRAFICKE ROZHRANI PRO EDITACI PRO-
STOJU A SPRAVU SYSTEMU

V této casti prace nejdrive popiseme jednoduchou vizualizaci a obsluhu systému pro
sbér chybovych hldseni a vytvareni zdznamu o prostojich. Dale pak popiSeme ndmi
vytvorené grafické rozhrani, které maji zkusebni inzenyti z oddéleni ETC k dispo-
zici na editaci a spravu prostoju. Zde se také zminime o vyznamech jednotlivych
kategorii, do kterych budou zkusebni inzenyti rozdélovat cas prostoje.

Pri vytvareni téchto grafickych rozhrani byl kladen hlavni diiraz na jednoduchost,
prehlednost a jednotnost s webovym formularovym systémem CML, ktery jiz na

oddéleni ETC pouzivaji.

6.1 Sprava systému pro sbér hlaseni

Cely proces sbirani chybovych hlasek z CPS a vytvareni novych zdznami o prostojich
musi jit jednoduse deaktivovat. K tomu slouzi pravé tato kontrolni stranka, jejiz

dilezitd ¢ast je na obrazku (6.1)).

> RUNNING

Zastavit
Cykly EVENTU Cykly LOGFILE
Cykly: - 2
Aktudlné: B Waiting MW Waiting
Posledni: 31. 3. 2016 12:13:26

Obr. 6.1: Sprava chybovych hlasek z CPS a vytvareni novych zdznamu o prostojich.

Jak bylo probrano v kapitolach vyse, proces sbéru chybovych hlaseni z CPS a pro-
ces vytvareni zaznamiu o prostojich v pripadé spusténi bézi kazdy v samostatném
vlakné nezavisle na sobé. K indikaci, zda jsou jednotlivé procesy aktudlné v provozu,
slouzi druhy fadek odspoda (Waiting—ceké na aktivaci od scheduleru\ Running—
aktualné pracuje). Cas pod témito indikdtory znaci ¢as posledniho dokonéeného
vlakna s EVENTY, tedy procesu se zjistovanim novych prostoji a dopocitavanim
casu prostoju. Pocitadla cykla slouzi k indikaci, kdy dojde k volitelné prednastave-

nym doplikovym proceduram.
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Hlavni vypinaci tlacitko ,Zastavit“ znemozni aktivaci jednotlivych vldken od
Task Scheduleru, ale necha jiz rozbéhnuta vldkna dobéhnout. Po stisknuti tlacitka
wZastavit“ se hlavni indikdtor RUNNING zméni na STOP a tlacitko na ,,Spustit®

Cely systém je vytvoren tak, aby pfi delSim vypnuti neptisel o zadna duilezita
data. Pti opétovném zapnuti systému a pri prvni aktivaci od Task Scheduleru systém
dohledéa, dopocita a aktualizuje vsechny prostoje, které se odehraly v dobé vypnuti

systému.

6.2 Grafické rozhrani pro zkusebni inzenyry

Na této strance budou zkusebni inzenyti ptirazovat realnou pri¢inu vypadku a roz-

délovat prostaty cas stanice do jednotlivych kategorii.

6.2.1 Jednotlivé kategorie prostoji

Jednotlivé prostoje budou zkusebni inzenyti rozdélovat do nasledujicich osmi ka-
tegorii z diivodu jinych tcétovacich sazeb pro zakaznika. O tyto kategorie je nutné
rozsitit SQL tabulku ErrorsDB.CENTRAL a ErrorsDB.CENTRAL_DAILY. Datovym ty-
pem téchto kategorii bude float.

Systém: Do této kategorie patii ¢as prostoje zptusobeny béznou praci na projektu
jako napriklad montaz prvku zkouseného systému, montaz cidel, méfeni na
systému nebo ladéni software.

Personall: Do této kategorie patii cas prostoje, kdy nebyl cas a personal na pro-
vedeni nutného tikonu v pracovni dobé.

Personal2: Tato kategorie je totozna s predchazejici s tim rozdilem, ze do této
kategorie patii ¢as mimo pracovni dobu.

Bank: Do této kategorie patii cas, kdy stanice stala kvili poruse na stanici.

Infrastruktura: Sem spadé cCas prostoje z diivodu vypadku energii, chladici vody
nebo ventilace.

Auftragmangel: Do této kategorie spada cas, kdy pro zkuSebni stanici nebylo
vyuziti, tedy bylo méalo zkousek vhodnych na danou stanici.

Priifzeit: Zkousené dily jsou odmontovany a jsou na mezizkousce na jiném zafizeni.

Vv

dod4 dil ke zkousce.

6.2.2 Popis grafického rozhrani

Hlavnim cilem bylo, aby proces editace prostoju zabral zkusebnimu inzenyrovi co

nejméné casu. To znamend, aby provedl co nejméné kliknuti mysi. Zaroven by mél
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mit k dispozici dalsi dostupné informace, kdyz je bude potiebovat. Proto jsme na-
vrhli takové rozhrani, aby vyvazené odpovidalo obéma témto kriteriim. Vysledkem
je webovd stranka \U_CHECK .aspx, jejiz hlavni ¢ast je vidét na obrézku (6.2)).

7| Vybér uzivatele

" oz (NN Pavel I I ngrid [ Martin et I Jarosiav [ I adimir

7 denck | Aled /N Antonin |/ David |/ Prabhu | I Kamil I V5 lav

N Jaroslav /N David U I Karel [ - Vit it O EEEretr | i

| Potrk DAV /B Martin I Petr /N | ubos O i L ukas

/I Ladislav [N Jan | I David I Bohumit [/ Sebesta David | [l Zbyngk | I David Véichni
“EEMarosiav (EEEMLukas | EESSEEENN Andrea [Nl cos [ NEEEENR N Zdenck [N Vera
I i S tanisiav I Libor [~ I Jaromir I Martin [ M Miloslav [ I Petr
I \viartin NN Zdensk NN Petr [ I Miloslav
v Vypadky stanic
Nezpracované Bz
: © Tyden ["IPodle stanice Legenda:
Zpracované e Potvrzené
@ Vsechny L= Rozpracované
T mésice

Stanice Cas Restart Prostoj [h]
592 24.3. 2016 12:37 24.3. 2016 13:18 0:41
592 30.3.2016 10:20 30. 3. 2016 10:56 0:36
592 31.3.2016 827 31.3 2016 8:35 0:08
735 19.3. 2016 17:50 281:32
738 22.3 2016 9:52 293 2016 9:29 167:37
738 29.3 2016 10:01 29.3. 2016 10:14 0:13 M
738 29.3. 2016 11:41 29.3. 2016 12:00 0:19
738 30.3.20165:32 30.3. 2016 9:27 3:56
738 30.3.2016 959 30.3. 2016 11:32 1:33

Divod
Poskozené erp - 0.00  » 0:00
Prasklatubka ~  0.00 = 0:00 |
Prasklatrubka ~ 000 » 0:00 | @ L4 0:00 » (.00 = 0:00
Potkozenydisk » 003 » 26629 |u CE - G BET

~ 167:37 ~000 |8 =0 oo J-000 =000

=] &3 - 000 I Booo  |-o000  [=o00
| Boo0  |-o000 =000
Moo |-om  [=o00
- 133 +000 [B000 Booo  [~o000 =000

PERS 2 BANK

Poskozené t&snéni éerpadia

LR ER ER KR ERER ER ENE]

Obr. 6.2: Grafické rozhrani editace prostoji pro zkusebni inzenyry.

Vybérovy filtr

P1i nacteni stranky se jako vychozi nastaveni v hornim panelu pro vybér uzivatele,
automaticky zaskrtne uzivatel aktualné prihlaseny do operac¢niho systému na daném
pocitaci v pristupové siti, odkud prave pristupuje na tuto webovou stranku. A nasle-
dovné se mu zobrazi vSechny nezpracované zaznamy o prostojich na jeho stanicich
za posledni tyden.

Uzivatel si pak mize jednoduse v hornim panelu zaskrtnout i zaznamy o pro-
stojich patfici jinym uzivatelim. Zaroven muze v prostfednim panelu filtrovat jaké
prostoje ho zajimaji na zakladé ¢asu nebo faze zpracovani zaznamu o prostoji. Ke
zméné dat dochazi ihned po kliknuti na dané kritérium.

V prosttednim poli se také nachazi zaskrtavaci CheckBox, pomoci kterého zru-
sime vybér zaznamu na zakladé identifikace zkusebnich inzenyra a aktivuje se vybér
pomoci jména zkuSebnich stanic. Uzivatel pak uz jen vyplni jména stanic oddélené
carkou, které ho zajimaji, do TextBoxu, ktery se objevi hned pod vysSe zminénym
CheckBoxem.
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Data v tabulce

Nyni uz k samostatnym dattim. Zleva je nejdiive sloupec s nazvem stanice a poté
s Casovym razitkem zacatku prostoje a koncem prostoje. Dale pak v ptiblizeném
vyrezu z obrazku (6.2)) na obrazku (6.3 zleva je celkovy prostoj.

Prostoj [h] Divod ResT [h] IS NPERSHN PPERS 2  Bank TS GRS TEILE

0:41 Pogkozené derp »  0:00 = 0:00 0:00 0:41 = 0:00 = (:00 ; = (:00 W Ulgz Detail
0:36 Prasklatrubka ~ 000 =000 0:00 = (:00 » (:00 » 0:00 [¥] Uloz Detail
000 f=000 =000 » 000 V| UlnZ Detail

= 0:00 [¥] Uloz Detail
= (00 ¥ Uloz Detail
» 000 [¥] Uloz Detail

281:32 Poskozeny disk -  0:03 = 266:29
167:37 - 16737 = 0:00
013 M [=] 013 =000

0:00 = 5:00 = (00
0:00 = 0:00 = (:00
0:00 = .00 »= (00

0:08 » Prasklatrubka = 0:00 = 000

Obr. 6.3: Priblizeny vytez z obrazku ([6.2)).

Nasleduje ¢ast pro prirazeni realné pric¢iny vypadku, kterou je nutné vyplnit,
aby se dal dany tadek ulozit. Preddefinovanych realnych pricin v SQL tabulce
ErrorsDB.ERROR_NAME je velké mnozstvi. Uzivatel by tedy musel vybirat z dlouhého
seznamu pricin, nez by nasel tu kterou hleda. Proto prvni v fadé je tizky DropDown-
List, ktery blize specifikuje okruh chyby kterou hled4. V tzkém DropDownListu je
tedy na vybér z predvolenych okruhu z tabulky ErrorsDB.ERROR_NAME (Elektricka,
Hydraulickd, Mechanickda, Ostatni, SW, ... ). Po vybéru okruhu je vidét jen zac¢atecni
pismeno zvoleného okruhu, jako je vidét v poslednim radku s daty na obrazku .
Tato predvolba nam néasledovny vybér z druhého dlouhého DropDownListu s realnou
pri¢inou zuzi jen na pri¢iny z prislusného okruhu.

Nasledujicich devét sloupcii slouzi k rozdélovani ¢asu prostoje do vysSe zminénych
kategorii. Aby Sel fadek s prostojem ulozit, je nutné rozdélit cely Cas prostoje mezi
jednotlivé kategorie. Prostoj 1ze rozdélit do osmi TextBoxu v jednotlivych sloupcich.
Barvy téchto sloupcti bylo nutné dodrzet podle vseobecného standardu dlouhodo-
bych zkuseben zadavatelské spolecnosti. Po kliknuti na TextBox je rovnou cely text
oznacen, aby Sel snadno ihned prepsat. Hodnotu do TextBoxu lze zadat bud v ca-
sovém formatu h:mm, nebo v decimalnim hodinovém formatu 1,25, ktery se po
opusténi TextBoxu ihned opét prevede na casovy format 1:15. Zaroven pri opusténi
TextBoxu se provede aktualizace zbylého prostoje v prvnim sloupci REST. Takto
lze prostoj rozdélovat do jednotlivych sloupeckii, dokud nebude cely prostoj roz-
délen, tedy ve sloupci REST bude hodnota 0:00. Tohoto stavu lze také jednoduse
dosdhnout pri¢tenim celého zbytku prostoje (hodnota ve sloupci REST) do konkrétni
kategorie. To se provadi trojihelnikovym Buttonem pred kazdym TextBoxem. Pak
jiz. 1ze, pokud je pridélend prava pricina prostoje, dany radek ulozit.

Na konci fadku pred tlacitkem ,Uloz* je CheckBox, po jehoz odskrtnuti nebude

tento prostoj zapocitavan do statistik.
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Na obrazku (6.2)) je vidét, ze datové radky se zaznamy o prostojich jsou pod-
barvené zelené, zluté, bile a Sedé. Toto podbarveni opét slouzi rychlejsi orientaci
zkusSebnich inzenyra ve vypsanych datech. Pokud je zdznam doposud nikym needi-
tovan, strida se pravidelné bild barva se Sedou pro lepsi vizualni orientaci ve vétsim
mnozstvi Tadkd. Pokud prostoj jiz nékdo editoval, bude podbarveni radku zelené.
Pokud prostoj jiz nékdo editoval, ale v dobé editace prostoj nebyl dokonceny, to
znamena, ze stanice v dobé editace porad jesté nebyla spusténa, bude podbarveni

zluté.

Detail

Pokud pottebuje uzivatel vice informaci k danému prostoji, mize na konci radku

kliknout na tlacitko ,Detail®. To konkrétni radek rozvine, jak je vidét na ob-
razku (6.4]) a vypise vice detailu.

Restart Prostoj [h]

Ditvod resT v B IPERSa PPERS2) vk IIGMIME Pruer BEGEEN = °0°0 |

502 24.3.201612:37 24.3.2016 1318 0:41 -~ Poskozengéerp ~  -500 » 500 000 Joai J-o00 =000 000 ]»000 [ Uloz Detal
502 30 3 20161020 30 3 20161056 036 + Poskozenyzaloi~ 000 v 000 000 |[Moo0 |- 000 =000 000 |» 000  [¥ Ul Detal
502 31.3.20168:27 31.3.20168:35  0:08 - Poskozenééep v 000 = 000 000 @000 J~000 |= 000 000 ]»000 [¥] Uloz Detal
735 193 2016 1750 28136~ Poikozenéfep v D07  » 26629 500 (000 |»500 =000 000 |+ 000 [ Uloz Detal
738 22.3 20169:52 29.3 2016929  167:37 E v Poskozenydis » Zbyvé[h] SYSTEM PERS 2 BANK UL TEILE
komentat 52:37 500 2000 1000 000 5000 0.0 3000 | 000 [ Uloz

) ) ) ) ) =) (-] sem
Ignac: I i | Predchozi | | Pivoani | | Nasiedujici |

Stanice: 738

Stanice Las vymazani Text Chyby A
738 22. 3. 2016 9:55:21 24.3.2016 15:04:46 Modul016 100K765 Vypnuti ridici jednotky 1
738 22. 3. 2016 9:55:21 ‘ 24.3.2016 15:04:46 | Modul016 100K767 Vypnuti ridici jednotky 2

Cislo baliku: 86064
Prostoj: 167:37
Cas vzniku- 22. 3. 2016 9:52:20
Cas konce: 29. 3. 2016 9:29:26

Zpracovano:

Zpracoval -

738 29.3.2016 10:01 29.3.2016 10:14 013 - 043 -000 [Moo0 [®oo0 JfM0o0 ]-000 =000 000 ]-000 [Vl Ulos Detai
738 29.3.2016 1141 29.3.201612:00 019 - < 019 »000 [Boo0 |JMoo0 JIM000 ]-000 =000 000 |-000 [ Uloz Detai

Obr. 6.4: Detail zdznamu o prostoji.

Vrchni panel v otevieném detailu obsahuje vSechna data a funkce jako ptvodni
radek. Navic panel obsahuje TextBox pro pripadny komentar a tlac¢itko ,Reset® pro
vynulovani rozdélenych prostoji v kategoriich.

Ve spodnim panelu se pak vypiSou prehlednéji informace o daném prostoji véetné
jména zodpovédného inzenyra za danou stanici v dobé vypadku a iidaje o predchozim
editorovi. Déale pak se ve spodnim panelu nachéazi dalsi tabulka, ktera obsahuje
balik chybovych hladseni z konkrétni stanice, ktery byl k danému prostoji pritazen.
Zkusebni inzenyr pak muze snadno tlacitky ,Predchozi“ a ,Nésledujici® pTrepinat
mezi predchozimi a nasledujicimi baliky chybovych hldseni nasbiranych na dané
stanici. Dale mezi témito tlacitky je tlacitko ,,Ptvodni“, které zplisobi navrat na

pritazeny balik hldseni k danému prostoji.
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UlozZeni

Pro ulozeni zkusebni inzenyr vzdy musi vyplnit skutecnou pri¢inu vypadku a rozdélit
cely prostoj do kategorii. PTi editaci prostoji v jednotlivych fadcich (bez otevieného
panelu s detailem) se provede automatické uloZeni zaznamu v momenté, kdy jsou
splnény podminky pro mozné ulozeni radku. Presnéji se tak stane v situaci, kdy in-
zenyr jiz zadal redlnou pri¢inu a klikne na jeden z dopliovacich trojthelnickt zbytku
nerozdéleného prostoje do jednotlivych kategorii. Ptipadné se tak stane v momenté,
kdy inzenyr jiz rozdélil vsechen prostoj a zméni nebo vybere redlnou pri¢inu. Takto
jsme opét usetrili ¢as, kdy by inzenyr nasledovné musel klikat na tlacitko ,,Ulozit“.

Pri kazdém ukladani se zaroven ulozi do prislusnych kolonek u zdznamu v da-
tabazi identifikace editora a cas, kdy doslo k editaci. Pro zachovani historie o vi-
cenasobné editaci se tato informace zaroven vzdy ulozi i do kolonky NOTE spolecné

s pripadnym komentarem editora.

6.3 Grafické rozhrani pro vedouci tymu a porady

Dtlezité také bylo navrhnout grafické rozhrani na ranni spolecné porady a pro ve-
douci tymu. Zaklad zlstane stejny jako na strance pro zkusebni inzenyry. Rozdil
vsak bude ve vybérovém filtru a v pridané dalsi tabulce s dennimi hlasenimi o pro-
stojich z SQL tabulky ErrorsDB.CENTRAL DAILY. Hlavni ¢ast vysledného provedeni

z webové stranky \DRCD.aspx muzeme vidét na obrazku (6.5).

DRCD
- Porada : - © Podle tymu  Podle stanice  Podle Ignéce
@ Den zpét ) Z &
) Nezpracované . 2 - Legenda: .
" R ) Tyden (kalendafni) ETC1CP -~ Potvrzené
s Z?racovane - Mesic . Rozpracované
@ Viechny

Piehled vypadki na stanicich

sance  (as Restart Prostoj [h] Divod REST [h] PERsipPERS2) sank NI e
501 30.3.2016 12:55 30.3. 2016 12:69  0:03 < 003+ 000 » 000 =000 » 000 [ Ulos Detail
501 31.3.2016559 31.3. 20166.08  0.04 Poskozené Eerpa ~ 000 = 0:04 ~ 000 =000 =000 7] Ulo Detail
502 25 3 2016 1727 13835 Poskozené cerpa ~  0:01  » 13834 » 0:00 = 0:00 = 0:00 [C] Uloz Detail
504 30 3 2016 17:22 31 3 2016 717 1364 - 1354~ 000 - 000 =000 =000 ¥ Uloz Detail
504 31.3.2016 1145 0:17 - 017 e 000 > 000 |= 0:00 =000 ¥ Uloz Detail
505 25.3. 2016 1731 13831 < 13831 000 » 000 = 0:00 -~ 000 Uloz Detail

L ER KR KR ENE

Prehled dennich vypadki na stanicich

Restart Prostoj [h] g0 system s D DTl mrra | Aur GOSN TEILE
506 30.3.20166:04 31 3.20166:04 2360 - - 2300 »000 [Hoo0 Mot oo ]-000  sc00 000 ]|-000 & Uloz Det

Obr. 6.5: Grafické rozhrani pro vedouci tymu a porady.

Vybérovy filtr

V detailu vybérového filtru na obrézku je vidét, ze do vybéru podle stavu
rozpracovanosti zaznamu pribyl mod ,,Porada“ a do vybéru podle konkrétnich stanic
pribyl vybér Podle tymu®.
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DRCD

'Eorada : o Den zpét © Podle tymu C/Podle stanice ~  Podle Ignéce
' Nezpracované

- . . ' Tyden (kalendafni) ETC1-CP ~

1 Zpracované Masic —

@ VSechny ajdi

Obr. 6.6: Detail vybérového filtru.

Opét byl kladen velky diraz na rychly pristup k datim. Jelikoz se pracovni
porady konaji kazdy pracovni den rano, tak pri prvnim nacteni této stranky se
predvoli méd ,,Porada“a vybér ,Podle tymu*“. Pak jen stac¢i v DropDownListu zvolit
prislusny tym a data jsou ihned vypsana.

Moéd Porada je nezavisly na volbé casového rozmezi. Pii médu Porada jsou vy-
psany vSechny doposud needitované prostoje (bilé a sedé podbarveni fadku). Déle
pak vSechny editované prostoje, které v dobé posledni editace stale nebyly dokon-
¢ené (zluté podbarveni fadku). V neposledni fadé také ty, co byly editovany za po-
sledni den (zelené podbarveni radku), pokud je ale pondéli, budou to editované pro-
stoje za posledni tii dny. To umozni mit vedoucimu tymu vétsi prehled nad spravnym
rozdélovanim prostoje a prirazovanim realnych pticin vypadku.

Déle pak ma uzivatel opét moznost zvolit si zobrazeni prostoji jen z konkrétnich
stanic, nebo prostoje prirazené konkrétnim zkusebnim inzenyram. Pti volbé vybéru
podle zkuSebnich inzenyri se zobrazi novy panel se zaskrtavacim seznamem vsech

zkusebnich inzenyrt tak jako na obrazku (6.2]).

Denni prostoje z ostatnich stanic

V kapitole jsme se zminovali o tom, ze do naseho systému c¢astecné zahrneme
i nekteré ostatni stanice oddéleni ETC. Pro kazdou takovou stanici tedy vzdy budou
vytvoreny denni zaznamy z predchozich dnti, kolik za ten den stanice prostala casu.
Tyto zaznamy o prostojich jsou pak vypsany v samostatné tabulce, jak je vidét ve
spodni ¢asti obrazku . V databézi jsou tyto denni zdznamy o prostojich ulozeny
v sql tabulce ErrorsDB.CENTRAL_DATILY.

O vytvareni téchto zdznam se bude starat praveé tato webova stranka /DRCD. aspx.
Zjednodusené feceno se pokazdé pri prvnim nacteni této stranky systém podiva, zda
jsou vSechny zdznamy z predchozich dnti jiz v v sql tabulce ErrorsDB.CENTRAL DAILY
vytvoreny. Pokud nejsou, tak chybéjici denni zdznamy automaticky vytvori. Uzivatel

tedy vzdy bude mit aktualni data.
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7 SMS UPOZORNOVANI NA VYPADEK ZKU-
SEBNI STANICE

Jednim z bodi zadani diplomové prace také bylo, informovat ptislusného zkuseb-
niho inzenyra pomoci GSM modemu o vypadku zkusebni stanice, za kterou aktualné
zodpovida. Tato informace prijde formou SMS zpravy na jeho osobni nebo sluzebni
mobilni telefon. Véasné upozornovani zkusebnich inZzenyri na vypadek jejich sta-
nice miize znacné zkratit doby prostoju zkusebnich stanic a tim zvysit efektivnost
zkusebniho procesu.

Zéaroven ale musi byt toto upozornovani ptizptsobitelné na miru jednotlivym
zkusebnim inzenyrum. Kazdy si tedy bude moci zvolit, kdy chce byt na vypadky

UpPOZOrnovan.

7.1 GSM modem

Pozadavkem zadavatele bylo, aby mél cely proces odesilani SMS zprav pod svou
spravou. Moznost odesilani SMS zprav pres nékterou z internetovych davéryhod-
nych placenych SMS bran by nesplnilo toto kritérium. Zaroven stejné nevhodné by
bylo vyuziti SMS brany jiného oddéleni ve spole¢nosti Bosch Diesel s.r.o. v Jihlaveé.
Doposud ani zadné jiné oddéleni nema jakykoli podobny SMS systém v provozu.
Oddéleni ETC tedy bude v tomto ohledu prikopnikem u zadavatelské spole¢nosti
v Jihlavé.

Proto jsme po konzultaci s prislusnym IT oddélenim spolecnosti Bosch zvolili
moznost, kdy pripojime IT oddélenim doporuc¢eny GSM modem Sierra Wireless
Airlink Fastrack Xtend FXT009 (obrazek[7.1]) pfimo k serveru oddélenif ETC. Takto

budeme moci obsluhovat GSM modem piimo z nasi ASP.NET webové aplikace.

7.1.1 Vlastnosti Sierra Wireless Airlink Fastrack FXT009

Jedna se o primyslové feseni GSM modemu v hlinitkovém obalu. Modem je velmi
robustni a bezudrzbovy. Jde o nastupce velmi populdrnich GSM modemii od spolec-
nosti Wavecom, jejimz vlastnikem je nyni praveé Sierra Wireless. FXT009 je schopny
odeslat az 500 sms zprav o délce 160 znaku za 47 minut [12]. Pfedpoklad naseho vy-
uziti je v tadech desitek SMS denné. Pro nase tucely je tedy tento modem plné

dostacujici. Technické parametry jsou uvedeny v tabulce (7.1)).
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Obr. 7.1: Sierra Wireless Airlink Fastrack Xtend FXT009 [11].

Tab. 7.1: Technické parametry.

Sitové technologie: GSM /GPRS/EDGE
Frekven¢ni pasma GSM: 850 /900 /1800 / 1900 MHz
Komunikac¢ni rozhrani: RS232, USB 2.0
Rozméry: 89x60x30 mm
Hmotnost: 100g
Napdjeci napéti: 4,75 az 32V
Provozni teplota: -30 az +75°C

7.1.2 Instalace GSM modemu

Jak je vidét na obrazku , zalizeni mé na celni strané slot na SIM kartu a konek-
tor antény. Na zadni strané pak napajeci konektor a rozhrani Mini-B USB a RS232.
Po vlozeni SIM karty, ptfipojeni antény a napajeni je GSM modul ihned pripraven
k pouziti. V pripadé pouziti USB komunikace je jesté nutné stadhnou a nainstalovat
USB ovladac [13].

Zékladni nastaveni jsme provedli pres HyperTerminal. Pro komunikaci se zafi-
zenim je potfeba nastavit konfiguraci RS232 portu podle tabulky .

7.2 AT prikazy pro obsluhu GSM modemu

Dnes tyto AT prikazy pouzivaji témér vsechny GSM modemy. AT piikazovy jazyk
byl vymysleny pravé pro jednoduchou konfiguraci modemu. Kazdy prikaz zacind
dvojici znaka AT (z anglického ATtention). Kazdy prikaz se ukonéuje znaky <CR>,
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Tab. 7.2: Konfigurace RS232 portu.
Port: COMx
Ptenosova rychlost: 115200 bps
Datové bity: 8
Parita: None
Stop bity: 1
Rizeni toku: Hardware

tedy stiskem kldvesy Enter. V tabulce (|7.3) uvedeme zdkladni piikazy a odpovédi
z GSM modulu, které jsme pouzili pro pocatecni konfiguraci naseho modulu. Vice

informaci o AT prikazech lze nalézt v dokumentech [14] nebo [15].

Tab. 7.3: AT prikazy.

AT prikaz Popis prikazu Odpovéd GSM modemu
AT Otestuje komunikaci. OK
CSQ: signal, chyb t
AT4+CSQ Otestuje silu prijmaného signalu. +OSQ: signal, C y O,VOS/
(11-31) uspokojivy signél
AT+CREG: 0,0
trova
AT+CREG? | Ovéfeni registrace do sité. (neregistrovéno)
AT+CREG: 0, 1
(registrovano)
Prepnuti mezi textovym
AT+CMGF=0 | a PDU formatem zpravy. OK
(0=PDU )
AT&W Ulozeni aktualni konfiguraci OK
do EEPROM.

7.2.1 PDU format zpravy

Pro odesilani SMS zprav 1ze v.GSM modemu zvolit dva mody. Textovy mod neni
podporovan vSemi mobilnimi zatfizenimi [I7] a zaroven nad odesildnim neméme ta-
kovou kontrolu jako v PDU moédu. Z téchto diivodu budeme odesilat SMS v médu
PDU.

Tento formét zvladne prenést az 160 znakt v jedné zpravé, ovSem nebude pre-
nesena diakritika. Pro odeslani zpravy s maximélni délkou 160 znakt se pouziva
7-bitové kédovani [16].
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Prevod textu zpravy do PDU formatu

V ASCII tabulce je kazdé pismeno reprezentovano c¢iselnym kédem. Zakladni ASCII
tabulka obsahuje 128 znakii. To znamena, ze v binadrnim vyjadieni bit s nejvyssi
hodnotou u kazdého jednotlivého znaku bude mit hodnotu 0. Proto lze tyto bity
u vsech znakii vypustit a kazdy znak vyjadtfovat jen 7-bity. Toho bylo vyuzito v ko-
dovani PDU, kdy 8znakt se vejde do 7okteti. Postup zakédovani zpravy ,,Ahoj*
do PDU formatu je znazornén na obrazku [18].

Text A h (o] j
ASCI 65 104 111 106

Binarne 1000001 | 1101000 1101111 1101010

S e N

Kédovani 01000001 | 11110100 | 01011011 | 00001101
Hexa 41 F4 5B oD

Obr. 7.2: Ukazka kédovani zpravy ,Ahoj“.

Nejdiive se ASCII hodnoty jednotlivych znakii prevedou na 7-bitové binarni
¢isla. Prvni oktet PDU forméatu vznikne tak, Ze se na nejvyssi pozici oktetu k sedmi
znaku ,h“ ndm zbyva uz jen 6 biti, k nim tedy musime opét na nejvyssi pozici oktetu
pridat dva nejnizsi bity ze znaku ,,0“, abychom opét vytvorili kompletni oktet. Takto
pokracujeme s vytvarenim oktetd, dokud nam nedojdou znaky v puvodni zpravé.
A7 se tak stane a posledni oktet neni kompletni, doplnime jeho nejvyssi hodnoty
nulami, jak je vidét na obrazku (7.2)).

SloZeni PDU ramce

Nyni se podivame na slozeni PDU ramce, ktery pak nasledovné odesilame do GSM
modemu. Slozeni je vidét v tabulce ((7.4)). Vice informaci lze nalézt v dokumentu [1§].
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Tab. 7.4: Slozeni PDU ramce

.

TYP | OKTET Popis

SMSC 00 Hodnota znaci délku nasledujiciho telefoniho cisla SMS
centra v oktetech. Pokud je zde zadana hodnota ,,00%,
jako je tak v nasem pripadé, bude ¢islo SMS centra do-
plnéno GSM modemem.

TYP 11 Identifikator typu PDU zpravy. V nasem pripadé jde
o typ SMS-SUBMIT. Vice informaci naleznete v doku-
mentu [19].

MR 00 Referencni ¢islo zpravy poslané z GSM modemu do SMS
centra. Hodnota ,,00“ znaci, ze si ¢islo doplni sam GSM
modem.

0C Pocet cislic cilového telefoniho ¢isla. Napriklad ¢islo

DA ,420 123 456 789¢ ma 12 dislic, to je hodnota ,,0C*

hexa.
91 Identifikace formatu telefoniho ¢isla prijemce. Hodnota
,91¢ znaci mezinarodni format.
24 10 32 | Telefoni &slo cile. Cislo se zadava tak, ze dvojice znaki
54 76 98 | je mezi sebou vzdy prohozena. V nasem pripadé jde tedy
o ¢islo ,420 123 456 789°.

PID 00 Informace pro SMS centrum s pridavnymi parametry
pro doruceni zpravy.

DCS 00 Informace o kédovani textu zpravy. Hodnota ,,00“ zna-
mend 7-bitové kdédovani.

Casovy limit na doruceni zpravy. Hodnota ,0B“ zna-

mend jednu hodinu.

UDL 04 Pocet oktetlt prenasené jiz zakddované zpravy.
UD 41 F4 | Prenasena zakdédovana zprava. V nasi ukézce jde
5B 0D | o zpravu ,,Ahoj“.

Odeslani PDU ramce GSM modemu

Pokud hodnoty z tabulky poskladame postupné za sebe, dostaneme pripraveny
PDU ramec, ktery muzeme odeslat pripojenému a prednastavenému GSM modemu.

Nejdiive je nutné zaslat prikaz pro odeslani SMS zpravy ,AT4+CMGS“. Jako
parametr zadame pocet okteti celého ramce —1. Odecitame jeden oktet, protoze se
do této hodnoty nezahrnuji dvé pocatecni nuly. Odeslani potvrdime znaky <CR>.

Néasledné obdrzime od GSM modemu znak ,>“ ktery znaci, ze modem ceka na
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zadani zpravy. Odesleme vytvoreny PDU ramec a potvrdime ,<Ctrl+7Z>“ coz je
ASCII znak 26. Nasledné obdrzime od GSM modemu informaci o referencnim ¢isle
zpravy (MR), kterou pridélil zpravé GSM modem. Zaroven také potvrzeni zda byla
zprava odeslana ,,OK“ nebo doslo k chybé ,ERROR*“.

AT+CMGS= 18 <CR>

> 0011000C9124103254769800000B0441F45B0D <Ctrl4-Z>
+CMGS: 198

OK

7.3 Datova struktura pro odesilani SMS

Na obrazku ([7.3]) je ukdzana SQL datova struktura, kterou vyuzivame pro automa-

ticky proces odesilani SMS zkusebnim inzenyram.

ErrorsDB . SMS_TIME ErrorsDB . SMS_HISTORY

ErrorsDB . SMS _STATION

Obr. 7.3: Struktura databaze pro odesilani SMS.

Tabulka ErrorsDB.SMS_TIME slouzici pro ukladani individualnich nastaveni

zkusebnich inzenyrt pro odesilani SMS:
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ID: Jednoznaény identifikator jednotlivich prostoji. Cislo se s nové vznikajicimi
prostoji postupné inkrementuje.

ENABLE: Bit urcujici zda dany zkuSebni inzenyr chce automaticky generované
SMS zasilat.

LOGIN: Prihlasovaci jméno zkusebniho inzenyra do pocitact v pristupové siti.

NAME: Jméno zkusebniho inzenyra.

SVATKY: Bit rozhodujici o prijimani ¢i nepiijimani v den statniho svatku.

TIME_PO__1: Cas od kdy chce v pondéli zkusebn{ inzenjr piijimat SMS.

TIME_ PO_ 2: Cas do kdy chce v pondéli zkusebni inZenyr piijimat SMS.

+6 dnti v tydnu: Stejné dvojice ¢ast jako v pfedchozich dvou sloupcich. Jsou vy-

tvoreny i pro nasledujici dny v tydnu.

Tabulka ErrorsDB.SMS__HISTORY slouzici pro ukladani historie vsech odesi-
lanych SMS zprav:

ID: Jednoznac¢ny identifikdtor jednotlivich prostojii. Cislo se s nové vznikajicimi
prostoji postupné inkrementuje.

DESTINATION: Login cile kterému je SMS zprava odesilana.

SENDER: Identifikator odesilatele.

TIME: Cas kdy byla SMS zprava odeslana.

TEXT: Text odesilané zpravy.

Tabulka ErrorsDB.SMS__STATION slouzici pro ukladani z jakych zkusebnich
stanic, kromé jemu prifazenych, si preje zkusebni inzenyr také prijimat upozornéni

na vypadek:

ETC_ID: Identifikac¢ni ¢islo zkusebniho inzenyra.
STATION: Nézev stanice.

7.4 Implementace systému pro odesilani SMS

Do naseho systému jsme tedy museli naimplementovat grafické prostiedi, kde si zku-
sebni inzenyr navoli individualni konfiguraci ¢asti pro prijimani automaticky genero-
vanych SMS zprav. Pro obsluhu GSM modulu jsme naimplementovali neinstancova-
telny Module s nazvem smsModule. Déle pak webovou stranku, ktera bude prijimat

zadosti na odeslani SMS zpravy z jinych aplikaci na oddéleni ETC.
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7.4.1 Grafické rozhrani pro konfiguraci prijimani SMS

Na strance /SMStime.aspx, jejiz hlavni ¢dst je na obrazku (7.4]), si muze zkusebni

inzenyr nastavit kdy a zda viibec chce prijimat automaticky generované SMS zpravy.

NASTAVENI UPOZORNENiI PRO SMS KONTROLU STANIC

7 Celkové povoleni / zakazani odesilani SMS
Cas od kdy do kdy posilat SMS

PO | Neposiat | | CelyDen | | PracovniDoba | Od: 00:00 Do: 00:00
UT | Neposilat | | CelyDen | | Pracovni Doba | Od: 00:00 Do: 2359
ST | Neposiat | | CelyDen | | PracovniDoba | Od: 06:00 Do: 16:00
CT | Neposilat | | CelyDen | | Pracovni Doba | Od: 00:00 Do: 2359
PA | Neposilat | | CelyDen | | Pracovni Doba | Od: 00:00 Do: 23:59
SO | Neposilat | | CelyDen | | Pracovni Doba | Od: 00:00 Do: 00:00
NE | Neposiat | | CelyDen | | PracovniDoba | Od: 00:00 Do: 00:00

Tel.: I PF.:(776606832)

V| Posilat i ve svatek

Ulozit | usvater: S€A4jh

Obr. 7.4: Konfigurace dorucovani SMS zpravy.

Pri aplné prvnim navstiveni stranky se uzivateli nejprve zobrazi jen nezaskrt-
nuty CheckBox s fadkem ,,Celkové povoleni / zakézani odesilani SMS“. Pti zaskrt-
nuti zminéného CheckBoxu se uzivateli vytvori zaznam v databazi a zobrazi zbytek
stranky. Timto CheckBoxem si pak muze uzivatel kdykoli rychle zakazat ¢i povolit
prijimani SMS zprav.

V nové otevieném panelu si pak mutze uzivatel kdykoli nastavovat casy doru-
c¢ovani v jednotlivych dnech. Zaroven je zde také TextBox pro zadani telefonniho
c¢isla. Dale pak CheckBox, zda chce dany uzivatel dostavat upozornéni i v den stat-
niho svatku. Pro prehlednost, ¢i konfigurace je editovana, je v panelu velkym pis-
mem napsany prihlasovaci jméno uzivatele. Konfigurace se ulozi stisknutim tlacitka
,»Ulozit “.

Pokud si uzivatel preje byt upozornovan i ze stanic, ke kterym neni pritazen,
muze si v panelu na obrazku (7.5 zvolit, ze kterych dalSich stanic chce dostavat
upozornéni. Tento panel se nachézi hned pod panelem pro nastavovani casu a Cisla
na obrazku ([7.4)).

Pro rychlejsi volbu stanic je pridan DropDownlList, ktery po vybrani tymu zpt-
sobi zaskrtnuti pouze téch stanic, které prislusi danému tymu. Déle jsou tam i tla-

¢itka pro zaskrtnuti vsech nebo zadné stanice. Po stisknuti tlac¢itka ,,Ulozit“, se do
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DORUCOVAT TAKE ZE STANIC:

568 1581 1703 V712 V717 M 722 V727 V733 V738 V748 V1530 [V/592
571 1582 1704 V713 V1718 V723 V728 V734 V741 V749 V1513 V1593

V1572 [vI583 V1705 V714 VI719 VI 724 V1729 V1735 V745 [V|512 [V|514 V] 594
V1573 V/584 ¥1706 ¥I715 VI720 ¥/ 725 V1730 1736 V1746 [V/526 [V|515 (V| 595

V574 Vi701 V707 V716 V1721 VI726 VI731 V737 V1747 (V1527 (V1591 (V1531

v 578 VI702 V1 711

Tym:

Ulozit ] + | vsechny | [ Zadne

Obr. 7.5: Konfigurace pridavnych upozornéni ze stanic.

tabulky ErrorsDB.SMS_STATION vzdy ulozi datovy par identifikacni ¢islo inzenyra

a jméno stanice.

7.4.2 Modul na obsluhu GSM modemu

Neinstancovatelny modul smsModule.vb mé na starosti obsluhu GSM modemu pres
COM port, frontu SMS zprav a vytvareni PDU ramce.

Do modulu se pozadavek na odeslani zpravy dostane zavolanim public funkce
OdesliSMS(cisloPrijemce, textZpravy).V modulu se pozadavek zaradi do fronty
a spusti se vlakno na odesilani SMS zprav z fronty, pokud jiz vlakno neni spusténé.

VIdkno na odesilani SMS zprav si nacte pozadavek z fronty s ¢islem a textem
zpravy. Dale se pak zkontroluje validita ¢isla, odstrani se diakritika a pripadné nad-
byteéné znaky ve zpraveé. Nasledovné dojde k vytvoreni PDU ramce a odeslani pres
COM do GSM modemu. Pokud mezitim nepfibyly ve fronté dalsi pozadavky na
odeslani zpravy, vlakno se ukonci.

7.4.3 Automatické generovani SMS zprav pri vypadku

Pro ovéreni, zda dany uzivatel chce v prislusny moment vypadku prijimat SMS
zpravy, jsme na strané SQL serveru vytvorili procedury. Pokud vybranou proceduru
zavolame prislusnym SQL dotazem, databazovy server nam v output parametru
@tel vrati bud hodnotu ,,0“ jako indikaci, ze zpravu v tuto chvili ptrijimat nechce
nebo primo telefonni ¢islo coz znamena, zZe si uzivatel preje v tento moment prijimat
ZPravy.

Pokazdé, kdyz se bude zakladat novy zdznam o prostoji v /Errors.aspx, zavo-

lame prislusnou funkci, kterd pomoci SQL procedury, ovéri zda chce uzivatel zpravu
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prijmout. Pokud ano, ulozi zaznam o SMS do tabulky ErrorsDB.SMS_HISTORY s his-
torii a odesle pozadavek na odeslani zpravy do modulu na odeslani SMS zprav za-
volanim funkce 0des1iSMS(cisloPrijemce, textZpravy).

Obsahem zpravy je informace o nazvu stanice, ¢asovym razitkem, kdy doslo
k vypadku a textem prvniho chybového hlaseni z prirazeného baliku chybovych
hlaseni ze stanice. Z textu chybového hlaseni uz inzenyr mize poznat, co se s danou

stanici déje a prislusné reagovat, at uz je kdekoli.

7.4.4 Prijimani zadosti na odeslani SMS zpravy z jinych
aplikaci

Aby se dal nami vytvoreny systém na odesilani SMS zprav pouzit i v jinych apli-
kacich oddéleni ETC, museli jsme vytvorit prijimaci branu, ktera bude pozadavky
z ostatnich aplikaci zpracovavat. S vyhodou jsme opét vytvorili prazdnou webovou
stranku, na kterou budou pomoci QueryStringu obsazeném v URL adrese zasilat
pozadavky na odeslani zpravy. My tyto pozadavky pak budeme zpracovavat v Code
behind stranky. Hodnoty QueryStringu jsou prenasené v koédovani Base64, aby nebyl
na prvni pohled zrejmy obsah pozadavku.
Pozadavky se na prislusnou adresu mohou zasilat v téchto tfech formatech Que-
ryStringi:
.aspx 7 tel=123456789 & sender=odesilatel & text=zprava
.aspx 7 login=login & sender=odesilatel & text=zpréava
.aspx ? etc_id=identifika&niCislo & sender=odesilatel & text=zprava
V druhém a tfetim pripadé kdy je v QueryStringu prendseno ETC_ID nebo login
dojde opét k ovéreni, zda chce dany uzivatel v tento moment SMS zpravy prijimat.
V pripadé telefonniho ¢isla v QueryStringu k ovéreni nedochazi a pozadavek na
zpravu je odeslan primo.

P1i odesilani pozadavku na odeslani zpravy se zaroven opét ulozi zdznam do
tabulky ErrorsDB.SMS HISTORY s historii.
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8 PARETO ANALYZY A STATISTIKY

Poslednim zbyvajici bodem diplomové prace bylo navrhnout grafické rozhrani pro
generovani statistik a Pareto analyz z nasbiranych dat. Za timto ticelem jsme navrhli
dvé stranky /graph.aspx a /graph_solo.aspx. Na obou strankach si mtize zkusebni
inzenyr ve vybérového filtru nejdiive zvolit, jaka data chce do statistik zahrnout. Po
stisknuti tlacitka , Vykresli“ se mu pozadované grafy vykresli.

8.1 Pareto analyza

Na strance /graph.aspx si mize uzivatel vykreslit Pareto analyzy cetnosti pricin

vypadkil a prostatych hodin. Vybérovy filtr s prvnim grafem na strance je na ob-

razku (8.1).

PARETO ANALYZA

@ Podle tymu ' Podle stanice  Podle Ignace
ETC1-CP >
Zaznamy od 2232016 it
vytvofené v =
Stanice s dennim hlasenim : [ obdobi Vido 2242016
Oblast pfi¢in vypadku: - 7 I min
Maximum sloupci v grafu: Delaioisio e I max
Vykresleni grafu: © Unicolor ) Multicolor =2 2 3 4 3 6 718
. Vywresi |
- - - e - o
Pareto analyza Cetnosti pricin vypadku
= — 100%
’ .--l.-'l—-.-"'.-_..
l..---.--l""".

Cetnost vypadku

kladky'
Cerpadlo
- obéhowvé
Cerpadlo

- poddvaci

Netésnost
komponent

ména oleje
lagerbock

Teilemangel
[ehybéjici dil|

Porucha SINGLE

jednotka (ECU|
W

Auftrags mangel
Montdz projekiu
napnuti femene’
Ridici jednotka

Viyména napinaci

Obr. 8.1: Pareto analyza cetnosti pri¢in vypadki.

—80%

—60%

—40%

[%] mipedia 1soule)

—20%

—0%

Citaé: partikld

Ve vrchni ¢asti obrazku (8.1) je vidét vybérovy filtr, ve kterém si uzivatel muze
zvolit zakladni volbu, na zakladé ¢eho chce dané zaznamy o prostoji vybrat. Volit
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muze z vybéru podle tymu, podle konkrétnich stanic nebo podle konkrétnich zkuseb-
nich inzenyri. Pokud vybere podle tymu a nasledné zadny konkrétni tym nevybere,
vykresli se do grafu vSechny zadznamy o prostoji. Pokud zvoli podle stanice nebo
podle zkusebnich inzenyri, zobrazi se dalsi panel se zaskrtavacim seznamem stanic
nebo zkusebnich inzenyru.

Déle muze uzivatel upfesnit oblast pri¢in vypadku (Elektricka, Mechanicka, Hyd-
raulickd, ...) a zda chce do statistik zahrnout prostoje z ostatnich stanic genero-
vané denné v tabulce ErrorsDB.CENTRAL _DAILY. Vybrat si také muze jen ty prostoje
s konkrétni ¢asovou délkou. Pri velkém mnozstvi dat si mtze uzivatel v grafu zobra-
zit pouze nékolik prvnich sloupcti, pricemz Paretova kiivka bude pocitana ze vsech
ptivodnich sloupcii.

Vybrané data pak muze uzivatel dale zuzit, vybranim ¢asového rozmezi (v kalen-
dé&ri nebo dopsanim do prislusnych TextBoxt), které prostoje od kdy do kdy chce
do statistik zahrnout. Na zdkladé této volby nejsou zobrazeny jen ty prostoje, které
vznikly a zaroven byly ukoncéeny ve vybraném rozmezi, ale i ty, které prechazi pres
zvolené Casové hranice. Pro Pareto analyzu prostatych hodin v druhém grafu na
strance na obrazku je u téchto prostoju prechazejicich pres vybranou casovou
hranici, do statistik zapocitana jen ta c¢ast konkrétniho prostoje, ktera spadd mezi

vybrané c¢asové hranice. Diky tomu nejsou statistiky zkresleny nadmérné dlouhymi

prostoji.
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Obr. 8.2: Pareto analyza prostatych hodin ,,Unicolor®.

Uzivatel si také mize ve vybérovém filtru zvolit ,,Multicolor® vykresleni Pare-

tovy analyzy s prostatymi hodinami. Ukédzka ,Multicolor® modu je vidét na ob-
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razku (8.3]). Barvy odpovidaji kategoriim do kterych zkuSebni inZenyti rozdélovali
prostoje u jednotlivych vypadkii. Uzivatel si ddle miize nechat vykreslit data pouze
z jedné ¢i vice kategorii, kterého praveé zajimaji. Tato moznost volby se zptistupni

ve vybérovém filtru po zvoleni médu ,,Multicolor®.
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Obr. 8.3: Pareto analyza prostatych hodin ,Multicolor®.

Pokud se oddéleni ETC napriklad rozhodne snizit prostaté hodiny, které byly
pritazeny do kategorie SYSTEM, ve vybérovém filtru si tedy zvoli vykreslit pouze
prostaté hodiny prislusné kategorie. Ve vysledné Paretové analyze pak hned vidi
pri¢iny prostoju, které zplisobuji nejvétsi prostoje prave v této kategorii a mohou
prijmout prislusna opatreni.

Po kliknuti na tlacitka ,EXPORT® pod vykreslenymi grafy, si mize dany uzi-
vatel vyexportovat vysledné statistiky ve formé JPEG obrazku. Po kliknuti se mu
zobrazi klasicky dialog, zda chce obrazek rovnou oteviit nebo ulozit. Uzivatel si také
muze nechat vyexportovat tabulku s daty, na zakladé kterych byly vykresleny pfti-
slusné zobrazené grafy na strance. Tabulky budou vyexportovany ve formé souboru
Microsoft Office Excel.
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8.2 Statistiky jednotlivych pricin vypadku

Statistiky jednotlivych pri¢in vypadki si uzivatel miize vykreslit na webové strance
/graph_solo.aspx. Vybérovy filtr je ¢astecné podobny jako u stranky /graph.aspx.
Uzivatel si opét miize zvolit na zakladé jakého identifikatoru (tym, stanice, zkusebni
inzenyr) chce nechat vybrat data do grafu. Data muze blize specifikovat ¢asovym
rozmezim nebo délkou jednotlivych prostoji. Novou moznosti je volba konkrétni
pri¢iny vypadku. Pokud uzivatel zadnou nezvoli, budou opét vykresleny grafy zahr-
nujici prostoje se vSemi pri¢inami vypadku.

V prvnim grafu na obrézku se vykresli sloupcovi graf s udaji o tom, ke
kolika vypadkim doslo v dany den na konkrétni zvolenou realnou pricinu vypadku.

STATISTIKY JEDNOTLIVYCH VYPADKU
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Obr. 8.4: Vyskyt vypadkl v Case.

Ve druhém grafu na obrazku je vykreslen pruhovy graf s délkami jednotli-
vych prostojii na zvolenou konkrétni pri¢inu vypadku. Data lze v tomto grafu seta-
dit na zakladé délky prostoje nebo ¢asu vzniku prostoje. Na zakladé téchto serazeni
uzivatel muze sledovat, jak se v ¢ase vyviji rychlost opétovného spusténi stanice po
vypadku na konkrétni pricinu nebo primérnou dobu prostoji na konkrétni pri¢inu
vypadku.
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Radit podle: © Gasu @ Délky prostoje

Délky prostoju na pfi¢inu: V3echny pfiginy
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Obr. 8.5: Délky prostojii na konkrétni zvolenou pricinu vypadku.

Stisknutim exportovacich tlacitek lze grafy a data opét exportovat podobné jako

na strance pro Pareto analyzu.
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9 ZAVER

Zadanim diplomové prace je vytvorit monitorovaci systém vypadkt na zkuSebnich
stanicich spole¢nosti Bosch Diesel s.r.o. v Jihlavé a to konkrétné na oddéleni dlou-
hodobé zkusebny ETC.

Na zacatku prace jsme se kratce seznamili s vnitini strukturou tohoto oddéleni
a zkusebnimi stanicemi, se kterymi bude nas systém pracovat. Také jsme popsali
pritbéh u dlouhodobych zkousek a nové trendy.

V dalsi casti prace jsme probrali vSeobecné monitorovaci systémy SCADA a uka-
zali princip Pareto analyzy, pro kterou budou vystupni data z naseho systému slouzit
jako podklady.

Nésledné jsme provedli podrobny rozbor pozadavki zadavatele a na zakladé to-
hoto rozboru jsme navrhli zékladni hlavni funkce naseho systému. Cely nds mo-
nitorovaci systém pobézi na serveru oddéleni ETC. V této c¢asti je také podrobné
popsano rozvrzeni monitorovaciho systému a nastinéni technologie ASP.NET, kterou
budeme pouzivat pro realizaci monitorovaciho systému.

V dalsi casti této préace se jiz zabyvame konkrétnim sbérem chybovych hlaseni
z CPS u zkusebnich stanic. Tato hlaseni jsou dilezita, protoze uzivatel pomoci téchto
hlaseni miuize urcit skutecnou pri¢inu zastaveni mérici stanice. Nejdiive jsme provedli
rozbor ,, Logfile.cps“, ve kterém jsou hlaseni na CPS uklddana a nasledné navrhli
jakym zptisobem a kam se budou ukladat. Hlaseni o chybéach se uklada do serverové
databaze MS SQL v balicich podle ¢asu vymazani.

Samotnou implementaci shéru hlaseni jsme provedli jako webovou aplikaci vyu-
zivajici samostatnd vlakna na pozadi, periodicky aktivovanou pomoci Windows Task
Scheduleru. Implementované feseni je velice robustni a bezproblémové. Diky akti-
vace pomoci Task Scheduleru neni systém nikterak nachylny na restart serveru a to
¢ini tuto c¢ast monitorovaciho systému prakticky beziudrzbovou. Po dobu jednoho
meésice tento systém nasbiral ze zkusebnich stanic okolo 110000 hlaseni o chybéach.

Nasledné jsme se v praci zabyvali vypocty prostoju zkusebnich stanic. Vypocet
téchto prostoju jsme nemohli provést na zakladé chybovych hldseni od CPS, protoze
zapisovani téchto hlaseni zkusebni stanici je pomérné nespolehlivé. Zvolili jsme tedy
alternativni moznost vypoctu nezavislou na hlaseni z téchto stanic. Vypocty prova-
dime pomoci hlaseni o Startu ¢i Stopu zkusSebni stanice. Pokud stanice stale stoji,
uzivatele vzdy zajima aktudlni doba prostoje, proto je nutné provadét periodicky
opakujici se dopocet.

Implementaci jsme provedli podobné jako u sbéru chybovych hlaseni. Je spous-
téna také Task Schedulerem a vyuziva vlakna na pozadi. Zaznamy o prostojich jsou

vedeny v serverové databazi. Zaznam o prostoji se automaticky provaze s balikem
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Vv

tému opét funguje bez vétsich potizi.

Dale bylo nutné vytvorit grafické rozhrani, kde budou moci zkusebni inzenyrti
kazdodenné editovat zéznamy o prostojich. Ukolem zkuSebniho inzenyra je vidy
u kazdého prostoje pritadit realnou pricinu vypadku a rozdélit prostaty cas do jed-
notlivych kategorii. Proces editace jsme navrhli tak, aby zbytecné zkusebniho in-
zenyra nezatézoval a délka provadéni tohoto tikonu byla co mozné nejkratsi. Také
jsme navrhli specialni grafické rozhrani slouzici pro kazdodenni tymové porady.

Jednou ze stézejnich c¢asti této prace bylo navrhnout a implementovat automa-
tické upozornovani zkusebnich inZenyrii na vypadek zkusebni stanice pomoci SMS
zprav. Automatické SMS zpravy odesilame pomoci GSM modemu Sierra Wireless
Airlink Fastrack FXT009 obsluhovanym pres AT prikazy. Samotné SMS zpravy jsou
odesilany v PDU forméatu se 7-bitovym kdédovanim. Uzivatel si mize individualné
zvolit casy, kdy chce tyto SMS upozornéni prijimat a z jakych dalsich zkusebnich
stanic kromé téch, které jsou ptifazeny primo jemu.

Soucasti nasi implementace je také brana, ktera prijima zadosti na odeslani SMS
i z jinych aplikaci na oddéleni ETC. Toto vCasné upozornovani na vypadek vedlo
k rychlejsim reakcim zkusebnich inzenyrii, a tim tedy ke zkraceni celkového prosta-
tého casu zkusebnich stanic.

Pro vykreslovani vyslednych statistik jsme vytvorili dvé stranky, na kterych si
uzivatel muze ve vybérovém filtru zvolit, které zaznamy chce do statistik zahrnout
a nasledné si grafy vykreslit. Na prvni strance si uzivatel mtze nechat vykreslit
Pareto analyzu cetnosti pri¢in vypadki a Pareto analyzu prostatych hodin na jed-
notlivé priciny vypadku. Na druhé strance si pak uzivatel mize nechat vykreslit
sloupcovy graf poctu vypadkii na konkrétni pricinu v ¢ase. Déle se vykresli pruhovy
graf s délkou prostoji na konkrétni pri¢inu vypadku. V tomto grafu si mize uzivatel
zvolit fazeni dat podle ¢asu nebo délky prostoje.

Na zakladé téchto grafi se miize oddéleni ETC pruzné zamérit na feseni téch
pri¢in vypadku, které vedou k nejcastéjsim nebo nejdelsim prostojum a zvysit tak
efektivitu celého zkusebniho procesu. Posléze také postupem casu z grafu budou
moci vycist, zda mélo konkrétni prijaté opatieni pro odstranéni priciny vypadku
dostatecny ucinek nebo je tieba ptijmout dalsi opatfeni.

Po konzultaci se zadavatelem jsme ponechali systém sbéru hlaseni ze zkusebnich
stanic, vypocet prostoju zkusebnich stanic a obsluhou GSM modemu v samostatném
systému CPS _Errors, ve kterém jsme tento systém celou dobu vyvijeli. Tento systém
pobézi paralelné k formuladrovému systému CML, do kterého jsme implementovali
pouze grafické rozhrani pro editaci prostoji, vykreslovani statistik a individudlni
volbu prijimani automaticky generovanych SMS. Oba systémy jsme nechali bézet

paralelné z toho diivodu, ze formularovy systém CML se neustale rozsifuje a upravuje
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a to by narusovalo hladky a ni¢im neruseny chod sbéru hlaseni, vypoctu prostoji
zkusebnich stanic a odesilani SMS zprav.

V dobé psani této prace byl systém sledovani vypadkt v ostrém provozu necelé
dva tydny. Uz takto kratké obdobi stacilo na to, aby ze statistik zacaly vycha-
zet smysluplné a zajimavé informace. Samotni zkusebni inzenyfi byli statistikou za
prvnich nékolik dnti prekvapeni a sami zacali aktivné pracovat na odstranéni pti-
¢in nékterych vypadki. K tomu dopomaha i systém zlepsovacich navrhu, ktery je ve
firmé zaveden a jehoz cilem je finanéné motivovat zaméstnance ke zlepsovani procest
a snizovani nakladi. Nase Pareto analyzy tak na jedné strané slouzi jako voditko pro
identifikaci problémi, na strané druhé pak zpétné jako nastroj pro rychlé a zaroven
objektivni vy¢isleni ispor po zavedeni opatieni. Webova aplikace, predkladana v této
diplomové praci, tak prakticky okamzité po spusténi zacala u zadavatele méritelnym

zpusobem prispivat k optimalizaci procest a snizovani nakladi.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

DS/ETC-Jh Diesel Systems / Engineering Testing Center v Jihlavé
ETC Engineering Testing Center
CPS Control Panel System

SCADA Supervisory Control and Data Acquisition

PLC Programmable Logic Controller
RTU Remote Terminal Unit

MES Manufacturing Execution System
CML Centralni Mozek Lidstva

ASP Active Server Pages

CR Common Rail

WIS Windows Integrated Security
MS Microsoft

SQL Structured Query Language

I1S Internet Information Services
SMS Short Message Service

uTcC Coordinated Universal Time
DST Daylight Saving Time

HTML HyperText Markup Language

HTTP HyperText Transfer Protocol

URL Uniform Resource Locator

GSM Global System for Mobile communications
GPRS General Packet Radio Service

EDGE Enhanced Data Rates for GSM Evolution

USB Universal Serial Bus
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SIM Subscriber Information Module
COM Component Object Model
AT ATtention

EEPROM Electrically Erasable Programmable Read—Only Memory

PDU Protocol Description Unit

ASCII American Standard Code for Information Interchange
JPEG Joint Photographic Expert Group
SMSC Short Message Service Center
MR Message Reference

DA Destination Adress

PID Protocol IDentifier

DCS Data Coding Scheme

VP Validity Period

UDL User Data Length

UD User Data
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SEZNAM PRILOH

IA° Obsah prilozeného CD |
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A OBSAH PRILOZENEHO CD

V prilozeném CD se nachazi nasledujici prilohy:

xsebesl5.pdf Elektronicka kopie diplomové prace ve formatu PDF.
readme.txt Textovy soubor s popisem prilozené¢ho zdrojového kodu.
CPS_ _Errors Zdrojovy kod projektu.
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