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Abstrakt

Tato bakalarska prace se zabyva nasazenim honeypotu pro boj s malwarem. Cilem
bylo nastudovani problematiky honeypotli a jejich pouZiti pti detekci a analyze
malware. Prvni ¢ast je vénovana malware, jeho historii a jednotlivym typlim. Dale
je popsan tzv. botnet. Posledni ¢ast je vénovana samotnému honeypotu a jeho
rozdéleni. Prakticka realizace je uskutecnéna pres honeypot Cowrie a Mailoney.

Klicova slova

malware, bezpecnost, honeypot, detekce utoki, detekce zranitelnosti

Abstract

This bachelor thesis is focused on deploying a honeypot to fight malware. The aim
was to study the issue of honeypots and their use in detection and analysis of
malware. The first part is dedicated to malware, its history and individual types.
The so-called botnet is described in the next part. The last part is devoted on the
honeypot itself and its distribution. The practical realization is done through
honeypots Cowrie and Mailoney.
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Uvod

VO

Dnesni doba se vyznacuje prudkym nariistem a vyvojem technologii. Velka cast
informaci a dat se nachazi nejen v poéitac¢ich, ale i v sitich. Casto nejde pouze
o informace obecné, ale ukldddme data soukromd, divérnd i tajnd. Mnoho
uzivatell Zije v domnéni, Ze data uloZena v jejich zarizenich jsou v bezpedi.

Spolecné s rozmachem moderni techniky se vSak rozviji i moZnosti
uto¢niki. Pri kazdém vylepSeni ochrany dat se zakonité snazi protistrana najit
reSeni, jak tuto ochranu obejit a ke zdroji dat se dostat.

Z hlediska boje proti napadeni je nutné znat aktivity a metody téch, kdo se
snazi ochranu prekonat. Jednou z moZnosti detekce je i honeypot, kterému se
vénuje tato bakalaiské prace.

V prvni kapitole je vysvétlen pojem malware a jeho klasifikace. Malware je
Casto pouzivan utocniky, aby mohli ziskat neopravnény pristup do zarizeni.

V druhé kapitole je vysvétlen pojem botnet. Botnet je nejcastéji vyuzivan
k provedeni tzv. DDoS utoku.

Treti kapitola je vénovana honeypotu a jeho rozdéleni. Nasledné jsou
uvedeny priklady honeypotii k jednotlivym udrovnim interakce. Kapitola je
zakonc¢ena popisem honeypoti v sitich SCADA.

V praktické Casti je popsano propojeni z honeypotii Cowrie a Mailoney
s databazi a jejich zobrazeni v Grafana. Dale je popsano automatizované nasazeni
pouzitych komponent.

Cilem bylo vyzkousSet propojeni honeypotil s databazi a nasledné zobrazeni
ziskanych dat. Nakonec pak vytvoreni automatizovaného nasazeni komponent
a udrZeni jejich jednotnych konfigura¢nich soubort.



1 MALWARE

1.1 Historie

Jako prvni malware jsou odborniky uznavany programy The Creeper a Brain. Tyto
programy a nékolik dalSich, které priSly vkratkém obdobi po nich, jsou
v soucasnosti nahliZeny spisSe jako experiment nebo vtip, nékteré z nich piisobily
Skody pouze diky chybé v kddu, nikoliv ucelové, jako je tomu dnes.

Prvni znamé malware se Sirily pres floppy diskety, napriklad zapsanim na
bootaci sektor, do dalSiho pocitace se nasledné dostaly pti vloZeni diskety do
mechaniky. Vsoucasnosti se malware S$ifi pres internet, at uZ autonomné
(napriklad pocitacovi Cervi), nebo skryté, pod hlavicku jiného legitimniho softwaru
(napriklad trojsti koné).

V dnesni dobé miiZe malware napadnout kromé pocitacti i mobilni telefony
a jina chytra zatizeni. S prichodem bitcoinu se rozsirila i sluzba nazvana Malware
as a Service (MaaS). MaaS je byznys na cerném trhu, kde je mozné si koupit néjaky
cely funkéni malware nebo casti kodu. Pro pouziti takto ziskaného malwaru
nemusi byt majitel Zddnym expertem.

Historie Cerpana z [4] a [5].

1.2 Co je to malware?

Malware, zkraceny nazev z Malicious Software, je program s jednim jedinym
ucelem, poskodit svoji obét, at' uz posSkozenim dat v pocitaci nebo vydiranim penéz
prostiednictvim zaSifrovaného pevného disku. Co malware miize v nakazeném
pocitaci zplisobit a jak se $iti, zaleZi na jeho typu.

Na grafu (Obr. 1.1) podle webového serveru Securelist mizeme vidét
Cetnost jednotlivych typli malwaru na mobilnich zarizenich ve tfetim ctvrtleti roku
2017. NejznaméjSi typy - trojsky ki, pocitacovy cerv, Backdoor, Adware
a Spyware - jsou probrany nize.

RiskTool, také nazyvany Riskware, je nejpouzivanéjSi na mobilnich
zarizenich, ale neni ve své podstaté malware. Riskware je legitimni aplikace, na
kterou muize byt pouzit exploit pro ziskdni neopravnéného pristupu. Exploit je
specidlni program, data, nebo sekvence prikazli, které vyuZivaji zranitelnosti
aplikace. Tou je chyba ve zdrojovém kédu aplikace, kterd zptisobi nezamyslenou
¢innost a umoznuje ziskani pristupu k datim nebo uzivatelskému uctu, k cemuz
bychom se legitimnim zpiisobem nedostali.
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Obr. 1.1 Cetnost malware podle typu. [7]

1.3 Typy malware

1.3.1 Trojsky kian

Nazev typu malwaru trojsky kiinn pochazi z recké mytologie, z pribéhu o dobyti
Tréje, kdy Rekové proniknou pi‘es opevnéni Tréje pomoci direvéného koné, v némz
jsou ukryti Fecti valec¢nici, ktefi v noci mésto dobyli. Tento prib€h zminuji, protoze
¢innost malwaru, nesouciho toto jméno, je velice podobna.

Trojsky kan je uzivateli skryta ¢ast programu, ktera se do pocitace dostane
pres jinou, neSkodné vypadajici aplikaci - naptiklad instala¢ni balicek aplikace,
stazeny z neoficidlnich stranek. Po instalaci a spusténi uzivatelé ve vétsiné pripadi
spusti to, co si nainstalovali, ale v pozadi také spusti pravy ucel daného trojského
koné, coZ miize byt napiiklad otevieni backdooru pro hackery, téZeni bitcoint
nebo jina nezadouci ¢innost.

Rozdil mezi trojskym koném a pocitacovym virem je ve zplsobu Sifeni.
Trojsky kin oproti viru neinfikuje dal$i programy a také neinfikuje dalsi pocitace
jako Cerv. Existuji vSak Cervi, ktefi do napadeného pocitace trojské koné instaluji
nebo z nainstalovanych programi trojské koné vytvare;j.



1.3.2 Ransomware

Ransomware je vydéracsky software, ktery =zablokuje infikovany systém
a pozaduje po uZzivateli vykupné, za které dostane kod pro odblokovani. Nejcastéjsi
typ zablokovani je zaSifrovani celého pevného disku symetrickou Sifrou.

1.3.3 Cerv

Pocitacovy Cerv je program, ktery se sam dokaze rozkopirovat na dalsi pocitace.
Tohoto rozkopirovani je docileno tak, Ze ¢erv po infikaci pocitace prebere kontrolu
nad sitovymi prostiedky a zacne se rozesilat na dalsi pocitace. Aby cervi mohli
infikovat ostatni pocitace, tak k tomu vyuzivaji zranitelnosti operacnich systémi
nebo aplikaci. Cervi v sobé obsahuji tzv. Payload, neboli samotny kéd, ktery bude
néjak Skodit danému systému, napt. omezenim funkc¢nosti, zasSifrovanim obsahu
(Ransomware), zpristupnénim backdooru pro hackery, shromazd'ovanim citlivych
udaji. Zvlastni skupinou jsou cervi, ktefi z infikovanych pocitact vytvari botnety,
které jsou detailnéji popsany dale.

1.3.4 Backdoor

Backdoor je metoda, umoZiujici hackerlim snadnéjsi pristup do nakazeného
pocitace. Spekuluje se, Ze plvodni myslenkou backdooru meéla byt technicka
podpora a backdoor byl na zafizeni zdmérné nainstalovan vyrobcem. BohuZzel
backdoor padl do rukou hackerlim a ti ziskali nastroj, jak se velmi jednoduse
dostat do systému.

1.3.5 Spyware

Spyware je SpionaZni software, ktery odesild informace o uzivateli bez jeho
védomi. Jaké informace o uZivateli se posilaji, zaleZi na typu spywaru - at' uz jsou
to jednotlivé stisknuté znaky na klavesnici, nebo citlivé informace néjaké firmy.

1.3.6 Adware

Adware je reklamni software, ktery zneprijemnuje Zivot otravnymi reklamami.
Oproti spyware nema piimo za ucel skodit napadenému systému. Adware miizZe
mit rliznou droven agresivity - od bannerd po neustale vyskakovaci pop-up okna,
nebo zménu domovské stranky v prohliZeci bez schvaleni uZivatele.



2 BOTNET

Botnet je sit pocitaci infikovanych specidlnim softwarem, ktery je ftizen
z kontrolniho pocitace. Tento specialni software se do pocitace dostane napriklad
prostrednictvim Cerva nebo trojského koné a uZivatel ani nevi, Ze se jeho pocitac
stal soucasti botnetu. Takovému pocitaci se prezdiva ,zombie“. Pokud kontrolni
pocitac vysle do sité botnetu prikaz na spam nebo DDoS tutok, vSechny infikované
zombie pocitaCe, které jsou soucasti daného botnetu, zacnou tento prikaz
automaticky vykonavat.

Podle zplisobu komunikace ridiciho pocitace s boty miizeme botnet rozdélit
na distribuovany (sit peer-to-peer) a sit Tor.

V peer-to-peer siti boti komunikuji s dalSimi nejbliZsimi boty a preposilaji si
instrukce. V této siti neexistuje centralni bod, odkud by chodily prikazy, takze je
miiZe poslat kdokoliv, kdo se nachazi v této siti. Nevyhodou sité peer-to-peer je
moznost izolace botli od sebe, ¢imZz by se mohli oddélit od plivodniho botnetu
a vytvorit novy. DalSi nevyhodou je moZnost zaslani faleSnych instrukci, které by
boti vykonali, protoZe nemaji moZnost zjistit, zda jsou instrukce pravé.

DalSim typem je komunikace pres sit Tor. Tor je zaSifrovana sit navrzena za
ucelem zajistit uzivatellim anonymitu. Bot, ptipojujici se v Tor siti ke skryté sluzbé,
ze které by prichazely prikazy, by byl téZky na oklamani a izolovani, stejné jako
v pripadé peer-to-peer.

DDoS (zkratka pro Distibuted Denial of Service) je utok, kdy zombie
z botnetu zahlti server, firewall na smérovaci nebo smérovac samotny, a znemozni
legitimnim uzivatelim pristup k tomuto serveru; v nejhor$im pripadé server,
smérova¢ nebo firewall vyradi z provozu. Pokud by tutok sméroval pouze
z jednoho pocitace, jednalo by se o DoS (Denial of Service), ale dopad miZe byt
stejny.

S rozsitenim IoT (zkratka pro Internet of Things) zacali tvlirci malwaruy,
ktery vytvari ze zarizeni zombie pro botnet, upravovat tento malware tak, aby
mohl infikovat i [oT zarizeni, jako jsou routery, [P kamery atd. Prikladem botnetu,
vyuzivajiciho tyto IoT zarizeni, je Mirai botnet. Mirai botnet se zaméiuje na
zarizeni pripojena k internetu a pouZivajici operac¢ni systém Linux. Zombie
z tohoto botnetu byly vyuzity pro nékteré z nejvétSich DDoS utoki. Podle
poskytovatele Akamai mél nejsilnéjsi DDoS ttok z Mirai botnetu silu 623 Gbps.



3 HONEYPOT

Honeypot miizeme zaradit do bezpe¢nostniho bali¢ku s ostatnimi bezpec¢nostnimi
prvky typu IDS, IPS a SIEM, proto si tyto pojmy vysvétlime, neZ prejdeme
k samotnému honeypotu.

IDS - Intrusion Detection System - je obranny systém slouZici k detekci
neobvyklého chovani v siti nebo poruseni bezpecnostni politiky. Rozdil mezi IDS
a firewallem spociva v tom, Ze firewall se snaZi filtraci zabranit dtoku a pripadné
blokuje vSechny pakety, které neodpovidaji predem stanovenym pravidlim. IDS
analyzuje provoz a na zakladé signatury nebo anomalie informuje upozornénim,
napfr. alertem, do systému SIEM. Pokud ma funkcionalitu IDPS (Intrusion Detection
and Prevention System), upravi sva pravidla tak, aby se pakety, které byly
vyhodnoceny jako hrozba, nedostaly do sité.

IDS miiZeme rozdélit podle mista detekce na NIDS (Network Intrusion
Detection Systems) a HIDS (Host Intrusion Detection Systems), nebo podle pouzité
detek¢ni metody na Signature-based IDS a Anomaly-based IDS.

NIDS je umistén na strategické misto v siti nebo na mista, kde miize
monitorovat provoz vSech zarizeni.

HIDS je spousStén na jednotlivych hostech nebo zarizenich v siti, kde
monitoruje pouze piichozi a odchozi provoz zarizendi.

Signature-based IDS pouziva k detekci specifické vzory, napriklad byte
sekvence v sitovém provozu nebo znamé sekvence Skodlivych instrukci, pouZivané
malwarem.

Hlavni pouziti Anomaly-based IDS je pro detekci neznamych, napriklad
novych, utokili, které se projevuji nezmapovanym chovanim a je obtiZzné je
detekovat pres detekci signatur.

IPS - Intrusion Prevention System - je spiSe znam jako IDPS, protoZe tento
systém v sobé ma zabudovan IDS soucasné se systémem zabranujicim ttoku (IPS).

SIEM - Security Information and Event Management - je software a sluzba,
ktera v realném Case analyzuje bezpecnostni alerty generované z aplikaci
a sitovych zarizeni.

Sila honeypotu se skryva v detekci neznamych utokd, coz je rozdil oproti
firewallu a IDS, které se hlavné zaméruji na obranu proti zndmym utokim.
Napiiklad webovy honeypot miiZe slouZit ke hledani webovych zranitelnosti
aplikaci nebo webovych stranek.

3.1 Definice honeypotu

A co to tedy honeypot je? Presnou definici asi nenajdeme, kazdy chape tuto
technologii trochu jinak. Dle mého nazoru nejlepsi definice podle [1] zni:



Honeypot je bezpecnostni prostredek, jehoZ hodnota spocivd v tom,
Ze je sondovdn, napaden nebo kompromitovdn.

K této definici bych pouze podotknul, Ze honeypot je v nejcastéjsich
pripadech softwarové tfesSeni, proto se instaluje na zarizeni, na které nesmi pftijit
legitimni provoz, jinak by honeypot generoval hlavné falesSné alerty, protoze
jakékoliv pripojeni ucinéné s honeypotem miize byt brano jako hrozba. Honeypot
prichazi na scénu, kdyZ bude utoc¢nik skenovat sit, aby zjistil, co se v siti nachazi.
Skenovanim sité si utoCnik zjisti, jaké sluzby (oteviené porty) a jaky operacni
systém se na daném koncovém uzlu nachazi.

Pokud by na honeypot priSel sken sité nebo by tento sken byl zachycen
jinymi bezpec¢nostnimi prvky v siti, jedna se nejpravdépodobnéji o uto¢nika, ktery
si ,otukava“ svou dalsi obét a mlizeme provoz od dto¢nika nastavit tak, aby byl
presmérovavan na honeypot. Proto by honeypot nemél byt jediny obranny
prostredek k zabezpeceni sité, ale mél by byt naslednou vrstvou za dalSimi
bezpecnostnimi systémy.

DMZ network
Firewall ‘I I | \I I | .. ;
Web server Mail server Honeypot A

Internal network

Honeypot B

Obr. 3.1: Prriklad umisténi honeypotu v siti. [1]



3.2 Rozdéleni honeypotii

Samoziejmé neexistuje jen jeden honeypot, mame dokonce dvoji rozdéleni: podle
urovné interakce s utocnikem a podle ucelu honeypotu. Podle trovné interakce
honeypot rozdélujeme na Low-Interaction, Medium-Interaction a High-Interaction
honeypoty. Podle dc¢elu pak honeypoty rozdélujeme na Production a Research
honeypoty.

3.2.1 Podle urovné interakce

3.2.1.1 Low-Interaction honeypot

Low-Interaction honeypoty pouze simuluji sluzby, které jsou bézné pouzivany,
napriklad ftp pro prenos soubort, http pro prenos webovych stranek, ssh pro
vzdalené prihlaseni a smtp pro e-mailové sluzby. Tyto sluzby jsou simulovany
pouze v malém méritku - napriklad zakladni webova stranka bez moZnosti
interakce, login zprava bez moZnosti uspésného piihlaSeni pro logovani Brute
Force utoku nebo faleSny soubor s hesly. Brute Force tutok spociva ve zkouSeni
vSech mozZnych kombinaci hesla, u dlouhych hesel je tento utok velmi Casové
naro¢ny kvili velkému poctu kombinaci. Malé méritko simulovanych sluzeb
u Low-Interaction honeypotu dovoluje emulaci vice sluZeb zaroven a umoziuje
snadnou instalaci, konfiguraci, spusténi a adrzbu. Soucasné obnasi malé riziko, Ze
se dto¢nik dostane do systému, na kterém honeypot bézi a tim by mohl nad
systémem ziskat kontrolu a zptlisobit vyss$i Skodu. Malé méritko je zaroven
i nevyhodou Low-Interaction honeypotli, protoze utocnik rychleji zjisti, Ze je
pripojeny k honeypotu a ttok prerusi.

3.2.1.2 Medium-Interaction honeypot

Medium-Interaction honeypoty dovoluji vétsi interakci nez Low-Interaction, nebot
u této urovné simulujeme celou aplikaci, napriklad Apache Web Server nebo
Microsoft ISS Web, coZ jsou aplikace pro vytvoreni http serveru. Instalaci s sebou
tyto aplikace prinaseji i funkcionality, které bychom u simulace http sluzby
u Low-Interaction honeypotu neziskali. Simulaci aplikace mizeme chytit Cerva,
ktery hleda urcitou zranitelnost uvnitt aplikace webového serveru, coZz by
u emulované sluzby nemusel najit ([1]). Simulovanim aplikace se zvysuje riziko
priniku do systému, protoZe uto¢nikiim davame k dispozici celé aplikace, naopak
miizeme ziskat vice informaci z dtoku, napriklad payload u €erva nebo aktivitu
utocnika. Dal$i nevyhodou je zvySena udrzba oproti Low-Interaction, protoZe se
jedna o aplikace, ke kterym mohou vychazet nové aktualizace a tim se zvySuje
i zranitelnost.



3.2.1.3 High-Interaction honeypot

High-Interaction honeypoty monitoruji cely operacni systém. Monitorovat
miiZeme zmény soubord, registri a zmény systémovych procesli. ProtoZze ma
utocnik k dispozici cely operac¢ni systém, nejen emulované aplikace jako v pripadé
Medium-Interaction honeypotu, miize tto¢nik vyuzit exploit pro ziskani pristupu
do systému. Monitorovani umozni ziskdni tohoto exploitu pro zjisténi, jak se
uto¢nik do systému dostal. Nevyhodou High-Interaction honeypotd je jejich
naroc¢na udrzba a velké riziko, protoZe davame tutoc¢nikovi k dispozici kompletni
operac¢ni systém. Tim miiZe ziskat kontrolu nad operacnim systémem pro
provedeni jiného utoku, bud’ do sité, ve které se honeypot nachazi nebo v horSim
pripadé, utok do cizi sité, coz je hlavni pravni problém spojeny s vyuZitim
High-Interaction honeypotu.

3.2.2 Podle ucelu honeypotu

3.2.2.1 Production honeypot

Production honeypoty hlidaji vnitini sité, aby zvysily jejich celkovou bezpecnost.
Vniti'ni sit mtZe také obsahovat tzv. demilitarizovanou zdénu, coz je ¢ast sité, kde se
nachazi servery pristupné z internetu. Production honeypoty jsou jednodussi na
pouziti a vétSinou pouZivaji Low-Interaction honeypoty. Jejich tkolem je pouze
utok zjistit a upozornit prisluSnou osobu nebo dalsi bezpecnostni systémy.

3.2.2.2 Research honeypot

Research honeypoty maji za hlavni tkol zkoumat motivy a prostredky pouZivané
sblack hat“ komunitou, proto vyuZivaji hlavné High-Interaction honeypoty. Diky
tomu je mozné objevit nové zranitelnosti a typy exploitli pouzivanych utoc¢niky.
Vzhledem k popularité honeypoti se také objevily honeypoty, slouzici pro analyzu
malware.

U nékterych High-Interaction honeypotli je mozné naptiklad vidét, které soubory
jsou ménény a jak jsou ménény, a diky tomu miizeme v kontrolovaném prostiedi
honeypotu zkoumat ttoky.

3.3 Priklady honeypoti

Popsat vSechny typy honeypoti, které se vyskytuji na trhu je téma na nékolik knih,
proto se zamérime jen na nékteré, niZze uvedené typy honeypotli. V Zadném
pripadé nelze Fict, zda tento nebo tento honeypot je nejlepsi; nejlepsi honeypot je
vzdy ten, ktery se nejvice hodi pro pouZiti v dané situaci. Toto téma rozdélime
podle Urovné interakce.



3.3.1 Priklad Low-Interaction honeypotu - HoneyD

HoneyD vytvari na siti virtudlni klienty, kteff mohou byt nakonfigurovani k béhu
libovolnych sluZeb a nastaveni odpovédi ze sluzeb, jeZ budou zasilany utocnikovi,
¢imZ miliZeme zarucit jedinecnost systému. HoneyD byl vytvoren a spravovan
Nielsem Provosem z Michiganské univerzity, poprvé byl uveden v dubnu 2002.
HoneyD je urCen pro Unix platformu a distribuovan pod licenci OpenSource, diky
cemuZ je mozné jej pouZivat zdarma a jsou pristupné zdrojové koédy, které je
moZné dale upravovat. Diky OpenSource ziskava uZivatel také moZnost upravovat
simulované sluzby dle vlastni potreby, coz uto¢nikovi ztiZi identifikaci honeypotu.
Soucasné je umoZznéno nastavit pouze ty porty, které budou monitorovany.

HoneyD oproti ostatnim honeypotlim umoziiuje detekci i téch utokd, které
nejdou primo na jeho vlastni IP adresu. Docili toho tim, Ze pokud se utoc¢nik pokusi
pripojit k systému, ktery neexistuje (tedy cilovd adresa neni pridélena Zadnému
koncovému uzlu), HoneyD prijme poZadavek na pripojeni a predstira identitu
cilového systému a odpovida utocnikovi na zpravy. Toho HoneyD docili diky tomu,
Ze mlZe monitorovat miliony neexistujicich IP adres pro pripojeni, soucasné
prevzit IP adresy tisici koncovych uzli a aktivné komunikovat s uto¢nikem. Tato
schopnost ma své vlastni uplatnéni nazvané ,Blackholing”. Blackholing pouziva
koncept honeypotu a aplikuje ho na celé sité. Ucelem Blackholingu neni
identifikace jediného utoku, ale identifikace trendii, nebo zkoumani aktivity uvnitf
internetu.

Dalsi funkci HoneyD je moZnost simulace riiznych systémi soucasné a to
dokonce na IP drovni. Znamena to, Ze pokud prijde sken sité, utocnik dostane
odpovéd, Ze se na koncovém uzlu nachazi takovy operalni systém, jako je
emulovany. Tato funkce byla u honeypotu Specter emulovdna na vyssi vrstvé
a utoc¢nik mohl ze skenu zjistit 2 rizné operacni systémy. Specter také umoznoval
emulaci nékolika operacnich systémij, ale nikoliv soucasné jako HoneyD.

3.3.2 Priklad Medium-Interaction honeypotu - Cowrie

Cowrie je SSH a Telnet honeypot vytvoreny za ucelem logovani Brute Force utoki
a utocnikovy interakce s SSH nebo Telnet. Cowrie obsahuje plnohodnotny faleSny
souborovy systém pripominajici Debian 5, ve kterém lze piridavat, popripadé
odebirat soubory. Cowrie uklada soubory, které jsou staZeny pres wget nebo curl,
popripadé nahrany pres SFTP nebo scp. Cowrie dovoluje preposlani SMTP
pripojeni na SMTP honeypot.

Wget a curl slouzi pro pienos soubord, pouZzivaji protokoly http, https, ftp,
ftps a dalsi.

SFTP je zkratka pro SSH File Transfer Protocol a oznacuje protokol
a zaroven i program pro zabezpeceny pirenos soubort.
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Scp je protokol pro prenos souborii mezi lokdlnim a vzdalenym hostem.

3.3.3 Priklad High-Interaction honeypotu - Capture-
HPC

Capture-HPC je Client honeypot, jinak také Honeyclient. Client honeypot je
bezpecnostni technologie, ktera dovoluje hledani Skodlivych serveri na siti.
Capture-HPC detekuje Skodlivé servery pomoci interakce s potencidlnimi
Skodlivymi servery pouzitim dedikovanych virtualnich stroji a sledovanim zmén
systémovych stavi. Pokud je detekovana zména systémového stavu, a protoze
nebyla Zadna dalsi aktivita u dedikovaného Kklienta, je server, se Kkterym
Capture-HPC komunikoval, oznacen jako Skodlivy.

Capture-HPC automaticky sbird malware, ktery mohl byt uloZen na
kompromitovany klientsky systém. Capture-HPC dokaZe monitorovat souborovy
systém, registry a systémové procesy na kernel urovni. Centralizované logy
umoziuji mit prehled, které stranky byly honeypotem navStiveny, jednotlivé
klasifikace serverli a zmény systémovych stavii pti navstiveni skodlivych servert.

3.4 Honeypoty pro sité SCADA

3.4.1 CojeSCADA?

SCADA, plnym nazvem Supervisory Control And Data Acquisition, je obvykle
software, ktery z centralniho pocitaCe monitoruje priimyslova a jina technicka
zarizeni a procesy a umoziuje jejich ovladani.

3.4.2 Priklad honeypotu pro sité SCADA - Conpot

Conpot je Low-Interaction ICS honeypot, ktery byl navrZzen pro snadné nasazeni,
modifikaci a rozsireni. ICS, zkratka Industrial Control Systems, je souhrnny nazev
pro razné typy Kkontrolnich systémii a prislusné instrumentace a obsahujici
zarizeni, systémy a dalsi, které jsou pouZivany kovladani automatizovanych
procest ([9]).

Cilem Conpotu je ziskavat informace o motivech a metodach utoc¢nikd,
jejichZ cilem je ICS. Nabizi rozsah standardnich industridlnich kontrolnich
protokoli umoznujicich emulaci komplexnich infrastruktur, aby presvédcil
utocnika, Ze se naboural do obrovského komplexu. Conpot je pod Open Source
licenci a je k dispozici na strankach Github ke staZeni. Popis Conpotu prevzat
z oficidlnich stranek na [10].
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4 PRAKTICKA REALIZACE HONEYPOTU

4.1 Uvod

Pro praktickou realizaci jsme poZadovali honeypoty pracujici s protokoly SSH,
Telnet a SMTP. Ddle pak odesilani statistik z honeypotii do databaze a zobrazeni
téchto dat v grafech. Pres protokoly SSH, Telnet a SMTP mohou tto¢nici nahravat,
resp. stahovat, soubory infikované malwarem a proto budeme chtit tyto soubory
posilat na analyzu. Nakonec jsme se rozhodli vytvorit automatizované nasazeni
pouzitych komponent, protoZe budeme chtit nasadit vice stroj{i, na kterych budou
spustény honeypoty a bylo by ¢asové nerozumné prochazet stroj po stroji a ménit
jeden radek v konfigura¢nim souboru.

Honeypoty pracujici s protokoly SSH a Telnet jsou:

- Kippo ([12]) - medium interaction SSH honeypot, ktery je navrZen
hlavné pro logovani interakce uto¢nika shoneypotem a také pro
logovani tzv. ,brute force“ utoki, kdy utocnik zkousi veSkeré mozné
kombinace hesla.

— Cowrie ([13]) - zaloZen na Kippo a umoziuje kromé SSH také Telnet.
Déle je pridana podpora nahravani soubort SFTP a SCP, prepojovani
(ssh proxying) napt. na dalsi honeypoty a logovani ve formatu JSON.

— Hornet ([14]) - medium interaction SSH honeypot, ktery podporuje vice
virtudlnich strojii, kde kazdy virtualni stroj miZe byt nakonfigurovan
samostatné a s vlastnim operacnim systémem.

Z téchto honeypotl jsme si vybrali Cowrie, protoZe je nejpopularnéjsi,
umoznuje Sest moznosti odesilani dat do databaze a tfi mozZnosti odesilani soubori
na analyzu.

Honeypoty pracujici s protokolem SMTP jsou:

- Mailoney ([15]) - pracuje s moduly, které umoznuji logovani pokust

o preposilani e-mailovych zprav.

- SHIVA ([16]) - zkratka pro Spam Honeypot with Intelligent Virtual
Analyzer - je Spam honeypot, ktery sbira a analyzuje prijaty spam.

Zde jsme si zvolili honeypot Mailoney, protoZze ma jednodussi strukturu

a stejné jako Cowrie je napsan v programovacim jazyce Python.

ProtoZe Mailoney neumoznuje odesilani dat do databaze, pouZijeme pro
tuto Cinnost Cowrie, kde mame k dispozici nasledujici varianty:

- MySQL

- Rethinkdb

- SQLite3

- MongoDB

- Splunk
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- HPFeeds

Z téchto moznosti jsme méli zkuSenost pouze s databazi MySQL. Nejprve se
podivejme na nastroje, které umi zobrazit ziskana data. Zde mame tyto moznosti:

- Grafana

- Kibana

Vybrali jsme si Grafana, nebot je schopna pracovat s vice eventualitami
zdrojl dat, a protoZze komunita vytvari pluginy, umoZziujici pouZiti napt. novych
zdrojii dat nebo novych panelli pro reprezentaci dat. V zakladu ma Grafana tyto
zdroje dat:

- balicek Graphite

- Elasticsearch server

- Prometheus server

- MySQL databaze

- InfluxDB databaze

- PostgreSQL databaze

- OpenTSBD databaze

- sluzbu Amazon CloudWatch

Grafana obsahuje v zakladu jako zdroj dat databazi MySQL. Nakonec jsme se
ale jako zdroj dat rozhodli pouZit balicek Graphite, resp. Graphite a Carbon,
protoZe ma jednodussi format prijimanych dat. DalSim divodem je, Ze do Carbon,
tedy prijemce statistik pro uloZeni do databaze, se nemusime prihlaSovat a data Ize
poslat pomoci TCP nebo UDP paketli. Oba tyto diivody ndm umozni jednodussi
resSeni pro odesilani dat z Mailoney a Cowrie.

Carbon vyZaduje, aby prichozi data méla ¢asové razitko. Pri prijeti dat se
stejnym jménem a ¢asovym razitkem by tedy byla data prepsana. Pro agreagaci dat
jsme si vybrali Statsite pro jeho jednoduchy zptlisob zapisu statistik. Dale neni
potieba pridavat casové razitko kjednotlivym paketiim, protoZe Statsite prida
Casové razitko k agregovanym datlim, které posila po daném c¢asovém intervalu do
databaze. Casovy interval pro odesilani dat ze Statsite na Carbon budeme mit
nastaven na 5 minut, protoZe nepouziva tak kriticka data, jako napriklad odezvu
serveru, abychom museli data posilat po napt. 1 min, aby byla jesté relevantni.

Pro odesilani nebo uloZeni soubori na analyzu mame z Cowrie tyto
moznosti:

- VirusTotal, kde soubor projde antivirovymi testy od vSech znamych
antivirovych programi, jako Avast, ESET, Kaspersky atd., a mizeme tak
zjistit, jestli neobsahuje néjaky znamy typ malwaru. Tato varianta
predpoklad3, Ze antivirové programy dokazi malware v souboru odhalit,
coZ muze byt problém u novych druhii malwaru.
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- Cuckoo je tzv. sandbox, kde se v kontrolovaném a monitorovaném
prostiedi soubor spusti a analyzuje se jeho chovani. Jestlize pouZijeme
na analyzu Skodlivych souborii jiny nastroj nez Cuckoo, nemusely by
nastroje byt schopné zpracovat prijimany format dat z Cowrie.

- Amazon S3 (nebo kompatibilni ,bucket”), kde S3 je placené cloudové
ulozisté firmy Amazon pro uloZeni soubori.

ProtoZe jsme na této bakalarské praci spolupracovali s firmou Avast, ktera ma jiz
vytvotfeno prostredi pro analyzu malwaru, ale pro odesilani soubori pouZziva
protokol FTP, budeme soubory z Cowrie posilat pres tento protokol.

Pro automatizované nasazeni pouzitych komponent pouZijeme software
Puppet. Stroje, které budou pod jeho spravou, budeme rozliSovat na honeypoty
(Cowrie, Mailoney + Statsite) a tzv. ,backend“ (Carbon, Graphite a Grafana). Dtivod
nasazeni Statsite na stejny stroj jako honeypoty je ten, Ze v Carbon mliZeme oproti
Statsite vytvorit tzv. ,Whitelist“, tedy filtr IP adres pro prijem dat. Zminény
Whitelist bychom mohli vytvorit také pro Statsite pres ,iptables“ (firewall
u distribuci Linux). Vyhoda Carbon spociva v tom, Ze realizuje Whitelist pomoci
jednoho souboru, ktery obsahuje povolené IP adresy, naproti tomu reSeni
v ,iptables” by vyZadovalo minimalné jedno pravidlo pro jednu IP adresu.
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4.1.1 Grafana

Grafana ([17]) je analyticky a monitorovaci software. Data si zde zobrazujeme
pomoci grafli, tabulek a dalSich paneld. Grafana je open source reSeni, kde
komunita mizZe vytvaret podporu pro dalsi zdroje dat a panely pro zobrazeni dat.

Pro zobrazeni dat jsou k dispozici tzv. ,panely“, coZ mlZe byt graf, tabulka,
JAlert List“, ,Singlestat nebo ,Heatmap“. Grafy a tabulky jsou ve své podstaté
obdobou tabulek a grafii napt. u Microsoft Excel ¢i OpenOffice/LibreOffice Calc.
Ptiklad panelu s grafem je na obrazku 4.1. Grafana podporuje tzv. ,Alerty“, coZ jsou
oznameni o neobvyklé aktivité, napr. o nedostupnosti serveru nebo jeho velké
odezvé. Alerty si mliZeme nastavit na jednotlivych grafech spolecné s definici, kdy
maji hlaseni poslat. Panel ,Alert List“ je tabulka varovani z ostatnich paneld, coz
mohou byt napt. varovani o velkém poctu pripojeni do aplikace (moZny DoS utok).
Panel ,Singlestat“ zobrazuje (jak znazvu vyplyva) aktudlni hodnotu jedné
statistiky, s moZnosti zobrazeni historie jejiho vyvoje na pozadi (formou grafu, ale
nelze znéj Cist hodnoty). Panel ,Heatmap“ zobrazuje histogram v case, kde
histogram je graficka reprezentace distribuce ¢iselnych hodnot.

Source [P address count

12:00 14:00 16:00 18:00 20:00 2200 1 04:00 D600 08:00

== SIC_jp_umique Avg: 69 Total 6735 == connect_coumt Avg: 88 Totak 8522

Obr. 4.1 Grafana, Cowrie - graf poctu pripojeni (zlutd) a graf poc¢tu unikatnich IP adres
(zelena).

4.1.2 Graphite a Carbon

Z balicku Graphite ([18]) vyuzZijeme poZadované komponenty ,graphite-web“
a ,carbon-cache” (Obr. 4.2). Komponenta ,graphite-web“ je webové rozhrani, které
nadm umoznuje zobrazit statistiky zcarbon-cache pouze pomoci grafii. Oproti
Grafana nejsou grafy propracované a komponenta nepodporuje tvorbu
dashboardi. Kzobrazeni (a pristupu z Grafana) musime nainstalovat aplikaci
Apache a povolit prislusny konfiguracni soubor, ktery si nacte potfebné soucasti ze
soubort komponenty.

Druhou komponentou je ,carbon-cache” (v systémovém repozitaii nazvano
graphite-carbon, protoZe obsahuje i carbon-aggregator a carbon-relay), ktera se
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stara o piijem statistik a uklada je do databaze. Format pro odesilani statistik do

Carbon je:
<metric path> <metric value> <metric timestamp>

kde:
- metric path je nazev statistiky
- metric value je hodnota dané statistiky, tedy ¢islo nebo retézec znaki
- metric timestamp je ¢asové razitko, kdy byla data odeslana ze zdroje.
Pro uloZeni prijatych dat mame k dispozici databaze Whisper a Ceres.

sssssrssssasavsNssEessEes TS
Carbon
> webapp < carbon-relay
memcached carbon-aggregator
l Legend
> database > carbon-cache
................................................................. logical
component
vevrrreseeersssnseeessssssesessssssseesssMuceerrnrseenenrrrrerennsMacernnveosenann
Whisper optional
load.im.wsp load.5m.wsp load.15Sm.wsp
required

.....................................................................................

Obr. 4.2 Struktura Graphite. [8]

Databaze Whisper ([19]) uklada statistiky do souborti a slozek piimo na
disk (napriklad MySQL ukldda tabulky do jednoho souboru), kde mohou byt
roztridény do podslozek - pri odesilani statistik oddéleno teckou, napt-:
cowrie.login.user.root » cowrie/login/user/root.wsp
Posledni polozka v retézci bude nazev souboru - ,root.wsp“ ve sloZce ,user/"“.
V dané sloZce je pak jeden soubor (s priponou .wsp) pridélen ke stejné nazvanym
datlim dané statistiky;
priklad:
cowrie/login/user/root.wsp
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obsahuje data spojend stouto hodnotou (napt. pocet zadani pii prihlaSeni do
honeypotu za urcitou dobu).

Databaze Ceres ([20]) méla byt ndhradou databaze Whisper, avsak jeji vyvoj
neni momentalné aktivni.

Graphite (komponenta ,graphite-web“) vyzaduje aplikaci Apache (webovy
server), jakoZto zplisob zobrazeni webového rozhrani. Grafana jiz v sobé obsahuje
obdobu Apache pro umozZnéni vzdaleného piistupu k webovému rozhrani. Po
instalaci komponenty ,graphite-web“ se ve sloZce:
/etc/apache2/sites-available/
vytvoii soubor ,apache2-graphite.conf’. Tento soubor je potireba v Apache
aktivovat, abychom ke Graphite mohli pristupovat vzdalené z webového prohliZece
(Obr. 4.3). Toho docilime pomoci prikazu pro vypnuti defaultni stranky a prikazu
pro zapnuti stranky s Graphite.

Graph ite Logged in as root, logout (edit profile)  Docurr

Tree Search Auto-Completer

& [ Metrics Graphite Composer =

(&[] My Graphs s @ O X (g How showing the past 24 hours
4 [ User Graphs

Graph Oplions ~ | | Graph Data | | Auto-Refresh

Obr. 4.3 Webové rozhrani Graphite.

4.1.3 Statsite

Agregacni server ,Statsite” ([21]) seskupuje prijatd data a pres vystupni modul,
tzv. ,sink“ (v naSem pripadé ,sink“ pro Carbon) posila data v definovanych
intervalech (dle nastaveni v konfiguracnim souboru) do zvoleného programu, resp.
na adresu a port, na kterych zvoleny program prijima data. Statsite server ptijima
statistiky ve formatu ,statsd” ([22]):
klic:hodnota|typ
kde klic je jméno statistiky (klice jsou voleny uZivatelem).

MozZné typy statistik:
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— Counter (znaceno: ,c“) neboli ¢itac, pricita pri prijeti paketu zadanou
hodnotu k hodnoté uloZené v paméti serveru, hodnotou miiZe byt
jakékoliv kladné ¢i zaporné cislo.

— Unique Set (znaceno: ,s“) spocitd pocet unikatnich hodnot z prijatych
dat

- Gauge (znaceno: ,g“) je na zacatku inicializovan na danou hodnotu
a tato hodnota je ndasledné upravovana, napi. pricitanim nebo
odecitanim

- Key/Value (znaceno: ,kv“) prirazuje k danému kli¢i danou hodnotu

- Timer (znaceno: ,ms") pocita ¢as odpoveédi aplikace

Z téchto typt jsme vyuzili pouze Counter a Unique Set. Counter napriklad

pro statistiku poctu pripojeni a Unique Set napriklad pro pocet unikatnich IP adres.

Data jsou odesildna na server pies paket UDP (User Datagram Protocol)

standardné na port 8125 (port lze zménit v konfiguracnim souboru). Pomoci
jednoho UDP paketu lze zaslat i vice statistik zaroven, kazda statistika musi byt
oddélena ,\n“ neboli novym radkem. Pri posilani paketli je nutné dbat na limit
maximalni velikosti jednoho paketu - 1500 byti.

4.1.4 Mailoney

Mailoney ([15]) je SMTP honeypot, ktery obsahuje tifi moduly urcujici jeho
funk¢nost. Prvnim modulem je ,open_relay”, ktery loguje pokusy o odeslani zprav.
Druhym modulem je ,postfix_creds“, tento modul loguje prihlaSovaci udaje
z pokusti o prihlaseni. Poslednim modulem je ,schizo_open_relay“, propracovanéjsi
moznost oproti modulu ,open_relay“. Tento modul je pripraven pro funkcni
moznost preposilat e-maily k prijemciim, ktera ale neni implementovana.

4.1.5 Puppet

Pro automatizované nasazeni (resp. instalaci a konfiguraci) téchto aplikaci
vyuZijeme software Puppet ([23]), ktery také umoZnuje udrZovani jednotnych
konfigurac¢nich soubort pro tyto aplikace.

# Obsah na serveru, jméno klienta (druhd polozka zaznamu) je volitelné - puppetclient.*.*
192.168.1.101 puppetclient.xkarge.cz puppetclient

# Obsah na klientovi, jméno serveru (druhd polozka zaznamu) je volitelné - puppetmaster.*.*
192.168.1.100 puppetmaster.xkarge.cz puppetmaster puppet

Obr. 4.4 Obsah "/etc/hosts" na serveru a klientovi.

Puppet funguje na bazi klient-server, kde klienti zaslou na server své
certifikaty. Pouze klienti, jejichZ certifikat je serverem prijat, mohou obdrzet
tzv. ,katalog“. V katalogu je popsano, ktery tzv. ,manifest“ ma Kklient pouZit.
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Manifest obsahuje ukony, které mohou napft. pracovat se soubory, spoustét prikazy
anebo instalovat balicky ze systémového repozitare. Klienti si v urcitych
intervalech u serveru kontroluji, zda neni v katalogu néco nového, co by méli
provést.
Adresu serveru klientlim ptiddme jako zaznam do souboru:

/etc/hosts

(viz priklad Obr. 4.4), protoZe Puppet pracuje pies zaznamy DNS a v konfigura¢nim
souboru nelze nastavit adresu serveru primo. Ktéto adrese se klienti budou
pripojovat pro zaslani certifikatu a ke zjisténi katalogu. V Obr. 4.4 je také na
serveru piiddna adresa klienta, abychom mohli pfi potvrzovani rozlisit jednotlivé
Kklienty.

# Tridy v tomto uzlu budou pouzity pro klienty, kteri nemaji definovany vlastni uzel
node default { }

# Sablona pri pridani nového klienta
node 'puppetclient' {

#include honeypot

#include backend

}

# Timto uzlem urcime, Ze na klientovi 'puppetclient.xkarge.cz' bude pouzita trida honeypot
# IJméno klienta mdzeme pripadné zjistit pri prijimani jeho certifikatu
node 'puppetclient.xkarge.cz' {

include honeypot

}

Obr. 4.5 Priklad obsahu souboru site.pp.

Pro urceni, jaké manifesty maji jednotlivi klienti pouzivat, pouZijeme soubor
»Site.pp“. V naSem pripadé bude soubor umistén ve sloZce:
/etc/puppetlabs/code/environments/production/manifests

Server se do tohoto souboru diva, kdyz je dotazan klientem na zaslani katalogu.
Vsouboru ,site.pp“ mohou byt obsaZeny ukony, které maji klienti provést
(priklad: néktery zpackage/file/exec Usekli v Obr. 4.6, Obr. 4.7 a Obr. 4.8),
popft. pouzit funkci ,include” (viz Obr. 4.5). Funkce ,include” urcuje tridu (,class"),
definovanou ve stejné pojmenovaném manifest souboru (také s priponou
»-pp“ jako soubor ,site.pp“), kterd ma byt aplikovana na daném klientovi. Pro
definovani klientlim, jaké tfidy (resp. manifesty) maji pouZit, pouzijeme tzv. uzly
(,node“) s nazvem klienta (Obr. 4.5, 3. fadek od konce).

# Zajisténi, Ze budou nainstalovany aplikace v poli $packages
package { $packages:

ensure => "installed",

require => Exec['apt-update'],

Obr. 4.6 Puppet - Priklad pouziti funkce package.
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V manifestech (souborech ,.pp“) jsme nejcastéji pouzili bloky funkci
»package” (Obr.4.6), ,file“ (Obr.4.7) a ,exec” (Obr.4.8). Proto se na tyto funkce
podivame podrobnéji, abychom védéli, co délaji a jaké parametry jsme pouzili.
Dalsi funkce jsou k nahlédnuti na oficidlnich strankach Puppet ([24]). Pokud je
u funkce vice neZ jeden parametr, musime na konci atributu dat ¢arku pro oddéleni
atributii. Atribut ,require ma ve vsech funkcich stejny ukol a rikd, co musi byt
splnéno, aby mohl byt tento blok proveden. Napriklad:
require => Exec['apt-update’],
rika, Ze musi byt bez chyby proveden blok ,Exec['apt-update'],”.

Funkce ,package“ (Obr. 4.6) slouzi kpraci sbalicky, které miZeme
nainstalovat pomoci standardnich systémovych repozitari. Parametr ,ensure”
urcuje poZadavky dané funkce. V pripadé Obr. 4.6. tedy:
ensure => "installed",
zajistuje, Ze je balicek na klientovi nainstalovan; pokud jej klient odinstaluje, pti
dalSi kontrole klienta u serveru je tento balicek opét nainstalovan.

# Preposlani konfiguracniho souboru Cowrie na klienta
file { 'cowrie-config':
require => Exec[ 'honeypot-install'],
path => '/opt/cowrie/cowrie.cfg’',
ensure => file,
source => 'puppet:///modules/honeypot/cowrie_config.cfg’',
owner => 'cowrie',
mode => '644',

Obr. 4.7 Puppet - Piriklad pouziti funkce file.

Funkce ,file“ (Obr. 4.7) slouzi kpraci se soubory a slozkami. Pomoci
atributii lze tyto soubory a slozky vytvaret, ménit opravnéni nebo vlastnika, anebo
obsah souboru. Atribut ,ensure” urcuje, zda se jedna o soubor ¢i slozku. Je-li tento
atribut nastaven na hodnotu ,file“ (popf. ,present):
ensure => file,
rikame tim, Ze se jedna o soubor, nikoliv slozku. Pro slozku nastavime atribut na
hodnotu ,'directory':
ensure => 'directory’,

Atribut ,path“ urcuje dplnou cestu ksouboru ¢i sloZce. Naproti tomu atribut
,source“ urcuje zdroj, odkud se ma soubor stdhnout. Tento parametr miize mit tii
zdroje - soubor na klientovi, soubor z webového serveru a soubor z Puppet
serveru. V pripadé souboru na klientovi (,file:“) mliZeme pouZivat stejny zapis,
jako u primého pristupu na klientovi. U souboru z webového serveru (,http:“)
pouZzijeme jeho webovou adresu (popf. jeho verejnou IP adresu), se kterou miize
byt soubor ze serveru stazen. Poslednim zdrojem je soubor na Puppet serveru
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(,puppet:“) - zde bude soubor uloZen v piislusné sloZzce se jménem modulu na
serveru, v naSem piipadé:
/etc/puppetlabs/code/environments/production/modules/(jméno)/files

Ve sloZzce modulu musime jeSté vytvorit slozku ,files, kam budou soubory
nahrany; v odkazu u parametru tuto slozku nezminujeme. Atribut ,,owner” urcuje,
ktery uzivatel bude vlastnikem souboru. Atribut ,mode“ urcuje opravnéni
k souboru.

U funkce ,file“ je nutné vytvaret podslozky v cesté k souboru, coz Puppet
neumi! Proto musime cestu predem vytvorit pomoci skriptu, nebo musime pouZit
sekvenci (,,chain“) bloki funkce ,file“, vytvarejici cestu k souboru. Tteti variantou
by bylo pouZiti bloku ,exec” s prikazem pro vytvareni sloZky a s parametrem pro
vytvoreni podslozek, pokud nejsou vytvoreny.

# Provedeni prikazu v atributu ,,command‘

exec { 'cowrie-restart':
command => '/bin/systemctl restart cowrie',
require => File['cowrie-config'],
subscribe => File['cowrie-config'],
refreshonly => true,

Obr. 4.8 Puppet - Piiklad pouziti funkce exec.

Nakonec funkce ,exec” (Obr. 4.8) provadi spousténi spustitelnych soubori
(prikazii) na klientovi. Pro spusténi potifebujeme u parametru ,command“ uvést
uplnou cestu ke spustitelnému souboru a pripadné parametry ke spusténi daného
souboru. Atribut ,subscribe“ funguje v kooperaci s atributem ,refreshonly”. Tyto
atributy udavaji podminku, zda se ma prikaz vykonat, jestliZe je provedena zména
u bloku v ,subscribe“. Prikladem miZe byt zména v konfiguratnim souboru
aplikace, kdy pro provedeni zmény je nutné aplikaci restartovat (priklad na Obr.
4.8).

4.2 Data z Honeypotti Cowrie a Mailoney

4.2.1 Dataz Cowrie

Jak jiz bylo zminéno, Cowrie patii mezi SSH a Telnet honeypoty. Oba protokoly
vyZaduji pri pripojeni prihlaseni pro ziskani pristupu. Poté lze zadavat prikazy,
které maji byt na stroji provedeny. Dale je moZnost nahravat, resp. stahovat
soubory. SSH lze pouZit jako proxy pro pripojeni napt. na webovy server.
Diilezita data tedy jsou:
- zdrojova IP adresa utoc¢nika, - zde vytvorime statistiku poctu pripojeni
z dané [P adresy a pocet unikatnich IP adres.
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- pouzity protokol pro pripojeni, a statistika poctu pripojeni pres dany

protokol

- prihlaSovaci udaje, z nichz lze vytvorit seznam pro uZzivatele, kterych

hesel by se méli vyvarovat.

- nahrani skodlivého souboru nebo skriptu

- pokusy o pouziti SSH jako proxy, tzv. ,SSHTransport*

Nakonec vytvorime statistiku poctu piipojeni na honeypot.

K zabranéni vytvoreni duplicitnich soubord se vyuzivd tzv. ,haSovaci
funkce“ (anglicky: ,hash function“). Tato funkce vytvori zvolitelné dlouhého
Fetézce znakil jeden vystupni fetézec o konstantni délce a jeho délka zaleZi na
pouzité funkci. Cowrie pro haSovani soubort vyuziva funkci ,SHA-256“
(algoritmus SHA-2, [25]), ktera, jak napovida nazev, vytvari vystupni retézce
o délkach 256 bitl. Pro reprezentaci retézce se vyuzivd hexadecimdalni soustava
(viz 3. fadek u Obr. 4.11).

4.2.2 Dataz Mailoney

Mailoney, jakoZto SMTP honeypot, mél pies modul ,schizo_open_relay“ pracovat
jako e-mail ,proxy“. Tim je minéno preposilani e-maili doru¢enych do honeypotu
k jejich prijemciim. Z této funkcionality jsme implementovali pouze jeji ¢ast a tou je
prijem e-mailovych zprav.

Dilezitymi daty budou:

- zdrojova IP adresa utocnika: adresa, odkud prisel e-mail. Stejné jako
u Cowrie vytvorime statistiku poCtu e-mailii z dané IP adresy a pocet
unikatnich IP adres.

- utocnikova e-mailova adresa, kterou zadal jako odesilatele e-mailu.
Statistika jako u IP adres: pocet e-mailli z dané e-mailové adresy a pocet
unikatnich zdrojovych e-mailovych adres.

- e-mailové adresy prijemcii, kterym ma byt zprava dorucena. Zde také
vytvoiime statistiku pocCtu e-maild pro danou e-mailovou adresu a pocet
unikatnich cilovych e-mailovych adres.

Oproti statistice poCtu pripojeni v pripadé Cowrie, zde vytvorime statistiku

poctu e-maild, které byly odeslany.

4.3 Vytvoreni vlastniho modulu v Cowrie

ProtoZze budeme chtit odesilat data na server Statsite a Cowrie tuto funkci
v zakladu neumozZnuje, musime si vytvorit vlastni modul, se kterym tohoto cile
dosahneme.

Tvorby vlastnich moduli v Cowrie pro odesilani dat je docileno umisténim
souboru s ptiponou .py (python skript) ve sloZce:
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cowrie/cowrie/output
Pro spravné fungovani musi skript obsahovat nacteni jinych tifid a definovani
potirebnych metod, viz Obr. 4.9.

import cowrie.core.output
from cowrie.core.output import CONFIG
class Output(cowrie.core.output.Output):
def __init_ (self):
def start(self):
def stop(self):
def write(self, event):

Obr. 4.9 Nutny obsah vystupniho modulu Cowrie.

DalSim krokem je pridani piislusné polozky do konfiguraéniho souboru
Cowrie, aby ho bylo moZné pfi restartovani nacist. Toho docilime jednoduchym
vloZenim nazvu nového modulu do hranatych zavorek. Protoze je modul ve sloZce
»,cowrie/cowrie/output‘ musime vloZit ,output_“ na zacatek, napft. ,[output_file]“,
pricemZz soubor se bude jmenovat ,file.py“. VloZeni ,output“ v hranatych
zavorkach na zacatek znamena, zZe Cowrie bude skript hledat ve sloZce output
a jméno souboru jiZ tuto ¢ast obsahovat nesmi. VloZeni parametrii pro modul je
pak docileno jednoduchym zapisem:
parametr=hodnota
Tyto parametry miiZeme nasledné nacist ve skriptu.

Metoda init slouzi hlavné k nacteni zminénych parametri z konfigura¢niho
souboru a pro pripadné prvotni nastaveni. Tyto parametry se nacitaji pomoci
metody ,,CONFIG.get()“. Volani metody zaleZi na verzi Cowrie. Nové verze pouzivaji
CONFIG.get (a potrebuji jeho import z cowrie.core.output), starsi verze puzivaji
cfg.get (naimportovany v hlavicce metody init, viz Obr. 4.10). Zapis uvnitf volani
metody je obdobny. Pro nacteni parametru pouZijeme zapis v Obr. 4.10.

#Novy zdpis:
def __init_ (self):

self.parametr = CONFIG.get("output_jmenomodulu”,
"jmeno_parametru_v_konfiguracnim_souboru")

#Stary zapis:
def __init_ (self,cfg):
self.parametr = cfg.get("output_jmenomodulu”, "jmeno_ parametru_v_konfig. souboru")

Obr. 4.10 Zapis nacteni parametru z konfigura¢niho souboru.

Metody start a stop jsou volany pii spusténi a ukonceni Cowrie. V téchto
metodach miize byt naptiklad navazani, popt. ukonceni spojeni se serverem, na
ktery se maji posilat data z Cowrie.

Posledni nutnou metodou, kterd je zaroven i nejdilezitéjSi, je metoda write,
ktera ma jako jedina také parametr (proménnou) event, resp. entry; obé maji
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stejnou funkcnost. Tato metoda je volana pokazdé, kdyZz je zminény event
vygenerovan. Cilem této metody by mélo byt zasldni zminénych dat na server
v takovém formatu, aby jim mohla byt zpracovana. Proménna event, resp. entry, je
pole hodnot, které ma poloZky posledniho vytvotreného JSON zaznamu (viz priklad
na Obr. 4.11) pti zavolani metody write. K jednotlivym polozkdm pole event se
pristupuje typem

RL1é » hodnota

pt. ,event["eventid"]“, vracenou hodnotou z prikladu na Obr. 4.11 by bylo:
cowrie.session.file_download

Toto pole miize byt vyuzito, abychom vyfiltrovali, ze kterych udalosti chceme brat
data k dalsimu vyuZziti.

{
"eventid": "cowrie.session.file_download",
"shasum": "abcdef0123456789abcdef0123456789abcdef0123456789abcdef0123456789",
"url": "stdin",

"timestamp": "2018-01-01T00:00:00.000000Z",

"system": "SSHService 'ssh-connection' on HoneyPotSSHTransport,0,192.168.1.128",
"isError": 0,

"src_ip": "192.168.1.128",

"outfile": "d1l/abcdef0123456789abcdef0123456789abcdef0123456789abcdef0123456789",
"session": "@12345abcdef",

"sensor": "honeypot",

"message": "Saved stdin contents with SHA-256 abcdef©12345(...) to dl/abcdef@12345(...)"

Obr. 4.11 Priklad JSON zaznamu vygenerovany Cowrie pii staZeni souboru titocnikem
(upraveno).

4.4 Modul Cowrie pro nahravani soubort na FTP

server
Jednim z prvnich protokolli pro prenos soubori byl protokol FTP (File Transfer
Protocol). Protokol béZi na bazi klient-server, klient nahrdava data na server
a pracuje na portech 20 a 21. Port 20 je urcen pro samotny prenos dat a port 21 na
instrukce spojené s prenosem. Pro jeho rozsifenost a univerzalnost u vétSiny
hlavnich operacnich systému a programovacich jazykii pouZijeme tento protokol
pro pirenos Skodlivych souborti nahranych na Cowrie.

Cowrie je napsan v programovacim jazyku Python, kde miZeme metody pro
praci s FTP najit v knihovné ,ftplib“. V knihovné jsou popsany dvé tiidy: protokol
FTP bez Sifrovani TLS:
from ftplib import FTP
a protokol FTP se Sifrovanim TLS:
from ftplib import FTP_TLS
Fungovani a zapis téchto metod je stejny, pouze u FTP_TLS je moZnost pridat
certifikat klienta, aby mohl server ovérit jeho totoZnost. Dale je u FTP_TLS nutné
zapnout Sifrovany prenos dat pomoci prikazu:
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FTP_TLS.prot_p()
Sifrovany prenos instrukci (ptihlaseni, zména adresare atd.) je aktivni po celou
dobu pripojenti.

Ve vystupnim modulu Cowrie je vytvoreni a ukonc¢eni spojeni k FTP serveru
mozné uskuteCnit v metodadch start a stop. Zde by mohl nastat problém
s vyprSenim spojeni kserveru kviili ¢ekdni na utoc¢nika, ktery soubor nahrava.
Z tohoto diivodu budeme pripojeni inicializovat a ukoncovat v metodé write, po
probéhnuti jedno z eventfi:
cowrie.session.file_download
nebo
cowrie.session.file_upload
Touto podminkou (Obr. 4.12, 2. a 3. radek) mame =zajiSténé inicializovani
komunikace se serverem pouze pri staZeni, popf. nahrani souboru na Cowrie.

def write(self, event):
if event["eventid"] == "cowrie.session.file_download" \
or event["eventid"] == "cowrie.session.file_upload":
self.sftp = FTP_TLS(self.hostname,self.user,self.passwd) # Pripojeni k serveru
self.sftp.prot_p() # Zapnuti Sifrovani dat
self.sftp.storbinary('STOR ' + fileName, open(file, 'rb')) # Nahrani souboru
self.sftp.quit() # Ukonceni spojeni

Obr. 4.12 Cowrie vystupni modul FTP (upraveno).

Na Obr. 4.12 je ve struCnosti napsana funkc¢nost vystupniho modulu, ktery
prenese soubory nahrané uto¢nikem na honeypot na server FTP. Knihovna ,ftplib“
obsahuje metodu:

FTP.connect(address, port)

pro pripojeni kserveru. Ta je vnaSem pripadé zavolana spolecné s inicializaci
instance na radku 4. Tuto metodu je nutno volat ru¢né v pripadé, je-li pouzit jiny
port pro instrukce, neZ standartni port 21. V tomto piipadé musime volat i metodu:
FTP. Llogin(username, password)

kde parametry jsou uZivatelské jméno a heslo, nutné pro piihlaSeni k serveru.
Metodu login musime volat i v pripadé, kdy pfi inicializaci objektu nebylo zadano
uzivatelské jméno a heslo. KdyZ nezadame parametry do metody (tedy zavolame
jen ,.login()“), budeme prihlaseni jako uZivatel anonymous, pokud je serverem
povolen.

Diky univerzalnosti by ndm server mohl dovolit opétovné nahrani jiz
nahranych soubort, coZ by u velkych soubori mohlo vést ke zbytecné zatézi.
BohuZel knihovna ftplib neumoziiuje kontrolu duplicitnich souborli. Proto
vyuzijeme metodu pro vypsani soubori ve sloZce, ,nlst()’, ktera vykona FTP ptikaz
»,NLST“a vracenou hodnotou je pole jmen souborti (Obr. 4.13).

>>> FTP.nlst()
["souborl.txt', 'soubor2.py', 'soubor3.sh']

Obr. 4.13 Priklad vystupu metody nlst.
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Dale pro kontrolu duplicity vyuZijeme zminény hash souboru, ktery pouzijeme
pfi nahravani jako nové jméno souboru. Poslednim krokem je kontrola, zda neni
jméno (hash) souboru obsazen v poli, které bylo vraceno metodou nlst.

Funk¢ni vystupni modul pro nahravani na FTP server pro Cowrie je priloZen
v priloze B.1.

4.5 Backend

4.5.1 Nahravani statistik z Cowrie

4.5.1.1 Predinstalované moduly

Nyni mame vyreSeno, jak a kam budeme soubory nahravat pomoci protokolu FTP.
Zamérme se tedy na posilani statistik do databaze a jejich nasledné zobrazeni
pomoci grafového software Grafana. V zakladu nabizi Cowrie vice moZnosti pro
nahravani statistik na server, resp. do databaze neZ u nahravani souborti, protoZze
existuje vice serveri a databazi, které mohou byt pouZity. Pro posilani statistik
mame moZznost vyuzit vystupni moduly:

- server Elasticsearch

- XMPP server

- SIEM Splunk

- databaze MySQL

- databaze Rethinkdb

- databaze SQLite

- databaze MongoDB
Ze zminénych moZnosti mame zkuSenost s databazi MySQL.

Databaze MySQL ([26]) vyuZivd pro komunikaci dotazovaci jazyk SQL
(viz Obr.4.14, vystupy ptikazil jsou v priloze A). Pro pouZiti tohoto modulu musime
provést kroky popsané v dokumentaci:
cowrie/doc/sql/README . md
Zde je uvedeno, jaké aplikace je nutno doinstalovat a jak vytvorit tabulky. Tabulky
musi byt vytvoreny pred zacatkem nahravani statistik, jinak by doSlo k chybam
a statistiky by nebyly nahravany. Nevyhodou tohoto modulu by mohlo byt
mnozstvi ukladanych dat do databaze, pro ktera nemusime mit vyuZiti, ¢imZ by se
zabiralo misto na disku a ve velkém mnozZstvi zpomalovalo nacitani dat z databaze.

mysql> USE cowrie; # Vybér, kterou databazi pouzijeme
mysql> SHOW TABLES; # Zobrazeni tabulek v databdzi
mysql> SELECT * FROM auth; # Zobrazeni vsSech sloupcid z tabulky auth

mysql> SELECT id,ip FROM sessions; # Zobrazeni pouze sloupce 'id' a 'ip' z tabulky sessions

Obr. 4.14 Priklad zapisi dotazii na MySQL databazi (vystupy piikazi v priloze A).
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4.5.1.2 Modul pro odesilani statistik z Cowrie do Statsite

Statistiky zasilané z Cowrie do Statsite:

- pocet pripojeni

- pocCet unikatnich IP adres

- pocet pripojeni z dané IP adresy

- pocet spojeni pires dany protokol (SSH/Telnet)

- pocet pouZiti daného uZivatelského jména a hesla

- pocet nahrani daného hashe souboru

- pocet pouZiti ,SSH Transport“.
Pro vSechny tyto statistiky, kromé poctu unikatnich IP adres, pouZijeme Statsite,
typ dat Counter (,c“), neboli ¢ita¢. Pro statistiku poctu unikatnich IP adres
pouzijeme typ Unique Set (,,s“).

# PocCet pripojeni
"cowrie.connect_count:1|c"

# Pocet unikatnich IP adres
"cowrie.scr_ip_unique:{}|s".format(entry["src_ip"])

# PocCet pripojeni z dané IP adresy
"cowrie.scr_ip.{}:1|c".format(entry["src_ip"])

# PoCet spojeni pres dany protokol SSH/Telnet
"cowrie.protocol.{}:1|c".format(entry["protocol"])

# PoCet pouziti SSHTransport
"cowrie.sshtransport_count:1|c"

# PoCet pouziti daného uzivatelského jména
"cowrie.login.user.{}:1|c".format(entry["username"])

# PoCet pouziti daného hesla
"cowrie.login.pass.{}:1|c".format(entry["password"])

# PocCet nahrani daného souboru
"cowrie.file.{}:1|c".format(entry["shasum"])

# Zapis objektu socket

# Nastaveni soketu na UDP

self.sock = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)
# Odeslani paketu na danou adresu a port
self.sock.sendto("data", (self.hostname, self.port))

Obr. 4.15 Zapis statistik pro Statsite a zapis objektu socket.

Na obrazku 4.15 je zobrazen Statsite format, podle kterého bychom
v modulu odesilali data z Cowrie. Pro odeslani UDP paketu vyuZijeme knihovnu
socket (v Obr. 4.15 posledni 2 fadky). Parametry objektu ,socket” je rodina (IPv4
nebo IPv6) a typ protokolu (TCP nebo UDP). Parametry metody ,sendto®, objektu
»socket”, jsou data, ktera maji byt poslana, a dvojice: adresa + port serveru.
Funk¢ni vystupni modul pro nahravani statistik z Cowrie na Statsite server je
priloZen v priloze B.2.
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4.6 Nahravani statistik z Mailoney
Mailoney oproti Cowrie nema moduly pro odesilani dat, resp. statistik. Mailoney
obsahuje moduly urcujici funkénost honeypotu. Proto bude implementace
odesilani statistik na server Statsite vyZadovat analyzu funkcnosti jednotlivych
metod v modulu, abychom mohli efektivné umistit volani metody pro Statsite.
Vmodulu ,Schizo Open Relay“ je na konci skriptu ve tridé
»SchizoOpenRelay” metoda ,process_message“, ktera uklada data z honeypotu do
logovaciho souboru. V této metodé vloZime zavolani metody (5. fadek v Obr. 4.16)
pro posilani statistik na server Statsite. Pro jeji funk¢nost musime jesté
implementovat skript s posilanim na Statsite (1. fadek v Obr. 4.16).

import statsite
class SchizoOpenRelay(SMTPServer):
def process_message(self, peer, mailfrom, rcpttos, data):
# Zavolani metody pro odesldni dat na server Statsite

statsite.sendData(peer[@],mailfrom,rcpttos,data)

# Zavolani metody pro uloZeni dat do souboru
log to_file("logs/mail.log", peer[0], peer[l], data)

Obr. 4.16 Mailoney, modul Schizo open relay, piridani metody pro odeslani dat na server
Statsite.

Tento python skript musime vytvorit a pridat do néj metodu
(5. radek ,sendData“ v Obr. 4.16), ve které budeme podobné jako u Cowrie posilat
statistiky (viz Obr. 4.17) na server Statsite. U e-mailu musime pouze myslet na
moznost vice ptijemct (,dst_email“) a kviili tomu je nutné zpravu rozdélit, protoze
nemuZeme tyto e-mailové adresy poslat v jednom paketu.

Mailoney modul pro odesilani dat na server Statsite je priloZen v priloze C.1.

# PoCet e-maild
"mailoney.email_count:1|c"

# PocCet e-maild z dané IP adresy
"mailoney.sender_ip.{}:1|c".format(sender_ip.replace('.', '_'))

# PocCet unikatnich e-mailovych adres
"mailoney.sender_ip_unique:{}|s".format(sender_ip.replace('."', '_"))

# PocCet e-maild z dané e-mailové adresy
"mailoney.sender_email.{}:1|c".format(urllib.quote_plus(receiver).replace('."','_"))

# PocCet unikdatnich zdrojovych e-mailovych adres
"mailoney.sender_email_unique:{}|s".format(urllib.quote_plus(receiver).replace('."','_ "))

# PoCet e-maild na danou cilovou e-mailovou adresu
"mailoney.dst_email.{}:1|c".format(urllib.quote_plus(receiver).replace('.',' "))

# PocCet unikdtnich cilovych e-mailovych adres
"mailoney.dst_email_unique:{}|s".format(urllib.quote_plus(receiver).replace('."',' "))

Obr. 4.17 Mailoney, zpravy pro server Statsite.
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4.7 Automatizované nasazeni pomoci Puppet

4.7.1 Automatizované nasazeni honeypotti Cowrie,
Mailoney a serveru Statsite

Honeypoty Cowrie a Mailoney a server Statsite nejsou dostupné skrze standardni
systémové repozitare, ale musime je stdhnout ze stranek GitHub. Mame dvé
moznosti k provedeni nutnych ptikazl pro staZeni a spusténi téchto aplikaci. Prvni
moZznosti je provedeni téchto ptikazii pomoci funkci ,file“ a ,,exec”. Nevyhodou této
moZnosti by byla pfipadnd nepiehlednost manifest souboru, protoze by kazdy
prikaz musel byt realizovan pomoci samostatného bloku, ktery by tento prikaz
provedl. Proto vyuZijeme druhou moZnost - vytvorime skript (napft. ,install.sh“),
ktery bude potiebné prikazy obsahovat. Diky tomu bude manifest obsahovat
pouze jeden blok funkce ,file“ pro stazeni instalacniho skriptu a jeden blok funkce
sexec” pro spusténi instala¢niho skriptu.

U Cowrie musime piesunout konfiguracni soubor (,cowrie.cfg”), vlastni
vystupni moduly pro nahravani souborti na FTP (,ftp.py“) a pro nahravani statistik
na Statsite (,statsite.py*).

Mailoney konfigura¢ni soubor nem4, ale stejné jako Cowrie ma moduly.
Znich budeme pouzivat ,Schizo open relay“ (,schizo_open_relay.py“). Tento
soubor je wupraven, aby umoznoval posilat statistiky na server Statsite
(,statsite.py“). Funkce na posilani téchto statistik je v novém souboru. Z tohoto
divodu budeme posilat upraveny python skript modulu ,Schizo open relay“
a python skript pro Statsite. Nakonec u serveru Statsite potiebujeme presunout
konfiguracni soubor - statsite.conf.

Poslednim krokem budou bloky funkce ,exec pro restartovani aplikaci
v pripadé, kdyby se zménil néktery z konfigura¢nich souborti aplikace.

Manifest pro nasazeni Cowrie, Mailoney a Statsite je priloZen v priloze D.1.
Instalacni skript pro Cowrie, Mailoney a Statsite je priloZen v priloze D.2.

4.7.2 Automatizované nasazeni Carbon, Graphite a
Grafana

Komponenty Carbon (,carbon-cache“) a Graphite (,graphite-web“) lze, oproti
honeypotiim a Statsite, nainstalovat pomoci standardnich systémovych repozitari.
Tyto komponenty musime pred pouZitim nakonfigurovat. U Carbon staci, abychom
povolili spousténi pii startu operacniho systému. U Graphite budeme potiebovat
vytvoreni uZivatele a tabulku v databazi ,postgresql pro ukladani dat. Dale
v konfiguraci musime synchronizovat Graphite sdatabazi a vytvorit uzivatele
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»superuser”, pres kterého se budeme prihlasovat. Jak jsme jiZ zminili, Graphite
vyzaduje pro pristup webovy server Apache, proto spustime zminéné prikazy:
a2dissite 000-default # pro vypnuti defaultni strdnky

a2ensite apache2-graphite # pro zapnuti strdnky s Graphite

Pro instalaci Grafana pomoci systémovych repozitari piiddme odkaz
k jejimu staZeni do souboru:

/etc/apt/sources. list

Manifest bude obsahovat blok ,file“ pro staZeni a blok ,exec” pro spusténi
instalacniho, resp. konfiguracniho skriptu. V tomto skriptu bude nastaveni Carbon
tak, aby se spoustél pri startu. Dale vytvoreni uZivatele a tabulek v databazi
spostgresql“ a uZzivatele ,superuser” pro Graphite. U serveru Apache prepnuti
aktivni stranky na Graphite. Nakonec instalaci Grafana a zapnuti jejiho spusténi pri
startu.

NeZ spustime instala¢ni skript pro tyto aplikace, zajistime v manifestu
presunuti nékterych jejich konfiguracnich soubori. U webové stranky Graphite
a serveru Apache, u kterych neni potfeba k nim pristupovat zvenci, jesté
presuneme upravené soubory:
apache2-graphite.conf
apache2/ports.conf
Komponenta Carbon vyZaduje konfigura¢ni soubory:
carbon. conf
storage-schemas.conf
storage-aggregation. conf
Tyto soubory lze presunout po spusténi instala¢niho skriptu, protoZe Carbon je jiz
nainstalovan. Grafana je nainstalovana ve skriptu, proto jeji konfiguratni soubor
(,local_settings.py“) presuneme po spusténi skriptu.

Na konci manifestu stejné jako u honeypott a Statsite vloZime bloky ,exec”
pro restartovani Carbon a Grafana pri zméné konfigurac¢nich soubort. U webového
serveru Apache staci tzv. ,reload”, kdy se nactou potiebné konfigura¢ni soubory
bez nutnosti restartovani celé aplikace. Nakonec u Graphite musime pii zméné
konfiguracnich soubori spustit piikazy pro synchronizaci s databazi:
graphite-manage migrate auth
graphite-manage syncdb

Manifest pro nasazeni Carbon, Graphite a Grafana je priloZen v priloze D.3.
Instalacni, resp. konfiguracni, skript pro Carbon, Graphite a Grafana je priloZen
v priloze D.4.
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5 ZiISKANA DATA Z COWRIE

Pocet pripojeni s Cowrie rostl po vystaveni internetu exponencialné. V grafu na
Obr. 5.1 mliZzeme vidét pocCet pripojeni po prvnim tydnu na prvnim stroji (modry
pribéh) a na druhém stroji (Cerveny pribéh), ktery byl pridan pro odlehceni
zatéZe pri pridani ostatnich komponent na prvni stroj.
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10000

5000
1118
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Den nasazeni honeypotu
e ]| STrQ] w2 stroj

Obr. 5.1 Graf poctu pripojeni béhem prvniho tydne nasazeni honeypotu

Pocet riiznych uzivatelskych jmen pfti vytvareni této prace cinil okolo 1000
a pocet riznych hesel byl okolo 37700. NejpouZivanéjsi kombinace byla:
admin:admin
Jeden z divodd popularnosti této kombinace je jeji pouziti jako prvotniho
prihlaSovaciho tidaje u aplikaci, ale i u napft. sitovych zarizeni. Na Obr. 5.2 mizZeme
vidét deset nejpouzivanéjSich prihlasovacich jmen (Obr. 5.2 horni graf) a hesel
(Obr. 5.2 dolni graf) béhem jednoho dne. Podle nékterych kombinaci uzivatelskych
jmen a hesel miZeme poznat zatizeni, na které meéli v Umyslu zaudtocit.
Napriklad kombinace:
raspberry:pi
odpovidd nazvu zatizeni ,Raspberry Pi“ coZ je kompaktni programovatelny
pocitac. Pouzita kombinace mohla byt defaultné nastavena na téchto zarizenich
pro prvotni prihlaSeni.
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Obr. 5.3 Grafy deseti nejpouzivanéjsich uzivatelskych jmen a hesel

U Cowrie jsme pouzili oba protokoly, které umoziiuje, tedy SSH a Telnet,
pricemZ SSH je zabezpeceny, protoze Sifruje posilana data a Telnet zabezpeceny
neni. Z divodu odposlechu neSifrovanych dat se vdneSni dobé Telnet pro
standardni dc¢ely nedoporucuje pouzivat. Z tohoto divodu bylo piekvapivé zjisténi,
Ze sejedna tretina uto¢nikd pokouSela pripojit pravé pomoci Telnet, zbylé dvé
tretiny pripojeni pak byly pres SSH (viz graf v Obr. 5.3). V obrazku 5.3 je patrné
v jeden moment vice pripojeni pomoci Telnet neZ pies SSH.

Protocol count SSH/Telnet

0Z:00 04:00 D6:00 08:00

== sgh Avg: 121 Total 5917 == telnet Avg: 65 Totak 3192

Obr. 5.2 Graf po¢tu pripojeni pomoci protokolii SSH (zeleny pribéh) a Telnet (zluty priibéh)
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Dale se nam povedlo zachytit vice nez tficet rtiznych soubort, které byly
nahrany na Cowrie, z nichZ bylo méné jak deset souborti neinfikovanych. V grafu
na Obr. 5.4 jsou vypsany vSechny typy malwaru a pocet soubori infikovanych
danym malwarem. NejcastéjSim malwarem byl trojsky kin tridy PNScan. Na
druhém misté je malware botnetu Mirai. Nékteré soubory byly na stranky
VirusTotal poprvé nahrany ve stejny den, kdy se nam je podarilo zachytit na
honeypotu. Podle komentaid byly také zachyceny jinymi uZzivateli, kteii pouzivaji
honeypot Cowrie.

v o .+ e , , M Trojan.Agent.A - PNScan
Pocet souborl infikovanych danym typem malware

M Generic.Bash.Mirai
m Cisty soubor (text, skript,
html)

MW Trojan.XorDDoS

M Backdoor.Perl.Tsunami/I
RCBot
m Trojan-Downloader
H BitCoinMiner
M Backdoor.Ganiw
m lkarus - Trojan.Tsunami
1 W Aesddos/ DDoS-MrBlack/
Backdoor.Dofloo/
0 CornelGEN

Obr. 5.4 Graf poc¢tu soubori infikovanych danym malwarem
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6 ZAVER

Cilem této bakalarské prace bylo studium problematiky honeypotu a vytvoreni
funkéniho honeypotu. V praktické ¢asti pak ovéreni schopnosti honeypotu ziskavat
informace o aktualné se Siricich hrozbach, automatizaci nasazeni a autonomnosti
systému.

Honeypoty mohou byt silnym bezpecnostnim opatfenim pouze v pripadé,
pokud je zvolen spravny typ honeypotu a soucasné je spravné nakonfigurovan.
Honeypot vSak sam nezajiStuje stoprocentni ziskavani informaci. S honeypotem by
mély byt soucasti zabezpeceni dals$i bezpecnostni prvky typu IDS, IDPS nebo
firewall.

Vystupem prace je funk¢ni instance SSH/Telnet honeypotu Cowrie a SMTP
honeypotu Mailoney, které byly nainstalovany na virtualnim stroji s opera¢nim
systémem Ubuntu 16. Cowrie odeslal veskera diileZita data z pripojeni, ktera s nim
byly ucinéna, na server Statsite. Mailoney dokazal z prijatych zprav odeslat
dllezita data na server Statsite.

Nékteré piikazy pouZité utocniky nebyly v Cowrie provedeny, protoze
nejsou v Cowrie implementovany. Prikazy by Slo diky dobré dokumentaci
doimplementovat a umoZnit jejich provedeni, coZ by mohlo umoznit ziskat nova
data k analyze.

Podarilo se nam ziskat uzivatelska jména a hesla, ktera jsou ¢asto pouzivana
utoc¢niky pro prihlaseni. Pomoci téchto tidajli jsme vytvorili v Grafana grafy s deseti
nejpouzivanéjSimi prihlaSovacimi idaji za poslednich 24 hodin.

Jakmile byl Cowrie vystaven internetu, poCet pripojeni rostl exponencialné,
nejcastéji utocnici zkouseli slovnikové utoky nebo hesla hadali z konzole. Nékteri
utocnici se pokouseli pouZit honeypot jako SSH proxy. Tuto variantu mizZeme do
honeypotu implementovat, abychom ziskali nova dilezita data, ale zdlvodu
narocnosti jsme od ni upustili.

Soubory, které byly nahrany dto¢niky, mohou byt odesilany na server ftp
kjejich analyze. PoCet riiznych soubori, které byly nahrany, je pres 30, pricemz
témeér vSechny obsahovaly néjaky typ malwaru. Nej¢astéjsSim typem byly soubory
infikované trojskym koném tridy ,PNScan®, ktery skenuje oteviené porty pocitaci
vlokalni siti. Zajimavym ulovkem je malwarem infikovany soubor na téZeni
kryptomény Bitcoin.

Autonomni odesilani logli jsme rozdélili na dvé faze. Prvni faze je odeslani
dat z honeypoti na server Statsite a druha faze je odeslani agregovanych dat ze
Statsite do Carbon a jejich zobrazeni v Grafana.

V dobé vypracovani bakalairské prace se ndm nepodatilo pomoci Mailoney
zachytit zZddnou komunikaci od dto¢nikd.
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Bakalarska prace smérovala k prohloubeni znalosti problematiky boje s
malware prostirednictvim honeypotu. V praktické ¢asti pak k propojeni honeypotii
s databazi, resp. odesilani dat zhoneypotli do databiaze a automatizovaného
nasazeni pouzitych komponent. Tyto cile byly splnény.
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A VYSTUP DOTAZU NA MYSQL

mysql> USE cowrie;

Database changed

mysql> SHOW TABLES;

Tables_in_cowrie

auth

clients
downloads
input
keyfingerprints
sensors
sessions

ttylog

8 rows in set (0.00 sec)

mysql> SELECT * FROM auth;

id | session

success

username

password

timestamp

1 | 012345abcdef

1

root

root

2018-01-01 00:00:00

1 row in set (0.00 sec)

mysql> SELECT id,ip FROM sessions;

id ip

012345abcdef | 192.168.1.128

1 row in set (0.00 sec)

B COWRIE MODULY

B.1 Cowrie vystupni modul na nahravani souboru na
server FTP

# cowrie/cowrie/output/ftp.py
# U prikazu if musi byt odstraneno odradkovani a \ pro funkcnost skriptu!

import cowrie.core.output
from cowrie.core.config import CONFIG

from ftplib import FTP
from ftplib import FTP_TLS

class Output(cowrie.core.output.Output):
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def _init_ (self):
addr = CONFIG.get("output_ftp", "addr").encode('utf-8')
self.hostname = addr.split(*:')[0]
self.port = int(addr.split(":')[1])
self.user = CONFIG.get("output_ftp", "user")
self.passwd = CONFIG.get("output_ftp", "passwd", raw=True)
self.directory = CONFIG.get("output_ftp", "upload_directory")
cowrie.core.output.Output.__init__(self)

def start(self):
pass

def stop(self):
pass

def write(self, entry):
if entry["eventid"] == "cowrie.session.file_download" \
or entry["eventid"] == "cowrie.session.file_upload":

self.connect_to_server()

fileName = entry["shasum"]

if self.check_if dub(fileName) is False:
print('Uploading file ' + fileName + ' to FTP server.')
self.uploadfile(entry["outfile"],fileName)

else:
print("File is allready uploaded on FTP server.")

self.sftp.quit()

def connect_to_server(self):

# FTP_TLS(host, user, passwd, acct, keyfile, certfile, context, timeout)

if self.port 1= 21:
self.sftp = FTP_TLS()
self.sftp.connect(self.ip_address,self.port)
self.sftp.login(self.user,self.passwd)
else:
self.sftp = FTP_TLS(self.hostname,self.user,self.passwd)
# Automatic call of .connect() and .login()
self.sftp.prot_p()
self.sftp.cwd(self.directory)
return

def check_if_dub(self,fileName):
files_on_server = self.sftp.nlst()
return fileName in files_on_server # Should return True or False

def uploadfile(self, file, fileName):
self.sftp.storbinary('STOR ' + fileName, open(file,'rb'))
return
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B.2 Cowrie vystupni modul pro posilani statistik na
Statsite server

# cowrie/cowrie/output/statsite.py
# U prikazu if a self.sock musi byt odstraneno odradkvani a u if i \ pro funkcnost skriptu!

import cowrie.core.output
from cowrie.core.config import CONFIG

import urllib
import socket

class Output(cowrie.core.output.Output):

def _init_ (self):
addr = CONFIG.get("output_statsite", "address").encode('utf-8')
self.hostname = addr.split(":')[0]
self.port = int(addr.split(":')[1])
self.sock = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)
cowrie.core.output.Output.__init__(self)

def start(self):
pass

def stop(self):
pass

def write(self, entry):
if entry["eventid"] == "cowrie.session.connect":
self.sock.sendto("cowrie.connect_count:1|c\n
cowrie.protocol.{}:1]c".format(entry["protocol"]),
(self.hostname, self.port))
self.sock.sendto("cowrie.src_ip_unique:{0}|s\n
cowrie.src_ip.{0}:1|c".format(entry["src_ip"].replace('.',' '),
(self.hostname, self.port))
if entry["eventid"] == "cowrie.direct-tcpip.request" \
and "HoneyPotSSHTransport" in entry["system"]:
self.sock.sendto("cowrie.sshtransport_count:1|c", (self.hostname, self.port))
if entry["eventid"] == "cowrie.login.success" or entry["eventid"] == "cowrie.login.failed":
self.sock.sendto("cowrie.login.user.{0}:1| c\n
cowrie.login.pass.{1}:1|c".format(
urllib.quote_plus(entry["username"]),
urllib.quote_plus(entry["password"])), (self.hostname, self.port))
if entry["eventid"] == "cowrie.session.file_download" \
or entry["eventid"] == "cowrie.session.file_upload":
self.sock.sendto("cowrie.file.{}:1|c".format(entry["shasum"]),
(self.hostname, self.port))
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C MAILONEY MODUL

C1 Mailoney modul pro odesilani dat na server
Statsite

# mailoney/module/statsite.py
# U ".format odstranit odfadkovani pro funkcénost skriptu!

# Proménné
__statsite_ip__ ="127.0.0.1"
__statsite_port__ =8125

import socket
import urllib

# Metoda pro odeslani statistik na server Statsite
def sendData(self, sender_ip, sender_e-mail, receivers_e-mail, data):
self.sock = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)

self.sock.sendto("mailoney.e-mail_count:1|c", (__statsite_ip__, statsite_port_))
self.sock.sendto("mailoney.src_ip.{0}:1|c\nmailoney.unique_src_ip:{0}|s
".format(sender_ip.replace('.',' ")), (__statsite_ip__, statsite_port_ ))
self.sock.sendto("mailoney.src_e-mail.{}:1|c".format(
urllib.quote_plus(receiver).replace('.,' "),
(__statsite_ip__, _ statsite_port_ ))
self.sock.sendto("mailoney.unique_src_e-mail:{}|s".format(
urllib.quote_plus(receiver).replace('.,' "),
(__statsite_ip__, _ statsite_port_ ))
for receiver in receivers_e-mail:
self.sock.sendto("mailoney.dst_e-mail.{}:1|c".format(
urllib.quote_plus(receiver).replace('.",' "),
(__statsite_ip__, __ statsite_port_ ))
self.sock.sendto("mailoney.unique_dst_e-mail:{}|s".format(
urllib.quote_plus(receiver).replace('.",' ")),
(__statsite_ip__, __ statsite_port_ ))
return

D PUPPET SOUBORY

D.1 Puppet manifest pro automatizované nasazeni
Cowrie, Mailoney a Statsite

# puppetlabs/mainfests/honeypot.pp

class honeypot {
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exec { 'apt-update':
command => '/usr/bin/apt-get update'

}

file { 'statsite-run-directory":
path =>'/var/run/statsite/’,
ensure => 'directory’,

}

Spackages = ['git', 'python-pip', 'python-virtualenv', 'libssl-dev', 'libffi-dev', 'scons',
'build-essential', 'libpython-dev', 'python2.7-minimal’, 'authbind’, 'check’,
'libtool', 'automake', 'autoconf’, 'gcc', 'python-pytest’, 'python-requests']

package { Spackages:
ensure =>"installed",
require => Exec['apt-update'],

}

file { 'honeypot-install-script":
path =>'/opt/honeypot_install.sh’,
ensure => 'present’,
source => 'puppet:///modules/honeypot/honeypot_install_script.sh',
require => Package[Spackages],
mode =>'755',
1

exec { 'honeypot-install':
command =>'/bin/bash /opt/honeypot_install.sh’,
cwd =>"/opt’,
creates =>'/opt/cowrie/cowrie.cfg',
require => File['honeypot-install-script'],
subscribe => File['honeypot-install-script'],
refreshonly => true,

}

file { 'cowrie-config":
require => Exec['honeypot-install'],
path =>'/opt/cowrie/cowrie.cfg',
ensure => file,
source => 'puppet:///modules/honeypot/cowrie_config.cfg',
owner => 'cowrie',
mode => '644’,
1

file { 'cowrie-userdb':
require => Exec['honeypot-install'],
path =>'/opt/cowrie/data/userdb.txt’,
ensure => file,
source => 'puppet:///modules/honeypot/cowrie_userdb.txt',
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owner =>'cowrie’,
mode => '644',

file { 'statsite-config':
require => Exec['honeypot-install'],
path => '/etc/statsite/statsite.conf’,
ensure => file,
source => 'puppet:///modules/backend/statsite_config.conf',
mode => '644",
1

file { 'cowrie-output-ftp":
require => Exec['honeypot-install'],
path =>'/opt/cowrie/cowrie/output/ftp.py’,
ensure => file,
source => 'puppet:///modules/honeypot/cowrie_output_ftp.py',
owner =>'cowrie',
mode => '644',
}
file { 'cowrie-output-statsite":
require => Exec['honeypot-install'],
path =>'/opt/cowrie/cowrie/output/statsite.py’,
ensure => file,
source => 'puppet:///modules/honeypot/cowrie_output_statsite.py',
owner => 'cowrie',
mode => '644",
1

file { 'mailoney-module-schizo":
require => Exec['honeypot-install'],
path =>'/opt/mailoney/modules/schizo_open_relay.py',
ensure => file,
source => 'puppet:///modules/honeypot/mailoney_module_schizo.py',
owner => 'mailoney’,
mode =>'644',
}

file { 'mailoney-module-statsite':
require => Exec['honeypot-install'],
path =>'/opt/mailoney/modules/statsite.py’,
ensure => file,
source => 'puppet:///modules/honeypot/mailoney_module_statsite.py’,
owner =>'mailoney’,
mode => '644’,
1

exec { 'cowrie-restart":
command =>"/bin/systemctl restart cowrie',
require => [ File['cowrie-config'],
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File['cowrie-output-ftp'],
File['cowrie-output-statsite'], ],
subscribe => [ File['cowrie-config'l],
File['cowrie-output-ftp'],
File['cowrie-output-statsite'], ],
refreshonly => true,

}

exec { 'mailoney-restart":
command =>"/bin/systemctl restart mailoney’,
require => [ File['mailoney-schizo-module'],
File['mailoney-module-statsite'], ],
subscribe => [ File['mailoney-schizo-module'],
File['mailoney-module-statsite'], ],
refreshonly => true,

}

exec { 'statsite-restart":
command =>'/bin/systemctl restart statsite',
require => File['statsite-config'],
subscribe => File['statsite-config'],
refreshonly => true,

D.2 Instalacni skript pro instalaci a Kkonfiguraci
Cowrie, Mailoney a Statsite

# puppetlabs/modules/honeypot/files/honeypot_install.sh
# TODO — Vytvofit ,,systemd” soubory u Mailoney a Statsite

#!/bin/bash
# Cowrie

if [!-d"/opt/cowrie" ]; then

useradd -d /home/cowrie -s /bin/bash -m cowrie -g users

git clone http://github.com/micheloosterhof/cowrie

cd cowrie

virtualenv cowrie-env

source /opt/cowrie/cowrie-env/bin/activate

pip install --upgrade pip

pip install --upgrade -r requirements.txt

chown -R cowrie:users /opt/cowrie/

sed -i 's/AUTHBIND_ENABLED=no/AUTHBIND_ENABLED=yes/' bin/cowrie
fi

if [ | -f"/etc/authbind/byport/22" ]; then
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touch /etc/authbind/byport/22
chown cowrie /etc/authbind/byport/22
chmod 770 /etc/authbind/byport/22

fi

if [ | -f"/etc/authbind/byport/23" ]; then
touch /etc/authbind/byport/23
chown cowrie /etc/authbind/byport/23
chmod 770 /etc/authbind/byport/23

fi

# Copy of service file to start/restart Cowrie via systemctl & enabling start on boot
if [ ! -f "/etc/systemd/system/cowrie.service" ]; then
sed -i 's:/home/cowrie/cowrie:/opt/cowrie:g' /opt/cowrie/doc/systemd/cowrie.service
sed -i '11s:Group=cowrie:#Group=cowrie:' /opt/cowrie/doc/systemd/cowrie.service
cp /opt/cowrie/doc/systemd/cowrie.service /etc/systemd/system/cowrie.service
chmod 777 /etc/systemd/system/cowrie.service
systemctl daemon-reload
systemctl start cowrie
systemctl enable cowrie
fi

# Mailoney

if [!-d "/opt/mailoney" ]; then
useradd -d /home/mailoney -s /bin/bash -m mailoney -g users
git clone https://github.com/awhitehatter/mailoney
chown -R mailoney:users /opt/mailoney/

fi

if [ ! -f "/etc/authbind/byport/25" ]; then
touch /etc/authbind/byport/25
chown mailoney /etc/authbind/byport/25
chmod 770 /etc/authbind/byport/25

fi

if [ ! -f "/etc/systemd/system/mailoney.service" ]; then
echo "[Unit]" > /etc/systemd/system/mailoney.service
chmod 777 /etc/systemd/system/mailoney.service
sed -i "$ a Description=Mailoney daemon" /etc/systemd/system/mailoney.service
sed -i 'S a After=network.target\n" /etc/systemd/system/mailoney.service
sed -i S a [Service]" /etc/systemd/system/mailoney.service
sed -i S a Type=simple" /etc/systemd/system/mailoney.service
sed -i "S a User=mailoney" /etc/systemd/system/mailoney.service
sed -i "$ a WorkingDirectory=/opt/mailoney" /etc/systemd/system/mailoney.service
sed -i 'S a ExecStart=/usr/bin/authbind python /opt/mailoney/mailoney.py -p 25
-s yahoo.com -t schizo_open_relay" /etc/systemd/system/mailoney.service
sed -i "$ a Restart=on-failure\n" /etc/systemd/system/mailoney.service
sed -i S a [Install]" /etc/systemd/system/mailoney.service

46



sed -i "$ a WantedBy=multi-user.targety\n" /etc/systemd/system/mailoney.service

systemctl daemon-reload

systemctl start mailoney

systemctl enable mailoney
fi

# Statsite

if [ ! -d "/opt/statsite" ]; then
pip install -U pytest requests
git clone https://github.com/statsite/statsite.git
cd statsite
.Jautogen.sh
sed -i '5955s/PKG_CHECK_MODULES(CHECK, check >= 0.9.7, have_check="yes",
{Sas_echo "Sas_me:S{as_lineno-SLINENO}: WARNING: Check not found;
cannot run unit tests!" >&5/#PKG_CHECK_MODULES(CHECK, check >=0.9.7,
have_check="yes", { Sas_echo "Sas_me:S${as_lineno-SLINENO}: WARNING:
Check not found; cannot run unit tests!" >&5/' /opt/statsite/configure
sed -i '5956s/Sas_echo "Sas_me: WARNING: Check not found; cannot run unit tests!"
>&2;})/#Sas_echo "Sas_me: WARNING: Check not found; cannot run unit tests!"
>&2;})/' Jopt/statsite/configure
.Jconfigure
make
make install
fi

if [ ! -f "/etc/statsite" |; then
mkdir /etc/statsite
fi

if [ ! -f "/etc/systemd/system/statsite.service" ]; then
echo "[Unit]" > /etc/systemd/system/statsite.service
chmod 777 /etc/systemd/system/statsite.service
sed -i "$ a Description=Statsite Deamon" /etc/systemd/system/statsite.service
sed -i "$ a After=network.target\n" /etc/systemd/system/statsite.service
sed -i "$ a [Service]" /etc/systemd/system/statsite.service
sed -i "$ a Type=simple" /etc/systemd/system/statsite.service
sed -i "$ a PIDFile=/var/run/statsite.pid" /etc/systemd/system/statsite.service
sed -i "$ a WorkingDirectory=/opt/statsite" /etc/systemd/system/statsite.service
sed -i "$ a ExecStart=/usr/local/bin/statsite -f /etc/statsite/statsite.conf"
/etc/systemd/system/statsite.service
sed -i "$ a Restart=on-failure\n" /etc/systemd/system/statsite.service
sed -i S a [Install]" /etc/systemd/system/statsite.service
sed -i "S a WantedBy=multi-user.target\n" /etc/systemd/system/statsite.service

systemctl daemon-reload
systemctl start statsite
systemctl enable statsite
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fi

D.3 Puppet manifest pro automatizované nasazeni
Graphite a Grafana

# puppetlabs/manifests/backend.pp
class backend {

exec { 'apt-update':
command => '/usr/bin/apt-get update'

}

Spackages = ['graphite-web', 'graphite-carbon’, 'postgresql', 'libpg-dev', 'expect’, 'curl’,
'python-psycopg?2’, 'apache2’, 'git’, 'libapache2-mod-wsgi']

package { Spackages:
ensure =>"installed’,
require => Exec['apt-update'],

}

file { 'ssl-directory":
path =>'/opt/ssl',
ensure => 'directory’,
}
file { 'ssl-cert':
path =>'/opt/ssl/certificate.pem’,
ensure => file,
source => 'puppet:///modules/ssl/certificate.pem’,
require => File['ssl-directory'],
mode =>'644',
}
file { 'ssl-key":
path =>'/opt/ssl/cert_key.pem’,
ensure => file,
source => 'puppet:///modules/ssl/cert_key.pem’,
require => File['ssl-directory'],
mode =>'644',
}

file { 'carbon-config":
path =>'/etc/carbon/carbon.conf',
ensure => file,
source => 'puppet:///modules/backend/carbon_config.conf’,
require => Package[Spackages],
mode => '644",
1

file { 'carbon-storage-schemas-config':
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path =>'/etc/carbon/storage-schemas.conf’,
ensure => file,
source => 'puppet:///modules/backend/carbon_storage_schemas.conf',
require => Package[Spackages],
mode => '644",
1
file { 'carbon-storage-aggregation-config':
path =>'/etc/carbon/storage-aggregation.conf',
ensure => file,
source => 'puppet:///modules/backend/carbon_storage_aggregation.conf’,
require => Package[Spackages],
mode => '644’,
1

file { 'graphite-config":
path =>'/etc/graphite/local_settings.py',
ensure => file,
source => 'puppet:///modules/backend/graphite_config.py',
require => Package[Spackages],
mode =>'644',
}

file { 'apache-graphite-site-config':
path =>'/etc/apache2/sites-available/apache2-graphite.conf’,
ensure => file,
source => 'puppet:///modules/backend/apache_graphite_site.conf',
require => Package[Spackages],
mode => '644",
1
file { 'apache-ports-config':
path =>'/etc/apache2/ports.conf’,
ensure => file,
source => 'puppet:///modules/backend/apache_ports.conf,
require => Package[Spackages],
mode =>'644',
}

file { 'backend-install-script':
path =>'/opt/backend_install.sh',
ensure => 'present’,
source => 'puppet:///modules/backend/backend_install.sh’,
require => Package[Spackages],
mode =>'755',
1

exec { 'backend-install':
command =>"/bin/bash /opt/backend_install.sh',
cwd =>"/opt’,
require => File['backend-install-script'],
subscribe => File['backend-install-script'],



refreshonly => true,

}

file { 'grafana-config":
path =>'/etc/grafana/grafana.ini',
ensure => file,

source => 'puppet:///modules/backend/grafana_config.ini',

require => Exec['backend-install'],
mode =>'644',
1

exec { 'carbon-restart":
command =>'/bin/systemctl restart carbon-cache’,
require => [ File['carbon-config'],
File['carbon-storage-schemas-config'],
File['carbon-storage-aggregation-config'], ],
subscribe => [ File['carbon-config'],
File['carbon-storage-schemas-config'],
File['carbon-storage-aggregation-config'], ],
refreshonly => true,

}

exec { 'graphite-manage":
command =>'/usr/bin/graphite-manage migrate auth &&
/usr/bin/graphite-manage syncdb’,
require => File['graphite-config'],
subscribe => File['graphite-config'],
refreshonly => true,

}

exec { 'apache-reload":
command =>'/bin/systemctl reload apache2’,
require => [ File['graphite-config'],
File['apache-graphite-site-config'],
File['apache-ports-config'], ],
subscribe => [ File['graphite-config'],
File['apache-graphite-site-config'],
File['apache-ports-config'], ],
refreshonly => true,

}

exec { 'grafana-restart":
command =>"/bin/systemctl restart grafana-server',
require => File['grafana-config'],
subscribe => File['grafana-config'],
refreshonly => true,
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