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Abstrakt

Prace se zabyva seznamenim s problematikou ladéni a ladicich nastroji. Dale popisuje
princip ladicich informaci, specialné formatu DWARF s dliirazem predevsim na Call Frame
Information (CFI), které umoziuji ladicim nastrojtim vizualizovat zasobnik volani. Zarover
byla navrzena a implementovina rozsifeni ladictho nastroje projektu Lissom pridavajici
podporu zasobniku volani, historie hodnot a prikaza step return a step over.

Abstract

This thesis deals with an introduction to debugging and debuggers. The thesis describes
principles of the debugging information, especially the DWARF format and its Call Frame
Information (CFT), that enables a debugger to visualize the call stack. Furthermore, ex-
tensions of the debugger used in the Lissom project were designed and implemented. These
extensions added support for call stack visualization, history value storage and step return
and step over commands.
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Kapitola 1

Uvod

V dnesni dobé si neumime predstavit zivot bez informacnich technologii. Pomahaji nam
v kazdodennim zivoté, v praci i v zabavé. Zaroven vsak prozivaji tyto technologie rychly
vyvoj a rust, jak v oblasti hardware, tak i software. Nejnovéjsi aplikace obsahuji velké
mnozstvi funkci, ale zaroven musi byt jednoduché na ovladani. Pfi vyvoji téchto aplikaci
vSak mize vznikat velké mnozstvi chyb, které vyrazné snizuji kvalitu vysledného software
nebo pfimo znemoznuji jeho pouziti. Z tohoto divodu programéatofi vyuzivaji fadu nastrojt
pro odhalovani téchto chyb, kontrolu béhu programu a testovani.

bude v textu diplomové prace pouzivan tento anglicky nazev?). Umoziiuje programéatorovi
sledovat béh programu, analyzovat veskeré vyuzivané struktury, pfipadné dokonce ménit
data za béhu. Diky tomuto nastroji pak lze lokalizovat, analyzovat a usnadnit nalezeni
vétsiny chyb v software.

Problémem vsak zlstava velké mnozstvi riznych architektur, na kterych mizou aplikace
bézet, pricemz kazda ma sva vlastni specifika, potfebné nastroje a funkcionalitu. Proto pod
z&Stitou Vysokého uceni technického v Brné vznikl projekt Lissom [28], ktery umoziuje vy-
tvorit model architektury pomoci vysokoiroviiového jazyka CodAL [2]. Na zakladé tohoto
modelu je poté mozné generovat velké mnozstvi nastrojl, véetné vyse zminéného debug-
geru, které umozni programatorim vytvaret a testovat programy pro danou architekturu
a simulovat je.

Cilem této diplomové prace je nastudovat problematiku ladicich informaci, upravit exis-
tujici implementaci debuggeru projektu Lissom a pridat dalsi uzite¢nou funkcionalitu p¥i-
padné podporu chybéjicich technologii. Zaroven bude feseni vyuzivano v projektu Lissom
pro zlepseni moznosti pii testovani aplikaci pomoci debuggeru.

Prace je rozdé€lena do sedmi hlavnich kapitol. V kapitole 2 budou uvedeny zakladni
principy ladéni, rozdéleni ladicich nastroji a predstavena jejich architektura. V kapitole 3
bude predstavena problematika ladicich nastroju, jejich tcel a DWARF format. V kapitole
4 bude nasledné popsana architektura projektu Lissom a jeho nastroji se zamérenim na de-
bugger. V kapitole 5 budou pfedstavena rozsifeni debuggeru, kterd budou implementovana
v ramci této prace. Nasledné v kapitole 6 bude popsana implementace téchto rozsifeni, popis
problémt, které se objevily pii této implementaci, véetné jejich feseni. Nakonec v posledni
kapitole 7 budou shrnuty vysledky této prace a nastinéna mozna budouci rozsifeni.

!Debugger z angl. spojenim de-bug-er — doslovny pieklad odstrariovaé bugd, tj. chyb v programu.

2V textu je pouzivan anglicky pojem debugger, protoze tento nazev je b&#né uzivan v praxi misto slovniho
spojeni ladici ndstroj. Zaroven pojem ladici ndstroj muze oznacovat i jiné podpirné nastroje jako napf.
statické analyzatory kodu, aj.



Kapitola 2

Principy ladéni a ladici nastroje

Ladéni je dulezitym aspektem pii vyvoji jakékoli softwarové aplikace. Je definovano jako
proces odstraiiovani chyb programu [27].

Ptvodné byly pouzivany jednodussi zptisoby ladéni programi, napiiklad tprava pro-
gramu piidanim testovacich vypist nebo analyza vystupt po ukonceni programu [27]. S ros-
touci slozitosti programil vSak prestavaly tyto zptsoby ladéni byt dostacujici. Proto je dnes
pouzivan debugger, coz je softwarovy nastroj, ktery pomahé zjistit, pro¢ se dany program
nechova korektné a poméha najit, izolovat a odstranit chyby v programu (tato definice byla
prevzata z [32]).

Ladici nastroje jsou pouzivany nejen pro hledani a opravu chyb, ale také pro sledovani
béhu programu, optimalizaci, piipadné adrzbu a refaktorizaci' zdrojového kédu. Debugger
umoznuje zastavovat béh programu na danych mistech, sledovat a ménit hodnotu promén-
nych nebo analyzovat zasobnik volani funkci — tj. historie volani funkci vedouci k béhu
aktualni funkce (viz. kapitola 3.5). Ladici nastroje vsak nejsou pouzivany pouze programa-
tory, vyuzivaji je i testefi pfipadné rtizné automatizované nastroje, nejcastéji pro zasilani
hlaseni o chybéach programi (program Dr. Watson v opera¢nim systému Windows [8]).

Pfi navrhu a vyvoji debuggerti se setkavame se tfemi’ zakladnimi principy [32] [26]:

1. Heisenberguv princip — ladéni daného programu mnesmi pozménit jeho chovdni
oproti béhu bez debuggeru. Tento princip je zajistén nejcastéji operacnim systémem,
ktery poskytuje debuggeru rozhrani pro ovladani béhu jiného programu. AvsSak jen
existenci debuggeru v paméti muze dojit ke zméné adres v ladéném programu, zméné
pridélovani zdrojt pocitace operac¢nim systémem, atd. Tyto chyby jsou pak velice
slozité odhalitelné, a proto se vyvojafi operacnich systémt a debuggert snazi o elimi-
naci téchto problémt a co nejlepsi dodrzeni Heisenbergova principu.

2. Pravdivost — wveskere informace o ladéném programu zobrazené uzivateli musi byt
pravdivé. Pokud by debugger zobrazoval Spatné nebo zavadéjici informace o béhu
programu, mohl by uzivatel stravit velké mnozstvi ¢asu hledanim chyby, kterd nemusi
ani existovat. Zaroven by silné narusil davéru v debugger samotny, coz by znamenalo
odmitnuti i spravné informace uzivatelem a jesté vétsi snizeni efektivity ladéni. Tento
princip se vSak netykd pouze debuggeru. VétSina ladicich informaci je generovana

'Refaktorizace = zména ve vnitini struktufe programu s cilem uéinit ji vice srozumitelnou a snadnéji
modifikovatelnou, aniz by se zménilo jeho vnéjsi chovani [24].

27droj zmifuje ¢tyfi principy, posledni princip popisuje, ze debugger je vidy vyvojové hodné pozadu
oproti novym technologiim. Podle mého nazoru vsak za 20 let doslo k posunu ve vnimani ladéni a dnes jiz
vSechny technologie musi jit snadno ladit p¥i uvedeni na trh, jinak maji malou Sanci uspét.



jinymi nastroji, nejcastéji prekladacem a assemblerem, a proto by se i tyto nastroje
meély fidit timto principem.

3. Prehlednost — uzZivatel musi byt vidy schopen zjistit, ve které cdsti programu se
aktudlné nachdzi — tzv. kontext. Pokud se uzivatel snazi opravit program, napriklad
po jeho padu, potiebuje zjistit nejen kde k dané chybé doslo (napf. jméno zdrojového
souboru a jeho aktudlni fadek), ale také jak se program k béhu dané funkce dostal (tj.
jaké poradi volani funkci, které vedlo k volani aktudlni funkce). Ve vice-vlaknovych
nebo vice-procesovych aplikacich musi byt debugger zaroven schopen zobrazit uzi-
vateli aktualni vlakna a procesy véetné jejich stavu. A v neposledni fadé potfebuje
uzivatel pristup k aktudlnim dattm aplikace — k lokalnim i globdlnim proménnym,
datovym strukturam, pfipadné pfimo k paméti. Bez vSech téchto funkci ztraci de-
bugger sviij hlavni cil poméhat pfi opravé chyb v programu, protoze uzivatel neni
schopen zjistit, jak k dané chybé vibec doslo.

2.1 Klasifikace

Pii kompilaci jsou zdrojové soubory v daném zdrojovém jazyce transformovany na stro-
jové instrukce v binarni podobé. Protoze vsak uzivatel debuggeru potiebuje pozorovat béh
zdrojového kédu, ktery je pro programatora vice srozumitelny nez-1i samotné instrukce, bylo
nutné vytvorit mapovani mezi fadky zdrojového kédu a adresami strojovych instrukei [32]
(FeSeni tohoto mapovéni je popséno v kapitole 3.4). Starsi debuggery vSak toto mapovani
neobsahovaly, takze zobrazovaly uzivateli pfimo strojové instrukce, coz vSak nedostaco-
zdrojového kédu misto instrukei, coz zna¢né usnadiniuje uzivateli debuggeru hledani chyb.
Debuggery tedy lze rozdélit podle jejich tirovné pohledu na ladény program [32]:

1. Uroven strojového kédu — debugger umoziiuje pracovat a zobrazuje pouze stro-
jové instrukece.

2. Uroven zdrojového kédu — debugger mapuje provadéné strojové instrukce na
radky zdrojového kédu pomoci ladicich informaci. Zaroven vsak umoziiuje prepnuti
uzivatelem do pohledu strojového kédu, aby bylo mozné ladit dany program i pfimo
po strojovych instrukcich.

Nejcastéji dochazi k ladéni programi bézicich na daném operacnim systému. Obcas
vSak potfebuji vyvojari ladit program bézici pfimo v jadfe operac¢niho systému, nejcastéji
pri vyvoji ovladaci. Debuggery tedy jde délit i podle irovné, ve které operuji:

1. Aplikaéni uroven — debugger ladi pouze aplikaci bézici nad danym opera¢nim
systémem. Je pouzita bézna instalace systému.

2. Uroven jadra opera¢niho systému — debugger neladi pouze aplikaci, ale i jadro
operac¢niho systému. Pro korektni ladéni je nutné instalovat specialni edici opera¢niho
systému, kterd obsahuje ladici informace pro jadro a pfi kompilaci tohoto systému
nebyly pouzity optimalizace, které by znesnadnily jeho ladéni. Protoze Casto neni
schopen systém ladit sdm sebe, je nutné vyuzit vzdalené ladéni, kdy pocitac, na kterém
bézi ladény program a jadro, neni stejny jako pocitaé, na kterém bézi debugger.



Debuggery ale nejsou pouzivany pouze pro ladéni software, ktery bézi na urcéitém opera-
¢nim systému. S rostouci slozitosti hardware vznikly i standardy pro nizkouroviiové ladéni
hardware, jako napi. JTAG [6] (Joint Test Access Group). Proto lze rozlisovat nasledujici
typy debuggerti:

1. Softwarovy debugger — ladi softwarové aplikace s pomoci opera¢niho systému.

2. Nizkourovinovy debugger pro hardware — debugger pouzivajici pti ladéni apli-
kace specialni hardwarové jednotky, které umoznuji ziskat informace o nizkotrovro-
vych zdrojich pocitace, jako napf. registry, cache, paméti, aj.

Vyvojari debuggert se snazi umoznit ladéni aplikaci na riznych softwarovych (operaéni
systémy) a hardwarovych (rtizné druhy procesori a vypocetnich jednotek) platformach, aby
byl jejich néstroj co nejvice pouzitelny. AvSak kazda z téchto platforem ma sva specifika
a vlastni rozhrani, které mtze debugger vyuZivat pro ladéni jiného programu. Proto lze
nakonec debuggery délit i na nésledujici typy:

1. Specializovany debugger — debugger vyuzivajici vlastnosti daného systému, pro
ktery byl navrzen a implementovan. P¥ikladem tohoto typu debuggerti je i GDB [19].
I kdyz GDB podporuje velké mnozstvi platforem, v samotném jadfe debuggeru jsou
specialni funkce vyuzivajici rozhrani dané platformy (presnéji se jednéd o strukturu
v jazyce C — struct gdbarch). Samotny debugger poté vyuziva implementace této
struktury pro danou platformu, kterych vSak podporuje koneéné mnozstvi.

2. Genericky debugger — debugger schopny bézet na vsech architekturach. Tento typ
debuggeru musi znat velké mnozstvi informaci o dané architekture. Tato diplomova
prace popisuje rozsifeni prave takového typu debuggeru. V projektu Lissom totiz mtize
debugger vyuzivat model celé platformy, ze kterého jsou poté ziskdny pozadované
informace. Presnéji je architektura tohoto debuggeru popsana v kapitole 4.2.

2.2 Ladéni na urovni zdrojového kodu

Béhem kompilace zdrojového kédu jsou prikazy programovaciho jazyka transformovany
na sekvenci instrukci daného procesoru ulozenych ve vysledném spustitelném programu. Po
spusténi programu jsou poté postupné provadény jeho instrukce. Avsak toto nizko-troviiové
provadeéni instrukci neni pro uzivatele debuggeru vhodné, protoze tyto instrukce vytvoril
kompiléator a je obtizné z nich vypozorovat chovani programu. Proto vétSina dnesnich debu-
ggert vytvari iluzi provadéni fadkd zdrojového kédu, provadéni instrukei je skryto na pozadi
a zobrazeno jen pii explicitnim pozadani uzivatelem. Pro implementaci této iluze jsou vsak
potfebné dalsi informace, tzv. ladici informace, které jsou vice popsany v kapitole 3.
Zakladni funkcionalita debuggert je pozastavit a znovu obnovit béh programu. Protoze
je vsSak béh programu ovladan z pohledu zdrojového kédu a pouhé pozastaveni a znovu
spusténi programu neni dostacujici, jsou pouzivany pokrocilejsi techniky kontroly programu.

2.2.1 Bod preruseni

Bod pferuseni (¢asto nazyvané z angl. breakpoint) je dilezitym néstrojem pro kontrolu béhu
programu a specifikuje, kde bude ladény program pozastaven a nasledné prohlizen [32].
Body preruseni jsou vkladany uzivatelem na fadek zdrojového souboru, pripadné primo



na adresu v paméti, at uz datovou nebo programovou. P¥i béhu ladéného programu a za-
sazeni nastaveného bodu pferuseni dojde k pozastaveni programu a uzivatel je nésledné
informovan.

Body preruseni lze délit na nasledujici typy [29]:

1. Logicky — bod pferuseni specifikovany uzivatelem. Obsahuje informaci o souboru
a fadku zdrojového kédu, kde je nastaven, pripadné o jménu funkce nebo absolutni
adrese v binarnim kédu programu. Zaroven muze obsahovat podminky, kdy dojde
k aktivaci daného bodu pferuseni, pocet zasazeni a priichodd nebo pocet ignorovanych
zasazeni pred aktivaci daného bodu preruseni. V neposledni fadé obsahuje stav bodu
preruseni, zda je aktivni nebo zda patii do nékterych z nasledujicich typ1.

2. Fyzicky — bod preruseni specifikujici obraz logického bodu pferuseni v binarnim
kédu aplikace. Kazdy z aktivnich bodu preruseni mize mit koneény pocet fyzickych
bodt preruseni, které ukazuji pfimo na instrukci, ve které dojde k pozastaveni pro-
gramu. Muze vsak dojit i ke vztahu M:N mezi logickym a fyzickjm bodem pferuseni
[32], naptiklad pfi pouziti Sablon v programovacim jazyce C++. K tpravé, smazéni
nebo pridani fyzického bodu pferuseni z logického dochazi pfi editaci daného bodu
preruseni uzivatelem, k opa¢nému mapovani dochézi, kdyz je bod pieruseni zasazen
pii provadéni instrukce na dané adrese fyzického breakpointu v debuggeru.

3. Docdasny — bod pieruseni, kterj se automaticky smaze po zasazeni. Casto je tento
typ bodu pferuseni vytvaren debuggerem pro implementaci piikazi (napfiklad step
return).

4. Datovy — bod preruseni, ktery neni nastaven na kéd, ale na proménnou. Casto
je také nazyvan watchpoint. Pfi zméné této proménné dojde k pozastaveni ladéného
programu a timto pristupem lze ladit chyby zptisobené nespravnou hodnotou promén-
nych.

5. Interni — bod pfreruseni, ktery neni viditelny uzivatelem. Je vzdy vytvafen debug-
gerem a velice ¢asto se jedna o doCasny bod preruseni.

6. Nevyreseny — bod pieruseni, jehoZ fyzicky bod pferuSeni nemohl byt prozatim
nalezen. Casto nazyvan pending, naptiklad v dokumentaci GDB [17]. Vyuziva se pro
ladéni dynamicky nacitanych knihoven, jejichz kéd neni pfistupny hned po spusténi
programu, ale az po nac¢teni knihovny.

2.2.2 Ovladani béhu programu

Kontrola béhu ladéného programu je zakladnim principem ladéni pomoci debuggeru, pii
které debugger s podporou operacniho systému a hardware prejima kontrolu nad jinym
procesem. Uzivatelské rozhrani debuggeru poté umoziiuje kontrolovat béh programu a pro-
vadeét jednotlivé fadky zdrojového kédu programu. Tento zptisob ovladani programu se také
nazyvé krokovdni programu [29].

Po pozastaveni ladéného programu muze uzivatel provést fadu prikazt debuggeru a béh
programu kontrolovat. Zakladni prikazy jsou:

1. Run — Spusti ladény program od zacatku. Pokud uz program bézi, spusti jej znovu.

2. Stop — Zastavi aktualné ladény program.



3. Continue — Znovu spusti jiz pozastaveny ladény program.
4. Interrupt — Pozastavi béh aktualné béziciho programu.

5. Step into — Znovu spusti pozastaveny ladény program a provede jeden fadek zdro-
jového kédu. Pokud v daném radku dojde k volani funkce, je program pozastaven na
zacatku této funkce. Jinak je zastaven na novém rfadku kédu.

6. Step return — Znovu spusti pozastaveny ladény program a nastavi interni docasny
bod pferuseni na navratovou adresu aktualni funkce. Z pohledu uzivatele dojde k do-
konceni béhu aktualni funkce a k navratu za jeji volani.

7. Step over — Provede rozsifenou verzi piikazu step into. Jedinym rozdilem je, ze
pokud dojde k volani funkce, neni program pozastaven, ale debugger provede prikaz
step return a nasledné opét pokracuje ve vykonavani prikazu step over. Z pohledu
uzivatele dojde k provedeni aktudlniho fddku zdrojového kédu véetné vsech volani
funkci v tomto fadku a ladény program je pozastaven na fadku novém.

2.3 Architektura debuggeru

Architektura bézného debuggeru lze rozdélit do nékolika spolupracujicich vrstev znazorné-
nych na diagramu 2.1. Popisovany debugger je specializovany softwarovy debugger, proto
bude nasledné v kapitole 4.2 rozebrana achitektura generického debuggeru projektu Lissom
a jeji hlavni rozdily oproti béznému debuggeru.

Nejdfive bude popsana vrstva nejblize k uzivateli — uzivatelské rozhrani. Poté se budou
popisovany nizsi vrstvy az k samotnému hardware.

2.3.1 Uzivatelské rozhrani

Uzivatelské rozhrani je zobrazeno na obrazku 2.1 jako vnéjsi vrstva debuggeru. Tato vrstva
je zodpovédnd za prezentovani informaci o aktualné ladéném programu.

Zakladni prvky rozhrani se opakuji ve vSech nejpouzivanéjSich debuggerech. Ukazka
grafickych prostiedi debuggeru Fclipse a Visual Studio Debugger je pfedvedena v priloze C.
Obé prosttedi jsou velice modifikovatelna, jak lze pozorovat v této ukazce, kde obé prostiedi
pouzivaji stejné rozvrzeni pohledd na ladény program. Vice jsou tyto debuggery popsany
v kapitole 2.3.4.

Nejdulezitéjsimi prvky rozhrani debuggeru jsou [32]:

Zdrojovy kéd — Zobrazuje provadény zdrojovy kéd programu véetné zvyraznéni aktu-
alné provadéného radku. Velice ¢asto tento prvek rozhrani pouziva zvyraznéni syn-
taxe programovaciho jazyka, umoznuje nastaveni bodi preruseni a ovladéd samotny
béh ladéného programu.

Zasobnik volani — Zobrazuje posloupnost volani funkci, kterd vedla k zavolani aktualni
funkce. BliZe je tento zasobnik popsan v kapitole 3.5.

Seznam proménnych — Zobrazuje v8echny proménné validni na aktudlnim fadku kédu
vcetné jejich hodnot. Tento prvek rozhrani je zakladnim néstrojem pro porozumeéni
chovéani ladéného programu, protoze umoznuje sledovat, zda maji proménné spravnou
hodnotu, pripadné tuto hodnotu i ménit.
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Obrazek 2.1: Typické architektura softwarového debuggeru [32].

Vyrazy — Umoznuje zadévani piikaz ve zdrojovém jazyce, které jsou vypocteny pii
kazdém zastaveni ladéného programu.

Piehled bodu preruseni — Zobrazuje seznam vSech bodi pferuseni nastavenych uziva-
telem.

Registry — Obsahuje seznam viech architekturalnich® registrit daného procesoru a jejich
hodnot. Tento prvek rozhrani je pouzivan pouze pri ladéni nizkodroviiovych aplikaci,

bézné aplikace nejsou vazany na specifické ulozeni hodnot v registrech, ale misto
uloZeni urcuje kompilator pfi kompilaci zdrojového kédu.

Podle zplisobu piepinani zasobniku volani jej lze délit do dvou zékladnich typt:

1. Pasivni — zasobnik volani je pouze vizualizovan a hodnoty proménnych jsou zobra-
zeny pouze v nejvrchnéjsim ramei (pojem vysvétlen v kapitole 3.5). Tento typ debug-

geru obsahoval projekt Lissom pred implementaci rozsifeni v ramci této diplomové
prace.

Aktivni — uZivateli je umoznéno pfepinat mezi jednotlivymi ramci. Seznam pro-

meénnych a jejich hodnot véetné prohlizece zdrojového kédu je poté aktualizovan pro
vybrany ramec.

3 Architekturalni registry jsou registry, které jsou piistupné programétortim. V procesoru viak existuji

i pomocné registry nutné pro korektni b&h procesoru, které vSak nejsou programdatoriim piistupné (napf.
registry pro pipeline procesoru).



2.3.2 Jadro debuggeru

Prostfedni vrstva lezici na rozmezi mezi uzivatelskym rozhranim a opera¢nim systémem je
jadro debuggeru. Tato ¢ast debuggeru ovlada ladény proces a ziskava z néj informace.

Nejdiive musi jaddro debuggeru ziskat ladény proces. Nejbéznéjsim zptisobem je spusténi
programu primo z debuggeru, ¢imz lze ladit i zacatek béhu programu a jeho inicializaci.
Obcas je ale zadané ladit jiz bézici proces, a proto, pokud tuto funkcionalitu podporuje
jadro operac¢niho systému, lze debugger pripojit i k jiz béZicimu procesu — napriklad piikaz
attach debuggeru GDB.

Po ziskani ladéného programu poté debugger zpracuje dostupné ladici informace. Tyto
informace debugger potfebuje napiiklad pro mapovani proménnych pouzivanych ve zdro-
jovém kédu na umisténi v pameéti nebo v registru. Dale jsou tyto informace pouzivany pro
vizualizaci zédsobniku volani. Debugger je také vyuziva pro vytvoreni mapovani adres in-
strukci na rfadky zdrojového kédu, ¢ehoz je poté naptiklad vyuzito pro nastavovani bod
preruseni nebo spravné krokovani. BliZe jsou tyto informace popsany v kapitole 3.

Vétsina jader debuggeriu také obsahuje funkcionalitu vyhodnocovani vyraza. Tyto vy-
razy jsou zapsany ve stejném programovacim jazyce jako zdrojovy kéd programu a pri
pozastaveni ladéného programu dojde k jejich vyhodnoceni. Tato funkcionalita umoziuje
uzivatelim debuggeru testovat své predstavy o chovani programu, napriklad testovat na-

vvvvvv

2.3.3 HW a SW podpora pro ladéni

Softwarovy debugger vyzaduje specifické rozhrani nabizené opera¢nim systémem. Stan-
dardni pfistup v operacnich systémech je separace procesid od sebe navzajem, avSak de-
bugger potfebuje pristup k datim a dokonce i kontrolovat béh jiného procesu. Proto musi
operacni systém nabizet podporu pro ¢teni a zapis paméti jiného procesu, pozastaveni
a opétovné spusténi jeho béhu, krokovani po instrukcich, aj. Zaroven musi operacni sys-
tém informovat debugger o udalostech v ladéném procesu, naptiklad o vyjimkach, zastaveni
béhu procesu nebo zasazeni bodu preruseni.

Na nékterych architekturach existuji specidlni instrukce (napf. u procesort Intel in-
strukce INT), které vyvolaji pferuseni procesoru a informovani opera¢niho systému. Ten
muze po zjisténi, ze k danému procesu je pripojen debugger, informovat tento debugger
o zméné stavu procesu. Nékteré architektury (napiiklad z86) obsahuji specidlni registry
pro nastaveni bodu preruseni, a po dosazeni dané adresy je vyvolano preruseni. Avsak tato
podpora neni nezbytné nutna. Je mozné krokovat proces po instrukcich a poté v debuggeru
testovat, zda nedoslo k dosazeni adresy néjakého bodu preruseni, i kdyz hardwarové reseni
je efektivnéjsi.

Podpora ladéni na systémech Linux

Zakladnim nastrojem pii vyvoji debuggeru na operacnich systémech Linux je systémové
volani ptrace [9] [34].

Toto volani umoznuje pfipojeni na dany proces (pozadavek PTRACE_TRACEME pro podfi-
zeny proces nebo PTRACE_ATTACH pro pfipojeni na bézici proces), ziskavani dat z procesu
(PTRACE PEEKDATA 7z paméti, PTRACE_GETREGS z registri), uklddani dat daného procesu
(PTRACE_POKEDATA do paméti, PTRACE_SETREGS do registrii) a kontrolu béhu (PTRACE_CONT
pro pokracovani béhu, PTRACE_SINGLESTEP pro provedeni jediné instrukce). Cekéani na uda-
lost je poté feSena pomoci systémového volani wait a piijeti signdlu ladénym procesem.
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Podpora ladéni na systémech Windows

Pro ladéni procesu v operacnim systému Microsoft Windows je pouzita specialni sada pii-
kaz pro kontrolu procesu [1] [34].

Pro spusténi nového ladéného procesu se vyuziva funkce CreateProcess s nastave-
nym pfiznakem DEBUG_PROCESS. Pro pripojeni na jiz bézici proces nabizi sytém Win-
dows funkci DebugActiveProcess. Pro praci s paméti ladéného procesu jsou poté vyuzity
funkce ReadProcessMemory pro ¢teni a WriteProcessMemory pro zapis. Cekani na uda-
losti z procesu je poté realizovano blokujicim volanim funkce WaitForDebugEvent, kterd
vraci typ udéalosti, ktera nastala. Nakonec pro ziskani hodnot registru je pouzivana funkce
GetThreadContext, pomoci které debugger ziska kontext daného vldkna ladéného procesu,
a pro zménu hodnot registri poté funkce SetThreadContext.

2.3.4 Existujici debuggery

1. GDB [19] — nejbéznéjsi debugger pouzivany v operac¢nim systému Linux. Podporuje
pres deset programovacich jazyku, z nejznaméjsich C, C++, Fortan, Java nebo Pascal.
Umoznuje také ladéni na dalku (z angl. remote debugging — ladéni aplikaci na jiném
pocitadi, éasto pouzivano pro ladéni jadra opera¢niho systému) pomoci programu
gdbserver. GDB vsak obsahuje jen textové rozhrani pomoci protokolu GDB/CLI
(standardni pro ovladdani uzivatelem) a GDB/MI (specializované pro strojové zpra-
covani), proto vzniklo vétsi mnozstvi grafickych rozhrani vyuzivajici GDB jako svij
back-end*, nejznAméjsi:

(a) DDD® — graficky debugger projektu GNU, podporuje nejen GDB, ale i jiné
méné pouzivané debuggery,

(b) Eclipse® — platforma pro rozsifitelné grafické vyvojové prostfedi riznych pro-
gramovacich jazyku (Java, C++, Python, PHP, aj.). Projekt CDT pro vyvoj
v C a C++ obsahuje i debugger vyuzivajici GDB debugger.

2. LLDB” — debugger vyvijeny jako sou¢ast LLVM projektu vyvijejici rozsifitelny kom-
pilator jazyka C a C++. Jadro tohoto debuggeru vyuziva i samotny kompilator, coz
umoznuje napiiklad podporu vicetadkovych vyrazi, aj.

3. Microsoft Visual Studio Debugger® — nejbéznéjsi debugger pouzivany v operac-
nim systému Microsoft Windows. Je soucasti vyvojového prostfedi Visual Studio.
Umoznuje ladéni nativnich C/C++ aplikaci kompilovanych kompilatorem Visual Stu-
dio C++ Compiler, ale také podporuje jazyky vyuzivajici . NET knihovnu (napt. C#,
Visual Basic, aj.).

4. WinDbg? — viceucelovy debugger pro operac¢ni systém Microsoft Windows, ktery
podporuje ladéni nejen uzivatelskych aplikaci, ale i ovladacii a jadra operac¢niho sys-
tému. Zaroven obsahuje i grafické rozhrani a umoznuje ladéni na dalku.

“Back-end je &ast aplikace, ktera je skryta uzivateli a je ovladana front-end aplikaci. Tento piistup
umoznuje odstinéni jednotlivych vrstev aplikace a umoznuje tyto vrstvy na sobé nezavisle ménit, pokud
komunikuji pomoci pfedem daného rozhrani (u GDB napiiklad rozhrani GDB/MI).

SDomovské stranka na http://www.gnu.org/software/ddd/.

5Domovska stranka na http://www.eclipse.org/.

"Domovské stranka na http://11db.1lvm.org/.

8Dokumentace na http://msdn.microsoft.com/en-us/library/sc65sadd.aspx.

“Domovska stranka na http://www.microsoft.com/whdc/devtools/debugging/default . mspx.

11


http://www.gnu.org/software/ddd/
http://www.eclipse.org/
http://lldb.llvm.org/
http://msdn.microsoft.com/en-us/library/sc65sadd.aspx
http://www.microsoft.com/whdc/devtools/debugging/default.mspx

Kapitola 3

Ladici informace

Kompilacel

Zdrojovy Spustitelny
e kéd >| Kompildtor >| Assembler > program
\/—\
Programator
\ 4
Ladici
informace

Ladéni] \/TN\

)\ Debugger |&——

Spustitelny
program

Zpétny assembler

Programdtor

Obréazek 3.1: Obecny diagram kompilace s ladicimi informacemi.

Pokud potfebuje programator opravit chybu ve vysledném spustitelném programu, mtze
jej pouze spustit, analyzovat vystup programu, pripadné pouzit pomocné vypisy na vystup
programu pro presnéjsi urceni chyby. Této technice se také fika ladéni post-mortem [32].
Protoze vsak tento pristup neni efektivni, pouzivaji programatori nastroj debugger, aby
mohli ovlddat, pozorovat a kontrolovat béh programu a jeho spravnost.

Jak jiz bylo popsano v kapitole 2.2, debugger se snazi vyvolat iluzi provadéni programu
po fadcich zdrojového souboru oproti skutecnému provadéni instrukci programu. Pti kom-
pilaci programu vsSak dochézi ke transformaci zdrojového kédu do sekvence instrukci dané
architektury, béhem které je ztraceno velké mnozstvi informaci, protoze vysledné instrukce
umi pracovat pouze s pameéti, registry apod., ale ve zdrojovém kdédu programator vyuziva
abstraktni prvky jako proménné, funkce a struktury rtzného typu.

Proto kompilator generuje ladici informace, které nasledné debugger vyuziva pro zpét-
nou transformaci ze spustitelného programu na zdrojovy kéd. Ladici informace jsou pouzi-
vany predevsim pro:

1. mapovani mezi adresou instrukce na fadek a soubor zdrojového kédu,

2. vizualizaci zasobniku volani funkci,
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3. ziskani aktudlné validnich proménnych s jejich mistem ulozeni (registr, pamét, aj.),

4. ziskani informaci o funkcich, tfidach, navratovych typech a jinych abstrakcich zdro-
jového kodu.

Tyto informace jsou poté priloZeny k danému spustitelnému souboru, at uz pfimo jako
soucast spustitelného programu nebo jako dalsi pomocny soubor.

3.1 Format DWARF

Béhem vyvoje debuggert a kompildtorti vzniklo v minulosti vice formatt pro ukladani
ladicich informaci (napf. STABS [30]). Pozdéji vSsak vznikla potfeba pro vytvoreni nového
standardu pro tyto informace, ktery by splioval zakladni poZzadavky pro moderni format
ladicich informaci:

e nezavislost na platformé a zdrojovém jazyce,

e jednoduchy a efektivni format ulozeni dat,

nezavislost na misté uloZeni,

vysoka efektivita vyhledavani a zpracovani informaci,

moznost vytvoreni rozsifeni formatu,
e open-source.

Proto roku 1988 Brian Russell vyvinul v Bellovych laboratofich [16] prvni verzi stan-
dardu DWARF! [12]. Tento standard byl postupné vylepsovan pod zistitou organizace
PLSIG [23] — v roce 1993 vznikla 2. verze standardu DWARF s pridanou podporou ja-
zyka C+-+. V roce 2005, jiz pod zastitou organizace DWARF Workgroup, vznikla 3. verze
standardu s podporou jazyka Java, UTF-8 kédovani, aj. Nakonec v roce 2010 byla vydana
posledni 4. verze standardu DWARF pridéavajici podporu VLIW architektur, novych metod
komprese, aj. Aktualné je ve vyvoji 5. verze standardu s predpokladanym vydéanim v roce
2014.

Tento standard dnes vyuziva velké mnozstvi nejpouzivanéjsich vyvojovych nastroji na
unixovych systémech (Linux, enterprise Unix, FreeBSD, apod) — pfedevsim GCC [21]
(GNU C/C++ compiler), GDB [19] (GNU debugger), LD [13] (GNU linker), aj.

Na platformé Windows neni format DWARF prilis rozsifeny, protoze spole¢nost Micro-
soft pouziva sviyj vlastni proprietéarni format PDB [183].

3.2 Struktura formatu DWARF

DWARF ladici informace jsou nejcastéji ulozeny piimo ve spustitelném souboru, coz je
vyhodné, protoze neni nutné distribuovat specialni soubor s ladicimi informaci spole¢né
se spustitelnym souborem. Nejcastéji je DWARF pouzivan spoleéné s formatem ELF?,

Nézev standardu DWARF je pivodné slovni hif¢ka, protoze je komplementem k formatu spustitelnjych
soubortt ELF, se kterym byl spoleéné vyvijen [23]. Pozdé&ji se objevilo vysvétleni zkratky jako Debugging
With Attributed Record Formats, avSak toto vysvétleni se nenachédzi v dokumentaci standardu [25].

2ELF — zkratka pro Executable and Linkable Format.
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standardem pro forméat soubort spustitelnych aplikaci, knihoven nebo objektovych souborti.
Tato kombinace ELF a DWARF standardd je také vyuzivana v projektu Lissom.

Vétsina modernich procedurdlnich jazykt je strukturovana do lexikalnich blokt, kdy
jména proménnych definovanych v daném bloku jsou viditelné pouze v podfizenych a ak-
tudlnim bloku. Tohoto stromového usporadani je ¢asto vyuzivano pii konstrukci tabulky
symboltu v kompilatorech a vyuziva jej i format DWARF.

Kazdy zdznam ve DWARF formatu mutze obsahovat podfizené zdznamy. Zakladnim
typem zaznamu je Debugging Information Entry (DIE) obsahujici 2 zakladni ¢asti:

tag urcuje co dany DIE zaznam popisuje. Naptiklad DIE s tagem DW_TAG_variable popi-
suje proménnou nebo s tagem DW_TAG base_type popisuje datovy typ.

seznam atributt presnéji definuje vlastnosti elementu, ktery dany DIE zdznam popisuje.
Kazdy atribut obsahuje:
1. jméno — musi byt unikatni v rdmci jednoho DIE,

2. hodnotu — nejc¢astéji konstanta (jméno proménné, velikost, ...), adresa, reference
na jiny zaznam, aj.

DIE - kompilacni jednotka

Dir = /home/dwarf/examples

Name = hello.c helli:cf t mai
LowPC = 0x0 > ?” main()
HighPC = 0x2b ) . ; .
Producer = GCC 3: printf("Hello World!\n");
4: return 0;
5: }
— DIE - funkce
Name = main .
File = hello.c DIE - datovy typ
Line = 2 Name = int
Type = int ByteSize = 4
LowPC = 0x0 Encoding = signed integer
HighPC = 0x2b
External = yes

\ J

Obrazek 3.2: Piiklad stromu DIE zdznamu [23].

Vysledny strom DIE zadznamt poté kopiruje strom blokt pfi kompilaci. Kofenovy DIE
zédznam je oznacen jako kompilacni jednotka, kterd popisuje kazdy samostatné zkompilovany
zdrojovy soubor. Priklad ¢asti DIE stromu je znédzornén na obrazku 3.2.

Ladici informace formatu DWARF jsou néasledné rozdéleny do riznych sekci podle jejich
typu. Pro kazdy typ DWARF ladicich informaci je vytvorena sekce ve spustitelné aplikaci
ve formatu ELF. Tyto sekce jsou pojmenovany podle vzoru .debug XXX [23]:

.debug_abbrev — format dat v .debug_info sekci,

.debug_aranges — vyhledéavaci tabulka pro mapovani adres ze spustitelném souboru do
kompila¢nich jednotek,
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.debug_frame — obsahuje Call Frame Information, viz. kap. 3.5,

.debug_info — hlavni ladici informace obsahujici informace o proménnych, funkcich, da-
tovych typech, apod.,

.debug_line — informace pro mapovéani instrukci spustitelného souboru na radky zdrojo-
vého souboru,

.debug_loc — seznamy pro vypocet pozic v DW_AT location atributech,
.debug macinfo — informace o pouzitych makrech,

.debug_pubnames — vyhledavaci tabulka pro mapovéani jmen objektt a funkci na kompi-
la¢ni jednotky,

.debug_pubtypes — vyhledavaci tabulka pro mapovani jmen datovych typt na kompila¢ni
jednotky,

.debug_ranges — rozsahy adres pouzivané v DW_AT ranges atributech,
.debug_str — fetézce pouzivané v .debug_info sekci.

Pro uSetfeni mista v paméti jsou hodnoty nékterych atributd ulozeny v jinych sekcich
a v samotném zaznamu je poté reference. Tohoto pristupu je vyuzito napriklad pfi ukla-
déani fetézct (sekce .debug_str), coz zarucuje, ze DWARF informace nebudou obsahovat
duplikaty stejnych retézctl.

3.3 Kodovani DWARF

Data formatu DWARF jsou popsany ve stromové strukture DIE zaznamu. Kazdy zaznam
poté obsahuje tag, ktery urcuje typ daného zaznamu.

Pro linearizaci stromovych dat DWARF formatu je pouzit pre-order (nékdy také na-
zyvan prefiz order) pruchod stromem. Tento zpisob ulozeni stromu nejdfive ulozi obsah
kofene stromu a nasledné postupné za sebou détské uzly stromu. Pokud dany uzel (DIE
zhznam) neobsahuje détské uzly, nasleduje za nim jeho vlastni sourozenec®.

Zaroven se format DWARF snazi komprimovat ladici informace, aby velikost spustitel-
nych soubort piili§ nenarostla. Vétsina kompildtor generuje stejné vlastnosti pro stejny
typ DIE zaznami, ¢ehoz je vyuzito v sekci zkratek .debug abbrev. Tato sekce obsahuje
seznam atributd, jejich typt a zptisob ulozeni pro jednotlivy typ DIE zdznamt dany iden-
tifika¢nim cislem zkratky. Toto ¢islo je poté pouzito v sekci .debug_info pro kazdy DIE
zéznam. Bez této specidlni sekce by musel kazdy atribut kazdého zdznamu uklddat svoje
jméno, typ uloZeni a nésledné data. Pfi kompresi definované ve standardu DWARF se cely
zédznam DIE v sekci .debug_info odkazuje pouze na polozku v sekci .debug_abbrev a poté
jiz nasleduji jen data atributt.

Na prikladu 3.3 a 3.4 1ze demonstrovat toto kédovani. P¥iklad 3.3 popisuje ladici in-
formace pro funkci jménem fact na radku 1 souboru 1, kterd se nachéazi v binarnim kédu
programu na adresach 0x70-0x134. Na prvnim fadku vypisu ladicich informaci je poté
uvedeno identifikac¢ni ¢islo zkratky 2. Na prikladu 3.4 je poté uveden vypis ladicich infor-
maci obsahujici zdznam ze sekce .debug_abbrev s ¢islem 2. Tento zaznam popisuje seznam
atributt a k nim odpovidajicim typtim uloZeni.

3Dva uzly ve stromové struktufe jsou navzajem sourozenci, pokud maji stejny piimy nadfazeny uzel.
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Zakladni typy atributt a jejich ulozeni [25]:

1. DW_FORM._datal, DW_FORM data2, DW_FORM data4, ...— ¢islo o velikosti 1B, 2B, 4B,
atd.,

2. DW_FORM_ref1, DW_FORM_ref2, DW_FORM_ref4, ...— 1B, 2B, 4B, atd. reference na jiny
DIE zéznam,

3. DW_FORM_strp — adresa v sekci .debug_str obsahujici fetézec ukonceny nulovym
bytem,

4. DW_FORM_addr — adresa v binarnim kédu programu,

5. DW_FORM_flag present — 1B dat obsahujici hodnotu 0 nebo 1 popisujici pfitomnost
nebo absenci vlastnosti.

<1><22>: Abbrev Number: 2 (DW_TAG_subprogram)
<23> DW_AT_name : (indirect string, offset: Oxce): fact
<27> DW_AT_decl_file 01

<28> DW_AT_decl_line 01

<29> DW_AT _prototyped : 1

<29> DW_AT_type 1 <0x68>
<2d> DW_AT_external 01

<2d> DW_AT_low_pc : 0x70
<31> DW_AT_high pc : 0x134

<35> DW_AT_frame_base : 1 byte block: 51 (DW_OP_regl (rl))

Priklad 3.3: DIE zaznam v sekci .debug_info.

2 DW_TAG_subprogram [has children]
DW_AT_name DW_FORM_strp
DW_AT_decl_file DW_FORM_datal
DW_AT_decl_line DW_FORM_datal
DW_AT_prototyped DW_FORM_flag_present

DW_AT_type DW_FORM_ref4
DW_AT_external DW_FORM_flag_present
DW_AT_low_pc DW_FORM_addr
DW_AT_high_pc DW_FORM_addr

DW_AT_frame_base DW_FORM_blockil

Priklad 3.4: DIE zaznam v sekci .debug_abbrev.
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3.4 Informace o radcich

ulozené standardné v sekci .debug_line. Debugger pro ladéni na trovni zdrojového kédu
popsany v kapitole 2.2 totiz vyzaduje mapovani mezi adresami instrukei v programu a ad-
kem a souborem zdrojového kédu. Toto mapovani je dilezité napiiklad pro krokovani pro-
gramu po Fadcich nebo nastavovani bodi preruseni na daném rfadku souboru.

The File Name Table:
Entry Dir Time Size Name
1 0 0 0 /devel/project/studio/application/main.c

Line Number Statements:

Extended opcode 2: set Address to 0x70
Set basic block

Extended opcode 4: set Discriminator to 1
Copy

Advance PC by 28 to 0x8c

Advance Line by 1 to 2

Set prologue_end to true

Copy

Advance PC by 32 to Oxac

Advance Line by 1 to 3

Set basic block

Extended opcode 4: set Discriminator to 2
Copy

Advance PC by 56 to Oxe4d

Advance Line by 1 to 4

Piiklad 3.5: C4st vypisu informaci o fadcich v sekci .debug line.

DWARF informace o fadcich zaroven obsahuji specidlni informace jako konec prologu
nebo zacatek epilogu funkce. Prolog je pocatecni ¢ast instrukci dané funkce, které se staraji
o zalohu registri a nastavovani specialnich registrt pro danou funkci, jako naptiklad base
pointer registr. Epilog je poté koncova ¢ast instrukci funkce, ve které dochazi ke zpétné
obnové registrti zdlohovanych v prologu. Pfi ladéni na arovni zdrojového kédu vsak nedo-
chazi béhem provadéni instrukci prologu a epilogu k provadéni zadného radku zdrojového
kédu, prolog i epilog je automaticky generovan kompildtorem na zakladé aktualni architek-
tury a jeji ABI (viz. kapitola 3.5). Proto debugger vyuziva tyto informace pro preskakovani
téchto bloka instrukei.

Pokud by mapovéani obsahovalo pro kazdou adresu instrukce fadek a soubor, bylo by
uloZeni velmi neefektivni a velikost ladicich informaci by extrémné narostla. Proto DWARF
uklada radkové informace jako instrukce pro koneény automat. Tento automat pracuje se
sadou registrt, které méni svymi instrukcemi [25]:

1. adresa instrukce programu,

2. jméno zdrojového souboru (neni uklddéno jako fetézec, ale jako index do tabulky
zdrojovych souborti),

3. radek ve zdrojovém souboru,
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4. sloupec ve zdrojovém souboru,
5. piiznaky konce a zacatku prologu, epilogu a lexikalniho bloku®.

VysSe popsané registry maji definované své pocatecni nastaveni a instrukce poté popisuji
pouze zmeény mezi jednotlivymi fadky a sloupci zdrojového kédu, jak je ukézano i na pii-
kladu 3.5. Tento princip uklddani obsahujici pouze diference mezi jednotlivymi zdznamy je
mnohem efektivnéjsi a je ve formatu DWARF vyuzit vicekrat, naptiklad i u CFI informaci
popsanych v nasledujici kapitole.

3.5 Call Frame Information (CFI)

Dnesni moderni procesory vyuzivaji zasobnik, na ktery ukladaji aktivacni rdmce (nékdy
nazyvané aktivacéni zdznamy nebo angl. call frame) pro kazdou zavolanou funkci. Tento
ramec na zasobniku obsahuje nejcastéji tyto informace:

e argumenty aktualni funkce,
e nivratovou adresu aktudlni funkce,

e adresu zacatku predchoziho ramce, pozice aktudlniho ramce je ¢asto nazyvana frame
pointer a je ulozena ve specidlnim registru,

e lokélni proménné aktudlni funkce.

Tento zasobnik je nej¢astéji nazyvan zasobnik voldni (angl. call stack). Na obrazku 3.6 je
ukazan priklad zasobniku volani, kde funkce 2 byla zavolana z funkce 1.

Vrchol zdsobniku > \
lokaIni proménné
funkce 2
Aktivacni
- i zdznam
navratova adresa funkce 2
Adresa CFA )
argumenty
funkce 2 )
lokdIni proménné
funkce 1
Aktivaéni
zdznam ARG B8
fumkee 1 navratovd adresa
argumenty
funkce 1

Obréazek 3.6: Priklad zasobniku volani.

4Lexikalni blok (v angl. scope) je ¢ast zdrojového kédu, ktera vymezuje platnost lokdlnich proménnych.
V jazyce C++, C ale i Java, Javascript a mnoha dalsich je pro vyhrazeni lexikalniho bloku pouzivana dvojice
znaku { }.
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Pozice téchto informaci na zasobniku velice zavisi na platformé (pfedevsim na ABI®)
a optimalizacich kompilatorit — napf. pro tzv. leaf funkce, které nevolaji zadnou dalsi
funkei, neni vytvoren aktivaéni zdznam a je vyuzit zdznam volajici funkce [22]. Zaroven
hodnoty nékterych registrii musi byt zachovany pfi volani nové funkce — tzv. callee-saved,
nejcastéji registry obsahujici lokalni proménné. Jiné registry zachovany byt nemusi — tzv.
caller-saved, nejcastéji registry obsahujici doCasné proménné a feSeni zachovani jejich hod-
not musi fesit kompilator (nejéastéji zalohou na zasobnik).

P1i ladéni programu vSak debugger potfebuje vizualizovat zasobnik volani, aby mohl
programator zjistit argumenty funkce, prepinat mezi jednotlivymi ramci na zasobniku, zis-
kat prehled o hiearchii volani funkci, kterd vedla k aktualnimu stavu programu, aj. (viz.
kapitola 2.3.1). Debugger také vyuziva navratovou adresu funkce pro implementaci nék-
terych krokovacich metod — naptiklad step return nebo step over — které byly popsany
v kapitole 2.2.2.

Proto sekce .debug frame formédtu DWARF obsahuje Call Frame Information (dale
CFT) obsahujici veskeré potfebné informace pro spravnou rekonstrukei a vizualizaci zasob-
niku volani. Tyto informace nejsou vSak pouzivany pouze pri ladéni, vyuzivaji je i nastroje
pro reportovani chyb po nespravném ukonceni programu nebo jsou také nedilnou soucasti
specifikace C++ jazyka, kde jsou vyuzity pro feseni zachytéavani vyjimek [4] (proto nékteré
kompilatory ukladaji CFI do sekce .eh_frame®, format ulozeni CI informaci se viak lehce
1isi).

Kazdy aktivaéni zdznam na zasobniku (tj. blok dat na zasobniku) odpovida aktivaci
dané funkce — tj. nejen blok dat, ale i dalsi informace k danému ramci, mapovani na
funkci programu, aj. Kazda aktivace funkce obsahuje nasledujici slozky [25]:

e Adresa instrukce, kde byla prerusena volajici funkce volanim aktualni funkce nebo
zastavenim na bodu pferuseni nebo kroku debuggeru. Tato adresa je pouzita pro
navrat a pokracovani béhu predchozi funkce.

e Adresa aktivaéniho ramce na zasobniku, kde se nachézi aktivacni zdznam dané
funkce. Tato adresa je nazyvana Canonical Frame Address (dale CFA). Je definovana
jako adresa vrcholu zasobniku v pfedchozim ramci (adresa vrcholu zasobniku pied
volanim aktualni funkce). Na nékterych architekturach muze byt CFA definovana
jako adresa vrcholu zasobniku pfi vstupu do aktualniho ramce, avSak neni to mozné
vzdy, protoze instrukce volani funkce na nékterych architekturach (naptiklad x86)
muzou upravovat zasobnik ulozenim novych dat (v pfipadé x86 se jedna o navratovou
adresu, viz. pfedchozi slozka aktivace). Tato adresa se nerovnad hodnoté ukazatele
frame pointer, i kdyz velice Casto je vypocet CFA na tomto ukazateli zalozen. Hlavnim
rozdilem je, Ze CFA je konstantni v ramci celé aktivace dané funkce, zatimco hodnota
frame pointeru se méni, nejéastéji v prologu a epilogu funkce.

e Zalohy registru, protoze obsah nékterych registrti musi byt zachovan (callee-saved
registry). Tyto zalohy jsou poté pouzity, pokud chceme zobrazit hodnotu téchto re-
gistri v aktivaci predchozi funkce.

Aby si mohl programéator prohlizet predchozi aktivace, musi debugger virtudlné rozvi-
nout (v angl. unwind) zasobnik volani, dokud nenarazi na pozadovanou aktivaci. Debugger

5ABI = z angl. Application Binary Interface, obsahuje pravidla uréujici jak maji byt funkce volany, jak se
pfi volani funkci predavaji argumenty, kde je uloZena navratova hodnota funkce, jak maji byt feSena volani
operacniho systému aj.

Szkratka eh ve jménu sekce .eh_frame znali Exception Handler, tj. z angli¢tiny obsluha vyjimek.
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vzdy za¢ind od aktudlni aktivace, tj. aktualni instrukce (nejc¢astéji ulozena v registru pro-
gram counter) a posledniho aktiva¢niho zédznamu. Poté jsou obnoveny veskeré zalohované
registry v aktudlni aktivaci a vypocétena CFA prechozi aktivace. Hodnota ukazatele na
aktuélni instrukci se zméni na navratovou adresu aktualni aktivace. Timto je simulovan
navrat z aktivace aktualni funkce do predchozi aktivace. Opakovanim tohoto postupu az
k pozadované aktivaci dochazi k vytvareni obrazu zasobniku volani a k jeho rozvinuti.

Pfi rozvinuti zasobniku volani potfebuje debugger zjistit hodnotu CFA v ptedchozi
aktivaci, kde jsou uloZeny zélohy registrii apod., nezévisle na architektufe. Vypocet CFA
a mista ulozeni registri obsahuji CFI informace ulozené v sekci .debug frame. CFI lze
abstraktné reprezentovat jako tabulku 3.1.

adresa‘CFA RO R1 ... RN
L0

L1 Pravidla

LN

Tabulka 3.1: Abstraktni struktura tabulky CFI

Prvni sloupec (v tabulce LO — LN) uréuje adresu, pro kterou jsou dalsi sloupce tabulky
platné. Dalsi sloupce obsahuji pravidla pro vypocet obsahu daného registru.

Druhy sloupce tabulky (prvni sloupec pravidel) obsahuje vypocet hodnoty CFA pro
danou programovou adresu.

Ostatni pravidla urcuji vypocet hodnoty registru daného ¢isla v predchozi aktivaci. Tyto
registry zahrnuji i specidlni registry jako stack pointer (ukazatel na vrchol zésobniku) nebo
base pointer (ukazatel na aktiva¢ni zaznam). Zaroven v pravidlech RO-RN muzZe byt virtualni
registr, ktery neexistuje v hardware. Této techniky je vyuzito pro vypocet navratové adresy
funkce, protoze na nékterych architekturach existuje registr s navratovou adresou funkce
(napf. registr $ra v procesorech MIPS) a na jinych architekturach je ulozen napiiklad na
zasobniku (napi. x86).

Typy pravidel pro vypocet hodnot registri (sloupce CFA, RO-RN) jsou [25]:

nedefinovand — Dany registru neni v predchozi aktivaci pouzit.
stejnad hodnota — Hodnota daného registru se nezménila.

offset (N) — Predchozi hodnota je ulozena na adrese CFA+N.

val offset(N) — Pfedchozi hodnota je rovna sou¢tu CFA+N (mélo pouzivané).

register(R) — Pfedchozi hodnota je uloZena v registru R.

expression(E) — Pfedchozi hodnota registru je uloZzena na adrese vypocitané pomoci
vyrazu E.

val_expression(E) — Predchozi hodnota registru je rovna vysledku vyrazu E.
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3.5.1 Struktura CFI informaci

Kompletni CFI tabulka by byla pro bézné aplikace obrovska, jeji velikost by mnohonasobné
prevysovala velikost samotného spustitelného kédu. Proto je tabulka reprezentovana pouze
rozdily mezi jednotlivymi adresami. CFI zdznamy jsou ve DWARF sekci .dwarf_debug
uloZeny ve dvou forméach:

CIE (Common Information Entry) — obsahuje spolecné vlastnosti pro vice FDE, musi
existovat alespon jeden CIE zaznam v neprazdné .dwarf_debug sekci. Obsahuje tyto
hlavni slozky:

1. CIE_id — unikétni ¢iselny identifikator CIE,

2. return_address_register — dislo sloupce v CFI tabulce obsahujici pravidlo
pro vypocet navratové adresy aktualni funkce,

3. initial _instructions — instrukce pro vytvoreni prvniho fadku tabulky, vétsi-
nou jsou dané architekturou a ABI.

FDE (Frame Description Entry) — obsahuje rozdily mezi jednotlivymi fadky CFI ta-
bulky (viz. tabulka 3.1). Nejc¢astéji FDE odpovida jedné funkci ve zdrojovém kédu.
FDE obsahuje tyto slozky:

1. CIE_pointer — unikatni ¢iselni identifikator CIE nadfazany danému FDE,

2. initial_location — adresa spustitelného kédu, od které je dané FDE platné,
3. address_range — pocet byt spustitelného kédu, po které je dané FDE platné,
4. instructions — instrukce vytvarejici jednotlivé fadky tabulky.

Diky kompresi tabulky do podoby instrukci, které implementuji pouze zmény mezi jed-
notlivimi fadky CFI tabulky, doslo k velkému zmenseni CFI informaci ulozenych ve spus-
titelném souboru.

Pro vypis CFI informaci v daném spustitelném souboru lze vyuzit aplikace objdump
s parametrem -g. Ukazka vypisu je demonstrovana v priloze B. Veskeré typy instrukci

nebudou v této préci rozebirdny, protoze je jejich seznam obsadhly a lze je vyhledat ve
standardu formatu DWARF [25].
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Kapitola 4

Architektura projektu Lissom

Projekt Lissom [28] se zabyva hardware/software co-designem ASIP! procesortt pod za-
Stitou Vysokého uceni technického v Brné. Pomoci vysokoturoviiového jazyka CodAL lze
vytvorit model procesoru, na jehoz zakladé jsou poté automaticky generovany nastroje pro
nasledujici vyvoj a testovani daného procesoru.

Pii testovani pokrocilych hardware/software systémi se mtzeme setkat se dvéma zpi-
soby testovani funkcionality pred samotnym vytvorenim cilového systému [11]:

Simulator modeluje néjaké prostiedi nebo systém, na kterém jsou provadény experimenty
(naptiklad simuldtor fizeni letadla). Podle vysledku téchto experimenti je nasledné
model systému upravovan, aby se vice blizil potfebam navrhéare.

Emulator piesné kopiruje chovani néjakého jiného systému, avsak zptsob dosaZeni to-
hoto chovani muzZe byt rozdilny (napiiklad emuldtor staré herni platformy). Emulé-
tor umoznuje testovat dany systém a integrovat jej do jiného systému bez nutnosti
pristupu k redlnému systému.

Testovaci nastroj projektu Lissom lze chapat jako simuldtor (na zakladé jeho modelu
jsou testovany aplikace, podle kterych je opét upravovan model) i jako emuldtor (pokud
pouzijeme generovany testovaci nastroj v jiném systému, emuluje chovani modelovaného
procesoru). V ramci této diplomové prace vsak budeme povazovat tento nastroj za simula-
tor, protoze tato prace se nezabyva integraci testovaciho nastroje do jinych platforem.

Kromé simuldtoru umoznuje projekt Lissom generovat i dalsi pomocné néstroje, pre-
devsim assembler, zpétny assembler a kompildtor jazyka C. Nakonec po ukonceni vyvoje
daného systému je mozné exportovat model do podoby jazyka pouzivaného pro syntézu
hardware do skuteéného zafizeni (ptikladem tohoto jazyka je napiiklad VHDL).

Navrhar vyuzivajici projekt Lissom modeluje systém ze dvou pohledi:

ASIP — model jediného procesorového jadra obsahujici registry, signaly, porty, instrukéni
sadu, sémantiku instrukci, atd. Na zakladé tohoto modelu je poté generovan specificky
assembler, zpétny assembler a kompilator jazyka C.

Platforma — model propojeni jednotlivych procesori s ostatnimi periferiemi jako pa-
mét, sbérnice, externi porty ¢i jiné specializované komponenty. Na zdkladu modelu
platformy je poté generovan simulator.

LASIP = Aplika¢né specificky instrukéni procesor — procesor s instrukéni sadou specializovanou pro
danou funkcionalitu.
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Toto rozdéleni do dvou typt modelti umoziiuje odstinéni modelu procesoru od svého

vvvvvv

kazdy procesor obsahoval vlastni pamét a vlastni simuldtor. Nasledna synchronizace téchto
simulatort byla poté velice obtizna a neefektivni, protoze probihala pomoci sdilené paméti
nebo TCP/IP protokolu. Vyuziti platformy vsak umoziuje jednodussi modelovani slozi-
té€jsich systémt, protoze pii jiném zapojeni procesoril neni nutné upravovat jejich modely,
ale pouze celkovy model platformy. Zaroven synchronizace je mnohem efektivnéjsi, protoze
je generovan jediny spustitelny simuldtor pro kompletni platformu, simulatory pro jednot-
livé procesory jsou poté reprezentovany objekty uvnitt programu simulatoru.

4.1 Trivrstva architektura
Architektura projektu Lissom se sklada ze t¥i oddélenych vrstev:

Prezentacni vrstva zprostiedkovava rozhrani pro uzivatele.

Stfedni vrstva zpracovava pozadavky od uzivatele, spousti generdtory a obsluhuje gene-
rované nastroje a simulaci.

Nastrojova vrstva je generovana na zakladé modelu procesoru.

( Codasip Studio )

Prezentacni vrstva

Middleware Stredni vrstva

- -{ Generator }(
Zpetny Assembler
assembler

Simulator Kompilator Nastrojova vrstva

Obrazek 4.1: Trivrstva architektura projektu Lissom.

Na obrazku 4.1 jsou znézornény vrstvy projektu Lissom. Plné Sipky ukazuji smér ko-
munikace mezi jednotlivymi vrstvami. Pferusované sipky ukazuji smér volani a generovani
jednotlivych néstroju.

Prezentacni vrstva umoziiuje klienttim pripojit se na server Middleware a jeho prostied-
nictvim pracovat s nastroji projektu Lissom. Uzivatel mize vyuzit klienta p¥ikazové radky
cmdline pro zakladni rozhrani nebo naptiklad pro tvorbu skripti. Projekt Lissom nabizi
i pokro¢ilejsi grafické rozhrani Codasip Studio, které je postavené na platformé Eclipse [3].
Oba klienti umoznuji posilat ptikazy serveru Middleware, ptes ktery mizou spoustét gene-
rator, generované nastroje nebo samotnou simulaci. Pfi generovani simulatoru s podporou
ladéni muze klient ovladat debugger stejnymi piikazy jako standardni GDB [19] nebo z gra-
fického rozhrani stejnym zptisobem, jako je ovladano ladéni C++ aplikaci.
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Stfedni vrstva obsahuje server Middleware, ktery je spojujicim ¢lankem celého projektu
Lissom. Jeho zédkladnim tkolem je ovéfovat identitu uzivateld a zpracovavat jejich piikazy,
na jejichz zakladé jsou spoustény nastroje projektu Lissom. Zaroven je tento server rozsiti-
telny pomoci plugint. Druhou ¢asti stiedni vrstvy je generdtor, ktery umoznuje na zakladé
modelu procesoru nebo platformy generovat pozadované nastroje.

Nastrojova vrstva je poté specificka pro kazdy procesor vyvijeny uzivatelem. Genera-
tor na zakladé modelu generuje zdrojové soubory v jazyku C++4. Spoleéna funkcionalita
nastroju, ktera je nezavisla na samotném modelu procesoru, je pfedem zkompilovana do po-
doby statickych knihoven (bindrni soubor s pfiponou .a), ¢imz je vyrazné urychlena doba
kompilace. Nakonec jsou zkompilované generované C++ soubory a knihovny spojeny ve
vysledny spustitelny soubor. Pokud klient pozaduje pfimé spousténi nastroji, je mozné ex-
portovat vSechny spustitelné nastroje (soubor néstroju je nazyvan toolchain) zpét klientovi
v podobé archivu.

4.2 Debugger

V této kapitole bude popsana architektura debuggeru v projektu Lissom, jehoz rozsifenim se
zabyva tato diplomova prace. Jednim ze zakladnich cild tohoto debuggeru je podpora kom-
pletniho rozhrani debuggeru GDB. Hlavnim divodem je moznost vyuziti velkého mnozstvi
grafickych rozhrani, kterd vyuzivaji GDB jako sviij back-end (viz. kapitola 2.3.4).

Na obrazku 4.2 je znézornéna ¢ast architektury debuggeru, Sipky na obrazku znazornuji
smeér, kterym jsou objekty vytvareny a inicializovany, prerusované Sipky poté smér zasilani
pozadavkii.

Debugger je silné vazan k simulatoru, neexistuje jako samostatna aplikace, protoze pro
tuto funkcionalitu 1ze vyuzit standardni GDB. Debugger projektu Lissom je genericky (viz.
kapitola 2.1) a proto jeho zdrojové soubory nejsou zavislé na modelu procesoru, takze
neni nutné jej generovat. Samotné jadro debuggeru je predem zkompilovano do podoby
knihovny dbg31, kterd je poté prilinkovana k simuldtoru. Pokud je simuldtor generovan
s podporou ladéni, jsou v jeho kédu generovany volani obsluznych rutin debuggeru, jako
obsluha zasazeni bodu pferuseni nebo volani obsluzné rutiny po provedeni instrukce pii
zapnutém krokovani (rozhrani je blize specifikovano v kapitole 4.2.1).

Debugger komunikuje s programatorem (pfipadné s jingm externim programem) pomoci
dvou protokolti:

GDB/CLI — standardni textové rozhrani GDB, nékdy nazyvano pouze Console. Na ob-
razku 4.2 implementovano tfidou GDB interpreter. Toto rozhrani je uzptisobeno pro
ovladéani clovékem z prikazové radky, obsahuje jednoduché snadno zapamatovatelné
piikazy (napf. run, step, aj.). Toto rozhrani vSak neni pfili§ vhodné pro ovladani
debuggeru z externiho programu, protoze jeho vystup neni uzptisoben pro strojové
zpracovani, nemé podporu pro asynchronni zpravy, atd.

GDB/MI — novéjsi strojové uzpusobené textové rozhrani [17]. Na obrazku 4.2 imple-
mentovano tfidou MI interpreter. Toto rozhrani podporuje asynchronni zpravy,
umoznuje ¢islovat poradi zprav a vystupy z pfikazi jsou snadno strojové zpracova-
telné, proto jej vyuziva napriklad vyvojové prostiedi Eclipse. Zaroven posila aktualni
kontext pro kazdy ptikaz (tj. vybrany inferior, vldkno a ramec), takze jadro debug-
geru si nemusi tento kontext ukladat. Neni vylouceno ovladani primo programéatorem,

vvvvvv

textové rozhrani. Ukazka komunikace je pfedvedena na ptikladé 4.3.
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Obréazek 4.2: Architektura debuggeru projektu Lissom.

Architekturu debuggeru na obrazku 4.2 lze z pohledu ladicich informaci rozdélit do
3 oddélenych casti:

Ladici informace — t¥idy starajici se o nacteni, zpracovani a analyzu ladicich informaci.
Pri nacteni daného spustitelného souboru debuggerem jsou z tohoto souboru nac¢teny
DWARF informace pomoci C knihovny libdwarf (viz. kapitola 6.1), tyto informace
jsou v knihovné dwarfapil transformovany do zaznami uspofadanych ve stromech
kopirujicich specifikaci DWARF formatu. Nasledné pfi dotazu debuggeru na specific-
kou informaci nebo pfi pozadavku na vypocet ¢i vyhledani néjaké entity vola debugger
funkce knihovny CDebugInfo, ktera preposild pozadavek do knihovny CDwarf, kterd
dany pozadavek vyhodnoti. Knihovna CDebugInfo je vyuzivana, protoze obecné miize
existovat vice druht ladicich informaci z riznych zdroji. Tato diplomova prace se vsak
zabyva pouze DWARF informacemi.
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-> -exec-run

<- “running

<- (gdb)

<- *stopped,reason="breakpoint-hit",disp="keep",bkptno="1",
thread-id="0",frame={addr="0x08048564" ,func="main",
args=[{name="argc",value="1"},{name="argv",value="0xbfc4d4d4"}],
file="myprog.c",fullname="/home/nickrob/myprog.c",line="68"%}

<- (gdb)

-> -exec-continue

<- “running

<- (gdb)
<- *stopped,reason="exited-normally"
<- (gdb)

Piiklad 4.3: Priklad spusténi aplikace a zasazeni bodu pferuseni v protokolu GDB/MI

Ovladani — t¥idy starajici se o zpracovani a vykonani pozadavka uzivatele debuggeru. Pfi
spusténi debuggeru je specifikovan typ rozhrani, ktery bude pouzit. Pfi prijeti zpravy
pfes MI rozhrani nebo standardni GDB rozhrani je tento pozadavek a jeho parametry
zpracovany v daném interpretu, ktery jej preposle do tfidy CCommandHandler. Tato
tfida jiz dany pozadavek pfimo provadi s pomoci hlavni tfidy CDebugger3, ladicich
informaci a dat ze simulatoru.

Béh — tiidy starajici se o samotné provadéni spustitelného souboru. Ttida CSimulator je
generovana na zakladé modelu daného procesoru a provadi samotny béh programu,
zaroven vSak umoziuje ostatnim ¢astem debuggeru piistup k ziskdni nebo zméné hod-
not registri a paméti. Pfi ladéni je simuldtorem kazdého ASIPu zapouzdien v tzv.
inferioru implementovaném tfidou CInferior, kterd zapouzdiuje jeden bézici pro-
ces v debuggeru. Inferior poté mtze mit vice vlaken, avsak porad se jedna o jediny
proces. Tiida CPlatformSimulator je generovana na zakladé modelu celé platformy,
fidi béh a synchronizaci procesorid s jejich okolim a pfi své inicializaci vytvari ob-
jekty specifickych t¥id CSimulator pro kazdy ASIP uvniti platformy a také objekty
obsluhujici vSechny ostatni prvky platformy. Pfi ladéni je cely platformni simuldtor
zapouzdien do objektu tfidy CKernel, ktery obsluhuje komunikaci mezi debuggerem
a platformnim simulétorem.

4.2.1 Rozhrani mezi debuggerem a simulatorem

Pro implementaci generického debuggeru je klicovou ¢asti rozhrani mezi debuggerem a bézi-
cim procesem, v pfipadé projektu Lissom simuldtorem. Toto rozhrani musi umoziiovat ovla-
dani jakéhokoli procesoru pres stejny genericky debugger. Simulator simulujici jednotlivy
ASIP nabizi nésledujici rozhrani vyuzivané debuggerem a jeho ¢astmi:

1. Ziskani unikatniho jména simulatoru v ramci platformy. Toto jméno je specifikovano
v modelu platformy.

2. Nacteni spustitelného programu z daného souboru.
3. Ovladani béhu simulace — spusténi a zastaveni simulace, spusténi pouze jednoho

cyklu nebo restart simulace.
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9.

. Ziskadni adresy aktudlni instrukce (hodnota registru program counter) a poctu jiz

provedenych cykld.

. Cteni a zapis zdroji — registrii, portu, aj.

. Cteni a zapis slova dat paméti na dané adrese, velikost slova je dand modelem a musi

byt také zjistitelné.

Nastaveni nebo zruseni bodu pferuseni (i datového) na dané programové adrese, jedna
se pouze o priznak bodu pieruseni, samotné reseni podminek a jinych vlastnosti ob-
starava debugger.

Zapnuti a vypnuti médu krokovani — pokud je tento mdéd zapnuty, simulator infor-
muje debugger po kazdém cyklu simulace.

Informace o zdrojich — naptiklad bitové sitky a jména registru, statistiky, aj.

Jadro generického debuggeru (tfida CDebugger) musi na druhé strané nabizet obecné
rozhrani pro vSechny druhy procesori. Nasledujici rozhrani je navic vyuzivano simulatorem
pro platformu i ASIP:

1.

Spusténi debuggeru s danym rozhranim. Pokud je simulace fizend pres Middleware,
je specifikovan i port, protoze pfikaz jsou posilany pies TCP/IP kanal.

. Registrace platformniho simulatoru pro pfistup k platformé.

. Obsluzné rutiny reagujici na nasledujici zmény stavu inferiori:

(a) Registrace nového inferioru,
(b) Spusténi nebo ukonéeni béhu programu v daném inferioru,

(c) Vytvofeni nebo ukonéeni béhu vldkna v daném inferioru.

. Hlavni obsluzné rutina volané pfi pozastaveni simuldtoru (metoda HandleDebugger).

Tato funkce obdrzi seznam divodu pozastaveni platformniho simulatoru — seznam
zasazenych adres bodd preruseni v daném inferioru a inferiory se zapnutym krokova-
cim médem. Debugger poté na zakladé vSech dostupnych informaci rozhodne, zda ma
k zastaveni simulace opravdu dojit. Napiiklad podminka bodu pieruseni nemusi byt
splnéna nebo prfi krokovani nedoslo ke zméné zdrojového radku kdédu, tyto informace
vsak nejsou simuldtoru znamy, proto nemusi byt simulace pfi volani HandleDebugger
vzdy pozastavena.

27



Kapitola 5
Navrh rozsireni

Cilem této diplomové prace je rozsiteni jiz existujiciho debuggeru o chybéjici funkcionalitu,
aby se vice piiblizila GDB [19] debuggeru. V této kapitole bude popsana existujici im-
plementace debuggeru projektu Lissom a nasledné budou predvedena rozsifeni debuggeru
implementované v ramci této diplomové prace.

Zakladni nedostatky ptvodni implementace debuggeru:

1. zobrazeni pouze posledniho ramce v zasobniku volani funkce,

2. nebylo mozné prohlizet proménné predchozich ramci, protoze byl zobrazen pouze
jediny ramec,

3. podpora krokovani pouze pomoci ptikazu step into,
4. chybéjici podpora pro interni body preruseni,

5. nebylo mozné nastavit specidlni obsluzné rutiny debuggeru, které by byly zavolany
pri zasazeni bodu preruseni.

Kromé feseni vySe zminénych nedostatki doslo i k optimalizaci jiz existujicich funkci
debuggeru pro snizeni rezie ladéni.

5.1 Zasobnik volani

Zakladem pro vSechna rozsifeni debuggeru o nové krokovaci prikazy je vyuziti vizualizace
zésobniku volani a naslednd modifikace béhu simulace.

Po nacteni spustitelné aplikace zpracuje debugger ladici informace z DWARF sekci
ulozenych pfimo v ELF souboru aplikace. Pro nacitani téchto informaci v binarni formé
je vyuzita knihovna libdwarf, kterd odstiniuje vyvojafe od binarniho kédovani DWARF
informaci (viz. kapitola 3.3). Tyto informace obsahuji seznamy FDE a CIE zaznami, které
jsou nésledné ulozeny v knihovné dwarfapil pro pozdé€jsi vyuziti. Pii zastaveni simula-
toru je zrekonstruovan zasobnik volani podle aktualniho stavu simulatoru s pomoci adresy
aktudlni instrukce, hodnot registri, zasobniku a nac¢tenych CFI.

Kazdy ramec obsahuje informace pro navrat programu do predchoziho ramce (zalohy
registri, adresa instrukce predchoziho réamce, adresa piedchoziho ramce na zasobniku),
protoze na zac¢atku béhu funkce daného ramce jsou v prologu zalohovany obsahy registri.
Této vlastnosti je vyuzito v architektufe reprezentace zasobniku volani v debuggeru.

28



Simulétorl

Zaré'kal
= data ’ Registry
Zésobnikl
predchozi
nasledujici
Program| Zaznam Urovné 0 Ak,tivaénl'
zdznam
. funkce
int funcl(args) adresa funcl
{ instrukce Cache Tabulka adresa
........ <€ registré pravidel CFA
’ >
........ predchozi i L Aktivaéni
(starsi) nasledujici 2aznam
(novéjsi) funkce
Zaznam Urovné 1 func2
int func2(args)
{ adresa
-------- instrukce Cache Tabulka >
funcl(args) <€ registr@ pravidel adresa :
........ CFA .

Obréazek 5.1: Architektura reprezentace zasobniku volani.

Jednotlivé ramce jsou usporddany v obousmérném seznamu, aby mohl kazdy ramec
ziskat predchozi (volajici) nebo nasledujici (volany) ramec. Pokud dany ramec potiebuje
ziskat informace o hodnoté svych registrii, pfedd tento pozadavek svému nasledujicimu
ramci, ktery poté na zakladé CFI a svych ulozenych zaloh registri vrati zpét pozadovanou
hodnotu. Aby tento princip nebyl narusen, je pro nasledujici zdznam nejvrchnéjsiho (nej-
novéjsiho) zdznamu vyuzita zardzka, kterd pro pozadavky nejvrchnéjsiho zédznamu vraci
aktuélni hodnoty registri ze simulatoru.

7 dtuvodu zmensSeni rezie debuggeru je pro kazdy ramec vyuzita cache ukladajici hodnoty
registrt vracenych z nasledujiciho ramce, protoze by pro kazdy novy pozadavek obnovy
registru mohl byt dotazovan nasledujici ramec, ktery by mohl dotazovat svij nasledujici
ramec, atd.

Podle diagramu na obrazku 5.1 obsahuje kazdy ramec nasledujici informace:

1.

L

Ukazatel na adresu instrukce v programu, kde se dany ramec nachazi. Pro nejvrchnéjsi
ramec se jedna o adresu aktualni instrukce programu, pro predchozi ramce o adresu,
kde doslo k volani funkce nasledujiciho ramce.

CFA — tj. adresa aktiva¢niho ramce na zasobniku, jejiz vypocet je ulozen v CFI.
Ukazatel na pfedchozi a nasledujici ramec.
Ukazatel na vlakno procesu aplikace, ke kterému dany ramec patii,

Cache hodnot registrii ziskanych z nasledujiciho ramce.
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Tyto informace jsou ulozeny v objektu tfidy CFrame, ktery popisuje jednotlivy ramec.
Tento objekt poté debugger ziskdva z objektu CThread popisujici jednotlivé vldkno simu-
latoru. Kazdé vldkno totiz provadi svij kdd nezavisle, takze vyuziva svij vlastni zasobnik
volani.

Tato reprezentace zasobniku volani v podobé obousmérného seznamu objektu t¥idy
CFrame je vytvarena pfi kazdém pozastaveni simuldtoru. Pro snizeni rezie je vsak vzdy
vytvofen pouze nejvrchnéjsi ramec a predchazejici ramce az pii prvnim dotazu na rozvinuti
jejich nasledujiciho ramce. Kazdy takto rozvinuty objekt t¥idy CFrame je poté ulozen jako
prvek obousmérného seznamu zéasobniku volani, takze pfi pristim pozadavku jej nemusi
debugger znovu vytvaret.

Debugger velice casto potfebuje ziskat vizualizaci kompletniho zasobniku volani, napfi-
klad pii vypisu vSech ramci prikazem backtrace. Pro rozvinuti kompletniho zasobniku
volani je iterativné ziskdvan pfedchozi ramec k aktudlnimu rdmci, az k nejstarsimu réamci,
ktery jiz sviij predchozi ramec nema. Timto vznikne kompletni vizualizace zasobniku volani,
ktera je nasledné vracena uzivateli.

5.1.1 Zarazka

Pro zjednoduseni rozhrani a sjednoceni algoritmu tvorby vizualizace zasobniku volani, je
vyuzit princip zardzky (anglicky sentinel).

Standardné ziskava ramec hodnoty svych registrii dotazem nésledujiciho ramce. Avsak
toto neplati pro nejvrchnéjsi (nejnovéjsi) ramec, ktery hodnoty registrii ziskava piimo ze
simulatoru.

Proto je vytvofen nulty skryty ramec, ktery je sdm sobé nasledujicim ramcem a jeho
predchozim ramcem je nejvrchnéjsi ramec. Pokud poté tento nejvrchnéjsi ramec pozada
zarazku o hodnotu svych registrii, nebude zarazka tento pozadavek sifit déle, ale nacte
hodnotu pfimo ze simulatoru.

Zaroven tato zarazka vytvari reprezentaci nejvrchnéjsiho ramce jako svého predchoziho
ramce s pomoci aktudlni adresy instrukce simuldtoru (¢asto také ¢ita¢ instrukei, anglicky
program counter, vzdycky pritomny registr).

5.1.2 Aktivni zasobnik volani

Jak bylo popséno v kapitole 2.3.1, zdsobnik volani miize byt aktivni nebo pasivni. Pivodni
implementace debuggeru obsahovala pasivni zasobnik, protoze zobrazovala pouze jediny
ramec, takze nebylo mozné prepnout zasobnik volani na jiny ramec. S rozsifenim funkcio-
nality debuggeru v ramci této diplomové prace vsak bylo mozné implementovat i aktivni
zasobnik volani.

Zakladnim principem je obnoveni stavu ladéného programu (v pfipadé projektu Lis-
som simulétoru) do stavu v pfedchozim ramci. Zaroven vsak musi byt tento novy stav
reverzibilni, aby mohlo dojit k dalsimu béhu programu v nejvrchnéjsim ramci. Pfepinani
mezi jednotlivymi ramci nesmi jakymkoli zptisobem ohrozit béh samotného programu (viz.
Heisenbergtiv princip v kapitole 2).

Kompilator jazyka C projektu Lissom negeneruje tplné validni CFI informace pii za-
pnutych optimalizacich zdrojového kédu (parametr kompilace -01 az -03). Debugger tedy
neni vzdy schopen spravné vizualizovat zasobnik volani, ¢imZ narusuje princip pravdivosti
(viz. kapitola 2). Proto pii chybach béhem vizualizace zasobniku volani debugger zobrazuje
pouze nejvrchnéjsi rdmec.
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Kompilator projektu Lissom vSak generuje dostacujici CFI informace pro ladéni kédu
bez optimalizaci, takze lze v rdmci ukdzky na CD demonstrovat chovani aktivniho zasob-
niku.

Pro navrzeni spolehlivé zmény stavu simuldtoru a jeho opétovné navraceni do ptivod-
niho stavu byla vyuzita stejnd technika vyuziti cache jako pro ukladani hodnot z registri
z nasledujicich ramct (viz. kapitola 5.1). Pfi pozadavku na obnovu simuldtoru do stavu
v daném ramci, ulozi objekt tiidy CFrame daného ramce aktualni stav simuldtoru — hod-
noty vSech jeho registri véetné registru adresy aktudlni instrukce (tzv. program counter).
Nasledné nahradi hodnoty vSech registr simuladtoru hodnotami registrt v daném ramci.
Tyto hodnoty jsou ziskany rozvinutim zasobniku volani pomoci CFI informaci.

Pokud uzivatel pozaduje pfepnuti na jiny rdmec poté, kdy byl zasobnik voléni jiz pfepnut
na jiny ramec, je nejdrive stav simulatoru obnoven a az nasledné dojde k novému nahra-
zeni stavu simulatoru za stav v pozadovaném ramci. Timto pristupem je zajiSténa trvald
korektnost hodnot registri v simulatoru.

Pokud bude nésledné uzivatel vyzadovat opétovné spusténi programu, debugger infor-
muje objekt tfidy CFrame, aby opét obnovil ptvodni stav simulatoru. AZ poté je obnoven
béh ladéného programu.

5.2 Navrh krokovacich prikazu

V ptivodni implementaci debuggeru jiz byl piikaz step into podporovan. Debugger umoziuje
krokovani podle raznych trovnich pohledu na ladény program [31] — po fadcich zdrojo-
vého C kdédu, po instrukcich assembleru nebo pfimo po jednotlivych cyklech simulace. Pti
nacteni ladéného spustitelného souboru je nactena DWARF sekce .debug_line s informa-
cemi o fadcich. Tyto informace jsou poté pouzity pro mapovani mezi adresami instrukci
a fadkem v daném C souboru.

Plvodni implementace piikazu poté fungovala v néasledujicich krocich:

1. uzivatel pozadd pres rozhrani debuggeru o provedeni kroku step into (v klientovi
ptikazové fadky piikazem step, v grafickém rozhrani pomoci daného piikazu z menu
nebo tlacitka),

2. debugger po prijeti daného piikazu ulozi fadek a C soubor pro aktualni instrukci
zjistény pomoci fadkovych informaci (viz. kapitola 3.4),

3. simulator je prepnut do krokovaciho médu a opét spustén,

4. simulator provede jedinou instrukci a informuje debugger volanim obsluzné rutiny
HandleDebugger (rozhrani popsano v kapitole 4.2.1),

5. debugger zjisti fadek a soubor pro adresu nové instrukce, porovna jej s fadkem a sou-
borem uloZeném v kroku 2, ¢imz mutze dojit ke dvéma stavim:

(a) aktudlni radek se lisi od ulozeného — piikaz step into je tedy ukoncen, simulator
pozastaven a uzivatel informovan.
(b) aktudlni fadek je shodny s ulozenym — piikaz step into je opét spustén, béh

simuléatoru je opét obnoven a algoritmus pokracuje od kroku 4.

Puvodni implementace piikazu step into vSak nefesila prolog funkci (pojem vysvétlen
v kapitole 3.4). C kompilator projektu Lissom totiz negeneruje iplné validni CFT a ladici in-
formace, kompilator predpokladéa, ze uzivatel nebude krokovat program v prologu a epilogu,
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pouze az po nastaveni registri pro danou funkci. Proto je pii krokovani zjisténa aktualni
funkce pomoci ladicich informaci v sekci .debug_info a nasledné je zjisténa adresa konce
prologu. Debugger poté pri krokovani tento prolog preskakuje.

5.2.1 Rozsifeni bodu preruseni

P1i implementaci slozitéjsich ptikazi debuggeru jsou potfebné interni body preruseni. Tyto
body preruseni nejsou viditelné uzivatelem, jsou vytvareny a spravovany debuggerem sa-
motnym.

V debuggeru projektu Lissom spravu bodt preruseni fesi manazer bodu prerusent, ktery
je implementovan tiidou CBreakpointManager. Tento manazer umoznuje vytvafeni boda
preruseni a datovych bodi preruseni na dané adrese, ipravu jejich vlastnosti a také ma-
povani mezi logickym a fyzickym bodem prferuseni (vysvétleni v kapitole 2.2.1). Manazer
také Tesi vyhledani zasazenych bodi pieruseni a vyhodnocovani jejich podminek. Bylo na-
vrzeno rozsireni tohoto manazeru o novou funkci CreateInternBreakpoint vcetné tpravy
rozhrani debuggeru o filtrovani internich boda pferuseni, aby nebyly zasilany zpét uziva-
teli (pro vypis uzivatelskych bodi pferuseni je v rozhrani GDB/CLI pouzivan pfikaz info
breakpoints).

V ramci Gprav manazeru bodu pferuseni byla taktéz pfidédna specialni vlastnost lo-
gického bodu preruseni, kterd umoziiuje specifikovat obsluznou rutinu, ktera je volana pfi
zasazeni daného bodu preruseni. V této metodé lze poté implementovat specialni chovani,
které prepise standardni chovani bodu preruseni. Standardné totiz debugger pii zasazeni
bodu preruseni pozastavi simuldtor a informuje uzivatele. Tento pfistup umoznuje pokroci-
lejsi vyuziti bodu preruseni, napiiklad v ramci implementace piikazu step over.

5.2.2 Step return

Tento pfikaz je zdkladnim a nejjednodussim piikazem debuggeru vyuzivajici CFI. Pro
tento prikaz musi byt simulator pozastaveny. Po spusténi piikazu step return je béh pro-
gramu opét obnoven a zastaven po ukonceni aktualni funkce a navratu do mista volani této
funkce. Presnéji je simulator zastaven na instrukci nasledujici za instrukci volani aktualni
funkce. Piikaz step return je spustén pomoci pfikazu finish v GDB/CLI rozhrani nebo
-exec-finish v rozhrani GDB/MIL

Tohoto chovani je docileno nastavenim interniho bodu pferuseni na navratovou adresu
aktualniho ramce. Poté je simuldtor znovu spustén a po zasazeni nové vytvoreného bodu
preruseni znovu pozastaven. Z pohledu uzivatele dojde k dokonceni vypoctu aktualni funkce
a vraceni k predchozi funkci, pri¢emz na zasobniku volani je zrusen nejvrchnéjsi ramec.

Jadrem rozsifeni je ziskani navratové adresy funkce aktualniho ramce. Ta je ziskana jako
adresa instrukce predchoziho rdmce k nejvrchnéjsiho ramci. Proto stacéi rozvinout aktualni
ramec pomoci algoritmu popsaném v kapitole 6.4 a vyuzit ziskanou reprezentaci ptedchoziho
ramce.

5.2.3 Step over

Piikaz step over je nejslozitéjsim piikazem pro kontrolu béhu programu z debuggeru. Spo-
juje sémantiku standardniho krokovani step into a prikazu step return. Piikaz step over je
spustén pomoci piikazu next v GDB/CLI rozhrani nebo -exec-next v rozhrani GDB/MI.

Pro zahajeni piikazu step over musi byt simulator pozastaven. Po spusténi ptikazu step
over je béh programu opét obnoven a zastaven po dosazeni nasledujiciho fadku v zdrojovém
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kédu. Pokud pfi provadéni instrukei aktudlniho fadku dojde k volani dalsi funkce, je nejdiive
tato funkce ukonéena (provede se piikaz step return) a opét se pokracuje v provadéni step
over. Z pohledu uzivatele debuggeru dojde k provedeni aktudlniho fadku a vsech volani
funkci z tohoto fadku zdrojového kédu.

Zakladem ptikazu step over je detekce volani funkce. Tato funkcionalita je fesena
prepnutim simulatoru do krokovacitho mddu, kdy simulator informuje debugger po pro-
vedeni jediné instrukce. V debuggeru je poté provadéna kontrola aktualniho ramce, pii
které muze dojit ke dvéma moznostem:

1. Nedoslo ke zméné ramce — Simulator je opét spustén v krokovacim moédu a provede
dalsi simula¢ni cyklus.

2. Doslo ke zmeéné ramce — Bude proveden prikaz step return pro vykroceni z nové
zavolané funkce. Po ukonceni piikazu step return bude provadéni piikazu step over
pokracovat, dokud se nezméni aktualni fadek zdrojového kdédu.

5.2.4 Ridici inferior

Genericky debugger projektu Lissom musi byt schopen ovladat i vice procesi zaroven,
protoZe v ramci projektu lze modelovat i viceprocesorové systémy v podobé platformy (viz.
kapitola 4). V ramci debuggeru kazdy proces modeluje inferior, ktery spravuje simulétor
daného procesoru a na ném bézici program vcetné jeho vldken. V aktudlni verzi projektu
Lissom pracuji vSechny simulatory v rezimu all-stop — provadéji spolecné jednotlivé cykly
celé platformy, takze pfi zastaveni jediného simulatoru je zastaven béh celé platformy.

Tento pristup vSak prinesl problém v podobé krokovani v riznych aplikacich. Obecné
muze platforma obsahovat vice simuldtori rtznych procesorti, na kterych bézi rozdilné
aplikace. Pti pozadavku na provedeni kroku od uzivatele muze poté tento krok trvat rozdilny
pocet cykla.

Napriklad mame platformu obsahujici 2 rtizné procesory — P1 a P2. Na téchto proce-
sorech bézi rizné aplikace Al a A2. Uzivatel si pfeje provést prikaz step over. V aplikaci
A1l dojde k volani nové funkce, piikaz step over provede vykroceni z této funkce a nésledné
zastavi simulator P1, celkem naptiklad 50 cykld simulace. V aplikaci A2 dojde k provedeni
jen jediného fadku kédu, celkem napiiklad 5 cykli. VSechny simulatory ale simuluji sou-
casné takt za taktem, ¢imz vznikd spor v poctu cykld, ktery by dany piikaz step over méla
provést.

Resenim tohoto problému je nastaveni fidiciho inferioru pti spusténi piikazu debuggeru.
Tento inferior je nastaven na aktualné vybrany inferior pfi spusténi pfikazu — v rozhrani
GDB/CLI piikaz inferior &islo, v rozhrani GDB/MI je fidici inferior zasilany v ramci
piikazu (pro step over syntaxe -exec-next --thread-group &islo_inferioru). Funkci-
onalita daného ptikazu je poté provadéna pouze na Fidicim inferioru (napiiklad pro piikaz
step over detekce zavolani funkce, vykrac¢ovani z funkce, aj.) a ostatni inferiory (tj. i jim
odpovidajici simulétory) neprovadéji zadné piikazy a pouze simuluji cykly v synchronizaci
s fidicim inferiorem.

5.3 Historie hodnot

P1i navrhu prikazu step return vznikl pozadavek na zobrazeni navratové hodnoty funkce, ze
které je prikaz proveden. Visual Studio Debugger umoznuje zobrazeni navratové hodnoty
v seznamu proménnych pod jménem dané funkce. GDB na druhé strané neupravuje samotné
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proménné, ale obsahuje robustnéjsi funkcionalitu Value History [10] (pfeklad z angl. historie
hodnot).

Vystupy pfikazti pro vypisovani hodnot proménnych (print v rozhrani GDB/CLI) a na-
vratové hodnoty funkci pfi provedeni ptikazu step return jsou ukladany do historie hodnot.
Uzivatel k nim mutze pristupovat pomoci vyrazt zacinajicich dolarem a ¢islem. Uzivatel
miize pouzit také vyraz $ pro pristup k posledni ulozené hodnoté.

Debugger projektu Lissom vSak nebyl schopny zjistit, na jaké adrese, pfipadné v jakych
registrech, je ulozena navratova hodnota funkce. Debugger GDB fesi tento problém spe-
cidlnim nastavenim pro danou architekturu a funkci. Tento pristup vSak nemohl byt pouzit
v projektu Lissom, protoZe ten se zabyva navrhem pravé téchto architektur a proto musi
debugger podporovat vsechny mozné kombinace. Z tohoto davodu byl kompilator jazyka C
rozsifen o generovani novych pomocnych direktiv pro dva zakladni typy ulozeni navratové
hodnoty funkce:

1. V registru (nebo i registrech) — navratovad hodnota je ulozena v jednom nebo vice
registrech. Kompilator generuje na zacatku prologu kazdé funkce pomocnou direk-
tivu codasip_retval _regs nasledovanou ¢isly registri. Vice registri je vyuzivano pfi
navratu struktury z funkce, protoze kompiladtor muaze rozlozit slozky této struktury
do registru a nepouzit nasledujici druhy zptsob navratu hodnoty. K tomu nejéastéji
dochézi pti zapnuti pokrocilejsich optimalizaci pii kompilaci.

2. V paméti — navratova hodnota (v tomto pfipadé ¢asto struktura) je uloZena v paméti
na adrese ulozené v registru. Kompildtor generuje pro funkci pomocnou direktivu
codasip_retstruct_reg nasledovanou ¢islem registru, ktery obsahuje adresu v pa-
méti (vétsinou se jedné o adresu na zasobniku).

Assembler projektu Lissom poté vyuzije tyto pomocné direktivy a vytvori novou binarni
sekci .codasip_retval v ELF spustitelném souboru. Tato sekce obsahuje binarné zakédo-
vané informace o danych funkcich. Identifikace jednotlivych funkci je v této sekci fesena
pomoci uloZeni rozpéti adres, které dana funkce zabird v programu.

P1i navrhu podpory historie hodnot v debuggeru Lissom byl vytvoren manaZer histo-
rie implementovany pomoci tfidy CHistoryManager. Debugger informuje tento manazer
po dokonceni prikazu step return, kdy je na zékladé informaci ze sekce .codasip_retval
zkopirovana navratova hodnota ze simulatoru do alokované paméti v manazeru. Toto feseni
umoziiuje zobrazovat navratovou hodnotu i kdyz byly registry nebo pamét obsahujici tuto
hodnotu pfepsany.
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Kapitola 6

Implementace rozsireni

V této kapitole bude popsana implementace rozsifeni debuggeru projektu Lissom. Zaroven
budou predstaveny problémy vcetné jejich feSeni, které vyvstaly pfi implementaci a testo-
véni téchto rozsiteni.

Projekt Lissom je implementovan v jazyce C++ s podporou nastroji operacniho sys-
tému Linux (napf. skripty v jazyce Bash), GNU projektu Binutils [5] a s pomocnou POSIX
vrstvou MinGW [7] pro opera¢ni systém Windows.

6.1 Knihovna libdwarf

Protoze je format DWARF relativné slozity, vznikla knihovna libdwarf [14] v jazyce C,
ktera nabizi pristupné rozhrani pro praci s DWARF formatem. Tato knihovna umoziuje
generovani i analyzu ladicich informaci ve formatu DWARF [33] a je vyuzivana v projektu
Lissom.

6.2 Podpora ladéni inicializace debuggeru

Pii implementaci rozsiteni vznikla pottfeba ladit vytvareny debugger. Debugger GDB se
umi navazat na jiz bézici proces (ptikaz attach) a ladit tak jeho béh, avSak timto pFistu-
pem nelze ladit zacatek béhu procesu. Tento zptisob nebyl dostacujici, protoze velka cast
zpracovavani ladicich informaci probiha hned pfi spusténi debuggeru po nacteni aplikace.

Proto byl simulator upraven pfidanim nového parametru --stop-on-start, ktery zpt-
sobi zastaveni simuldtoru ihned po spusténi pfed inicializaci hlavnich objektii ¢ekdnim na
POSIX signal SIG_USR1. Pri cekani na signal lze poté navazat GDB na nové spustény pro-
ces simuldtoru a nésledné simuldtor opét spustit pomoci piikazu kill -10 <pid procesu>
nebo pkill -10 simulator, kde simulator je jméno spustitelného souboru simulatoru.
Pomoci této metody pak lze ladit inicializaci debuggeru, jeho internich struktur véetné
nacitani a analyzy ladicich informaci, i kdyz samotny simulator byl spoustén z grafického
prostiedi Eclipse.

6.3 Cisla registru

Specifikace DWARF formétu [25] vyuzivad jednotny piistup pro popis ulozeni proménnych,
popis uloZeni polozek struktur, pfipadné vypocty adres v ramci CFI. Tyto popisy umisténi
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velice ¢asto pracuji s registry. DWARF informace se vSak na registry odkazuji éislem, pres-
toze registry pii popisu architektury maji ¢asto své jméno nebo v pripadé registrovych poli
jméno a velikost tohoto pole. Tento popis registri je vyuzit i v modelu procesoru v jazyce
CodAL, ktery je pouzivan v projektu Lissom.

Standardné je mapovani mezi DWARF éislem registru a jeho skuteénym jménem pii-
padné indexem obsazeno pfimo ve specifikaci dané architektury, jako naptiklad u procesort
ARM [15]. Kompilator i debugger poté muze vyuzivat toto pevné dané mapovani.

V projektu Lissom lze vsak modelovat riznorodé architektury s riznymi registry, proto
muselo byt vyuzito robustnéjsi feSeni. Kompilator jazyka C projektu Lissom tedy generuje
toto mapovani do specialni sekce .codasip_regmap. V této sekci jsou ulozeny zaznamy
obsahujici:

1. DWARF ¢islo registru,
2. jméno registru z modelu procesoru,
3. index registru, pokud dané jméno popisuje registrové pole, nebo 0.

Tyto informace jsou poté assemblerem prelozeny do binarni podoby a ulozeny ve spe-
cidlni sekci .codasip_regmap spustitelného ELF programu. Pfi nacitani ladicich informaci
je pak nac¢teno i toto mapovani. Knihovna dwarfapil popsana v kapitole 4.2 poté preklada
DWARF ¢isla registrii na jméno a index registru simulatoru, takze samotné jadro debuggeru
pracuje pouze se skuteénymi jmény registri.

6.4 Vizualizace zasobniku volani

Implementace zasobniku volani je realizovdna s co nejmensim zésahem do jadra debug-
geru. Zakladni rozhrani, které debugger vyuziva, je ziskani nejvrchnéjsiho ramce daného
vldkna pomoci metody GetTopFrame tiidy CThread popisujici vldkno simulatoru. Tento
nejvrchnéjsi ramec lze poté rozvinout (tento princip je popsan v kapitole 3.5) pro ziskani
predchoziho ramce. Pokud rozvinuti vrati hodnotu NULL, je tento ramec nejstarSim nebo
doslo k chybé pfi rozvinuti. Zaroven tento princip umoznuje odstinéni debuggeru od chybé-
jicich CFT informaci, poté nejvrchnéjsi ramec nelze rozvinout a vizualizace zasobniku volani
obsahuje jen tento jediny nejvrchnéjsi ramec.

Zakladni ¢asti implementace vizualizace zasobniku volani je ziskani zaloh registra ze
svého nasledujiciho (tj. novéjsiho ramce). Pokud tento nésledujici rdmec obdrzi pozadavek
pro vraceni hodnot registru od svého predchoziho ramce, provede nasledujici kroky:

1. Je vytvofen pozadavek na ziskdni FDE a CIE zaznamu pro adresu instrukce daného
ramce (popis téchto zdznamu je uveden v kapitole 3.5).

2. Pomoci knihovny CDebugInfo je ziskan soubor vSech ladicich informaci patficich k da-
nému ramci a jemu odpovidajicimu vlaknu procesu. Nasledné je pozadavek predan
knihovné CDwarf a dwarfapil.

3. Knihovna dwarfapil s pomoci knihovny libdwarf vyhledda FDE zaznam pro za-
slanou adresu instrukci. Pfi nalezeni odpovidajiciho FDE zaznamu vyhleda i jemu
odpovidajici CIE zaznam.

4. S pomoci funkce dwarf _get_fde_info_for_all regs3 [33] jsou ziskdny vypocetni pra-
vidla pro vSechny registry, tj. fadek CFI (pravidla jsou blize popsana v kapitole 3.5).
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5. Nésledné jsou vSechna ziskana pravidla, véetné prvniho pravidla pro vypocet hodnoty
CFA, prevedeny na lépe pouzitelnou formu a DWARF ¢isla registri jsou prevedena
na odpovidajici jména registri v simulatoru.

6. Ve standardu DWARF je ulozeni navratova adresy funkce specifikovano specidlnim
registrem v CFI tabulce. Tento registr vSak mize byt i virtudlni (neexistuje k nému
odpovidajici hardwarovy registr). Cislo tohoto registru je ulozeno v zéznamu CIE
pfitazeném k FDE zaznamu ziskaném v kroku 3. Pravidlo pro vypocet, ziskané jiz
v kroku 5, je poté ulozeno separatné od béznych registrti pro pozdéjsi vyuziti.

7. Pravidla pro vypocet vSech registrii, CFA i navratové adresy jsou poté spolecné
ulozeny do tabulky pravidel, ktera je vracena ramci. Ramec si ziskanou tabulku pra-
videl ulozi pro pozd€jsi opétovné pouziti, ¢imz je snizena rezie.

8. Velice ¢asto jsou zalohy registri uloZeny na zésobniku — je nutné znat CFA adresu
(tj. adresa vrcholu zasobniku pro dany rdmec). Z tohoto dvodu je v tabulce pravidel
vyhledéno pravidlo pro vypocéet CFA a dand adresa je vypoctena.

9. Nakonec ramec vyuzije tabulku pravidel, vyhled4 odpovidajici zaznam k pozadova-
nému registru, dané pravidlo s pomoci ziskané CFA adresy vypocité, ¢imz ziské obsah
pozadovaného registru, ktery je nasledné zaslan zpét predchozimu ramci.

Druhou zékladni ¢asti je poté rozvinuti ramce a ziskani reprezentace jeho predchoziho
ramce. Reprezentace zasobniku volani je popsana v kapitole 5.1. Tato ¢ast probiha v nésle-
dujicich krocich:

1. Dany ramec ziska tabulku pravidel, viz. vyse v kroku 7.

2. V tabulce pravidel je nalezeno pravidlo pro vypocet ulozeni navratové adresy funkce,
které je poté vypocteno. Velice Casto je pro vypocet nutna i hodnota CFA.

3. Nakonec je vytvofena reprezentace predchoziho ramce s adresou instrukce rovnou
navratové adrese funkce daného ramce.

4. Nové vytvoreny ramec je poté vlozen jako piedchozi prvek obousmérného seznamu
k danému ramci.

Pokud jiz dany ramec vytvoril reprezentaci ptedchoziho ramce dfive, neni vySe popsany
postup pouzit a je piimo vracena diive ziskana reprezentace predchoziho ramce.

Druhé dulezité rozhrani vyuzivané debuggerem je invalidace zasobniku volani. Po pro-
vedeni jediné instrukce simulétoru muze dojit ke zméné zasobniku voléni, takze jeho vizu-
alizace jiz neni aktualni. Proto debugger vold metodu InvalidateFrames vldkna daného
inferioru, ktera kompletné zrusi celou vizualizaci zadsobniku volani a uvolni alokovanou pa-
mét. Pii dal§im pfistupu na nejvrchnéjsi ramec pomoci metody GetTopFrame dojde k opé-
tovnému vytvoreni reprezentace nejvrchnéjsiho ramce a z néj lze postupnym rozvinutim
ziskat novou reprezentaci celého zasobniku volani.

Protoze vSak k volani InvalidateFrames miZe dochéizet z ruznych funkci debuggeru,
je vyuzita optimalizace, kterd zabrani invalidaci zasobniku volani, pokud se aktualni pocet
cykli simulatoru nezménil. Tato optimalizace snizuje pocet zbyteéného znovuvytvareni za-
sobniku volani, pokud nemohlo dojit k jeho zméné.
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6.5 Aktivni zasobnik volani

V kapitole 5.1.2 je popsan princip a navrh aktivniho zasobniku voldni. V ramci imple-
mentace bylo upraveno rozhrani vlakna inferioru, aby umoziiovalo ménit aktualni ramec
v zasobniku volani daného vlakna. Debugger poté vyuziva toto upravené rozhrani pii poza-
davku uzivatele na zménu aktualniho ramece.

Samotné vldkno je zodpovédné za spravnou manipulaci se stavem simulatoru. Prfi pre-
pnuti na dany ramec volani dojde k volani metody UnwindSimulator, kterd zalohuje ak-
tualni stav registri simulatoru a nahradi jej stavem registrtt v daném ramci. Pfi nasledné
zméné na jiny ramec dojde nejdiive k volani metody RestoreSimulator piedchoziho vy-
braného ramce, ktera opét vrati simulator do pivodniho stavu pred pfepinanim ramcu a az
poté mize byt opét voldna metoda UnwindSimulator.

6.6 Problém s rekurzivnimi funkcemi

P7i implementaci a testovani ptrikazu step return se objevil problém rekurzivnich funkeci.
Jak bylo popsano v kapitole 5.2.2, pti provadéni prikazu step return je vytvafen interni bod
preruseni. Tento bod preruseni umoznuje zastaveni na daném fadku zdrojového kédu, avsak
jiz nekontroluje, v jakém ramci doslo k zastaveni. Zaroven se tento problém tyka i piikazu
step over, protoze také vyuziva sémantiky prikazu step return.

1|/ int factorial(int n)

2

i lfré‘?uj (1)), factorial(3):2 factorial(3):6

2 eliztum(n* factorial (n—1)); factorial(4):6 factorial(4):6
Z; J factorial(5):6 factorial(5):6
13 intfa?ta:;g;l {(5 )i main():10 main():10
L} (a) Pfed step return (b) Po step return

Obrazek 6.1: Piiklad C programu.

Obrazek 6.1 obsahuje demonstraci problému na programu pro vypocet faktoridlu v ja-
zyce C. Simuladtor byl pozastaven na fadku 2 (zacatek funkce) ve funkci factorial s para-
metrem n rovnym 3. Vizualizace zasobniku volani je znézornéna na obrazku 6.1a (éisla za
dvojtec¢kou znazornuji ¢islo fadku, kde se nachézi aktudlni instrukce daného ramce).

Uzivatel debuggeru nasledné provede prikaz step return. Debugger potfebuje zjistit na-
vratovou adresu funkce aktudlniho ramce. Funkce factorial(3) byla voldna z funkce
factorial(4), navratova adresa je tedy adresou instrukce na fadku 6. Proto debugger
vytvofi interni bod pferuseni na fadku 6 a opét spusti simulaci.

Funkce factorial s parametrem 3 bézi dale, provadi fadky 3, 5 a 6 a nasledné je
simulator opét pozastaven po zasazeni bodu preruseni na fadku 6 jak je znézornéno na
obrazku 6.1b. I kdyz doslo k zasazeni spravného bodu preruseni, nachézime se na Spatném
ramci té samé funkce, takze prikaz step return nebyl proveden spravné.
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6.6.1 Reseni

Pr1i zasazeni interniho bodu preruseni vytvoreného pii spusténi pirikazu step return je nutné
kontrolovat, zda je nejnovéjsi ramec pozadovanym ramcem — tj. predchozi rdmec pfi spu-
sténi prikazu step return. Pokud dojde k zasazeni bodu pferuseni na nespravném ramci, je
bod pferuseni znovu aktivovan a simuldtor opét spustén.

Pro implementaci tohoto rozsiteni bylo nutné upravit implementaci bodt pieruseni v de-
buggeru projektu Lissom, jak bylo popsano v kapitole 5.2.1. Byla pfidana podpora obsluzné
rutiny, kterd je zavolana pfi zasazeni bodu preruseni. Internimu bodu pferuseni vytvare-
nim pri provadéni akce step return je poté prirazena obsluzna rutina provadéjici kontrolu
popsanou v predchozim odstavci, ¢imz je tento problém vyiesSen.

6.7 Problém pri vykroceni z ramce

P1i provadeéni prikazu step over muze dojit k provadéni jiné funkce, nez ze které byl piikaz
step over spustén, avsak pritom nebyla Zadna nova funkce volana. Nejobvyklejsim pfipadem
je provedeni piikazu step over nad prikazem return jazyka C.

Tento prikaz jazyka C provede ukonceni aktudlni funkce s vracenim dané hodnoty. Pokud
k tomuto ukonceni dojde pri béhu prikazu step over, je detekovano zavolani nové funkce
a je spustén piikaz step return jak bylo popsano v kroku 2 v kapitole 5.2.3. Toto chovani
pak méa za nasledek nekorektni dobéhnuti funkce predchoziho ramce k ramci, odkud byl
prikaz step over volan.

6.7.1 Reseni

Resenim tohoto problému je tGprava spusténi piikazu step over. Béhem spusténi tohoto
prikazu je ulozena identifikace aktudlniho ramce. Jako identifikace je pouzita adresa zacatku
ramce na zasobniku. Pokud poté dojde k detekci volani jiné funkce, je prohledana kompletni
vizualizace zasobniku volani, zda ulozeny ramec jesté existuje, nebo jiz bylo jeho provadéni
ukonc¢eno. Tuto funkcionalitu obstarava funkce FindPrevFrameByStackAddress objektu
t¥idy CFrame reprezentujicim ramec, ze kterého je prohledavani spusténo.

Pokud dojde k nalezeni ulozeného ramce, je provadéni piikazu step over obnoveno a de-
bugger provede prikaz step return pro navrat z nové volané funkce. Pokud vsak ulozeny
ramec nalezen neni, jako naptiklad v modelujicim piipadé, kdy piikaz return ukonéi ak-
tualni funkci a jeji rAmec je odstranén, dojde k ukonceni ptrikazu step over a pozastaveni
simulace.

6.8 SoubéZné krokovani v assembler a C kodu

V priibéhu kompilace zdrojového souboru v jazyce C v projektu Lissom dojde k vytvoreni
assembler souboru a néasledné jeho transformaci generovanym assemblerem do binarni spus-
titelné podoby. Protoze vsak v rdmci modelu procesoru jsou specifikovany instrukce véetné
jejich syntaxe v assembleru daného procesoru, neni takto generovany assembler soubor
zahozen, ale je vracen zpét klientovi.

Proto grafické rozhrani projektu Lissom Studio popsané v kapitole 4.1 umoznuje prepi-
nani mezi zdrojovym C souborem a vygenerovanym assembler souborem, misto standard-
niho vypisu instrukei pomoci zpétného assembleru (tento pfistup vyuziva bézny debugger
v grafickém prostfedi Eclipse).
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Pred implementaci rozsireni:

*stopped,reason="breakpoint-hit",disp="keep",bkptno="1",
frame={addr="0x19c",func="testik",args=[],
file="main.c",fullname="...... /main.c",line="19"
},thread-id="0",stopped-threads="all"

Po implementaci rozsiteni:

*stopped,reason="breakpoint-hit" ,disp="keep",bkptno="1",
frame={addr="0x19c" ,func="testik",args=[],
file="main.c",fullname="...... /main.c",line="19",
file2="main.asm",fullname2="main.asm",line2="172"
},thread-id="0",stopped-threads="all"

Piiklad 6.2: Uprava GDB/MI protokolu podporujici dvoji fadkové informace.

7 tohoto dtvodu obsahuje binarni spustitelny soubor projektu Lissom dvoji infor-
mace o rfadcich — prvni obsahuji fadkovani pro zdrojovy C soubor ve standardni sekci
.debug_line, druhé potom fadkovani pro generovany assembler soubor ve specidlni sekci
.codasip_line. V bézné komunikaci pomoci protokolu GDB/MI jsou vSak klientovi posi-
lany pouze jediné fadkové informace — napiiklad ¢islo fadku zdrojového kédu, kde doslo
k zasazeni bodu pferuSeni (viz. prvni ¢ast piikladu 6.2). Studio muselo posilat novy do-
taz pro ziskani fadkovych informaci o assembleru s pomoci standardniho GDB/MI piikazu
-file-list-exec-source-file [20] pro kazdou fadkovou informaci zdrojového C souboru,
kterou prijalo.

Pro zvyseni efektivity komunikace bylo proto navrzeno a implementovano rozsifeni
GDB/MI protokolu, které upravuje syntaxi zasilanych fadkovych informaci pfidanim dru-
hych fadkovych informaci oznacenych ¢islem 2 (viz. druha ¢ast prikladu 6.2). Pokud vsak
aktuélni adresa instrukce obsahuje pouze fadkové informace o assembleru (naptiklad pfi
programovani v assembleru bez kompilatoru C) jsou posilany pouze jediné fadkové infor-
mace. Zaroven toto rozsifeni porad umoznuje vyuziti debuggeru projektu Lissom grafickym
rozhranim vyzadujicim standardni GDB/MI rozhrani, protoze jsou schopny ignorovat ne-
podporované informace (testovano na debuggeru grafického prostiedi Eclipse).
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Kapitola 7
Zaver

Cilem diplomové prace bylo seznamit se s rozhranim ladiciho nastroje GNU Debugger
(GDB), formatem ladicich informaci DWARF a implementaci generického ladiciho néstroje
v ramci projektu Lissom.

V textu této prace byl popsan obecny princip a architektura ladicich nastroji, jejich
klasifikace a zptisob ladéni na Grovni zdrojového kédu. Nasledné byl predstaven format ladi-
cich informaci DWAREF, ktery je vyuzivan v ramci projektu Lissom, se zaméFenim na ladici
informace CFI, které jsou nedilnou soucasti vizualizace zasobniku volani. Poté byla popsana
architektura projektu Lissom, pfedevsim jeho generického ladiciho néstroje. V ramci této
prace byla prezentovana rozsifeni tohoto néastroje véetné jejich implementace a problémi,
které se objevily pfi testovani. Ladici nastroj byl rozsifen o podporu novych piikazt step
over a step return, moznost rozvinuti zasobniku volani funkci véetné jeho aktivniho pie-
pinani, ukladani historie hodnot a korektni ladéni p¥i simulaci viceprocesorovych systémi.
Nakonec doslo i k optimalizaci a vylepseni jiz existujiciho pfikazu step into a GDB/MI
zprav debuggeru pro snizeni rezie ladéni.

Problematika DWARF forméatu a CFI informaci byla pfednesena na konferenci Language
theory with applications 2018 (LTA 2013) na Vysokém uceni technickém v Brné.

Vyvoj generického ladiciho nastroje bude dale pokracovat se snahou se co nejvice pfi-
blizit funkcionalité ladiciho nastroje GDB. Implementace zasobniku volani lze nadale op-
timalizovat, napiiklad znovu vytvofeni jen zménéné Céasti vizualizace zasobniku pfi po-
zastaveni simulace oproti opétovnému znovuvytvareni kompletni vizualizace. Zaroven po
rozsifeni generovanych simulatort a o podporu vice vldken bude nutné dale upravovat ar-
chitekturu a implementaci ladiciho nastroje pro korektni a efektivni praci. Nakonec mtze
byt historie hodnot rozsifena o podporu pfikazu print, coz by umoznilo snadnéjsi pouzivani
mezivysledkl pfi vypoctu vyrazu pri ladéni.

Ladici nastroj projektu Lissom umoznuje ladéni libovolné modelované architektury,
avsak zaroven nabizi srovnatelnou funkcionalitu s bézné dostupnymi a pouzivanymi na-
stroji. Diky neustalému rozvoji informacnich systému vSak dochéazi ke zvySovani komple-
xity aplikaci a jejich béhu na vice vypocetnich jednotkach rtiznych architektur. Projekt
Lissom umoziiuje tyto architektury modelovat a upravovat podle aktualnich potieb, gene-
rovat pro tyto modely specializované néstroje a simulovat samotny béh viceprocesorového
systému. Ladici nastroj musi s timto vyvojem drzet krok, protoze je zakladnim néastrojem
umoznujicim ladéni chyb a testovani aplikaci v téchto systémech.
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Priloha A

Obsah CD

Ptilozené CD obsahuje:

1.

2.

5.

6.

Adresar doc obsahuje tuto technickou zpravu se zdrojovym souborem v IXTEXu.

Adresar sim obsahuje generované C++ soubory pro kompilaci simuldtori procesori
codix (32bit) a adop (16bit).

Adresar app obsahuje zdrojové C soubory véetné zkompilovanych spustitelnych apli-
kaci pro oba modelované procesory.

. Adresar src obsahuje zdrojové soubory pro genericky debugger projektu Lissom.

Adresar inc obsahuje vyzadované hlavickové soubory projektu Lissom.

Adresar 1ib obsahuje pfedem zkompilované knihovny projektu Lissom.

Pro vytvoreni spustitelnych simuldtoru spustte piikaz make. Je podporovan pouze 64bi-
tovy operacéni systém Linux a 32 i 64bitovy operac¢ni systém Windows.

Pro kompilaci je vyzadovana knihovna OpenSSL, pthread, libedit a zlib.

Pro kompilaci a béh na opera¢nim systému Windows musi byt nainstalovino MinGW
(viz. [7]) s pozadovanymi knihovnami. Platformu MinGW lze nainstalovat i pomoci insta-
latoru na CD.

CD obsahuje dvé testovaci aplikace prelozené pro oba procesory:

1.

fact.xexe — jednoduché aplikace pro testovani rekurzivnich funkei a zasobniku vo-
lani,

. bitcnt.xexe — aplikace pro testovani vykonnosti, kterd s¢ita pocet nastavenych bitt

v poli.

Pro kazdou z aplikaci je piilozen i zdrojovy C soubor (.c), assembler soubor (.asm)
a inicializa¢ni assembler soubor (loader.s).
Simulace procesoru je nakonec spusténa pomoci piikazu:

1.

2.

pro procesor codix simulator-codix --input app/codix/fact.xexe,

pro procesor adop simulator-adop --input app/adop/fact.xexe.
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Priloha B

Priklad vypisu DWARF CFI

Zdrojovy C soubor:

int test () {

register int c = 123;
register int d = —15;
return c+120;
}
int main( int argc, const charx argv|[] ) {
register int a = 23;
register int b = a+12;
a = test ();
return at+b-+22;
}

Cést odpovidajiciho vystupu objdump -g s CFI informacemi:

Contents of the .debug_frame section:

00000000 0000000c ffffffff CIE

Version: 4
Augmentation: o
Pointer Size: 4
Segment Size: 0

Code alignment factor: 1
Data alignment factor: 1
Return address column: 30

DW_CFA_nop

00000010 00000040 00000000 FDE cie=00000000 pc=0000008c..000000e8
DW_CFA_same_value: r30
DW_CFA_def_cfa_sf: rl ofs O
DW_CFA_advance_loc4: 4 to 00000090
DW_CFA_def_cfa_offset_sf: 8
DW_CFA_advance_loc4: 8 to 00000098
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DW_CFA_offset_extended_sf: r30 at cfa-4
DW_CFA_advance_loc4: 4 to 0000009c
DW_CFA_offset_extended_sf: r2 at cfa-8
DW_CFA_advance_loc4: 4 to 000000a0
DW_CFA_def_cfa_sf: r2 ofs 8
DW_CFA_advance_loc4: 60 to 000000dc
DW_CFA_def_cfa_sf: rl ofs 8
DW_CFA_advance_loc4: 8 to 000000e4
DW_CFA_def_cfa_offset_sf: O

DW_CFA_nop

00000054 0000000c ffffffff CIE

Version: 4
Augmentation: "
Pointer Size: 4
Segment Size: 0

Code alignment factor: 1
Data alignment factor: 1
Return address column: 30

DW_CFA_nop

00000064 00000050 00000054 FDE cie=00000054 pc=000000e8..0000016c
DW_CFA_def_cfa_sf: rl ofs O
DW_CFA_same_value: r30
DW_CFA_advance_loc4: 4 to 000000ec
DW_CFA_def_cfa_offset_sf: 8
DW_CFA_advance_loc4: 8 to 000000f4
DW_CFA_offset_extended_sf: r30 at cfa-4
DW_CFA_advance_loc4: 4 to 000000£f8
DW_CFA_offset_extended_sf: r2 at cfa-8
DW_CFA_advance_loc4: 4 to 000000fc
DW_CFA_def_cfa_sf: r2 ofs 8
DW_CFA_advance_loc4: 12 to 00000108
DW_CFA_offset_extended_sf: r3 at cfa-16
DW_CFA_advance_loc4: 4 to 0000010c
DW_CFA_offset_extended_sf: r4 at cfa-20
DW_CFA_advance_loc4: 84 to 00000160
DW_CFA_def_cfa_sf: rl ofs 8
DW_CFA_advance_loc4: 8 to 00000168
DW_CFA_def_cfa_offset_sf: O
DW_CFA_nop
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Priloha C

Priklady rozhrani debuggert

-
oo diplomka (Debugging) - Microsoft Visual Studic

File

Edit View Project Build

bPouo@ | =0E G e %@

Debug Team Data Tools VMware Architecture

Call Stack v 1 x
Mame Language

| diplomka.exe!fact(int a) Line3 C++
diplomka.exeltestik() Line12 + 017 bytes C++
diplomka.exelmain{int argc, const char * * argv) Line 25| C++
diplomka.exe!_tmainCRTStartup() Line 555 + (i3 byteg C
diplomka.exe!mainCRTStartup() Line 371 C

kernel32.dIII75f0338a()

[Frames below may be incorrect and/or missing, no sym|

ntdll.dlli77d9372()

ntdIl.dIli77d99f450)

£ Call Stack [

diplomka.cpp X

nmand Window & Immediate

B Output

Test ReSharper

Analyze Window Help

Registers
EAX = CCCCCCCC EBX = JEFDER@@ ECX = @@808220 EDX = 62808801 -
ESI = 2000p0eR EDI = @B3CFABE EIP = @BB@L3E4 ESP = @B3CFI9E@
EBEP = @@3CFABS EFL = @0088282
@B3CFACE = BopoeBel

(Global Scope)

'l “% main(int argc, const char * argv(])

Value

o

=lint fact(int a) {
if(a > @) {
int b = a+fact(a-1);
return bj;

}

return @;

=lint testik() {
register int ¢ = 1;

c = fact(l);

c=c+l;
return fact(c);

=lint main( int arge, const char* argv[] )
register int a = 23;

register int b = a+12;

int ¢ = 1;

testik();

c = 3;
return atb+c+22;

100% ~ 4

{

@b -858993460 int
v 1 int

| » 4] «

B Autos
Breakpoints b4
New= | X | RS | @ @ | 53 % | cotmns i
MName ) Labels Condition Hit Count

0 (no condit... break always (currently 0)

Watch 1 =

| MName Value Type 2
@ a+10 1 int

Obrazek C.1: Grafické rozhrani Microsoft Visual Studio 2010 debuggeru.
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Debug - app_urisc/src/main.c - Codasip Studio - + %
File Edit Source Refactor Navigate Search Project Codasip Run Window Help

5 N R B | Tcooss (Eaml
% Debug = BH e sy i ¥ = A i Registers (C £ 22 signals (Cod G Ports (Coda % Interactive = g

I~ I New_configuration [Codasip C/Assembly Application{s)]

mE & G

1= 3% app_urisc.xexe, cy: 44 (suspended)
I=! o Thread [0] (suspended)

= fact() at main.c:3 0xAC

= current instruction reg 2684354732 44 faa
= testik() at main.c:12 0x158
_ =l regs <> P> P <7
= main() at main.c:23 0x1EC H H
_ 0 8728 {16 ]
= crt0.s:32 0x10
o simulator (1A) ! 8752 14 [4
simulator H H
| 2 1 E E 3
¢ main.c 2 = g &= Variables 3 = 0
~int fact{int a) A
N 9 & — =
if(a > 0) { M £ E & ® % |3
int b = asfact(a-1); Name Value
return b; @2 i
}
#b 0
return 0;
}
—int testik() { e D .
® register int ¢ = 1; —————
c = fact(1); ®s Breakpoints £23 = 04
c=ctl; X % & = w T BEE T
return fact(c); S —
) % G in.c [line: 11] [suspend all]
=int main( int argc, const char* argv[] ) {
register int a = 23;
register int b = a+12; i _
int c = 1; &f Expressions 52 ] |
testik(); £) =% R % T
c=3; o Name Value
return a+b+c+22; 3 D
|1 C D) \_ =F Add new expression v

Obrazek C.2: Grafické rozhrani Codasip Studio debuggeru.

49



Priloha D

Vizualizace zasobniku volani

Debug - test/main.c - Eclipse - + x

File Edit Source Refactor Navigate Search Project Run Window Help

=S S LIS A A Q | & Bocr+ (f5pebu)
%5 Debug = i ¥ = A
-I [&] Codasip Debug [C/C++ Application]
- 3% codasip.out [1] [cores: codix_ial
- of? Thread [0] [core: codix_ial (Suspended : Step)
i gdb

[€] main.c 2 | ' Disassembly &2 |

2 % #include <stdio.h> Enter location here & E i
3= int testik() { -

4 register int c = 123;

» 5|  register int d = -15; 0000008c:  sp = add sp , -8 a
E return c+126; 00000098 zero = and zero , ©
7} 00008894 : stra, [sp+4]

& | L 00008098: st fp , [ sp + @ ]
9-int main( int argc, const char* argv[] ) { 0000089C: fp = or zero , sp
10 register int a = 23; 00008020:  sp = add sp , -8
11 register int b = a+12; 90000024 : zero = and zero , @
12 . 000000a8: r3 = or zero , 123
13 a = testik(); 4 register int c = 123;
14 900000acC: stra, [ fp+-41
15 return a+b+22; 000080bE : r3 = add zero , -15
1? } 5 register int d = -15;
17 » 000000b4: zero = and zero , ©
000886D8 : str3 , [ fp+ -81]
6 return c+120;
0e00eebc: r3=1d [ fp+-41
080008CH : zero = and zero , @
B ] zarn_— and _zarn ) F
S
Writable Smart Insert  5:1

Obréazek D.1: Rozhrani debuggeru v prostiedi Eclipse bez podpory zasobniku voléani.
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Debug - test/main.c - Eclipse - + x
Fle Edit Source Refactor Navigate Search Project Run Window Help
= = | B | e N YO YR Q, Quick Access i T
Step Return (F7) ‘
%5 Debug 2 M ¥ = B8
-1 [€] CFI Debug [C/C++ Application]
= 1% a.out [1] [cores: codix_ial
! o Thread [0] [core: codix_ial (Suspended : Step)
= main() at main.c:13 0x128
o gdb
main.c & = g == Disassembly 52 = g
E; #include <stdio.h> : m = 3y @ o
3=int testik() { -
4 register int ¢ = 123;
® 5 register int d = -15; 0000008C: sp = add sp , -8 A
6 return c+128; 00000090 zero = and zero , ©
7} 00000094 : stra, [sp+4]
8 L. 00000098 stfp, [sp+0]
9= int main( int argc, const char* argv[] ) { 0000009C: fp = or zero , sp
10 register int a = 23; 00000020 sp = add sp , -8
11 register int b = a+12; 00000024 : zero = and zero , ©
12 i 000000a8: r3 = or zero , 123
13 a = testik(); 4 register int c = 123;
14 000000ac: str3, [ fp+-41
15 return a+b+22; 008060b0:  r3 = add zero , -15
16 } 5 register int d = -15;
17 »000800b4: | zero = and zero , ©
000000b8: str3, [ fp+-8]
6 return c+120;
000060bc: r3=1d [ fp+-4]
000000c0: zero = and zero , © i
nnnnnn - zarn — and zarn )
e e 2

Obrazek D.2: Rozhrani debuggeru v prostiedi Eclipse s podporou zasobniku volani pred
provedenim akce step return.

Debug - test/main.c - Eclipse -+ x
File Edit Source Refactor Navigate Search Project Run Windoew Help
| = =S - ST ot FYOVYQvy Q, Quick Access E | @oce+ @
%5 Debug 5 | i v = g

CFI Debug [C/C++ Application]
- i a.out [1] [cores: codix_ial

= i Thread [0] [core: codix_ia] (Suspended : Breakpoint)

0x3c
o gdb
[€ main.c & = O Disassembly 2 = O
|2l 1 #include <stdio.h> | -
; ~ Enter location here v 2 fh i
3 int testik() { -
4 register int c
5 register int d 0000010c: r5 = or zero , 23 A
6 return c+120; 10 register int a = 23;
71 00000110+ strs, [ fp+ -16 ]
8 L 00000114: rs = or zero , 35
9= int main( int argc, const char* argv[] ) { 11 register int b = a+l12;
10 register int a = 23; 06000118: strs, [ fp+ -20]
11 register int b = a+12; 13 a = testik();
12 . 0000811c: stra, [ fp+-241]
»13 a = testik(); 00000120 str3, [ fp+-28]
14 00000124:  call 140
15 return a+b+22; »00000128: | st r3, [ fp + -16 |
16 } 15 return a+b+22;
7 0000012¢: ra=1d [ fp+ -20 ]
00000130 zero = and zero , @
00000134: zero = and zero , @
00000138+ r3=add r3 , ra
0000013¢: rd=1d [ fp+ -24 ] 3
"""""" B =1d [ fn 2 22 1
¢ 5 (e >

Obréazek D.3: Rozhrani debuggeru v prostiedi Eclipse s podporou zasobniku volani po
provedeni akce step return.
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