[TTI[TTTTT] VYSOKE UCENIi TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH
TECHNOLOGII

USTAV TELEKOMUNIKACI

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS

ELEKTRONICKY GEOCACHING

ELECTRONIC GEOCACHING

DIPLOMOVA PRACE
MASTERS'S THESIS

AUTOR PRACE Bc. LUKAS PAVEL

AUTHOR

VEDOUCI PRACE doc. Ing. KAREL BURDA, CSc.
SUPERVISOR

BRNO 2014



VYSOKE UCENI
TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikaénich technologii

INS=

| \.-—— Ustav telekomunikaci

Diplomova prace

magistersky navazujici studijni obor
Telekomunikacéni a informacni

technika
Student: Bc. Lukas Pavel ID: 125280
Roénik: 2 Akademicky rok: 2013/2014
NAZEV TEMATU:
Elektronicky geocaching
POKYNY PRO VYPRACOVANI:

Navrhnéte koncept elektronického geocachingu, kde skry$ (cache) bude realizovana bezdratovou
kartou a komunikace s touto kartou bude uskutecnovana pomoci telefonu s rozhranim NFC. Navrhnete
kryptografické zabezpeceni elektronického geocachingu a tento geocaching prakticky zrealizujte.
Realizace bude sestavat z aplikace na karté, z aplikace na mobilnim telefonu a z webového hraéského
serveru.

DOPORUCENA LITERATURA:

[1] Burda K.: Aplikovana kryptografie. VUTIUM, Brno, 2013.
[2] Gemalto .NET v2/v2+ Smart Card - User Guide. Gemalto, Amsterdam 2008.
[3] Priicha J.: Elektronicky geocaching. VUT v Brné, Brno 2013.

Termin zadani: 10.2.2014 Termin odevzdani: 28.5.2014

Vedouci prace: doc. Ing. Karel Burda, CSc.
Konzultanti diplomové prace:

doc. Ing. Jifi MiSurec, CSc.
Predseda oborové rady

UPOZORNEN:I:

Autor diplomové prace nesmi pfi vytvareni diplomové prace porusit autorska prava tfetich osob, zejména nesmi
zasahovat nedovolenym zpusobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledku
poruseni ustanoveni § 11 a nasledujicich autorského zakona &. 121/2000 Sb., v€etné moznych trestnépravnich
dasledku vyplyvajicich z ustanoveni asti druhé, hlavy VI. dil 4 Trestniho zakoniku €.40/2009 Sb.



ANOTACE

Cilem prace je navrhnout a realizovat koncept elektronického geocachingu s pomoci
bezkontaktni karty a telefonu s rozhranim NFC (Near Field Communication). Realizace se
sklada z aplikace na bezkontaktni karté, Android aplikace pro telefon s NFC a webového
hrac¢ského serveru. V prvni kapitole popisuji geocaching a snazim se ¢tenaie sezndmit s touto
turistickou hrou. V druhé kapitole rozebiram problematiku ¢ipovych karet, vénuju se zde
popisu kontaktnich i bezkontaktnich karet a jejich bezpecnosti. Ve tfeti kapitole popisuju
radiové komunika¢ni rozhrani NFC jeho pouziti a bezpe€nost. Ve ¢tvrté kapitole pak popisuju
principy symetrické a asymetrické kryptografie a vybrané kryptografické techniky. V paté
kapitole je pak rozebran navrh feSeni elektronického geocachingu pomoci elektronického
podpisu. V posledni kapitole jsou popsany vSechny vytvoiené aplikace.

Kli¢ova slova: elektronicky geocaching, geocaching, smart card, smart karta, ¢ipova karta,
bezkontaktni, MULTOS, NFC, near field communication, NFC stitky, bezpecnost,
kryptografie, asymetricka kryptografie, RSA, digitalni podpis, Programovani, Android, Java,
C

ABSTRACT

The goal is to design and implement a concept of electronic geocaching with contactless
smart card and cell phone with NFC interface. In the first chapter | describe geocaching and
try to familiarize the reader with this game. The second chapter deals with the issue of smart
cards, | describe here the contact and contactless cards and their security. In the third chapter,
| describe use and security of radio communication interface NFC. In the fourth chapter, |
describe the principles of symmetric and asymmetric cryptography and selected cryptographic
techniques. In the fifth chapter is description of proposed solution for electronic geocaching
with digital signature. The last chapter describes all created applications.

Keywords: electronic geocaching, geocaching, smart card, contactles card, MULTOS, NFC,
near field communication, NFC Tag, security, cryptography, RSA, digital signature,
Programing, Andorid, Java, C
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Uvod
Cilem prace je navrhnout a realizovat koncept elektronického geocachingu s pomoci
bezkontaktni karty a telefonu s rozhranim NFC (Near Field Communication). Realizace se

skladd z aplikace na bezkontaktni karté, Android aplikace pro telefon s NFC a webového
hraéského serveru.

V prvni kapitole popisuji klasicky geocaching a snazim se ¢tenafe seznamit s touto turistickou
hrou. Je zde popsan zpiisob jak si vybrat hledanou kes, jak takova keS vypada a kde ji najit.
Také je zde struény popis aplikaci pro geocaching. V druhé kapitole rozebiram problematiku
¢ipovych karet, vénuju se zde popisu kontaktnich i bezkontaktnich karet, jejich vnitini
struktury a bezpecnosti. Také zde popisuji jednotlivé platformy programovatelnych ¢ipovych
karet. Ve tieti kapitole popisuju radiové komunikacni rozhrani NFC jeho pouziti, pfenosové
rezimy a bezpecnost. Ve Ctvrté kapitole pak popisuju principy symetrické a asymetrické
kryptografie, vybrané kryptografické techniky a zakladni kryptografické pojmy jako je
hashovaci funkce a digitadlni podpis. V paté kapitole je pak rozebrdn navrh feSeni
elektronického geocachingu pomoci elektronického podpisu. V posledni kapitole jsou
popsany vSechny vytvofené aplikace. Je zde popsdna aplikace pro bezkontaktni kartu
MULTOS, predstavujici elektronickou kes, dale aplikace pro operacni systém Android, ktera
pres rozhrani NFC komunikuje s kartou a také popis webové aplikace a jeji databaze.
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1 Geocaching

Geocaching [dziokesing] je celosvétova hra spojujici turistiku a moderni technologie. Cilem
hry je najit s pomoci naviga¢niho pfistroje GPS ukrytou schranku (anglicky cache [kes]). Tato
hra je vhodna jak pro jednotlivce, tak i pro rodiny s détmi. Malokteré dit¢ odmitne vylet s
pokladem na konci. Geocaching je také idealni pro milovniky zdhad a Sifer, které se u
urcitych typti kes$i musi vylustit. Je to radost z pokoteni urcité vyzvy co pomahd hracim

geocachingu v honu za dalsi kesi.
T .

GEOCACHING.COM
Obr. 1.1: Logo Geocaching.com

1.1 Historie geocachingu

Zasadnim krokem bylo rozhodnuti vlady Spojenych statlh americkych vypnout chybu uméle
zavadénou do systému GPS (Global Positioning System). Do t¢ doby byla piesnost GPS
prijimaci fadoveé v desitkdch metrti, coz byla nedostate¢na hodnota pro jakékoliv presnéjsi
urcovani pozice. Na zéaklad¢ tohoto rozhodnuti se v noci z 1. na 2. kvétna 2000 piestala tato
uméla chyba do systému zavadét a presnost GPS se zvysila na jednotky metri. [2]

Jisty Dave Ulmer nasledujici den umistil do lesa v Oregonu schranku a zvetejnil jeji
soufadnice. Kdo ji nasel, mohl si z ni néco vzit a zanechat néco svého — knihy, CD, software.
Béhem nékolika dnii se v USA objevily dalsi podobné schranky a do mésice byl na internetu
vytvoien web, kde se lidé mohli podé€lit o své dojmy a zazitky z hledani. Slovo geocaching
bylo poprvé pouzito 30. kvétna 2000. Sklada se z predpony geo, oznacujici ¢innost souvisejici
se Zemi, a slova cache (schranka). [2]

Do dnes$niho dne je po celém svété ukryto pres 6 000 000 kesi, které hleda 2 265 997
aktivnich hra¢i.[3] V Ceské Republice je geocaching velice popularni je zde ukryto pies 36
000 kesi, coz je zhruba 46 kesi na 100km? to fadi Ceskou Republiku na 7. misto s nejhustsi
siti schranek na svété!

1.2 Strucny popis geocachingu

1.2.1 Seznameni s listingem
Nejdilezitéjsi je bezplatna registrace na oficialnich strankach www.geocaching.com. Po
registraci si jiz muzeme na mapé (Www.geocaching.com/map/) najit néjakou kes, ke které se
chceme vydat. Pro tuto praci jsem jako vzorovou ke$ vybral nejvyse polozenou ke§ na izemi
Ceské Republiky, kterd je ulozena na Snézce.
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Po kliknuti na obrazek keSe na map¢ se zobrazi bublina se zakladnimi informacemi o kesi, viz
Obr. 1.2. Pro zobrazeni kompletnich informaci o kesi sta¢i kliknout na odkaz skryvajici se
pod nazvem kese. Tato stranka s informacemi o kesi se nazyva listing.

:* GEOCACHING S

O <
=
Kope <
-+ .
+ y
[ | & Snezka Cache GCYBPR
— Created by: Rescator Date Hidden: 9/5/2006
Difficulty: Jeokok/ry's Terrain: Jokkroyy /x"
Cache Size: .- ® Favorite Points: 459 »
Login 1 Premium Member account or learn more a
ﬁ\‘{)k
g S - — %
Ciman /
/
. /
£ .
yok S
S(_‘-e'yh) v’”l’\\l‘\ %3 ?\Qo Yo e - N
\,r.‘\ § \\
v 32 ;
e S e
NS ) ==
of 8 0 £ \
Koutova strout N \§ l( .
i Y |

R30va hor \
500 m ! AR e R e X \
1000 t { S :

\ Y %
% A 3 Dt T
(N \ About our maps

Obr. 1.2: Mapa s bublinou informaci o Snezka Cache

Cely listing mizeme vidét na Obr. 1.3. Na obrazku jsem cervené vyznacil nejdilezité;si
oblasti webové stranky, které jsou potieba k GspéSnému nalezeni keSe. V prvnim oznaceném
poli se nachazi ndzev keSe a jeji typ (typy keSi jsou probrany v kapitole 1.2.3), ktery je
znazornén ikonou. Déle je zde informace o velikosti keSe a obtiZnosti jejiho nalezeni. PoloZzka
Difficulty nam fika jak dobfe je ke§ schovana a polozka Terrain jak naroény terén musi hrac
zdolat, aby se ke kesi dostal. Plati, ¢im vice hvézdicek tim obtizngjsi.

V druhém oznaceném poli jsou soufadnice keSe v systémech WGS84 a UTM. Po kliknuti na
odkaz Other Conversions je mozno vybrat i jiné soufadnicové systémy dle preferenci hrace.
Soufadnice jsou vidét aZ po piihlaSeni.

Pod tetim oznacenym polem je samotny popis keSe. Kromé samotného popisu jak nalézt kes
je zde obvykle 1 kratsi text, ktery nam o zdej$im misté fekne historii, zajimavost nebo povidku
ktera se k mistu vaze.

Ve ¢tvrtém poli je takzvany Hint neboli napoveda, ktera se pouziva pii dohledavani kese.
Tato napovéda se zavedla z diivodu Spatného signalu v urcitych lokacich, kde je ptesnost GPS
prili§ $patna na ptesné uréeni pozice kese. Je zde napsano napf. v pafezu, pod kameny atd.

12



A GEOCACHING

Learn v Your Profile v Play v Community v Shop v

Geocaching > Hide and Seek A Geocache > Geocache Details

€ Snezka Cache

A cache by Rescator Hidden :f,’OS,/ZOOG
.

Difficulty: Yodokynly
ookl

Size: [ W T (reqular)

R 189 Favorites ¥

Terrain:

N 50° 44.122015" 44.396
UTM: 33U E 14 N 5620699

Other Conversions

In Kralovehradecky kraj, Czech Republic

%= Print: Nologs 5logs 10Llogs <€ Driving Directions
5

Download: Read about wavpoint downloads

[sendto My GPs | [ Send to My Phene |

LOC waypoint file | | GPX file |

Hello, (Sign Out)
Basic Member
112 Caches Found

Upgrade to PREMIUM

GCY8PR VY

6 L

Geocache Description:

Snezka lezi v Krkonosich a je nejvyssi horou nejen tohoto pohori, ale i celé Ceske republiky. Jeji
nadmorska vyska je 1602 metru. Masiv Snezky je slozen ze svoro-rulovych hornin. Uboci jsou hola a
skalnata, lezi totiz jiz nad hranici lesa. Vrchol tvori plocha o rozloze priblizne 30 aru a prochazi jim cesko-
polska statni hranice. Snezka je vynikajicim rozhledovym bodem. Za jasnych dnu je videt daleko do Cech
a do Polska. Pri mimoradne viditelnosti pry byva videt i Petrinska vez v Praze.

Na ceske strane Snezky stala jeste nedavno zchatrala budova Ceske boudy z roku 1868, na jejim miste
byla roku 2006 zahajena vystavba nove ceské postovny. Opodal stoji budova puvodni postovny,
nejvyssiho mista v Cechach, kde muzete ziskat aovni razitko, a nedaleko ni stoji kamenny
trigonometricky obelisk. Dalsi stavbou je horni s ce sedackove lanovky z Pece pod Snszkou. Lanovka
ma dva useky a do provozu byla uvedena v roce 1949.

Snezka, towering 1,602 meters above sea level, is the highest mountain in the Czech Republic. It is
situated in the Krkonose Mountains.

In the past, it used to be a pilgrimage destination. The oldest building here is the rotunda Chapel of St.
Lawrence, 14 meters high. There used to be divine services five times a year. Lightning struck the chapel
in 1771 and after that it slowly dilapidated. It went on to function as a pub and then a shelter. In 1854,
the chapel was restored and consecrated again.
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Additional Hints (Decrypt)
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What are Attributes?
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Z divodu vyzvy pro nékteré hrace, ktefi nechtéji ndpovédu pouzivat a chtéji kes najit jen s
pomoci soufadnic je ndpoveéda zasifrovana pomoci jednoduché Sifry s posouvanim abecedy
(Caesarova S$ifra). Ostatni si mohou népovédu zobrazit bud’ kliknutim na slovicko Decrypt,
nebo ho rozlustit pomoci jiz zminéného dosazeni pismen v posunuté abecedé. Pro tento ptipad
je vedle zasifrované napovédy i kli€ k jejimu rozlusténi.

Patym oznaCenym polem jsou tzv. logy. Jsou to zapisky hracu, kteii ke$ nasli a zde se
S ostatnimi muzou podé€lit o zazitky z hledani keSe a podckovat za ke$ jejimu zakladateli.
V logu by se neméla objevit zadna napoveda jak kes najit, aby se nepokazila zdbava tém, co
kes jesté nenasli. Je mozno zde také zjistit kolik lidi uz kes naslo, jejich pocet je napsan vedle
zlutého smajlika nad logy (&

Pod poslednim Sestym polem je tlacitko Log your visit. Toto tlacitko pouziva hra¢ pro
vyplnéni logu. Zde miize popsat svoje zazitky a podékovat, vyplnénim tohoto pole je hraci
pfipsan nalez keSe a obvykle je to oznaCovano jako zalogovdni. Do logu lze také napsat
soucasny stav kesSe jako informaci pro jejiho spravce, napi. Ze do keSe zatekla voda a je
potieba vymeénit logbook (bude o ném zminka v pfisti kapitole).

1.2.2 Geocaching v terénu

Pfedtim nez vyrazime do terénu, je vhodné mit sebou listing. Cely listing je mozno si
vytisknout na papir nebo stahnout do mobilni aplikace v chytrém telefonu. (O aplikacich se
budeme bavit v kapitole 1.2.5). Dalsi dulezitou véci je mit zatizeni s GPS pfijima¢em nebo
alespoft mapu. V méstskych oblastech je moZzné najit ke§ jen s pomoci leteckych map a
napovédy, ale hledat ke§ v otevieném prostranstvi nebo v lese je bez GPS témét nemozné.
Urcite je vhodné mit sebou tuzku nebo propisku, obcas se miize hodit 1 baterka.

Kdyz dorazime na cilové soutfadnice, musime samotou keS§ najit. Vedle napovédy nam
V hledani mazou pomoct 1 rizné znaky v okoli. K frekventovanym keSim vedou cCasto tzv.
geocesticky, coz jsou vySlapané cesty v travé nebo jehlici od piedchozich hracta. KeSe jsou
obvykle dobie maskovany, aby je nenasli nezasvéceni. Nejcastéj$i ukryty kesi jsou rtzné
dutiny ve stromech, skaldch nebo ukryty pod kameny, kofeny stromii a v pafezech.
V méstskych oblastech se taky dost ¢asto pouziva magnetll, k pfichyceni malych kesi zespodu
lavi¢ek a raznych kovovych konstrukci. Nicméné existuji i keSe ulozené pod vodou uprostied
rybnika nebo povéSené vysoko na stromech a skalach.

K jejich nalezeni ndam muze pomoct také velikost, zminénd v kapitole 1.2.1. NejCastéjsi
velikosti kesi jsou regular a micro. Mikro kese reprezentuji nejcastéji obaly od fotografickych
filmu. Jako regular kese se nejCastéji pouzivaji vodotésné svacinové krabice s objemem 1-3
litry. RGzné vzhledy kesi jsou zobrazeny na Obr. 1.4.

vvvvvv

logbooku se zapisuji hraci, kteii kes nasli. Miizou zde napsat kratkou zpravu o svém hledéani a
podékovat za kes, ale hlavné se sem piSe prezdivka hrace a Cas jejiho nalezeni. V kesi si déle
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muze nachéazet propiska a ptipadné napovéda k dalsi hledané kesi pokud se jednd o Multikes.
Dale zde mohou byt rizné pfedméty na vyménu. Miizou zde byt nalepky, piivésky, hracky,
mince a rizné dalsi poklady. Pokud si hra¢ chce né¢jakou véc vzit, musi do keSe na oplatku
vlozit véc podobné hodnoty, aby zlstala hodnota keSe zachovana. Proto je vhodné si sebou na
hledani kesi brat i svoji krabicku s poklady na vyménu. Pokud hra¢ néco v keSi vyméni,
zapiSe vyménu do logbooku s oznacenim IN: (vlozil jsem) OUT: (vzal jsem).

Obr. 1.4 Razné velikosti kesi [6]

Hra¢ by mél byt pti vyzvednuti nebo ukladani kese opatrny, aby nevzbudil pozornost a nikdo
ho pfi vyzvednuti/ukladani keSe nevidél. Je také dobré ke§ dobfe zamaskovat. Diivodem této
opatrnosti je ochrana schranek proti poskozeni, premisténi nebo odcizeni.

1.2.3 Typy kesi
# Tradicni kes - Nejjednodussi typ keSe, v listingu jsou zapsany piesné soufadnice jejiho
ulozeni. Nemusi se plnit zadné dalsi ukoly, staci ke$ najit, zapsat se do logbooku v kesi a
zalogovat se na internetu. Tento typ kesi je nejpocetné;jsi.

& Multikes - soutadnice z listingu zavedou hrage na urcité misto, kde ziska dalsi informace
jak se dostat k finalni keSi. Mize zde najit krabi¢ku s dal§imi soufadnicemi, Sifrou nebo
hadankou, kterd ho po vylusténi nasméruje spravnym smérem. Téchto zastavek mlze byt vice
neZ jedna, takze hledani Multikesi zabere vice Casu.
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D Mystery kes - tento typ kese se vyznaluje tim, Ze neznate 24dné soutadnice a je potieba na
né piijit uz doma. Obvykle je potieba vylustit néjakou hadanku, rébus nebo odpovédét
spravné na n¢kolik otazek, ptficemz kazdd odpovéd’ mé piitazené Cislo, které se dosadi do
vzorce pro urceni soutfadnic. Staci jedna Spatna odpoveéd’ a soufadnice mohou ukazat na misto
vzdalené stovky metra.

€5 Earth kes - je typ kese u které se nehleda krabicka, ale cilem je dostat se na n&jaké misto s
geologickou ¢i jinou zajimavosti tykajici se nasi Zemé. Splnit zde néjaky tkol, napiiklad se
vyfotit pted skalnim ttvarem nebo odpovédét na par jednoduchych otédzek z okoli kese.[5]

1.2.4 Predméty v keSich

Travel bug, geocoin -Travel bug je libovolna véc doplnéna o kovovy identifika¢ni Stitek
s unikatnim c¢islem. Jeho cilem je putovat z keSe do kesSe dle pfani jeho majitele, napt. cesta
kolem svéta. Toto cestovani zajistuji hraci, ktefi se planuji vydat spravnym smérem a TB si
vezmou sebou. Geocoin je kovova nebo i jina mince s identifikaénim koédem, kterd maé stejny
ucel jako TB. Soucasnou pozici TB nebo geocoinu je mozno zjistit pomoci Tracking Number
na strankéach geocacing.com.[5]

Garmin Chirp - je specialni zafizeni urené pro geocaching. Do okoli v priméru 10m vysila
signal, ktery mohou zachytit kompatibilni GPS navigace. Po zachyceni signalu se hraci
V navigaci zobrazi majitelem naprogramovana napovéda nebo dalsi souradnice. Garmin Chirp
je vodéodolny a baterie by méla napdjet zatizeni az jeden rok.[1][4]

Obr. 1.5 Garmin chirp

1.2.5 Software pro geocaching
Pro geocaching existuje plno aplikaci, na ¢eskych webovych strankach GeoWiki [5] 1ze nalézt
seznam téch nejpouzivanéjSich. Jsou zde aplikace pro rtizné platformy od PC, PDA pies
webové aplikace az po aplikace pro operacni systémy Android, Symbian a i0S. V praci se
zminim jen o aplikacich pro Android, protoZe je to nejrozsifenéjsi OS pro pfenosna zatizeni a
je nejvhodnéjsi pro préci s rozhranim NFC.

Dle poctu stazeni na strankdch Google Play je nejpouzivanéjsi aplikaci pro geocaching
bezplatna aplikace c:geo.[7] Snimky vybranych obrazovek této aplikace jsou na Obr. 1.6.
C:geo obsahuje tzv. Aktivni mapu, kterd zobrazuje vSechny keSe ve vybrané oblasti pfimo na
map¢, takze neni potieba soufadnice zadavat do zafizeni ru¢n€. OvSem k provozu aktivni
mapy je potieba internetové pfipojeni. Pro uZivatele bez mobilniho internetového ptipojeni je
zde moznost stdhnout listingy vybranych kesi pro offline pouziti. Stazeny listing obsahuje
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vse, co obsahuje webova verze. Od informaci o obtiznosti ptes popis kese a napoveédu az po
samotné logy hraci. V aplikaci je mozno vyhledat keSe nejblizsi soucasnym GPS soutadnicim
nebo je vyhledat rucné podle zadanych GPS soufadnic nebo Adresy. Aplikace také pocita
S dohleddvanim finalnich Multikesi, takze obsahuje funkci zadani soufadnic ruc¢né, dokaze
také ke keSi navigovat a po jejim nalezu je mozné si kes zalogovat.

® 14:15 A 14:15

Q A | Aktivni mapa [5/181] © @ Snezka Cache (GCY. | &
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Obr. 1.6 SnimKky obrazovek aplikace c:geo

Druhou nejpouzivanéjsi aplikaci je oficialni placend mobilni aplikace Geocaching, obsahuje
stejnou funkcionalitu jako vySe zminéné c:geo. Snimky obrazovky jsou na Obr. 1.6.
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Obr. 1.7 SnimKy obrazovek aplikace Geocaching [8]
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Tteti nejpouzivanéjsi aplikaci a posledni aplikace, kterou v préci struéné zminim je Locus.
Aplikace je dostupna v bezplatné verzi Free a placené verzi Pro. Jeji vyhodou je moznost
pracovat s offline vektorovymi mapami, spoluprace s aplikaci c:geo a implementovanymi
nastroji pro geocaching. Jako alternativa k c:geo mitize pro Locus slouzit i addon
Geocaching4Locus.
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2 Cipové Kkarty

Prvni kartu s integrovanym mikroprocesorem (Cipem) vyrobila firma Bull v roce 1979, ale
masového rozsifeni se Cipové karty dockali az v 80. letech 20. stoleti, pfevazné ve Francii
jako platebni karty do vefejnych telefoni. Cipova karta je plastova destitka obsahujici
integrovany obvod. Jeji rozméry jsou 85,6 mm X 54 mm X% 0,76 mm, jak uddva norma ISO
7816, rozméry jsou tedy totozné s rozmeéry platebni karty. V anglictin€ je pro n¢ vzity nazev
Smart Card neboli chytré karty. Jejich nazev plyne z jejich Sirokého vyuziti. [9]

Cipové karty se pouZivaji v nasledujicich oblastech:
e identifikace uzivatell - elektronické pasy, fidi¢ské prikazy
e zabezpeceni - pfistupové karty do budov a elektronickych systémt
e Dbankovnictvi - kreditni a debetni karty
e telekomunikace - SIM Kkarty, piedplacené karty do vefejnych tel. [10][14]

Samotna karta je vlastn¢ takovy maly pocita¢, obsahuje mikroprocesor (CPU), operacni
pamét’ (RAM), vstupni a vystupni obvody (I/0) a dale pevnou pamét’ ROM s nahranym SW
od vyrobce a pamét’ pro zdpis EEPROM. Nékteré ¢ipové karty navic obsahuji kryptograficky
koprocesor, ktery zpracuje kryptografické vypocty rychleji nez obycejné ¢ipové karty. Diky
této architektute Ize Cipové karty pouzit plno riznymi zpisoby.

Karty mizeme rozdé€lit podle komunikacniho rozhrani, na kontaktni, bezkontaktni, hybridni a
dualni. Kontaktni karty obsahuji pozlacenou plosku s vodivymi kontakty. Pro ¢teni této karty
je potieba kartu zastr¢it do kontaktni ¢teCky. V bezkontaktnich kartach je zalita civka / anténa,
ktera zajistuje komunikaci karty se ¢teCkou po jejich vzajemném ptiblizeni. Hybridni karta
obsahuje oddélené kontaktni a bezkontaktni rozhrani. Kazdé rozhrani ma svoje vlastni
prostiedky (CPU, RAM, ROM) ve vlastnim Cipu.

Obr. 2.1 Ruazné pouziti ¢ipovych karet

Dualni karty taktéz obsahuji kontaktni i bezkontaktni rozhrani, avSak obsahuji jen jeden Cip.
Kontaktni a bezkontaktni karty si podrobné&ji popiSeme v kapitolach 2.1 a 2.2. Dale mizeme
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karty rozdélit na statické a dynamické. Statické karty umoziiuji jen zapis a Cteni dat z karty,
do této kategorie patii vétSina kryptografickych karet, které jsou dnes na trhu. Do
dynamickych karet l1ze nahrat programovy kéd, podle kterého pak karta reaguje. Mezi
dynamické karty patii hlavné Java Card, .NET Card a MULTOS. Podrobnéjsi rozbor
jednotlivych platforem je v kapitole 2.3. [12][14]

2.1 Kontaktni karty

Mechanické a elektrické vlastnosti kontaktnich karet popisuje norma ISO 7816, v normé¢ je
mimo jiné popsan i komunikacni protokol a predepsané umisténi kontaktli na karté. Kontaktni
oblast karty ma plochu piiblizné lem?® a je rozdé€lena do 6 nebo 8 sekci. Piimo pod kontaktni
oblasti se nachazi samotny Cip karty, viz Obr. 2.2.

Obr. 2.2 Snimek ¢ipu pod kontaktni oblasti [16]

Pro komunikaci s kartou je nutné kartu vlozit do ¢teciho zafizeni, tak aby doslo ke spojeni
vodivych kontaktii. Samotné napajeni karty zajiStuje cteci zafizeni. Vyznam jednotlivych
pinu dle normy ISO 7816-2 je znazornén na Obr. 2.3. Pin VCC se pouziva k napajeni ¢ipu
napétim 5V s toleranci £10%, u SIM karet do mobilnich telefond se pouziva 1,8V nebo 3V.
Pin RST se pouziva pro tzv. warm reset. Ke cold resetu karty dojde pii odpojeni napajeni
nebo vyjmutim karty ze ¢tecky. Pinem CLK se do ¢ipu pfivadi externi hodinovy signal. Pin
GND je pin pro uzemnéni, tento pin je spojen i se sttedem kontaktni plochy jak je vidét na
obrazku, avsak stfed se nijak nevyuzivd. Pin VPP je vyzadovan pro zapis do paméti u
jednom case jdou data jen jednim smérem). Dva spodni kontakty jsou rezervovany pro
budouci vyuziti. [10][11][13]

Kontaktni plocha ¢ipovych karet: I 8 |
VCC - napdjeni Cipu VCC A GND
RST - reset signal RST VPP
CLK - hodinovy signal CLK 1700
GND - uzemnéni S .
VPP - programovaci vstup e l_I_'r -

] > p-

I/O - sériovy vstup/vystup pro half duplex
Obr. 2.3 RozloZeni pint
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Soucasti ¢ipovych karet

Hlavni soucasti ¢ipovych karet je CPU, nejéastéjsi jsou 8 bitové mikroprocesory s kmitoctem
SMhz. Dale karta obsahuje operacni pamét’ RAM, ktera slouzi k ukladani docasnych dat,
se kterymi pracuje mikroprocesor. Velikost paméti RAM se pohybuje v fadu jednotek kB. Po
odpojeni napajeni se veskery obsah paméti RAM vymaze. Dalsi paméti, kterou Cipové karty
obsahuji, je pamét’ ROM. Jedna se o nepfepisovatelnou pamét’ o velikosti desitek maximalné
stovek kB, z vyroby je zde uloZen operacni systém karty a testovaci procedury.

Obr. 2.4 Schéma ¢ipové karty

Posledni paméti je pamét’ typu EEPROM (Electrically Erasable Programmable Read Only
Memory) data v této paméti nejsou trvala, je tedy mozno je piepisovat a vymazavat. Jsou zde
ulozeny uzivatelskd data nebo aplikace. Velikost paméti EEPROM se pohybuje od 2kB do
74kB. Pfi odpojeni napéjeni nedojde ke ztraté dat. Nepovinnou soucasti ¢ipovych karet je
numericky koprocesor (NPU). Koprocesor nejcastéji slouzi k Sifrovani dat a komunikace
karty kryptografickymi algoritmy. Tyto algoritmy jsou vypocetn€ naro¢né a koprocesor jejich
provedeni urychluje. Patfi mezi né naptiklad algoritmus RSA (Rivest Shamir Adleman).
[91[13][14]

2.2 Bezkontaktni karty

Parametry bezkontaktnich karet popisuje norma ISO 14443. Rozméry karty se shoduji
s rozméry kontaktnich karet. Pokud se nejedna o hybridni nebo dualni karty, tak bezkontaktni
karty neobsahuji kontaktni plochu. Na misto kontaktni plochy je v plastovém pouzdru karty
zalita civka, jak je vidét na Obr. 2.5.

'
S

EES s = =SS J '
& |

Obr. 2.5 Civky bezkontaktni karty 13,56MHz a 125kHz [17]

21



Podobnou civku obsahuje 1 ¢teCka. Komunikace karty se c¢teCkou probihd na normou
predepsané frekvenci 13,56MHz. Nicméné existuji i karty inspirované RFID s komunikacni
frekvenci 125 kHz. Pomoci elektromagnetické indukce civky ze ¢tecky je samotna karta i
napdjena. Vzdalenost potfebna ke komunikaci karty se ¢teCkou se pohybuje od 2mm do 1m.
U smart karet je nejbéznéjsi vzdalenost do 10cm. Cipy bezkontaktnich karet maji stejné
soucasti jako karty kontaktni, tedy CPU, RAM, ROM, EEPROM, jak je popsano v kapitole
delsi zivotnost nez karty kontaktni. AvSak radiova komunikace Cini karty méné bezpecné,
jelikoz je mozno komunikaci se ¢teCkou zachytit. [9][14][15]

Samotna komunikace ¢éte¢ky s kartou na trovni bittl probiha nasledovné: Ctecka nepietrzité
generuje harmonicky signal, ktery se po pfiblizeni karty za¢ne indukovat v jeji civce. K civce
je napojen kondenzator, ktery se z indukovaného proudu zacne dobijet a tak napajet Cip karty.
V obvodu je paraleln¢ zapojen ¢ipem ovladany spinac¢ se zatézovym odporem.

Pokud karta vysila troven H (bit 1) je spinac rozepnut a zatézovy odpor je odpojen od obvodu
civky. Karta ze ¢tecky tedy odebird jen energii pro napéjeni svého Cipu a v civce ¢tecky je jen
maly proud. Pokud je vysilan stav L (bit 0), tak je spina¢ sepnut a zatéZovy odpor je zapojen
do obvodu. Zapojeni odporu zvysi celkovy odpor karty a v disledku transformatorové vazby
se zvysi i proud v civce &tecky. Ctecka tedy detekuje zmény stavu vysilané kartou pomoci
méfeni proudu ve své civee. [15]

2.3 Programovatelné karty

V této podkapitole si popiSeme rizné platformy programovatelnych karet. Jak jiz bylo
zminéno na zacatku druhé kapitoly, dynamické karty dovoluji do karty nahrat programovy
koéd, ktery Ize na karté spustit. To umoznuji operacni systémy Java Card, .NET Card a
MULTOS. Operacni systém karty se stard o fizeni komunikace mezi aplikaci a ¢ipem. Také
spravuje souborovy systém a poskytuje rozhrani pro praci s kryptografickym HW. Karty
obsahuji tzv. béhové prostfedi (Runtime Environment) a zavadé¢. Behoveé prostiedi se stara o
béeh aplikaci na smart karté a také o jeji knihovny. Zavadéc se pouZziva pii nahravani a mazani
aplikaci z karty. Programovaci jazyk se odviji od opera¢niho systému pouZit¢ého na dané
smart karté. Pfikazy pro aplikace jsou ¢teckou vysilany pomoci APDU (application protocol
data unit). [10]

2.3.1 Java Card

Technologie Java Card byla vytvofena v roce 1996 spolecnosti Oracle Corporation. Je to
oteviend platforma, kterd umoziluje spoustét aplikace napsané v jazyce Java na Cipovych
kartach. Java Card neni zavisla na zafizeni, je tedy univerzalni. Tato univerzalnost umoziuje
rychly vznik a uvedeni aplikace do praxe. Je také moZné, aby na karté béZelo vice aplikaci
naraz. Svoje bezpecnosti prvky cerpa ze samotného jazyka Java. Mezi bezpecnosti prvky patii
napiiklad analyza ptfed instalaci, verifikace kodu, oddéleni aplikaci (applet firewall),
autentizace a uziti kryptografickych algoritmi. Vzhledem k omezenym moznostem ¢ipovych
karet, neobsahuje technologie Java Card kompletni mozZnosti jazyka Java. Chybi zde
napiiklad podpora pro velké datové typy, fetézce, vicerozmérna pole a vldkna.
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Technologie Java Card obsahuje tfi zakladni komponenty, jedna se o Java Card Virtual
Machine, Java Card Runtime Enviroment a Java Card APl (Application Programming
Interface).
e Java Card Virtual Machine (VM) - poskytuje instrukéni set pro virtualni stroj Java
Card, popisuje podporované mnoziny jazyka Java a souborové formaty pouzivané k
instalaci appletl a knihoven do zatizeni podporujici technologii Java Card. [18]

e Java Card Runtime Environment (RE) - definuje chovani béhového prostiedi pii
jakékoliv implementaci technologie Java Card. Béhové prostiedi obsahuje virtualni
stroj Java Card, tfidy Java Card API a podporované sluzby, jako je vybér a
deaktivovani appletd. [18]

e Java Card API - aplika¢ni programové rozhrani Java Card dopliuje specifikaci
behového prostredi a popisuje aplikacni programové rozhrani technologie Java Card.
Obsahuje definice tiid potfebné pro podporu Java Card VM a Java Card RE. [18]

Kvili omezenym prostiedkim c¢ipovych karet je virtualni stroj rozdélen na interpret a
konvertor. Interpret je obsazen na kart¢ a konvertor se nachazi v PC nebo terminalu. Aplikace
se na kartu dostane nasledujicim zpusobem: nejdiive se zkompiluje kéd v jazyce Java,
nasledné probéhne konverze do CAP (converted applet) souboru a jeho kontrola, kterou
provadi Off-Card Verifier. Ovéteny kod je pak nahran na smart kartu a poté je jiz samotny
applet na kartu nainstalovan. [10][12]

2.3.2 .NET Card

Technologie .NET Card byla vytvofena v roce 2002 na zadost firmy Microsoft. Implementaci
NET Framework pro &ipové karty provedla firma HiveMinded. Ugelem bylo vytvofit
konkurenéni platformu pro popularni Java Card, postavenou na technologiich Microsoftu.
NET Card ma na rozdil od Microsoft. NET Framework nékolik omezeni: Datové typy
nepracuji s plovouci desetinnou ¢arkou, aplikace nemohou pracovat s vice vldkny, nejsou
povolena vice rozmérna pole a neni podporovan asynchronni pfenos. Taky je zde upravené
béhové prostiedi CLR (Common Language Runtime) pro fizeni béhu aplikaci na smart karte.
Prostiedi CLR také obsahuje CLI (Common Language Infrastructure), které dovoluje
programovat aplikace pro smart karty ve vysokoturoviiovych jazycich. Aplikace pro platformu
NET Card lze tedy programovat v jazycich C++, C# nebo Visual Basic.

Technologie .NET Card také umozZnuje psat aplikaci v nékolika programovacich jazycich
soucasné, protoze vysledny kod je prekompilovan do univerzalniho bytekddu, ktery se nazyva
CIL (Common Intermediate Language). CIL je platformé nezavisly soubor instrukci, které
mohou byt realizovany v jakémkoli prosttedi podporujici CLI (Common Language
Infrastructure).

NET Card pracuje stejn¢ jako Java Card s virtudlnim strojem, aby zamezil nezadoucimu
sdileni dat mezi aplikacemi. Kazda aplikace uloZena na karté predstavuje server s bézicimi
sluzbami. Kazda bézici sluzba ma ptidéleno své URI (Uniform Resource lIdentifier). Skrze
tyto sluzby komunikuje klientska aplikace na PC s aplikaci ulozenou na karte.[10][12]
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2.3.3 MULTOS

MULTOS je celosvétoveé hojné vyuzivana platforma. Jeji vyuziti najdeme v elektronickych
dokladech, pfistupovych systémech nebo bankovnictvi. Aplikace pro MULTOS je mozné
psat v programovacich jazycich C a Java, vysledny koéd je prekompilovan do MULTOS
Executable Language (MEL).

MULTOS je platforma zaloZzend na maximalni bezpec€nosti. Jeji hlavni vyhoda spociva
Vv potiebé schvéleni a certifikovani programového kédu pred nahranim aplikace na kartu. To
firm¢é¢ MULTOS umoznuje mit maximalni kontrolu nad svoji platformou. Prib¢h certifikace
vypada nasledovné: nejdiive se vytvofend aplikace pielozi pomoci aplikace SmartDeck
Debugger, pii tomto procesu vznikne soubor s piiponou .alu. Pomoci tohoto souboru a
programu Application Registration File Generator vytvoiime dalSi soubor s piiponou .aif.
Tento soubor jiz nahrajeme na certifikacni server www.stepxpress.com, ktery nam vygeneruje
nasledujici certifikaty: Application Load Certificate (ALC) a Application Delete Certificate
(ADC). Prvni certifikat se pouzije pii nahrani aplikace na kartu, druhy pfi jejim odstranéni.

Druhym krokem zabezpeceni MULTOS karet je striktni oddéleni aplikaci na karté. Kazda
aplikace ma pfi nahravani presné vyclenén svij prostor, ktery mize vyuzivat a do kterého
nemohou zasahovat ostatni aplikace. Neopravnéné zasahy do prostoru cizich aplikaci hlida
firewall, pfi detekci takového zésahu firewall problémovou aplikaci ukon¢i. Samotné oblast
ur¢ena pro jednu aplikaci je rozdé€lena na kdédovou a datovou oblast. V kodové oblasti je
ulozen kod aplikace. Z této oblasti neni mozné Cist ani do ni zapisovat, je mozné z ni jen
spustit ulozenou aplikaci. V datové oblasti jsou ulozena aplikacni data, je mozno z ni ¢ist i do
ni zapisovat. Do datové oblasti patii statickd pamét’ ulozend v EEPROM a dynamicka uloZena
v RAM. [12][19]

2.4 Bezpecnost ¢ipovych karet

Cipové karty jsou navrhovany tak, aby se zajistila co nejvétsi bezpeénost a ochrana dat
uloZenych na karté. Nicméné¢ jako u vétSiny systému se ani pii ndvrhu ¢ipovych karet a jejich
OS mohou vyskytnout chyby, které mohou byt po nalezeni zneuZity k ovladnuti karty nebo
dat na ni uloZenych. Zadny navrh tedy neni dokonaly a miize byt zneuzit potencionalnimi
uto¢niky. Pfi vyuziti nemalych prostfedku, pokrocilych znalosti o systému a dostate¢né
dlouhé doby, je mozné prolomit ochranu kazdého systému a manipulovat s jeho daty.
Utoénici si vétsinou vybiraji cile a metody ttoku, pii kterych neni zapotiebi velkého tsili
nebo nakladi. Motivem uto¢nikii muze byt odcizeni informaci s vysokou hodnotou nebo
snaha se zviditelnit. Informace z karty mohou slouzit ke kradezi finan¢nich zdroji uZzivatele,
kradezi identity nebo mohou mit velkou hodnotu pro konkurencni spole¢nosti. I samotna
informace o moznosti prolomeni systému, mize zpusobit velké problémy spolecnosti, ktera
produkt vyrobila.

wevr

provéiené a divéryhodné osoby. Toto opatfeni zabrani v zaneseni Skodlivého kodu nebo
»zadnich vratek® do vysledného nédvrhu. Vhodné je také zvetejnéni novych kryptografickych
technik, pted jejich implementaci. Pii nezavislém prizkumu vetejnosti, mize dojit k odhaleni
drobnych nedostatkd, které mohou byt napraveny jesté pred uvedenim vysledného névrhu a
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tim zvySeni jeho bezpec¢nosti. Pfi navrhu je také vhodné myslet na to, aby jeden uspésny
pokus o prolomeni nezkompromitoval cely systém. Bezpecnostnim prvkem muize byt i
Castéjsi obmena Cipovych karet za karty s implementovanymi novymi bezpe¢nostnimi prvky a
vétsim kryptografickym vykonem. Pfi vyuziti nejnovéjSich technik je mozné po dobu
zivotnosti karty zajistit maximalni ochranu a minimalizovat tak Sance na prolomeni jejich
ochran.

Utoky na &ipové karty lze zafadit do nékolika kategorii. Radi se mezi né fyzické utoky,
logické utoky a utoky postranimi kanaly. Pti fyzickych utocich dochazi k pfimému napojeni
na Cip karty a je k nému tedy potfeba mnozstvi technického vybaveni. Fyzicka analyza ¢ipu se
déli na statickou a dynamickou. Pii statické analyze je analyzovan Cip, ktery neni v provozu.
Pti dynamické analyze je naopak ¢ip v provoznim stavu a zpracovava mnoho informaci. Pfi
tomto druhu analyzy je potteba, aby tutoc¢nik vlastnil velmi rychlé zdznamové zatizeni, které
dokdze vSechny tyto informace zpracovat. Logické utoky jsou pii utoku na Cipové karty
V dnesni dobé nejpouzivangjsi. Jedna se o nedestruktivni metody, pii kterych neni potfeba
manipulace s ¢ipem karty. K provedeni takového utoku také neni potieba zadného drahého
vybaveni, staci ctecka karet a PC. Tyto Utoky se zamé&fuji na softwarové chyby v opera¢nim
systému a deSifrovani dat na karté. Posledni kategorii jsou utoky postranimi kanaly. Pfi tomto
typu Utoku se Kk ziskani informaci pouziva metod sledovani vnéj$iho chovani karty pfi
zpracovani dat. Patii mezi n¢ casova analyza, napétova proudova analyza nebo
Elektromagnetickd analyza. Jednotlivé formy utokii si popiSeme v nékolika nésledujicich
podkapitolach. [14][20]

2.4.1 Fyzické utoky

Fyzické tutoky se zaméfuji na manipulaci s ipem karty. Utoky se konkrétné zamé&fuji na
procesor, pamét’ nebo datovou sbérnici. Pfi téchto utocich se pouziva reverzniho inZzenyrstvi a
riznych modifikaci ¢ipu. ProtoZe je k témto technikam potieba kvalitni vybaveni, jsou tyto
utoky finan¢né velice nakladné. Mezi zafizeni potfebné k témto utokiim patii napf.
elektronovy mikroskop, laserovy niz, mikromanipulatory nebo vykonné osciloskopy a
pocitace. Pfed samotnym utokem se nejprve Cip z karty vyjme nebo vytizne nozem. Dale je
nutné z ¢ipu odstranit epoxidovou pryskytici a €ip ocistit (Cip zality epoxidovou pryskyfici je
na Obr. 2.2). Na takto pfipraveny &ip je jiz mozné provést utok. Utoky mizeme rozdélit na
aktivni a pasivni. Aktivni utoky jsou destruktivni. Manipuluje ptimo se spoji na ¢ipu. Mezi
aktivni Gtoky patfi:

e (Odstranéni pasivacni vrstvy a preruSeni spoju na Cipu pomoci laserového noze
e Oklamani senzori testujicich pfitomnost pasivacni vrstvy pomoci suchého leptani
e Vytvofeni novych spoju na ¢ipu za pomoci iontového paprsku
Pasivni utoky jsou naopak nedestruktivni a fadi se mezi n€ rtizné druhy sledovani. Jsou to
napiiklad:
e clektrické sledovani datového toku na sbérnici pomoci mikroskopickych jehel
e sledovani pamétovych bun€k nebo signdlu na sbérnici pomoci elektronového
mikroskopu
e sledovani tranzistorti v ¢ipu pomoci spodniho rentgenovani s vlnovou délkou, pro
kterou je kfemikovy substrat prihledny
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Pro lepsi pozorovani Cipu muze utoCnik snizit taktovaci frekvenci procesoru. SniZzenim
taktovaci frekvence dojde ke zpomaleni veSkerych operaci ¢ipu a budou tak Iépe
detekovatelné zméeny stavi.

Aby se zamezilo utokim, jsou Cipy chranény mnozstvim ochran. Ochrany se dé¢li na pasivni a
aktivni. Pasivni ochrany jsou zaloZeny na technologiich vyroby polovodict, jedna se o vrstvy
branici snadnému piistupu k ¢ipu a jeho obvodim. Tyto pasivacni vrstvy musi uto¢nik pied
samotnym utokem odstranit, coZz pro uto¢niky vybavené laserovym noZem neni problém.
Mezi dal$i pasivni obranné mechanizmy patii i soucasti branici riznym typum analyz. Mezi
aktivni ochrany muazeme zatadit rizné typy senzort, které jsou piimo integrovany na
kfemikovém cCipu. Patfi mezi né napi. senzory svétla, tepla nebo UV zéfeni. O zpracovani a
vyhodnoceni informaci ze senzorl se stara opera¢ni systém Cipu. V pfipadé naruseni téchto
senzord jsou vymazana veskera citliva data. OS mtze také monitorovat taktovaci frekvenci a
zamezit provadéni vypocti pokud se frekvence 1isi od té tovarni. Nicméné vSechny aktivni
prvky ochrany jsou zavislé na napdjeni Cipu a spravném fungovéani operacniho systému.
[14][20]

2.4.2 Logické utoky

Logické utoky spocivaji v nalezeni softwarovych chyb v opera¢nim systému karty, a jejich
zneuziti pro prolomeni jeho ochrany. Jedna se o nedestruktivni metody, pfi kterych neni
potieba manipulace s Cipem karty. Softwarové chyby zneuzivané pii téchto Gtocich mohou
byt chyby prehlédnuté pti bezpecnostnich testech, nebo pii normalnim pouzivani. Mize se
jednat i o nekorektni reakce karty na chybné piikazy nebo chyby v kryptografickych
algoritmech, které neni lehké odhalit. Zneuziti téchto chyb pak muze vést ke zmateni karty,
kter4 nasledné odhali citlivé informace nebo k otevieni cesty pro nahrani Skodlivého kodu na
kartu. Skodlivé aplikace pak mohou pouZivat operace, ke kterym je za normalnich okolnosti
potieba zvlastni opravnéni. Logické utoky se v dneSni dobé fadi mezi nejcastéjsi ttoky na
¢ipové karty. Je to dano tim, Ze k provedeni takového utoku je zpravidla zapotiebi jen
pocitae a Ctecky Cipovych karet. Tyto Utoky jsou sami o sob& jen malo uspésné, ale
v kombinaci s fyzickym utokem mohou byt vice nebezpecné. [14][20]

Mezi logickeé utoky patii:
e Zneuziti objevenych chyb v OS
e Zneuziti chyb transportniho protokolu
e Objeveni neplatnych a nepovolenych pozadavki
e Objeveni skrytych ptikazu
e Priizkum souborového systému

e Ziskani tajné informace kryptografickou analyzou
e Pouziti nelegalnich aplikaci vyuZivajicich nepovolenych instrukci nebo parametrti

2.4.3 Utoky postranimi kanaly

Principem utoku na postrani kanaly je skutecnost, Zze vystupni chovani karty je zavislé¢ na
pravé zpracovavanych datech. Za pomoci rtiznych analyz je tedy moZzné z tohoto chovani
ziskat citlivé informace. Postrani kandl je nezddouci vymeéna informaci mezi kartou a jejim
okolim. Postranim kanalem muze byt jakdkoliv fyzikalni veli¢ina, kterou je mozné zméfit
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v okoli karty nebo na karté¢. Mlze se jednat napiiklad o méfeni spotfeby karty nebo méteni
Casu potfebného k provedeni riiznych operaci. Analyzou takto namétenych dat je pak mozné
zrekonstruovat zpracovavana data. Mezi nejpouzivanéjsi typy analyz se fadi jiz zminéna
Casova a napétoveé proudova analyza méfici spotiebu. Napétova analyza byla v poslednich
letech vyrazné rozsifena. Mezi dalsi typy analyz mlizeme zaradit elektromagnetickou analyzu,
ktera se zabyva ziskanim informaci z elektromagnetickych vlastnosti karty pfi jeji ¢innosti.
Dalsim druhem uniku dat postranim kanalem je imysIné zavadéni chyb. Analyzou chybnych
vypolti je mozné ziskat informace o systému Karty. Z 1utokt postranimi kanaly se
Vv poslednich letech stala vazna hrozba pro zabezpeCeni karet. Divodem mize byt i
skute¢nost, ze Gtoky mohou byt spésné uz pii pouziti pouhého zlomku uniklych informaci.
Ovsem vytvoreni protiopatieni proti takovym utokiim neptedstavuje snadny ukol. K tvorbé
ucinnych protiopatfeni je potieba rozsahlych znalosti HW a pochopeni principu téchto ttoki.
V soucasné dobé se v ¢ipovych kartdch pouzivaji procesory s nékolika obrannymi
mechanizmy proti takovym to Gtokiim. Dale stru¢né popisu jednotlivé druhy Gtokl postranimi
kanaly. [20]

Casova analyza

Casova analyza vychazi z monitorovani doby vypoétu mezi odeslanim piikazu éte¢kou a
odpovédi od Cipové karty. Jelikoz je v nékterych piipadech doba tohoto vypoctu zavislad na
tajném kli¢i, je mozné za pomoci této ¢asové informace kli¢ odhalit. VSechny moderni karty
algoritmu, u kterych neni Sifrovaci a deSifrovaci ¢as zavisly na tajném kli¢i. Tyto algoritmy
jsou navrzeny tak, aby byla délka cesty pfes algoritmus stejnd pro riizné kombinace textu a
klich. Algoritmus nejprve zjisti nejdelsi cestu a ndsledné vSechny ostatni cesty upravi tak, aby
odpovidali délce nejdelsi cesty. [20]

Napétové proudova analyza

Tento druh analyzy vyuZzivd informaci z méfeni spotieby elektrické energie v prib&hu
vykonavani kryptografického vypoctu na karté. Analyzou téchto informaci muzeme odhalit
provadéné operace, které mohou vést k objeveni tajného kli¢e. Spotiebu karty neni obtizné
zmgéfit, protoze vétSina karet je napajena primo ze Ctecky. Napétové proudovou analyzu
muzeme rozdélit do dvou skupin a to na jednoduchou a diferencidlni. Pti jednoduché
napétové proudové analyze se méii velikosti proudu na rezistoru zapojené¢ho v sérii s
napajecim napétim. Pribéh velikosti proudu je zaznamenavan A/D pievodnikem a nésledné
uklddan do pocitace. Aby byl priibéh zaznamenan dostatecné detailné je potfeba, aby A/D
ptevodnik vzorkoval hodnoty s frekvenci az desitek Mhz. Aby byl pribéh zaznamenan
dostatecné detailné je potieba, aby A/D pifevodnik vzorkoval hodnoty s frekvenci az desitek
Mhz. Namétfené hodnoty jsou nasledné zaneseny do grafu. ZkuSeny krypto-analytik miize z
charakteristickych prabéhii grafu odvodit informace o provedenych instrukcich nebo
pouzitém kli¢i. Tyto informace pak mohou zjednodusit utok hrubou silou. Diferencidlni
napétoveé proudova analyza vyuziva k odhaleni tajného klice statistickych metod. Tato
metoda je vykonnéjsi nez predesla metoda. Vykonnost této metody plyne z toho, Ze je mozné
Jji automatizovat. Pfed analyzou je ale nutné zméfit velké mnoZstvi dat. Tyto data pak slouzi
jako podklady pro odfiltrovani Sumu a k vyuziti statistickych funkci pro korekci chyb, které
nam odhali provedené operace. [20]
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Elektromagneticka analyza

Elektromagneticka analyza vyuzivé pole vznikajiciho kolem Cipu karty. Logické zmény stavi
v Cipu generuji kratké elektrické impulzy, které ve svém okoli zplsobi zménu
elektromagnetického pole. Tyto elektromagnetické zmény lze zaznamenat impulzni sondou.
Analyzu naméfenych elektromagnetickych zmén je mozné provést stejnym zplsobem jako u
napét'oveé proudové analyzy. Nevyhodou elektromagnetické analyzy je vysSsi uroven Sumu ve
srovnani s predeslymi metodami méfenymi piimo pies napajeci vedeni. Dalsi nevyhodou je i
skutec¢nost, ze moderni karty jsou obvykle chranény kokovymi miizkami, které snizuji troven
vyzafované energie. [20]

Utok zavadénim chyb

Pfi utoku zavadénim chyb se uto¢nik snazi riznymi technikami pfimét Cip, aby provadél
chybné vypodty. Analyzou téchto chyb se pak snaZi zjistit n&jaké informace o systému. Utoky
zavadénim chyb ¢asto vyhazeji z norem pro vyrobu a funkci karet. Utoénik se snazi ptimét
kartu pracovat v podminkéch tésn¢ za hranici normy, tak aby byla funk¢ni ale vykazovala
chyby. Typicky se jednd naptiklad o zménu napéti o +10 % od hodnot udadvanych normou.
Dal$im ptikladem muze byt zména taktovaci frekvence tésné nad mez uddvanou normou.
Utoénik miize kartu také vystavit nizkym nebo vysokym teplotam, které jsou mimo rozsah
obvyklych pracovnich teplot. Pro ovlivnéni karty se také mizou pouzit rizné druhy zareni.
Mikrovinné zateni miize ovlivnit chyby vypoctu a UV zafeni miize vymazat pamét'ové buiky
EEPROM a flash paméti. [20]
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3 Technologie NFC

Near Field Communication je technologie bezdratové komunikace s pienosem dat na velmi
kratkou vzdalenost. Pracuje na frekvenci 13,56Mhz a jeji ptfenosové rychlosti se pohybuji od
106kbit/s do 424kbit/s. Tato technologie vychazi ze standardt smart karet a RFID ISO/IEC
14443 a FeliCa. NFC je prevazné urceno pro pouziti v pienosnych zatizenich jakou jsou
mobilni telefony, tablety nebo pfenosné cteci termindly. Prenosovd vzdalenost této
technologie je teoreticky az 10cm, ale v praxi NFC reaguje obvykle v rozmezi 1 - 4 cm.
Standard NFC byl schvalen v roce 2003, nasledujici rok zalozily firmy Nokia, Philips a Sony
neziskovou organizaci NFC Forum, ktera navrhuje standardy pro NFC. Pocate¢ni specifikace
byli vytvoreni v roce 2006 a uz ve stejném roce uvedla spolecnost Nokia prvni mobilni
telefon s integrovanym NFC. NFC v té dob¢ ale nemélo velky uspéch, ptevazné z divodu
malé podpory trhu a nakladnosti jeji implementace. V poslednich nékolika letech se ale
technologie NFC stava stale vice popularni diky rychlému nastupu chytrych telefonu a velké
podpoie spolecnosti Google, kterd NFC integrovala do svého mobilniho opera¢niho systému
Android v roce 2010. V telefonech se zabudovanym NFC je vétsinou NFC anténa pfilepena
zevniti zadniho krytu piistroje (Obr. 3.1). Mozné je také zabudovani antény do baterie, jak je
vidét na Obr. 3.2.

5 INNSVS

Obr. 3.1 NFC anténa na zadnim krytu telefonu Samsung Nexus S

Obr. 3.2 NFC anténa zabudovana v baterii telefonu Samsung Galaxy Nexus [23]
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Do telefonii bez NFC je mozné tuto technologii dostat v podob¢ upravené microSD nebo SIM
karty. Nevyhodou takového feSeni ale je, ze vétSina telefoni ma tyto karty ulozeny v
kovovém ramecku nebo pod baterii, takze je vétSina signalu odstinéna jesté¢ nez se dostane
mimo zafizeni. [21][22]

3.1 PouZiti NFC

NFC slouzi v prvni fad¢ jako nahrada riznych Cipovych karet a ¢tecich zatizeni. Pouziti NFC
muzeme rozdélit do nasledujicich skupin:

Platby
e provadéni plateb u bezkontaktnich terminalt v obchodech
e placeni jizdenek v méstské hromadné dopravé
e rychlé placeni vstupenek do zabavnich parki, ZOO apod.
e placeni parkovného na parkovistich s presnym odec¢tenim ¢asu pii odjezdu

Vyména informaci
e jednoduché sparovani Wi-Fi nebo Bluetooth dotykem dvou zafizeni
e sdileni kontaktu, webovych odkazii a dalsiho obsahu

Pristup

¢ odemykani domu nebo hotelového pokoje
odemykani automobilu a jinych dopravnich prostfedki
pristup do osobniho nebo pracovniho pocitace
jednoduché ptipojeni k mistni Wi-Fi siti
ptistup do vyhrazenych prostor v praci nebo Skole

Identifikace
e nahrada obCasného, fidi¢ského nebo jiného identifikacniho dokladu
Usnadnéni p¥i pouziti NFC Stitka (tagt)
e otevieni webovych stranek ptiloZzenim zatizeni k chytrému plakatu
e vyhledani ve $titku ulozenych GPS soufadnic na mapé
e ziskani dopliikovych informaci na vhodné vybavenych informa¢nich mistech
e spusténi nadefinované akce v mobilnim telefonu ptiblizenim k NFC stitku

Ze seznamu je zietelné, ze pouziti NFC zna¢né usnadiuje praci uzivateli a snazi se 0
centralizovani jeho pfistupovych a platebnich udaji do jednoho zafizeni. Dale bych rad
uptesnil nékteré moznosti pouziti Z vySe uvedeného seznamu.[22]

3.1.1 Platby

vvvvvv

platby je potieba, aby byla v telefonu nahrana aplikace pro spravu debetnich a kreditnich
karet. Patii mezi né napiiklad aplikace Google Wallet nebo 02 Wallet. V CR je soudasné
nejrozsitenéjsi aplikace pro NFC platby pravé O2 Wallet. Jak napovidd nazev, jednd se o
aplikaci mobilniho operatora O2, ktery je v soucasné dob¢ nejaktivnéjsi v zptistupnéni NFC
plateb pro své zakazniky. Testovaci provoz letos (2013) zah4jil i mobilni operator T-Mobile
ve spolupraci s CSOB. Vsichni velci mobilni operatofi v soudasnosti pracuji na projektu
Czech Wallet, ktery by mél sjednotit aplikaci pro vSechny operdtory a umoznil by v této
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aplikaci spravovat platebni, vérnostnich a dopravni karty uzivatele. Testovaci provoz Czech
Wallet by mél zacit v 1été 2014. Dalsi text se bude vztahovat pouze k pouziti O2 Wallet, ale
pouziti ostatnich aplikaci bude velmi podobné. Aby mohl zdkaznich pouzit NFC platby u O2
je potieba aby vlastnil jeden z osmi podporovanych telefonti, byl zakaznikem u Komer¢ni
banky nebo GE Money Bank a nechal si od O2 vyménit svoji SIM kartu za SIM s
integrovanym ochrannym prvkem (secure element) ve kterém je emulovana platebni karta.

' A oN ‘

Obr. 3.3 Bezkontaktni platba telefonem s NFC [24]

5

Aplikace O2 Wallet nabizi automaticky a manuélni reZim placeni. V manualnim reZimu je
nutné spustit aplikaci, vybrat metodu ,,Platba se zadanim PIN“, zadat PIN a az pak je mozné
prilozit telefon k terminalu a zaplatit. Automaticky rezim naopak funguje, i kdyz je telefon

zamceny a Vrezimu spanku. Pro platby do 500 K¢ s automatickym rezimem neni nutné
zadavat PIN, pfi platbé nad 500 K¢ je PIN vyzadovan vzdy. Bezkontaktni platby s telefonem
vybavenym NFC se tedy velmi podobaji platbam s bezkontaktnimi kartami. [22][25][26]

3.1.2 Prenos dat

Dal$im bodem ze seznamu, ktery bych chtél podrobnéji probrat je pienos dat pfes NFC. NFC
vychazi z technologie RFID, ktera umi ptenaset jen ASCII znaky nebo identifikacni ¢islo
(URI - Uniform Resource Identifier). Aby bylo mozné posilat skrze NFC jakakoliv data (napf.
obrazky), zavedla organizace NFC Forum standard NDEF (NFC Data Exchange Format),
ktery definuje format zapouzdieni zprav pro pienos dat mezi NFC zafizenimi. NDEF sice
umoziuje pienos jakychkoli dat, ale vzhledem k rychlosti NFC ( 106 - 424 kbit/s ) je Castéjsi
pouziti NFC jen jako prostfednika ke sparovani dvou zafizeni pomoci rychlejSich
bezdratovych technologii jako je Bluetooth (az 24Mbit/s) nebo Wi-Fi Direct (az 300Mbit/s),
pres které se nasledné data posilaji.[22]

3.1.3 Pouziti NFC stitki
Dale bych chtél ptiblizit pouziti NFC stitka (tagii). NFC stitky se velice podobaji RFID
Stitkim, které se pouzivaji v obchodech pro identifikaci zbozi. NFC / RFID stitek je
znazornény na Obr. 3.4. Jedna se pfevazné o pasivni prvky, které jsou napajeny stejnym
zpusobem jako bezkontaktni karty. S tim rozdilem, ze cteCku nahrazuje zafizeni vybavené
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NFC. Priblizenim NFC zafizeni ke Stitku se v civce Stitku za¢ne indukovat proud, ktery napaji
jeho ¢ip. Thned po ziskéani napdjeni Stitek odesle do NFC zatizeni v sobé ulozenou informaci.
Muze se jednat o odkaz na webovou stranku, GPS soufadnice nebo prosty text.

Obr. 3.4 NFC / RFID stitek [27]

Tyto stitky mohou byt pfilepeny na plakatech nebo pohlednicich. PtiloZenim telefonu k NFC
Stitku miize byt uzivatel jednoduSe a rychle odk4dzédn na webové stranky udalosti nebo si
prohlédnout v mapové aplikaci misto odkud byl odeslan pohled. Pomoci riznych aplikaci 1ze
taky navolit reakce telefonu pii piiblizeni ke konkrétnimu $titku. Stitky mohou byt nalepeny
na ruznych mistech a uzivatel si k t€émto Stitkiim nadefinuje svoje akce. Jako ptiklady mohu
uvest:

e Stitek na okné spusti aplikaci s informacemi o aktualnim pocasi

e Stitek na radiu spusti aplikaci na rozpozndni hudby

e Stitek na nocnim stolku zapne tichy rezim a nastavi budik na 7.00

e Stitek na drzéku telefonu v auté zapne GPS, navigacni aplikaci a sparuje palubni

handsfree s telefonem pomoci Bluetooth

3.2 ReZimy pienosu

3.2.1 Emulace karty (Card emulation)

Jak jiz napovida nazev, v tomto rezimu dochdzi k emulaci karty na NFC zafizeni. V tomto
rezimu se zatizeni s NFC chova jako bézna bezkontaktni karta, ktera reaguje jen na ptikazy
od ¢teCky. NFC v tomto rezimu tak lze pouzit jako debetni nebo kreditni karta. Protoze se
pracuje s citlivymi informacemi, je pfenos a uloZeni dat u tohoto rezimu zabezpecen. Kartu
bylo do nedavna nutné emulovat v HW ¢ipu (Secure element), ale spole¢nost Google uvedla
snovou verzi 4.4 svého operacniho systému Android funkci nazyvanou Host-based Card
Emulation, ktera dovoluje bezpe¢né emulovani karty jen za pomoci SW. [22][28]

3.2.2 Rovny s rovnym (Peer-to-peer)

Rezim Peer-to-peer slouzi pro komunikaci mezi dvéma aktivnimi zafizenimi. UmozZiuje
obousmérnou komunikaci v rezimu half-duplex, vzdy tedy vysila jen jedno zafizeni a druhé
naslouchd. Zatizeni se ve vysilani a naslouchéani rychle stfidaji, takze navenek vypadaji jako
by komunikovali soufasné¢. Maximalni rychlosti pfenosu v tomto rezimu dosahuji 424
kbit/s.[22]
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3.2.3 Cteni/zapis (Read/Write)

Rezim Cteni/zapis se pouziva pfi éteni a zapisu do NFC stitkd. Je zaloZen na standardech
ISO/IEC 14443 a FeliCa. Protoze ve Stitcich se vétSinou nenachazeji citlivé informace, neni
potfebné, aby byl tento ptfenos zabezpecen. Maximalni rychlosti pfenosu v tomto rezimu
dosahuji 106 kbit/s. [22]

3.3 Bezpecnost NFC

Technologie NFC neni v zdkladu nijak zabezpecena a spoléha na zabezpeceni komunikace na
vyS§8ich vrstvach v klientskych aplikacich. Jedinym zabezpefenim definovanym ve standardu
je zabezpeceni peer-to-peer rezimu NFC-SEC, mezi dvéma aktivnimi zafizenimi. Toto
zabezpeceni umoziuje bezpe¢nou vymeénu kli¢li a sestaveni zabezpecené¢ho kanalu. Rezimy
Cteni/zapis a emulace karty jsou nezabezpeCeny a jedinym bezpecnostnim prvkem je tak
velmi kratka komunikaéni vzdalenost a malé vykony komunikujicich zatizeni. Vzhledem
k malé komunikacni vzdalenosti a vykonim vysilani je odposlech nebo naruseni komunikace
obtizné. Dale uvedu rizné moznosti itoku na NFC zatizeni. [10][21][22]

3.3.1 Odposlech

I ptes kratkou komunikacni vzdalenost NFC je moZzné tuto komunikaci odposlechnout.
K odposlechu musi uto¢nik vlastnit anténu, zesilova¢ a zafizeni umoznujici dekddovani
komunikace zagastnénych NFC zatizeni. Usp&snost takového Gtoku je zavisla hlavné na
kvalit¢ uto¢nikova vybaveni a vysilactho vykonu odposlouchavanych zafizeni. Odposlech
muzeme rozdélit do dvou kategorii a to na odposlech aktivnich a pasivnich prvka. Odposlech
aktivnich prvku je jednodussi, protoze maji vlastni napajeni a jejich vysilaci vykon je vétsi.
protoze vysilaji odpovéd’ jen v pfitomnosti Cteciho zafizeni, které jim dodava energii. Takto
naindukovand energie umoziiuje vyslat odpovéd’ jen s nizkym ziskem a tim se vzdalenost
odposlechu snizuje na 1 metr. [21][22]

3.3.2 PoSkozeni vysilanych dat

Principem posSkozeni vysilanych dat je ruSeni komunikace na frekvenci 13,56Mhz se
zafizenim s vy$§im vykonem. Timto zplsobem bude dohazet k narusSeni vysilanych dat a
§patnému vyhodnoceni dat na strané piijemce. [22]

3.3.3 Modifikace vysilanych dat

Podobnym zplisobem probihé i modifikace dat, kdy se uto¢nik snazi pozmeénit vysilana data
tak, aby se jevila jako platnd. Modifikace dat je podstatné sloZitéjsi neZ pouhé rusSeni. Pro
takovou modifikaci je potieba, aby se jednotlivé bity radiového signdlu zmeénili v pfesné dany
okamzik, a aby uto¢nik pouzil vysii vysilaci vykon nez ptivodni zatizeni. Uspé&$nost zamény
bitd je zavisla na hloubce amplitudové modulace a pouzitém kodovani. [21][22]

3.3.4 Prepojovani
Pfi tomto typu toku se utocnik snazi, aby veskerd komunikace mezi komunikujicimi zatizeni
prochazela pies utocnikovo zafizeni. Uto€nik pii utoku rusi pfimou komunikaci mezi
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zafizenimi a veSkeré zachycené pozadavky a odpovédi pieposila pomoci svého zatizeni.
Utocnik muze pfi preposlani data jen odposlouchavat nebo je i modifikovat. Nevyhoda tohoto
utoku spociva v tom, ze zatizeni mohou detekovat ruseni a komunikaci ukoncit. [22]

3.3.5 Navazani komunikace na neuzavireny komunika¢ni kanal

Tento typ utoku zneuziva nekorektniho uzavieni komunika¢niho kandlu po skonceni
komunikace. Pokud neni komunikac¢ni kandl uzavien a u cteCky se nenachazi zadné vysilaci
zafizeni, CteCka spusti Casoval, ktery po uplynuti uzavie komunikac¢ni kanal a zacne
vyzadovat autentizaci Kk piistupu k nému. Pokud se uto¢nikovi podafi navazat komunikaci
jesté ped uplynutim této doby, ziska tim piistup ke kanalu bez autentizace. [22]

3.3.6 Opakované prenasSeni odposlechnutych autentiza¢nich dat

Pii tomto typu utoku, muze uto¢nik odposlechnout zahajeni komunikace mezi dvéma
zafizenimi a tuto komunikaci si ulozit. Utoénik pak muze tuto komunikaci bez jakékoliv
znalosti opakovan¢ odeslat a vydavat se tak za ptivodni zafizeni. [22]
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4 Kryptografie

Kryptografie je véda zabyvajici se problematikou utajovani dat pomoci riznych Sifrovacich
technik. Cilem kryptografie je utajit zpravu pomoci Sifrovani tak, aby ji mohl pfecist jen
vlastnik tajného klice. Pro nepovolané osoby je tak zprava necitelnd. Zprava je zaSifrovana
pomoci Sifrovaciho klice a pfislusného Sifrovaciho algoritmu. Vystupem této operace je
zasifrovana zprava, kterd se nazyva kryptogram. Pfijemce pro rozlusténi ptivodni zpravy
potifebuje zaSifrovanou zpravu (kryptogram) a deSifrovaci kli¢, deSifrovaci algoritmus
nasledn¢ kryptogram pomoci deSifrovaciho klice rozlusti do podoby pivodni zpravy.
Techniky Sifrovani jsou zaloZzené na Casové ndrocnosti hledani feSeni nebo na obtiznosti
feSeni matematickych problémi, kdy je velice tézké odhalit Sifrovaci (deSifrovaci) kli¢
Vv dostatecné kratkém Case na soucasnych vypocetnich prostiedcich. Soucasné algoritmy jsou
postaveny tak, aby nebylo mozné ze znalosti algoritmu ziskat zaSifrovanou zpravu, neni tedy
nutné utajovat samotné algoritmy, staci utajit jen Sifrovaci klice. Kryptografie umoznuje
pfenaset citlivé informace ptfes nezabezpefené sité nebo je uklddat v zabezpefené formé.
Pouziva se k ochrané dat na lokalnim disku, k digitdlnimu podpisu elektronické posty nebo
pro ptenos citlivych firemnich informaci pfes internet. S velice dynamickym rozvojem
informacni techniky je stdle vice kladen diraz na vyvoj rychlejSich a spolehlivéjSich
Sifrovacich algoritmil pro sitovy provoz, kde je kladen diraz praveé na rychlost Sifrovani a
desifrovani dat. Srostoucim vykonem vypocetni techniky se ale zaroven zkracuje doba
potiebna pro rozlusténi zaSifrované zpravy, proto jsou vyvijeny stdle siln€jSi algoritmy
s delsimi kli¢i, které maji nahradit star§i méné bezpecné algoritmy. Techniky soucasné
kryptografie miiZzeme rozdélit do dvou kategorii a to Symetrické kryptografie a Asymetricka
kryptografie. Rozdilem mezi témito technikami je zplisob pouziti Sifrovacich a deSifrovacich
kli¢h. Symetricka kryptografie pouziva pro Sifrovani i deSifrovani stejny kli¢, zato
Asymetricka kryptografie pouziva pro Sifrovani a deSifrovani rizné klice. Tyto techniky si
podrobnéji popiseme v podkapitolach 4.2 a 4.3. [29][30][31]

4.1 Zakladni pojmy
4.1.1 Kryptoanalyza

Kryptoanalyza se snazi ziskat zaSifrovanou zpravu z kryptogramu bez znalosti deSifrovaciho
klice. Mezi nejcastéjsi kryptoanalytické metody patii:

Utok hrubou silou - pfi tomto typu utoku se utoénik snazi prolomit §ifrovani systematickym
zkouSenim vSech moznych variant kli¢i. Z principu funkce algoritmu se jednéa o zdlouhavou
metodu, kde je zasadni délka pouzitého klice. S delSim kli¢em se 1 prodluzuje doba potiebna
pro vyzkouSeni vSech kombinaci. PouZiti tohoto typu utoku je v dneSni dob¢ velmi casté, a to
hlavné diky rostoucimu vykonu vypocetni techniky.

Linearni kryptoanalyza - pfed provedenim tohoto toku je potieba, aby uto¢nik ziskal n€kolik
zprav zaSifrovanych stejnym Sifrovacim algoritmem a klicem. Analyzou téchto zaSifrovanych
zprav a jejich aproximaci linearni funkci ptivodni zpravy, muze dojit k prolomeni Sifry.
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Diferencialni kryptoanalyza - cilem této metody je zjistit kli¢ za pomoci mnoha Sifrovanych
zprav, u kterych zname i piivodni text. Pfi analyze se vyberou pary zaSifrovaného textu, které
vykazuji rozdily oproti ptivodnimu textu. Analyzou velkého poctu pari lze zjistit Sifrovaci
kli¢. [31]

4.1.2 Hashovaci funkce

Hashovaci funkce je jednocestna kompresni funkce, ktera vytvoii ze zpravy s libovolnou
délkou kratky fetézec s pevnou délkou. Tomuto fetézci se fika digitalni otisk a jeho délka je
nejéastéji 128, 256 nebo 512 biti. Hashovaci funkce se zapisuje: h = H (Z), kde h je vysledna
hash, H( ) je hashovaci funkce a Zje vstupni zprava. Hashovaci funkce je dulezitym
bezpecnostnim nastrojem, protoZe zajistuje ovéfeni autentiCnosti a integrity digitalnich dat.
Postup ovéteni je nasledujici: Uzivatel ptijme zaSifrovanou zpravu s jeji hashi h. Tuto zpravu
desifruje a z desifrované zpravy vypocte hash h'. Pokud se h = h' tak je zprava autenticka a
nebyla nijak upravena. Hasovaci funkce by méla spliovat n¢kolik pozadavki:

e pro stejnou vstupni zpravu musi vzdy vypocitat stejnou hash
e nesmi umoznovat vypocet piivodni zpravy z hashe
e hash by méla byt pro kazdou vstupni zpravu unikatni, aby nedoslo ke kolizi hashi

Mezi nejbéznéji pouzivané hashovaci algoritmy patii MD5 (128b), SHA-1 (160b) a SHA-2
(512b). [12][29]31]

4.1.3 Digitalni podpis

Digitalni podpis (téz elektronicky podpis) se pouziva pro ovéfeni pravosti elektronickych
dokumentti a dat. Digitaln¢ je mozné podepsat elektronické dokumenty, zpravy, pfistupova
prava nebo dalsi libovolna data. K digitalnimu podpisu se pouziva asymetricka kryptografie a
hashovaci funkce. Elektronicka data 1ze digitdlnim podpisem podepsat dvéma zpiisoby. Prvni
zpisob vyuziva jen asymetrické kryptografie se soukromym a vefejnym klicem. Odesilatel
pfilozi k odesilanému elektronickému dokumentu zpravu zaSifrovanou pomoci svého
soukromého kli¢e. Na obsahu této zpravy se domluvi odesilatel s pfijemcem, tato zprava pak
slouzi jako digitalni podpis. Pfijemce si miiZze jeho platnost ovéfit deSifrovanim zaSifrované
zpravy pomoci vefejného kli¢e. Pokud je obsah zpravy neporusen, dokument je pravy. Druhy
zpisob je podobny s tim rozdilem, ze misto domluvené zpravy se jako podpis pouzije hash
odesilaného dokumentu. Postup je tedy nasledujici: Nejdiive se vypocita hash odesilaného
dokumentu, tato hash se zaSifruje pomoci soukromého kli¢e odesilatele. ZaSifrovana hash je
tedy digitalni podpis, ktery se piilozi k odesilanému dokumentu a odesle se piijemci. Piijemce
nejprve vypocita hash z piijatého dokumentu a nasledné¢ desifruje zaSifrovanou hash (podpis)
za pomoci vefejného klice. Pokud se vypocitana hash shoduje s deSifrovanou hashi
z digitalniho podpisu je dokument pravy. [12][29]

4.1.4 Certifikace verejnych klici
Digitalni podpis ovefuje pravost odeslané zpravy, ale uz neumoZziuje ovéfeni totoZnosti
odesilatele. Tento problém fte$i Infrastruktura spravy a distribuce kli¢t. Soucasti této
infrastruktury je Certifikacni autorita, ktera na zaklad¢ Zadosti uZivatele udéluje Certifikaty,
které oveéfuji totoznost uzivatele. Tento certifikdt je elektronicky dokument obsahujici
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identifikacni daje uzivatele a je podepsany soukromym kli¢em Certifikacni autority. Tento
certifikat vlastni jen urcitd osoba a znesnadnuje tak utocnikiim se vydéavat za n¢koho jiného.
Certifikacni autorita ma ulozeny certifikaty vSech registrovanych uzivateld. VSechny tyto
certifikaty se daji ovéfit pomoci vefejného klice certifikacni autority. K tvorbé certifikath se
pouziva symetrické i asymetrické kryptografie. Kazda z metod ma své prednosti, certifikaty
vytvofené symetrickou kryptografii jsou rychleji desifrovany a je mozné je deSifrovat offline.
piistupu k vefejnému kli¢i na internetu. Pro =ziskani certifikatu uzivatel odeSle svoje
identifikacni udaje a vefejny klic Certifikacni autorité, ta tyto tdaje podepiSe svym
soukromym kli¢em a pteda certifikat uzivateli. Ovéfeni probiha tak, ze si komunikujici strany
vyzadaji od Certifika¢ni autority vzajemné certifikaty, které nasledné ovéti verejnym kli¢em
Certifikacni autority. [12][29]

4.2 Symetrickad kryptografie

Symetrické Sifry pouzivaji pro Sifrovani 1 deSifrovani zpravy stejny kli¢. Pfipadné je
desifrovaci kli¢ snadno vypocitatelny. Proto je nutné drzet kli¢ v tajnosti a zabezpecit jeho
doruceni tak, aby se ke kli¢i nedostala neopravnénd osoba. Pro distribuci klici je mozné
vyuzit asymetrického Sifrovani. Je také vhodné pii Sifrovani pouzivat takové operace a
parametry, které pfi znalosti vstupniho i zakédovaného textu znemoznuji jednoduché odhaleni
klice. Dalsim bezpecnostnim prvkem je pouziti delsiho kli¢e, v dneSni dobé se doporucuje
pro rychlé Sifrovani, pouziva se hlavné pro Sifrovani zprav na neSifrovaném kandle.
Algoritmy symetrické kryptografie se déli na dva typy: proudové algoritmy Sifruji data
postupné po jednotlivych bitech a blokové algoritmy dé€li data do bloku a az pak je Sifruji.
Mezi nejpouzivangjsi metody Sifrovani patii algoritmy AES a DES. [12][29][31]

4.2.1 Proudové Sifry

Proudové Sifry zpracovavaji data po jednotlivych bitech. Vyhodou tohoto zpracovani je
vysokd rychlost a mala HW naro¢nost. Dalsi vyhodou proudovych Sifer je minimdlni Sifeni
chyb, protoze pifipadnd chyba ovlivni jen Sifrovany znak. Pokud se nedodrzuji bezpe€nosti
opatfeni, mizou byt proudové Sifry lehce prolomitelné. Proudové Sifry se rozdéluji podle
zpusobu, jakym generuji proud znakt (keystream) a to na synchronni a asynchronni.

* Synchronni - u synchronnich Sifer je keystream generovan na zakladé€ Sifrovaciho klice a
Sifrovaciho algoritmu. Keystream je tedy zavisly na aktudlnim stavu algoritmu, pokud se mezi
odesilatelem a pfijemcem ztrati synchronizace nelze Sifrovany text deSifrovat. ProtoZe na
rozdil od Asynchronniho Sifrovani neni deSifrovani zavislé na ptfedeslych znacich, neni pfi
chybé v pfenosu chybné ovlivnén zbytek zpravy. To je vyhoda v situacich kdy dochazi béhem
pienosu k ¢astym chybam.

» Asynchronni - u asynchronnich Sifer je keystream generovéan na zakladé¢ Sifrovaciho kli¢e a
nékolika pfedchozich znakt Sifrovaného textu. Synchronizace neni u asynchronniho Sifrovani
tak dilezitd jako u synchronniho, po pferuSeni synchronizace by se mé¢la Sifra po né€kolika
znacich sama synchronizovat. Nevyhodou asynchronniho Sifrovani je, Ze pifi chybnému
prenosu nékterého znaku je chybné ovlivnéno i né€kolik nasledujicich znaku. [12][31]
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4.2.2 Blokové Sifry

U blokovych Sifer dojde béhem Sifrovanim k rozdéleni zpravy na bloky s pevnou velikosti,
které se nasledn¢ Sifruji. Tento proces je slozit€jsi nez zpracovani proudovych Sifer, proto je
Sifrovacich blokt je 64, 128 nebo 256 biti. Velikost blokli méa bezpecnostni vyznam, pii
pouziti pfili§ malého bloku by bylo mozné vytvofit pro dany kli¢ slovnik a Sifrovéani tak
prolomit. Vyhodou blokovych Sifer je schopnost detekovat zmény znakti v bloku pfi
desifrovani, takze neni mozné do bloku vlozit jiny znak bez odhaleni. Pouziti blokl ale
vytvaii i nevyhody, jednou z nich je Sifeni chyb v celém bloku pfi chybé v jednom znaku.
Mezi nejrozsifenéjsi algoritmy zalozené na blokovych Sifrach patii algoritmy DES (Data
Encryption Standard) s 56 bitovym klicem, dale novéjsi 3DES s klicem dlouhym 112 nebo
168 bitt a algoritmus AES s délkou klice, 192 nebo 256 bitu. [12][31]

Algoritmus DES

Algoritmus DES (Data Encryption Standard) byl vyvinut v 70. letech. Velikost Sifrovaného
bloku je 64 bitd. Algoritmus pouziva 56 bitovy kli¢ s dalSimi 8 kontrolnimi bity. Vyhodou
tohoto algoritmu je, ze postup deSifrovani je piesné opacny nez pii Sifrovani. Neni tedy
potfeba zvlast programovat Sifrovaci a deSifrovaci ¢ast. Dnes je tento algoritmus povaZovan
za nedostateény a nedoporucuje se ho pouzivat. Je to dano hlavné délkou kli¢e. DES s 56
bitovym kli¢em je dnes mozné prolomit pfi ttoku hrubou silou za mén¢ nez jeden den. Proto
se zaCal nahrazovat novéjSimi algoritmy jako je napiiklad 3DES (Triple DES) nebo AES
(Advanced Encryption Standard). [31]

Algoritmus AES

Tento algoritmus vznikl jako nahrada za zastaraly DES a pomaly 3DES. V soucasnosti je
jednim z nejpouzivangjSich symetrickych algoritm@. Svymi autory byl piivodné pojmenovan
Rijndael, ale vZil se pro n¢j nazev AES (Advanced Encryption Standard). Jedna se o blokovou
Sifru s délkou bloku 128, 192 nebo 256 bitd a délkou klice 128, 192 nebo 256 bitd.
V soucasnosti neni znam utok, ktery by mohl ohrozit bezpecnost tohoto algoritmu.
Nepiedpoklada se, ze by mohl byt v piistich 20-30 letech prolomen. Sifrovani probiha ve
¢tyfech krocich. V prvnim kroku je kazdy bit nahrazen jinym bitem dle Sifrovaciho klice, tim
je zaru€ena ochrana pied jednoduchymi algebraickymi utoky. V druhém kroku se vSechny
bity v jednotlivych fadcich matice posouvaji o nékolik sloupcti vlevo. V kazdém fadku o jinou
hodnotu. Ve tfetim kroku jsou prohazeny jednotlivé sloupce a nasledné jsou vSechny
vynasobeny stejnym polynomem. V poslednim kroku je kazdy bajt Sifry zkombinovan s bajty
sub-klice ziskaného pomoci ptivodniho kli¢e a Rijndaelovy tabulky. Tyto Etyfi kroky jsou
provedeny nékolikrat v n€kolika kolech podle velikosti kli¢e. Pro 128bitovy kli¢ je to 10 kol
pro 192 a 256 bitovy kli¢ je to 12 a 14 kol. Vysledna Sifra vznikne po ukonceni posledniho
kola. [31]

4.3 Asymetrické kryptografie

Asymetrickd kryptografie pouzivad na Sifrovani a deSifrovani rizné klice. To je hlavnim
rozdilem mezi Symetrickou a Asymetrickou kryptografii. Klice rozd¢lujeme na soukromé a
vefejné. Soukromy kli¢ je tajny a vlastni ho jeho majitel, ktery se také musi postarat o to, aby
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nebyl kli¢ odhalen. Naopak k vefejnému kli¢i ma piistup kdokoli. Kli¢e jsou generovany tak,
aby nebylo mozné jeden od druhého odvodit. Pti asymetrickém Sifrovani pouzije odesilatel
vetejny kli¢ piijemce k zaSifrovani zpravy, zaSifrovanou zpravu pak odesle piijemci, ktery ji
pomoci svého soukromého klic¢e desifruje. Odesilatel mtize vetejny kli¢ ptijemce ziskat ptimo
od pfijemce nebo o néj pozadat Certifikacni autoritu (viz kapitola 4.1.4). Pokud chce pfijemce
odpovédet odesilateli, musi k Sifrovani zpravy pouzit verejny kli¢ odesilatele. Asymetrické
ve srovnani se symetrickymi jsou asi 100 krat pomalejsi. Asymetricka kryptografie ma ale své
vyhody, neni potfeba se Sifrovanou zpravou posilat desifrovaci kli¢ a riskovat tim odhaleni
zpravy, to napomahd k vétSimu zabezpeCeni Sifrované informace. V dne$ni dobé& se
asymetricka kryptografie pouziva hlavné pro distribuci symetrickych kli¢t. Timto zptisobem
se zkombinuji dobré vlastnosti obou typu Sifrovani. Zprava je zaSifrovdna pomoci
symetrického klice, ktery se zaSifruje vetejnym kli¢em a posle se spolu se zaSifrovanou
zpravou piijemci. Ten pomoci soukromého klice deSifruje zaSifrovany symetricky klic,
kterym nésledné desSifruje zpravu. Tim je zaruCena bezpecnost asymetrického Sifrovani a
rychlost symetrického Sifrovani. Asymetrickd kryptografie se dale pouziva pii tvorbé
digitalnich podpist a certifikatu viz kapitoly 4.1.3 a 4.1.4. [12][29][31]

4.3.1 Algoritmus RSA

Algoritmus RSA je v dnesni dobé nejrozsifenéj$im asymetrickym algoritmem. V roce 1977
ho vytvoftili Ron Rivest, Adi Shamir a Leonard Adleman podle kterych dostal i své jméno.
RSA slouzi pro Sifrovani zprav a poskytuje autentizaci dat pomoci digitalniho podpisu. Je az
1000 krat pomalejsi pti HW implementaci nez symetricky algoritmus DES, pii SW
implementaci je pak pomalejsi 100 krat. Algoritmus RSA je zaloZen na obtizné faktorizaci
(rozloZendi ¢isla na soucin prvocisel) velkych ¢isel. Pro vypocet kli¢i se pouziva soucinu dvou
velkych prvocisel. Silou algoritmu je skute€nost, ze neni mozZné tyto dvé prvocisla z vysledku
soucinu v redlném Case odhalit. RSA pouziva délku klice nejcastéji 1024, 2048 nebo 4096
bitii. Pro ziskani soukromého a vetejného klice se nejdiive zvoli dvé velka prvocisla p a q,
tyto prvocisla by méla byt z bezpecnostnich divodu stejn¢ velka. Vypocita se soucin téchto
prvocisel n = p*q a hodnota r = (p — 1)(q — 1). Nasledné je zvolen Sifrovaci exponent e tak,
aby byl nesoudé€lny s r. DeSifrovaci exponent d je pak vypocitan Eukleidovym algoritmem
pomoci vzorce d = e*(mod r). Vefejnym kli¢em je dvojice (n,e), kde n je modul a e je
Sifrovaci exponent. Soukromym kli¢em je dvojice (n,d), kde n je modul a d je desifrovaci
exponent. Pred Sifrovanim se zprava nejdiive prevede na Ciselny kod ASCII, néasledné se
rozdéli na stejné velké bloky (bloky m; musi byt mensi, nez n). Vsechny bloky pak
zagifrujeme pomoci vzorce ¢; = m;® mod n. Viechny bloky ¢; se pak spoji do zaSifrované
zpravy. Ptijemce zpravu béhem desifrovani rozlozZi na bloky c;, které deSifruje pomoci vztahu
ci = mi® mod n. [1][19][29][31]
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5 Navrh reseni

Cilem diplomové prace je navrhnout a realizovat koncept elektronického geocachingu. Pri
navrhu ma byt pouzita bezkontaktni karta reprezentujici ke§ a ma byt prodiskutovana moznost
komunikace stouto kartou pomoci mobilniho telefonu s rozhranim NFC (Near Field
Communication). Navrh feSeni jsem rozdélil do nékolika kapitol, nejdiive uvedu
nejjednodussi mozny navrh, ktery neobsahuje Zadné nebo jen minimdalni zabezpeceni. Dale
popiSu nejpokrocilejsi navrh, ke kterému je ale zapotiebi tizka spoluprace se spolecnosti
Groundspeak Inc. provozujici web www.geocaching.com. Tato spoluprace je ale v blizké
dobé¢ neredlnd jak pozdé€ji vyplyne znasledujiciho textu. Proto jsem piipravil i ndvrh
realizovatelny pro tcely diplomové prace. Poslednim bodem nédvrhu je analyza soucasného
trhu chytrych telefonti s NFC a vybér nejperspektivnéjsi platformy pro vyvoj mobilni
aplikace.

5.1 Jednoduchy navrh

Tento navrh Ize realizovat pomoci pamét'ovych bezkontaktnich karet pracujicich na frekvenci
13,56Mhz (napt. Mifare Classic pro pfistupové systémy) nebo NFC stitku. NFC format
NDEF (viz kapitola 3.1.2) totiz umoziuje do pamétovych zafizeni, jakou jsou vySe zminéné
bezkontaktni karty nebo NFC §titky ulozit zdznam, ktery spusti po pfiblizeni mobilniho
telefonu piislusnou akci. Seznam dostupnych zaznamu a jejich akci je napiiklad na [32]. Mezi
pro nas ucel vyuzitelné zaznamy se fadi hlavné lokacni zaznam (GPS soufadnice), webovy
odkaz pripadné obycejny text. Loka¢ni zaznam muze slouzit pro pfesmérovani hrace na
soutadnice dalsi keSe (mtize se hodit naptiklad u Multikese).

l 13:35 l 14:2

Byl naskenovan novy Stitek Byl naskenovan novy Stitek s" TagWriter

ge0:49.23167086299173,16.5. Elektronicky Geocaching -
Be-on-road NDEF Text Record Test

geo:49.23167086299173,16.5.

Locu Create, write and store

N/
ge0:49.23167086299173,16.5.
W FEarth Copy
Tools
@(\\ mi >
__ History

Share

Obr. 5.1 Piecteny lokaéni a textovy zaznam a obrazovka aplikace NFC TagWriter

Webovy odkaz mize slouzit k otevieni skryt¢é webové stranky, na které je potieba vylustit
n¢jaky rébus (pouzitelné u Mystery keSe). Textovy zaznam pak muze obsahovat napovédu,
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kde ke§ hledat (naptiklad: hledej nejblizsi pafez vychodnim smérem). Reakce telefonu na
precteni NDEF zaznamu, mizeme vidét na Obr. 5.1. Vyhodou pouziti téchto NDEF zaznamu
je, ze jsou definované ve standardu a je tedy mozné je ptecist jakymkoliv zafizenim
podporujicim NFC. Nevyhodou je pak skutecnost, ze jsou vSechny tyto feseni nezabezpecena
a informaci muze precist kdokoli. Jedinym moznym zabezpe€enim je zaSifrovani textu, které
by zamezilo pfeCteni informace nezddoucim osobam. OvSem k deSifrovani by pak byla
potieba desifrovaci aplikace. Tim bychom piisli o vyhodu c¢teni jakymkoliv NFC zafizenim.
Pro zapis téchto informaci mizeme pouzit napiiklad aplikaci NFC TagWriter [33], kterou
muzeme vidét na Obr. 5.1.

5.2 Pokrodily navrh

Pokrocily navrh je zalozen na digitdlnim podpisu. PouZziva se tedy asymetrické kryptografie se
soukromym a vefejnym kli¢em. Ke$ by reprezentovala naprogramovana bezkontaktni karta se
soukromym klicem. Ptipadné¢ by mohl byt Cip s anténou integrovan piimo ve viku kesSe.
Vetejné klice by pak byly ulozeny na serverech spole¢nosti Groundspeak Inc. K digitalnimu
podpisu by se pouzivala prezdivka hrace, respektive ptimo jméno Uctu, které si vybral pfi
registraci na strankach www.geocaching.com. ProtoZe je tato piezdivka pfi registraci unikatni
neni mozné ji zaménit s jinym hracem. Déle je potfeba mobilni aplikace, kterd pomoci NFC
do elektronické kese odesle hracovu prezdivku a pak pfijme digitdlné podepsanou zpravu.
V této aplikaci by bylo mozné zadat hracovu ptrezdivku, aby ji nemusel vzdy pii odesilani
vypliovat. Pro zvyseni bezpecnosti a zamezeni v podvadéni by bylo vhodné propojit ulozeni
hracovi prezdivky se sluzbou Geocaching Live pomoci Geocaching.com API [34], které by
zarucilo piihlaseni hrace ptimo na servery www.geocaching.com. Strukturu elektronického
geocachingu miZeme vidét na Obr. 5.2, ktery zobrazuje i1 postup pfi registraci keSe.

ID + Soukromy KIi¢ 1ID + Soukromy kii¢ |
Registrace keSe  |ag— - - Spravce kese
PoZadavek na registraci
‘ID + Verejny kli¢
Databaze ke&i Bezkontaktni
karta
t e 1D + Digitalni podpis r 1 Prezdivka N
Ovéfovaci server Zafizeni hledace J‘
)~ Ovéfeni prezdivky ID + Digitalni podpis
L ] \ Y, N Y,
Zapis ndlezu 1 = hae
P Mobilni Internet NFC

Obr. 5.2 Struktura elektronického geocachingu

Postup zalogovéani keSe by vypadal nasledovné: Po nalezeni keSe by hra¢ pfilozil mobilni
telefon s otevienou aplikaci k viku kese (bezkontaktni kart€). Aplikace ihned po detekci
elektronické kese automaticky odesle hracovu piezdivku karté. Elektronickéd kes prezdivku
zasifruje (podepise) pomoci soukromého klice a RSA algoritmu (nebo jiného asymetrického
algoritmu). Podepsanou piezdivku odesle zpét do mobilniho telefonu hrace a s ni odesle 1
nesifrovany identifikator keSe ve formatu GCxxxx. Nasledn¢ zalezi, zdali je telefon pfipojen
k internetu nebo je v offline rezimu. Protoze mobilni telefony s NFC jsou z velké vétSiny
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chytré telefony, v nasledujicim textu budu piedpokladat, ze je telefon k internetu ptipojeny.
V ptipad¢ offline rezimu by se nasledujici akce odlozily, dokud se telefon k internetu
nepfipoji. Aplikace v telefonu po obdrzeni podepsané piezdivky a identifikatoru, tyto
informace odesle na ovérovaci server, ktery ve své databazi podle identifikatoru keSe najde
jeji vetejny klic. Server pomoci vetejného klice rozsifruje digitalni podpis a vysledek porovna
s prezdivkou uzivatele, ktery pozadavek na ovéfeni odeslal (diky propojeni aplikace
s Geocaching Live). Pokud se ptezdivky shoduji, je nalez hrac¢i zapocten. Po zapocteni nalezu
se v mobilni aplikaci otevie pole pro vyplnéni polozek IN: OUT: (viz kapitola 1.2.2), které
hra¢ vyplni, pokud chce néco z keSe vymeénit. Po vyplnéni/pieskoceni se pak otevie pole, kam
je mozné napsat podékovani za ke$ nebo piihody z hledani kesSe. Odeslanim této kratké
zpravy je hra¢ zapsan do online verze loghooku. V tomto navrhu je tedy obycejna krabicka se
zapisnikem (logbookem) nahrazena krabickou s integrovanym c¢ipem a anténou (popiipadé
bezkontaktni kartou) a online logbookem. Vyhod tohoto navrhu je hned nékolik. Prvni
vyhodou je pohodlnost a rychlost zalogovani pro hrace. DalSich nékolik vyhod souvisi
S pouzitim online logbooku, spravce keSe se nemusi starat o vyménu zaplnéného zapisniku,
obsah keSe je mozno kontrolovat online a vSechny nalezy jsou vidét ihned po objeveni online.
Nevyhody pak plynou pifevazné z omezeni zafizeni, pokud hrd¢ nema zatizeni s NFC
nezaloguje se, v ptipad¢ vybité baterie telefonu taktéz. Pfi nedostate¢ném mobilnim signalu
muize byt mobilni internet nedostupny. Skupiny hraci také nemohou pouzivat oblibena razitka
nebo nalepky do logbooku.

5.2.1 Dopliiky navrhu

Doplitkem k zabezpeceni by mohlo byt ovéieni soucasné polohy hrace vzhledem k logované
kesi. Ke$ by mohla byt uznana, jen pokud se hra¢ pohybuje napt. v oblasti 100m kolem
webovych soufadnic keSe. Pokud by hrac logoval kes z jiné polohy, mohlo by to znac¢it mozné
podvadéni. Nevyhodou tohoto dopliikového zabezpeceni je pak skutecnost, ze nékteré kese
nejsou v oblasti s dobrym GPS signalem, a bylo by tak problematické takovou ke§ hraci
zapocist.

DalSim dopliikkem by mohla byt krabicka vybavena zamkem oteviratelnym jen s pomoci
telefonu s NFC a spravnym kli¢em. K tomuto kli¢i by pak mél ptistup jen hra¢ a nikdo
nezasvéceny by se tak nemohl k ,,pokladiim* keSe dostat. Problémem takové krabicky je pak
nap3jeni odemykaciho mechanizmu.

5.2.2 Shrnuti navrhu

Vyhody a nevyhody navrhu jsem zminil uz dfive, zde bych chtél zhodnotit realné moznosti
implementace tohoto navrhu do souéasné infrastruktury na www.geocaching.com. Protoze
V soucasnosti zadny podobny systém na www.geocaching.com neexistuje, bylo by potieba
tento systém vytvoftit. To by znamenalo vytvoieni nové databaze pro uloZeni vetejnych klict,
nebo pfinejmensim vytvofeni nové proménné v databazi soucasnych kesi. Dale bylo by
vhodné, aby Cipové karty S jiz ulozenym soukromym klicem a ID keSe distribuovala piimo
spolecnost Groundspeak Inc. To by umoznilo, aby byl soukromy kli¢ co nejvice utajen.
Alternativou je pak vyvinuti oficialni aplikace pro generovani vefejného a soukromého klice,
kde by se soukromy kli¢ vlozil do nové keSe a vetejny kli¢ do formulare pro schvaleni kese
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[35]. Problémem této volby je, ze takovou ke$ by nejdiiv musel spravce naprogramovat, to
vyzaduje kromé odbornych znalosti 1 vlastnictvi ¢tecky karet. Dalsim dulezitym bodem pro
rozsiteni elektronického geocachingu by pak musela byt integrace navrzené aplikace
s nékterou z nejpouzivanéjsich aplikaci. V neposledni fad€ je v soucasnosti NFC potad malo
roz§itené a je vyhradou ptfevazné drahych zatizeni. Tomu nepomaha ani to, ze zadné mobilni
zafizeni od spolecnosti Apple neobsahuje NFC. To muze byt problém, protoze téméf
polovina [36] vSech kes$i je umisténa v USA, kde ma platforma iOS vic jak tetinovy [37]
podil na trhu s chytrymi telefony (viz kapitola 5.3). Proto je nepravdépodobné, ze se
elektronicky geocaching v blizké dobé prosadi. VSechny tyto problémy dé¢laji z
elektronickych kesi mensinovou zalezitost, pro kterou se pravdépodobné nevyplati upravovat
cely systém na www.geocaching.com.

5.3 Analyza chytrych telefonit s NFC

Nejdiiv jsem si vyhledal statistiku pouzivanych mobilnich operacnich systému.[38] Do
tabulky jsem nasledné piidal pocet zatizeni s rozhranim NFC dle katalogu mobilnich telefont
na serveru www.mobilmania.cz.[39]

Operaéni Tr’i ni Tr’i ni 130 éet,
. Podil Q2 Podil Q2 | zarizeni s

SYStém | 5012 (%) | 2013 (%) | NFC
Android 64.2 79.0 111
i0S 18.8 14.2 0
WinPhone 2.6 3.3 11
BlackBerry 5.2 2.7
Bada 2.7 0.4
Symbian 5.9 0.3
Ostatni 0.6 0.2 20

Tab. 5.1 Trzni podil mobilnich OS a pocet zaiizeni s NFC

Z tabulky je zfetelné, ze nejvétsi trzni podil ma operacni systém Android. Také je vidét jeho
velky meziro¢ni rist. Nejvétsi pocet zatizeni s rozhranim NFC pracuje také na operacnim
systému Android, proto se jevi jako nejperspektivnéjsi pro vyvoj aplikace pracujici s NFC.

5.4 Redlny navrh

Redlny navrh je rozdélen do tii ¢asti a to, naprogramovani ¢ipové karty, naprogramovani
aplikace pro telefon s NFC rozhranim a zajisténi kompatibility s webovou aplikaci. Navrh
bude tedy kvili zpétné kompatibilité s webovou aplikaci vychazet z navrhu pana Pruchy,
ktery zpracovaval podobnou praci v akademickém roce 2012/2013.

5.4.1 Naprogramovani ¢ipové karty

Na rozdil od pana Priichy, budu pracovat s programovatelnou bezkontaktni kartou MULTOS,
kterou jsem si vybral na zékladé doporuceni konzultanta a bezpecnostnich vyhod
zminovanych v kapitole 2.3.3. Platforma MULTOS zajistuje maximalni bezpecnost
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ulozenych dat a zejména obsahuje knihovny pro praci s modularni aritmetikou, které se budou
hodit pii Sifrovani (podepisovani) algoritmem RSA. Cilem tedy je naprogramovat kartu tak,
aby digitdln¢ podepisovala hracovu piezdivku svym soukromym klicem pomoci RSA
algoritmu. Aby se zajistilo zpétné kompatibility a pfijatelné rychlosti Sifrovani, bude pouzit
kli¢ dlouhy 1024 bitt.

5.4.2 Naprogramovani aplikace pro mobilni telefon
Z analyzy chytrych telefonu s NFC vyslo najevo, ze nejperspektivnéjSim mobilnim operacnim
systémem je jednoznacné operacni systém Android. Ostatni operacni systémy nejsou tak
rozsifené nebo nemaji podporu pro NFC. Cilem tedy bude vytvofit aplikaci pro OS Android,
aby dokazala do karty MULTOS odeslat hra¢ovu pfezdivku a pfijmout od karty digitalni
podpis. Ten pak bude mozné zkopirovat do schranky telefonu a vlozit ho do online webové
aplikace piimo z terénu. Do aplikace bude mozné zadat libovolnou piezdivku, pro piipad, ze
s hra¢em kes hledaji jeho kamaradi, kteti nevlastni telefon s NFC.

5.4.3 Webova aplikace

Jako webova aplikace bude pouzita jiz vytvorena aplikace pana Prichy [1]. V databazi
aplikace budou vytvofeny nové kesSe pro testovani, stejné tak i uzivatelské tcty.
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6 Tvorba aplikaci

V této kapitole jsou popsany vSechny vytvofené aplikace, jejich vnitini struktura a jejich
funkce. U kazdé podkapitoly je uveden vyvojovy software a struény navod jak ho pfipravit
pro vyvoj aplikaci. VSechny aplikace jsem psal pod operacnim systémem Windows 7 Home
Premium 64bit.

6.1 Aplikace pro bezkontaktni kartu

Pro naprogramovani karty jako keSe jsem si vybral platformu MULTOS. K programovani
jsem pouzival kartu MULTOS Application Developer Card ML3-80K-R1. Tato karta
obsahuje kontaktni i bezkontaktni rozhrani a na rozdil od MULTOS Live karet umoziiuje
nahravat aplikace bez generovani bezpe¢nostnich certifikatu, o kterych jsem psal v kapitole
2.3.3. Kartu jsem programoval pies zapijcenou kontaktni ¢tecku HID OMNIKEY 3121. Pro
praci s kartou je potiecba nainstalovat programy SmartDeck a Mutil. Oba programy jsou
ptiloZzeny na DVD nebo je mozné je zdarma stahnout na strance vyrobce.[42][43]

6.1.1 SmartDeck

Program SmartDeck slouzi ke kompilaci zdrojovych kodd, nahravani a mazani aplikaci
z karty, obsahuje debuger, simulator karet a generator RSA kli¢u. Ja jsem jej pouzival jen ke
kompilaci koédu a generovani RSA kli¢h. S programem se pracuje z velké ¢asti pomoci
ptikazové tadky, proto je vhodné si vlozit cestu k adresafi bin do systémové proménné Path.
Toho Ize dosdhnout nasledovné: Tento pocitac > Viastnosti systému > Upresnit nastaveni
systemu > zalozka Upresnit a dole kliknout na tlacitko Promeénné prostredi > v dolni tabulce
Systémové proménné najit proménou Path a kliknout na tla¢itko Upravit > za posledni
zaznam v proménné pridat stiednik a nasledné zadat cestu k adresafi bin, standardné:
C:\Program Files (x86)\SmartDeck\bin > OK. Nasledn¢ by mély byt ptikazy pro SmartDeck
pfistupné z ptikazové tadky. Doporucil bych si udélat zastupce piikazového tadku a do
kolonky Spustit v: vyplnit cestu ke zdrojovym souborim, aby nebylo pfi kompilaci nutné
pouzivat piikaz cd pro hledani cilového adresafe, nebo psat uplnou cestu ke zdrojovému
souboru. Ke kompilaci zdrojového souboru se pouzivaji ptikazy hcl a halugen, piikaz
hcl zkompiluje soubor v jazyce C a vytvofi soubor s pfiponou .hzx, tento soubor slouzi pro
pouziti v simulatoru a debugeru, nasledné se pouzije ptikaz halugen, ktery z vytvoreného
souboru .hzx vytvofi soubor ALU, ktery se pouziva pii nahravani aplikace na kartu. Syntaxe
je nasledujici:

hcl aplikace.c -zkompiluje zdrojovy soubor v jazyce C, vytvoii soubor aplikace.hzx
halugen aplikace.hzx - vytvofi soubor ALU, ktery se nahrava na kartu

DalSim dilezitym piikazem je piikaz hkeygen, ktery slouzi ke generovani RSA klici,
parametry pro nastaveni vlastnosti generovanych kli¢u jsou:

-modsize specifikuje délku modulu kli¢e v bitech (povinny)
-exponent specifikuje hodnotu exponentu (volitelny)
-private specifikuje jméno souboru se soukromym kli¢em (povinny)
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-public  specifikuje jméno souboru s vetejnym kli¢em (povinny)
-cfile vygenerované soubory jsou ve form¢ hlavickového souboru pro C (volitelny)
-v zobrazi vygenerované kli¢e v konzolovém okné (volitelny)

Syntaxe vypada napf. takto:
hkeygen -modsize 1024 -public public.h -private privavte.h

6.1.2 Mutil

Mutil je jednoduchy program s grafickym rozhranim, ktery slouzi pro nahravani a mazani
aplikaci z karty a komunikaci s kartou pomoci APDU piikazi. Podporuje nahravani aplikaci
na developerské karty bez generovanych certifikditu i na Live karty s vygenerovanymi
certifikaty. Nejdulezitéjsi zalozky jsou Exchange APDU, Load Test a Delete Test.

Enable Load Live I Delete Live

Create MCD ID List |

Load Test | Delete Test I

Exchange APDU Setup

i’ i] I3BSF00008031E068843105027A555555555555
INS: |20 P1:100  p2: IDO Lc: |80 Le: (30 & A
Command:

000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000
000000000000000000000017223B236F712B5F64217755DD318 |=
9

CLA: 02

Response:

37C38C775758534A%EBBOSABZ2ES7B6535D6C11C4740EASTBABFO
FSA1A12809275E97CADADEOSCEO2EC76DD5SD1A656160326890B
556F850082F7BEE422CB124FC6C2934A1A0748D012FADEOAESC
OEDFDS3CCED0S4ASB21F4C1B5173670F0C3081D5583ARA64BAS6
2CB535211765619BA26CE80A2E3ESCOC13254CDA0S40EE4EETE2
S

Load Transmit

SW1SW2: 9000

Save |

MULTOS Data

Manufacturer
Data

MULTOS
Version

Remaining E2
Size

x_value
y_value

ATR Affected

AMD ID

Codelet List

Loaded
Applications

MKD_PKC ‘

Open MEL
MKD_PKC

Exit SHELL
Mode

Show Details

Obr. 6.1 Zalozka Exchange APDU v Mutil

Zalozka Load Test slouzi k nahravani aplikaci na developerské karty. Staci vyhledat ALU
soubor pozadované aplikace, vyplnit jeji AID (Application ID) a stisknout tlacitko Load.
Tlacitko Reload nejdiive z karty vymaze aplikaci, se stejnym AID a nahradi ji vybranou
aplikaci. AID aplikace lze také vybirat z kolonky Known AIDs, kde se pozadované AID
objevi po modifikaci polozky [AID_LIST] v souboru MULtil.ini v adresaii s programem.
V piipadé ze v aplikaci pouzivame Session pamét, je také potieba specifikovat velikosti
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piifazené paméti v kolonce Session Data Size. V zalozce Delete Test je mozno pomoci AID
Tato zalozka slouzi pro zasilani APDU zprav karté a k pfijimani odpovédi. Zelené tlacitko
kartu zapne a vedle se zobrazi zprava Answer to Reset (ATR). Tim mizeme ov¢fit, ze Ctecka
s kartou komunikuje. Stisknuti tohoto tlacitka pfed komunikaci s kartou neni nutné, protoze
aplikace automaticky zapne kartu i po kliknuti na tlagitko Transmit. Cervené tla¢itko kartu
vypne. Kolonky v dalsim fadku slouzi k vyplnéni parametri hlavicky APDU, s kartou se
komunikuje vyhradné v Sestnactkové soustavé. Do pole Command se v Sestnactkové soustaveé
doplnuji APDU data, v poli Response se pak objevuje APDU odpovéd’. Pod polem Response
je malé pole pro zobrazeni Status Word (SW1SW2). Ve stejném tadku vpravo je tlacitko
Transmit, které APDU odesle.

6.1.3 Popis aplikace na karté
V této podkapitole jsou popsany nejdilezitéjsi Casti aplikace, samotny koéd je podrobné
popsan v komentafich zdrojového souboru. Aplikaci pro kartu jsem psal v programovacim
jazyce C pomoci textového editoru PSPad, ktery jsem pfiloZil i na DVD.

Zéakladni jednotka pro komunikaci s bezkontaktnimi kartami je APDU (Application Protocol
Data Unit). Struktura APDU vypada takto:

|CLAJINS| P1| P2 Lc | Data | Le |
CLA - Class byte, identifikuje aplikaci na karté
INS - Instruction byte, oznacuje instrukci, kterou chceme provést
P1, P2 - Parameter bytes, urcuje dalsi parametry pro provedeni instrukce

Lc - oznacuje délku datové Casti
Data - data zasilana kart¢ ke zpracovani

Le - délka dat ocekavanych po zpracovani instrukce

Struktura APDU odpovédi:

Data |swi1|sw2|

Data - data, ktera vraci karta, nejsou povinna
SW1, SW2 - StatusWord je vracen vzdy po zpracovani APDU, oznaCuje vysledek zpracovani
(napt. 9000 = Uspé&sné zpracovani, 6F00 = Neznama chyba)

V aplikaci jsou pouzity nasledujici knihovny:
multos.h -knihovna pro praci s MULTOS Standard C-API

RSA.h - knihovna obsahuje funkce pro Sifrovani a deSifrovani RSA algoritmem
a definuje struktury pro soukromy a vefejny kli¢

o 24

definici, v jaké ¢asti paméti se maji nachazet datové struktury a atribut pro nastaveni AID
aplikace. Atributy pro definici paméti vypadaji takto:

#fpragma melstatic
#pragma melpublic
#pragma melsession
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Data napsana pod jednotlivymi atributy se ukladaji do prislusné ¢asti paméti. Staticka pamét
slouzi k uchovéani dat na karté i po odpojeni napdjeni, zde je v nasSem ptipadé ulozen jen
identifikator keSe. Vefejna pamét’ a Session pamét’ jsou ulozeny v RAM a tak se jejich obsah
po odpojeni napdjeni ztrati. Vefejnd pamét’ se pouziva k uchovavani dat z ptichoziho APDU a
dat pro APDU odpovéd’. Session pamét’ neni v mém programu vyuzita. Atribut pro nastaveni
AID vypada v moji aplikaci nasledovné:

#pragma attribute ("aid", "f0 00 00 02")

Pro tuto aplikaci jsem zvolil AID F0000002, ale mize zde byt jakékoliv hexadecimalni ¢islo.
Pro lepsi prehlednost aplikace jsou pouzity symbolické konstanty, které zastupuji zejména
CLA aplikace, jednotlivé instrukce a bajty chybovych stavi StatusWord. CLA jsem zvolil 02.

#define ERR BAD INS 0x6404
#define MYAPP CLA 0x02
#define CMD CACHE ID INFO 0x10

Aby karta védéla jak ma na APDU reagovat existuji tzv. ISO Case, které definuji jaka data ¢i
parametry ma karta ocekavat a jestli ma posilat néjakou odpovéd’. Existuji ¢tyfi druhy ISO
Case, muzeme je vidét v nasledujici tabulce:

Case APDU prikaz APDU odpovéd’
1 |CLAINSP1P2 SW1 SwW2
2 |CLAINSP1P2Le SW1 SW2 Data
3 |CLAINSP1P2Lc Data SW1 SwW2
4 |CLAINSP1P2LcDatalLe |[SW1SW2 Data
Tab. 6.1 Prehled ISO Case

V prvnim sloupci vidime hodnotu ISO Case, v druhém sloupci poZzadované parametry nebo
data a ve tietim strukturu APDU odpovédi. MULTOS pro kontrolu ISO Case pouziva funkci
CheckCase. Syntaxe této funkce pro ISO Case 4 vypada nasledovné:

if (!multosCheckCase (4))
multosExitSW(ERR WRONGCLASS) ;

Aby bylo mozné s aplikaci na kart¢ komunikovat je nejdiive potieba aplikaci na karté vybrat,
to se provadi specialnim Select File APDU piikazem. Ten vypada takto:

CLA|INS| P1 | P2 | Lc| Le Data
00 | A4 |04 | 00| 04 | OO FO0000002

V datech je ulozeno AID pozadované aplikace a Lc vyjadiuje délku datové casti v bajtech,
ostatni polozky jsou pro vybér jinych aplikaci totozné. Po zaslani tohoto ptikazu je jiz mozné
posilat aplikaci piikazy na provedeni vybranych instrukci. Po pfijmuti APDU aplikace
nejdiive ovéfi, zda je v hlavicce APDU uvedeno jeji CLA, v naSem pfipadé¢ 02. Pokud
souhlasi tak aplikace na zakladé pole INS v hlavicce APDU ptepind pomoci switch na
pozadovanou instrukci. Moje aplikace obsahuje tfi nasledujici instrukce:
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INS 0x10 - v APDU odpovédi odesle identifikator keSe.
APDU pro INS 0x10:

CLA|INS| P1 | P2 |Lc| Le Data
02 | 10 | OO | OO | OO | OO "prazdne"

INS 0x20 - Algoritmem RSA a 1024 bitovym soukromym klic¢em zaSifruje (podepise) data
zaslana v APDU, vysledek odesle v APDU odpovédi.
APDU pro INS 0x20:

CLA|INS|P1 | P2 | Lc| Le Data
02 [ 20 | 00 | OO0 | 80 | 80O | "data z telefonu™

INS 0x30 - Algoritmem RSA a vefejnym kli¢em deSifruje data posland v APDU, vysledek
desifrovani odesle v APDU odpovédi, tato instrukce neni pro elektronicky geocaching
potieba, ale pro ovéteni spravného Sifrovani jsem ji v aplikaci zanechal.

APDU pro INS 0x30:

CLAJINS| P1 | P2 |Lc| Le Data
02 | 30 | 00| 00| 80|80 "datazINS20"

6.1.4 Prace s certifikaty

Protoze jsem pracoval s developerskymi kartami, nepotieboval jsem certifikaty pro nahravani
a mazani aplikace z karty generovat, struény popis postupu generovani certifikatu je popsan
V kapitole 2.3.3. Podrobnéjsi popis lze nalézt v [19]. Program Application Registration File
Generator, ktery je k procesu generovani certifikatli potieba jsem presto umistil na DVD.

6.2 Aplikace pro Windows

Aplikace pro Windows je napsana v Jav€, programoval jsem ji pfed vyvojem pro Android,
abych si osvojil zaklady Javy a v pohodlném prosttedi otestoval kod, ktery mél byt pouzit na
telefonu. Vétsina kodu pak byla v nezménéné formé pouzita v Android aplikaci, proto zde jen
struén€ popiSu vyznam jednotlivych poli, a samotnou strukturu kodu popisu az u Android
aplikace. Pted programovani jsem si stahl Java Development Kit (JDK) obsahujici vyvojové
prostiedi NetBeans a na vytvofeni okenni aplikace jsem pouzival JavaFX Scene Builder.
Vsechen jmenovany SW je pfiloZen na DVD.

Aplikaci mizeme vidét na Obr. 6.2. Aplikace je navrzena tak, aby S§la pohodIné pouzit
s aplikaci Mutil pfi komunikaci s kartou. Vstupni hodnoty se kopiruji pfimo z APDU
odpoveédi z Mutilu, naopak vystupni se zkopiruji z okenni aplikace do pole Command
v Mutilu. Na aplikaci je dobie vidét jaké kroky se provadéji pii komunikaci s kartou. Prvni
pole Cache ID je obsah APDU odpovédi na INS 0x10, je zde mozné zadat aktualni odpoveéd’
z Mutilu, nebo vybrat jednu z pfedem vyplnénych kesi ve vedlejsi nabidce. Do pole napravo
se zadava uzivatelska prezdivka. Po kliknuti na tlacitko Vygeneruj retézec pro kartu se
pretvorii id keSe z pole Cache ID na textovy fetézec, zietézi se s prezdivkou hrace a tento
vytvoreny fetézec se prevede na desitkovy ASCII koéd. ASCII kod se déale pievede na hexa
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¢islo, toto Cislo se doplni nulami do 128bajtt, jak je vysvétleno v kapitole 6.3. Tento fetézec
je uren k podepsani v karté instrukci 0x20, vlozi se do pole Command v Mutilu. Protoze
webova aplikace zpracovava elektronicky podpis v desitkové soustavé je potieba APDU
odpovéd’ na instrukci 0x20 V Sestnactkové soustaveé z Mutilu vlozit do pole Digitdalni podpis
z karty a stisknout tlacitko Preved’ do dekadické soustavy.

Cache ID z karty (Hexa) Prezdivka
47433234583239 GC24X29 D user

CachelD: GC24X29

Retézec: xuserGC24X29

Retézec ASCI:  120117115101114071067050052088050057
Retezec bajtl: 17223b236f712b5f64217755dd3189

Vygeneruj retezec pro kartu

APDU Data pro INS 0x20

000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000017223b236f712b5f64217755dd3189

Kopirovat do schranky

Digitalni podpis z karty (Hexa)
37C38C775758534A9EBBOAB2ES7B6535D6C11C4740EAS7BABFOF9A1A12809275E97
CADADEOSCE02EC76DD5D1A656160326890B556F850082F7BEE422CB124FC6C2934A
1A0748D012FADEOAESCOEDFD93CCEDO54A5B21F4C1B5173670F0C3081D5583AA64
BA962CB535211765619BA26C80A2E3E8COC13254CDAO840EE4EETE2S

Preved do dekadické soutavy

Digitalni podpis (Decimal)
3915871564818664934681383384313374276888928407448957062614373549767551
5670720753089581629909513333454890077246222765809502823005403868574312
0398653423453895783783192301508223066128606416249616051699776400007078
2928700475438472147601010797180967474825012601679037805186365428778860
1036344316219715815836909093

Kopirovat do schranky

Obr. 6.2 Aplikace pro Windows

Tim se v poslednim poli objevi elektronicky podpis vhodny pro zkopirovani do webové
aplikace, kde se staci jen piihlasit pod spravnou piezdivkou a ke$ si zalogovat. Posledni dvé
pole tedy slouzi k ptevedeni Sestnactkového ¢isla na ¢islo desitkové, to se bude jest¢ hodit, pfi
tvorbé nové kese a prevadeéni Sestnactkového vetejného kli¢e vygenerovaného SmartDeckem
na desitkovou soustavu, protoze do databaze webové aplikace se vetfejny kli¢ vklada také
Vv desitkové soustavé (je podrobnéji popsano v kapitole 6.5.1).

6.3 Aplikace pro Android

K vyvoji aplikaci pro android je potfeba mit nainstalované JDK, a stdhnout si Android SDK,
doporucuju stahnout rovnou Android SDK Bundle [40], ktery obsahuje i vyvojové prostiedi
Eclipse s nainstalovanym ADT (Android Development Tools) pluginem. Protoze je
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konfigurace vyvojového prostredi, zprovoznéni emuldtoru a debugeru na skutecném zatizeni
instalaci SDK je potieba stahnout v SDK Manageru potiebné balicky, nejdulezitéjsi je SDK
Tools, alespon jednu SDK Platform, ktera obsahuje vse potiebné pro vyvoj pro jednu verzi
androidu, ja jsem stahl vS§echny SDK od Androidu 4.0 do aktudlni verze 4.4.2. Déle jsem stahl
ARM EABI v7a System Image, ktery je potfeba pokud budete pouzivat emulator. V polozce
Extra je pak vhodné stahnout Intel Hardware Accelerated Execution Manager, ktery zajistuje
HW akceleraci emulovanych zafizeni. Nakonec jsem jesté stahl Google USB Driver, abych
mohl debugovat na mém Google Nexus S protoze NFC aplikace neni mozné pod emulatorem
testovat. Krom¢ instalace ovladacu je také potieba v telefonu v Nastaveni > Moznosti pro
vyvojare > zaskrtnout Ladéni USB a na PC piidat do systémové proménné Path cestu do
adresafe */adt-bundle-windows/sdk/platform-tools, podle toho kam jste Android SDK
nainstalovali (postup je stejny jako v kapitole 6.1.1). Pak uz staci telefon k PC pfipojit a do
piikazové tadky zadat adb devices a pokud se objevi List of attached devices a pod nim
néjaké Cislo, je debuging na skute¢ném zafizeni funkcni. Aplikaci jsem testoval na dvou
riznych zafizenich s dvéma rlznymi verzemi Androidu a to Google Nexus S (19023)
s Androidem 4.1.2 a na Samsung Galaxy Nexus (i9250) s Androidem 4.3. Grafické rozhrani
aplikace je vlevo na Obr. 6.3.

b

Hﬁ Elektronicky Geocaching

Cache ID: GC24X29

Prezdivka:

. user

Elektronicky podpis:

39158715648186649346813833
84313374276888928407448957
06261437354976755156707207
53089581629909513333454890
07724622276580950282300540
38685743120398653423453895
78378319230150822306612860
64162496160516997764000070
78292870047543847214760101
07971809674748250126016790

Ovéreni probéhlo uspésné!

(0]¢

Kopirovat a prejit na web

Obr. 6.3 Android aplikace a logovani elektronickym podpisem

Aplikace obsahuje jen jednu obrazovku s informaci o id keSe, dvéma textovymi poli a
tlac¢itkem. Do prvniho pole uzivatel zada svoji prezdivku, ktera bude slouzit k ovéfeni nalezu
na hracském serveru, az bude elektronicky podepsana. V druhém poli se pak objevuje kartou
vytvoieny elektronicky podpis vygenerovany po piiblizeni telefonu ke karté. Tlacitkem se
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obsah pole s elektronickym podpisem zkopiruje do schranky zafizeni a v telefonu se otevie
prohlize¢ sonline hra¢skym serverem. Po pfihlaseni zde hra¢ u piislusné kese vlozi
elektronicky kli¢ k ovéfeni. Pokud vS§e probéhne v potfadku, vysko¢i na uzivatele hlaska o
uspeésném zalogovani kese, jak je vidét na Obr. 6.3 vpravo.

Tim bychom za sebou m¢éli predstaveni uzivatelské obsluhy aplikace a néasledujici text se bude
veénovat popisu funkei, které se déji na pozadi. Stejné jako u aplikace pro kartu zde popisi jen
zdrojového souboru. Budu piedpokladat, Ze uzivatel jiz vyplnil svoji piezdivku. Aplikace
v zakladu pracuje s piezdivkou uZivatele user, ktera je v aplikaci pfedvyplnéna pfi startu. Pro
lepsi orientaci v textu je na Obr. 6.4 znazornéna komunikace mobilni aplikace s aplikaci na
karté a kroky, které provadi mobilni aplikace.

Mobilni aplikace Aplikace na karté
user ]
' -
XUSErGC24X29 ]4 APDU odpovéd INS 0x10 GC24X29 ]
Y

[ 120117115...050057 ]

Soukromy KIié ]

[ 17223B236...DD3189 ]
]

...0000000000000000 APDU INS 0x20
00000017223B...3189

RSA

APDU Odpovéd INS 0x20

Elektronicky podpis

Webova aplikace

Obr. 6.4 Komunikace mobilni aplikace s aplikaci na karté

Po vyplnéni piezdivky tedy staci jen pfilozit telefon ke karté. Po dostateném piibliZzeni
telefonu ke karté aplikace zachyti akci android.nfc.action.TECH DISCOVERED a
spusti nasledujici udalosti. Nejdiive jsou vytvoreny dvé bajtové pole, které se naplni bajty
odpovidajicimi Select File APDU ptikazu a APDU pro ziskani identifikatoru kese z karty
(INS 0x10) viz kapitola 6.1.3. Aplikace se s kartou spoji a zasle vytvoreny Select File APDU
ptikaz a nasledn¢ APDU piikaz pro INS 0x10. APDU odpovéd’ na tento piikaz je uloZena do
bajtového pole, které je nasledné pretvoieno na hexadecimalni fetézec. Kazda dvojice znakt
vV tomto fetézci je hexadecimalni reprezentaci znaku z ASCII tabulky. Jednotlivé dvojice
tohoto fetézce jsou pak prelozeny do Citelnych ASCII znakli a v telefonu vznikne citelny
fetézec identifikatoru kese (napi. GC24X29), ktery se nasledné objevi v aplikaci. Pi prekladu
na ASCII znaky jsou z pivodniho fetézce oddéleny posledni dva bajty se Status Word 9000.
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Nasledné se zaCne vytvaret fetézec, ktery slouzi k zaSifrovani (podepsani) RSA algoritmem
Vv karté. Protoze se od zacatku pocitalo s vyuzitim jiz vytvofeného webového serveru pana
Prichy [1], na kterém se provadi deSifrovani a ovétovani elektronického podpisu. Je nutné,
aby byl 1 vstupni fetézec pro Sifrovani totozny se strukturou fetézce pouzitého v jeho praci.
Nasledujici kroky jsou tedy nezbytné pro zaruceni kompatibility s webovym serverem. Pan
Priicha ve své praci oznacuje za format Sifrované zpravy format:

x + prezdivka + id keSe napf.. xuserGC24X29

kde je kazdy znak preveden na desitkovou reprezentaci ASCII znaku. Kazdé ¢islo zastupujici
ASCII znak je trojciferné, takze u znakt s ¢iselnou reprezentaci mensi nez 100 je ptred Cislem
umisténa nula, jedna se hlavné o velka pismena A-Z (65-90), ¢isla 0-9 (48-57) a mala pismena
a, b, ¢ (97-99). Tim vznikne nasledujici fetézec:

120117115101114071067050052088050057
Pro piehlednost jesté v tabulce:

120|117 { 115|101 | 114 | 071 | 067 | 050 | 052 | 088 | 050 | 057
X u S e r G C 2 4 X 2 9

V préaci uz ale nezminuje, ze tento fetézec pievede na Cislo, které prevede z desitkové
soustavy do soustavy Sestnactkové a teprve pak toto Cislo Sifruje. Pfevedenim na Sestnactkové
Cislo tedy vznikne nasledujici fetézec:

17223B236F712B5F64217755DD3189

Aplikace v mobilnim telefonu tedy provede vSechny tyto kroky, ¢imz vznikne pozadovany
fetézec. Nasledné aplikace jeste¢ pred fetézec doplni nuly, tak aby se délka zpravy pro
Sifrovani shodovala s délkou pouzitého Sifrovaciho kli¢e (128bajtii pro 1024bit kli¢). To se
déla, protoze funkce pro Sifrovani v karté, ptidava za zpravy mensi nez je velikost Sifrovaciho
klice vypli ve formé nul. To pii desifrovani ve webové aplikaci vedlo k chybné interpretaci
puvodni zpravy. Webova aplikace prevadi deSifrovany fetézec na Cislo, takze jakakoliv nula
za puvodnim fetézcem zpusobi chybnou interpretaci ptuvodniho ¢isla (fetézce). Takto
ptipraveny fetézec se pak pievede na bajtové pole a vlozi se do APDU k provedeni INS 0x20.
APDU se odesle karté, ta tento fetézec zaSifruje (podepise) a v APDU odpovedi telefonu zasle
elektronicky podpis. Nejdiive se z pfijaté zpravy odd€li posledni dva bajty reprezentujici
Status Word 9000 a nasledné je hexadecimalni elektronicky podpis pieveden na cCislo
v desitkové soustave. Toto Cislo se zobrazi v druhém textovém poli v Android aplikaci, které
pak miiZe uZivatel pouZit pro zalogovani keSe, jak je popséno na zacatku této kapitoly.

6.4 Webova aplikace

Jak jiz bylo n€kolikrat zminéno, jako webova aplikace byla pouzita aplikace vytvofena panem
Prichou v Diplomové praci Elektronicky geocaching v akademickém roce 2012/2013.
Aplikace je dostupna online na adrese geocaching.prucha.org, zdrojové kody jsou také
pfiloZeny na DVD. V nasledujicim textu stru¢né popisu zakladni vlastnosti webové aplikace a
obsluhu jeji databaze.[1]
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6.4.1 Popis webové aplikace

v

Aplikace je napsana v PHP a pouziva databazi MySQL. Podrobngjsi informace 1ézt v [1].
Web obsahuje nékolik stranek, prvni polozka menu Schrdnky/kese zobrazi vSechny kesSe
z databaze, po kliknuti na jméno keSe se otevie stranka s jejim popisem, kde je mozné si po
prihlaseni kes zalogovat. PtihlaSovaci idaje na web jsou v nasledujici tabulce:

ucet heslo prava
admin | admin |administratorska

user 1234 | uzivatelska

uzivatel | 1234 |uzivatelska

Tab. 6.2 Prehled ucti webové aplikace

PtihlaSenim na ucCet s administratorskymi pravy se v menu webu objevi nova polozka
Uzivatelé, kde je mozné vytvorit nové ucty. Dalsi polozkou menu je polozka Vypis nalezcu,
kde se zobrazuji uzivatele (hrac¢i), ktefi si tspé$né zalogovali kes. Posledni dileZitou
polozkou je polozka Ovéreni nalezu, zde je po ptihlaSeni mozné vlozit elektronicky podpis,
vybrat kes§, ktera elektronicky podpis vytvofila a stisknout tladitko Zalogovat. Po stisknuti
tlacitka se objevi jednotlivé kroky ovéfeni a zprava o uspés$nosti logovani, viz Obr. 6.5.

iﬂéy

JELEKTRONICKY GEOCACHING

FEKT VUT - Diplomova prace

I

schranky/kese  Zalogovani nalezu kesky

Vypis nalezd

< < Desifrovana zprava - indexy v ASCII tabulce:
Itemy/pFedméty
120117115101114071067050052088050057
Ovéreni nalezu
Fiadnafiasia PreloZzeno do ASCII:
xuserGC24X29
Odhlasit se
Logujici uzivatel:
user
Prihlasen: user
Identifikator logované kese:
GC24X29
Hledat predmét:
Nalezena shoda! Podpis je pravy.

:I Zalogovani probéhlo Uspésné.

Digitélné podepsany nick:

Obr. 6.5 Ovéfeni nalezu ve webové aplikaci

6.4.2 Popis databaze webové aplikace

Databaze webové aplikace je dostupna na adrese mysgl.pipni.cz na serveru sql20. Export
zZ databaze je na pfilozeném DVD. PfihlaSovaci udaje do databaze jsou:

Piihlasovaci jméno: geo.prucha.org
Heslo: asdf
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Databaze obsahuje n¢kolik tabulek. Prvni tabulka je na Obr. 6.6, jsou zde ulozeny vSechny
informace o jednotlivych kesich, v¢etné identifikatoru, modulu a exponentu vetfejného klice.
Tabulka kesi je jedina tabulka, kterou je potieba modifikovat manualné a to pfi tvorbé nové
keSe. Nové ke§ se v databazi zalozi kliknutim na zdlozku VliozZit a vyplnénim vSech poli.
Modulus a exponent vetejného klice se do tabulky vkladaji v desitkové soustavé. Cely postup
vytvoifeni nové kese je popsan v kapitole 6.5.

S8 B e @ ETl Sewver: sql20_pipni.cz - www20.pipni.cz » B Ddabéze:;geo _prucha_org » 8 Tabulka: cache
Aktualni server =| Projit 34 Struktura L] SQL , Vyhledavani ¥t Vlozit [& Export 5} Import & Upravy
5ql20.pipni.cz - waw20,| ¥
— « Zobrazeny zaznamy 0 - 4 (5 celkem, Dotaz trval 0.0005 sekund)
(Nedavné tabulky)
= | geo_prucha_org SELECT *
|> 3 Nova FROM ~cache’
+] cache LIMIT O, 50
.LAJ items
-'p—J list_finders
4'.—_; uzivatele i - o mo—— i X
: : Zobrazit : Pocatecni fadek: |0 Pocet fadka: | 50 Zahlavi opakovat kazdych | 100 fadek
4 | information_schema
Sefadit podle klice: | Zadna v
+ Nastaveni
el ¥ id identifikator name coordinates mod
& Upravit 3¢ Kopirovat @ Odstranit 1|GC1C266 PPV Cache N 49° 13.850 E 016° 117614377966794517
34.216
& Upravit 3 Kopirovat @ Odstranit 2 GCZ5JY Palackeho vich N 49° 13.453 E 016° 131267976431744697
34.051
¢/ Upravit 3 Kopirovat @ Odstranit 3| GC2NKWA | Technologicky N 49° 13.836 E 016° 161190581800064787
park 34674

& Upravit 3¢ Kopirovat @ Odstranit 4 GC24X29 Letiste NMNM | N 50° 21.838 E 016° 163125211232698972
07.076

Upravit 3¢ Kopirovat @ Odstranit 6| GCY8PR Snezka Cache |N 50° 44.144 E 015° 162830208170440550
44.396

&

Obr. 6.6 Databaze webového aplikace

V databazi je dale tabulka s informacemi o uzivatelich a tabulka s informacemi o nalezcich
kesi. Tuto tabulku je mozné vyprazdnit vybranim zalozky Upravit a kliknutim na polozku
Vyprazdnit tabulku (TRUNCATE) vpravo dole.

6.5 Postup vytvoieni nové keSe

V ramci prace jsem vytvoril dve testovaci aplikace pro bezkontaktni kartu reprezentujici kese
s identifikatory GC24X29 a GCY8PR. Zdrojové soubory pro vytvoieni nové keSe jsou
piilozeny na DVD. V této kapitole je popsan postup jak vytvofit novou ke§ na karté, i
v databazi webového serveru. VétSina postupl jiz byla v riznych castech prace zminéna
nicméné cilem této kapitoly je maximalné zptehlednit cely proces vytvoreni nové kese.

6.5.1 Vytvoreni keSe v databazi

Prvnim krokem bude vytvoteni keSe v databazi, pro urychleni vypliovani doporucuji najit
néjakou predlohu keSe na www.geocaching.com/map/. Nasledn¢ si oteviete databazi
k webové aplikaci na webu mysgl.pipni.cz zde vyberte server sql20:

Piihlasovaci jméno: geo.prucha.org
Heslo: asdf
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V postrani 1i§té€ rozbalte nabidku tabulek kliknutim na geo_prucha_org, v seznamu kliknéte
na tabulku cache. Otevie se Vam nové okno databaze, zde se podivejte, co se do jakého
sloupecku zadava (podle jména sloupce) hlavné si zapamatujte posledni pouzité id (Cislo)
v prvnim sloupecku tabulky. Nahote kliknéte na zalozku Vlozit. Objevi se Vam plno poli,
vyplite postupné vSechny pole ve sloupecku Hodnota, podle ptedlohy. Do polozky id zapiste
jakékoliv ¢islo, které nebylo v prvnim sloupecku (napt. 6), polozky mod a exp nechte zatim
volné, do polozky founder se zapisuje id uzivatele v databazi (mazete zde vyplnit napi. 50 -
user nebo 52 - admin), jedna se o pole sinformaci, kdo ke$ zalozil. Ted je poticba
vygenerovat Sifrovaci kli¢e, to udélame pomoci ptikazového fadku a SmartDecku, ktery je
ptiloZzen na DVD. Pokud mate nastavenou Systémovou proménnou Path o které jsem psal
Vv kapitole 6.1.1, nemusite do ptikazové tadky psat celou cestu k souborim. V opacném
pfipadé je nejjednodussi pracovat se soubory v piimo adresafi SmartDecku (standardné
C:\Program Files (x86)\SmartDeck\bin). Oteviete si piikazovy fadek (Win+R vepsat cmd a
dat Enter) dale se v ptikazové fadce piesuneme do adresare SmartDecku:

cd C:\Program Files (x86)\SmartDeck\bin
Nasledn¢ mtizeme pouzit piikaz hkeygen pro generovani klicu:

hkeygen -modsize 1024 -exponent 50005 -public public.h
-private privavte.h -cfile -v

Ve slozce, kde se nachazime, se objevi soubory public.h a private.h s vefejnym a soukromym
klicem a na obrazovce se objevi plno hexa Cisel. Klikneme na ptikazovou tadku pravym
tlac¢itkem a znabidky vybereme Oznacit, ozna¢ime vSechna Cisla mezi m=+ a e=+ a
zmackneme Enter, tim se nam vybrana oblast (modulus) zkopiruje do schranky. Nékde si
vytvofime novy textovy dokument a obsah schranky do néj vlozime. Upravime cislo tak, aby
neobsahovalo pocatecni m=+ mezery a odfadkovani (aby bylo jen na jednom tadku). Celé
¢islo zkopirujeme do schranky, mélo by mit presn¢ 256 znaki, pokud ne tak bylo Spatné
zkopirovano z ptikazového fadku. Otevieme aplikaci pro Windows z kapitoly 6.2, ktera je
pfilozena na DVD. Do pole ozna¢eného Digitdalni podpis zkarty (Hexa) vlozte obsah
schranky a stisknéte tlacitko Preved’ do dekadické soustavy. V poslednim poli se objevi
modulus v desitkové soustavé, ktery miizeme koneéné vlozit do pole mod v databazi. Pokud
byl pfi generovani pouzit parametr —exponent 50005, vloZime v databdzi do pole exp
¢islo 50005, v opacném piipadé postupujeme podobné jako u generovani desitkového
modulusu. Nésledné€ jiz miZeme stisknout tlacitko Proved’ a ke$ v databazi je vytvorena.

6.5.2 Vytvoreni keSe na karté
Ted pfistoupime k vytvofeni samotné keSe na karté. Nejdiive si zkopirujeme néktery z
,,CéCkovych® zdrojovych souboru pro aplikaci na karté, které jsou umistény na DVD (napf.
GC24X29.c), soubor zkopirujeme do slozky bin ve SmartDecku (nebo tam kde jsme si
nechali vygenerovat kli¢e). Soubor si ptihodné piejmenujte a oteviete ho v textovém editoru
(napf. PSPad z DVD). V kédu najdéte nasledujici ¢ast programu:
#pragma melstatic
static CACHE ID cache id = {"GC24X29"};
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Do uvozovek napiste identifikator z Vasi keSe a spocitejte pocet jeho pismen, nejcastéji je to
7, u starSich kesi 6. V kodu vyhledejte proménou char id[7], nahazi se nékolik fadku
nad fadkem s identifikdtorem keSe. Do hranatych zdvorek nasledné vepiste spravny pocet
pismen identifikatoru Vasi kese. Soubor ulozte a tim je zdrojovy soubor vasi keSe pfipraven
ke kompilaci. Opét oteviete piikazovou tadku, presurite se do adresaie bin SmartDecku, ve
kterém mate uloZeny klice a zdrojovy soubor a nasledné¢ napiste:

hcl jmeno vaseho souboru.c

halugen jmeno vaseho souboru.hzx

Tim se Vam zkompiluje zdrojovy kod a vytvoii soubor ALU pro nahrani na kartu. Ptikazovy
radek muzete vypnout. Zapojte ctecku karet, vlozte MULTOS Developer Card, chvili
pockejte, nez ji Windows detekuji a pak zapnéte Mutil z DVD (pokud pracujete s Live kartou,
mizu jen odkazat na kapitolu 6.1.4). V Mutilu vybereme zalozku Load Test (u Developer
Card), stiskneme tlacitko Browse a najdeme vytvoreny ALU soubor Vasi kese. Do polozky
AID vyplnime F0000002 a stiskneme Load (nebo Reload pokud jiz na karté né&jaka kes
byla). Nasledn¢ je aplikace na karté nahrana a je mozné vyzkouset jeji funkénost s mobilni a
webovou aplikaci, jak je popsano v kapitole 6.3.

57



[ Zavér

Béhem diplomové prace jsem nastudoval zaklady turistické hry geocaching, seznamil se
s problematikou bezkontaktnich karet a jejich bezpe¢nosti. Dale jsem v praci probral pouziti a
bezpecnost rozhrani NFC. Pochopil jsem zdékladni principy kryptografického zabezpeceni,
zejména pak digitalniho podpisu. Ziskané znalosti jsem nasledné vyuzil, pti tvorbé navrhu
elektronického geocachingu. Navrhl jsem jak jednoduché formy elektronického geocachingu,
tak 1 pokrocCilou formu, ktera by vyzadovala spolupraci se spolenosti provozujici servery pro
geocaching. Provedl jsem analyzu trhu stelefony obsahujici NFC rozhrani a jako
nejperspektivnéjsi systém pro vyvoj mobilni aplikace jsem zvolil operacni systém Andorid.
Na zékladé mého navrhu jsem vytvofil aplikace pro bezkontaktni kartu a operacni systém
Android, které jsou kompatibilni s jiz vytvofenou webovou aplikaci pana Prichy, kterou
vytvofil ve stejnojmenné praci v akademickém roce 2012/2013. Mobilni telefon s NFC a
vytvofenou aplikaci dokaze odeslat hracovu prezdivku do karty, kterd pomoci RSA algoritmu
prezdivku elektronicky podepiSe a podpis odesle zpét do hracova telefonu. Hra¢ muze
nasledn¢ podpis vlozit do online webové aplikace a nechat si nalez ovéfit. V ramci testovani
byly v databazi webové aplikace vytvoreny dvé nové keSe s unikatnimi vefejnymi kli¢i. Na
konec prace jsem také sepsal postup tvorby novych kesi, pro ptipad budouciho rozsifovani
prace. Jako budouci rozsifeni konceptu elektronického geocachingu bych mohl doporucit
vylepSeni mobilni aplikace o historii elektronickych podpisii a ukladani podpisu do textového
souboru, pro hrace bez mobilniho internetu. Dale vylepseni webové aplikace o mobilni
zobrazeni, piehledngjsi navstévni knihu (logbook) a zakomponovani online zapisniku
s vyménou predmétu. Piipadné vytvoreni pfimého spojeni mobilni aplikace s hra¢skym
serverem bez prostfednika v podobé internetového prohlizece, to by umoznilo pracovat se
skrytym elektronickym podpisem a zapocteni (zalogovani) keSe by pro hrace bylo jesté
jednodussi.
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Seznam zkratek

A/D - Analog / Digital

ADC - Application Delete Certificate
AES - Advanced Encryption Standard
RSA - Rivest Shamir Adleman

ALC - Application Load Certificate
APDU - Application Protocol Data Unit
API - Application Programming Interface

ASCII - American Standard Code for Information Interchange
ATR - Answer to Reset

CIL - Common Intermediate Language
CLI - Common Language Infrastructure
CLK - Clock

CLR - Common Language Runtime
CPU - Central Processing Unit

DES - Data Encryption Standard

GND - Ground

GPS - Global Positioning System

I/O - Input / Output

INS - Instrukce

JDK - Java Development Kit

MEL - MULTOS Executable Language

NDEF - NFC Data Exchange Format
NFC - Near Field Communication

NPU - Numeric Processing Unit

OS - Operacni Systém

PIN - Personal Identification Number
RAM - Random Access Memory

RE - Runtime Environment

RFID - Radio Frequency Identification
ROM - Read Only Memory

EEPROM - Electrically Erasable Programmable Read-Only Memory
RST - Reset

SDK - Software Development Kit
ADT - Android Development Tools

SIM - Subscriber Identity Module
SW - Status Word

TB - Travel Bug

URI - Uniform Resource Identifier
UV - Ultraviolet (Ultra fialova)
VCC - Power (Voltage)

VM - Virtual Machine
VPP - Programing Voltage
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Obsah DVD

Aplikace pro kartu:
GC24X29  -slozka se zdrojovymi soubory pro MULTOS kartu
GC24X29.alu -soubor vhodny pro nahrani na kartu ptes Mutil
GC24X29.c -zdrojovy soubor aplikace napsany v jazyce C
GC24X29.hzx-soubor pro simulator karet a debuger ve SmartDecku

private.h -soukromy kli¢

public.h -vetejny kli¢
GCY8PR
podpisy.txt -podpisy pro rizné kombinace piezdivek a kesi (hexa i decimal)
vefejné klice.txt -vetejné klice pro vytvorené kese (hexa i decimal)

Aplikace pro telefon:

Slozka projektu -slozka projektu pro eclipse
Zdrojovy soubor -zdrojovy soubor mobilni aplikace
elgeo.apk -bali¢ek aplikace vhodny pro instalaci v Androidu

Aplikace pro Windows:
Slozka projektu -slozka projektu pro NetBeans
WindowApp.jar -Spoustéci soubor aplikace pro Windows

Databaze a webova aplikace:
web -webova aplikace
geo_prucha_org.sql -extrahovana databaze

Pouzity software:

Android -pouzity software pro programovani pro andorid
Java -pouzity software pro programovani v Javeé
MULTOS -pouzity software pro programovani pro MULTOS
PSPad -textovy editor

Application Registration File Generator - program pro ziskani MULTOS certifikata
Elektronické verze prace

postup testovani.txt -soubor s postupem testovani pro oponenta
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