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Abstrakt

Tato prace se zabyva reimplementaci webového nastroje Combine, ktery pro uzivatelem spe-
cifikované parametry a specifikovand omezeni vygeneruje pouzitim algoritmu IPOG kom-
binatorickou testovaci sadu splnujici pozadované kombinatorické kritérium pokryti. Prace
je TeSena v kontextu platformy Testos, ktera cili na automatizaci softwarového testovani.
Cilem této prace je analyzovat aktualni stav nastroje, identifikovat jeho chyby a nedostatky,
diskutovat vhodna rozsiteni jeho funkcionality a na zakladé téchto poznatki vytvorit novy
navrh a implementaci nastroje Combine. Vytvorené feseni zachovava veskerou funkciona-
litu puvodniho néstroje a zaroven ji rozsifuje na vsech drovnich architektury. Nastroj je
nejen lépe ovladatelny diky uzivatelsky privétivéjsimu webovému rozhrani, ale nabizi i nové
moznosti pro generovani testovacich sad. Pro jeho implementaci byly zvoleny vhodnéjsi
technologie, diky kterym je ndastroj prenositelny a generuje testovaci sadu znacné rych-
leji nez predchozi implementace a dokaze konkurovat existujicim resenim pro generovani
kombinatorické testovaci sady.

Abstract

This thesis deals with the reimplementation of the web tool Combine, which generates
combinatorial test sets satisfying user-specified parameters and constraints using the IPOG
algorithm. The thesis is a part of Testos platform, which aims at software testing auto-
mation. The goal of this thesis is to analyze the current state of the tool, identify its errors
and deficiencies, discuss suitable extensions to its functionality, and based on these findings,
create a new design and implementation of the Combine tool. The new solution preserves
all the functionality of the previous tool and at the same time expands it on all levels of
the architecture. The tool is not only more manageable thanks to a more user-friendly web
interface but also offers new possibilities for test set generation. More suitable technologies
have been chosen for its implementation, making the tool portable and significantly faster
in generating test sets compared to the previous implementation, capable of competing with
existing solutions for combinatorial test set generation.
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Kapitola 1

Uvod

S adaptaci novych technologii v oblasti vyvoje softwaru, jako jsou software zaloZeny na
komponentach a software orientovany na sluzby, se vyrazné zacalo zvétSovat mnozstvi po-
trebnych parametra softwarovych systémii. Predevsim kvuli tomu, zZe se zvySuje komplex-
nost funkci softwaru a béhova prostiredi jsou casto komplikovand a distribuovand po siti,
moderni softwarové systémy musi byt vysoce konfigurovatelné, aby byly spustitelné a opti-
malizované pro béh na nékolika riznych platformach a podporovaly razné scénare pouziti.
Nicméné, interakce téchto parametrii mohou zpiisobit selhani systému, a proto by mély byt
otestovany.

Jednou z moznosti, jak otestovat interakce parametru, je prostfednictvim vycerpavajiciho
testovani, pti kterém se testuji vSechny kombinace vSsech hodnot vSech parametri. Vzhledem
k velkému pocétu moznych kombinaci je vycerpévajici testovani znac¢né nepraktické. Navic,
tento pristup je znacné neefektivni, jelikoz vétsina kombinaci zddnou poruchu nezpusobi.

Kombinatorické testovani predstavuje praktickou cestu, jak otestovat interakce parametru
a zaroven se vyhnout kombinatorické explozi. Definuje postupy pro systematické vybirani
kombinaci z kombinatorického prostoru tak, aby vytvorend testovaci sada pokryvala speci-
fikované kritérium pokryti.

Cilem této prace je reimplementace nastroje Combine, ktery generuje testovaci sadu po-
kryvajici zadané kombinatorické kritérium pokryti pouzitim algoritmu IPOG. Néstroj im-
plementoval Radim Cervinka v rdmci své bakalaiské prace [24]. Reimplementace néstroje
je nutna predevsim z duvodu, ze soucasné feSeni slouzi predevsim jako Proof of Concept
algoritmu IPOG, a proto je prototypové, obsahuje spoustu chyb a nedostatki a neni pouzi-
telné pro redlné problémy. Dalsim dtivodem je planované pouziti nastroje v jinych aktualné
vyvijenych projektech, konkrétné v evropském projekt VALUS3S. Néstroj, ve kterém se pla-
nuje vyuziti ndstroje Combine, se nazyva netloiter (aktudlné je ve vyvoji). Combine se bude
vyuzivat pro minimalizaci po¢tu experimenti, resp. kombinaci ruznych parametri tzv. in-
jektovanych vad (angl. injected faults) jako napiiklad doba pozdrzeni paketu, ztratovost
paketu, vybér doby injekce vad s ohledem na dobu trvani netflow.

Nova implementace nastroje bude vyuzivat vhodné technologie, bude efektivni, multiplat-
formni a bude otestovana jednotkovymi i integra¢nimi testy. Nastroj bude obsahovat vsechny
funkcionality ptivodni implementace a zaroven ji znac¢né rozsiti na vsech trovnich architek-
tury. Vysledné feseni bude mozné pouzivat nejen skrze webové rozhrani, ale také jako sluzbu
skrze verejné REST API.



Nastroj patri do oblasti zabyvajici se problematikou kombinatorického testovani. Kapitola
2 proto popisuje teoretické zdklady kombinatorického testovani, definuje potiebny mate-
maticky aparat, pojednava o rtiznych pristupech kombinatorického testovani a predstavuje
vybrané existujici algoritmy a programy z této oblasti. Kapitola 3 se zabyva podrobnou
analyzou aktualni implementace nastroje Combine a identifikuje jeho chyby a nedostatky.
Kapitola 4 pak jiz prechazi k navrhu nové implementace nastroje Combine. Z pocatku
rozebird pozadavky na vysledny néstroj a popisuje jeho obecny navrh. Na obecny névrh
navazuje detailni popis jednotlivych komponent nastroje, a to predevsim jejich rozhrand,
architektury, hlavnich funkcionalit a prubéh komunikace s ostatnimi ¢dstmi néastroje.



Kapitola 2

Teorie kombinatorického testovani

Tato kapitola predstavuje teoretické zaklady kombinatorického testovani a definuje potrebny
matematicky apardt. Nasledné prechazi k prehledu technik pro generovani kombinatorické
testovaci sady, vybranym algoritmim a existujicim programovym resenim.

2.1 Kombinatorické testovani

Kombinatorické testovdni (angl. Combinatorial Testing, déle jen CT), také nazyvané Kom-
binatorické testovdni interakci (angl. Combinatorial Interaction Testing), je typ dynamic-
kého testovani' (s piivodem ve statistické oblasti Navrhovdni experimenti (angl. Design
of Ezperiments)?), ktery poskytuje prakticky zptisob, s dobrym kompromisem mezi na-
klady na testovani a jeho tc¢innosti, pro detekci selhdni zptusobenych interakci parametru
v testovaném softwaru. Tato selhani se oznacuji jako interakéni selhdni (angl. interaction
failures), protoze se projevi pouze tehdy, kdyz dvé nebo vice hodnot vstupnich parametri
spolu interaguji a zpusobi, ze program dosidhne nespravného vysledku. [12]

Prestoze domény hodnot vstupnich parametri mohou byt obsdhlé, vétsina jejich kombinaci
nezptisobi selhani SUT, proto je vycerpdvagici testovdni® (angl. ezhaustive testing) neefek-
tivni a nepraktické kvili prilis velkému kombinatorickému prostoru (angl. combinatorial
space). CT se vyhyba problému kombinatorické exploze® (angl. combinatorial explosion)
vycerpavajiciho testovani vybérem testovacich pripadii prostfednictvim specifického vzor-
kovaciho mechanismu tak, aby se systematicky pokryly kombinace hodnot parametri malou
testovaci sadou, kterou lze relativné snadno spravovat a spustit. [16]

CT je vsestranna metodika, jez je uzitecna v siroké skale testovacich situaci. Nejzdkladnéjsi
pouziti CT je pro testovani ruznych konfiguraci systému nebo riznych vstupt do systému
od uzivatele nebo z jiného systému. CT lze také pouzit pro testovani databazi a stavovych
modelu.

LOvéfovani vlastnosti SW na zakladé provadéni kédu.

2Statistickd metodologie pro provadéni Fizenych experimentti, ve kterych je systém spoustén s peélivé
vybranymi hodnotami parametrt, které umoznuji vypocet uzitecnych statistickych informaci o vztahu mezi
vstupnimi parametry ovliviiujici systém a sledovanym vystupnim parametrem systému.

3Testovani viech kombinaci viech hodnot viech vstupnich parametr.

4Slozitost daného problému silné vzrista spolu s tim, jak se vzhledem k rostoucimu vstupu velice rychle
rozsifuje kombinatorické jadro problému, typicky pocet kombinaci, které by mohly byt fesenim.



Podle [4] bylo CT vyuzito v téchto situacich:

e Testovani soubéznych systémi,

e testovani webovych aplikaci,

e bezpecnostni testovani implementaci rizeni pristupu,

e navigace dynamickych webovych struktur,

o optimalizace modelu simulace diskrétnich udalosti,

o analyza pokryti stavového prostoru systému,

o detekce uvaznuti pro rizné konfigurace sité,

o detekce zranitelnosti pri preteceni vyrovnavaci paméti,
o testovani sekvence udélosti a

o prioritizace testovacich sad pro webové aplikace zalozené na uzivatelskych sezenich.
Problematika CT zahrnuje nékolik vyzev: [4]

1. Modelovani testovaciho prostoru véetné specifikace testovacich parametrii, nastaveni
testu a jejich omezeni.

2. Efektivni vytvafeni T-cestnych (angl. 7-way) testovacich sad, zejména sad podporu-
jicich specifikovani omezeni.

3. Urceni ocekavaného chovani systému pro kazdy mozny testovaci pripad a zkontrolo-
vani, zda skutecné chovani souhlasi s o¢ekdvanym chovanim.

4. Identifikace kombinaci hodnot zpisobujicich selhdni na zakladé prochézejicich /selhé-
vajicich vysledki CT.

5. Integrace CT do stavajicich infrastruktur pro testovani.

CT lze rozdélit do ¢tyr hlavnich fazi, jak zobrazuje obrézek 2.1. Prvni dvé fize, modelovani
a vzorkovani, se typicky zabyvaji tim, co se testuje, tedy jaké jsou charakteristiky SUT
a proti jakym vstuptum by mélo byt SUT testovano. V ramci prvni faze se modeluji aspekty
SUT, jako jsou vstupy, konfigurace a sekvence operaci. Vzorkovani oznacuje proces nebo
algoritmus, kterym se urc¢i prostiedky k pokryti modelu vygenerovaného v prvni fazi, napr.
vSechny pary vsech parametra atd. Tyto faze jsou obvykle statické, tzn. ze se provedou
pouze jednou na zac¢atku CT (ackoli mohou mit zpétnou vazbu z pozdéjsich fazi). [29]

Druhé dvé faze, testovani a analyza, se obvykle zabyvaji tim, jak se testuje — provadéni
testli a nasledné zkoumanti jejich vysledkt. Tyto faze maji vétsi tendenci byt fizeny procesem
a vyvijeji se po delsi casové obdobi. Testeri nakonec analyzuji vysledky testu prinejmensim
alespon pro pochopeni, které testovaci pripady prosly a které selhaly. V nékterych pripadech
mohou testeri vyuzit testovaci a analytickou fazi k poskytnuti zpétné vazby ke zlepseni
a upresnéni pozdéjsiho modelovani a vzorkovani. [29]

Podrobnéji jsou rozebrany faze ze statické Casti, protoze oblasti dynamickou se tato prace
nezabyva.
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Obréazek 2.1: Faze kombinatorického testovani (pfevzato z [29]).

2.2 Modelovani SUT a vzorkovaci mechanismy

Tato podkapitola pojednava o prvnich dvou fazich CT. Nejdiive definuje model SUT a dis-
kutuje problémy pii modelovani. Nasledné se zabyva rtznymi vzorkovacimi mechanismy;,
které pro vstupni prostor modelu vygeneruji nejmensi moznou mnozinu konfiguraci, kterou
jsou schopny najit, a kterd spliuje specifikované kritérium pokryti.

2.2.1 Model SUT

Prvnim krokem CT je modelovani SUT a jeho wstupniho prostoru (angl. input space). Za
vstup se povazuje vse, co muze ovlivnit chovani systému a je mozné nad tim drzet kontrolu,
napt. konfigura¢ni parametry, interni nebo externi udalosti, vstupy od uzivatele atd.

Definice 2.2.1 (SUT model [16]). Model SUT s n vstupnimi parametry je ¢tverice
Modelsyr(P,V, R, C) kde:

o P je neprazdnd koneénd mnozina parametra SUT, P = {c1,ca,...,cn}.

o V je neprazdnd konecénd mnozina obsahujici mnoziny hodnot, V- = {Vi, Vs, ..., V., },
kde V; je mnozina hodnot pro parametr ¢; (i =1,2,...,n), kterych muze parametr
nabyvat.

e R C 2 je mnozina interakci mezi parametry. Napiiklad pro mnozinu R = {{c1}, {c1,c2}}
prvek {c1} € R vyjadriuje, Ze vsechny hodnoty Vi parametru ¢; mohou ovlivnit SUT
a mohou zpusobit jeho selhani. {¢1,c2} € R vyjadiuje, Ze existuji interakce mezi pa-
rametry ¢ a cg, coz znamena, ze vsechny dvojice hodnot z Vi x Vo mizou zpusobit
selhani SUT. R jistym zpusobem vyjadiuje pozadavky na pokryti pro CT specifikujici,
které kombinace by mély byt pokryty testovanim.

e (C je mnozina omezeni, jez existuji mezi hodnotami rtiznych parametri. Tyto hodnoty
pak mohou byt pouzity na vyrazeni kombinaci, které nejsou smysluplné ze sémantiky
domény.



Jak naznacuje definice 2.2.1, v rdmci modelovani SUT je nutné vyfesit nasleduji
problémy: [16]

1. Identifikace parametra ovliviiujicich SUT — parametry mohou predstavovat konfigu-
ra¢ni parametry, vstupy od uzivatele, funkcionality SUT, rozhrani nebo GUI, kompo-
nenty nebo objekty.

2. Zvoleni hodnot pro kazdy parametr — pokud doména parametru obsahuje velké mnoz-
stvi diskrétnich hodnot ¢i dokonce je spojitd, je nutné z ni vybrat pouze nékolik ty-
pickych hodnot, které budou pouzity pri vytvareni testovacich pripada. Ekvivalencni
déleni vstupni domény (angl. Equivalence partitioning), Analyza hranicnich hodnot
(angl. Boundary value analysis) a Vibér primdrnich elementd (angl. Primary element
selection) jsou obvykle pouzivané metody pro tento tcel. Vybérem typickych repre-
zentativnich hodnot ze tridy ekvivalence doplnénych nékterymi hrani¢nimi a dalsimi
dulezitymi ¢ relevantnimi hodnotami je mozné mnoziny hodnot V;(1 <i <n) v SUT
udrzet na malych velikostech (pouze s nékolika reprezentativnimi hodnotami).

3. Identifikace interakci a zafazeni parametrii podle jejich interaket:

(a) Parametry, které nebudou interagovat s zadnymi jinymi parametry.
(b) Parametry, mezi kterymi budou silné vzdjemné interakce.

(c) Interakce, které existuji mezi malym poc¢tem parametru.

4. Identifikace omezeni mezi parametry a jejich hodnotami — ¢asto nékteré hodnoty jed-
noho parametru koliduji s nékterymi hodnotami jiného parametru. Naptiklad para-
metr pro internetovy prohlize¢ nemize nabyvat hodnoty Internet Explorer pokud
parametr pro operacéni systém nabyva hodnoty Linux.

2.2.2 Pole pokryti a jeho kritéria pokryti

Vstupni prostor modelu SUT je urcen definovanymi mnozinami hodnot parametra. Pristupy
CT systematicky vzorkuji tento vstupni prostor a vytvéareji sadu konfiguraci (tj. 7-tice
predstavujici testovaci pfipady), které budou testovany v dalsi fazi. Vzorkovani se provadi
vypoctem efektivniho kombinatorického objektu zvaného pole pokryti, ktery je konstruovan
podle specifikovaného kritéria vzorkovani/pokryti. Pro SUT je pole pokryti matice N X T,
ve které jeden radek je T-cestnd kombinace hodnot 7 parametri, pricemz kazda validni
kombinace hodnot parametri SUT se musi objevit alespon v jednom z N radkda.

Definice 2.2.2 (Testovaci pripad [27]). Necht P je mnozina n parametra P = {p1,p2,...,pn}
aV ={W,V,,...,V,,}, kde kazdy prvek V; je kone¢nd mnozina diskrétnich hodnot a kazdy
parametr p; muze nabyvat hodnot z V; pro vSechny 1 < i < n. Pak n-tice (x1,x9,...,2y)
je testovaci pripad t, kde kazdy prvek z; je validni instance p;, tj. ; € V; pro 1 < i < n.

Definice 2.2.3 (7-cestnd kombinace (angl. 7-way combination) [27]). Necht t = (z1,x2,...,Ty)
je testovaci pripad nad P = {p1,p2,...,pn} parametry. 7-cestnd kombinace je kombinace
kteréhokoliv z 7 parametru testovaciho pripadu ¢, kde 1 < 7 < n. 7-cestnd kombinace
bude pouzivat nasledujici notaci: (—, Tk, ..., %k, ,...) kde kazdy z 7 parametri m4 fixni
hodnoty a ostatnim parametrim jsou prifazeny jakékoliv validni hodnoty z jejich domény
reprezentované jako "—".



Vycerpavajici testovani dle definice pokryva vSechny n-cesté kombinace. Takové testovaci
sady jsou vsak obvykle netinosné velké. Misto toho CT poskytuje systematicky pristup
k vybéru podmnoziny vsech moznych vstupi s cilem pokryt kazdou 7-cestnou kombinaci
alespon jednou. Koncepce CT vychézi ze skutecnosti, ze pokud se na zadném selhani ne-
podili vice nez 7 parametru, pak pokryti vsech k-cestnych kombinaci (k < 7) je v podstaté
ekvivalentni vycCerpavajicimu testovani. K reprezentaci testovacich sad CT se pouziva ma-
tematicky objekt nazyvajici se T-cestné pole pokryti.

Definice 2.2.4 (Pole pokryti (angl. Covering array) [27]). T-cestné pole pokryti je N x n
pole, které splnuje nasledujici vlastnosti:

1. Kazdy sloupec i (1 < i < n) obsahuje pouze elementy z mnoziny V;.
2. Radky kazdého N x 7 podpole pokryvaji viech |Vi,| X |Vi,| % - -+ x |Vj.| kombinaci
7 sloupcu alespon jednou, kde 1 <7 <nal<k <--- <k, <n.

T-cestné pole pokryti se ¢asto vyjadruje zapisem C' A (N; T, U’fl , v§2, Tl

), kde vfi ozna-
¢uje k; parametru se stejnym poctem v; hodnot, pricemz plati > k; = n. Hodnota 7 se

oznacuje jako sila pokryti (angl. covering strength).

Testovani pomoci testovaci sady 7-cestného pole pokryti se nazyva 7-cestné testovdni (angl.
T-way testing). T-cestné testovani je druh CT, ktery vyzaduje, aby kazda kombinace hodnot
7 parametri byla testovana alespon jednou.

Nékteré hodnoty 7 maji specifické oznaceni: [16]

e 7 = 1 — kombinac¢ni strategie Fach Choice, ktera vyzaduje, aby se kazdd hodnota
kazdého parametru vyskytla v poli pokryti alespon jednou.

o 7 =2 — testovani paru (Pair- Wise) vyzaduje pokryti takovych kombinaci, kde kazdéd
hodnota kazdého parametru musi byt zkombinovina s kazdou hodnotou ostatnich
parametru.

e 7 = n — kombinacni strategie All Combinations, kterd vyzaduje, aby ze vSech para-
metru byly pouzity vSechny kombinace jejich hodnot.

2.2.3 Vzorkovaci metoda Base Choice

Metoda Base Choice, také oznacovand jako One Factor One Time, zac¢ina identifikaci jed-
noho bazového testovaciho pripadu t = (v1, va,. .., v,). Bdzovy testovaci pripad (angl. base
test case) lze urcit na zakladé jakéhokoli predem definovaného kritéria, napt. nejjednodussi,
nejmensi, prvni atd. Navrhované kritérium je zvolit testovaci pripad s nejpravdépodobnéj-
simi hodnotami z pohledu uzivatele. [3]

7 bazového testovaciho pripadu jsou vytvareny nové testovaci pripady tak, Ze se nahradi
hodnota v; ostatnimi hodnotami parametru ¢; jedna po druhé, pricemz hodnoty ostatnich
parametri ziistanou nezménény. Pro kazdou dalsi hodnotu vznikd novy testovaci piipad.
Jakmile jsou pouzity vSsechny hodnoty aktudlniho parametru, je mu nazpét pritazena bazova
hodnota v; a cely postup se opakuje pro dalsi parametr v poradi.

Base Choice spliuje 1-cestné pokryti (Each Choice), protoze kazdd hodnota kazdého para-
metru je zahrnuta v néjakém testovacim pripadé.
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2.2.4 Prehled vzorkovacich pristupa

Ruizné vzorkovaci pristupy se lisi v pouzivanych modelech a kritériich, které se snazi pokryt.
Tato podkapitola ¢erpa z [29].

Testovani interakci s proménlivou silou (angl. Variable-Strength Interaction Testing)
kryti nez 7-cestné testovani s pevné danou silou pokryti 7. Cilem této metody je pokryt
kombinace hodnot parametrii pouze v ramci skupin, které obsahuji navzajem silné inter-
agujici parametry, jelikoz sily interakci mezi parametry casto nejsou uniformni a nékteré
skupiny parametr mohou zpusobit poruchu s vétsi pravdépodobnosti. Metoda vyuziva
pole pokryti s proménlivou silou (angl. Variable-Strength Covering Arrays), jez umoziuje
ruzné sily pokryti pro riuzné skupiny parametru (pfi zachovani 7-cestného pokryti celého
systému).

Pole lokalizujici chyby (angl. Error-Locating Arrays) pomahaji vyvojarum detekovat
a izolovat chybné interakce s pomoci poli pokryti, jez jsou vytvorena na zikladé kritéria
pokryti, které systematicky zavadi redundanci do testovaci sady, jez umoznuje izolovat
konkrétni kombinaci hodnot parametri vedouci k selhani.

Pole pokryti zohlednujici testovaci pripady (angl. Test Case-Aware Covering Arrays)
obsahuji mnozinu konfiguraci SUT, z nichz kazd4 je asociovana se sadou testovacich pri-
padi, které budou v ramci dané konfigurace provedeny. Zadny testovaci piipad nesmi byt
asociovan s takovou konfiguraci, kterd by porusovala omezeni specifickd pro tento testovaci
pripad, a zaroven kazda validni 7-cestnd kombinace daného testovaciho pripadu musi byt
soucasti alespon jedné mnoziny konfiguraci, s niz je testovaci pripad asociovan.

Pole pokryti zohlednujici cenu (angl. Cost-Aware Covering Arrays) tesi situaci, kdy
cena nékterych konfiguraci je vyssi nez cena jinych konfiguraci, naptiklad konfigurace vyza-
dujici instalaci nebo kompilaci softwaru maji vyrazné delsi dobu provedeni. Pokud se bere
v potaz pouze zavislost cen na jednotlivych konfiguracich, pak snizenim poctu konfiguraci
nebo testovacich béhtl nemusi nutné dojit ke snizeni celkové ceny testovani. Pole pokryti
zohlednujici cenu bere v tivahu odhad skutecné ceny na testovani pri vytvareni interakénich
testovacich sad. Konkrétné r-cestné pole pokryti zohlednujici cenu je tradiéni 7-cestné pole
pokryti, které minimalizuje danou funkci ceny.

Pole pokryti sekvenci (angl. Sequence-Covering Arrays) jsou vytvoreny tak, aby pokryly
sekvence udalosti, které jsou implicitné specifikovany danym kritériem pokryti v ,,minimal-
nim“ poc¢tu sekvenci udélosti s pevnou délkou. V systémech rizenych udalostmi sekvence

predchozich udalosti urcuje, jakym zplsobem bude zpracovana aktualni udalost. Rizna
poradi stejné mnoziny udalosti pak mohou odhalit rizna selhani.

2.3 Kombinacni strategie pro pole pokryti

Kombinacni strategie (angl. Combination Strategies) vybiraji testovaci pripady kombino-
vanim hodnot rtznych parametri testovaného objektu na zakladé néjaké kombinatorické
strategie. Zahrnuje ¢tyri prvky: [16]

1. Urceni sily pokryti,
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2. seeding k prifazeni nékterych konkrétnich testovacich pripadi predem,
3. omezeni, ktera je tfeba vzit v ivahu pri generovani testovaci sady,

4. metodu pro generovani testovaci sady.

2.3.1 Volba sily pokryti

Pro volbu vhodné sily pokryti je nutna znalost a zkusenosti s danym SUT. V pripadech,
kdy jsou dostupné znalosti o SUT znac¢né omezené, je volba 7 obtizna. Volba 7 vyzaduje
kompromis mezi nédklady na testovani (ur¢enymi velikosti testovaci sady) a potencidlnimi
prinosy testovani s vyssi silou pokryti.

Tym vyzkumniki z amerického Narodniho institutu pro standardy a technologie (NIST)
zkoumal data v 15letém rozmezi za tcelem ziskani poznatkli o typech testovani softwaru,
které mohly detekovat zakladni chyby a zabranit selhdnim pri pouzivani systému. Nasledné
vyzkumnici NIST spocitali po¢ty jednotlivych parametrii, které se podilely na poruchach.
Ve ¢tytech systémech zkoumanych tymem NIST zahrnovalo [11, obr. 1]

e 29 — 68% chyb jediny faktor,

o 70 — 97% chyb zahrnovalo jeden nebo dva faktory,

e 89 —99% chyb zahrnovalo t¥i nebo méné faktor,

e 96 — 100% chyb zahrnovalo ¢ty¥i nebo méné faktort,
e 96 — 100% chyb zahrnovalo pét nebo méné faktoru a

e zadna chyba nezahrnovala vice nez Sest faktora.

Na zakladé téchto vysledkt je definovdno empiricky odvozené pravidlo charakterizujici roz-
lozeni interakénich chyb nazyvané interakcni pravidlo (angl. interaction rule) [4]:

, Vétsina selhdni je vyvoldna jednofaktorovgmi chybami nebo spolecnym kombi-
natorickym ucinkem (interakci) dvou faktori, pricemzZ postupné ubjvd poruch
zpusobenyjch interakcemi mezi tremi, ctyrmi nebo vice faktory.”

Maximalni stupen interakce u skuteénych dosud pozorovanych poruch je sest. Pravidlo
interakce vyjadiuje, ze parové testovani je uzitecné, ale nemusi byt dostatecné. Nékdy miize
byt zapotiebi kombinacni (7-cestné) testovani pro 7 vétsi nez 2. Jelikoz 96 — 100% chyb
zahrnovalo ¢tyfi nebo méné faktort, je rozumné zvolit silu pokryti 7 ¢tyTfi a mensi.

2.3.2 Seeding

Seeding znamend zatradit vybrané testovaci pripady do testovaci sady pred jejim vygenero-
vanim. Takto zafazené testy se pak oznacuji jako seed testy. Seed testy zustanou soucasti
vygenerované testovaci sady bez jejich aprav. Hodnoty seed testt mohou byt specifikované
pouze castecné, neboli hodnoty nékterych parametrti nebudou zadany. Metoda generujici
testovaci sadu doplni chybéjici hodnoty ¢éstecné specifikovanych seed testu. [16]
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Seeding se pouziva zejména kviili:

1. Explicitni specifikaci dulezitych kombinaci. Tester si mtze byt védom kombinaci, které
budou pravdépodobné pouzity v redlném provozu systému, a proto muze urcit testo-
vaci sadu, kterd bude tyto kombinace obsahovat.

2. Minimalizaci zmén v testovaci sadé pti jejim opétovném vytvoreni. V pripadech, kdy
dojde k malé tpravé popisu testovaci domény, jako je pridani parametrii nebo jejich
hodnot, mize vygenerovani nové testovaci sady zpusobit jeji nezadouci zmény.

2.3.3 Omezeni

T-cestné pole pokryti Ize ptimo pouzit jako testovaci sadu k systematickému testovani inter-
akci mezi 7 nebo méné parametry. Nicméné, v realnych programech obvykle existuji zavis-
losti mezi parametry, tj. omezeni. Omezeni vyjadruji, Ze dané interakce nelze v testovacim
pripadé dosdhnout, a limituji konstrukei pole pokryti zakdzanim nékterych kombinaci. [27]

Omezeni prostredi (angl. Environment Constraints) jsou dana béhovym prostiedim testo-
vaného systému (napf. OS Linux nelze nikdy kombinovat s prohlize¢em Internet Explorer).
Obecné plati, ze kombinace, které porusuji omezeni prostiedi, by se za béhu nikdy nemohly
objevit, a proto musi byt vylouceny z testovaci sady. [5]

Systémovd omezeni (angl. System Constraints) jsou ddna sémantikou SUT (napf. uzivatel
nemuze vybrat hodnotu mensi nez 10). Tato omezeni lze vynutit napiiklad za celem snizeni
poctu testovacich pripadt a tim i ceny, nebo je lze ignorovat napriklad za ticelem testovani
robustnosti systému (zda systém fadné odmitd neplatné vstupni kombinace). [5]

Omezeni mohou byt reprezentovana bud jako zakizané n-tice, povolené n-tice, nebo for-
malné specifikované pomoci vyrokové logiky nebo logickych vyrazi pomoci booleovskych,
relacnich nebo aritmetickych operédtorii.

Omezeni lze Tesit nasledujicimi zpusoby: [5]

e Zpracovani omezeni jesté pred spusténim samotného algoritmu generujiciho testovaci
sadu. Tento mechanismus Ize pouzit pouze tehdy, pokud jsou na vstupu zadany pouze
povolené n-tice a lze zabranit zméné algoritmu generovani testu.

e Nahrazeni nevalidnich testovacich pripadi validnimi po vygenerovani testovaci sady.

e Integrace zpracovani omezeni skrze ad-hoc proceduru do algoritmu generujiciho tes-
tovaci sadu.

e Integrace vybéru validnich n-tic podle specifikovanych omezeni integraci SAT TeSice
do algoritmu generujiciho testovaci sadu.

2.3.4 Techniky pro generovani pole pokryti
Konstrukce optimalniho pole pokryti (tj. z hlediska minimalniho poé¢tu Fadki/testovacich

pripadi) je obtizny problém kombinatorické optimalizace a bylo dokazano, ze se jedna o ne-
deterministicky polynomiélni (tj. NP-tézky (angl. NP-hard)) vypocetni problém. Vypocetni
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cas a slozitost problému exponencialné rostou s nartistem poc¢tu vstupnich parametri. V di-
sledku toho byly hledany zpusoby, jak tento problém tc¢inné fesit. [16]

Algoritmy pro generovani kombinatorické testovaci sady/pole pokryti lze rozdélit podle
toho, jaky stavebni blok pouzivaji pro generovani testovaci sady.

Generovdni zaloZené na testu (angl. Test Based Generation), také oznaCované jako one-
test-at-a-time nebo one-row-at-a-time, dile jen OTAT, pouzivé jako zékladni blok testovaci
pripad, kdy v kazdé iteraci rozsifi pole pokryti o jeden novy test (fadek), ktery pokryva
co nejvice moznych zatim nepokrytych kombinaci. Pro zvoleni nejlepsi kombinace v kazdé
iteraci se pouzivaji optimaliza¢ni techniky, které se dale déli na ndhodné (angl. random),
hladové (angl. greedy), heuristické vyhleddvani a metaheuristické algoritmy. [5]

Generovani zaloZené na parametru (angl. Parameter Based Generation), také oznacované
jako one-parameter-at-a-time nebo one-factor-at-a-time, déle jen OPAT, pouziva jako sta-
vebni blok vstupni parametr a za¢ina vygenerovanim vSech moznych kombinaci pro prvnich
7 parametru. Tuto sadu nasledné v kazdé iteraci rozsifuje horizontalné priddnim jednoho
parametru do kazdého radku a pokud je potreba, rozsiri sadu vertikalné o nové radky. Tato
strategie byla poprvé pouzita v algoritmu In-parameter-order a déle rozvinuta v modifika-
cich IPO algoritmu jako jsou IPOG, IPOG-D, IPOG-F a IPO-s. [5]

2.4 Kombinatorické testovani s omezenimi

Tato podkapitola ¢erpa z [27, 28].

Pole pokryti a jeho definice 2.2.4 uvazuji, ze kazdd mozné 7-cestnd kombinace je provedi-
telnd a muze vyvolat selhani SUT. Nicméné, v redlnych systémech casto neni mozné nékteré
hodnoty nékterych parametri spolu kombinovat kvili omezenim SUT. Omezeni mohou byt
zavedena kvuli nekonzistentnosti hardwarovych komponent, limitaci moznych konfiguraci
SUT nebo zkratka kvuli rozhodnutim pri ndvrhu SUT.

Aby bylo mozné zaclenit omezeni do CT, je treba definici pole pokryti rozsitit na definici
omezeného pole pokryti, které je definovano takto:

Definice 2.4.1 (Omezené pole pokryti (angl. Constrained Covering Array) [27]). T-cestné
omezené pole pokryti s ohledem na mnozinu omezeni C je N X n pole, ve kterém

1. kazdy sloupec i (1 < i < n) obsahuje pouze elementy z mnoziny V;,
2. kazdy radek spliuje vSechna omezeni v mnoziné C' a
3. pokryva kazdou 7-cestnou kombinaci splnujici vSechna omezeni v mnoziné C alespon

jednou.

Omezeni mohou byt bud tvrdd (angl. hard), nebo mékkd (angl. soft). Tvrdd omezeni vy-
zaduji, aby se urcité kombinace parametrii nikdy neobjevily v zddném testovacim pripadé,
protoze brani v proveditelnosti testu, neboli tvrdd omezeni jsou takovd omezeni, jez musi
splnovat vsechny testovaci pripady.

Naopak, mékka omezeni urcuji kombinace, které, na zakladé znalosti a zkuSenosti tester,
neni tfeba testovat, neboli mékka omezeni jsou takova omezeni, jez by méla byt splnéna

14



co nejvétsim moznym poctem testovacich pripad. Do testovaci sady je mozné zahrnout
testovaci pripady porusujici mékka omezeni, ale obecné jsou nezadouci a neptinosné pro
efektivitu testovani.

Mohou také nastat situace, ve kterych je potreba provést vybrané testovaci pripady ve
vybranych konfiguracich SUT. V takovych ptipadech se omezeni déle rozlisuji na celosysté-
movd omezeni (angl. System-Wide Constraints) a omezeni specifickd pro testovaci pripad
(angl. Case-Specific Constraints). Celosystémova omezeni urcuji validni prostor, ze kterého
jsou vybirany konfigurace, zatimco omezeni specifickd pro testovaci pripad urcuji mnozinu
konfiguraci, ve kterych je testovaci pripad mozné provést. Tato omezeni mohou byt souc¢asné
zohlednéna v objektu pole pokryti zohlednujici testovaci pripady (viz podkapitolu 2.2.4).

2.4.1 SAT a SMT solvery

Omezeni jsou Casto vyjadfena pomoci vyrokové logiky nebo logickych vyrazi pouzitim
booleovskych, rela¢nich nebo aritmetickych operatori. K reseni takto reprezentovanych
omezeni se pouzivaji SAT a SMT solvery, proto tato kapitola provadi jejich reSersi.

Problém splnitelnosti booleovské formule a SAT solvery

Otézka, zda je dana formule vyrokové logiky splnitelnd, tedy zda existuje prifazeni bindrnich
hodnot jednotlivym proménnym tak, aby tato formule byla pravdiva, se nazyva problém spl-
nitelnosti (angl. Boolean satisfiability problem, zkracené SAT). Problém splnitelnosti patii
mezi nejznaméjsi NP-iplné problémy. Programy, které tuto rozhodovaci proceduru imple-
mentuji, se nazyvaji SAT solvery. [14]

Vstup do vétsiny solveru je uvadén v konjunktioni normdlni formé (angl. conjunctive normal
form), neboli jako konjunkce klauzuli, kde klauzule je disjunkce literdlia. Standardné se po-
uzivd DIMACS-CNF formét. V praxi jsou nejvice v dnesnich SAT solverech pouzivany dvé
tTidy nejvykonnéjsich algoritmt pro feseni SAT problémiti: moderni verze DPLL algoritmu
a stochastické lokalni prohledavani. Vétsina soucasnych SAT solveri pouziva proceduru
DPLL v riiznych optimalizovanych verzich. Algoritmus Davis—Putnam—Logemann-Loveland
(DPLL) pouziva nékolik hlavnich operaci: [21]

o zakladni simplifikace klauzuli,
e substituce — prirazeni hodnoty proménné,
e propagace — aplikace deduktivnich pravidel, zejména pravidla jednotkové klauzule,

e navrat — navraceni do néjakého predchoziho bodu substituce pri nalezeni konfliktnich
ohodnoceni.

Znamymi SAT tesici jsou napt. MiniSAT, PicoSAT a CryptoMiniSAT.

Problém splnitelnosti formuli v teoriich predikatové logiky a SMT solvery

Problém splnitelnosti v teorii (angl. Satisfiability Modulo Theories, SMT) rozsifuje SAT
problém o splnitelnost vyrazi predikatové logiky prvniho fadu s rovnosti a prvky z riznych
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teorii predikatové logiky urcitého univerza (jako jsou linedrni aritmetika, teorie poli, bitové
vektory ad.). Mezindrodni iniciativa SMT-LIB zamérujici se na vyzkum a vyvoj v oblasti
SMT vydava standard formatu SMT-LIB, jazyku pro zapis SMT, pro vyuziti v programech
fesicich SMT, a definujici sémantiku v ramci SMT. [23]

SMT solver dostava na vstup vhodné zapsanou formuli. Vyfeseni problému splnitelnosti
v teorii pro zadanou formuli zadané teorie, pripadné jejiho fragmentu, znamenda rozhod-
nout, zda existuje prifazeni prvku univerza jednotlivym proménnym formule tak, aby tato
formule byla pravdivi. Vysledkem béhu programu solveru je pak odpovéd SAT (z zkratka
anglického satisfiable tedy splnitelné), pokud existuje néjaké takové ohodnoceni promén-
nych, v opacném piipadé vraci odpovéd UNSAT (zkratka anglického wunsatisfiable tedy
nesplnitelné). Pokud se mu podafilo najit aspon jedno feSeni, je mozné ziskat vystup ohod-
noceni jednotlivych proménnych ve formé kédovaného vystupu. [23]

Jazyk pouziva plné uzdavorkovanou prefixovou notaci. Zakladni prikazy jazyka jsou deklarace
¢i definice konstant a funkci, novych druht, a pridavani formuli do aserci, neboli podmi-
nek, které musi byt splnény. Ovéreni splnitelnosti pak spociva v hledani ohodnoceni vsech
konstant a funkci splnujici konjunkci vSech aserci, podobné jako v SAT fteSic¢ich. Jazyk lze
pouzit i pro inkrementalni resice, pro které lze vyuzit operaci pridavani a odebirani aserci
ze zasobniku. Ovéreni splnitelnosti pak vzdy probihd nad vrcholem zasobniku.

1 (set-option :produce-models true)

2 (set-logic QF_LIA)

5 (declare-fun x () Int)

1+ (declare-fun y () Int)

5 (assert (= (+ x y) 9))

¢ (assert (= (+ (x 2 x) (* 3 y)) 22))
7 (check-sat)

s (get-model)

Vypis 1: Priklad zapisu v jazyce SMT-LIB 2.

Piiklad zépisu programu v jazyku SMT-LIB 2 je uveden ve vypisu 1. Program zacina
direktivou, ktera specifikuje nastaveni samotného SMT solveru. Pokracuje piikazem pro
specifikaci teorie QF_LIA (z anglického quantifier-free linear integer arithmetic, tedy linedrni
teorie celych ¢isel bez kvantifikdtori), definuje proménné x a y, nasledné specifikuje dvé
aserce a nakonec zada prikaz pro dotazani se na splnitelnost aserci a ziskani modelu.

Existuji dva zakladni pristupy k SMT solvingu, a to Eager a Lazy, s tim, ze v praxi se Castéji
vyuzivd Lazy pristup. Eager pristup spociva v tom, Ze se snazi prevést formuli prvniho radu,
kterd obsahuje atomy urcitych teorii, na splnitelnou formuli ve vyrokové logice a nasledné
polozi dotaz SAT solveru, zda je formule splnitelnd. Nevyhodou tohoto pristupu je, ze
zpusob prekladu je specificky pro kazdou teorii. Navic ne vzdy je tento preklad mozny,
nebof prelozena formule je velmi velka a tézko resitelna pro SAT solver.

SMT solver zalozeny na Lazy pristupu se skladd ze dvou typi komponent. Vyuziva SAT
solver a potom pro kazdou teorii, jejiz atomy se v dané formuli vyskytuji, pouziva specidlni
tzv. T-solver (neboli solver dané teorie), ktery umi pracovat s formulemi v CNF. [21]

Pouziti SMT solvert se do znacné miry kryje se SAT solvery, casto je nahradily, resp.
rozsitily.
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CVC5° je inkrementalni SMT solver s otevienymi zdrojovymi kédy, ktery je navrzen pro
snadné rozsifovani a poskytuje rozhrani v C++ a také rozhrani textové pres vstupni jazyk,
tzn. ze nastroj lze pouzit jak jako knihovnu, tak samostatné, tj. jako ¢ernou skrinku (angl.
black box). Podporuje fadu teorii (resp. logik), napt. ¢iselné aritmetiky, bit vektory, pole,
fetézce. Podporuje také kvantifikdtory a nelinedrni logiky. [8]

OpenSMTY? je inkrementalni SMT solver s otevienymi zdrojovymi kédy napsanymi v ja-
zyce C++, ktery podporuje standardni iniciativu SMT-LIB. Je postaven nad SAT solve-
rem MiniSAT2. Néstroj byl implementovan s durazem na snadnou rozsititelnost o nové
T-solvery, soucasné vSak zustava efektivni. OpenSMT pouziva Lazy pristup. [8]

23" je diikazni néstroj pochazejici od Microsoft ROResearch, nicméné mé oteviené zdrojové
kédy a je publikovan pod licenci MIT. Je napsan prevazné v jazyce C+-+ a podporuje
vétsinu rozsitenych OS. V Microsoftu se pouziva pro tcely softwarové analyzy a verifikace
a generovani testi. Nastroj prijiméa nékolik vstupnich textovych forméatt, mj. vlastni formét
a SMT-LIB. z3 provadi pomérné dikladné predzpracovani vstupu a podle povahy vstupu
pouziva ruzné nastroje. Ovlada oba pristupy k feseni SMT: Eager i Lazy, a zvoli ten, ktery
usoudi jako vhodnéjsi. Napr. v teorii bit vektorti byvd mnohdy vhodnéjsi pouzit Eager
pristup, protoze zakédovani do Booleovskych proménnych je snadné. [§]

2.4.2 Reprezentace omezeni

Omezeni v CT mohou byt reprezentovana ruznymi formami a jejich kombinacemi. Tato
Cést popisuje ¢tyTi nejbéznéjsi reprezentace omezeni (zakdzané n-tice, implikace, numerické
omezeni a shielding) a jednu neobvyklou reprezentaci uréenou pro lepsi schopnost testera
vyjadfovat omezeni (vestavéné funkce).

Zakazané n-tice

omezeni. Kazdé omezeni je vyjadreno k-cestnou kombinaci urcujici hodnoty parametri,
které se nesmi spolu vyskytnout v testovacim pripadeé.

Implikace

Pripustné hodnoty nékterych parametri mohou byt urceny prirazenymi hodnotami jinym
parametri. Takové omezeni miize byt reprezentovano pomoci implikace p — q. Zakdzané
n-tice a implika¢ni omezeni jsou nejbéznéjsi reprezentace omezeni v CT a lze je snadno
mezi sebou prevést — pro zakazanou n-tici obsahujici k& parametri je mozné zkonstruovat
k implikaci, z nichz kazdd pouziva jednu (k — 1)-cestnou kombinaci této zakdzané n-tice
jako svij predpoklad.

"https://github.com/cvc5/cvch
Shttps://github.com/usi-verification-and-security/opensmt
"https://github.com/Z3Prover/z3
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Numerické omezeni

Tato omezeni se pouzivaji, pokud hodnoty parametri musi splnovat dany aritmeticky vztah.
Numerické omezeni je vyjadieno dvojici (f, Pf), kde Pr C P je mnozina parametri a f
je funkce nad Py, kterd musi byt splnéna. Napiiklad, pro testovany model s parametry
P = {a,b,c}, kde kazdy parametr muze nabyvat hodnot {0,1,2} muze byt numerické
omezeni vyjadreno jako (f,P) kde f : a4+ b+ ¢ > 3. Numerickd omezeni také mohou
byt prevedena na omezeni reprezentovand zakdzanymi n-ticemi tak, ze se vyzkousi vsechny
kombinace vSech parametri v Py a vyberou se ty, které vztah f nesplnuji.

Shielding

Obecné CT predpoklada, ze vSechny parametry maji vzdy specifikovanou hodnotu. Muze
vsak nastat situace, kdy specifikace urcité hodnoty parametru vylucuje specifikaci jakékoliv
hodnoty jiného parametru, neboli dany parametr nesmi nabyvat zadné hodnoty. Takové
omezeni se pak nazyva shielding a oznacuje se a/P,, kde a je k-cestnd kombinace nazyvana
shielding kombinace a P, je mnozina parametri, oznacovanych jako zavislé parametry na a,
které nesmi mit specifikovanou hodnotu v pripadé kombinace a. Pfevod tohoto omezeni na
jinad omezeni je mozny naptriklad tak, ze se zavede specidlni hodnota reprezentujici chybéjici
hodnotu daného parametru.

Vestavéné funkce

Pro jesté flexibilnéjsi omezeni je mozné omezeni reprezentovat pomoci vestavénych funkci
(angl. Embedded Function). Myslenkou tohoto pfistupu je definovat omezeni pomoci funkce
a vlozit ji do testovaciho modelu. Tato funkce je napsana v programovacim jazyce systému
a generator testu ji vyuzije pro vytvoreni testovacich ptripadi. Napiiklad, pokud SUT ma
tfi parametry Year, Month a Day, a Day muze nabyvat hodnot {1,10,last_day}, kde
hodnota last_day je uréena kombinaci Year a Month. Pak je mozné definovat funkci
f(year, month), ktera vraci konkrétni last__day jako tfeti hodnotu parametru Day.

2.5 Algoritmy pro generovani testovaci sady

Tato podkapitola prezentuje metody a algoritmy pro tvorbu kombinatorické testovaci sady.
V tvodu jsou algoritmy prezentovany prehledové a v nasledujici ¢asti je podrobné popsan
algoritmus FIPOG.

2.5.1 Prehled algoritmickych pristupa

Tato kapitola ¢erpa z [5].

Hladové (angl. greedy) algoritmy generuji testy nalezenim lokalné optimalniho feseni a za-
jisténim, ze kazdy novy test vyuziva maximalni mozny pocet zatim nepokrytych kombinaci.
Tyto algoritmy jsou obvykle rychlejsi nez metaheuristické techniky, ale ne vzdy vytvareji
nejmensi mozné testovaci sady. Tyto algoritmy vraceji spise lokdlni nez globalni optimum.
Do této kategorie se fadi algoritmy zaloZené na zpétném vyhleddvani (angl. backtracking),
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metodé vetvi a mezi (angl. branch and bound), vycerpavajicim vyhleddvani, algoritmy za-
loZzené na IPO atd.

Pro reseni optimaliza¢nich problémi se hojné vyuzivaji metaheuristické techniky. Tyto
algoritmy prohledavaji okoli v oblasti feseni a vyberou nejvice vyhovujici® kandidatni fegeni.
Heuristické prohledavaci metody, jako je simulované zZihdni (angl. Simulated Annealing), vy-
tvari mensi sady nez hladové algoritmy, ale vyzaduji vice casu na nalezeni feSeni. Typickym
reprezentantem jsou evolucni algoritmy a prirodou orientované algoritmy, napt. Geneticky
algoritmus, Optimalizace mravencich kolonii (angl. Ant Colony Optimization), Optima-
lizace hejnem ¢astic (angl. Particle Swarm Optimization), Simulované zihani, Harmony
Search a Great Flood. Patti sem i heuristické algoritmy jako jsou Horolezecky algoritmus
(angl. Hill Climbing) nebo Tabu Search,

Kategorie adaptivnich ndhodnych (angl. Adaptive random) nebo ad-hoc technik obsa-
huje dva typy technik. Adaptivni ndhodny algoritmus vyuziva vzdalenosti mezi hodnotami
parametri (napr. Hammingovu vzdélenost) ke generovani co nejvzdalenéjsich testovacich
sad. Mezi Ad-hoc algoritmy se radi ty algoritmy, které nevyuzivaji zadné dalsi techniky
a typicky vybiraji testovaci pripady ndhodné nebo na béazi néjaké vstupni distribuce.

Pro dosazeni lepsich vysledki se vyuzivaji i hybridni pristupy. Kombinovanim vhodnych
technik lze snizit velikost i dobu generovani pole pokryti a zaroven zvysit pokryti a tim
i detekci chyb. Byl pouzit napiiklad hybridni pristup hladového algoritmu s heuristickym
vyhledédvanim nebo matematicky pfistup se simulovanym zihanim.

Matematické metody pro konstrukci pole pokryti jsou Siroce zkoumané v matematické
komunité. Existuji dva pristupy matematickych metod k vytvareni testovacich sad. V prv-
nim pristupu se sady vytvareji pfimo na zakladé matematické funkce, kterd spocte hodnotu
kazdé bunky podle indext radky a sloupce. Tento pristup je vétsinou rozsifenim matema-
tickych metod pro konstrukci ortogondlnich poli. Druhy piistup je zalozeny na rekurzivnim
konstruovani vétsich testovacich sad z mensich. Pro pouziti matematickych metod musi
systémové konfigurace spliiovat ur¢itd omezeni (napt. pocet hodnot parametrit musi byt
uniformni), kvili ¢emu je pouzitelnost téchto metod znacné omezend. [13]

Vyhodou hladové a metaheuristické techniky je, ze je lze aplikovat na libovolnou velikost
systémovych konfiguraci, tj. neexistuje zadné omezeni poc¢tu parametru nebo poc¢tu hodnot,
kterych muze kazdy parametr nabyvat. Nevyhodou je, ze vytvoreni pole pokryti zabere
vice ¢asu. Na druhou stranu jsou algebraické techniky extrémné rychlé, ale funguji pouze
na podmnozinu systémovych konfiguraci.

2.5.2 Vybrané algoritmy pro generovani testovaci sady

Podle provedeného pruzkumu v [5] se v praxi v drtivé vétSiné uplatinuji nastroje imple-
mentujici hladové algoritmy pro generovani testovacich sad. Jejich znac¢nou rozsitenost lze
oduvodnit tim, ze generuji testovaci sadu pomérné rychle a jsou aplikovatelné pro libovol-
nou silu pokryti. Vygenerované testovaci sady jsou casto vétsi nez testovaci sady generované
s pouzitim napriklad metaheuristickych algoritmi, avsak vykonani testi je vétsinou rychlé,
proto se radéji akceptuji vétsi testovaci sady namisto pouziti metaheuristického algoritmu,
jehoz doba béhu je casto daleko delsi nez hladového algoritmu.

8Vybér je podle fitness funkce, kterd ohodnocuje vhodnost kazdého dostupného Fesend.
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Z tohoto divodu jsou dale jsou predstaveny algoritmy ze skupiny IPO, které jsou typickymi
predstaviteli hladovych algoritmi, pricemz podrobnéjsi popis je vénovan nejnovéjsi verzi
zvané FIPOG.

2.5.3 Prehled IPO algoritmu

Tato podkapitola ¢erpa z [6].

Rodina algoritmu In-Parameter-Order (IPO) je sada hladovych algoritmu pro konstrukci
pole pokryti o prijatelné velikosti. Pri konstrukei je v kazdé iteraci pole rozsifeno o jeden
sloupec (horizontédlni rozsifeni) a volitelné o dalsi fadky (vertikalni rozsifeni).

Zatimco puvodni algoritmus byl omezen na konstrukci poli se silou pokryti o hodnoté 2
(Pair-Wise), nové varianty algoritmus zobecnily pro generovani poli s vyssi silou pokryti
(IPOG) a také do néj integrovaly zpracovani omezeni (IPOG-C). V dalsich variantach IPOG-F,
IPOG-F2 doslo k rozsifeni prohledavaného prostoru pri horizontalnim rozsiteni. Varianta
IPOG-D zahrnuje rekurzivni konstrukéni metodu zameérenou na snizeni poc¢tu kombinaci,
které musi byt prozkoumany.

Vsechny varianty zacinaji vytvorenim pocéatecéniho pole pokryti o sile 7 obsahujici vSechny
kombinace prvnich 7 parametri. Poté je pole v kazdé iteraci rozsifeno o jeden sloupec
dvourozmérnym zpusobem.

Nejdrive je novy sloupec pridan do pole horizontalnim rozsifenim. Tento krok priradi hod-
noty do nového sloupec hladovym zpisobem tak, aby se maximalizovalo pokryti. Horizon-
talni rozsiteni skonéi bud ve chvili, kdy jsou pokryty vSechny n-tice, nebo doslo k ptirazeni
hodnot ve vSech radcich v novém sloupci. Ve druhém piipadé nedoslo k pokryti vsech zbyva-
jici n-tic, a proto jsou pridany do kroku vertikalniho rozsireni. V tomto kroku dojde k rastu
pole pridanim dalsich radku, které obsahuji chybéjici n-tice.

P1i vertikdlnim rozsifeni jsou vSechny zbyvajici nepokryté n-tice pridany do pole, ¢imz se
zajisti, ze prvnich ¢ sloupct tvori pole pokryti. N-tice lze pridat bud jako novy radek pole
nebo vlozenim do jiz existujictho fadku, ktery vyhovuje n-tici. Druhy ptripad nastane tehdy,
kdyz radek pole obsahuje don’t-care hodnotu ¢i hodnoty a n-tice je mlize nahradit tak, ze
nedojde k poruseni pokryti.

IPOG-F a IPOG-F2 rozsitfuji prohleddavany prostor pii horizontalnim rozsiteni optimalizaci
poradi, ve kterém jsou Fadky rozsifovany. V kazdé iteraci jsou navic prochazeny zatim ne-
obsazené radky za ucelem nalezeni nejlepsi pozice a hodnoty k pritazeni. Zatimco IPOG-F
pri ur¢ovani nejvhodnéjsi hodnoty bere v ivahu skutecné pokryti, IPOG-F2 se snazi odhad-
nout mnozstvi pokrytych n-tic. Tato optimalizace sice urychluje implementaci ve srovnani
s IPOG-F, ale snizuje se jeji presnost.

Podrobnéjsi popis algoritmi IPOG a IPOG-C véetné nazornych prikladu je mozné nalézt
v [24].

2.5.4 Algoritmus FIPOG
Nejnovéjsi varianta popsand v [7] nazvanad Fast In-Parameter-Order-General (ddle jen

FIPOG) zavadi nékolik optimalizaci do puvodniho algoritmu IPOG a znaé¢né zrychluje tvorbu
testovaci sady. Nicméné, nejdiive je nutné definovat datovou strukturu covering map, kte-
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Obrazek 2.2: Dvoutroviiova struktura coverage map pro ukladani kombinaci parametri
v prvni trovni a pro kazdou kombinaci parametri seznam jejich n-tic ve druhé urovni
(prevzato z [7]).

rou navrhli autofi algoritmu IPOG, pro efektivni uloZeni a vyhledavani dosud nepokrytych
n-tic.

Pti horizontalnim rozsitfovani je nutné si uchovavat zdznam o vsech dosud pokrytych a ne-
pokrytych n-ticich. K tomu slouzi dvoutiroviiova struktura covering map, kterd ma v prvni
urovni ulozené ukazatele pro vsechny kombinace mezi parametry jiz zpracovanych sloupct
a parametrem pravé rozsirovaného sloupce. Kazdy ukazatel pak odkazuje do druhé trovneé
struktury, kde jsou ulozené informace o jiz zpracovanych n-ticich pro danou dvojici parame-
tra (viz obrazek 2.2). Bitové hodnoty na druhé irovni vyjadiuji, zda n-tice jiz byla (hodnota
1) nebo jesté nebyla (hodnota 0) pokryta. Index kazdého bitu se jednoznacné mapuje na
jednu n-tici, proto neni nutné mit explicitné ulozené n-tice ve struktufe, ale namisto toho
lze prostrednictvim bijektivni funkce pack spocist pro danou n-tici index odpovidajiciho
bitu.

Pri prirazovani hodnot do nového sloupce se postupuje fadek po radku od shora dolt.
IPOG v kazdém kroku maximalizuje pokryti a zvoli takovou hodnotu, kterd pokryje co
nejvice zatim nepokrytych n-tic. Néasledné se pro kazdou hodnotu z domény hodnot nového
sloupce spocita, kolik n-tic by bylo pokryto, pokud by hodnota byla do zpracovavaného
radku prirazena. Kvuli tomu je nutné vypocitat index odpovidajiciho bitu pomoci funkce
pack postupné pro vSechny kombinace mezi aktudlné zpracovavanou hodnotou v novém
sloupci a vsemi hodnotami jiz zpracovanych sloupctu v daném radku. Po zjisténi indexu se
pristoupi na dany bit a pokud je jeho hodnota 0, tj. kombinace jesté nebyla pokryta, pak se
inkrementuje pocet pokrytelnych n-tic. Na konci se vybere ta hodnota, jejimz pritazenim
do radku dojde k pokryti nejvétsiho poctu n-tic a aktualizuji se bitové hodnoty pro noveé
pokryté n-tice.

Soucasny vypocet poctu pokrytych n-tic pro n-tice se stejnym prefixem

Prvni optimalizace spociva v odstranéni redundantnich vypoc¢tu pri urcovani indext bita
odpovidajicich n-ticim. Optimalizace vychazi ze skute¢nosti, ze pfi rozsifovani pole o novy
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sloupec 7 jsou hodnoty ve vSech prvnich ¢ — 1 sloupcich konstantni béhem celého horizon-
talniho rozsifeni. N-tice (%’1, ... ,x,;tfl,xi) pro t-vybranych sloupca {ii,..., 41,1} vzdy
obsahuje hodnotu z nového sloupce a zaroven prefix (avil7 . 7Iit—1) je vzdy konstantni pro
dany fadek a méni se pouze hodnota pro novy sloupec. Proto stac¢i spocitat index bitu
pouze pro prefix, tedy pro (xil, . ,xit_l), a to navic pouze jednou. Tento index se pak
nazyvé bdzovy index. Nasledné se zkontroluji bity na indexech b,...,b+ v; — 1, kde b znaci
bézovy index a v; hodnotu pro novy sloupec. Dané indexy reprezentuji hledané n-tice diky
skutecCnosti, ze n-tice jsou ulozeny v coverage map v lexikograficky vzestupném poradi.

Orezani prohledavani prvni Grovné coverage map

Druhé optimalizace se zaméruje na odstranéni redundantniho prochézeni bita v pripadé,
kdy vsechny n-tice pro dany vybér t sloupcu {i1,...,4—1,4} jiz byly pokryty, a proto je
mozné vsechny jim odpovidajici bity zcela preskocit. K tomu je nutné si pro kazdy vybér
sloupcii uchovavat ve strukture coverage map na jeji prvni trovni celoc¢iselnou hodnotu
udavajici, kolik n-tic jiz bylo pokryto. Pii pokryti n-tice pattici do daného vybéru sloupcu
se hodnota inkrementuje a jakmile bude stejné jako pocet vsech n-tic patricich do daného
vybéru, pak je jisté, ze doslo k pokryti vSech n-tic a je mozné preskocit kontrolu bitt daného
vybéru.

Rozdéleni kandidatnich radkua

Treti a zaroven posledni optimalizace se zabyva rychlejsim vyhleddvanim vyhovujicich radka
pri vertikalnim rozsirovani pole. Na konci horizontalniho rozsiteni maji vSechny radky v no-
vém sloupci @ pfifazenou hodnotu. Pti hledani kandidatnich radku (tj. fadka s alespon jed-
nou don’t care hodnotou) pro nepokrytou n-tici lze preskoc¢it vsechny radky, jejichz hodnota
v novém sloupci je jind, nez hodnota v nepokryté n-tici, protoze tyto faddky nikdy nebudou
nepokryté n-tici kvili rozdilné hodnoté vyhovovat. Podle hodnoty v novém sloupci lze kan-
didatni radky rozdélit do skupin a nasledné pro kazdou nepokrytou n-tici prohledat pouze
tu skupinu, jejiz radky maji v novém sloupci stejnou hodnotu, jako je hodnota v nepokryté
n-tici.

Vyhodnoceni navrzenych optimalizaci bylo provedeno na nékolika piikladech a ve vsech

si algoritmus FIPOG vedl vyrazné lépe nez puvodni algoritmus IP0G. Vysledky jednoho
experimentu zobrazuje graf na obrazku 2.3.

2.6 Existujici reseni

Webova stranka www.pairwise.org obsahuje seznam vsech dostupnych nastroji pro gene-
rovani pole pokryti (vice nez 50 néstroju). Nicméné, z tohoto mnozstvi se v praxi uplatnilo
pouze nékolik malo néstroju a ostatni slouzily spise pro demonstraci nové navrzeného algo-
ritmu nez pro praktické vyuziti.

Pairwise Independent Combinatorial Testing”’ (déle jen PICT) je populdrni testo-
vaci nastroj zalozeny na pristupu OTAT (viz podkapitolu 2.3.4). Je dostupny jako program

“https://github.com/microsoft/pict
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Obrazek 2.3: Graf zdvislosti velikosti domén parametri na zrychleni (prevzato z [7]). Vy-
hodnoceni bylo provedeno pro 3-cestné kombinace 6 parametri. Hodnoty jsou uvedeny pro
IPOG v nastroji ACTS, nésledné tii IPOG verze, kde kazda implementuje jednu z optimali-
zaci (Simultaneous, Skip, Partitioned) a nakonec verzi implementujici vSechny optimalizace

(ALL).

prikazové radky i jako webova sluzba. Ackoliv nazev nastroje napovida, ze umi generovat
pouze parové kombinace, neni tomu tak a nédstroj podporuje libovolné velké kombinace.
Néastroj podporuje omezeni parametra jak v podobé implikace tak v podobé zakazanych
n-tic. Datovy typ parametru musi byt bud fetézec nebo ¢islo. Parametry mohou mit aliasy
a definované parametry mohou byt pouzity pro definovani nového parametru. Néstroj pod-
poruje i seeding, tedy specifikace pocatecni sady testovacich pripada, a vahovani hodnot
parametri, diky ¢emu lze specifikovat, které hodnoty maji byt pri generovani uprednost-
nény.

Combinatorial Testing Web-based Editor and Generator'’ (dale jen CTWedge)
je webovy néastroj postaveny nad programy ACTS a CASA a umoznuje uzivateli zvolit
si, ktery z programu se pouzije pro vygenerovani testovaci sady, ale uz neumoznuje zvo-
leni konkrétniho algoritmu (néstroj ACTS implementuje nékolik variant IPO algoritmu).
Podporovanymi datovymi typy parametru jsou pravdivostni hodnota (boolean), rozsah
celo¢iselnych hodnot (range) a vycet hodnot (enumerative). Omezeni jsou podporovand
a zapisuji se v podobé implikace. Do nastroje je integrovany textovy editor Xtext, ktery
umoznuje napiiklad zvyraznéni syntaxe, naseptavani a oznaceni radkt s chybnou syntaxi,
coz zna¢né ulehcuje zépis testovaného modelu. [2]

CAgen'' je dalsi webovy néstroj, ktery vyuziva ke generovani testovaci sady nejaktudl-
néjsi verzi z rodiny IPO algoritmu a to algoritmus FIPOG a jesté jeho dvé varianty FIPOG-F
(kombinace FIPOG a IPOG-F) a FIPOG-F2 (kombinace FIPOG a IP0G-F2). Jedna se o ¢isté kli-
entskou aplikaci bez jakékoliv sluzby zajistované backendem. Jadro aplikace generujici tes-

Ohttp://foselab.unibg.it/ctwedge
"https://matris.sba-research.org/tools/cagen
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tovaci sadu je napsdno v programovacim jazyce Rust a je kompilovino do WebAssembly'?,
diky ¢éemuz je mozny jeho béh v internetovém prohlizecCi. Nastroj dale umoznuje spravu
definovanych testovacich modeli pomoci pracovnich prostori (angl. workspace), které se
ukladaji do lokalni paméti internetového prohlizece. Podporované datové typy jsou stejné
jako v pripadé nastroje CTWedge. Omezeni se specifikuji opét v podobé implikace. [26]

Kombinatorické testovani bylo integrovano i do nékterych testovacich frameworki, napri-
klad JCUnit"? (algoritmus IPOG) nebo NUnit'* (podpora pouze Pair-Wise).

Advanced Combinatorial Testing System!® (dile jen ACTS), difve zndmy jako Fi-
reEye, je pravdépodobné nejznaméjsi nastroj pro generovani t-cestnych kombinatorickych
testovacich sad. Jde o akademicky nastroj vyvinuty vyzkumniky z Narodniho institutu stan-
dardu a technologie (angl. National Institute of Standards and Technology) v USA. ACTS
podporuje generovani maximéalné 6-cestnych kombinatorickych testi. Dostupné datové typy
parametru jsou opét stejné jak u nastroji CTWedge a CAgen. Pro generovani si lze vy-
brat algoritmus IPOG nebo nékterou z jeho variant (IPOG-F, IPOG-F2, IPOG-D, IPOG-C)
¢i Base Choice. Podporovand jsou jak omezeni, tak i seeding ¢i generovani pokryvajiciho
pole s proménlivou silou. Podle uzivatelské prirucky ACTS je IPOG-D preferovanou strate-
gil pro vétsi systémy, zatimco ostatni algoritmy jsou vhodnéjsi pro stiedné velké systémy s
méné nez 20 parametry a 10 hodnotami na parametr v praméru. ACTS je implementovany
v programovacim jazyce Java a tudiz nezavisly na platformé. Nastroj 1ze pouzit nékolika
zpusoby, protoze ACTS poskytuje grafické uzivatelské rozhrani, aplika¢ni programové roz-
hrani i rozhrani prikazového fadku. Testovaci sadu lze ulozit do souboru ve formatu CSV.
[30, 1]

12Webovy standard, ktery definuje bindrni formét a odpovidajici pseudo-jazyk symbolickych adres pro
prenositelny strojovy kéd spustitelny na webovych strankach.

Bhttps://github.com/dakusui/jcunit

Yhttps://docs.nunit.org/articles/nunit/writing-tests/attributes/pairwise.html

Bhttps://csrc.nist.rip/groups/SNS/acts/documents/comparison-report.html#acts
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Kapitola 3

Nastroj Combine a analyza jeho
soucasné implementace

V této kapitole je popsana analyza aktualni implementace nastroje Combine. Nejdiive je
predstavena platforma Testos, v ramci které je prace resena. Nasledujici analyza se zabyva
architekturou a funkcemi nastroje, pricemz poukazuje predevsim na jejich chyby a dulezité
nedostatky.

3.1 Platforma Testos

Testos (Test Tool Set) [22] je projekt vyvijeny na Fakulté informacnich technologii VUT
v Brné, jehoz hlavnim cilem je vytvoreni sady néstroju podporujici automatizované tes-
tovani softwaru. Nastroje v platformé Testos (viz obrézek 3.1) kombinuji rizné drovné
testovani a lze je radit do nékolika kategorii:

o testovani zalozené na modelech (Model-based),

* testovani zalozené na pozadavcich (Requirement-based),
* testovani grafického uzivatelského rozhrani (GUI),

o daty Fizené testovani (Data-driven),

o dynamicka analyza (Ezecution-based).

Tato prace patii do kategorie testovani fizené daty, kterd, kromé néstroje Combine, obsahuje
nastroje pro

o detekci dat ulozenych v rela¢nich databazich (db-detectors [18], db-reporter [10],
DeCon [17]),

o generovani testovacich dat pro rela¢ni databaze (dbgenx [9], dataster [15]),
o detekovani zavislosti datovych struktur ve strukturovanych datech (s-detector [19]),

 automatizovanou syntézu stromovych struktur z redlnych dat (treaper [25]),

o generovani strukturovanych testovacich dat (gestr [20]).
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Obrazek 3.1: Platforma Testos (pfevzato z [22]).

3.2 Predstaveni nastroje Combine

Combine je webovy néstroj' urceny pro vygenerovani testovaci sady spliujici zadané kom-
bina¢ni kritérium pro specifikované vstupni parametry. Konkrétné, nastroj vygeneruje pole
pokryti o zadané sile pokryti obsahujici vSechny 7-cestné kombinace bloku vstupnich para-

metru (viz podkapitolu 2.2.2).

Nastroj aktualné podporuje:

e generovani az 6-cestnych kombinatorickych testi,

e 10 datovych typu vstupnich parametru,

o specifikaci omezeni bloku v podobé implikace,

o ulozeni vygenerované testovaci sady ve formatech CSV, JSON a XML,

e randomizaci don’t care hodnot ve vygenerované testovaci sadé a

e generovani testovaci sady obsahujici bud konkrétni hodnoty parametrti anebo pouze

indexy odpovidajicich blokii.

Nastroj méa typickou architekturu webového nastroje, tedy sklada se z ¢asti frontend a bac-
kend. Frontend je v podobé jednostrankové aplikace nevyuzivajici zadny framework a komu-
nikujici asynchronné s backend ¢asti skrze technologii AJAX. Backend je implementovany

'Dostupny na https://combine.testos.org/.
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v programovacim jazyce Python a je pristupny skrze aplika¢ni rozhrani vytvorené skrze
framework Flask”.

3.3 Analyza webového rozhrani

Webové rozhrani je tvofeno jednou hlavni HTML strankou (viz obréazek 3.2), kterd slouzi
pro specifikaci parametrii a omezeni modelu, pro ktery se mé vytvorit testovaci sada. Kromeé
hlavni stranky obsahuje jesté jednu stranku vedlejsi, kterd zobrazuje napovédu pro pouziti
aplikace. Hlavni stranka mé jednoduchou strukturu a obsahuje t¥i formulare pro specifikaci

 nastaveni algoritmu, ktery bude generovat testovaci sadu (sila pokryti, ndhodné gene-
rovani don’t care hodnot, generovani s konkrétnimi hodnotami nebo s indexy bloki),

e nového parametru, jeho datového typu a poctu bloku,
e blokt vytvorenych parametri a

e omezeni mezi bloky parametri.
Pri pouzivani aplikace lze narazit na nékolik chyb a zpozorovat nékolik nedostatkii:

e Struktura stranky a rozlozeni jejich prvki:

— Nevhodné rozlozeni vytvorenych parametri — formular obsahujici bloky vytvo-
feného parametru zabird skoro celou sitku obrazovky, ale pfitom jsou textové
definice blokt vétsinou velmi kratké.

— Nevhodné umisténé tlac¢itko pro zahajeni generovani — nachdazi se az za vSemi
parametry a omezenimi.

— Chybéjici navigace — tézka orientace mezi definovanymi parametry a omezenimi
pri jejich vétsim poctu.
e Vytvorené parametry a definovana omezeni:

— Nelze ménit poradi vytvorenych parametru.

— Nelze ménit poradi definovanych blokt v rdmci parametru.
— Nelze prejmenovat vytvoreny parametr.

— Nelze zménit datovy typ vytvoreného parametru.

— Nelze pro dany parametr zobrazit pouze ta omezeni, kterd s nim souvisi (tj.
obsahuji néktery z jeho bloku).

— Nelze duplikovat parametry nebo bloky v ramci parametru.
— Nejasné chybové hlasky pri Spatné definovaném bloku parametru nebo omezeni.

— Nelze provadét hromadné akce (napt. odstranéni nékolika parametri najednou,
odstranéni nékolika bloki najednou, ... ).

2Mikro webovy framework napsany v programovacim jazyce Python nevyzadujici konkrétni néstroje
ani dalsi vnitini knihovny, nema zaddnou vrstvu abstrakce databaze, ovéfovani formulait ani zadné jiné
komponenty tfetich stran poskytujici bézné funkce.
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Obrazek 3.2: Webové rozhrani nastroje Combine.

e Specifikace nového parametru:

— Pole pro specifikaci po¢tu bloku je aktivni i pro datové typy, u kterych to nedava
smysl (napf. pro boolean).

— Nelze vytvorit nékolik novych parametri stejného datového typu se stejnym
poc¢tem blokt najednou.

¢ Ostatni:

— Nelze specifikovany model (tj. parametry a omezeni) ulozit/nahrat do/ze sou-
boru.

— Népovéda neni integrovanad do hlavni stranky, ale nachazi se jinde.

Po vzoru néastroji popsanych v podkapitole 2.6 by bylo vhodné do aplikace navic pridat
tyto funkce:

e Organizace pomoci workspace — kazdy model méa svlij pracovni prostor, diky cemuz
je mozné mit nékolik rozpracovanych modelt najednou.

o Automatické ukladani modeli do lokalni paméti prohlizece.

e Naseptavani pri specifikovani blokt parametru nebo omezeni.
e Zvyraznovani syntaxe.

o Explicitni oznaceni nevalidnich blok a omezeni.

o Predpripravené datasety.

Zrejmé je nutné webovou ¢ast reimplementovat a to nejlépe pomoci vhodné zvoleného fra-
meworku bézici na klientovi a zachovavajici architekturu jednostrdnkové aplikace, protoze
webové stranky vytvorené pomoci zakladnitho HTML, CSS a JavaScriptu jsou casto tézce
spravovatelné a rozsirovatelné. Moderni JavaScriptové frameworky nabizeji modularitu,
lepsi rozsirovatelnost a spravu zdrojového kédu a lepsi podporu pro testovani.
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3.4 API a framework Flask

Definované API pro komunikaci mezi frontend a backend ¢asti obsahuje pouze tii verejné
akce:

o Vychozi akce (metoda GET) zpfistupnujici webové rozhrani s funkcemi v JavaScriptu.
o Akce /help (metoda GET) navracejici stranku s ndpovédou.

o Akce /generate (metoda POST), kterd je voldna asynchronné z webové ¢asti tehdy,
kdyz uzivatel pozaduje vytvoreni testovaci sady. V pripadé POST metody jsou data
pozadavku uloZena ve formatu JSON.

Vzhledem k tomu, Ze rozhrani neni slozité, pak neobsahuje zaddné nedostatky a chyby.
Nicméné, mohlo by byt po vzoru modernich API orientovino na REST piistup. Navic,
framework Flask je jednoduchy a slouzi spise pro vyvojové a testovaci ucely nez pro pro-
dukéni aplikace. Mezi nevyhody frameworku patii

e méné dostupnych nastroji — dilezité funkce vétsinou zajistuji az knihovny tietich
stran,

o vetsi nachylnost k bezpecnostnim rizikiim kvili nutnosti instalovat knihovny ttetich
stran,

e naroc¢néjsi udrzba projektu s pribyvajicim poctem knihoven tfetich stran a zvétsujici
se implementaci,

e nepodporovani autentizace,

e nepodporovani prace s databazemi a ORM,

o nekompatibilni pro vyvoj slozitych a vétsich aplikaci a horsi podpora pro MVP vyvoj,
e nutnost Full-Stack znalosti,

e obtizné migrace,

e neni asynchronni — prichozi pozadavky jsou zpracovavany synchronné v poradi, ve

kterém prisly.

Ackoliv je rozhrani vefejné pristupné, postradé implementaci nékterych funkcionalit z hle-
diska bezpecnosti a dostupnosti sluzby:

e Pocet aktualné zpracovavanych pozadavka by mél byt omezeny.

o Moznost volani metod rozhrani (jinym zptsobem nez skrze webové rozhrani) z jinych
lokaci nez je webové rozhrani by mélo byt omezené.

« Piilis dlouho zpracovavané pozadavky by mély byt zruseny.
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3.5 Backend a generator testovaci sady

Jadro aplikace obsahuje implementaci algoritmu IPQG, resp. IPOG-C, pro generovani testo-
vaci sady. Jadro je implementované v jazyce Python, vyuziva moduly PySMT, ktery tvori
jednotné API pro rizné solvery (z3, MathSAT a dalsi) a ply, jenz je implementaci nastroju
lex a yacc pro lexikalni a syntaktickou analyzu. Skrze modul PySMT néstroj vyuziva z3
solver pro vyhodnocovani omezeni. Pomoci modulu ply jsou vytvoreny prekladace jazykt
pro definovani bloki parametri. Kazdy datovy typ ma definovany svaj vlastni jazyk a tudiz
ma i svuj prekladac.

Hlavnim dskalim této ¢asti aplikace je volba programovaciho jazyka. Pouziti jazyka Python
s sebou sice nese spoustu vyhod z hlediska ¢asu potfebného pro vytvoreni reSeni (velka
uroven abstrakce, objektové orientovany, dynamicky typovany, prenositelnost feSeni, ... ),
ale zaroven jsou tyto vyhody dtsledkem rady omezeni a nevyhod predevsim z hlediska
rychlosti a pamétovych naroka vysledného reseni:

e Vysoka abstrakce, dynamické typovani a interpretace kodu znac¢né vykonnostné limi-
tuji vysledny program.

e Globdlni zdmek interpretu’ (angl. Global Interpreter Lock) znemoziuje vlaknovou pa-
ralelizaci programu.

o Automatickd sprava paméti skrze Garbage collector a velké mnozstvi metadat, které

si s sebou nesou vytvorené objekty, zpusobuji nadmérnou spotiebu paméti.

Generovani testovaci sady by mélo byt co nejrychlejsi, a proto by mél byt algoritmus im-
plementovany v programovacim jazyku, ktery nepouziva tak velkou abstrakci a je blize
hardwaru.

Z hlediska navrhu je aplikace primo navizana na algoritmus IP0G, coz brani rozsireni apli-
kace o dalsi algoritmus pro generovani testovaci sady. Tato vazba by méla byt nahrazena
vhodnym rozhranim.

Dalsimi nedostatky jsou:

e Program implicitné pouziva z3 solver a neumoznuje pouziti jiného solveru.

o Algoritmus nepodporuje generovani testovaci sady s omezenimi mezi hodnotami pa-
rametra.

Dalsi funkce, které by program mohl podporovat jsou

 seeding (viz podkapitolu 2.3.2),
o generovani pole pokryti s proménlivou silou (viz podkapitolu 2.2.4,

o specifikace omezeni v dalsi podobéch (napt. pomoci zakdzanych n-tic, viz podkapitolu
2.4.2).

3https://wiki.python.org/moin/GlobalInterpreterLock
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3.6 Zavér analyzy a shrnuti identifikovanych nedostatki

Aktudlni implementace trpi zadsadnimi nedostatky ve vsech svych ¢astech. Ackoliv se jejich
pritomnost dala ocekavat predevsim z toho divodu, ze se jednd o prototypové Teseni ja-
kozto Proof of concept algoritmu IPOG, znemoznuji pouziti nastroje pro reseni praktickych
a realnych problémii.

Frontend v podobé jednostrankové webové aplikace nenésleduje moderni zptsob vyvoje
webovych aplikaci a nepouziva zadny moderni framework. Navic, webova stranka postrada
nékolik zasadnich funkci pro lepsi ovladani a uzivatelskou zkusSenost.

Jednoduchy frontend nasleduje jednoduché Flask API, které je z pohledu dostupnych funkei
znacné limitované a nefesi pozadavky z oblasti bezpec¢nosti a dostupnosti sluzby. Backend je
implementovany v jazyce Python, ktery neni vhodny pro vykonnostné zamérené programy
a neni navrzeny pro moznost budouciho rozsiteni o dalsi algoritmy pro generovano testovaci
sady.

31



Kapitola 4

Analyza a navrh nového reseni
nastroje Combine

V této kapitole je prezentovan celkovy navrh vysledného produktu. Poc¢ateéni podkapitola se
vénuje specifikaci pozadavki, na zakladé kterych je dale prezentovana architektura nastroje
s detailnim popisem kazdé jeho komponenty.

4.1 Specifikace pozadavki

Mnoho pozadavkd vyplyva z analyzy aktualni implementace nastroje Combine reprezento-
vané v kapitole 3. Z téchto pozadavku byla nasledné provedena podrobné analyza. Uvedené
pozadavky spadaji jak do funkénich', tak i nefunkénich? typt pozadavki. Tabulka 4.1 uvadi
hlavni pozadavky, které jsou dale rozvedeny a podrobnéji popsany.

Identifikator L Nazev L Kategorie
req_web Webova aplikace Funkcionalita, Ul
req__admin Webova administrace Funkcionalita, Ul
req__backend | Backend aplikace Funkcionalita
req_gen Generator testovaci sady Funkcionalita
req_ testing Testovani kritickych ¢asti programu Kod
req__code Konzistentni styl kédu Citelnost, Udrzovatelnost
req_cli Konﬁg/uvrjace prostrednictvim rozhrani pri- Funkcionalita

kazové radky

Tabulka 4.1: Zékladni pozadavky.
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Identifikator L Nazev

req_web_ params Sprava parametri

req__web_ params_ blocks Spréava bloku parametri

req__web_ constraints Omezeni mezi bloky

req_web_ validation Validace definic blokt a omezeni
req__web_ projects Sprava projektii

req_web_ projects__persist Ukladani/nahréavani projektu
req__web_ projects__persist__localstorage | Vyuziti lokdlniho lozisté
req__web_ projects_ persist_ restore Automatické nacteni posledniho stavu
req__web_ tutorial__app Tutorial na pouzivani aplikace
req__web_ tutorial language Tutoridl na syntaxi jazyku
req__web_ keyboard Ovladéani prostrednictvim klavesnice
req__web__async Asynchronni komunikace
req__web__testsuite_ download UlozZeni testovaci sady

Tabulka 4.2: Pozadavky tykajici se webové aplikace.

Webova aplikace

Webova aplikace bude umoznovat spravu parametrii, pro které se bude generovat testovaci
sada (req_web_params). Parametry bude mozné pridavat, odebirat, pojmenovévat, specifi-
kovat jejich datovy typ, urcit jejich poradi, duplikovat a provadét akce s nékolika vybranymi
parametry najednou. Parametry budou obsahovat bloky, které budou specifikovat rozdéleni
vstupni domény parametru (req_web_blocks). Bloky bude mozné pfidavat, odebirat, ur-
¢it poradi, duplikovat a provadét akce s nékolika vybranymi bloky najednou. Mezi bloky
parametriu bude mozné definovat omezeni, jez bude vygenerovand testovaci sada spliovat
(req_web_constraints). Syntaxe i sémantika definovanych blokt a omezeni budou valido-
vany online, tedy okamzité bez komunikace s backend ¢ésti (req_web_validation).

Kazdy definovany model SUT (tj. jeho parametry a omezeni) bude ulozen v samostatném
projektu (req_web_projects). Projekty bude mozné stahovat do souboru a nahrévat ze sou-
boru ve formatu JSON (req_web_projects_persist). Navic bude aplikace automaticky
prubézné ukladat projekty do lokalni paméti webového prohlizece, pokud ji to bude umoz-
néno, tj. budou ji pridélena potiebnd opravnéni (req_web_projects_persist_localstorage).
Pokud aplikace po své inicializaci zjisti, ze lokalni ilozisté prohlizece obsahuje ulozena va-
lidni data projekti, pak je automaticky nacte (req_web_projects_persist_restore).

Pri prvnim spusténi aplikace bude uzivatel sezndmen s jejimi funkcemi a strukturou pro-
stfednictvim interaktivniho tutoridlu, ktery bude mozné spustit i kdykoliv pozdéji
(req_web_tutorial_app). Dostupny bude také podrobny tutoridl zabyvajici se jazyky pro
definovani bloku a omezeni (req_web_tutorial_language).

Ovladani aplikace bude mozné pomoci klavesnice, napf. pro pohyb mezi formuldri nebo
potvrzovani akei klavesou enter (req_web_keyboard). Vygenerovanou testovaci sadu bude
mozné stdhnout v nékolika formatech (JSON, XML, CSV), pficemz bude mozné zvolit si,
zda soucasti souboru maji byt i patfi¢na metadata, napi. ndzev SUT, sila pokryti, defino-

'Pozadavky specifikujici, jaké chovan{ nebo jaké sluzby bude systém nabizet.
2Pozadavky, které kladou kladné omezeni na design a provedeni (napf. pozadavky na vykonnost, stan-
dardy kvality, ...).
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vané parametry, definovand omezeni a dalsi (req_web_testsuite_download). Komunikace
se serverem bude probihat asynchronné a bude mozné zazadat o vygenerovani testovaci
sady, zastaveni nebo zruseni generovani testovaci sady. V priibéhu generovani bude uzivatel
informovéan o stavu a prubéhu generovani (req_web_async).

Webova administrace

Identifikator L Nazev
req__admin__authentication | Autentizace uzivateli
req__admin_ overview Prehled statistik
req_admin__jobs Sprava tloh
req__admin_ keys Sprava API klica
req__admin__api Nastavovani API

Tabulka 4.3: Pozadavky tykajici se webové administrace.

Do webové administrace budou moci pristupovat pouze opravnéni uzivatelé, kteii se budou
muset autentizovat svym prihlasovacim jménem a heslem (req_admin_authentication).
Webova administrace bude zobrazovat statistiky o nastroji, napt. kolik je pravé probihaji-
cich 1loh, kolik tloh bylo ispésné ¢i netispésné dokonceno, jaka je prumérna doba zpracovani
jedné tlohy, kolik parametri modely SUT prumérné obsahuji a dal$i (req_admin_overview).

Administrace také bude zobrazovat idaje o aktudlné zpracovavanych tlohach a bude umoz-
novat provadét akce nad témito tlohami, napf. je zrusit ¢i pozastavit (req_admin_jobs).
Dostupna bude také sprava API klicih a bude mozné generovat nové ¢i aktualni mazat
(req_admin_keys).

Posledni funkei bude moZnost nastavovani parametru API, jako jsou maximélni ¢as zpraco-
vani pozadavku nebo maximalni mozny pocet soucasné zpracovavanych pozadavku
(req_admin_api).

Backend a API

Identifikator l Nazev

req__backend__api Aplikaéni rozhrani backendu

req__backend_ api_ rest Architektura REST API
req__backend__api_ keys API Kklice

req__backend__api_ doc Dokumentace API

req__backend_ database Komunikace s databazi

req__backend_ jobs Spréava tloh

req_backend_ jobs_ async Asynchronni operace

req_backend_ jobs_ timeout | Omezeni doby zpracovani iilohy
req_backend_ jobs__max Omezeni poctu soucasné zpracovavanych tloh

Tabulka 4.4: Pozadavky tykajici backendu a APIL.

Backend ¢4ast aplikace bude vetrejné ptistupnd prostiednictvim HTTP API (req_backend_api).

API bude navrzeno v architektonickém stylu REST (req_backend_rest). Jelikoz bude
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API verejné pristupné, pak budou zamitany pozadavky, které nebudou obsahovat validni
API klic®, ktery se bude shodovat s nékterym z API klici ulozenych v databdzi
(req_backend_api_keys). Akce API, ocekdvané formaty pozadavku a névratové kédy bu-
dou dostatecné zdokumentovany (req_backend_api_doc). Backend bude spravovat bézici
procesy generdtoru (req_backend_jobs_async).

Pro prichozi pozadavek na vygenerovani testovaci sady backend spusti novy proces gene-
ratoru a predd mu na vstup data z pozadavku (req_backend_jobs). Backend spravuje
tyto bézici procesy generatoru a miize je na vyzadani ukoncit nebo pozastavit. Také meéri
dobu béhu zpracovavanych tloh a pokud doba dané dlohy presdhne stanoveny limit, pak
tlohu ukoné¢i (req_backend_jobs_timeout). Poslednim kontrolovanym aspektem je pocet
aktualné zpracovavanych iloh a pokud tato hodnota presdhne dany limit, pak jsou dalsi
pozadavky na vygenerovani testovaci sady zamitdny (req_backend_jobs_max).

Zpracovani prichozich pozadavku bude probihat asynchronné. Odpovédi na pozadavek na
vygenerovani testovaci sady proto nebude vygenerovana testovaci sada, ale pouze tloze
pritazeny ciselny identifikdtor. Jakmile bude tloha dokoncena, vyslednd data budou pre-
déna prvnimu pozadavku, ktery o né zazada spravné specifikovanym identifikatorem tlohy
a tajemstvim v podobé ndhodné vygenerovaného fetézce, které mu pridélilo API. Pro zjis-
téni, zda jiz byla tloha dokoncena, bude nutné opakované se dotazovat se na stav tlohy
(req_backend_jobs_async).

Generator kombinatorické testovaci sady

Identifikator L Nazev

req gen_ smt Volba SMT solveru
req_gen__constraints Omezeni kombinaci blokt
req__gen_ fipog Implementace algoritmu FIPOG
req_gen_ cli Konfigurace nastroje skrze CLI
req_gen_ input__json Vstupni data ve formatu JSON
req_gen__input_ valid Osetreni nevalidnich vstupt
req_gen__multiplatform | Kompatibilita s riznymi OS
req__gen_ basechoice Kritérium pokryti Base Choice

Tabulka 4.5: Pozadavky tykajici se generatoru kombinatorické testovaci sady.

Pro generovani testovaci sady bude pouzit algoritmus FIPOG(viz podkapitolu 2.5.4). Algo-
ritmus bude pfi generovani zohlednovat definovand omezeni (req_gen_constraints). Také
Také bude podporovat vytvoreni testovaci sady splnujici kritérium pokryti Base Choice
(req_gen_basechoice, viz podkapitolu 2.2.3). Pro feseni splnitelnosti omezeni bude mozné
zvolit z vice moznych SMT solveri (req_gen_smt).

Generator bude mozné ovladat skrze vstupni prepinace prikazové radky (req_gen_cli).
Reseni musi byt vytvoreno pouzitim takovych nastroji, které zajisti jeho snadnou prenosi-
telnost mezi rtiznymi opera¢nimi systémy (req_gen_multiplatform).

Vstupni data reprezentujici model SUT budou akceptovana pouze ve formatu JSON
(req_gen_input_json).

3 Jedine¢ny identifikdtor pouzivany k ovéfeni uzivatele, vyvojafe nebo volajictho programu k API
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Testovani

Identifikator L Nazev

req_ testing_  unit Jednotkové testy
req_ testing_integration Integracni testy
req_ testing_ performance | Vykonnostni testy

Tabulka 4.6: Pozadavky tykajici se testovani nastroje.

Zakladni funkcionalita programu bude pokryta jednotkovymi testy (req_testing_unit).
Spravna komunikace frontend ¢asti s backend c¢asti bude ovéfena integracnimi testy
(req_testing_integration). Generdtor a nim implementovany algoritmus IPOG bude po-
rovnan z pohledu rychlosti generovani a velikosti vysledné vygenerované testovaci sady
s ptivodnim Fesenim.

Konzistence kédu

Identifikator l Nazev
req_ code__style Konzistentni styl kédu
req__code__struct Konzistentni struktura kédu

req__code_ patterns | Navrhové vzory
req__code__doc Dokumentace kédu

Tabulka 4.7: Pozadavky tykajici se kodu implementace nastroje.

Styl k6du bude konzistentni a v souladu s béznym standardem pro dany programovaci jazyk
(req_code_style). Kéd bude strukturovany dle logickych bloku a tak, aby byl prehledny
(req_code_struct). Program bude plné dokumentovany stylem, ktery je pro dany progra-
movaci jazyk bézny (req_code_doc). Na vhodnych mistech budou pouzity dobre znamé
navrhové vzory (req_code_patterns).

4.2 Navrh architektury nastroje Combine

Navrzena architektura (viz obrézek 4.1) zachovava Feseni puvodni implementace v podobé
jednostrankové aplikace, kterd asynchronné komunikuje se serverem.

Pro tvorbu prezenéni vrstvy na klientovi bude pouzita JavaScriptova knihovna pro tvorbu
uzivatelského rozhrani ReactJS*. Tento webovy framework je vyvijeny Facebookem a ko-
munitou samostatnych vyvojarta a spolecnosti a jeho hlavnimi vyhodami jsou:

o Je deklarativni — React efektivné aktualizuje a vykresluje odpovidajici komponenty
pti zméné dat. Deklarativni pristup ¢ini kéd ¢Eitelnéjsim a ulehcuje jeho ladéni.

e Umoznuje pouziti syntaxe JSX, kterd programatorim dovoluje vytvaret React kom-
ponenty podobné HTML kédu, ktery by jinak vklddali do webové stranky.

“https://reactjs.org/
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Obréazek 4.1: Navrh architektury néstroj Combine.

e Muze byt pouzity v obou architekturach SPA i SSR. Jeho vykreslovani na strané
serveru je lepsi nez u konkurenc¢nich frameworku a nabizi velmi dobrou podporu SEO.

o Je flexibilni — vyvojar si sam urci, jakd bude fungovat smérovani, testovani a jaka
bude struktura souboru. Flexibilita je také podpofena jeho velkou modularitou.

e Implementace virtudlniho DOM umoznuje jedno z nejrychlejsich vykreslovani na strané
klienta.

e Je stabilni — jednosmérny tok dat zabranuje potomktm, aby ménili své rodice.

e React ma dnes jednu z nejvétsich komunit navrhart a vyvojart jakéhokoli programo-
vaciho jazyka. Také je open-source.

e Pomérné jednoducha migrace mezi verzemi.

e React komponenty jsou znovupouzitelné, diky ¢emu urychluji vyvoj a zajistuji lepsi
modularitu.

Backend ¢ést aplikace bude implementovana pomoci .NET 7°, coz je open-source a mul-
tiplatformni (Windows, Mac a Linux) framework pro vytvafeni modernich cloudovych apli-
kaci pripojenych k internetu, jako jsou webové aplikace, aplikace IoT a mobilni backendy.
.NET 7 byl navrzen tak, aby poskytoval optimalizovany framework pro vyvoj aplikaci,
které se nasazuji do cloudu nebo bézi lokalné. Implementuje odleh¢enou, vysoce vykonnou
a modularni HT'TP pipeline pro prichozi pozadavky.

Mimoto nabizi Sirokou $kélu snadno pouzitelnych mechanismi pro autentizaci, autorizaci,
ochranu dat a prevenci utokt, podporuje asynchronni programovani, mé vestavéné sab-
lony pro integraci JavaScriptovych frameworki (véetné Reactu) a obsahuje zabudovanou
podpora dependency injection. Také podporuje testovatelnost vytvorenych aplikaci a ma k
dispozici velké mnozstvi knihoven tretich stran v podobé jednoduse spravovatelnych NuGet
balick.

*https://dotnet.microsoft.com/en-us/
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Pro databézi bude pouzit SQLite’, coz je rela¢ni databazovy systém obsazeny v relativné
malé knihovné napsané v C, na platformé .NET Core dostupny skrze Entity Framework
Core’.

Na rozdil od databézi zalozenych na principu klient-server, kde je databazovy server spustén
jako samostatny proces, je SQLite pouze nevelka knihovna, kterd, po prilinkovani k aplikaci,
je k dispozici pomoci jednoduchého rozhrani. Kazda databaze je ulozena v samostatném
souboru .dbm (Database Manager), kde se data uklddaji za pouziti jednoduchého primér-
niho kli¢e do stejné velkych blokt a pouziva hasovacich technik pro rychly pristup k datiam
pti vyhledavani podle klice.

Charakteristickymi prvky systému SQLite jsou:

« absence databazového systému ve formé abstrahovaného prostredi,
« absence konfigurace,
e absence serveru,

o databdze v jednom souboru, nezavislém na platformé — to s sebou nese vyhody (mi-
grace) i nevyhody (fragmentace).

Generator testovaci sady bude implementovany v C++ predevsim kvuli efektivité kompi-
lovaného koédu a velké schopnosti dostupnych prekladact optimalizovat C++ kéd, ale také
kvtli jeho prenositelnosti, objektové orientaci, STL knihovné a podpote Ssablon.

4.3 Generator kombinatorické testovaci sady

Prvni podrobné popsanou komponentou celého néstroje je generator kombinatorické tes-
tovaci sady. Nasledujici podkapitoly pojednavaji o divodech, které hraly roli pri architek-
tonickém navrhu komponenty a jejim rozhrani. Nasledné je popsdna samotnda architektura
a také zpusob zpracovani prichoziho pozadavku na vygenerovani testovaci sady.

4.3.1 Definice vstupniho formatu pozadavku

Jednim z hlavnich problémi ptivodniho feseni bylo zahrnuti generatoru testovaci sady jako
soucast webového API (viz podkapitolu 3.5), coz vedlo pfi novém navrhu generatoru k roz-
hodnuti, Zze komponenta bude plné samostatnym programem, tzn. nezavislym na webové
aplikaci. Z toho divodu se musi pro generator definovat novy obecny format pro ptichozi po-
zadavky na vygenerovani testovaci sady, ktery bude definovat jeho rozhrani vuci backendu
webové aplikace.

Prichozi pozadavek v novém formatu bude postradd nékteré vlastnosti ¢i informace, které
jsou v pivodni implementaci nastroje Combine dostupné diky tomu, ze je logika generovani
soucasti webového API:

Shttps://www.sqlite.org
"https://docs.microsoft.com/cs-cz/ef/core/
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"GenerationStrategy": {
"Name": "IPOG",
"Config": { "T": 5 }

},
"InputParameters": [{
"Definition": "(declare-fun a () Int)",
"Blocks": ["(< a 20))", "(>= a 20)"]
oA
"Definition": "(declare-fun b () Int)",
"Blocks": ["(< b 30))", "(>= b 30)"]
1,
"Solver": {
"Name": "z3",
"Preamble": "",
"Config": {},
"Constraints": [{
"Definition": "(and (< a 20) (>= b 30))",
"Parameters": [0, 1]
H
}

Vypis 2: Format vstupniho pozadavku na vygenerovani testovaci sady pro generator testo-
vaci sady.

e Vzhledem k tomu, Ze je v ptivodni implementaci generatoru piistupny cely kontext
fesené tulohy, je vyhodnocovani blokii a omezeni provadéno piimo skrze rozhrani z3
solveru. Kviili obecnosti nového formatu je nutné veskeré definice, které budou béhem
generovani testovaci sady vstupovat do SMT solveru, definovat v jazyce SMT-LIB.

e Program nebude definice pro SMT solver nijak validovat ani zpracovavat. Jejich ko-
rektni specifikace je proto plné ponechana na zodpovédnosti uzivatele. Na druhou
stranu, diky tomu, ze je program zcela nezavisly na sémantice bloki a omezeni, mtze
uzivatel volné definovat a vyuzivat v podstaté vse, co je soucasti standardu SMT-LIB
(pokud to zvoleny SMT Solver podporuje).

Prichozi pozadavek musi byt ve formétu JSON (req_gen_input_json; viz vypis 4.3.2)
a musi obsahovat tyto klice:

e GenerationStrategy — objekt obsahuje informace o algoritmu ¢i strategii, kterd bude
pouzita pro vygenerovani testovaci sady. Kazda strategie je definovana svym unikat-
nim nézvem, ktery se musi uvést jako hodnota v kli¢i Name. Objekt Config pak musi
obsahovat informace specifické pro jednotlivé algoritmy, napr. pro IPOG musi objekt
obsahovat kli¢ T s celo¢iselnou hodnotou.

e InputParameters — pole objektl, kde kazdy objekt reprezentuje jeden parametr SUT.
Definice parametru v jazyce SMT-LIB musi byt fetézcova hodnota klice Definition.
Soucasti parametru je také pole definic jeho blokt v jazyce SMT-LIB v kli¢i Blocks.

e Solver — objekt urcuje, ktery SMT solver se pouzije pro vyhodnocovani splnitelnosti
definovanych omezeni. Stejné jako GenerationStrategy i tento objekt obsahuje kli¢
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Name, ve kterém je nutné specifikovat unikatni jméno pozadovaného SMT solveru,
a kli¢ Config, ve kterém lze urcit nastaveni specificka pro zvoleny SMT Solver.

Dalsim klicem je Preamble, ve kterém lze specifikovat prikazy v jazyce SMT-LIB,
které se maji pridat do kazdého vyhodnoceni splnitelnosti omezeni. Mtze jit napriklad
o definici rekurzivnich funkci, které mohou byt vyuzivany napri¢ vicero parametry,
ale musi byt nacteny pravé jednou, jinak by mohlo dojit ke kolizi jmen.

V poslednim kli¢i Constraints se definuji omezeni pro generovani testovaci sady.
Kazdé omezeni obsahuje svoji definici v jazyku SMT-LIB a seznam indext parametri,
kterych se dané omezeni tyka.

Kromé téchto syntaktickych pravidel je nutné dodrzet i nékolik sémantickych:

o Definice bloki a omezeni v jazyce SMT-LIB nesmi obsahovat piikaz assert (ackoliv
se o asertace jednd) a jejich vysledkem musi byt pravdivostni hodnota Boolean.

e U omezeni je nutné v kli¢i Parameters specifikovat indexy téch parametri, kterych se
dané omezeni tyka. Jelikoz program neprovadi zadné parsovani definovanych omezeni
v jazyku SMT-LIB, neméa zadnou jinou moznost, jak zjistit, pii kterych kombinacich
kterych parametrt je nutné zkontrolovat splnitelnost daného omezeni.

4.3.2 Postup sestaveni programu pro SMT solver

Béhem generovani testovaci sady se program dotazuje SMT solveru na splnitelnost defino-
vanych omezeni. Dany dotaz v SMT-LIB jazyku musi program sestavit ze vstupnich definic
parametru, jejich blokt a omezeni. Na nasledujicim prikladu bude vysvétleno, jak takové
sestaveni probih4.

Necht je vstupni tloha generatoru stejna jako je ve vypisu a necht pri generovani dojde
algoritmus do stavu, kdy musi ovérit splnitelnost kombinace prvniho bloku prvniho para-
metru a prvniho bloku druhého parametru. Program zacne sestavovat dotaz pro SMT solver
nésledovné:

1. Zkonkatenuje vSechny definice zticastnénych parametru.
(declare-fun a () Int)
(declare-fun b () Int)
2. Spoji definice blokti operatorem and a vysledny retézec nastavi jako parametr piikazu
assert, ¢imz dojde k omezeni hodnot parametrti, kterych mohou nabyvat.
(assert (and (< a 20) (< b 30))))
3. Vsechna omezeni, kterych se alespon jeden z parametrt tyka, tj. index parametru

je specifikovany v poli Parameters, jsou spojena operatorem and a vysledek je opét
predan jako parametr prikazu assert.

(assert (and (< a 20) (>= b 30))))

4. Nakonec se pred odeslanim dotazu do SMT solveru pripoji na jeho zacatek vse, co
bylo specifikovano jako hodnota kli¢e Preamble v objektu pro definici SMT solveru.
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Obrézek 4.2: Schéma architektury generdtoru testovaci sady.

Vysledny dotaz je zobrazen ve vypisu 3. Z prikladu je patrné, pro¢ musi byt uzivatelem
specifikované definice bloki a omezeni bez assert prikazu a proc¢ jejich vysledkem musi
byt Boolean.

(declare-fun a () Int)
(declare-fun b () Int)

(assert (and (< a 20) (< b 30))))
(assert (and (< a 20) (>= Db 30))))
(check-sat)

Vypis 3: Sestaveny dotaz na splnitelnost pro SMT solver v jazyce SMT-LIB.

4.3.3 Architektura generatoru testovaci sady

V névaznosti na pozadavky req_gen_fipog, req_gen_smt a req_gen_basechoice byla
vyslednd architektura navrzena tak, aby byl generator dobfe rozsiritelny o podporu dalsich
algoritmti pro generovani testovaci sady ¢i SMT solveri.

Architektura generatoru je zobrazena na obrazku 4.2 a obsahuje:

o [SystemUnderTest — rozhrani, které musi implementovat kazda tfida urcéend pro ucho-
vani a spravu parametri ze vstupniho pozadavku.

41



o IGenerationStrategy — rozhrani, které musi implementovat kazdy algoritmus urceny
pro generovani testovaci sady.

e GenerationStrategyFactory — tovarni metoda pro vytvoreni instance tridy implemen-
tujici algoritmus pro generovani testovaci sady, jehoz jméno se shoduje s nazvem
v prichozim pozadavku.

o ConstraintSolverFactory — tovarni metoda pro vytvoreni instance tiidy zapouzdiujici
logiku pozadovaného SMT solveru.

o SUTWithConstraints — tiida spravujici vstupni parametry i omezeni z prichoziho
pozadavku.

o SmtSwitchSolver, Z3Solver — t¥idy zapouzdiujici konkrétni instance SMT solveru z ex-
ternich knihoven.

e BaseChoice, Fipog — tiidy implementujici algoritmy pro generovani testovaci sady.

e Fipoglmpl — implementace algoritmu Fipog. Ukazatel na tuto implementaci je ulozen
v instanci t¥idy Fipog, tj. je zde pouzita technika pimpl®.

e (CoverageMap — implementace struktury pro uchovani vsech kombinaci parametri
a jejich n-tic (viz kapitolu 2.5.4).

Na zékladé pozadavku pro podporu ruznych SMT solveri (req_gen_smt) je do programu
integrovana knihovna SmtSwitch”, ktera definuje jednotné aplika¢ni rozhrani pro riizné SMT
solvery (Bitwuzla, cveb, Z3, MathSAT a Yices2). Bohuzel, knihovna je pouze kompatibilni
s operac¢nimi systémy zalozenymi na Unixu. Z toho divodu je soucasti programu vzdy
SMT solver z3, ktery je kompatibilni jak s opera¢nim systémem Windows, tak s opera¢nimi
systémy zaloZzenymi na Unixu.

4.4 Backend webové aplikace

V réamci backendu webové aplikace se klade diiraz na popis zprostfedkovani komunikace
mezi klientem a generatorem testovaci sady. Popsany jsou jednak komponenty podilejici se
na zaplanovani prichoziho pozadavku ke zpracovani, ale a také komponenty podilejici se na
prekladu prichozi ilohy klienta na tlohu ve formatu pro generator.

4.4.1 Architektura backendu

Nasledkem rozhodnuti o odstranéni logiky generovani testovaci sady z webové aplikace
do samostatného programu (viz podkapitolu 4.3.1) doslo k vyrazné zméné role backendu
v celém néstroji a jeho zodpovédnosti. Backend nové musi

8Zkratka pro pointer to implementation; jedné se o techniku k oddéleni rozhrani ti{dy od jeji imple-
mentace — vefejné rozhrani tiidy se sklada pouze z deklaraci a ukazatel na konkrétni implementaci tridy je
skryty pomoci privatniho ukazatele

https://github.com/stanford-centaur/smt-switch
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Obréazek 4.3: Schéma architektury komponent backendu webové aplikace.

e prijimat pozadavky pro generovani testovaci sady od klienta a konvertovat je do for-
matu, ktery vyzaduje program pro generovani testovaci sady,

e spoustét generator jako samostatny proces a spravovat jeho zivotni cyklus, tj. spusténi,
predani dat, precteni vysledku, ukonceni a oSetfeni vyjimek (req_backend_jobs),

e zpracovat vice prichozich pozadavki, resp. spoustét vice instanci generatoru, proto,
aby vSechny ostatni pozadavky nebyly blokovany aktualné zpracovavanym pozadav-
kem (req_backend_jobs_async) a

o prekladdat jazyk pro definici bloki a omezeni do jazyka SMT-LIB.

Kromé téchto zminénych divodu musi backend zohlednit i bezpec¢nosti stranku, napt. za-
mitnuti neidentifikovanych pozadavkl na generovani testovaci sady, prevence zahlceni pri-
chozimi pozadavky, oSetfeni prilis dlouhého béhu generatoru, zahlceni databaze, atd.

Vsechny zminéné poznatky vedly ke koneénému névrhu, ktery je znadzornén na obrazku 4.3
a sklada se ze 4 hlavnich komponent:

e WebAPI — obsahuje kontroléry pro pozadavky na generovani testovaci sady, spravu
uzivatel a roli. Déle obsahuje logiku identifikaci a autorizaci prichozich pozadavki.

e JobProcessor — provadi konverzi prichozi ilohy do formatu pozadovaného generatorem
testovaci sady. Obsahuje proto parsery pro vSechny datové typy parametri, parser pro
omezeni a pro strategie generovani testovaci sady. Také resi prevod zpét, tj. z vysledku
obdrzeného od generatoru testovaci sady do formatu ocekdavaného klientem.

o DataAccessLayer — zapouzdiuje praci s databdzi a definuje modely pro objektové
rela¢ni mapovani.

e JobScheduler — komponenta spravuje kompletné cely zivotny cyklus béhu generatoru
testovaci sady, od naplanovani tilohy, pres spusténi generatoru testovaci sady v novém
procesu, jeho ukonceni a ulozeni vysledk.
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4.4.2 Databaze backendu

Backend pouziva pro perzistentni ulozeni informaci o zpracovavanych nebo jiz zpracovanych
ulohach databéazi. Kromé informaci o tlohéch se v databazi nachazeji tabulky pro vytvorené

Job
PK | UniquelD
CreatedTimestamp
FinishedTimestamp
Status
ClientSecret
Payload
PayloadHash
Metadata
Processld
Result
RoleClaims
IdentityRole
* PK | UniquelD
PK | UniquelD
ClaimName
RoleName
ClaimType

API klice a pro spravu uzivatelu a jejich roli.

ER diagram databaze zobrazuje obrazek 4.4. Pro dlohu se v databézi uchovavaji tyto in-

formace:

Obrazek 4.4: ER diagram databaze.

e CreatedTimestamp — ¢asové razitko vytvoreni dlohy.

o Finished Timestamp — Casové razitko dokonceni tlohy.

o Status — aktudlni stav ulohy (viz kapitolu 4.5).

e ClientSecret — klientiiv unikatni kéd pro rozliSeni pozadavki se stejnym API klicem
(viz kapitolu 4.4.7).

e Payload — data zasland na vstup generdtoru testovaci sady.
e PayloadHash — spocteny hash pro data zaslanid na vstup generatoru testovaci sady.

e Metadata — dodatecné intern{ informace o tiloze potiebné pro jeji pozdéjsi zpracovani.

e Processld — ¢iselny identifikdtor procesu generatoru testovaci sady.

e Result — vysledna data tlohy.
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Obrazek 4.5: Zivotni cyklus pozadavku.

Pro API kli¢ se v databazi uchovavaji tyto informace:

e CreatedTimestamp — ¢asové razitko vytvoreni klice.
e FEzpireDate — datum kdy dojde k vyprseni platnost klice.

e ParametersLimit — maximalni pocet parametri, které mohou obsahovat dlohy zasi-
lané s timto klicem.

e BlocksLimit — maximalni pocet omezeni.

e JobTimeout — Pocet milisekund, po jejichz uplynuti dojde k vynucenému ukonceni
generatoru.

e QueuedobsLimit — maximalni pocet pozadavka ve fronté.

o IpogTStrengthLimit — maximalni hodnota parametru T pro algoritmus IP0G (viz de-
finici 2.2.4).

Pristup k databézi je umoznén skrze EntityFrameworkCore'’, coz je NET framework pro
objektové rela¢ni mapovani. Celou préaci s databazi zapouzdiuje do tridy DbContext, ktery
je nasledné zpristupnén vsem ostatnim komponentam backendu.

4.4.3 Zivotni cyklus tlohy pro vygenerovani testovaci sady

Uloha pro vygenerovani testovaci sady, v databdzi reprezentovand entitou Job (viz kapitolu
4.4.2), ma nékolik stavii a pfechod mezi nimi ovliviiuje planovaé tloh, spoustéc¢ iloh anebo
uZivatel. Zivotny cyklus dlohy je zobrazen na obrazku 4.5 a obsahuje tyto stavy:

https://learn.microsoft.com/en-us/ef/core/
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e (reated — loha byla tspésné ulozena do databéze.
e Pending — uloha ¢eka ve fronté na zpracovani.
e Planned — néktery z spoustéct si lohu vybral ke zpracovani.

e Running — proces pro generovani testovaci sady byl tispésné spustén a spoustéc ceka
na jeho dokonceni.

e C(Canceled — iloha byla zrusena ze strany klienta.
e Fuiled — vytvoreni procesu nebo béh procesu skoncil chybou.

e Finished — proces generovani skoncil a ziskany vysledek byl ulozen do databéze.
Jakmile se tloha nachazi v tomto stavu, klient si mize vyzadat jeji vysledek.

e Deleted — zaznam tlohy byl z databaze odstranén.

Nasledujici popis uvazuje konvenci, ve které Stav oznacuje jakykoliv stav v zivotnim cyklu,
Cislo oznacuje jakykoliv ¢iselny identifikdtor prechodu v Zivotnim cyklu (viz obrazek 4.5)
a plati:

e ,do stavu Stav (Cislo)“ vyjadiuje prechod do stavu Stav pies piechod s é&iselnym
oznacenim Cfslo.

o ,ze stavu Stav (Cislo)* vyjadiuje piechod ze stavu Stav pres prechod s éiselnym
oznacenim Cfislo.

Uloha se po ulozeni do databéze nachézi v po¢ateénim stavu Created. Tento pocateéni
stav slouzi pro oSetieni kritické ¢asti planovace, kdy mize potencidlné dojit k vytvoreni
dvou a vice stejnych tloh, protoze klient odeslal vice stejnych pozadavkt opakované za
sebou a ve stejnou chvili byly vsechny ulozeny do databaze. Proto po ulozeni tlohy do
databaze nasleduje dotaz na pocet existujicich tloh v databézi, jejichz hash je stejny jako
aktualné ulozenda tloha. Pokud je takovych tuloh vice, pak pokracuje ke zpracovani tiloha
jednoznac¢ny ciselny identifikdtor jako primarni kli¢ ve vzestupném poradi). Ulohy, které
jsou duplicitni, a ve zpracovani nepokracuji, jsou z databaze odstranény a prechazi do
stavu Deleted (10).

Uloha pfechézi se stavu Created do stavu Pending (1), pokud planova¢ vyhodnoti, Ze nelze
tlohu okamzité zpracovat, a tlohu je nutné vlozit do fronty (viz podkapitolu 4.4.6). Naopak,
pokud lze tilohu okamzité zpracovat, pak prechézi ze stavu Created do stavu Planned (2).
Ze stavu Pending do stavu Planned (2) prechazi tloha v momenté, kdy si ji néktery ze
spoustécu zvoli jako dalsi ilohu na zpracovani (viz podkapitolu 4.4.6).

Po prechodu do stavu Planned zacne spoustéc obsluhujici ilohu alokokovat potiebné struk-
tury pro spusténi procesu a po jejich alokaci se pokusi o spusténi procesu. Pokud byl proces
spésné spustén, pak prechazi tloha do stavu Running (4), v opacném piipadé je uloZena
chybova hlaska namisto vysledku tlohy a tloha prechazi do stavu Failed (5).

Pro tlohu ve stavu Running bézi proces generujici testovaci sadu a spoustéc ¢eka na jeho
dokonceni. Pokud béh procesu skoné¢i chybou anebo vyprsi ¢asovy limit pro generovani
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2.5: saveGeneratorOutput(generatorResult)

,,,,,,,,, qmmmmee

«—

i 2.1: generatorInput = getGeneratorInput(jobId)
1: newJlob(data)

! 1.3: [tisKeyValid];

badRequest() i 1.5.1: jobId = insertNewJobRecord(generatorInput)

1.1: isKeyValid = getApiKey(data.ApiKey) 1.5.2: isAvailable = checkIfAnyWorkerAvailable()

ApiKeyMiddleware Data Access Layer JobScheduler

1.2: [isKeyValid]
newJob(data) 1.6: return(jobld) 1.5.3: [isAvailable]
run(jobld)
. 1.5: [generatorInput.IsValid] l
1.6: [!generatorInput.IsValid] createJob(generatorInput)
«— badRequest() L
------------------------------------------------------- JobController JobRunner
1.4: generatorInput = parseJobRequest(data) 2.4: processGeneratorOutput() ' 3%; «create»
i writeInput (generatorInput)
J 2.3: generatorResult = | l

readOutput()

TestSetGenerator E

JobProcessor
Process

Obrazek 4.6: Diagram spoluprace hlavnich komponent backendu pti obdrzeni nového poza-
davku.

testovaci sady, pak tloha prechazi do stavu Failed (8) a namisto jejiho vysledku je ulozena
chybova hlaska. Pokud proces tispésné skonéi, pak tloha prechdzi do stavu Finished (6).

Ve vSech stavech, kromé koncového stavu Deleted, muze uloha ptejit do stavu Canceled (11,
12, 138, 14, 15, 16), pokud API piijme pozadavek od klienta na zruseni tlohy.

Ze stavu Canceled (17), Finished (7) a Failed (9) pFechézi Gloha do koncového stavu Deleted
v momenté, kdy dojde k odstranéni zdznamu tlohy z databaze.

4.4.4 Prubéh zpracovani ulohy

Tato podkapitola popisuje, jak spolu komponenty komunikuji a jaké operace vykonavaji pri
zpracovavani prichoziho pozadavku na vygenerovani testovaci sady.

Prabéh zpracovani tlohy je zobrazen na diagramu spoluprace 4.6 a je tvoren nasledujicimi
kroky:

o Webovy klient zasle pozadavek na vygenerovani testovaci sady (krok 1). Backendova
Cast prijme pozadavek a predtim, nez zacne zpracovavat jeho data, tak ovéri, ze po-
chazi ze zndmého zdroje (krok 1.1). Kontrola se provede ovéfenim, ze uvedeny kli¢
v hlavi¢ce pozadavku byl nalezen v databédzi a nevyprsela jeho platnost (viz podka-
pitolu 4.4.7). Pokud je kli¢ validni, pak se data predaji déle do kontroléru (krok 1.2).
V opacéném pripadé dojde k odmitnuti pozadavku (krok 1.3)
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o Kontrolér z pozadavku extrahuje data a preda je komponenté pro transformaci vstup-
niho pozadavku do formatu vyzadovaného programem pro generovani testovaci sady
(krok 1.4). Pokud jsou prichozi data validni a tspésné se dokonéi jejich parsovani
a transformace, pak kontrolér predad vytvorena vstupni data pro generdtor testovaci
sady do komponenty pro planovani (krok 1.5). Pokud se nepodafi vstupni data zpra-
covat, pak se klientovi odesle informace o zamitnuti pozadavku a o nalezené chybé ve
vstupnich datech (krok 1.6).

o Planova¢ tloh ulozi do databédze nové vytvorenou tlohu (krok 1.5.1) a zkontroluje,
zda je mozné tlohu okamzité zpracovat (krok 1.5.2), tj. zda lze zadat lohu pro zpra-
covani novému vlaknu, aby zaroven nedoslo k prekroceni maximalniho poctu soucasné
bézicich uloh (req_backend_jobs_max). Pokud ulohu lze okamzité zpracovat, pak se
jeji identifikdtor predd do nové instance spoustéce tlohy (krok 1.5.3). Nakonec dojde
k odeslani identifikdtoru tlohy na klienta, aby ho mohl pouzit pro dalsi dotazovani se
na API (krok 1.6).

e Spoustéc¢ ulohy si podle predaného identifikatoru nacte data pro tulohu z databaze
(krok 2.1) a spusti novy proces programu pro generovani testovaci sady (krok 2.2.1),
kterému predd na vstup nactend data (krok 2.2.2). Béhem béhu procesu naslouchd
na standardnim vystupu procesu a stfadd pfijata dat. Jakmile dojde k tspésnému
skonceni procesu (krok 2.3), spoustéc prijatd data predd do komponenty pro transfor-
maci vstupnich/vystupnich dat generatoru (krok 2.4), a vysledna data z generatoru
premapuje do formatu o¢ekavaného na klientovi. Takto zpracovana data jsou nakonec
ulozena do databéze (krok 2.5).

Ulozenou vygenerovanou testovaci sadu klient obdrzi, az si sim o ni pozada, protoze ko-
munikace s backendem probihd asynchronné. Pokud v piipadé generovani testovaci daty
skonci proces chybou, pak je do databaze uloZena prijata chybova hlaska, kterd je uzivateli
vracena namisto vygenerované testovaci sady.

4.4.5 Komunikac¢ni protokol frontendu a backendu

Komunikace frontendu a backendu probihé asynchronné, coz pro klienta znamen4, Ze na svij
pozadavek pro vygenerovani testovaci sady neobdrzi v odpovédi vygenerovanou testovaci
sadu, ale pouze informaci o tom, Ze jeho pozadavek byl zadan ke zpracovani. Aby klient
zjistil, v jakém stavu se zpracovani tlohy pravé nachézi, je nutné se opakované dotazovat
API, dokud klient neobdrzi informaci, Ze byla tiloha tspésné dokoncena, anebo zZe skoncila
chybou. V takovém pripadé si miize klient vyzadat vysledek tlohy.

Diky asynchronni komunikaci dochézi k lepsimu skalovani pozadavku, protoze jejich zpra-
covani je vyrazné rychlejsi. Naopak, jelikoz neni cely pozadavek zpracovan v ramci jednoho
sezeni, je nutné si informace o prichozich pozadavcich uklddat perzistentné.

Kontrolér pro prichozi pozadavky ma tyto akce:

e Metoda: pro /job/new POST, jinak GET.
e Névratové kédy:

— 200 — prichozi pozadavek byl tspésné zpracovan.
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400 — dodand vstupni data jsou Spatného formatu.

404 — dloha s danym identifikdtorem neexistuje.

500 — pri zpracovavani pozadavku nastala fatalni chyba.

429 — fronta s pozadavky od klienta je plna.
e /job/new — novy pozadavek pro vygenerovani testovaci sady.

o /job/status/{id} — vyzadani stavu ulohy. Pokud je stav Failed/Finished, pak je
soucasti odpovédi i vysledek tlohy.

e /job/cancel/{id} — vyzada zruseni probihajici tlohy.

Kompletni komunikace mezi frontendem, backendem a generdtorem testovaci sady pri zpra-
covani ulohy je zobrazena pomoci sekvencniho diagramu, ktery se nachazi v priloze A.

4.4.6 Planovac tloh a spoustéc tuloh

V momenté, kdy dojde k tspésné validaci a prelozeni prichozi tlohy od klienta do tlohy
pro generator testovaci sady, predd se tloha planovaci tloh. Planova¢ po obdrzeni tlohy
provede tyto kroky:

1. Pokusi se najit v databazi tilohu, jejiz vstupni data jsou stejnd a dand tloha c¢eka na
zpracovani nebo se aktualné zpracovava. Tento krok je nutny pro vylouceni stejnych
pozadavki od jednoho klienta, jez byly zaslany kratce po sobé. Takova situace muize
nastat tehdy, kdy odpovéd od serveru trva déle a klient po vyprseni ¢asového intervalu
zasild na backend pozadavek znovu. Pokud se takova tloha najde, pak se klientovi
zasle v odpovédi identifikdtor této tlohy a zpracovani duplicitni dlohy nepokracuje.

2. Zkontroluje platnost vSech podminek pro vytvoreni novych tloh a zadani novych loh
ke zpracovani. Aktudlné se kontroluje, zda:

e Je mozné spustit dalsi proces generatoru testovaci sady — maximalni pocet sou-
casné bézicich procesu se definuje pri startu webového API. Tento pocet neni
mozné prekrocit (aby nedoslo k vycerpani prostiedku systému).

e Pokud neni bod ¢. 1 splnén a aktualné nelze spustit dalsi proces, pak se zkont-
roluje, zda je mozné pozadavek na zpracovani vlozit do fronty pozadavki.

3. Pokud nelze splnit ani jednu ze zminénych podminek, pak je pozadavek odmitnut
s informaci, aby uzivatel opakoval akci pozdéji. Velikost fronty pozadavki je stejné
jako maximéalni pocet soucasné bézicich procesti omezend na maximélni pocet pro
dany API kli¢ (viz kapitola 4.4.2).

4. Pokud je splnéna prvni podminka, pak se tloha ulozi do databaze a spusti se nové
vldkno v podobé instance tiidy Spoustéce tloh (angl. JobRunner), které je predan
identifikator vytvorené tlohy. VIdkno pak tuto tlohu zpracuje prednostné.

5. P1i splnéni druhé podminky dojde opét k ulozeni pozadavku do databéaze, ale ke
spusténi nového vldkna nedojde. Danou tlohu si z databaze pozdéji odbavi néktery
z aktudlné bézicich spoustéct. Ulohy jsou z fronty odbavovdny v pofadi, ve kterém
byly do databaze ulozeny.
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Spoustéc dloh pri svém startu bud prednostné zpracuje tlohu, jejiz identifikator obdrzel,
anebo vyhleda v databézi tlohy cekajici ve fronté a vybere si ke zpracovani tu nejstarsi.
Nasledné spusti proces generdtoru testovaci sady, predd mu na vstup data tlohy a poté
¢eka na jeho ukonceni, pficemz zaroven Cte a uklada si vystup procesu na jeho standardnim
vystupu a standardnim chybovém vystupu.

Jakmile dojde k tspésnému ukonceni procesu, pak spousté¢ obdrzeny vysledek preda ke
zpracovani komponenté pro prelozeni vysledku do formatu oc¢ekavaného klientem. Nakonec
spoustéc vysledek ulozi do databaze.

Pokud proces skon¢i chybou anebo vyprsi stanoveny ¢asovy limit pro maximéalni dobu béhu
procesu, pak spoustéc ulozi ziskanou chybovou hlasku do databaze.

Po dokonceni zpracovani tilohy pokracuje kontrolou tloh ve fronté. Jestlize zadna tloha ve
fronté neéekd, vlakno se ukondi.

4.4.7 Bezpecnostni prvky API

Pro backend bylo navrhnuto a implementovano nékolik bezpec¢nostnich prvki, které maji
jednak zabranit neidentifikovanym pozadavkim v dotazovani se na API, ale také tém iden-
tifikovanym zabranit ve vycerpani vSech dostupnych zdroji systému. Nékteré tyto bez-
pecnosti prvky jiz byly zminény a popsdny (napf. maximélni velikost fronty pozadavku
a maximalni pocet soucasné bézicich procesu generatoru v podkapitole 4.4.6).

Ackoliv puvodni implementace zadné takové bezpecénosti opatieni neobsahuje a za dobu
jejiho vystaveni na Internetu nedoslo k zddnému zneuziti sluzby, je vhodné tuto oblast brat
v potaz jiz v ndvrhu, aby bylo API pfipraveno na budouci pfipady uziti, tj. kdy ma byt
vyuzito pro projekt VALUS3S (viz kapitolu 1), ¢imz se stane potencidlné kritictéjsi sluzbou.

Identifikace skrze API klié

P1i popisu zpracovani dlohy v kapitole 4.4.4 dochazi v prvnim kroku k identifikaci poza-
davku skrze API kli¢. P¥i navrhu backendu bylo rozhodnuto (req_backend_api_keys), zZe
kazdy ptichozi pozadavek musi mit validni a platny API kli¢. Diky tomu, Ze je kazdy po-
zadavek rozliSen podle API kli¢e, pak lze urcit pro zpracovani pozadavku rizné nastaveni.
Aktualné API kli¢ urcuje (viz podkapitolu 4.4.2):

e Maximalni pocet parametri, které mohou obsahovat pozadavky zasilané s timto kli-
éem.

e Maximalni pocet omezeni,které mohou obsahovat pozadavky zasilané s timto klicem.
e Pocet milisekund, po jejichz uplynuti dojde k vynucenému ukonceni generatoru.
e Maximaélni pocet pozadavku ve fronté.

o Maximalni hodnota parametru T pro algoritmus IPOG (viz definici 2.2.4).

Diky tomu Ize uzivatelim pridélovat rizné klice s ruzné definovanym nastavenim pro zpra-
covani pozadavkl podle jejich potreb. Tento pripad uziti vyplyva i z pozadavku, kdy by
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mélo API slouzit pro generovani testovaci sady pro nastroj netloiter. Diky tomu lze pridélit
pozadavkim od tohoto natroje tfeba delsi dobu na generovani testovaci sady, nez pozadav-
kim prichazejicim z frontendu, kterych mize byt potencidlné velké mnozstvi a mohly by
vycerpat dostupné zdroje systému.

Tajemstvi klienta

7 divodu mozného sdileny jednoho API kli¢ vicero uzivateli, jak je to naptiklad pro webovou
¢ast nastroje, ve které jsou vSechny pozadavky odesilany pod stejnym API kli¢em, je nutné
na klienta odesilat nejen identifikdtor vytvorené tulohy, ale i vygenerovany unikatni kli¢
jako dalsi tajemstvi klienta, ktery bude slouzit pro dalsi identifikaci uzivatele v ramci vSech
uzivatel jednoho API klice.

Bez tohoto tajemstvi by se mohli uzivatelé se spoleénym API klicem dotazovat na API
na ulohy, jejichz autory nejsou oni, ale nékdo jiny se sdilenym API klicem. Klient si proto
musi toto tajemstvi uchovat a odesilat ho spolecné s pozadavky na API. Pokud uzivatel toto
tajemstvi ztrati, pak ztrati i moznost se dotazat na jiz zpracované anebo stale zpracovavané
ulohy, které byly pod timto tajemstvim vytvoreny.

4.4.8 Procesor uloh

Ukolem této komponenty je pieklad piichoziho pozadavku od klienta do formatu vyzado-
vaného generatorem testovaci sady (viz podkapitolu 4.3.1) a nésledné vysledku obdrzeného
od generatoru do formatu vyzadovaného klientem.

Ptichozi pozadavek od klienta, jehoz format zobrazuje vypis 4.4.8, je nutné

o zvalidovat a prelozit omezeni do jazyka SMT-LIB,
o zvalidovat a prelozit definice blokil parametrt do jazyka SMT-LIB,

o zvalidovat pozadované datové typy parametri a definici strategie pro generovani tes-
tovaci sady.

P1i ndvrhu této komponenty byl predevsim kladen diraz na rozsiritelnost, aby bylo mozné
pridavat podporu dalsich datovych typu ¢i dalSich strategii pro generovani. Konecény navrh
je zobrazen na obrazku 4.7 a skldda se z

e JobProcessor — trida Tidici preklad. Instanci tiidy jsou preddana data z ptichoziho po-
zadavku, ta je postupné zpracovava a zasild zodpovédnym tovarnim metodam, které
vytvari instance parseru odpovidajici prichozim datim. Vytvorené instance parseru
predava zpét instanci tiidy JobProcess, ktera invokuje jejich parsovaci metody nad
prichozimi daty a uklada jejich vysledky. Ttida je zavisla na rozhranich vSech tovarnich
metod, nikoliv na jejich konkrétnich implementacich. Konkrétni objekty implementu-
jici dana rozhrani pfijima instanci t¥idy JobProcessor pti vytvoreni své instance, tedy
je zde uplatnén navrhovy vzor vkldddni zdvislosti (angl. Dependency injection)''.

"'N4vrhovy vzor pro oddéleni vytvafeni objekti a jejich zévislosti od samotné logiky t¥id. Namisto toho,
aby trida vytvarela a vlastnila objekty, které potiebuje, jsou tyto objekty injektovany do tridy zvenci.
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"GenerationStrategy": {
"GenerationStrategy": "Ipog",
"StrategyConfig": {

"Te: 3
}
1,
"OnlyIndices": true,
"Constraints": [{ "Definition": "a.1 -> b.2" }
1,
"Parameters": [
{
"Name": "a",
"Datatype": "Integer",
"Blocks": [{ "Definition": "(< a 20))" }, { "Definition": "(>= a 20)" }
]
},
{
"Name": "b",
"Datatype": "Integer",
"Blocks": [{ "Definition": "}(< b 30))" }, { "Definition": "(>= b 30)" }
1
}
]

Vypis 4: Format pozadavku od klienta.

e ParameterDatatypeParserFactory — tovarni metoda pro instanciaci tiid pro parsovani
a preklad definic parametrt a jejich blokt do SMT-LIB jazyka.

o ConstraintParserFactory — tovarni metoda pro instanciaci tiid pro parsovani a preklad
definici omezeni do SMT-LIB jazyka.

o GenerationStrategyParserFactory — tovarni metoda pro instanciaci tiid pro validaci a
zpracovani definic strategii pro generovani testovaci sady.

e ParameterDatatypeParserBase — abstraktni trida ze které dédi vSechny tridy pro par-
sovani definic parametra a jejich bloki.

o GenerationStrategyParserBase — abstraktni t¥ida ze které dédi vSechny tridy pro zpra-
covani definici strategii.

o ConstraintParserBase — abstraktni tiida ze které dédi vSechny tfidy pro parsovani
definic omezeni.

e (ConstraintParser — tiida pro parsovani aktualné podporovaného formatu definic ome-
zeni.

e IpogStrategyParser, BaseChoiceStrategyParser — tfidy pro zpracovani definice pro
Ipog a BaseChoice strategie generovani testovaci sady.

e DateParser, EmailParser, IntegerParser, FloatParser, ...— tfidy pro parsovani kon-
krétnich datovych typa parametra a jejich bloku
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«interface»

RegexParser —|> ParameterDatatypeParserBase

StringParser

TimeParser

IJobProcessor
IParameterDatatypeParserFactory : IGenerationStrategyParserFactory
Sk (C
7 1 @ JobProcessor 1 ~
g
o
gl T
IConstraintParserFactory
le)
«instantiate» ?
;--1 ParameterDatatypeParserFactory ConstraintParserFactory GenerationStrategyParserFactory [--
H ! «instantiate» H
i-> PhoneNumberParser A2 H
' ConstraintParser !
1= BooleanParser !
\ * 1
o ConstraintParserBase H
FloatParser . :
' IpogStrategyParser [<---
E -> IdentificationParser GenerationStrategyParserBase
: BaseChoiceStrategyParser [<----
- IntegerParser .

Obrazek 4.7: Architektura procesoru tloh.

4.5 Frontend webové aplikace

V této kapitole jsou popsany hlavni prvky nového uzivatelského rozhrani a jejich hlavni
funkce.

custom project Vv £ new @ T, LoaD | |, sAvVE 2 DELETE

E m 8% )

Obrazek 4.8: Uzivatelské prvky pro ovladani projektt.

Parametry a omezeni jsou nové sdruzovany do projekti. Ty je mozné vytvaret, nacitat,
uklddat a mazat pomoci ovladacich prvki nachézejicich se v horni listé, tak jak je ukazano
na obrazku 4.8.

Parametry jsou zobrazeny pomoci dlazdic (viz obrézek 4.9) a obsahuji

1. panel s akcemi pro vytvareni, mazani, fazeni nebo vybirani parametra,
2. textové pole pro editaci jména,

3. zobrazeni aktualniho datového typu a po rozkliknuti mnoznost zmény na jiny datovy
typ,
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E om0 10t

3 4

D (O ) @

2 param2 para
. (3] 5| @®
v B T 7 v
1 | Block 0 (O} 1 | Block 0 @|: 1
2 | Block 1 (ON 2 | Block 1 ©|: 2
3 | Block 2 (ON 3 | Block 2 ©|: 3
Number of blocks Number of blocks

Obrazek 4.9: Ovladani parametru a jeho blokii.
4. akce pro minimalizaci/maximalizaci dlazdice, rychlé zobrazeni napovédy pro dany
datovy typ,
5. indikace na pritomnost chyby v blocich parametru,
6. akce pro hromadnou selekci, deselekci, mazani, pridavani bloku,

7. textové pole pro zapis bloku a kontextové akce pro kazdy blok.

Postranni menu, zobrazené na obrazku 4.10, se nachazi na levé strané, obsahuje seznam
vsech definovanych parametru a

1. akce pro selekci, deselekci, mazani,
2. moznost zmény poradi,

3. orientaci podle datového typu a poradi parametru.

Tabulka s definicemi omezeni na obrazku 4.11 se nachézi na pravé strané uzivatelského
rozhrani a umoznuje kromé zapisu omezeni také

1. hromadné vybirat a ménit jejich poradi,
2. upozornit uzivatele, pokud je omezeni definovano chybné,

3. manipulovat s omezenimi pomoci kontextovych akci.
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Obrézek 4.10: Levé menu se seznamem definovanych parametru.

Add v Delete

1 2 3
—

Constraint

param12 -> params.1 v

param A

1]
<

1]
<

1]
<

10/ page

Obréazek 4.11: Tabulka s omezenimi.
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Kapitola 5

Z.aver

Cilem této diplomové prace byla kompletni analyza nastroje Combine, nalezeni jeho nedo-
statki, navrhnuti zpasobu jejich odstranéni a pridani dalsi funkcionality do nastroje, ktera
by zvysila jeho kvalitu.

Po podrobné analyze nastroje bylo usouzeno, ze je nutna reimplementace celého nastroje,
tj. jak jeho uzivatelského rozhrani, tak i webového API zahrnujici logiku pro generovani
testovaci sady. Pro reimplementaci byly zvoleny vhodnéjsi technologie, lepsi navrh archi-
tektury a navrzeny nové funkce, které predchozi reseni postradalo.

Nové Teseni vyznamné nabylo na komplexnosti, ¢imz doslo i k vyraznému zpomaleni vy-
voje a vynechani implementace nékterych pozadavki, které by byly vhodnym rozsifenim
ptvodniho nastroje. Vytvorené feSeni proto znac¢né strada na jednotkovych testech, neni
implementovand webova administrace a nebyly provedeny vykonnostni testy pro porovnani
nové implementace algoritmu FIPOG s implementaci ptivodni.

Nové feseni i presto, zZe stavi na lepsich technologiich a celkovém ndvrhu, tak neni pripravené
na nasazeni a je nutné ho jesté doladit.
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Priloha A

Sekvencni diagram komunikace
webové aplikace a generatoru

:WebClient ‘WebAPI :Database

User H H
™M ;'Jayload = newJobReques((clientDaté)) E
------------------------ >
> |
D validateRequest(payload) 1
alt return(validationErrorMessage) H
[not valid] [Qrrmmmmmmmmmmmmmm oo :
L .
fis valid] createJob(payload) M
>
return(job)
N Worker
_____________ « ‘_Q"??Ee_»__________E_________> : Thread
L M getPendingJob()
' return(job)
L L oreater L >| TestSetGenerator
loop ) while (jobStatus != Finished) : : Process
. * 1 writeToStdin(job.payload! |
. getiobStatus(iobla) findJobByld(obla) s (opasod)
jobStatus := return(job.Status) | |e________T I _e!u_r_n_(jf)_b_) _________
r : jobResult := readDataFromStdout()
| | [Crrmmmmmmmmmmmmmmmmoem oo T
H 1 save(jobResult) H
T | N A X
______ getJobStatus(obld) ﬂ findJobByld(jobld) M '
generatedTestSet := return(job.resu{} __..___retun(ob) _________ :
L H !

Obrazek A.1: Sekvenéni diagram komunikace frontendu, backendu a generatoru testovaci
sady.
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