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Abstrakt

Tato prace fesi vybér vhodné steganografické metody pro mobilni platformu a jeji imple-
mentaci. Vybrana byla metoda F4 a byla implementovéana jako aplikace Stego a jeji rozsiteni
Reveal pro zafizeni se systémem iOS.

Abstract

This paper discusses selection of suitable steganographic method for mobile platform and
its implementation. F4 method was selected and implemented as an application Stego and
its extension Reveal for i0S devices.
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Kapitola 1

Uvod

Potieba utajovani komunikace se v lidské spolec¢nosti vyvinula jiz nékolik staleti pfed nasim
letopoctem. Historicky prvni zminky mizeme nalézt v Hérodotovych Historiich z 5. stoleti
pf. n. L, podle kterych spartsky kral Demaratus varoval Reky pfed perskym titokem pomoci
zpravy vyryté na dievéné desticce zalité vrstvou vosku. O néco mazanéjsi a trpélivéjsi byl
milétsky tyran Histaeus, ktery zosnoval povstani proti perskému krali Dariovi 1., jehoz
tazeni se tcastnil. Samotnou zpravu s vyzvou k povstani vytetoval Histaeus na vyholené
temeno hlavy svého otroka a az vlasy znovu dorostly, poslal jej za svym synovcem. Prestoze
bylo povstani potlaceno a Histeaus byl pozdéji popraven kralovym bratrem, samotny Darius
nikdy neuvéril v Histeaovu zradu a nechal jeho hlavu slavnostné pohibit.

Af uz jsou tyto pribéhy pravdivé nebo se jedna o pouhé legendy, mnohé dalsi piiklady
z nasi historie potvrzuji, Ze odhaleni ¢i neodhaleni tajné zpravy mtize vyznamé ovlivnit
osudy mnoha lidi. Vyuziti vSak steganografie nenaléza pouze béhem vale¢nych konflikti.
Diky jejimu vyvoji ji dnes mtizeme aplikovat v mnoha oborech a mtize mit mnozZstvi riznych
podob.

Cilem prace je analyza a porovnani dostupnych metod obrazové digitalni steganografie,
vybér vhodné metody pro mobilni platformu a jeji implementace. Soucasti prace je také
navrh a implementace vhodného uzivatelského rozhrani pro implementovanou metodu.

V kapitole 2 je vysvétlen rozdil mezi kryptografii a steganografii a je v ni definovan
steganograficky systém. Kapitola 3 se vénuje vlastnostem steganografickych metod, které
poslouzi k jejich porovnani a vybéru nejvhodnéjsi metody. Nasleduje kapitola 4 vénovana
steganalyze, tedy odhalovani steganografie. Dalsim dulezitym tématem rozebranym v ka-
pitole 5 je kryci objekt a aspekty, na které je tieba brat ohled pii jeho vybéru. Rozdéleni
a komparace dnesnich steganografickych metod je v kapitole 6.

Navrh TeSeni aplikace, kterd je vysledkem této préace, je popsan v kapitole 7. V této
kapitole se také zabyva prace moznostmi cilové platformy a vybérem vhodné metody
k implementaci. Popis samotné implementace a uzivatelského rozhrani je obsahem kapi-
toly 8.



Kapitola 2

Terminologie

Steganografie je védni disciplina zabyvajici se utajovanim zprav tak, aby pripadna tieti
strana v komunikaci nevédéla, ze tajnd komunikace vibec probihé. Zpravy jsou skryvany
do riaznych médii, at uz fyzickych (napf. ,neviditelny inkoust“ na papife) nebo digitalnich
(obrazové soubory, audio, video, text atd.). Do druhého zminéného druhu médii ukryva
informace digitalni steganografie, na kterou se v této praci soustfedim. Médium, do kterého
je zprava ukryta, se nazyva kryci objekt (cover object). Vysledné médium obsahujici ukrytou
Zpravu je nazyvano steganogram (steganogram nebo stego object).

Disciplinou vychazejici ze steganografie je staganalyza (steganalysis), kterd se zabyva
odhalovanim zprav ukrytych steganografickymi metodami, vétsinou bez znalosti ptivodniho
kryciho objektu. Protoze steganografické metody vzdy néjakym zptsobem zméni kryci ob-
jekt, zanechavavaji za sebou vice ¢i méné odhalitelné stopy. Tyto stopy se pak steganylyza
snazi najit a odhalit, Ze médium je ve skutecnosti steganogram obsahujici zpravu.

Obecné proces steganografiického skryvani informaci sestava ze dvou zakladnich krokt.
Prvnim je identifikace redundantnich bitt v krycim objektu, které mohou byt pozménény
bez toho, aby byla vyznamné narusena kvalita média. Druhym krokem je pak selekce pod-
mnoziny téchto bitl, kterd bude posléze nahrazena bity ukryvané zpravy, ¢imz vznikne
vysledny steganogram [16].

2.1 Steganografie a kryptografie

Prestoze steganografie je svou podstatou podobnéa kryptografii, nesmime tyto pojmy v zad-
ném piipadé zameénovat. Zatimco kryptografie (z feckého kryptds — skryty, tajny; grdphein
— psat) zpravu prevadi do Sifrované podoby, steganografie (z feckého stegands — ukryty,
zakryty) zpravu ukryva do jiného média. U Sifrované zpravy je ¢asto o¢ividné, ze se jedna
o tajnou zpravu, uto¢nik vSak potifebuje znat kli¢ pro odhaleni jeji pivodni podoby. Zprava
ukryta steganografickou metodou vsak nevypadd jako zprava, ale jako obyc¢eny objekt, ktery
plni zcela jiny ucel a neni nositelem tajné informace.

Ukézkovym piikladem mtze byt v Gvodu prace zminény otrok s vytetovanou zpravou
pod dorostlymi vlasy, coz je zprava ukryta steganografickou metodou. Pokud Gtoc¢nika na-
padne prozkoumat, zda ttoc¢nik na téle nema ukrytou zpravu, je vcelku pravdépodobné,
7e ji odhali velmi rychle. Utoénika vSak nemusi napadnout zpravu hledat, protoze vidi jen
obycejného otroka, ktery nevypada v nicem podeziele. Pokud vsak otrok nese zpravu ukry-
tou kryptografickou metodou, bude vybaven napftiklad svitkem se zdanlivé nesmyslnym
textem ¢i neznamymi symboly. To pravdépodobné vzbudi podezieni a svitek bude tutoc-



nikem zabaven. I kdyby nebyla zprava tto¢nikem odhalena, nesplnila sviij tcel, protoze
nebude dorucena adresatovi.

Oba obory se tedy mohou hodit pro rtizné ucely a v rtiznych situacich. Neda se obecné
fict, ze by byl jeden lepsi ¢i horsi nez druhy. Nelze ani tvrdit, Ze by steganografie byla
podoborem kryptografie. Jedna se spise o ,sesterské“ obory.

Pozornéjsiho ¢tenafe moznd napadne v ramci zvysSeni bezpecnosti obé tyto metody
zkombinovat, tedy zpravu nejdiive zasifrovat a poté ukryt. Pfijemce zpravy pak musi zpravu
odkryt a poté rozsifrovat. Toto vsak nemusi byt tak i¢innd metoda, jak by se mohlo na prvni
pohled zdit — casto miize byt dokonce kontraproduktivni a zvysSovat pravdépodobnost
odhaleni.

2.2 Steganograficky systém

Steganografie zavadi pojem steganograficky systém, ktery popisuje proces skryvani i odkry-
vani zpravy.

Steganograficky systém je mechanismus skryvajici zpravu m do kryciho objektu ¢ po-
moci tajného sdileného klice k. Vysledkem je steganogram s, ktery nese zpravu m. Formalné
definujeme steganograficky systém jako par mapujicich funkci (F,G), kde F je ukryvajici

funkce a G funkce extrahujici [7]. Schéma skryvani a odkryvani zprévy je vidét na obr. 2.1
a obr. 2.2.
s=F(c,m,k)
m = G(s,k)
zprava sdileny kli¢

kryci objekt |::> ukryvajici funkce |::> steganogram

Obrazek 2.1: Vkladani zpravy

sdileny kli¢

steganogram |::> extrahujici funkce |::> zprava

Obrazek 2.2: Extrahovani zpravy




Kapitola 3

Vlastnosti steganografickych metod

V predchozi kapitole byl ¢tenaf sezndmen se steganografii a jejimi odliSnostmi od krypto-
grafie. Mél by také mit alespon elementarni predstavu o dilezitych pojmech souvisejicich
se steganografii. V néasledujicih kapitolach by tyto pojmy mély nabyt konkrétnéjsi obrysy
a Ctenar by tak mél ziskat o steganografii ucelenéjsi predstavu.

Steganografické metody maji riizné vlastnosti, které je tfeba nejdiive definovat, aby bylo
mozné jednotlivé metody porovnavat a nakonec vybrat metodu vyhovujici konkrétnimu
ucelu.

Mnohé zdroje uvadéji mezi tyto vlastnosti napiiklad postiehnutelnost (perceptibility —
odhalitelnost pouhym lidskym okem), odhalitelnost (detectability — obtiznost uréit statistic-
kymi ¢i technologickymi prostfedky, zda steganogram obsahuje skryté informace) ¢i rychlost
(speed — uréuje mnozstvi ¢asu, ktery je potfeba na skryti a odkryti informace) [20]. Prvni
dvé vlastnosti jsou vsak znac¢né abstraktni a lze je nahradit urcenim bezpecnosti metody
(viz déle). S dnesnim béznym vypocetnim vykonem pocitac¢ti i mobilnich zafizeni mohu
v ramci této prace zanedbat i rychlost, nebot skryvani i extrahovani je vzdy mozné provést
v prijatelném case. Specidlnim piipadem by mohla byt potfeba vypoc¢tu v redlném case
(napriklad skryvéni do streamovaného zvuku ¢i videa), to vSak neni cilem této préce.

Klicovymi vlastnostmi, které jsou skutecné dilezité pifi popisu a vybéru steganografické
metody, jsou kapacita, bezpeénost a robustnost [20].

3.1 Kapacita

Kapacita (capacity) je mnozstvi informaci, které muze byt do kryciho objektu uschovano
bez signifikantniho naruseni jeho ostatnich vlastnosti.

3.2 Bezpecnost

Bezpecnost (security) steganografické metody urcuje, jak naro¢né bude pro piipadného
utocnika odhalit, Ze médium obsahuje zpravu. Je mozné ji definovat mnoha zptsoby, z nichz
kazdy se miize hodit pro riizné druhy médii a steganalytickych metod.

Prvni a ¢asto citovanou definici stanovil Christian Cahin [6]. Dle této definice je stegano-
grafickd metoda e-bezpeénd (e-secure), kde € > 0, pokud relativni entropie mezi distribu¢ni
funkci kryciho objektu a steganogramu je rovna maximalné e.

P.
D(FP.||Ps) = /Pc logF <e

6



Metoda je povazovana za dokonale bezpec¢nou (perfectly secure), pokud plati, Ze ¢ = 0.
Dokonale bezpeéné metody nejsou jen teoretickym pojmem a skuteéné existuji, nejsou vsak
prilis praktické. Tato definice totiz popisuje pouze jedinou charakteristiku média a tou je
distribuéni funkce, proto ji lze pouzit spi$ jen pro ndhodné vygenerované bity. V realném
svété vsak média obsahuji mnohem vice riizné zavislych charakteristik a jejich naruseni muize
byt sofistikovanéjsi steganalytickou metodou odhaleno i v pripadé, Ze je béhem skryvani
distribucni funkce zachovéana a € = 0.

Dle [8] je mozné miru bezpecnosti steganografického systému definovat vicéi konkrét-
nimu steganalytickému systému D. Pokud se nam podaii urcit pravdépodobnost vyskytu
falesného poplachu ap (false alarm probability) a pravdépodobnost odhaleni pfitomnosti
zpravy [p (detection probability), pak muzeme Fict, Ze systém je yp-bezpeény vuéi sys-
tému D, pokud plati, Ze:

|Bp — ap| < vp

kde 0 S YD S 1.
Dale pak mtzeme fict, ze steganograficky systém je dokonale bezpecény vici steganaly-
tickému systému D, pokud yp = 0 [3].

3.3 Robustnost

Robustnost (robustness) urcuje obtiznost znic¢eni uschované informace manipulaci s médiem.
posle filmové studio sviij novy film kritiktim, ale nepfeje si, aby jej nékdo dale sifil, mtze
kazdou kopii opatfit vodoznakem (watermark) identifikujicim kritika, kterému je urcena.
V pripadé, ze se pak zacne film $irit, studio muze odhalit vinika pfectenim vodoznaku
§itené verze filmu. Pokud by vSak vodoznak nebyl dostate¢né robustni a jednalo by se jen
o par prvnich redundanich bitd, stacilo by kritikovi pred Sifenim vymaskovat tyto bity
a usvédcujiciho vodoznaku se tak jednoduse zbavit.

Idedlni vodoznak by mél byt dostatecné robustni, aby pfi jeho odstranéni doslo ke
znehodnoceni média, ve kterém je obsazen. Nékteré vodoznaky jsou natolik robustni, Ze
odolaji i geometrickému zkreslovani (geometrical distortion). Jednou z takovych metod je
napiiklad metoda SIFT (Scale-Invariance Feature Transform) [14].



Kapitola 4

Steganalyza

Prestoze po seznameni s vlastnostmi steganografickych metod v predchozi kapitole by méla
logicky nasledovat ¢ast vénovana metodam samotnym, dovolim si odbocku ve formé dvou
kapitol vénovanych steganalyze a krycimu objektu.

Pro pochopeni vyhod a nevyhod steganografickych metod je totiz tfeba pochopit, jaké
prostifedky jsou pouzivany pro jejich odhalovani. Steganografie zanechava kvili své invazivni
povaze stopy ve steganogramu ve formé odchylek v charakteristikach média. Steganalyza se
snazi tyto stopy nalézat pomoci tzv. steganalytickych atokt. Statistické utoky lze charak-
terizovat vice zptisoby, nejéastéji jsou vSak rozdéleny na vizualni a statistické utoky [26].

4.1 Vizualni atoky

Pfi vizualnim atoku jsou z média vyfiltrovana jen urcita data, naptiklad nejméné vyznamny
bit (least significant bit, dale jako LSB) jednotlivych byti nebo DCT (discrete cosine trans-
form — viz 5.3) koeficienty. Lidskym okem je pak potfeba hledat podezielé charakteristiky
v téchto datech a urcit tak, zda nebyla ptivodni data narusena vkladanou zpréavou.

Tento typ atoku je vhodny na odhalovani prace steganografickych algoritmt operujicich
v prostorové doméné (viz 6.1), zejména pak na algoritmy vyuzivajici LSB. Mnoho autortu
steganografickych metod se mylné domniva, Ze rozlozeni LSB je zcela ndhodné [26]. Pokud
vyfiltrujeme z obrazku LSB a zobrazime jako obrazek, kde budou naptiklad jednicky cerné
pixely a nuly bilé, mohou vznikat textury podobné ptvodnimu obrazku. Pfepsanim LSB
jinymi daty vSak vznikne Sum bez textur.

Znézornéni vizualniho ttoku je mozné vidét na obr. 4.1, obr. 4.2 a obr. 4.3. Na obr. 4.1
je vidét kryci objekt bez jakékoliv analyzy. Obr. 4.2 zobrazuje LSB jednotlivych pixelt
ptvodniho obrazku (bity s hodnotou 0 jsou znézornény cernou barvou, bity s hodnotou
1 bilou barvou). Obr. 4.3 pak zobrazuje stejny typ znézornéni jako obr. 4.2, ovSem pro
steganogram vygenerovany metodou EzStego, ktery obsahuje zpravu zabirajici priblizné
polovinu kapacity obrazku.

V tomto konkrétnim ptipadé je odhaleni poruSeni charakteristiky LSB obrazku vcelku
trividlni, avsak v praxi je Casto potfeba vyuZit mnohem pokrocilejSich metod. Protoze
metody popisované v této praci operuji ve frekvenéni doméné (viz 6.1), kde vizualni atoky
vétsinou pozbyvaji na ucinnosti, nebudu toto téma rozebirat vice do hloubky a ctenare
s piipadnym zdjmem o vice informaci odkazi na [26].



Obrazek 4.3: LSB stegano-
gramu metody EzStego (pfe-
vzato z [20])

Obrazek 4.1: Kryci objekt Obrazek 4.2: LSB kryciho ob-
(pfevzato z [20]) jektu (prevzato z [20])

4.2 Statistické atoky

Statistické itoky umoznuji odhalovani steganografie diky invazivnim vlastnostem stegano-
grafickych metod, které mohou narusovat statistické parametry kryctho objektu. U stega-
nografickych metod pracujicich mimo prostorovou doménu je tspésnost vizualnich tatoku
prakticky vyloucena, proto se statistické Gtoky stévaji hlavnim prostiedkem pro odhalo-
vani steganografie. Transformace kryciho objektu na steganogram muzZe zanechavat rtzné
vizualné nedetekovatelné nebo jako Sum pusobici deformace. Tyto deformace vSak mohou
zpusobovat statistické odchylky. Jednim z prostfedk? pro statistické atoky je tzv. test dobré
shody (chi-square test) [17], ktery porovnava statistické vlastnosti obrazku s vlastnostmi
predpokladanymi.

Je tifeba pocitat s tim, ze tfeti strana se mtize dostat nejen k samotnému steganogramu,
ktery si ticastnici komunikace posilaji, ale také miize ziskat néktera dalsi data, kterda mohou
pomoci pii analyze. Cim vice informaci tieti strana ma, tim vyssi je pravdépodobnost
tspésného steganalytického titoku. Utoky lze rozdélit podle toho, zda miiZe tieti strana,
prenasend data modifikovat (tzv. aktivni dtok), nebo z nich pouze extrahovat informace
a ponechat je beze zmény (tzv. pasivni dtok). Pasivni Gtok je mnohem castéjsi, nebot
jakékoliv modifikace dat mohou uvést komunikujici strany v podezieni.

Existuje mnoho steganalytickych aplikaci. Lze mezi né zaradit napiiklad programy
Snort, Crawl a Stegdetect [15].



Kapitola 5

Kryci objekt

Nyni, kdyz ma ¢tenaf predstavu o steganalyze a rozdéleni jejich atokd na statistické a vi-
zualni, nasleduje druhd cast avizované odbocky ve formé priblizeni pojmu kryci objekt.

Nedilnou souc¢asti implementace steganografického reseni je vybér vhodného kryciho ob-
jektu. Lze vyuzit prakticky jakykoliv digitalni soubor, jeho struktura vsak silné ovliviiuje
odhalitelnost. Zprava mtze byt ulozena do obyéejného textu (napiiklad Baconova Sifra),
lépe lze vsak vyuzit soubory binarni. Protoze nejpouzivanéjsim médiem pfi elektronické ko-
munikaci (kromé textu) jsou obrazové soubory, zaméfim se na né dale ve své praci a vyberu
vhodny formét pro pouziti jako kryci objekt.

Obrazové soubory mtzeme rozdélit do dvou zakladnich kategorii — komprimované a ne-
komprimované. Principy steganografickych metod se pak lisi v zavislosti na tom, do které
z téchto kategorii kryci objekt spada. U bezkompresnich forméatt jsou nositelem informace
vétsinou nejméné dulezité bity s informaci o barvé pixeli. V pripadé komprimovanych
obrazkl se objevuji nové moznosti skryvani informaci, jejichz princip vsak byva vyrazné

vvvvvv

presniho algoritmu.

5.1 Nekomprimované obrazové soubory

Nekomprimované obrazové soubory lze reprezentovat jako posloupnost pixeld, kde kazdy je
uloZeny na urc¢itém poétu bitt (tento pocet je fixni pro cely soubor). Takovym formétem je
napfiklad BMP. Soubor s 24bitovym kédovanim barev v systému RGB mé pro kazdou ze
slozek (Gervend, zelena, modra) 1 byte, celkem tedy 3 byty na pixel. Pokud u pixelu zménime
LSB kazdé barevné slozky, bude zména barvy tak malé, Ze je prakticky nemozné ji poznat
pouhym okem. To umoznuje zapsat 3 bity vlastni informace do kazdého pixelu. Naptiklad
do obrazku o rozliseni 1024 x 768 pixeli s 24bitovym kddovanim barev tak miizeme ziskat
294 912 byt pro zapis vlastnich informaci zapsanych do LSB. Takova kapacita umoziuje
skryti 163 normostran textu v ASCII kédovani ¢i ¢ernobilého obrazku s 256 trovni Sedi,
téZ o rozliseni 1024 x 768.

Nekomprimované soubory umoznuji jednoduse implementovatelné steganografické me-
tody, maji vsak fadu nevyhod:

Velikost
Nekomprimované obrazové soubory jsou casto prilis velké — jejich ztratovou kom-
presi s inosnou ztratou kvality je mizeme zmensit cca na 5-10% ptvodniho poctu
bajta [21].
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Mala rozsifenost
Nekomprimované soubory maji diky zachovavani kvality obrazu vyuziti naptiklad ve
fotoaparatech a bitmapové grafice uréené pro tisk, pro prenos béhem komunikace jsou
vSak zcela nevyhovujici diky své velikosti. Proto nejsou na internetu nekomprimované
soubory prili§ rozsifené. Jejich pouziti v komunikaci mize vzbudit podezieni a dat
impuls ke steganalyze.

Jednobarevné plochy
Pokud je obrazek bez Sumu (nejednd se tedy o fotografii, ale naptikad reklamni letdk
vytvoreny v grafickém editoru), budou pravdépodobné na obrazku celé plochy tvofené
jednou barvou. Pokud vsak zasdhneme do LSB, mohou se na téchto plochach vytvorit
pixely s mirné odlisnou barvou. Tyto pixely sice nejsou vidét pouhym okem, jsou vsak
pomérné snadno odhalitelné statistickou analyzou i vizudlnimi atoky (viz 4).

5.2 Komprimované obrazové soubory

Kvili vyse zminénym nevyhoddm nekomprimovanjch obrazovych soubori je vhodné pii
vybéru kryciho objektu nalézt vhodnéjsi forméat. Nabizi se tak vyuziti komprimovanych
formatt. Diky své dominanci na internetu je vhodny format JPEG. Protoze JPEG je ztra-
tovy kompresni algoritmus, je velmi nevhodny pro metody pracujici v prostorové doméné.
Kvili ztraté informaci béhem kvantizace (viz 5.3) je tézké predikovat, jakym zpisobem
budou ovlivnény samotné pixely, protoze zména kazdého koeficientu muize ovlivnit vSechny
pixely v bloku. Metoda by musela byt natolik robustni, aby tyto modifikace ustala.

Timto se zuzuje vybér pouzitelnych steganografickych metod v této praci na metody
pracujici nad obrazovymi soubory formatu JPEG operujicimi ve frekvencéni doméné.

5.3 Komprese JPEG a format TFIF

V roce 1982 vznikla vyzkumna skupina Joint Photographics Experts Group (JPEG), ktera
byla tvofena pfevazné ze ¢lent skupiny Photographics Experts Group (PEG) a ¢lenti komise
ISO [21]. Tato skupina se zabyvala vyvojem metody pro kompresi obrazovych soubort. Vy-
sledkem byla standardizace JPEG schématu v roce 1992 pod oznacenim ISO/IEC 109181.
Schéma bylo téz popsano jako standard pro e-mailové piilohy v RFC 1341 [5].

Pojem JPEG oznacuje nejen pracovni skupinu, ale i samotny postup komprese. Pro
format obrazovych soubort (bézné s pfiponou .jpeg nebo .jpg) je korektni nézev JFIF
(JPEG File Interchange Format, ¢asto je v8ak pouzivan pojem JPEG, ktery se vzil [21].

Cely proces komprese je slozen z nékolika kroka [21]:

1. transformace z barevnych prostorit RGB, CMYK ¢i jinych do prostoru YCbCr,

2. podvzorkovani barvonosnych slozek Cy a C.,

3. kosinové transformace jednotlivych barevnych sloZek aplikovana na bloky 8 x 8 pixeli,
4. kvantovani blokt pomoci vypoctenych kvantiza¢nich tabulek,

5. kédovani kvantovanych koeficientd aritmetickym nebo Huffmanovym kédovanim,

6. pridani hlavicky, paticky a dalsich dat, vytvoreni vysledného JFIF obréazku.

11



Kapitola 6

Steganografie

6.1 Klasifikace obrazové digitalni steganografie

Metody pro obrazovou steganografii mohou operovat bud v prostorové doméné (spatial do-
main steganography), kde se nositelem informace stavaji pixely, nebo ve frekvenéni doméné
(frequency domain steganography), kde jsou nositelem informace zpravidla DCT koeficienty.

Jak bylo feceno v 5.2, metoda pouzitd v aplikaci, kterd je cilem této préce, pracuje
ve frekven¢ni doméné. Proto se budu v néasledujicim textu soustfedit pouze na tento typ
metod.

6.1.1 Metody obnovujici statistické metriky

Metody obnovujici statistické metriky (statistical restoration methods) [10] nevyuzivaji
vSechny redundantni bity pro ukryvani informace. Misto toho vyuzivaji nékteré z téchto bitu
pro tzv. korekce koeficientii tak, aby byl histogram DCT koeficientti steganogramu stejny
jako histogram kryciho objektu. Nevyhodou téchto metod je, Ze jsou vétsinou snadno dete-
kovatelné, nebot zachovani histogramu neznamend zachovani dalsich dtlezitych statistik jak
v ramci jednotlivych blok1, tak mezi nimi. Aby byly tyto metody pouzitelné v praxi, musely
by obnovovat vSechny dtlezité charakteristiky, nikoliv pouze DCT histogram. Dodatecné
korekce zpusobuji distorze, které ostatni charakteristiky naopak narusuji a paradoxné tak
snizuji bezpe¢nost téchto metod [19].

Typickym zdstupcem metod obnovujicich statistické metriky je metoda OutGuess [18].

6.1.2 Metody zachovavajici statistické metriky

Metody zachovévajici statistické metriky (statistics-preserving methods) [10] jsou podobné
metodam popsanych v predchozi podkapitole. Pro zachovani metrik vSak nevyuzivaji ko-
rekci, ale provadi takové apravy, aby nebyly metriky viibec naruseny. Moznosti, jak tohoto
dosahnout, je vice.

Prvni moznosti je zaména DTC koeficienti, které provadi napriklad algoritmus Steghide.
Dalsi moznosti je zachovani modelu DCT koeficientti misto zachovani statistik. Zachovani
modelu vyuziva tzv. Model Based Steganography (MBS) [10].

6.1.3 Metody s minimalnim zkreslenim

Metody s minimélnim zkreslenim (minimal distortion methods) [10] se snazi vyuzit infor-
mace, které jsou dostupné pouze odesilateli k tomu, aby minimalizovaly zkresleni charakte-
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ristik obrazku. Casto vyuzivaji dvoji kvantizace, kde pfi prvni kvantizaci ziskaji potfebné
informace pro redukci zkresleni. P¥i druhé kvantizaci se tato data z obrazku ztrati, kodér
je ma vsak stale k dospozici a vyuzije je ke zpétné korekci koeficienta.

Mezi zastupce metod s minimalnim zkreslenim patii metoda upraveného maticového
vkladani a metoda s perturbovanou kvantizaci.

6.1.4 Heuristické metody

Heuristické metody (heuristic methods) [10] jsou neadaptivni metody, které jsou navrzené
tak, aby vkladani zpravy co nejméné modifikovalo charakteristiky obrazku. Na rozdil od
ostatnich popsanych druhti metod se nesnazi po vlozeni zpravy o zadné zpétné korekce
koeficienti, ale spoléhaji se na vlastni sniZzeny invazivni charakter.

Charakteristickym znakem heuristickych metod byva snaha o provedeni co nejmensiho
poc¢tu zmén koeficientd a co nejefektivnéjsi vyuziti kapacity kryciho objektu. Typickjmi
predstaviteli jsou metody JP Hide&Seek, F3, F4, F5 a jejich modifikace.

6.2 Steganografické metody

Ve své praci budu implementovat steganografickou metodu, ktera vyuziva jako kryci objekt
JPEG obrazek. Pro tento ucel jsou velmi vhodné metody pracujici ve frekvencni doméné,
nebot pii pfevodu do JPEG je do frekvenéni podoby obrazek prevadén. VSechny metody,
které zde uvedu, vkladaji informace do kryciho média manipulaci s LSB kvantizovanych
DCT koeficienti. V procesu prevodu na JPEG popsaném v kapitole 5.3 tedy probiha vkla-
déani mezi kroky 4 a 5. Diskrétni kosinova transformace je aplikoviana na ¢tverce 8 x 8 pixel,
stejny rozmér maji tedy i matice koeficient a kvantizacni tabulky.

6.2.1 Steghide

Steghide [12], jehoz autorem je Stefan Hetzl, je steganograficky program zaloZeny na zaméné
hodnot slozek, do kterych je zprava ukryvana. Dokaze pracovat s audioforméty (AU a WAV)
a obrazovymi formaty (BMP a JPEG).

Vkladana data jsou nejdfiv zkomprimovana a zaSifrovana. Poté je pseudondhodnym
generatorem vygenerovana sekvence koeficienttl, do kterych bude zprava vkladana. Steghide
byla vkladana zprava). Poté nalezne vSechny pary koeficientti, které mohou byt zaménény
tak, aby mély LSB stejny, jako bit zpravy. Ve zbylych koeficientech je LSB nahrazen bitem
ZPravy.

6.2.2 Perturbovana kvantizace (PQ)

Metoda perturbované kvantizace (Perturbed Quantisation) [9] — déle jen PQ — vyuziva
pri kédovani zpravy informace, které ma kodér k dispozici, ale ve vysledném steganogramu
se jiz nenachézi. Proces kvantizace DCT koeficientii neprobihd pfesné jako u klasického
JPEG kodéru — zaokrouhlovani kvantizovanych koeficienti na celociselnou hodnotu je do-
plnéno o algoritmus, ktery rozhoduje, zda zaokrouhlit k nizsi nebo vyssi celociselné hodnoté.
K tomuto rozhodovani vyuziva informace, které z obrazku ziskal jesté pred kvantizaci.

Pro vkladani zpravy do koeficentt ziskanych upravenym kvantizatorem je pouzita me-
toda tzv. wet paper codes [9].
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Obrazek 6.1: Komparace steganografickych metod (ptfevzato z [10])
6.2.3 MMx
Metoda upraveného maticového vkladani (Modified Matriz Encoding) [13] — déle jen MMx

— vyuziva pro skryvani zpravy algoritmus maticového vkladani pomoci Hammingova kédu,
které vSsak muze provést i vice nez jednu zménu bitu. Tato metoda umoznuje zamezit
zkracovani (viz 6.2.5), coz sice zvySuje efektivitu vkladani, ale snizuje bezpeénost [10].

6.2.4 JSteg

Jednim z nejjednodussich algoritmii ve frekvenéni doméné je algoritmus JSteg [23], ktery
vytvoril Derek Upham.

Metoda JSteg vybere z kryciho objektu vsechny kvantizované koeficienty, které ne-
nabyvaji hodnot 0 nebo 1. LSB kazdého z téchto koeficienttl je nahrazen jednim bitem ze
vkladané zpravy. Kapacita této metody se pohybuje okolo 12 % velikosti steganogramu [24].

Na obrazku 6.2 je nazorné vidét, jak se méni koeficienty v pfipadé vkladani 0 nebo 1
ze zpravy. Horni fada ¢isel jsou vkladané koeficienty. Pod nimi je Sipkou znézornéna zmeéna
na vysledny koeficient podle aktuélni hodnoty bitu ze zpravy.

JSteg je sice odolna vudi vizualnimu utoku, je vSak snadno odhalitelna statistickym
utokem — staci pohled na histogram vyskytu koeficientti (viz obrazek 6.6). Symetrie histo-
gramu podle nuly je narusena a pocty koeficient (kromé 0 a 1, které algoritmus vynechévd)
se po dvojicich vyrovnavaji — vytvari jakési dvouhodnotové schody.
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Obréazek 6.2: Kédovani LSB v koeficientech u metody JSteg (pfevzato z [25])

6.2.5 F3

Metoda F3 [24], jejimz autor je Andreas Westfeld vyuziva podobného principu, jako JSteg.
Misto nahrazovani LSB koeficienti dekrementuje jejich absolutni hodnotu (posouva je
smérem k nule).

Algoritmus vybere vSechny nenulové koeficienty (tedy i koeficenty s hodnotou 1). Vezme
prvni koeficient a prvni bit zpravy. Pokud je LSB koeficientu stejny jako bit zpravy, ponecha
koficient beze zmény a pokracuje na dalsi bit zpravy a dalsi koeficient. V opa¢ném pripadé
vSak snizi absolutni hodnotu koeficientu. To znamena, Ze kladny koeficient je dekrementovan
a zaporny inkrementovan.

Pokud je ptivodni koeficient rovny hodnoté —1 nebo 1 a jeho LSB se neshoduje s bitem
zpravy, vznikne snizenim absolutni hodnoty nulovy koeficient. Dekodér vsak ¢te bity jen
z nenulovych koeficientt a takto vlozeny bit je pfi odkryvani ignorovan, proto musi dojit
k opétovnému vlozeni bitu do dalsitho nenulového koeficintu. Tomuto jevu se fika zkra-
covani (shrinkage). Zkracovani snizuje efektivitu vkladani a v histogramu redukuje pocet
koeficienti —1 a 1.

I kdyz tato metoda Fesi nékteré neduhy algoritmu JSteg, stdle zanechdva histogram,
ktery neodpovida Gaussové rozlozeni. Misto aby se pocet koeficientt smérem od nuly snizo-
val, dochézi u sudych hodnot k jejich zvySovani.
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Obrazek 6.3: Kédovani LSB v koeficientech u metody F3 (pfevzato z [25])
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6.2.6 F4

Aby byl histogram podobny Gaussové rozlozeni v podobé klasického ,,zvonu*, je potfeba jen
mirna modifikace u zadpornych koeficientti. To déla metoda F4 [24], ktera se chova podobné
jako F3, ale u zapornych koeficienti porovnava LSB s invertovanym bitem zpravy. Pomoci
této malé zmény se podari dosdhnout pozadované minimalizace zmén tvaru histogramu,
tedy statistickych vlastnosti.
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Obrazek 6.4: Kédovani LSB v koeficientech u metody F4 (pfevzato z [25])
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6.2.7 F5

Andreas Westfeld se pfi tvorbé algoritmu F5 zaméfil na lepsi efektivitu kédovani a na
distribuci zmeén koeficienti.

Vylepsené distribuce je docileno metodou permutativniho spojovani (permutative strad-
dling), které koeficienty pted jejich zménami zamichd pomoci pseudondhodného genera-
toru a steganografického klice. To navic zvySuje zabezpeceni metody, protoze i kdyz bude
znat treti strana inverzni algoritmus, bez znalosti hesla nebude schopna urcit poradi ¢teni
koeficienti. Po vlozeni zpravy jsou koeficienty znovu sefazeny do ptuvodniho potadi, takze
zmény nejsou umistény na zacatku souboru, ale jsou nepravidelné distribuovany do celého
obréazku.

Efektivita vkladani zpravy je v metodé F5 vylepsena diky maticovému vkladéani, jak
uvadi samotny autor metody: ,, Ron Crandall popsal moznost maticového vkldddnt jako no-
vou techniku k vylepsent efektivity vkladani. F5 je asi pruni implementace maticového vkld-
dani. Pokud je vétsina kapacity steganogramu nevyuzita, maticové vkladani sniZuje pocet
potiebngch zmén.“[24]

Teoreticka efektivita kédovani metody F5 je urcéend nasledujicim vzorcem [10], kde p
znaci pocet pixelt v obrazku.

e=p/(1-277)

Kvili zkracovéni (viz 6.2.5) vSak v praxi této efektivity nelze dosdhnout, redlna hodnota
se ji vzdy bude jen limitné blizit.

kryci objekt steganogram
rozklad na slozky steganograficky 2 pseudonahodny slouceni slozek <:I Huffmanovo
YC.C, Kli¢ generator YC,C. kodovani
. korekce bitu inverze
DCT — [ kvantizace ] — [ permutace ] — v ketici —
uroveri kvality kvantizacni zprava |5 | rozklad na n-tice Becoae]
tabulky matice

vstupni a vystupni obrazky

: vstupy definované uzZivatelem
:l vstupy definované programatorem

moduly aplikace

Obrézek 6.9: Znézornéni pribéhu algoritmu F5
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Kapitola 7

Analyza reseni

Cilem mé prace je vytvoreni mobilni aplikace pro platformu Apple iOS, ktera uzivateli
umozni za pomoci steganografické metody ukryt zpravu do libovolného obrazku a tento
obrazek odeslat e-mailem. Aplikace rovnéz umoznuje inverznim algoritmem této stegano-
grafické metody z obrazku zpravu znovu ziskat. Diky této mobilni aplikaci mohou uzivatelé
e-mailem posilat ve formé obrazku tajné zpravy, jejichz pritomnost nebude odhalena treti
stranou.

V nadchéazejici kapitole se budu vénovat cilové platformé a popisem knihoven a tech-
nologii, které jsou v aplikaci pouzity. Zavéreéna ¢ast kapitoly je vénovana vybéru vhodné
steganografické metody a navrhu struktury aplikace.

7.1 Apple iOS

Operacni systém i0S je odlehéenou verzi systému OS X od firmy Apple Inc. pro mobilni
zafizeni iPhone a iPad. Tento systém je po Androidu druhym nejrozsifenéjsim mobilnim
operac¢nim systémem.

Soucasti systému iOS je mnozstvi frameworkd, které vyvojaiim zpiistupniuji mnohé
funkce pro praci s 2D obrazem, zvukem, systémovymi komponentami apod. Z téchto fra-
meworki vyuzivam ve své aplikaci UIKit, Foundation a Core Graphics.

7.2 Frameworky uzitecné pro aplikaci

TTi vySe zminované frameworky obsahuji tfidy a funkce, které v mé aplikaci vyuzivam,
proto s nimi ¢tenafe podrobnéji seznamim. Informace jsou ¢erpany z oficidlni dokumentace
spole¢nosti Apple [1]. Vycet frameworku je doplnén také o knihovnu OpenCV, ktera vsak
neni vydand firmou Apple — jedna se o open-source projekt.

7.2.1 Framework UIKit

Framework UIKit poskytuje zasadni infrastrukturu potfebnou pro vytvareni a spravu apli-
kaci pro iOS. Obsahuje funkce pro vytvareni uzivatelského rozhrani, fizeni udalosti apli-
kace a aplika¢ni model potiebny k obsluze hlavni béhové smycky. Funguje také jako vrstva
umoznujici vyvojarum pristup ke komponentam systému jako je fotoaparat, geolokace atd.
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7.2.2 Framework Foundation

Framework Foundation definuje zdkladni vrstvu tfid pro Objective-C. Poskytuje vyvo-
jartm sadu t¥id jako napf. NSString, NSArray, NSDictionary apod., které obsahuji funkce
pro praci s pokrocilymi abstraktnimi datovymi typy. Ze vSech téchto tiid vychazi také
jejich meénitelné verze (mutable), které lze za béhu modifikovat (pfidavani prvkd, ma-
zéni prvka atd.). Ménitelnymi tfidami jsou napf. NSMutableString, NSMutableArray ¢i
NSMutableDictionary.

7.2.3 Framework Core Graphics

Framework Core Graphics je postaveny na vrstvé systému OS X a i0S jménem Quartz,
ktera zajistuje vykreslovani grafiky. Obsahuje funkce pro nizkouroviiovou préaci s obrazem.

7.2.4 Knihovna OpenCV

OpenCV z anglického Open Souce Computer Vision [11] je (jak nazev napovidd) oteviena
knihovna s licenci BSD dostupné pro jazyky C, C++, Python a Java. Jejim autorem je
Willow Garage z firmy Intel a hlavnim cilem je zjednodusit vyvojarim predevsim zpracovani
a rozpoznani obrazu v redlném case. Pro platformu iOS je dostupnéd ve formé statické
knihovny (viz 7.3.1).

7.3 Verze systému iOS 8

/v

V zafi 2014 byla vydana verze systému iOS 8. Pfisla se tfemi velkymi novinkami pro vyvo-
jafe — moznost vytvaret (a pfipadné distribuovat) vlastni frameworky, vytvaret rozsifeni
aplikaci a predevsim pak novy programovaci jazyk Swift. Posledni stabilni verze systému
v dobé psani této prace je verze 8.3 vydana v dubnu 2015 [3].

7.3.1 Vlastni frameworky

Protoze vyvojari Casto potfebuji nékteré ¢asti kddu vyuzivat vicekrat napii¢ nékolika apli-
kacemi, prisel Apple s moznosti vytvaret vlastni knihovny, které jsou ve formé frameworku
zkompilované do jediného souboru. To pfinasi vyvojarum fadu vyhod [1].

Rychlost kompilace
Protoze zdrojovy kéd frameworku je kompilovan a jeho vefejné funkce jsou pak do-
stupné pres vyvojarem definované rozhrani, staci jej zkompilovat jednou a pri jeho
vyuzivani v dalsich aplikacich pak jiz neni kompilace potfebna. Vyvojari tak mohou ve
svych aplikacich vyuzivat masivni frameworky, pricemz kompiluji jen zdrojové kody
své aplikace. Tento pfistup samoziejmé neni ve svété IT zadnou novinkou, vétsina
programéatort jisté zna naptiklad predkompilované ¢asti kédu v jazyce C umoznujici
jeho modularitu.

Ochrana proti plagiatorstvi
Protoze frameworky je mozné distribuovat i jinym vyvojarim, je kazdy framework
béhem kopilace Sifrovan unikatnim klicem vyvojare. To sice znamena, Ze vyvojar vy-
tvarejici framework musi byt registrovanym vyvojarem v komunité Apple Developers
(a platit si tak kazdy rok licenci), jeho kéd je vSsak mnohem lépe chranény pied
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reverse-engineeringem. Kazdy, kdo ma k dispozici jeho framework, jej sice muze vyu-
zivat ve své aplikaci, ale mtiZe jej vSak vyuzivat pouze jako celek chranény autorskymi
pravy a nemiize ziskat zdrojovy kdéd, ktery by pak mohl zneuzivat. Nikdo tak nemtize
odhalit, jak funguji obsazené algoritmy ani vydavat ¢asti zdrojového kédu za své.

Redukce duplikace kédu
Vyvojari ¢asto opakované pouzivaji svlij zdrojovy kéd ve vice aplikacich, coz vsak bez
vyuziti framework® vede k duplikaci kédu. Ta snizuje Citelnost i udrzovatelost kddu,
coz se dari Fesit diky moznosti verzovani frameworki.

Frameworky byly jiz diive dostupné pro platformu OS X. Pro iOS byly k dispozici pouze
frameworky vytvofené primo firmou Apple. Od verze iOS 8 je vsak muze vytvaret kazdy
licencovany vyvojar, coz umoziuje vytvorit framework s jadrem aplikace, ktery pak bude
vyuzivat kodér a dekodér. Pred prichodem framework méli vyvojaii k dispozici pouze
moznost vytvareni statickych knihoven (tzv. Cocoa Touch Static Library), které jsou vsak
naroc¢néjsi na zprovoznéni — je potieba je pri kompilaci slozité linkovat.

7.3.2 Rozsifeni aplikaci

Od verze i0S 8.0 mohou vyvojari psat rozsireni, ktera je mozné spoustét i mimo aplikace. Je
tak mozné implementovat funkce, které mohou byt spoustény i z jinych ¢asti systému mimo
ramec rozsifované aplikace. Mohou tak vznikat rozsiteni umoznujici sdileni na socilni sité,
vlastni kldvesnice atd. V dekodéru mé aplikace vyuzivam Action Extension, které muze byt
aktivovano v e-mailové aplikaci telefonu a zobrazi zpravu odkrytou z vybrané ptilohy.

7.3.3 Programovaci jazyky

Hlavnim programovacim jazykem pro iOS do verze 7 vCetné byl jazyk Objective-C, ktery
je objektovou formou jazyka C doplnénou o systém zasilani zprav inspirovany jazykem
Smalltalk. Jeho derivatem je pak jazyk Objective-C++-, ktery podporuje i jazykové kon-
strukce z C++.

Objective-C byl vyuzivan od roku 1983 pro psani aplikaci pro systém Mac OS (nyni
OS X) ai0S. Na vyroéni konferenci WWDC 2014 vSak Apple pfedstavil zcela novy progra-
movaci jazyk Swift, ktery by mél jazyk Objective-C nahradit. Swift se drzi modernéjsich
programovacich paradigmat a svou syntaxi pfipomind spise skriptovaci jazyk. Smalltalkovy
systém zprav je nahrazen klasickou objektovou teckovou notaci a jazyk je doplnény o syn-
takticky cukr umoznujici uzivateli provadét bézné operace mnohem krat$im a citelnéjsim
zépisem [2].

Velkou vyhodou jazyka Swift je, Zze stejn€ jako Objective-C je kompilovan LLVM kom-
pilatorem, diky ¢emuz mohou vyvojaii v jedné aplikaci kombinovat C, C++, Objective-C
i Objective-C++. Kombinovat vSechny tyto jazyky zaroven samoziejmé neni idedlni po-
stup, jde spiSe u umoznéni postupného prestupu na Swift. Jadro aplikace tak mize zustat
napsané napiiklad v Objective-C a vyvojafi nemusi plytvat cas prepisem do Swiftu. Ve
Swiftu pak mohou psat nové komponenty.

Vsechny aplikace pro platformu iOS je potfeba pséat ve vyvojovém prostiedi Xcode (az
na vyjimky jmenované dale), které je vSak dostupné pouze pro platformu OS X. Uzivatelé
jinych systémi maji k dispozici alternativy jako naptiklad kompilace Flash aplikaci pro iOS
¢i open-source framework PhoneGap vytvarejici iOS aplikace z aplikaci napsanych v HTML,
CSS a JavaScriptu, jejich vyuzivani vSak neni ze strany firmy Apple prili§ podporované
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a kdykoliv se muze stat, ze budou v licenénim ujednéni zakazany. Z téchto a mnoha dalSich
divodl povazuji za lepsi vyuzivat prostfedi Xcode pro psani nativnich iOS aplikaci.

7.4 Volba implementované metody

7 moznych znamych steganografickycm metod operujicich ve frekvencéni doméné s obrazky
ve formatu JPEG povazuji za nejvhodnéjsi heuristické metody.

Metody snazici se o korekci charakteristik obrazku mohou sice urcité charakteristiky
(napriklad statistické rozlozeni DCT koeficient) opravit tak, aby nebylo vkladani patrné,
¢asto u nich vSak hrozi riziko zkresleni jinych charakteristik [10].

Metody s minimalnim zkreslenim potfebuji pro své fungovani informace nedostupné
pfijemci, coz v8ak vyzaduje bud obrizek v nekomprimované podobné nebo dvoji kvanti-

zaci [10]. Systém i0S nenabizi moznost pfistupu k nekomprimované formé obrazku a dvoji
kvantizaci ztraci obrazek na kvalité.
Metoda F4 vyhovuje svou odhalitelnosti i kapacitou [24] pozadavkim mé aplikace. Jeji

nastupce Fb sice vylepsuje efektivitu vkladani, avSak za cenu vyssi spotfeby vypocetniho
vykonu, ktery je na mobilnich zafizenich cennym zdrojem. Proto v aplikaci implementuji
metodu F4.

7.5 Struktura aplikace

Protoze cela aplikace sestava ze dvou hlavnich ¢asti — kodéru a dekodéru, je je rozdélen
na tyto casti i cely projekt. Obé tyto komponenty vSak vyuzivaji mnozinu podobnych
¢i dokonce stejnych funkci, takze je jadro aplikace oddéleno do samostatného celku —
frameworku (viz 7.3.1).

Aplikace je rozdélena podle schématu MVC (Model- View-Controller), které umoznuje
oddélit logiku aplikace (model), rozhrani pro uzivatele (view) a interakci s uzivatelem
(controller). Protoze logika je od kodéru i dekodéru separovéna do frameworku, vznika
hybridni struktura zobrazena na obrazku 7.1.

Kodér Dekodér

View View

Controller Controller

Framework

Obrazek 7.1: Znazornéni hybridni MVC struktury aplikace
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Kapitola 8

Implementace

8.1 Hlavni komponenty aplikace

8.1.1 Frameworky

Jak bylo Feceno v kapitole 7.5, mnozina funkci, které tvori algoritmus vkladani a odkryvani
zpravy, je oddélena do frameworku, ktery je dostupny v kodéru i dekodéru. Toto usporadani
je vSak pouze programétorskd konvence zvysujici prehlednost a udrzitelnost zdrojového
kédu a na samotny algoritmus nemé vliv. V nésledujici ¢asti jsou popsany jednotlivé kroky
skryvéani, resp. extrahovani zpravy tak, jako by byly programéatorsky soucasti kodéru, resp.
dekodéru, prestoze jsou ve skutecnosti v samostatném celku mimo tyto komponenty. Tento
framework jsem pojmenoval StegoKit (koncovka Kit je konvenci spole¢nosti Apple).

Jak kodér, tak i dekorér vyuzivaji kromé StegoKitu také v 7.2 popisované frameworky
UIKit, Foundation, Core Graphics a statickou knihovnu OpenC'V.

8.1.2 Kodér

Klicova komponenta celé aplikace, kterd uzivateli umoznuje vlozit zpravu, vybrat obra-
zek a vygenerovat vysledny steganogram, je vytvorena jako samostatna aplikace pro iOS
s nazvem Stego.

Aby bylo moZné pouzit aplikaci na mobilnim zafizeni, je nezbytné, aby méla grafické
uzivatelské rozhrani. K tvorbé uzivatelského rozhrani je pouzit systém tzv. storyboard
(storyboards). Storyboardy definuji prvky grafického rozhrani (view) a jejich napojeni na
controller. Storyboard aplikace kodéru (viz obr. 8.4) je pojmenovan Main.storyboard,
controller obrazovky se zadavanim vstupt se jmenuje HideViewController.m a controller
pro obrazovku s vyslednym steganogramem nese nazev HideResultViewController.m.

Pribéh aplikace Stego je velmi podobny pribéhu klasického JPEG kodéru popsaného
v 5.3 a probihd nasledovné.

Naéteni vstupu

Vstupem zvolené metody F4 je zprava a kryci objekt. Pro zpravu je urcéen prvek UITextView
z frameworku UIKit, ze kterého jsou pouzity i ostatni prvky uzivatelského rozhrani. Vsechny
déle uvedené tridy s predponou UI jsou soucasti UIKitu. Pro vybér kryciho objektu je
uzivateli po kliku na tlacitko tfidy UIButton nabidnuta moznost vybrat obrazek z jeho
knihovny nebo vyfotografovat novy snimek (viz obr. 8.3). Obé tyto akce pak zajistuje ti¥ida
UIImagePickerController.
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Message to be hidden:
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Stego object:

Choose image

Choose from library

Take photo

Send steganogram!

Hide message!
9

Obrazek 8.1: Rozhrani apli- Obrazek  8.2:  Zobrazeni Obrazek 8.3: Moznost vy-
kace Stego s vloZenou zpra- vysledného steganogramu béru fotografie knihovny
vou a krycim objektem s ukrytou zpravou nebo porizeni nového snimku

Konverze kryciho objektu

Protoze algoritmus kodéru vyuziva knihovny OpenCV, kterd neumi pracovat s datovymi
typy obsaZenymi ve standardnich Apple frameworcich, je potieba obrézek nejdiive kon-
vertovat na datovy typ cv:Mat. O to se stard funkce UIImageToMat ze StegoKitu, kterd
kryci objekt prevede z typu UIImage na cv:Mat pomoci funkci CGBitmapContextCreate
a CGContextDrawImage z frameworku Core Graphics.

Béhem konverze dochazi také ke zmenseni obrazku, pokud je jeho sifka nebo vyska
vétsi nez 1600 pixeld. Velikost obrazkt porizenych fotoaparatem iPhonu totiz muze byt
az 8 Mpix, coz by pfi zachovani této velikosti zptsobovalo pfilis dlouhy pribéh skryvani
a pfi odesilani steganogramu by mohl systém iOS uzivateli nabidnout zmenseni odesilaného
souboru. Vyzva ke zmenseni souboru je od urcité velikosti obrazku automatickd a nelze
ji programatorsky potlacit. Pokud by uzivatel se zmensenim obrazku souhlasil, doslo by
k opétovné kompresi a tim i ke zniCeni zpravy jesté pred jejim odeslanim.

Transformace barevného prostoru

Protoze nacteny steganogram je vzdy definovan v barevném prostoru RGB a komprese
JPEG pracuje se luminiscen¢nimi a chrominanénimi slozkami, je potfeba provést transfor-
maci barevného prostoru z RGB do YCbCr. Tuto transformaci mezi barevnymi prostory
zajistuje funkce cv:cvtColor z knihovny OpenCV.
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Obrazek 8.4: Storyboard s definici grafického rozhrani kodéru
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Kvantovani bloku

Dilezitym krokem kazdého JPEG kodéru je kvantovani, které nejvice ovliviiuje miru kom-
prese a tim i velikost vysledného obrazku. Kvantizace probiha tak, Ze DTC koeficienty jsou
celoc¢iselné déleny hodnotami v kvantizac¢nich tabulkach. V tomto kroku je velké mnozstvi
koeficientit vynulovano. To umoznuje efektivni zapis Huffmanovym kédovanim.

Rozdéleni na bloky 8 x 8 pixela

Komprese JPEG zpracovava obrazek po blocich 8 x 8 nebo 16 x 16 pixelti. V kodéru jsem
zvolil velikost 8 x 8, coz vyzaduje zpracovavat obrazek postupné po blocich o této velikosti.
Nasledujici popsané kroky az po Huffmanovo kédovani jsou umistény uvnitt cyklu, ktery
ze steganogramu postupné kopiruje bloky 8 x 8 do matice, se kterou pak jednotlivé kroky
pracuji. Bloky jsou z kryciho objektu kopirovany nejdiive z levého horniho rohu a kopirovani
pokracuje az pravému hornimu rohu. Takto cyklus pokracuje po fadcich, az k pravému
dolnimu rohu.

Pokud sitka, resp. vyska kryciho objektu neni celociselné délitelnd osmi, je obrazek
doplnén o spodni, resp. pravy okraj, ve kterém maji vSechny pixely nulovou hodnotu lumi-
niscen¢ni i chrominané¢ni slozky. Pfed vytvorenim vysledného steganogramu je tento okraj
ofiznut, aby byla zachovana velikost ptivodniho obrazku.

Kosinova transformace bloku

Po transformaci barevného prostoru na YCbCr jsou hodnoty vSech prvku zpracovavané
matice v intervalu (0, 1), proto je pfed kosinovou transformaci pot¥eba nejdfive vSechny
prvky matice vynasobit konstantou 255 (¢imz dojde k rozsifeni intervalu na (0, 255)) a ode-
¢ist konstantu 128 (posunuti intervalu na (—128,127)) [22]. Poté je mozné provést kosino-
vou transformaci, kterou zajistuje funkce cv:dct z knihovny OpenCV. Vystupem kosinové
transformace jsou DTC koeficienty.

Skryti zpravy

Kvantizované DTC koeficienty jsou nositelem zpravy, proto nasleduje vkladani zpravy, které
klasicky JPEG kodéru neprovadi. Implementovana metoda F4 prochéazi kontinualné vsechny
nenulové kvantované DCT koeficienty od prvniho po posledni a porovnéva jejich hodnoty
LSB s bity vkladané zpravy. Pokud se bity neshoduji, je dekrementovana absolutni hod-
nota koeficientu, diky ¢emuz se hodnota LSB a vkladdaného bitu za¢nou rovnat. V pripadé
zapornych koeficientii probiha porovnavani s invertovanym bitem zpravy.

Pokud je béhem vkladani koeficient vynulovan (jeho hodnota byla —1 nebo 1 a absolutni
hodnota byla dekrementovana), dochéazi ke zkracovani (viz 6.2.5) a bit zpravy musi byt
vlozen znovu do dalsiho koeficentu.

Huffmanovo kédovani

Efektivni ulozeni kvantovanych DTC koeficientti (obohacenych o vlozenou zpravu) probiha
pomoci Huffmanova kédovani. Béhem inicializace kodéru si aplikace vytvari slovnik s ko-
dovymi slovy a jejich Huffmanovym kédem. Hodnoty Huffmanovych tabulek jsou prevzaty
z doporucenych tabulek skupiny JPEG a jsou uklddédny do objektu t¥idy NSDictionary
z frameworku Foundation.
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Vytvoreni vysledného steganogramu

Aby bylo mozné vysledny steganogram piecist a zobrazit, je tfeba vytvorit bindrni soubor,
ktery splnuje standard JFIF. Pro tvorbu tohoto souboru vyuzivam vlastni tfidu BitReader,
kterd soubor generuje do proménné typu NSMutableData (tfida z frameworku Foundation
pro binarni data) a obsahuje funkce pro pfipojovani JFIF znacek a dat v binarni podobé
do této proménné.

Po zapsani vSech dat i znacek do proménné ziskam jeji neménitelnou verzi t¥idy NSData,
které je pak konvertovana funkci initWithData z frameworku UIKit na datovy typ UlImage.

Zobrazeni vystupu

Data ve formatu UIImage jsou v systému iOS klasickym datovym typem pro reprezen-
taci obrazkd. Steganogram je tak mozné zobrazit v uzivatelském rozhrani a uzivateli je
nabidnuta moznost obrazek odeslat e-mailem.

Trida MFMailComposeViewController z frameworku Foundation umoznuje vyvolani
okna pro vytvoreni a odeslani e-mailu. Volanim funkce addAttachmentData, které je predan
jako parametr vysledny steganogram datového typu NSData, je pfipojen steganogram jako
priloha. Uzivatel pak mutze vyplnit libovolného prijemce, predmét i obsah zpravy a cely
e-mail odeslat.

eeeco VFCZ F 10:12 99% [ #

Done

Hidden message text:

Vitr skoro nefouka a tak by se na prvni
pohled mohlo zdat, Ze se baldnky snad
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Obrazek 8.5: Nabidka spustitelnych zafizeni  Obrazek 8.6: Rozsifeni Reveal s odkrytou
z e-mailové aplikace Zpravou

26



8.1.3 Dekodér

K extrahovani zpravy ze steganogramu slouzi rozsifeni aplikace (viz 7.3.2) pojmenované
Reveal. Je mozné jej spustit v e-mailové aplikaci delSim podrZenim na obrazek v pfiloze
a vybérem rozsiteni Reveal. Nabidka spustitelnych rozsifeni je vidét na obr. 8.5.

Algoritmus odkryvéani zpravy vyZzaduje nenulové koeficienty ziskané z obrazku. Pro
ziskani téchto koeficient jsem pouzil JPEG dekodér v jazyce C++4, ktery vytvoril Rich
Geldreich a zvefejnil pod licenci public domain. Modifikoval jsem tento dekodér tak, aby
byly vSechny nenulové koeficienty pri dekddovani obrazku uklddany do datového typu
vector<int> a tento vektor pak pfedavam funkci decode ve frameworku StegoKit. Precte-
nim LSB téchto bitl a jejich ulozenim do proménné t¥idy NSData ziskam bindrni hodnotu
se zpravou. Bity ze zapornych koeficientd jsou pred zdpisem invertovany.

Data se zpravou jsou nasledné konvertovana na datovy typ NSString a zobrazena v gra-
fickém rozhrani uzivateli. Toto rozhrani i se zpravou je vidét na obr. 8.6.
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Kapitola 9
Zaver

Tato prace analyzuje a porovnava dostupné metody obrazové digitalni steganografie. Cilem
je vybrat vhodnou metodu pro mobilni platformu a provést jeji implementaci. Po srovnani
vlastnosti dostupnych metod a moznosti mobilni platformy iOS jsem zvolil implementaci
metody F4, jejimz autorem je Andreas Westfeld. Navazuji tak na jeho praci a metoda
dosud dostupna pouze pro desktopova zarfizeni s interpretem jazyka Java je diky mé praci
dostupnd i pro systém i0S.

Jednim z vytycéenych cili je také vytvoreni vhodného uzivatelského rozhrani. Aplikace
Stego nabizi uzivatelim intuitivni grafické uzivatelské rozhrani, diky kterému mohou jedno-
duse skryvat zpravy do ulozenych i nové porizenych fotografii. Pomoci aplika¢niho rozsifeni
mohou uzivatelé zpravu odkryvat pfimo z libovolné e-mailové aplikace na jejich mobilnim
zalizeni. Steganografickd metoda F4 je tak nejen dostupné SirSimu spektru uzivateld, ale
jeji pouziti pro komunikaci je i mnohem komfortnéjsi.

Algoritmus F4 aplikace Stego a jejiho rozsifeni Reveal je mozné vylepsit na algoritmus
F5 ¢i nékterou z jeho modifikaci. Musi vsak byt bran ohled na niz§i vypocetni vykon mo-
bilnich zafizeni. Pravdépodobné by tedy spole¢né s tpravami mély byt provedeny i nalezité
optimalizace pro zlepSeni rychlosti skryvani.
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