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ABSTRAKT

Bakalarska prace se zabyva problematikou DoS/DDoS (tokii na DNS servery, konkrétné
implementovani a otestovani téchto Gtokl. Hlavni zaméreni je na zaplavové Gtoky. Bylo
vytvoreno nékolik konfiguracnich soubor(i pro nastroj Trafgen, ktery generuje sitovy pro-
voz na DNS server. Konfiguracni soubory jsou specificky vytvorené, aby dosahly odepreni
sluzby. Nasledné byly dtoky implementovany do programu Apache JMeter. Béhem (toku
probihd monitoring testu.
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ABSTRACT

The Bachelor Thesis deals with the problem of DoS/DDoS attacks on DNS servers,
specifically the implementation and testing of these attacks. The main focus is on
flooding attacks. Several configuration files have been created for the Trafgen tool
that generates network traffic to the DNS server. The configuration files are tailored
to achieve denial of service. Subsequently, the attacks were implemented in Apache
JMeter. The test is being monitored during the attack.
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Uvod

DoS a DDoS utoky predstavuji vyznamnou hrozbu pro fungovani komunikace na
internetu. DNS, jakozto jedna ze zakladnich komponent internetu, zajistuje prevod
doménovych jmen na IP adresy, a tim umoznuje komunikaci mezi zarizenimi. Proto
je Castym tercem utocniki, jejichz cilem je pretizeni serveru a znemoznéni poskyto-
vani sluzeb.

Tato prace se zaméruje na analyzu a implementaci vybranych DDoS utoki vyu-
zivajicich protokoly UDP a TCP v IPv4 a IPv6 sitich. Hlavni pozornost je vénovana
zaplavovym utoktm.

V teoretické casti je predstaven teoreticky zaklad problematiky, zahrnujici po-
pis relevantnich protokolu a klasifikaci DDoS 1tokt. Na konci teoretické c¢asti jsou
uvedeny jaké nastroje a programy jsou pouzity v praktické ¢asti.

Prakticka cast se vénuje samotnym vysledkiim préce. Zahrnuje nastaveni pro-
stfedi a tvorbu konfigurac¢nich soubort pro generator sitového provozu Trafgen. Déle
se vénuje implementaci vytvorenych ttoku do programu Apache JMeter a nasledné

otestovani uc¢innosti ttok.
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Cile prace

Cil bakalarské prace je provést analyzu v praxi se vyskytujicich utokt DDoS za-
meérenych na DNS servery vyuzivajici protokol UDP a TCP v IPv4 a IPv6 sitich.
Na zékladé vysledkii analyzy vybrat alespon dva tutoky a s vyuzitim open-source
knihoven je implementovat do programu Apache JMeter a nasledné otestovat. Pri

testovani se zamérit na velikost odesilanych dat a jakou rychlosti jsou data odesilana.
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1 Teoreticka cast

V teoretické ¢asti bude popsan a vysvétlen zakladni model pouzivany pti komuni-
kaci mezi poc¢itacovymi sitémi. Nasledné bude specifikovano nékolik protokoli, které
jsou klicové pro Teseni praktické casti. V dalsich kapitolach se vymezi DDoS ttok
a konkrétné zaplavové utoky. Nakonec je zminéno jaké nastroje jsou v praktické casti

pouzity.

1.1 Referen¢ni model TCP/IP

TCP/IP (Transmission Control Protocol/Internet Protocol) je nézev spojeny ze
dvou komunikac¢nich protokolil, na kterych je postavenda komunikace ptfes Internet.
Ve skutecnosti to je soustava nékolika protokolu a predloha, jak by se pocitacové
sité mély budovat a fungovat.

Tvtrce TCP/IP modelu byla organizace ARPAnet, kterd méla za tcel budovat
velké pocitacové sité a k tomu potiebovala néjaky systém, jak ma takova komunikace
probihat, a proto v roce 1978 zacal vznikat tento model. Po intezivnim testovani
na pocatku roku 1983 ARPAnet presla celkové na tento novy model, za disledek to
mélo exponencialni rust sité. I presto, ze v roce 1990 spolecnost ARPAnet zaniknula,
se model stdle udrzuje, kazdopadné postupné se modifikuje, aby se drzel trendu
a pozadavki se neustdle meéniciho Internetu. [1f

Jak uz bylo nastinéno, hlavni kol TCP/IP modelu je prenést data z jednoho
zatfizeni na druhé. Hlavni podminkou tohoto procesu je, aby data byla spolehliva
a presna, aby prijemce obdrzel stejné informace, které byly odeslany ze zdroje. Aby
bylo zajisténo, ze kazda zprava dorazi do svého konecného cile presné, rozdéluje
model TCP/IP posiland data do paketti a na druhém konci je spojuje, coz pomaha
zachovat integritu dat pfi prenosu z jednoho konce na druhy. TCP /TP model rozdeé-
luje data c¢tyfvrstvou procedurou, kde na strané odesilatele se tento proces nazyva
zapouzdfovani a na strané prijemce rozbalovani (v angli¢tiné se v této souvislosti
pouzivaji terminy encapsulation a de-encapsulation). Na obr. je znazornéno, jak
je model TCP/IP rozdélen do vrstev. [I]

Aplikacni vrstva

Aplikaéni vrstva v TCP/IP modelu je nejvyssi vrstva, kterd poskytuje rozhrani
mezi uzivatelskymi aplikacemi a sitovymi sluzbami. Zajistuje komunikaci a prenos
dat mezi aplikacemi na riaznych zarizenich prostrednictvim sité. Tato vrstva umoz-
nuje pristup uzivatelskych aplikaci k sitovym sluzbam jako jsou napriklad webové

prohlizece nebo e-mailové klienty. Prevadi data do formatu, ktery mutze byt odeslan
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APLIKACNI

TRANSPORTNI

Obr. 1.1: Vrstvy referenéniho modelu TCP/IP.

pres sit, a naopak. Klicové protokoly, které se v této vrstvé nachazi jsou napr. HT'TP

(Hypertext Transfer Protocol), FTP (File Transfer Protocol), DNS (Domain Name
System) a mnoho dalsich. [1]

Transportni vrstva

Druhd vrstva v TCP/IP modelu je transportni, kterd zajistuje spolehlivy prenos
dat mezi aplikacemi na riznych zafizenich v siti. Hlavni funkci je poskytovat me-
chanismy pro prenos dat, jejich spravu a zajisténi integrity. Rozdéluje data z vyssich
vrstev na mensi ¢asti El pro prenos siti a zajistuje jejich opétovné sestaveni na strané
prijemce. Zajistuje vytvoreni, udrzovani a ukonceni spojeni mezi dvéma zafizenimi
v pripadé pouziti protokolu TCP, ale miize se pouzit i nespojity prenos v podobé
UDP. Umoznuje prenos dat mezi vice aplikacemi soucasné, a to pomoci porti, které
identifikuji konkrétni sluzby. [1] Identifikace portu probiha nésledovné:

« 0-1023 jsou dobfe znamé porty (napt. 80 pro HTTP, 443 pro HTTPS, 53 pro

DNS),
o 1024-49151 jsou registrované porty pro specifické aplikace,

e 49152-65535 jsou dynamické nebo privatni porty, pridélované docasné.

Sitova vrstva

Treti vrstva v TCP/IP modelu je sitova, také nazyvand Internetova vrstva, je zod-

povédna za smérovani dat mezi zafizenimi v riznych sitich. Zajistuje logickou ad-

Pokud je pouzity protokol TCP, tak se jednotka nazyva segment, pokud je pouzity UDP (User
Datagram Protocol), tak se nazyva datagram.
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resaci, prenos datovych paketti napri¢ sitémi a vybér nejefektivnéjsi trasy. Sifova
vrstva pridéluje kazdému zafizeni v siti logickou adresu (IP adresu), kterd umoznuje
jednoznacnou identifikaci zarizeni. Na zdkladé IP adres rozlisuje zdrojovou a cilovou
adresu datového paketu. Smérovanim se urcuje optimalni trasa, kterou se ma paket
dostat od zdroje k cili, a to i pres rtizné sité. Pouziva smérovaci tabulky a protokoly
k zajisténi efektivniho doruceni. Prijima data z transportni vrstvy a zapouzdiuje
je do pakett, které obsahuji hlavicku s adresami a dalsimi informacemi pro pre-
nos. Rozdéluje velké pakety na mensi ¢asti nazyvané fragmenty, pokud prenosova
cesta nepodporuje jejich ptivodni velikost. Na strané prijemce zajistuje opétovné slo-
zeni fragmentti. Dva nejdulezitéjsi protokoly, které se na této vrstvé nachazeji jsou
IPv4 (Internet Protocol version 4) a IPv6 (Internet Protocol version 6). Dalsi kli-
cové vlastnosti jsou, Ze je nezavisla na prenosovém médiu a IP protokol nezarucuje

spolehlivost, poradi ani integritu dat, to je zajisténo vyssi vrstvou. [I]

Vrstva sitového rozhrani

Vrstva sitového rozhrani v TCP /TP modelu je nejnizsi vrstva, ktera zajistuje fyzicky
prenos dat mezi zafizenimi. Prekladd data z logické podoby (pakety) do fyzické
(bity) a zpét. V rameci soustavy TCP/IP neni tato vrstva blize specifikovdna, nebot
je zcela zavisla na pouzité prenosové technologii. Mezi nejznaméjsi technologie patii
standard pro kabelové sité Ethernet IEEE 802.3, bezdratovy standard Wi-Fi IEEE
802.11 nebo bezdratovy standard Bluetooth IEEE 802.15. [I]

1.1.1 Protokol IPv4

IPv4 je jeden z nejdilezitéjsich protokolt pouzivanych v sitové komunikaci. Posky-
tuje mechanismus pro adresovani zafizeni a smeérovani dat. [Pv4 pouziva adresy
o délce 32 bitl, coz umoziiuje piiblizné 4,3 miliardy unikdtnich adres (232). Ad-
resa se zapisuje v desitkovém tvaru ve formatu ¢tyt ¢isel oddélenych teckami (napf.
192.168.1.1).

Aktualni pocet obyvatel na Zemi je 8,2 miliardy, navic vétsina lidi pouziva vice
nez jedno zatizeni se sitovou kartou, tim padem vznika velky nedostatek volné do-
stupnych IPv4 adres. Existuji metody, které tento problém minimalizuji jako napf.
NAT P|a podsitovani, ale z dlouhodobého hlediska nebude mozné tento problém Fesit
pouze prostrednictvim téchto metod. Z tohoto divodu uz probiha nékolik let snaha

o prechod na IPv6.

2NAT preklada soukromé IP adresy pouzivané v lokalnich sitich na vefejné IP adresy a naopak.
Tim umoznuje, aby mnoho zarizeni v lokalni siti sdilelo jednu verejnou IP adresu. Tento mechanis-
mus efektivné Setii verejné IPv4 adresy tim, Ze snizuje jejich potfebu, protoze zarizeni vyuzivajici

soukromé IP adresy nezasahuji ptimo do vefejného adresniho prostoru. [6]
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Hlavicka IPv4

Délka IPv4 hlavicky ma délku minimélné 20 bajtii a maximalné 60 pokud se pouziji

volitelné polozky zahlavi. Detailni struktura IPv4 hlavicky je zndzornéna na obr. [1.2]

verze I[P — 4 bity, identifikuje verzi protokolu (4 pro IPv4),

délka zahlavi — 4 bity, hodnota se musi uvadét, protoze zahlavi mtze mit kvtli
volitelnym polozkam proménnou délku,

typ sluzby — 8 bit1i, polozka by méla slouzit ke specifikaci pozadované kvality
prenosu IP datagramu,

celkova délka IP datagramu — 16 bit1, definuje délku datagramu véetné zahlavi
a uzivatelskych dat,

identifikace TP datagramu — 16 bitl, urceno k identifikaci k sobé patricich
fragmentti pro sestavovani,

priznaky — 3 bity, pouzivaji se dva: DF (don’t fragment) 7ikd nefragmento-
vat a MF (more fragments) rikd, ze datagram byl fragmentovan a ze bude
nasledovat dalsi ¢ast,

posunuti fragmentu od poc¢atku — 13 bitti, udava pozici obsahu dat datagramu
vzhledem k ptuvodniho paketu,

doba zivota (TTL) — 8 bitt, tato hodnota definuje maximélni pocet skokt
smérovacema daného paketu nez ma byt zahozen,

protokol vyssi vrstvy — 8 bitl, obsahuje ¢iselnou identifikaci protokolu vyssi
vrstvy (TCP nebo UDP),

kontrolni soucet zahlavi datagramu — 16 bitii, v kazdém uzlu se prepocitava
zahlavi datagramu a paket se zahodi pokud soucet nesedi,

IP adresa odesilatele/pfijemce paketu — 32 bitt, jedna se o logickou adresu
v ramci IP protokolu,

volitelné polozky zahlavi — nepovinné, az do délky 40 bajt, nevyuziva se prilis
casto,

prendsend data — délka az 65536 bajtu (v souctu se zdhlavim), jsou to udaje,

které TP vrstvé predal protokol vyssi vrstvy. [2]

1.1.2 Protokol IPv6

[Pv6 (Internet Protocol version 6) je nejnovéjsi verze internetového protokolu, kterd

nahrazuje IPv4. Byl navrzen, aby vytesil omezeni IPv4, zejména nedostatek adres,

a prinesl dalsi vylepseni v oblasti efektivity, bezpecnosti a skalovatelnosti. 1Pv6

pouziva adresy dlouhé 128 bitli, coz umoznuje az

2128 adres. Adresa se zapisuje

jako osm hexadecimélnich ¢islic oddélenych dvojteckami (napt. 2001:0db8:85a3:
0000:0000:8a2e:0370:7334).
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Pti vytvareni Internetu byl zamér poskytovat primocarou komunikaci mezi dvémi
koncovymi stanicemi, to je v soucasnosti s nasazenim NATu znesnadnéno. Z tohoto
dtvodu byla vyvinuta IPv6. Nasazovani IPv6 ve svété probiha uz nékolik let, ale

celkovy prechod je stéle v nedohledu.

Hlavicka IPv6

Délka IPv6 hlavicky ma pevnou délku 40 bajtl, coz zrychluje zpracovani paketii.
Celkové byla hlavicka zjednodusena, nékolik poli, které IPv4 hlavicka obsahuje se
v IPv6 nenachézi. Detailn{ struktura IPv6 hlavicky je zndzornéna na obr. [I.3]

« verze [P — 4 bity, identifikuje verzi protokolu (6 pro IPv6),

o tiida provozu — 8 biti, toto pole umoznuje nastavit prioritu paketu,

« identifikace toku dat — 20 bit1, oznaceni toku dat pro zjednoduseni smérovani,

o celkova délka prenasenych dat — 16 bitl, délka prenasenych dat,

o dalsi zahlavi — 8 bitu, typicky informace o protokolu vyssi vrstvy (TCP nebo

UDP),
o limit poctu skoku (hop limit) — 8 bit1, ekvivalent polozky TTL u IPv4,
o IPv6 adresa odesilatele/prijemce paketu — 128 bit, jednd se o logickou adresu

v ramci IP protokolu. [3]

47 8-15 16-18 | 19-31
Délka Typ sluzb Celkova délka IP datagramu
zahlavi YR °

Posunuti fragmentu od pocatku

Protokol vyssi vrstvy Kontrolni soucet zahlavi datagramu

IP adresa odesilatele paketu

IP adresa prijemce paketu

Volitelné polozky zahlavi

Pifenasena data

Obr. 1.2: TPv4 hlavicka.
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Bity0-3 | 47 | 811 | 12-15 | 16-19 | 20-23 | 2427 | 28-31
Trida provozu Identifikace toku dat

Celkova délka prengsenych dat [ DAIaahiavi. ] Limit gocia skokd |

IPv6 adresa odesilatele paketu

IPv6 adresa prijemce paketu

PfenasSena data

Obr. 1.3: IPv6 hlavicka.

1.1.3 Protokol UDP

Protokol UDP je prvni ze zdkladnich komunikacnich protokoli. UDP je nespolehlivy
a nespojovany, coz znamena, ze neprovadi zadnou kontrolu doruceni ani poradi dat.
Tato jednoduchost déla UDP rychlym a nenaro¢nym na zpracovani, tudiz vhodny
pro aplikace, kde je klicova nizka latence a neni potieba spolehlivé doruceni. Vlast-
nosti, principy a funkce jsou nasledujici:
» nespolehlivost — nezarucuje, ze data dorazi do cile, a neposkytuje zadny me-
chanismus pro opakovani ztracenych paketi,
o minimalni rezie — hlavicka UDP je jednoducha a zabird mélo mista,
o rychlost — diky absenci potvrzeni a dalsich mechanizm prenos probiha rychle,
 integrita dat — provadi se kontrolni soucet, ale oprava chyb neprobiha.
Prenosova jednotka UDP se nazyva datagram. Hlavicka je jednoduché, protoze
UDP protokol jako takovy neposkytuje mnoho funkci. Funguje na principu, v ang-
lictiné oznacovano jako ,best effort“, zjednodusené feceno tzn. vyexpeduj data za
kazdou okolnost a netes jestli a v jakém stavu dorazi do cile. Detailni hlavicka je
vyobrazena na obr. a funkce jednotlivych poli jsou néasledujici:
 zdrojovy/cilovy port — 16 bit1, identifikuje aplikaci resp. port na strané ode-
silatele a prijemce,
o celkova délka — 16 biti, urcuje délku celého datagramu,
« kontrolni soucet — 16 bitt, zdkladni detekce chyb. [5]

1.1.4 Protokol TCP

Protokol TCP je druhy ze zakladnich komunikac¢nich protokoli. TCP zajistuje spo-
lehlivy prenos dat mezi aplikacemi bézicimi na rtznych zatizenich v siti. Je pomalejsi
nez UDP, a proto se vyuziva v pripadech, kdy je vice potieba spolehlivost, nez rych-

lost. Vlastnosti, principy a funkce jsou nasledujici:
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spojové orientovand sluzba — pro zacatek prenosu musi byt navazano spojeni
a pro konec prenosu musi byt spojeni ukonceno viz obr. E|,

spolehliva sluzba — pouziva potvrzovaci mechanizmy pomoci zprav ACK,
zajisténi spravného poradi — je zajisténo, ze pakety dorazi ve stejném potadi
v jakém byly odeslany,

ovladani toku dat — umoznuje regulaci rychlosti posilanych dat, aby ptijemce
nebyl pretizen,

detekce chyb — vyuziva kontrolniho souc¢tu pro detekovani poskozenych paketi.

Prenosova jednotka TCP se nazyva segment. Hlavicka je rozsahlejsi oproti UDP

hlavicce, kviili vice funkcim, které TCP poskytuje. Detailni hlavicka je vyobrazena

na obr. a funkce jednotlivych poli jsou nésledujici:

zdrojovy /cilovy port — 16 bit, identifikuje aplikaci resp. port na strané ode-
silatele a prijemce,
poradové ¢islo odesilaného/potvrzovaciho bajtu — 32 biti, SEQ (sequence num-
ber) a ACK (acknowledgment number) oznacuje poradi odesilanych dat a in-
dikuje, ktera data byla prijata,
délka zahlavi — 4 bity, ¢islo udavajici délku celého zahlavi,
rezerva — 6 bitll, nepouziva se,
priznakové bity — 6 bit1i, pro fizeni spojeni:

— URG — urcuje naléhava data,

— ACK — potvrzuje platna data,

— PSH - data ihned ptedat aplikaci,

— RST - odmitnout spojeni,

— SYN — navazat spojent,

— FIN — ukoncit spojeni.
délka okna — 16 bitl1, urc¢uje velikost dat, kterd muzou byt poslana, nez je
vyzadovano potvrzeni,
kontrolni soucet — 16 bitti, mechanizmus k zajisténi integrity dat,
ukazatel naléhavych dat — 16 bitd, vyplnéno pouze kdyz je pouzit URG pri-
znakovy bit,

volitelné polozky zahlavi — pole nemusi byt pritomné. [4]

3Navazani spojeni se nazyvé ,tiicestné podani rukou“ a ukondeni spojeni ,&tyfcestné podani

rukou®, anglicky three-way handshake a four-way handshake.
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16-31

Bity 0-15
Cilovy port

Zdrojovy port
Celkova délka
Data aplikace

Obr. 1.4: UDP hlavicka.

Stanice A Stanice B Stanice A Stanice B
i . S S S
SYN FIN

cK
NN P pCK
/ %
ACk
ACK
(a) (b)

Obr. 1.5: Komunikace TCP protokolem a) navazani, b) ukonceni.

Bity 0-15 16-31
Zdrojovy port Cilovy port
Poradové cislo odesilaného bajtu
UIA|P|R|S|F
CYEWERI R (C S| S| Y
G|K|H|T[N|N

Kontrolni soucet Ukazatel naléhavych dat

Volitelné polozky zahlavi

Data aplikace

Obr. 1.6: TCP hlavicka.
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1.1.5 Sluzba DNS

DNS je aplika¢ni protokol, ktery preklada nazvy domén na IP adresy, které jsou
nezbytné pro komunikaci mezi zarizenimi v siti. DNS se da prirovnat k telefonnimu
seznamu, ma ulozeny ve své paméti zaznamy, které IP adresy patii k jaké doméné
a naopak. Umoznuje uzivatelim se pripojit k webovym strankam a sluzbam pomoci
snadno zapamatovatelnych nazvi misto ¢iselnych adres, které jsou pro clovéka tézké
na zapamatovani.

Systém je zalozeny na principu klient - server a navic je decentralizovany, takze
DNS serverti je po svété nékolik. Ukazka zjednodusené komunikace klienta se serve-
rem je zndzornéna na obr. [[.7 DNS domény jsou strukturovany hierarchicky:

e root doména — nejvyssi droven, oznacuje se teckou,

o doména nejvyssi urovné — TLD (Top Level Domain), napf. .cz nebo . com,

e doména druhého fadu — napf. vut nebo seznam,

« doména tietiho rddu — subdomény, napf. moodle.vut.cz. [11]

DNS Server

Stanice www.vut.cz

Navazat spojeni s 147.229.2.90

L

Obr. 1.7: Zjednodusena komunikace s DNS serverem.

Systém DNS odlisuje nékolik typi zaznam, které jsou ulozeny v zaznamech RR

(Resource Records). Nejcastéji pouzivané zdznamy jsou vypsany v tab. [1.1]

Zabezpeceni DNS

DNSSEC (Domain Name System Security Extensions) je rozsiteni, které zvysuje
bezpecnost sluzby doménovych jmen. DNSSEC zvysuje bezpecnost ptfi pouzivani
DNS tim, Ze zabranuje podvrzeni faleSnych, pozménénych ¢i netplnych idaji o do-
ménovych jménech. Typickym pripadem muze byt prichod uzivatele na falesnou
webovou stranku, ktera se tvari jako jeho bankovni systém o po zadani prihlasovaci

udaji mu jsou odcizeny. Diky zavedeni DNSSEC ziska uzivatel jistotu, ze informace,
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které z DNS ziskal, byly poskytnuty spravnym zdrojem, jsou uplné, duvérné a jejich
integrita nebyla pfi prenosu narusena.

DNSSEC zavadi do DNS asymetrickou kryptografii. Drzitel domény vygene-
ruje dvojici soukromého a verejného klice. Soukromym klicem elektronicky podepise
udaje, které o své doméné do DNS vklada. Pomoci verejného klice je pak mozné
ovérit pravost tohoto podpisu. Aby byl tento kli¢ dostupny vsem, publikuje jej drzi-
tel domény u nadrazené autority, kterou je pro vsechny domény .cz registr domén
.cz. I na trovni registru domén .cz jsou data v DNS podepséana a verejny kli¢
k tomuto podpisu je opét spravcem registru predan nadrazené autorité. Vytvari se
tak Tetézec, ktery zajisti duvéryhodnost udaji, pokud neni v zadném svém clanku

porusen, a vsechny elektronické podpisy souhlasi. [12]

Tab. 1.1: Typy zaznamt DNS serveru.

Typ zdznamu Ucel zéznamu
A Preklad na IPv4 adresu
AAAA Preklad na IPv6 adresu
MX Informace o postovnim serveru
NS Jméno autoritativniho DNS serveru
CNAME Alias ke stejné doméné
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1.2 Utoky DoS a DDoS

Denial of service (DoS) a Distributed Denial of service (DDoS), ¢esky odepteni
sluzby a distribuované odepteni sluzby, je typ kybernetického itoku, ktery ma za cil
znefunkcnit a znepristupnit legitimni sluzbu ostatnim uzivatelim. Miuze se to tykat
webovych stranek, prevodu penéz z bankovniho t¢tu nebo i poslouchani radiové
stanice. Podstata utoku spociva v zahlceni sluzby neimérnym mnozstvim zprav
resp. paketi. Tim dochéazi k pretizeni infrastruktury nebo aplikacnich zdroju, coz
miize vést k riznym problémum, jako jsou:

o Uplné selhéani sluzby,

e nucené restartovani systému,

e pozastaveni provozu,

o omezeni vykonu. [7]

1.2.1 Rozdil mezi DoS a DDoS
DoS

DoS tutok je provadén z jednoho zarizeni, pricemz utoc¢nik se snazi narusit funkc-
nost sluzby opakovanym odesilanim velkého mnozstvi pozadavki. Tento typ ttoku
je relativné snadnéji identifikovatelny a blokovatelny, protoze zdroj utoku pochazi

z jednoho konkrétniho zarizeni. [7]

DDoS

Vv

piipadé je ttok provadén ze Siroké sité zaifzeni, ¢asto oznacované jako botnet [1]
Tato zarizeni mohou byt infikovana skodlivym softwarem a ovladéna titoénikem bez
vedomi jejich majiteli. Diky této vlastnoti je velmi obtizné takovy utok odrazit,

protoZe pozadavky ptichdzeji z mnoha riznych zatizeni. [7]

1.2.2 Ochrana proti DDoS uatokim

Velmi podstatnou ¢asti ochrany proti DDoS ttokiim je monitoring. Pokud existuji
monitorovaci nastroje, které jsou spravné nastaveny, detekce nestandardniho cho-
vani na zakladé anomalii je vétsinou velmi rychla. Detekuji se anomalie, coz jsou
neobvyklé vzorce, jako jsou nahlé nartsty pozadavkt. Druhy zptsob je detekce sig-

natur, to jsou vzory, soucasti je dobra znalost samotného DDoS utoku. Signatury

“Botnet je rozsahla sit kompromitovanych zafizeni (tzv. zombies) ovlddanych kybernetickymi
ttoéniky (bot herder). [§]
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jsou sestavovany experty a jsou implementovany do bezpecnostnich a dohledovych
sitovych prvk.
Druhym krokem je mitigace pro zmirnéni nebo tplného zabranéni utoku. Je
hodné zptisobii, jak mize probihat mitigace:
o pouziti firewallu — nastaveni pravidel, ktera blokuji podezrely provoz,
« rate limiting — omezuje pocet pozadavki, které mohou prijit z jedné IP adresy
béhem urc¢itého casového obdobi, existuje riziko blokovani legitimniho provozu,
» geo-blokace — blokovani provozu z urc¢itych zemi nebo regionti,
o redundantni linky — presun legitimnich uzivateli na zalozni linku,
o blacklist a whitelist — umistit legitimni uzivatele na whitelist a podezrelé na
blacklist,
o tarpit akce — snizeni TCP délky okna na 0 a tim neumoznit prenos dat az po
timeout. [13]

1.2.3 Klasifikace atoki DDoS na DNS

DNS DDoS tutoky se muzou rozdélit do riuznych typt podle cesty utoku, cile, zptisobu
utoku atd. Podle zptisobu ttoku se déli na DNS query flood, DNS reply flood, DNS
water torture utok a hybridni utok. [9] Dalsim typem utoku, ktery nespada pfimo
pod kategorii DNS DDoS 1tokti se nazyva ,state-exhaustion attack®, jedna se o typ

ttoku zaméfeny na vycerpani zdroju sluzby nebo samotného serveru. [10]

DNS query flood

Tento utok spoc¢iva v posilani velkého mnozstvi DNS dotazti na server pro dosdhnuti
odepreni sluzby. Bézna metoda ttoku muze byt bud s podvrzenou IP adresou, nebo
se pouzije botnet s legitimnimi IP adresami. Uto¢nik posild specificky vyrobené
zadosti o preklad s podvrzenym doménovym jménem, tim padem DNS server nebude
mit tento zaznam uloZeny v mezipaméti a bude muset provadét rekurzivni hledéni.
S tim, jak objemné tyto ttoky jsou se nasledné server pretizi, zahlti se mezipamét
nebo oboji. [9]

DNS reply flood

Komunikace na DNS serveru prevazné pouziva ke komunikaci UDP protokol, ktery
je nespojovany. Tento ttok spociva v posilani DNS reply zprav na DNS server. DNS
server nasledné musi zpracovat vSechny zpravy a tim server pretizi.

DNS reflection flood také spadd pod tento zpiisob tutoku. Spociva v tom, ze
utocnik zfalsuje zdrojovou IP adresu za adresu obéti a nasledné vyuzije otevienosti

DNS serverti. DNS servery maji verejné znamé IP adresy, pti vyuziti této nevyhody
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se muzou posilat zadosti na DNS servery a odpovédi budou prichazet obéti. Pri

tomto ttoku se vyuziva amplifikace. [9]

DNS water torture Gtok

Princip tohoto ttoku spoc¢iva v priddni PRSD (Pseudorandom Subdomain) k do-
ménovému jménu, aby se obesla DNS mezipamét a bylo to zasilano relevantnimu
autoritnimu serveru. Jelikoz takova subdoména neexistuje, tak je nejprve dotaz za-
slan na root server, obdrzi se odpovéd NXDOMAIN, neexistujici doména, Déle je dotaz
zaslan na TLD, taky se obdrzi odpoveéd NXDOMAIN. Autoritni server musi zkontro-
lovat vzdy jestli takovy zaznam je pritomen v jeho registrech, tim se pretizi DNS
server. [9]

Objevuje se zde také PTR (Pointer) utok, ktery spoéiva v zahlceni DNS poza-
davky  na  zpétné  vyhledavani. Jsou zasilany dotazy ve = tvaru
192.168.1.1.in-addr.arpa, ucel je téz pretizeni DNS serveru neexistujicimi adre-

sami.

Hybridni atok

Kombinuje predchozi zpiisoby mezi sebou.

State-exhaustion atok

State-exhaustion utok je typ DDoS ttoku, jehoz cilem je pretizit sitova zafizeni,
kterd udrzuji stavové informace o sitovych spojenich. Mnoho sitovych zafizeni sleduji
stav kazdého sitového spojeni — napt. TCP spojeni mezi klientem a serverem. Tyto
stavy jsou uloZeny ve specidlni paméti (tzv. connection tracking table nebo conntrack
table), kterd ma ale omezenou kapacitu. Jakmile je pamét pro tyto stavy pln4,
tak nova spojeni nemohou byt prijata, legitimni uzivatelé nemohou pristupovat ke
sluzbam, systém se zpomali nebo selze.

Typy utoku, které spadaji pod tuto kategorii zaplavovych ttoku a jsou implemen-
tovany v praktické ¢asti jsou FIN, RST a ACK flood. Zneuzivaji vlastnosti protokolu
TCP, protoze server musi vyhodnotit prichozi pakety. V pripadé FIN zaplavového
utoku utocnik zasila pakety s priznakem FIN, tento priznak vyvolava ukonceni spo-
jeni, kazdopadné zadné predchozi spojeni z ito¢nikovy strany nebylo navazano. Ser-
ver pro vyhodnoceni paketu musel alokovat pottebné prostredky, které dale nemtzou
byt pouzity na legitimni provoz. Na stejny zptusob funguji i RST a ACK flood, které

server musi zpracovat, i kdyz nejsou soucasti zadné predchozi komunikace.
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1.3 Nastroje a balicky pouzité pro testovani a gene-

rovani provozu

Existuje mnoho nastroji nebo programu, se kterymi se daji implementovat ttoky
v praktické ¢asti. Pro generovani sitového provozu bude pouzit open-source nastroj
trafgen. Jako DNS systém v testovacim prostiedi Bind 9. ZatéZ na serveru se moni-

toruje pomoci nastroje mpstat a sledovani provozu na strané itoc¢nika s wireshark.

1.3.1 Trafgen

Trafgen [14] je volné dostupny nastroj pro generovani sitového provozu, ktery umoz-
nuje odesilani presné definovanych paketti s vysokou rychlosti. Je soucasti balicku
netsniff-ng, coz je sada nastroju pro analyzu, manipulaci a generovani sitového pro-
vozu.

Trafgen umoznuje rozsirenou konfiguraci diky tomu ze pouziva svij vlastni kon-
figuracni jazyk pro vytvareni pakett zalozeny na makrech viz tab. vytvorenych
v jazyce C. Diky této konfiguraci lze sestavit libovolny paket. Ve vychozim stavu
spousti trafgen tolik procest, kolik je k dispozici procesortu. Pripoji kazdy proces
k prislusnému procesoru a nastavi cyklickou vyrovnavaci pamét poté, co zkompiluje

seznam paketil k prenosu.

Vytvoreny paket je mozné odeslat pomoci prikazu:
$ sudo trafgen --cpp --dev enp0s3 --conf soubor.cfg

Argument --cpp znaci, aby byl paket predam preprocesoru C, --dev oznacuje od-

chozi sitové zarizeni a —-—conf vstupni konfiguracni soubor s definovanym paketem.

Tab. 1.2: Priklady maker nastroje trafgen.

Definice Vyznam

drnd(n) Vygeneruj ndhodné ¢islo o velikosti n bajtt

csumip(n, m) | Vypocitej kontrolni soucet pro IP hlavicku od bajtu n po m

fill(m, n) Napln hodnotami m n-krat

1.3.2 Mpstat

Mpstat [17] je uziteény nastroj pro monitorovani vykonu CPU na viceprocesorovych
systémech. Je soucasti balicku sysstat, ktery zahrnuje rizné nastroje pro sledovani
systémovych prostredkt a vykonu v realném case nebo na zakladé historickych dat.

Priklad pouziti mize byt nasledovné:

27



$ mpstat -P ALL 1 > cpulog.txt

Argument -P ALL 1 specifikuje, Ze se maji zobrazit statistiky pro vsechna jadra
CPU kazdou sekundu. Vystup se presméruje do souboru cpulog.txt obsahujici
sloupce se zatizenim. Vsechny sloupce a jejich vyznamy jsou uvedeny v tab.

Tab. 1.3: Vystupni data mpstat.

Sloupec Vyznam

Y%usr | Procento ¢asu straveného vykonavanim uzivatelskych procesi

Yonice Procento ¢asu pro procesy s upravenou prioritou
Yosys Procento ¢asu vykonavanim systémovych procest
Yoiowait Procento ¢asu CPU éekajiciho na dokonceni I/O operaci
Y%oirq Procento ¢asu obsluhou hardwarovych preruseni
Yosoft Procento ¢asu obsluhou softwarovych preruseni

%steal | Procento ¢asu CPU ukradeného® jinymi virtudlnimi stroji

Yoidle Procento ¢asu, kdy CPU neprovadi zadné operace

Sloupec, ktery méa v testovani DoS a DDoS ttokt nejvetsi vyznam je %idle, kde

pii 100 % znamenad, Ze procesor je v klidu a pri pfi 0% je zatiZzen maximalné.

1.3.3 Wireshark

Wireshark [16] je volné dostupny ndstroj pro analyzu siftového provozu. Umoznuje
zachytavat, zobrazovat a analyzovat data, kterd putuji siti v realném case nebo byla
diive zaznamenana. Ze zachycené komunikace nabizi rizné statistické prehledy, jako
je vyuziti protokolii nebo 10 grafy. Umoznuje filtrovani zachycenych dat pomoci za-
chytavacich filtri a displejovych filtri. Priklady filtri, které jsou primérné vyuzivany
v TFeSeni prace se nachdzi v tab. [1.4]

Tab. 1.4: Priklad filtru ve wireshark.

Filtr Vyznam
dns | Filtruje podle paket vyuzivajici protokol dns
ip.src Filtruje podle zdrojové IP adresy
ip.dst Filtruje podle cilové IP adresy
1.3.4 Bind 9

BIND 9 [I§] je jednim z nejrozsifenéjsich a nejbéznéji pouzivanych DNS servert.

BIND je volné dostupny software, ktery poskytuje funkce pro spravu doménovych
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jmen, jejich preklad na IP adresy a dalsi souvisejici sluzby.

1.3.5 Apache JMeter

Apache JMeter [19] je open-source néstroj pro testovani vykonnosti a méreni zatéze
aplikaci, primarné zaméreny na webové aplikace, ale podporuje i dalsi protokoly
jako FTP, databéze (JDBC), LDAP, e-mail (SMTP/POP3/IMAP), SOAP/REST API, MQTT
a dalsi. Je vyvijen Apache Software Foundation a je Siroce pouzivan pro simulaci
naroénych scénéri, identifikaci tizkych mist a optimalizaci systémt. Je navrzen tak,
aby umoznoval simulaci realistickych scénart zatéze, napriklad pomoci distribuova-
ného testovani, kdy se testy spoustéji na vice pocitacich pro dosazeni vyssi skéalo-
vatelnosti. Uzivatelé mohou vytvaret komplexni testovaci plany pomoci komponent
jako Thread Group, ktera definuje pocet uzivatelt a jejich chovani, nebo Samplers,
které specifikuji jednotlivé pozadavky na systém, napriklad HTTP GET nebo POST.
Na 1tvodni obrazovce na obr. v horni listé se nachdzi moznosti pro start testo-
vani pomoci zelené Sipky, ulozeni testu disketou a dalsi. V levé ¢asti se nachézi testy
a uprostied GUI (Graphical User Interface) pravé vybraného testu.

JMeter je mozné pouzivat v prostiedich, kde se da nainstalovat Java. Umoznuje
uzivatelim moznost rozsirovat funkce pomoci vlastné vytvorenych test prostiednic-
tvim tzv. pluginii. V ramci této prace jsou vytvoreny 4 pluginy, které jsou néasledné

i otestovany.

Apache JMeter (5.6.3)

Obr. 1.8: Uvodn{ obrazovka programu Apache JMeter.
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2 \Vysledky studentské prace

V praktické casti bude nejprve popsana priprava prostiedi pro realizaci zaplavovych
utoki. Jsou uvedeny verze pouzitych nastroji a operac¢nich systémii.

V dalsi kapitole se nachézi vytvoreni konfiguracnich souborti pro néstroj trafgen.
V nésledujici kapitole bude predstaveno rozsiteni programu Apache JMeter, kon-
krétné jiz vytvoreného modulu Ddos [20], o ttoky vytvorenych diky konfiguraénim
soubortim. V posledni kapitole jsou prezentovany vysledky samotnych tatoki, véetné

otestovani a srovnani uc¢innosti.

2.1 Instalace a nastaveni prostredi

Vsechny scénare jsou realizované ve virtualnich strojich v izolované siti. Hostovsky
pocitac je vybazen procesorem Ryzen 5 2600, ktery disponuje 6 fyzickymi jadry a 12
vlakny. Pouzité verze programi a OS jsou:
o Na strané tutoc¢nika:
— trafgen — 0.6.84
— Wireshark — 4.4.2
— Apache JMeter — 5.6.3
— OS — Debian 12.8.0, 64bit, verze kernelu: 6.1.0-26, 4 virtualni procesory,
4 GB RAM
« Na strané obéti (DNS server):
— Bind 9 - 9.18.28-0
— Tshark — 4.2.2
— OS — Ubuntu Server 24.04.1 LTS, 64bit, verze kernelu: 6.8.0-48, 2 virtualni
procesory, 2 GB RAM

Kompilace trafgenu

Nejprve je potreba doinstalovat nutné zavislosti:

$ sudo apt-get install ccache libnetl-dev libnl-3-dev
libnl-genl-3-dev libnl-route-3-dev libgeoip-dev bison
libnetfilter -conntrack-dev libncursesb-dev liburcu-dev

libnacl-dev libpcap-dev zliblg-dev libcli-dev flex

Po doinstalovani zavislosti je potfeba stdhnout repozitar balicku netsniff-ng

a zkompilovat trafgen:

$ git clone https://github.com/borkmann/netsniff-ng
$ cd netsniff-ng/
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$ ./configure
$ make

$ make trafgen

Instalace wireshark

Wireshark se nainstaluje prikazem:

$ sudo apt-get install wireshark

Instalace prostredi Apache JMeter

Pro pouzivani JMeteru je potieba mit nainstalovanou Javu minimalné verze 8. Na
oficidlnich webovych strankach https://jmeter.apache.org-download jmeter.cgi se
muze stahnout nejnovéjsi verze binarnich souborti. Po rozbaleni a extrahovani sou-

bort je pripraveno vse pro spusténi.

Konfigurace DNS serveru

Bind 9 se nainstaluje prikazem:
$ sudo apt-get install bind9 bind9utils bind9-doc

Déle se soubor /etc/bind/named.conf.options upravi tak, aby vypadal, jak na

vypisu [2.1}

Vypis 2.1: Konfigurace Bind 9 serveru.

options {

directory "/var/cache/bind";
listen-on { any; 1I;
listen-on-v6 { any; };
allow-query { any; };
allow-query-on { any; };

};

N O U R W N =

2.2 Vyvoj modulu — Apache JMeter

Byly vytvoteno celkem 4 rozsiteni modulu DNS zaplavovych ttokt a to jak pro verzi
s [Pv4 tak i IPv6. Kazdé rozsiteni zahrnuje GUI, kde ma uzivatel umoznéno nastavit
parametry souvisejici s vybranym ttokem.

Jednotlivé utoky maji vytvorené konfigura¢ni soubory nastroje trafgen, ktery

slouzi jako generator provozu a jsou umisténé v adresari s DDoS modulem. Pro
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zachovani jednoty jsou jednotlivé soubory pojmenované AbstractAckFlood.cfg,
AbstractDnsQueryFlood.cfg, AbstractFinFlood.cfg a AbstractRstFlood.cfg.
Stejné jsou pojmenované i konfiguracni soubory pro verzi s IPv6 variantou, akorat

navic s priponou ,,Ipv6*.

2.2.1 Struktura konfiguracnich soubort pro nastroj trafgen

Konfiguracni soubory jsou specificky vytvorené, aby byly kompatibilni s DDoS mo-
dulem pouzivanym v Apache JMeter. Soubory jsou pred sestavenim vlozeny do pro-
jektu do adresare jmeter-ddos-plugin/src/main/resources/trafgen cfg. Pa-
rametry, které definuji konfigurac¢ni soubory jsou nastavené jako proménné viz vy-
pis 2.2 tim paddem umoznuji konkrétnéjsi konfiguraci uzivatelem skrz GUI.

e ETH P_IP — proménnda oznacujici EtherType, 0x0800 pro IPv4 a 0x86DD pro
IPv6,

e eth — dynamickd funkce pro vytvoreni ethernetového zahlavi, obsahuje pa-
rametry daddr (cilovdi MAC adresa), saddr (zdrojovd MAC adresa) a proto
(ethernetovy typ),

e ipv4 — dynamicka funkce pro vytvoreni IP zahlavi, obsahuje parametry ttl
(Time To Live), ver (verze IP), flags (pfiznaky), frag (fragment offset), df
(,don’t fragment“) a da (cilova IP adresa) s sa (zdrojova IP adresa),

e udp — dynamickd funkce pro vytvoreni UDP zdhlavi, obsahuje parametry
sport (zdrojovy port) a dport (cilovy port),

o DNS zahlavi — ¢ast konfigurac¢niho souboru obsahujici drnd(2) pro vygenero-
vani ndhodného 1D, const16(0x0100) pozadavek na rekurzivni vyteseni do-
tazu, pozadavek o prelozeni 1 domény, to Ze se jedna pouze o dotaz, nikoliv
odpoved a 1 dodatecny zaznam,

e Sekce DNS otazky — ¢ast konfigura¢niho souboru specifikujici dotaz obsahu-
jici proménnou pro samotnou doménu, typ DNS dotazu a tiida zaznamu IN
definujici, ze se jedné o Internet,

o Dodatecny zanam DNS — doplnkova sekce definuje EDNSO zaznam, ktery rozsi-
fuje moznosti DNS protokolu, jako podpora vétsich UDP paketii, EDNS verze
0 a zadna rozsitujici data jako napt. DNSSEC.

Vypis 2.2: Konfigura¢ni soubor pro DNS Query flood v IPv4.

#define ETH P_IP 0x0800

eth (daddr=##DnsQueryFloodSampler .dmac,
saddr=##DnsQueryFloodSampler.smacTG, proto=ETH_P_IP),
ipv4d (ttl=64, ver=4, flags=0, frag=0, df,
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da=##DnsQueryFloodSampler.targetIP,
sa=##DnsQueryFloodSampler.sourceIPTG),

udp (sport=##DnsQueryFloodSampler.sourcePortTG,

dport=##DnsQueryFloodSampler.dPort),

/*DNS header*/

drnd (2), /*ID (randomized)*/
const16(0x0100), /*Flags RD=1*/
constl16 (1), /*Question countx*/
const16 (0), /*Answer countx*/
const16(0), /*Authority count*/
constl6 (1), /*Additiomal countx*/

/*DNS question section*/
##DnsQueryFloodSampler .queryTG

0x00, /*Question mnamex/

const16 (1), /*Question type A, 28 - AAAA*/
constl16 (1) /*Question class INx/

/*DNS additional sectionx*/

0x00, /* "." x/

const16 (41), /*0PTx*/

const16 (4096) , /*UDP payload size*/
0x00, /*¥Extended RCODEx*/

0x00, /*EDNS wversionx*/

0x00, 0x00, /*xZx/

const16 (0) /*Data lengthx/

}

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34

Dalsi konfigura¢ni soubory maji jinou strukturu znédzornéno na vypisu Jedné se
o zaplavové utoky zneuzivajici vlastnosti TCP protokolu, konkrétné se jedna o ttoky
ACK, FIN a RST flood. Kazdy z ttokii ma identickou strukturu, lisi se pouze v de-
finovaném priznaku.

e ETH P_IP — proménnda oznacujici EtherType, 0x0800 pro IPv4 a 0x86DD pro
IPv6,

e eth — dynamickd funkce pro vytvoreni ethernetového zahlavi, obsahuje pa-
rametry daddr (cilovdi MAC adresa), saddr (zdrojovd MAC adresa) a proto
(ethernetovy typ),

e ipv4 — dynamicka funkce pro vytvoreni IP zdhlavi, obsahuje parametry ttl
(Time To Live), ver (verze IP), flags (pfiznaky), frag (fragment offset), df

(,don’t fragment“) a da (cilova IP adresa) s sa (zdrojova IP adresa),
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e tcp — dynamicka funkce pro vytvoreni TCp zédhlavi, obsahuje parametry sport
(zdrojovy port), dport (cilovy port), seq (sekvencni ¢islo), aseq (potvrzovaci
sekven¢ni ¢islo), hlen (délka zdhlavi), ack/rst/fin (pfiznak definujici typ
TCP paketu) a win (délka okna),

e fill — dynamickd proménnd pro nastaveni obsahu paketu, diky parametru
muze uzivatel nastavit velikost paketu v bajtech.

Vypis 2.3: Konfigura¢ni soubor pro DNS ACK flood v IPv4.

#tdefine ETH_P_IP 0x0800

eth(daddr=##AckFloodSampler .dmac,
saddr=##AckFloodSampler.smacTG, proto=ETH_P_IP),
ipv4 (ttl=##AckFloodSampler.ttl, ver=4,
flags=0b01000000, frag=0, df,
da=##AckFloodSampler.targetIP,
sa=##AckFloodSampler.sourcelIPTG),
tcp(sport=##AckFloodSampler.sourcePortTG,
dport=##AckFloodSampler.dPort, seq=drnd(), aseq=0,
hlen=40, ack, win=##AckFloodSampler.winSize),
£fi11(’B’, ##AckFloodSampler.payload),

2.2.2 Zahdajeni utoku v Apache JMeter

Pred prvotnim spusténim Apache JMeter je nejdiive potieba umistit sestaveny mo-
dul Ddos. jar do adresare ~/(cesta k Apache JMeter/lib/ext. Po vlozeni sou-
boru je jiz vSechno pripraveno k zahajeni testovani. Spustitelny soubor se nachazi
v ~/(cesta k Apache JMeter/bin/jmeter, samotny program se spusti s prikazem
sudo ./jmeter.

Po spusténi programu se zobrazi tvodni okno viz [I.8] jednotlivé DDoS utoky
se muzou pridat kliknutim pravym mysitkem v levé ¢asti na Test Plan a nasledné
Add > Threads (Users) > DDoS Simple Thread Group, timto se ptida DDoS
vladkno, které se objevi v levé ¢asti. Kliknutim pravym mysitkem na DDoS Simple
Thread Group se zobrazi vSechny tutoky, které jsou soucasti DDoS modulu.

Zpracovani pozadavku Apache JMeter je zobrazeno na diagramu [2.2] UZzivatel
resp. utocnik zada vstupni data jako je cilova IP adresa, MAC adresy, porty atd.,
nasledné se vstupni data zpracuji a vlozi se do proménnych v Java Sampleru, Java
Sampler vyhodnoti vstupni data, pritadi proménné do parametri spravného konfi-

gurac¢niho souboru a nakonec spusti samotny zaplavovy ttok na obét.
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2.2.3 Uzivatelské rozhrani v Apache JMeter

V ramci bakalarské prace byla vytvorena 2 ruzné uzivatelské rozhrani. Jedno pro
DNS Query Flood a druhé rozhrani se znovupouziva pro ACK, FIN a RST Flood.
V nasledujicich podkapitolach budou jednotliva uzivatelska rozhrani popsana véetné
moznosti co umoznuji. Kazdé textové pole ma automaticky predvyplnéné hodnoty,

ale uzivatel ma svobodu hodnoty jakkoliv pozménit dle svého uvazeni.

DNS Query Flood GUI

Uzivatelské rozhrani na obr. je rozdéleno do 4 ¢asti. V prvni vrchni ¢asti se
nachazi nazev utoku, pripadné doplnén o komentar a sitové zarizeni pouzité pro
odesilani generovaného provozu do cile, uzivatel ma moznost zobrazit vsechny auto-
maticky detekované sifové zatizeni a zvolit, které pouzije.

V cerveném ramecku se nachazi nastaveni na strané atocnika. Uzivatel mé moz-
nost bud zadat jednu zdrojovou MAC adresu, nebo zvolit ndhodné generovani ze
zadaného rozsahu. Stejnou moznost ma i pro IPv4 a IPv6 adresy, nicméné pokud
chce pouzit IPv6 adresu, tak nejprve bude muset s moznosti Enable IPv6 v zele-
ném ramecku ji aktivovat. Jak v predchozich pripadech, tak i u portu ma uzivatel
moznost zvolit bud jeden port, nebo zvolit ndhodné generovani ze zadaného rozsahu.

V zeleném rdmecku jsou umisténé hodnoty obéti — DNS serveru. Uzivatel miize
nastavit cilovou MAC adresu, IPv4 nebo IPv6 adresu, port, ktery obvykle bude
vzdy 53 v pripadé DNS serveru a textové pole domény pro preklad. Je tu zde i moz-
nost vybéru ndhodného generovani domény, po vybéru této moznosti se uzivatelovi
zpristupni vybér délky nahodné generovaného doménového jména a TLD.

V poslednim modrém ramecku je nastaveni intenzity utoku. Prvni moznost je

pocet pakett a druha rychlost posilani v pps - packet per second.

DNS ACK/FIN/RST Flood GUI

Uzivatelské rozhrani na obr. je shodné pro ACK, FIN i RST zaplavovy utok a je
rozdélen do 5 ¢asti. V prvni vrchni ¢asti se stejné jak v predchozim pripadé nachazi
nazev utoku, pripadné doplnén o komentar a sitové zatizeni, které se pouzije pro
odesilani generovaného provozu.

V c¢erveném ramecku se nachazi nastaveni linkové vrstvy, zde uzivatel nastavi bud
jednu zdrojovou MAC adresu, nebo ma moznost zvolit ndhodné generovani a MAC
adresu adresata zaplavového utoku.

V zeleném rdamecku se nastavuji okolnosti tykajici se sitové vrstvy. Uzivatel zadéa
zdrojovou a cilovou IPv4 adresu, pripadné IPv6 pokud to povoli. V obou ptipadech
mé zase moznost zvolit ndhodné generovani adres z rozsahu. Pokud uzivatel bude

chtit muze zvolit i zivotnost paketu.
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V modrém ramecku je transportni vrstva, kde se nastavi zdrojovy port, véetné
moznosti ndhodného generovani, a cilovy port. Da se tu také nastavit délka okna.
Nakonec se v modrém ramecku jesté nachazi payload, kde se da nastavit velikost dat
v bajtech.

V poslednim hnédém ramecku je nastaveni intenzity ttoku, stejné jak v pred-

chozim uzivatelském rozhrani.

victim)

Increment in range: Min:

Random from range: Min: [192.168.0.

Enable IPv6

Obr. 2.1: Uzivatelské rozhrani DNS Query Flood.

v 2
_ R JAVA R L@
"II > JAVA GUI > SAMPLER >» TRAFGEN > Q l'
, , DNS
UTOCNIK SERVER

Obr. 2.2: Diagram pribéhu ttoku.
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Enable IPv6

Random from range: Min:

Random from range: Min:

Obr. 2.3: Uzivatelské rozhrani DNS ACK Flood.

2.3 Testovani utoku

V této kapitole se nachézi jednotlivé vysledky samotného testovani utokt. Kazdy
realizovany scénar obsahuje informace ohledné rychlosti posilanych paketi a rych-
losti odesilanych dat, zatizeni RAM paméti pred a po utoku, ukazku prichozich
a odchozich DNS dotazt a zatizeni CPU.

2.3.1 Scénar ¢.1 — DNS query flood

Prvni testovaci scénaf je zaméreny na zahlceni DNS serveru pomoci zadosti o pre-
klad na neexistujici domény. Spoc¢iva v tom, ze DNS server musi vyhovét zadosti
o preklad, takze bude muset prohledat své zaznamy a nasledné odpovédét. Jelikoz
doména v DNS dotazu je neexistujici a jesté navic IP adresa zadatele je téz neexis-
tujici, tak DNS server zbytec¢né vyuziva své prostiedky. V pripadé jednoho dotazu
je to zanedbatelné, ale pokud takovych pozadavku je v fddech desetitisicii a vice,
se stava server naprosto zahlcen a vznika odepteni sluzby legitimnim uzivateltim.
V tab. jsou uvedeny rychlosti odesilanych paketti a dat, které byly nastaveny
v Apache JMeter a na obr. zatizeni paméti RAM pred provedenim tutoku.
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Tab. 2.1: Informace o utoku DNS query flood.

Pocet paketii ‘ Rychlost posilani pakett
10 000 paketi | 1000 pps

MiB Mem : 1967.9 total, 1586.4 fPEE, 362.6 used, 225.1 buffscache

Obr. 2.4: Zatizeni RAM pred utokem DNS query flood.

Realizace prvniho scénare

Pred realizaci samotného testu byla nejprve ovérena konektivita mezi zatizenimi
pomoci prikazu ping. Po ispésném ovéreni viditelnosti byl priddn modul DNS Query
Flood, jak bylo popsano v podkapitole [2.2.2

Byly vyplnény hodnoty potfebné pro zahdjeni testu viz obr. 2.5 bylo zvoleno
nahodné generovani doménovych jmen a varianta pro IPv4 adresy.

Po spusténi testu bylo zahajeno generovani provozu, na cilovém zarizeni probi-
halo monitorovani ptichozich DNS dotazli, méreni zatizeni CPU a sledovani volné
paméti RAM. Prichozi DNS dotazy jsou zobrazeny na obr. [2.6] Zatizeni procesoru
se pro vSechna jadra v pruméru pohybuje kolem 30 %, vycteno z posledniho sloupce
na obr. 2.8 Viz obr. je volnd pamét RAM po provedeni utoku 215 MB, tudiz
1371 MB z 1586 MB volné paméti bylo béhem testu zabrano.

Increment in range: Min:

/| Random from range: Min:

Enable IPvE

/| Random

Obr. 2.5: Apache JMeter rozhrani pripraveno pro realizaci prvniho scénare.
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Obr. 2.8: Zatizeni CPU na serveru pri DNS query flood.
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2.3.2 Scénar ¢.2 — DNS ACK flood

Druhy testovaci scénar je zaméreny na zahlceni DNS serveru pakety o potvrzeni spo-
jeni. Stejné jak v predchozim pripadé, DNS server musi zpracovat vSechny prichozi
pakety. Potvrzovaci paket, ktery je zaslan na DNS server je vyhodnocen, ale protoze
obsah, ktery dany paket obsahuje je nevyznamny, tak je server zbytecné zahlcovan.
V ptipadé posilani nékolika takovych paketl se provoz stava saturovany a je obtizné
odlisit legitimni provoz od nelegitimniho. V tab. jsou uvedeny hodnoty poctu
paketti, které budou odeslany a v jaké rychlosti budou posilany a na obr. je

zobrazena volna pamét RAM pred provedenim utoku.

Tab. 2.2: Informace o itoku DNS ACK flood.

Pocet paketi ‘ Rychlost posilani paketi
20 000 paketi | 1000 pps

MiB Mem : 1967.8 total, 1579.6 free, 292.72 used, 241.9 huff/cache

Obr. 2.9: Zatizeni RAM pred ttokem DNS ACK flood.

Realizace druhého scénare

Nejprve se odstrani drive pridané testy, pripadné se vytvori nové vlakno v Apache
JMeter, nasledné se prida modul DNS ACK Flood a vyplni se potiebné hodnoty viz
obr. 2.101

Po spusténi testu bylo zahajeno generovani provozu, na cilovém zafizeni probi-
halo monitorovani ptrichozich ACK pakett, méreni zatizeni CPU a sledovani paméti
RAM. Prichozi ACK pakety jsou zobrazeny na obr. Zatizeni procesoru se pro
viechna jiddra v priiméru pohybuje kolem 7%, z obr. 2.13] Z obr. lze vyéist, ze
volna pamét RAM se nikoliv nezménila.
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MiB Mem

Obr. 2.12: Zatizeni RAM po ttoku DNS ACK flood.
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Obr. 2.13: Zatizeni CPU na serveru pri DNS ACK flood.

2.3.3 Scénar ¢.3 — DNS FIN flood

Treti testovaci scénar je zaméreny na zahlceni DNS serveru pakety o ukonceni spo-
jeni. Pakety jsou posilané s falesnou IP adresou, takze pri vyhodnocovani FIN paketu
server musi alokovat systémové zdroje, ale zadna diive probihajici komunikace neni
na serveru nalezena. V tab. jsou uvedeny hodnoty poctu paketii, které budou
odeslany a v jaké rychlosti budou posilany a na obr[2.14] je zobrazena volnd pamét
RAM pred provedenim ttoku.

Tab. 2.3: Informace o ttoku DNS FIN flood.

Pocet paketu ‘ Rychlost posilani pakett
20 000 pakett 1000 pps

HiB Mem

Obr. 2.14: Zatizeni RAM pred utokem DNS FIN flood.

42



Realizace tfetiho scénare

Nejprve se odstrani drive pridané testy, pripadné se vytvori nové vlakno v Apache
JMeter, nasledné se prida modul DNS FIN Flood a vyplni se potfebné hodnoty viz
obr. 2.15] V tomto testu byla zvolena varianta pro IPv6 adresy.

Prichozi FIN pakety jsou zobrazeny na obr. Zatizeni procesoru se pro
vechna jadra v priméru pohybuje kolem 16 %, z obr. Z obr. lze vydéist,
ze volnd pamét RAM se nijak signifikantné nezménila.

DDoS - FIN Flood
J0S - FIN Flood

¥| Increment in range: Min: |a

/| Enable IPv6

Min:
Select number of |

Max:

/| Random from range: Min:

Obr. 2.15: Apache JMeter rozhrani pripraveno pro realizaci tfetitho scénare.
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Obr. 2.16: Prichozi FIN pakety na server.

Obr. 2.18: Zatizeni CPU na serveru pti DNS FIN flood.
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2.3.4 Scénar ¢.4 — DNS RST flood

Ctvrty testovaci scénaf je zaméfeny na zahlceni DNS serveru pakety o resetovani
spojeni. Princip ttok je stejny jako u scénare s FIN zahlcenim v podkapitole [2.3.3]
tudiz server musi alokovat systémové zdroje na neexistujici komunikaci. V tab.
jsou uvedeny hodnoty poctu paketi, které budou odeslany a v jaké rychlosti budou
posilany a na obr[2.19| je zobrazena volna pamét RAM pred provedenim ttoku.

Tab. 2.4: Informace o utoku DNS RST flood.

Pocet paketii ‘ Rychlost posilani pakett
20 000 paket | 1000 pps

HiB Mem : 1967.8 total, 1562." :“.., 383.7 used, 247.9 huff/cache

Obr. 2.19: Zatizeni RAM pred utokem DNS RST flood.

Realizace c¢tvrtého scénare

Nejprve se odstrani diive pridané testy, pripadné se vytvori nové vlakno v Apache
JMeter, nasledné se prida modul DNS RST Flood a vyplni se potfebné hodnoty viz
obr. [2.20l V tomto testu byla zvolena varianta pro IPv6 adresy.

Prichozi RST pakety jsou zobrazeny na obr. 2.21] ZatiZeni procesoru se pro
vSechna jadra v pruméru pohybuje kolem 16 %, z obr. Z obr. lze vycist,
ze volna pamét RAM se nijak signifikantné nezmeénila.

45



Obr. 2.20: Apache JMeter rozhrani pripraveno pro realizaci ¢tvrtého scénare.

Obr. 2.22: Zatizeni RAM po ttoku DNS RST flood.
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Obr. 2.23: Zatizeni CPU na serveru pri DNS RST flood.

2.3.5 Srovnani testovanych scénari

Testované scénate pouze zrcadli DDoS utoky, které nastavaji v realité, jelikoz zde
nastava limitace pouzitych zafizeni, jak vykonnostni tak i pocetna.

Ze vSech ¢tyr scénaru byl nejvice tc¢inny prvni testovaci scénar DNS query flood.
Pocet posilanych paketti byl nastaven na 10 000 pakett pti rychlosti 1000 pps. Volné
pamét RAM se pred ttokem pohybovala okolo 1586 MB, po utoku 214 MB. Zatizeni
CPU dosahlo prumérné na 30 % s mirnymi odchylkami.

Pocet posilani pakett u dalsich tii scénait bylo nastaveno na 20 000 pri rychlosti
1000pps. VSechny tii testy jsou zaméreny na vypocetni zahlceni DNS serveru, tudiz
na pamét RAM to nemélo znatelny vyznam. Zatizeni CPU u testu s ACK priznakem
dosahl prumérné na 7%, u FIN 16 % a u RST téz 16 %.
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Zavér

Bakalarska prace se zabyvala implementaci zaplavovych ttoki vytvorenych béhem
semestralni prace do programu Apache JMeter. Jedna se o rozsiteni pro jiz existujici
DDoS modul.

Byly vytvoreny 4 rtizné ttoky, pro verzi s [IPv4 i IPv6, a ke kazdému ttoku samo-
statny modul. Ke kazdému modulu bylo naprogramovano GUI a tzv. Java Sampler.
Jednotlivych 8 konfiguracnich soubort bylo prizptsobeno, aby byly kompatibilni
a zachovaly jednotu. Pro vsechny ttoky je vyuzit jako generator provozu open-source
ndstroj trafgen. Utoky byly otestovany a byla zaznamendna jejich G¢innost.

Uvodni kapitola se vénovala predstaveni protokolit a hlavné struktute jejich hla-
vicek, které bylo potfeba znat pro sestaveni konfigurac¢nich souborti a pochopeni
samotnych utokt. Nasledné se predstavily nastroje a programy, které jsou klicové
pro zaznamenavani informaci spojenych s otestovanim.

Prakticka cast se zaméruje na vytvoreni samotnych modult a naslednou realizaci
utokt. Vysvétluje, jak se vytvoreny modul prida do programu Apache JMeter a jak
se spusti utok. Vytvorené utoky jsou DNS query flood, ACK flood, FIN flood a RST
flood.

Mnoho DDoS tutokii na DNS servery v soucasnosti vyuzivaji mechanismy DNS
Amplification nebo Reflection, jelikoz mnohondsobné zvétsuji silu ttoku. Samotny
DNS Reflection, by bylo mozné implementovat jako rozsifeni Ddos modulu. Utok
by vyzadoval schopnost zadat podvrzenou zdrojovou IP adresu a déle nastaveni IP
adres verejnych DNS serveru. V pripadé tutoku na DNS server by byla zvolena IP

adresa DNS serveru jako zdrojova.
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Seznam symboli a zkratek

TCP/IP  Transmission Control Protocol/Internet Protocol — Protokol fizeni

prenosu/Internetovy protokol

HTTP Hypertext Transfer Protocol — Hypertextovy prenosovy protokol
FTP File Transfer Protocol — Protokol pro prenos soubort

DNS Domain Name System — Systém doménovych jmen

TTL Time To Live — Doba zZivota

TCP Transmission Control Protocol — Protokol fizeni prenosu
SYN Synchronization flag — Synchronizac¢ni ptiznak

FIN Finish flag — Koncovy priznak

RST Reset flag — Resetovaci priznak

PSH Push flag — Priznak push

ACK Acknowledgment flag — Potvrzovaci priznak

URG Urgent flag — Priznak urgentni zpravy

FIN Finish flag — Ukoncovaci priznak

RST Reset flag — Priznak resetu

1P Internet Protocol — Internetovy protokol

UDP User Datagram Protocol — Uzivatelsky datagramovy protokol
IPV4 Internet Protocol version 4 — Internetovy protokol verze 4
IPVé6 Internet Protocol version 6 — Internetovy protokol verze 6
DOS Denial of service — Odepreni sluzby

DDOS Distributed Denial of service — Distribuované odepreni sluzby
NAT Network Address Translation — Preklad sitovych adres

TLD Top Level Domain — Doména nejvyssi irovné

RR Resource Records — Zdrojové zaznamy
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DNSSEC Domain Name System Security Extensions — Rozsifeni bezpecnosti

systému doménovych jmen
PRSD Pseudorandom Subdomain — Pseudondhodnd subdoména
PTR Pointer — Ukazatel

NXDOMAIN Non-existent domain — Neexistujici doména

CPU Central Processing Unit — Centralni procesorova jednotka
GUI Graphical User Interface — Grafické uzivatelské rozhrani
MAC Medium Access Control Address — MAC adresa
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A Obsah elektronické prilohy

Priloha je v podobé .zip souboru a obsahuje vSechny nize vypsané soubory.

L e e korenovy adresar prilozeného archivu
I -1 adresar s java tfidami
| ackflood

kAckFloodGui.java

AckFloodSampler. java
| _dnsqueryflood
DnsQueryFloodGui. java
DnsQueryFloodSampler. java
| finflood
t FinFloodGui.java

FinFloodSampler. java
| _rstflood

kRstFloodGui.java

RstFloodSampler. java

| _trafgen cfg.....covviiiiiiiiiiinn... adresar s konfigura¢nimi soubory trafgen
AbstractAckFlood.cfg

AbstractAckFloodIpv6.cfg

AbstractDnsQueryFlood.cfg

AbstractDnsQueryFloodIpv6.cfg

AbstractFinFlood.cfg

AbstractFinFloodIpv6.cfg

AbstractRstFlood.cfg

AbstractRstFloodIpv6.cfg

| DO . JAT e modul Apache JMeter
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