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Uvod

V dnesnej dobe rychleho technologického pokroku je neustalym cielom dosiahnut vy-
konové a vypoctové kapacity, ktoré by zvladli zataz modernych aplikacii a komplex-
nych uloh. Jednym z pristupov, ktory sa ukazal ako slubny, je vyuzitie hardvérovo
zrychlenych zariadeni. Tieto zariadenia kombinuji vyhody paralelného spracovania
a vysoko optimalizovanych hardvérovych struktir na dosiahnutie vykonu, ktory pre-
sahuje moznosti tradi¢nych vSeobecnych procesorov.

Cielom tejto prace je zoznamit sa s problematikou hardvérovo zrychlenych zari-
adeni, sposobmi komunikaciami medzi ich jednotlivymi blokmi. V praktickej casti
sa zameriame na vytvorenie pouzivatelského rozhrania na ovlddanie komunikacie
medzi nami zvolenymi rozhraniami.

Praca sa sklada celkovo z troch casti. Prva cast je zamerana na tedriu progra-
movatelnych hradlovych poli, dosiek, ktoré tieto polia obsahuji a na HDL, c¢ize
programovacie jazyky sluziace na hardvérovi definiciu. V druhej casti sa zameri-
ame na kryptografickii ¢ast nasej prace. Pozrieme sa na zédkladné pojmy z oblasti
kryptografie, rozdelenie kryptografickych protokolov urc¢enych na sifrovanie a taktiez
Specialne na algoritmus AES, ktorého implementaciu pouzijeme aj v nasej aplika-
cii. Poslednou c¢astou bude nasa aplikécia, ktora sprostredkuje komunikaciu medzi

blokmi FPGA dosky.
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1 FPGA

FPGA, celym nazvom Field-Programmable Gate Arrays, v preklade programova-
telné logické polia su typom integrovaného obvodu. Na rozdiel od tradi¢nych, apli-
kacne Specifickych integrovanych obvodov (ASIC obvody), ktoré si navrhované a
produkované na presne urc¢itt ¢innost a nedaji sa upravovat, ponukaju uzivatelovi
vysoki mieru flexibility a prispdsobenia. Z tohoto dévodu st velmi oblibené medzi
vyvojarmi, kedze ich vlastnosti si zarukou takmer neobmedzenych moznosti, ¢o sa
tyka ich funkcionality a vyuzitelnosti na urcité ulohy.[I4] V tejto kapitole sa da-
lej pozrieme na histériu, vlastnosti, vyuzitie FPGA a taktiez na predpoklady do

buducna.

Field Programmable Gate Array
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Obr. 1.1: FPGA architektura

1.1 Histéria FPGA

Histéria programovatelnych hradlovych poli sa zacala pisat v 80. rokoch 20. storo-
¢ia. Ich vznik je spojeny so zavedenim a pouzivanim programovatelnych logickych
zariadeni (PLD) a programovatelnej paméte urcenej na ¢itanie (PROM), ktoré sa
vsak museli napevno naprogramovat uz pocas vyroby. FPGA umoznovali okrem
programovania neskor v procese aj programovanie samotnym spotrebitelom. Tento
fakt umoznil konstruktérom pridavat funkcie do produktu, pripadne opravovat jeho

chyby aj po nasadeni vyrobku na trh.
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Prvé preprogramovatelné logické zariadenie bolo v roku 1984 vytvorené spoloc¢-
nostou Altera. Jeho nazov bol EP300 a obsahoval malé okienko, ktoré prepustalo
ultrafialové svetlo na EPROM[| bunky. Tieto bunky obsahovali konfigurdciu ndvrhu,
¢o znamenalo, zZe ju bolo mozné podla potreby zmenit. Zaklady FPGA dalej rozsirili
LuVerne R. Peterson a David W. Page, ktori v roku 1985 vytvorily patenty pre
logické hradla, bloky a programovatelné logické polia.

Koncom 80. rokov minulého storocia vznikla koncepcia FPGA vdaka experi-
mentu Steve-a Casselman-a s finan¢nou podporou Navy Surface Warfare Centelﬂ
Islo o navrh, ktory spocival vo vytvoreni vypoctového zariadenia s viac ako 600 000
preprogramovatelnymi hradlami. Tento experiment bol tspesny a v roku 1992 si dal
tento svoj vytvor patentovat.

V polovici 90. rokov 20. storocia nastala, obrazne pomenované, explozia FPGA,
ktora sposobila revoliciu v tomto odvetvi, a ta sa tak rozsirila do celého sveta. Hoci v
tom ¢ase z tejto techonoldgie najviac profitovali telekomunikacné spolocnosti, FPGA
sa rozsirili aj do automobilového priemyslu, ale aj do priemyselnej a spotrebitelske;j
sféry, kedZe svoje vyuzitie nasli pre vSetky typy elektronickych zariadeni.[I]

V stcasnosti mézeme FPGA néjst v akychkolvek zariadeniach. Okrem roznych
vedeckych sfér sa s nimi stretdme a pouzivame ich v kazdodennom zivote. Ide na-
priklad o tieto odvetvia:

e bezpecnostné aplikacie, vesmirne technolégie, armada

o letecky a automobilovy priemysel

spotrebnéa elektronika, signal prijimacie a vysielacie zariadenia

datové centra, super pocitace

drotova a bezdrotova komunikacia

FPGA sa dotykaji mnohych dalsich roznych sfér a oblasti, ktorych zoznam sa stéle
rozsiruje. Moze za to fakt, ze elektronické zariadenia si ¢im dalej, tym viac razia
svoju cestu do viacerych oblasti obycajnych Tudi.[20]

Medzi najvacsie spolo¢nosti zaoberajice sa tvorbou a distribiiciou FPGA patria:
Xilinx Inc., Altera Corporation, Lattice Semiconductor, Achronix, Efinix,
Microsemi Corporation, ... My budeme v nasej praci pracovat s obvodom od

prvej spomenutej firmy — Xilinx Inc.[I]

1.2 Vlastnosti FPGA

Jednou z klucovych vlastnosti FPGA je ich vysoka rychlost. Kedze st navrhované

ako vysoko paralelné, umoznuju vykonavat mnoho operécii stcasne. To mé za nasle-

!Erasable Programmable Read-Only Memory — pamit uréend na ¢itanie, ktord sa d4 mazaf

ultrafialovym svetlom
2Némorné Centrum pre Povrchové Vojny USA
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dok skratenie celkového casu. Tym padom st vhodné pre aplikacii, ktoré vyzaduju
vysoku rychlost spracovania, ako napriklad spractuvanie digitdlnych signalov, obra-
zov, videl a komunikacie. Vdaka moznosti optimalizacie pre Specificka aplikaciu,
pracuju ovela rychlejsie ako univerzalne procesory.

Dalsou velkou vyhodou FPGA je ich uz spominand flexibilita. Ich schopnost
takmer neobmedzenej konfiguracie na vykondvanie Sirokej skaly funkcii, z nich robi
vhodnu technolégiu pre rézne aplikacie. Tato vlasnost tak umoznuje vyvojarom vy-
tvorif vysoko Specializované riesenia na Specifické poziadavky. Okrem toho vsak
flexibilita pomaha aj pri Setreni ¢asu, kedze vdaka moznosti optimalizacie pre Spe-
cificku aplikaciu, pracuju ovela rychlejsie ako univerzalne procesory. V praktickej
Casti nasej prace sa okrem iného zameriame na implementaciu vlastnych sifrovacich
algoritmov, ktord je jednou z moznych vyuziti FPGA.

Rekonfigurovatelnost je dalsim znakom FPGA. To znamend, ze aj po naprogra-
movani na ur¢itu ¢innost, umoznuje pouzivatelovi preprogramovat ich alebo zmenit
ich dizajn, aby spliiali $pecifické poziadavky na plnenie inych funkeii bez nutnosti
navrhu, vyroby, alebo kipy nového integrovaného obvodu.

Dalsia vlastnost, typicka pre FPGA, sa tyka spotreby elektrickej energie. T4 je v
tomto pripade nizka. Existuje totiz moznost FPGA navrhnit tak, aby spotrebovavali
menej energie, ako klasické digitdlne obvody. To z nich robi oblibent volbu pre
prenosné zariadenia a zariadenia napajané elektrickou energiou z batérie alebo iného
externého zdroja.

V neposlednom rade FPGA oplyvaji vysokou komplexnostou. To znamena, ze ich
mozeme navrhovat s vysokym poc¢tom hradiel a vysokou troviou logickej zlozitosti.
Vdaka tejto skutocnosti je mozné dizajnovat a implementovat velmi zlozité obvody.

Poslednou z kltic¢ovych vlastnosti je nestala (nevolatilnd) pamat. Niektoré FPGA
maju tento typ pamati, ktora umoznuje zachovat naprogramovanu funkciu aj po vy-
pnuti napdjania obvodu. Z tohoto dovodu st idedlne pre aplikécie, ktoré si vyzaduju
cyklus vypnutia a zapnutia.

Vdaka tymto charakteristikam st FPGA oblubenou volbou pre Siroku skalu apli-
kacii vratane uz spominanych sfér priemyslu, obrany, datovych centier, ...Okrem
toho vsak v poslednej dobe nachadzaji uplatnenie aj v inych technolégiach, ako
napriklad umeld inteligencia, strojové uéenie a IoTf|[5] [2]

FPGA samozrejme oplyvaju viacerymi dalsimi vlastnostami, ktoré ich od inych
typov obvodov odlisuji. My sme sa zamerali len na tie hlavné z nich. Aj podla nich
vidime, ze FPGA st v mnohych ohladoch vyhodné.

Okrem charakteristik pozitivhych ma FPGA aj negativne vlastnosti, ktoré ich

pouzivanie stazuju a su pre ich pouzivatelov nevyhodné. Jednou z nich je ich cena.

3Internet of Things — internet veci
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Kedze st velmi prisposobitelné a ich pouzitie je rozsirené v celej skale aplikacii a
odvetvi, si néklady na ich navrh a vyrobu casto drahsie ako tradicné procesory
alebo iné typy integrovanych obvodov.[5] [2]

Dalsou nevyhodou, ktorou oplyvaju je ich zlozitost. Nakolko mo6zu obsahovat
nespocetny pocet hradiel, ich navrh a programovanie moze byt zlozity a casovo
naro¢ny proces, ktory vyzaduje Specializované nastroje a znalosti. Okrem toho mdze
nastat aj situacia, kedy sa FPGA fazko ladia a testuji, ¢o mo6ze mat za nasledok

narocnejsiu identifikdciu a opravu chyb.[5]

1.3 Budicnost FPGA

Kedze sa technolégie kazdym dnom posuvaji vpred, rovnaky trend naberaji aj
programovatelné hradlové polia. Ich dopyt stale rastie a existuji predpoklady na to,
ze potreba ich vyuzitia bude v budicnosti vicsia a vacsia.

Tu je par potencialnych trendov , ktoré by v budicnosti mohli ovplyvnit tech-

nologiu FPGA a smerov, ktorymi by sa mohli uberat:

o Ocakavany narast dopytu od sirokej zakladne zakaznikov — S narastom aplika-
cii, ktoré pre svoju ¢innost vyzaduju Specializovany hardvér sa FPGA mozu,
vdaka svojej rekonfigurovatelnosti a flexibilite, stat jednou z najlepsich moz-
nosti. Tato hypotéza sa zdd byt velmi pravdepodobna, nakolko si stale viac
a viac priemyselnych odvetvi osvojuje tento spdsob implementécie svojich
aplikacii. [13]

« Rasttci vyznam kybernetickej bezpecnosti — FPGA sa v dnesnych dnoch vyu-
zivaju v bezpecnostnych systémoch ako poskytovatel ochrany na hardvérove;
urovni proti roznym typom kybernetickych ttokov. KedZe naroky na ochranu
a obavy o bezpecnost kazdym dnom rastd, da sa ocakavat, ze prave logické
hradla budi mat v budicnosti este vacsi vyznam. Tejto téme sa este budeme
venovat v samostatnej podkapitole. [13]

o Pokrok v oblasti hardvéru a softvéru — D& sa ocakavat, ze FPGA budu v
budtcnosti profitovat z technologického pokroku. Spoloc¢nosti zaoberajiice na-
vrhom a produkciou takmer urcite dokazu vyuzif vylepseni v oblasti hardvéru
alebo aj softvéru a vyhod s nimi suvisiacimi. Je tak celkom mozné, ze sa v
budtcnosti dockame este rychlejsich, efektivnejsich a vykonnejsich logickych
hradiel, ako doteraz.[13]

V zavere, na zaklade vyssie spomenutych hypotéz a predpovedi, moézme povedat,

ze sa celkovo budicnost javi ako svetla.
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1.4 FPGA v oblasti kybernetickej bezpecnosti

Ako sme uz spomenuli, technologia programovatelnych logickych poli je vhodna na
vyuzitie v oblasti kybernetickej bezpecnosti. Tato problematika bude aj hlavnou
témou nasej praktickej casti.

Tu je niekolko pripadov kedy FPGA nachadzaji svoje uplatnenie v oblasti ky-

bernetickej bezpecnosti:

o Bezpecnost komunikacénych systémov: Jednou z hlavnych vyhod FPGA v ob-
lasti kybernetickej bezpecnosti, je ich schopnost urychlit zlozité algoritmy pou-
zivané pri Sifrovani a desifrovani. Konkrétny priklad pontika algoritmus AESﬂ,
ktory je siroko pouzivany na zabezpecenie komunikacnych systémov, no moze
byt vypoctovo narocny. FPGA je teda mozné naprogramovat tak, aby Sifrova-
nie a desifrovanie tohto algoritmu vykonavali rychlejsie ako tradi¢né procesory.
To z nich robi idedlnu volbu pre implementaciu bezpecénych komunikacnych
systémov.[6]

o Zabezpecenie siete: Okrem Sifrovania a deSifrovania sa programovatelné logické
polia daju vyuzit aj vo sfére zabezpeceni sieti, napriklad na funkciu detekcie
a prevencie narusenia. Okrem toho moézu sluzit aj ako firewally. FPGA tak-
tieZ mozno naprogramovat na vykonévanie DPIP|s cielom identifikovat hrozby
alebo anomalie. KedZe sa tato hibkové kontrola pomocou FPGA vykonava v
skablovej rychlosti®, je mozné zistovat hrozby a reagovat na ne v redlnom case,
¢im sa vyrazne dokaze znizif riziko bezpecnostného incidentu. Logické polia
st teda kritickou sicastou systémov sietovej bezpecnosti. 0]

« Odhalovanie kybernetickej kriminalita: Dalsim pripadom kedy sa v kyberne-
tickej bezpecnosti daju FPGA uplatnit, je vysetrovanie kybernetickej krimina-
lity, napriklad pomocou kybernetickej forenznej analyzy. Ta zahina zbieranie
a analyzu digitalnych idajov na vysetrovanie pocitacovej kriminality. FPGA
taktiez mozno pouzif na analyzu sietovej prevadzky s cielom odhalif a izolovat
kybernetické ttoky. Analyza pomocou FPGA sa da aplikovat aj pri pevnych
diskoch a datach na nich ulozenych, s cielom identifikovat dokazy o kyberne-
tickej kriminalite. Vdaka spractivaniu idajov v redlnom case tak logické polia
mozu pomdct vysetrovatelom rychlo identifikovat a reagovat na kybernetické
hrozby. [6]

o Zabezpecenie cloudovych systémov: Vlastnosti technoldgie FPGA mozno uplat-
nit aj pri problematike zabezpecenia cloudovych systémov a sluzieb. Pri tejto
problematike sa daju vyuzif uz vyssie spomenuté znaky a vlastnosti. Ide na-

priklad o urychlenie sifrovania a desifrovania v cloudovych aplikaciach. Vdaka

4 Advanced Encryption Standard
5Deep packet inspection — hibkova kontrola paketov
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tomu je tak zaisteny rychlejsi a bezpecnejsi prenos dat medzi cloudovymi sluz-
bami. Tato skutoc¢nost je vyuzivana najma vo sférach bankovnictva, e-shopov
a inych aplikaciach, ktoré vyzaduju vysoku tdroven bezpecnosti. Taktiez je
mozné pouzit ich na detekciu a prevenciu naruseni v hardvérovej casti clou-
dovych systémov. To zahfna monitorovanie sietovej prevadzky s cielom najst
znamky neopravneného pristupu alebo skodlivej ¢innosti a taktiez blokovanie
alebo zmiernovanie tychto hrozieb v redlnom case. Okrem toho FPGA nacha-
dzaji uplatnenie aj v inych sucastiach zabezpecenia cloudov, ako su firewally,
VPNP| alebo ochrana pred DDo| titokmi. 6]

o Detekcia malvéru: Logické programovatelné polia mozno taktiez pouzit na
urychlenie procesu detekcie malvéruﬂ ktora zahfna skenovanie suborov, sie-
tovej prevadzky a inych zdrojov idajov, a nasledné zabranenie ich Sireniu. To
sa docieli vykonavanim analyzy tychto idajov v redlnom case, s cielom najst
signatury alebo vzory skodlivej ¢innosti. Niektoré systémy na detekciu malvéru
vsak nemusia stihat tempu modernych malvérovych ttokov. Z tohoto dévodu
sa na tuto ¢innost zacali vyuzivat FPGA. Prvym pripadom je poskytnutie
hardvérovej akceleracie detekcie malvéru. FPGA totiz mozno naprogramovat
tak, aby paralelne vykonavali porovnavanie vzorov a iné tlohy spracovania, ¢o
umoziiuje ovela rychlejsie odhalovanie vzorovych znakov malvéru. DalSou moz-
nostou vyuzitia logickych poli na detekciu skodlivého softvéru je implementa-
cia systému zalozeného na signatturach. Na FPGA sa naprogramuje databédza
obsahujica zname signatiry roznych typov malvéru. Pri skenovani tidajov st
tieto idaje porovnavané so signatirami v databaze. Ak sa medzi nimi najde
zhoda, systém moze zdroj udajov zablokovat alebo pripadne umiestnit do ka-
rantény. FPGA mozno pouzif aj v detekénych systémoch zalozenych na strojo-
vom uceni. Tento princip stoji na schopnosti logickych poli paralelne spractivat
velké mnozstvo idajov a nasledné efektivnejsie a rychlejsie trénovanie modelov
strojového ucenia na detekciu malvéru.[6]

o Kryptografia: FPGA sa vdaka svojim vlastnostiam dokazu uplatnit aj v ob-
lasti kryptografie. Vdaka svojej vysokej trovni paralelnosti dokazu vykonavat
viacero kryptografickych operacii naraz, a teda ovela rychlejsie ako univerzalne
CPUP| FPGA je taktiez mozné Tahko prekonfigurovat na vykonavanie roznych
kryptografivkych algoritmov. Vdaka svojej flexibilite sa dokazu rychlo prispo6-
sobit novym bezpecnostnym standardom alebo zmenam v bezpecnostnom pro-

stredi. Dalsim pripadom kedy je mozno uplatnit technolégiu FPGA je ochrana

6Virtual Personal Network — virtudlne privatne siete
"Distributed Denial of Service — distribuovany
85kodlivy softvér

9central processing unit — hlavny procesor poéitaca
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pred ttokmi postrannym kanalom. Implementaciou urcitych kryptografickych
algoritmov sa da docielit znizenie rizika tohoto typu utoku. FPGA st vhodné
na plnenie kryptografickych tloh, aj vdaka tomu, ze oproti klasickym, univer-
zalnym CPU spotrebivaji menej elektrickej energie. St teda vhodnou volbou

pre zariadenia, ktoré vyzaduju nizku spotrebu. [0]

1.5 FPGA board

Ako sme uz v predchadzajucich kapitolach spomenuli, v pripade samotného FPGA
ide o integrovany obvod, ktory podobne ako iné typy mikroprocesorov je mozné
naprogramovat na vykondvanie Specifickych tloh.
Na druhej strane, FPGA board alebo FPGA doska je fyzicka platforma, ktora
obsahuje ¢ip a poskytuje dalsie komponenty, a periférie ako:
o Paméif — dosky FPGA casto obsahuji rozne typy paméte, ako RAM, Flash
alebo iné, ktoré mozno pouzit na ukladanie iidajov a inStrukcii
o Vstupné a vystupné rozhrania — dosky FPGA poskytuji rozne vstupné a vy-
stupné zariadenia, ktoré mozno pripojit k inym zariadeniam, ako napriklad
USB, Ethernet, HDMI alebo piny GPIO™|
« Napajanie — dosky taktiez obsahuji napajacie zdroje, ktoré poskytuju potrebné
napétie a prud na prevadzku FPGA a inych komponentov dosky
o Hodiny — poslednym komponentom, ktory FPGA dosky obsahuji je jeden
alebo viacero zdrojov hodin, ktoré sa mézu pouzit na synchronizaciu operacii
digitalnych obvodov.
[5] Strucéne povedané, zatial ¢o FPGA je programovatelny integrovany obvod, do-
ska je fyzicka hardvérova platforma, obsahujica cip a dalsie komponenty potrebné
na vyvoj a testovanie digitdlnych obvodov s pouzitim FPGA. Tiez byva zvycajne
navrhnuté tak, aby bola user-friendly E a Tahko pouzitelnd, so standardizovanymi
rozhraniami a konektormi, ktoré umoznuju ich pripojenie k inym zariadeniam, ako
napriklad pocitace alebo iné FPGA dosky. Na nasu pracu pouzijeme dosku Nexys
AT7-100T od spolocnosti Digilent.

1.6 Implementacia VHDL kédu na FPGA dosku

Ako sme uz spomenuli, FPGA doska vznikne spojenim viacerych hradiel a logickych
poli, s ktorymi sme sa uz stretli v predchadzajicich kapitolach teoretickej casti.

Okrem toho obsahuji rozne iné vstupné a vystupné periférie, ako napriklad USB

0General-purpose input/output

Hyzivatelsky privetivy
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konektor, VGA konektor, RGB Ziarovky, ...Na to, aby doska vykonavala funkciu,
na ktoru ju chceme pouzit, musime na nu implementovat kod nejakého jazyka HDL,
v nasom pripade to je VHDL. V tejto kapitole sa pozrieme na cely tento proces.

1. Vytvorenie nového projektu: Na implementaciu kédu jazyka VHDL na FPGA
dosku st vytvorené konkrétne vyvojové prostredia, v ktorych sa cely tento
proces odohra. Medzi najznamejsie vyvojové prostredia pre VHDL patria Mo-
delStm a Vivado Simulator. My sa v nasej praci stretneme s druhym menovat,
ktorému sa budeme viac venovat v samostatnej kapitole. Pri vytvarani pro-
jektu je dolezitym krokom vyber spravneho typu obvodu, na ktory budeme
kod implementovat. V opac¢nom pripade by implementacia mohla zlyhat.

2. Tvorba VHDL kédu:Prvym krokom je napisanie samotného kédu v jazyku
VHDL, ktory, ako sme uz spomenuli, slizi na popis hardvéru, a pouziva sa na
popis digitalnych obvodov. Tento kéd moézeme pisat bud v klasickom texto-
vom editori (Notepad) alebo priamo v, nami vybranom, IDE E programe. V
nasom pripade to je Vivado. Tento kdd musi obsahovat vsetky entity, moduly,
architektiry a procesy, aby sme spravne definovali funkcie, ktoré ma potom
obvod vykonat. Ide o najtazsiu cast celého postupu, kedze je najviac zavisla
od schopnosti vyvojara. Ak v pisani kédu spravime nejaka chybu a s touto
chybou ho nahrame na obvod, méze to maf za nésledok jeho poruchu. Na
kontrolu slizi simulacia kodu, ktora je dalSou castou v procese implementéacie.

3. Tvorba suboru s vizbami: Néasledujicim krokom je vytvorenie siboru s vazbami
— constraint file; ten obsahuje informéacie o vizbach na nami programovany lo-
gicky obvod. Vizby mozu byt casové — Specifikuju poziadavky na casovanie
navrhu, ako napriklad periéda hodin, rézne vstupné a vystupné oneskorenia,
...; smerovacie — tieto vazby opisuju poziadavky na smerovanie navrhu, ako na-
priklad oneskorenie, pocet smerovacich vrstiev alebo minimalny a maximéalny
fanout a vizby umiestnenia — ide asi o najdodlezitejsi typ vézby, kedze odka-
zuje priamo na fyzické umiestnenie prvkov obvodu, ktoré vo svojej aplikacii
vyuzivame.

4. Simulacia kodu: Ako dalsi krok pri implementacii prichadza simuldcia. Ta za-
hfna vytvorenie testovacich zariadeni — test bench, ktoré preveria rézne casti
navrh a overia ¢i vystupy zodpovedaju ocakavanym vysledkom. Ide teda o
akysi typ kontroly, ktorda méa za tlohu zistit spravnost kédu, objavit v nom
chyby, upozornif na ne a zamedzit tak moznym dal$im neprijemnostiam, ako
uz spominané poskodenie celého obvodu. Simuléciu opat vykona Vivado.

5. Syntéza: Po overeni spravnosti VHDL kédu nasleduje dalsi krok a to syntéza.

Ide o proces pri ktorom nastava preklad kodu do netlistu na trovni hradiel. Po

2Integrated Development Enviroment
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preklade tento kod mozme implementovat priamo na FPGA dosku. Po syntéze
vo Vivade sa vygeneruje sprava, ktord obsahuje rozne uzitocné informacie a
metriky, ako napriklad velkost navrhu.

6. Implementécia: Po bez-chybnej syntéze uz mozeme rovno prejst k samotnej
implementacii. T4 sa skladda z mapovania netlistu na trovni hradiel, nami
zvoleného konkrétneho FPGA obvodu a jeho konfiguracie na implementaciu.
V tomto kroku prichadza k vyuzitiu siboru s vazbami, ktory obsahuje odkazy
na konkrétne hradla, na ktoré ma byt navrh implementovany. Vystupom tohto
kroku je bitstream - binarny stibor, obsahujici konfiguracné tidaje pre FPGA.

7. Naprogramovanie FPGA: Po vygenerovani bitstreamu nastava posledny krok,
a to naprogramovanie FPGA. Tato faza zahfna nacitanie vygenerovaného bit-
streamu do obvodu a konfigurdciu logiky obvodu tak, aby sa spraval podla
Hinstrukcii®, ktoré sme napisali do nasho kodu.

Proces implementacie VHDL na FPGA dosku teda pozostava z niekolkych kro-

kov, od navrhu logiky, az po naprogramovanie tejto logiky na konkrétny obvod. S
velkou ¢astou nam vedia pomdct nastroje na to urcené. Pri spravnom naplanovani a

realizacii tak moézeme vytvorit vysoko vykonny a spolahlivii aplikaciu pre nas obvod.
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2 Nexys A7-100T

Ako sme uz v predchédzajicej kapitole spomenuli, FPGA dosky st vykonné nastroje
na navrh digitalnych obvodov a ich prototypovanie. Na nasu pracu sme si vybrali
Nexys A7-100T od spolo¢nosti Digilent, ktora je navrhnutéa tak, aby poskytovala
platformu pre Siroku skélu aplikéacii, od vzdelavacich projektov az po priemyselné
prototypy. Tato doska je vybavena ¢ipom Xilinx Artix-7 . Ten poskytuje dostatok
logickych zdrojov a vysoko-rychlostné pripojenie, vdaka ¢omu je vhodny pre siroku
skalu aplikacii. V nasledujicej kapitole sa zameriame prave na vlastnosti nami vy-

branej dosky.

2.1 Vlastnosti

Co sa tyka vlastnosti, mézeme si ich rozdelit na dva typy, a to vlastnosti ¢ipu, ktoré
maju na starosti logické operacie, a vlastnosti dosky, ktoré potom obsahuji rézne
vstupné a vystupné zariadenia, sliziace ¢i uz na jej ovladanie alebo na vykonanie
konkrétnych aplikacii. Charakteristiky ¢ipu st nasledovné:

o Logické platy: Pri popisovani ¢ipu zacneme pri pocte logickych platov. Ide o
casti vacsieho obvodu, ktoré vykonavaju specificki funkciu. Ich tlohou je teda
rozdelit zlozity obvod na mensie casti. N&s ¢ip ich obsahuje 15 850.

« Pamit RAM: Co sa tyka paméite RAM, XC7A100T obsahuje 4860kB pamiite,
ktora sluzi na ukladanie idajov a implementaciu pamatovych struktar. Vyuzit

ju mozeme napriklad ako vyrovnavaciu pamat na data, spracovanie obrazu,

o DDR2 paméit: Okrem RAM paméte, tento Cip obsahuje aj DDR2 paméf o
velkosti 128MB. Tato pamét pracuje dvojnasobnou rychlostou oproti paméti
DDR, ¢o znamenad, ze za urcity ¢as dokaze preniest dvojnasobné mnozstvo dat.
Je teda energeticky tispornejsia.

« Riadenie hodin: XC7A100T obsahuje 6 dlazdic na riadenie hodin, ktoré mozno
pouzit na generovanie a distribticiu hodin do roéznych casti dosky, ako aj do
externych zariadeni.

« DSHpléty: XC7A100T obsahuje taktiez 240 DSP plétov. Tie sltizia na imple-
mentaciu vysoko vykonnych algoritmov digitalneho spracovania signalu. Kazdy
jeden plat obsahuje vyhradeny nasobic¢ 18 x 18, 48- bitovu s¢itacku a predsadku,

Tento ¢ip je navrhnuty najméa pre vysoko vykonné aplikacie s nizkou spotrebou

energie a je vhodny pre Siroku skalu priemyselnych odvetvi. Vdaka velkému poctu

!Digital Signal proccesing
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logickych buniek, paméti RAM a DSP platom je vhodny na implementéciu zlozitych

digitalnych obvodov a algoritmov spracovania signélov.[2]

Co sa tyka samotnej dosky, vlastnosti ktorymi oplyva si:
o Funkcie FPGA: Interné hodiny, ktorych frekvencia presahuje 450MHz; XADQﬂ

— analégovo-digitalny prevodnik na ¢ipe; programovanie cez JTAGE a Flash
paméft

Systémové funkcie: Programovacie obvody USB-Flash; 16MB QSPTY| Flash pa-
mét — typ nevolatilného pamétového ¢ipu, sliziaceho na komunikéciu s inymi
zariadeniami; Napéajanie z USB alebo akéhokolvek zdroja s napatim 7V-15V
konektor pre microSD kartu

Systémové pripojenia: Konektor pre Ethernet s rychlostou 10/100MBps; most
USB—UARTH — zabezpecuje komunikaciu medzi pocitacom a inym zariadenim
pomocou rozhrania UART; interakéné a senzorické zariadenia

Interakéné a senzorické periférie: 3-osovy akcelerometer — senzor, ktory sluzi k
meraniu pohybu zariadenia, napriklad jeho naklon, otacanie, ... Vyuzitelny je
napriklad pri robotoch, autonémnych vozidlach alebo dronoch; PDMH mikro-
fon — mikrofon ktory vyuziva digitalnu modulaciu signalu na prevod zvukovych
signalov na signaly digitdlne; PWMIZ| zvukovy vystup — ide o klasicky audio vy-
stup, ktorého princip spociva v periodickom striedani logického stavu signalu
v réznych casovych tisekoch; snimac teploty; 2 Stvormiestne sedemsegmentové
displeje — md6zu byt nastavené na vypisovanie roznych znakov a cifier; USB
rozhranie pre pouzivatela na mys, klavesnicu a pamétové karty; 16 switchov;
16 LED ziaroviek; 2 trojfarebné ziarovky v spektre RGBﬂ; 12-bitovy VGAﬂ vy-
stup pre obraz; rozsirujice konektory — konektory sliziace k pripojeniu inych
periférii a zariadeni, a tak k rozsireni funkcionality FPGA dosky; 4 Pmod@
konektory — dalsie konektory, sliziace k pripojeniu inych periférii a zariadeni,
no narozdiel od klasickych rozsirovacich, st Pmod konektory standardizované,
Vdaka ¢omu sa minimalizuje rusenie a sum v signaloch; Pmod pre signély
XADC;

2Xilinx Analog-to-Digital Converter

3Joint Test Action Group

4Quad Serial Peripheral Interface

SUniversal Asynchronous Receiver/Transmitter
6Pulse Density Modulation

"Pulse width modulation

8Red Green Blue

9Video Graphic Array

10Peripheral Modules
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2.2 Zaujimavé projekty

Ako sme uz spomenuli, moznosti vyuzitia programovatelnych logickych obvodov, st
vdaka ich vlastnostiam takmer neobmedzené. V tejto cCasti sa pozrieme na jedny
z najzaujimavejsich projektov a aplikacii, ktoré boli uskuto¢nené na prave nami
pouzivanej doske Nexys AT7.

o Implementacia detekcie srdcovej frenkvencie v redlnom case — V
tomto projekte sa FPGA pouzil na implementaciu FIR filtra a algoritmu detek-
tora maxima. Systém dokazal detekovat srdcovi frenkvenciu s 98-perecentnou
prestnostou.

o Autonémna navigacia robotov pomocou FPGA a spracovania obrazu
— Tento projekt vyuzival dosku na vytvorenie autonémneho robota, ktory sa
dokazal sdm navigovat pomocou techniky spracovania obrazu. Implemento-
vany bol Sobelov filter. Ide o typ operatora, ktory slizi na detekciu hran.
Samotny robot bol riadeny pomocou PI[E-] regulatoru.

e Rozpoznavanie tvari v realnom case pomocou OpenCV - Pri tvorbe
tohto projektu bola vyuzitd kniznica OpenCV a programovaci jazyk Python.
Systém dokazal rozpoznat tvare v toku videa a v redlnom case ich porovnat s

databazou znamych tvari a identifikovat tak urc¢ité osoby.

Hproportional integral derviative regulator — proporcionalny, integra¢ny a deriva¢ny reguldtor
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3 HDL

Ako odpoved na rasticu zlozitost ¢islicovych systémov sa do popredia zacali do-
stavat ndstroje na ich pocitacovy navrh a simuldciu. Ide o tzv. EDA (Electronic
Design Aids) programy. HDL (Hardware Description Language) je skupina Speci-
alnych jazykov, vyuzivanych v pocitacovom spracovani, ktoré sluzia k popisu ¢isli-
covych systémov. Tieto jazyky pozivame prave pri praci s ¢islicovymi systémami v
EDA. Dvomi najviac vyuzivanymi a najznamejsimi z nich st VHDL a Verilog. V
nasej praci sa budeme zaoberat prvym menovanym. V tejto kapitole budi prebrané

vlastnosti HDL, ich histéria a prisluby do budicnosti. [18§]

3.1 Vlastnosti HDL

Ako uz bolo spomenuté, HDL je skupina jazykov pouzivanych k popisu ¢islicovych,
no v niektorych pripadoch aj analdégovych systémov. V niektorych aspektoch st
podobné a taktiez sa podobne spravaju ako klasické programovacie jazyky (C, C++,
... ), no taktiez existuju aj rozdiely, na ktoré si pri praci s nimi musime davat pozor.
Jazyk HDL obsahuje textovy popis zlozeny z operatorov, vyrazov, vyrokov, vstupov
a vystupov. Namiesto generovania, poc¢itacom spustitelného programu, kompilator
vytvara tzv. gate map. Ten je potom nahraty prave na programovatelny logicky
obvod, na ktorom je potom dany kéd a jeho prikazy vykonany. [1§]

V nasej praci, ako uz vypoveda nazov prace, sa budeme zaoberat programovanim

digitalnych logickych obvodov (viac kapitola ...).

3.2 Vyhody HDL

Hlavnou vyhodou jazyka je jeho rychly design a lepsia verifikacia. Navrh kodu je po-
staveny na hierarchickej logike, ¢ize ,,zhora nadol®“. Tato skutocnost znizuje casovii
naro¢nost, ndklady a chyby navrhu. Dalsou velkou vyhodou, vdaka komplexnosti
designov, je moznost ich jednoduchej kontroly, spravovania a overovania. HDL tak-
tiez poskytuje informacie o casovani a umoznuje opisat navrh na drovni hradiel a
registrov. Poslednou z velkych vyhod, je moznost znovu-pouzivania zdrojov z inych

projektov. [1§]

3.3 Histéria HDL

Povod HDL jazykov sa datuje az do 60-ich rokov minulého storocia. Prvou délezitou
udalostou v historii HDL, bolo v roku 1971, zverejnenie knihy od C.Gordona Bella
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a Allena Newella, ,Computer Structures: Readings and Examples®. T4 obsahovala
opis prvého, vyznamnejsicho HDL jazyka. Dvojica vo svojom texte taktiez prisla s
konceptom RTI_E], ktory vyuzila pri popise spravania mikropocitaca PDP-8. Jazyk
sa dalej rozsiril zavedenim PDP-167 a knihy obsahujtcej jeho pouZivanie. Po fiom
nasledovali minimélne dve implementacie zédkladného jazyka ISP a to ISPL a
ISPS. Druhy menovany bol velmi vhodny na opis vztahov medzi vstupmi a vystupmi
navrhu a bol rychlo prijaty obchodnymi timami spolo¢nosti Dqu_f], ako aj mnohymi
americkymi vyskumnymi sektormi, zaoberajicimi sa prave touto problematikou,
ktoré sa o svoje skisenosti delili so spojencami z organizicie NATO. [17]

Dal§im vy{znamnym krokom bolo vytvorenie jazyku KAR na Kaiserslautern-
skej Univerzite v Nemecku. ISlo o samostatny projekt, nezavisly od ostatnych pred-
chadzajuicich pokusov. [17]

Koncom sedemdesiatych rokov 20. storocia sa popularnym stal dizajn vyuzivajici
PLDfY] ktory vsak bol primérne obmedzeny na kone¢né automaty. Prave tento typ
zariadeni bol pouzity pri vzniku prvého 32-bitového mini-pocitac¢u Eclipse MV /8000.
Vdaka tomu zacal rychlo rast dopyt po jazykoch, ktoré by boli pouzitelné pri praci
s konecnymi automatmi.[17]

V roku 1985 prisli s riesenim spolo¢nosti Gateway Design Automation a Inter-
metics, ked predstavili jazyk Verilog, a najmé prvia dokoncent verziu VHDL, teda
jazyka na opis hardvéru, ktory bol vyvinuty na objednavku v programe VHSICﬂ
Ministerstva obrany Spojenych statov americkych. Nas bude viac zaujimat prave

ten druhy menovany, ktoré mu bude venovana celd samostatnd kapitola.[17]

lsystém zaloZeny na presunoch medzi registrami

2RTMs modul od spolo¢nosti DEC

3Instruction Set Processor

4Digital Equipment Corporation, zaloZend v roku 1957

SKaiserslautern Register Transfer Language

SPLD - programovatelné logické zariadenia

Tprogram na vyskum a vyvoj vysokorychlostnych integrovanych obvodov pre ozbrojené sily USA
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4 VHDL

Very-High-Speed Integrated Circuit Hardware Description Language, ako
znie jeho cely néazov, je programovaci jazyk vysokej trovne, ktory sa pouziva pri
automatizacii elektronického ndvrhu na opis, modelovanie a simulaciu digitdlnych
obvodov systémov. Tento jazyk vyvojarom umoznuje opisat spravanie systému, ako
aj jeho strukturu. Tento popis sa potom moéze pouzit na simuldciu spravania sys-
tému, overenie jeho spravnosti a syntézu do fyzickej implementacie. VHDL sa bezne
pouziva pri navrhu digitalnych obvodov, ako st mikroprocesory, programovatelné

logické polia, pamétové systémy, komunikacné systémy a riadiace systémy.[17] [9]

4.1 Histéria VHDL

Jeho zaciatky siahaju az do roku 1981, kedy chcelo Ministerstvo obrany Spojenych
Statov americkych zdokumentovat, ako v ich zariadeniach funguji obvody ASI(]
dodavané tretimi stranami — VHDL teda spociatku slizil na sledovanie a dokumen-
taciu obvodov v mikroelektronickych zariadeniach.[17] [9]

Prva verzia bola vytvorena tak, aby zodpovedala standardom IEEEE], ¢o malo za
nasledok zaclenenie znacného rozsahu datovych typov, vratane logickych, ¢iselnych,
znakovych, ¢asovych, textovych poli a retazcov, no az v dalSej verzii bola zakompo-
novana viac-hodnotova logika a taktiez drive strength spolu s neznamymi faktormi.
To malo za nasledok vytvorenie normy IEEE 1164, ktora definovala devat-hodnotové
logické typy spolu s ich vektorovymi verziami. V roku 1993 bola zavedend norma
IEEE 1076. Ta umoznovala pouzit viac znakov z ISO-8859-1, z ¢oho pramenila kon-
zistentnejsia syntax a flexibilita jazyka. Kazdym néasledujicim prechodom na novy
standard sa rozsirila aj jeho funkcénost, ako napriklad moznost spracovania vacsieho
mnozstva udajov, takze sa zariadenia mohli stat este sofistikovanejsimi. V priebehu
nasledujiceho desatrocia bolo vykonanych niekolko mensich zmien, ktoré pomohli
zlepsit funkcénost jazyka VHDL a zariadeni, na ktorych bol tento jazyk vyuzivany.
[17] [9]

Nasledujicou velkou zmenou, bolo v roku 2006 schvalenie verzie 3.0, Technickym
Vyborom pre VHDL, spolo¢nosti Accellera. Cielom bolo zachovat jeho funkénost v
sucasnych a starsich systémoch a zaroven ho rozsirit do systémov novych. Nové
rozsirenia ulah¢ili zapis a spravu kédu VHDL, pricom kltc¢ovou zmenou bolo za-

komponovanie podriadenych Standardov do hlavného, ktorym bol 1076. Verzia 3.0

lintegrovany obvod navrhnuty a vyrabany pre urcitd $pecificki aplikaciu
2Instittt pre elektrotechnické a elektronické inZinierstvo
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rozsirila jazyk o novy subor operatorov, bola pouzivana flexibilnejsia syntax a tak-
tiez umoznila zaclenenie VHPIﬂ Tieto zmeny dopomohli zvysit kvalitu syntetizacie
kédu a flexibilitu testbenchov. [17] [9]

Poslednou schvalenou verziou sa v roku 2008 stala 4.0, znama ako VHDL 2008.
Téa dokazala vyriesit viac ako 90 roznych problémy objavenych pocas skisobného
obdobia predchadzajicej verzie(WIKI VHDL 4) a obsahovala rozsirené generické
typy. V sucastnosti vyvoj VHDL stale pokracuje a v budicnosti sa uréite dockame

este lepsich verzii s ¢i uz novou alebo vylepsenou funkcionalitou. [17] [9]

4.2 Vlastnosti VHDL

Ako kazdy iny programovaci jazyk, aj VHDL mé svoje vlastnosti a funkcionality,
ktoré ho charakterizuju a od ostatnych rozlisuji. Hlavnou vlastnostou jazyka VHDL,
pokial ide o vyuzitie ndavrhu systému, je to, Ze umoznuje overit a modelovat spra-
vanie zakladného systému este pred tym, ako nastroje na syntézu prevedit navrh
na skutocny hardvér. To zamedzi jeho moznému poskodeniu, pouzitim chybného
kédu. Dalsou charakteristikou je, Ze projekty v tiom pisané, st prenosné, ¢o zna-
mena, ze existuje moznost vygenerovat projekt pre jednu zakladnu prvkov a potom
ho preniest na intd, ako napriklad pri VLSIF_f]. Taktiez dolezitou vlastnostou je fakt, ze
VHDL je tzv. dataflow jazyk, teda Ze uvazuje sucasne o kazdom prikaze na vykona-
nie, narozdiel od proceduralne vypoctovych jazykov, ako si C, Assembler, BASIC,
ktoré postupnost prikazov vykonavaju sekvencne po jednotlivych instrukciach. Za
dalsiu pozitivnu vlastnost jazyka VHDL a jeho projektov, sa d& urcite povazovat
ich viac-ucelovost. To znamena, ze uz vytvoreny projekt a jeho vypoctovy blok je
mozné vyuzit v réznych inych projektoch. Pri opdtovnom pouziti taktiez existuje
moznost vykonania zmien v kdde, napriklad parametrov, velkosti paméte, zlozenia
blokov, struktiry prepojenia a kapacity. [18]
Dalsie viznamné vlastnosti VHDL:

o Podporuje rozne metédy navrhu; okrem pristupu zhora nadol aj zdola nahor

Poskytuje tizke prepojenie s nizsimi troviami navrhu

Umoznuje lepsiu spravu navrhu a detailni implementaciu

Podporuje viacuroviovu abstrakciu
o Umoznuje vyuzitie vsetkych nastrojov CAD
18]

3proceduralne rozhranie pre VHDL do jazykov C/C++
4Very large-scale integration — proces tvorby integrovaného obvodu
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4.3 VHDL verzus Verilog

Ako uz bolo spomenuté, VHDL je len jednym z jazykov na popis hardvéru. Dalsimi
najznamejsimi su Verilog a SystemVerilog (vylepsena verzia Verilogu), z ktorych
kazdy ma svoj osobitny styl, ktorym sa navzajom lisia. V tejto kapitoly sa zameriame

prave na rozdiely medzi nimi, ale aj na ich spolocné znaky. [1§]

Tab. 4.1: Zakladné rozdiely medzi VHDL a Verilog

VHDL Verilog
Vychéadza z jazyka Ada Vychadza z jazyka C
Vhodny pre FPGA Vhodny pre ASIC
Silno typovany Slabo typovany
Komplexnejsi Menej komplexny
Nie je case sensitive Case sensitive
Moznost definovat datové typy Bez moznosti definovat datové typy
Podporuje viacrozmerné polia Viacrozmerné polia neexistuju
Umoznuje stcasné volanie procedtr | Procediry vola jednu po druhej

18]

Ako je z tabulky jasné, VHDL je zaloZeny na programovacom jazyku Ada,
zatial ¢o Verilog vychddza z jazyka C. Co sa tyka vyuzitia, prvy menovany sa po-
uziva pri programovatelnych hradlovych poliach (FPGA). Verilog je zasa vhodnejsi
na popis zdkaznickych obvodov (ASIC). Co sa tyka typovania, VHDL je silno typo-
vany, ¢ize vyzaduje iba predom vymedzené datové typy, no jeho konkurent je naopak
slabo tipovany — snazi sa operaciu vykonat za kazdu cenu a dochadza k pretypova-
niu. VHDL je taktiez voci Verilogu komplexnejsi a narozdiel od svojho konkurenta
nerobf rozdiely medzi velkymi a malymi pismenami. Co sa tyka volania a vykonéava-
nia procedur, Verilog tieto ¢innosti vykonava jednu po druhej. V pripade VHDL ide
o tzv. simultanne volanie. Okrem iného sa rozlisuju aj v moznosti vyuzitia viacroz-
mernych poli. Zatial ¢o VHDL tento datovy typ podporuje, Verilog ho neobsahuje.
Samozrejme, rozdielov existuje ovela viac, no v nasej praci sme sa zamerali len na

tie hlavné.

27



© 00 N O T = W N =

e e e T e T e S Tt
N S O = W N = O

© 00 N O T = W N =

—_ = =
w N = O

Vypis 4.1: Priklad jazyku VHDL

regl: process (rst, clk)
begin
if
rst = 1’ then q_reg <= (others => ’07);
q_i <= (others => ’07’);
elsif rising edge (clk)
then if s 1 = ’1’ then q_i(0) <= q_i(7);
loopl: for i in 6 downto O
loop q i(i + 1) <= q_i(i);
end loop loopl;
q_reg <= y;
else q_i <= q_reg;
q_reg <= y;
end if;
end if;

end process regl;

Vypis 4.2: Priklad jazyku Verilog

always @(posedge CLK or posedge RST)

begin

if

Q =

end

(RST) begin

q_reg = 0;

0;

else if (S_L) begin

Ql7:0] = {Q[6:01,Q[7]1};
q_reg =Y;
end else begin
Q q_reg;
q_reg = Y;
end

end

4.4 Syntax VHDL

VHDL tak ako kazdy iny jazyk, ma svoju Specificki syntax. V tejto kapitole sa zame-

riame prave na nu. Kedze VHDL nie je tak znamy, ako napriklad C, Java alebo iné
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jazyky, v tejto kapitole sa blizSie pozrieme na jeho syntax. Syntax VHDL obsahuje
niekolko zakladnych prvkov. Medzi ne patria napriklad klucové slova. Ide o slova,
ktoré opisuju urcitu cast kodu podla jeho vyznamu — slovo ,library® je klicovym
slovom pre kniznicu, ,entity“ pre entitu, ,architecture“ pre architektiru, ,signal*
pre signal, . ... Dalsfm zakladnym prvkom st identifikitory. Pomocou nich oznacu-
jeme nazvy entit a signalov. Niemenej dolezitym elementom st doslovné typy. Ide
o konstantné hodnoty v podobe c¢isel alebo textovych retazcov. Pri praci s VHDL
sa taktiez stretdavame s operatormi. Ide o znaky a slova, pomocou ktorych st vyko-
navané rozne matematické a logické operacie. St to napriklad -+, -« *“ /¢
alebo slova ,and“ a ,or“. Dalsim délezitym prvkom st oddelovace. Ide o znaky .:“
a ,:“. ; sa pouziva ako ukoncovac¢ kazdého prikazu podobne ako v jazyku C, : sa zasa
pouziva pri popisoch entity, procesu, ...Poslednym doélezitym prvkom st atribity.
V tomto pripade ide o uré¢ité hodnoty, atribtuty priradené k urc¢itym objektom, ako

je napriklad oneskorenie signalu.[18]

4.4.1 Entita

Entita je jedna z hlavnych navrhovych jednotiek jazyka VHDL. Ide o objekt, ktory
slazi ako predpis na vytvorenie inStancie modulu, pricom kazdy navrh v jazyku
VHDL musi obsahovat aspon jednu entitu. Mdze reprezentovat jednoduché logické
hradlo, obvod alebo rovno cely velky systém. Obsahuje popis vstupov a vystupov,
¢ize rozhrania objektu a jeho spravanie. Moze taktiez obsahovat identifikatory, po-

mocou ktorych je mozné nastavit rézne parametre danej entity.[18]

Vypis 4.3: Priklad entity

entity my_entity is
port (
in_portl : in std_logic;

in_port2 : in std_logic;

out_portl : out std_logic;
out_port2 : out std_logic);
end my_entity;}

Blizsie si entitu popiSeme na jednoduchom priklade [4.3] Z kédu je jasné, ze
entita sa vytvara za pouzitia klucového slova entity“, po ktorom nasleduje jej
nazov a dalsie klucové slovo ,is“. V dalsej casti uz vidime urcity popis rozhrani
objektu, ktory zacina slovickom ,port“. Za nim uz nasleduji rozhrania ,in_portl“,
Hin_port2“, ..., ktorych rezim prenosu dat je popisany po dvojbodke. V tomto

pripade ide o prenos dovnutra — in; a prenos dat von — out. Okrem tychto dvoch
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smerov existuju dalsie 3 smery prenosu. Ide o buffer — data pomocou portu z entity
len vystupuji, no narozdiel od moédu out, entita dokdze vystupné data citat. Tento
typ sa pouziva napriklad pri vystupoch &tacov. DalSou moznostou smeru prenosu
dat je inout rezim. Data bud moézu do tohto portu vstupovat alebo z neho mézu
vystupovat. Ide teda o obojsmerny datovy tok. Poslednym typom je linkage, ktory
sa vSak v beznej praco takmer nepouziva. Pri deklaracii portov entity si moézme
vsimnut typ ,std_logic“. Ide o vypoctovy typ, ktory moze dosahovat az 9 hodnot.
Okrem klasickych 0 a 1 st to hodnoty ,U%“, [ X*“ Z“ W _L“ H“ ,-“.

Ruku v ruke s entitou prichaddza dalsia dolezité sucast kazdého VHDL kédu, a

to architektura.

4.4.2 Architektara

Architektura je sekundarna navrhova jednotka. Je zavisla od entity, ktorej je prira-
dena a definuje jej vnitrajsok, ¢ize jej spravanie a funkcie. Ako uz sme spomenuli,
kazda entita musi maf aspon jednu architektiru. Ak vsak nastane pripad, kedy mé
jedna entita vACSi pocet architektir, kazda z nich musi mat rozdielny néazov. [18]

Blizsie si architekttiru popiseme na konkrétnom priklade nizsie

Vypis 4.4: Priklad architektiry

architecture Behavioral of blinky is
type state is (LED_On, LED_O0ff);

signal s: state;

signal counter : unsigned (24 downto 0);
signal clk_counter: natural range O to 50000000 := O;
signal counter2: natural range 0O to 9 :=0;

begin

blinker0: process (clk_i)
begin

if rising edge(clk_i) then
case (s) is
when LED On =>
led 0 <= 17,
when LED_Off =>
led 0<= ’0’;

end case;

V tomto pripade ide o architektiru entity blinky, ktora popisuje jej chovanie —

klucové slovo ,,Behavioral“. Okrem tohto este existuju architektiry popisujice tok
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dat, struktiru entity a jej RTL popis.

Dalsie klucové slovo, s ktorym sa stretdme v tomto priklade, je ,type® nasle-
dované slovom ,state“. Prvé sa vo VHDL pouziva ako datovy typ, ktory definuje
subor hodndt, ktoré modzu signaly alebo hodnoty nadobidaf. Druhé menované sa
zasa vztahuje na aktualnu hodnotu alebo stav systému. Dokopy sa tieto dve slova
mozu vztahovat na pouzivatelom definovany typ, predstavujici rozne stavy systému.
V tomto pripade ide o stav LED diody.

Dalej vidime definované 4 signaly. Teérii signdlom sa budeme viac venovat v
samostatnej podkapitole.

Na nasledujicom riadku méame moznost vidiet klticové slovo ,begin“. To ma na
starosti, ako ndm jeho preklad napoveda, za tlohu spustit nejaky proces, ktory ma
dand architekttura vykonat. V dalsich riadkoch uz vidime konkrétne instrukcie. Tymi

sa budeme viac zaoberaf na konkrétnych prikladoch v praktickej ¢asti nasej prace.

4.4.3 Konfiguracia

Poslednou navrhovou jednotkou v jazyku VHDL je konfiguracia. Definuje sa pomo-
cou klucového slova ,configuration® a je nepovinna. Jednou z funkcii ktorou konfi-
guracia, alebo aj konfigura¢nd deklaracia je urcit, ktora architektira sa ma pouzit,
v pripade, Ze ich mé entita viac. Ako uz bolo spomenuté, kod konfiguraciu nemusi
obsahovat a v tom pripade sa pre entitu pouzije posledna deklarovana architektira.
18]

Dalsie pripady, v ktorych sa da konfigurdcia pouzit:

« Riadené testovanie — ide o dalsie mozné vyuzitie konfiguracii. Jeho vyznam
spoc¢iva vo vybere réznych architektir na testovanie. Pri simulacii je mozné
tie isté porty pouzit pri testoch viacerych architektir. Pomocou konfiguracie
potom mdzme urcit, ktoré architektiry sa maju testovat.

 Pouzivanie funk¢énych modelov zbernic (BFM) — Pri rozbiehani vacsich projek-
tov sa obcas pouziva technika vymeny RTL kédu, za BEM. Pri pisani skutoc-
ného kédu tak moze nastat situacia, kedy prave pomocou konfiguracii nastane
spominana vymena

» Testovanie neobyklého spravania — Tato technika sa pouziva pri hladani neob-
vyklych krajnych pripadov v navrhoch. Docielime jej tak, Ze k entite priradime
architektiru, ktora je schvalne navrhnuta tak, aby sa spravala chybne.

o Zvysenie rychlosti simulécie — Ide o velmi praktickt techniku, vhodnu pri vel-
kom pocte signalov. Cim vacsi pocet signdlov sa ma simulovat, tym bude, lo-
gicky, celkova simulacia trvat dlhsie. Skratenie ¢asu simulécie sa da dosiahnut

vymenou velkych architektur za mensie.
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Priklad konfiguracie:

Vypis 4.5: Priklad konfiguracie

configuration Config of my_entity is
for Behavioral
for Inst : Component
use entity my_entity_test (Behavioral test);
end for;
end for;

end Config;

V priklade — vidime konfiguraciu Config zakladnej entity my_entity. V dalsich
riadkoch kédu konfiguracie uz vidime urcenie konkrétnej testovacej architektiry

Behavioral_test pre testovanu entitu my_ entity test.
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5 Komunikacia vramci obvodu

V tejto kapitole sa zameriame na moznosti komunikacie testovacieho FPGA kitu
na obvode Artix7. Taktiez sa pozrieme a zanalyzujeme si moznosti implementacie
uzivatelského programu sliziaceho na komunikaciu medzi tymito rozhraniami.
Komunikacia medzi urc¢itymi blokmi vyvojového testovacieho kitu s obvodom
vzdy zavisi na konkrétnom spdsobe implementacie. Vo vSeobecnosti vsak plati, ze
vsetky bloky komunikuji prostrednictvom internych komunikac¢nych kandalov, defi-
novanych vramci FPGA obvodu. Komunikacia teda moze byt realizovand pomocou
roznych rozhrani a protokolov. V nasledujtcich podkapitoldch sa zameriame prave

na ne.[o]

5.1 AXI

Prvym spésobom, akym je mozné zrealizovat komunikdciu, je rozhranie AXI] Ide
o standart pre prenos dat v digitalnych obvodoch, ktory poskytuje jednotny sposob
komunikécie medzi perifériami a procesorom. Toto rozhranie taktiez obsahuje funk-
cie zabezpecenia synchronizacie a bezpecnosti prenosu dat. Navyse definuje rézne
rezimy prenosu udajov, a to block na prenos udajov v bloku, rezim streaming na pre-

nos udajov jednotlivo za sebou a rezim burst na prenos idajov po mensich blokoch.

[5]

5.2 DDR

Dalsou moznostou komunikécie je pouZitie rozhrania DDR, teda $tandard pre syn-
chrénnu dynamickt pamat, ktory umoznuje prenos velkého velkého mnozstva dat
mezi blokmi FPGA a SoC obvodom. Tento sposob prenosu dat je pomalsi nez vy-
uzitie rozhrania AXI, no okrem prenosu, umoznuje aj ukladanie vacsieho mnozstva

dét a je tak vhodnejsi pre niektory typ aplikacii.[5]

5.3 Ethernet

Toto rozhranie slizi na prenos dat medzi FPGA a sietovym prostredim v realnom
case. Tato komunikacia na FPGA karte moze byt realizovand pomocou jedného z
vybranych protokolov, ako st TCP/]PE], UDPEL ICMP. Kazdy z nich ma pre prenos

dat svoje vlastné postupy a pravidla. [5]

1 Advanced eXtensible Interface
2Transmission Control Protocol
3User Datagram Protocol
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Ak sa bavime o komunikécii s inymi zariadeniami v sieti, na jej realizaciu mozeme
vyuzit FTP, HT'TP protokoly alebo Telnet. V tomto pripade nesmieme zabudat ani
na na bezpecnostné opatrenia, kedze v sietovom prostredi mézeme byt vystaveni
roznym hrozbam. Preto je dblezité vyuzivat bezpecnostné protokoly SSL alebo SSH.
Tie zabezpecia integritu a dévernost dat.[5]

Ak sa vsSak bavime o komunikacii pomocou ethernetového rozhrania vrameci do-
sky, je dolezité implementovat Ethernet protokoly na softvérovi cast FPGA cipu,
ktoré tiuto komunikiciu umoznia. Implementované st pomocou HDL jazyka, v na-
Som pripade VHDL. Zahfiiajt informéacie o MA(f] vrstve, IPP] vrstve, a taktiez TCP
alebo UDP protokole.[5]

5.4 USB 2.0

Rozhranie USBE] 2.0 je sériové zbernicové rozhranie urcené na prenos dat. Je nastup-
com starsej verzie 1.1 od ktorej ma vyssiu prenosovu rychlost a vacsiu sirku pasma.
K jednému USB korenovému zariadeniu je mozné pripojit az 127 zariadeni, ktoré
su klasifikované do piatich roznych tried podla sposobu interakcie medzi zariadenim
a hostitelom. USB 2.0 pre komunikaciu medzi zariadeniami vyuziva diferencialny
signél a narozdiel od AXI rozhrania, prenos prebieha asynchrénne. [5]

Ak sa zameriame na USB 2.0 v spojeni s vyuzitim vo vyvojovom testovacom
kite, mdze byt tento kit definovany bud ako USB Host — zariadenie v tomto mode
musi ovladat pripojené zariadenia a taktiez vykonavat funkcie, ako st zapis a ¢i-
tanie dat — alebo USB Device, teda zariadenie ktoré obsahuje nejaké data, ktoré
moze byt riadené pomocou iného USB Hosta. Na implementaciu USB 2.0 v FPGA
obvode moézeme pouzit roznych IP jadier, ako sa USB 2.0 Host Controller, USB
2.0 Device Controller alebo USB 2.0 Transciever, ktoré mézu byt podla potreby

nakonfigurované a integrované do navrhu FPGA obvodu.[5]

5.5 Micro SD

Micro SDf] je typom pamétovej karty, ktora sa pouziva na ukladanie dat v roznych
elektronickych zariadeniach. Co sa tyka vivojovych kitov s FPGA st tieto karty
jednou z moznosti pre ukladanie a nahravanie konfigura¢nych siborov s instrukci-
ami pre FPGA obvod. Karta sa do kitu pripdja pomocou rozhrania priamo na to

urceného. [5]

4Media Acces Control
5Internet Protocol
6Universal Serial Bus
"Secure Digital
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Na komunikaciu sa vyuzivaju rozne protokoly. Najcastejsie ide o SPIEIprotokol.
V tomto pripade je komunikacia realizovana pomocou spolo¢nej zbernice a Styroch
typov signalu. Prvé dva, MOSI — Master Out, Slave in; a MISO — Master In, Slave
Out; slizia na prenos dat medzi kartou a FPGA. Dalsim, tretim typom signalu v
poradi, je SCLK. Ten urcuje rychlost prenosu dat. Poslednym typom je CS — Chip
Select — ktory umoznuje vybrat konkrétnu kartu pre komunikaciu.[5]

Dalsim typom protokolu, vyuzivajiceho sa na komunikéciu medzi FPGA obvo-
dom a kartou, je SDI Qﬂ protokol, ktory pri komunikécii pouziva az 8 typov signélu.

.....

vyse, protokol SDIO taktiez zabezpecuje data aj riadiace signaly. [5]

8Serial Peripheral Interface
9Secure Digital Input Output
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6 Kryptografia

V tejto kapitole sa zameriame na kryptografiu a jej zdkladné pojmy. Dalej sa taktiez

zoznamime s roznymi typmi Sifrovacich algoritmov.

6.1 Zakladné pojmy

Kryptografia je veda zamerana na konstrukciu matematickych metéd pre zaistenie

dovernost a taktiez autenticnosti prenasanych dat. Medzi jej zakladné pojmy patria:

« Kryptoanalyza — veda zamerand na prekonavanie matematickych metod pre
zaistenie autenticnosti a doveryhodnosti prenasanych dat

» Kryptolégia — veda zamerana na konstrukciu a prekonavanie matematickych

metod pre zaistenie autenticnosti a doveryhodnosti prendsanych dat — sklada
sa z kryptoanalyzy a kryptografie

o Kryptografické systémy — systémy algoritmov, ktoré zabezpecuju funkcie

kryptografie

e Sprava — ,plaintext“, si data, ktoré je treba zasifrovat pomocou kryptogra-

fickych protokolov

« Sifrovanie — je proces transformécie vstupnych déat — sprava — do dat vystup-

nych — zasifrovana sprava

» Desifrovanie — je opacny proces k sifrovaniu, teda proces transforméacie za-

sifrovanej spravy do plaintext-u

o K¢ —  key“, je parameter pouzity na Sifrovanie a desifrovanie spravy

o Sifrovand sprava — cipher text“, si necitatelné déita, ktoré vzniknt po

zasifrovani spravy

« Sifrator — zariadenie, ktorého tlohou je pomocou Sifrovania premenit spravu

na zasifrovany text

o Sifra — ,cipher“ je algoritmus pomocou ktorého sa sprava sifruje alebo desif-

ruje
2

Nakolko je kryptografia dolezitou sucastou nasich zivotov, existuje niekolko prin-
cipov, ktoré musi kazdy kryptograficky systém spliiat, aby sa zabezpedil bezpeény
prenos dat.

Prvym principom je utajenie. Jeho tilohov je zabezpecenie dat, ktoré si odosie-
lané prostrednictvom kryptografickych systémov. To dosiahneme pomocou procesu
sifrovania, ktoré sme si vysvetlili vo vypocte vyssie. Druhym principom je integrita
dat. To znamenad, Ze posielané data a iné informacie musia byt chranené pred po-

skodenim alebo neopravnenymi zmenami. Na splnenie integrity sa pouzivaji rézne
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algoritmy, ako napriklad kontrolny st¢et alebo rozne hashovacie funkcie. DalSou ne-
zbytnou castou je zabezpecenie overenia totoznosti tcastnikov komunikacie, teda
autentifikacia. Tu docielime pomocou hesiel, digitalnych certifikatov, ale aj bio-
metrickych tdajov. Tymto procesom sa zabezpecuje, ze vSetky strany komunikuju
opravnene. Poslednym principom je nepopieratelnost, teda zamedzenie moznosti

popretia ¢inov alebo sprav komunikujicimi stranami. [4]

6.2 Asymetricka kryptografia

Asymetrickd kryptografia je typ kryptografie ktord pouziva dva rozne kluce[6.1] Jed-
nym z nich je verejny kluc¢ — ,,public key“ — sliziaci na zasifrovanie spravy a druhym
je kIuc sikromny —  private key“ — ten sa zasa pouziva na opa¢nui operaciu, teda de-
sifrovanie. Tieto dva kluce st prepojené zlozitym matematickym vypoctom a zaroven
verejny kluc neobsahuje informéacie o sikromnom klici, takze je pri dnesnych techno-
logidch nemozné z verejného klucu vypocitat hodnotu sikromného kluc¢u. Hlavnou
vyhodou je teda fakt, ze aj v pripade odoslania dat nespravnemu prijemcovi, ju tento
prijemca nebude mdct bez znalosti sitkromného klucu desifrovat. Postup Sifrovania
a desifrovania dat pomocou Asymetrickej kryptografie je nasledovny: Prijemca vyda
verejny kIU¢, ten je spolu s asymetrickou Sifrou pouzity odosielatelom na zasifrova-
nie spravy. Tato sprava je poslana prijemcovi, ktory ju potom pomocou stikromného
kIica desifruje. Typickym prikladom tohto typu ifry je RSA[[21]

ASYMMETRIC ENCRYPTION
N j9hj*)cn -
I e e e =
Content Cipher Text Content
Public Key Secret Key o kta

Obr. 6.1: Jednoduché schéma asymetrického sifrovania

[21]

1Rivest-Shamir-Adleman
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6.3 Symetricka kryptografia

V sifrach tohto typu sa v drvivej va¢Sine pouziva len jeden kIu¢, a to sikromny [6.2]
Ten slazi ako na sifrovanie, tak aj na desifrovanie. Pri komunikécii si ho musia obidve
strany vymenif. Pocas ustanovenia alebo uz samotnej vymene klicov, modze nastat
problém. Ak tento pripad nastane, je velice jednoduché kli¢ odchytit, pokial ko-
munikacia nie je zabezpecena. Jedinou bezpe¢nou moznostou, ako bezpecne predat
sukromny kIuc¢ je fyzickd vymena, no to je pri dnesnej globalnej spolo¢nosti nepre-
veditelné. Dalsim spésobom ustanovenia a vymeny kliéu cez nezabezpedent siet, je
vyuzitie asymetrickej kryptografie. V tomto pripade sa aj v symetrickej kryptografii
pouzivaju dva kluce. Jeden na Sifrovanie a druhy na desifrovanie. Nakolko je proces
ustanovenia znamy, je dolezité zvolit velky rozsah klucov. V opac¢nom pripade by

mohli byt prelomené hrubou silou. [21]

Secret key
----- =-===1
1 1
1 1
1 1
1 1
v v
I_ll_:b' Encryption [N Decryption
> @ >
Plaintext Encrypted Plaintext
document document document

[21]
Obr. 6.2: Jednoduché schéma symetrického sifrovania

Tento typ sa deli na blokové a priadové sifry, z pohladu rozdelenia dat urcenych

na sifrovanie. [21]

6.3.1 Blokové sifry

Prvym typom sifier symetrickej kryptografie su blokové sifry. Ich hlavnym znakom je,
ze sa sprava rozdeli do urcitého poc¢tu blokov rovnakej velkosti a Sifrovanie prebieha
na kazdom bloku zvlast. V dnesnej dobe blokové sifry vyuzivaju princip kaskadovych
sifier. Ide o zrefazenie viacerych Sifier za sebou sposobom, ze vstupnym blokom Sifry,
je vystupny blok sifry predchadzajtcej, pricom vystup poslednej Sifry je vystupom
sifrovanou spravou celého procesu sifrovania.[10] [11]

Dalsim typom blokovych Sifier st sifry iterované. St zaloZené na principe kaské-
dovych sifier, konkrétne zrefazenia viacerych, najcastejsie jednoduchych Sifier za se-
bou. Ta moze byt reprezentovana Feistelovou sietou alebo substitu¢no-permutacnou

sietou. Pri iterovanych blokovych Sifrach sa v expanznom bloku odvodi niekolko
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iteracnych klicov zo stikromného kluca, ktoré si nasledne pouzité pre kazdu ite-
raciu. Pri sifrovani v roznych iteraciach sa pouzivaji aj matematické operacie, ako
substitticie, permutécie a aritmetické operécie.[10] [11]

Feistelova siet je typ iterovanej sifry, ktory funguje na principe rozdelenia vstup-
ného bloku na dve polovicky — lavti a pravia. Prava polka vstupuje do konverznej
funkcie s iteracnym klucom. Vystup tejto funkcie ma poloviént velkost vstupného
bloku dat. Po iteracii nam vznikne blok o velkosti vstupného bloku, kde Tavou stra-
nou je predosla prava strana a naopak.[10] [11]

Okrem Feistelovej siete, moze byt iterovana Sifra reprezentovana substitucno-
permutacnou sietou. Proces sifrovania je postaveny na substiticii a nasledjnej per-
mutacii vstupnych bitov. Substiticie vyuzivaju S-boxy, ktoré pracuji castami dat
velkosti 4 a 8 bitov, a permutacie P-boxy, ktoré sa snazia dosiahnit ¢o najviac
difazii. Tym sa ovplyvni pocet S-boxov. Substitué¢no-permutacné siete taktiez vyu-
zivaju rozne operacie. Ide napriklad o Shift Row — nahodné, posunutie riadku matice
do stran, pricom sa ziadne dva riadky nikdy neposuni o rovnaky pocet miest — Mi-
zColumns — vimena stipcov, nasledovans vynéasobenim kazdého stlpca rovnakym
polynomom — AddRoundKey — kombinacia kazdého bitu dat s iteracnym klacom.[10]
I

6.3.2 Prevadzkovy rezim u blokovych Sifier

Prevadzkovy rezim je akysi mod, ktory urcuje akym sposobom su Sifrované a desif-
rované ddta s vacsou dlzkou bloku nez Sifrovaci algoritmus podporuje. Je ich 5 a st
to:

1. CBC — ,cipher block chaining* alebo retazenie sifrovych blokov, je jed-
nym z najpouzivanejsich prevadzkovych rezimov. Prvym krokom je doplne-
nie paddingu spravy. Dalej nasleduje sprava rozdelenie spravy na bloky o n-
velkosti. V nasledujicom kroku sa medzi urc¢itym blokom a jeho predchadzaj-
ucim pouzije operacia XOR, na ktorej vysledok je nasledne aplikovana blokova
sifra. Kedze prvy blok, predchadzajtci blok nema, je na jeho miesto umiestneni
nahodna vstupna hodnota, sliziaca k dosiahnutiu rozdielnosti sifrovanych dat
pri rovnakej sprave.[10]

2. ECB — ,electronic codebook je najjednoduchsi operac¢ny mod. Prvy krok
je rovnaky ako u ECB, ¢iZe doplnenie paddingu. Dalej je sprava rozdelena do
blokov o velkosti n-bitov a tie si1 nasledne blokovou Sifrou sifrované samostatne.
Proces desifrovania je rovnaky ako u Sifrovania.[10]

3. CFB — ,cipher feedback“ ma schopnost zmenit blokovu Sifru, do asyn-
chronnej pridovej Sifry. Pocas celého procesu nepotrebuje pouzivat doplnenie

paddingu. Postup tohoto opera¢ného modu je nasledovny Do vstupu je vliozeny
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Obr. 6.4: ECB

vysledok XOR operacie spravy

m;

a Sifrovaného vstupného bloku. Pre prvy vstupny blok je opat vyuzity inicia-
lizacny vektor, no tentokrat je Sifrovany individualne. Casto nastava situdcia
kedy opera¢ny mod pouziva XOR, operaciu mensej Casti spravy nez je velkost
bloku. To ma za nasledok zvysenie poc¢tu potrebnych previazani a je k nemu
potrebné

, kde
seENT,1<s5<b
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, kde b je velkost bloku Sifry. Zo zasifrovaného vstupného bloku sa pouzije
s najviac reprezentacnych bitov, na ktoré sa znova pouzije XOR operécia,
tentokrat ale s rovnakym poctom bitov spravy. Vysledok tejto operacie je
prva cast zasifrovanej spravy. Vstupom nésledujiceho bloku je spojenie s bitov
sifrovanej spravy a

b—s

najmenej reprezentacnych bitov inicializacného vektora. Toto spojenie je pou-
zité ako dalsi vstupny blok. [10]

Encryption

Shift regi B i
Lwv | [ et babits  ts bit
SEs] | S| | o
|s—bits| b-s bits | |s—bits| b-s bits |
D " =P
[ [
Decryption
v AR
5 [Eneryot |

|s—bits| b-s bits | |s—bitsl b-s bits |
€

€

Obr. 6.5: CFB

4. OFB — ,output feedback“ alebo vystupna spatna vizba meni blokovi
sifru do synchronnej priadovej sifry. Ide o velmi podobny prevadzkovy rezim ako
CFB. Hlavnym rozdielom je sposob vypoctu vstupného bloku. V tomto pripade
sa ako vstupny blok pouziva vystupny blok bez XOR operacie so spravou. Pre
prvy vstupny blok je pouzity ako vstup znova inicializa¢ny vektor. Sifrovana
sprava sa ziska vykonanim XOR operacie medzi spravou a vystupnym blokom.

Ak nastane situacia, kedy ma posledny blok velkost mensiu

u

, kde
weENT,1<u<b

je velkost bloku blokovej sifry, je
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najmennej reprezentacnych bitov z vystupnej spravy odstranenych. Pre vy-
pocet poslednej cCasti spravy je vyuzitda XOR operacia medzi ostatnymi bitmi

vystupnej spravy a poslednou ¢astou spravy.[10]

Encryption
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Obr. 6.6: OFB

5. CTR - ,,counter“ alebo aj pocitaci rezim rovnako ako OFB meni blokovi
sifru na synchrénnu prudova Sifru. Ako vstupny blok vstupuje do systému
hodnota ,nonce“, ktort najcastejsie reprezentuje inicializacny vektor. K tejto
hodnote je pripocitand hodnota

1
, ktord reprezentuje hodnotu poradia bloku. Vysledok tohto sic¢tu je nésledne
modulovany

on
, kde

n

je velkost vstupného bloku v bitoch. To zabezpeci, Ze vstup je vzdy o rovnakej
dlzke. Vstupny blok je ndsledne Sifrovany blokovou §ifrou. Na blok spravy je
spolocne so Sifrovanym vystupnym blokom pouzita XOR operacia. Vysledkom
je sifrovany text. Ak je posledny blok spravy kratsi, postupuje sa presne ako
v pripade OFB.[10]
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Obr. 6.7: CTR

6.3.3 Pradové Sifry

Tento typ spraciiva data ako prud bitov, pricom sa Sifruje kazdy bit samostatne. Ich
vyhodami proti blokovym sSifram je velmi malé chybovost, vicsia rychlost a taktiez
mensia hardvérova naroc¢nost.|[11]

Na zaklade spésobu generacie ,keystreamu®, teda priudu znakov klucu, pozname
dva typy pradovych sifier, a to synchrénne a asynchronne. Pri prvom type nezalezi
na sifrovanom texte a ,plaintext pri generacii keystreamu. Ta zavisi len na klici a
algoritme, ku ktorému sa v modernych sifrach pridavaju inicializacné vektory. Tento
typ sifier funguje na principe synchronizacie odosielatela a prijemcu, ¢o znamena, ze
pre obidvoch musi byt rovnaky zdielany kluc¢ a stav algoritmu. Pri strate synchroni-
zacie prijemca spravu nedokaze desifrovat. Pozitivom synchrénnych blokovych Sifier,
je moznost doplnenia spravy, bez jej ovplyvnenia, v pripade, ze by obsahovala menej
znakov, nez by mala mat.[11]

Druhym typom prudovych Sifier si asynchrénne pradové Sifry. V tomto pripade
je keystream generovany pomocou Sifrovacieho algoritmu pomocou predchadzajicich
znakov Sifrovanej spravy a kltuca. Aj tu existuje moznost synchronizacie, no narozdiel
od synchrénnych sa Sifra v pripade straty synchronizécie, pri tomto type dokaze po
niekolkych sifrovanych znakoch synchronizovat. Dalsou vlastnostou je chybné desif-

rovanie par znakov po vyskyte chyby, no zvysok spravy bude desifrovany spravne.|[I1]
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7 AES

AES (Advanced Encryption System) je symetricky Sifrovaci algoritmus, ktory sa
pouziva na zabezpecenie utajenia informacii. Bol vytvoreny ako nastupca standardu
DES(Data Encryption Standard) a stal sa jednym z najpouzivanejsich sifrovacich
algoritmov na svete. Ide o blokovy sifrovaci algoritmus. Podporuje rézne dizky kldcov
vratane velkosti 128, 192 a 256 bitov. Standardné dlzka bloku je 128 bitov.[7]

Na symetrické blokové Sifry sme sa zamerali v predchadzajicej kapitole, ¢ize v

tejto si spomenieme len struény popis.

7.1 Operacie pre AES

AES ako sifrovaci algoritmus vykonava viacero operacii, ktoré su ,,vnorené* do pro-
cesu zasifrovania a desifrovania dat. Ide o tieto operécie:

1. Tvorba podkltcov — Pri inicializacii AES algoritmu sa sikromny kIG¢ roz-
deli na viacero mensich podklicov, ktoré sa neskor vyuziju v jednotlivych
krokoch sifrovania. Ich pocet zavisi od velkosti sikromného klica. Pre porov-
nanie, AES-128 generuje 11 podklicov, pre AES-192 je to 13 podkliacov, a
pre AES-256 je to 15 podklucov. Kazdy podklic je odvodeny od predchadza-
juceho pomocou réznych operacii, ako si rotacie, XOR operacie, nahradzanie
bitov,. ..

2. Mixovanie dat — tieto operacie st vykonavané pomocou funkcii MixColumns,
AddRoundKey a ShiftRows, ktoré sme si blizsie popisali v predchédzajice;j
kapitole.

3. Substitucné a permutacné operacie — operacie s vyuzivanim S-boxov a

P-boxov, ktoré sme si taktiez popisali v predchadzajicej kapitole
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Obr. 7.1: Substitu¢no-permutacna siet
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8 Vivado

Ako sme uz spomenuli, na implementiciu nasej aplikacie na programovatelny lo-
gicky obvod, musime pouzit nejakti zo softvérovych aplikécii, na to urcenych. V
nasom pripade to je Vivado. Ide o nastroj na automatizaciu elektronického navrhu,
vyvinutého spolo¢nostou Xilinx, teda poprednym dodavatelom programovatelnych
logickych zariadeni. Jeho prva verzia 1.0 bola vydana v roku 2012, ako ndhrada za
predchadzajici nastroj ISE. Od svojho prvého vydania sa Vivado stalo najrozsirenej-
sim nastrojom na automatizaciu elektronickych navrhov, ktory zédkaznici spoloc¢nosti
Xilinx pouzivaji na navrh FPGA.[3]
Tu je vypis niektorych verzii Vivado, ktoré do navrhu programovatelnych logic-
kych poli priniesli nové, zaujimavé moznosti a rozsirili funkcionalitu tohto néstroju.
e 2013.1 — pridand podpora pre zariadenia Zyngq-7000 SoC a UltraScale
e 2014.1 — tato verzia prisla s podporou pre syntézu vysokej irovne a metodiku
navrhu UltraFast
e 2015.1 — podpora pre rodinu UltraScale+
e 2016.1 — pridana podpora pre vyvojové prostredie SDK pre softvérom defino-
vané systémy
e 2018.1 — tato verzia pridala podporu pre karty Alveo Data Center Accelera-
tor Cards, nové moznosti ¢sovej uzavery a optimalizacie napdjania a taktiez
podporu pre Zynqg RESoC
e 2020.1 — podpora pre strojové ucenie (Vivado Machine Learning) a vyvojové
prostredie umelej inteligencie Vitis
e 2021.1 — verzia s podporou pre Vivado System Edition s novymi moznostami
navrhu a ladenia na trovni systému
[3]
V roku 2022 bola predstavena najnovsia verzia s nazvom Vivado 2022.1. V stcas-
nosti sa vsak nadalej vyvija a rozsiruje pole svojich moznosti a dalsich funkcii.[3]
V tejto kapitole sa zameriame na jeho funkcionalitu, vlastnosti, ktoré Vivado

ponuka a mozné problémy, s ktorymi sa pri jeho pouzivani, mozeme stretnut.

8.1 Funkcionalita

Vivado bolo navrhnuté s cielom riesit rasticu zlozitost ndvrhov FPGA, ktorych
zvladnutie bolo Coraz narocnejsie a vtedajsie tradicné EDA néstroje na to nestacili.
Vivado tak obsahuje pokrocilé funkcie, ako je syntéza na vysokej trovni, grafické
pouzivatelské rozhranie na integraciu IP a novy engine na umiestnenie a smerovanie,

ktory podporuje ako hierarchické, tak aj inkrementalne navrhové toky.
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Jednym z najzaujimavejsich aspektov systému Vivado je vyuzitie technolégie uz
spomenutej syntéze na vysokej urovni, ktord dizajnérom umoznuje vytvarat kom-
plexné navrhy FPGA pomocou programovacich jazykov vysokej trovne, ako su C,
C++ a SystemC. To ulahc¢uje softvérovym inzinierom vstup do sféry navrhu FPGA,
¢im je umoznend rychlejsia a efektivnejsia iteracia navrhu.

Dalsou zaujimavou funkciou programu Vivado je podpora ¢asto¢nej rekonfigu-
racie, ktord ndvrharom umoznuje opéatovne upravit c¢asti navrhu FPGA, zatial ¢o
zvysok systému funguje nadalej normalne. Uzito¢nost tejto vlastnosti sa moze preja-
vit v aplikaciach, kde je dolezité minimalizovat prestoje alebo zachovat schopnost

prevadzky systému. [3]
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9 IDE

IDE, anglicky ,Integrated Development Enviroment® predstavuje softvérovi apli-
kaciu, ktora slizi na vyvoj, testovanie ladenie softvérovych projektov. Véacsinou pro-
gramatorom poskytuje vsetky potrebné nastroje a funkcie pre efektivne vytvaranie
softvéru v jednom centralizovanom prostredi, od napisania kédu, cez ladenie az po
spustenie a testovanie.

Takisto aj pre FPGA problematiku existuju integrované vyvojové prostredia na
tvorbu softvérovych aplikacii. V minulosti islo o Xilinx-SDK, ktory bol v sticasnosti
nahradeny programom Xilinx-Vitis. Hlavné rozdieli tychto prostredi sa tykaju
najmé trovne podpory pre série platforiem. Dalsim rozdielom je formét pouzivanych
hardvérovych suborov. Vitis taktiez pontka viaceré nastroje pre analyzu vykonu a

profilovanie, ktory umoziiuje programatorovi optimalizovat ladenie softvéru.[19]
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10 Block design

Okrem navrhu hardvéru v jazykoch HDL existuje aj moznost vytvorenia blokového
dizajnu, anglicky ,,block design*, pomocou réznych IP(Intellectual Property) jadier.
Tento typ navrhu je vo vela ohladoch jednoduchsi, kedze sa ¢lovek nemusi zaoberat
pisanim kodu, len jednoducho vlozi potrebné IP jadra a prepoji ich. Blokovy dizajn
dalej slizi na komunikaciu medzi procesnym systémom a programovacou logikou.
V tejto kapitole sa pozrieme na proces tvorby blokového dizajnu, ako aj nas dizajn

pouzity v aplikacii.

10.1 Tvorba blokového dizajnu

Vytvorime si projekt v prostredi Vivado, vyberieme si dosku, v nasom pripade Nexys
AT7-100T. Existuje moznost, ze by sa zvolena doska nenachadzala v katalégu. V tom
pripade sa daju najst sibory na oficialnych strankach spolo¢nosti Digilent. V paneli
PROJECT MANAGER klikneme na Create Block Design, pridame jadra, nastavime
parametre IP jadier, prepojime ich, vygenerujeme Bitstream, ten potom exportujeme

do nami zvoleného IDE prostredia, a toto prostredie spustime.

10.2 Popis blokového dizajnu

Na doske sa nachadza nespocetné mnozstvo periférii, cez ktoré by sa dala sprostred-
kovat komunikdcia. Ci uz ide o ETHERNET, VGA a mnohé dalsie. My sme si
vsak, zo zlozitejsich periférii, pre nas projekt vybrali perifériu USB v DMA rezime.
V tejto casti sa blizsie zoznamime s blokovym navrhom pre nasu findlnu aplikaciu.

V nasom blokovom navrhu sa nachadza 14 IP blokov — Microblaze proc-
cesing system, Clocking Wizard, Processor system reset, MDM, AXI In-
terconnect, Local memory, AXI USB2 Device, AXI UARTLITE, Block
Memory Generator, AXI BRAM CONTROLLER a tri AXI GPIO. Okrem
nich sa v blokovom navrhu nachédza aj 6 I/O prvkov pre interakciu s vyvojovou
doskou — rgb led, dip switches 16bits 0, push buttons 5bits a taktiez 1/O
ovladajuce systémové hodiny a tlacidlo reset.

IP jadro Microblaze je velmi ddélezitou castou celého navrhu. Jeho hlavnou
funkciou je komunikécia s I/O prvkami. Komunikacia s tymito vstupno-vystupnymi
zariadeniami je mozné pomocou niektorej z linuxovych distribucii, napriklad Peta-
linux. Dalsim sposobom je ,bare metal*.

Clocking Wizard sluzi na generovanie a konfiguraciu hodin.

Processor system reset obsluhuje poziadavky prerusenia. M4 za tlohu zaistit,

ze poziadavky prerusenia budu jednotné pre cely navrh.
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MDM umoznuje ladenie a spravu programov pre mikroprocesor Microblaze.

AXI Interconnect ma za tlohu prepajat priméarne a sekundarne AXI rozhrania,
ktoré vyuzivaji mapovanie paméti.

AXI USB2 Device umoznuje implementaciu a spravu, a taktiez softvérové
rozhranie, umoznujice komunikaciu s USB rozhraniami.

AXI UARTLITE poskytuje jednoduché sériové rozhranie UART pre komuni-
kaciu medzi FPGA a externymi zariadeniami.

GPIO IP bloky sluzia k prepojeniu I/O rozhrani s rozhranim AXI. Kazdy GPIO
IP blok sme pripojili ku nejakému 1/0O prvku. Kazdé GPIO IP jadro sme pripojili ku
prislusnému rozhraniu na komunikaciu s doskou. Kazdému GPIO rozhraniu mézeme
nastavit rozne parametre, ako napriklad Sirku prenosu dat, anglicky ,data width*
alebo smer prenosu dat. Ci ide o input alebo output. Zaujimavostou je, e na jedno
GPIO jadro, mo6zu byt pripojené 2 I/O prvky s réznou sirkou a smerom prenosu dat.
Prvé GPIO je nastavené ako output a je pripojené na 2 RGB LED. Ich farba nam
bude znazornovat proces vykonanej funkcie. Ostatné jadra si nastavené ako input.
I/O prvky tlacidiel budu slizit na orientdciu v aplikacii, ako vyber, spustenie ¢i
skoncenie funkcie, ale aj celej aplikacie. Prepinace zasa posluzia na jednu z funkeii,

ktora nasa doska umozni.

10.3 Hardvérové naroky blokového dizajnu

Névrh nasho blokového dizajnu je naroc¢nejsi, ako u inych prac, nakolko nas navrh
obsahuje velky pocet jadier, navyse bolo treba alokovat vacsi objem paméte, kedze
pocitame s tym, Ze nasa aplikicia bude obsahovat vela instrukeii:

7DROJ VYUZITE ZDROJE MAXIMALNE PERCENTUALNE

ZDROJE VYUZITIE

LUT 7283 63400 11,49%
LUTRAM 784 19000 4,13%

FF 7883 126800 6,22%

BRAM 115 135 85,19%
10 31 210 14,76%
BUFG 4 32 12,50%
MMCM 1 6 16,67%

Tab. 10.1: Tabulka vyuzitych zdrojov
Z tabulky (10.1)) mozeme vycitat, Ze nas dizajn naozaj vyuziva vela zdrojov.

Najma BRAM zdroje st skoro maximalne vycerpané. Na druhi stranu LUTRAM a

FF st v porovnani s ostatnymi vyuzité ovela menej.
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Takéto velké vyuzitie zdrojov, mdze zapric¢init problémy pri implementacii softvé-
rovej aplikicie na dosku. Hlavne ¢o sa tyka c¢asu potrebného na naprogramovanie

dosky, bude urcite vacsi ako inych navrhov, vyuzivajicich mensie zdroje.
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11 Softvérova aplikacia

V tejto kapitole sa zameriame na prepojenie aplikacie, s prvkami blokového navrhu.
Ulohou aplikicie bola inicializécia jednotlivych periférii komunikujicich s FPGA a

taktiez vytvorenie uzivatelského rozhrania na ich ovladanie.

11.1 Prepojenie procesného systému s blokovym na-

vrhom

Na procesnom systéme nam bude fungovat nasa aplikacia ako ,,embedded“ aplikacia,
skompilovand pomocou ,bare metal®, takze by mohla byf nahratd na akukolvek
vyvojovi dosku Nexys A7, bez potreby instalovania opera¢ného systému.

Na zaistenie komunikacie pomocou GPIO pouzivame zakladné kniznice zgpio.h
od spolo¢nosti Xilinx. Aby sme s GPIO vedeli komunikovat, musime ich najprv
inicializovat. To dosiahneme vytvorenim konfiguracného stibor XGpio__Config pre
kazdé GPIO, do neho na¢itame hodnotu funkcie XGpio__LookupConfig(ul6 De-
viceld), kde jedinym parametrom je premennd lokality GPIO instancie. Druhym
krokom inicializacie je zavolanie funkcie XGpio__Cfglnitialize(XGpio *Instan-
cePtr, XGpio_ Config *Config, UINTPTR EffectiveAddr) , kde prvy para-
meter je inStancia XGpio, druhy je konfigurac¢ny subor, ktory bol popisany vyssie, a
ako treti parameter vlozime parameter BaseAddr konfiguracného stboru. Okrem
tohoto musime pre jadra sliziace na input a output, dalej nastavit smer datového

toku pomocou funkcie XGpio_SetDataDirection(. .. ).

11.2 Komunikacia s RGB LED a tlac¢idlami

Okrem inicializacie a smeru AXI GPIO jadra pre RGB LED, musime zavolat funk-
ciu na XGpio__DiscreteWrite(XGpio *InstancePtr, unsigned Channel, u32
Data) . S prvym parametrom sme sa uz stretli, druhy znézornuje ¢islo komunikaé-
ného kandlu, na ktorom bude prebiehat komunikacia a poslednym je hodnota v
hexadecimalnom tvare predand GPIO bloku, ktora znaci farbu, ktorou méa dané
RGB LED svietit.
Co sa tyka komunikécie pomocou tlac¢idiel, existuje vystupné funkcia

XGpio_ DiscreteRead(XGpio *InstancePtr, unsigned Channel) . Prvy pa-
rameter je adresa inicializovanej premennej a druhy parameter znaci ¢islo kanalu, na
ktorom dand operacia bude prebiehat. V nasledovnej tabulke mozete vidiet
bitové hodnoty tlacidiel.
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Nazov tla¢idla BTNR BTNC BTNU BTNL
Bitova hodnota 0b1000 0b0001 0b0010 0b0100

Tab. 11.1: Tabulka bitovych hodnot tlacidiel

Podobnym sposobom dokazeme inicializovat vsetky ostatné jadra, ktoré pre nasu
aplikaciu budeme potrebovat. Kazdé jadro navyse obsahuje kniznicu s prikazmi
na pracu s nimi. Tieto kniznice st automaticky pridané do nami zvolené¢ho IDE

programu.

11.3 AES kniznica

Pre potreby nasej aplikacie sme si vytvorili kniznicu v jazyku ¢ s nazvom aes.c,
a taktiez header file aes.h. Kniznica sluzi na Sifrovanie dat pomocou AES. Ide o
AES 128, 192, 256, pre ktoré podporuje moédy: ECB, CTC aj CTR. Header file tejto
kniznice funguje na sposobe konfiguracného subora, kde sa da zvolit mod Sifrovania
a velkost klica. Podrobnejsie je tato kniznica popisana v zdrojovych siboroch, v
prilohe.

Okrem AES kniznice, aplikdcia pracuje este s jednou externou kniznicou, a to

FATfs. Ide o kniznicu ktora slizi na suborové operacie.

11.4 Aplikacia

Aplikdciu na FPGA spustime nasledovne:
1. V stbore aes.h nastavime hodnotu AES na 128, 192 alebo 256 — tento krok
nie je nutny
2. Overime, 7Ze je nasa doska pripojena cez UART k hostovi a Ze je hostom roz-
poznana
3. Otvorime si IDE v pracovnom adresari so zdrojovymi kédmi
4. Naprogramujem FPGA s prilozenym bitstreamom
5. Pripojime sa cez sériovy port na konzoly, na ¢itanie vystupu a vkladanie tex-
tového vstupu do nasej dosky — (baudrate = 9600)
6. Spustime aplikaciu
Nasa aplikacia je postavena na jednoduchom GUI, ktoré sa po inicializacie aplikacie,
inicializuje GPIO INPUT a OUTPUT. Dalej sa ndm vypise jednoduché menu, v
ktorom sa orientujeme pomocou tlacidiel na doske. Menu sa sklada zo 4 moznosti:
1. BTNU - suma zapnutych switchov s exponencidlnom hodnotou
2. BTNR - sifrovanie UART vstupu
3. BTNC - zasifrovanie siboru z USB kltcu
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4. BTNL — koniec aplikacie
Teraz sa pozrieme na zékladné funkcie jednotlivych API nasej aplikédcie. Za-
meriame sa na postupy ich spravneho vykonania, ich potrebné vstupy a vystupy.

Zacneme prvou, najjednoduchsou, a to sumou zapnutych switchov

11.4.1 Suma zapnutych switchov

Prva funkcia po vybere zacne automaticky vypisovat sumu zapnutych switchov,
ktoré si v tomto priklade predstavime ako zaklad mocniny. Na doske mame 16 swit-
chov a kazdy z nich je identifikovany ¢islom 0-15. Toto ¢islo teda budeme brat ako
exponent. Ak teda bude bude zapnuty switch ¢islo 4 a taktiez ¢islo 8, vysledny
vystup do konzoly bude 272, kedze

24 4+ 98 =979

. Aplikacia funguje na neustalom posielani dat cez UART do konzole, az kym uzivatel

nestlaci tlacidlo BTNL pre navrat do hlavného menu.

Exponent | Hodnota mocniny ¢isla 2
1

2

4

8

16

32

64
128
256
512
1024
2048
4096
8192
16384
15 32768

O | 0| || =W |+~ O

—_
o

—_
—_

—_
(]

—_
w

[u—
N

Tab. 11.2: Hodnoty mocnin ¢isla 2

Hodnoty mocnin ¢isla 2 (11.2) sa potom s¢itavaji. Vypisana bude hodnota stctu

zapnutych switchov.
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11.4.2 Sifrovanie UART vstupu

Na zaciatku sa inicializuje UARTLite IP jadro, ¢aka sa na uzivatela kym do konzole
zada spravu, uzivatel opéit stlaci BTNR a zac¢ne proces Sifrovania. Vybrany maéd sifry
bude podla vyberu pred spustenim aplikacie. Do konzole je vypisany sSifrovaci kluc
a nasledne aj zasifrovana sprava. Uzivatel je po uplynuti 2 sekind vrateny do menu.
Sifrovanie pomocou AES je mozné vykonat v rezimoch ECB, CBC a CTR. Viber
parametrov AES Sifrovania je zavisly od nastavenia danych parametrov v sibore
aes.c. Pre dokézanie komplexnosti nasej kniznice sme ako povodné nastavenie zvolili
CTR prevadzkovy rezim. Postup Sifrovania je nésledovny:

7 menu je volana funkcia na Sifrovanie v.danom mode — v nasom pripade ctr
Je nacitany kIuc¢ o danej velkosti a inicializacny vektor

Uzivatel vlozi svoju spravu

Je volana funkcia na inicializaciu inicializacného vektora

V dalsom kroku je voland funkcia na zasifrovanie spravy

A T o

V poslednom kroku nastava vypis zasifrovanej spravy
API pouziva preddefinovany klu¢ priamo v aplikacii. To iste plati o inicializacnom

vektore.

11.4.3 ZasSifrovanie suboru z USB klacu

API na zaSifrovanie siboru z USB kltacu je zo vsetkych pritomnych najzlozitejsia,

kedze USB kIu¢ nie je priamo perifériou dosky, ako to bolo u ostatnych dvoch, ale je

pripojeny do periférie USB HOST. Presny postup vykonania API je nasledovny:
1. Vyberieme prislusnu API z menu.

Uistime sa, ze mame pripojeny USB klic¢ do nasej periférie

Inicializujeme Xusb entitu

Aplikécia skima ¢i sa na USB kliuci nachadzaju nejaké sibory

Po najdeni prichddza k zasifrovaniu dat pomocou AES

A T

Tieto zaSifrované data st ulozené do nového stiboru na USB kluéi
Pri kazdej z vyssie uvedenych aplikacii vykonavaju svoju funkcionalitu taktiez

RGB__LED ziarovky. Znazornuju napriklad stav sifrovania.

11.5 Dalsie pouzitelné periférie

Nakolko doska Nexys A7-100t obsahuje len 4 ovladatelné tlac¢idla, implementacia
API dalsich periférii by bola zlozitejsia. Na druhtt mézu byt operacie vykonavané
aj bez nutnosti ich inicializacie v IDE prostrediach. Posta¢i nam na to vyvojové

prostredie Vivado. V prilohe ndjdeme priklady primitivnych aplikacii na ovladanie
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vypisu Seven-Segmen displeju pomocou switchov a taktiez aplikdciu na sekvenc¢né
blikanie LED zZiaroviek v jazyku VHDL.
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Zavér
Cielom prace bolo zamerané na komunikaciu vnutri hardvérovo akcelerovaného ob-
vodu, konkrétnejsie na komunikaciu medzi blokmi testovaciecho FPGA kitu. Dalsfm
cielom bolo vytvorenie uzivatelského rozhrania na ovlddanie tejto komunikacie medzi
blokmi, konkrétne na USB periférii. Na zaciatku prace sme sa zamerali na teoretick
cast prace.

Uvodnou témou bola problematika kryptografie, kde sme sa zamerali na kla¢ové
pojmy, algoritmy sme si rozdelili podla réznych kritérii a neskor sa zaoberali kon-
krétnym sSifrovacim algoritmom AES. Ten bol neskor pouzity, pomocou nami inici-
alizovanej kniznice v jazyku c, aj v praktickej ¢asti nasej prace.

Dalsou témou bola teéria hradlovych poli, ich histéria, funkcionalita a pozreli
sme sa taktiez na urcité predpovede do budicnosti, ¢o sa tyka vyvoja tohto typu
hardvéru. Dalsim bodom bolo logické programovatelné hradlové pole Artix-7. Okrem
toho, sme sa blizsie pozreli aj na FPGA kit Nexys A7-100T, ktory sme pouzili ako
platformu v praktickej casti. Pozreli sme sa na jeho technické Specifikacie a taktiez
na moznosti komunikécie uzivatela s FPGA ¢ipom pomocou dostupnych periférii.

V dalsej casti sme sa zaoberali HDL jazykmi na implementaciu navrhov hardvéru,
konkrétne na VHDL. Prestudovali sme si jeho zédkladné schémy, syntax a porovnali
s ostatnymi HDL jazykmi, ako napriklad Verilog.

Potom sme sa vrhli na vyvojové prostredia, a to Vivado a Xilinx-SDK, respek-
tive Vitis. Prvy nam poslazil pri vytvarani opisu hardvéru, ostatné dva zase uz na
implementaciu softvérovej aplikacie na FPGA kit.

V predposlednej casti sme sa zamerali na nami navrhnuty hardvérovy opis po-
mocou blokového dizajnu. Rozobrali sme si postup, taktiez sme si detailnejsie opisali
casti nasho navrhu a pozreli sme sa aj na jeho hardvérové naroky.

V poslednej casti sme sa zamerali na tvorbu samotnej aplikacie, prepojenie
softvéru a hardvéru, opisali nami vytvoreni AES kniznicu. V poslednom kroku sme
si zhrnuli funkcionalitu API nasej aplikacie.

Cela aplikacia bola ovladand pomocou UART rozhrania, a to mohlo v urcitych
pripadoch vytvarat problémy, pocas behu programu, nakolko, ked posielal dat, tak
zaroven blokoval prenos dat do GPIO INPUT. Nastastie sme si ttto chybu vsimli a
opravili

7 nasej prace vychadza, ze sme mohli urcite skusif blokovy dizajn s mensim po-
c¢tom jadier, aby sme tak ovplyvnili rychlost vykonavania aplikacie a programovania
samotnej dosky. Taktiez sme videli, ze AES je vhodny pre Sifrovanie dat, kedze ako
symetricka Sifra poniika rozne moduly Sifrovania a ich kombinovanie.

Co sa tyka moznosti vylepsenia, tak jednou z nich je, ze by mohlo byt do apli-

kacie implementované viacero periférii, no na druhu stranu, ovladanie uzivatelského
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rozhrania by sa kvoli tomu mohlo stat zlozitejsim, nakolko nasa doska obsahuje
len 5 tlacidiel, z ktorych na ovladanie komunikécie slizia len 4. Dalsfm vylepsenim
by mohlo byt moznost zvolit rezim AES Ssifrovania priamo v programe, pomocou

rozhodovacieho stromu, ako je to v pripade menu.
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EPROM

IoT
AES
VPN
CPU
GPIO
QSPI
USB
RGB
PID
ASIC
VLSI

AXI

Erasable Programmable Read-Only Memory — paméat uréena na

¢itanie, ktord sa d4 mazat ultrafialovym svetlom
Internet of Things — internet veci

Advanced Encryption Standard

Virtual Personal Network

Central Processing Unit — hlavny procesor pocitaca
General Purpose Input Output

Quad Serial Peripheral Interface

Universal Serial Bus

Red Green Blue

Proportional Integral Derivative Regulator
Integrovany obvod navrhnuty a vyrabany pre urcitu Specifikaciu
Very Large-Scale Integration

Advanced eXtensible Interface
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