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ABSTRAKT

Tato bakalarska praca sa zaoberd komunikacnym protokolom OPC, konkrétne najnov-
Sou $pecifikaciou OPC UA (Unified Architecture), vytvorenim OPC UA klient aplikacie
pomocou OPC UA .NET kniznic, ktoré ponika zadarmo OPC Foundation a nastavenim
OPC servera na PLC S7-1500 pomocou TIA Portalu V14. Cast prace sa venuje tipravou
modelu TFridicka beden, konkrétne tpravou riadenia motorov a vymyslenim komplexnejsej
tlohy pre tento model. Dalej vytvorenim riadiaceho programu v grafickom jazyku Ladder
Diagram, kde popisujem konkrétne niektoré riesenia problémov. A tak isto aj vytvorenim
vizualizacie pre dotykovy panel TP700 Comfort. Vizualizacia je vytvorenda vo WinCC,
ktoré je stcastou TIA Portalu. Na zaver popisujem ako prepojit vytvoreného OPC UA
klienta spolu s dotykovym panelom a PLC, ktoré riadi tento model. A ako zbierat Ci
pozorovat procesné data.
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XAML, Visual Studio 2017, MVVM, Repository, Unit Of Work, Messenger, Entity Fra-

mework

ABSTRACT

This bachelor’s thesis is about OPC comunication protocol, specifically the newest spec-
ification OPC UA (Unified Architecture). By creating OPC UA client application using
the OPC UA .NET libraries offered by the OPC Foundation for free. Setting up the
OPC server on the S7-1500 PLC using the TIA Portal V14. Part of the work is done by
modifying model Tridicka beden, specifically with the modification motor control and
creating more complex control task for this model. Next, by creating a control program
in the Ladder Diagram, where | specifically describe some solutions of problems. And
also by creating visualization on the touch panel TP700 Comfort. The visualization is
created in WinCC, which is part of the TIA Portal. Finally, | describe how to link the
OPC UA client created together with the touch panel and the PLC that control this
model. And how to collect or observe the process data.
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Uvod

V automatizéacii je velmi dolezité zbierat z riadiacich zariadeni aktudlne procesné
data ¢i uz pre vizualizaciu, archivovanie alebo komunikéaciu s inymi zariadeniami
¢i systémami. Dolezitym faktorom je taktiez vytvorenie komunikac¢ného protokolu,
ktory bude podporovat ¢o najviac zariadeni, a tym by sa predislo inStalovaniu roz-
nych doplnujucich programov pre rézne protokoly. Na zdklade tychto poziadaviek
vznikol komunikacény protokol OPC Classic, ktory mal za Gcelom zjednodusit komu-
nikdciu medzi zariadeniami vo fabrikach. Postupom casu sa zvysSovali poziadavky
a bolo potrebné vylepsit starsi OPC protokol novsim. Tak vzniklo OPC UA, ktoré
ponuka ovela viac moznosti ako jeho predchodca.

Cielom tejto prace je zoznamit sa s tymito komunika¢nymi protokolmi a opi-
sat ich vlastnosti. Po nastudovani tychto protokolov si budem musiet vybrat nejaké
kniznice, kde bude naprogramované zakladna funkcionalita OPC UA protokolu a na-
studovat ich. Aplikdciu budem pisat v jazyku C# a uzivatelské rozhranie pomocou
WPF (Windows Presentation Foundation). Uzivatel by mal byt schopny pomocou
tejto aplikacie pripojit na OPC Server, ktory sa nachadza na PLC S7-1500, prehla-
davat jeho adresovy priestor a zhromazdovat, sledovat a upravovat procesné data.
Po vytvoreni aplikacie sa budem zaoberat tupravou skolského modelu T7ridicka be-
den a navrhnutim riadiacej tlohy pre tento model tak, aby sa dal pouzit vo vyuke.
Tymto modelom sa zaoberam hlavne kvoli demonstracii funkénosti vyslednej aplika-
cie, OPC klienta a prispésobeniu modelu novej modernizovanej uc¢ebne. Pre riadenie
tohto modelu budem pouzivat PLC IMATIC S7-1500 od firmy Siemens a pre vizu-
alizaciu dotykovy panel TP700 Comfort, taktiez od firmy Siemens. Budem musiet
navrhnut riadiaci program pre cely proces triedenia, ktory bude obsahovat zistovanie
dizky debnicky pomocou optickej zévory a rozliSovanie stlacenia ¢erveného tlacidla,
¢i bolo stlacené raz alebo dvakrat pocas dvoch sektund a podla toho rozhodnut ci
ide o pauzu alebo stop. Taktiez si v tomto programe musim vytvorit pomocné pre-
menné pre vizualizaciu, ktorymi budem kontrolovat animéacie. Pre pisanie riadiaceho
algoritmu budem vyuzivat graficky jazyk Ladder diagram. Taktiez zhotovim vizuali-
zaciu, na ktorej bude mozné sledovat aktudlny stav triedenia a taktiez tento model

ovladat. Program aj vizualizacia budu zhotovené v TTIA Portédle V14.
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1 OPC

OPC (OLE for process control) je priemyselny komunika¢ény protokol, vytvoreny
v spolupraci viacerych svetovych dodéavatelov automatizacnych prostriedkov, har-
dwaru a softwaru v oblasti automatizacie. Je spoloénym rozhranim pre vzajomnu
komunikaciu medzi réznymi zariadeniami urc¢enymi pre monitorovanie a riadenie
technologickych procesov. Na vymenu informécii pouziva architektiaru klient-server.
Jeho tlohou je zabranit zavislosti daného monitorovacieho alebo riadiaceho soft-
waru na vyrobcovi hardwaru. Metédy ziskavania dat st nezavislé na type pripoje-
ného zariadenia, vdaka c¢omu si koncovy uzivatel moéze vybrat ITubovolny software
a hardware, podporujuci standard OPC a nemusi si robif starosti s dostupnymi
komunikac¢nymi ovlada¢mi pre jednotlivé zariadenia. Tuto Specifikaciu dalej upres-
nuje neziskova organizacia OPC Foundation, ktora doposial vydala dve Specifikacie,

starsiu OPC Classic a novsiu OPC UA (Unified Architecture).[1][8]

1.1 OPC Classic

Hlavnym dévodom vzniku OPC Classic bolo vytvorenie standardizovaného automa-
tizacného komunikac¢ného protokolu, ktory umoznoval pristup k datam zo systémov,
v ktorych bolo pouzité velké mnozstvo réznych zbernicovych systémov, protokolov a
rozhrani. V roku 1995 sa velké spoloc¢nosti dali dokopy v snahe definovat PlugésPlay
standard pre zariadenia poskytnutim standardizovaného pristupu k ddtam v systé-
moch zalozenych na systéme Windows. V roku 1996 vydali prva Specifikaciu OPC
Data Access, ktord je zalozend na OLE/COM/DCOM technolégidch vyvinuté Mic-
rosoftom. V nasledujucich rokoch definovala OPC Foundation niekolko softwarovych
rozhrani na standardizovanie toku dat z vyrobnej irovne do trovne riadenia. Tieto
rozhrania boli vytvorené hlavne pre aplikicie priemyselnej automatizacie ako HMI
alebo SCADA, ktoré spotrebuju aktualne data zo zariadeni a poskytuju aktudlne ¢i
historické tidaje a udalosti pre aplikécie riadenia.

Na zaklade tychto potrieb v priemyselnych aplikaciach boli definované tri hlavné
OPC specifikacie:

o Data Access (DA) definuje ziskavanie aktualnych dat.

o Alarm & Events (A&E) definuje rozhranie pre udalosti ako alarmy z procesu.

e Historical Data Accsess (HDA) popisuje pristup k archivovanym tdajom.
Vsetky tri Specifikdcie umoznuju navigaciu adresovym priestorom a poskytuju in-
formécie o dostupnych datach. OPC pouziva klient-server architektiru pre vymenu
dat. OPC server ziskava data zo zariadenia a poskytuje ich prostrednictvom svojho
adresového priestoru. OPC klient moze po pripojeni na server pristupif k datam a

pracovat s nimi.[2][§]
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Dve hlavné nevyhody OPC Classic st:[2]
o Zavislost na platforme Windows.
e Problémy s COM/DCOM pri pouzivani vzdialenej komunikécii, pretoze je

tazko konfigurovatelné a nemoze byt pouzivané na internetovi komunikaciu.

Dalsie OPC $pecifikacie

OPC specifikovalo niekolko dalsich Specifikacii pre Specidlne potreby. OPC Security
specifikuje, ako kontrolovat pripajanie klienta k serverom na ochranu citlivych in-
forméacii a ochranu pred neopravnenou zmenou parametrov procesu.

Dalej sa nemoze vynechat OPC XML-DA, ktora bola ako prvé platformovo ne-
zavisla Specifikacia a nahradila COM/DCOM s HTTP/SOAP technolgiami. Kvoli
tejto zmene bola akceptovand a hned vyuzivana na inych platforméach ako Windows.
Kedze nepotrebovala metédy na vytvorenie a ipravu komunikacie, pocet metdd sa

skratil na osem. Jedinou nevyhodou bol obmedzeny vykon oproti klasickému OPC
DA.[2)[1]

1.2 OPC UA

OPC UA bolo vytvorené za potreby nahradit vSetky existujtce Specifikacie zalo-
zené na COM/DCOM bez straty funkcii alebo vykonu. Navyse spliia vietky pozia-
davky pre platformovo nezavisly systém s moznostou pontknut viac informécii o
premennych ¢i popisat aj zlozitejsie (komplexnejsie) systémy ako doteraz. Je ovela
flexibilnejsie a ma ovela viac funkcii ako vSetky klasické OPC specifikacie spolu,
ale zahina vsetky uspesné koncepcie existujicich OPC $pecifikacii. Moze byt za-
budované v senzoroch, embedded systémoch, kontroléroch, smartfénoch a taktiez v
MES a ERP systémoch. Riesi zndme problémy v existujtcich standardoch a pridava
standardizaciu pre mnoho dalsich pripadov pouzitia. Nie je mozné porovnat vsetky
funkcie UA s klasickymi OPC rozhraniami, ale nie je problém namapovat klasické
funkcie OPC pre OPC UA.[2][4][5]

OPC UA specifikuje dva typy serializacie/deserializacie dat.[2]
o UA Binary - Poskytuje rychlu serializaciu/deserializaciu dat, ktoré maji malé
rozmery a efektivny format na fyzickej vrstve.
o UA XML - Je ovela pomalsia serializacia/deserializacia dat nez UA Binary, ale
bola pridana, aby OPC dokazalo komunikovat s inymi aplikdciami na réznych

leveloch vyrobného podniku.
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Dalej $pecifikuje dva typy transportnych protokolov, ktoré slizia na vytvorenie spo-
jenia medzi serverom a klientom na transportnej vrstve.[2]

« UATCP

o« SOAP/HTTP(S)

Big Data

OPC-UA SERVER
HISTORIC DATA

Field Level

Component Level

Obr. 1.1: Vyuzitie OPC UA v podniku.[11]

1.2.1 Zabezpecenie

Kedze tato specifikacia pouziva komunikaciu cez internet, tak bolo vymyslenych viac
vrstiev ochrany pri prenose dat.[2][4]
o Security Policy - ur¢uje mieru zabezpecenia, pricom moézu byt pouzité zabez-
pecenia Sifrou:
— None
— Basic128Rsal) : uz sa nepovazuje za bezpecne.
— Basic256
— Basic2565ha256
e Message Security Mode - urcuje ako budu spravy zabezpecené:
— None
— Signed : Odosielatel zasifruje podpis svojim stikromnym klac¢om a priji-
matel si verejnym klicom odosielatela skontroluje ¢i je ta sprava skutocne
od neho.
— Signed € Encrypted : V tomto mode sa k podpisu prida aj zaSifrovanie
spravy verejnym klic¢om prijimatela a prijimatel si vie svojim sikromnym

kIicom spravu rozsifrovat.
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o User Authentification - urcuje ako sa moze uzivatel prihlasovat na server.

— Anonymous : anonymné prihlasenie

— Username : prihlasovanie pomocou prihlasovacieho mena a hesla

— X.509 : prihlasenie pomocou certifikatu

— Issued : prihlasovanie pomocou tokenu vygenerovanym serverom

Asymmaetrically/Symmetrically

Encrypted
_A._
= X
Asymmetric/Symmetric E ded
Message Security Sequence Snecr?ficee Security
Header Header Header Footer
Message
Padding | Signature
W et
I

Na serveri si uzivatel moze nastavit, aké druhy zabezpecenia bude podporovat server.
Na vyber ma aj moznost komunikovat bez zabezpecenia, ked nastavi na serveri, ze
sa moze pripojit anonymny uzivatel a povoli komunikaciu bez Sifrovania. Zaklady

mechanizmu Sifrovania su certifikaty X509, ktoré identifikuju aplikaciu na zédklade

Asymmetrically/Symmetrically

Signed

PKI(Public Key Infrastructure) klaca.

Na obréazku je zobrazené, ako prebieha vymena certifikatu medzi klientom a

serverom. Ak sa pripajame na koncovy bod bez zabezpecenia, nasledujica vymena

certifikdtov neprebieha. [3][5]
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Obr. 1.2: Zlozenie podpisanej a zasifrovanej spravy.[2]
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Obr. 1.3: Vymena certifikitov medzi klientom a serverom.|[3]

1. Ked sa klient snazi pripojit na server, dostane od servera z dané¢ho koncového
bodu verejny kluc¢, ktorym bude sifrovat spravy, ktoré odosiela na server.

2. Klientsky program da na vyber uzivatelovi ¢i chce tento certifikat prijat alebo
odmietnut.

3. V takom istom poradi posle klient svoj verejny kIi¢ na server, ale server tento
certifikat zamietne a ulozi ho do priec¢inku medzi zamietnuté certifikaty.

4. Klientsky verejny klic¢ musi byt potvrdeny manualne administratorom servera.
Administrator moze tento verejny kluc¢ potvrdit tak, ze ho presunie z priecinku

zamietnutych do priecinku vierohodnych klticov.[3][5]

1.2.2 Vyhladavanie OPC serverov

Na vyhladéavanie servera slazi takzvany Discovery server (DS). Existuju dva typy
DS:

o Local Discovery Server (LDS) - je potrebny, len ak je viac nez jeden server
dostupny na PC v lokalnej sieti. LDS bezi na lokédlnej sieti a vyhradenom
porte 4840.

» Global Discovery Server (GDS)

Server sa zaregistruje na DS a klient po zaslani poziadavky na DS dostane vsetky
adresy serverov, ktoré si na nom zaregistrované. V pripade, ak mame priamo ad-
resu na server, mozeme tento krok preskocit a rovno poslat poziadavku na server o
zaslanie koncovych bodov(endpointov).[7][9][10]
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\ 4
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Obr. 1.4: Proces hladania OPC serverov.[2]

Endpoint sa sklada z nasledujicich informécii: [7] ][9] [10]
o Endpoint URL - adresa dané¢ho koncového bodu
o Security Policy - urcuje algoritmus Sifrovania
o Messafe Security Mode - urc¢uje ochranu sprav
o User Token Type - urcuje mozné druhy prihlasenia

o Transport profile - urcuje v akom kdédovani sa odosielaju spravy

1.2.3 Adresovy priestor

Hlavnym cielom je spristupnit informéacie pre pripojeného klienta, aby klient vedel
aké premenné, meta data a metédy mu server poskytuje. Cely adresovy priestor
sa skladé z takzvanych uzlov (nodes). Tieto jednotlivé uzly st medzi sebou popre-
pajané referenciami a spolu tvoria hierarchickd struktiru (moézeme si to predstavit
ako Strukttru suborov). Existuje osem typov uzlov: Object, Variable, Method, View,
Object Type, VariableType, ReferenceType, DataType.

Uzle poskytuji informécie (atribity) o sebe (id, typ uzlu, meno, popis a tuda]
o tom, kto moéze tento uzol upravovat). Tieto informécie si spolocné pre vsetky
typy uzlov, dalsie informacie st uz pre kazdy uzol specifické. Napriklad uzol typu
Variable ma v sebe tdaje ako hodnotu, datovy typ, ¢i je to skalarna hodnota alebo
pole hodnét, kto ma opravnenie ¢itat /zapisovat tito hodnotu, miniméalny vzorkovaci

interval a ¢i sa ma tdto hodnota archivovat. [7] [4][2]
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Kazdy uzol musi mat Specifické id. Tento klu¢ sa sklada:[7]

1 2 3
ns=J3: s= | |Int16Dataltem

1

Obr. 1.5: Zlozenie id uzla.

1. Namespace index - Slizi na rozliSenie uzlov z roéznych typov subsystémov.
Index 0 je vyhradeny vzdy pre server.

2. Id Type - Urcuje akého typu je identifikator (s=String; i=Numeric; g=GUID;
b=0OPAQUE (ByteString))

3. Id - Jedine¢ny identifikator daného uzla.

1.2.4 Sluzby

Definuji komunikaciu na aplikac¢nej trovni. St to metddy sluziace na ziskanie dat
zo servera. Definované sluzby st nezavislé na transportnom protokole a programo-
vacom prostredi pouzivané na vyvoj OPC UA aplikécii (narozdiel od OPC Classic).
Definicie sluzieb pouzivaju poziadavka/odpoved vzor ako pri webovych sluzbach.
OPC UA definuje 37 sluzieb, z toho 21 je ur¢enych na komunikaciu a 16 je urcenych

na vymenu informacii.[2] [0]

Rozdelenie sluzieb do skupin:|[2]

o Hladanie serverov
— FindServers
— GetEndpoints
— RegisterServer

o Vytvaranie pripojenia medzi klientom a serverom
— OpenSecureChannel/CloseSecure Channel
— CreateSession/CloseSession
— ActivateSession
— CancelService

o Hladanie informacii v adresovom priestore
— Browse
— BrowseNext
— TranslateBrowsePaths ToNodelds
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o Citanie/Zapisovanie dat a meta dat
— Read
— Write
— RegisterNodesSeruvice
— UnregisterNodesSeruvice
e Odoberanie zmien hodnét a udalosti
— CreateSubscriptionService
— DeleteSubscriptionsSeruvice
— ModifySubscriptionSeruvice
— SetPublishingModeService
— TransferSubscriptionsService
— CreateMonitoredItemsService
— DeleteMonitoredltemsService
— ModifyMonitoredltemsSeruvice
— SetMonitoringModeService
— SetTriggeringService
— Publish
— Republish
Volanie metéd definované na serveri
— Call
Pristup k archivu dat a udalosti
— HistoryRead
— HistoryUpdate

Hladanie informécii v zlozitom adresovom priestore

— QueryFirst
— QueryNext
Upravovat adresovy priestor servera
— AddNodes
— DeleteNodes
— AddReferences

— DeleteReferences

Spracovanie chyb

Kedze OPC UA komunikécia je navrhovana na komunikaciu medzi roznymi systé-
mami, ktoré bezia v roznych siefach a procesoch, tak komunikacia medzi tymito
systémami moze byt lahko narusenda. Preto je potrebné zvlddat tieto situdcie, aby
nedoslo k strate dat. Preto st definované maximélne ¢asy na odpoved pri sluzbach,

aby sa pripadné narusenie komunikécie zistilo.[2] [0]
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Spracovanie chyb pri sluzbach je velmi dodlezité, kedze chyba moze nastat v roz-
nych castiach aplikacie a v réznych pripadoch. Chyba moze nastat, ak uzivatel zada
zlé parametre alebo nastane chyba v komunikacii na niektorej vrstve. Preto kazda
sluzba vracia kod, ktory hovori o tom ako bola sluzba vykonana. Tento kéd je 32
bitovy bezznamienkovy integer, kde najvyssich 16 bitov predstavuje hodnotu chyby
a najnizsich 16 slizi na dodatoéné informécie. Dva najvyssie bity hovoria o tom, ¢i

je navratovy kéd good, uncertain alebo bad.|2][0]

1.2.5 Secure Channel a Session

Pri vytvarani pripojenia medzi klientom a serverom sa najskor vytvori Secure Chan-
nel, ktory ma za tlohu zabezpecit nizkoturovnovi komunikaciu, na vrchu ktorej sa
vytvori Session. Secure Channel a Session nemaja za tlohu prenasat data, ale len
zabezpedit spolahlivii a bezpetni komunikéciu. Zivot Session je nezévisly na Secure
Channel a pri vypadnuti spojenia sa vytvori novy Secure Channel, ktory sa prida
k existujicej Session. Session ma definovany cas, za ktory ked neprebehne ziadna
komunikacia medzi serverom a klientom, server uvolni vsetky prostriedky stvisiace
s touto Session. Tento cas sa resetuje s kazdou poziadavkou na server zo strany
klienta.

Pri poziadavke klienta o vytvorenie Session, server zasle identifika¢ny kliu¢, ktory
sa pouziva vo vsetkych ostatnych sluzbach, aby server vedel od koho prichadzaju

poziadavky.[2]

OPC UA client OPC UA server
Application layer Application layer
— User authorization Session — User authorization
— User authentication — User authentication
Communication layer Secure channel Communication layer
- Confidentiality - Confidentiality
- Integrity - Integrity
- App authentication - App authentication

Transport layer

Obr. 1.6: Ulohy pre Session a Secure Channel.[2)]
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1.2.6 Subscription

Klient méze odoberat(Subscribe) tri typy informdcii, zmeny hodnoty, udalosti a ag-
regované hodnoty. Klient pri vytvarani Subscription urcuje, ako ¢asto mu ma ser-
ver posielat zmenené hodnoty odoberanych premennych, tento parameter sa nazyva
Publish Interval. Dalej si vytvara z premennych, ktoré chce sledovat takzvané Mo-
nitored Items, ktorymi nastavuje pri akej zmene hodnoty(filter) mé server odoslat
notifikdciu, ako ¢asto ma server vzorkovat(Sampling Interval) dant premennii, kolko

zmien si ma uchovat pokial neprebehne odoslanie na server a typ monitorovacieho

modu. [2] [4][7]

Sampling Interval

— ‘ * Monitored Item for Data Subscription
f Variable \ st o — |
\ Value ] (1 {IT} S )
— o | — Publish Interval
Meonitored Item for Events l . .
Obiject o s . o~ Notification
Event Notifier —p o 11113 — : ~{ M o »
st X sent to client
— Monitored Item for calculated aggregates Publish Enabled
/ Variable \ - [ il S P
Value ‘ - ‘H{fT S ?—J—_ I [

lMam'laring Mode defines if data gets sampled and delivered

Queue of data or events with configurable size

Filter for the Monitored ltem defines deadband for data, event filter or aggregate and raw sampling interval

Obr. 1.7: Implementécia Subscription na strane servera.[2]

Monitorovanie premennych:

o Server vzorkuje odoberané premenné podla definovaného casu (Sampling In-
terval)

« Po navzorkovani vo filtre skontroluje ¢i sa zmenila hodnota o pozadovanu hod-
notu alebo percento.

« Ak hodnota prejde cez filter premennd sa zaradi do rady. Dizka tejto rady
sa definuje klientom. Ak je uz rad plny, tak sa prepisuje prva alebo posledna
hodnota v rade podla nastavenia klienta.

o Po uplynuti Publish Interval sa hodnoty ulozené v rade odosli klientovi len
ak je nastaveny monitorovaci méd Reporting. Ak je nastaveny mod Sampling,

tak sa hodnoty neodosielaji, len sa dalej vzorkuju.

22



Na tomto principe funguji aj udalosti s tym rozdielom ze udalost nastava sama,
nemusi sa vzorkovat a klient si nastavi vo filtri aké typy udalosti chce dostavat.

Agregované hodnoty sa rataju az za filtrom.[2]

1.2.7 Citanie/zapisovanie hodnét

Ak pozname id uzlov premennych, s ktorymi potrebujeme komunikovat, mdzeme
vykonévat ¢itanie/zépis. Po kazdom ¢itani/zépise dostaneme status kod, ktory ndm
hovori ako dand operacia skoncila. Pri nac¢itani dostaneme spolu s hodnotou dve
casové znamky, z toho jedna je cas, kedy server odoslal hodnotu a druhd patri casu,
v ktorom premenna tito hodnotu nadobudla. Pri zapise mdézeme spolu s hodno-
tou urc¢it aj casovu znamku, ale treba dbat na to, ze kazdy server tito moznost
nepodporuje.[2] [4]

Ak mé premenna id uzlu ¢islo a nie string, pristup k tejto hodnote na serveri
je ovela rychlejsi. Ak vieme, ze budeme nejaké premenné nacitavat casto, v urci-
tych intervaloch, mali by sa tieto id uzlov zaregistrovat na serveri pomocou sluzby
RegisterNode. Ak dany uzol zaregistrujeme, dostaneme naspat nove id uzla, ale uz
v numerickej podobe. Pre dalsie ¢itanie a zapis je potrebné pouzif pave numerické
id. Pri rychlo opakovanom ¢itani sa odporica pouzit radsej Subscription namiesto
klasického c¢itania.[2][4]

1.2.8 Struktira OPC UA server a klient aplikacie

Typickd OPC UA aplikacia sa sklada z troch vrstiev na strane klienta a z troch vrs-
tiev na strane servera. Podrobné zobrazenie Struktiry aplikdcie je v prilohe[A.1][2] [5]
o Stack - Obsahuje funkcionalitu najnizsej irovne ako vytvorenie spolahlivej a
bezpecnej komunikécie, kédovanie/dekdédovanie sprav, zabezpecCenie sprav a
nadefinované vsetky zakladné datové typy. Stack sa pouziva na vyvoj klient
aj server aplikacii, kedze obsahuje funkcionalitu, ktort pouzivaji obe strany.
Platformovo $pecificka vrstva obsahuje platformovo specificky kod ako kniznice

na vldkna, kryptografiu, ukladanie certifikatov a tak dalej.

e SDK - Obsahuje uz vsetku potrebnu funkcionalitu na vytvorenie plnohodnot-
nej OPC UA aplikécie ako napriklad vsSetky sluzby na vytvorenie komunikécie
medzi klientom a serverom.

o Application - V tejto Casti sa nachadzaju funkcie pre specifické pripady ako aj

logika celej aplikacie.
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OPC Foundation pontika zadarmo OPC UA Stack v jazykoch C/C++, C# ((NET
Framework, .NET Standard) a v Jave. Tento Stack obsahuje len zdkladni funkci-
onalitu. Pre C# pontkaju aj dalsiu kniznicu s nazvom UA Client library, kde st
nadefinované vsetky sluzby ako Session, Subscription a tak dalej. Tieto dve kniznice
(Stack a UA Client) pontkaji naimplementovani v .NET Framework aj v .NET
Standard. Rozdiel medzi .NET Frameworkom a .NET Standard je, ze aplikacia za-
lozena na .NET Framework bezi len na platforme Windows a aplikdciu zalozenu na
.NET Standard mdzeme spustit na Mac/Linux/Windows/Android. OPC UA Client
a Server SDK uz nie st volne dostupné, pretoze ich vyvijaju sikromné spoloc¢nosti.
Daju sa ale stiahnut demo kniznice, na ktorych sa da rozbehnit a vyskusat OPC

aplikaciu, ale po uréitom case sa aplikacia sama vypne.
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2 OPC UA server na PLC S7-1500

OPC UA server bol pridany do vsetkych PLC rady S7-1500 s firmwarom 2.0 a da
sa nastavovat len v TIA Portali od verzie 14. Tato zmena pridala moznost priame;j

vymeny dat tohto PLC so Sirokou skalou dalsich systémov, ktoré podporuju OPC
UA.

2.1 Implementacia

OPC server, vytvoreny spoloc¢nostou Siemens, ktory sa nachadza v PLC nepodporuje
zatial vSetky sluzby, ktoré definovali tvorcovia komunikac¢ného protokolu OPC UA.
S prichodom TTA Portélu V14 a firmwarom 2.0 OPC server podporoval:

o citanie hodndt

e zapisovanie hodnot

« registrované ¢itanie / zapisovanie

 oznamovanie (Subscription)

Tieto sluzby sa tykaju, hlavne ziskavaniu aktudlnych procesnych dat (Data-Access).
Alarmy, udalosti a archivovanie dat nie si zatial v tomto serveri implementované.

Prichodom TTA Portalu V15 s firmwarom 2.5 je mozné v PLC definovat metody,
ktoré je mozné spustat pomocou OPC klienta. Tymto metédam sa daju definovat
vstupné parametre a taktiez nivratové parametre. Dalej pridali dalSie nastavenia
pre OPC server.

OPC server podporuje len prenos sprav ako bindrny tok cez TCP/IP. Prenos
sprav pomocou XML cez TCP/IP a HTTPS server zatial neimplementuje.

Dalej v adresovom priestore servera mozme néjst informécie o serveri, typu PLC
a CPU, systémové tagy a data bloky, ktoré maju povoleni pristupnost cez OPC
UA. Adresovy priestor pre S7-1500 ma namespace indexr 3 a id uzlov st nazvy
premennych ako v PLC s tym rozdielom, ze st medzi tvodzovkami, aby sa pred-
islo konfliktom s pomenovanim. Id uzlu z PLC S7-1500 mdze vyzerat nasledovne -
ns=3;s="DB1". "mylnt16".

Ak je CPU v stope, OPC server ostava pracovat nadalej. Ak si pocas tohto stavu
chceme nacitat nejaktl premenni, dostaneme naspat poslednii navzorkovanu. Tak
isto mézeme v tom case zapisat hodnotu na server, ale CPU tito hodnotu nespracuje,
lebo program sa nemoze vykonavat v stop méde. Ak sa pokiisime zavolat metédu
dostaneme chybny kod. Kazdym novym nahratim programu do CPU sa OPC server
restartuje. [3][4]
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2.2 Konfiguracia

Pri vytvoreni nového projektu v TTA Portali V14 je OPC server predvolene vypnuty.
Zapnut ho moézeme nasledovne: V Tavom menu (Project tree) si otvorime zlozku s
nazvom nasho projektu. Po otvoreni tejto zlozky moézeme vidiet moznost pridat nové
zariadenie do projektu a vsetky zariadenia v nasom projekte ( PLC, HMI.. ). Po
rozkliknuti zalozky s PLC, ktorému chceme zapntut OPC server vyberieme moznost
Device configuration. Otvori sa ndm okno s nasim PLC. V dolnej casti obrazovky sa
nachadza menu, v ktorom musime zvolit v pravom hornom rohu zalozku Properties,
ktora nam zobrazi nastavenia s nazvom General pre nase PLC.
V tomto menu vyberieme:
« OPC UA
— General: Mozeme nastavit nazov OPC servera.
— Server

x General: Zaskrtneme policko Activate OPC UA server, pod tym mo-
zeme vidiet adresu servera. Vsimnime si, ak nemame na PLC nasta-
venu pevnu IP adresu, ale mame nastavené ze IP adresa je nastavend
priamo v zariadeni (PROFINET interface -> IP protocol), adresa vy-
pada nasledovne opc.tep://<dynamically>:4840. V takomto pripade
sa adresa ur¢i az po nahrati projektu do PLC, kde <dynamically>
nahradisa IP adresa PLC.

x Options: Tu si vieme nastavit port, na ktorom bude bezat OPC ser-
ver, predvoleny je 4840. Dalej si tu vieme nastavit minimélny zve-
rejnovaci interval a minimalny vzorkovaci interval, ktory bude server
podporovat. Viac o tychto atribitoch je v sekeii [1.2.6]

% Security: Mozeme tu zmenit certifikat. Dalej si tu moZeme nastavit,
aké zabezpecenia bude server podporovat pri komunikacii. Viac v
sekcii [1.2.1] Potom méme na vyber ¢i chceme pre kazdé nové pripo-
jenie klienta priddavat klientov certifikat ru¢ne medzi doveryhodné,
alebo zaskrtneme policko Automatically accept all client certificates
during runtime, ktorym povolime automatické akceptovanie vsetkych
prichodzich certifikdtov.

x User authentication: V tejto zdlozke mdzeme povolit/zakazat ano-
nymné a meno/heslo prihlasovanie. TaktieZ si tu moZeme vytvorit
Ucty, pomocou ktorych sa bude dat pripojit pomocou OPC klienta.

— Ezport: Mozeme vygenerovat XML dokument, ktory bude obsahovat vsetky
PLC tagy a data blok premenné, ktoré maji zaskrtnutd moznost Acce-
sible from HMI/OPC UA v déata bloku. Tak isto mdzme toto povolenie

nastavit globalne v nastaveniach data bloku.
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DataBlock

| Mame Data type Offser | Start .. | Retain  Accessible from HMIIOPC UA | Writable from HMIIQPC UA
1 |4 * Static
2 |40 = scan_Time_sens1 | Time 00  T#Oms E E E
3 |40 = hold_scan_time_s... Time 40  T#0Oms @ @ @
4 |41 = pocet_malych Int 80 O W =l [
Obr. 2.1: Nastavenie premennych v data bloku.

— Ako posledné treba nastavit licenciu pre OPC server v poslednej polozke
Runtime licenses, bez toho by sa neprelozil projekt. Staci vybrat typ
potrebnej licencie, ktori tam zobrazuje. Typ licencie zavisi od typu PLC,
vid 2.2

CPU type ET 2005FP CPU 1515/ 1917/
up to S7-1513(F) 1516(F) 1518(F)
Required license Small Medium Large

Obr. 2.2: Typy licencii.[3]
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~ Server
General
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Export > General
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Obr. 2.3: Konfiguracia OPC servera v TIA portaly V14.

27

[~



3 OPC UA klient aplikacia

Aplikécia je vytvorend v jazyku C# .NET Framework 4.6.2 a uzivatelské rozhranie
vo Windows Presentation Foundation (WPF). WPF je technoldgia vyvijand Mic-
rosoftom, ktora v roku 2006 nahradila uz dnes zastaralt technologiu WinForms.
Uzivatelské rozhranie sa definuje jazykom XAML. Je to deklarativny znackovaci
jazyk odvodeny od XML. WPF je zalozené na vektoroch, ¢ize pri zmene rozlise-
nia monitora alebo priblizovani a vzdalovani aplikdcie nedochadza k strate kvality.

Vsetok XAML kéd sa spracovava na grafickej karte, ¢o odlah¢uje procesor.

3.1 Architektara aplikacie

Aplikacia je navrhnutéd podla navrhového vzoru Model- View- ViewModel (MVVM).
Medzi najvéicsie vyhody patri oddelenie logiky zobrazovania od logiky programu,

testovatelnost kodu, znovu pouzitelnost kodu a lepsia udrzovatelnost kodu.

View

~
hY

\

Doa Binding and ! Send Notifications
Comimaands !

ViewMcdel pdate
e mmﬁ ‘; Model

v Send Nohificadions 7
T -

"-l—-"""lll.I

Obr. 3.1: Architektira navrhového vzoru MVVM.[12]
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View - Zobrazuje data uzivatelovi a ddva mu moznost ovladat program, ¢i
pridavat /upravovat /mazat data. Komunikuje s View-Modelom pomocou data
bindingu a commandov. Datové typy sa previazuju s grafickymi prvkami pomo-
cou data bindingu a pri stlaceni tlacitka sa namiesto udalosti (events), ktoré
sa pouzivaju v Code-Behind, pouziva rozhranie ICommand, pomocou ktorého
vieme vykonat metodu vo View-Modely. Priklad bindingov sa nachadza v pri-
lohe View ma referenciu na View-Model a nie naopak, z ¢oho vyplyva
vyhoda znovu pouzitelného kédu, kedy mozme nahradif view a cela logika
programu sa moze znova pouzit.

ViewModel - Drzi kontext aktualne zobrazenej obrazovky a pomocou rozhra-
nia INotifyPropertyChanged notifikuje View o zmene dat. Zije po celi dobu
zobrazenia. Nema referenciu na View.

Model - Reprezentuje data.

Na komunikéciu medzi View-Modelmy pouzivam navrhovy vzor Messenger. Pouziva
sa kvoli tomu, aby nemusel mat kazdy View-Model referencie na ostatné View-
Modely. Takto ma referenciu len na Messenger, cez ktory posiela spravy. Je to vlastne

prostrednik, cez ktory komunikuja vsetky View-Modely. View-Modely si zaregistruju

typ spravy aky chcu prijimat a Messenger im ich rozosiela.

e - ViewModelA ViewModelB
register/zend register/zend
ViewModelA [«—> ViewMoe?IB R
k. F 3 L J I
Messenger
v r
VieviModelD »  ViewMddelC .
ViewModelD ViewModelC
~ ~ register/send register/send
a) b)

Obr. 3.2: a) Nespravna komunikécia medzi View-Modelmy. b) Komunikacia pomo-

cou Messengeru.
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Pre komunikéciu s databazou pouzivam navrhovy vzor Repository a UnitOfWork.
Repository vzor sa pouziva na abstrakciu pri komunikécii databaze s Bussines vrstvou,
tak aby Bussines vrstva nemala referenciu na databazu a zlozita logika filtrovania
dat bola mimo tejto vrstvy na jednom mieste. Na nasledujicom obrazku je zo-
brazeny diagram tried tohto navrhového vzoru. Sklad4d sa z generického repozitaru,
ktory mé metédy, ktoré potrebuje kazdy repozitar a to GetByld(), Add(), Remove(),
Find(predicate). Dalej ho rozsiruje uz $pecificky repozitér pre kazdia tabulku. Na ob-
razku je ako priklad pouzity repozitar pre projekt, kde moze byt naimplementovana
metdéda GetAllWithEndpoints() a dalsie Specifické metédy podla potreby.

ginterface» q ainterfaces ainterfaces
IRepository IProjectRepository IUnitOfWork

A A X

Repository <:]— ProjectRepository UnitOfWork

a) b)

Obr. 3.3: a) Implementécia ndvrhového vzoru Repository. b) Implementécia navrho-
vého vzoru UnitOfWork.

UnitOfWork nam obaluje celt logiku nad databdzou. Drzi v sebe jedinu referenciu
na databazu v aplikacii. Stard sa o vytvaranie instancii definovanych repozitarov,
ktorym predava tito instanciu databaze. Bussines vrstva ma len referenciu na roz-
hranie IUnitOfWork a nie na implementaciu. 1UnitOfWork ma v sebe referenciu na
rozhrania repozitarov. Takto pri zmene databazového systému zmenime kod len na

jednom mieste a to v triedach repozitarov, ktoré implementuju tieto rozhrania.

Celé aplikécia je rozdelena v styroch projektoch. Z toho Opc. Ua. Core a Opc. Ua. Client
st externé kniznice, ktoré ponika zadarmo OPC Foundation a je v nich nadefinovany
OPC UA komunika¢ny protokol, viac v sekcii [I.2.8 Zjednodusend blokovd schéma
aplikdcie sa nachddza v prilohe [C.1]
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Hlavny projekt sa nazyva OpcUa.Client. WPF' a obsahuje:

» Pohlady(views) - Vzhlad stranok a uzivatelskych kontroliek, z ktorych sa tieto
stranky skladaju.

o Vlastné nadefinované atributy pre XAML elementy.

o Konvertory, ktoré konvertuju jeden typ na druhy, vacsinou nejaky datovy typ
na Ul vlastnost (napr. Ak bude vek uzivatela mensi ako 18, zobraz text Cer-
venou farbou).

o Implementacia rozhrania ICommand s nazvom RelayCommand, ktora slizi na

prepojenie tlac¢idiel s metédami vo View-Modely.
View-Modely

Moja implementéacia RelayCommand mé dva parametre.
e Metbdda s navratovou hodnotou void, ktora sa ma vykonat pri stlaceni tlacidla.
o Metdda s navratovou hodnotou bool, ktora urcuje, kedy je tlacidlo stlacitelné.
Pouzitie mozte vidiet v prilohe

Projekt s nazvom OpcUa.Client. Core obsahuje:
o Bussines vrstva
— Modely pouzité vo View-Modeloch.
— Mapper, ktory mapuje modely databazovych tabuliek na modely vo View-
Modeloch a naopak.
— Naimplementovany Messenger a spravy.
— Zhrnutu funkcionalitu OPC UA kniznic pre moju aplikaciu v triede s
nazvom OpcUaClientApi.
— Repozitar pre kazdu databazova tabulku.
— Naimplementovany UnitOfWork.
o Data Acces vrstva
— Modely databazovych tabuliek.
— Konfiguraciu databazy a migracie vygenerované Entity Frameworkom.

— Triedu databazy.

Tymto rozdelenim projektov som sa snazil dosiahnut oddelenie koédu, ktory je via-
zany k platforme Windows. Po prechode z OPC UA kniznic zalozenych z .NET
Framework na .NET Standard by sa dalo OpcUa.Client. Core projektu zmenit fra-
mework na .NET Standard, tym padom by sme mohli tento kdéd skompilovat aj na
inych platformach a pridat nové View, ktoré by sme napojili na existujice View-

Modely, tak isto ako to na platforme Windows.
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3.2 Nuget balicky

V aplikacii som pouzil niekolko balickov, ktoré mi ulahcili tvorbu aplikacie.

o LiveCharts Tento balicek pouzivam na vykreslovanie grafov. Dokaze vykreslit
rozne typy grafov. Grafu moézeme nastavit format 6s, legendu, informaciu k
vykreslenému bodu v grafe, priblizovanie v réznych osiach, pohyb v grafe do
vsetkych stran a samozrejme stylovanie jednotlivych ciar v grafe.

e PropertyChanged.Fody zjednodusuje pisanie kodu tym, Ze nemusim v kaz-
dom View-Modely pri kazdej property notifikovat view o zmene ako v priklade
[B], ale tento balicek to robi za nas. Vo vysledku ndm sprehladni a zjednodusi
View-Model triedy.

e Ninject je balicek, ktory poméaha pouzivat techniky Dependency Injection a
Inversion of Control a odstranuje zavislost jednej casti aplikdcie na druhej,
kde aplikacia je zavisla na rozhrani a nie implementacii.

o EntityFramework slizi na komunikaciu medzi aplikaciou a databazou. Je to
objektovo-relacny mapér, tj. mapuje data z databazovych tabuliek do objektov
a hlavne za nas pise SQL dotazy na databazu.

o MaterialDesign obsahuje nastylované elementy a animécie podla android

mobilnych aplikacii. Pouzil som ho na skraslenie vzhladu aplikacie.

3.3 Trieda OpcUaClientApi

V tejto triede sa nachadza zhrnuta funkcionalita z OPC UA kniznic, prisposobend
mojej aplikacii. Na obrazku mozete vidiet diagram tejto triedy.

Pri vytvarani instancie tejto triedy sa nakonfiguruje cela OPC aplikacia. Tato
konfiguracia je pevne dana v kode a uzivatel ju nemoze menif. Nastavuju sa tam
informacie o aplikacii, certifikat pre aplikaciu, transportné kvoty a logovanie chyb.

V tejto triede sa nachadzaju metédy pre vyhladavanie serverov a koncovych
bodov, prehladavanie adresového priestoru servera, vytvaranie/zatvaranie pripoje-
nia, vytvaranie Subscription a monitorovacich premennych, nacitavanie/zapisovanie
hodnét, nacitavanie informécii o uzle, registrovanie/odregistrovanie uzlov, pomocné
metdédy na ziskanie datového typu z uzla a metddy pre overovanie certifikatov ¢i

znovupripojenie Session pri vypadnuti pripojenia.
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UaClientApi

- _applicationConfig: ApplicationConfiguration
- _Session: Session

- _registeredNodes: NodeldCollection

+ SessionState: bool

+ UaClientApi()

+ FindServers()

+ GetEndpoints()

+ BrowseRoot()

+ BrowseNode()

+ Connect()

+ ConnectAnonymous()

+ Disconnect()

+ Subscribe()

+ AddMonitoreditem()

+ RemoveMonitoreditem()

+ CreateMonitoredltem()

+ ReadMNode()

+ ReadValue()

+ HeadValues()

+ WriteValue()

+ RegisterNode()

+ RegisterNodes()

+ UnRegisterMNode()

+ UnRegisterNodes()

+ GetDataTypeOfvariableNodeld()
+ GetBuiltinTypeOfvVariableNodeld()
- CreateClientConfiguration()
- CertificateValidation()

- HttpsCertificateValidation()
- Notification_KeepAlive()

Obr. 3.4: Diagram OpcUaClientApi triedy.

3.4 Ukladanie dat

Pre ukladanie dat som zvolil rela¢ny databazovy systém od Microsoftu MS SQL
Server. Pri kazdom novom napojeni na server sa do databdzy uklada projekt s
koncovym bodom, na ktory sa uzivatel pripojil a ak sa pripojil pomocou mena a
hesla, tak sa ukladd aj uzivatel s tymito ddajmi. Uzivatelove heslo sa ukladd do
databazy zahashované. Pre zvySenie bezpecnosti sa pred hashovanim prida k heslu

Salt(ndhodné vygenerovany text), ktory sa spolu so zahashovanym heslom uklada
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do databazy. Len hashovanie hesla je nepostacujica ochrana pri slabych heslach.
Pouzitim Saltu to isté heslo produkuje vzdy iny hash, takze z databazy nevieme
povedaf ¢i dvaja uzivatelia maju to isté heslo a ¢i méa uzivatel to isté heslo aj v inom
systéme. Dalej zvySuje obtiaznost zistenia hesla pri porovnavani hashov s dopredu
vypoc¢itanymi hashmi. V databaze st dalej ulozené premenné, ktoré archivujem,
archivované hodnoty a typy notifikacii.

Record Variable
id int id int
Value str project Project
ArchiveTime datetime Name str p ~
variable Variable DataType it Endpoint
2 Archive int " it
L ) records Record - - N project Project
Project Url str
- o id uuIb SecuritypolicyUri str
Name str MessageSecurityMode  str
SessionName str TransportProfileUri str
Notification ) endpoint Endpoint
user User L
id int variables Variable \
project Project P notifications  Notification User
Name str id int
Nodeld str \ project Project
Filtervalue float UserName str
DeadbandType  int PasswordHash [Ibyte
IsDigital bool PasswordSalt [Ibyte
IsZeroDescription str
IsOneDescription str L )

Obr. 3.5: Vztahy medzi databazovymi tabulkami.

3.5 Funkcie aplikacie

Celd aplikacia sa sklada z troch obrazoviek.
« Uvodné obrazovka.
« Prihlasovacia obrazovka

o Hlavna obrazovka
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3.5.1 Uvodna obrazovka

Téato obrazovka slizi na privitanie uzivatela. Nachadza sa tu list ulozenych projektov.
Na konci kazdého projektu sa nachadza zelena alebo cervena ikona uzivatela, podla
toho ¢ dany projekt bol vytvoreny pomocou mena a hesla. Dalej tu ma uzivatel na
vyber medzi vytvorenim nového projektu alebo zmazanim a nacitanim existujiceho

projektu.

B Opc Ua Client — O s

Welcome!

This application allows you to connect to
opc server and gather or observe data.

Choose Server

Triedicka_Beden  opctcp://192.168.1.206:4840/
pctep

Load Project

OR

Obr. 3.6: Uvodn4 obrazovka.
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3.5.2 Prihlasovacia obrazovka

Na tejto obrazovke sa vyhladavaju OPC servery a ich koncové body. V hornej casti
obrazovky mame po lavej strane textové pole, do ktorého sa zadava adresa servera
a po pravej strane tlacidlo, s ktorym spustame hladanie. Pod tym sa nachadzaju
informacie o ndjdenom serveri a pod nimi sa nachadzaji najdené koncové body, ktoré
pontka server. Na pravej strane sa nachadza filter, podla ktorého si mozeme filtrovat
koncové body, podla najdenych serverov, transportného protokolu, zabezpecenia a
sifrovania sprav. Pod tymto filtrom sa nachadza prihlasovanie. Mdme tu na vyber
medzi anonymnym prihlasovanim a prihlasovanim pomocou mena a hesla. Taktiez
si tu mozeme urc¢it ndzov projektu a nazov Session. Uplne dole sa nachddza tlacidlo

pre navrat na uvodnu obrazovku.

B Opc Ua Client
Zerver endpaint

opc.tep://192.168.1.206:4840

- m} K
T R

Application Name: SIMATIC.57-1500.0PC-UAServerS7-1500 Servers
Application Type: Server - .
Application Uri:  urm:SIMATIC.S7-1300.0PC-UAServer:S7-1500 = SIMATIC.57-1500.0PC-UAServer:S7-1500
Product Uri: hitps://www.siemens.com/s7-1500
TransportProtocal
Endpoint Url Sec. Mode Sec. Policy J Sec.lev Transport profile UaTep -
. Security Modes Security Policies
opcicp//192.168.1.206:4840 None MNone 0 uatcp-uasc-uabinary None Basic128Rsal5
) ) ) Sign Basic256
opctcp,//192.168.1.206:4840 Sign Basic128Rs a0 uatcp-uasc-uabinary Sign&Encrypt Basic2565ha56
Message Encading
opctcp//192.168.1.206:4840 Sign Basic256 S0 uatcp-uasc-uabinary
Binary M
opctcp//192.168.1.206:4840 SignAndEnc Basic128Rs 130 uatcp-uasc-uabinary

Log In
opcicp//192.168.1.206:4840 SignAndEnc Basic256 140 uatcp-uasc-uabinary _

Project Name

Triedicka_Beden

Session Nama

Notebaok

(OF nymous
O User/Password

Welcome Page

Obr. 3.7: Prihlasovacia obrazovka.
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3.5.3 Hlavna obrazovka

Po tispesnom prihlaseni alebo nahrati existujiceho projektu sa dostavame na hlavni

obrazovku. Tato obrazovka sa sklada z troch casti.

B Opc Ua Client = O x

File Edit Help

o Session state .

Metifications Archive Archive Chart Live Chart

Actual notifications

Motor 3 [ ns=3;s="DataBlock"."motor3_ON" ]

QR -

apop uasooyy)

3/2472012 8:36:15 PM
Motor 3 [ ns=3;s="DataBlock"."motor3_ON"]

| Bext O
3/24/2012 8:36:28 PM
Motor 3 [ ns=3;5="DataBlock"."motor3_CON"]

| JewsTOPE O
3/24/2012 8:36:30 PM
Vykladanie strednych bedni. [ ns=3;5="stav_vyloz_stred_1" ]

| sz wykladaju. O
3/24/2012 8:36:30 PM
Motor 3 [ ns=3;z="DataBlock"."motor3_ON" ]

| Bext O
3/24/2012 8:36:36 PM
Wykladanie strednych bedni. [ ns=3;5="stav_vyloz_stred_1" ]

| sz wylosil O
3/2472012 8:36:36 PM

azeds ss2UpPe JaNRS

Motar2 [ ns=3:5="DataBlock"."motor2,

Motor3 [ ns=3:5="DataBlock"."motor3,

Motar 1 [ ns=3;s="motor_1"]

Vykladanie kratkych bedni. [ ns=35="g

Vykladanie strednych bedni.  [ns=3;5=

Obr. 3.8: Hlavna obrazovka.

Horna cast

V tejto casti sa nachddza menu.

V prvej zalozke je na vyber moznost Open, kde sa dostaneme naspat na tvodnu
obrazovku, s moznostou nahrat existujuci projekt z databazy. Ak vyberieme moznost
New, dostaneme sa na prihlasovaciu obrazovku, kde sa mézme pripojit na novy OPC
UA server. Tak isto tu mdme moznost ukoncif aplikaciu.

V dalsej zalozke sa nachddzaju funkcie kopirovat, vystrihniat a prilepit. A v
poslednej zalozke sa nachadzaji informacie o aplikacii, ako verzia ¢i tlac¢idlo na
otvorenie prehliadaca s odkazom na projekt verzovany na GitHube.

Pod menu sa nachadza panel nastrojov, kde mdzeme ukoncit komunikaciu a
prejst na ivodnu obrazovku. Vedla tohto tlacidla sa nachadza indikator stavu pri-
pojenia s OPC serverom. V pripade prerusenej komunikacie svieti kontrolka na cer-

veno.
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Lava cast

V lavej casti sa nachadzaju dve roztahovacie okna, kde v prvom sa nachédza adre-
sovy priestor servera a v druhom informacie o vybranom uzle z tohto adresového
priestoru. Adresovy priestor sa zobrazuje hierarchicky. Kazdy typ uzla je zobrazeny
inou ikonkou. V informéacidch o uzle sa nachadzaju tlacidla, ktoré sa nachadzaju
v dolnej casti a zobrazuju sa len, ak mame vybrany uzol typu Variable. Pomocou

tychto tlacidiel vieme nacitat aktualnu hodnotu alebo ju prepisat novou.

Prava cast

Na pravej strane sa nachadzaju styri zalozky:.

1 'V prvej zalozka s ndazvom Notifications si mézeme pomocou tlacidiel Add a De-
lete umiestnenych na pravej strane pridavat/odoberat premenné, o ktorych chceme
dostavat notifikdcie. Nad nimi sa nachadza tlac¢idlo na zmazanie vSetkych zobraze-
nych notifikacii. Po stlaceni tlac¢idla Add sa zobrazi bud okno na pridanie notifikacie,
ktora nadobuida dve hodnoty (true/false) alebo notifikdcie, ktora bude hlésit zmenu
hodnoty o nejaké percento, absolitnu hodnotu alebo kazdi zmenu hodnoty. Tieto
okna sa zobrazuju podla toho, akého datového typu mame prave vybrani premennu

v adresovom priestore. Tato zdlozka sa nachddza na obrazku [3.8

] > ] x

Marme: Mame:

Node Id: === ==Foalsanbatalien Node Ig: Ns=3:s=Int32Datalterr

Hlasanie pri hednote O:
Hlasit zmenu hodnoty o 0

Hlasanie pri hodnote 1 m

Obr. 3.9: Vyskakovacie oknd pre pridanie notifikacie.
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2 V dalsej zalozke s nazvom Archive sa nachadza ovladanie archivacie. V strede
okna sa nachadza list so vSetkymi premennymi, ktoré sa maju archivovat. Tento list
obsahuje id uzlu, datovy typ tohto uzlu a typ archivu. V aplikacii st definované styri
druhy archivov a to:

o Typ 0 - dostava notifikdcie o zmenach hodnot a tie archivuje.

o Typ 10, 20, 30 je archivacia v sekundach. Pre nacitavanie hodnot je pouzité

registrované ¢itanie.

V Tavej dolnej casti sa nachadzaji tlacidla, ktoré sluzia na pridavanie/odoberanie
premennych z archivu a sptstanie/zastavovanie archivu. Vedla tejto Casti sa naché-
dza list, kde st zobrazené typy archivov, pocet premennych v kazdom archive a

status ¢i bezi, alebo nebezi archivacia.

Motifications Archive Archive Chart Live Chart

Variables for archive

+

ns=3:5="DataBlock"."velka" Boolean MNone
ns=3:s="DataBlock"."stredna" Boolean Mone
ns=3:s="DataBlock"."mala" Boolean Mone
ns=3;5="DataBlock"."pocet_malych" Int16 Mone
ns=3;5="DataBlock"."pocet_strednych” Int16 Mone
ns=3;5="DataBlock"."pocet_dlhych” Int15 MNone
ns=3;5="DataBlock"."pocet_dlhych_celkovo™ Int16 Mone
ns=3;5="DataBlock"."pocet_malych_celkove"™ Int16 Mone .

Archives

Archive Interval Mum of Variables Status

MNone 10 Stopped

TenSecond 0 Stopped

Obr. 3.10: Zalozka pre ovladanie archivov a pridavanie/odoberanie premennych pre

archivovanie.

Ak chceme pridat nejaky uzol do archivu, musime si v adresovom priestore vybrat
uzol typu Variable a v liste archivov vybrat archiv, do ktorého chceme pridat tento
uzol. Pokial nie su spravne vybrané polozky pre danu akciu, tlacidla s zablokované.

Podobné pravidlé platia aj pre ostatné tlacidla v celej aplikacii.
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3V predposlednej zalozke s nazvom Archive Chart si mdzeme zobrazit archivované
hodnoty v grafe z listu, ktory sa nachadza na pravej strane. V tomto liste s zobra-
zené vSetky archivované premenné a jedna polozka v liste sa sklada z nazvu id uzla a
typu archivu pre dani premenni. Déata sa zobrazuju kliknutim na vybrant polozku
v liste. Da sa zvolit viac poloziek naraz. Data z grafu odstranime opétovnym klikom
po polozke. Nad tymto listom sa nachadza tlac¢idlo na zmenu mdédu priblizovania
a resetovanim zobrazenia grafu na vychodziu hodnotu. V grafe sa da priblizovat v
osiach x, y, xy a taktiez posuvat do vSetkych stran kliknutim a potiahnutim mysou.
Po prejdeni mysou nad bodom v grafe sa ndm zobrazi hodnota a cas, kedy bola tato

hodnota archivovana.

Motifications Archive Archive Chart Live Chart

Reset Zoom
Zoming mode: XY

1]
ns=3;5="DataBlock"."velka"

% 0
24 mar 20:36:10
ns=3;s="DataBlock"."pocet_dlhych" 4 0

ns=3;5="DataBlock"."stredna”

ns=3;5="DataBlock"."mala"

ns=3;s="DataBlock"."pocet_malych"

ns=3;5="DataBlock"."pocet_strednych"
% 6

ns=3;5="DataBlock"."pocet_dlhych

% ¥ ¥ ] | ] ns=3;5="DataBlock"."pocet_dlhych_celkovo”

ns=3;5="DataBlock"."pocet_malych_celkovo™

ns=3;5="DataBlock"."pocet_strednych_celkovo"

ns=3s="DataBlock"."animacia_pasu1”

Obr. 3.11: Zobrazovanie grafu pre archivované hodnoty.

4 'V poslednej zélozke s ndazvom Live Chart sa nachadza graf, ktory slizi na aktu-
alne sledovanie zmeny hodndét. V pravej casti sa nachadzaju tlacidla pre pridavanie
¢i odoberanie uzlov na sledovanie. Pod tlac¢idlami sa nachadza list, ktory sa sklada
z kriziku, ktory ma farbu rovnaku ako prislusné body patriace tomuto uzlu. Vedla
tejto znacky sa nachadza nézov uzlu. List je obmedzeny na pat uzlov a kazdému
uzlu sa uchovava maximalne sto hodnot, aby sme nepretazili aplikaciu. X-ova os je
nastavena tak, aby bola dve sekundy pred najnovsou zmenou hodnoty a dve mintty

za 1ou.
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Matifications Archive Archive Chart Live Chart

Add

® Remove

T— pocet_malych_celkovo
) Oj pocet_strednych_celkovo
T—T pocet_dlhych_celkavo
g X motor2_ON
o

‘% motor3_On

e}

IR O/ 1l

Obr. 3.12: Zobrazenie sledovania aktudlnych procesnych hodnét.

3.5.4 Testovanie OPC UA klient aplikacie

Komunikéaciu klienta s OPC serverom na PLC som testoval pomocou PLCSIM Ad-
vanced V2.0, ktoré simulované PLC zobrazi v sieti. PLCSIM vytvori na pocitaci
dalsiu siet, ktori najdete v nastaveni sietového adaptéra. Tejto sieti nastavime IP,
ja som zvolil 192.168.0.15 .

Dalej je potrebné vytvorit instanciu PLC na PLCSIM Advanced.
1. Prepnat z PLCSIM na PLCSIM Virtual Ethernet Adapter.
2. Nastavit meno instancie.
3. IP adresu zadat tak, aby bola v sieti spolu so simulovanou siefou. V mojom
pripade som zvolil 192.168.0.4 .
4. Masku podsiete nastavit na 255.255.255.0 .
5. Kliknut na tlacidlo start.
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)
Q Cnline Access
PLCSIM @ PLCSIM Virtual Eth. Adapter @ 1

S57-PLCSIM Advanced V2.0

M Control Panel

G TCP/IP communication with | <Local= e

) Virtual Time Scaling

0.0 Off 100
() Start Virtual S7-1500 PLC
Instance name Triedicka_Beden
IP address [X1]
ﬁ' Subnet mask

2N

Default gateway
PLC type Unspecified CPU 1500 +
Start 5
M B | MRES
1 Active PLC Instance(s):
M8 M Triedicka_Beden /192.168.0.4 Q x

Runtime Manager Port | 50000 L]
Wirtual SIMATIC Memory Card
Show Notifications L]

Function Manual

R R Y

Exit

Obr. 3.13: Nastavenie PLCSIM Advanced.

Ako posledné treba nahrat projekt do tejto instancie PLC. V TIA Portali, si otvorime

nastavenia projektu a v zélozke protection povolime simuldciu data blokov. Dalej
nastavime PLC IP ako na PLCSIM a dame nahravat projekt.
1. Typ PG/PC rozhrania nastavime PN/IE.

AN e

PG/PC rozhranie nastavime na Siemens PLCSIM Virtual Ethernet Adapter.
Pripajanie pomocou PN/IE_ 1.
Nastavime zobrazenie zariadeni len s [P adresou aki méame nastaveniach PLC.

Zacneme hladat.
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Extended download to device

COnline status information:

X

Configured access nodes of "57-15007
Device Device type Slot Type Address Subnet
57-1500 CPU 1512C1 PN 1x1 PNIIE 192.168.04 PMNIIE_1

1 Type of the PGIPC interface: |i_PN|'|E |v|

2 PGIPCinterface:  |Rl Siernens PLCSIM Virtual Ethernet Adapter [+] ®©@

3 Connection to interfacel/subnet: | PHIE_1 |v| @

st gateway: | |'| @

Select target device: 4| Show devices with the same address |V|
Device Device type Interface type Address Target device
PLC 1 CPU1512C1 PN PMIIE 192.168.0.4 PLC 1
= = PMIIE Access address =

o Scan completed. 1 compatible devices of 1 accessible devices found.
7 Retrieving device information...

Scan and information retrieval completed.

5/ somenrch |

D Display only error messages

| Load | | Cancel |

Obr. 3.14: Nastavenie hladania simulovaného PLC v sieti.

OPC Kklienta som tak isto testoval s testovacimi OPC UA servermi, ktoré su volne

dostupné na strankach spoloc¢nosti, ktoré ich vytvorili:

e Prosys OPC UA Simulation Server - napisany v Jave.

o UaCPPServer - napisany v C++
o Softing OPC UA .Net Demo Server - napisany v C#
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4 Laboratérny model Tridicka beden

Pre testovanie aplikdcie OPC UA klient som mal k dispozicii model Tridicka beden.
Predtym, ako som mohol zacat programovat, potreboval som tento model trochu
upravit. Medzi hlavné dovody tpravy patri zmena typu PLC v laboratoriu a obme-

dzujtice moznosti modelu pre realizovanie zlozitejsej tlohy.

4.1 Uprava a popis modelu

Na tomto modeli sa nachadzaju tri motory, ktoré st riadené cez univerzalnu riadiacu
dosku. Nanestastie mé tato doska len dva vystupy, z ktorych sa daji napajat motory.
Motory 2 a 3 boli pripojené z jedného vystupu cez 12V stabilizator a Motor ¢.1
bol privedeny z druhého vystupu tiez cez 12V stabilizator. Tieto 12V stabilizatory
st tam pouzité, kvoli rychlosti motorov, pri 24V sa pas pohyboval prilis rychlo,
¢o znemoznovalo triedenie. Najvacsia nevyhoda bola, ze vsetky tri motory sa dali
ovladat len jednym smerom.

Kedze po pase ¢.1 maju debne len prichddzat (t.j bude vyuzity len jeden smer),
rozhodol som sa, ze tento motor nemusi byt riadeny cez univerzalnu dosku, ale bude
riadeny cez relé, s ktorym budem pustat napétie do motora cez 12V stabilizator.
Pouzil som 24V relé na plosné dosky a umiestnil som ho na univerzalnu plosni
dosku, kde som pridal dve wago svorky, z toho jedna slizi na napajanie relé a druha
slazi ako vystupnd, vid schému na obrazku ¢. .1} Z toho doévodu mi ostali dva
volné vystupy na univerzalnej doske, s ktorymi ovldadam motory 2 a 3 obojsmerne a
hlavne samostatne. Kvoli tomu, aby som mohol tieto motory ovladat obojsmerne a
napdjanie bolo len 12V nemohol som vystup z univerzalnej riadiacej dosky priviezt
na stabilizator, lebo pri otoc¢eni smeru, by som otocil polaritu na vstupe stabilizatora.
Kvoli tomu som potreboval na univerzalnej doske upravit napajanie H mostika z 24V
na 12V. To som dosiahol tak, ze som preskriabal cesticku ktord napajala H mostik

a priviedol som 12V zo stabilizadtora.

+24V

[A_“_ F24V

B

Obr. 4.1: Schéma zapojenia relé.
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Na privadzanie signédlov z PLC je pouzity 25 pinovy samorezny konektor CANON 25,
ktory bol povodne dlhsi, ale ja som ho skratil a pripevnil na okraj modelu a vyrobil
jeden meter dlhy proti kus s ktorym sa prepaja PLC s modelom. Z tohto konektora
bolo povodne pouzitych len 12 pinov, tak som pridal dalsiu svorkovnicu a spravil
predpripravu pre vSetkych 25 pinov, vid obrdzok ¢[4.2] V novo vybavenej ucebni s
PLC-1500 som si vybral 25 pinovy vstupny konektor, kde bolo z PLC vyvedenych
11 vstupov a 11 vystupov, jeden pin je 24V a dva zvysné piny zem, vid tabulku ¢.
Dalej som na modeli upravil kabelaz, niektoré vodice som skratil a poprepajal.

Urobil som nové oznacenia kéblov a popisal som jednotlivé vstupy/vystupy z PLC.

Obr. 4.2: Upraveny model Tridicka beden zo spodnej strany.

Nakolko som potreboval debnic¢ky po niecom na pése prenasat, vytvoril som v prog-
rame Autodesk Inventor 3D model palety. Tymto paletam som pridal aj zdbrany, aby
debnicky neprepadali za paletu. Nasledne sa tieto debnicky vytlacili na 3D tlaciarni.
Vysledny tvar palety, sa nachadza v prilohe
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Tab. 4.1: Zobrazenie zapojenie svorkovnice a pinov na konektoroch CANON 25 spolu
s PLC adresami.

¢. pinu ¢. pinu ¢. pinu ¢. svorky Adresa
svorky na modeli | na PLC | PLC karta | PLC
1 Motor 1 15 24 38 Q7.7
2 Motor 3 k pasu 3 11 37 Q7.6
Vv 3 Motor 3 od pasu | 16 23 36 Q7.5
Y 4 Motor 2 k pasu 4 10 35 Q7.4
S 5 Motor 2 od pasu | 17 22 34 Q7.3
T 6 Solenoid 1 5 9 33 Q7.2
u 7 Solenoid 2 18 21 32 Q7.1
P 8 LED c¢ervena 6 8 31 Q7.0
Y 9 LED zelena 19 20 28 Q6.7
10 - 7 7 27 Q6.6
11 - 20 19 26 Q6.5
GND | 12 GND 14 25 GND -
12 GND 1 13 GND -
24V 13 24V 2 12 9 -
14 Tlac¢itko ¢ervené | 8 6 18 I113.7
15 Tlacitko zelené 21 18 17 113.6
A\ 16 Senzor 1 9 5 16 113.5
S 17 Senzor 2 22 17 15 113.4
T 18 - 10 4 14 113.3
U 19 - 23 16 13 113.2
P 20 - 11 3 12 I113.1
Y 21 - 24 15 11 113.0
22 - 12 2 8 112.7
23 - 25 14 7 I12.6
24 - 13 1 6 112.5

4.1.1 Popis upraveného modelu

Zobrazeny model s oc¢islovanymi prvkami mézeme vidief na obrazku ¢. [4.3] Model
sa skladd z troch dopravnikovych pasov, z toho pas ¢islo 1 ovlada motor 1(¢.10), pas
¢islo 2 ovlada motor 2(¢.2) a pas ¢islo 3 ovlada motor 3(¢.1). Pés ¢islo jedna sa d&
ovladat len jednym smerom a pés ¢islo 2 a 3 sa daji ovlddat oboma smermi. Dalej
tu mame 2 solenoidy(¢.6 a 8), ktorymi debnicky vystvame na vedlajsie pasy. Pri
solenoidoch sa nachadzaju optické zavory(¢.7 a 9), ktoré slizia na detekciu debni.
Dalej tu méme panel(¢.12, kde sa nachddzaji dve tlacitka a dve LED di6édy. Z boku
hlavného panela sa nachadza spinac, ktorym pustame napatie do modelu. Model
je napdjany zo siete napajacim sietovym kéblom 230V /50Hz. V paneli sa nachadza
transformator ktory transformuje toto napatie na 24V. Vstupné a vystupné signaly
z modelu si vyvedené 25 zilovym plosnym kablom, na konci ktorého je 25 pinovy

samorezny konektor CANON(¢.11), ktory je pripevneny na kraji modelu.
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Obr. 4.3: Model Tridicka beden.

Zo spodnej strany modelu sa nachadza univerzalna riadiaca doska, do ktorej su
prividzané/odvadzané signaly z/do PLC. Cez tuto dosku PLC dostéva signily z
optickych zavor, tlacidiel a posiela signaly na zopnutie LED diéd a ovladanie moto-
rov 2 a 3 oboma smermi. Zobrazenu riadiacu dosku s popisanymi vstupmi/vystupmi
mozeme vidiet na obrazku [£.4] Doska je napédjana 24V z vystupu transformatora,
ktory je umiestnené v ovladacom paneli na vrchu modelu. Dalej sa zo spodnej strany
modelu nachadzaju 3 relé, ktoré si ovladané signdlmi prichadzajicimi z PLC a zo-
pinaji 2 solenoidy a hlavny motor (¢.1). Dalej tu mame 24 svoriek, do ktorych z
jednej strany prichddza 25 zilovy plosny kabel(zeme som prepojil, preto stacilo 24
svoriek, vid tabulku ¢. a z druhej strany su vyvedené signaly do jednotlivych
prvkov. Zem z PLC a napajanie modelu st prepojené. Vsetky signaly, ktoré vedu zo

svorkovnic st oznacené ¢islami, aby sa dalo rychlo zistit, kde ¢o vedie.
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Obr. 4.4: Univerzalna riadiaca doska.

4.2 Zadanie ulohy:

Navrhnite riadenie modelu dopravnikového pasu debni, ktory ma za tlohu triedit
debne podla dizky. Tento model sa sklad4 z troch pdsov, z toho po pédse ¢. 1 st
posielané debne roznych dizok a na pdsoch ¢. 2 a 3 st umiestnené palety, ktoré
¢akaji na naplnenie. Snimacom ¢.1 detekujte dlzku debni a triedte ich nasledujicim
sposobom:

o kratke debnicky triedte na paletu, ktora je na pase cislo dva

o stredne dlhé, triedte na paletu, ktora sa nachiadza na pase cislo tri

o dlhé debne nechajte prejst po péase az na koniec dopravnika

e mna paletu pre kratke debne sa zmestia styri debne

« na paletu pre dlhé debne sa zmestia 2 debne
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Po naplneni niektorej z paliet je nutné paletu poslat na koniec pasu, kde trva vy-
lozenie 5 sekiind. Po vyprazdneni poslete paletu naspat pri hlavny pés. Pocas toho
ako sa niektora paleta vyklada, hlavny pas stale bezi, az pokial nepride debna, ktora
nemd prave nachystani paletu. Ak sa prave vyklada paleta s kratkymi debnami a
snimac¢ zosnima kratku debnu hlavny pas sa zastavi, ak zosnima stredne dlha alebo
dlhi bezi dalej. Pokial sa stlaci ¢ervené tlacitko dvakrat po sebe do dvoch sekund,
znamenda to uplny stop, hlavny pas prestane bezat a palety na vedlajSich pasoch
prejdu na vylozenie. Pokial sa toto tlacitko stlaci len raz, znamena to pauzu a vy-
pne sa len hlavny pas. Pauzu mozete dat len v stave pocas skenovania velkosti debni.
Zelenym tlacitkom sa prerusi pauza. Pocas triedenia je potrebné ratat celkovy pocet
kratkych, strednych a dlhych debni. Na zaver vytvorte vizualizaciu na prislusne;j
obrazovke TP700 Comfort.

4.2.1 Hardwarova konfiguracia PLC

Ako riadiacu jednotku pouzivam PLC SIMATIC S7-1500, ktora ma v sebe zabudo-
vané 2 karty po 16 digitalnych vstupov/vystupov a jednu analégovi kartu, ktord
mé 5 analégovych vstupov a dva vystupy. Taktiez méa v sebe zabudované rozhranie
PROFINET, cez ktoré je PLC prepojené s dotykovou obrazovkou SIMATIC HMI
TP700 Comfort. PLC obsahuje taktiez 6 vysoko rychlostnych c¢itacov a 4 pulzné
generatory, ktoré vsak pri mojej tlohe nevyuzivam. Ako je na obrazku ¢. vidiet,
digitalne vstupy st namapované na bytoch 10-13 a digitdlne vystupy na bytoch 4-7.
Dalej som si v nastaveniach PLC povolil systémové pamétové byty a hodinové pa-
métové bity, ktorych je 8 a namapoval som si ich na sty byte (General->System and

clock memory). Tieto bity pouzivam pri vizualizicii (popisané v sekcii 4.2.3)).
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Module Rack  Slot laddress | O address Type Article no. Firrmware
0 100
0 0
¥ 57-1500 ] 1 CPU 1512C-1 PN 6E57 512-1CKO0-0ABD v2a
Al BIAQ 2_1 0 18 0.9 0.3 Al 5IAQ 2
DI 16iDQ 16_1 0 19 1011 4.5 DI16/0Q 16
DI 16iDQ 16_2 0 110 12..13 6..7 DI16/0Q 16
HSC_1 0 116 14..29 8..19 H5C
HSC 2 0 117 30,45 2031 HSC
H5C_ 3 0 118 46...61 32.43 H5C
H5C 4 0 119 6277 44 55 H5C
HS5C & 0 120 78.93 56..67 HSC
H5C_ & 0 121 94..109 68..79 H5C
Pulse_1 0 132 110..113 80.91 PV
Pulse_2 0 133 114,117 92..103 PWM
Pulse_3 0 134 118..121 104115 PWM
Pulse_4 0 135 122.125 116..127 PWM
* PROFINET interface_1 0 1x1 PROFINET interface
Port_1 0 1X1 M Port
Part_2 0 1X1 P2 Part

Obr. 4.5: Hardwarova konfiguracia PLC.

4.2.2 Riesenie

Pre riesenie tejto ulohy som si zvolil graficky jazyk Ladder Diagram, kvoli jedno-
duchosti. Ako prvé som si definoval v PLC tagoch vstupy a vystupy, ktoré mam
privedené na PLC kartu cez 25 pinovy konektor CANON. Tieto tagy som si rozdelil
do tabulky digitdlne vstupy a digitdlne_vystupy. Dalej som si spravil tabulku stavy,
kde mam definované vsetky stavy, ktoré pouzivam pri rieseni tlohy. Do tabuliek som
to rozdeloval tak, aby som mal lepsi prehlad o tom, kde sa ¢o nachadza a dokéazal
to rychlejsie najst.

V projekte mam vytvoreny jeden data blok, v ktorom mam definované vsetky
ostatné premenné, ktoré pouzivam v programe ¢i uz pomocné, pre vizualizaciu alebo
pre statistiku. Vsetky tieto data mam ulozené v databloku preto aby som s nimi
mohol komunikovat pomocou OPC klienta.

Ulohu som riesil pomocou stavového automatu. Celd dloha by sa dala popisat
tromi stavovymi automatmi a to jeden na triedenie, jeden na vyprazdnovanie paliet a
posledny pre ovladanie cerveného tlacitka. Tieto 3 stavové automaty bezia paralelne,
nezavisle na sebe. Celt tlohu som rozclenil do niekolkych funkcii, ktoré volam z

mainu (OB1), popripade z inej funkcie.
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4.2.3 Program
Funkcia Stop/Pauza:

V tejto funkecii riesim nastavenie pauzy a uplného stopu podla toho ¢i stlacil uzivatel
Cervené tlacitko raz (pauza) alebo do 2 sektind ho stlacil aj druhy raz ¢o znamend
uplny stop. Jednou nevyhoda je, ze pauza sa da dat len v stave skenovania diiky
debne a to z toho dovodu, ze ak by sa nastavila pauza pocas procesu triedenia v
ktorom sa prechadza medzi stavmi po urcitych ¢asovych intervaloch, ktoré st presne
nastavené a uz tento ¢as nesihlasil a debna by sa nedostala tam kam patri. Tento
problém by sa dal odstranit umiestnenim snimacu zvrchu nad solenoid, vtedy by
sme presne vedeli kedy sa nachadza debna pri solenoide. V stave Pauza sa zastavia
vSetky pasy a v stave iplného stopu sa nastavia na nulu vsetky pomocné premenné,

aktudlny pocet debni na palete, stavy a dostaneme sa do pociato¢ného stavu INIT.

Triedenie

RESET

o ___ I=35 _______ -
PalStred=0
&&
OPTZ1=krat OPTZ1=stred

T=500MS stredna_1

M1=1 LZ=1

kratka_1
M1=1 LZ=1

T=300M

kratka_2
S1=1 M1=1
LZ=1 T=500MS

1

—_

PalKratFull

——[+ Wyloz kratke

Obr. 4.6: Stavovy automat pre riadenie modelu 77idicka beden.
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Funkcia triedenie:

V tejto funkcii prebieha algoritmus triedenia debni, ktory zahina inicializaciu, rozo-
znavanie roznych dizok debni, spustanie solenoidov a ratanie aktudlneho poctu debni
na palete. Z tejto funkcie dalej volam funkcie na vyprazdnovanie paliet. Na zaciatku
funkcie prebieha inicializacia a nastavenie stavu INIT. 7 toho stavu sa dostavame
do stavu SCAN po stlaceni zeleného tladitka. Dlzky debni skenujem senzorom 1.
Na obrazku je zobrazeny algoritmus zistovania dlzok debni na ktorom mo-
zeme vidiet, ze dlzky debni zistujem len v stave SCAN. Casovaé je spusteny len tak
dlho, pokial snimame snimacom 1 debnicku. Na tomto ¢asovaci sme nastavili cas
dlhsi, ako trva prechod najdlhsej debnicky. Dalsou podmienkou je,ze ak je tento ¢as
dlhsi ako nula premiestniujem z aktualneho ¢asu casovaca ¢as do pomocnej premen-
nej, v ktorej tejto cas udrzujem. Toto presiivanie je potrebné z toho dovodu, ze v
momente, ked strati casovac¢ napdjanie, aktudlny cas casovaca sa strati a nemal by
som c¢o porovnavat. Tymto sposobom si meriam cas, aky bol snimac zopnuty a tento
¢as dalej porovnavam a vyhodnocujem o akd dlzku debne sa jednd a podla toho na-
stavujem dalsie stavy a inkrementujem pocet danej debnic¢ky na palete. Vysvetlivky

skratiek v stavovom automate sa nachddzaju v prilohe [E]

DB
"IEC_Timer_0_DE"
%LM10.1 %1135 TON
"stav_scan” "senzor_1" Time
11 11 .
11 11 IN Q !
T#25 PT
%DEZ_ DBDO
"DataBlock”.
scan_Time_
ET sensl
%DB2Z DBDO
"DataBlock”.
scan_Time_
sens
I I MOVE
=
. — —
| Time | Z
#OMS
T#OM %DBZ DBDO %DBZ DBDA
"DataBlock”. *DataBlock”.
scan_Time_ hold_scan_
sensl IN & ouT1 time_sens1

Obr. 4.7: Algoritmus skenovania dlzok debn.
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Funkcia vyprazdiovania malych a strednych debni:

Funkcie vykladania debni sptistam v momente, ked solenoidom zasuniem poslednii
debnu tym, Ze nastavim pomocnid premennu na true. To, Ze viem o plnej palete
mi zaisti ¢itac¢, ktory inkrementujem po naskenovani prislusnej debne. Tento ¢itac
nastavi na vystupe pomocni premennt, ak docita do cisla, ktoré je nastavené ako
maximalny pocet debni na palete. Cita¢ restartujem na konci funkcie vylozenia
debni. Triedenie prebieha nadalej pokial nepride debna, ktora nema svoju paletu na
mieste.

Do tejto funkcie sa dostavame, ak nam c¢itac signalizuje, ze je plna paleta. Na
zacCiatku funkcie je umiestneny kontakt, ktory reaguje len na nabezni hranu. Tento
kontakt tam je kvoli opatovnému spusteniu. Nasledne prebieha stavovy automat, kde
sa medzi stavmi prepinam ¢asovacmi, kedze som nemal k dispozicii snimace. Tymito
casovacmi simulujem odchod palety na koniec pasu, vyloZenie a navrat palety. V
dolnej ¢asti tejto funkcie sptstam potrebné vystupy podla stavov. Dalej po vylozeni
restartujem citac, ktorym ratam na prislusnej palete debne a po navrate signalizujem
ukoncenie vylozenia nastavenim pomocného bitu. V programe sa nachadzaju dve
instancie tejto funkcie, jedna pre vykladanie malych debni a druhé pre vykladanie

strednych debni.

Funkcia Vizualizacia:

V tejto casti kodu si vyhodnocujem pomocné premenné pre vizualizaciu, kedze vo
WinCC' sa nedd dat do podmienok zobrazovania nejakd dlhsia logickd podmienka.
Dalej som potreboval pre animéciu pohybu debni po pase zvySovat nejaki celoéiselni
hodnotu. Toto som vyriesil hodinovym pamétovym bitom a c¢itacom. Kedze som
vedel, kolko trva prechod debne od skenovania po potrebné miesto a potreboval som

.....

ktory sa nachddza na nultom bite (u mna M100.0).

Vychadzal som z nasledujiceho vypoctu:

11 ¢ hodu  deb
T= 7 =10 0.1s => MazHodnota = < prec(]?lz ebnels]

V tomto vypocte som zistil v akom rozmedzi sa mi bude menif tato pomocna pre-
menna. Takze za tento hodinovy bit som dal ¢itac¢, ktorému som nastavil, aby ratal
do tejto vypocitanej hodnoty a aktualnu hodnotu ¢itaca mam pouzitd v animacii.
Tento ¢itac¢ restartujem nejakym nasledujicim stavom.

Na obrazku ¢. mozeme vidiet vypocet hodnoty pre animéciu pasu. Jediny
rozdiel oproti animécii pohybu debniciek je, ten ze cita¢ sa sam restartuje, ked

dorata.
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®DB29
"IEC_Counter_
0_DB_8" i
%DB2 DEX60.0
w77 eM100.0 cTu "DataBlock”.
“motor_1" "Clock_10Hz" Int reset_counter
1 1 11 {
11 11 cu Q { —
%DB2 DEWSSB
%DBE2 DBX60.0 “DataBlock’.
"DataBlock”. Oy — animacia_pasu’
reset_counter
] |
11 R
40 P

Obr. 4.8: Algoritmus inkrementovania pomocnej premennej pre animaciu.

Funkcia statistika:

Ako poslednt tu mame statistiku, v ktorej prebieha pocitanie celkového poctu vset-
kych dizok debni, dalej sa tu budua ratat prevadzkové casy motorov, solenoidov,
LED diéd, pocet stlaceni tlacidiel, pocet pauz a stopov a inych hodnét. S tymito

premennymi budem dalej komunikovat pomocou OPC klienta.

4.2.4 \Vizualizacia

Vizualizacia je vytvorena vo WinCC| ktoré je sucastou TIA Portélu. Z PLC prog-
ramu som si prepojil s vizualizaciou potrebné premenné, s ktorymi komunikujem
kazdych 100ms kvoli plynulosti vizualizacie. Tieto premenné mam tak isto rozde-
lené vo viacerych tabulkach kvoli lepsej prehladnosti.

Vizualizaciu som spravil podla vzhladu modelu. Nachadza sa tu vsetko, ¢o aj
na modeli, ale namiesto ovladacieho panelu st tu tlac¢idla. Vo WinCC' knizniciach
som nenasiel postacujuce ikonky pre vizualizaciu a z toho dévodu som si vytvoril
vlastné vo vektorovom programe Inkspace. Zhotovil som si ikonky pre solenoidy,
optické zavory, palety a debnicky, ktoré vyzeraju ako 3D. Taktiez som si zhotovil
styri obrazky pasov vzdy o nieco posunutych, ktoré som pouzil pre animaciu pohybu
hlavného pasu.

Na obrazku ¢. [1.9) mézeme vidiet, Ze chod motorov zobrazujem kruhom, ktory
je umiestneny na motore. Tento kruh sa rozsvieti na zeleno, ak je motor v chode.
To akym smerom ide motor je znazornené na pasoch 2 a 3 pohybom palety a na
pase 1 animdaciou pohybu pasu a pohybu debni po péase. Taktiez si mézeme vSimnuf,

ze z optickych zavor svieti 1u¢, ktory sa prerusi, ak je snimac¢ zopnuty. To som

o4



dosiahol jednoduchym zobrazenim druhého obrazka, ktory mé preruseny luc¢. Na
ten isty princip funguje solenoid, ktory sa ako keby vysunie. Na okraji kazdého
pasu zobrazujem pocet aktudlnych debni na paletach. Na tychto paletéach sa taktiez

zobrazuju nalozené debnicky, ktoré po vylozeni zmizni.

START

PAUZA

sTOP

STATISTIKY

Obr. 4.9: Hlavna obrazovka vizualizacie.

Na pravej strane obrazovky sa nachddza ovladacie menu. Vo vizualizacii som funkciu
cerveného tlacidla rozdelil na dve samostatné tlacidla Pauza a Stop. Funkciu tychto
tlacidiel sme si uz vysvetlili vyssie. Tlac¢idlom start spustame program a dostdavame
sa z pauzy, toto tlacidlo svieti na zeleno, ak bezi triedenie a na cerveno, ak sme
v stave INIT, tj. program je v stope. Tlac¢idlo pauza svieti na cerveno, ak sme v
pauze. Poslednym tlac¢idlom Statistika sa dostdvame na druhd obrazovku, kde st
zobrazené celkové pocty zosnimanych debni. Tieto tlac¢idla nie st namapované na
realne vstupy tlacidiel, lebo stlacanie tlacidiel nefungovalo poriadne, z toho dévodu
som si vytvoril pomocné premenné, ktoré som dal paralelne k redlnym tlacidlam do

programu.

95



Tvorba animacie

Animacia sa da zhotovit v Text and graphic lists, ktoré sa nachadza v menu pre
vizualizaciu na lavej strane, kde si zvolime v pravom hornom rohu Graphic lists.
V tomto okne si priddme do Graphic lists nézov animéacie a v stipci Selection si
vyberieme Value/Range, a to nAm umozni menit obrazky podla hodnoty. Dalej si
v zdlozke Graphic list entries nastavime obrdzok v stlpci Graphic name, ktorému
nastavime v akom rozsahu hodnot sa md tento obrézok zobrazovat v stlpci Value.
To ¢ sme si vybrali spravny obrézok si mozeme overit v stipci Graphic, kde je
obrézok zobrazeny. Tento postup moézeme vidiet na obrazku ¢. [£.10f Ak chceme tito
animaciu pouzit sta¢i ju premiestnit na obrazovku a nastavit jej premennt podla

ktorej sa ma animacia hybaf.

|u Text lists ||Q Graphic lists |_

Graphic lists

Mame a Selection Comment
j Anirnacia_pasu WalueiRange E

<Add neves

Graphic list entries

Default Yalue a Graphicname  Graphic

5 O |o-9 v | conveyar! EEEBE
ﬂ O 10-19 conveyor2 l . . . I
ﬂ 0O 20-29 conveyord l . . . .
ﬂ O 30-40 conveyord . . . .
-

Obr. 4.10: Tvorba animécie.
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5 Implementacia OPC UA aplikacie na mo-
del Tridicka beden

Pre rozbehnutie komunikécie a zber dat je potrebné zapojif zariadenia podla nasle-

dujiceho diagramu.

SIMATIC S§7-1500
+ OPC UA server

peran

Profinet;
=
" Digitalne
v stupy/vystupy
Model

JTridicka beden™

Obr. 5.1: Schéma zapojenia tlohy.

OPC UA klient nie je pevne viazany len na laboratéorny model T7ridicka beden.
Daju sa pomocou neho zbierat a pozorovat data z kazdého riadenia procesu, ktoré
ovlada PLC s aktivovanym OPC UA serverom. Ak mame pripojené zariadenia podla
diagramu nahrame program pomocou TTA Portalu V14 do PLC a do dotykovej ob-
razovky. Po tomto kroku je model plne funkény a ovlddatelny z dotykovej obrazovky
alebo z panelu, ktory sa nachadza na modeli.

OPC UA Kklienta je potrebné nainstalovat. Instala¢ny program sa nachadza v pri-
lozenom CD v zélozke OpcUaClient/Publish. Pre nainstalovanie aplikécie je potrebné
mat Windows 7 SP1 alebo Windows 8.1 alebo Windows 10 s .NET Frameworkom
4.6.2 . Dalej musi byt v poé¢itaci nainstalovany MS SQL server a prihldseny uzivatel
musi maf prava k vytvaraniu databaz na MS SQL serveri. Priecinky presunieme na
plochu a spustime instalaciu s ndzvom setup.eze. Po instalacii sa nam aplikacia sama
spusti s uvitacim oknom. Klikneme na Create Project a otvori sa nam prihlasova-
cia obrazovka. Do textového pola s nazvom Server endpoint zaddame adresu v tvare
opc.tep://<PLC IP>:4840 a vyhladdme koncové body, ktoré PLC pontika. Zvolime
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si koncovy bod, zaklikneme anonymné prihlasovanie a pripojime sa. Dalsie funkcie
aplikacie st popisané v sekcii |3.5], spolu s obrazkami zo zbierania a pozorovania dat

z modelu Tridicka beden.
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6 Zaver

Cielom tejto prace bolo zoznamif sa s komunikac¢nym protokolom OPC UA. Vytvorit
aplikaciu, ktora bude pomocou tohto protokolu komunikovat s PLC Simatic S7-1500
a zbierat data z laboratérneho modelu Tridicka beden. Taktiez som mal za tlohu
upravit tento model pre novovybavenu ucebnu, tak aby sa dal model prepojit s PL.C
pomocou 25 pinového konektoru CANON. Tiez som mal navrhnit zlozitejsiu tlohu
pre triedenie ako bola pévodna, aby sa mohol tento model vyuzit aj vo vyuke a dalej
vytvorif riadiaci programu a vizualizaciu pre navrhnutu tlohu.

Pracu som zacal vysvetlenim, ¢o je to OPC kde som popisal v kratkosti starsiu
verziu OPC Classic a nasledne som popisal aj najnovsiu verziu OPC UA. Je to velmi
rozsiahli komunikacny protokol, ktory sa da vyuzit na komunikaciu medzi réznymi
systémami na vsetkych leveloch riadenia podniku. Jeho najvacsou vyhodou je, ze
je platformovo nezavisly a da sa implementovat do réznych zariadeni ako snimace,
mobilné telefény, embedded systémy, kontroléry a taktiez v MES a ERP systémoch.
Stale viac a viac vyrobcov zariadeni pridava tento komunikacény protokol do svojich
zariadeni.

Nésledne som pokracoval vysvetlenim nastaveni OPC servera v TIA Portali V14
a popisanim implementacie OPC servera, ktory je implementovany v PLC S7-1500.

V dalsej kapitole som popisal architektiru OPC UA klient aplikacie a jej funkcie,
taktiez ako som testoval tiito aplikaciu a ¢o som pri testovani pouzival. Celt aplikaciu
som sa snazil vytvorif, tak aby nebola viazana len na model Tridicka beden, ale dala
sa pouzif pre zber a pozorovanie dat z kazdého riadenia procesu. Podarilo sa mi
nastudovat tento rozsiahly komunikacny protokol ¢i uz z knihy, alebo OPC UA
kniznic, ktoré si velmi rozsiahle a na méj vkus st napisané velmi neprehladne, a
pouzit ho v realnej aplikacii. Aplikacia by sa dala rozsirit o nacitavanie poli hodnot,
struktir a pridat viac moznosti uzivatelovi na nastavenie OPC UA klienta.

V nasledujicej casti som sa zaoberal upravou laboratérneho modelu a navrhova-
nim algoritmu triedenia cez stavovy automat, ktory je zobrazeny na obrazku ¢}4.6|
Na tomto obrazku su ¢iarkovanymi sipkami oznacené cCasti kodu, ktoré sa vykona-
vaji paralelne s algoritmom triedenia. Implementovany algoritmus ma nedostatok
pri triedeni viacerych debni naraz, t.j. dalsia bedna musi prist k optickej zavore,
az ked sa bediia pred fou uz zatriedila. Dalsi nedostatok je, Ze bedne musia pri-
chadzat po pése kolmo na snima¢ a ¢o najblizsie kvoli dobrej reakeii. Dalej som tu
riesil snimanie dizok debn{ pomocou optickej zévory, ktoré je popisané v sekeii m
a zaznamenavanie stlacenia cerveného tlacidla, ktorym som vyhodnocoval ¢i ide o
pauzu, alebo stop. Pre vizualizaciu som si niektoré ikonky vytvoril vlastné, kvoli
nepostacujiicej kniznici, ktora sa nachadza vo WinCC. Dalej som vyriesil problém

s animaciou pasu a animéciou pohybu debien po pase, ktory je popisany v sekcii
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4.2.0l

V poslednej casti som popisal postup zapojenia PLC, dotykovej obrazovky, labo-
ratérneho modelu a OPC UA klienta pre zber, upravovanie a pozorovanie procesnych
dat.
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Zoznam symbolov, veliCin a skratiek

OPC
OLE
COM
DCOM
HMI
SCADA
PLC
DCS
MES
ERP
XML
SDK

Ul
XAML
WPF
MVVM
ms

CPU

OLE for control process

Object Linking and Embedding
Component Object Model

Distributed Component Object Model
Human Machine Interface

Supervisory Control And Data Acquisition
programmable logic controller
Distributed control system
Manufacturing execution systems
Enterprise resource planning

Extensible Markup Language

Software Development Kit

User Interface

Extensible Application Markup Language
Windows Presentation Foundation
Model-View-ViewModel

milisekunda

Central Processing Unit
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A Struktara OPC UA aplikacie

— L Use-case

Application specific

) functions

Client/Server APls \
UA Specific Common
Subscriptions Sessions Security
Nodes Events Configuration >SDK
Higher level
functions
Methods History Logging
Alarms
Client API Server API
Encoding Layer

Security Layer

>Stack

Lower level
functions

Transport Layer

Platform Layer

_________________________________________________________________

Obr. A.1: Softwarové vrstvy OPC UA aplikacie.[2]
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B

Priklad MVVM

Vypis B.1: View-Model

1 public class MainWindowViewModel : INotifyPropertyChanged

2 {
3

4

10
11
12
13

14

15

16

17
18

19

20

21

22

23 }

private string _firstName;
public string FirstName
{
get => _firstName;
set
{
_firstName = value;

OnPropertyChanged () ;

}

public ICommand SaveUserCommand { get; }

public MainWindowViewModel () { SaveUserCommand = new
RelayCommand (SaveUser , SaveUserCanUse); }

private void SaveUser () { /* Logic */ }

private bool SaveUserCanUse() => !string.IsNullOrEmpty (

FirstName) ;

public event PropertyChangedEventHandler PropertyChanged;
protected virtual void OnPropertyChanged([CallerMemberNamel
string propertyName = null)

PropertyChanged?.Invoke (this, new PropertyChangedEventArgs (
propertyName)) ;

Vypis B.2: View

1 <Window

2

<

7

DataContext="{Binding MainWindowViewModel , Source={
StaticResource ViewModelLocatorl}}">
<StackPanel >
<TextBox Text="{Binding FirstName, Mode=TwoWay,
UpdateSourceTrigger=PropertyChanged}"/>
<TextBox Text="{Binding LastName, Mode=TwoWay,
UpdateSourceTrigger=PropertyChangedl}"/>
<Button Content="Save" Command="{Binding SaveUserCommand}
Il/>
</StackPanel>

8 </Window>
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C Zjednoduseny diagram aplikacie

OPC UA klient aplikacia

OpcUa.Client WPF

View-Model |(€——— View «—— ‘

Pouzivatel

OpcUa.Client.Core

Y Data Entity -
Bussines [ Access Eramework
vrstva vrstva

OPC UA .NET SDK / Stack

OPC UA
Server

—» Opc.Ua.Client » Opc.Ua.Core

Obr. C.1: Zjednoduseny diagram aplikacie.
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D Paleta

Obr. D.1: Vysledny tvar palety vytlacenej na 3D tlaciarni.

68



E Stavové automaty

MAIN
VyloZ kratke
TRIEDENIE
STOP / PAUZA
VIZUALIZACIA
STATISTYKY

Obr. E.1: Vysvetlivky skratiek v stavovych automatoch a stavovy automat Main.

Vyloz kratke/stredné STOP/PAUZA

BTN C .
not pressed BTN C
again in 2s pressed
8& again in 2s

M2R/M3R =1
=1 PalFull=0

T=25

| PalKrat/PalStred =1 ‘

Obr. E.2: Stavovy automat vyloZenia paliet a vyhodnotenie stlaceného cerveného

tlacidla.

69



F Obsah prilozeného CD

| OpcUaClient
Publish. ...t i e instalacny sibor aplikicie
Setup.exe
Application_Files
OpcUa.Client.WPF.application
OpcUa.Client . App .....cvvvnenn. C# projekt vytvoreny vo Visual Studio 2017
| T¥idicka-beden_TiaPortal Vi14....... program pre dotykova obrazovku a PLC
| _Model_EuroPalety ....3D model palety vymodelovany v Autodesk Inventor 2017
kEuropaleta.ipt
Europaleta.stl
| Bakalarska_praca-0PC_UA_klient_pro_laboratorni
_model_T#¥idicka_beden-Marek Magath.pdf ...... elektronickd verzia dokumentéacie

bakalarskej prace
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