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ABSTRAKT

Cilem této prace bylo navrhnout dva komplexni scéndfe se zaméfenim na r(izné re-
zimy pfenosu v paketovych sitich. Prvni scénér se zaméFuje na ARQ (Automatic Repeat
Request) protokoly. Soudasti laboratorni Glohy je sezndmeni se s protokoly Stop-and-
Wait, Go Back N, Selective Repeat a jejich vzajemné porovnani. Druhy scénéf se vénuje
typdm prenosu v paketovych sitich. Laboratorni Gloha obsahuje porovnani jednosmér-
ného, vicesmérového, vSesmérového a vybérového prenosu. Oba scénare jsou podporeny
aplikaci simulujici jednotlivé metody &i protokoly a virtualnim prostredim, pomoci kterych
jsou rozdily v danych technologiich demonstrovany.
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ABSTRACT

The goal of this thesis was to design two complex scenarios with focus on different kinds
of transmission in packet-switched networks. First scenario is about ARQ (Automatic
Repeat Request) protocols. It consists of introduction to Stop-and-Wait, Go Back N
and Selective Repeat protocols and their comparison. Second scenario compares unicast,
multicast, broadcast and anycast transmission methods. Both scenarios use applications
which can simulate particular methods or protocols. These applications along with virtual
environments are used for demonstration of characteristics of these methods/protocols.
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Uvod

Pochopeni technik fizeni toku dat a vyporadani se s chybovymi stavy je nezbytné
pro dosazeni efektivné pracujici site.

Princip znovuodeslani datové jednotky je vhodny nastroj pro pripad, kdy se né-
jaky segment po cesté ke svému cili ztrati. Je vSak potfeba si uvédomit, ze v pripadé,
kdy odesilatel neobdrzel potvrzeni od prijemce z diivodu jeho zahlceni, stava se zno-
vuodesilani nepotvrzeného segmentu nezadoucim a potencionalné kritickym prvkem
komunikace, kdy se akorat zvysuje vytizeni. Pro zamezeni vyskytu téchto problémi
existuji techniky implementujici do komunikace mechanismus, ktery dovoluje ptiji-
maci stanici dynamicky regulovat rychlost, kterou k ni odesilé zdroj sva data. Tyto
techniky mohou byt implementovany na spojové nebo vyssi vrstve.

Cilem této préace je navrhnuti dvou komplexnich laboratornich scénaru, které se
budou zamérovat na rezimy prenosu dat v paketovych sitich. Teoreticky rozbor a sa-
motné scénare si kladou za cil seznamit s problematikou fizeni toku dat a chybovych
stavi na spojové trovni, jez mohou nastat. Hlavni naplni je predevsim predstaveni
a nasledné porovnani ARQ (Automatic Repeat reQuest) algoritmu Stop-and-Wait,
Go Back N a Selective Repeat. Student prijde do kontaktu s vychozi implementaci
a zkusi si doimplementovat jak klicové myslenky téchto technik, tak i chovani pro
rizné chybové stavy. Druhou ¢ast prace tvori scénare laboratorni tlohy kladouci si
za cil objasnéni raznych typt prenosu dat v paketovych sitich a doimplementovani
programu, ktery simuluje prenos v rezimech unicast, multicast, broadcast a anycast,

a poukdazat na jejich vazby se specifickymi IPv4 i IPv6 adresami.
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1 Komutace v sitich

Komunikace v datovych sitich je realizovana prepojovdnim, coz je proces preposi-
lani dat, které prichézeji z jednoho portu do jiného portu, ktery vede k cilovému
zatizeni[I§]. Obecné se komunikace déli do dvou zékladnich kategorii:
» Nespojovana - data jsou preposilana na zakladé tabulek, které vi, kam v dany
moment data preposlat
e Spojovand - pred samotnym zahdjenim prenosu je potieba sestavit cestu, kte-
rou se datovd komunikace uskute¢ni (cesta muze byt po dokonceni prenosu

zrusena, nebo muze byt ponechdna pro budouci pfenos)

1.1 Ptrepojovani okruhi

Prepojovani okruhti je starsi technologii vyuzivanou od pocatku telefonie, a stala se
tak zdkladnou pro tradicni telefonni sité. V rezimu prepojovani okruht je docasné
dedikovan spoj, ktery zarucuje, ze po dobu trvani datového prenosu bude pro ko-
munikujici koncova zatizeni k dispozici konstantni sitka pasma, a ze tok dat bude
prenesen ve spravném poradi. Zpravy jsou typicky odesilany v nedélitelné formé,
pokud se vSak rozlozi, stale jsou vSechny prendseny po stejné trase.

Obrézek [1.1]ilustruje zptisob, jakym funguje technologie prepinén{ okruhi na ty-
pickém ptikladé pouziti ve verejné telefonni siti. Jednotliva koncova zafizeni jsou
pripojena do sité a v pripadé, ze chce volajici User A vytocit cilovou stanici User X,
se v komutacni siti sestavi okruh, ktery tyto dvé zafizeni fyzicky propoji (¢ervené

spoje napri¢ jednotlivymi pfepinac¢i okruhi).
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Pfepinace okruhi

Obr. 1.1: Princip pfepojovani okruhi
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V oblasti datovych siti je zastupcem technologie ISDN (Integrated Services Di-
gital Networks), coz je soubor standardi pro prenos ruznorodych sitovych sluzeb

s pouzitim obvodu verejné telefonni sité v digitalni formé[I8§].

1.2 Prepojovani paketi

Prepojovani paketl je zalozeno na principu hledani nejvhodnéjsi dostupné trasy
s prihlédnutim na soucasné moznosti topologie sité. Pakety jsou prenaseny od vy-
silajiciho uzlu k cilovému uzlu tak, ze kazdé prepojovaci zarizeni po cesté preposila
paket dalsimu zatizeni, které je podle néj v danou chvili nejvyhodnéjsi a probiha ne-
zavisle. Zakladni myslenkou paketovych siti tedy je, ze odeslani jednotlivych paketii
probihd bez predbézného zjistovani, zda cilovy uzel stédle existuje a nebo jestli k cili
dorazil.

Oproti komutacnim sitim zde neni zadna garantovana cesta, po které bude ko-
munikace probihat. Vyhodou u dynamického smérovani paketi je, ze pokud néjaky
uzel po cesté vypadne, prepinaci zarizeni posle paket k cili alternativni cestou. S tim
uzce souvisi skutecnost, ze se jednotlivé pakety dostavaji ke svému cili v jiném po-
radi, nez byly puvodné odeslany, nebo se po cesté ztrati. Z toho divodu je potreba
zavést mechanismy, které dokazi pakety seradit do ptivodniho potadi a zajistit zno-
vuposlani vsech paketti, které se do cile nedostaly tak, aby bylo na cilovém zarizeni
mozno znovusestavit data prenasena pakety.

Aby tyto mechanismy byly realizovatelné, musi kazdy paket obsahovat pomérné
hodné informaci potfebnych k jeho spravné manipulaci a nakonec rekonstrukci pre-
nasené informace. Tato potieba tusti ve vyrazné vyssi rezii, ale na druhou stranu
nam paketové sité dovoluji vétsi volnost — nevyzaduji stejnou prenosovou rychlost,
stejny zpusob prenosu a stejné kodovani u obou tcastniki komunikace. Zaroven také
pakety cestuji po kratsich tisecich s nizsi chybovosti, coz sitovym zatizenim dovoluje
vyssi rezil a potencionalné pomalejsim prenosem nez v komutacnich sitich (odesila
se cela zprava, takze odpadava proces rekonstrukce a nehrozi ztrata nebo zpozdéni
dil¢ich zprav)[18].

Obrézek popisuje na prikladu poslani tii paket techniku prepojovani paketii.
Uzivatel A se rozhodne odeslat zpravu uzivateli B. Protoze je zprava prilis velka,
je rozdélena do tif paketi. Jednotlivé prepojovaci zafizeni (Sedd kolecka) v pake-
tové siti se pak chovaji ke kazdému paketu nezavisle a provadéji prepojovani podle
aktualnich moznosti sité, coz v nasem pripadé znamena, ze sice kazdy paket dorazi
do cile k uzivateli X, ale na rozdil od prepojovani okruhti dorazi kazdy z nich jinou

cestou.
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Obr. 1.2: Princip prepojovani paketii

Pouzivané technologie

Nésledujici rozbor vychézi ze studie [10]. Prvnim zastupitelem paketovych siti je X.25,
jehoz nevyhodou je podporovand rychlost prenosu pouze do 64 kbit/s a ptilisné za-
tézovani uzli kvili spousté funkei na kontrolu a opravu chyb, které byly za svého
¢asu hojné vzhledem k nespolehlivosti siti WAN. Dnes je X.25 nahrazen predevsim
technologii Frame Relay.

Frame Relay narozdil od protokolu X.25 pracuje na spojové vrstve, takze se
zbavila nadbytec¢né rezie, coz vedlo ke zrychleni prenosu dat. Kontrolu a opravu
chyb nechala Frame Relay na protokolech vyssich vrstev, takze neni zajiSténo, Ze se
data dostanou az ke svému cili. Dalsi vyhodou je rychlost v fadech jednotek Mbit /s.

Nésledovala burnkovd komunikace, ktera byla odpovédi na stale se zvysujici poza-
davky na kvalitu a sitku pasma. Bunka se od paketii a ramci lisi tim, Ze ma pevné
danou délku a format, coz usnadnuje zpracovani na hardwarové trovni prepojovacich
zalizeni.

Dalsi technologii v paketovych sitich byl ATM (Asynchronous Transfer Mode),
ktery se podoba telefonnim sitim, protoze prepojuje pakety za pouziti virtualnich
okruhii. ATM se snazi vytesit problém mezi paketovymi a komutacnimi sitémi tim,
ze prevadi bitova i paketova data do jediného bunkového toku, které nesou ozna-
¢eni virtualniho okruhu. ATM vsak nedokaze vyhovét stale rostoucim pozadavkim
na kvality sluzeb (QoS) a rychlost.

V soucasnosti tedy vitezi Ethernet, ktery realizuje fyzickou a linkovou vrstvu mo-
delu ISO/OSI , coz umoznuje provozovat vice protokoli sitové vrstvy. Ethernet
ve velkém nahrazuje ATM predevsim pro zajimavé prenosové rychlosti a schopnosti

vyhovét pozadavkiim na prioritizaci datovych tok.
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2 Typy prenosu

Pri vyméné informaci po paketovych sitich rozliSujeme mezi tfemi typy prenosu
podle toho, kolika cilovym zafizenim je informaca posilana — neboli kolik ma ode-

slana zprava prijemct.

2.1 Jednosmérovy prenos

Prvni typem je jednosmérovy prenos (téz znamy jako unicast), coz znamena, Ze in-

formace je odesldna jednim odesilatelem k jednomu prijemci (1:1), viz. obrazek .

]|

T Switch A~
Router A Router A &
Odesilatel Pfijemce

Obr. 2.1: Princip jednosmérového prenosu

Tento typ prenosu by sice mohl byt pouzity i pro prenos k vice prijemctim,
ale byl by znacné neefektivni (jak na strané prepojovacich zafizeni, tak pro samotny
vysila¢), jelikoz by musel zdroj odeslat data pro kazdého piijemce zvlast, jak je
ukézéno na obrdazku 2.1} Unicast je pravdépodobné nejpouzivanéjsim typem pienosu,

jelikoz jej vyuziva vétsina dnesnich internetovych aplikaci[4].

-

Pfijemce

- %' Switch A™
; g
-; Router A Router A \ .
Odesilatel Pfijemce

Obr. 2.2: Pouziti unicastového prenosu pro vice piijemcti
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2.2 Vicesmérovy prenos

Dals$im typem je vicesmérovy prenos (znamy jako multicast), ktery se pouziva v pri-
padé, kdy chceme typicky informaci poslat skupiné prijemct (1:mnoho). Tento model
je vyhodny pro prenos multimedidlnich dat, kde se uzivatelé dle libosti prihlasuji
k odbéru néjakého toku dat (napf. streamovand videa). Dale mohou nastat i pri-
pady, kdy se v komunikaci nachézi i vice zdroji (mnoho:mnoho), kde narozdil od
predeslého typu muze vysilat prakticky kdokoliv ze skupiny[4]. Zprvu se multicast
pouzival v lokalnich sitich, pozdéji vsak zacal byt podporovan i v sitich rozlehlych.

Diky multicastovému prenosu se muze zprava snadno dostat k mnoha prijemcim
a pritom nebyt odeslana na stejnou linku vice nez jednou, jak by to bylo s pouzitim
unicastu. S pouzitim multicastu, odesilatel odesle jedinou kopii dat a prepojovaci
zatizeni v siti pak duplikuji tuto zpravu kdykoliv je potieba, aby se zprava dostala

ke vSem prijemctim z cilové skupiny, jak ukazuje obrazek ﬂZﬂ

]

Prijemce

// Switch A™a,
m—En — |
Router A Router A \ L
Odesilatel Pfijemce

Obr. 2.3: Pouziti skupinového prenosu pro vice prijemci

2.3 VsSesmérovy prenos

Vsesmérovy prenos, neboli broadcast, je typ prenosu, kdy je jeden zdroj dat a prijemci
jsou vSechna ostatni zafizeni v lokalni siti nebo podsiti (1:v8ichni). Pouziva se
k tomu specidlni vSesmérova adresa, ktera se utvori tak, ze vsechny bity vyjadiujici
adresu uzlu v IP adrese se nahradi binarni jednickou — coz je vzdy posledni adresa
v daném rozsahu. VSechny stanice v siti pak obdrzi tuto zpravu a musi ji zpracovat
(viz. obrézek [2.4).

Hlavni vyhodou vsesmérového typu prenosu je Setfeni prenosového pasma a snadna

dostupnost vSech stanic v siti. Nevyhodou je naopak zbytecné zatézovani stanic,
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které zprava nezajima nebo se jich netyka. Aby se zahlcovani nevyzadanym sitovym

provozem omezilo, je vhodné sité rozdélit na mensi podsité[4].

Router A
Odesilatel

Pfijemce
Prijemce

Obr. 2.4: Princip vSesmérového prenosu

2.4 \Vybérovy prenos

Poslednim typem prenosu je vybérovy (znamy jako anycast), ktery pracuje se skupi-
nou piijemci, kteri vystupuji pod stejnou IP adresou. Kdyz odesilatel posle zpravu
k této skupiné, sit se postara o to, aby se tato zprava dostala k jednomu ptijemci
ze skupiny — typicky nejbliz$i nebo nejvhodnéjsi stanice (1:kdokoli), jak je ukdzano
na obrazku Tento typ prenosu je vhodny k eliminaci redundantnich zprav (kdyz
piijemce vypadne ze sité, zprava je poslana jinému piijemci ze skupiny). Podpora

anycastového prenosu muze byt v praxi slozita[2].

Cilova skupina

Router A

Obr. 2.5: Princip vybérového typu prenosu
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3 Komunikacni protokoly

Text v této kapitole se zabyva problematikou komunikac¢nich protokold s vyuzitim
v oblasti informatiky a internetu.

Komunikac¢ni protokol je soubor pravidel, které umoznuji dvéma a vice stanicim
si mezi sebou vyménovat informace. Komunikac¢ni protokol definuje syntaxi, séman-
tiku, zpusob navazovani a ukoncovani komunikace a zpusoby zotaveni z chybovych
nebo neocekavanych stavi[6]. Protokol musi byt dohodnut vSemi komunikujicimi
stanicemi a kazda zprava daného protokolu ma exaktni vyznam. Protokol presné de-
finuje sled jednotlivych zprav, takze vysilajici stanice predem znd mnozinu moznych
odpovédi na odeslanou zpravu. Komunikacni protokol obecné neresi implementacni
detaily a tedy neni svazany s implementaci.

Stejné jako mame mnoho zplisobti komunikace v redlném svété, mizeme rozliso-
vat i internetové protokoly podle jejich pouziti. Nelze tedy Tici, ze vsechny protokoly
slouzi pouze k odesilani dat, existuji napt. i protokoly k fizeni datové komunikace,

navazovani zabezpecenych kandlti a mnoho dalsich]

Protokoly rozdélujeme na [6]:
o Symetrické - obé komunikujici stanice maji stejna prava a funkci

o Asymetrické - komunikace klient-server, kdy jedna strana mé vyssi pravomoci

3.1 Hierarchie protokoli

Pocitacové komunikacéni protokoly se staraji o realizaci dané komunikac¢ni funkce
na vsech trovnich. Pro zjednoduseni je tedy vétsina siti postavena na principu hie-
rarchické posloupnosti vrstev. Tyto vrstvy i jejich pocet je pro rizné sitové modely
jiny. Hlavnim pfinosem tohoto rozdéleni je to, ze kazda vrstva modelu nabizi vyssi
vrstvé urcité sluzby, ale podrobnosti implementace téchto sluzeb jsou skryty|[6]. Tato
konzumace rozhrani sluzeb z nizsich vrstvev je velice vyhodna, jelikoz se diky tomu
dana vrstva muze zabyvat pouze implementaci vlastni aplikacni logiky ¢i protokolu
a nemusi rozumét vsemu, co se déje na nizsich vrstvach.

Konverzace nasledné probih& mezi jednotlivymi sitovymi prvky na trovni stej-
nych vrstev z. Pravidliim takové komunikace se tika protokol vrstvy x. Mezi kazdymi

dvéma vrstvami existuje rozhrani, které definuje, jaké operace a sluzby nabizi nizsi

!Typickym piikladem by mohl byt Real-time Transport Protocol (RTP), ktery standardizuje
dorucovani zvukovych a obrazovych dat po internetu a na druhé strané jeho sestersky protokol
RTP Control Protocol (RTCP), ktery poskytuje statistiky a fidici informace, ale sém neprendsi
z&dna multimedidlni data[l6].
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vrstva vyssi. Souhrn vrstev a prokoli nazyvame sitovou architekturou. Soubor pro-
tokolti, kde se kazdy protokol stard o komunikaci na jedné vrstvé se nazyva sitovy
zasobnik, o kterém pojednava sekce [3.4]

3.2 Rozdéleni sluzeb

Jak uz bylo naznaceno v predchozi kapitole[3.1] kazd4 vrstva sitového modelu posky-
tuje vyssi vrstvé konkrétni sluzby. Implementace téchto sluzeb miize byt zabezpecena
sluzbami z bezprostredné nizsi vrstvy. Sluzby jednotlivych vrstev muzeme dale délit

podle spoleénych kritérii.

Jednim z moznych déleni je na zakladé toho, zda je sluzba spojovand nebo nespo-
jovand. U spojovanych sluzeb je pred zahajenim komunikace navic potfeba navazat
spojeni. Pti navazovani spojeni je nutné, aby protistrana se spojenim souhlasila. Toto
spojeni je opét rozvazano po skonceni komunikace. Opakem jsou nespojované sluzby,
kdy se zadné spojeni nenavazuje a komunikace se zahdji okamzité. U nespojovanych
sluzeb se nezjistuje ani to, zda protistrana se zasilanim dat souhlasi[6].

Dalsi typické kritérium pro déleni sluzeb je jejich spolehlivost. Spolehlivé sluzby
se vyznacuji tim, ze pri prenosu neztrati zadna data. Toho je docileno tak, ze pri-
jemce odesilateli potvrzuje kazdou prijatou zpravu. Spolehlivé sluzby jsou pouzivany
pro prenos zprav, u kterych by chybéjici bloky dat kriticky omezovaly 1cel prenosu,
naptiklad pfi prenosu souborti. S potvrzovanim zprav vsak prichézi i rezie potiebnd
k udrzovani této synchronizace a tedy i zpozdéni. Zpozdéni zptsobené potvrzova-
nim zprav muze byt prirozené pro nékteré sluzby nezddouci, z toho divodu existuji
i sluzby nespolehlivé (typicky aplikace zalozené na real-time multimedidlnim pre-
nosu, kdy je k prijemci soustavné posilan velky objem dat, jehoz potvrzovani by
mohlo zptsobit napt. sledovani jiz neaktuédlniho déni). U nespolehlivych sluzeb ty-
picky neni vyzadovan precizni prenos vsech dat a aplikace pouzivajici tyto sluzby
dokazi pracovat i s misty nekompletnimi daty a docilit uspokojivého uzivatelského
zazitku[2].

Vyse popsana rozdéleni — spojovand/nespojovand a spolehlivd/nespolehliva —

na sobé nejsou nijak zavisla, vyskytuji se vSechny jejich vzéjemné kombinace[6].

3.3 Zapouzdrovani dat

Jak uz bylo naznaceno, jednotlivé vrstvy predavaji sva data dalsim vrstvam, které
jsou bezprostfedné pod nimi. Aby predavani dat mélo néjaky smysluplny rad, byl za-

veden pojem zapouzdiovani, ktery je naznacen na obrazku[3.1} Pojem zapouzdiovani
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v pocitacovych sitich znamena pripojovani metadat (data popisujici obsah odesila-
nych dat a jejich spravné pouziti a vyznam). Kazdd vrstva sitového modelu musi
pred odeslanim dat pripojit k existujici zpravé sva metadata, kterymi se pak bude
ridit protivrstva na strané ptijemce po ,odpouzdreni”. Mechanismus zapouzdiovani
zabezpecuje modularni pristup pri navrhovani komunikacnich protokoli. Pouzitim
abstrakce ndm totiz dovoluje se pfi popisu jednotlivé sluzby dané vrstvy logicky

odprostit od struktur pouzivanych jejich bezprosttedné nizsimi vrstvami[Ig].

Uzel 1 Uzel 2

Protokol vrstvy A

Zprava A

A

Zprava A

Rozhrani vrstev A/B

Protokol vrstvy B

Hlavi¢ka B Zprava A lavicka B Zprava A

Rozhrani vrstev B/C

Hla\(l:lcka Hlavitka B Zpréva A Protokol vrstvy B

\4

Hlavi¢ka C Hlavicka B Zprava A

Prenosové médium >

Obr. 3.1: Ilustrace principu zapouzdrovani.

Zapouzdrovani probiha tak, ze vrstva A vyprodukuje néjaka data v podobé
zpravy A. Tato zprava je nasledné v souladu s pravidly sluzeb na rozhrani vrstev
A /B pfeddna bezprostredné nizsi vrstve, tedy vrstvé B. Vistva B pfevzatou zpravu
obohat{ o fidici a kontrolni datal| ve formé hlavicky B. Timto je pivodni zprava A
transformovana na novou zpravu, ktera je opét predana v souladu s pravidly roz-
hrani vrstev B/C. Vyslednd zprava je konecéné predana fyzickému prenosovému mé-
diu. Tyto nové pridané informace jsou dilezité pri zpétné transformaci nékolikrat
prebalené zpravy na puvodni zpravu A. Zpétnd transformace probihd na cilovém
zatizeni[d]. Kazda vrstva se v celém procesu zapouzdrieni stard pouze o svoji ¢ést
zpravy, které rozumi.

Zaroven je potieba, aby dokazala kazda z vrstev identifikovat, Ze je prijata zprava
urcena pravé tomuto uzlu/procesu (zde zalezi na kompetenci dané vrstvy), jelikoz

se sit sklada typicky z vice nez pouze dvou uzlt.

'Ridici a kontrolni data jsou v tomto piipadé informace specifické pro dany protokol a jsou

mimo jiné nositelem informace o uskuteénéné transformaci zpravy A.
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3.4 Sitovy zasobnik

dnesni doby — modelu ISO/OSI a TCP/IP. Kazdy model definuje rozdéleni typu
sluzeb, sifovych zarizeni a softwaru do souboru vrstev.

Sitovy zasobnik (nebo anglicky protocol stack) je model a architektura, které popisuji
sitové transakce mezi dvéma sifovymi prvky. Duvodem existence je standardizace
zalizeni a sluzeb v siti. Takto odsouhlasené standardy umoznuji komunikaci mezi

sitovymi prvky pracujicimi na ruznych vrstvach v siti[I8].

3.4.1 Maodel ISO/0SI

Referenéni model OSI (Open System Interconnection Reference Model) popisuje
vrstvy a jejich funkce, nezabyva se konkrétné zadnymi protokoly ani implemen-
tacemi sluzeb. Slouzi tedy pouze jako zakladna pro normy. Ackoliv je model OSI
nejcastéji pouzivan k popisu sitovych technologii, jen velmi zfidka bychom narazili
na sit realizovanou na téchto sedmi vrstvach. V soucasném svété jeho vliv ustupuje,
jelikoz byl potlacen modelem TCP /IP[I§].

0S| Model

Aplikacni vrstva

Prezentacni vrstva

Relacni vrstva

Transportni vrstva

Sitova vrstva

Linkova vrstva

Fyzicka vrstva

Obr. 3.2: Open System Interconnection Reference Model
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Obrazek uvadi vsech sedm vrstev modelu OSI a jejich hierarchické uspo-
radani. Prvni ¢tyri vrstvy se vztahuji k hardwaru, zbylé tii jsou naopak doménou

softwaru. Nésledujici popis jednotlivych vrstev vychazi ze zdroju [18] a [4]:

Fyzicka vrstva

Fyzicka vrstva je nejnizsi irovni modelu OSI a je odpovédna za prenos bitil dat
mezi jednotlivymi sitovymi zafizenimi. Definuje prenosové médium a zptsob jakym

se ma uzivat (napr. opticka vldkna, radiové viny, ..).

Linkova vrstva

Ukolem linkové vrstvy je detekce chyb vzniklych na fyzické vrstvé a postarani se
o adresaci hardwaru — spojeni mezi sousedicimi prvky sité v kontextu sitové trasy.

Data z fyzické vrstvy jsou prendsena v celcich, které nazyvame ramce (pokud
je zprava prilis velka, data jsou rozdélena na segmenty o typické délce stovek az
tisictt bajt). Mimo obsah zpravy je rdamec obohacen o fyzické adresy vysilajiciho

a prijimaciho systému. Na linkové vrstvé pracuje dilezity sitovy prvek prepinac.

Sitova vrstva

Sifova vrstva se stard o adresaci ptimo nesousedicich komunikujicich systémi. Ma-
nipulovanou datovou jednotkou je zde paket. Nabizi metody tizeni a smérovani za
ucelem urceni trasy, po které budou prenaseny datové pakety mezi jednotlivymi
sitémi. Mimo jiné se stara i o prevenci zahlceni podsité pakety.

V prepinanych sitich hraje smérovani klicovou roli, jelikoz se diky nému dokaze
trasa prizptisobit dynamicky se ménici topologii. Mapu spojeni si smérovace ucho-

vavaji ve smérovacich tabulkach.

Transportni vrstva

Transportni vrstva poskytuje abstrakci pro zbylé horni vrstvy modelu, které jsou
na rozdil od spodnich hardwarovych vrstev, typicky softwarové a provadi spravu
a Tizeni multiplexnich datovych spojeni na zakladé soucasnych potieb. Transportni
vrstva se stard o rozclenéni dat souvisejicich s néjakou relaci a predani ve spravné
velikosti a formatu vrstvé sifové. Naopak pti vstupu dat ze sitové vrstvy do trans-
portni, je potom jeji praci zajistit spravné serazeni prijatych paketti, rekonstrukci
relacni informace a potvrzeni prijeti.

Na trovni transportni vrstvy rozliSujeme spojovanou a nespojovanou komunikaci.
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Relaéni vrstva

Relaé¢ni vrstva disponuje predevsim bezpecnostnimi mechanismy (prihlasovani/od-
hlasovani) a funkcemi potfebnymi k vytvareni a udrzovani relaci. K datim v pake-
tech se pridavaji oddélovace nebo kontrolni body, diky kterym jsme schopni obnovit
prerusenou relaci, aniz bychom museli znovu preposilat vSechna predchozi data.
Provoz na rela¢ni vrstvé muze byt jednosmérny (half-duplex) nebo obousmérny
(full-duplex). V jednosmérném rezimu se predava identifikdtor nazyvany token —

pouze strana vlastnici token mize v dany moment vysilat data.

Prezentacni vrstva

Urovent prezentaéni vrstvy poskytuje formatovani a p¥ipadnou kompresi/sifrovani
dat z aplika¢ni vrstvy. Na opacné strané zase prezentacni vrstva, pokud je to nutné,
dekomprimuje ¢i desifruje data prichozi z rela¢ni vrstvy, aby byla srozumitelna pro
aplikaci v aplikacni vrstvé. Pouzivaji se zde protokoly, pomoci kterych Ize preklenout
rozdily mezi aplikacemi ¢i opera¢nimi systémy, coz umoznuje komunikaci poc¢itac¢im

s riznymi znakovymi sadami.

Aplikacni vrstva

Aplikacni vrstva zajistuje sifové spojeni mezi aplikaci a siti a hostuje software, se
kterym uz primo komunikuje koncovy uzivatel. Nejrozsahlejsi sadu sifovych proto-
kol nachézime pravé na aplikacni vrstveé, mezi typické zastupce radime protokol
HTTP (Hypertext Transfer Protocol), ktery pouzivaji webové prohlizece, déle pak

tieba FTP (File Transfer Protocol), ktery slouzi k nahravani a stahovani soubor.

3.4.2 Model TCP/IP

Nejvétsim konkurentem referenéniho modelu ISO/OSI je soustava protokola TCP/IP.
Pojem TCP/IP nezahrnuje pouze protokoly TCP (Transmission Control Protocol)
a [P (Internet Protocol), nybrz celou sadu protokolu spolu s nédzory o fungovani po-
c¢itacovych siti — prinasi totiz i predstavu toho, jak by mélo vypadat ¢lenéni sitového
vybaveni do jednotlivych vrstev, spolu se zptsoby plnéni vyplyvajicich ikolu[4].
TCP/IP se od ISO/OSI 1isi hlavné tim, ze na rozdil od modelu OSI tvirci pred-
pokladali, ze zajisténi spolehlivosti je problémem az koncovych uzivatel a méla
by tedy byt fesena az na trovni transportni vrstvy. Tim se eliminuje ztrata preno-
sové kapacity komunikacni sité zptisobena rezii vynalozenou na udrzeni spolehlivosti
a misto toho mize byt tato energie vénovana vlastnimu prenosu dat. TCP/IP tedy
predpoklada, ze se budou hostitelské pocitace pripojovat do jednoduché a rychlé

posdite.
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Zatimco model OSI se tési hojnému uplatnéni v teoretickych diskuzich, TCP/IP
je zase Casto aplikovan na skutec¢nych projektech. Na rozdil od mnohavrstvého mo-
delu OSI predpokladd TCP/IP nespojovany pienos v komunikaéni vrstvé s pouze
¢tyfmi vrstvami[6]. Obrazek toto srovnani ilustruje, popis jednotlivych vrstev
vychézi z textu [4].

ISO Model TCP/IP Model

Aplikacni vrstva

Prezentacdni vrstva Aplikacni vrstva

Relacni vrstva

Transportni vrstva Transportni vrstva

Sitova vrstva Internetova vrstva

Linkova vrstva

Vrstva sitového rozhrani

Fyzicka vrstva

Obr. 3.3: Porovnani referenc¢niho modelu ISO/OSI s TCP/IP.

Vrstva sitového rozhrani

Vrstva sitového rozhrani je nejnizsi vrstvou TCP/IP architektury, kterd zahrnuje
fyzickou i linkovou vrstvu referenéniho modelu OSI. Stara se o primé vysilani a pri-
jimani dat a ovladani konkrétni prenosové trasy. Blizsi specifikace se v jednotlivych

pripadech lisi pouzitou prenosovou technologii.

Internetova

Internetova vrstva odpovida sitové vrstvé modelu ISO/OSI a jiz neni zavisla na pre-
nosové technologii. Odpovédnosti internetové vrstvy je prenést pakety od odesilatele

az ke svému skutecnému adresatovi, k cemuz se typicky vyuzivaji smérovace. Na
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této urovni je z divodu nespojovanych prenosu zajiStovana nespolehliva datagra-
mova sluzba. Jednotlivé sité po cesté od odesilatele k ptijemci mohou byt navic
v nékterych vécech odlisné (napf. charakter adres, maximalni velikost paketi, atd.),

vyrovnani se s témito skutecnostmi je také odpovédnosti internetové vrstvy.

Transportni

Transportni vrstva je casto oznacovana jako TCP vrstva, protoze je jeji realizaci
nejéastéji protokol TCP. Ukolem vrstvy je prendset data mezi dvéma koncovymi
aplikacemi. Mimo prenosu je potom dilezita pro regulaci toku dat, zajisténi spoleh-
livosti a ménit nespojovany prenos v sitové vrstvé na spojovany.

Alternativou k protokolu TCP je typicky protokol UDP (User Datagram Proto-
col). UDP je charakteristicky tim, Ze se nestara o spolehlivost pfenosu. Protokol bez

garance spolehlivosti je vyuzivan napt. aplika¢nim protokolem SNMPE].

Aplikacni

Entitami aplikac¢ni vrstvy jsou jednotlivé uzivatelské aplikace komunikujici piimo
s transportni vrstvou. Oproti referencnimu modelu ISO/OSI si aplikace v TCP/IP
musi zajistit pripadné prezentacni a relacni sluzby samy. Pokud aplikace nevyzaduje

sluzby rela¢ni nebo prezentacni vrstvy, zanika nutnost jejich implementace.

2SNMP (Simple Network Management Protocol) je vysoce pouzivany protokol pro monitorovan{

stavu a spravu sitovych zafizeni, jako jsou smérovace, na IP sitich[IT].
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4 Rizeni toku dat

Pti navrhu datovych siti je potfeba vyvinout znacéné usili na zajisténi dostatecné
propustnosti sité. Jednim z hlavnich rizik téchto siti je totiz mozné zahlceni jednot-
livych sitovych zarizeni a schopnost zotaveni z chybovych stavi. Zahlceni je stav,
kdy urcity sifovy prvek nestiha véas odbavovat prichazejici pakety, coz vede k tomu,
ze mu neustale narista fronta pozadavki na zpracovani az do chvile, kdy ma zaplné-
nou vsechnu vyrovnavaci pamétﬂ V tu chvili existuji dva zptisoby jak se se zahlcenim
vyrovnat|[7]:
o Nové prichozi pakety jsou zahozeny — systémy zahazovani paketti jsou diile-
zité pro udrzeni efektivniho vyuziti pfenosového pasma v pripadé, ze dochéazi
k vétsimu zatizeni sité, nebo je uz zahlcena. Za téchto okolnosti museji posti-
zené sitové prvky zahazovat pakety, pricemz zpusobu zahazovani existuje hned
nekolik. Pokud neni pouzity zadny specialni algoritmus na zahazovani paketi,
predpokldda se, Ze jsou zahazovany nové prichozi pakety[9].
o Zahlcené zarizeni zacne regulovat prichozi objem dat tim, ze pozada sousedni
zafizeni o zpomaleni vysilani. To vSak miize mit za dtsledek preplnovani front
v predchozich prepojovacich zatizeni. Postupem c¢asu byly vymysleny algo-
ritmy, jejichz implementaci jsme schopni predvidat mozné blizici se zahlceni
a vykonat tak urcité kroky, které jim pomohou tomuto stavu predejit[7] (napt.

Zpétny tlak, Tlumici paket, Implicitni a explicitni signalizace zahlceni).

4.1 Reseni chybovych stavii

Béhem prenosu dat prirozené ¢as od ¢asu dochézi k poskozeni nebo ztraté prenasené
informace, at uz kvili moznym vypadkim v siti nebo z divodu diive uvedeného
zahlceni sité, pri kterém jsou pakety systematicky zahazovany. K vyporadani se
s témito problémy jsou zavedeny techniky, které ridi komunikace a reakce na vzniklé
chybové situace.

K samotnému zjisténi, ze stanice prijala poskozeny paket, slouzi tzv. kontrolni
soucet FCS (Frame Check Sequence), jehoz hodnota je soucésti prenosového ramce.
FCS se na strané vysilace spo¢itd pomoci CRC (Cyclical Redu-nancy Check), coz

je koéd, ktery se pouziva k detekci chyb. Poté se na strané prijemce z ptijatého

I PYepinace a smérovace maji bud spoleénou pamét pro viechny porty, nebo miize mit kazdy port
svoji vlastni. Do této paméti jsou ukladdny prichozi datové jednotky (kde cekaji na zpracovani)
a pakety pripravené k odeslan{ na dalsi pfepojovaci/koncové zafizeni. Velikost paméti je v daném

zafizeni neménnd|7].
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ramce vypocita nova hodnota FCS, ktera se porovna s ptuvodni FCS z daného ramce

a pokud se hodnoty lisi, predpoklada se, ze byl prijaty ramec poskozen.[5].

ARQ

[8]Problémy poskozenych a ztracenych ramei fesi ARQ (Automatic Repeat reQuest)
protokoly. ARQ zavadi principy potvrzovani prijatych dat. V pripadé, ze vysila¢ ne-
obdrzi potvrzeni na zaslany ramec po dobu stanoveného ¢asového tseku, vysle tento
ramec znovu, pricemz ma vysila¢ preddefinovano, kolikrat se nepotvrzeny ramec
muze pokusit znovu odeslat. ARQ protokoly slouzi i k feseni situace, kdy je dorucen
poskozeny ramce. V tomto pripadé prijemce zareaguje odeslanim ramce negativniho
potvrzeni a ocekava, ze mu vysila¢ odesle poskozeny ramec znovu. Na tirovni spojové
vrstvy mame t¥i ARQ protokoly, kterymi se typicky fesi zminéné chybové situace:

Stop-and-wait, Go-Back-N, Selective-repeat.

4.1.1 Stop-and-Wait

Nejjednodussi realizaci je protokol stop-and-wait, jehoz popis vychazi z textu [7]
a [8]. Vysilaci strana odesle rdmec obsahujici kontrolni soucet a ¢eka na potvrzeni,
ze byl prijat. Pokud je ramec dorucen v poradku az k prijemci, vysle odesilateli
zpravu potvrzujici bezchybné obdrzeni ramce, ¢imz prijimaci strana zaroven dekla-
ruje, ze je pripravena na obdrzeni dalsi zpravy. Jakmile vysila¢ obdrzi potvrzeni,
pokracuje stejnym zptisobem odeslanim dalsiho ramce. Kromé schopnosti vypora-
dat se s poskozenymi ¢i ztracenymi ramci muze prijimac¢ do jisté miry regulovat
rychlost zasilani dat jednoduse tim, Ze vycka s odeslanim potvrzeni.

Mimo standardni chybové pripady s poskozenim nebo ztracenim vysilaného ramce,
které jsou feseny zptisoby uvedenymi v predchozi sekci ARQ, muze nastat situace,
kdy dojde ke ztraté nebo poskozeni potvrzovaciho ramce. V takovém pripadé vysilac¢
¢eka do vyprseni stanoveného casového tiseku a opakuje odeslani ptvodniho ramce,
jako kdyby doslo k jeho ztraté. Prijimac tedy znovu obdrzi stejny ramec a aby se
zabranilo opakovanému zpracovani jiz zpracovaného ramce, jsou datové i potvrzu-
jici rdmce cislovany jako 0 a 1. Zprava ACK1 znamend, ze prijimac¢ obdrzel ramec
s oznacnim 0 a naopak.

Priklad komunikace s vyuzitim protokolu stop-and-wait je znazornén na obrazku
[4.1] Kazd4 hrana mezi ¢asovymi osami komunikujicich stran vyjadiuje odeslani jed-
noho ramce. Prvni dvojice zprav mezi vysilacem a prijemcem ilustruji bezchybnou
komunikaci na obou stranach. Tteti ramec byl ztracen, takze vysila¢ musel pockat
do vyprseni ¢asovace a nasledné poslal ramec znovu, tentokrat uz aspeésné.

Pozdgéji je na obrazku popsan i pripad, kdy se ztrati potvrzeni o prijeti ACKI.

Vysilac¢ znovu ¢eka na skonceni ¢asového intervalu, po jehoz dobu ¢eka na potvrzeni,
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a po té znovu odesle ramec Data 0. Prijemce detekuje duplicitni ramec, ktery zahodi,

a posle zpét potrvzeni o prijeti.
Vysilac¢ PFijemce

Data 0

!

ckl

Dat,

Interval ¢ekani
na potvrzeni

Daty

[

ACK O

Data 0

i

Interval &ekani cxd
na potvrzeni

|

Data 0

Zahozeni

pok duplikatu

|

Obr. 4.1: Ukazka fungovani protokolu stop-and-wait a jeho schopnosti vyporadat se

se ztracenymi datovymi ramci odesilatele i potvrzovacimi ramci piijemce.

4.1.2 Posuvné okno

Slabina stop-and-wait mechanismu je, ze dokaze najednou prendset pouze jeden
ramec, coz velice omezuje efektivitu prenosu. Logickym krokem pii feseni tohoto
problému by bylo odesilat vice ramct bez nutnosti ¢ekani na potvrzeni mezi nimy.
S touto modifikaci vznika potfeba jednotlivé ramce cislovat, aby vysilaci stanice
méla prehled o potvrzenych ramcich.

V praxi to funguje tak, ze pfijimaci stanice prohlasi, ze je schopna najednou
pfijmout z ramcu[7]. V tu chvili mize vysilaci stanice odeslat z ramct, pricemz
piijimac odesild potvrzeni obsahujici éislo dalstho o¢ekavaného ramce (podobné jak u
stop-and-wait). Jakmile vysila¢ obdrzi potvrzeni s ¢islem ocekdvaného ramce a, je to
pro néj signalem, ze stanice na druhé strané mize prijmout dalsich z ramct, pocinaje

ramcem s Cislem a. Aby tento mechanismus fungoval, je potieba, aby si obé strany



udrzovaly v pameéti ramce, které mohou v dany okamzik odeslat (vysila¢) a prijmout
(prijimac). Z uvedeného popisu vyplyva, ze s vyuzitim techniky posuvného okna
muze prijima¢ prijmout napf. ramce a, b, ¢, d s tim, ze potvrzeni odesle az po
prijeti ramce posledniho ramce d, ¢imz znacné zefektivni pratok dat siti.

Obrézek ilustruje tento mechanismus na prikladu s maximalni velikosti okna
5. Zluté ¢tverecky symbolizujf ramce, které jsou aktudlné uvniti okna, zelené symbo-
lizuji odeslané/ptijaté ramce, Sedé jsou potvrzené a modré jsou ramce, které budou
postupné naskakovat do okna, jakmile se uvolni misto. Zpréava RR (Receive Ready)

je vyznamové podobnd zpravam ACK u algoritmu stop-and-wait.

Vysilaci strana Pfijimaci strana

[0[1]2]3]4]s[6[7[8]9]
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[0]1[2]3]4]5]6]7[8]9]
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(o[ 1 [ZIEIIET & 78] AP EEEEED

[o]1]2]3]a]5]6]7[8]9]

[o]1[2[5]4]S]6[7[8]9]

Obr. 4.2: Mechanismus posuvného okna s velikosti okna 5, pricemz odesilatel chce

odeslat 9 ramecu.

4.1.3 Go-Back-N

Go-Back-N (GBN) je jednodussim typem implementace mechanismu posuvného
okna. K potvrzovani pfijatych rameu se typicky pouziva zprava RR (Receive Ready).
V pripadé, ze prijimaci strana obdrzi poskozeny ramec, odesle vysila¢i zaporné po-
tvrzeni — typicky se jednd o zpravu REJ (Reject) nebo NAK (Negative ACK) —
a zahodi tento i dalsi po ném naésledujici pakety bez ohledu na to, jestli byly ptijaté
bezchybné. Z toho divodu je vysila¢ po prijeti zaporného potvrzeni nucen odeslat
znovu jak poskozeny ramec, tak i vSechny po ném néasledujici. Jakmile prijimac
obdrzi neporusenou verzi diive poskozeného ramce, prestane zahazovat ramce a po-

kracuje v klasickém chovani.
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V pripadé hustého vyskytu chyb se nejedna o optimalni feseni, jelikoz dochéazi
k masivnimu plytvani pfenosového pasma. Spravné nastaveny protokol GBN (vcéetné
¢asovacil) nicméné zvladne vyftesit ndsledujici chybové stavy (déle uvazujeme, ze sta-

nice A je vysila¢ a strana B je prijimac)[8][19]:

1. Ztraceni odeslaného ramce

» stanice A odesild za sebou ramce 1 a 2. Prvni z ramct, 1, byl po cesté
ztracen, a tak doputoval do cile pouze ramec 2. Stanice B nyni prijala
ramec 2, ale jelikoz oc¢ekava ramec Cislo 1, tak jej zahodi a posle stanici A
zpravu NAK 1 (stanice B zahazuje dalsi ramce do té doby, dokud neob-
drzi chybéjici ramec). Stanice A obdrzi zpravu NAK 1 a zjisti tak, ze se
ramec ¢islo 1 po cesté ztratil, tak jej odesle znovu (opakované odeslany
ramec 1 je nasledovan rdmcem 2, jelikoz stanice A vi, ze byl zahozen).

o pokud by byl stanici A odeslan pouze ramec 1 bez naslednika, stanice B
by neméla jak zjistit, ze doslo ke ztraté ramce. V takovém pripadé stanici
A pomuze casovy interval, po jehoz dobu stanice ¢ekd na potvrzeni od
stanice B. Pokud po skonceni intervalu potvrzeni nedorazi, stanice A
posle ramec 1 znovu.

2. Poskozeni odeslaného ramce - pokud stanice B obdrzi poskozeny ramec,
chova se velmi podobné jako pri ztraté ocekavaného ramce — stanici A je ode-
sldna zprava NAK s ¢islem rdamce, ktery je ocekavan. Nasledujici rdmce (kromé
ocekavaného) jsou zahazovany a nepotvrzuji se.

3. Ztrata potvrzeni - pokud prenos ramct ze stanice A do stanice B probéhne
v poradku, ale potvrzeni je poskozeno nebo bylo ztraceno po cesté, stanice B
¢eka do uplynuti ¢asového intervalu, po jehoz dobu ocekava, ze dojde potvr-
zeni. Jakmile prekroc¢i zminény prah casovace, odesle znovu vSechny ramce,
pro které neobdrzel potvrzeni. Podobné by se tesilo chovani pti ztraté zpravy
negativniho potvrzeni.

Obrazek popisuje schopnost algoritmu GBN vypotadat se s chybovymi stavy.

V levém diagramu je popsan pripad, kdy dojde ke ztraté datového ramce pti prenosu
k prijemci. Ve chvili kdy prijimac zjisti, Ze misto o¢ekavaného ramce 5 dorazil ramec
6, odesle vysilaci zpravu NAK 5, a zahazuje dalsi prijaté ramce. Vysila¢ obdrzi tuto
zpravu a zareaguje opétovnym vyslanim ztraceného ramce 5 a vsSech nasledujicich
ramcu.

Na pravé strané je popsan naopak stav, kdy dojde ke ztraté potvrzovaci zpravy.

Ve scénari se predpoklada, ze chce vysilaci stanice odeslat pouze dva datové ramce.
Ty jsou k prijemci preneseny bezchybné, avsak potvrzovaci zprava je po cesté ztra-
cena. V tomto pripadé se vysila¢ bez potvrzeni nemé jak dozvédét, ze data doputo-

vala k prijemci, a tak je odkazan na ¢ekani. Jakmile je prekrocen prah intervalu, po
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jehoz dobu se ¢ekd na potvrzeni, vysila¢ opakované odesle oba datové ramce a znovu

¢ekd na potvrzeni. To bylo nyni bezchybné doruceno vysilaci.

a) ztrata datového ramce b) ztrdta potvrzeni
Vysilac Ptijemce Vysilag Prijemce
—Data ——Datay
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— Daty 3 NoER—_ ;\C\(?’
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Obr. 4.3: Ukézka schnoposti algoritmu Go-Back-N zotavit se ze stavu ztraceného

datového ramce v levé c¢asti a ze ztraty potvrzovaciho ramce v pravé c¢asti obrazku.

Velikost okna u Go-back-N

Pro spravné fungovani protokolu GBN je potteba zvolit vhodnou velikosti posuvného
okna. Okno prijemce mé velikost W=1, jelikoz GBN neptipousti prijem jakéhokoliv
ramce mimo ocekavé poradi. Na strané vysilace je situace slozitéjsi, protoze by
nevhodné nastavend velikost mohla zpusobit nespravné chovani protokolu[I].
Situace je vysvétlena na obrazku [£.4] kde je v horni poloviné obrdzku ukdzana
situace pro stejnou velikost okna, jako je pocet sekvencnich ¢isel (W=3). Vysila¢
odesild tTi ramce, které prijimac v poradku obdrzi, ale potvrzeni jsou po cesté ztra-
cena. Po skonceni ¢asovace vysila¢ opétovné posle prvni ramec. Ptijemce ocekava
ramec se stejnym sekvencénim ¢islem, a proto nezjisti, ze dany ramec uz jednou pri-
jal a chova se, jako by se nic nestalo. Nedoslo tedy ke spravné reakci na chybovou

situaci. Ve spodni poloviné obrazku je situace jina, jelikoz velikost okna je mensi
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nez pocet sekvenc¢nich ¢isel, takze prijemce v podobné situaci zjisti, ze doslo ke
ztraté potvrzeni a zareaguje prislusnou zpravou NAK 3. Synchronizace stran tedy

neni narusena.

Vysilaé Prijemce

Timeout

ponnj=" iy
\ Eislovani

odesilanych
ramcu

a) W = pocet sekvencnich Cisel

Vysilac PFijemce

pnoof s
sz (L[]0
oooofi==: o

dta
\ chyby

b) W < pocet sekvencnich cisel

Obr. 4.4: Go-back-N pii velikostech posuvného okna: a) velikost okna je stejnd jako

pocet sekvencnich ¢isel, b) velikost okna je mensi nez pocet sekvenénich ¢isel.
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4.1.4 Selective-repeat

Protokol Selective-repeat (SR) je alternativni implementaci posuvného okna. Na roz-
dil od GBN se opakované posila pouze ramec, jehoz potvrzeni nedoslo v oc¢ekdvaném
¢asovém intervalu, nebo byl odmitnut zpravou NAK. Vyhodou mechanismu SR je, ze
eliminuje opétovné posilani ramct, které jinak doputovaly k cili bezchybné, akorat
ve Spatném poradi. Na druhou stranu je tizeni slozitéjsi a celkové narocnéjsi na pa-
meét, jelikoz si prijemce musi uchovavat neserazené zpravy pred samotnym predanim
kompletni informace vyssi vrstvé [7][19].

Obrazek ukazuje zptisob vyporadani se ze situace, kdy byl po cesté ztracen
datovy ramec. Ptijimac¢ upozorni zpravou NAK 5 vysilaci stanici, ze doslo ke ztraté
ramce a dokud neni ramec 5 v poradku dorucen k prijemci, neposild ptijimaci stanice
zadné potvrzovaci zpravy.

V pripadé ztraty potvrzeni se chovani neméni, vysilaci stanice za pouziti SR

protokolu opakované odesle po skonceni casovace vSechny nepotvrzené zpravy.

a) ztrata datového ramce

Vysila¢ Pfijemce

Dal‘a\‘
Data\‘

Da t3 3 P\c\( 3

Obr. 4.5: Zptsob reakce protokolu Selective-repeat na situaci, kdy se ztrati odeslany

ramec. Odesilatel po upozornéni opétovné odeslal pouze ztracenou zpravu.
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Velikost okna u Selective-repeat

U protokolu Selective-repeat celime podobné potiebé zvolit vhodnou velikost posuv-
ného okna, jako u GBN. Na rozdil od GBN je potifeba udrzovat vlastni okno pro obé
strany, a to o stejné velikosti[I7]. Pro spravné fungovani protokolu Selective-repeat
musi byt velikost okna mensi nebo rovna poloviné poc¢tu sekvencnich c¢isel.

Diuvod je zndzornén na obrézcich [.6) a 4.7, Na obrazku [4.0] je popsan piipad
ztraceni vsech tT1 potvrzovacich zprav. Okno na strané prijemce nyni oc¢ekava ramce
se sekvenénimi ¢isly 3, 0 nebo 1. Vysila¢ po skonceni ¢asovace odesle znovu prvni
ramec, ktery je na strané prijemce prijaty. Problém je, Ze prijimac nevi, zda se jedné

o znovuodeslany ramec nebo o novy.

Vysilag PFijemce

Timeout

Duplicitni rdmec
pochopen jako novy

Obr. 4.6: Znazornéni problému chybné zvolené kombinace ¢islovani s velikosti okna
u protokolu Selective-repeat, kdy dochazi k opétovnému vyslani ptivodniho ramce

kvuli ztraté potvrzovacich rame.

Obrézek [A.7naopak znazornuje scénar, kdy se potvrzeni po cesté neztrati. Vysilac
po obdrzeni prvniho potvrzeni ACK 1 zareaguje odeslanim néasledujicitho ramce
v potadi, Data 3, ktery se vsak po cesté ztrati. Mezi tim dojde i potvrzeni ACK 2 a
je odeslan dalsi ramec Data 0, ktery v pordadku dorazi k prijemci. Z pohledu prijimaci
stanice je komunikace na obou obrazcich i identicka, ackoliv pokazdé doslo
k jinému chybovému stavu[8]. Z tohoto duvodu je velikost okna N-1, jak tomu bylo

u GBN, nedostacujici.
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Vysilac Pfijemce

Novy ramec nebo
pavodni?

Obr. 4.7: Znazornéni problému s prilis velkym oknem u protokolu Selective-repeat,
kdy prijemce nevi, zda je prijaty ramec opakované odeslan nebo se jedné o ocekavand
data.
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5 Pouzité technologie

Tato kapitola se zaméruje na technologie, na kterych stoji implementace laborator-
nich tloh. Nejzasadnéjsim zastupcem je jazyk Java, ve kterém jsou naprogramovany
vSechny casti aplikaci. Soucasti bude i predstaveni klicovych knihoven pouzitych

Vv programu.

5.1 Java

Java je tfidni, objektové orientovany programovaci jazyk puvodné vyvinuty firmou
Sun Microsystems. Svoji prenositelnosti se momentalné fadi mezi nejpouzivanéjsi
programovaci jazyky na svété. Oproti jinym kompilovanym jazykiim lze totiz zkom-
pilovany program napsany v Javé spoustét na riznych typech platforem bez nutnosti
rekompilace. Toho je docileno tim, ze programy napsané v jazyce Java se kompiluji
do bajtkédu, ktery se nasledné interpretuje v JVM.

Java dale vyuziva automaticky Garbage collector, coz je proces, ktery sleduje
vyuziti paméti a hleda objekty, které uz nejsou pouzivany nebo na né neexistuje
zadna reference a tyto objekty nésledné maze[I2]. Implementace obou laboratornich

scénart byla provedena v jazyce Java 8.

Bytecode & JVM

Nésledujici rozbor se opirda o knihu [15]. Na rozdil od jinych kompilovanych jazyku,
vystupem Java kompildtoru neni klasicky spustitelny kod, ale bajtkod, coz je vysoce
optimalizovany soubor instrukci, ktery je navrzen, aby byl spustitelny ve special-
nim prostredi, ktery nazyvame Java Virtual Machine (JVM). Po zkompilovani je
vysledny bajtkéd spustitelny na jakékoliv platformé. Staci, aby pro tuto platformu
existovala implementace JVM. Kdyby byly programy kompilovany do nativniho ja-
zyka, tak by pro kazdy typ CPU (Central Processing Unit) musely existovat rizné
verze programu.

zabezpecujici mechanismy, které dovoluji programatorim psat bezpecéné programu
a zabranuje skodlivému softwaru ohrozit operac¢ni systém, jelikoz odstinuje aplikace
od primé interakce se zdroji opera¢niho systému.

Dalsi dilezitou soucasti JVM je technologie HotSpot, kterd poskytuje dynamic-
kou — JIT (Just-in-time) — kompilaci bajtkédu do nativniho kédu pro zvyseni efek-
tivity programu. JIT kompilator kompiluje tseky kédu dle potieby a pouze kdyz
nazna, ze by mohl zefektivnit béh programu. Zbytek kodu zlstava interpretovan
JVM.
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5.2 Jackson Databind

Jackson Databind je Java knihovna vyvinuta a stdle udrzovana spolecnosti Fas-
terXML, ktera poskytuje vysoce vykonné néastroje pro manipulaci s daty ve for-
matu JSOND V implementaci laboratornich tloh je vyuzivana predevsim tiida
ObjectMapper, kterd umoziuje jednoduchou serializaci Java objektu do textového
fetézce a inverzné deserializaci textovych fetézct do prislusnych objekt[3], jak je

ukézano na obrazku [5.11

TransmissionUnit o = TransmissionUnit.of({ payload: "a", sequenceMumber 1, Type.ACE):

String serialized = new ObjectMapper() .writeValushsString(o)

TransmissionUnit deserialized = new ObjectMapper() .readValue({serialized, TransmissionUnit.class);

Obr. 5.1: Ukazka serializace a deserializace s vyuzitim knihovny Jackson Databind.

5.3 Apache Batik

Batik je Java knihovna, ktera nabizi sadu nastroji pro aplikace a applety, které chtéji
pouzivat obrazky ve formatu SVG pro rtzné ucely, jako je zobrazovani, generovani
nebo manipulace. Naptiklad s pouzitim modulu SVG generatoru muze Java aplikace
jednoduse exportovat grafiku do SVG forméatu, coz je konkrétné v implementaci

laboratornich tloh pouzito k vykresleni probéhlé komunikace[20].

SVG

SVG (Scalable Vector Graphics) je znackovaci jazyk zaloZzeny na XML (eXtensible
Markup Language), ktery byl navrzen k popisu dvojrozmérné vektorové grafiky. SVG
pracuje se tfemi typy grafickych objektii: tvary ve vektorové grafice, obrazky a text.
Souhrn funkci nabizenych SVG zahrnuje i praci s pokrocilejsimi technikami, jako:
prihlednost, stinovani, animace, skriptovani, vnorené transformace, orezové cesty
a dalsi. Tyto grafické objekty mohou byt seskupovany, stylovany, transformovany a
skladany do diive vykreslenych objekti. SVG dokumenty mohou byt diky zminénym
funkcim interaktivni a dynamické. Animace mohou byt definovany bud deklarativneé,

nebo naskriptovanim[20)].

LJSON (JavaScript Object Notation) je nezdvisly formét pro prenos dat, ktery se umi{ vypoiddat
s primitivnimi datovymi typy, objekty i polem hodnot.
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5.4 Apache Maven

Maven byl zalozen s cilem vytvoreni standardizovaného sestavovani projektii napsa-
nych v jazyce Java tak, aby existovala jasna definice toho, z ¢eho je projekt slozen
a jednoduchy zptusob sdileni JARﬁE] napii¢ ruznymi projekty[21]. Pravidla, podle
kterych se Java projekt sestavuje a kompiluje, pripadné definice dalsich pouzitych
pluginii, jsou popsany v projektovém souboru POM (Project Object Model). Mezi
dalsi uziteéné funkce patii naptiklad i reportovani vysledki testi véetné jejich po-

kryti k6du nebo generovani dokumentace primo ze zdrojového kodu.

5.5 Docker

Docker je projekt, ktery cili na prenositelnost aplikaci, které jsou distribuovany
ve formé kontejnert. Tyto kontejnery obsahuji vsechno, co dockerizovana aplikace
potiebuje ke svému zivotu, véetné ovladaci a knihoven. S dockerem tedy odpada
potieba adaptovat hostitelské prostiedi za ticelem spusténi néjaké aplikace, coz velice
zefektiviiuje vyvoj[22].

Technologie Docker je vyuzita ve scénari Smérovani paketi. Navrhnuté reseni
potiebuje ukladat zdznamy o topologii uzli do databéaze, aby tyto informace mohly
byt pozdéji pouzity pri zjistovani, kterym uzlim mé byt odeslana zprava na zakladé

cilové IP adresy. Tato databaze je hostovana v Dockeru.

5.6 PostgreSQL

V minulé sekci je uvedeno, ze v laboratorni tloze Smérovani pakett je zapotrebi
databaze k udrzovani topologie uzlti. PostgreSQL je objektové rela¢ni databazovy
systém s otevienym kodem, ktery je Siroce uzivan v produkci predevsim diky své

spolehlivost, dlouholetému vyvoji (pres 30 let) a konkurence schopnému vykonu[14].

2JAR (Java Archive) je archiva¢éni format pro platformu Java, typicky agregujici soubor tifd a

pridruzenych metadat do jednoho souboru, ktery je vhodny k distribuci.
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6 Navrh laboratornich uloh

Tato kapitola se zamétuje na navrh a zptsob vypracovani samostatnych laborator-
nich tloh a jejich scénari. Soucasti popisu bude i rozbor implementace a rozhrani

vnitinich komponent systému.

6.1 Laboratorni okruh 1 - ARQ protokoly

Prvni laboratorni tloha je zamérend na protokoly Tesici chybové stavy pri prenosu
dat na urovni spojové vrstvy. Klade si za cil predevsim objasnit princip obecné ARQ
protokolii a seznaméni se s konkrétnimi implementacemi téchto protokolt. Student
bude porovnavat protokol Stop-and-wait s typickymi implementacemi mechanismu

posuvného okna — Go-Back-N a Selective-repeat.

6.1.1 Navrh feseni

Vzhledem k tomu, Ze je laboratorni tloha zaméfena na mechanismus posuvného
okna, k simulaci je potfeba vytvorit dva programy. Prvni, ktery bude v roli vy-
silaci stanice a druhy program, jehoz tkolem bude prijimat a potvrzovat datové
ramce. Kostry téchto dvou programti budou modifikovany studentem v pribéhu la-
boratorniho cvic¢eni podle prilozeného navodu, s cilem provést studenta moznostmi

a typickymi znaky implementovanych protokoli a poukazat na rozdily mezi nimi.

Obréazek popisuje vysokoturoviiovou architekturu reseni. Obé implementace
(vysila¢ vlevo a prijima¢ vpravo) jsou slozeny z aplikacni logiky podle role dané
stanice a obalky, ktera se stara o prijem a odesilani zprav. Prijimac pak navic vyuziva
dalstho modulu na grafické operace nad shromazdénymi vysledky.

Zminénd obédlka (na obrazku oznacena jako Prenosova obélka) byla vytvorena
za Uucelem pohodlnéjsiho a jednotvarného zpracovani vstupi a vystupt, aby se stu-
dent nemusel starat o implementaci téchto nezbytnych operaci, jejichz realizace je
specificka pro dany programovaci jazyk a s tématem tlohy nijak nesouvisi. Zaroven
obsahuje i mechanismus, ktery sbird data o pfenosech dané aplikace. Tyto infor-
mace jsou dulezité pro sestaveni vysledného diagramu, ktery je vyprodukovan apli-
kaci ve formatu SVG (o vytvoreni tohoto diagramu se stard posledni komponenta
Diagram processor) po skonceni prenosu. Aby bylo minimalizovano riziko zasahu
do téchto dulezitych (ale v kontextu s laboratornim scénafem nesouvisejicich) me-
chanismi studentem, jsou oba moduly (Prenosova obédlka i Zpracovani diagramu)

vlozeny do kazdé z aplikaci formou Maven zavislosti. Pozornost studenta se tedy
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upirda pouze na jadro aplikace — modul Aplikacni logika — které implementuje az na

par nezbytnosti pouze dany ARQ protokol.

Odesilatel Pfijemce

Pfenosova Prenosova

obélka -< ramce - obélka Aplikacni logika

Aplikaéni logika

Zpracovani
diagramu

Komunikacéni protokol

Obr. 6.1: Vysokouroviova architektura navrhnutého teseni v sestavé jednoho ode-
silatele a jednoho ptijemce. Obé strany mezi sebou komunikuji za pouziti zprav

komunika¢niho protokolu, které reprezentuji prenosové ramce.

Obsahem studentem editovaného projektu jsou tedy pouze tridy implementujici
jednotlivé protokoly, balicek implementujici uzivatelské rozhrani a tfida ProtocolFactory

spoustici zvoleny protokol. Struktura projektu je ukdzéna na obrézku [6.2]

v java
v com.karel.pokorny.dp
W go_back_n
% Receiver
£ Sender
gui
W selective_repeat

W

% Receiver
C Sender
W stop_and_wait
% Receiver
C Sender
£" AppRun

€ ProtocolFa ctory

Obr. 6.2: Struktura projektu implementujiciho aplikac¢ni logiku.
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Komunikacni protokol

Vysila¢ s prijimacem si vymeénuji zpravy, které jsou definovany vlastnim protokolem.
Protokol byl implementovan tak, aby student nebyl zmaten vicero moznostmi jak
korektné vytvaret zpravy a sklada se z nasledujicich polozek:
o payload - datova cast zpravy
o sequenceNumber - poradové ¢islo zpravy v kontextu s nastavenou velikosti
prenosového okna
o type - typ zpravy. Mezi pripustné hodnoty patii DATA, kterd znamena,
ze odesilatel posila ve zpravé data. Dalsi hodnou je ACK. Zpravy obsahu-
jici tuto hodnotu maji potvrzovaci vyznam prijeti datového ramce. Poslednim
typem je REJ, kterd reprezentuje ramec s negativnim potvrzenim.
e checksum - obsahuje kontrolni soucet dané zpravy. K vypoctu hodnoty kont-
rolniho souctu je pouzita standardni tfida jazyku Java, CRC32. Vzhledem k od-
délenému zpusobu implementace bylo riziko podvrhnuti hodnoty kontrolniho

souctu témér eliminovano.

Tvoreni diagrami

Diagram processor je knihovna, ktera na zakladé zalogovanych zprav obou programi
provede v prvni fazi jejich sefazeni. Ve druhé fazi jsou pak sefazené zpravy zpra-
covany algoritmem, ktery je s podporou knihovny Apache Batik (viz. sekce
interpretuje do formy sekvenc¢niho diagramu.

Vysledné sekvencni diagramy se nezaméruji na cas, ale na vzhled probéhlé ko-
munikace. Zachycuji predevsim poradi odeslani/prijeti rdmei, spolu se stavem jejich
dorucen{ (ukdzka na obrdzku [6.3)).

Sender Recetver

Pofadi pfijatych/odeslanych ramen

Obr. 6.3: Ukazka vizualniho odliSeni rdmce payload 1, ktery byl ztracen po cesté

k prijemci, od rdmce payload_2, ktery byl dorucen tspésné.
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V diagramech je kladen diraz i na vizualni rozliseni situaci, kdy je rdmec opa-
kované odeslan po vyprseni ¢asovace, nebo kdyz prijemce odeslé ramec negativniho

potvrzeni.

Sender Receiver

Pofadi pfijatych/odeslanych ramet

daig=,, g
dla yloag _\.'5

(J'cif:i-—puyfoad 3 SN=2

Obr. 6.4: Ukéazka vizualniho rozliSeni opakované odeslanych ramci a ramct nega-

tivniho potvrzeni.

Obrazek 6.4l zachycuje tento pripad na protokolu Go Back N. Jelikoz se potvrzeni
o doruceni rdmce payload_1 nepodarfilo na prvni pokus dorucit, byl odesilatelem
tento ramec opakované poslan po vyprseni ¢asovace — tato skutecnost je na diagramu
zachycena odmlkou mezi rdmcem payload_3 a payload_1. Prijimac¢ na opakované

prijaty ramec korektné reaguje zpravou typu rej, ta je na diagramu znazornéna
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modrou barvou a vidime, zZe byla odesilatelem zpracovana az po opakovaném odeslani

ramce payload_2.

UzZivatelské rozhrani

Soucasti reseni je i jednoduché uzivatelské rozhrani na konfiguraci scénare. Rozhrani
disponuje moznosti zvolit si typ ARQ protokolu, pro ktery chce uzivatel dany scé-
nar spustit, dale pak velikost prenosového okna, pocet datovych ramci k odeslani,
specifikovat které z téchto ramct maji byt po cesté ztraceny a specifikovat kterd

potvrzeni maji byt po cesté ztracena.

[ £ ARQ protokoly — O >

() Stop and Wait (@) GoBackN () Selective Repeat

Velikost okna 32
Celkové rémecd 2
Ztracené ramce 1,1

Ztracené potvrzeni

Spustit

Obr. 6.5: Uzivatelské rozhrani ke konfiguraci scénar.

Uzivatelské rozhrani je ukdzano na obrézku [6.5] Nastaveni v horni ¢dsti znadf,
ze scénal bude provedem protokolem Go Back N. Velikost prenosového okna je
32 — hypoteticky mutze odesilatel odeslat 32 datovych ramct bez nutnosti cekani
na potvrzeni. Celkové odesilatel odesle 2 datové ramce. Po cesté se dvakrat ztrati
prvni datovy rdmec (rdmce, které maji byt ztraceny se oddéluji ¢arkou a mohou se
opakovat). Stejnym zptisobem se zapisuji ztracena potvrzeni, ktera zde vsak v tomto
pripadé nejsou.

Obrézek|[6.6)obsahuje vystup aplikace po spusténi vyse uvedeného scénéte. Na ob-
razku je vidét, ze prvni ramec payload_1 byl dvakrat ztracen dle konfigurace. Pfi-
jimac spravné zareagoval na prvni prijaty ramec payload_2 chybou. Odesilatel na
prijeti tohoto zamitnuti zareagoval opétovnym odeslanim obou ramci. Tentokrat
prijimac¢ druhy datovy ramec automaticky zahodil, jelikoz stale ¢eka na prvni ramec
payload_1. Mezitim na strané odesilatele dochazi k vyprseni casovace a odeslou
se napotreti oba z doposud nepotvrzenych ramci. Tentokrat uz jsou oba spravné

doruceny k prijimaci, ktery jejich prijem potvrdi a tim cely scénar kondi.

45



Potadi pfijatych/odeslanych ramcii

Obr. 6.6: Vystup aplikace ve formé sekvencniho diagramu po spusténi scénafe z
obrazku [6.5]
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6.1.2 Scénar laboratorni ulohy

Tato sekce se zaméruje na popis laboratorni tlohy, ktera bude fesitelem vykonavana

v predpfipraveném virtudlnim prostiedim a s pouzitim navodu v priloze [Al K dis-

pozici bude referencni aplikace z podkapitoly a neuplné zdrojové kody této

aplikace, kam bude fesitel doplnovat nékteré z klicovych vlastnosti ARQ protokolii.

1. Prvni ¢ast je vénovana tvodu do problematiky. Student je sezndmen s pojmem

ARQ protokoly a k cemu tyto protokoly slouzi.

2. Nasledujici cast seznamuje studenta s aplikaci, kterd bude vyuzivana k si-

mulacim jednotlivych scénait, a jejim uzivatelskym rozhranim. Soucasti je i

predstaveni vystupu aplikace ve formé sekvenc¢niho diagramu, ktery znazornuje

uskutecnénou komunikaci mezi vysilacem a prijemcem.

3. Jakmile je student seznamen se zakladnimi principy ARQ protokolu a refe-

renc¢ni aplikaci, zaméti se na prvni z téchto protokoll, Stop-and-Wait. Prvni

¢ast této kapitoly je zamérena na popis protokolu Stop-and-Wait s nazornou

ukéazkou komunikace v rezii tohoto protokolu.

4. Dalsi ¢éast je vénovana tkoltim tykajicich se protokolu Stop-and-Wait:

(a)
(b)

()

Student je naveden ke spusténi aplikace uvniti virtualniho prostiedi.

Na konkrétnim pripadé je demonstrovano chovani protokolu v pripadé,
ze nedojde ke ztraté zadného z rdmcii. Na tomto jednoduchém prikladu
si mimo jiné student vyzkousi préaci s referencni aplikaci a zobrazeni vy-
stupu ve formé diagramu. Scénar je doplnén o dotaz na ¢islovani ramci
sekvencnimi c¢isly.

Na dalsim prikladé je ukazana schopnost protokolu Stop-and-Wait zota-
vit se z chybovych stavii. V prikladu dojde ke ztraté datového i potvr-
zovactho ramce. Student je dale vyzvan ke kratkému vysvétleni udélosti
zobrazenych na vysledném diagramu.

Jakmile je tato ¢ast splnéna, je student naveden do vyvojového prostiedi
k pochopeni implementace protokolu Stop-and-Wait z komentovaného
zdrojového kédu. V kodu je vyznaceno nékolik klicovych tseki, které ma
student za kol doimplementovat.

Spravnost svého feseni si nasledné student overi spusténim konkrétniho
scénare, ve kterém dojde ke ztraté jednoho datového ramce a dvou po-

tvrzovacich.

5. Jakmile student dokonci tikoly tykajici se protokolu Stop-and-Wait, pfesuneme

se k pokrocilejsim protokoliim — prvnim z nich je protokol Go Back N:

(a)

Nejprve je vysvétlen ptfinos techniky posuvného okna oproti jednodu-

chému protokolu Stop-and-Wait spolu s nazornou ukéazkou.
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(b)

()

(2)

V dalsi éasti je popsan protokol Go Back N (véetné jeho chovani v chy-
bovych stavech) a ¢ast vénovand spravné volbé velikosti posuvného okna
pro tento protokol spolu s ukdzkami Spatné i spravné volby.

Po absolvovani teoretické ¢asti si student na konkrétnim prikladé nasimu-
luje scénar bez ztraty ramci. Tento scénar je nasledovan nékolika dotazy,
prevazné tykajicich se kumulativniho potvrzovani.

Nasledujici priklad demonstruje zotaveni se protokolu Go Back N ze ztraty
datového ramce a je opét nasledovan dotazy na vzniklou situaci.
Posledni priklad této ¢asti je vénovan ztraté potvrzovacich ramct. Dotazy
ohledné tohoto prikladu jsou smérovany na hodnoty sekvenc¢nich cisel
a hypotetickych udélosti, které by mohly nastat.

Nakonec se student opét zaméri na zdrojovy koéd, tentokrat prislusiciho
protokolu Go Back N, seznami se s komentovanou implementaci protokolu
a stejné jak v minulé kapitole doimplementuje nékteré chybéjici casti
klicové pro Go Back N.

Vyslednd implementace je nasledné ovérena na konkrétnim scénéri, ve kte-

rém dojde ke ztraté datovych i potvrzovacich ramct.

6. Poosledni tikol se vénuje protokolu Selective Repeat:

(a)

(f)

Na zacatku této kapitoly je uvedeno srovnani protokolu Selective Repeat
a Go Back N spolu s rozdilemi v implementaci a nadzornymi ukazkami.
Pozornost je vénovana také volbé velikosti posuvného okna u protokolu
Selective Repeat.

Na konkrétnim prikladé je pak ukdzan stejny scénar, jako jsme pouzili
u protokolu Go Back N bez ztraty ramct, s tim rozdilem, Ze je proveden
v rezii protokolu Selective Repeat. Dotazy ohledné tohoto prikladu si
kladou za cil poukazat na to, ze se vystupy procesné nijak nelisi.

Dalsi priklad se zamétuje na pripad, kdy dojde ke ztraté datového ramce.
Dotazy se zaméruji na porovnani vystupu tohoto scénare s vystupem
za pouziti protokolu Go Back N.

V poslednim prikladé se odehraje ztrata potvrzovacich ramct a je opét
kladen diraz na skutecnost, ze chovani protokolii Selective Repeat a Go
Back N se v téchto pripadech nelisi.

Po vykonéani vSech vzorovych prikladt se student opét presune do zdro-
jového kodu, ktery implementuje protokol Selective Repeat. Jakmile se
seznami s komentovanym koédem, zaméri se opét na nékteré z klicovych
charakteristik tohoto protokolu a doimplementuje tyto chybéjici casti.
Spravnost implementace je ovérena na konkrétnim scénafi, ve kterém

dojde ke ztraté datového ramce i nékolika potvrzovacich.

7. Nakonec je student vyzvan, aby vypsal nevyhody protokolu Selective Repeat.
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6.2 Laboratorni okruh 2 - Typy prenosii v paketovych
sitich

V této laboratorni tloze si student za pomoci predptipravenych programt objasni

rizné typy prenosu paketl a nasledné se jejich chovani pokusi doimplementovat.

6.2.1 Navrh reseni

P1i Teseni byl nejvétsi diraz kladen na moznost jednoduché demonstrace klicovych
principti kazdého z typt prenosu. Z tohoto diivodu je aplikace koncipovana na zpt-
sob vytvareni sitovych uzld, které budou tvorit jednoduchou sitovou topologii bez
smérovacich sitovych prvki. Kazdy z uzli ma nastavenou IP adresu, ma moznost pri-
hlasovat se k multicastovym skupinam, odesilat zpravy ostatnim uzlim v topologii
a zobrazovat a odliSovat zpravy, které tento uzel prijal. Kazdy uzel je reprezentovan

jednou instanci oknové aplikace, kterd je ukdzdna na obrazku [6.7]

| £| Klient — O X
IP adresa v CIDR formétu: || | [] Anycast
Cas | Zprava |

-

1

Text zpravy: | |

ICilova IP adresa: | | | Odeslat |

Obr. 6.7: Vzhled uzivatelského rozhrani aplikace.
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Obrazek je barevneé rozdélen do tii ¢asti.

« Cervené ohranic¢en{ nahote se zaméfuje na konfiguraci daného uzlu. Do prazd-
ného pole patii IP adresa uzlu a je zde i moznost nastavit uzel jako ¢len
anycastové skupiny.

« Oranzovy ramec obsahuje historii prijatych zprav a cas jejich prijeti.

o Koneény ¢erny ramec obsahuje prvky potrebné k odesilani zprav ostatnim uz-
lim. Prvni prazdné pole je urceno k zadani obsahu zpravy, druhé pole slouzi

k zadani cilové IP adresy, na kterou bude dana zprava odeslana.

Pro ptipad registrace uzlu k odbéru zprav slouzi nové pole (ukazano na obrazku
, které se automaticky objevi pod polem IP adresy hned po provedeni registrace
IP adresy uzlu.

10.10.31.14/24

IP adresa v CIDR formatu: 10.10.31.14/24 O ‘ Smazat uzel ‘

Odbér skupiny: |

Obr. 6.8: Pole pro odbér zprav z multicastové skupiny.

Komunikace na pozadi

Celd komunikace uzli zastoupenych IP adresami je simulovana na lokalni smycce.
Situace je znazornéna na obrazku [6.9}

Uplné nahofe je znazornéna sitova vrstva virtudlniho stroje (konkrétné jen sitové
rozhrani lokalni smycky), ptes kterou probihd odesilani a prijimani zprav. Po spus-
téni kazdé aplikace se ¢ekd na zadani IP adresy. Jakmile je IP adresa stvrzena,
probéhne jeji validace a na pozadi aplikace se odehraje vyjednani dosud neobsa-
zeného portu (jiz obsazené porty jsou ulozeny v databdzi) a jeho zabrani uzlem —
v kontextu s obrdzkem [6.9] si napt. uzel A s IP adresou 10.0.0.1 vyjednd port 32000.
Nésledné se spusti v novém vlakné proces, ktery pouslouchd na sitovém rozhrani
lokalni smycky a obdrzeném portu, a prijima zpravy. V databazi se vytvori zdznam
s konfiguraci uzlu — tento zaznam je pozdéji pouzit pii odesilani zprav, kdy je po-
treba zajistit, aby se na zakladé cilové IP adresy odeslala zprava do spravného uzlu
(tedy probéhne preklad IP adresy na port).

O inicializaci poslechu, samotny preklad cilové adresy na port i vyjednavani
hodnoty portu pii registraci nového uzlu se stard samotna aplikace, takze student

bude pri praci na svém Teseni pracovat pouze s IP adresami a Tesit pouze to, do
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jakych stanic ma odesilana zprava byt dorucena. Po zavieni okna aplikace je zaznam

o uzlu automaticky smazan.

Logicka smycka (Loopback)

Poslech na poriu 32000 Poslech na poriu 32001 Poslech na poru 32002

Uzel A Uzel B Uzel C

P2 10.0.0.1/24 IP: 10.0.0.2r24 IP: 20.0.0.1/24
MC: 2397.7.7 MC: 239.7.7.7

"h\-._._‘_‘_____-_-_ _-_._____'_,_,_.-o-‘
e — ———

Databaze uzld

Uzel A { IP=10.0.0.1/24, port=32000, MCs=[ 239.7.7.7 ], AC=false }
Uzel B { IP=10.0.0.2/24, port=32001, MCs=[ ], AC=false }
Uzel C { IP=10.0.0.2/24, port=32002, MCs=[ 239.7.7.7 ], AC=false }

Obr. 6.9: Architektura scénafe — smérovani paketi. Zkratka MCs oznacuje multi-

castové skupiny, zkratka AC oznacuje anycast.

Interakce s kédem

Ke vzniku aplikace, kterou je realizovan scénar z obrazku (6.9 byly definovany celkem
tTi datové objekty, kazdy implementovany vlastni t¥idou:

1. Port — slouzi jako objektova abstrakce portu, které se prirazuji uzlim pri jejich
vytvareni. Na tomto portu uzel posloucha a cte prichozi zpravy. Tyto objekty
jsou nasledné uchovavany v databazi po dobu zivotnosti klientského uzlu. Ne-
predpoklada se, ze by student potiebovat jakkoliv manipulovat s instancemi
této tridy.

2. Node — objekt samotného vytvareného uzlu. Stejné jako Port i instance tiidy
Node jsou uchovavany v databazi po celou dobu své zivotnosti. Uzel je jedi-
nym objektem, ktery bude TeSitele zajimat, jelikoz v sobé uchovava IP adresu
uzlu, informaci o tom, zda je uzel v rezimu anycast a skupinové adresy, ke kte-

rym je uzel prihlasen, coz jsou vsechny informace potfebné k implementaci
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rozhodovaciho algoritmu.
Node poskytuje také nékolik metod pro snadnou manipulaci s hodnotami atri-
butt instanci této tiidy. Jejich prehled a popis je na obrazku [6.10

prihlasen k odbern zprav dane skupiny.

public boolean containsMulticastGroupSubscription(String group)

Obr. 6.10: Prehled a popis metod tiidy Node urcenych k manipulaci s atributy.

3. Datagram — je abstrakce prenasenych zprav mezi jednotlivymi uzly. Sklada
se z atributi message, kterd obsahuje télo odeslané zpravy, a type, ktery
nese informaci o tom, jakym pfenosovym typem (unicast, multicast, ..) je
zprava prenesena. Tato informace je zpracovavana na strané posluchace a slouzi
k vizualnimu rozliseni téchto typt v prehledu prijatych zprav. Obrazek
ukazuje toto rozliseni:

Cas Zprava
20:46:26 Broadcast |
20:46:13 Multicast
20:45:55 Unicast

Obr. 6.11: Barevné rozliseni prijatych zprav na zakladé typu prenosu.
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Aplikace jako celek je navrzena tak, aby se student pri feseni laboratorni tlohy
nemusel zaobirat ni¢im jinym, nez jsou principy jednotlivych typt predavani pakett
a jak jsou svazany s konkrétnimi hodnotami IP adres. Z toho duvodu byl zdrojovy
kéd programu dekomponovan na:
o Balicek gui obsahujici implementaci uzivatelského rozhrani.
« Balicek model obsahujici vSechny datové objekty aplikace (Port, Node, Datagram).
» Balicek repository, ktery zavrsuje komunikaci s databazi.
e Tridu Runner, ktera spousti aplikaci.
o Tridu CIDRUtils, ktera slouzi ke snadné manipulaci s IP adresami.

o Tridu RoutingService, kterd 7idi veskeré rozhodovani o tom, kterym uzlim

méa byt zprava odesldna.

param message zprava kter
fparam destddr cilova

public void sendMessage (JTextField message, String destidr) |

final List<Node> nodes = NodeRepository.getdll():

for (Hode n : nodes) |

try |
final CIDRUtils potenticonalTarget = new CIDREUtils (n.getIpldr()):

if {potenticnalTarget.gethddress().equalsIgnoreCase (desthdr)) |

send(n, message.getlext(), .TypE.LMCAS‘I’:I:
}
} catch (IllegalArgumentException x) |

LOGGEER.debug ("Hode {} is not IPv4/6 complient.”, n.getlpldr()):

Obr. 6.12: Cést kédu, do kterého bude student vkladat své Fesent.
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Trida RoutingService obsahuje klicovou metodu sendMessage(. . .), kterd slouzi
k implementaci smérovacich principti. Obrazek popisuje tento usek kodu s jiz

predvyplnénym fesenim unicastového smérovani.

6.2.2 Scénar laboratorni ulohy

Soucasti Tfeseni je i scénar, ktery je zalozen na aplikaci popsané v predchozich sek-
cich a podle kterého budou studenti postupovat za tcelem objasnéni si jednotlivych
rezimi prenosu. Kompletni navod je soucésti prilohy [B]

1. Prvnim krokem je sezndmeni se s problematikou, predevsim pripomenuti,
na jakych principech funguji paketové sité a typt komunikace, které se v nich
uplatnuji. Soucasti je i detailnéjsi specifikace jednosmeérového, vsesmérového,
vybérového a vicesmérového prenosu.

2. Po teoretickém tvodu je student sezndmen s aplikaci, kterou bude pro tuto
laboratorni tilohu pouzivat (jak se vzorovym resenim, tak i s kostrou aplikace,
kterou bude upravovat) a s virtudlnim prostredim, ve kterém se nachazi. Mimo
jiné je v této ¢asti uvedeno i jakym zptisobem se aplikace spousti a které casti
kédu jsou pro studentovo feseni dilezité.

3. Jakmile je student sezndmen s rozsahem cviceni a prostiedim, ve kterém bude
pracovat, prechazime na rezimy ptrenosu v protokolu IPv4. V prvni podcéasti
je otevieno téma jednosmérného prenosu. Na konkrétnim prikladé dvou uzli
se student s timto typem prenosu seznami za pouziti referenc¢niho feseni.

4. Student se seznami i se slozitéjsimi pripady pouziti jednosmérného prenosu,
jako je komunikace vice uzli v riznych sitich a chovani v pripadé vice uzla se
stejnou IP adresou.

5. Jakmile probéhne sezndmeni s jednosmérnym prenosem a je zodpovézena kon-
trolni otazka, otevie si student tsek kdédu dle navodu a seznami se s kon-
strukcemi pouzitymi k implementaci jednosmérného prenosu, jelikoz tento typ
prenosu je v prilozené kostie pro ukazku jiz naimplementovan.

6. Dalsim typem prenosu v poradi bude vSesmérovy prenos. Za pomoci CtyT uzli,
z nichy jeden lezi v jiné siti, a souvisejicich otazek se student seznami se za-
kladnim principem tohoto typu prenosu.

7. Po experimentech s vSesmérovymi prenosy se student zaméri na implementaci
vsesmeérového chovani do vlastniho feSeni. Spravnost feseni je ovéfena na jiném
konkrétnim prikladu opét doplnéném o souvisejici otazky.

8. Jakmile student dokonéi tikol vztahujici se k vSesmérovému prenosu, nasleduje
prenos skupinovy. K docileni skupinového prenosu je zapotiebi uzly nejprve
prihlasit k odbéru zprav ze skupinové adresy. Student se se zpiisobem této

konfigurace seznami a vyzkousi si na konkrétnim prikladé ¢ty uzli, z nichz tii
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10.

11.

12.

13.

14.

15.

16.

17.

budou odebirat zpravy stejné skupiny, prenos na zakladé prihlasenych skupin.

. Az si student osvoji skupinovy prenos, presune se opét k implementaci a doplni

do svého Teseni potiebny koéd, ktery bude posilat zpravy uzlim prihlasenym
k dané skupiné.

Poslednim typem pienosu, se kterym bude student seznamen u protokolu IPv4
je typ vybérovy. Student se nejprve obeznami se zptusobem, jakym uzly nakon-
figurovat do rezimu anycast a nasledné si na prikladé trech uzli demonstruje
tento typ prenosu. Ptiklad je opét doplnén o kontrolni dotaz a tipy k imple-
mentaci.

Nasledné student doplni implementaci do svého feseni a zkontroluje spravnost
na prikladé se ¢tyfmi uzly. T¥i uzly sdili stejnou IP adresu, ale pouze dva
z nich jsem v rezimu anycast. Zprava je tedy vzdy dorucena uzlu ve standarnim
rezimu a zaroven nahodné dorucena jednomu ze dvou uzli sdilejici anycastovou
skupinu.

Jakmile se student seznami se vsemi typy prenosu u protokolu IPv4, presuneme
se ke druhé casti, kdy si tyto prenosy ukazeme na protokolu IPvG6.

Prvni c¢ast je ivodem do IPv6 adresace. Nachdazi se zde rozbor typl adres,
které nova verze protokolu IP prinasi, s dirazem na globalni unikatni adresy,
které jsou dilezité pro tento tkol.

Na konkrétni mnoziné prikladii si student ilustrativné oveéri, ze jednosmérny
a vybérovy prenos je u protokolu IPv6 velice podobny jeho starsi verzi IPv4.
Vyzkousi si opét i jejich kombinaci a upravi vlastni feseni tak, aby podporovalo
prenos zprav s pouzitim globalnich unikatnich IPv6 adres.

Posledni ¢asti laboratorni prace je skupinovy typ prenosu s pouzitim IPv6 ad-
res. Nejprve je uveden ucel téchto adres, jejich skladba a problematika absence
vsesmeérovych adres oproti puvodnimu protokolu IPv4. Déle je vysvétlena pod-
stata skupinové adresy pro vyzyvany uzel.

Na zakladé znalosti nacerpanych z teoretického zédkladu a referencni aplikace
si student na prikladé ¢tyr uzli demonstruje, jak tyto jednotlivé typy skupi-
novych adres funguji, a odpovi na souvisejici otazky.

V poslednim tkolu si student podporu téchto adres doimplementuje do svého

reseni.

Vystupem laboratorni tlohy tedy bude protokol s odpovédmi na otazky, které byly

polozené béhem jednotlivych krokt scénare, a hotova aplikace, ktera se bude pri

odesilani/prijimani zprav chovat stejné, jako referencni feSeni, pomoci kterého jsou

demonstrovany jednotlivé priklady v prabéhu laboratorni tlohy.
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7 Zaveér

Cilem této prace bylo seznamit se s problematikou komunikac¢nich protokoll a je-
jich rezimu prenosu v paketovych sitich, a na zakladé téchto znalosti navrhnout dva
komplexni scénafe, na kterych bude mozno si tyto techniky vyzkouset. Scénare a vy-
tvorené aplikace, které jsou jejich soucésti, byly vytvareny pro predméty zamérené
na komunikacni technologie a jejich obsah byl prubézné konzultovan s vedoucim této
prace.

V ramci této prace jsem nastudoval a rozebral problematiku tykajici se pfenosu
pakett v paketovych sitich, zvlasté pak jednotlivé typy prenosu a jejich vztah ke
komunika¢nim protokolim IPv4 a IPv6. Déle jsem se zaméril na ARQ protokoly
a porovnani jejich schopnosti zotavit se z riiznych chybovych stavii. Pro oba okruhy
jsem navrhl komplexni laboratorni scénare, pricemz kazdy ze scénari je podpotren
aplikaci disponujici jednoduchym uzivatelskym rozhranim, kterd umoznuje principy
téchto okruhti demonstrovat, a pfripravenym virtualnim prostiedim pro zachovani
platformové nezavislosti.

Soucasti kazdého scénare jsou teoretické ivody do probirané problematiky, ¢asti
vénované seznamenti se s referencni aplikaci a tikoly souvisejici s jednotlivymi tématy
probirané latky. Postup je provazen kontrolnimi dotazy, na které student béhem
feseni odpovida, a které odhaluji krajni pripady dané technologie. Na zavér kazdého
ukolu si student zkusi doimplementovat klicové myslenky algoritmu do upraveného
kodu referencni aplikace.

Prvni scénar se zaméruje na ARQ protokoly. Cilem je seznamit studenta s prin-
cipy protokolu Stop-and-Wait, Go Back N a Selective Repeat a poukazat na rozdily
mezi nimy. Prvné je rozebran protokol Stop-and-Wait, na kterém jsou ukazany za-
kladni myslenky pro zotaveni se z neoc¢ekdavaného stavu béhem prenosu. Druhy krok
je zaméren na rozbor prenosového okna a vyhody, které prinasi protokolu Go Back
N oproti Stop-and-Wait. Posledni ¢ast se skladd z predstaveni protokolu Selective
Repeat, zavedeni prenosového okna na obé komunikujici strany a vysledny benefit
oproti protokolu Go Back N.

Druhy scénar uvadi a porovnava jednosmérné, skupinové, vybérové a vsesmeérové
typy prenosu. Prvni ¢ast je vénovana témto typtm prenosu v protokolu IPv4. V této
casti se student seznami s kazdym typem prenosu a obecnymi principy adresace.
Druha polovina je zamérena na rozdily v typech prenosu, které s sebou prinesl
protokol IPv6. Zde je pozornost vénovana predevsim riznym typtim skupinovych
adres.

V ramci prace byly ke kazdému scénéri vypracovany podrobné navody, kterymi
se bude student pfi feseni laboratorni tlohy ridit. Ndvod v pfiloze [A] popisuje scénar

vénovany ARQ protokolim, ndvod v priloze [B| popisuje scéndfr zaméfeny na typy
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prenosu v paketovych sitich. V posledni ¢asti kazdého z ndvodti se nachéazeji odpovedi
na otazky poklddané v pribéhu scénare.

Na préci lze navazat dalsimi typy prenosu (napt. podpora dalstho typu IPv6 ad-
res) i novymi ARQ protokoly, jelikoz zdrojové kédy aplikaci byly navrzeny s ohledem
na snadnou rozsititelnost a prilozené virtualni prostiedi neni svazano se specifickou
verzi implementace. Virtualni prostiedi bylo testovano na programu VirtualBox ve
verzi 6.0.4.

Vystupy této prace si kladou za cil usnadnit pochopeni jednotlivych rezimi pre-
nost, principt ARQ protokolt a predevsim jejich rozdilné chovani a benefity v ur-

¢itych hrani¢nich pripadech.
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A Navod k uloze — ARQ protokoly

A.1 Uvod

Béhem prenosu dat prirozené ¢as od ¢asu dochazi k poskozeni nebo ztraté prenasené
informace, at uz kvili moznym vypadkim v siti nebo z divodu zahlceni sité, pti
kterém jsou pakety systematicky zahazovany. K vyporadani se s témito problémy
jsou zavedeny techniky, které ridi komunikace a reakce na vzniklé chybové situace.

K samotnému zjisténi, ze stanice prijala poskozeny paket, slouzi tzv. kontrolni
soucet FCS (Frame Check Sequence), jehoZ hodnota je sou¢asti prenosového ramce.
FCS se na strané vysilace spocita pomoci CRC (Cyclical Redu-nancy Check), coz
je kéd, ktery se pouziva k detekci chyb. Poté se na strané prijemce z prijatého
ramce vypocita nova hodnota FCS, ktera se porovna s puvodni FCS z daného ramce

a pokud se hodnoty lisi, predpoklada se, ze byl ptijaty ramec poskozen.

ARQ — Automatic Repeat reQuest

Problémy poskozenych a ztracenych ramcu fesi ARQ (Automatic Repeat reQuest)
protokoly. ARQ zavadi principy potvrzovani prijatych dat. V pripadé, ze vysila¢ ne-
obdrzi potvrzeni na zaslany rdmec po dobu stanoveného ¢asového tiseku, vysle tento
ramec znovu, pricemz mé vysila¢ preddefinovano, kolikrat se nepotvrzeny ramec
muze pokusit znovu odeslat. ARQ protokoly slouzi i k feseni situace, kdy je dorucen
poskozeny ramce. V tomto pripadé prijemce zareaguje odeslanim ramce negativniho
potvrzeni a oc¢ekava, ze mu vysila¢ odesle poskozeny ramec znovu. Na tirovni spojové
vrstvy mame tfi ARQ protokoly, kterymi se typicky fesi zminéné chybové situace:

Stop-and-wait, Go-Back-N, Selective-repeat.

A.2 Aplikace znazornujici scénare

Soucasti této laboratorni tlohy je aplikace, ve které lze nastavit popis scénare a
zvolit ARQ protokol, kterym ma byt tento scénar vykonan. Aplikace dany scénar
vykond a jako vystup vytvori v adresari, ve kterém se nachézi, obrazek sekvenc-
niho diagramu, ktery popisuje uskuteénénou komunikaci mezi stranami vysilace a
piijemce.

Aplikace je zobrazena na obrazku [A.1] Uzivatelské rozhrani disponuje moznosti
zvolit si typ ARQ protokolu — tato volba se nastavuje v horni ¢asti. Dale lze nastavit
velikost prenosového okna (u protokolu Stop-and-Wait je tato volba vypnuta), pocet
datovych ramct k odeslani, specifikovat které z téchto ramcti se maji po cesté ztratit

a ktera potvrzeni maji byt po cesté ztracena.

61



|£| ARQ protokoly - L >

() Stop and Wait (@) GoBack M () Selective Repeat

Velkost okna 32
Celkové ramcd 2
Ztracené ramce 1,1

Ztracené potvrzeni

Spustit

Obr. A.1: Priklad nastaveni scénare v uzivatelském rozhrani aplikace.

Nastaveni v horni ¢asti obrazku znaci, ze scénatr bude proveden protokolem
Go Back N. Velikost prenosového okna je 32 — hypoteticky muze odesilatel odeslat
32 datovych ramcti bez nutnosti ¢ekani na potvrzeni. Celkové odesilatel odesle 2
datové ramce. Po cesté se dvakrat ztrati prvni datovy ramec (rdmce, které maji byt
ztraceny se oddéluji ¢arkou a mohou se opakovat). Stejnym zpusobem se zapisuji
ztracena potvrzeni, ktera zde vSak v tomto pripadé nejsou.

Obrazek obsahuje vystup aplikace po spusténi vyse uvedeného scénéare.
Na obréazku je vidét, ze prvni ramec payload__1 byl dvakrat ztracen dle konfigurace.
Prijimac¢ spravné zareagoval na prvni prijaty rdmec payload 2 chybou. Odesilatel
na prijeti tohoto zamitnuti zareagoval opétovnym odeslanim obou ramcti. Tentokrat
prijimac¢ druhy datovy ramec automaticky zahodil, jelikoz stale ¢eka na prvni ra-
mec payload__1. Mezitim na strané odesilatele dochazi k vyprseni casovace a odeslou
se napotteti oba z doposud nepotvrzenych ramcii. Tentokrat uz jsou oba spravné

doruceny k prijimaci, ktery jejich prijem potvrdi a tim cely scénar kondi.
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Potadi pfijatych/odeslanych ramcii

Obr. A.2: Vystup aplikace ve formé sekvencéniho diagramu po spusténi scénére z ob-

razku [A]]
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A.3 Stop-and-Wait

Nejjednodussi realizaci ARQ je protokol Stop-and-Wait. Vysilaci strana odesle ramec
obsahujici kontrolni soucet a ¢eka na potvrzeni, ze byl ptijat. Pokud je ramec dorucen
v poradku az k priijemci, vysle odesilateli zpravu potvrzujici bezchybné obdrzeni
ramce, ¢imz prijimaci strana zaroven deklaruje, Ze je pripravena na obdrzeni dalsi
zpravy. Jakmile vysila¢ obdrzi potvrzeni, pokracuje stejnym zptisobem odeslanim
dalsiho ramce. Kromé schopnosti vyporadat se s poskozenymi ¢i ztracenymi ramci
muze prijimac do jisté miry regulovat rychlost zasilani dat jednoduse tim, ze vycka
s odeslanim potvrzeni.

Mimo standardni chybové pripady s poskozenim nebo ztracenim vysilaného ramce
miize nastat situace, kdy dojde ke ztraté nebo poskozeni potvrzovaciho ramce. V ta-
kovém pripadé vysilac¢ ¢ekd do vyprseni stanoveného ¢asového tseku a opakuje ode-
slani puvodniho ramce, jako kdyby doslo k jeho ztraceni. Prijimac tedy znovu obdrzi
stejny rdmec a aby se zabranilo opakovanému zpracovani jiz zpracovaného ramce,
jsou datové i potvrzujici ramce cislovany jako 0 a 1. Zprava ACK1 znamend, Ze pri-

jimac¢ obdrzel rdmec s ozna¢nim 0 a naopak.

Priklad komunikace s vyuzitim protokolu Stop-and-Wait je zndzornén na obrazku
A3l Kazda hrana mezi ¢asovymi osami komunikujicich stran vyjadiuje odeslani
jednoho ramce. Prvni dvojice zprav mezi vysilacem a ptijemcem ilustruji bezchybnou
komunikaci na obou stranach. Tteti ramec byl ztracen, takze vysila¢ musel pockat
do vyprseni ¢asovace a nasledné poslal ramec znovu, tentokrat uz ispésné. Pozdéji je
na obrazku popsan i pripad, kdy se ztrati potvrzeni o prijeti ACK 1. Vysila¢ znovu
¢eka na skonceni ¢asového intervalu, po jehoz dobu ¢eka na potvrzeni, a po té znovu
odesle ramec Data 0. Piijemce detekuje duplicitni ramec, ktery zahodi, a posle zpét
potrvzeni o prijeti.

Jak u protokolu Stop-and-Wait, tak i u pokrocilejsich ARQ) protokoli je predevsim
dulezité vsimnout si a pochopit, jakym zpusobem se v popsaném prikladé pracuje se
sekvencnimi cisly (¢isla za oznacenim typu ramce Data/ACK). Obdrzend sekvencni

¢isla 79d7 chovani dané obou komunikacnich stran.
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Obr. A.3: Ukéazka fungovani protokolu Stop-and-Wait a jeho schopnosti vyporadat

se se ztracenymi datovymi ramci odesilatele i potvrzovacimi ramci prijemce.

A.3.1 Laboratorni ukoly k protokolu Stop-and-Wait

Laboratorni loha bude realizovana uvniti pripraveného virtualniho prostredi ARQ

protokoly, které lze spustit v programu VirtualBox.

1. Nabootujte se do virtudlniho prostiedi s pouzitim prihlasovacich tidaji guest/
quest.

2. Otevrete terminal (CTRL + ALT + T) a spustte referen¢ni aplikaci (java -jar
arq-protokoly.jar).

3. Po stvrzeni prikazu se vam otevre okno aplikace s vyplnénymi vychozimi hod-
notami, jako na obrazku [A.4]



ARQ protokoly g

@® Stop andWait| () GoBackN () Selective Repeat
Velikost okna 1
Celkové ramcd 5

Ztracenéramce
Ztracené potvrzeni

Spustit

Obr. A.4: Okno aplikace s vychozim nastavenim hodnot.

4. Pomoci tlacitka Spustit spustte vychozi scénar. Aplikace zpracuje zadanou

situaci a jakmile skonci, vysko¢i okno s potvrzenim, ze scénai byl dokoncen

(viz. obrazek [A.5)).

Velikos
Celkovg 6 Simulace dokonéena. P
Ztracen P
0K | =
Ztracen l
Spustit

Obr. A.5: Okno potvrzujici konec simulace.

5. Otevrete webovy prohlize¢ Firefox a zadejte do néj adresu
file:///home/guest/test.svg. Po prechodu na stranku se vim vykresli vy-
sledny sekvencni diagram, jako na obrazku Vsimnéte si, ze hodnoty sek-
venc¢nich cisel jsou pouze 0 a 1. VSimnéte si také, jakym zplsobem se jejich
hodnoty méni. Otazka 1: Zdavodnéte, proC se sekvencni Cisla mezi

datovymi a potvrzovacimi rdmci na obrazku [A.6] st¥idaji.
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Obr. A.6: Sekvenc¢ni diagram jako vystup vychoziho scénare.

6. Na dalsim prikladu si ukédzeme schopnosti protokolu Stop-and-Wait zotavit se
z chybovych stavi. Nakonfigurujte si scéndr podle obrazku [A.7] a spustte jej.
Konfigurace reflektuje stav, kdy ma jednou dojit ke ztraté prvniho datového

ramce a jednou ke ztraté potvrzovaciho ramce na prvni datovy ramec.
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ARQ protokoly x

® StopandWait () GoBackMN () Selective Repeat
Velikost okna I1 ]
Celkové ramci 2
Ztracenéramce 1

Ztracené potvrzeni |1

Spustit

Obr. A.7: Zadani scénare s protokolem Stop-and-Wait, pti kterém dojde ke ztraté

prvniho datového a potvrzovaciho ramce.

7. Aktualizujte stranku webového prohlizece klavesou F5 a prohlédnéte si vy-
sledny diagram popisujici uskutecnénou komunikaci. Vsimnéte si, jakym zpti-
sobem si protokol poradil se ztratou obout typiu ramcti. Otazka 2: Proc
vysila¢ odeslal trikrat za sebou stejny datovy ramec ’payload_ 1’7

8. Dle potteby si zkuste nakonfigurovat dalsi scénare.

9. Otevrete si dalsi terminal a spustte vyvojové prostiedi Eclipse ptikazem
./eclipse/java-2019-03/eclipse/eclipse

10. Az se vam otevie vyvojové prostiedi, oteviete si tiidy Receiver a Sender

uvnitt balicku com.lab.stop_and_wait viz. obrazek [A.§

Hriuisfo-R-ariwevi®s s vinie il
f% Package Explorer E@W BS & =0

w I stop-wait [stop-wait student]

¥ 8 src/main/fjava
» #com.lab
» #com.lab.go_back n
» i com.lab.qgui
» A2 com.lab.gui.panels
» it com.lab.selective_repeat

¥ i com.lab.stop_and_wait
» [ Receiver.java
» i Sender.java

Obr. A.8: Obsah projektu. Cerveny ¢tverecek ve vrchni ¢asti obrazku ohranic¢uje
tlacitko, kterym se spousti vase aplikace. Cervené ohrani¢eni ve spodni ¢asti oznacuje
tridy, které budete modifikovat.
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11. Projdéte si kod téchto dvou tiid (nejprve Sender) a seznamte se s komento-
vanou implementaci kazdé ze tifid. Useky, do kterych budete dopliiovat im-

plementaci jsou oznaceny specialnim blokovym komentairem, jako na obrazku

A9

/7 Ramec byl odeslan -> pockame si na potvrzeni
final TransmissionUnit result = trafficController.readInput(in);

,If'F.?.7.7.F.?.7.7.F.?.?.?.F.?.?.?.F.?.?.?.F.?.?.?.F.?.?.?.F.?.?.?. T'::|:|C|' KOD K DOPLNENI AEFEFFFEEIIIE R AR R R I IR R AR R R

#

* Zkontrolujte, zda prijaty ramec v proménne 'result', je potvrzovacim ramcem, na ktery
* Cekame. Do proménne 'correctAck' priradte vysledek tété kontroly.

#

EEE S EE S LSS S EEEEEE LSS E S E S EE L E LSS L LSS LS EE LSS E SRS EEEEEE S S EE LSS E LS E LSS EELE S LS ,.j‘

final boolean correctiAck = true;

Obr. A.9: Ukazka oznaceni ¢asti kodu, ktery mé byt doplnén.

12. Jakmile se seznamite s implementaci, doplinte kéd do oznacenych ¢asti a spustte
si vaSe FeSeni pomoci tlac¢itka oznaceného ve vrchni ¢dsti obrazku Nakon-

figurujte si ve své aplikaci scénar jako na obrazku a spustte simulaci.

ARQ protokoly £

@® stopandWait () GoBackN ) Selective Repeat
Velikost okna 1
Celkové ramcd 3

Ztracené ramce 2

Ztracené potvrzeni 1,3

Spustit

Obr. A.10: Konfigurace scénére k ovéreni spravnosti implementace.

13. Vystup si muzete zobrazit primo v prostiredi Eclipse otevienim vzniklého sou-
boru test.svg nebo zménou adresy ve webovém prohlizeci na:
file:///home/guest/lab/stop-wait/test.svg

14. Konec¢ny diagram prejmenujte na 'output_stop_and_wait.svg a vlozte do
vaseho protokolu s odpovédmi.
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A.3.2 Serazené odpovédi na otazky dle vyskytu.

Otazka 1:
Zduvodnéte, proc¢ se sekvencni ¢isla mezi datovymi a potvrzovacimi ramci na ob-
razku stiidaji.
Odpovéd:
Vysila¢ zahajuje komunikaci a voli hodnoty sekvencnich ¢isel svych datovych ramect.
Jakmile je ramec s timto sekven¢nim ¢islem prijat na strané prijimace, odpovi za-
slanim potvrzovaciho ramce se sekvenénim cislem ramce, ktery ocekava jako dalsi
v poradi. Jedna se tedy jak o potvrzeni prijatého datového ramce, tak i o sdéleni
pripravenosti k prijmu dalsiho rdmce. Z toho divodu bude prti velikosti prenoso-
vého okna 1 a spésné prijatém datovém réamci vzdy néasledovat potvrzovaci ramec
s opacnou hodnotou sekvenéniho c¢isla, nez mél pavodni ramec datovy.

Obecné pak plati, ze prijemce diky tomuto mechanismu miize snadno rozlisit

prijeti duplicitniho ramce.

Otazka 2:

Proc¢ vysila¢ odeslal trikrat za sebou stejny datovy ramec 'payload 1’7

Odpoveéd:

P1i prvnim pokusu o odeslani tento rdmec nedorazil k prijemci. Pfi druhém pokusu
jiz doruceni bylo uspésné, ale tentokrat se ztratilo potvrzeni o prijeti. Vysila¢ nedo-
stal informaci o tom, Ze byl ramec "payload_ 1’ dorucen, tak po vyprseni ¢asovace

prenos tohoto ramce zopakoval.
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A.4 Posuvné okno

Slabina Stop-and-Wait mechanismu je, Zze dokaze najednou prenaset pouze jeden
ramec, coz ve vétsiné pripadi omezuje efektivitu prenosu. Logickym krokem pri
reseni tohoto problému by bylo odesilat vice ramct bez nutnosti ¢ekani na potvrzeni
mezi nimy. S touto modifikaci vznika potieba jednotlivé ramce ¢islovat, aby vysilaci
stanice méla prehled o potvrzenych ramcich.

V praxi to funguje tak, ze prijimaci stanice prohlasi, ze je schopna najednou pri-
jmout x ramci. V tu chvili mize vysilaci stanice odeslat z ramct, pricemz prijimac
odesila potvrzeni obsahujici ¢islo dalstho ocekdvaného rdmce (podobné jak u stop-
and-wait). Jakmile vysila¢ obdrzi potvrzeni s ¢islem oc¢ekavaného ramce a, je to pro
n¢j signalem, ze stanice na druhé strané muze prijmout dalsich z ramci, pocinaje
ramcem s Cislem a. Aby tento mechanismus fungoval, je potfeba, aby si obé strany
udrzovaly v paméti rdmce, které mohou v dany okamzik odeslat (vysila¢) a pfi-
jmout (pfijimac). Z uvedeného popisu vyplyva, ze s vyuzitim techniky posuvného
okna muze prijimac¢ prijmout napt. ramce a, b, ¢, d s tim, Ze potvrzeni odesle az

po prijeti posledniho ramce d, ¢imz znacné zefektivni pritok dat siti.

Vysilaci strana Prijimaci strana

[o]1][2]3]4]s]6[7[8]9] 5
at,

ao
Oz as[el7[els] Ml

[o]1]2]3]4[5]6]7[8]9]

[ofs]2[3]4[5]6]7[8]9]

[o[1]2]3]4]s[6[7[8]9]

[o]1[2]3]4[s]6[7[8]9]

[o]1[2]3]4[5]6]7[8]9]

[o]1[2]3]4]5]6[7[8]9]

[o[1]2]3]4]s[6[7]8]9]

[o[1]2[3]4]5]6[7[8]9]

[o]1[2[3]4]S]e[7]8]9]

Obr. A.11: Mechanismus posuvného okna s velikosti okna 5, pricemz odesilatel chce

odeslat 9 ramecnl.

Obréazek [A.I]] ilustruje tento mechanismus na piikladu s maximélni velikosti

okna 5. Zluté ¢tverecky symbolizuji ramce, které jsou aktualné uvnitf okna, zelené
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symbolizuji odeslané/prijaté ramce, Sedé jsou potvrzené a modré jsou ramce, které
budou postupné naskakovat do okna, jakmile se uvolni misto. Zprava RR (Receive

Ready) je vyznamové podobnd zpravam ACK u algoritmu stop-and-wait.

A.5 Go-Back-N

Go-Back-N (GBN) je jednodussim typem implementace mechanismu posuvného
okna. K potvrzovani prijatych ramcu se typicky pouziva zprava ACK. V pripadé,
ze prijimaci strana obdrzi poskozeny ramec, odesle vysilaci zaporné potvrzeni — ty-
picky se jedna o zpravu REJ (Reject) nebo NAK (Negative ACK) — a zahodi tento
i dalsi po ném nasledujici pakety bez ohledu na to, jestli byly prijaté bezchybné.
7 toho duvodu je vysila¢ po prijeti zaporného potvrzeni nucen odeslat znovu jak
poskozeny réamec, tak i vSsechny po ném néasledujici. Jakmile pfijimac¢ obdrzi ne-
porusenou verzi diive poskozeného ramce, prestane zahazovat rdmce a pokracuje
v klasickém chovani.

V pripadé hustého vyskytu chyb se nejedna o optimalni feseni, jelikoz dochéazi
k masivnimu plytvani prenosového pasma. Spravné nastaveny protokol GBN, véetné
¢asovact, nicméné zvladne vytesit nasledujici chybové stavy (déle uvazujeme, ze sta-

nice A je vysila¢ a strana B je pfijimac):

1. Ztraceni odeslaného ramce

» stanice A odesild za sebou ramce 1 a 2. Prvni z ramct, 1, byl po cesté
ztracen, a tak doputoval do cile pouze ramec 2. Stanice B nyni prijala
ramec 2, ale jelikoz oc¢ekava ramec Cislo 1, tak jej zahodi a posle stanici A
zpravu NAK 1 (stanice B zahazuje dalsi ramce do té doby, dokud neob-
drzi chybéjici ramec). Stanice A obdrzi zpravu NAK 1 a zjisti tak, ze se
ramec ¢islo 1 po cesté ztratil, tak jej odesle znovu (opakované odeslany
ramec 1 je ndsledovan rdmcem 2, jelikoz stanice A vi, Ze byl zahozen).

o pokud by byl stanici A odeslan pouze ramec 1 bez naslednika, stanice
B by neméla jak zjistit, ze doslo ke ztraté ramce. V takovém pripadé
stanici A pomuze casovy interval, po jehoz dobu stanice ¢eka na potvrzeni
od stanice B. Pokud po skonceni intervalu potvrzeni nedorazi, stanice A
posle ramec 1 znovu.

2. Poskozeni odeslaného ramce - pokud stanice B obdrzi poskozeny ramec,
chova se velmi podobné jako pii ztraté ocekavaného ramce — stanici A je ode-
sldna zprava NAK s ¢islem rdamce, ktery je ocekavan. Nasledujici rdmce (kromé
ocekavaného) jsou zahazovany a nepotvrzuji se.

3. Ztrata potvrzeni - pokud prenos ramci ze stanice A do stanice B probéhne

v poradku, ale potvrzeni je poskozeno nebo bylo ztraceno po cesté, stanice B
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¢eka do uplynuti ¢asového intervalu, po jehoz dobu ocekava, ze dojde potvr-
zeni. Jakmile prekroc¢i zminény prah casovace, odesle znovu vsechny ramce,
pro které neobdrzel potvrzeni. Podobné by se fesilo chovani pii ztraté zpravy
negativniho potvrzeni.

Obrazek popisuje schopnost algoritmu GBN vyporadat se s chybovymi
stavy. V levém diagramu je popsan pripad, kdy dojde ke ztraté datového ramce
pri prenosu k prijemci. Ve chvili kdy prijimac zjisti, ze misto oc¢ekdvaného ramce
5 dorazil ramec 6, odesle vysilac¢i zpravu NAK 5, a zahazuje dalsi prijaté ramce.
Vysila¢ obdrzi tuto zpravu a zareaguje opétovnym vyslanim ztraceného ramce 5
a vsech nasledujicich ramc.

Na pravé strané je popsan naopak stav, kdy dojde ke ztraté potvrzovaci zpravy.
Ve scénéri se predpoklada, ze chce vysilaci stanice odeslat pouze dva datové ramce.
Ty jsou k prijemci preneseny bezchybné, avsak potvrzovaci zprava je po cesté ztra-
cena. V tomto pripadé se vysila¢ bez potvrzeni nemé jak dozvédét, ze data doputo-
vala k prijemci, a tak je odkazan na cekani. Jakmile je prekroc¢en prah intervalu, po
jehoz dobu se ¢ekd na potvrzeni, vysila¢ opakované odesle oba datové ramce a znovu

¢eka na potvrzeni. To nyni bezchybné doputovalo k vysilaci.
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a) ztrata datového ramce b) ztrdta potvrzeni
Vysilag Pfijemce Vysilag Prijemce
‘Dataz —Dal‘az;

— Day, a2 I 'DafSQ o

Cekanina
potvrzeni
®
,@g 1
\——»,,,,,,ﬁa 7 N N{f’,\»‘ zahozen —\,\,,@Df& 5 T
0(75;6; | zahozen e
Znovu poslani & Dy . ] -«
zahozenych ramci o
o ,;%a 7 AC\ST]/)
e
— - I
<4 Dq tag i

Obr. A.12: Ukéazka schnoposti algoritmu Go-Back-N zotavit se ze stavu ztraceného

datového ramce v levé ¢asti a ze ztraty potvrzovaciho ramce v pravé c¢asti obrazku.

Velikost okna u Go-back-N

Pro spravné fungovani protokolu GBN je potteba zvolit vhodnou velikosti posuvného
okna. Okno prijemce ma velikost W = 1, jelikoz GBN nepripousti prijem jakéhokoliv
ramce mimo oc¢ekavé poradi. Na strané vysilace je velikost okna W < N, kde N je
pocet sekvenc¢nich cisel.

Situace je vysvétlena na obrazku [A.13] kde je v horni poloviné obrazku ukdzana
situace pro stejnou velikost okna, jako je pocet sekvencnich ¢isel. Vysila¢ odesila tri
ramce, které prijimac v poradku obdrzi, ale potvrzeni jsou po cesté ztracena. Vysilac¢
tedy opétovné posle prvni ramec. Prijemce ocekava ramec se stejnym sekvencnim
c¢islem, a proto nezjisti, ze dany ramec uz jednou prijal a chova se, jako by se nic
nestalo. Nedoslo tedy ke spravné reakci na chybovou situaci. V situaci ve spodni
poloviné obrazku je velikost okna vétsi nez pocet sekvencnich ¢isel, takze ptijemce

zareaguje prislusnou zpravou NAK 3. Synchronizace stran tedy neni narusena.
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b) W < pocet sekvencnich Cisel
Obr. A.13: Go-back-N pfi velikostech posuvného okna: a) velikost okna je stejna

jako pocet sekvencnich ¢isel, b) velikost okna je mensi nez pocet sekvenénich ¢isel.

A.5.1 Laboratorni tkoly k protokolu Go Back N

Rozdil oproti protokolu Stop-and-Wait je zde pfedevsim v tom, ze protokol Go Back

N potvrzuje ramce kumulativné. Z toho divodu se muze stat (a u slozitéjsich scénart
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se vam pravdépodobné i stane), ze pti opakovaném spusténi stejného scénaie se bude
diagram na vystupu mirneé lisit — vzdy by vsak mél byt vystup korektni podle definice
Go Back N protokolu.

Pri realizaci nasledujicich tikolii pokracujte v rozdélaném prostiedi z tikoli k pro-
tokolu Stop-and-Wait.

1. Pokud neméte, spustte si znovu referenéni aplikaci (java -jar arq-protokoly.jar)
a spustte si zdkladni scénaf z obrdzku

ARQ protokoly o

) StopandWait @ CoBackN () Selective Repeat
Velikost okna 3

Celkové ramcd 5
Ztracene ramce

Ztracené potvrzeni

. Spustit

Obr. A.14: Zakladni scénar protokolu Go Back N.

2. Diagram prejmenujte na ‘output_go back n_1.svg’ a vlozte do vaseho pro-
tokolu.

e« Otazka 1: Zdavodnéte, pro¢ v diagramu nema kazdy datovy
ramec své potvrzeni, jako pri Stop-and-Wait.

e Otazka 2: Jsou hodnoty sekvencnich ¢isel v souladu s definici
Go Back N? Zduavodnéte.

3. Cislovani ramei a zptisob jejich potvrzovani si zkuste na dalsich scénaiich tak,
ze budete experimentalné ménit velikost okna a pocet ramct k odeslani. Napr.
velikost okna 5 a celkove ramci 25.

4. Nyni se podivame, jak protokol Go Back N vytesi problém ztraceného datového
ramce. Spustte si scénar z obrazku a aktualizujte diagram.
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ARQ protokoly .

) Stop andWait @ GoBackMN () Selective Repeat

Welikost okna 4
Celkova ramcd 5
Ztracené ramece 2

Ztracené potvrzeni

, Spustit

Obr. A.15: Scénar protokolu Go Back N se ztratou datového ramce.

5. Na vygenerovaném diagramu si vSimnéte predevsim jeho vrchni ¢asti (viz.

obrazek |A.16]), kde doslo ke ztraté datového ramce a reakci prijimace na tuto
udalost.

o Otazka 3: Proc¢ nedoslo k odeslani potvrzovaciho ramce na v
poradku prijaty datovy ramec ’payload_ 3’7

¢ Otazka 4: Pro¢ ma ramec negativniho potvrzeni hodnotu SN=17

Sender Receiver

d

atg =
tﬂ‘pﬂj’f{)ad 1‘ SN 0
data~

Poradi prijatych/odeslanych rameci

Obr. A.16: Vystup dilezité ¢asti diagramu ze scénare s protokolem Go Back N a ztré-
tou datového ramece.
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6. V dalsim kroce se podivame na pripady, kdy dojde ke ztraté potvrzovaciho
ramce. Priklad takového scénére je naznacen na obrazku V nastaveni
ztracenych potvrzeni jsou zamérné hned tti ramce, jelikoz z divodu kumulativ-
niho potvrzeni netusime, ktery z potvrzovacich ramcti bude stranou prijimace

odeslan.

ARQ protokoly 0

Stop andWait @ GoBackMN () Selective Repeat

Velikost okna 4
Celkové ramca 5
Ztracenéramce
Ztracené potvrzeni [1,2,3

Spustit

Obr. A.17: Scénar protokolu Go Back N se ztratou potvrzovacich rameci.

7. Priklad vystupu je ukdzan na obrazku Vsimnéte si, ze jak bylo avizo-
vano, potvrzeni na druhy datovy ramec nemohlo byt ztraceno, jelikoz nebylo
prijimacem ani odeslano. Stéle vsak doslo ke ztraté celkové dvou potvrzovacich
ramet se sekvencénimi ¢isly SN=1 a SN=3.

o Otazka 5: Z jakého divodu nedoslo v ukdzaném vystupu na ob-
razku k opakovanému odeslani zadného datového ramce?

« Otazka 6: Vychazejme z obrazku Co by se stalo v pri-
padé, Ze by potvrzovaci ramec se sekvenc¢nim ¢islem SN=4 byl
ztracen?

o Otazka 7: Vychazejme z obrazku Co by se stalo v pri-
padé, ze by potvrzovaci ramec se sekvenc¢nim cislem SN=5 byl
ztracen?
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Sender Receiver

Poradi prijatych/odeslanych rameci

Obr. A.18: Diagram se ztracenymi potvrzenimi u protokolu Go Back N.

8. Volitelné si vyzkousejte dalsi scénére s riznymi kombinacemi parametrii.

10.

11.

. Pokud jiz nemaéte, otevrete si znovu vyvojové prostiedi Eclipse:

./eclipse/java-2019-03/eclipse/eclips

V této casti se zamérime na implementaci protokolu Go Back N. Otevrete si
nejprve balicek com.lab a v ném umisténou tiidu ProtocolFactory, ktera se
stara o spousténi protokolt.

Seznamte se s kodem této tridy a nasledné vyhledejte metodu initGoBackN.
Na obrazku [A19] je vyznacen tusek kodu, ktery se stard o vhodnou volbu
maximalniho sekvenc¢niho ¢isla pro dany scénar. Dle poznamek doplitte tuto

chybéjici implementaci.
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private void initGoBackN(TraceBuilder tracer, Integer numberOfFrames,
List<Integer> framesToDrop, List<Integer= acksToDrop,
Integer winSize) throws IQOException {

’.’?.?.r.?.?.?.?.?.?.?.r.?.?.?.?.r.?.?.?.?.?.?.?.r.?.?.?.?.r.?.?.?. TODO. KOD K DOPLNENI EEEE S EFEE S S EEEEEEEEEEE S EEES

#

* Do proménné ‘maxSeqMNumber' priradte hodnotu maximalniho sekvencniho €isla v souladu
* 5 principy protokolu Go Back M.

*

S S S ,-i{

int maxSegNumber = 1; // TODO: Zde zménte

Obr. A.19: Ukazka metody initBackN.

12. Déle si otevrete balicek com.lab.go_back_n a tfidy Receiver a Sender, jako
v predchozim cviceni a projdéte si komentovany kod.

o Nejprve se zamérte na implementaci metody ackSequenceNumber ve tiidé
Receiver (viz. obrazek . Ukolem této metody je inkrementovat hod-
notu predaného sekvencniho ¢isla s ohledem na jeho maximéalni povolenou
hodnotu a vratit vysledek operace. Dle poznamek v kédu naimplemen-

tujte télo této metody.

private int ackSequenceNumber(int currentSn) {
!zzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzz TODO: KOD K DOPLNENI T T T T e T e
* Implementujte télo této metody, ktera bude vracet inkrementovanou hodnotu proménné
# ‘currentSN' s ohledem na strop urceny maximalni hodnotou sekvencniho Cisla.

*

* V' 1éto Casti by vam mohla pomoci proménna 'firstOutOfRangeSN'.

*

*  Napr:

* currentsN = 5

¥ maximalni hodnota sekvencniho Cisla = 5
¥ vysledek = 6

EE S S S S E S S S S E S E S SRS S S S S S S S E S S S SRS S S SRS S SRR SRS SRR S R S S S S S E S S S LSS SRS LS ’.!

return ©; // TODO: zde vratte poZadovanou hodnotu inkrementovaného sekvenéniho cisla

Obr. A.20: Ukazka metody ackSequenceNumber.

e Dalsim a poslednim krokem implementace bude zafidit, aby spravnym
zpusobem dochazelo na strané prijimace k zahazovani prijatych dato-
vych ramct, po prijeti neocekavaného ramce. Vyhledejte dalsi dva bloky
indikujici mista doplnéni implementace na tadcich 190 a 213 ve tridé
Receiver a doplite chybéjici prirazeni.

13. Jakmile doplnite implementaci na zminénd mista, spustte si vase fesSeni (viz.

obréazek [A.8]). Ve vasem FeSeni nastavte scénar z obrazku a spustte jej.
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ARQ protokoly x

) Stop andWait @ GoBackM ) Selective Repeat

Velikost okna )
Celkové ramcd 11
Ztracené ramce 4

Ztracené potvrzeni [1,2,3,11

Spustit

Obr. A.21: Scénar protokolu Go Back N pro ovéreni spravnosti implementace.

14. Vysledny diagram pojmenujte 'output_go_back_n_impl.svg’ a vlozte do svého
protokolu.
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A.5.2 Serazené odpovédi na otazky dle vyskytu.

Otazka 1:

Zduvodnéte, pro¢ v diagramu nema kazdy datovy ramec své potvrzeni, jako pfi
Stop-and-Wait.

Odpovéd:

Go Back N potvrzuje ramce kumulativné coz znamena, ze pokud je prijimaci do-
ru¢eno v kratky okamzik vice rdamcii, nebude posilat potvrzeni na kazdy z nich,
ale odesle pouze potvrzeni na ten posledni ptijaty, ¢imz potvrdi piijem vsech pre-
deslych.

Otazka 2:

Jsou hodnoty sekvencnich ¢isel v souladu s definici Go Back N7 Zdivodnéte.
Odpovéd:

Ano jsou v souladu. Velikost prenosového okna je W=3, z definice vime, ze velikost
okna musi byt mensi nez pocet sekvencnich ¢isel. Posledni datovy ramec ma sek-

vencni ¢islo SN=4, takze tato podminka byla splnéna.

Otazka 3:

Pro¢ nedoslo k odeslani potvrzovaciho ramce na v poradku prijaty datovy ramec
‘payload_ 3’7

Odpovéd:

Protoze jakmile prijimac odesle ramec negativniho potvrzeni, zahazuje vsechny dalsi

prichozi ramce az do doby, nez je dorucen ocekavany datovy ramec.

Otazka 4:

Pro¢ ma ramec negativniho potvrzeni hodnotu SN=17

Odpoveéd:

Prijimac¢ ocekaval doruceni ramce s hodnotou sekvenc¢niho ¢isla SN=1, ale misto
toho mu byl dorucen rdmec SN=2, ktery je az dalsi v poradi. Prijimac si z tohoto
stavu odvodi, ze doslo ke ztraté rdmce SN=1, a proto odesle ramec negativniho
potvrzeni s hodnotou sekvenc¢niho ¢isla SN=1, jelikoz to je rdmec, ktery ocekava.

Mimo jiné timto prijimac¢ potvrdil prijeti ramce SN=0.

Otazka 5:

7 jakého duvodu nedoslo v ukazaném vystupu na obrazku k opakovanému
odeslani zadného datového ramce?

Odpoved:

Ackoliv byly ztraceny dva potvrzovaci ramce (SN=1 a SN=3), velikost prenosového
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okna je W=4 a posledni potvrzovaci rdmec v rozsahu tohoto okna byl v porddku do-
rucen vysilaci. Z pohledu vysilace to tedy vypada, jakoby prijimac¢ potvrdil vSechny

4 datové ramce na jednou, bez mezipotvrzovani.

Otazka 6:

Vychézejme z obrazku [A.I8] Co by se stalo v pfipadé, Ze by potvrzovaci ramec se
sekvencnim ¢islem SN=4 byl ztracen?

Odpoved:

V takovém pripadé by vysila¢ neobdrzel potvrzovaci ramec na zadny z odeslanych
datovych ramcu ('payload 1’ - 'payload_4’), takze by pockal na skoné¢eni Casovace

a po té odeslal vSechny ramce znovu.

Otazka 7:

Vychézejme z obrdzku [A.18] Co by se stalo v piipadé, Ze by potvrzovaci rdmec se
sekvenc¢nim c¢islem SN=5 byl ztracen?

Odpoved:

Prvni ¢tyti datové ramce by byly doruceny a potvrzeny prijimacem. Posledni datovy

ramec 'payload_5’, by vSak musel byt odeslan opakované.
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A.6 Selective-Repeat

Protokol Selective-repeat (SR) je alternativni implementaci posuvného okna. Na roz-
dil od GBN se opakované posila pouze ramec, jehoz potvrzeni nedoslo v o¢ekavaném
¢asovém intervalu, nebo byl odmitnut zpravou NAK/REJ. Vyhodou mechanismu SR
je, ze eliminuje opétovné posilani ramcti, které jinak doputovaly k cili bezchybné,
akorat ve Spatném potadi. Na druhou stranu je tizeni slozitéjsi a celkové narocnéjsi
na pameét, jelikoz si prijemce musi uchovavat neserazené zpravy pred samotnym pre-

danim kompletni informace vyssi vrstve.

Obrézek [A.22) ukazuje zpusob vyporadéani se ze situace, kdy byl po cesté ztracen
datovy ramec. Prijimac¢ upozorni zpravou NAK 5 vysilaci stanici, ze doslo ke ztraté
ramce a dokud rdmec 5 nedorazi bezchybné k ptijemci, neposilad prijimaci stanice
zadné potvrzovaci zpravy.

V pripadé ztraty potvrzeni se chovani neméni, vysilaci stanice za pouziti SR

protokolu opakované odesle po skonceni ¢asovace vSechny nepotvrzené zpravy.

a) ztrata datového ramce

Vysilaé Ptijemce
Daty ,
Data2 >
Dat, 3 ACK3 >
| Data4 “ I\C\u\ >
% »~
Daty ¢
Data 7 NPKS >
< Data 5 >
Dafa s 7 »
NS
-

Obr. A.22: Zpusob reakce protokolu Selective-repeat na situaci, kdy se ztrati ode-

slany ramec. Odesilatel po upozornéni opétovné odeslal pouze ztracenou zpravu.
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Velikost okna u Selective-repeat

U protokolu Selective-repeat celime podobné potiebé zvolit vhodnou velikost posuv-
ného okna, jako u GBN. Na rozdil od GBN je potifeba udrzovat vlastni okno pro obé
strany, a to o stejné velikosti. Velikost okna je definovana jako W <= (N + 1) / 2,
tedy mensi nebo rovna poloviné poc¢tu sekvencnich cisel.

Divod je zndzornén na obrazcich [A.23|a[A.24] Na obrazku[A.23]je popsan piipad
ztraceni vsech tT1 potvrzovacich zprav. Okno na strané prijemce nyni oc¢ekava ramce
se sekvenénimi ¢isly 3, 0 nebo 1. Vysila¢ po skonceni ¢asovace odesle znovu prvni
ramec, ktery je na strané prijemce prijaty. Problém je, Ze prijimac nevi, zda se jedné

o znovuodeslany ramec nebo o novy.

Vysilac Prijemce
ONDDDnD] S
DDDEDDD| =-Y--=_ N AONE
PECED L |—om, s LR

=S innnnonn

Timeout

0‘1‘2‘30‘12‘T Dy
— Pata o

Duplicitni ramec
pochopen jako novy

Obr. A.23: Problém kombinace chybné zvoleného ¢islovani s velikosti okna u pro-
tokolu Selective-repeat, kdy dochazi k opétovnému vyslani ptuvodniho ramce kvuli
ztraté potvrzovacich ramecu.

Obrézek [A.24] naopak zndzorniuje scénaf, kdy se potvrzeni po cesté neztrati.
Vysila¢ po obdrzeni prvniho potvrzeni ACK 1 zareaguje odeslanim nasledujictho
ramce v poradi, Data 3, ktery se vSak po cesté ztrati. Mezi tim dojde i potvrzeni
ACK 2 a je odeslan dalsi ramec Data 0, ktery v poradku dorazi k prijemci. Z
pohledu prijimaci stanice je komunikace na obou obrazcich i identicka,
ackoliv pokazdé doslo k jinému chybovému stavu. Z tohoto duvodu je velikost okna
N-1, jak tomu bylo u GBN, nedostacujici.
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Vysilac¢ Prijemce

’ ° | ! \ ’ | ’ \ ° | ' \ ’ | Darao
DNDDDDD| Sy ionooonn
Donponn| SN lnnnonnn
T ey 2 | R
Lo ) e,

= T Novy ramec nebo
ptvodni?

Obr. A.24: Ukéazka problému s prilis velkym oknem protokolu Selective-repeat. Pri-

jemce nevi, zda je prijaty ramec opakované odeslan nebo se jedna o ocekavana data.

A.6.1 Laboratorni ukoly k protokolu Selective Repeat

Protokol Selective Repeat funguje na stejném principu kumulativniho potvrzovani,
jako predchozi protokol Go Back N. Proto se vam opét miuze stat, ze opakovani
scénére nebude generovat totozny diagram (vzdy by vSak mély byt vSechny vysledky
korektni s ohledem na definici protokolu).

Nésledujici tkoly provedte obdobné, jako v predchozich tkolech, v prilozeném
virtudlnim prostredi s referencéni aplikaci simuladtoru ARQ protokoli a zdrojovymi
kody tohoto projektu k modifikaci.

1. V referenc¢ni aplikaci si spustte scénar z obrazku [A.25]

ARQ protokoly .

) Stop andWait () GoBackMN @ Selective Repeat
Velikost okna 3
Celkové ramcd 5

Ztracenéramce
Ztracené potvrzeni

Spustit

Obr. A.25: Uvodn{ scénaf protokolu Selective Repeat.
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2. Vysledny diagram prejmenujte na 'output_ selective repeat 1.svg’ a vlozte
do vaseho protokolu. Otazka 1: Porovnejte vystup s vystupem scénare
z obrazku [A.14l V ¢em se oba vystupy procesné lisi?

3. Nyni se podivame, jak si protokol Selective Repeat poradi se ztratou dato-
vého rdmce. Spustte si scénaf z obrazku [A.26] Vysledny diagram prejmenujte
na ‘output_ selective repeat_ 2.svg’ a vlozte do svého protokolu.

o Otazka 2: Popiste komunikaci zachycenou ve vasem diagramu.

o Otazka 3: V ¢em by se vystup lisil, kdyby se jednalo o protokol
Go Back N?

e Otazka 4: Ktery z téchto protokola je v tomto pripadé vyhod-
néjsi pouzit?

ARQ protokoly &

) Stop andWait () GoBackN @ Selective Repeat
Velikost okna 4
Celkové ramcd 5
Ztracené ramce 2

Ztracené potvrzeni

. Spustit

Obr. A.26: Scénar protokolu Selective Repeat se ztratou datového ramece.

4. V dalsim kroce se podivame na pripad, kdy dojde ke ztraté potvrzovaciho
ramce. Spustte si scénar z obrazku V seznamu potvrzovacich rameci,
které maji byt ztraceny opét uvadime vice nez jeden, jelikoz netusime, ktery

z nich bude soucasti kumulativniho potvrzeni.
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ARQ protokoly &

) StopandWait () GoBackMN @ Selective Repeat
Velikost okna 4
Celkové ramcd 5

Ztracené ramce
Ztracené potvrzeni [1,2,3

|_ Spustit

Obr. A.27: Scénar protokolu Selective Repeat se ztratou potvrzovaciho ramce.

5. Otazka 5: V cem se lisi vysledny diagram z predchoziho kroku oproti
vystupu scénaie z obrazku

6. Volitelné si overte rozdily mezi protokoly Selective Repeat a Go Back N na dal-
sich scénérich s riznymi kombinacemi parametri.

7. Nyni se vratte zpét do vyvojového prostiedi Eclipse. V této casti se zamé-
fime na implementaci protokolu Selective Repeat. Opét si prvné oteviete tridu
ProtocolFactory a vyhledejte metodu initSelectiveRepeat, ktera se stara
o spousténi scénaru s protokolem Selective Repeat.

private void initSelectiveRepeat(TraceBuilder tracer, Integer numberOfFrames,

List<Integer> framesToDrop, List<Integer> acksToDrop, Integer winSize)
throws IOException {

FEREFEEREFRE AR R AR AR R AR RS TODO: KOD K DOPLNENI e Y T E T LT E LTI EEE ]

*

* Do proménné 'maxSeqNumber' priradte hodnotu maximélniho sekvenéniho €isla
* v spuladu s principy protokolu Selective Repeat.

*

EEE S S E S EEEEE S EEEE S EE S FE S S EEEEEEE S E S FE S EE S E S E S FE S S EEEEE L E S S E LS EEE LS E S EFESEESE LSS ?.’,’

int maxSegNumber = 1; // TODO: Zde zménte

Obr. A.28: Ukazka metody initSelectiveRepeat.

8. Stejnym zptsobem, jako u protokolu Go Back N, je zde vyznacen a popsan
tsek kédu (viz. obrazek [A.28)), ktery se stard o vypocet vhodné hodnoty maxi-
malniho sekvencniho ¢isla s ohledem na nastavenou velikost prenosového okna

z uzivatelského rozhrani. Dopliite tuto chyb&jici implementaci.
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9. Nyni si jako v predchozim cviceni oteviete tfidy Receiver a Sender, které
se tentokrat nachézeji v balicku com.lab.selective_repeat a seznamte se
s komentovanym kodem.
e V prvnim ptipadé méte ve tiide Receiver vypocitat hodnotu sekvenc-
niho ¢isla rdmce negativniho potvrzeni, ktery bude odeslan jako reakce
na prijeti neoc¢ekdvaného ramce. Tento tsek je ukdzan na obrizku [A.29]

dle poznamek v kédu naimplementujte prirazeni tohoto vypoctu.

ff?.?.?.?.?.?.?.P.P.P.P.P.P.P.P.P.?.?.?.P.?.?.?.P.P.P.P.P.P.P.P.P. TODO: KOD K DOPLNENI FEEEFFEEEEEEEFEEFEEE R
* Prijali jsme ramec mimo ocekavane poradi, takZze ckamzité odeSleme ramec
* negativniho potvrzeni, ktery vysila¢ uvédomi o této udalosti.

*

* Do promenng 'sequenceNumber' priradte hodnotu sekvencniho Cisla,
* Kkterou ponese ramec REJ.

EEEEFEEESEFESESFE S EEFESEE S ESE TS EFE L E S S S S S S EES TS EE LS EEEEEE S ESEESESESESESEEFESEESEEEE LS r.,’l

int sequenceNumber = @; // TODO: Zde priradte hodnotu sekvencniho €isla dle zadani

Obr. A.29: Ukéazka casti kodu urcené k vypoctu hodnoty sekvencniho ¢isla

o Dalsim krokem bude ve tiidé Sender naimplementovat dle pokynt reakci
na prijeti rdmce negativniho potvrzeni REJ (tedy navazani na problém
feSeny v predchozim bodé). Vasim tkolem je vytvorit/vyhledat datovy
ramec, ktery si strana pi{jemce piijatym rdmcem REJ vyzadala. Usek je
uk4zan na obrazku [A30

J'l!'.’.’.r.r.’.’.!'.!'.’.’.r.r.’.’.r.!'.’.’.r.r.’.’.r.r.’.’.r.r.’.’.r. TUDG: KOD K DUPLNENI LR E S LSS LSS EEE TS EL LS LSS EES
* V protokolu Go Back N se v této situaci musely zahodit vsechny nepotvrzené ramce
* nasledujici za sekvencnim ¢islem ramce negativniho potvrzeni. V protokolu
*# Selective Repeat vsak fyto ramce prijimac v poradku zkonzumoval a je potreba
* mu zaslat pouze jediny ramec, ktery mu chybi.

#

* Vytvorte tento ramec, o ktery si prijimacC rekl a priradte jej do proménné 'data’.

#

* Napovéda:

# - Prijaty ramec REJ se nachazi v proménne 'result’.

* - Proménnd 'unackFrames' obsahuje paylod odeslanych nepotvrzenych ramcd, kiery ziskate
¥ nasledujicim volanim: unackFrames.get(Sekvencni cislo ramce jehoz payload chcete)

e R R R R R R R R R R R R R LR L SR SRR E LRSS ,.,’

TransmissionUnit data = null; // TODO: Zde vytvorte datovy ramec, ktery ma byt odeslan

Obr. A.30: Ukazka mista v kodu pro vytvoreni ramce negativniho potvrzeni.

10. Po skonéeni implementace spustte ve vasem feSen{ scénér z obrazku Vy-
sledny diagram pojmenujte 'output_selective_repeat_impl.svg a vlozte

do svého protokolu.
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ARQ protokoly *

() StopandWait ) GoBackN @ Selective Repeat
Velikost okna 6

Celkove ramcd 11

Ztracené ramce 4

Ztracené potvrzeni |1,2,3,11

Spustit

Obr. A.31: Scénar protokolu Selective Repeat pro ovéreni spravnosti implementace.

11. Otazka 6: Uvedte nevyhody protokolu Selective Repeat oproti Go
Back N.
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A.6.2 Serazené odpovédi na otazky dle vyskytu.

Otazka 1:

Porovnejte vystup s vystupem scénare z obrazku [A.14] V ¢em se oba vystupy pro-
cesné lisi?

Odpovéd:

Vystup je identicky, pro scénate bez ztracenych ramct je chovani protokoli Selective
Repeat i Go Back N stejné.

Otazka 2-4:

Popiste komunikaci zachycenou ve vasem diagramu.

V ¢em by se vystup lisil, kdyby se jednalo o protokol Go Back N?
Ktery z téchto protokoli je v tomto pripadé vyhodnéjsi pouzit?

Odpoveéd:
Vystup na obrazku [A.32]

Vysila¢ odesle prvni datovy rdmec payload_ 1, na ktery okamzité obdrzi potvr-
zeni. Diky tomu se mu uvolni misto v prenosovém okné a miize odeslat davkove
vsechny zbylé ramce paylod_2-5. Ramec payload_2 je po cesté ztracen, coz vsak
prijimaci nebrani zkonzumovat a ulozit si zbytek prichozich ramci. Prijimac si uve-
domi, ze doslo ke ztraté ramce ve chvili, kdy je neoc¢ekdvané dorucen ramec pay-
load__3 a odesila vysilaci ramec negativniho potvrzeni se sekvenénim cislem oceka-
vaného ramce. Vysila¢ po tomto zjisténi opakované odesle ztracny ramec payload 2,
ktery prijimac¢ potvrdi spolu s ostatnimi ramci, které byly doruceny drive.

Kdyby se jednalo o protokol Go Back N, tak by pfijimac¢ po ptijeti rdmce pa-
yload__3 tento rdmec zahodil (s nim i vSechny nasledujici) a vysila¢ by po prijeti
ramce negativniho potvrzeni musel znovu odeslat vsechny ramce payload_2-5.

Vyhodnéjsi je v tomto pripadé protokol Selective Repeat, jelikoz usetiil opako-

vany prenos tfech ramci, které jiz jednou k ptijimaci byly doruceny.

91



Sender Receiver

data— Potadi pfijatych/odeslanych ramct
_._payf()ad 1 SN
. SN=g

ck, SN=

/

Obr. A.32: Diagram vygenerovany scénafem protokolu Selective Repeat se ztratou

datového ramce.

Otazka 5:

V ¢em se lisi vysledny diagram z predchoziho kroku oproti vystupu scénate z ob-
razku

Odpovéd:

V nic¢em, proces zotaveni se ze ztraty potvrzovacich ramect se u protokolu Selective
Repeat nelisi od protokolu Go Back N.

Otazka 6:

Uvedte nevyhody protokolu Selective Repeat.

Odpoved:

Protokol Selective Repeat vyzaduje komplexnéjsi implementaci na strané vysilace i
prijimace. Vysila¢ musi byt schopen najit a odeslat pouze poskozeny ramec. Prijimac
musi po prijeti poskozeného rdmce drzet v paméti dalsi prijaté rdmce do té doby,

nez je v poradku dorucen poskozeny ramec.
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B Navod k tloze — Smérovani paketi

B.1 Uvod

V modernich sitich probihd komunikace mezi sitovymi prvky prepojovanim paket,
pro které se hleda nejvhodnéjsi cesta k cilovému uzlu s ohledem na soucasny stav
topologie sité. Pri vyméné informaci po paketovych sitich rozliSujeme mezi ¢tyfmi
typy prenosu podle toho, kolika cilovym zarizenim je informace posilana — neboli ko-
lik mé odeslana zprava prijemct. V této laboratorni tloze se zamérime na objasnéni

téchto rezimti prenosu v IPv4 a IPv6 sitich.

B.1.1 Jednosmérovy prenos

Prvni typem je jednosmérovy prenos (téz znamy jako unicast), coz znamena, Ze in-
formace je odesléna jednim odesilatelem k jednomu pifjemci (1:1), viz. obrézek [B.1]

Unicast je pravdépodobné nejpouzivanéjsim typem prenosu, jelikoz jej vyuziva vét-

v ~
" switch A™~a
— —
e .

Router A Router A S
Odesilatel PFijemce

WE\_I
E’ﬁ]

Obr. B.1: Princip jednosmérového prenosu

sina dnesnich internetovych aplikaci[4]

B.1.2 Vicesmérovy prenos

Dalsim typem je vicesmérovy prenos (znamy jako multicast), ktery se pouziva v pii-
padé, kdy chceme typicky informaci poslat skupiné prijemct (1:mnoho). Tento model
je vyhodny pro prenos multimedialnich dat, kde se uzivatelé¢ dle libosti prihlasuji
k odbéru néjakého toku dat (napt. streamovand videa). Déle mohou nastat i pripady,
kdy se v komunikaci nachdzi i vice zdroju (mnoho:mnoho), kde narozdil od predeslého
typu muze vysilat prakticky kdokoliv ze skupiny[4]. Zprvu se multicast pouzival v lo-
kalnich sitich, pozdéji vsak zacal byt podporovan i v sitich rozlehlych.

Diky multicastovému prenosu se muze zprava snadno dostat k mnoha prijemcim

a pritom nebyt odeslana na stejnou linku vice nez jednou, jak by to bylo s pouzitim
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unicastu. S pouzitim multicastu, odesilatel odesle jedinou kopii dat a prepojovaci
zatizeni v siti pak duplikuji tuto zpravu kdykoliv je potieba, aby se zprava dostala
ke vSem pifjemctim z cilové skupiny, jak ukazuje obrazek B.2[2].

Router A
Odesilatel

Obr. B.2: Pouziti skupinového prenosu pro vice prijemcti

B.1.3 Vsesmérovy prenos

Vsesmeérovy prenos, neboli broadcast, je typ prenosu, kdy je jeden zdroj dat a prijemci
jsou vSechna ostatni zafizeni v lokalni siti nebo podsiti (1:v8ichni). Pouziva se
k tomu specidlni vSesmérova adresa, ktera se utvori tak, ze vsechny bity vyjadiujici
adresu uzlu v IP adrese se nahradi binarni jednickou — coz je vzdy posledni adresa
v daném rozsahu. VSechny stanice v siti pak obdrzi tuto zpravu a musi ji zpracovat
(viz. obrézek [B.3).
Hlavni vyhodou vsesmérového typu prenosu je Setfeni prenosového pasma a snadna

dostupnost vSech stanic v siti. Nevyhodou je naopak zbytecné zatézovani stanic,
které zprava nezajima nebo se jich netyka. Aby se zahlcovani nevyzadanym sitovym

provozem omezilo, je vhodné sité rozdélit na mensi podsité[4].
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Router A
Odesilatel

Pfijemce

Obr. B.3: Princip vSesmérového prenosu

B.1.4 Vybérovy prenos

Poslednim typem pienosu je vybérovy (znamy jako anycast), ktery pracuje se skupi-
nou prijemci, kteri vystupuji pod stejnou IP adresou. Kdyz odesilatel posle zpravu
k této skupiné, sit se postara o to, aby se tato zprava dostala k jednomu prijemci ze
skupiny — typicky nejblizsi nebo nejvhodnéjsi stanice (1:kdokoli), jak je ukdzéno na
obrazku Tento typ prenosu je vhodny k eliminaci redundantnich zprav (kdyz

piijemce vypadne ze sité, zprava je poslana jinému prijemci ze skupiny)[2].

Router A

Zdroj

Router A

Obr. B.4: Princip vybérového typu prenosu
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B.2 Implementace riiznych typa prenosii v prostredi
s protokolem IPv4

Pred samotnou implementaci je potieba se seznamit s prostiedim, se kterym budete
pracovat, nasledné si vyzkousite jednotlivé tikoly na referené¢nim programu
a nakonec vytvorite vlastni feseni doplnénim kostry pripraveného programu.
« Nabootujte se do virtualniho prosttedi Smerovani paketu — tidaje k prihlaseni
jsou guest/quest.
» Oteviete si ptikazovou fadku (CTRL + ALT + T) a spustte referencni aplikaci
(java -jar smerovani-paketu.jar &)

 Po stvrzeni pifkazu se vam otevie okno, jako na obrazku [B.5

IP adresa v CIDR formatu: | | [ ] Anycast
Cas | Zpréva |

Text zpravy: | |

Cilova IP adresa: | | | Odeslat |

Obr. B.5: Ukazka rozhrani aplikace, reprezentujici jeden uzel. Horni ¢ast se vénuje
nastaveni daného uzlu. Prostfedni cast obsahuje seznam zprav, které tento uzel
prijal. Spodni ¢ast slouzi k odesilani zprav — Do pole Text zpravy vlozite télo
zpravy, kterou cheete odeslat, pole Cilova IP adresa slouzi ke specifikaci [P adresy,

na kterou bude zprava odeslana.

96



Toto predpripravené feseni budeme pouzivat pro zndzornéni jednotlivych re-
zimu prenosu a ilustraci tkoli. Pripadné je mtzete pouzit pro ovéreni sprav-
nosti vaseho feseni.

o Dale budeme potiebovat oteviit zdrojovy kod, ktery budete pozdéji upravovat,
ten oteviete prikazem sudo eclipse/java-2019-03/eclipse/eclipse. Po potvrzeni
prikazu se vam spusti vyvojové prostiedi Eclipse s otevienymi zélozkami tiid
Node. java a RoutingService. java.

o Trida RoutingService se stard o rozhodovani, kterym uzlim bude zpréva
odeslana. Jeji metoda sendMessage (message, destAdr) je jediny tsek kddu,
ktery budete v ramci tohoto laboratorniho cvi¢eni upravovat. Trida Node po-
pisuje datovy objekt uzlu spolu s metodami pro snadnou operaci s daty téchto
objekti.

» Vase TesSeni spoustite prostrednictvim vyvojového prostredi, jako na nasledu-

jicim obrazku

File Edit Source Refactor MNavigate Search Project Run Wi
rﬁv \@\# Qv%vﬁ@v@@r‘;v@_¢ &

¥ Package Explorer BE% s Y=0O

» 2= smerovani-paketu [smerovani-paketu student]

Obr. B.6: Ukéazka spusténi vlastniho feseni z vyvojového prostiedi.

« Meéjte na paméti, ze pokud odesilate zpravu z ulzu A s néjakou cilo-
vou adresou, a mezi prijemci je opét uzel A, aplikace sama odfiltruje
tyto zpravy. (Napf. mam uzel A s IP adresou 10.10.10.10/24, uzel
B s IP adresou 10.10.10.11/24 a odeslu z uzlu A zpravu s cilovou IP
adresou 10.10.10.255, zprava dorazi pouze do uzlu B, ackoliv uzel A

ma stejnou broadcastovou adresu).

B.2.1 Jednosmérny prenos

Jakmile se sezndmite s prostfedim, zacneme s prvnim typem prenosu, kterym bude
jednosmérny prenos. Méjte oteviena dvé okna referencni aplikace a nastavte jejich
[P adresy na 10.0.0.1/24 pro uzel A a 10.0.0.2/24 pro uzel B.
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Nyni zadejte v rozhrani uzlu A néjaky retézec jako télo zpavy a odeslete ji uzlu B.
V okné uzlu B néasledné zkontrolujte, ze zprava prisla v originalnim znéni. Konfigu-
race by méla vypadat jako na obrazku [B.7]

10.0.0.1/24 ()

IP adresa v CIDR formatu: 10.0.0.1/24 O IP adresa v CIDR formatu: 10.0.0.2/24 O
prihlaseni se ke skupiné s IP adresou:: Prihlaseni se ke skupiné s IP adresou::

Cas I Zprava T

Cas I Zprava [
21:18:12 [#hoj -

[

| Text zpravy: ‘ |

Text zprawvy: ‘Ahuj
‘ ‘ Odeslat ‘

Cilova IP adresas [10.0.0.2 || odeslat | cilova 1p adresa: |

Obr. B.7: V horni ¢asti obou oken vidime nakonfigurované IP adresy. Skutec¢nost, ze
probéhlo vytvoreni uzlu pozname tak, ze se znéni prvniho tlac¢itka zménilo na Sma-
zat uzel z predchoziho Vytvorit uzel. V prostiedni ¢asti druhého okna vidime, ze

byla prijata zprava ’Ahoj’, v zavislosti na konfiguraci ve spodni ¢asti prvniho okna.

1. Princip jednosmérného prenosu si experimentalné oveérte tak, ze nastavite vice
uzli s riznymi adresami a opakujete prenos mezi riznymi uzly.

2. Jako krajni priklad nyni zadejte alespon dvéma uzltim stejnou IP adresu a ode-
slete na ni zpravu. Vsimnéte si, ze zprava dorazi do vSech uzli s danou IP ad-
resou, ackoliv se jedna o jednosmérny prenos. Otazka 1: Zdavodnéte proc?

3. Jednosmérny prenos je predem pro ukazku naimplementovan i ve vasem feseni.
Presunte se nyni do kédu a seznamte se s konstrukcemi v metodé sendMessage,
kterymi bylo tohoto chovani dosazeno. Ovétte si na ivodnim ptikladu, ze toto

chovani skutecné funguje i ve vasem reseni.

B.2.2 VsSesmérovy prenos

V predchozim bodé jste se seznamili s uzivatelskym rozhranim aplikace a tsekem

kodu, do kterého budete v nasledujicich tikolech implementovat zbylé typy prenosu.
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V tomto bodé se presuneme k dalsimu typu komunikace, kterym je vSesmérovy
prenos.

1. Otevrete si ¢tyti okna referencniho feSeni a provedte konfiguraci jednotlivych
uzli nasledovneé:

o Uzel A mé IP adresu 10.0.0.1/24
o Uzel B ma IP adresu 10.0.0.2/24
o Uzel C mé IP adresu 10.0.0.3/24
o Uzel D m4 IP adresu 11.0.0.4/24

2. Nyni odeslete z uzlu D zpravu s cilovou adresou 10.0.0.255, coz je vSesmérova
IP adresa siti uzla A,B a C.

3. Ovérte, ze zprava byla koretkné dorucena do vsech tii uzli, a ze nebyla doru-
¢ena do uzlu D. Otazka 2: Proc¢? Jakou cilovou adresu bychom museli
zadat, aby zprava dosla do uzlu D?

4. Volitelné si zkuste zaexperimentovat s riznymi délkami prefixti.

5. Po seznameni se s vSesmérovym prenosem se presunte to kodu a zahrnte tyto
vlastnosti do vaseho feseni.

6. Jakmile dokoncite implementaci, nakonfigurujte ¢tyti uzly vasi aplikace stejné
jako v bodé [1] a ovérte funkénost vaseho feseni na nasledujicich scénérich:

e 7z uzlu A odeslete zpravu s cilovou adresou 11.0.0.255

e 7z uzlu C odeslete zpravu s cilovou adresou 255.255.255.255 — Otazka 3:
ma zprava dorazit do uzlu A i B? proc?
z uzlu D odeslete zpravu s cilovou adresou 255.255.255.255 — Otazka 4:
popiste a odivodnéte chovani.
z uzlu D odeslete zpravu s cilovou adresou 10.255.255.255 — Otazka 5:

ma zprava dorazit do uzla A, B a C? proc?

B.2.3 Skupinovy pfenos

Dostavame se k vicesmérovému prenosu, ktery bude vyzadovat prihlasovani stanic
k odbéru zprav ze skupin. Po vytvoreni uzlu se vam objevi nové pole s nazvem Odber
skupiny (viz obrazek [B.8]), do kterého budete vkladat IP adresu skupiny, jejiz zpravy

si prejete odebirat.

10.0.0.1/24 0
IP adresa v CIDR formatu: 10.0,0.1/24 [ ] Anycast Smazat uzel
P
Prihlaseni se ke skupiné s IP adresou:: | -
L

|-

Obr. B.8: Pole pro zadani skupinové IP adresy.
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1. Nakonfigurujte si nyni t¥i uzly referencéni aplikace vzhledem k nasledujici to-
pologii:

o Uzel A m4 IP adresu 20.0.0.1/24

o Uzel B ma IP adresu 20.0.0.2/24 a je ptihlasen k odbéru zprav ze skupiny
239.7.7.7

o Uzel C méa IP adresu 20.0.0.3/24 a je prihlasen k odbéru zprav ze skupiny
239.7.7.7

o Uzel D mé IP adresu 20.0.0.4/24 a je prihlasen k odbéru zpréav ze skupiny
239.7.7.7

2. Odeslete z uzlu D zpravu na cilovou adresu 239.7.7.7 a ovéite, ze zprava dorazi
opravdu jen do oc¢ekavanych uzli B a C.

3. Opét si libovolné zaexperimentujte s prihlasovanim do skupin a jakmile vam
bude princip jasny, tak se presunte k implementaci téchto vlastnosti do vaseho
reseni, aniz by doslo k omezeni funkénosti z minulych tkola. Pri implementaci
by se vam mohla hodit metoda containsMulticastGroupSubscription tridy
Node, kterd zkontroluje, zda je hledand IP adresa ve skupinoviych adresdach
daného uzlu.

4. Spravnost feseni ovérte provedenim uvedeného scénate a vysledky si zazname-

nejte.

B.2.4 Vybérovy prenos

Poslednim typem ptenosu, ktery si u IPv4 predstavime je typ vybérovy. Jak uz
bylo naznaceno v teoretické ¢asti, vybérové smérovani se od vicesmérového lisi tim,
ze je paket odeslan pouze jedné stanici ze skupiny. Uzivatelské rozhrani nasi apli-
kace disponuje checkboxem (viz obrézek , kterym urcime, zda se uzel nachazi

v anycastové skupiné.

IP adresa v CIDR formatu: | I [ ] Anycast I | Vytvorit uzel

Obr. B.9: Checkbox, kterym fekneme, ze uzel bude soucésti anycastové skupiny.

1. Nakonfigurujte si tii uzly referenéni aplikace tak, ze:
o Uzel A ma IP adresu 10.0.0.5/24 a zapnuty Anycast
o Uzel B ma IP adresu 10.0.0.5/24 a zapnuty Anycast
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e Uzel D m4 IP adresu 20.0.0.5/24 a zapnuty Anycast

2. Nyni nékolikrat odeslete z uzlu D zpravu s cilovou IP adresou 10.0.0.5 a sle-
dujte, ze zprava dorazi vzdy pouze do jednoho z uzli A a B. Obdobné néko-
likrat odeslete zpravu z uzlu A s cilovou IP adresou 20.0.0.5/24 a ovéite, ze
zprava vzdy dorazi pouze do uzlu D. Otazka 6: Vysvétlete proc.

3. Jakmile si osvojite princip vybérového prenosu, opét se presunte do kdédu a tuto
funkci zabudujte do svého feseni. Informaci o tom, zda se uzel nachazi v any-
castové skupiné zjistite v kédu jednoduse metodou isAnycastNode, kterou
zavolate na instanci daného uzlu Node, jako je ukdzéno na obrazku [B.10] Ty-
picky se pri vybérovém smérovani vybere uzel, ktery je nejblize odesilateli,
ale vzhledem k tomu, Ze nikde neurcujeme metriky jednotlivych uzli provedte

volbu cilového uzlu ndhodné.

Hode node = new Node ()
boolean anycast = node.isknycastModa () ;

Obr. B.10: Zptisob, jakym v kédu zjistit, zda je uzel v médu anycast

4. Spravnost vaseho feseni si ovérte na prikladé se ¢tyfmi uzly s nasledujici kon-
figuraci:
o Uzel A mé IP adresu 10.0.0.5/24 a zapnuty Anycast
o Uzel B ma IP adresu 10.0.0.5/24 a zapnuty Anycast
e Uzel C ma IP adresu 10.0.0.5/24 a vypnuty Anycast
e Uzel D ma IP adresu 20.0.0.5/24 a vypnuty Anycast

Nyni nékolikrat odeslete z uzlu D zpravu s cilovou IP adresou 10.0.0.5 a sle-

dujte, ze zprava dorazi vzdy pouze do jedno z uzli A a B, a zaroven do uzlu C.

Otazka 7: Vysvétlete proc.
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B.2.5 Serazené odpovédi na otazky dle vyskytu

Otazka 1:

Jako krajni ptiklad nyni zadejte alesponn dvéma uzliim stejnou IP adresu a odeslete
na ni zpravu. Vsimnéte si, ze zprava dorazi do vSech uzl s danou [Padresou, ackoliv
se jedna o jednosmérny prenos. Zduvodnéte proc?

Odpoved:

Pokud ma vicero uzli stejnou IP adresu a nesdileji ji prostrednictvim anycastové

skupiny, pak je zprava vzdy dorucena do vSech uzli s touto adresou.

Otazka 2:

Ovérte, ze zprava byla koretkné dorucena do vsech tfi uzli, a ze nebyla dorucena
do uzlu D. Proc¢? Jakou cilovou adresu bychom museli zadat, aby se zprava dorucila
do uzlu D?

Odpoveéd:

Protoze uzel je v jiné siti (11.0.0.0/24). Cilova adresa by musela byt 11.0.0.255.

Otazka 3:

Ma zprava dorazit do uzlu A i B? proc?

Odpoved:

Ano. TP adresa 255.255.255.255 urcuje, ze zprava méa byt dorucena vsem uzlim

v dané siti — uzly A i B jsou ve stejné siti s odesilatelem, kterym je uzel C.

Otazka 4:

Z uzlu D odeslete zpravu s cilovou adresou 255.255.255.255 — popiste a oduvodnéte
chovani.

Odpovéd:

Zpréava neni doruc¢ena do zadného z uzlia. Uzel D je jedinym ¢lenem sité 11.0.0.0/24

a vzhledem k tomu, Ze je zaroven i odesilatelem zpravy, nemtize mu byt dorucena.

Otazka 5:

Z uzlu D odeslete zpravu s cilovou adresou 10.255.255.255 -— mé zprava dorazit
do uzli A, B a C? proc?

Odpoved:

Nema. Adresa 10.255.255.255 je broadcastovou adresou sité 10.0.0.0/8, ne 10.0.0.0/24.

Otazka 6:

Nyni nékolikrat odeslete z uzlu D zpravu s cilovou IP adresou 10.0.0.5 a sledujte,

ze zprava dorazi vzdy pouze do jedno z uzli A a B. Obdobné nékolikra todeslete
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zpravu z uzlu A s cilovou IP adresou 20.0.0.5/24 a ovéite, ze zprava vzdy dorazi
pouze do uzlu D. Vysvétlete proc.
Odpoved:
Uzly A a B sdileji IP adresu prostrednictvim anycastové skupiny, coz znamena,
ze zprava je dorucena pouze jednomu z téchto dvou uzli. Vybér mezi vyhovujicimi
cilovymi uzly je ndhodny.

Druhy pripad ukazuje, ze ackoliv je uzel D v rezimu anycast, je jedinym c¢lenem
této skupiny a zpravy smérované na jeho adresu tedy vzdy musi skoncit zde. Pokud
je uzel v rezimu anycast a neexistuje zadny dalsi uzel v této skupiné, chovani je

ekvivalentem k unicastu.

Otazka 7:

Nyni nékolikrat odeslete z uzlu D zpravu s cilovou IP adresou 10.0.0.5 a sledujte,
ze zprava dorazi vzdy pouze do jedno z uzli A a B, a zaroven do uzlu C. Vysvétlete
proc.

Odpoved:

Uzly A a B v rezimu anycast sdileji IP adresu 10.0.0.5/24, takZe zprava je nahodné
dorucena do jednoho z téchto dvou uzli. Zaroven je zde vsak uzel C se stejnou IP
adresou, ktery stoji mimo anycastovou skupinu, takze se na néj predchozi algoritmus
nevztahuje a aplikuje se kalsicky unicastovy rezim — proto obdrzi vSechny zpravy

smérované na IP adresu 10.0.0.5.
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B.3 Implementace riiznych typa prenosii v prostredi

s protokolem IPv6

IP protokol verze 6 prichazi s novym zpusobem adresovani. Definovany jsou pouze

tti druhy adres:

B.3.1 Individualni a vybérové adresy

Individualni adresy podobné jako u IPv4 identifikuji jednotliva sifova rozhrani. Vy-
bérové adresy identifikuji skupinu adresatu s tim, ze je paket odeslan typicky nej-
bliz§imu ¢lenu této skupiny — obecné se tento pristup mize hodit v pripadé, kdy
mame néjakou velmi vytizenou sluzbu, u které si prejeme rozlozit zatéz mezi vice
uzli, napr. systém DNS.

U IPv6 je bézné, Ze pro sifové rozhrani existuje hned nékolik adres. IPv6 prichazi
s konceptem riznych typt individudlnich adres (viz obrézek [B.11). V tomto tkolu
se zamérime na globalni unikatni adresy, které slouzi k béznému uziti (srovnatelné
s vefejnymi [Pv4 adresami). Prefix globdlni unikatni adresy je opét velice podobny

tomu, jaky zname z [Pv4.

Unicast Multicast Anycast

. '

Flifazena Vyzyvany uzel
L l l l
Globalni unikatni Lokaln/ linkove Lokalni unikatni Mespecifikované
(2001::/64) (fe80::10) (fcIT) Lokalni smyéka,

Kompatibilni 5 1Pv4

Obr. B.11: Zékladni rozdéleni typu IPv6 adres[4].

Vzhledem k tomu, Ze se princip globalniho unikatniho a vybérového prenosu

u IPv6 vyraznéji nelisi od IPv4, bude nasledujici kol spise ilustracni.

1. Otevtete si ctyTi okna referencni aplikace a provedte néssledujici:
« IP adresu uzlu A na 2002:db8:a319:15:22a:fff:fe32:5ed1/64, bez anycastu
o [P adresu uzlu B na 2002:db8:a319:15:22a:fff:fe32:5ed1/64, s anycastem
o IP adresu uzlu C na 2002:db8:a319:15:22a:fff:fe32:5ed1/64, s anycastem

104



 IP adresu uzlu D na 2003:db8:a319:15:22a:fff:fe32:5ed1/64, s anycastem
2. Zuzlu D odeslete zpravu s cilovou IP adresou 2002:db8:a319:15:22a:fff:fe32:5ed 1
a overte, ze zprava doputovala do uzlu A a zaroven do jednoho z uzla B nebo C.
3. Z uzlu A odeslete nékolik zprav na adresu 2003:db8:a319:15:22a:fff:fe32:5ed 1
a oveérte, ze zprava vzdy doputuje do uzlu D. Otazka 1: Proc¢ se zprava
objevi v uzlu D pokazdé i presto, Ze se jedna o vybérovou adresu?
4. Podobné jako u predchozich tkolt si vyzkousejte rizné kombinace, dokud si
princip neosvojite.
5. Upravte implementaci svého Teseni tak, aby podporovala prenos zprav za po-

uziti globalnich unikatnich adres a spravnost si ovérte na prikladu z bodu

B.3.2 Skupinové adresy

Skupinové adresy slouzi k adresovani skupin. Stejné jako u IPv4 jsou tyto adresy
vhodné nejen pro prenos multimedidlnich dat v redlném case. Ve skupinové adrese
ma prvnich 8 bitii hodnotu FF, dalsi 4 bity slouzi ke specifikaci urcitych voleb, na-
sledujici 4 bity definuji dosah platnosti adresy a zbylé bity slouzi pro specifikaci
samotné adresy skupiny. V ramci této laboratore budeme pracovat pouze se sku-
pinovymi adresami, které maji lokalni (hodnota 2) a globalni (hodnota E) dosah
platnosti.

Ackoliv protokol IPv6 piimo neobsahuje vSesmérové adresy, existuje v kazdé
IPv6 siti adresa FF02: : 1, ktera kontaktuje vSechny uzly na lokdalni siti. Pomoci této
adresy miuze zafizeni kontaktovat vSechny koncové stanice na lokalni siti, coz je
efektivné rezim broadcastu, ktery zname z [Pv4.

VsSechny koncové stanice se automaticky prihlasuji ke skupinové adrese pro vyzy-
vany uzel pro kazdou pridélenou individualni a vybérovou adresu. Tato adresa ma
vzdy stejnou formu: ff02::1:ff + poslednich 24 bit pridélené individudlni adresy.
Pokud mam tedy pridélenou individualni adresu 2001::01:800:200E:8C6C, ma sku-
pinova adresa vyzyvaného uzlu bude ff02::1:FFOE:8C6C. Tyto adresy se pouzivaji
v protokolu NDP (Neighbor Discovery Protocol) pro zjisténi, které uzly se nachazeji

v lokalni siti.

1. Otevtete si nyni dvé okna referenc¢ni aplikace a nakonfigurujte uzly tak, ze:
o Uzel A mé IP adresu 2001:db8:a319:15:20a:fff:fe32:5ed1/64
o Uzel B ma IP adresu 2001:db8:a319:15:21a:fff:fe32:5ed1/64
o Uzel C ma IP adresu 2001:db8:a319:15:21a:fff:fe32:5ed2 /64
o Uzel D ma IP adresu 2001:db8:a319:15:22a:fff:fe32:5ed2 /64
2. Odeslete zpravu z uzlu C na cilovou adresu ff02::1:ff32:5ed1. Otazka 2: Pro¢

zprava dorazi pouze do uzli A a B?
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3. Vytvorte dalsi uzel E s IP adresou 2002:db8:a319:15:21a:fff:fe32:5ed1/64 a ode-
slete z néj zpravu na stejnou cilovou adresu ff02::1:ff32:5ed1. Otazka 3: Proc
zprava nedorazi do zadného uzlu?

4. Odeslete zpravu z uzlu A na cilovou adresu ff02::1. Otazka 4: Popiste, co
se stalo, a zdtavodnéte.

5. Naimplementujte do svého feseni podporu pro zminéné skupinové adresy. Im-

plementaci nasledné ovéite na stejném postupu, jako s referencni aplikaci.
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B.3.3 Serazené odpovédi na otazky dle vyskytu

Otazka 1:

Proc¢ se zprava objevi v uzlu D pokazdé i presto, ze se jedna o vybérovou adresu?
Odpovéd:

Protoze je uzel D jedinym uzlem v dané anycastové skupiné, takze neni mezi kym

vybirat.

Otazka 2:
Pro¢ zprava dorazi pouze do uzli A a B?
Odpoved:
Uzle A a B se pti vytvoreni automaticky prihlasuji ke skupinové adrese vyzyvaného
uzlu ff02::1:f32:5ed1 (konstanta ff02::1:ff + poslednich 24 bitu ptidélené individu-
alni adresy 32:5ed1). Skupinova adresa vyzyvaného uzlu pro C a D se lisi, takze
nemohou byt mezi adresaty odesilané zpravy.

Zéaroven je splnéna podminka sifového rozsahu: Uzle A a B se nachazeji ve stejné
siti 2001:db8:a319:15::/64 s uzlem C, ktery je odesilatelem zpravy.

Otazka 3:

Proc¢ zprava nedorazi do zadného uzlu?

Odpoved:

Ackoliv je skupinova adresa vyzyvaného uzlu pro uzel E shodna s uzly A a B, neni
dodrzena podminka dosahu (ff02). Uzel E se nachézi v siti 2002:db8:a319:15::/64,
zatimco uzly A a B jsou v siti 2001:db8:a319:15::/64.

Otazka 4:

Popiste, co se stalo, a zdivodnéte.

Odpoveéd:

Zpréava doputuje do uzli B, C a D (neni v A, jelikoz se jedna o odesilatele zpravy).
IP adresa ff02::1 se chova podobné jako 255.255.255.255 u IPv4, tedy adresaty jsou
vSechny uzly v lokalni siti uzle A (2001:db8:a319:15::/64). Uzel E se v této siti

nenachazi.
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C Obsah prilozeného média

o Textovy soubor prostredi.txt obsahujici webovy odkaz na virtudlni pro-
sttedi pro laboratorni scénare. Tyto soubory nejsou soucasti média z divodu
jejich velikosti.

e Zdrojové soubory vyvinutych aplikaci — Sources/

o Navody k laboratornim tlohdm — Navody/

o Text této prace — dp.pdf

e Zdrojové soubory tohoto textu pro pripadné rozsiteni scénaiti — dp.zip
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