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UVOoD

V lednu 2002 byl zahijen rutinni provoz brnénského metropolitniho centra pro
podporu zpracovani medicinskych obrazovych informaci. Naprosto kliCovou
podminkou realizace tohoto systému byla existence spolehlivé vysokorychlostni
pocitacove sit€¢ propojujici lokality vSech spolupracujicich zdravotnickych zafizeni.
Zdravotnickym zafizenim je dnes zpiistupnéno prostfedi usnadnujici vzajemnou
spolupraci a nabizena fada sluZeb v oblasti zpracovani medicinskych obrazovych
informaci. Metropolitni centrum se tak stale vice stdva komplexnim integrovanym
systémem, ktery nabizi nejenom prostiedky pro spolehlivou dlouhodobou archivaci
obrazov¢ informace, ale 1 podporu pienosii obrazovych informaci mezi jednotlivymi
pracoviSti (nemocnicemi), kterd pacient v pribéhu 1€cby navstivi. Rovnéz se
Vv poslednich letech do tohoto systému zapojuje stale vice l1ékaiskych specialisti, a
proto vyuziti tohoto feSeni ve svém dusledku jednoznacné vede k usnadnéni a
urychleni formulace spravné diagndzy, vylouceni opakovanych vySetteni, Uspore
Casu pacienta 1 Iékafe a tim 1 k Gispofe finan¢nich prostiedkd. [1]

U menSich zdravotnickych zafizeni, kterd nejsou pfipojena vyhrazenymi
optickymi spoji a zejména u privatnich ordinaci, je také dilezité¢ sledovat Sitku
pfenosového pasma z diivodu pozadavku na okamzity ptistup k obrazovym studiim
Vv jednotkach sekund. Tato podminka je vSak piimo v opozicCi S nutnosti miry
zabezpecCeni pienaSenych dat. Spravné dimenzované spojeni mezi zdravotnickym
zafizenim a centralnim ulozistém je zakladem pro komfortni praci s obrazovymi
daty. Zaroven optimalizace pfipojeni pifinaSi nemalé financni Uspory spojené
s ndklady za poftizeni ¢i prondjem datovych okruhi.

Zabezpeceni prenosu medicinskych dat je nutné fesit jak u stavajicich velkych
nemocnic, které vyuzivaly systému mezi prvnimi a byly pfipojeny pomoci
vyhrazenych optickych vlaken, tak 1 u malych zdravotnickych zatizeni, privatnich
ordinaci a klinik. Aby bylo mozné pfipojit do vySe uveden¢ho systému co nejSirsi
spektrum uzivateld, je nutné podporovat riizné typy datového piipojeni a zaroven se
soustfedit na maximalni moznou miru zabezpeceni prenosu citlivych medicinskych
dat. Ochrana pfed neopravnénou manipulaci s pracovni stanici je mnohem vyssi
nezli u medicinskych modalit, nebot’ ty jsou vétSinou umistény na pracovistich pod
dohledem opravnéného persondlu a jsou pfipojeny k izolovanym a zabezpecenym
datovym sitim. Také pracovni stanice piipojené do sit€¢ v nemocnicnich zatizenich
jsou chranény pied napadenim Skodlivym softwarem. Problémy mohou nastat u
specialistll, jenz se ptfipojuji k databazim s medicinskymi daty béznymi stolnimi
pocitaci nebo notebooky. Z téchto divodi je nutné stile zvySovat zabezpecCeni
piistupu do siti s takto citlivymi informacemi o pacientech. Usp&$na autentizace a
autorizace opravnéné osoby je tedy podminkou pro praci v tomto systému.



Systém se neustdle rozviji a zdokonaluje, dokdze tak reflektovat nejnovéjsi
pozadavky zdravotnickych zafizeni, uzivateli a pouZzivanych technologii. Vyuziti
novych metod zabezpeceni ptenosu dat, archivace pofizenych studii a komunikace
suzivateli drzi krok svyvojem modernich technologii. Rozvoj systému je
financovan prevazné z projektii a fondt Ceskych a evropskych dotacnich agentur.



1 CILE DISERTACE

Hlavnim cilem disertacni prace Snazvem ,Problematika optimalni Sifky
pienosového pasma pro pienos medicinskych obrazovych dat* je analyza
pienosového pdsma urceného pro transport medicinskych obrazovych dat mezi
zdravotnickymi zatfizenimi a vzdéalenymi datovymi ulozisti. Jako realnd a plné
funk¢ni struktura, ktera bude v této praci analyzovana, byl zvolen systém MeDiMed.
Diky novym technologiim je tieba neustale sledovat moznosti zvySovani kapacity
systému, nebot’ pozadavky na zpracovani medicinskych dat a dostateCny prostor
K jejich ukladani a archivaci se budou stale zvySovat.

Dulezitym kritériem pii provozovani a rozSifovani zdravotnickych zafizeni je
optimalizace parametri pfenosové trasy pro transfer medicinskych obrazovych dat.
Touto problematikou se bude zabyvat prvni ¢ast disertacni prace.

Druha ¢ast disertani prace bude zaméfena na bezpeCnostni pozadavky pro
prenos dat mezi pracovnimi stanicemi a vzdalenymi datovymi tlozisti. Nejprve bude
piedstaveno feSeni zabezpeCeni pfistupu pracovnich stanic k datovym uloZiStim,
poté budou prezentovany vlivy Sifrovani pfenaSenych dat na dobu pfenosu.
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2  STANOVENI OPTIMALNI SIRKY PRENOSOVEHO
PASMA

2.1 ANALYZA PROVOZU SITE

Pfed stanovovanim optimalni Sitky pasma je nutné se nejprve seznamit s
jednotlivymi modalitami, které jsou pouzivany ve zdravotnickych zafizenich.
Vzhledem k poctu rlznych druhli vySetfeni, které mize pacient absolvovat a
Sirokému portfoliu I1ékaiskych pfistrojii, neni smyslem této prace se zabyvat do
hloubky jednotlivymi pfistroji a moznostmi jejich pouziti.

Nékteré metody vySetfeni lidského téla produkuji jednotky az desitky snimkd,
jiné mohou poskytnout az tisice snimkii béhem jednoho vySetieni. Ve zalezi jak na
slozitosti a detailnosti prohlidky pacienta, tak 1 na pouzitém pfistroji a jeho
nastaveni. V tab. 2.1 jsou proto uvedeny redlné zméfené hodnoty nckterych metod
vySetteni.

Tab. 2.1: Realné hodnoty velikosti soubortl vybranych metod vySetfeni

Y DICOM Oblast Pocet Velikost
Metoda vySetieni LY ..
zkratka vySetieni snimki souboru

Pocitacova tomografie CT hlava 21 13,3 MB
Pocitacova tomografie CT panev 91 48,6 MB
Mamografie MG prsa 4 25,3 MB
Mamografie MG prsa 2 17,6 MB
Digitalni rentgen DX plice 1 8,4 MB
Digitalni rentgen DX hrudnik 1 40,9 MB
Pozitronova emisni tomografie PT celé télo 1135 472,5 MB
Pocita¢ova radiografie CR ruka 1 8,6 MB
Angioskopie AS 19 20 MB
Endoskopie - polypektomie ES - 5 6,7 MB

Z vyse uvedenych hodnot je zfteymé, ze jsou velké rozdily jednak ve velikostech
soubortl z jednotlivych modalit, tak i mezi soubory pochazejicimi z téZe modality.

O provozu mezi vSemi zdravotnickymi zafizenimi a centralnim uloZziStém také
vypovidd mésicni graf provozu na obr. 2.1, kde jsou zachyceny ptfenosové rychlosti
s dvouhodinovym primérovanim. Je z néj patrné, ze prenosova rychlost se v
pracovni dny pohybuje kolem 16 Mb/s, ve Spi€kach miize dosahnout az 43Mb/s.
Vyjimkou ovSem nejsou ani rychlosti blizici se 120 Mb/s.
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Obr. 2.1: M¢siéni graf celkového provozu ptenosové sité

Graf na obr. 2.2 znazornuje denni ptirastky ukladanych dat z vybranych nemocnic
na centralnim uloZzisti za mésic bfezen 2009. Nazvy zdravotnickych zatfizeni zde
nejsou umysiné uvedeny, nebot’ se jednd o duvérné informace. I tak je z grafu
patrné, ze primérny denni piirdstek na datovém ulozisti, ktery vyprodukuje jedna
nemocnice je vice nez 1,2 GB dat a to v¢etn¢ sobot a nedéli. Nelze si nev§imnout, Ze
jedna z nemocnic dokdzala béhem meésice biezna ulozit takika 300 GB
medicinskych dat. Pfedev§im diky ni tak diskové ulozisté¢ uklada a archivuje
mésicné v priméru vice nez 900 GB dat.
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Obr. 2.2: Mésiéni narast objemu ulozenych dat v datovych lozistich



2.2 ANALYZA QATOVEHO PROVOZU MODALIT VE VYBRANYCH
NEMOCNICICH

Pro ziskani profilu datového provozu byly vytipovany lokality a modality, na
kterych bylo provedeno méfeni a sledovani datového provozu v obdobi od 26. 9.
2013 do 21. 10. 2013. Vzhledem k velkému mnozstvi ziskanych informaci byla data
rozdélena do skupin dle dasového tseku, ve kterém byla pienasena. Casové useky
predstavuji hodinové intervaly, které odpovidaji Casu ptfendSenych dat z dané
lokality a modality. V téchto hodinovych intervalech jsou také zpracovany grafy. Na
zaklad¢ ziskanych informaci je ddle mozné urcit zékladni statistické tidaje.

2.2.1 Analyza provozu mimobrnénské nemocnice

Mimobrnénskd nemocnice se do systtmu MeDiMed pfipojila v roce 2005.
Ptipojenti je realizovano bezdratovym radioreléovym spojem.

Pro analyzu provozu byla vybrana modalita ultrazvuk. Zakladni statistické udaje
jsou uvedené v tab. 2.2. Graf na obr. 2.3 zobrazuje pocet datovych spojeni v dané
hodin¢ a na obr. 2.4 je zobrazen objem dat pfeneseny mezi ultrazvukem a datovym
centrem.

Tab. 2.2: Statistické tidaje pro ultrazvuk v mimobrnénské nemocnici

Celkovy pocet prenesenych studii 296

Maximalni poCet prenesenych studii v hodiné 7 (8. 10. a 10. 10. mezi 8-9hod.)
Celkovy objem prenesenych studii 3228,4 MB

Maximalni objem prenesenych dat v hodiné 88,7 MB (8. 10. mezi 8-9hod.)
Maximaln{ velikost studie 27,3 MB

Minimalni velikost studie 2,3 MB

Priimérna velikost studie 10,9 MB

Median velikosti studie 11,4 MB

Z tabulky dale plyne, Ze za sledovany ¢asovy usek bylo primérné pireneseno 16
studii za pracovni den. Objem ptenesenych studii za jeden pracovni den lze
odhadnout na ptiblizn¢ 180MB.
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Obr. 2.3: Pocet pienesenych studii v hodinovych intervalech v mimobrnénské nemocnici

Z vyse uvedeného grafu je patrné, ze v tomto zdravotnickém zatizeni je ultrazvuk
vyuzivan pouze v pracovnich dnech a to zejména dopoledne. Pocet provedenych
vySetfeni v dopolednich hodinidch se vétSinou pohybuje mezi tfemi az péti za
hodinu.
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Obr. 2.4: Objem pienesenych studii v hodinovych intervalech v mimobrnénské nemocnici

2.2.2 Analyza provozu méstské nemocnice

Meéstska nemocnice se do syst¢tmu MeDiMed pfiipojila jiz v roce 2002. Ptipojeni
je realizovano vyhrazenym optickym spojem.

Pro analyzu provozu byl stejné¢ jako u mimobrnénské nemocnice vybran
ultrazvuk. Graf na obr. 2.5 zobrazuje pocet datovych spojeni v dané hodin¢ a na obr.
2.6 je zobrazen objem dat pfeneseny mezi ultrazvukem a datovym centrem. Zakladni
statistické idaje jsou uvedené v tab. 2.3.
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Tab. 2.3: Statistické udaje pro ultrazvuk v méstské nemocnici

Celkovy pocet prenesenych studii 607

Maximalni pocet pfenesenych studii v hodiné 25 (10. 10. mezi 10-11hod.)

Celkovy objem prenesenych studif 53290,4 MB

Maximalni objem prenesenych dat v hodiné 3602,9 MB (10. 10. mezi 10-11hod.)
Maximalni velikost studie 1519,3 MB

Minimalni velikost studie 2,3 MB

Priimérna velikost studie 87,6 MB

Median velikosti studie 51,8 MB

Z tabulky dale plyne, Ze za sledovany Casovy Usek bylo primérné pieneseno vice
nez 23 studii za den, véetné vikendd. Objem prenesenych studii za jeden den lze
odhadnout na ptiblizné¢ 2050 MB. Oproti mimobrnénské nemocnici je zietelne, Ze
ultrazvuk v méstsk€é nemocnici je mnohem vytiZzenéjsi a produkuje mnohem vice
dat, ktera se ukladaji do centralniho ulozisté.

Na srovnani modalit téchto dvou nemocnic je nazorné vidét, Ze 1 jednodussi
ptistroje jako jsou ultrazvuky, dok4Zou generovat odlisné datové toky. Tento fakt je
nutné brat v ivahu pii navrhu infrastruktury sit¢.
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Obr. 2.5: Pocet pienesenych studii v hodinovych intervalech v méstské nemocnici

Z grafu je patrné, Ze ultrazvuk je vyuzivan kazdy den vcetné sobot a ned¢li. Na
rozdil od mimobrnénské nemocnice je ovSem doba jeho provozu béhem dne
mnohem krat$i.
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Obr. 2.6: Objem ptenesenych studii v hodinovych intervalech v méstské nemocnici

V grafu jsou zietelné dvé hodnoty, kde objem pienesenych dat pievysSuje 3GB za
sledovanou hodinu. Pokud neni optimalizovdna pfenosova trasa, tak se tyto extrémy
mohou velmi negativné projevit na dostupnosti sluzeb v daném ¢asovém tseku.

3 ZABEZPECENI PRENOSU DAT PRACOVNICH STANIC

Zatizeni rozliénych vyrobcli v soucasnosti pfipojend k metropolitnimu PACS
serveru (prohlizeci stanice, specializované stanice pro primarni diagnostiku,
archivacni zafizeni, terapeuticka zafizeni atd.) tvofi velmi heterogenni prostiedi. Pro
rozliSeni pracovist jednotlivych nemocnic je v soucasnosti rozhodujici IP adresa
pracovnich stanic daného pracovisté resp. jeji transformace do unikatniho adresného
prostoru privatni sit¢ metropolitntho PACSu. Toto feSeni je dostaCujici pro zdroje
obrazovych dat piipadn€¢ pro prohlizeci stanice, které jsou vyuzivany jedinym
uzivatelem. Alternativa autentizovaného pfistupu je zcela logickym pozadavkem
1€katti (sluzby v jinych nemocnicich, mobilni pracovisté, domaci pracovny lékait
atd.).

Puvodni uzivatelé, kteti sdileli pracovisté, pouzivali pro komunikaci s PACS
serverem IPSec tunel, kde jim byla na zaklad¢ autentizace pomoci PKI (Private Key
Infrastructure) ptid€lena ,,jejich* privatni unikatni IP adresa IPSec tunelu.

Pro pifenos a uchovavani PKI kli¢a se pouzival USB kli¢ eToken PRO vyvinuty
firmou Aladdin, ktery nepotieboval zadny dalsi hardware, ale sta¢il mu pouze USB
port. Samotné feSeni bylo postavené na piidélovani privatni IP adresy IPSec
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klientim na zéakladé¢ jejich autentizace. USB klice byly uspésné testovany a uvedeny
do provozu na vybranych aktivnich prvcich firmy Cisco.

3.1 vaZITi JEDNODESKOVYCH POCITACU PRO ZABEZPECENI
PRENOSU MEDICINSKYCH DAT

Nasledujici kapitoly se zaméfi na moznosti vyuziti malych jednodeskovych
pocitach v medicinskych aplikacich. Nejprve bude popsana realizace
jednodeskového pocitace, a poté budou uvedeny jeho moznosti pii redlném pouziti v
sitovych instalacich. Vysledky vyzkumu, jehoz jsem byl spolufesSitelem, byly
prezentovany v ramci projektu Fondu rozvoje CESNET, z.s.p.o. ¢. 311R1/2009
S nazvem ,,Vyuziti jednodeskovych pocitacl pro zabezpeceni prenosu medicinskych
dat*.

ZabezpecCend sit’ pro virtudlni pracovni tym je tvofena soustavou IPsec tunell
ukoncenych ve dvou geograficky vzdalenych lokalitich Masarykovy univerzity.
Dvojice firewallt ASA5520 je konfigurovédna jako redundantni IPSec koncentrator.
Zatizeni by proto mélo byt slozeno z cenové dostupnych komponent a zajistovat
vSechny sluzby pottebné pro bezpecny a spolehlivy pfistup ke sluzbam systému.
Premisténim sluzeb typu pteklad adres, filtrovani provozu a sestaveni
kryptograficky zabezpeCeného tunelu postaveného na protokolu IPsec z klientské
stanice do dedikovaného zafizeni, se vyznamné usnadni konfigurace a sprava celého
feSeni. Hmotnost a rozméry pouZitého externiho zafizeni pfitom musi byt takové,
aby toto feSeni uzivatele co neyjméné¢ omezovalo a obtézovalo. RovnéZz pfipojeni
tohoto zatizeni ke klientskému pocitac¢i musi byt co nejjednodussi.

3.1.1 Realizace pocitace

Gumstix Verdex Pro 6LP ma rozméry 80x20x6,3mm. K pocitaci je vSak nutné
ptipojit desku sitového rozhrani o rozmérech 93x20mm. K této desce je mozno
voliteln¢ pfipojit i desku rozhrani Wi-Fi 802.11b/g. Poc¢itace Gumstix Verdex nabizi
mimo jiné rozhrani USB typu OTG. Toto rozhrani je vyuZito pro ptipojeni k
uzivatelskému systému. Rozhrani USB OTG je vSak k dispozici pouze na konektoru
pro roz$ifujici moduly typ Hirose 60pin. Pocita¢ miize mit napajeni piivedeno timtéz
konektorem. Externi napajeni je pfipraveno napi. na desce rozhrani ethernet.
Napajeni pocitace bylo vyfeseno pomoci USB pfipojeni k uzivatelské stanici. Z
téchto divodia bylo nutné vyvinout a vyrobit hardwarovy modul, ktery vyvede
rozhrani USB OTG na standardni konektor - pfivede napajeni z externiho USB portu
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na napajeci sbérnici pocitace - poskytne zédkladni ochranné obvody napajeni. Vyvoj
a vyroba tohoto modulu byla feSena dodavatelsky.

Dale bylo tfeba vyrobit vhodné pouzdro - chassis - pro uloZeni pocitace.
Vzhledem k tomu, Ze byl nakonec pouzit pouze jeden typ pocita¢e namisto pivodné
planovanych dvou (Verdex a Overo, které bohuzel nemé pouZitelnou kartu sitového
rozhrani), bylo mozno pouzit vice financnich prostfedki na vyvoj chassis tohoto
pocitace. Zatizeni tak oproti planu navic ziskalo i externi anténu pro ptipojeni k Wi-
Fi siti. Pouzdro pocitace Gumstix Verdex je na obr. 3.1.

Obr. 3.1: Pouzdro pocitate Gumstix Verdex vyvinuté na zakazku pro potieby feseni projektu

Vyvoj a vyroba chassis byla svéfena specializované firm¢. Prototyp zafizeni je
nakonec 0 12 mm delsi nez deska ethernetového rozhrani. Divodem k tomuto
prodlouZeni je potfeba mechanického uchyceni pocitate v chassis a potieba ziskat
prostor pro ukotveni antény Wi-Fi. Pavodnim zamérem bylo pouziti konektoru typu
A-male pifimo na pfislusné desce ploSnych spojii pro piipojeni k USB portu
uzivatelské stanice. To by umoznilo ptipojit vyvijené zatizeni k pocitaci bez pouziti
USB kabelu. Z dtvodu velkého mechanického namahani téchto konektorti bylo od
tohoto zaméru upusténo. Zatizeni proto pouziva konektor miniB-female a k pocitaci
se pripojuje kabelem.

3.1.2 Diskuze vysledku vyvinutého zarizeni

Vyvijené zatizeni neslouzi jako bezpecné ulozisté privatnich PKI kli¢a, které by
mohly byt pfipadné pouzity pro autentizaci nebo pro Sifrovani provozu. Rozsiteni
feSeni timto smérem je vSak v budoucnu mozné. Vyhodou tohoto feSeni jsou velmi
malé rozméry. Toto feSeni vSak neni oteviené, je koncipovano jako firewalova,
antivirova a antispamova ochrana pocitace a vyzaduje instalaci specidlnich ovladact
do operaéniho systému tohoto pocitace. Prototyp zatizeni vyvinuty v rdmci feSeni
projektu je slozen z cenové dostupnych komponent a zaji§tuje vSechny sluzby
potitebné pro bezpeény a spolehlivy ptistup ke sluzbam systému MeDiMed.
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3.2 SIMULACE VLIVU NASTAVENI TCP PAKETU A SIFROVANI NA
RYCHLOST PRENOSU DAT

Nasledujici kapitoly budou zamétfeny na porovnani rychlosti pfenosu 500MB
souboru mezi serverem a klientem pii nastaveni riznych kombinaci Sifer a
heSovacich funkci. Budou demonstrovany poZadavky na rychlost pfenosu pfii
dostate¢ném zabezpeceni prenasenych informaci v medicinskych aplikacich. Ty jsou
zékladnimi podminkami pro névrh feSeni, jenz ma tyto specifické naroky spliovat.
Zejména zajisténi zabezpeceného piistupu z pracovnich stanic s pomalejSim
piipojenim je nutna optimalizace a volba Sifrovani tak, aby uzivatel nepocit'oval
prilisSny diskomfort. MozZnosti, jak optimalizovat nastaveni parametrii pfenasenych
dat je vice a jejich vhodnou kombinaci lIze dosédhnout lepSich vysledkil, nez pfi
béZzném nastaveni aktivnich sitovych prvkl. Taktéz je dulezity i vybér vhodného
typu Sifry tak, aby byly splnény naroky na zabezpeCeni pienosu citlivych
medicinskych informaci a zaroven nebyl objem pfenaSenych dat vyrazné navySovan.

Z méteni prenosu 500 MB souboru bude vybrana jedna kombinace Sifry a
heSovaci funkce. S touto kombinaci budou provadéna dal§i méteni. Nejprve bude
ukazan vliv velikosti window size na délku pienosu a poté bude zméien UCinek
nastaveni velikosti bufferu na délku ptenosu. Posledni méteni bude opét zkoumat
délku ptenosu ovlivnénou velikosti MSS (Maximum Segment Size) u TCP paketu.
Velikost MSS ma nezanedbatelny vliv na celkovou rychlost pfenosu dat.

Parametry budou nastaveny na routerech umisténych mezi serverem a klientem.
Klientské PC bude k serveru pfipojeno metalickou 10Mbps linkou. Mezi serverem a
klientem budou umistény switche Cisco Catalyst 3550, na které¢ budou ptipojeny
stanice. Firewally Cisco ASA 5505 se budou starat o Sifrovani. Provoz bude
simulovan pomoci programu Iperf a jeho grafické néastavby Jperf. Rychlost pfenosu
bude métena na klientské stanici programem Wireshark.

3.2.1 MSS

MSS (Maximum Segment Size) oznacuje nejvétsi objem TCP dat, ktera lze
v ramci TCP poslat. Vysledny IP datagram je jeSté o 40 okteti delsi (zdhlavi IP a
TCP). Teoreticky MSS muze byt 65.495, ale prakticky se pouzivd hodnota MTU
(Maximum Transmission Unit) odchoziho rozhrani snizena o 40 oktetii (napt. pro
Ethernet by MSS bylo 1500 — 40 = 1460). Typicka velikost MSS je pravé 1460 bytd.

Pii dlouhém segmentu TCP pak miize dochazet k dalsi fragmentaci protokolem
sitové vrstvy IP. MSS neni hodnota, kterou by komunikujici strany mezi sebou
n¢jak dojedndvaly pii navazovani spojeni. Kazda strana muize pouzit volitelnou
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moznost pro informovani druhé strany o MSS, které ocekava, ale nemusi. Pokud
informace o MSS chybi, implicitné se pouzije hodnota 536 oktett.

Vykonnost sité¢ pfitom mize degradovat pifi pouzivani bud’ extrémné velkych
segmentll, nebo extrémné kratkych segmentl. Kazdy segment obsahuje nejméné 40
oktetd zdhlavi IP a TCP kromé& samostatnych dat. Pokud bychom tedy nastavili
velikost MSS na 40 bytli, bylo by v kazdém segmentu obsazeno pouze maximalné
50% skutecnych udajia a efektivita prenosu by byla velmi mald. Zapouzdieni
segmentu TCP do diagramu IP je znazornéno na obr. 3.2.

Pocet byti: 20 20 mensi nebo rovno MSS
IP zahlavi TCP zahlavi TCP data

Obr. 3.2: Zapouzdieni segmentu TCP do diagramu IP

3.2.2 Meé¥ici sestava a schéma zapojeni

Zapojeni testovaci sestavy je uvedeno na obr. 3.3. Sklada se z rackmount serveru,
ktery je programem Iperf nakonfigurovan jako server. K serveru je ptipojen firewall
Cisco ASA 5505, na kterém bude nastavovano Sifrovani, heSovaci funkce a také
velikost MSS.

Dale jsou do méfici sestavy piipojeny dva switche Cisco Catalyst 3550, které
simuluji koncova zafizeni ISP (Internet Service Provider). Na nich je uméle
omezena rychlost na 10Mbps, aby 1épe odpovidala primérné rychlosti poskytovatelii
internetu. Na druhém konci pomysiné¢ sité je opét umistén firewall Cisco ASA 5505,
ktery Sifruje provoz na strané klienta.

Firewall Switch Switch Firewall
SERVER I Asa 505 [ catalyst 3550 Catalyst 3550 [| Asass05 [1 <HENT

Obr. 3.3: Zapojeni testovaci sestavy

SERVER - Rackmount server; RedHat EL 5; Intel Xeon 2,8GHz; 4 GB RAM; 80GB SSD
HDD; Iperf 2.0.5, rel. 1.el5

Firewall ASA 5505~  zajist'uje Sifrovani provozu na strané serveru a klienta

Switch Catalyst 3550 —  simuluje koncové zafizeni ISP

KLIENT — Notebook HP-6730b; Win7 Prof. SP1 v 2009 32b; Intel Core2 Duo

CPU T9400@ 2,53GHz; 4GB RAM; 60GB HDD; Iperf 1.7.0, Jperf 2.0.2;
Wireshark 1.6.7 (SVN Rev 41973 from/trunk-1.6)

3.2.3 Aplikace pouzité pri méreni prenosu

Utilita Iperf je jednoduchou aplikaci, ktera umoznuje testovani propustnosti
datového spoje. Nadstavba Jperf usnadiiuje obsluhu a misto nastavovéani parametrt
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pomoci textovych piikazii 1ze kritéria jednoduse zadavat v grafickém rozhrani. Na
serveru byla nainstalovana verze Iperf 2.0.5, rel. 1.el5 a u klienta verze Iperf 1.7.0 a
Jperf 2.0.2.

Program Wireshark je jednim z nejpouzivangjSich protokolovych analyzator
pouzivanych k analyze a ladéni probléml v pocitaCovych sitich. Aplikace byla
nainstalovana na klientském PC, kde monitorovala sitovy provoz. Pomoci
Wiresharku byl odecitan ¢as ptenosu 500 MB souboru.

3.2.4 Porovnani rychlosti prenosu souboru pfi riiznych kombinacich Sifer a
heSovacich funkei

Na obou firewallech Cisco ASA 5505 byly postupné nastavovany parametry pro
Sifrovani a heSovani pfenosu 500MB souboru. Firewally bohuZzel neumoZnily
nastavit prenos dat bez Sifrovani a hese.

Vysledkem tohoto méieni je tabulka 3.1, ve které je porovnano pét typt Sifrovani,
od nejjednodussiho a nespolehlivého DES, pies jeho vylepSenou verzi 3DES azZ po
V soucasné dob¢ nejpouzivanéjsi symetrickou blokovou Sifru AES se 128, 192 a
256bitovymi klici.

Tab. 3.1: Porovnani rychlosti pfenosu pii riznych kombinacich Sifer a heSovacich funkei

Sifra HeSovaci funkce Rychlost[MBps]
DES MD5 1,13221
3DES MD5 1,13264
AES-128 MD5 1,12542
AES-192 MD5 1,12357
AES-256 MD5 1,12345
Bez Sifry MD5 1,13596
DES SHA 1,12960
3DES SHA 1,12978
AES-128 SHA 1,12335
AES-192 SHA 1,12358
AES-256 SHA 1,12256
Bez Sifry SHA 1,13575
DES Bez hese 1,13930
3DES Bez hese 1,14154
AES-128 Bez hese 1,13408
AES-192 Bez hese 1,13438
AES-256 Bez hese 1,14163
Bez sifry Bez hese 0

Jako zastupci heSovacich funkci byly zvoleny MD5, SHA a pro porovnani bylo
provedeno meéfeni 1 bez pouZité heSovaci funkce. Rozdily mezi nejniz§imi a
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nejvysSimi hodnotami v ramci jedné pouzité heSovaci funkce jsou velmi malé a
pohybuji se v fadech né€kolika kBps. Rozdil mezi nejpomalejsi rychlosti pienosu u
kombinace Sifrovani AES-256 s SHA a nejvys$i u kombinace Sifrovani AES-256
bez heSe byl zhruba 19 kBps, coZz odpovida 1,7%. Z tohoto diivodu byla pro dalsi
méieni vybrana kombinace parametril, kterd se pii soucasném vypocetnim vykonu
pouziva pii prenosu medicinskych dat nejcastéji. Jedna se o Sifru AES-256 S heSem
SHA. Tato kombinace je soucasné nejsiln€j$im bézn€ pouZivanym feSenim pii
ptenosu citlivych medicinskych informaci.

3.2.5 Porovnani rychlosti prenosu souboru pfi rizné velikosti window size

V grafu na obr. 3.4 jsou zaznamenany rychlosti pfenosu, které byly dosazeny pii
nastavovani razné velikosti window size paketu TCP v programu lIperf. Byla
nastavena Sifra AES-256 a heSovaci funkce SHA. Velikost bufferu byla 2MB.

1,160

1,140 I | m—
1,120

1,100 /
1,080 /

1,060 //
1,040

1,020

Rychlost pfenosu [MBps]

1,000

4 8 16 32 64
Window size [kB]

Obr. 3.4: Graf rychlosti ptenosu pti rizné velikosti window size

Z grafu je patrné, Ze nejvyssi rychlosti pii pfenosu 500MB souboru bylo dosazeno
u window size 64kB, proto bude tato hodnota nastavena v nasledujicich métenich.

3.2.6 Porovnani rychlosti pfenosu souboru pfi rizné velikosti bufferu

V grafu na obr. 3.5 jsou uvedeny rychlosti pienosu, které byly dosazeny pii
nastavovani rtzné velikosti bufferu paketu TCP v programu Iperf. Opét byla
nastavena Sifra AES-256 a heSovaci funkce SHA. Window size bylo na zakladé¢
minulého méfeni nastaveno na 64 kB.
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Obr. 3.5: Graf rychlosti pfenosu pfi rizné velikosti bufferu

Nejvyssi rychlosti pfenosu bylo dosazeno u velikosti bufferu 1MB. Vzhledem
K tomu, ze se v pienosovych sitich bézné pouziva velikost bufferu 2MB a rozdil
mezi rychlosti pfenosu s1 MB a s2 MB byl minimalni, byl tento parametr
V nasledujicim méfeni nastaven na 2 MB.

3.2.7 Vliv velikosti MSS na rychlost pienosu

Cilem tohoto métfeni bylo ukazat zavislost nastaveni velikosti MSS na rychlost
pfenasenych dat. Na zdklad¢ ptfedchozich méfeni byly nastaveny nasledujici vstupni
parametry:

o Velikost bufferu 2MB
o Velikost window size  64kB
e Sifrovaci algoritmus AES-256
e HeSovaci funkce SHA

V nasledujicim grafu na obr. 3.6 je zobrazeno 222 hodnot nastaveni MSS.
Nejniz§i hodnota, kterou umoznil firewall Cisco ASA 5505 nastavit je 540B.
Hodnoty byly nastavovéany po 4B krocich.

20



MWV"L““*'
Y kel
1,100 M MM

1,050 ﬂﬁ ¥

1,000

Rychlost pfenosu [MBps]

0,950

0,900

540
572
604
636
668
700
732
764
796
828
860
892
924
956
988
1020
1084
1116
1148
1180

< W o
S N~ O
o~
R B

1052
1212
1340
1404

Velikost MSS [B]

Nejvyssi rychlost ptenosu 500 MB souboru byla naméfena pii nastaveni velikosti
MSS 1396 B, a to 1,13456 MBps. Z grafu je patrné, Ze od hodnoty 1400 B se
pfenosova rychlost ustalila na konstantni hodnoté 1,126 MBps. Pilovity pribéh
rychlosti pfenosu je zpiisoben pouzitim Sifrovaciho algoritmu, ktery zpracovava data
po blocich. Pokud velikost MSS odpovidd nasobku délky zpracovavaného
Sifrovaného bloku, nastane lokalni maximum.
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4 ZAVER
Disertacni prace se zameéiila na analyzu pienosového pasma urcené¢ho pro
transport medicinskych obrazovych dat mezi zdravotnickymi zafizenimi a
vzdalenymi datovymi 0loZiSti. Soucasné se vénovala bezpecnostnim pozadavkiim
pro pfenos dat mezi pracovnimi stanicemi a vzdalenymi datovymi tlozisti. Byly
analyzovany datové toky jednotlivych modalit a prohliZzecich stanic zapojenych do
systému MeDiMed.

Sohledem na ocekavané masovéjsi pripojovani menSich zdravotnickych
zafizeni jsem se zaméfil na analyzu datovych tokd modalit, které 1ze u tohoto typu
uzivateli oCekavat. U menSich zdravotnickych zafizeni je dilezité sledovat Sifku
pienosového pasma z diivodu pozadavku na okamzity pfistup k obrazovym studiim
v jednotkach sekund. Tato podminka je vSak v protikladu s nutnosti dostate¢né miry
zabezpeCeni prenaSenych dat. Spravné dimenzované spojeni mezi zdravotnickym
zafizenim a centrdlnim ulozistém je zakladem pro komfortni praci s obrazovymi

daty.

Na srovnani ultrazvuki analyzovanych nemocnic je nazorné vidét, Ze i
jednodussi pristroje dokdzou generovat odlisné datové toky. Tento fakt je nutné brat
Vv tvahu pfi ndvrhu infrastruktury sité¢. Pozadavky na zpracovani medicinskych dat a
dostate¢ny prostor k jejich ukladani a archivaci se budou stale zvySovat soucasné se
zlepSovanim technickych parametra 1ékarskych modalit a prohliZzecich stanic.

Optimalizaci parametri pfenosové trasy pro ptenos medicinskych obrazovych
dat Ize dosahnout zkraceni doby pienosu, coz zvySuje uzivatelsky komfort bez
navySovani pozadavki na $itku pasma a tim 1 nadklad{ na pfenosové sluzby.

Analyzou bylo zjisténo, ze datovy provoz zkoumanych modalit se zpravidla
koncentruje do bézné pracovni doby, na rozdil od modalit obvyklych pro velké
nemocnice (CT, magnetickd rezonance), kde je takika nepfetrzity provoz. Tato
analyza umozni optimalizovat §itku pasma pro ptenos dat menSich zdravotnickych
zafizeni a tim usnadni jejich zapojeni do sdilenych systémd pro zpracovani
medicinskych obrazovych dat, napt. MeDiMed.
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Abstrakt

Disertacni prace je zaméfena na optimalizaci parametrii pienosového pasma
pro transport medicinskych obrazovych dat mezi zdravotnickymi zafizenimi a
vzdalenymi datovymi ulozisti. Jako redlna a plné funkéni struktura, jez bude v této
praci analyzovana, byl zvolen systém MeDiMed (Metropolitan Digital Imaging
System in Medicine).

Prace nejprve rozebira provoz mensich zdravotnickych organizaci a jejich
modalit, které vyuzivaji tento systém pro vzdalenou archivaci dat. Analyza provozu
je poté statisticky zpracovana.

Disertatni prace se dale zabyva analyzou zvySeni zabezpeceni ptistupu
pracovnich stanic do zdravotnického systému a posuzuje jeho vliv na pienaSena
data. Je zde porovnavan vliv nastaveni pienosovych parametrii a nejpouzivanéjSich
typi Sifer na rychlost pienosu.

Abstract

This dissertation thesis is focused on the optimization of bandwidth parameters
for the transport of medical image data between medical devices and remote data
storage. As real and fully functional structure, which will be analyzed in this work.
It was selected system MeDiMed (Metropolitan Digital Imaging System in
Medicine).

The thesis examines the operation of the small health organizations and their
modalities, which use this system for remote data archiving. Traffic analysis is then
statistically processed.

The thesis also deals with the analysis of increasing the security during
accessing health system, and assesses its impact on transmitted data. The effect of
setting the transmission parameters and the most widely used types of ciphers on the
transfer speed is also compared.
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