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ABSTRAKT

Obsahem teoretické Casti prace je rozbor zaplavovych Gtokd, jejich moznosti, pouzi-
vanych taktik a metod, a popis simulace vyrobené za timto Gcelem. Prostredi takto
vytvorené ukazuje chovani sité napadené zkoumanym typem Gtoku a demonstruje po-
tencialni postup a prostredky dtocnika. Navazujici prakticka ¢ast poté popisuje tvorbu
zaplavovych dat dvéma prevzatymi hardwarovymi resenimi a jednim softwarovym, pred-
stavovanym vlastni C# aplikaci. Srovnani téchto pristupdi, vyhodnoceni vysledki Gtoki
a navrh obrany proti nim jsou rovnéz uvedeny.

KLICOVA SLOVA
FPGA, VHDL, DoS, DDoS, NetCOPE, atok, sit, sitovy tester, sitovy tok, generovani
atoku, generovani packetu, ns-3, netanim

ABSTRACT

The assessment comprises of two parts, describing theory and generating of flood at-
tacks respectively. The first part covers flood attacks' analysis, deals with their available
techniques and practices, known in the area, and a computer simulation program, re-
vealing the behavior of a contested network as well as the attacker’'s procedure. In the
following part, data generating solutions itself are described. These are represented by
two hardware programs, adapted from existing solutions, and one C# application, created
by the author. The comparison of these two approaches is included, as well as are the
generation results and mitigation proposal.

KEYWORDS

FPGA, VHDL, DoS, DDoS, NetCOPE, attack, network, network tester, network attack,
attack generation, packet generation, ns-3, netanim
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1 UVOD

Otazka bezpecnosti pocitacovych siti se spolu s rozvojem této oblasti nese ruku
v ruce od samotnych pocatki programovatelnych stroju. AvSsak mnohem vice, nez
tehdy, zabiraji pocitace v dnesni spolec¢nosti neodmyslitelnou pozici, spoléhame na
né a mnoho véci by bez jejich pomoci nebylo viibec moznych. Jsou vsude kolem
nas, pouzivame je, svérujeme jim svoje data, ale casto je nachazime i tam, kde by je
neznaly Clovék necekal. Aby mohly tyto jednotky fungovat, byt rizeny, nastavovany
a spoustény, pripojuji se vétsinou jedna k druhé a vytvari tak sité; nejvétsi takovou
siti je internet, jenz reprezentuje moznost globdlni vymeény dat mezi pocitaci, které
k nému maji zajisténé pripojeni — tedy jsou on-line. Komunikaci po informac¢nich
kandlech, spojujicich jednotlivé stroje, Tidi servery — jiné specializované pocitace,
ulozené na bezpecnych mistech po celém svété. Ty jsou navazany mezi sebou a mezi
jednotkami nizsich trovni logické struktury a maji tak zajisténé spojeni na vse, co
potiebuji.

S celou touto infrastrukturou je pochopitelné, ze se najdou bezpecnostni diry
zneuzitelné k utoku na sif, stejné jako lidé schopni a ochotni tento utok provést.
Takovychto napadeni se déje nespocetné mnozstvi kazdy den, je vsak potieba roz-
lisit napadeni dat, kdy jsou cilem soukromé data uzivatele a jejich zneuziti nebo
zpenézeni, a napadeni sluzby s tmyslem vyradit ji z provozu a odeptit k ni pristup
pozadavkim legitimnich uzivateld, coz je pripad Denial of Service (DoS) utoku.
Zatimco ale posledni dobou oblibenost téchto tdert roste kvili jejich snizujici se
narocnosti, primérend obrana zustava porad stejné slozitd. To je zplsobeno ote-
vienosti celého internetového svéta, jeho podstatou a vrozenou naivitou. U DoS
a z nich odvozenych utoku se tedy castéji resi nasledky, nez priciny, nebot ty bud
nelze odhalit a identifikovat viibec, nebo ne v case, kdy je to potieba.

Jako priklad poslouzi prihlasovaci webova stranka internetového obchodu. Po-
kud server, slouzici v pozadi jako obsluha tohoto webu, dokaze zpracovat pouze sto
pozadavkt o prihlaseni za sekundu, protoze s vétsi zatézi nebyl pri navrhu divod po-
¢itat, staci utocénikovi vygenerovat alespon sto falesnych zadosti za vterinu, a pokud
se server pod timto naporem tuplné nezhrouti, bude alespon po dobu tohoto zaker-
ného provozu zamezeno legitimnim uzivatelim v jejich prihlaseni. To mtize u on-line
obchodniki nebo tfeba poskytovateltt Software as a Service (SaaS) znamenat velky

sl zisk.



1.1 Cile bakalarské prace

Cilem této prace je popsat pouzivané techniky tutokid DoS a DDoS, jejich klicové
vlastnosti a trendy. V teoretické poloviné zjistit moznosti a postupy tvorby ta-
kovychto tutokt dostupnymi nastroji. Na zakladech téchto poznatka pak vytvorit
pocitacovou simulaci napadené sité s vyhodnocenim dopadt utoku. Tato simulace
bude probihat v prostiedi Network simulator 3 (ns-3), spolupracujicim s programy
NetAnim a Wireshark v OS Ubuntu a pomoci Riverbed Modeleru v OS Windows.

V nasledujici praktické ¢asti prace je pak cilem uplatnit poznatky ziskané z pre-
deslého a provést pokus o uskuteénéni zaplavového DoS utoku v redlné uzaviené
siti na FEKT VUT. V tomto testovacim prostiedi budou data generovana pomoci
vyvojové desky technologie FPGA. Takovyto titok nasledné zmétit, analyzovat a zjis-
tit moznosti vytvareni skutecného utoku pomoci navrzeného hardwaru s vlastnim
softwarem, spolu s vyhodnocenim pripadnych moznosti obrany. Srovnat schopnost

generovani dat softwarovou a hardwarovou cestou.
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2 TEORIE O UTOCICH

V kapitole jsou shrnuty podstatné vlastnosti skodlivych internetovych zaplav.

2.1 Zevrubny popis utoku

Sitové utoky tedy tvori podstatnou ¢ast internetového povédomi, jsou obavou kazdé
firmy a nikdo, kdo pouziva internet, pred nimi nejspis neni nikdy plné chranén. Je
nepravdépodobné, Ze se je podaii jakymkoli zpiisobem v budoucnu vymytit, a tak
je treba spoléhat na obranu proti nim. Ta, aby byla co nejuc¢innéjsi, musi sledo-
vat, dohanét, nebo dokonce predbihat vyvoj v oblasti, ve které ptisobi. Abychom
tedy mohli porozumét, jak sitové DoS a DDoS tutoky nicit, nebo naopak vytvaret
a generovat, musime védét, jak funguji. To je detailnéji popsano v této kapitole.

Podle US-CERT[I] jsou symptomy napadeni ve smyslu DoS tyto:

e neobvyklé zpomaleni sluzby;,

o celkova nedostupnost ¢asti nebo celych stranek,

e nemoznost se ke strankam pripojit,

o extrémni narist obdrzeného spamu.
Splnéni tohoto popisu vsak nemusi znacit itok, muze jit o problém nebo vypadek na
strané techniky. Potvrdit to naopak muze prozkoumani vyvoje provozu na siti, kde

bude probihajici invaze poznat z mimotradného vytizeni nékterych uzli nebo linek.

2.1.1 DoS — Denial of service

Ackoli mize DoS znit slozité, jde o jednoduchy princip. Definice podle Technopedie[2]

v prekladu rika:

DoS je jakgkoli typ ttoku, kdy se utocnici (hackeri) pokusi zabranit legitimnim

uzZivatelim v pristupu k sluzbé.

—

Uto¢nik Cil / obét

Obr. 2.1: Schéma DoS

P1i takovémto poc¢inani atocnik posila zpravy nadmérné velikosti nebo poctu s poza-

davky s casto podvrhnutymi zdrojovymi adresami. Server je zatizen bud samotnym
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objemem dat, nebo mnozstvim pozadavki. Navic je mozné zadosti poslat tak, aby
server ¢ekal s vyhrazenymi prostiedky pro dalsi zpravy, které ovsem neprijdou. V pri-

padé DoS je takovy ¢in veden z jediného pocitace, vykonavajiciho veskeré ¢innosti

(obr. [2.1)).

2.1.2 DDoS — Distributed denial of service

U DDoS se zasilani skodlivych zprav tcastni velké mnozstvi pocitaci, tzv. slave zom-
bies, otrok1, které jsou fizeny master zombies. Utocnik tedy seskupil vice stanic, bud
jejich infikovanim, nebo dobrovolnym naborem, a zadanim prikazu k utoku zacnou
vsechny tyto master zombies spoustét zahlcovani cile itoku nebezpeénym provozem
pomoci slave zombies. Tim je zajisténo lepsi utajeni samotného strijce a zaroven
mnohonasobné vétsi poskozeni obéti, jak je vidét na obr. Nejvétsi takovy ttok
byl zaznamenén[3] v tinoru roku 2014, kdy datovy tok nepravych zprav dosahoval
400 Gb/s a §lo o NTP DDoS (vysvétleno v sekei [2.2.7)), nicméné v budoucnosti jsou
predpovidany DRDoS (oddil pokusy s jesté vétsim provozem — kolem 1 Th/s.

Uto¢nik Master zombies Slave zombies Obet’

i

/

Obr. 2.2: Schéma DDoS



2.1.3 DRDoS — Distributed reflected denial of service

Distribuované odrazené odepreni sluzby ma s béznym DDoS spole¢nou prvni c¢ast.
Iniciované master zombies spousti slave zombies a ty zahlcuji obéf nadmérnym za-
kefnym provozem. Kromé toho ale také slave zombies kontaktuji stanice tretich stran
s vefejnou zneuzitelnou IP adresou, jako jsou servery, napiiklad DNS (Domain name
system), a v této zadosti zaméni zdrojovou (svou) adresu za adresu obéti. Tyto cizi
neinfikované jednotky potom odpovidaji obéti ve snaze vytesit jeji dotaz a prispivaji

tak jejimu pretiZzeni, znazornéno na obr. 2.3

Utoénik Master zombies Slave zombies Reflektory Obét

Obr. 2.3: Schéma DRDoS

2.1.4 DMotivace a zaméreni ito¢nika

Nejcastéjsim dtivodem, proc se uchylit k odpirani cizi sluzby, je ideologicky hacktivis-
mus — vyjadfovani politickych ¢i socidlnich postoji a nesouhlasti pomoci hackingu.
Spolu s nihilismem mohou byt takové utoky smétovany proti vladnim organizacim,
politickym strandm nebo jinym ideologickym skupinam. Podle grafu [ﬂﬂ podstat-
nou c¢ast také zabiraji motivace spojené s on-line gamingem, kde mtize jit o odplatu
souperi nebo celému hernimu serveru. Dilezité ovSem je, ze jiz prevladajicim divo-
dem nejsou penize, jako v pripadé vydirani nebo mezikonkurenéniho poskozovani,
ale odlisnost nazorl, ktera muze v extrémnim pripadé vést az ke kyberterorismu,
tedy odstavovani systému dilezitych pro fungovani statu nebo statni infrastruktury.

Pohnutky k DoS shrnuje nasledujici graf.
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= Politické / ideologické spory

= Online hry

= Nihilismus / vandalismus
Demonstrace schopnosti

® Socidlni sité

= Osobni / skupinova rivalie

m VVadn4 konfigurace / omylem

= Konkurenéni boj

t
) O

Obr. 2.4: Duvody vedouci k DoS utoku[4]

® Vydirani
® Manipulace s finan¢nim trhem

m Jiné

Zaméreni a nasledné dopady na postizené firmy a organizace lze predpokladat
zejména v oblastech:

o poskozeni dobré reputace,

o ztraty pirijmu a

o kradeze dat,
kdy jsou prvni dvé vysledkem nedostupnosti nabizené ¢i prodavané sluzby, a kradez
dat nebo intelektualniho vlastnictvi dosazena dalsim, ptimym ttokem, vyuzivajicim

DoS pro odldkéni pozornosti.

2.1.5 TCP/IP model

Model sité je sada pravidel, rozdélujicich komunikaci mezi stanicemi do logickych
vrstev. V soucasné dobé popularni TCP/IP (Transmission Control Protocol / Inter-
net Protocol) model vychazi z ptivodniho referencéniho modelu ISO/OSI a rozdéluje
spojeni do ¢tyT vrstev. PTi odesilani dat se provadi tzv. zapouzdreni (encapsulation)
od nejvyssi vrstvy po nejnizsi, podle tabulky

Typicky priklad vypada takto: aplikacni vrstva — nejvyssi — prijme data a prida
k nim aplikac¢ni hlavicku. Tento celek poté preda nizsi, transportni vrstvé, ta data
rozdéli, piidd TCP (nebo UDP) popis a vznikne segment. Dalsi vrstva, sitové, doplni

kazdému segmentu IP hlavicku, vzniknou IP packety, ke kterym posledni vrstva
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o Tkagni
aplikaéni vrstva apl icm data
hlavicka
, TCP/UDP v
transportni vrstva /H aplikacni data
hlavicka
sitova vrstva IP hlavicka TCP/UDP segment
vrstva sitového ethernet ethernet v
, i i IP packet .,
rozhrani zahlavi zapati

ethernetovy ramec

Tab. 2.1: Postup zapouzdieni v TCP/IP modelu

sitového rozhrani pridd svoje informace, umisténé na zacatek, vypocita kontrolni
frame check sequence (FCS) na konec a vytvori ethernetové rémce. Po prenosu siti
prijme cilové zafizeni takovyto ramec a provede rozbaleni (decapsulation) od nejnizsi

vrstvy nahoru, az aplikacni vrstva ziska prijata data.

2.1.6 TCP segment

Datova jednotka transportni vrstvy sifového modelu se nazyva datagram v pripadé
pouziti protokolu UDP (User Datagram Protocol), nebo segment protokolu TCP.
Oba dva lze souhrnné oznadit jako Protocol Data Unit (PDU). Segment se sklada

z hlavicky, obsahujici meta data o prenosu, a samotnych dat. Obsah prvniho je vidét

v tabulce 2.2]

byte 0 1 2 3
bit| 0-3 | 4-7 [ 8-11 | 12-15] 16-19 | 20-23 | 24-27 | 28-31
0 0 Cislo zdrojového portu Cislo cilového portu
4 ] 32 sekvencéni Cislo (SYN)
8 64 potvrzovaci Cislo (ACK)
délka NCEUAPPSF '
12 | 96 ., |rezerval |W|C|R|C[S|S|Y]|]I velikost okna
hlavi¢ky S
RIEJG|K|H|T|N|N
16 | 128 kontrolni soucet ukazatel urgence
20 1_6:0 dalsi (volitelné) informace

Tab. 2.2: Obsah hlavicky TCP segmentu

Délka hlavicky je udavana v poctu 32 bitovych slov, minimem je pét, maximem
patnact. Rezervni bity jsou ponechany pro budouci, zatim neznamé ucely. Velmi

dilezitym parametrem je velikost okna, kterd udava, kolik byti je mozno prenést
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pred souhrnnym potvrzenim jejich prijeti. Tato hodnota muize byt na strané odesila-
tele a prijemce riuzné, neméla by byt nastavovana prilis nizko (pak by reZie zabrala
velkou ¢ast prenesenych dat), ani prilis vysoko (omezila by pocet potvrzeni). Para-
metr lze zneuzit k utoku.

Modre jsou v téle tabulky vyznaceny TCP priznaky (flags). Tyto jsou jednobitové
hodnoty, které 1ze bud zapnout (nastavit), nebo ponechat neaktivni; protokol jejich
pomoci kontroluje spojeni. Nastavené pole URG znaci, Ze se jednd o spéSna data.
ACK a SYN oznamuji platnost potvrzovaciho, pripadné sekvenéniho ¢isla, uvedeného
v samostatném poli. Pomoci PSH je pozadovano okamzité doruceni segmentu vyssi
vrstve, FIN je zadost o ukonceni spojeni a RST spojeni ukoncuje bez jakékoli dalsi

domluvy. NS, CWR a ECE nejsou ani hojné pouzivané, ani pro tuto praci dilezité.

2.1.7 1P packet

Stejné jako segment, ma packet — prenosova jednotka sitové vrstvy — nejdrive infor-
macni hlavicku a pak data. Hlavicka (header) obsahuje informace o packetu: zdro-
jovou a cilovou IP adresu, délku dat, kontrolni soucet, urceni protokolu dalsi vrstvy
a podobné, presné popsano tabulkou [2.3] Pro protokol IPv4 vypada tak, jako na ob-
razku. Header ma standardni velikost 160 bitli, dodatecné informace ho ale mohou
zvétsit az 480 biti. Délka celého packetu je standardné omezena na 65 535 byt,
i kdyz se zavadi tzv. MTU (Maximum transmission unit) pro kazdy typ linky zvIast.

byte 0 1 2 3
bit [ 0-3 4-7 8-11 | 12-15| 16-19 | 20-23 | 24-27 | 28-31
0 0 | verzeIP | délka hl. | typ sluzby (DSCP) celkova délka packetu
4 | 32 identifikace znaékyl posun fragmentu
8 64 | TTL (Time to live) | protokol kontrolni soucet hlavicky
12 | 96 zdrojova IP adresa
16 | 128 cilova IP adresa
20 1?_0 dalsi (volitelné) informace

Tab. 2.3: Obsah hlavicky IPv4 packetu
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2.2 Metody Gtokt

Pod néazev DoS ttoky, zahrnujici i DDoS a DRDoS, patfi mnoho rtznych typt
provedenti, lisicich se zejména zneuzitym protokolem, pripadné zneuzitou vlastnosti
daného protokolu. V této kapitole je tedy probrano deset nejcastéjsich metod DoS
utoceni, a to podle zastoupeni na podzim roku 2015 podle dat spole¢nosti Akamai,
shromazdujici tyto tdaje, prezentovanych na webu State of the Internet[5]. Dle do-

stupnych informaci neni tfeba oc¢ekavat zménu téchto trendit ani v roce 2016.

"II\

= SSDP Flood

= SYN Flood

= UDP Fragment
UDP Flood

= HTTP GET Flood

= DNS Flood

= NTP Flood

= CharGEN Attack

= ICMP Flood

= ACK Flood

(%)

Obr. 2.5: Typy ttokt zachycenych béhem tijna 2015

Typy vypsané v grafu zastupuji zhruba 95% vsech zaplavovych titoku, zbytek tvori
malo pouzivané RESET Flood, FIN Flood, PUSH Flood nebo tieba Reserved Pro-

tocol Flood, kterym v praci nebude vénovana pozornost.

2.2.1 SSDP Flood

SSDP (Simple Service Discovery Protocol) je protokol pro zjisténi pfipojeni a snad-
nou inicializaci periferniho zatizeni pfipojitelného k pocitaci (UPnP, Universal Plug
and Play). Velice ¢asto se pouziva pro tzv. zafizeni Plug & Play — je tedy imple-
mentovan a povolen v mnoha rtiznych domacich a kancelarskych nastrojich, jako
jsou tiskarny a web kamery, a na serverech pro zjistovani sifovych sluzeb. Funguje

na zakladé zprav o pripojeni a odpojeni zafizeni a na pozadavcich o nalezeni vsech
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dostupnych pripojenych periferii (M-SEARCH). Pokud uzivatel neni chrénén 1ad-
nym firewallem nebo access control listem, je pro tto¢nika snadné poslat do jeho
sité M-SEARCH dotazy se zpatecni adresou obéti. Pokud je v siti dostupnych vice
UPnP zatizeni, pocet odpovédi vzroste a zamifi smérem k cili itoku. Jestlize ma
agresor dostateény seznam zneuzitelnych siti, mtize snadno zahlcovat stanice bez vé-
domi majiteli zneuzitych sifovych prvkt. Moznost zneuziti SSDP k napadeni neni
znama dlouho, nicméné je velice popularni diky vysokému bytovému zesileni — po

odrazeni v cizi siti mifi na cil az tficeti nasobek puvodniho provozu.

2.2.2 SYN Flood

Zaplava SYN packety — SYN Flood — zneuziva vlastnosti protokolu TCP transportni
vrstvy, a to tficestného podéani ruky (three-way handshake). Tato synchronizace je
potfebna pro bezchybné navazani plného TCP spojeni. Prvni stanice, ktera chce
zahdjit komunikaci, zasle druhé packet s nastavenym TCP SYN priznakem (pole
wznacky“ v tabulce . Pokud méa dojit ke vzniku spojeni, musi tato stanice od-
povédét packetem se SYN/ACK a puvodni klient uz jen potvrzuje s ACK. Takto
maji oba konce synchronizovana sekvencni ¢isla (jedno pro kazdy smér komunikace)
a mohou zac¢it vyménu dat. Zneuziti tohoto procesu je mozné diky tomu, zZe tazana
stanice, typicky server, ¢eka po obdrzeni zadosti urcitou dobu na potvrzovaci packet
s ACK a po tento ¢as udrzuje tzv. polooteviené spojeni, kdy ma predem alokovany
zdroje pro ocekdvané plné spojeni. Pokud utoc¢nik pomoci ACK spojeni nepotvrdi,
a naopak zasle dalsi zadosti s SYN, muze se server zahltit polootevienymi nevytese-
nymi zaznamy a prestane odpovidat legitimnim zadostem, na které nemé dostatek

vypocetnich zdroji. Srovnani obou piipadu je vidét na obr. [2.6]

SYN/ACK

SYN /ACK

?

ACK

Obr. 2.6: Postup three-way handshake (vlevo) a jeho zneuziti k utoku (vpravo)

V extrémnim pfipadé mohou tyto nepravé zaznamy setrvavat v paméti serveru

po neomezenou dobu, praveé kvili objevu moznosti SYN Flood jsou ale tyto casy vét-
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sinou omezeny na uroven stovek milisekund. Utoc¢nik navic mize modifikovat zdro-
jovou adresu v odesilanych SYN zadostech na adresu jiné obéti tak, ze bude server
odpovidat tomuto pocitaci, settit linku itoc¢nika, zaplinovat spojeni obéti a uchova-

vat pro néj vétsi anonymitu.

2.2.3 UDP Fragment

Fragmentace je proces rozdéleni jedné datové jednotky na vice mensich. Provadi se,
pokud je velikost prenasené bunky vétsi, nez MTU pro dany protokol nizsi vrstvy.
Césti se pak prenesou zvlast a na druhé strané slozi zpét dohromady podle identifi-
kac¢nich udajt v hlavickach. Problém, vyuzitelny k ttoku, nastava pii neocekavaném
stavu u skldadani fragmentt dohromady. Pokud jsou tyto zamérné Spatné nastaveny
nebo oznaceny, muze dojit k situaci, kdy se podle poradovych ¢isel dva fragmenty
castecné nebo uplné prekryvaji, kdy je vysledna slozena jednotka vétsi, nez je dovo-
leny limit, nebo kdy ke kompletaci chybi nékteré casti. Také se miize zaplnit pamét
cile uréena k docasnému uchovavani fragmentt c¢ekajicich na slouceni. Systém cile

je tedy v situaci, k niz nezna feseni a casto kolabuje.

2.2.4 UDP Flood

P1i tomto typu zaplavy ttoénik zasila co nejvétsi mnozstvi packett na adresu cile
s ndhodné zvolenymi cilovymi porty, vyuzivajic bezstavového spojeni pii prenosu
pomoci UDP. Obét se pro kazdou takovou prijatou zpravu snazi zjistit, zda na
daném portu posloucha néktera z lokalnich aplikaci. Jelikoz jsou ¢isla portii nahodné
generovana, nejspis zjisti, ze ne a odpovi zpravou ICMP Destination unreachable.
Zéaplava UDP packett tedy tvori zaplavu ICMP packett v opacném smeéru. Stejné
jako u SYN Flood ovSsem miize ito¢nik pozménit zdrojovou adresu odesilanych dat

a odklonit tyto odpovédi jinam.

2.2.5 HTTP GET Flood

Protokolem zneuzitym k pretizeni cile je v tomto ptripadé HTTP. To funguje na
zékladé jednoduchych zprav mezi klientem (typicky webovy prohlize¢) a HTTP ser-
verem. Nejpouzivanéjsimi prikazy jsou GET a POST. GET zad4 o URL (Uniform
resource locator) adresu odkazujici na zadanou cast dat, POST data odesild. Pti
zaplavé se utocnik snazi zasypat server dostatecnym poctem zadosti, aby vycerpal
jeho vypocetni nebo paméfové zdroje. Miize navic vlozit odkaz na data na casto
navstévované stranky a kazdy, kdo poté prejde na tento web, automatiky zasle GET

pozadavek na cilovy server bez svého védomi. Vysledkem je pak nedostupna stranka.
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2.2.6 DNS Flood

DNS servery jsou dulezitou ¢asti internetu, staraji se o preklad numerickych IP
adres do lidmi snadno zapamatovatelnych doménovych jmen. Pokud tato funkce
lokalné nefunguje, jsou uzivatelé, snazici se o ptristup do internetu, netspésni. Cestou
k tspésnému zaplaveni je prekroceni poc¢tu DNS pozadavki, které server zvladne
obslouzit. Jde o princip podobny UDP Flood (DNS pouziva UDP jako transportni

protokol), nicméné se odlisuje dotazovanim na konkrétni sluzbu.

2.2.7 NTP Flood

Protokol NTP (Network time protocol) se pouziva ke zjisténi a synchronizaci ho-
din sitovych zafizeni, funguje jiz od roku 1985. Uzitkem pro utocnika je piikaz
,monlist“, ktery zadavateli vrati IP adresy 600 poslednich hostt ptfipojenych k da-
nému NTP serveru. Pii vyzadani velkého mnozstvi téchto seznamii s adresou obéti
podvrzenou na misto adresy zdroje v monlist zpravé zamiii na cil mnohem vétsi ob-

jem dat, nez toc¢nik vyslal (zddost o seznam neni tak velkd, jako samotny seznam).

2.2.8 CharGEN Attack

Port 19 neni ¢asto zminovan a v nékterych prehledovych tabulkach je dokonce vy-
nechéan. Je na ném dostupna zastarala sluzba Character Generator Protocol, vy-
uzivand v minulém stoleti pro testovaci a ladici ucely. Pti pouziti TCP odpovida
neprerusenym proudem nahodnych znaki, trvajicim po dobu spojeni, pri UDP az
512 bytovymi odpovédmi stejného obsahu. Je tedy velice snadno zneuzitelnd k od-
razenému utoku s vysokym faktorem znasobeni, kdy kratky dotaz zptsobi velkou

odpovéd. Ta se opét presmérovava na adresu obéti.

2.2.9 ICMP Flood

Tento zptisob zaplavy je velice jednoduchy, zaklada se na ohromeni obéti abnormal-
nim poctem ICMP (Internet control message protocol) Echo request, tzv. pingu.
V zasadé se da pouzit jen na pomalejsi cile, které dokaze prival pingti ohromit

a zpusobit citelné zpomaleni poskytované sluzby.

2.2.10 ACK Flood

ACK Flood, nebo také ACK Storm se od ostatnich typu zaplav lisi svym startem.
P1i myslené komunikaci mezi serverem a klientem, pouzivajici TCP, znaji ucastnici
pro oba sméry komunikace sekvencni ¢isla. Pokud pti prijeti zpravy serverem c¢islo

vyrazné nesouhlasi, odesle se klientovi ozndmeni, ze doslo k de-synchronizaci spolu
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s oc¢ekavanym cislem. Packet s timto varovanim obsahuje sekvenc¢ni cislo z uhlu
pohledu serveru, které je ovSem jiné, nez oc¢ekava nesladény klient. Klient tedy také
varuje server o Spatném c¢isle, nicméné zprava, ve které tak ¢ini, ma jiné ¢islo, nez
server ocekava. Tahle vyména varovani zdanlivé nema feseni a miuze trvat velice
dlouho.

Pro zapricinéni popsané situace musi mit ttocnik pristup do sité, ve které jsou
obéti. Monitoruje provoz a jakmile zjisti TCP spojeni stanice s obétnim serverem,
odesle jménem klienta serveru packet s RST priznakem, ktery 1ika, ze chce ukon-
¢it spojeni, a falesny SYN packet se zménénymi sekvencnimi ¢isly. Spojeni serveru

s klientem je preruseno.

2.3 Existujici moznosti tvorby zaplav softwarem

Bez nutnosti tvorby vlastniho feSeni lze pro vytvoreni nebezpecného toku dat vyuzit
jiz. existujicich nastroji. Tyto programy jsou vétsinou na internetu volné dostupné
ke stazeni a jsou hlavnim divodem nartustu v cetnosti itokt odepteni sluzeb, pro-
toze vyrazné zjednodusuji praci s nimi. Téchto utilit existuje mnoho, zminény jsou
pouze dveé nejznaméjsi: hping a LOIC (Low Orbit Ion Cannon). Oba programy byly

vyzkouseny ve vlastni uzaviené testovaci siti v opera¢nim systému Ubuntu.

2.3.1 Low Orbit Ion Cannon

LOIC (Low Orbit Ion Cannon) je program s jednoduchym uzivatelskym prostredim,
umoznujici tvorbu UDP, TCP nebo HTTP DoS tutoku jen se zakladnimi znalostmi
fungovani pocitacovych siti, pivodné urceny pro jejich testovani. Existuje ve verzi
pro vétsinu modernich operacnich systému, véetné mobilni platformy Android. Mo-
difikovana varianta LOIC byla pouzita i znamou hackerskou skupinou Anonymous
pfi ttoku na finan¢ni spolecnost Paypal pii tzv. operaci Payback[6]. Prostiedi pro-
gramu je vidét na obr. 2.7

Pokud neni znama IP adresa obéti, 1ze zadat URL a provede se pokus o preklad
pomoci DNS. Déle je mozné zménit typ utoku a zadat prislusné parametry, zakladni
nastaveni ale také funguje a uzivatel tak nemusi znat tyto podrobnosti. Slabinou
ve tvorbé pripadného napadeni pomoci LOIC je absence kryti tto¢nika, program
neprovadi zadny typ maskovani a veskeré packety tak odchazi s ptivodni adresou
zdroje.

V pripadé provedeného testu slo o lokdlni IP adresu vlastni sifové karty a ttok
typu UDP Flood (sekce . Na obr. je vidét vypis provozu na napade-
ném zatizeni, ziskany pomoci programu Wireshark. V levém sloupecku je vidét cas

piijeti zpravy, v pravém potom jeji podrobnosti. Slo o vice nez 7000 packeti za
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Low Orbit lon Cannon | U dun goofed | v. 1.1.1.25
Port Channe!
BBET #loic

Lock on Stop floodi
op flooding
Lock on

192.168.163.1

Obr. 2.7: Grafické prostiedi programu LOIC

sekundu mificich z ndhodné zvoleného portu (lze vidét ménici se ¢isla) na IP adrese
192.168.163.129 na port 150 adresy 192.168.163.1.

@ S @ eth1- Graph Analysis

92.168.163.129

Time 192.168.163.1 ~ comment

2.975942000 [d32MJ.__SD_I.1I'_CB_P_D_I'_tL,[150J._ DMS: Standard query 0xfFEdb A 0.client-channel.g
2.975953000 [551961_5911[(&_@&:.,[150} DMS: Standard query 0x51bc AAAA O.client-chan
2.975966000 [432451_5911[(&_@&:.,[150} UDP: Source port: 49345 Destination port: 150
2.975978000 [343561_5911[(&_@&:.,[150} UDP: Source port: 43245 Destination port: 150
2.975989000 [33?53}‘50"‘1@“:“"[150} UDP: Source port: 49345 Destination port: 150
2.976812000 [435?6}‘50"‘1@“:“"[150} UDP: Source port: 55408 Destination port: 150
2.976834000 [qﬁdssj_inummr_t:.,nsm UDP: Source port: 34356 Destination port: 150
2.976848000 [493451_EDMLCE_P_D.I'_|ZL,.USDJ._ UDP: Source port: 43245 Destination port: 150
2.977530000 [SSADBJ-M:“"[‘ISD} UDP: Source port: 43576 Destination port: 150
2.977556000 [43214}-5011&&9—0-'1:‘&-[150} UDP: Source port: 49345 Destination port: 150
2.977568000 [qssuq}inummtt:..nsm UDP: Source port: 46456 Destination port: 150
2.977580000 [55196J..iﬂ_lll'_ﬂe_nﬂ.l'_t:.,.[150} UDP: Source port: 43214 Destination port: 150
2.977593000 [43245}.5911&&_9.0.[';:....[150} UDP: Source port: 55408 Destination port: 150
2.977605000 [34356}-M:"“'[150} UDP: Source port: 43576 Destination port: 150
2.977617000 [33?531..5.DMLCE_D.D.I'_K'.....[1SUJ.. UDP: Source port: 46456 Destination port: 150
2.978335000 [46456}-Mmﬂ:‘"“[150} UDP: Source port: 43214 Destination port: 150
2.978352000 Mg345:..5.D.IJ.I'_CE_D.D.I'_tL..nSU:. UDP: Source port: 55408 Destination port: 150

Save As Close

Obr. 2.8: Tok dat na zarizeni napadeném UDP Flood pomoci LOIC
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2.3.2 hping3

Program hping3 je dalsim generatorem packetii, nema vsak vlastni grafické prostredi.
Spousti se z piikazové fadky podporovanych Unixovych distribuci a poskytuje moz-
nosti podobné tém u LOIC. Pomoci priznakii 1ze prepinat mezi verzemi IP, dostup-
nymi typy utokt, kterymi jsou SYN Flood (popséno V a ICMP Flood .
V tomto pripadé byla pouzita varianta TCP SYN Flood. V Linuxovém terminalu

spusténo prikazem:

while 1 { hping send "ip(saddr = 192.0.0.13, daddr = 192.168.163.129)
+ tcp(sport = 1500, dport = 80, flags = s)},

ktery spousti zaplavu TCP packetii s nastavenym SYN priznakem z adresy 192.0.0.13,
port 1500 na cilovou adresu 192.168.163.129, port 80. Vyhodou hping3 oproti LOIC
je moznost upraveni zdrojové adresy a tedy zamaskovani identity itoc¢nika. Obrazek
[2.9] ukazuje pohyby na cilovém zafizeni, vysledkem bylo vice nez 9 000 takovychto

packett za sekundu.

O hping3.pcapng - Graph Analysis

92.168.163.12!

Time Comment

26.697172000 [Bﬂl}iﬁﬂﬂ?} TCP: 304780 [SYN] Seq=0 Win=512 Len=0
26.697175000 [304?}}&” TCP: B0—3047 [RST, ACK] Seg=1 Ack=1 Win=0 Len=0
26.697396000 [Bﬂl}lfaﬂﬂﬂ} TCP: 304880 [SYN] Seq=0 Win=512 Len=0
26.697400000 [3043-}:,&0} TCP: B0—3048 [RS5T, ACK] Seg=1 Ack=1 Win=0 Len=0
26.697411000 [Bﬂl}:ﬁﬂﬂg} TCP: 304980 [SYN] Seq=0 Win=512 Len=0
26.697414000 [3049}:&0} TCP: B0—3049 [RST, ACK] Seg=1 Ack=1 Win=0 Len=0
26.698029000 [BU’}:‘HUSU} TCP: 3050—+80 [SYN] Seq=0 Win=512 Len=0
26.698041000 0500} TCP: B0—3050 [RST, ACK] Seg=1 Ack=1 Win=0 Len=0
26.698054000 [BU‘}EBUS'I} TCP: 3051—+80 [SYN] Seq=0 Win=512 Len=0
26.698057000 (3051)80) TCP: B0—3051 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0
26.698481000 [BU’}:‘HUSZ} TCP: 3052—+B0 [SYN] Seq=0 Win=512 Len=0
26.698491000 [3052-}5.mu} TCP: B0—3052 [RST, ACK] Seg=1 Ack=1 Win=0 Len=0
26.698504000 [BU‘}EBUS3} TCP: 3053—80 [SYN] Seq=0 Win=512 Len=0
26.698507000 (3053)B0) TCP: B0—3053 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0
26.698963000 [BU’}:‘&USQ} TCP: 305480 [SYN] Seq=0 Win=512 Len=0
26.698974000 [3054}}&0} TCP: B0—3054 [RST, ACK] Seg=1 Ack=1 Win=0 Len=0
26.698987000 [BU};SUSS} TCP: 305580 [SYN] Seq=0 Win=512 Len=0

Save As Close

Obr. 2.9: Tok dat na zarizeni napadeném SYN Flood pomoci hping3

Dalsimi programy podobného razeni jsou Slowloris, Trinoo nebo Mausezahn,

majici stejny tucel, dosazeny jinymi prostiedky.
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3 SIMULACE UTOKU

Pro zjisténi chovani sité, zazivajici DoS tutok, byla vytvorena simulace s odpovidaji-

cim scénarem v prostiedi vyznamném pro dany tcel — ns-3.

3.1 Network simulator 3

Patiic mezi zndmé prostiedky pro simulaci sité, ns je simulator diskrétnich udélosti
(viz odstavec nize) vytvoreny a pouzivany pro vyzkum a vyuku. Jeho tfeti verze
je vyvijena pro Unixové operacni systémy jako open source projekt. Neposkytuje
grafické prostredi, po ukonceni simulace je ale mozné vystupni data graficky zobrazit
pomoci programt tietich stran. Nabizi velkou obratnost, plynouci z implementace
procest na siti tak, jak se déji ve skutecnosti, za cenu zdlouhavé kiivky uceni.

Discrete Event Simulation (DES) je typ pocitacové simulace, ve které jsou ope-
race modelovany jako oddélené (diskrétni) udalosti v probihajicim cCase. Pfi béhu
kazdy z téchto pripadii muze a nemusi zpusobit zménu stavu celého systému, je
vsak dano, ze v jiném case, nez v case udalosti, k tomu nemuze dojit. Po skon-
ceni jedné diskrétni posloupnosti je tedy mozné posunout se v Case az na zacatek
dalsi. Dle srovnéani[7] s jinymi druhy simulaci poskytuje DES neomezenou flexibilitu
v urcovani chovani pocitacovych modeli.

Sit v ns-3 se popisuje programovacim jazykem C++, coz je objektové orientovany
jazyk, ve kterém figuruji abstraktni prvky vytvarené reality. Zakladnimi objekty
v siti ns-3 obecné jsou:

 uzel (node),

« aplikace (application),

o sifové zafizeni (net device),

 kandl (channel).

Uzel predstavuje zédkladni vypocetni jednotku. Je to zafizeni, kterému lze pridavat
funkce, jeho alternativou v siti internet by byla koncova stanice. Na uzel muze byt
nainstalovana aplikace, uzivatelsky program, ktera bude vytvaret aktivitu sledova-
nou v simulaci. V ns-3 se aplikace casto vyskytuji ve verzi pro server a pro klienta
ke generovani echo zadosti a odpoveédi.

Aby byla uzliim s aplikacemi umoznéna sifova komunikace, musi mit nainstalo-
vana sifova zafizeni. Tato se chovaji jako NIC (Network Interface Controller), tedy
obdoba sitové karty klasickych pocitact. Jakmile méa uzel svoje sitové zatizeni, miize
se pripojit ke kanalu. Kanal je objekt predstavujici jakykoli spoj, v nejjednodussim
pripadé tedy kabel. Od abstraktni t¥idy channel dédi jiné, konkrétnéjsi typy spojent,
napt. CSMA, Wi-Fi nebo WiMAX kanaly.
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3.1.1 Simulace

Sif je naprogramovana v Network simulatoru verze 3.24.1, pod operac¢nim systémem
Ubuntu 14.04 LTS. Pouzity internetovy protokol je pouze verze 4, na které probihé
vétsina DoS utoku. Vytvofend topologie odpovida té na obrazku [3.1], kde je celkem
pét uzli — server s a Ctyfi koncové stanice, z toho jedna v roli Gto¢nika (n0) a tii
jako nevinni klienti (n2, n3, n4). Pro IPv4 existuje v ns-3 jista forma automatického
smérovani podobnd OSPF (Open Shortest Path First), ktera zajisti veskeré poza-
davky k vytvoreni IP konektivity tim, Ze ze vSech prvkla vytvori pseudo routery.

Tohle vychozi feseni myslenému tcelu vyhovuje, v topologii tedy nejsou smérovace.

1 A
: 30.0.0.0/30

S R

Utocnik (n0) Point-to-point

30.0.1.0/30 2 Klient (n2)

Point-to-point
server (s)

LAN 30.0.2.0/24

L

klient (n3) klient (n4)

Obr. 3.1: Topologie vytvorené sité

V hlavnim souboru dos. cc jsou zadané uzly postupné vytvoreny pomoci:

Ptr<Node> n0 = CreateObject<Node> ();
Ptr<Node> s = CreateObject<Node> ();
Ptr<Node> n2 = CreateObject<Node> ();
Ptr<Node> n3 = CreateObject<Node> ();
Ptr<Node> n4 = CreateObject<Node> ();

a nasledné sdruzeny do kontejnertu po logickych skupinach odpovidajicich point-
to-point mezi serverem a utoc¢nikem, point-to-point mezi itoc¢nikem a klientem n2
a samostatné klientské LAN:

NodeContainer p2pAttackNodes (n0, s);

NodeContainer p2pUserNodes (s, n2);

NodeContainer csmaNodes (n2, n3, n4);
NodeContainer allNodes (n0, s, n2, n3, n4);
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Dale jsou vytvoreny a nastaveny kandly, a to dva point-to-point a jeden CSMA
predstavujici LAN. Dvoubodova linka od serveru ke klientim ma sitku pasma pouze
10 Mbitt, ¢ehoz pozdéji zneuzije titocnik noO.

PointToPointHelper p2pAttack;

p2pAttack.SetDeviceAttribute ("DataRate", StringValue ("100Mbps"));
p2pAttack.SetChannelAttribute ("Delay"', StringValue("2ms"));

b

PointToPointHelper p2pUser;
p2pUser. SetDeviceAttribute ("DataRate", StringValue ("'10Mbps"));
p2pUser. SetChannelAttribute ("Delay"', TimeValue (MilliSeconds (2)));

CsmaHelper csma;
csma. SetChannelAttribute ("DataRate", StringValue ("100Mbps"));
csma. SetChannelAttribute ("Delay", TimeValue (NanoSeconds (2000)));

K uzlim je potfeba pripojit sitova zarizeni, nainstalovat na né tzv. TCP/IP stack
a pritadit I[P adresy jejich rozhranim. Poslednim ptikazem v bloku je zprovoznéni
zminéného globélniho smérovani:

NetDeviceContainer p2pAttackDevices;
p2pAttackDevices = p2pAttack.Install (p2pAttackNodes);

NetDeviceContainer p2pUserDevices;
p2pUserDevices = p2pUser. Install (p2pUserNodes);

NetDeviceContainer csmaDevices;

csmaDevices = csma.Install (csmaNodes);

InternetStackHelper stack;
stack.Install (allNodes);

Ipv4AddressHelper address;

address.SetBase ("30.0.0.0", "255.255.255.252");
Ipv4InterfaceContainer p2pAttackInterfaces;
p2pAttackInterfaces = address.Assign (p2pAttackDevices);

address.SetBase ("30.0.1.0", "255.255.255.252" );
Ipv4InterfaceContainer p2pUserInterfaces;
p2pUserInterfaces = address. Assign (p2pUserDevices);

address.SetBase ("30.0.2.0", "255.255.255.0");
IpvdInterfaceContainer csmalnterfaces;

csmalnterfaces = address.Assign (csmaDevices);

Ipv4GlobalRoutingHelper :: PopulateRoutingTables ();
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Tim je vytvorena celd sit zobrazend v topologii na obr. [3.1] Pro tcel simulace je t¥eba
pridat aplikace, které na uzlech pobézi. Je to aplikace sUDP nainstalovana na serveru,
bézici od ¢asu 1,5s do 20,0s a naslouchajici na klientském portu, dale aplikace cUDP
na tfech klientech vysilajici na server UDP echo zpravy (zpravy zadajici o odpovéd
stejného rozsahu) o velikosti 1024 bytu pétkrat za sekundu v ¢ase mezi 2. a 10.
sekundou, a nakonec aplikace aUDP pro utocnika, ktera od 4. do 6. sekundy rusi
legitimni komunikaci tisici zpravami o velikosti attackSize za vtefinu (hodnota se
bude ménit):

UdpEchoServerHelper sUDPhelper (clientPortUDP );

ApplicationContainer sUDP = sUDPhelper. Install(s);
sUDP. Start (Seconds (1.5));
sUDP. Stop (Seconds (20.0));

UdpEchoClientHelper cUDPhelper (s—>GetObject<Ipv4d>()—>

GetAddress(2, 0).GetLocal(), clientPortUDP );
cUDPhelper. SetAttribute ("MaxPackets", UintegerValue (1000));
cUDPhelper. SetAttribute ("Interval", TimeValue(MilliSeconds (200.0)));
cUDPhelper. SetAttribute ("PacketSize", UintegerValue (1024));

UdpEchoClientHelper aUDPhelper (s—>GetObject<Ipv4d>()—>
GetAddress(1, 0).GetLocal(), attackPortUDP );
ptrEcho = &aUDPhelper;

aUDPhelper. SetAttribute ("MaxPackets", UintegerValue (1000000));
aUDPhelper. SetAttribute ("Interval', TimeValue(MilliSeconds (1.0)));
aUDPhelper. SetAttribute ("PacketSize", UintegerValue (attackSize));

ApplicationContainer cUDP = cUDPhelper. Install (csmaNodes);
cUDP. Start (Seconds (2.0));
cUDP. Stop (Seconds (10.0));

ApplicationContainer aUDP = aUDPhelper. Install (n0);
aUDP. Start (Seconds (4.0));
aUDP. Stop (Seconds (6.0));

Na konci zdrojového kédu jsou sledovany Rx/Tx udélosti uzli odpovidajici prije-

ti/odeslani packetu, zde v piikladu pro n3:

Config:: Connect (" /NodeList /3/$ns3:: Ipv4L3Protocol /Tx",
MakeCallback (n3_tx));

Config :: Connect (" /NodeList /3/%ns3:: Ipv4dL3Protocol /Rx",
MakeCallback (n3_rx));

Spolu s vyse uvedenym obsahuje hlavni soubor jesté prikazy pro vytvoreni logt

(zdznamu), spusténi a zastaveni samotné simulace a odkaz na t¥i dalsi soubory,
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které byly vytvoreny pro zjednoduseni vypocti, tvorby vystupnich grafii a animace
toku dat v siti.

Navic bylo tfeba upravit zdrojovy kéd ns-3 popisujici enkapsulaci (Sekce na
sitové vrstveé, obsazenou v souboru /model/internet/ipv4-13-protocol.cc tak,
aby byl zachycen jakykoli packet odeslany se zdrojovou adresou 30.0.0.1, tedy
adresou utocnika. Pii detekci takového packetu je mu odebrana hlavicka (sekce
a je nahrazena novou, s IP adresou zdroje nastavenou na 30.0.1.2 — adresu
rozhrani klienta n2. Do souboru byl pridan néasledujici kod:

Ipv4dHeader orig;

packet—>PeekHeader (orig );
Ipv4dAddress addr = orig.GetSource ();

if (addr.IsEqual (Ipv4Address ("30.0.0.1")))

{
Ipv4dHeader spoofed;
packet —>RemoveHeader ( spoofed );
spoofed . SetSource (Ipv4dAddress ("30.0.1.2"));
packet—>AddHeader (spoofed );
}

na misto ve funkci void Ipv4L3Protocol::SendRealOut, od radku 856.

Utokem v programu je modifikovany UDP Flood (popsany v sekci . Oproti
znamé verzi neméni utocnik cilovy port komunikace, protoze by to v programu
nemeélo smysl, port jiz je nastaven na jiny, nez server ocekava. V souladu s DoS
standardem ale dochézi k podvrzeni zdrojové adresy utocnika na adresu klienta

a odpoveédi serveru tedy miri do klientské LAN, konkrétné na uzel n2.

3.1.2 Vysledky simulace

Vystup simulace je mozny v podobé animace, trasovacich souboriti a grafii. Ani-
mace je vytvorena pomoci knihovny ns3/netanim-module.h, ulozena v xml sou-
boru a mize byt prehrdana v programu NetAnim (obr. . Trasovaci soubory ve
formatu pcap umi vytvorit samotny Network simulator a lze je prohliZzet pomoci pro-
gramu Wireshark. Jelikoz jich pro kazdy uzel vznikne nékolik, je vhodné je sloucit

do jednoho souboru zavolanim
mergecap -1 ether -w output.pcap *.pcap

v linuxovém termindlu. Data pro grafy zobrazuji vyvoj RTT (Round Trip Time)
v Case, jsou vystupem knihovny ns3/gnuplot.h a do grafickych zavislosti jsou vi-

zualizovana pomoci prikazu

gnuplot *.plt,
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ktery prevede hodnoty RTT vsech uzli ze souboru plt do grafi v obrazku forméatu
png. Round Trip Time je ¢as mezi odeslanim packetu s zadosti o odpovéd a prijetim
odpovedi na néj, jde o dobry ukazatel pretizeni sité.

Na obrazku z programu NetAnim (obr. je vidét vytvorend sif v ¢ase desitek
milisekund po ¢tvrté sekundé. Tedy v case, kdy jiz utocénik (zndzornén Cervené) za-
pocal vysilani podvrhnutych zprav na server (v obrazku zelené) a ten, v domnéni,
ze jde o zadost od klienta, posilda odpovéd smérem do klienstké LAN (modré barvy).
Tim dochazi k simulovanému zahlceni linky a v praxi muze nastat i vyCerpani vy-
pocetnich prostredkti samotného serveru. Zaroven klient na obrazku vpravo odesila

pres prostiedniho klienta serveru svou skutecnou periodickou zadost.

0.0,0.0 4.0,0.0

4.0,2.0

0.0,2.0

1
2.0,4.0 4.0,4.0

Obr. 3.2: Animace provozu vytvofrené sité programem NetAnim

Pro prezentovani vysledkt bude jisté nejlepsi zminény graf. I ptes to, ze program

nashromézdi data pro vSechny uzly, maji vypovidaci hodnotu pouze ty z klientt
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n3 a n4. Je to zpusobeno tim zZe se hodnoty RTT pocitaji jako rozdil v ¢ase mezi
odeslanim zpravy serveru a prijetim odpovédi na ni. VSechen provoz odeslany ttoc-
nikem ma ale zaménénu zdrojovou adresu, tedy na jeho ptvodni adresu v prubéhu
celé simulace zadna data neprijdou. Veskery pozménény tok dat od nO prochazi pres
server a tim zkresluje i jeho statistiky a mifi na klienta n2, ktery naopak dostava
spoustu zprav, které si nevyzadal, tedy ani graf z jeho RTT nebude spravny. A je-
likoz je na poli Rx/Tx udélosti (pfijeti, odeslani) rusivym elementem pouze tutok,
ktery nadmiru vyvolava tyto udalosti jen na ttocnikovi, serveru a prvnim klientovi,
je mozné dopad na sif sledovat ,z povzdali“, na klientech n3 a n4.

Stav sité v situaci, kdy ttocnik neposila zddnd data, je vidét na obrazku [3.3

Sit funguje tak, jak byla navrzena, itoc¢nik po celou dobu neposila data a v zddném

6.7

clientn3 ——
6.68
666

6.64 r

662 1

RTT (ms)

6.6 r

6.58 r

6.56 r

6.54

2 3 4 5 6 7 8 9 10
Time ()

Obr. 3.3: Vyvoj RTT klienta n3 v case, sit v bezpeci

misté nedochazi k pretizeni. RT'T packett klienta je pres celou simulaci konstantni.

Pti nastaveni hodnoty attackSize na 1024 byt za sekundu je z grafu na obr.
vidét, ze 10 Mbitovy point-to-point spoj mezi serverem a klienty zacina puisobit jako
skrtidlo provozu. Sifka pasma kritického kanalu je 10 Mb/s, neboli 1 250 kB/s. Od-
povedi serveru, vyvolané agresi utocnika, maji velikost 1,024 kB a frekvenci 1000 Hz,
jejich datovy tok je tedy 1 204 kB/s. Pro provoz UDP mezi klienty a serverem zbyva
jen 46 kB/s, coz se projevi prodlouZzenim ¢ekani na odezvu zhruba o jednu mi-
lisekundu. Fakt, Ze je tohle zptisobeno utokem trvajicim od 4. do 6. sekundy, je

v grafu jasné vidét.
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Obr. 3.4: Vyvoj RTT klienta n3 v case, sit pod utokem

Nakonec je velikost zprav tto¢nika nastavena na 1 250 byti, tedy hodnotu, ktera
pri tisici jednotkach za vtefinu presné vyplni sitku pasma cilené linky. Pribéh odezvy

na obr. 3.5

80

Clientn3 —+—
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Obr. 3.5: Vyvoj RTT klienta n3 v case, sit zahlcena

Oproti pripadu s 1 024 byty, kdy se RTT utoc¢nikovi podarilo zvysit o necelou

milisekundu, zde jde jiz skoro o stonasobek. Takové zpozdéni uz miize byt na koncové
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stanici uzivatelem pocitovano, ttok na fungovani sluzby se tedy da povazovat za

uspésny.

3.2 Riverbed Modeler

Tento komercni sitovy simulator je zalozen na ptivodnim produktu spolecnosti OP-
NET a pouzivéa diskrétni casové udalosti (popsano v kap.|3.1jo Network simulatoru),
stejné jako ns-3. Oproti nému ale nabizi plné grafické rozhrani, umoznujici tvorbu
topologie sité i nastaveni simulace intuitivnéjsim zptisobem bez nutné znalosti ja-
kéhokoli programovaciho jazyka. Jelikoz se ale jednd o proprietarni closed-source
program, ktery navic neposkytuje zadnou formu dokumentace ke zdrojovym soubo-
rim, jsou moznosti tvorby omezeny na schopnosti aplikace a obzory ztzeny zameéry
vyvojaru.

Neni tedy mozné zasdhnout do procesu zapouzdiovani dat (kap. a vytvo-
rit tak plnohodnotné odepreni sluzby stejné, jako to dovolil ns-3. Simulace v tomto
programu tedy nebyla vyrobena pro nemoznost dosazeni uspokojivych vysledki do-

stupnymi prostiedky.

32



4 TEORIE K TVORBE UTOKU

Tato kapitola popisuje teoretické skutec¢nosti, pfimo se tykajici tkolu v praktické

casti prace.

4.1 FPGA

Field-programmable Gate Array (Programovatelné hradlové pole) je technologie di-
gitalnich integrovanych obvodu s uzivatelsky upravitelnymi vlastnostmi (Configura-
ble Logic Block, CLB) spojenymi konfigurovatelnou strukturou (Input/Output Block,
IOB). Na bézi jednotlivych vstupnich a vystupnich pint je pomoci logickych hradel
mozné urcit vztah mezi nimi a za pouziti vseho, co dany programovaci jazyk do-
voli, Tesit libovolné vypocitatelné problémy. To je umoznéno pritomnosti vlastniho
mikroprocesoru na desce. Osazené obvody jsou tedy rekonfigurovatelné a na rozdil
od logickych hradel (naptiklad AND, OR) nemaji fixni funkci. Pfi vyrobé jim neni
dan presné definovany ucel a pred pouzitim musi byt uzivatelem naprogramovany,
tedy prekonfigurovany (programovatelné). Tento proces je zatizeni schopno provést
v neomezeném poctu opakovani.

Typické ptipady pouziti FPGA zahrnuji zpracovani digitalniho signalu, rozpo-
znani feCi nebo vypocet kryptografickych entit v fesenich, kterd nejsou dostatecné
rozsahla pro néavrh vlastniho, nového a ¢asto drahého hardwarového integrovaného
obvodu, a zaroven jsou prilis slozita pro pouziti konvencnich softwarovych systémii.
Pomoci této technologie je nicméné mozné vytvorit vysoce funkéni hardwarové te-
seni, uchovavajici si vybornou moznost konfigurovatelnosti, zatimco zistava nizko-
nakladové a efektivni. Dalsi vyznamnou vyhodou je velmi vysoky stupen paralelizace
— spravné naprogramovana vyvojova deska dokaze vykonavat mnoho riznych pti-
kazi v jednom c¢asovém okamziku, mnohem vice, nez zvladnou obecné vicejadrové
desktop procesorové jednotky.

Vyznamnym vyrobcem FPGA desek spolu se softwarovou podporou na pozadi

je spolec¢nost Xilinx.

4.2 VHDL

Vyznamem VHSIC Hardware Description Language, kde VHSIC znac¢i Very High
Speed Integrated Circuit, VHDL je programovaci jazyk urceny pro popis daného
hardwaru. Umoznuje vytvaret a simulovat chovani redlnych zarizeni, véetné progra-
movatelnych poli a rozdélenim své zakladni struktury na dvé ¢asti — entitu a archi-

tekturu — vytvari moznost velmi efektivniho znovupouzivani kédu. Systémova entita
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predstavuje skute¢né rozhrani designové jednotky, ktera miize samostatné implemen-
tovat vice architektur. Jde o pohled na entitu ze zbytku systému, definovany jsou
pouze zakladni nalezitosti, jako vstupy a vystupy. Naopak architektura urcuje, jak
se budou konkrétni udalosti zpracovavat a udava tak funkci entity. Zatimco archi-
tektura popisuje ¢innost dilu jako celku, entita zajisfuje prenosové operace. Diky
tomuto je mozné vytvorit jeden pracovni oddil s vice funkcemi, vyuzivajicimi stejné
entity.

Klicovou roli v celém programu hraje tzv. top level modul. Je to VHDL soubor se
zdrojovym kodem podobny ostatnim, jeho pozice je vSak na vrcholu pomyslné pyra-
midy hierarchie projektu. Ma tedy pristup ke vSem dalsim soubortim daného feSeni
a urCuje jejich vzajemné vztahy. V jednom projektu muze byt téchto moduli vice
a jejich stridani je béznym tkonem pro dosazeni ruznych vystupt stejného celku.
Zaroven je také urcujicim pro taktovani vsech zdrojovych soubori — definuje hodino-
vou funkci, ¢tvercovy signal o presné frekvenci. Jednotlivé udalosti béhu programu
se pak vazi na tento signal a jsou s nim synchronni, rychleji nez s touto frekvenci pra-
covat nemohou a mezi dvémi sousedicimi zménami téchto  hodin® k zadné zméné
(ani napf. vypoctu) v obvodu nedochdzi. Zde je tfeba pamatovat na paralelizaci,

tedy ze mnoho odlisnych ,procesti“ s timto kmito¢tem muze bézet soucasné.

4.2.1 Zivotni cyklus k6du VHDL

Mezi dokonc¢enim prvotniho ndvrhu FPGA-VHDL aplikace a jejim tispésném spus-
téni na desce stoji kroky kompilace, simulace, syntézy, implementace a generovani

bitového toku.

Kompilace zdrojového kédu je obecné preklad algoritmt ve vysSsim programova-
cim jazyce a jejich prevod do jazyka nizsiho. Pro VHDL plati pouze prekladova cast,

zdrojovy kod je zkontrolovan pro syntaktické chyby.

Simulace ovéri korektnost navrzeného modelu a nabidne uzivateli moznost zkontro-
lovat jeho funkénost a sémantiku kodu prostrednictvim prehledu zmén stavi vstupi
a vystupt v case. Pro to je potfeba mit jiz vytvoreny tzv. testbench — top level
modul urceny k otestovani dané c¢asti funkce projektu. Tento soubor musi obsahovat
pfinejmensim alespon deklaraci signdli a vstupné/vystupnich pini a urceni kmi-
toc¢tu hodinové funkce. Ukézka malé ¢asti jednoho z testbenchti prostiedi Net COPE
(kapitola je zobrazena zde:
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WriteData( mi_address,
mi_data ,
mi_ be,
status (0),
0);
wait for 5xclkper;

ReadData( mi_address,

mi_ data,

mi_ be,

status (0),

0);

wait for bxclkper;

Jakkoli se podstata prikazti v tomto tryvku mize zdat byt bezpredmétna, pri pouziti
v testbenchi ma smysl. Prvni polovina zapise predem definovana data mi_data na
adresu urcenou v mi_address za pouziti priznaku mi_be, hned poté druha polovina
(od ReadData) ze stejné adresy tato data vycte. Diky tomuto je mozné zapisované
a prectené hodnoty porovnat a tim ovérit funkcénost zapisu a ¢teni. Tomuto pre-
kézkou je skutecnost, ze stanice, pouzivand pro simulaci (typicky osobni pocitac),
vykonava procesy sekvenc¢né a je schopna jen malého poc¢tu soucasné bézicich ikoli.
Aby bylo mozno vyhodnotit vysoce paralelizovany VHDL program, simulacni soft-
ware vytvoii event list (seznam udélosti) tak, aby je mohl vykondvat po fadé, ale

presto byl vysledek uspokojivé podobny realnému pouziti.

Syntéza predstavuje proces prelozeni popisu hardwarového zarizeni na vyssi arovni
abstrakce na optimalizované provedeni v nizsi vrstvé abstrakce. Drive se jednalo
o ru¢ni praci, nyni je zautomatizovana. Podle algoritmti ve VHDL jsou urceny po-
tfebné spoje (I0B) mezi sestavenymi vypocetnimi bloky (CLB) pozadované FGPA
karty tak, aby vyslednd supersit téchto jednotek plnila kyzeny tcel. Tim vznikne
netlist — vypocitand mapa vnitini struktury. Existuje mnoho riiznych variant syn-
tetizac¢niho softwaru, jejichz vysledky (netlisty) mohou byt svym provedenim velmi
odlisné, mély by se vsak vzdy dostat do stejného cile. U vSech verzi se jedna o na-

roc¢nou a zdlouhavou operaci.

Implementace pouziva jako sviij vstup syntetizovany netlist. V krocich jej opti-
malizuje pro jednodussi nasazeni, pripadné i pro snizeni spotreby vysledného tesSent,
tuto novéjsi verzi designu umisti na cilové zatizeni, kde se mize znovu pokusit o op-

timalizaci jiz fyzickych spoji a nakonec v navrhu vytvori logické trasy.
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Generovani bitového toku zakoncuje uspésny proces programovani hardwaru
tim, Ze vytvori sadu ptikazl pro konfiguraci procesoru karty, jiz 1ze jiz do zarizeni

nahrat.

4.3 NetCOPE

Prostiedi Net COPE poskytuje nadstavbu nad uzivatelskou FPGA aplikaci a vyrazné
urychluje a zjednodusuje vyvoj sitovych programt na této platformé. Zavadi dalsi
vrstvu abstrakce mezi projekt, vytvoreny vyvojarem, a hardware pouzivané desky
s jejimi rozhranimi. Tato vrstva se starda o komunikaci mimo vlastni program — pro-
stfednictvim protokolii popsanych v kapitole zajistuje aplikaci spojeni s jejim
okolim tak, jak je zndzornéno na obrazku

NetCOPE

—> Hostujici
¢ stanice

Sériove
rozhrani

Sitova ) Uzw_atelska I ~
rozhrani aplikace

Obr. 4.1: Zjednodusené stavba prosttedi NetCOPE

Tato rozhrani jsou navic obecnd, diky ¢emuz poskytuji jednoduché pripojeni, neza-
vislé na pouzitém hardwaru.

Pro integraci do projektu je NetCOPE prizptusoben. Ve svém vlastnim top mo-
dulu nechava misto pro top level aplikaci uzivatele, jiz je tieba do tohoto prostoru

presunout a spojit tim funkci tvoreného programu s funkcemi prostiedi.

4.3.1 Komunikacni prostredky NetCOPEu

Firmware rozeznava pro prenos konfigurace a dat nasledujici komunikac¢ni rozhrani.
FrameLink je dvoubodovym synchronnim protokolem, adaptaci ptiivodniho Local-
Linku firmy Xilinx. Pro svou ¢innost definuje sadu signali, jez mu umoznuji prenaset

packet rozdéleny na c¢asti. Je schopen prenést libovolna data, presto byl v dalsich

verzich prostfedi nahrazen FLU (FrameLinkUnaligned).
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Jeho devét signalu tvori vlastni hodinova funkce (CLK) pro synchronizaci, signaly
urcujici zacatek a konec celého ramce (SOF_N, EOF_N), zacatek a konec konkrétni
¢asti rdmce (SOP_N, EOP_N), znameni, ze jsou zdroj a/nebo cil pfipraveni vysilat,
ptipadné prijimat (SRC_RDY_N, DST_RDY_N), kandl pro samotnd data (DATA) a signél
pro urceni velikosti platnych dat v posledni ¢asti prenaseného packetu, ktera nemusi
byt vzdy plné vyuzita (DREM). Ty ze signalu, které v ndzvu nesou ,, N, jsou po-
vazovany za aktivni ve stavu logické nuly — uplatnuji negativni logiku. Ptenos dat
probihé, pouze pokud jsou zdroj i cil zaroven indikovani jako pfipraveni, v opa¢ném

pripadé je tieba vyckat.

FrameLinkUnaligned (Plus) pfedstavuje novou verzi FramelLinku, oproti pfed-
chidci by mél byt efektivnéjsi. Nepodporuje fragmentaci packetti na ¢asti, pouziva
jinou soustavu signalizacnich kanalu a je veden v pozitivni logice (tedy logicka jed-
nicka znaci aktivni stav).

Svou pozici si zachovaly signaly CLK a DATA, pohotovost zdroje a cile indikuji
SRC_RDY, DST_RDY. Stejné tak i SOP a EOP jsou pritomny, neoznacuji ale zacatek
a konec ¢asti (part), nybrz hranice packetu. Fragmentace dat musi byt zajisténa
jinak, je-li potreba. Pribyly naopak kanaly pro SOP_POS a EOP_POS. Tyto nejsou
pouze signalizacni, prenaseji idaj o poloze zac¢atku nebo konce packetu ve slové da-
tového proudu, jde tedy o adresu. Tento systém, ac¢ efektivnéji vyuzivajic dostupnych
prostredku, neni zpétné kompatibilni s protokolem FrameLink.

Verze FLU Plus zavadi do pravidel dalsi signal CHANNEL, ktery slouzi ke snazsi
identifikaci prendsenych dat mezi komunikujicimi stranami firmwaru. Ménit jeho

hodnotu muze pouze odesilatel. FLLU Plus je kompatibilni s FLU.

Protokoly rodiny FrameLink jsou NetCOPEem vyuzivany ke komunikaci se sitovymi

rozhranimi (Ethernet), a to prostfednictvim mezilehlého sitového modulu.

DMA popisuje techniku primého pristupu periferné pripojenych zarizeni k RAM
paméti (Direct Memory Access) hostitelské stanice (pocitac, vyvojovy server). Tim
je vyrazné snizeno zatizeni vzdaleného CPU a prenos je rychlejsi, s mensim zpozdé-

nim. Prostiedi NetCOPE tuto funkci implementuje.

MI32 sbérnice (Memory Interface 32-bits) je pro svou nizs$i propustnost pouzivana
pouze k prenosu konfiguracnich dat z hostitelské stanice do vyvojové karty. Pouziva
sadu signali podobnou té FrameLinku, zahrnuje indikaci pripravenych dat (DRDY)
a pripraveného Cteni (ARDY), zddost o zapis, ¢teni (WR, RD), priznak byte-enable (BE),
data k zépisu (DWR) a ke ¢teni (DRD) a obojetnou adresu, slouzici k predani zddané

lokace prislusné operace (ADDR).
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4.4 COMBO-80G Karta

Pro praktickou realizaci zdplavového zarizeni je k dispozici FPGA karta COMBO-80G
(na obr. . Je to dvouportova sitova karta, vyuzivajici hardwarové akcelerace,
s podporou 10G a 40G Ethernetu na kazdém rozhrani. Pro komunikaci s hostitel-
skou stanici slouzi rozhrani PCl-e. Podrobnéjsi specifikace je uvedena na strankach

matefského projektu Liberouter[§].

Obr. 4.2: Karta COMBO-80G[9]
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5 TVORBA UTOKU

Generovani datového provozu je mozné dvéma zplisoby, a sice:

« tvorbou novych, vlastnich packeti, které mohou byt uzptisobeny co nejvétsimu
vyslednému objemu nebo chovani realné sité, tedy reflektovat urcité fluktuace
svych parametri, nebo

o zachytavanim skutecného provozu na siti, jeho uloZzenim a pozdéjsim prepo-
slanim.

Pro pouziti v cileném teseni byly nastudovany dva projekty, kazdy z nich voli jiny
pristup k problému. Jsou to:

o Flexible, extensible, open-source and affordable FPGA-based traffic genera-
tor[10, [11], na ktery bude dale odkazovano pomoci zkratky FEOSA,

o VHDL precise packet generator and RTT calculator[12)], jehoZ nédzev bude zkra-
covan na PPG.

Jejich implementace je popsana v nasledujicich kapitolach.

5.1 ReSenil

Reseni I vyuziva projektu FEOSA. Tento program byl vytvoien v letech 2011-2013
Sesti francouzskymi vyvojari coby sitovy tester, poté uvolnén jako open-source. Za-
meéruje se na vybornou konfigurabilitu, schopnost vyplnit 10 Gbitovou linku i ma-
lymi packety a vysoky stupen modularity, ktera teoreticky umoznuje externi pouziti,
adaptaci a rozsiteni pomoci zasuvnych modult. Program vyuziva sluzeb prostiedi
NetCOPE, v obrazku (kap. zastava funkci uzivatelské aplikace, vno-
rené do okolni abstrakéni vrstvy firmwaru.

Zpusob implementace a pouziti soubort projektu jsou zobrazeny na obrazku [5.1]
Pro maximalizaci vykonu je umoznéno vyuziti vice procesti generovani dat najed-
nou tim, ze je ukon rozdélen vice generatorim toku, jejichz vystupy jsou pozdéji
spojeny. Top modul funguje jako vstupni brana pro konfiguraci, ptijatou z hostujici
stanice, a jako vystupni bod pro vytvorena zaplavova data. Zaroven operuje s fy-
zickymi komponentami pouzité FPGA desky. Prijatou konfiguraci odesila do ¢asti
pro tizeni tvorby, jez pokyny distribuuje pozadovanému poctu jednotek pro tvorbu
toku. Tyto samy (a vSechny zardz) zacnou vyrabét data, odesiland jako tok pres
dvojici programii flow merger a frame__merger, které jednotlivé toky spoji do jed-
noho proudu a vytvori vysledné ramce, legitimné oznacené a pojisténé spravnym
kontrolnim souctem.

Samotny projekt obsahuje sadu testbenchii, uréenych pro zjisténi funkcénosti né-

kterych jeho c¢asti. Pro otestovani tikolu generovani dat byl vytvoren novy, samo-
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Top modul ¥
(traffic_generator.vhd)

NetCOPE

Tvorba toku

(flow_generator.vhd)
Tvorba | | Tvorba
RAM kostry uZitnych dat
!
Tvorba toku _ Vypoget | | Zména _ Tvorba toku
(flow_generator.vhd) | ~ velikosti hlavigky ~ | (flow_generator.vhd)
Q;
Zmeéna L.
kontrolniho — V)'/:pocet
souctu CS
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(frame_merger.vhd) L\ ‘ (flow_merger.vhd)

Obr. 5.1: Zpusob implementace FEOSA generatoru

statny testbench, zaméreny na proces generovani dat. Pracuje tak, ze nahradi vstup
programu pro generovani toku (flow_generator.vhd), tedy simuluje vystup Fizeni
tvorby (control.vhd), a zaroven z generatoru odebird jeho vystupni hodnoty. Do tes-
tované jednotky odesle simulovanou vstupni konfiguraci a svoje vystupy ztotozni
s jejimi. Protoze jde o sbérnici s protokolem FrameLink (popsén v kapitole ,

jsou tyto hodnoty nésledujici:

signal RX DST RDY N : std_logic;

signal TX DATA : std_logic_vector (63 downto 0);
signal TX REM : std_logic_vector (2 downto 0);
signal TX SOF N : std_logic;
signal TX EOF N : std_logic;
signal TX SOP N : std_logic;
signal TX EOP_ N : std_logic;

signal TX SRC RDY N : std_logic;

7 pohledu generatoru toku jde tedy v kazdém hodinovém cyklu o signél indiku-
jici schopnost cokoli prijimat (RX_DST RDY_ N), vystupni proud dat — 64 bitové
slovo v TX_DATA a zbylé rezijni signaly NetCOPEu. Dale je vytvorena instance
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testované jednotky a zacina proces odesilani konfigurace. Ta byla vytvorena podle
vzorové jako binarni proud, zahrnujici vSechny informace, které generator toku po-
trebuje ke své zakladni ¢innosti — tdaje do hlavicek IP a Ethernetu, omezeni veli-
kosti pozadovanych dat, jejich objem, rozestup, pocet a dalsi. Vytvorena konfigurace
jednoho generatoru toku obsahuje 176 byt digitdlni informace, rozdélenych do 22
radkt po 8 bytech. Priklad odeslani jednoho radku v pribéhu hodinového cyklu,
konkrétné vymezeni oblasti pro kontrolni soucet sitové vrstvy (IP checksum):
RX_SOF N <= '1;

RX EOF N <= ’17;

RX SOP N <= ’1’;

RX FOP N <= ’1°;

RX DATA <= "00001100000000000000000000000000

00000011000000011100000010000100" ;
wait for CLK_ period;

5.1.1 Zjistény maximalni vykon

Vysledek simulace projektu pomoci vytvoreného testbenche je vidét na obrazku
b.2] Pravy sloupecek obsahuje ndzvy vSech proménnych testbenche, vlevo jsou je-
jich hodnoty. Dva nejdelsi fetézce obsahuji posledni konfiguracni slovo (horni linie),
a aktudlnich 64 bitu vytvorenych vystupnich dat (spodni fada). Simulovana doba

¢ini 1 ms, hodinovéa perioda byla ponechana na vychozich 10 ns.

Obr. 5.2: Vystup simulace generatoru FEOSA vytvorenym testbenchem



Pti nezohlednéni ¢asu potfebného pro konfiguraci, ktera probiha jednorazoveé,
jde tedy o 8 bytu dat v kazdém hodinovém cyklu. Pti simulaci byla nastavena ci-
lend FPGA deska na model Virtex-7 VC709[13], kterd pouzivad hodinovy oscildtor
o frekvenci az 200 MHz a nabizi k pouziti 430 000 LUT (LookUp Table, pravdi-
vostni tabulka, kterd udava chovani konkrétni logické funkce vysledného programu).
Z c¢lanku o projektu FEOSA[I0] je zéroven mozné zjistit, ze pouziti jednoho genera-
toru toku potiebuje zhruba 600 LUT v zafizeni. Pokud by bylo 5 % kapacity desky
potfeba k béhu NetCOPEu a dalsich 5 % pro rezii generdtoru, bylo by do zbylych
90 % z 430 000 (387 000) mozno ulozit az 645 funkénich generdtora toku. Pfi 8 by-
tech za cyklus, ktery trva pti maximalni frekvenci 5 ns, a 645 paralelnich tocich, ¢ini
teoreticky maximéalni vystup vice nez 1 TB dat za sekundu. Je vsak treba pamato-
vat, ze uvazovana deska patii ke Spicce (i vzhledem ke své pofizovaci cené — zhruba
120 tisic korun[I3]), a Ze je tento vypocet pouze teoretickym odhadem nejvyssiho
mozného vystupu generatoru. V uvedenych hodnotéach tedy nejsou uvazovana rezijni
data NetCOPEu, Ethernetu, ani dalsi pripustné negativni vlivy.

Lze nicméné tici, ze generator FEOSA je velice schopnym fesenim pro generovani

zaplavovych ttoku.

5.2 Reseni II

Druhd odnoz hardwarového generovani dat je zalozena na projektu PPG. Tento tesi
tvorbu packett, jejich odeslani a piijem a nasledné zméteni doby této cesty (RTT).
Jako takovy predstavuje spise sitovy testovaci nastroj, jehoz nedilné c¢asti — tvorby
zapouzdienych dat — je v této préaci vyuzito.

Schéma pouziti soubort projektu je zobrazeno na obr. [5.3] Protoze jde o program
preposilajici prijata data, je zahrnuta i ¢ast zodpovédna za prijem sitového provozu,
jeho analyzu a ulozeni do paméti (ve schématu znaceno bile, horni ¢ast ,RX“).
Ve spodni ¢asti jsou pak soubory pottebné k odesilani dat, jmenovité gen_ ctrl.vhd,
ktery cte data z paméti RAM a tvori z nich packety, tém je vzapéti pridana presna ca-
sova znamka (pro pozdéjsi vypocet RTT) pri prichodu bus append.vhd, vypocteno
kontrolni CRC (eth__add_ crc.vhd) a jsou zatazeny do vystupni fronty pro odeslani.
Stejné jako v pripadé FEOSA se jedna o jednu hlavni ,rouru“, kterou data prochézi
jednotlivymi modifikatory.

Tato linie ve vstupnim i vystupnim sméru prochézi pres top modul programu
(main.vhd), pro zjisténi schopnosti PPG byl tedy vytvoren testbench zaméreny pravé
na tuto cast. Tento novy testbench je jednoduchym simulatorem béhu programu,
majicim za kol inicializovat testovanou jednotku a — jakmile je pripravena — odeslat

na jeji vstup data, zastavajici ptrichozi sifovy provoz. V této situaci zac¢ne top modul
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Obr. 5.3: Zpusob implementace PPG generatoru

vykonavat svoji praci, spusti veskeré ostatni ¢asti programu a az tyto provedou svoje

zadané ukoly, opét prijme vytvorena data. Ty nasledné odesle do vystupni fronty,

na coz ¢eka vytvoreny testbench, ktery data zachyti.

Cést exekuéni ¢asti testbenche, ve které probiha nastaveni top modulu a zacatek

odesilani dat, je vidét v nasledujicim vypisu:

stim_ proc: process
begin
RsRx <= ’17;
wait for 100 ns;
RsRx <= ’0’;

wait for CLK_ period*10;

PhyTxClk <= clk;
PhyRxClk <= clk;

PhyRxD <= "0110";
wait for clk_period;

PhyRxD <= "0010";

wait for clk_period;

Stimulacni (podnécovaci) proces v testbenchi nejdiive provede ,restart® testované

jednotky nastavenim RsRx na 1 a zpét na 0. Poté do frekvence pro piijem (PhyRxC1lk)

a vysilani (PhyTxClk) prifadi stejnou hodnotu, jako je frekvence béhu programu
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a nakonec spusti periodické vysilani dat na vstupni rozhrani (PhyRxD) top modulu.

Tato data jsou ¢tyrbitova (nibble) slova v poctu Sedesati ¢tyt, celkem tedy program

Obr. 5.4: Vystup simulace generatoru PPG vytvorenym testbenchem

ze simulované sité prijme 32 B, které pozdéji odesle, aby mohl zmérit RT'T. Vysle-
dek této simulace je zachycen na obr. 5.4 ve kterém jsou vidét v aktudlnim cyklu
prijimand (0110) a odesilana (0010) data.

5.2.1 Zjistény teoreticky vykon

P11 myslené periodé odesilani nibbli 10 ns (odpovidé frekvenci ¢ipu 100 MHz) ¢ini
vykon generatoru 50 MB vygenerovanych dat kazdou sekundu. Pti uvazeni faktu,
ze PPG neumi tuto hodnotu nasobit mnozenim procest tvorby dat, jde v porovnani
s FEOSA o nizkou hodnotu. To je zptusobeno nejspise tim, ze byl tento projekt
vyvijen pro méreni RTT, nikoli tvorbu internetovych zaplav. Pro toto pouziti tedy

neni prilis vhodny.

5.3 Softwarové reseni

Posledni z navrzenych feseni generovani packeti neni zalozeno na FPGA, nejedna
se totiz ani o hardwarovou aplikaci. Pro tcely srovnani vyhodnosti hardwarového
a softwarového reSeni pro generovani packet byla vytvorena pocitacova aplikace
v jazyce C#, bézici v prostredi .NET operacniho systému Windows a vyuzivajici
open-source knihoven Pcap.net[I4] pro préaci se sitovymi rozhranimi a Command
Line Parser Library[I5], vyrazné zjednodusujici praci s parametry v prikazovém

radku (vse v pfilozeném optickém disku). Vystup programu pri zadani parametri

SW_Generator.exe -c¢ 1000000 -z 100 -w 1500 -t 1 -i 1 -d 3.0.0.3
-m 5¢:d9:98:de:eb:46 -p 80

je vidét na obrazku [5.5] Vsechny hodnoty byly potvrzeny analyzatorem Wireshark.
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BN C\WINDOWS\system32\cmd.exe — O >

IP: 3.8.0.3
IP: 3.8.0.168
MAC: S5c:d?:98:de:eh:46
MAC: 88 :AE:1D:CE:=71:81
Port: 88

8n

158 hytes

iBBBBBB

i
ACK number:

Window length: 15688
Interface: Metwork adapter *Qualcomm Atheros ArBlxx series PCI-E Ethernet

34.56882199 =
188800668
158 B
158 MB
Avg. throughput: 34_ 7743239540847 Mbr=.

Obr. 5.5: Vystup C# generatoru

Program byl tvoren se zdmérem moznosti vysoké konfigurace. Ta — krom nutnych
parametri, jako jsou adresa cilové stanice — umoznuje nastavit i proménné, jako jsou
TTL (Time to Live), délka okna, ptiznaky i s hodnotami ¢isel SYN a ACK (vse vy-
svétleno v kapitole , podvrhnutou zdrojovou IP a MAC adresu, ¢isla porta
obou stran i velikost posilanych ramcu. Data (payload) jsou generovdna nahodné.
Vse je uzplisobeno snaze o co nejrychlejsi odesilani dat. V prvni ¢asti programu
jsou nakonfigurovany zminéné vlastnosti packetu, zjisténa dostupna sitova rozhrani
a vybrané z nich pripraveno k akci. Je vytvorena kyzend hlavicka packetu, podle
zadané velikosti automaticky vygenerovana data. Druha faze béhu programu pak
sestava ze smycky, ve které se jiz predem vytvoreny packet repetitivné odesild da-
nym rozhranim. Doba trvani tohoto tkonu je zaroven mérena, je tedy mozné z této
hodnoty a znamého objemu odeslanych dat po jeho skonceni vypocist primérnou

rychlost tohoto provozu.

Pocet 1000000 [Cilova IP adresa adresa vychozi
. 100, 200, 500, |Cilova MAC adresa brany
vl ese(E) 1000, 1500 |JZdrojova IP adresa adresa pouzitého
Velikost okna (B) 1500 Zdrojova MAC adresa rozhrani
PFiznaky Zadné Cilovy port 30
Time to Live 1 Zdrojovy port
Objem dat v jednom méreni: 100 MB — 1.5 GB

Tab. 5.1: Nastavené vlastnosti odesilanych packeti v testu

45



Maximalni velikost packetu, ptijatého z TCP vrstvy, je 65 535 bytl, nejvétsi ve-
likost ramce pro prenos Ethernetem ale ¢ini pouhych 1 500 bytt. Protoze vytvoreny
program neumi délit packety na casti, je pro velikost jednotlivych zprav prevzata
hranice 1 500 byta. Pti pouziti této hodnoty zabiraji ,uzitnd“ vygenerovana data
96,4 % prenaseného objemu (velikost hlavicky 54 B).

5.3.1 Vysledky softwarové alternativy

Béh této aplikace byl se stejné zadanymi parametry (podle tab. vyzkousen
na dvou ruzné vykonnych PC s velikosti packetti odskalovanou na 100, 200, 500,
1000 a maximdlnich 1500 B. Vysledky, predstavované primérem hodnot ziskanych
z péti méreni, jsou vidét v grafu na obr. [5.6] ze kterého je patrna zavislost vystupni

rychlosti dat na vykonu pouzitého PC a na velikosti odesilanych dat.
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>3 80 o
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40 10
10
20 2
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Velikost packetu (B)

Obr. 5.6: Vykon C# generatoru v zavislosti na velikosti packetl pro dvé rtizné stanice

Pri testech bylo zjisténo, ze vykon zkousSené aplikace je zavisly témér vyhradné
na vykonu CPU pouzitého pocitace, na ostatni komponenty proto nebyl bran zretel.
PC I je osazeno ¢ipem AMD Turion II P540 (dvé procesorova jadra, 2.4 GHz), PC 11
pouziva Intel Core i7-3632QM (¢tyfi jadra, 2.2 GHz), jenz je podle dostupnych
méreni[16] o 50-80 % vykonnégjsi. Nejen Ze je tedy ucinnost softwarového feSeni
generovani packetl vyrazné zavisla na pouzitém CPU, ani pti idealnich podminkach
navic neni dosazeno rychlosti hardwarovych variant.

Vysledkem srovnéani je tedy potvrzeni obecné znamého faktu, ze FPGA je pro

jednoucelové pouziti svym vykonem, dosazenym vysokou paralelizaci, vhodné;jsi.
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6 NAVRH ZABEZPECENI

Komplikaci ve snaze branit datovym zaplavam je fakt, ze zakeiné packety maji vét-
sinou navzdory velmi Spatnému imyslu naprosto spravny obsah a format. Nelze je
tedy obecné odchytavat na zakladé kontrolniho souctu, specifickych sekvenci v uzitné
¢asti nebo podle urceni zdroje. Soucasna obrana proti zaplavovym ttoktim se ¢asto
zaméfuje na konkrétni typ (vycet nejcastéjsich v kap. , u néjz potom neguje
moznost zneuziti vlastnosti daného protokolu, napr. omezenim maximalniho poc¢tu
soucasné uloZenych polootevienych spojeni pfi SYN zaplavé (2.2.2)). Takovéto FeSent
utoku nezabranuje, nybrz zmirnuje jeho dopady. Pokud ovsem nemé byt pocet spo-
jeni omezen neustale a snizovat tim kapacitu serveru, musi dojit ke spravné detekci,
z niz predchozi vyusti jako docasnd, obranna akce.

Vlastni ndvrh takového filtru je zobrazen na obr. [6.1] FPGA zafizeni, postavené
podle tohoto modelu, by fungovalo jako prostfednik mezi klientskou stanici nebo

chranénou doménou a potencidlné nebezpecnym zbytkem verejné sité. Jde o jedno-

Obranny filtr

Sit Vstup Vystup \ Chranéna
filtru filtru | stanice / sit
Ne
, Analyza Prifazeni
/ Pamet (rychla) toku

Konfigurace

k Uprava
pravidel

Nelze urgit
Analyza
Zahozeni (podrobna)
@ketu Ao

Je to

Ne (—> Hlaseni o utoku
J

Obr. 6.1: Navrzeny model zabezpeceni

A4

smérny filtr, ktery propousti packety znamych a ovérenych — divéryhodnych — tokii,
a data bez tohoto oznaceni testuje na legitimnost. Pokud nepozna skodlivy timysl,
vytvori pro packet novy tok a vSechny dalsi zpravy daného toku (popsaného napii-

klad pouzitym protokolem transportni vrstvy, zdrojovou a cilovou IP adresou a ci-
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lenym ¢islem portu), jiz projdou filtrem bez pridavné kontroly. Touhle cestou jsou
tedy zdrzeny pouze ty packety, které je potieba ovérit, nikoli ty, jimz jiz totoznost
prokézaly predchozi. Cely navrzeny systém se zaroven udi z jiz zjisténych okolnosti,
k ¢emuz mu také slouzi paméf. Tento proces je mozné konfigurovat, stejné jako
meénit hladiny podezieni, pouzivané dvéma analyzatory. Vyhodnoceni itoku a na-
sledné zahozeni packetu je podnétem pro zapsani do paméti a pravidel a je hlaseno
pripadnym logovacim kanélem.

Samotny proces analyzy packetii a metody uceni filtru nicméné nejsou predmeé-

tem navrhu, jde pouze o design filtru jako celku pro pouziti v FPGA.
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7 ZAVER

V teoretické casti bakalarské prace jsou popsany druhy zaplavovych ttoka a je-
jich nejcastéji pouzivané typy. Je vysvétleno, v ¢em se lisi, jaké slabiny vyuzivaji
a jakou mérou mohou na obét plisobit, véetné statisticky nejpodstatnéjsich motivi
potencialniho utoc¢nika. Zminény jsou také moznosti generovani zéplavy s pomoci
dostupného softwaru. Je vytvorena pocitacova simulace chovani napadené nano sité,
ze které je vidét dopad na cilené uzivatele, popis tohoto programu a vysvétleni jeho
casti spolu se sezndmenim s pouzitymi nastroji.

V praktické ¢asti byla otestovana dvé dostupna feseni pro tvorbu zaplavovych dat
na platformé FPGA. Vlastni feseni nebylo pro svou slozitost vyrobeno. Je zde také
popsana vytvorena C# aplikace, zastavajici softwarovy program v kontrastu s hard-
warovym pristupem FPGA. Moznosti vsech tif feSeni jsou zméfeny a porovnany.
Bylo zjisténo, ze pro jednoucelovou tlohu generovani dat je FPGA vyrazné vhod-
neéjsi, nez CPU bézného pocitace. Ze dvou testovanych feseni prokazal markantné
lepsi vlastnosti generator FEOSA. Na konci této ¢asti je uveden navrh zabezpeceni
proti zaplavovym ttoktim v podobé adaptabilniho filtru sitového provozu.

S prispévkem zalozenym na této praci se autor zucastnil studentské konference

EEICT s pozitivnim hodnocenim.
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SEZNAM ZKRATEK

ACK Acknowledge

CLB Configurable Logic Block

CSMA Carrier Sense Multiple Access

DDoS Distributed Denial of Service

DMA Direct Memory Access

DNS Domain Name System

DoS Denial of Service

DRDoS Distributed Reflected Denial of Service
DSCP Differentiated Services Code Point
FCS Frame Check Sequence

FLU FrameLinkUnaligned

FEOSA Flexible, Extensible, Open-source and Affordable FPGA-based Traffic Generator
FPGA Field-programmable Gate Array
HTTP Hypertext Transfer Protocol

ICMP Internet Control Message Protocol
IOB Input/Output Block

1P Internet Protocol

ISO/0SI International Standards Organization / Open Systems Interconnection

LOIC Low Orbit Ion Cannon

LUT LookUp Table

MAC Media Access Control

MI32 Memory Interface 32-bits
MTU Maximum Transmission Unit
NIC Network Interface Controller
NTP Network Time Protocol

ns-3 Network simulator 3

OSPF Open Shortest Path First
PDU Protocol Data Unit

PPG Precise Packet Generator
RAM Random Access Memory
RTT Round Trip Time

SaaS Software as a Service

SSDP Simple Service Discovery Protocol
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SYN

TCP

TTL

UDbP
UPnP
URL
US-CERT
VHDL
VHSIC

Synchronize

Transmission Control Protocol

Time to Live

User Datagram Protocol

Universal Plug and Play

Uniform Resource Locator

United States Computer Emergency Readiness Team
VHSIC Hardware Description Language

Very High Speed Integrated Circuit
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