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AUTHOR
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ABSTRAKT
Postranńı kanály v oblasti kryptografie zásadńım způsobem měńı pohled na bezpečnost
celého kryptografického systému. Již nestač́ı analyzovat bezpečnost algoritmu pouze
z matematického hlediska pomoćı abstraktńıch model̊u, ale stejný důraz muśı být kladen
na implementaci algoritmů. Disertačńı práce v úvodu vysvětluje základńı pojmy, princip
útoku postranńımi kanály a jejich základńı děleńı. V následuj́ıćı části jsou určeny ćıle
dizertačńı práce. Hlavńım ćılem disertačńı práce je navrhnout a experimentálně ově̌rit
novou metodu analýzy proudovým postranńım kanálem, která bude využ́ıvat neuro-
nové śıtě. Tento hlavńı ćıl vznikl z rozboru použ́ıvaných analýz proudovým postranńım
kanálem uvedených v následuj́ıćıch kapitolách. Tyto kapitoly obsahuj́ı podrobný rozbor
současně použ́ıvaných analýz proudovým postranńım kanálem a rozbor šifrovaćıho algo-
ritmu AES. Algoritmus AES byl vybrán, z důvodu odolnosti proti konvenčńımu způsobu
analýz. Následuj́ıćı kapitola popisuje źıskané d́ılč́ı experimentálńı výsledky optimalizace
stávaj́ıćıch metod, vliv parametr̊u ovlivňuj́ıćı proudovou spoťrebu a výsledky navržené
analýzy pomoćı neuronových śıt́ı včetně diskuze źıskaných výsledk̊u. Tento typ útoku
proudovým postranńım kanálem nebyl dosud publikován, jedná se tedy o zcela novou
myšlenku. Posledńım ćılem práce bylo shrnut́ı možných ochran proti analýze a útoku
postranńım kanálem.

KĹIČOVÁ SLOVA
Postranńı kanály, proudový postranńı kanál, jednoduchá proudová analýza, diferenciálńı
proudová analýza, neuronové śıtě, proudová analýza pomoćı neuronových śıt́ı

ABSTRACT
Side channels fundamentally changes the view of the cryptographic system security in
cryptography. It is not enough to analyze the security algorithm only from a mathematical
point of view using abstract models but it is necessary to focus on the implementation
of the algorithms. The introduction of the thesis deals with the basic terms, principles
of side channel attacks and basic clasification of side channels. The following chapter
describes the objectives of the thesis. The main goal of the thesis is to propose and
experimentally verify a new power analysis method whish will use the neural network.
This main goal was based on the realized analyzes presented in the following chapters.
These chapters contain a detailed analysis of currently used power analysis and analysis
of AES encryption algorithm. AES was selected becouse the algorithm is resistant to the
conventional cryptoanalysis. The following section describes the experimental results of
the optimization of existing methods, the influence of the parameters affecting power
consumption and the results of the proposed analysis using neural networks. This section
includes the discussion of the results. This type of side channel attack has not been
published yet thus it is a completely new idea. The final goal of the thesis was to
summarize the possible countermeasures protecting against the side channel attacks.

KEYWORDS
Side channels, power side channel, simple power analysis, differential analysis, neural
networks, power analysis using neural networks
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deny v seznamu literatury na konci práce.
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1.2.3 Hazardńı stavy v CMOS obvodech . . . . . . . . . . . . . . . 22
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A.1 Šifrovaćı algoritmus AES . . . . . . . . . . . . . . . . . . . . . . . . 116
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ÚVOD

Se stále zrychluj́ıćım se vývojem moderńıch komunikačńıch a poč́ıtačových systémů

se objevila řada nových typ̊u útok̊u na kryptografické systémy. Útočńıci neodpo-

slouchávaj́ı pasivně přenosový kanál, ale využ́ıvaj́ı stále sofistikovaněǰśıch metod

kryptoanalýzy. Dı́ky tomuto trendu se požadavky na bezpečnost stále zvyšuj́ı. Hla-

vńım úkolem pro kryptografické systémy je zajǐstěńı bezpečnosti. V současnosti

použ́ıvané kryptografické prostředky v informačńıch systémech poskytuj́ı k zajǐstěńı

bezpečnosti tyto služby:

• d̊uvěrnost (confidentiality) - utajeńı informace před neoprávněnými uživateli,

• autentičnost (authentication) - př́ıjemce je schopen ověřit autora zprávy,

• integritu dat (integrity) - př́ıjemce dokáže jednoznačně rozpoznat zda byla

zpráva během přenosu modifikována,

• nepoṕıratelnost (non-repuditation) - odeśılatel nemůže popř́ıt, že danou zprávu

odeslal.

Tyto kryptografické služby v celém systému zajǐst’uje kryptografický modul,

který bývá součást́ı bezpečnostńıho subsystému (obr.1). Tento modul je v podstatě

fyzickou implementaćı konkrétńıho kryptografického algoritmu popř. protokolu. Re-

alizace kryptografického modulu může být hardwarová, softwarová nebo kombino-

vaná. Během činnosti kryptografického modulu prob́ıhaj́ı uvnitř procesy, které jsou

spojeny s šifrováńım, dešifrováńım, ověřeńım, autentizaćı atd. Během těchto činnost́ı

pracuje modul se senzitivńımi daty (např. tajný kĺıč), které bývaj́ı uloženy v paměti

modulu. Z toho plyne, že praktická realizace kryptografického modulu, která v sobě

obsahuje všechny pravidla, kĺıče a daľśı senzitivńı materiál, do značné mı́ry ovlivňuje

bezpečnost celého systému.

Dosavadńı konvenčńı zp̊usoby kryptoanalýzy (viz obr.1, zelená čerchovaná čára)

se soustředily na objeveńı slabiny v matematické podstatě kryptografických algo-

ritmů. Proti v současnosti použ́ıvaným šifrovaćım algoritmům je tento zp̊usob nee-

fektivńı a časově prakticky nerealizovatelný. Nový zp̊usob kryptoanalýzy, využ́ıvaj́ıćı

postranńı kanály (Side Channels), se soustřed́ı na konkrétńı implementace algo-

ritmů a protokol̊u. Při konstrukci modulu se předpokládá jediná možná komuni-

kace modulu s okoĺım a to jen prostřednictv́ım přesně definované vstup̊u a výstup̊u.

V reálném prostřed́ı modul během své činnosti komunikuje se svým okoĺım i jiným,

nežádoućım zp̊usobem. Modul může vyzařovat do svého okoĺı např. tepelné nebo

elektromagnetické zářeńı, každý reálný modul při své činnosti odeb́ırá určitý proud

ze zdroje, každá jeho operace zp̊usobuje r̊uzné časové zpožděńı, na konkrétńı situ-

aci reaguje modul stavovým nebo chybovým hlášeńım, klávesnice modulu může být

mechanicky opotřebená atd. Všechny tyto projevy modulu jsou neodmyslitelně spo-

jeny s jeho činnost́ı, při které mohou být vyneseny některé ze senzitivńıch informaćı.

11
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Obr. 1: Model útoku využ́ıvaj́ıćı postranńı kanály.

Každý nežádoućı zp̊usob výměny informace mezi kryptografickým modulem a jeho

okoĺım se nazývá postranńım kanálem.

Analýzou postranńıho kanálu (Side Channels analysis) je označován postup, při

kterém je možné źıskat užitečné informace, které lze odvodit ze signálu přicházej́ıćım

po tomto kanálu. Útok vedený pomoćı postranńıho kanálu je založen na využit́ı

takto źıskané informace k napadeńı daného kryptografického modulu a źıskáńı tak

senzitivńıch informaćı. Blokové schéma kryptoanalýzy využ́ıvaj́ıćı postranńı kanály

je zobrazeno na obr. 1 červenou čárkovanou čárou.

Koncept útoku postranńımi kanály, tak jak je chápán v dnešńı době, zadefinoval

a popsal Kocher v práci [55] v roce 1999. Princip útoku byl proveden na algorit-

mus Data Encryption Standard metodou založenou na rozd́ılu středńıch hodnot.

Postranńı kanály se prakticky využ́ıvaly dř́ıve, kdy se definice postranńıch kanál̊u

nepouž́ıvala. Akustický postranńı kanál patř́ı k nejstarš́ım použ́ıvaným postranńım

kanál̊um, např. v roce 1956 Britové źıskávaj́ı informace z egyptského šifrátoru od-

poslechem zvuk̊u klávesnice a v roce 1961 Američané prováděj́ı akustický odposlech

prostřednictv́ım ústředńıho topeńı. Elektromagnetický postranńı kanál byl ve své
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historii také nejdř́ıve využ́ıván v armádě a tajných službách. Tyto organizace se od-

borně zabývaly studiem problematiky parazitńıch emiśı, která označovaly termı́nem

TEMPEST. Hlavńım zájmem vojenských organizaćı bylo zamezeńı nežádoućıch emiśı

a naopak využit́ı tohoto vyzařováńı k špionážńı činnosti. Pojem TEMPEST vznikl

na přelomu 60. a 70.let dvacátého stolet́ı a označuje i skupinu vojenských standard̊u,

ve kterých jsou stanoveny maximálńı povolené limity elektromagnetického zářeńı

v r̊uzných elektronických systémech. Ve veřejném sektoru se o významný posuv

na poli elektromagnetických útok̊u zasloužil nizozemský vědec van Eck [33], který

jako prvńı dokázal, že je možné zachytit a změřit velikost elektromagnetického pole

poč́ıtačových monitor̊u a z naměřených pr̊uběh̊u extrahovat sńımaný obraz. Prvńı

veřejně publikovanou praćı na téma EM analýzy integrovaných obvod̊u a výpočetńıch

jednotek prováděj́ıćıch kryptografické operace, byla v roce 2001 práce [38].

Postranńı kanály zcela měńı celkový pohled na bezpečnost systému. Již nestač́ı

zvolit kvalitńı šifru ale je nezbytné velkou pozornost věnovat i jej́ı implementaci.

Návrháři a konstruktéři kryptografického modulu často nev́ı a ani nemohou vědět

o existenci všech nežádoućıch postranńıch kanál̊u. Existuj́ı ovšem některé postranńı

kanály, které jsou schopni minimalizovat. V současné době neexistuje žádný konkrétńı

návod pro návrh zcela imunńıho kryptografického modulu v̊uči postranńım kanál̊um,

ale existuj́ı testy které otestuj́ı navrhovaný modul na některé konkrétńı typy po-

stranńıch kanál̊u a na množstv́ı unikaj́ıćı informace.
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1 POSTRANNÍ KANÁLY V KRYPTOGRAFII

Ćılem kapitoly je uvést základńı přehled postranńıch kanál̊u a definovat použ́ıvané

odborné pojmy. Úvod kapitoly vysvětluje pomoćı časového postranńıho kanálu prin-

cip útoku postranńım kanálem a následně je pozornost věnována detailńımu po-

pisu proudového postranńıho kanálu, na který je práce zaměřena. Ostatńı typy po-

stranńıch kanál̊u jsou uvedeny pro úplnost a přehlednost problematiky a to jen

stručným popisem.

Každý typ postranńıho kanálu je založen na konkrétńı měřitelné informaci a často

mı́vaj́ı tyto informace podobu fyzikálńı veličiny, kterou je schopen potencionálńı

útočńık změřit. Základńı děleńı postranńıch kanál̊u vycháźı z fyzikálńı veličiny nebo

typu informace prosakuj́ıćı prostřednictv́ım postranńıho kanálu. Kryptoanalytici

považuj́ı v současné době za hlavńı druhy postranńıch kanál̊u následuj́ıćı typy (pro

lepš́ı orientaci s odbornou literaturou je v závorce uveden anglický název):

• časový (timing),

• výkonový (power),

• elektromagnetický (electromagnetic),

• optický (optical),

• chybový (fault),

• ostatńı typy postranńıch kanál̊u.

Prostřednictv́ım postranńıho kanálu prosakuj́ı informace obsahuj́ıćı senzitivńı údaje

z kryptografického modulu. Útočńık je muśı v rámci útoku zpracovat a vyhodnotit.

Zpracováńı a vyhodnoceńı informaćı je v kryptografii souhrnně nazýváno analýzou

kanálu. Existuj́ı dvě základńı analýzy:

• jednoduchá (Simple Analysis, SA),

• diferenciálńı (Differential Analysis, DA).

Jednoduchá analýza představuje základńı zp̊usob zpracováńı výsledk̊u. Informace

źıskané z postranńıho kanálu jsou útočńıkem př́ımo pozorovány a vyhodnoceny. Di-

ferenciálńı analýza vyžaduje použit́ı matematického aparátu. Často však umožňuje

nalézt citlivé informace i z postranńıch kanál̊u, kde jejich př́ıtomnost neńı zřejmá.

Na každý typ postranńıho kanálu můžeme aplikovat oba zp̊usoby analýz např. pro

proudový postranńı kanál je to jednoduchá proudová analýza (Simple power analy-

sis, SPA) nebo diferenciálńı proudová analýza (Diferen power analysis, DPA). Útok

postranńım kanálem lze chápat jako proces využit́ı analyzované informace źıskané

postranńım kanálem k napadeńı kryptografického modulu.

Do kategorie ostatńı typy postranńıch kanál̊u spadaj́ı ty jejichž existence byla

prokázána, ale na využit́ı ještě nebyla soustředěna dostatečná pozornost a tud́ıž

se zat́ım nedostaly do popřed́ı. Patř́ı sem např́ıklad postranńı kanál akustický [113],

frekvenčńı [105], využ́ıvaj́ıćı viditelné světlo [57] a využ́ıvaj́ıćı skenovaćı řetězec [111]
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atd. Tyto postranńı kanály nebudou v práci analyzovány. Při současné tendenci

výzkumu lze také předpokládat, že budou objeveny daľśı dosud neznámé postranńı

kanály.

1.1 Časový postranńı kanál

Časový postranńı kanál je prvńım publikovaným a typickým př́ıkladem postranńıho

kanálu. Základńı myšlenka útoku byla publikována na vědecké konferenci již v roce

1996 [55]. S existenćı možnosti vedeńı útoku na kryptografický modul přǐsel známý

americký kryptolog Paul Carl Kocher.

Časový útok (Timing Analysis, TA) je založen na měřeńı času, který je potřebný

k vykonáńı určitých operaćı ve sledovaném modulu. Pod pojmem určité operace uv-

nitř kryptografického modulu chápeme např́ıklad procesorové instrukce (násobeńı,

děleńı, sč́ıtáńı, rotace . . .), větveńı programu (tj. vykonáńı podmı́něných př́ıkaz̊u),

operace čteńı a zápisu dat do paměti atd. Jedná se v podstatě o prováděńı krypto-

grafického algoritmu, kde prováděné operace maj́ı r̊uznou délku trváńı v závislosti na

vstupńıch datech a tajném šifrovaćım kĺıči. Z uvedeného vyplývá, že útok časovým

postranńım kanálem je použitelný k napadeńı každého kryptografického modulu, ve

kterém existuje př́ımá souvislost mezi hodnotou kĺıče a dobou výpočtu. Konkrétńı re-

alizace útok̊u využ́ıvaj́ı r̊uzné operace př́ıslušného kryptografického modulu a r̊uzné

sofistikované statistické nástroje pro vyhodnocováńı naměřených časových údaj̊u.

Ve většině odborných publikaćı bývá TA vysvětlována na implementaci algoritmu

RSA (iniciály autor̊u Rivest, Shamir, Adleman)1 [55]. V této práci je pro změnu

představena jednoduchá časová analýza na implementaci algoritmu verifikace hesla

[32]. Tento př́ıklad jednoduché analýzy je uveden k vysvětleńı principu útoku po-

stranńımi kanálem. Př́ıkladem diferenciálńı časové analýzy na algoritmus AES (Advan-

ced Encryption Standard), je útoku využ́ıvaj́ıćı vyrovnávaćı pamět’ procesor̊u [14,

90, 85, 83].

Útok na verifikaci hesla

Některé aplikace vyžaduj́ı po uživateli při procesu autentizace heslo, aby umožnily

př́ıstup k informaćım nebo dat̊um jen pro oprávněné uživatele (proces autorizace).

Např́ıklad soubor vyžaduje po uživateli heslo pro otevřeńı obsahu nebo na webovém

rozhrańı se muśı uživatel přihlásit zadáńım jména a hesla. Má-li heslo délku 8 bajt̊u,

1Algoritmus RSA je založen na matematické operaci modulárńı mocniny, na implementaci

výpočtu se často použ́ıvá tzv. algoritmus square and multiply, který je založen na postupném

zpracováńı jednotlivých bit̊u soukromého kĺıče, doba výpočtu je závislá na hodnotě kĺıče.
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Input: PU =(P[0],..., P[7]), PS =(P[0],...,P[7]),

Output: ’true’or’false’

1: for j = 0 to 7, j++

2: if (PU[j] ~= PS[j])

3: return ’false’

4: end

5: return ’true’

Obr. 1.1: Algoritmus verifikace hesla.

útok hrubou silou2 by vyžadoval realizovat 2568 = 264 pokus̊u. Osobńı poč́ıtač s pro-

cesor o frekvenci jádra 3GHz by na útok hrubou silou potřeboval cca 71168 dńı

a to odpov́ıdá 195 rok̊um. Pro běžného uživatele je tato výpočetně prokazatelná

bezpečnost dostatečná.

Verifikace hesla bývá v praxi implementována algoritmem, který je zobrazen na

obr. 1.1, kde PU představuje osmi bajtové heslo zadané uživatelem a PS znač́ı správné

heslo [51]. Princip algoritmu je na prvńı pohled zřejmý, jednoduchý podmı́něný

cyklus vraćı true v př́ıpadě, že heslo bylo zadáno korektně a v opačném př́ıpadě vraćı

hodnotu false. Útočńık může měřit čas potřebný k vykonáńı algoritmu a z pr̊uběhu

algoritmu plyne, že doba vykonáńı algoritmu bude deľśı při zadáńı správného hesla,

ve srovnáńı s dobou, kdy se heslo bude lǐsit např. hned ve druhém bajtu. Na této

skutečnosti je založen následuj́ıćı útok využ́ıvaj́ıćı jednoduchou časovou analýzu:

1. útočńık si nejprve vytvoř́ı sadu 256-ti hesel délky 8-mi bajt̊u následuj́ıćım

zp̊usobem: PU = {n, 0, 0, 0, 0, 0, 0, 0}, kde 0 ≥ n ≤ 256 představuje hodnotu

prvńıho bajtu hesla. Útočńık měř́ı odpov́ıdaj́ıćı čas vykonáńı algoritmu τ [n]

pro všechny vytvořené hesla.

2. Následně vybere maximálńı naměřenou hodnotu:

τ [n0] := max︸︷︷︸
0≥n≤256

τ [n], (1.1)

a t́ım źıská prvńı hodnotu bajtu hesla PU [0], která odpov́ıdá n0.

3. Hodnota prvńıho bajtu je odtajněna a útočńık pokračuje stejným zp̊usobem

pro druhý bajt hesla PU = {P [0], n, 0, 0, 0, 0, 0, 0}. Tento postup opakuje do-

kud neźıská hodnoty všech bajt̊u hesla.

2Při útoku hrubou silou útočńık zkouš́ı postupně všechny možné kombinace tajného kĺıče dokud

nenalezne správnou kombinaci.
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Útok výše popsaným zp̊usobem je velice efektivńı, pro źıskáńı hesla potřebujeme

maximálně 256 · 8 = 2048 realizaćı verifikačńıho algoritmu. Útočńık je schopen otes-

tovat jednu realizaci algoritmu na běžně dostupném poč́ıtači během 1s, z toho plyne,

že celý útok může trvat cca. 30 minut. I pro běžného uživatele je tato výpočetně

prokazatelná bezpečnost zcela nedostatečná. Z porovnáńı čas̊u potřebných na pro-

lomeńı hesla, kdy útočńık použije metodu hrubé śıly a TA je vidět vysoká efektivita

a śıla postranńıch kanál̊u.

V praxi se hesla neukládaj́ı př́ımo, ale pouze jejich haše (otisky). Haše nijak

neodhaluj́ı hesla (d́ıky jednocestnosti hašovaćıch funkćı), z nichž jsou vypočteny,

ale přitom umožňuj́ı kontrolu jejich správnosti při přihlašováńı uživatel̊u. Aby se

vyloučil slovńıkový útok, kdy si útočńık předvypoč́ıtá haše pro často použ́ıvaná

slova a výrazy, použ́ıvá se tzv. metoda soleńı. Při ńı se vždy při ukládáńı otisku hesla

vygeneruje i náhodný řetězec (tzv. s̊ul), který se poté hašuje dohromady s vlastńım

heslem. Do databáze haš̊u se pak ukládá dvojice (s̊ul, hash(heslo, s̊ul)).

Jako nejjednodušš́ı protiopatřeńı proti TA, můžeme použ́ıt vložeńı náhodného

zpožděńı před návratovou hodnotu algoritmu. To však nezabráńı útočńıkovi v po-

dobném útoku. Útok v tomto př́ıpadě bude prob́ıhat úplně stejným zp̊usobem, jen

v prvńım kroku útočńık zkouš́ı heslo PU = {n, 0, 0, 0, 0, 0, 0, 0} t-krát a měř́ı od-

pov́ıdaj́ıćı pr̊uměrné časy τ [n] pro 0 ≥ n ≤ 256. Obt́ıžnost útoku se zvýšila o faktor

t. Jediným správným protiopatřeńım TA je realizace konstantńı časové implemen-

tace algoritmu bez závislosti vstupńıch dat.

1.2 Proudový postranńı kanál

Výkonová analýza (Power analysis, PA) studuje proudovou spotřebu kryptogra-

fického zař́ızeńı v závislosti na jeho činnosti, byla představena v roce 1999 panem

Kocherem [55]. Pr̊uběh proudové spotřeby elektronického zař́ızeńı (kryptografického

modulu) neńı s časem konstantńı a na prvńı pohled připomı́ná nahodilý šum. Většina

moderńıch kryptografických zař́ızeńı bývá založena na technologii CMOS (Comple-

mentary Metal Oxide Semiconductor). Celková proudová spotřeba CMOS obvodu

je dána součtem proudových spotřeb jednotlivých buněk, z kterých se skládá obvod.

Z tohoto d̊uvodu proudová spotřeba záviśı na počtu logických buněk v obvodu, na

spojeńı mezi nimi a na tom jak jsou buňky tvořeny. Obvody CMOS jsou většinou

napájeny konstantńım napájećım napět́ım UDD, jak ukazuje obr. 1.2, při práci ob-

vodu logické buňky zpracovávaj́ı vstupńı data a odeb́ıraj́ı proud ze zdroje napět́ı.

Celkový okamžitý proud označ́ıme iDD(t) a okamžitou výkonovou spotřebu pobv(t).

Potom pr̊uměrná výkonová spotřeba Pobv obvodu za čas T může být vypoč́ıtána
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Obr. 1.2: Obecné schéma proudové spotřeby CMOS obvodu.

podle vztahu:

Pobv =
1

T

∫ T

0

pobv(t)dt =
UDD

T

∫ T

0

iDD(t)dt. (1.2)

Základńım stavebńım logickým prvkem (buňkou) založeným na CMOS techno-

logii je invertuj́ıćı člen (obr. 1.3). Pomoćı invertoru bude podrobně vysvětlen prin-

cip odeb́ıráńı proudu ze zdroje, tento princip plat́ı i pro všechny složitěǰśı buňky.

Invertor obsahuje jen dva tranzistory ř́ızené napět́ım s opačným typem vodivosti.

Složitěǰśı buňky pracuj́ı na stejném principu, ale obsahuj́ı v́ıce těchto tranzistor̊u.

Branami CMOS tranzistor̊u u invertoru protékaj́ı tři r̊uzné druhy proud̊u [89], prvńı

se nazývá svodový proud (direct path current), druhý proud nab́ıjej́ıćı/vyb́ıjećı

(charge/discharge current) parazitńı kapacity a třet́ı se nazývá zbytkový proud (le-

akage current). Vznik jednotlivých proud̊u a popis činnosti invertoru je podrobněji

popsán v následuj́ıćım textu.

Obecně lze celkovou výkonovou spotřebu invertoru rozdělit do dvou základńıch

část́ı. Prvńı část́ı je statická výkonová spotřeba Pstat, která je odeb́ırána invertorem

ve stabilńıch stavech. Druhou část́ı spotřeby je dynamická spotřeba Pdyn, která na-

stane dojde-li k přepnut́ı stavu na vstupu nebo výstupu invertoru. Celková spotřeba

invertoru je následně dána součtem Pstat a Pdyn. Pro krátký časový úsek a výstup

invertoru můžeme obecně definovat čtyři přechody viz tab. 1.1. Pro dva přechody

0→ 0 a 1→ 1 je výkonová spotřeba dána statickou spotřebou a pro zbylé přechody

0→ 1 a 1→ 0 je celková výkonová spotřeba dána součtem statistické a dynamické

výkonové spotřeby. Obecně plat́ı P00 ≈ P11 � P01, P10 a z toho plyne, že dynamická

spotřeba je závislá na právě zpracovávaných datech.
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Tab. 1.1: Přechody výstupu invertoru a odpov́ıdaj́ıćı výkonová spotřeba.

Přechod Výkonová spotřeba Typ výkonové spotřeby

0 → 0 P00 statická

0 → 1 P01 statická + dynamická

1 → 0 P10 statická + dynamická

1 → 1 P11 statická

1.2.1 Statická výkonová spotřeba

Invertor obsahuje dva tranzistory T1 (PMOS) a T2 (NMOS) ř́ızené napět́ım s opa-

čným typem vodivosti (viz obr.1.3). Invertor pracuje následovně:

• je-li vstupńı napět́ı (UIN) v logické úrovni 1, je otevřen tranzistor T2 a T1 je

uzavřen,

• je-li vstupńı napět́ı (UIN) v logické úrovni 0, je otevřen tranzistor T1 a T2 je

uzavřen.

V obou těchto stabilńıch stavech je výkonová spotřeba minimálńı. Např́ıklad při

vstupńı hodnotě napět́ı UIN menš́ı než hodnota prahového napět́ı tranzistoru je tran-

zistor T2 (NMOS) uzavřen (cutoff region). Invertorem neprotéká prakticky žádný

proud. Přesněji řečeno invertorem protéká velmi malý zbytkový proud odpov́ıdaj́ıćı

podprahovému proudu NMOS tranzistoru a závěrným proud̊um P-N přechod̊u ob-

last́ı emitoru a kolektoru. Označme zbytkový proud Izbytk, potom statická spotřeba

Pstat může být spoč́ıtána dle vztahu:

Pstat = Izbytk · UDD. (1.3)

Zbytkový proud pro MOS tranzistor je typicky v rozsahu 10−12A, tato hodnota se

neustále zvyšuje pro moderńı výrobńı technologie. Zbytkový proud pro samostatný

tranzistor NMOS je dán vztahem:

Izbytk,NMOS = I0
W

L
e−UTH/nkT/q, (1.4)

kde UTH je prahové napět́ı transistoru, I0 a n jsou parametry závislé na technologii,

W/L je poměr tranzistoru (W - š́ı̌rka kanálu a L - délka kanálu), T je teplota, k

Boltzmanova konstanta a q náboj elektronu. Analogický vztah plat́ı pro PMOS tran-

zistor. Velikost zbytkového proudu (rovnice 1.4) je silně závislá na teplotě a velikosti

prahového napět́ı UTH.

Zbytkový proud CMOS invertoru odpov́ıdá zbytkovému proudu transistoru NMOS

nebo PMOS (rovnice 1.4) v závislosti na tom, který z nich je právě uzavřen. Jak

je popsáno výše je-li vstupńı napět́ı (UIN) v logické úrovni 1, je otevřen tranzistor
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Obr. 1.3: Model invertoru a) nab́ıjeńı b) vyb́ıjeńı parazitńı kapacity.

T2 (NMOS) a T1 (PMOS) je uzavřen a je-li vstupńı napět́ı v logické úrovni 0, je

otevřen tranzistor T1 a T2 je uzavřen. Velikost prahového napět́ı u reálné CMOS

technologie je rozd́ılná pro NMOS a PMOS tranzistor tedy i odpov́ıdaj́ıćı zbytkové

proudy jsou rozd́ılné (rovnice 1.4). Z předchoźıch tvrzeńı vyplývá, že velikost zbyt-

kového proudu silně záviśı na vstupu digitálńıho obvodu [3]. Útočńık může dát do

souvislosti vstupńı otevřený text a pr̊uběhy zbytkových proud̊u a zjisti t́ımto infor-

mace o tajném kĺıči. Zbytkový proud může být měřen obdobným zp̊usobem jako

proud u dynamické výkonové spotřeby v tradičńı proudové analýze.

Označeńı statické analýzy je LPA (Leakage Power Analysis) vycháźı tedy z exis-

tence zbytkového proudu. Obecná existence zbytkových a závěrných proud̊u byla po-

prvé publikována v článku [41] z této publikace vycháźı práce [62], která se zabývá si-

mulacemi zbytkových proud̊u a na výsledky aplikuje znalosti z klasických dynamické

analýzy. Tyto publikace nerozeb́ıraj́ı teoretické základy LPA a konkrétńı reálný útok.

LPA byla poprvé analyzována systematickým zp̊usobem v r. 2010 a to z pohledu

teoretického i experimentálńıho panem Aliotem [9]. Útok si klade za ćıl , stejně

jak klasická dynamická výkonová analýza, zjǐstěńı tajného kĺıče z kryptografické

modulu z výsledk̊u měřeńı statické výkonové spotřeby (dána velikost́ı zbytkového

proudu). Tento typ útoku vycháźı z faktu, že pro nové výrobńı technologie čip̊u již

neńı dynamický výkon hlavńı část́ı z celkového výkonu čipu, ale mnohem rychleji

vzr̊ustá výše zmiňovaný statický výkon [9]. Např́ıklad u výrobńı technologie 65nm je

statický výkon polovina celkové výkonové spotřeby čipu a plánuje se daľśı zvyšováńı

v následuj́ıćıch generaćıch.

20



1.2.2 Dynamická výkonová spotřeba

Dynamická výkonová spotřeba nastává vždy, když je změněn vnitřńı stav nebo

výstupńı stav invertoru, obecně buňky obvodu. Proudová spotřeba odpov́ıdaj́ıćı

přepnut́ı vnitřńıch stav̊u buňky se zpravidla zanedbává, protože je daleko nižš́ı ve

srovnáńı s proudovou spotřebou pro přepnut́ı výstupńıho stavu buňky. Existuj́ı dvě

př́ıčiny pro dynamickou výkonovou spotřebu. Prvńı př́ıčina nastává při přepnut́ı

stavu invertoru, kdy po krátký čas jsou otevřeny oba tranzistory (T1, T2) a napájeńı

je přes ně zkratováno k zemi (svodový proud). Velikost proudové špičky je úměrná

počtu právě přeṕınaných tranzistor̊u v celém integrovaném obvodu. Pr̊uměrná výkon-

ová spotřeba Psvod která je zp̊usobena svodovým proudem během časového okamžiku

T může být vypoč́ıtána dle následuj́ıćıho vztahu:

Psvod =
1

T

∫ T

0

psvod(t)dt = P0→1 · f · UDD · Isvod · tsvod, (1.5)

kde psvod(t) je okamžitá výkonová spotřeba invertoru během krátkého časového

úseku T , Isvod je svodový proud a tsvod je doba po kterou jsou otevřeny oba transis-

tory.

Druhá př́ıčina je nab́ıjeńı parazitńı kapacity proudem IC a vyb́ıjeńı parazitńı

kapacity proudem ID (vyb́ıjećı/nab́ıjećı proud) což je dominantńı zdroj výkonové

spotřeby. Tato parazitńı kapacita představuje kapacity ř́ıdićıch elektrod následuj́ıćıch

tranzistor̊u a spoje mezi buňkami. Jej́ı velikost zálež́ı na fyzikálńıch vlastnostech

použitého materiálu, výrobńı technologii, délkách spoj̊u atd. Velikost parazitńı kapa-

city se pohybuje typicky mezi 10−3 až 1 pF. Dynamická výkonová spotřeba invertoru

zp̊usobena nab́ıjeńım parazitńı kapacity lze vyjádřit vztahem [89]:

Pdyn =
1

T

∫ T

0

pnab(t)dt = P0→1 · f · C · U2
DD, (1.6)

kde pnab(t) je okamžitá výkonová spotřeba invertoru během nab́ıjeńı parazitńı ka-

pacity za čas T , C je parazitńı kapacita, P0→1 je pravděpodobnost přechodu mezi

stavy 0→ 1, f je kmitočet sṕınáńı a UDD je napájećı napět́ı.

Pokud měř́ıme výkonovou spotřebu (na zemńıćı nebo napájećı svorce invertoru)

bude největš́ı špička během nab́ıjeńı parazitńı kapacity, protože během vyb́ıjeńı

můžeme měřit jen svodový proud. Výsledky simulaćı invertoru zobrazeného na obr.

1.3 znázorňuj́ı grafy na obr. 1.4, které potvrzuj́ıćı předchoźı tvrzeńı. Vstupńı signál

(UIN) představoval sled puls̊u. Obr. 1.4 a) zobrazuje velikost proudu transistorem

NMOS (modrá barva) a proud parazitńı kapacitou (červená barva). Obr. 1.4 b)

zachycuje proud procházej́ıćı svorkou UDD nebo GND, hodnoty proudu odpov́ıdaj́ı

součtu předchoźıch pr̊uběh̊u. Důsledkem výše popsaných př́ıčin výkonových změn je,

že výkonová spotřeba kryptografického modulu je př́ımo závislá na zpracovávaných

datech a prob́ıhaj́ıćıch operaćıch.
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Obr. 1.4: Výsledky simulaćı nab́ıjeńı a vyb́ıjeńı parazitńı kapacity [89].

Za 14 let své existence útoky jednoduchou a diferenčńı proudovou analýzou jsou

obsáhle publikovány, např́ıklad útok na algoritmus DES (Data Encryption Stan-

dard) [55, 111, 47, 7, 102, 101], RSA [51, 47, 77, 13] a AES [103, 11, 10, 107, 69,

87, 88]. Tato četnost vycháźı z faktu, že zař́ızeńı na měřeńı výkonové spotřeby je

cenově dostupné prakticky komukoli, útočńık nemuśı mı́t k dispozici žádné drahé

speciálńı zař́ızeńı, ale postač́ı měřićı karta do poč́ıtače nebo osciloskop. Pro shr-

nut́ı, v klasické PA se zkoumá závislost dynamické výkonové spotřeby (viz rovnice

1.6) v závislosti na vstupńım otevřeném textu, který je šifrován kryptografickým

modulem za pomoci tajného kĺıče. Hodnoty okamžité výkonu spotřeby jsou za-

znamenávány měřićım zař́ızeńım v pr̊uběhu šifrováńı pro jednotlivé otevřené texty.

Z výkonových pr̊uběh̊u útočńık odečte senzitivńı informace př́ımo (SPA) nebo je

následně matematicky zpracovává pomoćı DPA. Podrobný popis konkrétńıch analýz

je předmětem následuj́ıćıho textu (kapitola 3).

1.2.3 Hazardńı stavy v CMOS obvodech

V CMOS obvodech je typicky spojeno v́ıce logických kombinačńıch buněk za se-

bou tzn. že výstup jedné kombinačńı buňky je vstupem druhé kombinačńı buňky.

Výstup druhé je použit jako vstup třet́ı kombinačńı buňky atd. To je nazýváno

jako v́ıcestupňový logicky kombinačńı obvod. Na obr. 1.5 je zobrazen jednoduchý

v́ıcestupňový logicky kombinačńı obvod, pro který může nastat situace, že jednotlivé

vstupńı hodnoty kombinačńıch buněk nemuśı vždy přij́ıt ve stejný časový okamžik.

Tato situace je zp̊usobena nenulovým š́ı̌reńım signálu na propojovaćıch vodič́ıch při

šeřeńı signálu z výstupu prvńı buňky na vstup druhé buňky. Určitou dobu trvá také

přepnut́ı výstupńıho stavu buňky při změně vstupńıho stavu buňky. Různé časy
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Obr. 1.5: Jednoduchý kombinačńı obvod u kterého může nastat hazardńı stav.

př́ıchodu vstupńıch signál̊u zp̊usob́ı dočasný výstupńı stav buňky. Tento dočasná

výstupńı hodnota (výstupńı stav) kombinačńı buňky je nazýván hazardńım stavem

kombinačńıho obvodu (glitches) a zp̊usobuje změny ve výstupech logických buněk

v celém obvodu [93, 104].

Počet takto vzniklých hazardńıch stav̊u v integrovaném obvodu roste s počtem

stupň̊u kombinačńıho obvodu a vzniklé dočasné stavy se zde š́ı̌ŕı jako lavina. Pokud

např́ıklad nastane dočasný stav buňky v prvńım stupni kombinačńıho obvodu tak

tato jednoduchá chyba vede k chybám na výstupech všech integrovaných obvod̊u,

které jsou na tuto buňku napojeny. Ve složitěǰśıch CMOS obvodech se tyto chyby

mohou stát dominantńım prvkem proudové spotřeby. Z principu vzniku hazardńıch

stav̊u plyne závislost na zpracovávaných datech a použit́ı v proudové analýze [100].

1.3 Elektromagnetický postranńı kanál

V předchoźı kapitole jsou pomoćı invertuj́ıćıho členu logiky CMOS (obr. 1.3) popsány

zdroje změn výkonové spotřeby. Tento popis je vhodný i pro vysvětleńı př́ıčin vzniku

elektromagnetického postranńıho kanálu. Následkem nab́ıjeńı a vyb́ıjeńı parazitńı

kapacity C, vzniká v obvodu skoková změna proudu, projevuj́ıćı se emitaćı elek-

tromagnetického pole v bĺızkém okoĺı invertoru. Dnešńı integrované obvody jsou

složeny z milion̊u tranzistor̊u a spoj̊u, ve kterých protékaj́ı proudy, které jsou závislé

na přenášených datech. Tyto proudy generuj́ı proměnné elektromagnetické (EM)

pole, které může být v okoĺı měřeno pomoćı sond. Zp̊usoby, jakými se projevuje EM

zářeńı emitované integrovanými obvody, jsou následuj́ıćı:

• Vodivá emise - se projevuje na pinech integrovaného obvodu, respektive v ce-

stách na ně připojených, kdy se vlivem skokové změny proudu tyto cesty mo-

hou chovat jako antény emituj́ıćı rušeńı.

• Elektrická a magnetická emise v bĺızkém poli - EM pole je generováno vli-
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Obr. 1.6: Princip př́ımé emise magnetického a elektrického pole IO.

vem proudových smyček v integrovaném obvodu. Magnetická složka pole lze

rozdělit na dvě části H1 a H2, viz obr. 1.6. Pole H1 se uzav́ırá kolem zemńıćıho

kontaktu tǐstěného spoje, pole H2 je generováno proudy ve vnitřńıch kon-

denzátorech a uzav́ırá se v oblasti nad povrchem IO v dosahu přibližně do 10

mm. Magnetické pole H2 je výrazně větš́ı než pole H1.

Elektrické pole se nacháźı v okoĺı součást́ı pod napět́ım. V IO jsou zdrojem

elektrického pole vnitřńı vodivé spoje. Na obr. 1.6 je zobrazena emise elektrickým

polem E zp̊usobená hodinovým signálem. Většina toku se uzav́ırá do země, ale část

toku je vyzářena do okoĺı.

Vyjdeme-li z předpokladu, že integrovaný obvod generuje elektromagnetické pole,

pak je možné charakterizovat elektromagnetickou emisi obvodu, pomoćı měřeńı

těchto poĺı. Tato měřeńı se realizuj́ı pomoćı elektrických a magnetických sond [89,

39, 66, 96, 82]. Měřeńı pomoćı rozměrově malé magnetické sondy slouž́ı k zjǐstěńı

velikosti magnetické složky bĺızkého EM pole. Výhodou těchto sond je, že mohou

být umı́stěny co nejbĺıže ke zdroji zářeńı a zvyšuj́ı tak přesnost měřeńı. Pokud se

sonda umı́st́ı do větš́ı vzdálenosti, pak bývá zachycen u mikroprocesor̊u hodinový

signál CLK. Důvodem je, že CLK signály jsou v uvedených zař́ızeńıch dominantńı

a jejich úroveň významně převyšuje úroveň ostatńıch signál̊u. Pokud sondu umı́st́ıme

do bĺızkosti některého zař́ızeńı, je možné pozorovat emisi konkrétńıho části zař́ızeńı

(např. CPU, sběrnice, paměti apod.). Užitečné EM signály, které jsou závislé na

zpracovávaných datech lze zachytit v oblastech procesoru a pamět́ı kryptosystému

[89, 84]. K zachováńı věrnosti měřeńı by měla veškerá měřeńı prob́ıhat v bĺızké zóně,
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tedy ve vzdálenosti do maximálně délky vlny od zdroje. V této zóně všechny signály

mohou být považovány za kvazistatické. Proto lze definovat Biot-Savart̊uv zákon

popisuj́ıćı magnetickou indukci pole
→
B:

d
→
B=

µI
→
dl ×r̂

4π| →r |2
, (1.7)

kde µ je permeabilita prostřed́ı, I je proud,
→
dl je vektor jehož rozměr určuje

délku diferenciálńıho elementu a jeho směr určuje směr konvenčńıho proudu a
→
r

je vektor specifikuj́ıćı vzdálenost mezi zdrojem zářeńı a bodem měřeńı, pro r̂ plat́ı

(r̂ =
→
r /| →r |). Pomoćı Faradayova zákona lze vyjádřit hodnotu magnetomotorického

napět́ı, které se bude v sondě indukovat:

Uemf = −N dφ

dt
, (1.8)

dφ =

∫
surface

~B · ~dS, (1.9)

kde Uemf je magnetomotorické napět́ı, N je počet závit̊u sondy (ćıvky) a dφ vy-

jadřuje změnu magnetického toku za dobu dt. Z výše uvedeného vyplývá, že bude

potřeba volit kompromis v počtu závit̊u ćıvky měřićı sondy, jelikož velikost magne-

tomotorického napět́ı je př́ımo úměrná počtu závit̊u ćıvky. Na druhou stranu z teorie

sńımáńı EM pole vyplývá požadavek na co nejkratš́ı měřićı ćıvku.

Elektromagnetický postranńı kanál byl ve své historii nejdř́ıve využ́ıván v armádě

a tajných službách. Tyto organizace se odborně zabývaly studiem problematiky

parazitńıch emiśı, která označovaly termı́nem TEMPEST 3. Hlavńım zájmem vo-

jenských organizaćı bylo zamezeńı nežádoućıch emiśı a naopak využit́ı tohoto vy-

zařováńı k špionážńı činnosti. Pojem TEMPEST vznikl na přelomu 60. a 70.let

dvacátého stolet́ı a označuje i skupinu vojenských standard̊u, ve kterých jsou sta-

noveny maximálńı povolené limity elektromagnetického zářeńı v r̊uzných elektro-

nických systémech.

Ve veřejném sektoru se o významný posuv na poli elektromagnetických útok̊u za-

sloužil nizozemský vědec van Eck [33], který jako prvńı dokázal, že je možné zachytit

a změřit velikost elektromagnetického pole poč́ıtačových monitor̊u a z naměřených

pr̊uběh̊u extrahovat sńımaný obraz. Obranu proti tomuto útoku vynalezli vědci

Kuhn a Anderson [58], jednalo se o speciálńı st́ıńıćı fólii, která snižovala elektro-

magnetické zářeńı monitoru. Prvńı veřejně publikovanou praćı na téma EM analýzy

3Termı́n TEMPEST je kryćım jménem vytvořeno NSA v 60. letech pro operace snaž́ıćı se

zabezpečit elektronická komunikuj́ıćı zař́ızeńı proti odposlechu, vláda USA uvedla že tato zkratka

nemá žádný význam i když několik bylo navrhováno př. Transmitted Electro-Magnetic Pulse /

Energy Standards & Testing.
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Obr. 1.7: Spektra r̊uzných operaćı mikroprocesoru [99].

integrovaných obvod̊u a výpočetńıch jednotek prováděj́ıćıch kryptografické operace,

byla v roce 2001 práce Electomagnetic Analysis: Concrete Results autor̊u Gandol-

fiho, Mourtela, Oliviera [38]. Útok prováděli pomoćı několika antén umı́stěných

v bĺızkosti výpočetńıch integrovaných obvod̊u čipové karty. Tento útok byl inva-

zivńı, což znamená, že vyžadoval porušeńı pouzdra čipové karty, tak aby bylo možné

umı́stit antény co nejbĺıže pasivačńı vrstvě. Na tuto práci následně navázali o rok

později Agrawal, Archambeault, Rao a Rohatgi [4], kteř́ı ve své práci The EM-Side-

Channels: Attacks and Assessment Methodologies využili odtajněných materiál̊u

z projektu TEMPEST a ukázali, že útoky EM postranńım kanálem na kryptogra-

fická zař́ızeńı jsou prakticky realizovatelné a zároveň, že některé informace unikaj́ıćı

prostřednictv́ım EM kanál, bylo možné źıskat z proudového postranńıho kanálu

pouze velmi obt́ıžně. Dále jsou v práci uvedeny nové možnosti útok̊u využ́ıvaj́ıćıch

nepř́ımých EM zářeńı vznikaj́ıćı vazbami mezi jednotlivými částmi kryptografického

systému.

1.4 Akustický postranńı kanál

Akustický postranńı kanál patř́ı k nejstarš́ım postranńım kanál̊um. Byl použ́ıván

již v době, kdy se definice postranńıch kanál̊u ještě nepouž́ıvala, např. v roce 1956

Britové źıskávaj́ı informace z egyptského šifrátoru odposlechem zvuk̊u klávesnice

a v roce 1961 Američané prováděj́ı akustický odposlech prostřednictv́ım ústředńıho

topeńı. Daľśı akustické útoky byly prováděny na klávesy psaćıho stroje a jehličkové

tiskárny. Nyńı se tento postranńı kanál zaměřuje na zvuky vydávané poč́ıtačovými

26



klávesnicemi [113]. V jednotlivých útoćıch na klávesnice byly použity r̊uzné metody

pro převod zvukového signálu klávesnice zpět na text. Např. v práci
”
Dictionary

Attacks Using Keyboard Acoustic Emanations“ se pro zpětnou analýzu využ́ıval

anglický slovńık a neuronová śıt’ [113]. V práci [36] byly poč́ıtány rozd́ıly v době

př́ıchodu zvukové vlny na dva mikrofony a ke klasifikaci byly použity neuronové

śıtě. Vypoč́ıtané spektrogramy pro jednotlivé tlač́ıtka byly použity v praćıch [119]

a [64], kde pro klasifikaci byla použita také neuronová śıt’. Zaj́ımavost́ı je, že žádná

z metod neńı schopna rekonstruovat stisk v́ıce kláves najednou.

Akustický postranńı kanál se dá využ́ıt také na vnitřńı komponenty PC (mikro-

procesor, koprocesor . . .) [99]. Obr. 1.7 zachycuje výsledky experimentu, který se

snaž́ı rozlǐsit spektra r̊uzných operaćı mikroprocesoru.

1.5 Optický postranńı kanál

Optický postranńı kanál byl poprvé představen v práci [57], kde na základě sledováńı

rozptýleného odrazu světla na překážce, jehož zdrojem je CRT zobrazovaćı jednotka,

byl rekonstruován p̊uvodńı obraz. V práci je poukázáno na možnost použit́ı stejné

techniky i pro rekonstrukci obrazu z LED zobrazovaćıch jednotek. Optický postranńı

kanál v moderńım pojet́ı byl poprvé představen v roce 2008 dvojićı autor̊u Ferrignem

a českým spoluautorem Hlaváčem [35]. Základńı myšlenka optického postranńıho

kanálu je př́ımo geniálně prostá a účinná, a proto se předpokládá, že bude mı́t

určitě ještě v kryptoanalýze pokračováńı.

Integrované obvody se skládaj́ı z tranzistor̊u, jejichž stavy reprezentuj́ı hodnotu

0 nebo 1. Pokaždé, když tranzistor v integrovaném obvodu změńı sv̊uj stav, vyzář́ı

několik foton̊u. Jedna z možných technik, která je schopna detekovat polohu a čas

vyzářených foton̊u se nazývá pikosekundová zobrazovaćı obvodová analýza (picose-

cond imaging circuit analysis, PICA [106]). Máme-li d̊ukladně provedenou synchro-

nizaci s algoritmem, který je prováděn na pozorovaném zař́ızeńı (mikrokontroléru),

je PICA schopna identifikovat přeṕınaj́ıćı se transistory v paměti. Zař́ızeńı OP-

TICA, využ́ıvaj́ıćı výše popsanou měř́ıćı techniku, měli autoři k dispozici v laboratoři

CNES. Blokové schéma měřićıho zař́ızeńı představuje obr.1.8 add a). Pro sledováńı

informaćı prosakuj́ıćıch prostřednictv́ım optického postranńıho kanálu byla použita

jednoduchá implementace části zdrojového kódu algoritmu AES (část AddRoundKey),

běž́ıćı na PIC16F84A mikrokontroléru. Tyto mikrokontroléry nemaj́ı žádné protio-

patřeńı proti prosakováńı informaćı prostřednictv́ım postranńıch kanál̊u a taktovaćı

frekvence neńı nijak modifikována, což je nutné k snadné synchronizaci s měřićım

zař́ızeńım OPTICA. Ve fázi AddRoundKey jsou bajty otevřeného textu xorovány

s bajty prvńıho rundovńıho kĺıče. Obsah pamět’ové buňky (tranzistoru) reprezen-
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Obr. 1.8: a)Zař́ızeńı OPTICA b)Př́ıklad naměřených dat pomoćı PICA [35].

tuj́ıćı bit otevřeného textu se změńı, pokud př́ıslušný bit kĺıče je 1. Pokud je bit

kĺıče 0, operace XOR (Exclusive OR) ponechá bit otevřeného textu nezměněn. Když

tranzistory pozorujete speciálńım zař́ızeńım v době, kdy docháźı k této operaci tran-

zistory na nás zablikaj́ı nebo nezablikaj́ı v závislosti na tom zda byl bit kĺıče 1

nebo 0. Prostřednictv́ım optického postranńıho kanálu tedy tranzistory tajný kĺıč

AES př́ımo útočńıkovi
”
vyblikaj́ı“ (obr.1.8 add b) bajt tajného kĺıče 11111111).

Opakované spouštěńı kódu mikrokontroléru se stejnými vstupńımi daty vedlo k

identickým (optickým) výsledk̊um źıskaných pomoćı optického postranńıho kanálu.

Výsledky experimentu ukázaly, že oba přechody tranzistor̊u jak přechod z 1 → 0

tak přechod 0 → 1 jsou detekovatelné. Můžeme také předpokládat, že výsledky bu-

dou podobné pro daľśı instrukce (addwf, andwf, iorwf, subwf). Tato možnost

rozš́ı̌ŕı eventuálńı použit́ı optického postranńıho kanálu k útoku na daľśı šifrovaćı

algoritmy. Nevýhodou postranńıho kanálu je, že zař́ızeńı určené pro sńımáńı fo-

ton̊u (př. OPTICA) neńı tak snadno dostupné, jako zař́ızeńı pro źıskáváńı informaćı

z jiných postranńıch kanál̊u. Cena tohoto zař́ızeńı se pohybuje v řádu deśıtek milion̊u

českých korun. K realizaci útoku je nutná přesná synchronizace. Protiopatřeńı im-

plementovaná v nových čipech např. náhodné prováděńı instrukćı znesnadńı realizaci

útoku. Daľśım problémem realizace je, že za účelem pozorováńı vyzářeného světla

z př́ıstroje potřebujeme zeslabit vrstvu silikonu na zadńı straně čipu minimálně na

100 µm [35]. Po zeslabeńı je nutné vrstvu vyčistit speciálńım lešt́ıćım systémem.

Ztenčeńı a leštěńı vrstev silikonu dovoĺı IR světlu proniknout zadńı stranou čipu,

a tak může být provedena detekce zářeńı. Výše popsané aspekty činńı optický kanál

atraktivńı pro př́ıpadné útočńıky a vědce, ale také realizovatelný zat́ım jen v pre-

cizńıch laboratorńıch podmı́nkách.
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1.6 Chybový postranńı kanál

Vznik výše popsaných postranńıch kanál̊u je založen na určité fyzikálńı vlastnosti

kryptografického modulu, ale existuje i postranńı kanál, který využ́ıvá jiný typ ko-

munikace. Podstatou chybového postranńıho kanálu [30, 54] je existence komunikace

kryptografického modulu s okoĺım při vzniku chyby. Několik let se všichni krypto-

logové plně věnovali bezpečnosti kryptografických algoritmů a považovali chybová

hlášeńı jako vedleǰśı činnost systému, která nemůže mı́t vliv na bezpečnost a pro

př́ıpadného útočńıka nemá význam. Přesto se chybová hlášeńı stávaj́ı daľśım po-

stranńım kanálem a umožňuj́ı napadeńı kryptografických modul̊u.

Typickým př́ıkladem útoku založeném na zdánlivě neškodném chybovém hlášeńı

je útok na implementace algoritmů v módu CBC (Cipher Block Chaining). U to-

hoto módu je třeba vyřešit šifrováńı posledńıho bloku dat. Možné řešeńı popisuje

např́ıklad norma PKCS#5 [49], kde je použito techniky doplněńı (padding) na

předepsanou délku bloku. Pokud nastane situace, kdy doplněk neodpov́ıdá pra-

vidl̊um doplněńı, systém vyhodnot́ı chybu přenosu a o jej́ım výskytu informuje

odeśılatele. Právě toto, na prvńı pohled korektńı a neškodné chybové hlášeńı, vytvář́ı

postranńı kanál, jehož d̊usledné využit́ı vede až k źıskáńı celého otevřeného textu.

Nejčastěji se lze setkat s využit́ım útoku chybovým kanálem u implementace

asymetrických algoritmů, mezi které patř́ı zejména algoritmy RSA, DSA [75, 16].

Často zmiňovaným př́ıkladem chybového útoku je útok na schéma digitálńıho pod-

pisu RSA. Podstata útoku spoč́ıvá v napadeńı operace dešifrováńı, která využ́ıvá

k výpočtu č́ınskou větu o zbytćıch. S daľśı možnost́ı využit́ı chybového postranńıho

kanálu přǐsel v roce 1998 švédský kryptolog Daniel Bleichenbacher [17]. Princip to-

hoto útoku spoč́ıvá v úpravě formátu dané šifrované zprávy do takové podoby, kdy

dešifrovaćı zař́ızeńı reaguje na tento stav chybovým hlášeńım, ze kterého je útočńık

schopen určit žádané informace. Pro integritńı kontrolu platnosti zformátované zprá-

vy se využ́ıvá speciálńıho kódováńı, jehož činnost umožňuje útočńıkovi źıskat kon-

krétńı části p̊uvodńıho nešifrovaného textu. Z d̊uvodu možnosti realizace Bleichenba-

cherova útoku byla navržena nová dokonaleǰśı formátovaćı metoda OAEP, která do

celé zprávy určitým zp̊usobem vnáš́ı náhodné prvky a t́ım zabraňuje realizaci útoku

švédského kryptologa. Na možné chyby formátovaćı metody OAEP upozornil v roce

2001 kryptolog Manger. Manger dokázal existenci postranńıho kanálu využ́ıvaj́ıćı

nedokonalosti implementace metody OAEP [68].
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2 CÍLE DISERTACE

Disertačńı práce bude zaměřena na jednoduchou a diferenciálńı analýzu proudovým

postranńım kanálem. Hlavńım ćılem disertačńı práce bude návrh nové metody prou-

dové analýzy, která umožńı určit hodnotu šifrovaćıho kĺıče jen z jednoho proudového

pr̊uběhu a to u algoritmů, které jsou odolné v̊uči jednoduché proudové analýze. Do

jisté mı́ry bude navržená metoda spojovat vlastnosti jednoduché a diferenciálńı prou-

dové analýzy. Většina proudových analýz využ́ıvá r̊uzné statistické metody (rozd́ıl

středńıch hodnot, korelačńı koeficient atd. viz kapitola 3) k určeńı závislosti prou-

dové spotřeby a hledané senzitivńı informace. Navrhovaná metoda bude založena

na odlǐsném zp̊usobu a plánuje využ́ıt neuronové śıtě ke klasifikaci senzitivńı infor-

mace z naměřených pr̊uběh̊u proudové spotřeby. Tento typ útoku proudovým po-

stranńım kanálem, který bude zaměřen na klasifikaci konkrétńı hodnoty šifrovaćıho

kĺıče, nebyl dosud publikován. Navržená metoda bude pracovat odlǐsným zp̊usobem

než klasické metody, a proto se předpokládaj́ı odlǐsné vlastnosti např. potřebný počet

naměřených proudových pr̊uběh̊u, úspěšnost určeńı šifrovaćıho kĺıče atd. Analýza

těchto parametr̊u je daľśım ćılem disertačńı práce. K ověřeńı funkce nové metody je

nutné navrhnout a ověřit metodu pro sńımáńı a záznam proudového odběru kryp-

tografického modulu. Zp̊usob a přesnost měřeńı proudového odběru má zásadńı vliv

na správnou funkci navrhované metody kryptoanalýzy. Z tohoto d̊uvodu je nutné

sestavit experimentálńı pracovǐstě včetně kryptografického modulu s implemento-

vaným kryptografickým algoritmem, a navrhovanou metodu analýzy implemento-

vat a prakticky ověřit jej́ı funkčnost. Proudové analýzy jsou testovány většinou

na implementaci algoritmu AES, proto bude navržená metoda proudové analýzy

využ́ıvaj́ıćı neuronové śıtě také testována pomoćı implementace kryptografického

algoritmu AES (viz př́ıloha A.1). Posledńım d̊uležitým d́ılč́ım ćılem práce je analýza

možných ochran proti proudové analýze a útoku postranńım kanálem. Z analyzo-

vaných ochran vybrat vhodné řešeńı zabraňuj́ıćı použit́ı navržené metody.

Ćıle disertačńı práce mohou být shrnuty do následuj́ıćıch bod̊u:

• analýza současného stavu problematiky (proudová analýza, protiopatřeńı proti

proudové analýze, neuronové śıtě),

• návrh a realizace metody pro měřeńı proudového odběru, zp̊usob sńımáńı

proudu má zásadńı vliv na úspěšnost navrhované metody proudové analýzy,

• návrh a implementace nové metody proudové analýzy využ́ıvaj́ıćı neuronové

śıtě,

• analýza a zhodnoceńı dosažených výsledk̊u klasifikace.
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3 SOUČASNÝ STAV PROBLEMATIKY

Ćılem kapitoly je detailně popsat jednoduchou a diferenciálńı proudovou analýzu

použ́ıvanou při útoku na kryptografické zař́ızeńı. Na podobných principech jsou

založeny všechny jednoduché a diferenciálńı analýzy postranńım kanálem. Daľśı

část kapitoly popisuje techniky protiopatřeńı vedoućı k znesnadněńı a nebo plnému

znemožněńı útoku proudovým postranńım kanálem. Závěrečná část kapitoly rozeb́ırá

použit́ı neuronových śıt́ı v kryptografii a v oblasti postranńıch kanál̊u.

3.1 Jednoduchá proudová analýza SPA

V této kapitole bude vysvětlen princip jednoduché proudové analýzy a následně

budou popsány r̊uzné typy SPA. Jednoduchá proudová analýza byla definována Ko-

cherem [55] následovně: jednoduchá proudová analýza je technika, která představuje

př́ımé interpretováńı proudové spotřeby měřené během provozu kryptografického

zař́ızeńı. Jinými slovy se útočńık snaž́ı určit tajný kĺıč př́ımo ze změřených pr̊uběh̊u

proudové spotřeby. To čińı SPA pro potencionálńı útočńıky atraktivńı technikou,

ale ti většinou potřebuj́ı detailńı znalost implementovaného algoritmu a kryptogra-

fického zař́ızeńı. SPA můžeme rozdělit do dvou základńıch skupin a to na analýzu

jen jednoho proudového pr̊uběhu (single-shot SPA) a analýzu několika proudových

pr̊uběh̊u (multiple-shot). Analýza jednoho proudového pr̊uběhu představuje extrémńı

př́ıpad, kdy útočńık zaznamenal a zkoumá jen jeden pr̊uběh proudové spotřeby od-

pov́ıdaj́ıćı jednomu vstupńımu textu. Ve většině př́ıpad̊u je nutné použ́ıt statis-

tických metod k extrakci užitečného signálu. Při jednoduché analýze několika prou-

dových pr̊uběh̊u má útočńık k dispozici v́ıce naměřených proudových pr̊uběh̊u, a to

pro stejný nebo r̊uzný vstupńı text, které použije k redukci šumu v naměřených

datech. Pro oba typy útoku SPA je nutné, aby v kryptografickém zař́ızeńı, na

které je prováděn útok, existovala výrazná (př́ımá nebo nepř́ımá) závislost prou-

dové spotřeby na hodnotě šifrovaćıho kĺıče.

3.1.1 Př́ımé interpretováńı proudové spotřeby

Př́ımé interpetováńı proudové spotřeby (Visual Inspections) je založeno na násle-

duj́ıćıch skutečnostech. Všechny algoritmy, které běž́ı na kryptografickém zař́ızeńı

jsou vykonávány postupně v přesně definovaném pořad́ı. Kryptografický algoritmus

se ve většině př́ıpad̊u skládá z několika d́ılč́ıch funkćı (operaćı), které jsou následně

po implementaci přeloženy do podporovaných instrukćı zař́ızeńı. Např́ıklad algorit-

mus AES může být popsán funkcemi podrobně rozebranými v kapitole A.1 (ex-

panze kĺıče, přičteńı kĺıče, nelineárńı bajtová substituce, rotace řádk̊u a násobeńı
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matićı). Algoritmus AES může být implementován do mikroprocesoru, kde jsou

jednotlivé funkce implementovány pomoćı instrukćı podporovaných mikroproceso-

rem. Mikroprocesory maj́ı instrukčńı sadu, která obsahuje aritmetické instrukce

(sč́ıtáńı), logické instrukce (XOR), instrukce práce s daty (uložeńı, přesun) a instrukce

větveńı programu (skok nebo podmı́nka). Každá instrukce pracuje s r̊uzným počtem

bit̊u popř́ıpadě bajt̊u a použ́ıvá k tomu r̊uzné části obvodu, např́ıklad aritmeticko-

logickou jednotku, čteńı popř́ıpadě zápis do interńı nebo exterńı paměti, vstupńı

a výstupńı porty. Tyto komponenty mikroprocesoru jsou fyzicky odděleny a lǐśı se

funkčnost́ı a realizaćı. Z tohoto d̊uvodu maj́ı charakteristickou proudovou spotřebu,

která vede k charakteristickému proudovému vzoru (otisku) v proudové spotřebě.

Možnost rozlǐsit jednotlivé instrukce v proudové spotřebě vede k vážné bezpečnostńı

hrozbě pokud posloupnost instrukćı záviśı př́ımo na hodnotě šifrovaćıho kĺıče.

Pokud v pr̊uběhu zpracováńı algoritmu je určitá instrukce zpracovávána v př́ıpadě,

že bit kĺıče je 1 a odlǐsná instrukce je zpracovávána pokud bit kĺıče je 0, pak je možné

určit šifrovaćı kĺıč př́ımo analýzou naměřeného pr̊uběhu na základě posloupnosti vy-

konávaných instrukćı. Typickým př́ıkladem tohoto typu SPA je implementace asy-

metrického kryptosystému RSA [51, 47, 37]. Asymetrický algoritmus RSA je založen

na matematické operaci modulárńı mocniny. Pro výpočet modulárńı mocniny exis-

tuje v́ıce metod, ale pro implementaci v kryptografických modulech se často použ́ıvá

tzv. algoritmus square and multiply, který je založen na postupném zpracováńı jed-

notlivých bit̊u soukromého kĺıče k . Princip algoritmu je zobrazen v následuj́ıćım

textu, kde b představuje počet bit̊u soukromého kĺıče k, n modul algoritmu RSA

a k(i) = k0 . . . kb−1 představuje binárńı reprezentaci soukromého kĺıče.

%Algoritmus square and multiply

1.R = m

2.for i = 0:(b - 1) {

3. R = (R*R)mod(n)

4. if (k(i)==1) {

5. R=(R*m)mod(n) }

6. }

7. return R

Z naměřené proudové spotřeby prováděného algoritmu square and multiply může

útočńık určit sekvenci prováděných instrukćı, tedy v kterém kroku byl prováděn

řádek 5 v závislosti na hodnotě soukromého kĺıče. Př́ımá interpretace proudové

spotřeby algoritmu square and multiply na hodnotu soukromého kĺıče je zobrazeno

na obr. 3.1.
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Obr. 3.1: Proudová spotřeba algoritmu square and multiply [47].

3.1.2 Útoky pomoćı šablon

Útoky pomoćı šablon (Template Based Attacks) využ́ıvaj́ı toho, že pr̊uběh proudové

spotřeby je závisĺı na právě zpracovávaných datech. Proudové pr̊uběhy jsou charak-

terizovány v́ıcerozměrným normálńım rozděleńım, které je plně definováno vekto-

rem středńıch hodnot a kovariančńı matićı (m,C). Tuto dvojici (m,C) označ́ıme

šablonou. Útočńık předpokládá, že může zař́ızeńı charakterizovat pomoćı těchto

šablon pro jednotlivé instrukce (posloupnost instrukćı). Např́ıklad útočńık má k dis-

pozici a plně pod kontrolou stejný typ zař́ızeńı, na které hodlá provádět útok. Na

tomto zař́ızeńı spust́ı sekvence instrukćı pro r̊uzná vstupńı data di a r̊uzný šifrovaćı

kĺıč kj a zaznamená si proudové pr̊uběhy. Následně seskuṕı odpov́ıdaj́ıćı pr̊uběhy

(di, kj) a vypočte vektor středńıch hodnot a kovariančńı matici v́ıcerozměrného

normálńıho rozděleńı. Výsledkem źıská vzory (šablony) pro všechny dvojce dat

a kĺıč̊u (di, kj) : hdi,kj = (m,C)di,kj . Později útočńık použije šablony a naměřenou

proudovou spotřebu k určeńı šifrovaćıho kĺıče zař́ızeńı, na které útoč́ı. Vypočte funkci

hustoty pravděpodobnosti v́ıcerozměrného normálńıho rozděleńı (m,C)di,kj a prou-

dového pr̊uběhu. Jinými slovy vypočtou se pravděpodobnosti pro změřenou prou-

dovou spotřebu pro všechny šablony dle následuj́ıćıho vztahu:

p(t; (m,C)di,kj) =
exp(−1

2
· (t−m)

′ ·C−1 · (t−m))√
(2 · π)T · det(C)

. (3.1)

Pravděpodobnosti ukazuj́ı jak dobře šablona odpov́ıdá změřenému pr̊uběhu. Intui-

tivně by nejvýš́ı pravděpodobnost měla odpov́ıdat správné šabloně, protože každá

šablona je asociována s tajným kĺıčem, urč́ı t́ımto zp̊usobem útočńık hodnotu tajného

kĺıče. Tato metoda vycháźı z teorie popsané v [50].
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3.1.3 Jednoduchá proudová analýza - shrnut́ı

Kocher [55] byl prvńı, který představil proudovou analýzu kryptografických algo-

ritmů a také poukázal na závislost proudové spotřeby na prováděných instrukćıch.

Jako př́ıklad byla uvedena analýza algoritmu RSA a DES. V práci [74] byla dis-

kutována SPA na algoritmus DES, který byl implementován na 8 bitový mikro-

kontrolér. Útok byl zaměřen na určeńı Hammingovy váhy šifrovaćıho kĺıče, který

redukoval prostor potřebný na útok hrubou silou. Podobný útok SPA založený na

určeńı Hammingovy váhy z proudového pr̊uběhu instrukce MOV je uveden v práci

[71]. V práci [15] byl nast́ıněn útok na implementaci algoritmu AES, který využ́ıval

analýzu proudového pr̊uběhu, který byl naměřen během vykonáváńı operaćı sub-

stituce při př́ıstupu do vyrovnávaćı paměti. Mangard v práci [65] diskutoval SPA

analýzu algoritmu AES, která je zaměřena na operaci expanze kĺıče. Útoky využ́ı-

vaj́ıćı šablony byly definovány a představeny poprvé v práci [22]. Praktické aspekty

těchto útok̊u byly rozebrány v [95, 5, 43, 86].

3.2 Diferenciálńı proudová analýza DPA

Ćılem útok̊u DPA je źıskat šifrovaćı kĺıč kryptografického zař́ızeńı na základě zna-

losti velkého počtu proudových spotřeb, které byly zaznamenány útočńıkem během

prováděńı operace šifrováńı nebo dešifrováńı pro r̊uzná vstupńı data. Hlavńı výhodou

diferenciálńı proudové analýzy ve srovnáńı s SPA je, že útočńık nepotřebuje detailńı

znalost kryptografického zař́ızeńı a šifrovaćıho algoritmu. Daľśım d̊uležitým rozd́ılem

mezi těmito analýzami zp̊usob zpracováńı naměřených dat. V SPA jsou proudové

pr̊uběhy zpracovávány většinou v časové ose. Útočńık se zde pokouš́ı v jednom prou-

dovém pr̊uběhu naj́ıt vzor, známý otisk instrukce nebo šablonu. Naproti tomu, tvar

proudového pr̊uběhu v časové oblasti neńı v DPA d̊uležitý. DPA analyzuje závislost

proudové spotřeby v určitý konstantńı časový okamžik na právě zpracovávaných

datech. V následuj́ıćım textu bude popsán detailněji postup źıskáńı šifrovaćıho kĺıče

metodou DPA. Všechny DPA útoky využ́ıvaj́ı prakticky stejného postupu, který se

skládá z pěti krok̊u. Toto obecné schéma je názorně zobrazeno na obr. 3.2.

Prvńı krok: Volba mezivýsledku algoritmu

Prvńım krokem DPA je volba mezivýsledku kryptografického algoritmu, který je

vykonáván zař́ızeńım. Mezivýsledek muśı být funkćı f(d, k), kde d jsou známá ne-

konstantńı data a k je malá část šifrovaćıho kĺıče (např. prvńı bajt). Ve většině

př́ıpad̊u DPA útoku d představuje otevřený text nebo šifrovaný text. Takto defino-

vaný mezivýsledek může být použit k určeńı části šifrovaćıho kĺıče k.
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Obr. 3.2: Blokový diagram znázorňuj́ıćı kroky 3 až 5 DPA útoku.

Druhý krok: Měřeńı proudové spotřeby

Druhým krokem DPA útoku je měřeńı proudové spotřeby kryptografického zař́ızeńı

při šifrováńı nebo dešifrováńı r̊uzných blok̊u dat D. Pro všechny operace šifrováńı

či dešifrovańı potřebuje útočńık znát hodnoty zpracovávaných dat d, které se pod́ıĺı

na výpočtu mezivýsledku zvoleného v prvńım kroku. Hodnoty známých dat tvoř́ı

vektor d = (d1, . . . , dD)
′
, kde di označuje hodnotu i-tého kroku šifrováńı nebo

dešifrováńı. V pr̊uběhu každého tohoto kroku si útočńık zaznamenává proudovou

spotřebu. Pr̊uběhy proudové spotřeby, koresponduj́ıćı s bloky dat di, označ́ıme t
′
i =

(ti,1, . . . , Ti,T ), kde T označuje délku naměřené proudové spotřeby. Útočńık měř́ı

proudovou spotřebu pro každý blok dat D, a proto naměřené pr̊uběhy mohou být

zapsány do matice T o velikosti D × T . Pro DPA útok je kĺıčové, aby naměřené

proudové pr̊uběhy byly přesně zarovnané. To znamená, že hodnoty pro jednotlivé

sloupce tj matice T muśı odpov́ıdat stejné operaci. K źıskáńı takto zarovnaných

dat je nutná správná synchronizace s měřićım zař́ızeńım, nebo je zapotřeb́ı zarovnat

data softwarově pomoćı nalezeńı několika markant̊u (otisk̊u v proudovém pr̊uběhu).
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Třet́ı krok: Výpočet hypotetických mezivýsledk̊u

Daľśım krokem útoku je výpočet hypotetických mezivýsledk̊u pro všechny možné

hodnoty šifrovaćıho kĺıče k. Všechny možnosti kĺıče lze zapsat jako vektor k =

(k1, . . . , kK), kde K označuje celkový počet možných kĺıč̊u. V DPA jsou jednotlivé

prvky vektoru k označovány za hypotézy kĺıče nebo odhady kĺıče. Z vektoru známých

dat d a vektoru hypotéz všech kĺıč̊u může útočńık jednoduše vypoč́ıtat hodnotu

mezivýsledku f(d, k) pro všechny šifrovaćı operace D a pro všechny hypotézy kĺıče

K. Výsledkem výpočtu je matice V o rozměrech D×K vypočtená dle následuj́ıćıho

vztahu:

vi,j = f(di, kj) i = 1, . . . , D j = 1, . . . , K (3.2)

Sloupec j matice V obsahuje mezivýsledky, které byly vypoč́ıtány dle hypotéz kĺıče

kj. Je zřejmé, že jeden sloupec matice V obsahuje takové mezivýsledky, které byly

vypoč́ıtány v zař́ızeńı během šifrováńı a dešifrováńı. Jinými slovy, jednotlivé sloupce

matice V obsahuj́ı mezivýsledky pro všechny kĺıče, tedy i pro kĺıč který byl použit

v zař́ızeńı. Tento index bude označen ck, tedy kck označuje hledaný tajný kĺıč.

Ćılem DPA je nalezeńı odpov́ıdaj́ıćıho sloupce, který byl zpracováván při operaćıch

šifrováńı a dešifrováńı v zař́ızeńı a tedy nalezeńı kck.

Čtvrtý krok: Mapováńı hypotetických mezivýsledk̊u na hodnoty prou-

dové spotřeby

Čtvrtým krokem DPA útoku je namapováńı matice hypotetických mezivýsledk̊u V

na matici H reprezentuj́ıćı předpokládané hodnoty proudové spotřeby. V tomto bodě

se využ́ıvá simulace proudové spotřeby kryptografického zař́ızeńı. Použitý model

spotřeby přǐrad́ı každému hypotetickému mezivýsledku vi,j předpokládanou hodnotu

proudové spotřeby hi,j. Správnost výsledk̊u simulace silně záviśı na útočńıkových

znalostech o zař́ızeńı a činńı DPA efektivněǰśı. Mezi často použ́ıvané modely přǐrazeńı

hodnot V na H patř́ı model Hammingovy vzdálenosti a Hammingovy váhy (viz

kapitola 3.2.5).

Pátý krok: Porovnáńı hypotetických hodnot s naměřenými pr̊uběhy prou-

dové spotřeby

V posledńım kroku útočńık porovná předpokládané hodnoty proudové spotřeby

závislé na odhadu kĺıče (hodnoty ve sloupci hi matice H) se změřenými pr̊uběhy

proudové spotřeby (hodnoty ve sloupci tj matice T). Výsledkem je matice R veli-

kosti K × T , kde každý element ri,j představuje výsledek porovnáńı sloupc̊u hi a tj.

Samotné porovnáńı je realizováno r̊uznými metodami, které jsou detailněji popsány
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v následuj́ıćım textu (kapitoly 3.2.1, 3.2.2 a 3.2.3). Společná vlastnost všech po-

stup̊u je, že hodnota ri,j je větš́ı pro lepš́ı shodu sloupc̊u hi a tj. Určeńı tajného kĺıče

využ́ıvá následuj́ıćıch skutečnost́ı.

• Proudové pr̊uběhy odpov́ıdaj́ı proudové spotřebě zař́ızeńı během prováděńı

algoritmu šifrováńı nebo dešifrováńı pro r̊uzná vstupńı data.

• Mezivýsledek, který byl vybrán v prvńım kroku, je část́ı tohoto algoritmu.

Z těchto d̊uvodu poč́ıtá zař́ızeńı hodnotu mezivýsledku vck v pr̊uběhu šifrováńı

nebo dešifrováńı pro r̊uzná vstupńı data. V d̊usledku toho jsou naměřené pr̊uběhy

v určitých časových okamžićıch závislé na hodnotě mezivýsledku. Označ́ıme toto

mı́sto naměřených pr̊uběh̊u jako ct (to znamená, že sloupec tct obsahuje hodnoty

proudové spotřeby, které záviśı na hodnotě mezivýsledku vck). Hypotetické hodnoty

proudové spotřeby hck byly simulovány útočńıkem na základě hodnot vck. Proto

jsou sloupce hck a tct na sobě silně závislé. Ve skutečnosti tyto dva sloupce vedou

k největš́ı hodnotě v R, to znamená, že největš́ı hodnota matice R je hodnota rck,ct.

Daľśı prvky matice R maj́ı malou hodnotu, protože ostatńı sloupce H a T nejsou

na sobě silně závislé. Útočńık tak může určit index pro správný kĺıč ck a časový

okamžik ct jednoduše a to nalezeńım největš́ı hodnoty v matici R. Př́ıslušné indexy

této hodnoty jsou pak výsledkem DPA útoku.

V praxi se může stát, že všechny hodnoty z R si budou prakticky rovny. V tomto

př́ıpadě útočńık nezměřil dostatečné množstv́ı proudových pr̊uběh̊u k ustanoveńı

vztahu mezi řádky H a T. Č́ım v́ıce pr̊uběh̊u útočńık změř́ı, t́ım v́ıce element̊u

budou mı́t sloupce H a T a t́ım lépe může útočńık určit vztah mezi sloupci.

3.2.1 Útok založený na korelačńım koeficientu

Korelačńı koeficient (Correlation coefficient) patř́ı k nejznáměǰśı metodě k určeńı

lineárńı závislosti mezi dvěma náhodnými proměnnými. Proto je to také vhodná

metoda pro provedeńı DPA útoku. Existuje velmi dobře definovaná teorie pro ko-

relačńı koeficient, který může být použit k modelováńı statických vlastnost́ı DPA

útok̊u. Korelačńı koeficient je definován pro veličiny X a Y pomoćı kovariance vzta-

hem:

ρ(X, Y ) =
Cov(X, Y )√
σ2(X) · σ2(Y )

, (3.3)

kde Cov(X, Y ) označuje kovarianci tedy středńı hodnotu součinu odchylek obou

náhodných veličin X, Y od jejich středńıch hodnot a σ2(X) a σ2(Y ) označuj́ı roz-

ptyl těchto veličin. Veličina ρ je bezrozměrná a může nabývat hodnot −1 ≤ ρ ≤ 1.

Hodnota −1 korelačńıho koeficientu znač́ı nepř́ımou závislost (změna v jedné sku-

pině je provázena opačnou změnou ve skupině druhé). Hodnota 0 korelačńıho ko-

eficientu znač́ı, že mezi hodnotami obou skupin neexistuje žádná statisticky zjisti-
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telná lineárńı závislost. Při nulovém korelačńım koeficientu na sobě veličiny mohou

záviset, ale tento vztah nelze vyjádřit lineárńı funkćı. Jestliže korelačńı koeficient je

roven 1, znač́ı to př́ımou závislost, dokonalou korelaci mezi hodnotami obou skupin.

Výpočet ρ se lǐśı podle typu zkoumaných statistických proměnných. V př́ıpadě, že

náhodné veličiny X a Y jsou kvantitativńı náhodné veličiny se společným dvou-

rozměrným normálńım rozděleńım, je pro konkrétńı hodnoty (x1, y1), (x2, y2), . . .,

(xn, yn) výběrový korelačńı koeficient dán vztahem:

r =

∑n
i=1(xi − x) · (yi − y)√∑n

i=1(xi − x)2 ·
∑n

i=1(yi − y)2
. (3.4)

V DPA je korelačńı koeficient použit k určeńı lineárńı závislosti mezi sloupci hi

a tj pro i = 1, . . . , K a j = 1, . . . , T . Výsledkem je matice R obsahujićı korelačńı

koeficienty. Označ́ıme každou hodnotu jako ri,j na základě element̊u D ze sloupc̊u

hi a tj. Použijeme-li předchoźı definici korelačńıho koeficientu, můžeme vztah 3.4

vyjádřit:

ri,j =

∑D
d=1(hd,i − hi) · (td,j − tj)√∑D

d=1(hd,i − hi)2 ·
∑D

d=1(td,j − tj)2
, (3.5)

kde hi a tj označuj́ı pr̊uměrné hodnoty sloupc̊u hi a tj.

3.2.2 Útok založený na rozd́ılu středńıch hodnot

Základem statistické metody založené na rozd́ılu středńıch hodnot (Difference of

mean) je srovnáńı dvou skupin naměřených hodnot (distribućı) výpočtem rozd́ılu

středńıch hodnot těchto skupin. Systematický popis metody je uveden v práci [105]

a graficky je postup metoda zobrazen na obr. 4.18. Tato metoda použ́ıvá jiný zp̊usob

k určeńı závislosti mezi sloupci matice H a T. Útočńık vytvoř́ı binárńı matici H,

která rozděĺı naměřené proudové pr̊uběhy do dvou skupin. Posloupnost nul a jedniček

v každém sloupci H je funkćı vstupńıch dat d a odhad̊u kĺıče ki. Za účelem ověřeńı

zda odhad kĺıče ki je správný útočńık může rozdělit matici T na dva soubory řádk̊u

(tzn. dvě sady proudových spotřeb podle hi). Prvńı soubor obsahuje ty řádky ma-

tice T, kde index odpov́ıdá pozici nul ve vektoru hi. Druhý soubor obsahuje zbylé

řádky T. Následně útočńık vypoč́ıtá pr̊uměr řádk̊u. Vektor m
′
0i znač́ı pr̊uměr řádk̊u

prvńıho souboru a m
′
1i označuje pr̊uměr druhého souboru. Odhad kĺıče ki je správný

pokud existuje výrazný rozd́ıl mezi m
′
0i a m

′
1i. Rozd́ıl mezi m

′
0i a m

′
1i indikuje vztah

mezi hck a některým ze sloupc̊u T. Stejně tak jako v předchoźım př́ıpadě tato

diference označuje časový okamžik kdy jsou mezivýsledky odpov́ıdaj́ıćı hck zpra-

covávány. V jiných okamžićıch je diference mezi vektory rovna nule. Výsledkem

útoku je tedy matice R, kde každý řádek odpov́ıdá rozd́ılu mezi vektory m
′
0i a m

′
1i
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pro jeden odhad kĺıče. Rovnice výpočtu R je dána vztahem:

m
′

1i,j =
1

n1i

·
n∑

l=1

hl,i · tl,j, (3.6)

m
′

0i,j =
1

n0i

·
n∑

l=1

(1− hl,i) · tl,j, (3.7)

n1,i =
n∑

l=1

hl,i, (3.8)

n0i =
n∑

l=1

(1− hl,i), (3.9)

R = M1 −M0, (3.10)

kde n znač́ı počet řádk̊u matice H (tzn. počet naměřených proudových spotřeb).

3.2.3 Útok založený na vzdálenosti středńıch hodnot

Tato metoda založená na vzdálenosti středńıch hodnot (Distance of Means) je vy-

lepšeńı předchoźı metody, protože bere v úvahu směrodatné odchylky. Metoda je

založena na běžně použ́ıvaném testu k porovnáńı rovnosti středńıch hodnot dvou

r̊uzných rozděleńı. Útok rozděĺı matici T na dvě skupiny řádk̊u pro každý odhad

kĺıče stejně jak bylo popsáno v předchoźı kapitole 3.2.2. Rozd́ıl od předchoźı metody

spoč́ıvá v tom, že středńı hodnoty jsou porovnány podle testu vzdálenosti středńıch

hodnot. Prvky matice R jsou vypoč́ıtány dle následuj́ıćıho vztahu:

ri,j =
m1i,j −m0i,j

si,j
, (3.11)

kde si,j je směrodatná odchylka pro rozděleńı dvou skupin.

3.2.4 Útok pomoćı šablon

Útoky popsané v předchoźıch kapitolách 3.2.1, 3.2.2 a 3.2.3 předpokládaly, že útočńık

má jen velmi omezené znalosti o proudové spotřebě kryptografického zař́ızeńı, na

které provád́ı útok. Ve většině př́ıpad̊u bývaj́ı použ́ıvány jednoduché modely prou-

dové spotřeby a to model Hammingovy váhy a model Hammingovy vzdálenosti (po-

drobněji popisuje následuj́ıćı kapitola 3.2.5). Je zřejmé, že č́ım lépe bude odpov́ıdat

model skutečnosti, t́ım se útok stává efektivněǰśım. Při útoku DPA využ́ıvaj́ıćı

šablony útočńık popisuje proudovou spotřebu pomoćı šablon (Template Based At-

tack). Tento typ útoku DPA byl poprvé představen v práci [4], kde jsou v podstatě

rozš́ı̌reny šablony z SPA útok̊u.

Pro vysvětleńı útoku bude pozornost zaměřena nejprve na jeden proudový pr̊uběh

tzn. t
′
i z matice T. V tomto př́ıpadě útočńıka zaj́ımá odpověd’ na otázku: jaká je
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pravděpodobnost toho, že kĺıč v zař́ızeńı se rovná kj pro j = 1, . . . , K s ohledem na

naměřený pr̊uběh t
′
i. Tato podmı́něná pravděpodobnost p(kj|t

′
i) může být spočtena

dle Bayesova teorému [50]. Bayesova věta umožńı spoč́ıtat pravděpodobnost p(kj|t
′
i)

v závislosti na pravděpodobnosti a priori p(kl) a pravděpodobnosti p(t
′
i|kl) pro

l = 1, . . . , K vztahem:

p(kj|t
′

i) =
p(t

′
i|kj) · p(kj)∑K

l=1(p(t
′
i|kl) · p(kl))

. (3.12)

Pravděpodobnosti a priori jsou pravděpodobnosti pro r̊uzné kĺıče bez ohledu na

pr̊uběh t
′
i. Bayes̊uv teorém pak může být vńımán jako funkce, kde vstupem jsou

pravděpodobnosti a priori p(kl) bez ohledu na pr̊uběh t
′
i a výstupem jsou pravdě-

podobnosti a posteriori p(kj|t
′
i) s ohledem na t

′
i. Pro jediný proudový pr̊uběh t

′
i

plat́ı, že správný odhad kĺıče je kĺıč kj s nejvyšš́ı pravděpodobnost́ı p(kj|t
′
i). Útoky

založené jen na jednom proudovém pr̊uběhu nemohou být vždy úspěšné, protože

v jednom pr̊uběhu nemuśı být dostatek informaćı k nalezeńı kĺıče. Z tohoto d̊uvodu

rozš́ı̌ŕıme tento př́ıstup pro v́ıce naměřených proudových pr̊uběh̊u a to na určeńı

pravděpodobnosti p(kj|T). Rozš́ı̌reńı p(kj|t
′
i) na p(kj|T) neńı složité, protože prou-

dové pr̊uběhy jsou statisticky nezávislé a tak můžeme pravděpodobnosti pro od-

pov́ıdaj́ıćı pr̊uběhy násobit a rovnici 3.12 přepsat následuj́ıćım vztahem:

p(kj|T) =

(∏D
i=1 p(t

′
i|kj)

)
· p(kj)∑K

l=1

((∏D
i=1 p(t

′
i|kl)

)
· p(kl)

) . (3.13)

Rovnice 3.13 představuje podstatu útoku a výsledkem jsou pravděpodobnosti p(kj|T)

pro j = 1, . . . , K, které jsou použity k určeńı tajného kĺıče. Důležitou otázkou

z̊ustává jak útočńık může určit všechny pravděpodobnosti p(kj) a p(t
′
i|kj) potřebné k

určeńı p(kj|T). Nalezeńı pravděpodobnost́ı a priori p(kj) je většinou snadné a útočńık

stanov́ı, že všechny kĺıče maj́ı stejnou pravděpodobnost p(kj) = 1/K. Určeńı pra-

vděpodobnosti p(t
′
i|kj) je mnohem složitěǰśı záležitost́ı a jsou zde použ́ıvány šablony.

Útočńık může použ́ıt v podstatě stejné šablony jak při SPA útoku, viz kapitola 3.1.2,

tedy šablony odpov́ıdaj́ıćı páru kĺıč a otevřený text.

3.2.5 Modely proudové spotřeby

V diferenciálńı proudové analýze je nutné mapováńı mezivýsledk̊u na hodnoty prou-

dové spotřeby (viz kapitola 3.2, čtvrtý krok útoku). Jedná se v podstatě o simulaci

proudové spotřeby zař́ızeńı. Tyto simulace jsou typicky jednoduché a to z toho

d̊uvodu, že útočńık většinou nedisponuje podrobněǰśımi znalostmi o zař́ızeńı, na

které útoč́ı.
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Model Hammingovy váhy

Model Hammingovy váhy (HW, Hamming weight) je nejjednodušš́ım modelem a je

obvykle použit pokud útočńık nemá žádné znalosti o vnitřńı struktuře zař́ızeńı

nebo nezná právě zpracovávaná data. Při použit́ı HW modelu útočńık předpokládá,

že proudová spotřeba je př́ımo úměrná počtu právě nastavených nenulových bit̊u

ve zpracovávaných datech. Datové hodnoty, které byly zpracovávány před nebo

následně po této hodnotě jsou ignorovány. Z tohoto d̊uvodu tento model neńı teo-

reticky vhodný pro popis CMOS obvod̊u, ale experimentálńı výsledky z praxe však

ukazuj́ı, že HW zpracovávaných dat je závislá na proudové spotřebě CMOS obvod̊u

a můžeme tento model použ́ıt.

Model Hammingovy vzdálenosti

Při použit́ı modelu Hammingovy vzdálenosti (HD, Hamming Distance) útočńık

předpokládá, že proudová spotřeba je úměrná počtu změněńıch mı́st ve zpraco-

vávaných datech. Podrobněji je v těchto simulaćıch model Hammingovy vzdálenosti

použit k mapováńı přechod̊u, které nastávaj́ı na výstupu buněk vnitřńıho zapo-

jeńı, na hodnoty proudové spotřeby. Útočńık nemá většinou př́ıstup k vnitřńımu

zapojeńı, a tak nemůže provést kompletńı simulaci. V praxi má útočńık většinou

některé informace o částech vnitřńıho zapojeńı a může tak provést simulace těchto

část́ı. Např́ıklad je-li kryptografické zař́ızeńı mikroprocesor, je velice pravděpodobné,

že mikroprocesor je vyroben podobným zp̊usobem jako veřejně známe mikroproce-

sory. Bude tak obsahovat registry, datové sběrnice, aritmetiko logickou jednotku

a nějaké komunikačńı rozhrańı atd. Tyto komponenty obvodu maj́ı své typické

vlastnosti, např. datová sběrnice je dlouhá a připojena k mnoha daľśım částem

obvodu. Proto je kapacitńı zátěž této sběrnice velká a významně přisṕıvá k celkové

proudové spotřebě mikroprocesoru. Na datové sběrnici nenastávaj́ı chyby zp̊usobené

v́ıcestupňovou strukturou (viz kapitola 1.2.3). Lze také předpokládat, že kapacitńı

zátěž všech jednotlivých vodič̊u datové sběrnice si je rovna. Na základě těchto tvr-

zeńı je zřejmé, že model HD se velmi dobře hod́ı k popsáńı proudové spotřeby

datových sběrnic. Útočńık tak může mapovat data, která jsou přenášena datovou

sběrnićı na hodnoty proudové spotřeby bez znalosti vnitřńıho zař́ızeńı. Proudová

spotřeba, která je zp̊usobena změnou datové sběrnice z hodnoty v0 na hodnotu v1,

je úměrná HD(v0, v1) = HW (v0 ⊕ v1). Podobně toto tvrzeńı může být aplikováno

na daľśı sběrnice, např. adresńı a také na popis proudové spotřeby registr̊u. Registry

jsou ř́ızeny hodinovým signálem, a proto měńı hodnotu jen jednou v pr̊uběhu hodi-

nového cyklu. Útočńık tak může simulovat proudovou spotřebu registr̊u poč́ıtáńım

HD dat, které jsou uleženy v registrech pro po sobě jdoućı hodinové cykly. Obecně

lze tedy HD model použ́ıt k simulaci proudové spotřeby části zař́ızeńı dle vnitřńıho
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zapojeńı pokud útočńık zná zpracovávána data. Pro př́ıpad kombinačńıch buněk,

kde útočńık nev́ı hodnoty zpracovávaných dat z d̊uvodu v́ıcestupňové struktury, je

tento př́ıstup nevhodný. Model HD je proto hlavně použ́ıván k simulaci registr̊u

a sběrnic.

3.2.6 Diferenciálńı proudová analýza - shrnut́ı

Koncept útoku DPA byl poprvé popsán v práci [55]. Útok byl proveden na algo-

ritmus DES metodou založenou na rozd́ılu středńıch hodnot. Následně pak byly

diskutovány možné aplikovatelné statistické testy v [26]. Proudové modely byly po-

prvé definovány v práci [20] a v [6] byly základńı proudové modely analyzovány

v kontextu čipových karet. Simulačńı modely jsou stále modifikovány k zvýšeńı

efektivity PA [89, 78, 34]. V [19] je popsáno použit́ı korelačńıho koeficientu jako

statistické metody. Ve vědecké literatuře se stalo populárńım zavádět nové názvy

pro DPA útoky, které jsou drobnou variaćı obecného schématu (viz kapitola 3.2),

např. použ́ıvaj́ı jen jiný statistický test (Korelačńı analýza [19, 24]). V kontextu

DPA je d̊uležité si uvědomit, že pojem DPA útok je nezávislý na použitém sta-

tistickém testu nebo použitém mezivýsledku. Pokročilé metody DPA jsou uvedeny

v práci [109]. V práci [97] byla představena koncepce stochastických model̊u. Útoky

vyšš́ıho řádu (Higher-order DPA) kombinuj́ı DPA útoky pro několik zvolených me-

zivýsledk̊u algoritmu. Tato myšlenka byla zmı́něna již v prvńım článku o DPA [55],

ale až práce [73] popisuje konkrétńı implementaci. Navazuj́ıćı práce [8, 108] popisuj́ı

metody maskováńı a útoky vyšš́ıho řádu umožňuj́ıćı źıskat senzitivńı data. Důležitá

otázka vlivu předzpracováńı naměřených dat na efektivitu DPA byla prezentována

v praćıch [48, 44].

3.3 Protiopatřeńı proti proudové analýze

Ćılem kapitoly je popsat techniky protiopatřeńı (countermeasure methods) vedoućı

k znesnadněńı a nebo plnému znemožněńı útoku proudovým postranńım kanálem.

Zpravidla neńı nezbytné odstranit kanál samotný, ale postačuje zajistit, aby kanálem

neunikaly z modulu citlivé informace nebo útočńıkovy znesnadnit následnou analýzu

naměřených dat. Přesto je odstraněńı kanálu samotného také žádoućı, nebot’ hroźı

nalezeńı nové techniky a opětovného využit́ı kanálu k útoku. Hlavńım ćılem protio-

patřeńı je zajistit, aby proudová spotřeba byla nezávislá na hodnotě mezivýsledku

a operaćıch právě zpracovávaných kryptografickým modulem. Metody a techniky,

kterými lze tuto nezávislost v́ıce či méně doćılit jsou detailněji popsány v následuj́ıćı

kapitole. Obecně lze techniky protiopatřeńı kryptografického modulu proti útoku po-

stranńım kanálem rozdělit do dvou velkých skupin a to techniky skrýváńı (hiding)

42



a maskováńı (masking). Tyto dvě skupiny se následně děĺı do dvou podskupin dle

implementace na hardwarová a softwarová protiopatřeńı.

3.3.1 Skrýváńı

Ćılem skrýváńı je zajistit, aby proudová spotřeba byla nezávislá na hodnotě me-

zivýsledk̊u, operaćıch právě zpracovávaných kryptografickým modulem a hodnotě

dat. V podstatě existuj́ı dva zp̊usoby jak doćılit této požadované nezávislosti. Prvńı

zp̊usob je vyrobit zař́ızeńı takovým zp̊usobem, aby proudová spotřeba byla náhodná.

To znamená, že v každém hodinovém taktu bude proudová spotřeba r̊uzná i pro

stejné instrukce. Druhý zp̊usob je vyrobit zař́ızeńı takovým zp̊usobem, že prou-

dová spotřeba bude konstantńı pro všechny operace a všechny datové hodnoty, tzn.

proudová spotřeba bude v každém hodinovém cyklu stejná. Ideálńım ćılem skrýváńı,

kterého však v praxi nelze dosáhnout, je realizace takového zař́ızeńı. Existuje několik

návrh̊u a řešeńı jak se k tomuto ideálńımu stavu proudové spotřeby alespoň přibĺıžit.

Tyto řešeńı můžeme rozdělit do dvou skupin. Prvńı skupina návrh̊u znáhodńı prou-

dovou spotřebu provedeńım operaćı kryptografického algoritmu v r̊uzných časových

okamžićıch při každém spuštěńı algoritmu. Tyto návrhy maj́ı vliv na časovou ob-

last proudové spotřeby. Druhá skupina návrh̊u si klade za ćıl učinit proudo-

vou spotřebu náhodnou nebo konstantńı a to př́ımo změnou charakteristické prou-

dové spotřeby prováděných operaćı. Z tohoto d̊uvodu maj́ı tyto návrhy vliv na

okamžitou velikost proudové spotřeby.

Ovlivněńı časové oblasti proudové spotřeby

V kapitole 3.2 byl uveden d̊uležitý požadavek DPA a to že naměřené proudové

pr̊uběhy muśı být správně zasynchronizovány. To znamená, že otisky pro jednot-

livé instrukce by se měly nacházet vždy na stejné pozici v proudovém pr̊uběhu.

Pokud tento požadavek neńı splněna, útočńık k DPA útoku potřebuje podstatně

v́ıce naměřených pr̊uběh̊u. Tento podmět je motivaćı k vytvořeńı kryptografického

zař́ızeńı, které provád́ı instrukce algoritmu v náhodném pořad́ı. Výsledkem tohoto

opatřeńı je, že proudová spotřeba se jev́ı náhodná. Č́ım v́ıce je prováděńı jednot-

livých instrukćı v čase náhodné t́ım v́ıce je obt́ıžné provést útok na zař́ızeńı. Nej-

použ́ıvaněǰśımi technikami k znáhodněńı prováděných instrukćı je náhodné vkládáńı

prázdných operaćı (dummy operations) nebo přesouváńı operaćı (shuffling of ope-

rations).

Technika vkládáńı prázdných operaćı spoč́ıvá v náhodném vkládáńı prázdných

instrukćı do kryptografického algoritmu. Pokaždé když je algoritmus spuštěn jsou vy-

generovány náhodné č́ısla, které slouž́ı k určeńı pozic vložeńı prázdných instrukćı. Je

d̊uležité, aby celkový počet vložených prázdných instrukćı byl vždy stejný. V tomto
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př́ıpadě útočńık nemůže zjistit žádnou informaci o počtu vložených instrukćı opě-

tovným měřeńım času vykonáńı celého algoritmu. V implementaci chráněnou touto

technikou je pozice každé instrukce závislá na počtu vložených prázdných operaćı.

Č́ım v́ıce je tato pozice proměnná, t́ım v́ıce je celková proudová spotřeba náhodná.

Tedy znáhodněńı proudové spotřeby př́ımo záviśı na počtu vložených prázdných

instrukćı. Je také zřejmé, že č́ım v́ıce je vloženo prázdných instrukćı, t́ım klesá rych-

lost prováděńı algoritmu (degraduje se optimalizace algoritmu). V praxi je proto

optimálńı volit kompromis mezi rychlost́ı a znáhodněńım proudové spotřeby pro

každou konkrétńı implementaci algoritmu.

Alternativńı technikou k vkládáńı prázdných operaćıch je technika přesouváńı

operaćı popř́ıpadě instrukćı kryptografického algoritmu. Základńı myšlenkou tech-

niky je znáhodněńı prováděńı instrukćı algoritmu, u kterého lze instrukce a operace

provádět v libovolném pořad́ı. Např́ıklad u algoritmu AES při operaci SubByte je

prováděna substituce dle substitučńı tabulky (viz př́ıloha A.1). Těchto 16 substi-

tućı je na sobě nezávislých a mohou být provedeny v libovolném pořad́ı. Při použit́ı

techniky přesouváńı operaćı jsou vygenerována náhodná č́ısla při každém spuštěńı

algoritmu, které jsou použity k určeńı pořad́ı prováděńı 16 substitućı. Přesouváńı

operaćı znáhodńı proudovou spotřebu jednoduchým zp̊usobem tak jako vkládáńı

prázdných operaćı. Přesouváńı operaćı nemá vliv na výkon algoritmu, tedy nede-

graduje rychlost prováděńı algoritmu, ale nejde použ́ıt na všechny operace algoritmu

a počet operaćı je tak omezen. Tento počet se odv́ıj́ı od použitého kryptografického

algoritmu a konkrétńı implementace. V praxi se tyto dvě techniky často použ́ıvaj́ı

současně.

Ovlivněńı okamžité velikosti proudové spotřeby

Tato technika na rozd́ıl od předchoźıch př́ımo měńı charakteristické proudové otisky

prováděných instrukćı a operaćı. Základńı myšlenkou je sńıžit množstv́ı unikaj́ıćı

informace prostřednictv́ım postranńıho kanálu sńıžeńım odstupu signálu od šumu

prováděných operaćı. Optimálńım výsledkem této metody je hodnota SNR (Signal-

to-noise ratio) rovna 0. Toho může být teoreticky doćıleno bud’ sńıžeńım užitečného

signálu na nulu nebo zvýšeńım šumu v měřeném signálu na nekonečno. V praxi tyto

předpoklady můžeme realizovat jen do určité mı́ry.

Nejjednodušš́ım zp̊usobem jak zvýšit šum jednotlivých instrukćı je provádět

několik nezávislých operaćı paralelně. Proto jsou vhodněǰśı hardwarové architek-

tury kryptografických algoritmů s širokou strukturou datových cest. Např́ıklad je

daleko složitěǰśı provést útok na jeden bit proudové spotřeby AES v 128 bitové ar-

chitektuře než v 32 bitové architektuře. Druhým zp̊usobem zvýšeńı šumu je použit́ı

speciálńıch šumových rušiček. Tyto rušičky prováděj́ı náhodné přeṕınáńı aktivńıch
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a paralelńıch operaćı.

Naopak sńıžeńı užitečného signálu na nulu doćıĺıme pokud bude proudová spo-

třeba stejná pro všechny instrukce a všechny datové hodnoty. Na prvńı pohled se

může zdát úkol zkonstruovat zař́ızeńı s konstantńı proudovou spotřebou pro všechny

instrukce a data snadno realizovatelný. Pokud se však tento úkol prostuduje po-

drobněji je jasné, že splněńı neńı triviálńı. Existuj́ı dva zp̊usoby jak se tomuto ćıli

přibĺıžit. Nejpouž́ıvaněǰśı metodou je použit́ı specializovaných logických buněk. Cel-

ková proudová spotřeba zař́ızeńı je součtem proudové spotřeby všech buněk logické

struktury. Pokud budou všechny buňky vytvořeny tak, že jejich proudová spotřeba

bude konstantńı, potom bude výsledná proudová spotřeba také konstantńı. Druhým

zp̊usobem sńıžeńı užitečného signálu je filtrováńı proudové spotřeby. Základńı myšle-

nkou této metody je odstranit datovou závislost a závislost na operaćıch použ́ıvaných

komponent z proudové spotřeby za použit́ı filtr̊u.

3.3.2 Maskováńı

Ćılem všech opatřeńı je, aby proudová spotřeba byla nezávislá na hodnotě me-

zivýsledku a operaćıch právě zpracovávaných kryptografickým modulem. Maskováńı

přistupuje k tomuto problému znáhodněńım mezivýsledku zpracovávaným krypto-

grafickým modulem. Výhodou této metody je, že může být implementována na

úrovni algoritmu bez nutnosti změn charakteristické proudové spotřeby zař́ızeńı.

Jinými slovy, maskováńı umožńı vytvořit proudovou spotřebu nezávislou na me-

zivýsledćıch a to i v př́ıpadě, že zař́ızeńı má proudovou spotřebu závislou na zpra-

covávaných datech.

Při maskováńı je každý mezivýsledek v zamaskován náhodnou hodnotou m, kte-

rou nazýváme maska vm = v ∗m. Maska m je generována interně v kryptografickém

modulu a pro každé spuštěńı má jinou hodnotu, proto jej́ı hodnotu útočńık nezná.

Operace ∗ je typicky definovaná dle operaćı, které jsou použity algoritmem. Tato ope-

race je většinou v kryptografickém modulu realizována exklusivńım součtem XOR

značeným symbolem ⊕ (aditivńı maskováńı) nebo násobeńım značeným symbolem

⊗ (multiplikativńı maskováńı). Ve většině př́ıpad̊u jsou masky použ́ıvány př́ımo

na otevřený text nebo tajný kĺıč. Při použit́ı maskováńı muśı být implementace

algoritmu mı́rně modifikována s ohledem na maskované mezivýsledky. Výsledkem

kryptografického algoritmu je také maska, kterou je nutno odstranit k źıskáńı kryp-

togramu. Typické maskovaćı schéma popisuje jak jsou všechny mezivýsledky mas-

kovány a jak se masky měńı v algoritmu a následně konečné odstraněńı masek.

Následuj́ıćı text uvede základńı typy maskováńı, detailněǰśı přehled technik mas-

kováńı a implementace maskováńı je uveden v [67, 18, 87].
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Rozlǐsujeme mezi booleanovským a aritmetickým maskováńım. Při použit́ı boo-

lean maskováńı je mezivýsledek skryt exklusivńım součtem s maskou vm = v⊕m. Při

implementaci aritmetického maskováńı je mezivýsledek skryt aritmetickou operaćı

sč́ıtáńım nebo násobeńım často v modulu n, vm = v+m(mod n). Některé algoritmy

jsou založeny na boolean a aritmetických operaćıch, a proto je nutné použ́ıt oba

typy maskováńı. To je problematické, protože přechod mezi maskováńımi vyžaduje

značné množstv́ı př́ıdavných operaćı [25, 42].

Kryptografické algoritmy využ́ıvaj́ı lineárńı a nelineárńı funkce. Lineárńı funkce

je např́ıklad pro boolean maskováńı vyjádřena předpisem f(x⊕m) = f(x)⊕ f(m).

Z toho plyne, že lineárńı operace jsou snadno maskovány s booleanovským mas-

kováńım. Př́ıklad nelineárńı operace je AES S-box S(x⊕m) 6= S(x)⊕S(m). V tomto

př́ıpadě se maska měńı daleko složitěǰśım zp̊usobem, a proto neńı snadné použ́ıvat

boolean maskováńı na nelineárńı operace. Substituce S-box je založena na výpočtu

multiplikativńıho inverzńıho prvku f(x) = x−1 (viz př́ıloha A.1.1) a to je vhodné

pro multiplikativńı maskováńı f(x × m) = (x × m)−1 = f(x) × f(m). Efektivńı

schéma pro přechod mezi multiplikativńımi a booleanovskými maskamy je uvedeno

např. [7]. Velkou nevýhodou multiplikativńıho maskováńı je nemožnost maskováńı

mezivýsledku s nulovou hodnotou.

V předchoźım textu bylo uvedeno, že při maskováńı je každý mezivýsledek v

zamaskován náhodnou hodnotou m, kterou nazýváme maska, např. při použit́ı boo-

leanovského maskováńı vm = v⊕m. Hodnota mezivýsledku v může být vypočtena za

pomoci vm a m. Jinými slovy hodnota mezivýsledku v je reprezentována dvěma pa-

rametry (vm,m). Znalost jednoho parametru nevede k žádné informaci o v, útočńık

potřebuje znát oba parametry k určeńı v (maskováńı sd́ıleńım tajemstv́ı). Následně

maskováńı založené na sd́ıleńım tajemstv́ı použ́ıvá tyto dva sd́ılené parametry. Sd́ıleńı

tajemstv́ı s několika maskami je základńı metoda maskováńı, tzn. že několik masek

je použito pro jednu hodnotu mezivýsledku [21].

U asymetrických algoritmů je aditivńı maskováńı nebo multiplikativńı maskováńı

velice efektivńı. Aplikace aritmetického maskováńı je v kontextu asymetrické kryp-

tografie nazýváno oslepeńı. Např́ıklad u algoritmu RSA u procesu dešifrováńı je apli-

kovatelné multiplikativńı maskováńı na vstupńı zprávu v : vm = v×me. Výsledek vd

může být jednoduše źıskán na konci algoritmu protože plat́ı: (vm)d ≡ (vd×)(mod n).

Tato technika se nazývá oslepeńı zpráv (message blinding).

3.3.3 Zp̊usoby implementace protiopatřeńı

Podle toho na které úrovni architektury je implementováno protiopatřeńı, rozlǐsujeme

softwarové a hardwarové implementace. Je zřejmé, že ekonomicky výhodněǰśı jsou

softwarová protiopatřeńı, a to z d̊uvodu jejich snadné implementace do stávaj́ıćıch
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kryptografických zař́ızeńı. Mnohem nákladněǰśı hardwarová protiopatřeńı, ale přináš́ı

zpravidla vyšš́ı úroveň bezpečnosti.

Softwarové implementace

Možnosti jak měnit pr̊uběh proudové spotřeby pomoćı softwarové implementace

jsou značně omezené. Charakteristické proudové spotřeby jednotlivých instrukćı

jsou definovány hardwarem na nižš́ı úrovni architektury. Nejpouž́ıvaněǰśım proti-

opatřeńım je výše popsané skrýváńı v časové oblasti, jedná se o vkládáńı prázdných

instrukćı a přesouváńı instrukćı popř́ıpadě celých operaćı. Tyto protiopatřeńı jsou

snadno implementovatelné v programu, avšak potřebuj́ı ke své činnosti generátor

náhodných č́ısel, který muśı být implementován v zař́ızeńı. Obecně lze konstatovat,

že vkládáńı prázdných instrukćı a přesouváńı operaćı nepřináš́ı velký stupeň ochrany

proti útok̊um proudovým postranńım kanálem.

Softwarově lze měnit i okamžitá velikost proudové spotřeby. Charakteristické

proudové spotřeby jednotlivých instrukćı jsou definovány hardwarem na nižš́ı úrovni

architektury, ale je to program, který určuje konkrétńı instrukce k implementaci al-

goritmu. Výběrem instrukćı, které jsou použity k implementaci algoritmu, lze př́ımo

ovlivňovat okamžitou velikost proudové spotřeby. Toto řešeńı zabráńı útok̊um SPA

při př́ımé interpretaci proudové spotřeby, ale neńı většinou dostatečné k zamezeńı

provedeńı DPA útoku.

Hardwarové implementace

Na úrovni hardwaru existuje podstatně v́ıce možnost́ı k ochraně kryptografického

zař́ızeńı pomoćı skrýváńı. V časové oblasti nav́ıc existuj́ı dvě skupiny protiopatřeńı,

které náhodně měńı časový okamžik prováděńı instrukćı. Prvńı skupina je stejná

jako při softwarové implementaci, tj. vkládáńı prázdných instrukćı a přesouváńı

operaćı. Tyto implementace jsou provedeny stejně tak jak na softwarové úrovni.

Druhá skupina protiopatřeńı ovlivňuje hodinový signál. Tyto protiopatřeńı náhodně

měńı hodinový signál tak, aby znesnadnili synchronizaci proudové spotřeby. Mezi

nejčastěji použ́ıvané techniky k změně hodinového signálu patř́ı:

• vynecháńı hodinového pulzu,

• náhodná změna frekvence hodinového signálu,

• existence v́ıce zdroj̊u hodinového signálu a přeṕınańı mezi nimi.

Okamžitá velikost proudové spotřeby může být ovlivněna na hardwarové úrovni

snadněji než na softwarové úrovni. Proudová spotřeba může být rovna pro všechny

operace a hodnoty dat filtrováńım nebo může být zvyšována hodnota šumu vy-

tvořenými šumovými rušičkami. V praxi je filtrováńı proudové spotřeby provedeno

sṕınaćımi kapacitory, zdroji konstantńıho proudu a daľśımi prvky obvodu, které
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reguluj́ı proudovou spotřebu. Rušičky bývaj́ı vytvořeny na základě generátoru ná-

hodných č́ısel. S ćılem źıskat co největš́ı vliv na proudovou spotřebu bývaj́ı ge-

nerátory připojeny k śıti velkých kapacitor̊u. Náhodné nab́ıjeńı a vyb́ıjeńı této śıtě

vede k zvýšeńı šumu v proudové spotřebě, která čińı útok PA obt́ıžněǰśı.

Při hardwarové implementaci je d̊uležité si uvědomit, že SNR nezáviśı jen na

kryptografickém zař́ızeńı, ale také na měřićım pracovǐsti a metodě, které jsou použity

k analýze proudové spotřeby. Pokud protiopatřeńı sńıž́ı SNR pro jednu konfiguraci

měřićıho pracovǐstě, nesnižuje t́ım SNR pro všechny ostatńı konfigurace měřićıch

pracovǐst’. Např́ıklad metoda filtrováńı proudové spotřeby značně zt́ıž́ı měřeńı prou-

dové spotřeby při použit́ı proudového bočńıku. Pokud by útočńık měřil prosakuj́ıćı

informaci prostřednictv́ım elektromagnetického postranńıho kanálu, nemělo by toto

protiopatřeńı výrazný efekt. Ze stejného d̊uvodu by rušičky měly být rozprostřeny

rovnoměrně v celém obvodu a neměly by být umı́stěny na jednom mı́stě.

3.3.4 Protiopatřeńı proti proudové analýze - shrnut́ı

Základńı myšlenka skrýváńı byla zmı́něná již v prvńım článku o proudové analýze

[55]. V posledńıch letech bylo publikováno několik článk̊u zabývaj́ıćımi se návrhy

skrýváńı a to hardwarovými i softwarovými, nyńı bude uveden stručný přehled pub-

likovaných metod. V článku [27] je analyzován efekt RLC filtr̊u, které byly vloženy do

napájećıch cest kryptografického modulu. Shamir prezentoval v práci [98] myšlenku

odděleńı napájeńı od kryptografického zař́ızeńı pomoćı dvou kapacitor̊u, které jsou

periodicky přeṕınány tak, že zař́ızeńı neńı nikdy př́ımo propojeno s napájeńım. Me-

toda potlačeńı užitečného signálu je popsána [94], tato metoda použ́ıvala speciálńı

obvod na potlačeńı signálu. Obdobné metody potlačeńı užitečného signálu jsou uve-

deny v praćıch [80, 72]. Kromě protiopatřeńıch maj́ıćı vliv na okamžitou hodnotu

proudové spotřeby byly publikovány práce na časovou oblast, tedy znáhodněńı vy-

konáváńı kryptografického algoritmu. V práci [70] je využit procesor, který náhodně

měńı sekvenci vykonávaných instrukćı a v článku [112] je využ́ıváno změny frekvence

hodinového signálu a napájećıho napět́ı k znáhodněńı proudové spotřeby. Efektivita

znáhodněńı prováděńı instrukćı kryptografického algoritmu byla analyzována v práci

[21]. Dále byly publikovány práce popisuj́ıćı útoky na maskováńı využ́ıvaj́ıćı r̊uzné

techniky zarovnáńı naměřených pr̊uběh̊u [23]. Detailněǰśı přehled o skrýváńı u sy-

metrických a asymetrických algoritmů a útoky na skrýváńı je uveden v knize [67].

V dnešńı době jsou tyto základńı metody stále použ́ıvány a vylepšovány z pohledu

implementace [79, 31, 52, 40].
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Obr. 3.3: Formálńı neuron.

3.4 Neuronové śıtě v kryptografii

Tato kapitola se v zabývá stručným úvodem do problematiky neuronových śıt́ı. Nej-

prve je zadefinován formálńı neuron a následně je uveden základńı popis tř́ıvrstvé

neuronové śıtě včetně uč́ıćıho algoritmu využ́ıvaj́ıćı zpětné š́ı̌reńı chyby. Teto neu-

ronová śıt’ je využita v praktické části disertačńı práce. Závěr kapitoly se zabývá

problematikou použit́ı neuronových śıt́ı v kryptografii a při analýze postranńım

kanálem.

Umělá neuronová śıt’ je postavena na základech biologické neuronové śıtě. Docháźı

nejprve k učeńı a následně potom k aplikaci naučených znalost́ı. Poznatky źıskané

ze studia biologických neuronových śıt́ı byly aplikovány do matematického modelu,

který stejně jako biologická předloha zakládá sv̊uj princip učeńı na změnách spoj̊u

mezi základńımi stavebńımi prvky śıtě – neurony. Základńı prvek umělé neuronové

śıtě je formálńı neuron, v literatuře též označován jako perceptron. Základńı model

je znázorněn na obr. 3.3. Formálńı neuron obsahuje xi vstup̊u, které jsou násobeny

vahami wi, kde i = 1 až n. Vstup x0 s váhou w0 = −θ určuje prahovou hod-

notu neuronu. Při učeńı neuronu docháźı k přepočtu hodnot vah za účelem co nej-

bližš́ıho přibĺıžeńı se k požadované výstupńı hodnotě. Nejprve prob́ıhá výpočet post-

synaptického potenciálu, který je definován jako vnitřńı funkce neuronu následuj́ıćım

vztahem:

ξ =
n∑

i=1

xiwi − θ (3.14)

a má nejčastěji sigmoidńı pr̊uběh. Z výsledné funkce ξ je pak vypočtena výstupńı

hodnota neuronu y = f(ξ). Jeden formálńı neuron neńı schopen řešit složitěǰśı

problémy, a proto jsou využ́ıvány neuronové śıtě. Neurony jsou uspořádány do vrs-

tev, jako je tomu na obr. 3.4. Prvńı vrstva je vstupńı nebo také rozdělovaćı. Má za

úkol hodnoty ze vstupu každého neuronu přivést na vstup každého neuronu daľśı
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Obr. 3.4: Obecná struktura tř́ıvrstvé neuronové śıě.

vrstvy. Vnitřńı vrstva se nazývá skrytá a může sdružovat i v́ıce vrstev, jejichž počet

záviśı na složitosti úkolu a zvoleném typu śıtě. Posledńı vrstva (výstupńı) je ode-

zvou celého systému na vstupńı vzory. Celou funkci umělé neuronové śıtě lze shrnout

do dvou základńıch fáźı. Prvńı fáźı je fáze učeńı, v literatuře také označována za

trénováńı neuronové śıtě. V podstatě se jedná o matematický postup úpravy jed-

notlivých vah tak, aby výstup śıtě odpov́ıdal zadanému vzoru. K tomuto účelu je

např́ıklad často použ́ıvaná metoda obecně nazývána jako zpětné š́ı̌reńı chyby (Bac-

kpropagation).

Neuronové śıtě v kryptografii (Neuro-Cryptography nebo Neural Cryptography)

je obor kryptologie věnovaný analýze využit́ı statistických algoritmů, zejména neuro-

nových śıt́ı v kryptografii a kryptoanalýze. Neuronové śıtě jsou dobře známé pro svou

schopnost selektivně prozkoumat prostor řešeńı daného problému. Tato funkce jde

přirozeně využ́ıt v oblasti kryptoanalýzy. Neuronové śıtě také nab́ıźı nový př́ıstup

k šifrováńı a dešifrováńı založený na zásadě, že každá funkce může být reprezen-

tována pomoćı neuronové śıtě. Neuronové śıtě jsou také výkonný výpočetńı nástroj,

který může být použit k nalezeńı inverzńı funkce šifrovaćıho algoritmu. Neuronové

śıtě se nejčastěji využ́ıvaj́ı v kryptografii v následuj́ıćıch oblastech:

• obdoba asymetrických šifrovaćıch algoritmů [63],

• problematika distribuce kĺıč̊u [53],

• hašovaćı funkce [61],

• generátory náhodných č́ısel [110],

• protokol na výměnu kĺıč̊u [76] (obdoba Diffie-Hellman protokolu).
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Neuronové śıtě byly poprvé použity při klasifikaci informaćı unikaj́ıćıch pro-

střednictv́ım akustického postranńıho kanálu viz kapitola 1.4, např. [36, 64, 113].

Při analýze proudovým postranńım kanálem byla možnost využit́ı neuronových śıt́ı

poprvé publikována v práci [92]. Následně na tuto práci navazovali daľśı autoři

např. [59, 56], kteř́ı se zabývali klasifikaćı proudových otisk̊u, tedy přǐrazeńım spe-

cifických proudových otisk̊u jednotlivým prováděným instrukćım kryptografického

modulu. Jednalo se v podstatě o metody zpětného inženýrstv́ı využ́ıvaj́ıćı proudovou

spotřebu k určeńı vykonávaného kryptografického algoritmu. Použit́ı neuronových

śıt́ı při analýze proudovým postranńım kanálem a při klasifikaci konkrétńı hod-

noty bajtu tajného kĺıče bylo doposud velice málo publikováno a testováno. Práce

zabývaj́ıćı se touto problematikou jsou založeny na algoritmech podp̊urných vektor̊u

(Support vector machines (SVM) [45, 12, 46, 60] a nevyuž́ıvaj́ı klasické v́ıcevrstvé

neuronové śıtě s algoritmy učeńı.
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4 VLASTNÍ ŘEŠENÍ - PROUDOVÁ ANALÝZA

Ćılem kapitoly je přehledně shrnout dosažné výsledky. Text se pr̊uběžně odkazuje

na publikované články v odborných časopisech a na konferenćıch, ve kterých jsou

dosažené výsledky podrobně popsány. Dle definovaných ćıl̊u práce byla nejprve

pro ověřeńı teoretických znalost́ı testována metoda měřeńı proudovým postranńım

kanálem. Na metodě měřeńı byly testovány r̊uzné konfigurace a nastaveńı, tak aby

výsledky měřeńı byly co nejmarkantněǰśı. Nejprve byly porovnávány r̊uzné metody

měřeńı proudového odběru kryptografického modulu: proudový bočńık, proudová

sonda, diferenciálńı sonda, pasivńı sondy a pasivńı sonda s oddělovaćım trans-

formátorem [117]. Následně byl zkoumán vliv parametr̊u vybrané metody měřeńı

využ́ıvaj́ıćı odporový bočńık na výslednou proudovou analýzu [122, 121]. Zkou-

mané parametry vycházely z nastudované teorie proudového postranńıho kanálu

(kapitola 1.2): vliv velikosti napájećıho napět́ı, vliv odporu bočńıku (při měřićı me-

todě proudové spotřeby využ́ıvaj́ıćı vložený odporový bočńık [117]), frekvence ho-

dinového signálu a velikost kapacity blokovaćıch kondenzátor̊u. Źıskané znalosti a

zkušenosti byly nezbytné ke správné analýze proudové spotřeby kryptografického

modulu a návrhu nové proudové analýzy využ́ıvaj́ıćı neuronové śıtě.

Metoda měřeńı proudovým postranńım kanálem byla přizp̊usobena pomoćı sondy

na měřeńı bĺızkého elektromagnetického pole [120]. Byl porovnán proudový a elek-

tromagnetický pr̊uběh šifrovaćıho algoritmu AES [124] a pr̊uběhy byly podrobeny de-

tailńı analýze v závislosti na implementovaném algoritmu. Źıskané elektromagnetické

a proudové pr̊uběhy byly využity na realizaci útok̊u elektromagnetickým a prou-

dovým postranńım kanálem využ́ıvaj́ıćı jednoduchou i diferenciálńı analýzu [120,

125, 124, 114, 115]. Teoretický návrh optimalizace základńı metody diferenciálńı

proudové analýzy využ́ıvaj́ıćı rozd́ıl středńıch hodnot byl popsán v [116]. Následné

experimenty se zaměřily na zp̊usoby klasifikace pomoćı neuronových śıt́ı [118, 119].

Kompletńı výsledky těchto analýz jsou detailně popsány ve výše uvedených praćıch

a tato kapitola shrnuje jen nejd̊uležitěǰśı výsledky.

Stěžejńı část́ı této kapitoly je popis navržené analýzy proudovým postranńım

kanálem využ́ıvaj́ıćı neuronovou śıt’, který odpov́ıdá hlavńımu ćıli disertačńı práce

[123]. Konkrétńı návrh metody byl rozdělen do tř́ı fáźı, které jsou postupně de-

tailně popsány včetně naměřených proudových pr̊uběh̊u, implementace a źıskaných

výsledk̊u klasifikace. Závěrečná část kapitoly je popis optimalizace navržené me-

tody, která umožnila zvýšeńı pravděpodobnosti správné klasifikace šifrovaćıho kĺıče,

testováńı opakovatelnosti (realizovatelnosti metody) na větš́ım počtu naměřených

proudových pr̊uběh̊u a zhodnoceńı metody.
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1. Runda 2. Runda 3. Runda 4. Runda 5. Runda 6. Runda 7. Runda 8. Runda 9. Runda 10. Runda

Obr. 4.1: Pr̊uběh proudové spotřeby algoritmu AES.

4.1 Proudový odběr algoritmu AES

Do kryptografického modulu (mikroprocesor PIC16F84A) byl implementován al-

goritmus AES, který byl vytvořen v jazyku symbolických adres panem Edimem

Permadimem [91]. Tento program byl pouze upravován dle potřeb měřeńı (např.

vložen synchronizačńı signál pro konkrétńı operace popř́ıpadě jednotlivé instrukce

atd. ). Obr. 4.1 zobrazuje celkový pr̊uběh proudové spotřeby algoritmu AES. Na

pr̊uběhu jsou zřetelně viditelné jednotlivé rundy šifrovaćıho algoritmu. Z úvodńıho

měřeńı proudové spotřeby bylo zřejmé, že proudová spotřeba odpov́ıdala teore-

tickému předpokladu.

Pro podrobněǰśı analýzu naměřeného pr̊uběhu zobrazuje obr. 4.2 detail prou-

dové spotřeby a to konkrétně pr̊uběh prvńı rundy algoritmu AES. Hrubé obrysy

jednotlivých operaćı algoritmu AES jsou vidět i pouhým okem (viz př́ıloha A.1). Al-

goritmus zač́ıná počátečńı fázi, kde docháźı operaćı AddRoundKey k přičteńı tajného

kĺıče a tato fáze zabere mikroprocesoru 166µs. Následuje operace expanze kĺıče

(KeyExpansion) s délkou 151µs, která je kv̊uli nedostatku pamět’ového mı́sta na mi-

kroprocesoru prováděna v každém cyklu a nedocháźı tak k výpočtu všech rundovńıch

subkĺıč̊u před začátkem šifrováńı. Následuj́ı transpozičńı operace nelineárńı bajtové

substituce (SubBytes) a rotace řádk̊u (ShiftRows), které modul vykoná během

151µs. Posledńı operaćı je násobeńı matićı (MixColumns), které je poměrně časově

náročná a zabere mikroprocesoru 236µs. Celková doba trváńı jedné rundy této

konkrétńı implementace šifrovaćıho algoritmu AES-128 je 726µs. Po detailńı analýze

celkové proudové spotřeby algoritmu AES se pozornost soustředila na zkoumáńı pa-

rametr̊u metody měřeńı ovlivňuj́ıćı proudovou spotřebu.
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Obr. 4.2: Detail prvńı rundy AES.

4.2 Parametry ovlivňuj́ıćı proudovou spotřebu

Dle poznatk̊u popsaných v kapitole 3.3 je jednou z metod pro ochranu proti analýze

postranńım kanálem sńıžeńı užitečného signálu v měřeném pr̊uběhu. Tato kapitola se

zabývá analýzou parametr̊u ovlivňuj́ıćı naměřenou proudovou spotřebu kryptogra-

fického modulu. Tyto výsledky jsou použitelné k znesnadněńı analýzy proudovým

postranńım kanálem pro př́ıpadného útočńıka nebo k optimalizace nastaveńı para-

metr̊u metody měřeńı. Experimentálńı poznatky z těchto měřeńı byly použity k op-

timalizaci metody měřeńı a k ověřeńı opakovatelnosti a věrnosti výsledk̊u měřeńı

proudové spotřeby během testováńı navržené metody proudové analýzy. Zp̊usob

a přesnost měřeńı proudového odběru kryptografického modulu má zásadńı vliv při

proudové analýze. Detailńı popis źıskaných výsledk̊u je uveden v článćıch [122, 121].

Během zkoumáńı nastaveńı parametr̊u metody měřeńı nebyla soustředěna po-

zornost na celkový pr̊uběh proudové spotřeby kryptografického algoritmu AES, ale

pozornost byla soustředěna pouze na počátečńı fázi algoritmu, konkrétně na operaci

AddRoundKey, která může být považována za kritickou, protože během této ope-

race kryptografický modul pracuje s tajným kĺıčem, ze kterého jsou pak následně

vypoč́ıtány všechny rundovńı kĺıče (viz př́ıloha A.1, operace expanze kĺıče) použ́ıvané

během celého procesu šifrováńı. Pokud by se útočńıkovi podař́ı zjisti hodnotu tohoto

kĺıče může zachycené šifrované zprávy bez problémů dešifrovat. Pro porovnáńı ve-

likosti vlivu r̊uzných parametr̊u metody měřeńı na výsledky proudové spotřeby byl
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Diferenční signál

Obr. 4.3: Diferenciálńı pr̊uběh proudové spotřeby AddRoundKey.

určen diferenciálńı pr̊uběh proudové spotřeby operace AddRoundKey, který sloužil

jako reference (obr. 4.3). Ve výsledku to znamenalo, že byl zkoumán vliv nasta-

veńı parametr̊u metody měřeńı na proudovou spotřebu prováděných instrukćı MOV

a XOR pro právě zpracovávaná data kryptografickým modulem. Hodnoty proudové

spotřeby byly naměřeny metodou měřeńı s parametry nastavenými následuj́ıćım

zp̊usobem: UCC= 10 odpor bočńıku RB= 1 Ω, frekvence hodinového signálu fOSC1=

4 MHz a hodnota blokovaćıho kondenzátoru C1= 100 nF.

Určeńı diferenciálńıho pr̊uběhu bylo provedeno následuj́ıćım zp̊usobem. Do kryp-

tografického modulu byla implementována funkce AddRoundKey a to ve dvou vari-

antách. Tato operace provád́ı XOR nad blokem (matićı) otevřeného textu uloženém

v registru Stav (označ́ıme matićı S) a blokem tajného kĺıče (K) a ukládá výsledek

zpět do registru Stav. Ve své p̊uvodńı podobě pracuje AES algoritmus s bloky dat

o délce 128 bit̊u tedy matice 4x4 bajty (viz kapitola A.1). Rovnici A.10 můžeme pro

jednoduchost vyjádřit v maticové podobě:

S
′
= S⊗K. (4.1)

V prvńı variantně byla matice otevřeného textu S1 a matice tajného kĺıče K1

nulová (tzn. každé slovo má hodnotu 00h). V druhé variantě byla matice S2 opět

nulová, ale matice K2 nabývala hodnot od 01h do FFh, kdy Hammingova váha w

prvku následuj́ıćıho je vždy větš́ı o 1 oproti prvku předchoźımu. Hodnota prvńıho

slova kĺıče k0 ,0 je rovna 01h (B’00000001’), tedy w(k0 ,0 ) = 1. Následuj́ıćı prvek
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v matici má hodnotu 03h (B’00000011’), tedy Hammingova váha w(k0 ,1 ) = 2. Po-

sledńı prvek k3 ,3 pak nabývá hodnoty FFh (B’11111111’), kde w(k3 ,3 ) = 8. Matice

tajného kĺıče pro obě varianty bude vypadat následovně (hexadecimálńı zápis):

K1 =


00 00 00 00

00 00 00 00

00 00 00 00

00 00 00 00

 ,K2 =


01 03 07 0F

1F 3F 7F FF

01 03 07 0F

1F 3F 7F FF

 . (4.2)

Proudová spotřeba během prováděńı algoritmu v prvńı a druhé variantě byla za-

znamenána. Z teorie vyplývá, že v prvńı variantě nedocháźı k žádné operaci s daty,

tedy přepnut́ı stav̊u tranzistor̊u, ukládáńı změn do paměti atd. V druhé variantě

docháźı k práci s daty dle popsaných pravidel v kapitole 1.2. Diferenciálńı signál se

následně vypočte prostým rozd́ılem pr̊uběh̊u proudové spotřeby odpov́ıdaj́ıćı těmto

dvou fáźı, tzn. pr̊uběh proudové spotřeby z prvńı fáze se odečte od pr̊uběhu prou-

dové spotřeby z druhé fáze. Výsledkem této jednoduché operace je pr̊uběh proudové

spotřeby zobrazený na obr. 4.3, který by měl zobrazovat rozd́ıl proudové spotřeby

kryptografického modulu během operace AddRoundKey kdy jsou zpracovávána data

a kdy jsou zpracovávaná data rovny nule. Na obrázku jsou patrné proudové špičky

odpov́ıdaj́ıćı práci s daty. Důležitá je viditelnost závislosti právě zpracovávaných dat

na proudovou spotřebu během prováděńı operace AddRoundKEy, která odpov́ıdá Ha-

mmingově váze nebo Hammingově vzdálenosti. Tento fakt neńı možné určit, protože

matice otevřeného textu S1 a S2 byly nulové a proto model HW a HD jsou ekviva-

lentńı.

Vliv napájećıho napět́ı

Na obr. 4.4 jsou zobrazeny naměřené diferenciálńı pr̊uběhy proudové spotřeby pro

r̊uzné hodnoty napájećıho napět́ı UCC. Z pr̊uběh̊u jsou patrny proudové špičky od-

pov́ıdaj́ıćı operaćım MOV a XOR pro jednotlivé bajty matic otevřeného textu a tajného

kĺıče. Černým obdélńıkem je označena největš́ı proudová špička odpov́ıdaj́ıćı ope-

raci XOR pro datové hodnoty 00 a 0F, která bude sloužit k detailněǰśımu porovnáńı

pr̊uběh̊u proudové spotřeby. Obr. 4.5 znázorňuje tento detail označený černým ob-

délńıkem na obr. 4.4. Stejný detail (největš́ı proudová špička) bude použit i pro

zkoumáńı jiných parametr̊u v následuj́ıćım textu. Z obou obrázk̊u je patrné, že

s rostoućım napájećım napět́ım UCC nar̊ustá hodnota proudu odeb́ıraného mik-

roprocesorem. Tento proud je př́ımo úměrný napět́ı na bočńıku. Pro UCC= 5 V

byla velikost proudu 8 mA. Pro UCC= 10 V byla hodnota proudu dvojnásobná, tj.

16 mA. Se vzr̊ustaj́ıćım napájećım napět́ım mikroprocesoru se hodnota proudové
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Obr. 4.4: Diferenciálńı pr̊uběh pro r̊uzná napájećı napět́ı.
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Obr. 4.5: Detail pr̊uběh̊u proud̊u pro r̊uzné velikosti napájećıho napět́ı.
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spotřeby zvyšovala, avšak šumová složka se prakticky nezměnila. S vyšš́ımi hodno-

tami napájećıho napět́ı se tedy hodnota SNR zvyšuje a tedy kryptoanalýza prou-

dového postranńıho kanálu je mnohem účinněǰśı. V opačném př́ıpadě při snižováńı

UCC odstup užitečného signálu od šumu klesá a proudová analýza je složitěji reali-

zovatelná. Hodnoty proudové spotřeby byly naměřeny metodou měřeńı s parametry

odporu bočńıku RB= 1 Ω, frekvenci hodinového signálu fOSC1= 4 MHz a hodnoty

blokovaćıho kondenzátoru C1= 100 nF.

Vliv odporu bočńıku

Na obr. 4.6 je zobrazen opět detail proudové špičky pro diferenciálńı pr̊uběhy prou-

dové spotřeby pro r̊uzné velikosti odporu bočńıku RB. Proudové spotřeby krypto-

grafického modulu byly naměřeny pro metodu měřeńı s parametry: UCC= 10 V, frek-

venci hodinového signálu fOSC1= 4 MHz a kapacitu blokovaćıho kondenzátoru C1=

100 nF. Dle předpoklad̊u (Ohmův zákon) byly hodnoty proudové spotřeby vyšš́ı

s rostoućı hodnotou odporu bočńıku, ale velikost nebyla př́ımo úměrná velikosti RB.

Pro RB= 1 Ω byla maximálńı hodnota referenčńıho signálu I = 16,72 mA a pro RB=

47 Ω byla maximálńı hodnota referenčńıho signálu I = 37,76 mA. Z grafu zobra-

zeného na obr. 4.6 je patrné, že se vzr̊ustaj́ıćım odporem bočńıku se zvyšovala Peak-

to-Peak hodnota diferenciálńıho pr̊uběhu proudové spotřeby na bočńıku. Přechody

ze stavu logická 1 do stavu logická 0 byly sice výrazněǰśı, avšak klesala hodnota

odstupu užitečného signálu od šumu (SNR) v naměřených pr̊uběźıch. Tato vlast-

nost je patrná z porovnáńı naměřených diferenciálńıch proudových pr̊uběh̊u operace

AddRoundKey na obr. 4.7 pro odpor bočńıku RB= 1 Ω a RB= 47 Ω.

Vliv frekvence hodinového signálu

Na obr. 4.8 je zobrazen diferenciálńı pr̊uběh proudové spotřeby pro odlǐsný takt ho-

dinového signálu na vstupu OSC1 mikroprocesoru. Proudový pr̊uběh byl naměřen

pro metodu měřeńı s parametry: odpor bočńıku RB= 1 Ω, napájećı napět́ı UCC= 10 V

a kapacitu blokovaćıho kondenzátoru C1= 100 nF a frekvence hodinového signálu

fOSC1 = 15MHz. Při porovnáńı diferenciálńıch pr̊uběh̊u proudové spotřeby pro frek-

vence 4 a 15 MHz viz obr. 4.3 a 4.8 jsou patrné výrazněǰśı přechody mezi stavy

vnitřńıch obvod̊u mikroprocesoru pro nižš́ı frekvenci oscilátoru. Rozd́ıl v maximálńı

hodnotě proudové spotřeby byl ∆I15 ,4 = 19,5 - 14,3 = 5,2 mA. S rostoućı frekvenćı

se ovšem zvýrazňuje oscilace napět’ového signálu na bočńıku, což je pro analýzu

signálu nežádoućı. Výsledky měřeńı nejsou tak čitelné, některé proudové špičky jsou

matoućı, např proudová špička v čase 3.8s na obr. 4.8. Z hlediska bezpečnosti je

proto výhodněǰśı použit́ı oscilátoru s vyšš́ım taktem. Při vyšš́ım taktu se také

zvyšuj́ı požadavky na vzorkovaćı frekvenci osciloskopu (měřićıho zař́ızeńı) a t́ım
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Obr. 4.6: Detail pr̊uběh̊u proud̊u pro r̊uzné velikosti odporu bočńıku.
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Obr. 4.8: Diferenciálńı pr̊uběh pro frekvenci hodinového signálu 15 MHz.

kladou vyšš́ı nároky potenciálńımu útočńıkovi. V ideálńım př́ıpadě by pro zvýšeńı

bezpečnosti bylo výhodné použit́ı takové frekvence taktu hodinového signálu, která

by při analýze útočńıkem zp̊usobovala aliasing rekonstruovaného signálu.

Vliv kapacity blokovaćıho kondenzátoru

Obr. 4.9 zobrazuje pr̊uběhy diferenciálńıho pr̊uběhu proudové spotřeby pro r̊uzné

hodnoty kapacity blokovaćıho kondenzátoru C1. Proudové spotřeby byly naměřeny

pro metodu měřeńı s parametry: napájećı napět́ı UCC= 10 V, frekvence hodinového

signálu fOSC1= 4 MHz a odpor bočńıku RB= 1 Ω. Kapacity blokovaćıho kondenzátoru

byly voleny v hodnotách 1, 22, 100, 330 a 820 nF. Doporučená hodnota kapacity pro

blokovaćı kondenzátor je C1= 100 nF pro použitý kryptografický modul. Na obr.

4.11 je zobrazen prvńı detail diferenciálńıch pr̊uběh̊u. Konkrétně se jedná o prou-

dový pr̊uběh vykonáńı instrukce bsf RB0, která zajǐst’uje synchronizačńı signál. Pin

RB0 mikroprocesoru se nastav́ı na hodnotu log. 1 (napájećı napět́ı mikroprocesoru),

což je doprovázeno vysokou proudovou špičkou v pr̊uběhu proudové spotřeby mikro-

procesoru. Pro velikost kapacity výrazně vyšš́ı než hodnota 100nF je patrná výrazná

oscilace signálu. Stejně tak to plat́ı pro hodnoty nižš́ı. V druhém detailu zobrazeném

na obr. 4.10, který opět zobrazuje detail odpov́ıdaj́ıćı největš́ı proudové špičce v di-

ferenciálńım signálu je výrazná oscilace signálu při C1= 1 nF. Volba této hodnoty
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Obr. 4.9: Diferenciálńı pr̊uběhy pro r̊uzné velikosti blokovaćıho kondenzátoru.
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Obr. 4.11: Detail 1 diferenciálńıho pr̊uběhu.

je ovšem z konstrukčńıho hlediska naprosto nevhodná. Z pohledu ochrany proti

proudové analýze by bylo vhodné použit́ı vyšš́ıch hodnot kapacit blokovaćıch kon-

denzátor̊u.

Zhodnoceńı výsledk̊u

Proudový odběr mikroprocesoru byl měřen v závislosti na nastaveńı parametr̊u me-

tody měřeńı. Sledovanými parametry byla velikosti napájećıho napět́ı, velikosti od-

poru bočńıku, frekvence hodinového signálu a velikosti kapacity blokovaćıho kon-

denzátoru. Experimentálńı poznatky z těchto měřeńı byly kĺıčové v návrhu a realizaci

proudové analýzy využvaj́ıćı neuronové śıtě. Se vzr̊ustaj́ıćım napájećım napět́ım mi-

kroprocesoru se hodnoty proudové spotřeby úměrně zvyšovaly, avšak šumová složka

se prakticky nezměnila. S vyšš́ımi hodnotami napájećıho napět́ı může být prou-

dová analýza mnohem účinněǰśı, protože odstup signálu od šumu v naměřených

datech klesá. Volba velikosti odporu bočńıku měla dle předpoklad̊u také značný

vliv na výsledky měřeńı. S rostoućı hodnotou velikosti odporu se sice Peak-to-Peak

hodnoty diferenciálńıho signálu zvyšovaly, avšak rovněž nar̊ustala velikost šumové

složky ve výsledném pr̊uběhu, tj. klesal poměr odstupu užitečného signálu od šumu.

Z těchto d̊uvod̊u volba menš́ı hodnoty odporu bočńıku usnadňuje analýzu prou-

dového postranńıho kanálu. Dle źıskaných zkušenost́ı je vhodná hodnota odpo-
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rového bočńıku 1 Ω. Sńımané diferenciálńı napět́ı pak odpov́ıdá dle Ohmova zákonu

př́ımo proudu a neńı nutný přepočet. Jako vhodná metoda měřeńı diferenciálńıho

napět́ı na bočńıku o velikosti 1 Ω je např́ıklad diferenciálńı sonda nebo pasivńı sondy

s oddělovaćım transformátorem [117]. Volba frekvence hodinového signálu se rovněž

výrazným zp̊usobem projevovala na výsledném pr̊uběhu diferenciálńıho signálu. Pro

proudovou analýzu je vhodněǰśı použit́ı nižš́ı frekvence, která klade nižš́ı nároky

na měřićı zař́ızeńı. Oproti tomu z pohledu ochrany je vhodněǰśı volba frekvence

hodinového signálu co možná nejvyšš́ı, popř́ıpadě nejvhodněǰśı volba je proměnná

hodnota hodinového signálu. S vyšš́ımi hodnotami kmitočtu je diferenciálńı pr̊uběh

napět́ı v́ıce zarušen šumem a jsou patrny výrazněǰśı oscilace napět́ı na bočńıku.

V př́ıpadě analýzy vlivu velikosti kapacity blokovaćıch kondenzátor̊u byl pr̊uběh

diferenciálńıho signálu nejméně zarušen při použit́ı doporučené velikosti kapacity

100 nF (rozd́ılný výsledek měřeńı než v práci [30]). V př́ıpadě této volby je pak

výsledný pr̊uběh diferenciálńıho signálu nejméně zarušen šumem a přechody mezi

stavy vnitřńıch obvod̊u mikroprocesoru jsou pak mnohem zřetelněǰśı. U př́ılǐs ńızkých,

nebo naopak vysokých hodnot kapacit, je u diferenciálńıho signálu výrazněǰśı osci-

lace při změnách stav̊u obvod̊u v mikroprocesoru.

4.3 Metoda měřeńı - elektromagnetické pole

Tato kapitola porovnává diferenciálńı pr̊uběh proudové spotřeby funkce AddRoundKey

kryptografického modulu pro r̊uzné metody měřeńı. Byly porovnávány metody mě-

řeńı založené na odporovém bočńıku, proudové sondě CT-6 a elektromagnetické

sondě. Proudová spotřeba kryptografického modulu při použit́ı odporového bočńıku

je zobrazena na obr. 4.3. Měř́ıćı metoda byla modifikována p̊uvodńı elektromagne-

tickou sondou pro sńımáńı magnetické složky bĺızkého elektromagnetického pole.

Podrobněǰśı informace o konstrukci sondy a modifikaćıch pracovǐstě jsou uvedeny

v práci [124, 125]. Diferenciálńı pr̊uběh elektromagnetického pole je zobrazen na

obr. 4.12. Při vizuálńım porovnáńı naměřených pr̊uběh̊u (obr. 4.3 a 4.12) je zřejmé,

že pr̊uběhy jsou si prakticky totožné a výsledky měřeńı odpov́ıdaj́ı teoretickým

předpoklad̊um o vzniku bĺızkého elektromagnetického pole uvedených v kapitole

1.3. Diferenciálńı pr̊uběh źıskaný proudovou sondou CT-6 [2] je zobrazen na obr.

4.13. Z pr̊uběhu je opět jasně čitelná závislost proudové spotřeby na právě zpra-

covávaných datech kryptografickým modulem. Nač́ıtáńı a ukládáńı dat do registr̊u

je zřetelné a pr̊uběh proudové spotřeby obsahuje v́ıce proudových šiček tedy obsahuje

v́ıce informaćı (porovnáńı obr. 4.3 a 4.13). Šumová složka je také dobře potlačena

v porovnáńı s předchoźımi pr̊uběhy. Z těchto d̊uvod̊u byla metoda měřeńı využ́ıvaj́ıćı

proudovou sondu CT-6 vybrána pro následuj́ıćı měřeńı.
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Obr. 4.12: Diferenciálńı pr̊uběh AddRoundKey - elektromagnetická sonda.
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Obr. 4.13: Diferenciálńı pr̊uběh AddRoundKey - proudová sonda CT-6.
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4.4 Realizace DPA útoku

Následuj́ıćı kapitola popisuje realizovaný útok DPA využ́ıvaj́ıćı korelačńı koeficient.

Jsou postupně popsány jednotlivé kroky s ohledem na obecné schéma útoku. Do

kryptografického modulu byl implementován algoritmus AES, který byl vytvořen

v jazyku symbolických adres panem Edimem Permadimem [91]. Tento program byl

upraven dle potřeb měřeńı, byl vložen synchronizačńı signál pro konkrétńı operace

a zdrojový kód byl doplněn o komunikaci přes port RS-232. Po detailńı analýze

celkové proudové spotřeby algoritmu AES a verifikaci, že synchronizačńı signál

a komunikace neovlivňuje proudovou spotřebu se pozornost soustředila pouze na

počátečńı fázi algoritmu (a to na operaci AddRoudnKey a operaci SubBytes), která

je považována za nejd̊uležitěǰśı, protože během této operace kryptografický modul

pracuje s tajným kĺıčem. Je vhodné pro útok DPA volit některou nelineárńı operaci,

protože lineárńı operace ve většině př́ıpad̊u nevynášej́ı dostatečné množstv́ı infor-

mace. Diferenciálńı analýza byla zaměřena jen na nelineárńı transformaci SubBytes

v inicializačńı fázi algoritmu. Nelineárńı bajtová substituce zpracovává nezávisle

každý bajt vstupńıch dat dle substitučńı tabulky, viz kapitola A.1.

V kryptografickém modulu byl nastaven prvńı bajt tajného kĺıče na hod-

notu 71. Otevřený text byl nastaven tak, že změna nastávala vždy jen v prvńım

bajtu. Z teoretických předpoklad̊u plyne [67], že proudové pr̊uběhy se budou lǐsit

výrazněji jen v mı́stech, kde docháźı k práci s prvńım bajtem otevřeného textu.

Zbylé odlǐsnosti jsou zp̊usobeny elektronickým šumem [67], protože kryptografický

modul zpracovává stále stejná (neměnná data). Dva proudové pr̊uběhy operaćı

AddRoudnKey a operace SubBytes pro datové hodnoty 0 a 255 jsou zobrazeny na obr.

4.14. Na obr. 4.14 jsou naznačeny oblasti, v kterých prob́ıhaj́ı operace AddRoudnKey

a SubBytes a č́ıslovkami jsou označeny mı́sta koresponduj́ıćı práci s jednotlivými

bajty. Obr. 4.15 zobrazuje náhodně vybraných 250 naměřených pr̊uběh̊u proudové

spotřeby pro r̊uzná data, obrázek potvrzuje teoretické předpoklady. Následuj́ıćı

text popisuje jednotlivé kroky útoku. Realizovaný útok odpov́ıdal obecnému

schématu popsanému v kapitole 3.2 a podrobněji jsou jednotlivé kroky a výpočty

znázorněny na obr. 4.16.

V prvńım kroku DPA útoku byla nejprve zvolena vnitřńı hodnota algoritmu

AES. Tato hodnota muśı být závislá na známých datech a části kĺıče. Vnitřńı hod-

notou byl zvolen prvńı výstupńı bajt operace SubBytes v prvńı rundě AES. Tedy

prvńı bajt otevřeného textu je nejprve přičten operaćı XOR ke kĺıči a následně je

hodnota substituována substitučńı tabulkou.

V druhém kroku byly naměřeny pr̊uběhy proudové spotřeby kryptografického

modulu pro operace AddRoundKey a SubBytes při šifrováńı 2500 náhodných blok̊u

otevřeného textu. Naměřené pr̊uběhy koresponduj́ı s pr̊uběhy zobrazenými na obr.
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Obr. 4.14: Pr̊uběh proudové spotřeby operaćı AddRoundKey a SubBytes.

4.15. Pro snazš́ı práci a výpočty v programu MATLAB byly proudové pr̊uběhy

redukovány jen na mı́sto práce s prvńım bajtem u operace substituce viz obr.

4.15. Naměřené a redukované pr̊uběhy proudové spotřeby byly uloženy do matice T

znázorněnou na obr. 4.17 a př́ıslušné vstupy do proměnné inputs.

Třet́ı krok DPA útoku spoč́ıval v stanoveńı hypotéz vnitřńıch hodnot algoritmu

AES. Tyto hodnoty jsou určeny pro 2500 blok̊u známého otevřeného textu a všechny

hodnoty tajného kĺıče (0 až 255). Výsledkem byla matice V. Pro jej́ı prvky plat́ı

vi,j = S(di ⊕ kj), kde d1, . . . , d2500 je prvńı bajt z každého bloku otevřeného textu a

kj = j−1 pro j = 1, . . . , 256. Matice V obsahuje celkově 2500×256 hypotéz vnitřńıch

hodnot. V prostřed́ı MATLAB byla tato operace implementována následovně:

[m,n] = size(T);

key = [0:255];

V = zeros(m,256);

for i=1:m

V(i,:) = SubBytes(bitxor(inputs(i),key)+1);

end,

kde SubBytes odpov́ıdá vektoru dekadických hodnot ze substitučńı tabulky (99, 124,

119, 123, 242, . . . ).
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Obr. 4.15: Naměřené pr̊uběhy proudové spotřeby pro r̊uzná data.

Ve čtvrtém kroku je každé hypotetické vnitřńı hodnotě vi,j z matice V přǐrazena

hypotetická hodnota proudové spotřeby hi,j. K tomu je nutné vytvořit simulaci prou-

dové spotřeby kryptografického zař́ızeńı, tzv.model spotřeby (viz kapitola 3.2.5).

Zpravidla má útočńık jen omezené množstv́ı informaćı o napadeném zař́ızeńı, a proto

se snaž́ı využ́ıt, co možná nejjednodušš́ı model HW nebo HD. V uvedeném př́ıkladě je

použit model Hammingovy váhy. Jeho aplikaćı na matici V hypotetických vnitřńıch

hodnot vznikne matice H pro hypotézy proudové spotřeby. Implementace uvedených

model̊u byla provedena následovně:

% model HW

H = HW(V+1);

%model HD

for i=1:m

H(i,:) = HW(bitxor(inputs(i),V(i,:))+1);

end,

kde HW odpov́ıdá vektoru dekadických hodnot Hammingových vah pro všechny hod-

noty bajtu 0 až 255 (0, 1, 1, 2, 1, 2. . . . ).

Pátý krok DPA útoku slouž́ı k vyhodnoceńı mı́ry lineárńı závislosti (korelace)

hypotéz proudové spotřeby pro všechny odhady kĺıče (hodnoty ve sloupci hi matice
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Obr. 4.16: Pr̊uběh jednotlivých krok̊u DPA.

H) a změřených pr̊uběh̊u (hodnoty ve sloupci tj matice T). K vyhodnoceńı mı́ry

lineárńı závislosti mezi sloupci hi a tj, kde i = 1, . . . , K a j = 1, . . . , T , se využ́ıvá

r̊uzných metod viz kapitola 3.2.1, 3.2.2 a 3.2.3. Ze zmı́něných metod je nejčastěji

použ́ıván korelačńı koeficient. Výsledkem této metody je matice R korelačńıch koe-
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Obr. 4.17: Výsledky korelačńı matice.

ficient̊u. Každá hodnota korelačńıho koeficientu ri,j je určena následovně:

ri,j =

∑D
d=1(hd,i − hi) · (td,j − tj)√∑D

d=1(hd,i − hi)2 ·
∑D

d=1(td,j − tj)2
, (4.3)

kde hodnoty hi a tj označuj́ı pr̊uměrné hodnoty prvk̊u ve sloupćıch hi a tj. D

udává počet těchto prvk̊u. Matici R lze zobrazit jako množinu graf̊u. Každý graf

znázorňuje jeden řádek matice R, tedy jednu hypotézu (odhad) kĺıče. Na obr. 4.17

jsou zachyceny grafické pr̊uběhy pro hypotézy kĺıče 68 až 71 právě provedeného

útoku. V pr̊uběhu pro hypotézu kĺıče 71 lze pozorovat velké špičky. Tyto špičky

jsou ve skutečnosti nejvyšš́ı v celé matici R. Všechny ostatńı hodnoty matice R

jsou výrazně menš́ı. Tato skutečnost poskytuje útočńıkovi informaci, že prvńı bajt

tajného kĺıče má hodnotu 71. Z počtu špiček daného pr̊uběhu dále vyplývá, že mik-

rokontrolér s touto vnitřńı hodnotou pracuje v několika instrukćıch. To je zpravidla

obvyklé pro softwarovou implementaci šifrovaćıho algoritmu, kdy při práci s hle-

danou vnitřńı hodnotou docháźı k přesunu této hodnoty mezi pamět́ı a registrem

mikrokontroléru a obráceně.
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4.5 Návrh optimalizace DPA

Tato kapitola se zabývá teoretickým návrhem optimalizace základńı metody dife-

renciálńı proudové analýzy založené na rozd́ılu středńıch hodnot. Návrh výpočetńı

optimalizace je podrobněji popsáno v článku [116] pro proudovou analýzu a práce

[120] popisuje optimaliyace pro elektromagnetickou analýzu.

Pro vysvětleńı návrhu optimalizace bude uveden konkrétńı př́ıkladu útoku me-

todou využ́ıvaj́ıćı rozd́ılu středńıch hodnot (obecný popis metody viz kapitola 3.2)

na šifrovaćı algoritmus AES. Schéma útoku DPA touto metodou lze názorně popsat

blokovým schématem zobrazeném na obr. 4.18. Útočńık si připrav́ı sadu otevřených

text̊u d[1 . . . D], kde prvńı stavový bajt (prvńıch 8 bit̊u) má náhodný charakter

a zbylých 120 bit̊u je konstantńı. Toto uspořádáńı zaručuje, že diferenciálńı pr̊uběhy,

které budou následně poč́ıtány, budou vykazovat diferenci pouze v mı́stech, kde bude

pracováno právě s prvńımi osmi bity stavu (tajný kĺıč je po celou dobu konstantńı).

Následně útočńık změř́ı proudové pr̊uběhy odpov́ıdaj́ıćı mezivýsledku, např́ıklad

operaci Add Round Key v inicializačńı fázi algoritmu AES s připravenými otevřenými

texty pro několik stovek až tiśıcovek opakováńı. Měřeńı D pr̊uběh̊u elektromagne-

tického pole navzorkuje na K hodnot. Tyto pr̊uběhy lze pak reprezentovat jako

dvourozměrné pole t[0 . . . D][0 . . . K], kde prvńı index určuje pořad́ı operace a druhý

definuje konkrétńı vzorek. Koresponduj́ıćı otevřené texty jsou reprezentovány v poli

P [0 . . . D].

Daľśı fáźı útoku je zpracováńı naměřených dat. Výstup operace Add Round Key

je bajt vstupuj́ıćı do substitučńı tabulky S-BOX, na jej́ımž výstupu dostáváme ji-

nou osmibitovou kombinaci. Libovolný bit na výstupu substitučńı tabulky poslouž́ı

jako rozdělovaćı bit b rozdělovaćı funkce. Naměřené pr̊uběhy proudové spotřeby lze

následně rozdělit pro každý odhad kĺıče do dvou podmnožin na základě hodnoty b

bitu. Podle hodnoty b bitu rozděĺıme naměřené pr̊uběhy do dvou skupin - pro b = 0

do podskupiny tb0 a pro b = 1 do podskupiny tb1. Źıskané podmnožiny lze definovat

vztahy:

tb0 = {ti : b = 0}, (4.4)

tb1 = {ti : b = 1}. (4.5)

Toto rozděleńı naměřených pr̊uběh̊u je nutno provést pro všechny odhady kĺıče

(pro AES128 je to 256 · 16 možných variant). V př́ıpadě, že otevřené zprávy bu-

dou náhodné, bude rozložeńı pr̊uběhu v obou podmnožinách rovnoměrné. Každá

podmnožina je dále reprezentována pr̊uměrným pr̊uběhem, který je definován pro

každou podmnožinu pro j = 1 . . . k takto (dle vztah̊u 3.10):
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Obr. 4.18: Blokové schéma útoku založeném na rozd́ılu středńıch hodnot.

m
′

1[j] =
1

|tb1|
∑
ti∈tb1

ti[j], (4.6)

m
′

0[j] =
1

|tb0|
∑
ti∈tb0

ti[j], (4.7)

,kde |tb0| + |tb1| = D a ti[j] představuje j-tou hodnotu z měřené výkonové spotřeby

ti.

Posledńı fázi je výpočet diferenciálńıho pr̊uběhu. Diferenciálńı pr̊uběh je źıskán

rozd́ılem těchto pr̊uměrných pr̊uběh̊u. Diferenciálńı pr̊uběh lze zapsat následovně

pro odhad kĺıče j = 1 . . . k:

∆[j] = m
′

1[j]−m
′

0[j]. (4.8)

Pr̊uměrné pr̊uběhy budou rozd́ılné pouze v časových okamžićıch, na které má vliv b

bit, jelikož vliv ostatńıch bit̊u na proudový pr̊uběh je zastoupen v obou podmnožinách

stejně. Na základě toho lze pro diferenciálńı pr̊uběh v časových okamžićıch j∗, kdy

jsou prováděny operace s bitem b definovat diferenci:

E[ti[j
∗]|b = 1]− E[ti[j

∗]|b = 0] = ε. (4.9)

V časových okamžićıch, j 6= j∗ , kdy jsou proudové pr̊uběhy na bitu b nezávislé

plat́ı rovnice:

E[ti[j
∗]|b = 1]− E[ti[j

∗]|b = 0] = 0. (4.10)

V př́ıpadě, že je k dispozici dostatek naměřených pr̊uběh̊u proudové spotřeby,

tak m
′
0[j] a m

′
1[j] konverguje k E[ti[j

∗]|b = 0] a E[ti[j
∗]|b = 1], pak lze psát pro

j = j∗:

limD→∞∆[j] = limD→∞m
′

1[j]− limD→∞m
′

0[j] = ε (4.11)
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Vztah 4.11 popisuje diferenciálńı pr̊uběh v př́ıpadě správného rozděleńı naměřených

pr̊uběh̊u. Takovýto výpočet obsahuje několik zákmit̊u (diferenćı) v mı́stech p̊uso-

bnosti b bitu, okolńı źıskané zákmity maj́ı výrazně menš́ı úroveň. V př́ıpadě, že jsme

zvolili špatný odhad, tak vztah 4.11 neplat́ı a diferenciálńı pr̊uběh bude dosahovat

nulové hodnoty. Správnost přǐrazeńı b bitu tak rozhoduje o podobě diferenciálńıho

pr̊uběhu.

Optimalizace DA se soustřed́ı na fázi vypoč́ıtáńı matice hypotéz mezivýsledk̊u,

viz kapitola 3.2, kde útočńık poč́ıtá mezivýsledky pro všechny odhady kĺıče. Berme

v úvahu DPA založenou na rozd́ılu středńıch hodnot, kde jsou naměřené pr̊uběhy

rozděleny pro každý odhad kĺıče do dvou podmnožin. Toto rozděleńı proudových

tras je nutno provést pro všechny odhady kĺıče. Aby metoda nebyla degradována na

metodu
”
hrubé śıly“ postupuje se po jednotlivých bajtech. Nejprve se vezme v potaz

prvńı bajt kĺıče, což odpov́ıdá 256 možným variantám a následně pro zbylé bajty

kĺıče, tedy pro celý kĺıč 256 · 16. Celkový počet nutných výpočt̊u je dán vztahem:

q = n · i · l, (4.12)

kde n je počet otevřených text̊u (viz kapitola 3.2 cca 1000) a i je počet možných

kĺıč̊u (256 pro prvńı bajt) a l je délka kĺıče (l = 16 pro AES182). Pro realizaci druhé

faze je zapotřeb́ı dle vztahu 4.12:

q = n · 256 · 16 = n · 4096 (4.13)

výpočt̊u a pak následné rozděleńı, pr̊uměrováńı a výpočet diference dle dle vztah̊u

4.7, 4.6, 4.8 a 4.11.

Předpokládejme tajný kĺıč vyjádřený bajtově K = {n, n, n, n, n, n, n, n} pro 0 ≤
n ≤ 255. Z matematického pohledu každý bajt kĺıče představuje skupinu osmi prvk̊u

obsahuj́ıćı dvě skupiny prvk̊u (určitý počet jedniček a nul). Pak počet všech možných

kombinaćı tajného kĺıče i (parametr ve vztahu 4.12) je dán vztahem pro permutace

s opakováńım:

im1,m2,...,mk
=

m!

m1! ·m2! · · · · ·mk!
. (4.14)

Počet jedniček (počet prvńı skupiny prvk̊u) můžeme označit Hammingovou váhou

kĺıče w 0 ≤ w ≤ 8. Při znalosti Hammingovy váhy kĺıče můžeme zredukovat počet

všech možných variant kĺıče dle vztahu 4.14. Tab. 4.1 zobrazuje počet kombinaćı

kĺıče dle rovnice 4.14 v závislosti na Hammingově váze kĺıče.

Z tab. 4.1 je patrno, že při znalosti Hammingovy váhy kĺıče dojde k výrazné

redukci počtu potřebných výpočt̊u. V nejhorš́ım př́ıpadě pro w = 4 je nutno provést

1120 výpočt̊u z teoreticky 4096 a dojde tedy k redukci o 73%. Tato optimalizace

lineárně roste s počtem měřeńı proudových pr̊uběh̊u. Dle kapitoly 3.2 je počet roven

stovkám až tiśıc̊um tedy pro n = 1000 dle vztahu 4.13 dojde k ušetřeńı 2976000
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Tab. 4.1: Permutace tajného kĺıče v závislosti na Hammingově váze.

Hamingova váha Permutace Počet výpočt̊u

w (max 8) i (max 256) (max 4096)

1 8 128

2 28 448

3 56 896

4 70 1120

5 64 1024

6 28 448

7 8 128

8 1 16

výpočt̊u. Hammingova váha tajného kĺıče lze zjistit přidáńım pouze jednoho měřeńı

proudového pr̊uběhu a určeńı diferenciálńıho signálu, viz kapitola 4.2 a obr. 4.12

a obr. 4.3. Pokud jsou hodnoty otevřeného textu nulové, nezálež́ı jestli kryptografický

modul odpov́ıdá modelu HW nebo HD. Útočńık si nejprve změř́ı referenčńı proudový

pr̊uběh Tref odpov́ıdaj́ıćı operaci Add Round Key v inicializačńı fázi algoritmu AES,

kde hodnoty kĺıče budou nulové a hodnoty stavu také. Následně pokračuje v měřeńı

proudových pr̊uběh̊u pro náhodné texty (viz kapitola 3.2.2) a vypočte pr̊uměr pro

prvńıch n = 10 měřeńı:

Tprum =
1

n

n∑
i=1

Ti. (4.15)

Nakonec útočńık vypočte rozd́ılový pr̊uběh dle následuj́ıćıho vztahu:

Tdif = Tprum − Tref . (4.16)

Z rozd́ılového pr̊uběhu je schopen odeč́ıst Hammingovu váhu kĺıče a určit tak možné

varianty kĺıče dle vztahu 4.14 a redukovat t́ım počet potřebných výpočt̊u.

Předpokládejme př́ıklad kdy kryptografický modul pracuje s tajným kĺıčem po-

psaným v kapitole 4.2, tedy že Hammingova váha bajt̊u je rovna w(k) = 1 až 8.

Výsledkem měřeńı popsaného předchoźı kapitolou je diferenciálńı signál zobrazený

na obr. 4.3. Na proudovém pr̊uběhu jsou patrné špičky odpov́ıdaj́ıćı práci s daty.

Důležitá je viditelnost zvyšuj́ıćı se Hammingovy váhy tajného kĺıče pro všechny

hodnoty w(k) = 1 až 8. V tomto př́ıpadě má kĺıč Hammingovu váhu 72.

Do tab. 4.2 jsou vepsány zjǐstěné hodnoty Hammingovy váhy tajného kĺıče pro

jednotlivé bajty a počet nutných výpočt̊u útoku (tabulka je uvedena pro prvńı po-

lovinu kĺıče, druhá polovina je stejná). Z tabulky je patrno, že při znalosti Ham-

mingovy váhy kĺıče dojde k redukci počtu potřebných výpočt̊u o 57120 z teoreticky

65536, tedy je nutných pouze 8416, což odpov́ıdá 13%. V nejhorš́ım př́ıpadě, pro
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Tab. 4.2: Zhodnoceńı naměřených dat.

Hammingova Počet Počet Ušetřené

váha K permutaćı výpočt̊u výpočty

1 8 128 3968

2 28 448 3648

3 56 896 3200

4 70 1120 2976

5 64 1024 3072

6 28 448 3648

7 8 128 3968

8 1 16 4080

celkem

36 263 4208 28560

w = 4, pro všechny bajty by bylo nutno provést 17920 výpočt̊u z teoreticky 65536

a dojde tedy k redukci o 73%. Tato optimalizace lineárně roste s počtem naměřených

proudových pr̊uběh̊u. Dle kapitoly 3.2 je počet roven stovkám až tiśıc̊um tedy pro

n = 1000 dle vztahu 4.13 dojde v tomto kokrétńım př́ıpadě k ušetřeńı 57120000

výpočt̊u.

4.6 Proudová analýza využ́ıvaj́ıćı neuronové śıtě

Hlavńım ćılem disertačńı práce je návrh a implementace analýzy postranńım kanálem,

která bude využ́ıvat neuronové śıtě [123]. Analýza bude zaměřena jen na d̊uležité

operace algoritmu AES (operaci AddRoudnKey a operaci SubBytes), z kterých lze

př́ımo určit tajný kĺıč algoritmu. Tento typ útoku proudovým postranńım kanálem

nebyl dosud publikován, jedná se tedy o zcela novou myšlenku. Předpokládá se, že

k provedeńı útoku nebude zapotřeb́ı velké množstv́ı měřeńı proudové spotřeby jako

např́ıklad u DPA viz kapitola 3.2. Tato výhoda je stěžejńı v porovnáńı s SPA a DPA

a umožńı v extrémńım př́ıpadě určeńı tajného kĺıče z jednoho proudového pr̊uběhu

u algoritmů, které jsou odolné v̊uči SPA. Útočńık tak může provést útok na modul,

který se mu podařilo źıskat na krátký čas.

Navrhovaná metoda bude pracovat
”
per partes“, stejně jako většina analýz po-

stranńım kanálem, tedy ćılem je určeńı tajného kĺıče po jednotlivých bajtech, kde

tajný kĺıč je vyjádřený bajtově K = {k1, k2, k3, k4, k5, k6, k7, k8} pro 0 ≤ ki ≤ 255

a pro kroky metody označené i = 0 až 8. Navrhovaná metoda tedy v prvńım cyklu

urč́ı hodnotu prvńıho bajtu k1 v daľśım cyklu druhého k2 a v posledńım kroku

hodnotu posledńıho bajtu tajného kĺıče k8. Rozd́ıl mezi jednotlivými kroky bude
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Obr. 4.19: Pr̊uběh proudové spotřeby operaćı AddRoundKey a SubBytes.

v rozděleńı naměřené proudové spotřeby na části odpov́ıdaj́ıćı jednotlivým bajt̊um

tajného kĺıče.

Na obr. 4.19 je zobrazen naměřený proudový pr̊uběh odpov́ıdaj́ıćı operaćım

AddRoudnKey a SubBytes, kdy došlo ke změně pouze v prvńım bajtu tajného kĺıče k1

a to z hodnoty 1 na hodnotu 255. Na pr̊uběhu jsou jasně patrny úseky, na které má

vliv prvńı bajt. Č́ısla označuj́ı jednotlivé části, které odpov́ıdaj́ı jednotlivým krok̊um

metody. V následuj́ıćım textu bude pojmem tajný kĺıč (Ktaj) označen kĺıč uložený

v kryptografickém modulu, na který je prováděn útok. Pojmem odhad kĺıče (Kodh)

bude myšlena hodnota odhadu tajného kĺıče, kterou klasifikuje navrhovaná metoda.

Ćılem metody je, aby si na konci analýzy hodnota tajného kĺıče a odhadu kĺıče byla

rovna. Měřeńı proudových pr̊uběh̊u bylo prováděno pomoćı metody měřeńı, která

byla d̊ukladně otestováno viz kapitola 4.2 a byla založena na proudové sondě CT-6.

Kompletńı implementace navržené a testováńı byly provedeny v prostřed́ı MATLAB.

Toto prostřed́ı poskytuje široké možnosti pro implementaci matematických metod,

zpracováńı signál̊u, simulace a testováńı. Velkou výhodou je také dostupnost tzv.

toolbox̊u, soubor̊u funkćı a skript̊u, které řeš́ı konkrétńı problém. Pro implemen-

taci neuronových śıt́ı byla použita neuronová śıt’ vytvořená pomoćı Netlab Neural

Network toolbox. Autory tohoto toolboxu jsou Ian Nabney a Christopher Bishop

z Aston University v Birminghamu. Toolbox je volně ke stažeńı [81].
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Navržené obecné schéma metody

Dle výše popsaných skutečnost́ı byla navržena a realizována metoda využ́ıvaj́ıćı

neuronové śıtě sestávaj́ıćı se z několika fáźı:

• fáze př́ıpravy vzor̊u pro tajné kĺıče ki,

• fáze vytvořeńı a trénováńı neuronové śıtě vytvořenými vzory,

• fáze útoku, určeńı odhadu kĺıče.

Provedeńı těchto fáźı umožńı útočńıkovi realizovat jeden krok analýzy, tedy určeńı

jednoho bajtu tajného kĺıče ki. V prvńı fázi si útočńık připrav́ı trénovaćı množinu

dat, kterými bude následně učit neuronovou śıt’. Útočńık muśı znát typ kryptogra-

fického modulu, na který hodlá útočit a muśı stejný typ modulu mı́t zcela pod kontro-

lou (např́ıklad plánuje-li útoky na čipovou kartu obsahuj́ıćı mikrokontrolér PIC16F84

muśı tuto kartu vlastnit). Na kryptografický modul implementuje požadovaný kryp-

tografický algoritmus a zaznamená proudové pr̊uběhy pro operace AddRoundKey

a SubBytes pro všechny varianty tajného kĺıče ki (256 možných variant).

Naměřené pr̊uběhy proudové spotřeby odpov́ıdaj́ıćı práci s bajtem ki použije

útočńık k natrénováńı neuronové śıtě, která bude dané pr̊uběhy přǐrazovat k hod-

notám tajného kĺıče. Po úspěšném natrénováńı neuronové śıtě může útočńık po-

kračovat posledńı fáźı a to fáźı útoku, kdy využije natrénovanou neuronovou śıt’

k napadeńı kryptografického modulu.

V posledńı fázi útoku útočńık naměř́ı proudovou spotřebu kryptografického mo-

dulu, na který útoč́ı a přivede ji na vstup naučené neuronové śıtě. Neuronová

śıt’ následně přǐrad́ı proudovou spotřebu k odhad̊um tajného kĺıče a odhad kĺıče

s největš́ı pravděpodobnost́ı bude odpov́ıdat hodnotě tajného kĺıče a t́ım dojde

k určeńı hodnoty ki. V následuj́ıćım textu budou popsány jednotlivé fáze navržené

analýzy včetně implementace a dosažených výsledk̊u.

Př́ıprava vzor̊u

Ćılem této fáze je źıskat trénovaćı vzory proudové spotřeby pro operaci AddRoundKey

a SubBytes pro všechny varianty tajného kĺıče k1 (256 možných variant). Do kryp-

tografického modulu byl implementovány operace AddRoundKey a SubBytes dle

předem ověřených znalost́ı o algoritmu AES a kryptografickém modulu (kapitoly 4.1

a A.1). Program pracoval ve smyčce a před započet́ım každé smyčky byla načtena

data kĺıče ki do paměti tak, aby smyčka vždy pracovala se stejnými vstupńımi

proměnnými. Program umožňoval inkrementovat nebo dekrementovat hodnotu kĺıče

a indikovat tuto operaci odesláńım aktuálńı hodnoty kĺıče pomoćı sériové linky do

poč́ıtače. Synchronizačńı signál a komunikace s PC neměla na zkoumanou proudo-

vou spotřebu vliv. Stěžejńı části implementovaného programu jsou přiloženy v př́ıloze
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Obr. 4.20: Proudové vzory spotřeby pro všechny hodnoty kĺıče.

A.3. Stejně tak jak v předchoźı kapitole vyjádř́ıme operaci AddRoundKey pro přehlednost

a jednoduchost v maticové podobě:

S
′
= S⊗K. (4.17)

V pr̊uběhu měřeńı byly hodnoty otevřeného textu S nastaveny na konstantńı

hodnoty. Hodnoty prvńıho bajtu tajného kĺıče K nabývaly postupně hodnotu 0 až

255 a zbylé hodnoty byly nulové. Matice tajného kĺıče a otevřeného textu vypadaly

následovně (hexadecimálńı zápis):

S =


01 03 07 0F

1F 3F 7F FF

01 03 07 0F

1F 3F 7F FF

 ,K =


00 . . .FF 00 00 00

00 00 00 00

00 00 00 00

00 00 00 00

 . (4.18)

Obr. 4.19 zobrazuje proudové pr̊uběhy pro operace AddRoundKey a SubBytes pro

hodnoty kĺıče 1 a 255. Proudové pr̊uběhy jsou si takřka identické s vyj́ımkou začátku

pr̊uběhu, který odpov́ıdá načteńı registru a operaci XOR otevřeného textu s hodno-

tou tajného kĺıče a části pro čas t = 35000, která odpov́ıdá operaćım prováděných
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Obr. 4.21: Detail proudové spotřeby pro všechny hodnoty kĺıče.

během substituce (viz A.3). Je zřejmé, že je zbytečné a značně neefektivńı učit neu-

ronovou śıt’ na celé pr̊uběhy, a proto byly všechny pr̊uběhy redukovány na mı́sta

práce s prvńım bajtem tajného kĺıče. Takto redukované a připravené proudové

pr̊uběhy pro všechny hodnoty tajného kĺıče určených pro neuronovou śıt’ zobra-

zuje obr. 4.20. Detail prvńı proudové špičky je zobrazen na obr. 4.21 a je patrné,

že proudové pr̊uběhy jsou rozděleny do několika skupin, které dle podrobněǰśıho

zkoumáńı odpov́ıdaj́ı HW tajného kĺıče. Neuronové śıtě, které byly použity při kla-

sifikaci akustického signálu [113], byly naučeny (natrénovány) na konkrétńı pr̊uběhy

akustických signál̊u. Tato metoda předpokládá dostatečné rozd́ıly mezi jednotlivými

pr̊uběhy. U proudové analýzy je pravděpodobné, že tento postup povede k neúspěšné

klasifikaci instrukćı a to ze dvou základńıch vlastnost́ı PA. Prvńı vlastnost́ı je, že

proudové pr̊uběhy jednotlivých instrukćı jsou si velice podobné [11]. Druhou typickou

vlastnost́ı je, že měř́ıme-li výkonový pr̊uběh konkrétńı instrukce opakovaně, pr̊uběhy

nejsou zcela identické a to v d̊usledku změn pomocných registr̊u kryptografického

modulu (č́ıtač instrukćı atd.). Tato vlastnost bývá nazývána jako elektronický šum

(Electronic Noise), který závažným zp̊usobem ovlivňuje výsledky PA. Při př́ıpravě

vzor̊u i během fáze útoku je nutné sńıžit elektronický šum na minimálńı hodnotu,

jinak bude docházet ke špatné klasifikaci tajného kĺıče. Výsledkem měřeńı by byl
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Obr. 4.22: Prvńıch 5 proudových pr̊uběh̊u operace ukládáńı dat do registru.

proudový pr̊uběh zařazen v chybné skupině, porovnáńı obrázku obr. 4.21 a obr. 4.22.

K určeńı elektronického šumu byla naměřena opakovaně proudová spotřeba kryp-

tografického modulu zpracovávaj́ıćıho stále stejná data. Kryptografický modul na ex-

perimentálńım pracovǐsti zpracovával 200 krát datovou hodnotu 170, kterou ukládal

do registru. Obr. 4.22 zobrazuje prvńıch 5 proudových pr̊uběh̊u operace. Pr̊uběhy

jsou si velice podobné, protože jsou stále zpracovávány stejné instrukce a data.

Rozd́ıly mezi pr̊uběhy zp̊usobuje elektronický šum. S ćılem źıskat lepš́ı představu

o rozložeńı bod̊u proudové spotřeby bude následuj́ıćı analýza zaměřena pouze na

jeden bod z proudové spotřeby. Vezmeme v potaz např́ıklad bod n = 18219 od-

pov́ıdaj́ıćı proudové špičce. Obr. 4.23 zobrazuje vypoč́ıtaný histogram pro daný bod,

který zobrazuje jak často byly jednotlivé hodnoty proudu naměřeny. Z obrázku je

patrno, že největš́ı výskyt bod̊u je pro hodnotou proudu kolem 280 mA a velmi malý

výskyt pro hodnoty 305 a 265 mA. Pokud bude zobrazen histogram pro jakýkoli jiný

bod proudové spotřeby, tvar histogramu bude vždy obdobný. Tvary histogramů

indikuj́ı, že body naměřených pr̊uběh̊u se ř́ıd́ı normálńım rozděleńım. Normálńı

rozděleńı pravděpodobnosti s parametry µ a σ, pro −∞ < µ < ∞ a σ > 0, je pro
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Obr. 4.23: Histogram pro zvolený bod proudové spotřeby.

−∞ < x <∞ definováno hustotou pravděpodobnosti ve tvaru Gaussovy funkce:

f(x) =
1

σ
√

2π
e−

(x−µ)2

2σ2 , (4.19)

parametry µ a σ jsou nazývány středńı hodnota a směrodatná odchylka. Mocninou

směrodatné odchylky je rozptyl:

E(X) = µ,

D(X) = σ2. (4.20)

Normálńı rozděleńı se většinou znač́ı N(µ, σ). V našem experimentu, proměnná X

definuje proudovou spotřebu definovanou zvoleným bodem. V normálńım rozděleńı

je středńı hodnota nejpravděpodobněǰśı výsledek měřeńı, tzn. je to výsledek vysky-

tuj́ıćı se nejčastěji. Nav́ıc z definice normálńıho rozděleńı plyne, že většina výsledk̊u

experimentu se pohybuje bĺızko středńı hodnoty, a proto můžeme určit µ = E(X)

jako pr̊uměr hodnoty x̄. V uvedeném př́ıkladu vycháźı pr̊uměrná hodnota x̄ =

55, 3mA, což odpov́ıdá středu histogramu. Lze také vypoč́ıtat směrodatnou odchylku
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σ = 7, 5mA. Důležitou vlastnost́ı je, že 68, 3% hodnot se pohybuje v meźıch směroda-

tné odchylky (±σ) a 95, 5% všech hodnot se pohybuje v rozmeźı dvou směrodatných

odchylek (±2σ). V provedeném experimentu byly zpracovávána vždy stejná data

a stejné instrukce, proto se dá předpokládat, že rozptyl výkonové spotřeby závislé

na datech je nulový. Za tohoto předpokladu plat́ı, že elektronický šum je rozložen

dle normálńıho rozděleńı s parametry µ = 0mA a σ = 7, 5mA. V praxi se elek-

tronický šum ř́ıd́ı u většiny kryptografických zař́ızeńı dle normálńıho rozděleńı se

specifickou směrodatnou odchylkou pro každé zař́ızeńı. Dle výše popsaných po-

znatk̊u chováńı elektronického šumu a také odborné literatury např. [67] je nej-

lepš́ım zp̊usobem sńıžeńı elektronického šumu opakované měřeńı proudových spotřeb

a následné vypočteńı pr̊uměrné hodnoty. Proto byly proudové spotřeby pro r̊uzné

hodnoty dat měřeny v́ıcekrát a následně byl vypoč́ıtán pr̊uměrný pr̊uběh prou-

dové spotřeby, s kterým se bude následně pracovat. Experimentálně bylo ověřeno,

že optimálńı hodnota pr̊uměrováńı proudových pr̊uběh̊u je 16. Pr̊uběhy proudové

spotřeby jsou funkćı s diskrétńım časem, označme proudové pr̊uběhy odpov́ıdaj́ıćı

jednotlivým bajt̊um kĺıče ki[n] = f [n] pro [n] = {0, . . . , t} a každé měřeńı je opa-

kováno s-krát, kde s = 16. Potom pr̊uměrná spotřeba, která je použita jako vzorová

data je definována:

k̄i[n] =
1

s

s∑
j=0

kji [n]. (4.21)

U pr̊uběh̊u proudové spotřeby zobrazených na obr.4.20 a obr.4.21 je použito

pr̊uměrováńı dle vztahu 4.21.

Fáze vytvořeńı a trénováńı neuronové śıtě

Naměřené pr̊uběhy byly importovány a uloženy do matice Kvzor v programu MATLAB

pro následné zpracováńı. Pro vytvořeńı neuronové śıtě, jak již bylo řečeno, byl zvo-

len NETLAB Toolbox. Tato kapitola popisuje základńı vlastnosti a implementaci

neuronové śıtě. Kompletńı implementace je přiložena v př́ıloze A.4.

Vytvořená neuronová śıt’ v prostřed́ı MATLAB je typická tř́ıvrstvá, jak po-

pisuje kapitola 3.4. Struktura śıtě je zobrazena na obr. 3.4. Metoda učeńı byla

zvolen algoritmus využ́ıvaj́ıćı zpětné š́ı̌reńı chyby (Backpropagation), která patř́ı

k nejpouž́ıvaněǰśım princip̊um učeńı neuronových śıt́ı. Tato metoda je popsána

následuj́ıćımi kroky.

• Krok 1: Počátečńı inicializace vah wij a prah̊u θi jednotlivých neuron̊u.

• Krok 2: Přivedeńı vstupńıho vektoru X = [x1, . . . , xN ]T a definice požadováné

výstupńı odezvy D = [d1, . . . , dM ]T .
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• Krok 3: Výpočet aktuálńıho výstupu podle následuj́ıćıch vztah̊u:

yl(t) = fs(

N2∑
k=1

w
′′

kl(t)x
′′

k(t)− θ′′l ), 1 ≤ l ≤M, výstupńı vrstva, (4.22)

x
′′

k(t) = fs(

N1∑
j=1

w
′

jk(t)x
′

j(t)− θ
′

k), 1 ≤ k ≤ N2, skrytá vrstva, (4.23)

x
′

j(t) = fs(
N∑
i=1

wij(t)xi(t)− θj), 1 ≤ j ≤ N1, vstupńı vrstva. (4.24)

Výpočet plat́ı pro tř́ıvrstvou neuronovou śıt’ uvedenou na obr. 3.4.

• Krok 4: Adaptace vah a prah̊u dle následuj́ıćıch vtah̊u:

wij(t+ 1) = wij(t) + ηδjxi, popř. (4.25)

wij(t+ 1) = wij(t) + ηδjxi + α(wij(t)− wij(t− 1)). (4.26)

Nastaveńı vah zač́ıná u výstupńıch neuron̊u a postupuje rekurzivně směrem ke

vstupńım neuron̊um. V uvedených vztaźıch jsou wij váhy mezi i-tým skrytým

neuronem popř́ıpadě vstupńım a uzlem j-tým v čase t. Výstup i-tého neuronu

je označen x
′
i, η je koeficient učeńı, α je tzv. momentový koeficient a δj je

chyba, pro kterou plat́ı následuj́ıćı vztahy:

δj = yj(1− yj)(dj − yj), pro výstupńı neurony, (4.27)

δj = x
′

j(1− x
′

j)(
∑

δkwjk), pro skryté neurony, (4.28)

kde k se měńı přes všechny neurony vrstvy, které následuj́ı za uzlem j.

• Krok 5: Opakováńı krok̊u 3 až 5, dokud chyba neńı menš́ı než předem stano-

vená hodnota.

V následuj́ıćıch kapitolách při použit́ı neuronové śıtě bude brána v úvahu právě

popsaná tř́ıvrstvá neuronová śıt’ s metodou učeńı založeném na zpětném š́ı̌reńı chyby.

Vytvořená neuronová śıt’ v prostřed́ı MATLAB má tyto parametry: vstupńı

vrstva obsahuje stejný počet neuron̊u jako je počet vzork̊u v pr̊uběhu, tedy 3000.

Výstupńı vrstva klasifikuje vstup na jednotlivé kĺıče, tedy muśı obsahovat 256 neu-

ron̊u pro všechny kombinace kĺıče 0 až 255. Skrytá vrstva může mı́t libovolný počet

neuron̊u v závislosti na složitosti řešeného problému. V implementaci je počet možno

konfigurovat od 128 do 256 neuron̊u. S těmito počty bylo provedeno testováńı a do-

sahovalo se nejlepš́ıch výsledk̊u. Typ aktivačńı funkce byl zvolen logistic, což od-

pov́ıdá standardńı sigmoidě. Následuj́ıćı text obsahuje nejd̊uležitěǰśı část programu

implementace neuronové śıtě. Uvedené řádky odpov́ıdaj́ı postupně vytvořeńı, konfi-

guraci a následné trénováńı neuronové śıtě.
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%Vytvářenı́ neuronové sı́tě

nn = mlp(pocet_vzorku, pocet_neuronu, pocet_mereni,’logistic’);

%Nastavenı́ parametrů neuronové sı́tě

options = zeros(1,18); % Reset konfiguračnı́ho pole

options(1) = vypis; % Výpis chyby během učenı́

options(14) = pocet_iteraci; % Počet trénovacı́ch cyklů

%Trénovánı́ neuronové sı́tě

[nn, options] = netopt(nn, options, K_vzor, clas, ’scg’);

Vzorová data uložená v Kvzor obsahuj́ı 256 pr̊uběh̊u a každý z nich má 3000 vzork̊u.

Pro tyto pr̊uběhy je nutné vytvořit klasifikačńı matici, která urč́ı správnou klasifi-

kaci daného vstupu na př́ıslušný kĺıč. Tato matice má rozměry 256× 256 a jednot-

livé řádky odpov́ıdaj́ı naměřeným pr̊uběh̊um a př́ıslušné sloupce přǐrazuj́ı výsledný

kĺıč hodnotou 1. Výsledkem je jednotková klasifikačńı matice, která jednotlivým

pr̊uběh̊um pro kĺıče 0 až 255 přǐrad́ı kĺıče 0 až 255. Po úspěšném natrénováńı neu-

ronové śıtě následuje fáze útoku.

Fáze útoku

Po úspěšném naučeńı je neuronová śıt’ připravena k rozpoznáváńı dat. V reálném

útoku by útočńık naměřil proudové spotřeby kryptografického modulu odpov́ıdaj́ıćı

tajnému kĺıči a pokusil se izolovat operaci AddRoundKey. Tato část je považována za

kritickou a je d̊uležité, aby data slouž́ıćı k útoku byla stejně synchronizována jako

data vzorová. Ideálńı metodou je vložeńı identického synchronizačńıho signálu jako

při měřeńı vzorových dat. Pokud tuto možnost útočńık nemá nezbývá, než naměřit

celý pr̊uběh proudové spotřeby kryptografického algoritmu, na který je prováděn

útok a stejně, tak jak popisuje kapitola 4.1 následnou postupnou analýzu pr̊uběhu

určit jednotlivé fáze algoritmu a synchronizovat operaci AddRoundKey na např́ıklad

pomoćı prvńı proudovou špičky. (práce s prvńım bajtem tajného kĺıče). Důležitým

faktorem je také stejná implementace kryptografického algoritmu, pokud by byl

algoritmus implementován odlǐsným zp̊usobem (jiné instrukce, jiná posloupnost in-

strukćı), výsledky klasifikace by byly chybné. Důležitým faktorem je také dodržeńı

stejného postupu sńıžeńı elektronického šumu, tedy pr̊uměrováńı naměřených pr̊u-

běh̊u dle vztahu 4.21. Po korektńım naměřeńı proudové spotřeby kryptografického

modulu je provedena klasifikace neuronovou śıt́ı a je určen prvńı bajt tajného kĺıče

jako odhad kĺıče s největš́ı pravděpodobnost́ı.

Pro ověřeńı metody byly naměřeny a uloženy do matice test proudové pr̊uběhy

odpov́ıdaj́ıćı všem hodnotám tajného kĺıče k1. Tato matice byla postupně klasifi-

kována řádek po řádku neuronovou śıt́ı. T́ımto zp̊usobem se źıskaly výsledky pro

všechny hodnoty tajného kĺıče k1 a představa do jaké mı́ry je metoda úspěšná.
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Obr. 4.24: Grafické znázorněńı kompletńıch výsledk̊u klasifikace Vcel.

Následuj́ıćı část zdrojového kódu zobrazuje klasifikaci proudových pr̊uběh̊u neuro-

novou śıt́ı.

load neuronova_sit; %nacteni neuronove site

test = test(:,3000:6000-1); %matice proudových prubehu

V_cel = [];

for i=1:256 %cyklus klasifikujici jednotlive prubehy

V_cel = [V_cel; mlpfwd(nn,test(i,:))];

end

Výsledkem analýzy pro všechny proudové pr̊uběhy koresponduj́ıćı se všemi hod-

notami tajného kĺıče byla matice Vcel o rozměrech 255×255. Hodnota indexu řádku

odpov́ıdala hodnotě tajného kĺıče, pro který byla měřena proudová spotřeba a in-

dex sloupce představoval odhad kĺıče přǐrazeného neuronovou śıt́ı. Neuronová śıt’

přǐradila každému pr̊uběhu proudové spotřeby vektor obsahuj́ı pravděpodobnosti

pro jednotlivé odhady kĺıče (řádek matice Vcel). Celkové výsledky klasifikace jsou

graficky znázorněny na obr. 4.24 a pro lepš́ı představu je část výsledné matice č́ıselně

zapsána do tab. 4.3. Z tabulky je patrno, že neuronová śıt’ klasifikovala např́ıklad
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Tab. 4.3: Výsledky analýzy - část matice Vcel.

Pravděpodobnost odhadu kĺıče Kodh

0 1 2 3 4 5 6
H

o
d
n
ot

a
ta

jn
éh

o
k
ĺı

če
K

ta
j ... · · · · · · · · · · · · · · · · · · · · ·

6 0,00% 0,00% 0,00% 0,00% 0,03% 0,00% 27,21%

5 0,00% 0,00% 0,08% 0,00% 0,00% 35,61% 0,00%

4 0,00% 0,00% 0,00% 0,00% 7,91% 0,00% 0,00%

3 0,00% 0,00% 0,00% 23,79% 0,00% 0,00% 0,00%

2 0,00% 0,00% 6,44% 0,00% 6,98% 0,00% 0,00%

1 0,00% 66,42% 0,00% 0,00% 0,00% 0,00% 0,00%

0 36,77% 0,00% 0,00% 0,00% 0,00% 0,00% 1,37%

proudovou spotřebu pro tajný kĺıč s hodnotou 0 s pravděpodobnost́ı 36, 77% pro od-

had kĺıče 0 a pro proudový pr̊uběh odpov́ıdaj́ıćı hodnotě tajného kĺıče 1 klasifikovala

odhad kĺıče 1 s pravděpodobnost́ı 66, 42%.

Pro źıskańı lepš́ı představy o výsledćıch klasifikace neuronové śıtě a rozložeńı

pravděpodobnosti odhad̊u kĺıč̊u jsou na obr. 4.25 zobrazeny výsledky klasifikace pro

5 náhodně vybraných proudových pr̊uběh̊u koresponduj́ıćı s pěti hodnotami tajných

kĺıč̊u. Na ose x jsou zobrazeny odhady kĺıče, tzn. výstup neuronové śıtě a osa y udává

s jakou pravděpodobnost́ı se odhad kĺıče rovná tajnému. Barevně jsou vyznačeny

jednotlivé pr̊uběhy odpov́ıdaj́ıćı tajnému kĺıči, tedy byly vybrány proudové pr̊uběhy

pro hodnoty tajného kĺıče 5, 41, 81, 129 a 248 (dekadický zápis). Z obr.4.25 je

patrno, že pravděpodobnost odhadu kĺıče 5 pro proudový pr̊uběh s hodnotu tajného

kĺıče 5 byla 35% a ostatńı pravděpodobnosti určené neuronovou śıt́ı byly: 5% pro

odhad kĺıče 18, 6% pro odhad kĺıče 74, 23% pro odhad kĺıče 76 a 7% pro odhad

kĺıče 105. Analogicky lze vyč́ıst rozložeńı pravděpodobnost́ı pro ostatńı vybrané

hodnoty tajného kĺıče. Zobrazené hodnoty koresponduj́ı s matićı výsledk̊u Vcel a tab.

4.3. Pro náhodně vybrané hodnoty tajného kĺıče největš́ı pravděpodobnost odhadu

kĺıče odpov́ıdala vždy hodnotě tajného kĺıče. Z těchto d́ılč́ıch výsledk̊u plyne dobrá

funkčnost metody.

Pro podrobněǰśı analýzu funkčnosti metody zobrazuje obr. 4.26 maximálńı

hodnoty pravděpodobnost́ı odhadu kĺıče pro jednotlivé hodnoty tajného kĺıče.

Graf ukazuje jaký odhad kĺıče byl klasifikován neuronovou śıt́ı s největš́ı pravděpo-

dobnost́ı pro konkrétńı proudový pr̊uběh koresponduj́ıćı s hodnotou tajného kĺıče.

Graf je zobrazen se dvěma osami y a to pro lepš́ı přehlednost a názornost. Osa

x představuje odhady kĺıč̊u a modrá osa y př́ıslušné maximálńı pravděpodobnosti.

Červená osa y koresponduje s hodnotou tajného kĺıče.
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Obr. 4.25: Výsledky klasifikace pro 5 náhodně vybraných kĺıč̊u.
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Obr. 4.26: Maximálńı hodnoty pravděpodobnosti a určené odhady kĺıče.
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Z požadavk̊u metody je zřejmé, aby odhad kĺıče byl roven tajnému kĺıči, tedy

v ideálńım př́ıpadě plat́ı funkce Kodh = Ktaj. Pr̊uběh funkce Kodh = Ktaj je mar-

kantńı na prvńı pohled. Hladký pr̊uběh funkce ruš́ı body, které indikuj́ı chyby klasi-

fikace. Jedná se o odhady kĺıče, které byly chybně klasifikovány, tedy kdy vybraný

odhad kĺıče s největš́ı pravděpodobnost́ı nekorespondoval s hodnotou tajného kĺıče

v kryptografickém modulu (Kodh 6= Ktaj). Seznam všech chybně klasifikovaných

tajných kĺıč̊u je zapsán do tab. 4.4. Z naměřeného souboru, který byl určen pro

ověřeńı metody, neuronová śıt’ přǐradila šestnáctkrát špatný odhad kĺıče. Ze všech

možných testovaných variant tajného kĺıče 256 to odpov́ıdá 6, 27% chybných klasi-

fikaćı. Navržená metoda určila správnou hodnotu tajného kĺıče v 93,72% př́ıpad̊u.

Tab. 4.4: Chybně určené odhady kĺıč̊u.

Ktaj 2 3 18 84 114 120 149 150

Kodh 112 33 10 82 106 10 249 250

P[%] 8,32 27,77 7,31 19,15 21,23 13,60 9,20 18,59

Ktaj 151 173 195 199 210 234 245 251

Kodh 253 171 197 228 202 206 207 223

P[%] 31,57 13,23 6,02 6,44 45,59 18,27 7,82 16,60

Při opětovném experimentálńım testováńı metody se dosahovalo obdobných vý-

sledk̊u, kdy metoda dosahoval okolo 85 až 90% úspěšnosti správné klasifikace s chy-

bami, které se vyskytovaly u odhad̊u kĺıč̊u u nichž je maximálńı hodnota pravděpo-

dobnosti ńızká. Tento poznatek potvrzuj́ı data v tab. 4.4, medián pravděpodobnost́ı,

které vedly ke špatné klasifikaci je zde 15% a pr̊uměrná hodnota 17%. Při klasifikaci

je tedy požadavek na co největš́ı pravděpodobnost u správného odhadu kĺıče. Z obr.

4.26, který zobrazuje maximálńı hodnoty pravděpodobnost́ı je patrné, že maximálńı

pravděpodobnosti 14%, 18% a 20% nejsou vyj́ımkou. Proto bylo přistoupeno k daľśı

analýze výsledk̊u a obr. 4.27 zobrazuje histogram všech maximálńıch pravděpodo-

bnost́ı klasifikace. Z histogramu lze vyč́ıst, že pravděpodobnosti do 10% se vyskytuj́ı

dvacetjednakrát a pravděpodobnosti 10% až 20% se vyskytuj́ı třicetosmkrát, což

součtu odpov́ıdá 23%. Pravděpodobnosti 20% až 60% se vyskytuj́ı nejčastěji a to sto-

sedmdesátkrát, což odpov́ıdá 66% z cekového počtu. Maximálńı pravděpodobnosti

70% až 90% se vyskytuj́ı jen 27 krát, což z celkového počtu kĺıč̊u odpov́ıdá deseti

procent̊um. Celkový počet potencionálně náchylných kĺıč̊u k chybné klasifikaci je

asi 23%, což by znamenalo, že navržená metoda by pracovala asi s 80% úspěšnost́ı.

Z výše popsané analýzy výsledk̊u klasifikace navržené metody byla navržena optima-

lizace, která umožńı sńıžeńı chybné klasifikace a to t́ım, že se pokuśı zvýšit maximálńı

pravděpodobnost klasifikace a sńıžit pravděpodobnost chybné klasifikace.
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Obr. 4.27: Histogram maximálńıch hodnot pravděpodobnost́ı.

Optimalizace navržené metody

Ćılem optimalizace je źıskat trénovaćı vzory proudové spotřeby pro všechny varianty

tajného kĺıče ki s větš́ımi diferencemi pro jednotlivé pr̊uběhy. Zvýšeńı diference mezi

jednotlivými pr̊uběhy umožńı přesněǰśı klasifikaci. Z obr. 4.20 je patrné, že proudové

pr̊uběhy jsou si velmi podobné a lǐśı se v mı́stech práce s registry. Pro zvýšeńı dife-

rence mezi pr̊uběhy byla použita metoda, která byla implementována k zvýrazněńı

proudových pr̊uběhu jednotlivých instrukćı mikroprocesoru. Metoda byla navržena

a testována v pojednáńı o disertačńı práci, ale jen pro několik pr̊uběh̊u tř́ı in-

strukćı mikroprocesoru, konkrétně se jednalo o instrukci XOR, SWAP a AND. Následně

prob́ıhalo i testováńı této metody s neuronovými śıtěmi [118], které podńıtilo návrh

optimalizace.

Samotné zvýšeńı diferenćı je doćıleno předzpracováńım naměřených dat. Namě-

řené pr̊uběhy proudové spotřeby ve fázi př́ıpravy vzor̊u jsou zpracovány následuj́ıćım

zp̊usobem. Nejprve je vypočten pr̊uměrný pr̊uběh proudové spotřeby pro všechny

hodnoty tajného kĺıče. Pr̊uběhy proudové spotřeby jsou funkćı s diskrétńım časem,

označme proudové pr̊uběhy odpov́ıdaj́ıćı jednotlivým bajt̊um kĺıče ki[n] = f [n] pro

[n] = {0, . . . , t} a každý bajt může nabývat hodnotu 0 až 255, tedy 256 pr̊uběh̊u pro
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Obr. 4.28: Pr̊uběh proudové spotřeby AddRoundKey pro všechny hodnoty kĺıče.

prvńı bajt. Pr̊uběh pr̊uměrné proudové spotřeby je definován:

K̄i[n] =
1

256

256∑
j=0

kji [n]. (4.29)

Následně jsou vypoč́ıtány uč́ıćı vzory jako rozd́ıly K̄i a proudových spotřeb pro

jednotlivé tajné kĺıče. Ve skutečnosti jsou brány opět pr̊uměry proudových spotřeb

a to kv̊uli sńıžeńı elektronického šumu. Celkový výpočet vzor̊u tedy můžeme vyjádřit:

VI = P̄ − 1

s

s∑
l=0

kli[n] =
1

256

256∑
j=0

kji [n]− 1

s

s∑
l=0

kli[n], (4.30)

kde s je počet měřeńı jednotlivých proudových pr̊uběh̊u (16). T́ımto výpočtem se

doćıĺı požadované zvětšeńı diference mezi jednotlivými proudovými pr̊uběhy. Obr.

4.28 zobrazuje kompletńı sadu naměřených a následně početně upravených prou-

dových pr̊uběh̊u. Z porovnáńı pr̊uběh̊u 4.20 a 4.28 je zřejmé, že jsou zobrazeny jen

diference mezi jednotlivými pr̊uběhy. Stejně tak, jak v předchoźım př́ıpadě, je zob-

razen detail proudové špičky na obr. 4.29. Dle předpokladu jsou proudové pr̊uběhy

rozděleny do skupin a to i v záporných hodnotách. Vytvořeńı neuronové śıtě a učeńı

prob́ıhalo stejným zp̊usobem jak v předchoźı kapitole. Pro ověřeńı metody byly
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Obr. 4.29: Pr̊uběh proudové spotřeby AddRoundKey pro všechny hodnoty kĺıče.

opět použity naměřené proudové pr̊uběhy odpov́ıdaj́ıćı všem hodnotám tajného kĺıče

a následně byly tyto pr̊uběhy analyzovány neuronovou śıt́ı. Z d̊uvodu porovnáńı me-

tod byla použita stejná sada měřeńı jak v předchoźı kapitole. T́ımto zp̊usobem se

źıskaly opět výsledky pro všechny možné hodnoty kĺıče a představa do jaké mı́ry je

metoda úspěšná.

Výsledkem analýzy pro všechny hodnoty kĺıče byla matice VDcel o rozměrech

256× 256. Hodnota indexu řádku odpov́ıdala hodnotě tajného kĺıče, pro který byla

měřena proudová spotřeba a index sloupce představoval odhad kĺıče přǐrazeného

neuronovou śıt́ı. Část výsledné matice je zobrazena v tab. 4.5 a celá matice je gra-

ficky zobrazena na obr.u 4.30. Z tabulky je patrno, že neuronová śıt’ klasifikovala

proudovou spotřebu pro tajný kĺıč s hodnotou 0 s pravděpodobnost́ı 96, 00% pro od-

had kĺıče 0 a pro proudový pr̊uběh odpov́ıdaj́ıćı hodnotě tajného kĺıče 1 klasifikovala

odhad kĺıče 1 s pravděpodobnost́ı 99, 87%. Z porovnáńı části výsledk̊u pro obě me-

tody zobrazených v tab. 4.3 a 4.5 je patrné navýšeńı pravděpodobnosti pro správné

odhady kĺıče. Např́ıklad pro správné odhady kĺıče 0 a 1 byla pravděpodobnost

navýšena z 36, 77% a 66, 42% na hodnoty 96, 00% a 99, 87%. Z porovnáńı obrázku

obr. 4.24 a 4.30 je také patrno na prvńı pohled markantńı zlepšeńı výsledk̊u kla-

sifikace a funkce Kodh = Ktaj je tvořena hodnotami pravděpodobnosti mezi 90% a
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Obr. 4.30: Grafické znázorněńı kompletńıch výsledk̊u klasifikace VDcel.

100%. Z obrázk̊u je také patrné sńıžeńı alternativńıch variant klasifikace, tedy ab-

sence rovnoběžných úseček s funkćı Kodh = Ktaj, které jsou jasně patrné na obr.

4.24. Z těchto d́ılč́ıch výsledk̊u je patrné zlepšeńı klasifikace, ale je nezbytné zhod-

notit všechny výsledky a všechny pravděpodobnosti matice VDcel, jestli nedošlo ke

zvýšeńı pravděpodobnost́ı u nesprávných odhad̊u.

Pro ověřeńı o změnách ve výsledćıch klasifikace neuronové śıtě je zobrazen obr.

4.31, který udává výsledky klasifikace pro stejně vybraných pět proudových spotřeb

kryptografického modulu koresponduj́ıćı s pěti hodnotami tajného kĺıče jako v pře-

dchoźı kapitole. Na ose x jsou zobrazeny odhady kĺıče, tzn. výstup neuronové śıtě

a osa y koresponduje s jakou pravděpodobnost́ı se odhad kĺıče rovná tajnému. Ba-

revně jsou zobrazeny jednotlivé pr̊uběhy odpov́ıdaj́ıćı tajnému kĺıči. Z porovnáńı

obrázk̊u 4.31 a 4.25 je na prvńı pohled zřejmé, že došlo ke zlepšeńı klasifikace.

Např́ıklad pro tajný kĺıč 5 byl správný odhad tajného kĺıče upraven z 35% na 96%

a ostatńı varianty tajného kĺıče byly zcela potlačeny. Tato žádaná vlastnost, tedy

potlačeńı potencionálńıch možných variant kĺıče se potvrdila i u ostatńıch 3 tajných

kĺıč̊u. U tajného kĺıče 129 byly alternativńı varianty kromě jedné také potlačeny, ale

byla také zvýšena maximálńı pravděpodobnost z 70% na 90%.
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Tab. 4.5: Výsledky analýzy - část matice VDcel.

Pravděpodobnost odhadu kĺıče Kodh

0 1 2 3 4 5 6
H

o
d
n
ot

a
ta

jn
éh

o
k
ĺı

če
K

ta
j ... · · · · · · · · · · · · · · · · · · · · ·

6 0,00% 0,00% 0,00% 0,00% 0,00% 0,00% 98,39%

5 0,00% 0,00% 0,00% 0,00% 0,00% 96,24% 0,00%

4 0,00% 0,00% 0,00% 0,00% 99,09% 0,00% 0,00%

3 0,00% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00%

2 0,00% 0,00% 9,28% 0,00% 0,00% 0,00% 0,00%

1 0,00% 99,87% 0,00% 0,00% 0,00% 0,00% 0,00%

0 96,00% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00%

Obr. 4.32 ukazuje maximálńı hodnoty pravděpodobnost́ı odhad̊u kĺıče pro jed-

notlivé hodnoty tajného kĺıče pro optimalizovanou metodu. Graf je zobrazen se

dvěma osami stejně jako při prvńı implementaci metody (viz graf na obr. 4.26).

Z porovnáńı výsledk̊u pro obě metody (obr. 4.26 a obr. 4.32) je na prvńı pohled pa-

trné požadované zvýšeńı maximálńı pravděpodobnosti u všech odhad̊u kĺıč̊u. Pr̊uběh

funkce Kodh = Ktaj je takřka hladký a obsahuje jen devět chybně klasifikovaných

kĺıč̊u, tzn. sńıžeńı počtu chyb z 16 na 9, to odpov́ıdá zlepšeńı o 43%. Z těchto

výsledk̊u se jasně prokázala funkčnost a vhodnost předzpracováńı naměřených prou-

dových pr̊uběh̊u pro klasifikaci neuronovou śıt́ı. Navržená a optimalizovaná metoda

klasifikovala devět odhad̊u kĺıč̊u chybně, všechny hodnoty jsou uvedeny v následuj́ıćı

tab. 4.6.

Tab. 4.6: Chybně určené odhady kĺıč̊u.

Ktaj 2 3 116 120 149 150 170 247 249

Kodh 112 33 118 10 249 250 250 207 149

P[%] 29,75 26,51 0,11 99,62 95,43 92,12 50,84 15,47 48,48

Z výsledku klasifikace se potvrdilo, že chyby se vyskytly opět u odhad̊u kĺıč̊u,

které byly klasifikovány s nižš́ı pravděpodobnost́ı. Uvedená metoda zp̊usobila i zvý-

šeńı pravděpodobnosti u chybně klasifikovaných kĺıč̊u a to na pr̊uměrnou hodnotu

50%. Z celého souboru naměřených proudových pr̊uběh̊u neuronová śıt’ klasifikovala

devět odhad̊u chybně. Ze všech možných testovaných variant tajného kĺıče to od-

pov́ıdá 3, 5% chybných klasifikaćı. Navržená metoda určila hodnotu tajného kĺıče

v 96,5% př́ıpad̊u. Při opětovném testováńı dosahovala optimalizovaná metoda ob-

dobných výsledk̊u klasifikace a to 95 - 98%.
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Obr. 4.31: Výsledky klasifikace pro 5 náhodně vybraných kĺıč̊u.

Pro detailněǰśı analýzu maximálńıch pravděpodobnost́ı obr. 4.33 zobrazuje his-

togram všech maximálńıch pravděpodobnost́ı klasifikace optimalizované metody.

Z histogramu lze vyč́ıst, že pravděpodobnosti od 10% do 70% se vyskytuj́ı každá

jen pět krát. Pravděpodobnosti 70% až 80% se vyskytuj́ı desetkrát a patnáctkrát

a největš́ı zastoupeńı ve vybraných maximálńıch pravděpodobnostech máj́ı pra-

vděpodobnosti 90% až 100%, které se vyskytuj́ı dvěstěpětkrát. Pr̊uběh histogramu

opět potvrzuje zvýšeńı maximálńıch pravděpodobnost́ı, tedy zvýšeńı počtu výskyt̊u

pravděpodobnost́ı nad 90%. Z celkového počtu 256 testovaných kĺıč̊u to odpov́ıdá

80% ḱıč̊u klasifikovaných s pravděpodobnost́ı nad 90%. Celkový počet potencionálně

náchylných kĺıč̊u k chybné klasifikaci je sńıžen po optimalizaci z cca 20% na 5%.

Opakovatelnost měřeńı a zhodnoceńı metody

Pro analýzu opakovatelnosti a realizovatelnosti metody byl naměřen větš́ı soubor

proudových spotřeb kryptografického modulu a metoda byla otestována. Ćılem bylo

ověřit zda i pro opakované měřeńı proudových spotřeb dojde ke správné klasifi-

kaci tajného kĺıče. Bylo naměřeno 2560 pr̊uběh̊u proudové spotřeby, odpov́ıdaj́ıćı

všem hodnotám tajného kĺıče a tyto pr̊uběhy nebyly měřeny postupně, ale náhodně

v jiné dny (z d̊uvodu eliminace vlivu metody měřeńı). Pro každou hodnotu tajného
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Obr. 4.32: Maximálńı hodnoty pravděpodobnosti a určené odhady kĺıče.

kĺıče bylo nezávisle uloženo 10 pr̊uběh̊u a následně byly tyto pr̊uběhy klasifikovány

neuronovou śıt́ı. T́ımto zp̊usobem se źıskaly výsledky pro všechny možné hodnoty

kĺıče opakovaně z nezávislých měřeńı a představa do jaké mı́ry je metoda úspěšná

i pro opakované měřeńı a klasifikaci. Výsledky klasifikace tohoto objemu dat shrnuje

následuj́ıćı tab. 4.7.

Tab. 4.7: Výsledky klasifikace pro 2560 proudových pr̊uběh̊u.

Použitá Počet chybných klasifikaćı Úspěšnost [%]

metoda klasifikace z celkového počtu 2560

bez optimalizace 378 85,23

s optimalizaćı 139 94,57

Výsledky potvrdily, že opakované měřeńı nemá na výsledky klasifikace vliv a je

tedy možné metodu použ́ıt. Výsledky potvrdily źıskané d́ılč́ı výsledky z předchoźıch

analýz, které byly provedeny se souborem 256 proudových spotřeb. Neoptimalizo-

vaná metoda dosáhla 85% úspěšné klasifikace a optimalizovaná metoda klasifikovala

tajné kĺıče s 95% úspěšnost́ı i z obsáhlého souboru naměřených dat. Pro doplněńı

výsledk̊u klasifikace je uvedena tab. 4.8, která udává výsledky klasifikace pro sedm
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Obr. 4.33: Histogram maximálńıch hodnot pravděpodobnost́ı po optimalizaci.

vybraných kĺıč̊u. Prvńıch pět vybraných kĺıč̊u (5, 41, 81, 129 a 248) koresponduje

s kĺıči vybranými v předchoźıch kapitolách a určené maximálńı pravděpodobnosti

jsou takřka totožné. Jako př́ıklad chybné klasifikace jsou zobrazeny kĺıče 19 a 20,

kde se vyskytovaly řádově nižš́ı pravděpodobnosti a byly zde větš́ı rozd́ıly v hod-

notách pravděpodobnost́ı. Neuronová śıt’ klasifikovala z těchto 20 pr̊uběh̊u 12 chybně

a po optimalizaci 8. Opět se potvrdila funkčnost zvýšeńı diference mezi jednotlivými

proudovými pr̊uběhy.

Při porovnáńı metody využ́ıvaj́ıćı neuronové śıtě s použ́ıvanými metodami DPA

a SPA je hlavńı výhoda v tom, že i pro algoritmus odolný proti konvenčńı analýze

je metoda schopna určit prvńı bajt tajného kĺıče s pravděpodobnost́ı kolem 96%

pomoćı jednoho pr̊uběhu proudové spotřeby. DPA útoky potřebuj́ı k realizaci

několik stovek nebo tiśıc měřeńı proudových spotřeb. Tento typ útoku proudovým

postranńım kanálem, který je zaměřen na určeńı hodnoty tajného kĺıče nebyl dosud

publikován, jedná se tedy o zcela novou myšlenku. Podobná myšlenka byla pub-

likována, ale byla zaměřena jen na rozpoznáváńı jednotlivých otisk̊u proudových

spotřeb jednotlivých instrukćı mikroprocesoru [118] a [59]. Metoda využ́ıvá sńıžeńı

elektronického šumu v naměřeném proudovém pr̊uběhu a zvyšuje diferenci mezi
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Tab. 4.8: Výsledky opakované klasifikace pro 7 kĺıč̊u.

Ktaj 5 41 81 129 248 19 20

B
ez

op
ti

m
al

iz
ac

e
P
m
a
x
[%

]

28,74 38,20 79,92 67,46 30,07 7,67 23,49

27,21 41,48 79,99 67,68 39,26 17,27 13,49

27,10 39,78 80,51 67,87 36,55 11,49 18,23

28,96 42,19 80,15 69,02 31,05 9,30 25,07

23,03 41,37 79,93 68,02 38,97 7,73 17,90

28,81 31,34 77,83 67,94 37,95 12,63 25,07

23,75 36,28 80,03 67,83 34,38 8,73 25,94

26,95 37,32 77,32 66,56 36,04 13,85 28,05

22,02 33,39 80,30 67,91 39,25 8,27 26,28

28,44 38,25 80,43 67,99 34,82 7,81 13,73

S
op

ti
m

al
iz

ać
ı
P
m
a
x
[%

]

98,28 98,99 98,25 97,14 81,85 28,43 76,20

97,99 98,98 98,40 98,13 99,42 98,77 5,61

98,52 99,07 99,29 97,87 98,96 92,58 32,79

98,19 99,04 99,06 77,21 87,86 76,18 73,42

97,04 99,12 98,16 96,65 99,45 49,10 40,15

98,48 98,37 82,53 96,63 99,25 95,40 85,24

97,04 99,01 98,15 97,01 97,55 69,45 87,14

98,56 99,00 61,90 98,90 98,58 96,86 92,34

95,05 98,70 98,96 97,90 99,44 39,62 85,76

98,74 98,95 98,92 98,28 97,22 51,72 7,44

proudovými pr̊uběhy pomoćı předzpracováńı naměřených pr̊uběh̊u. Navržená me-

toda může pracovat co nejrychleji a útočńık může provést útok i na modul, který

se mu podařilo źıskat jen na krátký čas. Dosavadńı metody předpokládaj́ı plnou

kontrolu nad modulem.

Nevýhodou je nutnost prvotńıho trénováńı neuronové śıtě, kdy útočńık muśı vy-

tvořit trénovaćı množinu proudových spotřeb. Počet proudových spotřeb muśı od-

pov́ıdat všem možným kombinaćım tajného kĺıče, v našem př́ıpadě se jednalo o prvńı

bajt AES, tzn. 256 proudových pr̊uběh̊u. Pro následuj́ıćı útoky již stač́ı jen jeden

konkrétńı proudový pr̊uběh. V reálném útoku je za kritickou část považována syn-

chronizace naměřených proudových pr̊uběh̊u. Ideálńı metodou je vložeńı identického

synchronizačńıho signálu jako při měřeńı vzorových dat. Pokud tuto možnost útočńık

nemá, nezbývá než naměřit celý pr̊uběh zkoumaného algoritmu stejně tak jak po-

pisuje kapitola 4.1 a následnou postupnou analýzu pr̊uběhu určit d̊uležité operace

a ty synchronizovat na prvńı proudovou špičku. Důležitým faktorem je taká stejná
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implementace algoritmu, pokud by byl algoritmus implementován odlǐsnými instruk-

cemi, výsledky analýzy by byly chybné. Daľśı pokračováńı v práci spoč́ıvá v ověřeńı

funkčnosti metody pro r̊uzné kryptografické moduly a pro následuj́ıćı bajty tajného

kĺıče.

Př́ınosy a nevýhody metody lze shrnout do následuj́ıćıch bod̊u:

• Př́ınosy

– klasifikace se provád́ı z jednoho naměřeného proudového pr̊uběhu stejně

jako u SPA útok̊u,

– metoda je aplikovatelná na algoritmy odolné proti SPA,

– ne nutnost měřeńı stovek proudových pr̊uběh̊u jako u DPA,

– realizace útoku velmi rychlá v porovnáńı s DPA (předpoklad naučená

neuronová śıt’),

– implementovaná metoda určila prvńı bajt tajného kĺıče algoritmu AES

s pravděpodobnost́ı kolem 96%,

– metoda je opakovatelná, tedy prakticky realizovatelná (testováno na 2560

proudových pr̊uběźıch s úspěšnost́ı 95%),

– při předzpracováńı proudových pr̊uběh̊u (optimalizace) jsou minimali-

zovány chybné klasifikace odpov́ıdaj́ıćı podobným proudovým pr̊uběh̊um,

• Nevýhody

– nevýhoda metody spoč́ıvá v př́ıpravě trénovaćı množiny pro neuronovou

śıt’,

– pro specifický kryptografický modul (stejný typ procesoru, čipové karty

atd.) je zapotřeb́ı mı́t naučenou neuronovou śıt’,

– za kritickou část útoku se považuje správná synchronizace naměřených

proudových pr̊uběh̊u, toho se dá využ́ıt při implementaci protiopatřeńı

ovlivňuj́ıćı časovou oblast proudové spotřeby.
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5 ZÁVĚR

Disertačńı práce se zabývá problematikou postranńıch kanál̊u, které umožňuj́ı úto-

čńıkovi z kryptografického modulu źıskat senzitivńı informace netradičńı cestou.

Ned́ılnou součást́ı práce je také rozbor protiopatřeńı, které tomuto útoku zabraňuj́ı.

V úvodu práce je uveden souhrn dosavadńıch metod kryptoanalýzy postranńımi

kanály, je provedeno jejich zhodnoceńı a klasifikace. V uvedené oblasti zat́ım ne-

existuje jednotná terminologie, je proto nutné jasně definovat jednotlivé typy po-

stranńıch kanál̊u a jejich základńı principy. Podrobněji je v práci rozebrán proudový

postranńı kanál, ze kterého posléze vycháźı nově navržená metoda kryptoanalýzy.

Návrh a experimentálńı ověřeńı nové metody je hlavńım ćılem disertačńı práce.

Navrhovaná metoda využ́ıvá neuronové śıtě k odhaleńı hodnoty šifrovaćıho kĺıče.

Myšlenka využit́ı neuronových śıt́ı v kryptoanalýze proudovým postranńım kanálem

je p̊uvodńı, poprvé byla autorem publikována v roce 2010 [118]. Daľśı vývoj v oblasti

proudové analýzy ukázal, že neuronové śıtě jsou vhodným nástrojem [92, 12].

Pro správnou funkci nově navržené metody kryptoanalýzy je stěžejńı zp̊usob

sńımáńı proudové spotřeby kryptografického modulu. Při nevhodném zp̊usobu měřeńı

může doj́ıt v sńımáńı proudového odběru k odfiltrováńı senzitivńıch informaćı. Proto

byly pro ověřeńı teoretických znalost́ı navrženy a experimentálně ověřeny r̊uzné

zp̊usoby měřeńı. Metody měřeńı jsou popsány v kapitole 4 a byly publikovány v od-

borných časopisech i na tuzemských a mezinárodńıch konferenćıch [116, 124, 117,

121, 122, 115, 120].

K návrhu nové metody a jej́ımu testováńı byl vybrán algoritmus AES a to

z d̊uvodu jeho známe odolnosti proti konvenčńımu zp̊usobu kryptoanalýzy. Im-

plementace metody byla provedena v programovém prostřed́ı MATLAB, źıskané

výsledky jsou detailně popsány v kapitole 4.6. Navržená metoda určila hodnotu

tajného kĺıče algoritmu AES v 93% př́ıpad̊u, ale z opakovaných test̊u a podrobné

analýzy výsledk̊u klasifikace vyplynula teoretická funkčnost metody jen 80%, a proto

byla navržená metoda dále optimalizována. Optimalizace metody byla založena na

zvýšeńı diference mezi jednotlivými pr̊uběhy proudové spotřeby. Pro zvýšeńı dife-

rence bylo použito předzpracováńı proudových pr̊uběh̊u využ́ıvaj́ıćı rozd́ıl jednot-

livých pr̊uběh̊u od vypočteného pr̊uměrného pr̊uběhu proudové spotřeby. Takto op-

timalizovaná metoda úspěšně klasifikovala hodnotu tajného kĺıče v 96% př́ıpad̊u.

Následně byla provedena analýza opakovatelnosti a realizovatelnosti obou me-

tod. Bylo naměřeno 2560 pr̊uběh̊u proudové spotřeby odpov́ıdaj́ıćı všem hodnotám

tajného kĺıče a tyto pr̊uběhy byly klasifikovány neuronovými śıtěmi. T́ımto zp̊usobem

byly źıskány výsledky klasifikace pro všechny možné hodnoty tajného kĺıče opako-

vaně z nezávislých měřeńı. Úspěšnost klasifikace potvrdila źıskané d́ılč́ı výsledky

z předchoźıch analýz, které byly provedeny se souborem 256 proudových spotřeb.
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Neoptimalizovaná metoda dosáhla 85% úspěšné klasifikace a optimalizovaná me-

toda klasifikovala tajné kĺıče s 95% úspěšnost́ı i z obsáhleǰśıho souboru proudových

pr̊uběh̊u. Z výsledk̊u je patrný pozitivńı vliv předzpracováńı proudových pr̊uběh̊u

na úspěšnost klasifikace.

Při porovnáńı navržené metody využ́ıvaj́ıćı neuronové śıtě s obecně použ́ıvanými

metodami DPA a SPA je hlavńı výhoda nové metody v tom, že i pro algoritmus

odolný proti konvenčńı analýze je metoda schopna určit prvńı bajt tajného kĺıče

s pravděpodobnost́ı kolem 96% pomoćı jen jednoho pr̊uběhu proudové spotřeby.

Navržená metoda může pracovat rychle a útočńık může provést útok i na kryp-

tografický modul, který se mu podařilo źıskat jen na krátký čas. Nevýhodou me-

tody je nutnost prvotńıho trénováńı neuronové śıtě, kde útočńık muśı vytvořit

trénovaćı množinu proudových spotřeb pro konkrétńı kryptografický modul. Za kri-

tickou část je považována správná synchronizace naměřených proudových pr̊uběh̊u.

Tohoto faktu lze využ́ıt k implementaci protiopatřeńı zabraňuj́ıćı kryptoanalýze,

lze např. znemožněńım správné synchronizace ovlivněńım časové oblasti proudové

spotřeby. Daľśı pokračováńı v práci spoč́ıvá v ověřeńı funkčnosti metody pro r̊uzné

kryptografické moduly (stejný typ) a pro následuj́ıćı bajty tajného kĺıče bez nutnosti

trénováńı neuronové śıtě. Předpokládá se identická implementace algoritmu pro

následuj́ıćı bajty tajného kĺıče viz algoritmus AES operace AddRoundKey. Všechny

stanovené ćıle disertačńı práce považuji za splněné a dosažené výsledky byly pu-

blikovány v odborných časopisech i na tuzemských a mezinárodńıch konferenćıch

[123, 114, 125, 121].
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P. Schaumont, Springer Berlin Heidelberg, 2012, ISBN 978-3-642-33026-1, s. 233–

250, doi:10.1007/978-3-642-33027-8 14.

URL http://dx.doi.org/10.1007/978-3-642-33027-8_14

[35] Ferrigno, J.; Hlavac, M.: When AES blinks: introducing optical side channel. Infor-
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK

SA Jednoduchá analýza – Simple Analysis

DA Diferenciálńı analýza – Differential Analysis

SPA Jednoduchá proudová analýza – Simple Power Analysis

DPA Diferenciálńı proudová analýza – Differential Power Analysis

TA Časová analýza – Timing Analysis

LPA Proudová statická analýza – Leakage Power Analysis
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EM Elektromagnetické – ElectroMagnetic

AES Pokročilý šifrovaćı standart – Advanced Encryption Standard

XOR Bitová nonekvivalence – Exclusive OR

CRT Zobrazovaj́ı jednotka na principu katodové trubice – Cathode Ray Tube

LED Světlo vyzařuj́ıćı dioda – Light Emitting Diode

CMOS Výrobńı technologie integrovaných obvod̊u – Complementary Metal Oxide

Semiconductor

RISC Procesory s redukovanou instrukčńı sadou – Reduced Instruction Set Computer

RSA Asymetrický šifrovaćı algoritmus, iniciály autor̊u Rivest, Shamir, Adleman

DSA Algoritmus digitálńıho podpisu – Digital Signature Algorithm

DES Šifrovaćı algoritmus – Data Encryption Standard

RC5 Šifrovaćı algoritmus – Rivest Cipher

STFT Krátkodobá Fourierova transformace – Short-time Fourier transform

CBC Řetězeńı šifrového textu – Cipher Block Chaining

HD Hammingova vzdálenost – Hamming Distance

SNR Poměr mezi úrovńı užitečného signálu a úrovńı šumu – Signal-to-Noise Ratio
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A Př́ıloha 116
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A.4 Implementace neuronové śıtě . . . . . . . . . . . . . . . . . . . . . . . . . . 126

115



A PŘÍLOHA

A.1 Šifrovaćı algoritmus AES

Algoritmus AES je konkrétńı realizaćı obecného algoritmu Rijndael, pojmenovaného podle

jeho tv̊urc̊u Joana Daemena a Vincenta Rijmena [29, 28, 1]. Vstup a výstup algoritmu AES

tvoř́ı datový blok o délce 128 bit̊u. Délka šifrovaćıho kĺıče je u algoritmu AES volena z

trojice možných hodnot 128, 195 a 256 bit̊u. Jiné délky vstupu, výstupu a šifrovaćıho

kĺıče nejsou standardem povoleny. Počet Nr tzv. rund (opakovaných sekvenćı blokových

operaćı) záviśı na délce šifrovaćıho kĺıče. Povolené kombinace délky kĺıče, bloku a počtu

rund pro algoritmus AES jsou shrnuty v tab. A.1.

Tab. A.1: Standardy AES.

Standard Délka šifrovaćıho Velikost bloku Počet rund

kĺıče Nk bit̊u/slov Nb bit̊u/slov Nr

AES-128 128/4 128/4 10

AES-192 192/6 128/4 12

AES-256 256/8 128/4 14

Základńı jednotkou pro zpracováńı algoritmem AES je bajt sekvence osmi bit̊u. Každý

bajt je reprezentován jako posloupnost jednotlivých bit̊u {b7, b6, b5, b4, b3, b2, b1, b0}. Tyto

bity jsou pak reprezentovány v polynomiálńım tvaru v konečném poli:

b7x
7 + b6x

6 + b5x
5 + b4x

4 + b3x
3 + b2x

2 + b1x + b0 =

7∑
i=0

bix
i (A.1)

Např́ıklad {01100011} specifikuje prvek konečného pole x6 + x5 + x + 1, který můžeme

označit v hexademcimálńı soustavě {63}.
Jak proces šifrováńı, tak i inverzńı proces dešifrováńı je založen na několika základńıch

transformaćıch. Jsou to konkrétně čtyři bajtově orientované transformace: nelineárńı baj-

tová substituce, rotace řádk̊u, násobeńı matićı a přičteńı rundovńıho kĺıče. Tyto operace

jsou detailněji popsány v následuj́ıćım textu. Prováděny jsou na dvojrozměrném bloku

mezivýsledk̊u o velikosti 4x4 bajty označovaným jako Stav (State Array obr. A.1). Pole

bajt̊u Stav označ́ıme s a každý jednotlivý bajt je indexován dvěma indexy, r č́ıslo řádku

a c č́ıslo sloupce (sr,c). Na začátku šifrovaćıho nebo dešifrovaćıho procesu je vstupńı blok

nakoṕırován do pole Stav a po finálńı rundě nakoṕırován z pole Stav do výstupńıho bloku

dat viz. obr. A.1 (následně je pak prováděno zřetězeńı výstupńıch blok̊u - bloková šifra).

Stav a pole šifrovaćıho kĺıče bývaj́ı někdy reprezentovány jako jednorozměrné pole 32 bi-

tových slov (sloupc̊u), w0 . . . w3, kde č́ıslo řádku c bude indexem pole. Potom př́ıklad stavu
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S0,0 S0,1 S0,2 S0,3

S1,3S1,2S1,1S1,0

S2,0 S2,1 S2,2 S2,3

S3,0 S3,1 S3,2 S3,3

In0

Vstup Stav

In4 In8 In12

In1 In5 In9 In13

In2 In6 In10 In14

In3 In7 In11 In15

Out0

Výstup

Out4 Out8 Out12

Out1 Out5 Out9 Out13

Out2 Out6 Out10 Out14

Out3 Out7 Out11 Out15

Obr. A.1: Pole bajt̊u stav, výstupńı a vstupńı pole bajt̊u.

z obr. A.1 bude reprezentován čtyřmi slovy:

w0 = s0,0s1,0s2,0s3,0,

w1 = s0,1s1,1s2,1s3,1,

w2 = s0,2s1,2s2,2s3,2,

w3 = s0,3s1,3s2,3s3,3. (A.2)

A.1.1 Šifrováńı algoritmem AES

Proces šifrováńı standardem AES je zobrazen na levé straně obr. A.2 a lze ho rozdělit

do tř́ı základńıch fáźı: počátečńı fáze, fáze kde jsou prováděny rundy a fáze finálńı rundy.

Před samotným procesem šifrováńı dojde k expanzi šifrovaćıho kĺıče z p̊uvodńı velikosti

na velikost potřebnou pro celý proces šifrováńı (všechny rundy). Počátečńı fáze šifrováńı

obsahuje jen jednu operaci a to
”
Přičteńı kĺıče“, kde je přičten p̊uvodńı šifrovaćı kĺıč k poli

Stav. V jednotlivých rundách jsou prováděny operace postupně a ze základńıch čtyř operaćı

realizovaných během algoritmu AES jsou pouze operace
”
Přičteńı kĺıče“ parametrizovány

vstupńım šifrovaćım kĺıčem. Všechny ostatńı operace jsou při šifrováńı a dešifrováńı rever-

zibilńı a nezaručuj́ı bezpečnost, pouze konfúzi a difúzi (zmateńı a rozptýleńı). Ve finálńı

rundě je vynechána operace
”
Násobeńı matićı“ a to z d̊uvodu snadné inverze procesu

dešifrováńı. Následuj́ıćı text obsahuje podrobný popis jednotlivých krok̊u.

Proces šifrováńı lze shrnout do následuj́ıćıch bod̊u:

• Expanze kĺıče (Key Expansion)

• Počátečńı fáze (Initial Round)

◦ Přičteńı šifrovaćıho kĺıče (Add Round Key)

• Rundy (Rounds)

◦ Nelineárńı bajtová substituce (Sub Byte)

◦ Rotace řádk̊u (Shift Row)

◦ Násobeńı matićı (Mix Column)

◦ Přičteńı rundovńıho kĺıče (Add Round Key)

• Finálńı runda (Final Round)
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Přičtení klíče

Nelineární bajtová 

substituce

Rotace řádků

Násobení maticí

Přičtení rundovního 

klíče

Počáteční fáze

Nelineární bajtová 

substituce

Rotace řádků

Přičtení rundovního 

klíče

Šifrování

Inv. násobení maticí

Přičtení rundovního 

klíče

Inv. nelineární 

bajtová substituce

Inv. rotace řádků

Přičtení rundovního 

klíče

Dešifrování
Otevřený text

Šifrovaný text

Otevřený text

Šifrovaný text

Rundy (1 - 9)

Finální runda 

(10)

Přičtení klíče

Inv. nelineární 

bajtová substituce

Inv. rotace řádků

Počáteční fáze

Rundy (1 - 9)

Finální runda (10)

Expanze klíče

Klíč

Obr. A.2: Struktura šifrováńı a dešifrováńı algoritmem AES.

◦ Nelineárńı bajtová substituce (Sub Byte)

◦ Rotace řádk̊u (Shift Row)

◦ Přičteńı rundovńıho kĺıče (Add Round Key)

Expanze kĺıče

Algoritmus AES v rámci operace expanze kĺıče generuje všechny potřebné rundovńı kĺıče

na základě vstupńıho šifrovaćıho kĺıče. Schéma plánováńı kĺıče pro šifrovaćı standard AES-

128 je zachyceno na obr. A.3. Z obrázku je patrné, že kĺıče w5, w6 a w7, zapsané ve

formě čtyř bajtových slov, jsou generovány jednoduše pomoćı operace XOR, ale kĺıč w4 je
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W0

2B 28 AB 09

CFF7AE7E

15 D2 15 4F

16 A6 88 3C

09

CF

4F

3C 09

CF

4F

3C

Rotace W3

01

8A

84

EB

Substituce 
podle S-BOXu

16

2B

7E

15

01

8A

84

EB

01 02 04 08

00000000

00 00 00 00

00 00 00 00

Rcon

00

01

00

00

17

A0

FA

FE

17

A0

FA

FE

S(R(Wi-1)) Rcon

B1

88

54

2C

A6

28

AE

D2

17

A0

FA

FE

88

54

2C

B1

W1 W2 W3 W4 W5

W0 W4

W1 W4W5

Generování W5-7 

Generování W4 

10 20 40 80

00000000

00 00 00 00

00 00 00 00

1B 36

0000

00 00

00 00

Obr. A.3: Expanze kĺıče.

vytvářen daleko složitěji za pomoćı několika funkćı. Tyto funkce jsou aplikovány na slovo

w3 šifrovaćıho kĺıče. Prováděńı funkćı je následuj́ıćı:

• Cyklický posun bajt̊u slova w3 o jednu pozici doprava. Operace je nazývána Rot

Word.

• Substituce posunutých bajt̊u dle př́ıslušné tabulky pro S-box. Operace je nazývána

Sub Word.

• Výsledek předchoźıch dvou krok̊u je sečten operaćı XOR s konstantou Rcon. Tato

konstanta je definována pro každou rundu. Každá hodnota konstanty Rcon je re-

prezentována čtyřmi bajty. Tři nejnižš́ı bajty jsou vždy nulové. Na obr. A.3 jsou

uvedeny hodnoty pro 10 rund.

Na tomto obrázku je znázorněna expanze pro prvńı rundovńı kĺıč. Daľśı kĺıče jsou expan-

dovány identicky. Obecně je potřebný celkový počet Nb(Nr + 1) slov, který je generovaný

z Nb slov šifrovaćıho kĺıče. Každá runda pak potřebuje Nb slov rundovńıho kĺıče. Výsledná

tabulka kĺıč̊u je pak lineárńı jednorozměrné pole čtyř bajtových slov(wi), kde i je z rozsahu

0 ≤ i < Nb(Nr + 1).
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Nelineárńı bajtová substituce

Nelineárńı bajtová substituce zpracovává nezávisle každý bajt vstupńıho Stavu dle sub-

stitučńı tabulky. Substitučńı tabulka je źıskána ze dvou následuj́ıćıch transformaćı:

• Výchoźı je výpočet multiplikativńıho inverzńıho prvku pro každý bajt v konečném

poli GF (28) modulo m(x) = x8 +x4 +x3 +x+ 1. Prvek {00} je transformován sám

na sebe.

• Na prvek je aplikována afinńı transformace (přes GF (2)) dle následuj́ıćıho předpisu:

b
′
i = b(i+4) mod 8 ⊕ b(i+5) mod 8 ⊕ b(i+6) mod 8 ⊕ b(i+7) mod 8 ⊕ ci, (A.3)

pro 0 ≤ i ≤ 8, kde bi je i-tý bit z bajtu a ci je i-tý bit z bajtu c o hodnotě

c = {63} = {01100011}.
Maticově lze afinńı transformaci prvk̊u S-boxu zapsat:

b
′
0

b
′
1

b
′
2

b
′
3

b
′
4

b
′
5

b
′
6

b
′
7


=



1 0 0 0 1 1 1 1

1 1 0 0 0 1 1 1

1 1 1 0 0 0 1 1

1 1 1 1 0 0 0 1

1 1 1 1 1 0 0 0

0 1 1 1 1 1 0 0

0 0 1 1 1 1 1 0

0 0 0 1 1 1 1 1





b0

b1

b2

b3

b4

b5

b6

b7


+



1

1

0

0

0

1

1

0


. (A.4)

S-box je reprezentován v hexadecimálńım vyjádřeńı substitučńı tabulkou viz. obr. A.2.

Např́ıklad s1,1 = {53} potom substitučńı hodnota bude určena pr̊unikem řádku s indexem

5 a sloupce s indexem 3. Výsledkem operace je tedy s
′
1,1 = {ed}.

Rotace řádk̊u

V této transformaci jsou bajty posledńıch tř́ı řádk̊u pole Stav cyklicky rotovány o defino-

vaný počet bajt̊u. T́ımto zp̊usobem je zajǐstěno, že každý výstupńı sloupec obsahuje bajt

ze všech vstupńıch sloupc̊u. Matematicky lze celou transformaci zapsat:

s
′
r,c = sr,(c+posun(r,Nb)) mod Nb , (A.5)

pro 0 ≤ r ≤ 4 a 0 ≤ c ≤ Nb, kde hodnota funkce posun(r,Nb) záviśı na počtu řádk̊u r.

Pro Nb = 4 pak tedy:

posun(1, 4) = 1, posun(2, 4) = 2, posun(3, 4) = 3. (A.6)

U AES je tedy prvńı řádek bez rotace, druhý je rotován o jeden bajt doleva, třet́ı o dva

bajty doleva a čtvrtý o tři bajty doleva.
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Násobeńı matićı

Tato transformace je prováděna na poli Stav sloupec po sloupci a pracuje s každým sloup-

cem jako s polynomem s koeficienty v konečném poli GF (28). Jednotlivé sloupce jsou

násobeny modulo x4 + 1 s konstantńım polynomem a(s) definovaným takto:

a(x) = {03}x3 + {01}x2 + {01}x + 02. (A.7)

Tuto operaci můžeme zapsat maticově s
′

= a(x)⊗ s(x), pro 0 ≤ c ≤ Nb.
s
′
0,c

s
′
1,c

s
′
2,c

s
′
3,c

 =


02 03 01 01

01 02 03 01

01 01 02 03

03 01 01 02




s0,c

s1,c

s2,c

s3,c

 . (A.8)

Výsledkem tohoto násobeńı jsou čtyři bajty ve sloupci nahrazeny následuj́ıćım zp̊usobem:

s
′
0,c = ({02} • s0,c)⊕ ({03} • s1,c)⊕ s2,c ⊕ s3,c,

s
′
1,c = s0,c ⊕ ({02} • s1,c)⊕ ({03} • s2,c)⊕ s3,c,

s
′
2,c = s0,c ⊕ s1,c ⊕ ({02} • s2,c)⊕ ({03} • s3,c),

s
′
3,c = ({03} • s0,c)⊕ s1,c ⊕ s2,c ⊕ ({02} • s3,c). (A.9)

Přičteńı rundovńıho kĺıče

Během této operace je rudnovńı kĺıč (nebo šifrovaćı kĺıč v počátečńı fázi procesu šifrováńı)

přičten operaćı XOR k poli Stav. Každý rundovńı kĺıč se skládá z Nb slov z tabulky kĺıč̊u

popsané v kapitole A.1.1. Tato slova jsou přičtena ke sloupc̊um pole Stav následuj́ıćım

zp̊usobem:

[s
′
0,c, s

′
1,c, s

′
2,c, s

′
3,c] = [s0,c, s1,c, s2,c, s3,c]⊕ [wrunda·Nb+c ], (A.10)

pro 0 ≤ c ≤ Nb, kde [wi] je kĺıč vytvořený expanźı kĺıče a runda je v rozmeźı 0 ≤ runda ≤
Nr. Pro př́ıpad přič́ıtáńı kĺıče v počátečńı rundě je proměnná runda = 0. V pr̊uběhu

zpracováńı jednotlivých rund je tedy 1 ≤ runda ≤ Nr.

A.1.2 Dešifrováńı algoritmem AES

Postup dešifrováńı je odvozen od šifrováńı a je zobrazen na pravé polovině obr. A.2.

Základńım rozd́ılem je inverze některých operaćı a změna pořad́ı prováděńı jednotlivých

operaćı. Použit je dešifrovaćı kĺıč, který je totožný se šifrovaćım, ale je vyč́ıtán v opačném

pořad́ı. Inverzńı schéma dešifrováńı je následuj́ıćı.

• Expanze kĺıče (Key Expansion)

• Počátečńı fáze (Initial Round)

◦ Přičteńı rundovńıho kĺıče (Add Round Key)
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• Rundy (Rounds)

◦ Inverzńı rotace řádk̊u (Inv Shift Row)

◦ Inverzńı nelineárńı bajtová substituce (Inv Sub Byte)

◦ Přičteńı rundovńıho kĺıče (Add Round Key)

◦ Inverzńı násobeńı matićı (Inv Mix Column)

• Finálńı runda (Final Round)

◦ Inverzńı rotace řádk̊u (Inv Shift Row)

◦ Inverzńı nelineárńı bajtová substituce (Inv Sub Byte)

◦ Přičteńı šifrovaćıho kĺıče (Add Round Key)

Popis jednotlivých funkćı je v podstatě identický s popisem funkćı během šifrováńı s t́ım

rozd́ılem, že operace pracuj́ı inverzně.
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A.2 Substitučńı tabulka S-box

0 1 2 3 4 5 6 7 8 9 a b c d e f

0 63 7c 77 7b f2 6b 6f c5 30 01 67 2b fe d7 ab 76

1 ca 82 c9 7d fa 59 47 f0 ad d4 a2 af 9c a4 72 c0

2 b7 fd 93 26 36 3f f7 cc 34 a5 e5 f1 71 d8 31 15

3 04 c7 23 c3 18 96 05 9a 07 12 80 e2 eb 27 b2 75

4 09 83 2c 1a 1b 6e 5a a0 52 3b d6 b3 29 e3 2f 84

5 53 d1 00 ed 20 fc b1 5b 6a cb be 39 4a 4c 58 cf

6 d0 ef aa fb 43 4d 33 85 45 f9 02 7f 50 3c 9f a8

7 51 a3 40 8f 92 9d 38 f5 bc b6 da 21 10 ff f3 d2

8 cd 0c 13 ec 5f 97 44 17 c4 a7 7e 3d 64 5d 19 73

9 60 81 4f dc 22 2a 90 88 46 ee b8 14 de 5e 0b db

a e0 32 3a 0a 49 06 24 5c c2 d3 ac 62 91 95 e4 79

b e7 c8 37 6d 8d d5 4e a9 6c 56 f4 ea 65 7a ae 08

c ba 78 25 2e 1c a6 b4 c6 e8 dd 74 1f 4b bd 8b 8a

d 70 3e b5 66 48 03 f6 0e 61 35 57 b9 86 c1 1d 9e

e e1 f8 98 11 69 d9 8e 94 9b 1e 87 e9 ce 55 28 df

f 8c a1 89 0d bf e6 42 68 41 99 2d 0f b0 54 bb 16
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A.3 Implementovaný program

;-------------------------------------------------------------

;Operace AddRoundKey

;-------------------------------------------------------------

Main

bsf LED0

movf k0,w

xorwf s0,f

movf k1,w

xorwf s1,f

movf k2,w

xorwf s2,f

movf k3,w

xorwf s3,f

movf k4,w

xorwf s4,f

movf k5,w

xorwf s5,f

movf k6,w

xorwf s6,f

movf k7,w

xorwf s7,f

;-------------------------------------------------------------

;Operace Substitution

;-------------------------------------------------------------

shiftr movlf pclath,sbox

movfcf sx,sx

movfcf s1,s1

movfcf s2,s2

movfcf s3,s3

movfcf s4,s4

movfcf s5,s5

movfcf s6,s6

movfcf s7,s7

bcf LED0

;-------------------------------------------------------------

;S-Box

;-------------------------------------------------------------

lookup movwf pcl

org ($+0xff)&~0xff ; force page alignment
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sbox equ ($>>8)

dt 0x63,0x7c,0x77,0x7b,0xf2,0x6b,0x6f,0xc5,0x30,0x01,...

dt 0xca,0x82,0xc9,0x7d,0xfa,0x59,0x47,0xf0,0xad,0xd4,...

dt 0xb7,0xfd,0x93,0x26,0x36,0x3f,0xf7,0xcc,0x34,0xa5,...

dt 0x04,0xc7,0x23,0xc3,0x18,0x96,0x05,0x9a,0x07,0x12,...

dt 0x09,0x83,0x2c,0x1a,0x1b,0x6e,0x5a,0xa0,0x52,0x3b,...

dt 0x53,0xd1,0x00,0xed,0x20,0xfc,0xb1,0x5b,0x6a,0xcb,...

dt 0xd0,0xef,0xaa,0xfb,0x43,0x4d,0x33,0x85,0x45,0xf9,...

dt 0x51,0xa3,0x40,0x8f,0x92,0x9d,0x38,0xf5,0xbc,0xb6,...

dt 0xcd,0x0c,0x13,0xec,0x5f,0x97,0x44,0x17,0xc4,0xa7,...

dt 0x60,0x81,0x4f,0xdc,0x22,0x2a,0x90,0x88,0x46,0xee,...

dt 0xe0,0x32,0x3a,0x0a,0x49,0x06,0x24,0x5c,0xc2,0xd3,...

dt 0xe7,0xc8,0x37,0x6d,0x8d,0xd5,0x4e,0xa9,0x6c,0x56,...

dt 0xba,0x78,0x25,0x2e,0x1c,0xa6,0xb4,0xc6,0xe8,0xdd,...

dt 0x70,0x3e,0xb5,0x66,0x48,0x03,0xf6,0x0e,0x61,0x35,...

dt 0xe1,0xf8,0x98,0x11,0x69,0xd9,0x8e,0x94,0x9b,0x1e,...

dt 0x8c,0xa1,0x89,0x0d,0xbf,0xe6,0x42,0x68,0x41,0x99,...

;-------------------------------------------------------------

Konec

goto Main

end
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A.4 Implementace neuronové śıtě

%********************************************************************

% Inicializace skriptu

%********************************************************************

close all

clear all

clc % Smazánı́ přı́kazového okna

disp(’Inicializace skriptu’);

addpath(’netlab’) % Přidánı́ cesty k toolboxu

pocet_neuronu = 256; % použı́t 128 - 256 neuronů

pocet_iteraci = 500; % k natrénovánı́ stačı́ 500 cyklů

vypis = 1; % Výpis průběhu při učenı́ sı́tě (1 - zapnuto, 0 - vypnuto)

%********************************************************************

% Vzorová data

%********************************************************************

disp(’Načtenı́ dat’);

load hlavni;

vzor = vzor(:,3000:6000-1);

pocet_mereni = length(vzor(:,1));

pocet_vzorku = length(vzor(1,:));

%********************************************************************

% Přı́prava matice

%********************************************************************

disp(’Vytvářenı́ klasifikačnı́ matice’)

clas = eye(256);

%********************************************************************

% Vytvořenı́ a trénink neuronové sı́tě

%********************************************************************

disp(’Vytvářenı́ neuronové sı́tě’);

%

nn = mlp(pocet_vzorku, pocet_neuronu, pocet_mereni,’logistic’);

%Vytvořenı́ neuronové sı́tě

disp(’Nastavenı́ parametrů neuronové sı́tě’);

options = zeros(1,18); % Reset konfiguračnı́ho pole
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options(1) = vypis; % Výpis chyby během učenı́

options(14) = pocet_iteraci; % Počet trénovacı́ch cyklů

disp(’Trénovánı́ neuronové sı́tě’);

tic;

[nn, options] = netopt(nn, options, vzor, clas, ’scg’);

toc;

%Nastavenı́ parametrů sı́tě

disp(’Ukládánı́ sı́tě’);

naucena_sit_nn = nn;

disp(’Hotovo’);
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