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ABSTRAKT

Postranni kandly v oblasti kryptografie zasadnim zpiisobem méni pohled na bezpe&nost
celého kryptografického systému. Jiz nestali analyzovat bezpeénost algoritmu pouze
z matematického hlediska pomoci abstraktnich modeld, ale stejny dliraz musi byt kladen
na implementaci algoritmi. Disertaéni prace v dvodu vysvétluje zakladni pojmy, princip
utoku postrannimi kandly a jejich zakladni déleni. V nasledujici &asti jsou uréeny cile
dizertadni prace. Hlavnim cilem disertalni prace je navrhnout a experimentdlné ové¥it
novou metodu analyzy proudovym postrannim kandlem, kterd bude vyuZivat neuro-
nové sité. Tento hlavni cil vznikl z rozboru pouZivanych analyz proudovym postrannim
kanalem uvedenych v nasledujicich kapitolach. Tyto kapitoly obsahuji podrobny rozbor
souasné pouZzivanych analyz proudovym postrannim kandlem a rozbor Sifrovaciho algo-
ritmu AES. Algoritmus AES byl vybran, z diivodu odolnosti proti konvenénimu zpiisobu
analyz. Nasledujici kapitola popisuje ziskané dil¢i experimentdini vysledky optimalizace
stdvajicich metod, vliv parametrd ovliviiujici proudovou spotfebu a vysledky navrZené
analyzy pomoci neuronovych siti véetné diskuze ziskanych vysledki. Tento typ Gtoku
proudovym postrannim kanalem nebyl dosud publikovédn, jednad se tedy o zcela novou
myslenku. Poslednim cilem price bylo shrnuti moznych ochran proti analyze a dtoku
postrannim kanalem.

KLICOVA SLOVA

Postranni kandly, proudovy postranni kanal, jednoducha proudova analyza, diferencidlni
proudova analyza, neuronové sité, proudova analyza pomoci neuronovych siti

ABSTRACT

Side channels fundamentally changes the view of the cryptographic system security in
cryptography. It is not enough to analyze the security algorithm only from a mathematical
point of view using abstract models but it is necessary to focus on the implementation
of the algorithms. The introduction of the thesis deals with the basic terms, principles
of side channel attacks and basic clasification of side channels. The following chapter
describes the objectives of the thesis. The main goal of the thesis is to propose and
experimentally verify a new power analysis method whish will use the neural network.
This main goal was based on the realized analyzes presented in the following chapters.
These chapters contain a detailed analysis of currently used power analysis and analysis
of AES encryption algorithm. AES was selected becouse the algorithm is resistant to the
conventional cryptoanalysis. The following section describes the experimental results of
the optimization of existing methods, the influence of the parameters affecting power
consumption and the results of the proposed analysis using neural networks. This section
includes the discussion of the results. This type of side channel attack has not been
published yet thus it is a completely new idea. The final goal of the thesis was to
summarize the possible countermeasures protecting against the side channel attacks.

KEYWORDS

Side channels, power side channel, simple power analysis, differential analysis, neural
networks, power analysis using neural networks
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UVOD

Se stale zrychlujicim se vyvojem modernich komunikacnich a poc¢itacovych systému
se objevila fada novych typu utoku na kryptografické systémy. Utoénici neodpo-
slouchavaji pasivné prenosovy kandl, ale vyuzivaji stale sofistikovanéjsich metod
kryptoanalyzy. Diky tomuto trendu se pozadavky na bezpecnost stdle zvysuji. Hla-
vnim tkolem pro kryptografické systémy je zajisténi bezpecnosti. V soucasnosti
pouzivané kryptografické prosttedky v informacnich systémech poskytuji k zajisténi
bezpecnosti tyto sluzby:

e duvérnost (confidentiality) - utajeni informace pred neopravnénymi uzivateli,

e autenti¢nost (authentication) - piijemce je schopen ovéfit autora zpravy,

e integritu dat (integrity) - piijemce dokaze jednoznacné rozpoznat zda byla

zprava béhem prenosu modifikovéana,

e nepopiratelnost (non-repuditation) - odesilatel nemuze popiit, ze danou zpravu

odeslal.

Tyto kryptografické sluzby v celém systému zajistuje kryptograficky modul,
ktery byva soucasti bezpecnostniho subsystému (obr.. Tento modul je v podstaté
fyzickou implementaci konkrétniho kryptografického algoritmu popt. protokolu. Re-
alizace kryptografického modulu muze byt hardwarova, softwarova nebo kombino-
vana. Béhem ¢innosti kryptografického modulu probihaji uvniti procesy, které jsou
spojeny s sifrovanim, desifrovanim, ovéfenim, autentizaci atd. Béhem téchto ¢innosti
pracuje modul se senzitivnimi daty (napf. tajny kli¢), které byvaji ulozeny v paméti
modulu. Z toho plyne, ze prakticka realizace kryptografického modulu, ktera v sobé
obsahuje vSechny pravidla, klice a dalsi senzitivni material, do zna¢né miry ovliviiuje
bezpecnost celého systému.

Dosavadn{ konvenén{ zpusoby kryptoanalyzy (viz obr[l] zelend cerchovand c¢dra)
se soustTedily na objeveni slabiny v matematické podstaté kryptografickych algo-
ritmu. Proti v soucasnosti pouzivanym Sifrovacim algoritmum je tento zpusob nee-
fektivni a ¢asové prakticky nerealizovatelny. Novy zpusob kryptoanalyzy, vyuzivajici
postranni kandly (Side Channels), se soustfedi na konkrétni implementace algo-
ritmu a protokolu. Pii konstrukci modulu se predpokladd jedind moznd komuni-
kace modulu s okolim a to jen prostfednictvim presné definované vstupu a vystupu.
V realném prostiedi modul béhem své ¢innosti komunikuje se svym okolim i jinym,
nezadoucim zpusobem. Modul muze vyzarovat do svého okoli napf. tepelné nebo
elektromagnetické zareni, kazdy redlny modul pii své ¢innosti odebira uréity proud
ze zdroje, kazda jeho operace zpusobuje ruzné casové zpozdéni, na konkrétni situ-
aci reaguje modul stavovym nebo chybovym hlasenim, klavesnice modulu muze byt
mechanicky opotiebend atd. Vsechny tyto projevy modulu jsou neodmyslitelné spo-

jeny s jeho ¢innosti, pti které mohou byt vyneseny nékteré ze senzitivnich informaci.
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Obr. 1: Model utoku vyuzivajici postranni kanély.

Kazdy nezadouci zpusob vymény informace mezi kryptografickym modulem a jeho
okolim se nazyva postrannim kandlem.

Analyzou postranniho kanalu (Side Channels analysis) je oznacovan postup, pii
kterém je mozné ziskat uzitecné informace, které lze odvodit ze signalu prichazejicim
po tomto kanalu. Utok vedeny pomoci postranniho kandlu je zalozen na vyuziti
takto ziskané informace k napadeni daného kryptografického modulu a ziskani tak
senzitivnich informaci. Blokové schéma kryptoanalyzy vyuzivajici postranni kanaly
je zobrazeno na obr. (1| Cervenou ¢arkovanou carou.

Koncept utoku postrannimi kandly, tak jak je chapan v dnesni dobé, zadefinoval
a popsal Kocher v préci [55] v roce 1999. Princip itoku byl proveden na algorit-
mus Data Encryption Standard metodou zalozenou na rozdilu stfednich hodnot.
Postranni kandly se prakticky vyuzivaly diive, kdy se definice postrannich kandlu
nepouzivala. Akusticky postranni kanal patii k nejstarsim pouzivanym postrannim
kandltim, napt. v roce 1956 Britové ziskavaji informace z egyptského Sifratoru od-
poslechem zvuku klavesnice a v roce 1961 Americané provadéji akusticky odposlech

prostfednictvim tstiedniho topeni. Elektromagneticky postranni kanal byl ve své
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historii také nejdiive vyuzivan v arméadé a tajnych sluzbach. Tyto organizace se od-
borné zabyvaly studiem problematiky parazitnich emisi, ktera oznacovaly terminem
TEMPEST. Hlavnim zdjmem vojenskych organizaci bylo zamezeni nezadoucich emisi
a naopak vyuziti tohoto vyzarovani k Spionazni ¢innosti. Pojem TEMPEST vznikl
na prelomu 60. a 70.let dvacatého stoleti a oznacuje i skupinu vojenskych standardi,
ve kterych jsou stanoveny maximalni povolené limity elektromagnetického zareni
v ruznych elektronickych systémech. Ve vefejném sektoru se o vyznamny posuv
na poli elektromagnetickych titoku zaslouzil nizozemsky védec van Eck [33], ktery
jako prvni dokdazal, ze je mozné zachytit a zmérit velikost elektromagnetického pole
pocitacovych monitoru a z naméfrenych prubéht extrahovat snimany obraz. Prvni
verejné publikovanou praci na téma EM analyzy integrovanych obvodu a vypocetnich
jednotek provadeéjicich kryptografické operace, byla v roce 2001 préce [3§].
Postranni kandly zcela méni celkovy pohled na bezpecnost systému. Jiz nestaci
zvolit kvalitni Sifru ale je nezbytné velkou pozornost vénovat i jeji implementaci.
Navrhari a konstruktéri kryptografického modulu ¢asto nevi a ani nemohou védét
o existenci vSech nezddoucich postrannich kandlu. Existuji ovSsem nékteré postranni
kandly, které jsou schopni minimalizovat. V soucasné dobé neexistuje zadny konkrétni
navod pro navrh zcela imunniho kryptografického modulu vuéi postrannim kandlum,
ale existuji testy které otestuji navrhovany modul na nékteré konkrétni typy po-

strannich kanalt a na mnozstvi unikajici informace.
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1 POSTRANNI KANALY V KRYPTOGRAFII

Cilem kapitoly je uvést zakladni prehled postrannich kandlu a definovat pouzivané
odborné pojmy. Uvod kapitoly vysvétluje pomoci ¢asového postranniho kanalu prin-
cip utoku postrannim kanalem a nasledné je pozornost vénovana detailnimu po-
pisu proudového postranniho kanalu, na ktery je prace zamérena. Ostatni typy po-
strannich kanalu jsou uvedeny pro uplnost a prehlednost problematiky a to jen
stru¢nym popisem.

Kazdy typ postranniho kanélu je zalozen na konkrétni métitelné informaci a ¢asto
mivaji tyto informace podobu fyzikalni veliciny, kterou je schopen potenciondlni
utoénik zmerit. Zakladni déleni postrannich kanélu vychazi z fyzikalni veli¢iny nebo
typu informace prosakujici prostfednictvim postranniho kanalu. Kryptoanalytici
povazuji v soucasné dobé za hlavni druhy postrannich kandlu nésledujici typy (pro
lepsi orientaci s odbornou literaturou je v zévorce uveden anglicky nézev):

e casovy (timing),

e vykonovy (power),

e clektromagneticky (electromagnetic),

e opticky (optical),

e chybovy (fault),

e ostatni typy postrannich kanala.

Prostiednictvim postranniho kanalu prosakuji informace obsahujici senzitivni tidaje
z kryptografického modulu. Utocnik je musi v rdmci ttoku zpracovat a vyhodnotit.
Zpracovani a vyhodnoceni informaci je v kryptografii souhrnné nazyvano analyzou
kanalu. Existuji dvé zédkladni analyzy:

e jednoducha (Simple Analysis, SA),

e diferencialni (Differential Analysis, DA).

Jednoduchd analyza predstavuje zakladni zpusob zpracovani vysledku. Informace
ziskané z postranniho kanalu jsou uitoénikem piimo pozorovany a vyhodnoceny. Di-
ferencidlni analyza vyzaduje pouziti matematického aparatu. Casto viak umoziuje
nalézt citlivé informace i z postrannich kanali, kde jejich pritomnost neni ziejma.
Na kazdy typ postranniho kanalu muzeme aplikovat oba zpusoby analyz napi. pro
proudovy postranni kandl je to jednoduché proudové analyza (Simple power analy-
sis, SPA) nebo diferencidlni proudova analyza (Diferen power analysis, DPA). Utok
postrannim kandlem lze chépat jako proces vyuziti analyzované informace ziskané
postrannim kandlem k napadeni kryptografického modulu.

Do kategorie ostatni typy postrannich kandla spadaji ty jejichz existence byla
se zatim nedostaly do popredi. Pati{ sem napiiklad postranni kanél akusticky [113],

frekvencni [105], vyuzivajici viditelné svétlo [57] a vyuzivajici skenovaci fetézec [111]
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atd. Tyto postranni kanaly nebudou v praci analyzovany. Pii soucasné tendenci
vyzkumu lze také predpokladat, ze budou objeveny dalsi dosud nezndmé postranni

kanaly.

1.1 Casovy postranni kanil

Casovy postranni kandl je prvnim publikovanym a typickym piikladem postranniho
kanalu. Zakladni myslenka ttoku byla publikovana na védecké konferenci jiz v roce
1996 [55]. S existenci moznosti vedeni uitoku na kryptograficky modul ptisel znamy
americky kryptolog Paul Carl Kocher.

Casovy titok (Timing Analysis, TA) je zalozen na méfeni ¢asu, ktery je pottebny
k vykonani urcitych operaci ve sledovaném modulu. Pod pojmem urcité operace uv-
nitt kryptografického modulu chdpeme napiiklad procesorové instrukce (nésobent,
deéleni, s¢itani, rotace . . .), vétveni programu (tj. vykonani podminénych piikazu),
operace Cteni a zapisu dat do paméti atd. Jedna se v podstaté o provadeéni krypto-
grafického algoritmu, kde provadéné operace maji ruznou délku trvani v zévislosti na
vstupnich datech a tajném Sifrovacim klici. Z uvedeného vyplyva, ze itok ¢asovym
postrannim kandlem je pouzitelny k napadeni kazdého kryptografického modulu, ve
kterém existuje ptiméa souvislost mezi hodnotou klice a dobou vypoctu. Konkrétni re-
alizace utoku vyuzivaji ruzné operace prislusného kryptografického modulu a ruzné
sofistikované statistické néastroje pro vyhodnocovani namérenych ¢asovych udaju.
Ve vétsiné odbornych publikaci byva TA vysvétlovana na implementaci algoritmu
RSA (inicidly autorii Rivest, Shamir, Adleman)l] [55]. V této praci je pro zménu
predstavena jednoduchd casova analyza na implementaci algoritmu verifikace hesla
[32]. Tento piiklad jednoduché analyzy je uveden k vysvétleni principu titoku po-
strannimi kandlem. Piikladem diferencidlni ¢asové analyzy na algoritmus AES (Advan-
ced Encryption Standard), je ttoku vyuzivajici vyrovndvaci pamét procesoru [14,
90, 85, [83].

Utok na verifikaci hesla

Nékteré aplikace vyzaduji po uzivateli pii procesu autentizace heslo, aby umoznily
piistup k informacim nebo datim jen pro opravnéné uzivatele (proces autorizace).
Napriiklad soubor vyzaduje po uzivateli heslo pro otevieni obsahu nebo na webovém

rozhrani se musi uzivatel prihlasit zaddanim jména a hesla. Ma-li heslo délku 8 bajtu,

! Algoritmus RSA je zalozen na matematické operaci moduldrni mocniny, na implementaci
vypoctu se Casto pouziva tzv. algoritmus square and multiply, ktery je zalozen na postupném

zpracovani jednotlivych bitu soukromého klice, doba vypoctu je zavisla na hodnoté klice.
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Input: PU =(P[O],..., P[7]), PS =(P[0O],...,P[7]),

Output: ’true’or’false’

1: for j =0 to 7, j++

2 if (PULj] == PS[iD)
3: return ’false’

4: end

5: return ’true’

Obr. 1.1: Algoritmus verifikace hesla.

titok hrubou silow?| by vyzadoval realizovat 256% = 26* pokusti. Osobni poéitac s pro-
cesor o frekvenci jadra 3GHz by na utok hrubou silou potieboval cca 71168 dni
a to odpovida 195 rokum. Pro bézného uzivatele je tato vypocetné prokazatelna
bezpecnost dostatecna.

Verifikace hesla byva v praxi implementovana algoritmem, ktery je zobrazen na
obr.[L.1] kde PU pfedstavuje osmi bajtové heslo zadané uzivatelem a PS znaé¢f spravné
heslo [51]. Princip algoritmu je na prvni pohled ziejmy, jednoduchy podminény
cyklus vraci true v pripadé, ze heslo bylo zadano korektné a v opac¢ném piipadé vraci
hodnotu false. Utoénik miize méfit ¢as potrebny k vykondnf algoritmu a z pritbéhu
algoritmu plyne, ze doba vykonani algoritmu bude delsi pii zadani spravného hesla,
ve srovnani s dobou, kdy se heslo bude lisit napt. hned ve druhém bajtu. Na této
skutecnosti je zalozen nésledujici ttok vyuzivajici jednoduchou ¢asovou analyzu:

1. utocnik si nejprve vytvori sadu 256-ti hesel délky 8-mi bajti nasledujicim
zpusobem: PU = {n,0,0,0,0,0,0,0}, kde 0 > n < 256 predstavuje hodnotu
prvniho bajtu hesla. Utoenik méff odpovidajici ¢as vykonani algoritmu 7[n]
pro vSechny vytvorené hesla.

2. Nasledné vybere maximélni namérenou hodnotu:

Tng| := maz T[n], (1.1)
0>n<256
a tim zisk& prvni hodnotu bajtu hesla PUJ0], kterd odpovida ny.
3. Hodnota prvniho bajtu je odtajnéna a utocnik pokracuje stejnym zpusobem
pro druhy bajt hesla PU = {P[0],n,0,0,0,0,0,0}. Tento postup opakuje do-
kud neziska hodnoty vS8ech bajtu hesla.

2P#i titoku hrubou silou dtoénik zkousi postupné viechny mozné kombinace tajného klice dokud

nenalezne spravnou kombinaci.
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Utok vySe popsanym zpusobem je velice efektivni, pro ziskani hesla potiebujeme
maximalné 256 - 8 = 2048 realizaci verifikacniho algoritmu. Utoénik je schopen otes-
tovat jednu realizaci algoritmu na bézné dostupném pocitaci béhem 1s, z toho plyne,
ze cely itok muze trvat cca. 30 minut. I pro bézného uzivatele je tato vypocetné
prokazatelna bezpecnost zcela nedostatecna. Z porovnani ¢asu potiebnych na pro-
lomenti hesla, kdy utocnik pouzije metodu hrubé sily a TA je vidét vysoka efektivita
a sila postrannich kanalu.

V praxi se hesla neuklddaji piimo, ale pouze jejich hase (otisky). Hase nijak
neodhaluji hesla (diky jednocestnosti hasovacich funkci), z nichz jsou vypocteny,
ale pritom umoznuji kontrolu jejich spravnosti pii prihlasovani uzivatelu. Aby se
vyloucil slovnikovy utok, kdy si dtocnik predvypocita hase pro ¢asto pouzivana
slova a vyrazy, pouziva se tzv. metoda soleni. Pti ni se vzdy pti ukladani otisku hesla
vygeneruje i ndhodny fetézec (tzv. sul), ktery se poté hasuje dohromady s vlastnim
heslem. Do databéaze hasu se pak uklada dvojice (sul, hash(heslo, sul)).

Jako nejjednodussi protiopatieni proti TA, muzeme pouzit vlozeni nahodného
zpozdéni pred navratovou hodnotu algoritmu. To vSak nezabrani utoc¢nikovi v po-
dobném ttoku. Utok v tomto pripadé bude probihat tplné stejnym zpusobem, jen
v prvnim kroku utoénik zkousi heslo PU = {n,0,0,0,0,0,0,0} t-krat a méfi od-
povidajici prumérné ¢asy 7[n| pro 0 > n < 256. Obtiznost itoku se zvysila o faktor
t. Jedinym spravnym protiopatienim TA je realizace konstantni casové implemen-

tace algoritmu bez zavislosti vstupnich dat.

1.2 Proudovy postranni kanal

Vykonova analyza (Power analysis, PA) studuje proudovou spotiebu kryptogra-
fického zafizeni v zavislosti na jeho ¢innosti, byla predstavena v roce 1999 panem
Kocherem [55]. Prubéh proudové spotieby elektronického zafizeni (kryptografického
modulu) nenf s ¢asem konstantni a na prvni pohled ptipomina nahodily sSum. Vétsina
modernich kryptografickych zatizeni byva zalozena na technologii CMOS (Comple-
mentary Metal Oxide Semiconductor). Celkova proudové spotieba CMOS obvodu
je dana souctem proudovych spotieb jednotlivych bunék, z kterych se sklada obvod.
7 tohoto duvodu proudové spotteba zavisi na poc¢tu logickych bunék v obvodu, na
spojeni mezi nimi a na tom jak jsou bunky tvoreny. Obvody CMOS jsou vétsinou
napajeny konstantnim napdjecim napétim Upp, jak ukazuje obr. pri préaci ob-
vodu logické bunky zpracovavaji vstupni data a odebiraji proud ze zdroje napéti.
Celkovy okamzity proud oznaéime ipp(t) a okamzitou vykonovou spotiebu popy (%).

Potom prumérnd vykonova spotieba P,,, obvodu za ¢as T muze byt vypocitana
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Obr. 1.2: Obecné schéma proudové spotieby CMOS obvodu.

podle vztahu:

Py = /T Wt =22 [ iy (1.2)
obv — T o DPobv — T o DD . .
Zakladnim stavebnim logickym prvkem (burikou) zalozenym na CMOS techno-

logii je invertujici ¢len (obr. [1.3]). Pomoci invertoru bude podrobné vysvétlen prin-

vvvvvv

VVVVVV

Branami CMOS tranzistoru u invertoru protékaji t¥i ruzné druhy proudu [89], prvni
se nazyva svodovy proud (direct path current), druhy proud nabijejici/vybijeci
(charge/discharge current) parazitni kapacity a tieti se nazyva zbytkovy proud (le-
akage current). Vznik jednotlivych proudu a popis ¢innosti invertoru je podrobnéji
popsan v nasledujicim textu.

Obecné lze celkovou vykonovou spottebu invertoru rozdélit do dvou zakladnich
casti. Prvni ¢asti je statickd vykonova spotieba Pi., ktera je odebirdana invertorem
ve stabilnich stavech. Druhou ¢ésti spotieby je dynamickd spotieba Pyyy, kterd na-
stane dojde-li k pfepnuti stavu na vstupu nebo vystupu invertoru. Celkova spotieba
invertoru je nasledné dana souctem Pyar a Pyyn. Pro kratky casovy usek a vystup
invertoru muzeme obecné definovat ¢tyii prechody viz tab. [[.I} Pro dva prechody
0 —0al—1jevykonova spotieba dana statickou spotiebou a pro zbylé prechody
0—1al— 0 je celkova vykonova spotieba dana souctem statistické a dynamické
vykonové spotieby. Obecné plati Py ~ P11 < FPy1, Pio a z toho plyne, ze dynamicka

spotfeba je zavisla na praveé zpracovavanych datech.
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Tab. 1.1: Prechody vystupu invertoru a odpovidajici vykonova spotieba.

Ptrechod Vykonova spotieba Typ vykonové spotieby

0—0 Py staticka
0—1 Py staticka + dynamicka
1—0 Pio staticka + dynamicka
1—1 P staticka

1.2.1 Staticka vykonova spotreba

Invertor obsahuje dva tranzistory T1 (PMOS) a T2 (NMOS) fizené napétim s opa-
¢nym typem vodivosti (viz obr. Invertor pracuje nasledovné:
e je-li vstupni napéti (Upy) v logické tirovni 1, je otevien tranzistor T2 a T1 je
uzavren,
e je-li vstupni napéti (Uny) v logické trovni 0, je otevien tranzistor T1 a T2 je
uzavren.
V obou téchto stabilnich stavech je vykonova spotfeba minimélni. Napiiklad pfti
vstupni hodnoté napéti Uy mensi nez hodnota prahového napéti tranzistoru je tran-
zistor T2 (NMOS) uzavien (cutoff region). Invertorem neprotéka prakticky zadny
proud. Presnéji feceno invertorem protéka velmi maly zbytkovy proud odpovidajici
podprahovému proudu NMOS tranzistoru a zavérnym proudum P-N ptechodu ob-
lasti emitoru a kolektoru. Oznacme zbytkovy proud Iy, potom staticka spotieba

P muze byt spocitana dle vztahu:

Pyar = Linytx - Upp. (1.3)

Zbytkovy proud pro MOS tranzistor je typicky v rozsahu 107'?A, tato hodnota se
neustale zvysuje pro moderni vyrobni technologie. Zbytkovy proud pro samostatny
tranzistor NMOS je dan vztahem:

I byt NMOS = [o%eUTH/"kT/q, (1.4)
kde Uty je prahové napéti transistoru, Iy a n jsou parametry zavislé na technologii,
W/L je pomér tranzistoru (W - sitka kandlu a L - délka kanélu), T je teplota, k
Boltzmanova konstanta a ¢ naboj elektronu. Analogicky vztah plati pro PMOS tran-
zistor. Velikost zbytkového proudu (rovnice je silné zavisla na teploté a velikosti
prahového napéti Ury.

Zbytkovy proud CMOS invertoru odpovida zbytkovému proudu transistoru NMOS
nebo PMOS (rovnice v zavislosti na tom, ktery z nich je pravé uzavien. Jak

je popsdno vyse je-li vstupni napéti (Uy) v logické drovni 1, je otevien tranzistor
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Obr. 1.3: Model invertoru a) nabijeni b) vybijeni parazitni kapacity.

T2 (NMOS) a T1 (PMOS) je uzavien a je-li vstupni napéti v logické drovni 0, je
otevien tranzistor T1 a T2 je uzavien. Velikost prahového napéti u realné CMOS
technologie je rozdilnd pro NMOS a PMOS tranzistor tedy i odpovidajici zbytkové
proudy jsou rozdilné (rovnice . 7 predchozich tvrzeni vyplyva, ze velikost zbyt-
kového proudu silné zavisi na vstupu digitalntho obvodu [3]. Utoenik muze dat do
souvislosti vstupni otevieny text a prubéhy zbytkovych proudu a zjisti timto infor-
mace o tajném kli¢i. Zbytkovy proud muze byt méfen obdobnym zpusobem jako
proud u dynamické vykonové spotieby v tradi¢ni proudové analyze.

Oznagceni statické analyzy je LPA (Leakage Power Analysis) vychdzi tedy z exis-
tence zbytkového proudu. Obecna existence zbytkovych a zavérnych proudu byla po-
prvé publikovéna v ¢ldnku [41] z této publikace vychézi prace [62], kterd se zabyva si-
mulacemi zbytkovych proudu a na vysledky aplikuje znalosti z klasickych dynamické
analyzy. Tyto publikace nerozebiraji teoretické zaklady LPA a konkrétni realny utok.
LPA byla poprvé analyzovana systematickym zpusobem v r. 2010 a to z pohledu
teoretického i experimentdlniho panem Aliotem [9]. Utok si klade za cil , stejné
jak klasickd dynamicka vykonova analyza, zjisténi tajného klice z kryptografické
modulu z vysledku méreni statické vykonové spotieby (dana velikosti zbytkového
proudu). Tento typ utoku vychézi z faktu, ze pro nové vyrobni technologie ¢ipu jiz
neni dynamicky vykon hlavni ¢asti z celkového vykonu ¢ipu, ale mnohem rychleji
vzrustd vyse zminovany staticky vykon [9]. Naptiklad u vyrobni technologie 65nm je
staticky vykon polovina celkové vykonové spotieby ¢ipu a planuje se dalsi zvySovani

v nasledujicich generacich.
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1.2.2 Dynamicka vykonova spotireba

Dynamicka vykonova spotieba nastava vzdy, kdyz je zménén vnitini stav nebo
vystupni stav invertoru, obecné buinky obvodu. Proudova spotieba odpovidajici
prepnuti vnitinich stavu bunky se zpravidla zanedbava, protoze je daleko nizsi ve
srovnani s proudovou spotiebou pro prepnuti vystupniho stavu bunky. Existuji dve
priciny pro dynamickou vykonovou spotfebu. Prvni pficina nastava pii prepnuti
stavu invertoru, kdy po kréatky cas jsou otevieny oba tranzistory (T1, T2) a napédjeni
je ptes né zkratovano k zemi (svodovy proud). Velikost proudové spicky je imérnd
poctu prave prepinanych tranzistoru v celém integrovaném obvodu. Prumeérna vykon-
ova spotieba Pi,.q ktera je zpusobena svodovym proudem béhem ¢asového okamziku

T muze byt vypocitana dle nasledujiciho vztahu:

1 T
Psvod - ?/ psvod(t>dt - PO—>1 : f : UDD : Isvod : tsvoda (15)
0

kde psyod(t) je okamzitd vykonova spotieba invertoru béhem kratkého casového
useku T, Is0q je svodovy proud a g4 je doba po kterou jsou otevieny oba transis-
tory.

Druha pricina je nabijeni parazitni kapacity proudem I a vybijeni parazitni
kapacity proudem Ip (vybijeci/nabijeci proud) coz je dominantni zdroj vykonové
spotieby. Tato parazitni kapacita predstavuje kapacity fidicich elektrod nasledujicich
tranzistori a spoje mezi bunkami. Jeji velikost zalezi na fyzikalnich vlastnostech
pouzitého materialu, vyrobni technologii, délkach spoju atd. Velikost parazitni kapa-
city se pohybuje typicky mezi 1072 az 1 pF. Dynamicka vykonovd spotfeba invertoru
zpusobena nabijenim parazitni kapacity lze vyjadiit vztahem [89):

1

T
Pyyn = f/0 Prab(t)dt = Py - f - C - U2, (1.6)

kde puan(t) je okamzitd vykonové spotieba invertoru béhem nabijeni parazitni ka-
pacity za cas T, C je parazitni kapacita, Fy_1 je pravdépodobnost prechodu mezi
stavy 0 — 1, f je kmitocet spinani a Upp je napdjeci napéti.

Pokud méfime vykonovou spotiebu (na zemnici nebo napdjeci svorce invertoru)
bude nejvétsi spicka béhem nabijeni parazitni kapacity, protoze béhem vybijeni
muzeme mérit jen svodovy proud. Vysledky simulaci invertoru zobrazeného na obr.
znazornuji grafy na obr. [1.4] které potvrzujici predchozi tvrzeni. Vstupni signdl
(Uny) predstavoval sled pulsu. Obr. a) zobrazuje velikost proudu transistorem
NMOS (modra barva) a proud parazitni kapacitou (Cervend barva). Obr. b)
zachycuje proud prochézejici svorkou Upp nebo GND, hodnoty proudu odpovidaji
souc¢tu predchozich prubéhu. Dusledkem vyse popsanych pricin vykonovych zmén je,
ze vykonova spotteba kryptografického modulu je piimo zavisla na zpracovavanych

datech a probihajicich operacich.
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Obr. 1.4: Vysledky simulaci nabijeni a vybijeni parazitni kapacity [89].

Za 14 let své existence ttoky jednoduchou a diferenéni proudovou analyzou jsou
obsdhle publikovany, napiiklad dtok na algoritmus DES (Data Encryption Stan-
dard) [55], T11], 47, [7, 102} T0T], RSA [51] 47, [77, 13] a AES [103, 11}, 10], 107, 69,
87, 88]. Tato cetnost vychézi z faktu, ze zafizeni na méfeni vykonové spotieby je
cenové dostupné prakticky komukoli, atoénik nemusi mit k dispozici zadné drahé
specialni zafizeni, ale postaci mérici karta do pocitace nebo osciloskop. Pro shr-
nuti, v klasické PA se zkoumd zavislost dynamické vykonové spotieby (viz rovnice
1.6)) v zavislosti na vstupnim otevieném textu, ktery je Sifrovan kryptografickym
modulem za pomoci tajného klice. Hodnoty okamzité vykonu spotieby jsou za-
znamenavany meéficim zafrizenim v prubéhu Sifrovani pro jednotlivé oteviené texty.
Z vykonovych prubéhu tdtocénik odecte senzitivni informace pifmo (SPA) nebo je
nasledné matematicky zpracovava pomoci DPA. Podrobny popis konkrétnich analyz

je predmétem nasledujictho textu (kapitola |3)).

1.2.3 Hazardni stavy v CMOS obvodech

V CMOS obvodech je typicky spojeno vice logickych kombina¢nich bunék za se-
bou tzn. ze vystup jedné kombina¢ni bunky je vstupem druhé kombinacni bunky.
Vystup druhé je pouzit jako vstup tfeti kombinacni bunky atd. To je nazyvéano
jako vicestupniovy logicky kombinacéni obvod. Na obr. (1.5 je zobrazen jednoduchy
vicestupnovy logicky kombinac¢ni obvod, pro ktery muze nastat situace, ze jednotlivé
vstupni hodnoty kombinaé¢nich bunék nemusi vzdy prijit ve stejny ¢asovy okamzik.
Tato situace je zpusobena nenulovym sifenim signalu na propojovacich vodi¢ich pti
Sefeni signalu z vystupu prvni bunky na vstup druhé buriky. Urcitou dobu trva také

prepnuti vystupniho stavu bunky ptfi zméné vstupniho stavu bunky. Ruzné casy
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Obr. 1.5: Jednoduchy kombinaéni obvod u kterého muze nastat hazardni stav.

prichodu vstupnich signalu zpusobi docasny vystupni stav bunky. Tento doc¢asna
vystupni hodnota (vystupni stav) kombina¢ni bunky je nazyvén hazardnim stavem
kombinacéniho obvodu (glitches) a zpusobuje zmény ve vystupech logickych bunék
v celém obvodu [93, [104].

Pocet takto vzniklych hazardnich stavu v integrovaném obvodu roste s poctem
stupnu kombinac¢niho obvodu a vzniklé docasné stavy se zde $iti jako lavina. Pokud
napiiklad nastane docasny stav buiky v prvnim stupni kombina¢niho obvodu tak
tato jednoduchd chyba vede k chybam na vystupech vsech integrovanych obvodu,
mohou stat dominantnim prvkem proudové spotieby. Z principu vzniku hazardnich

stavu plyne zavislost na zpracovavanych datech a pouziti v proudové analyze [100].

1.3 Elektromagneticky postranni kanal

V predchozi kapitole jsou pomoci invertujiciho ¢lenu logiky CMOS (obr. popsany
zdroje zmén vykonové spotteby. Tento popis je vhodny i pro vysvétleni piicin vzniku
elektromagnetického postranniho kanalu. Nésledkem nabijeni a vybijeni parazitni
kapacity C, vznika v obvodu skokova zména proudu, projevujici se emitaci elek-
tromagnetického pole v blizkém okoli invertoru. Dnesni integrované obvody jsou
slozeny z milionu tranzistoru a spoju, ve kterych protékaji proudy, které jsou zavislé
na prenasenych datech. Tyto proudy generuji proménné elektromagnetické (EM)
pole, které muze byt v okoli méfeno pomoci sond. Zpiusoby, jakymi se projevuje EM
zafeni emitované integrovanymi obvody, jsou nésledujici:

e Vodiva emise - se projevuje na pinech integrovaného obvodu, respektive v ce-
stach na né ptripojenych, kdy se vlivem skokové zmény proudu tyto cesty mo-
hou chovat jako antény emitujici ruseni.

e Elektrickd a magnetickd emise v blizkém poli - EM pole je generovano vli-
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Obr. 1.6: Princip pfimé emise magnetického a elektrického pole 10.

vem proudovych smycek v integrovaném obvodu. Magneticka slozka pole lze
rozdelit na dveé ¢ésti H1 a H2, viz obr.[L.6] Pole H1 se uzavird kolem zemniciho
kontaktu tisténého spoje, pole H2 je generovano proudy ve vnitinich kon-
denzatorech a uzavira se v oblasti nad povrchem IO v dosahu ptiblizné do 10
mm. Magnetické pole H2 je vyrazné vétsi nez pole H1.

Elektrické pole se nachazi v okoli soucdsti pod napétim. V IO jsou zdrojem
elektrického pole vnitini vodivé spoje. Na obr. je zobrazena emise elektrickym
polem F zpusobena hodinovym signalem. Vétsina toku se uzavird do zemé, ale cast
toku je vyzatrena do okoli.

Vyjdeme-li z predpokladu, Ze integrovany obvod generuje elektromagnetické pole,
pak je mozné charakterizovat elektromagnetickou emisi obvodu, pomoci méreni
téchto poli. Tato méfeni se realizuji pomoci elektrickych a magnetickych sond [89,
39, [66], ©96], 82]. Méfeni pomoci rozmérové malé magnetické sondy slouzi k zjisténi
velikosti magnetické slozky blizkého EM pole. Vyhodou téchto sond je, ze mohou
byt umistény co nejblize ke zdroji zareni a zvysSuji tak pfesnost méreni. Pokud se
sonda umisti do vétsi vzdalenosti, pak byva zachycen u mikroprocesoru hodinovy
signal CLK. Duvodem je, ze CLK signaly jsou v uvedenych zafizenich dominantni
a jejich uroven vyznamné prevysuje uroven ostatnich signalu. Pokud sondu umistime
do blizkosti nékterého zarizeni, je mozné pozorovat emisi konkrétniho ¢asti zarizeni
(napt. CPU, sbérnice, paméti apod.). Uziteéné EM signdly, které jsou zavislé na
zpracovavanych datech 1ze zachytit v oblastech procesoru a paméti kryptosystému

[89, [84]. K zachovani vérnosti méfeni by méla veskerd meéfeni probihat v blizké zéné,
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tedy ve vzdalenosti do maximalné délky viny od zdroje. V této zéné vsechny signaly

mohou byt povazovany za kvazistatické. Proto lze definovat Biot-Savartuv zakon
—

popisujici magnetickou indukci pole B:

I dl %7
— X
dB:’u—_}T

Aic| r |?

| (1.7)
—

kde p je permeabilita prostiedi, I je proud, dl je vektor jehoz rozmér urcuje

délku diferencidlniho elementu a jeho smér urcuje smér konvenéniho proudu a r

je vektor specifikujici vzdédlenost mezi zdrojem zareni a bodem méteni, pro 7 plati

(7 =7 /| v ). Pomoci Faradayova zékona lze vyjadiit hodnotu magnetomotorického

napéti, které se bude v sondé indukovat:

do
Uemf - —N%, (18)
do = B-dS, (1.9)

surface
kde Uemy je magnetomotorické napéti, N je pocet zaviti sondy (civky) a d¢ vy-
jadfuje zménu magnetického toku za dobu dt. Z vyse uvedeného vyplyva, ze bude
potieba volit kompromis v poc¢tu zavitu civky meérici sondy, jelikoz velikost magne-
tomotorického napéti je primo imérnd poctu zavitu civky. Na druhou stranu z teorie
snimani EM pole vyplyva pozadavek na co nejkratsi métici civku.

Elektromagneticky postranni kanal byl ve své historii nejdiive vyuzivan v armadeé
a tajnych sluzbach. Tyto organizace se odborné zabyvaly studiem problematiky
parazitnich emisi, ktera oznacovaly terminem TEMPEST E| Hlavnim zajmem vo-
jenskych organizaci bylo zamezeni nezadoucich emisi a naopak vyuziti tohoto vy-
zafovani k Spionazni ¢innosti. Pojem TEMPEST vznikl na ptelomu 60. a 70.let
dvacatého stoleti a oznacuje i skupinu vojenskych standardu, ve kterych jsou sta-
noveny maximalni povolené limity elektromagnetického zareni v ruznych elektro-
nickych systémech.

Ve vefejném sektoru se o vyznamny posuv na poli elektromagnetickych ttoku za-
slouzil nizozemsky védec van Eck [33], ktery jako prvni dokézal, ze je mozné zachytit
a zmérit velikost elektromagnetického pole pocitacovych monitoru a z namérenych
prubéhu extrahovat snimany obraz. Obranu proti tomuto ttoku vynalezli védci
Kuhn a Anderson [58], jednalo se o specidlni stinici folii, kterd snizovala elektro-

magnetické zafeni monitoru. Prvni vefejné publikovanou praci na téma EM analyzy

3Termin TEMPEST je krycim jménem vytvofeno NSA v 60. letech pro operace snazici se
zabezpecit elektronickd komunikujici zafizeni proti odposlechu, vldda USA uvedla ze tato zkratka
nemd zadny vyznam i kdyz nékolik bylo navrhovdno pf. Transmitted Electro-Magnetic Pulse /
Energy Standards & Testing.
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Obr. 1.7: Spektra ruznych operaci mikroprocesoru [99].

integrovanych obvodu a vypocetnich jednotek provadéjicich kryptografické operace,
byla v roce 2001 prace Electomagnetic Analysis: Concrete Results autoru Gandol-
fiho, Mourtela, Oliviera [3§]. Utok provadéli pomoci nékolika antén umisténych
v blizkosti vypocetnich integrovanych obvodu ¢ipové karty. Tento utok byl inva-
zivni, coz znamena, ze vyzadoval poruseni pouzdra ¢ipové karty, tak aby bylo mozné
umistit antény co nejblize pasivacni vrstvé. Na tuto praci nasledné navazali o rok
pozdéji Agrawal, Archambeault, Rao a Rohatgi [4], ktefi ve své praci The EM-Side-
Channels: Attacks and Assessment Methodologies vyuzili odtajnénych materialu
z projektu TEMPEST a ukazali, ze titoky EM postrannim kandlem na kryptogra-
ficka zarizeni jsou prakticky realizovatelné a zaroven, ze nékteré informace unikajici
prostfednictvim EM kandl, bylo mozné ziskat z proudového postranniho kanalu
pouze velmi obtizné. Déle jsou v praci uvedeny nové moznosti utoku vyuzivajicich
neprimych EM zareni vznikajici vazbami mezi jednotlivymi ¢astmi kryptografického

systému.

1.4 Akusticky postranni kanal

Akusticky postranni kanal patii k nejstarsim postrannim kanalum. Byl pouzivan
Britové ziskavaji informace z egyptského Sifratoru odposlechem zvuku klavesnice
a v roce 1961 Americané provadéji akusticky odposlech prostiednictvim tustiedniho
topeni. Dalsi akustické titoky byly provadény na klavesy psaciho stroje a jehlickové

tiskarny. Nyni se tento postranni kanal zaméruje na zvuky vydavané pocitacovymi
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klavesnicemi [113]. V jednotlivych ttocich na kldvesnice byly pouzity ruzné metody
pro prevod zvukového signalu klavesnice zpét na text. Napt. v préaci ,Dictionary
Attacks Using Keyboard Acoustic Emanations“ se pro zpétnou analyzu vyuzival
anglicky slovnik a neuronovd sit [I13]. V préci [36] byly pocitdany rozdily v dobé
prichodu zvukové viny na dva mikrofony a ke klasifikaci byly pouzity neuronové
sité. Vypocitané spektrogramy pro jednotlivé tlacitka byly pouzity v pracich [119)]
a [64], kde pro klasifikaci byla pouzita také neuronovd sit. Zajimavosti je, ze zadna
z metod neni schopna rekonstruovat stisk vice klaves najednou.

Akusticky postranni kanal se dd vyuzit také na vnitini komponenty PC (mikro-
procesor, koprocesor . . .) [99]. Obr. zachycuje vysledky experimentu, ktery se

snazi rozlisit spektra ruznych operaci mikroprocesoru.

1.5 Opticky postranni kanal

Opticky postranni kandl byl poprvé predstaven v préci [57], kde na zdkladé sledovani
rozptyleného odrazu svétla na prekazce, jehoz zdrojem je CRT zobrazovaci jednotka,
byl rekonstruovan puvodni obraz. V préci je poukdzédno na moznost pouziti stejné
techniky i pro rekonstrukei obrazu z LED zobrazovacich jednotek. Opticky postranni
kanal v modernim pojeti byl poprvé predstaven v roce 2008 dvojici autoru Ferrignem
a Ceskym spoluautorem Hlavacem [35]. Zakladni myslenka optického postranniho
kanalu je pifimo genialné prosta a uc¢inna, a proto se predpoklada, ze bude mit

Integrované obvody se sklddaji z tranzistoru, jejichz stavy reprezentuji hodnotu
0 nebo 1. Pokazdé, kdyz tranzistor v integrovaném obvodu zméni svuj stav, vyzari
nékolik fotonu. Jedna z moznych technik, ktera je schopna detekovat polohu a cas
vyzafenych fotonu se nazyva pikosekundova zobrazovaci obvodova analyza (picose-
cond imaging circuit analysis, PICA [106]). Mdme-li diukladné provedenou synchro-
nizaci s algoritmem, ktery je provadén na pozorovaném zaiizeni (mikrokontroléru),
je PICA schopna identifikovat prepinajici se transistory v paméti. Zatizeni OP-
TICA, vyuzivajici vySe popsanou métici techniku, méli autori k dispozici v laboratori
CNES. Blokové schéma méfictho zarizen{ predstavuje obr[l.§ add a). Pro sledovéni
informaci prosakujicich prostrednictvim optického postranniho kandlu byla pouzita
jednoduchd implementace ¢asti zdrojového kédu algoritmu AES (¢dst AddRoundKey),
bézici na PIC16F84A mikrokontroléru. Tyto mikrokontroléry nemaji zadné protio-
patfeni proti prosakovani informaci prostfednictvim postrannich kanalu a taktovaci
frekvence neni nijak modifikovana, coz je nutné k snadné synchronizaci s méticim
zafizenim OPTICA. Ve fazi AddRoundKey jsou bajty otevieného textu xorovany

s bajty prvniho rundovniho klice. Obsah pamétové buriky (tranzistoru) reprezen-
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Obr. 1.8: a)Zatizeni OPTICA b)Ptiklad naméfenych dat pomoci PICA [35].

tujici bit otevieného textu se zméni, pokud prislusny bit klice je 1. Pokud je bit
klice 0, operace XOR (Exclusive OR) ponechd bit otevieného textu nezménén. Kdyz
tranzistory pozorujete specidlnim zarizenim v dobé, kdy dochézi k této operaci tran-
zistory na nas zablikaji nebo nezablikaji v zavislosti na tom zda byl bit klice 1
nebo 0. Prostfednictvim optického postranniho kandlu tedy tranzistory tajny klic
AES pifmo ttoénikovi ,vyblikaji“ (obr[l.§ add b) bajt tajného klice 11111111).
Opakované spousténi kédu mikrokontroléru se stejnymi vstupnimi daty vedlo k
identickym (optickym) vysledkum ziskanych pomoci optického postranniho kanélu.
Vysledky experimentu ukazaly, ze oba ptrechody tranzistoru jak pirechod z 1 — 0
tak prechod 0 — 1 jsou detekovatelné. Muzeme také predpokladat, ze vysledky bu-
dou podobné pro dalsi instrukce (addwf, andwf, iorwf, subwf). Tato moznost
rozsiti eventudlni pouziti optického postranniho kandlu k utoku na dalsi Sifrovaci
algoritmy. Nevyhodou postranniho kandlu je, ze zafizeni urcené pro snimani fo-
tonu (pt. OPTICA) nenf tak snadno dostupné, jako zaiizeni pro ziskavani informaci
z jinych postrannich kanéli. Cena tohoto zafizeni se pohybuje v fadu desitek miliont
¢eskych korun. K realizaci itoku je nutnd presnd synchronizace. Protiopatieni im-
plementovana v novych ¢ipech napt. ndhodné provadéni instrukei znesnadni realizaci
utoku. Dalsim problémem realizace je, ze za Uc¢elem pozorovani vyzareného svétla
z pristroje potiebujeme zeslabit vrstvu silikonu na zadni strané ¢ipu minimalné na
100 pm [35]. Po zeslabeni je nutné vrstvu vycistit specidlnim lesticim systémem.
Ztenceni a lesténi vrstev silikonu dovoli IR svétlu proniknout zadni stranou ¢ipu,
a tak muze byt provedena detekce zareni. Vyse popsané aspekty ¢inni opticky kanal
atraktivni pro pripadné utocniky a védce, ale také realizovatelny zatim jen v pre-

ciznich laboratornich podminkéch.
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1.6 Chybovy postranni kanal

Vznik vyse popsanych postrannich kandlu je zalozen na urcité fyzikalni vlastnosti
kryptografického modulu, ale existuje i postranni kanal, ktery vyuziva jiny typ ko-
munikace. Podstatou chybového postranniho kanalu [30, 54] je existence komunikace
kryptografického modulu s okolim pti vzniku chyby. Nékolik let se vsichni krypto-
logové plné vénovali bezpecnosti kryptografickych algoritmtu a povazovali chybova
piipadného utocénika neméa vyznam. Piesto se chybova hlaseni stavaji dalsim po-
strannim kandlem a umoznuji napadeni kryptografickych modulu.

Typickym ptikladem utoku zalozeném na zdénlivé neskodném chybovém hlaseni
je utok na implementace algoritmu v médu CBC (Cipher Block Chaining). U to-
hoto modu je tieba vyftesit Sifrovani posledniho bloku dat. Mozné feseni popisuje
napiiklad norma PKCS#5 [49], kde je pouzito techniky doplnéni (padding) na
predepsanou délku bloku. Pokud nastane situace, kdy doplnék neodpovida pra-
vidlum doplnéni, systém vyhodnoti chybu pfenosu a o jejim vyskytu informuje
odesilatele. Prave toto, na prvni pohled korektni a neskodné chybové hlaseni, vytvari
postranni kanal, jehoz dusledné vyuziti vede az k ziskani celého otevieného textu.

Nejcastéji se lze setkat s vyuzitim itoku chybovym kanalem u implementace
asymetrickych algoritmu, mezi které patii zejména algoritmy RSA, DSA [75] [16].
Casto zminovanym piikladem chybového ttoku je dtok na schéma digitalniho pod-
pisu RSA. Podstata tutoku spociva v napadeni operace deSifrovani, kterd vyuziva
k vypoctu ¢inskou vétu o zbytcich. S dalsi moznosti vyuziti chybového postranniho
kanélu prisel v roce 1998 svédsky kryptolog Daniel Bleichenbacher [I7]. Princip to-
hoto utoku spoc¢iva v tpravé formatu dané sifrované zpravy do takové podoby, kdy
desifrovaci zafizeni reaguje na tento stav chybovym hlasenim, ze kterého je tutocnik
schopen urcit zadané informace. Pro integritni kontrolu platnosti zforméatované zpra-
vy se vyuziva specialniho kédovani, jehoz ¢innost umoznuje ttocnikovi ziskat kon-
krétni ¢asti puvodniho nesifrovaného textu. Z diuvodu moznosti realizace Bleichenba-
cherova utoku byla navrzena nova dokonalejsi formatovaci metoda OAEP, ktera do
celé zpravy urcitym zpusobem vnasi nahodné prvky a tim zabranuje realizaci atoku
svédského kryptologa. Na mozné chyby formatovaci metody OAEP upozornil v roce
2001 kryptolog Manger. Manger dokézal existenci postranniho kanalu vyuzivajici
nedokonalosti implementace metody OAEP [68].
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2 CILE DISERTACE

Diserta¢ni prace bude zamétfena na jednoduchou a diferencialni analyzu proudovym
postrannim kanalem. Hlavnim cilem disertacni prace bude navrh nové metody prou-
dové analyzy, ktera umozni urcit hodnotu sifrovaciho kli¢e jen z jednoho proudového
prubéhu a to u algoritmu, které jsou odolné vuci jednoduché proudové analyze. Do
jisté miry bude navrzena metoda spojovat vlastnosti jednoduché a diferencialni prou-
dové analyzy. Vétsina proudovych analyz vyuziva ruzné statistické metody (rozdil
sttednich hodnot, korelacni koeficient atd. viz kapitola |3|) k urceni zavislosti prou-
dové spotieby a hledané senzitivni informace. Navrhovana metoda bude zalozena
na odlisném zpusobu a planuje vyuzit neuronové sité ke klasifikaci senzitivni infor-
mace z namérenych prubéhu proudové spotieby. Tento typ utoku proudovym po-
strannim kandalem, ktery bude zaméren na klasifikaci konkrétni hodnoty Sifrovaciho
klice, nebyl dosud publikovan. Navrzena metoda bude pracovat odlisSnym zpusobem
nez klasické metody, a proto se predpokladaji odlisné vlastnosti napt. potiebny pocet
namérenych proudovych prubéhu, tspésnost urceni Sifrovactho klice atd. Analyza
téchto parametru je dalsim cilem disertacni prace. K ovéreni funkce nové metody je
nutné navrhnout a ovérit metodu pro snimani a zaznam proudového odbéru kryp-
tografického modulu. Zpusob a presnost méreni proudového odbéru ma zasadni vliv
na spravnou funkci navrhované metody kryptoanalyzy. Z tohoto duvodu je nutné
sestavit experimentalni pracovisté vcetné kryptografického modulu s implemento-
vanym kryptografickym algoritmem, a navrhovanou metodu analyzy implemento-
vat a prakticky ovérit jeji funkcénost. Proudové analyzy jsou testovany vétsinou
na implementaci algoritmu AES, proto bude navrzena metoda proudové analyzy
vyuzivajici neuronové sité také testovana pomoci implementace kryptografického
algoritmu AES (viz priloha[A.1)). Poslednim dulezitym diléim cilem préce je analyza
moznych ochran proti proudové analyze a utoku postrannim kanalem. 7Z analyzo-

vanych ochran vybrat vhodné feSeni zabranujici pouziti navrzené metody.

Cile diserta¢ni prace mohou byt shrnuty do nasledujicich bodu:

e analyza soucasného stavu problematiky (proudové analyza, protiopatieni proti
proudové analyze, neuronové sité),

e navrh a realizace metody pro méreni proudového odbéru, zpusob snimani
proudu ma zasadni vliv na uspésnost navrhované metody proudové analyzy,

e navrh a implementace nové metody proudové analyzy vyuzivajici neuronové
sité,

e analyza a zhodnoceni dosazenych vysledku klasifikace.
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3 SOUCASNY STAV PROBLEMATIKY

Cilem kapitoly je detailné popsat jednoduchou a diferencidlni proudovou analyzu
pouzivanou pii utoku na kryptografické zafizeni. Na podobnych principech jsou
zalozeny vSechny jednoduché a diferencidlni analyzy postrannim kanalem. Dals{
cast kapitoly popisuje techniky protiopatieni vedouci k znesnadnéni a nebo plnému
znemoznéni ttoku proudovym postrannim kandlem. Zavéreéna c¢ast kapitoly rozebira

pouziti neuronovych siti v kryptografii a v oblasti postrannich kanalu.

3.1 Jednoducha proudova analyza SPA

V této kapitole bude vysvétlen princip jednoduché proudové analyzy a nasledné
budou popsany ruzné typy SPA. Jednoducha proudova analyza byla definovana Ko-
cherem [55] nasledovné: jednoduchd proudova analyza je technika, kterd predstavuje
piimé interpretovani proudové spotieby meérené béhem provozu kryptografického
zafizeni. Jinymi slovy se uto¢nik snazi urcit tajny klic piimo ze zméfrenych prubéhu
proudové spotieby. To ¢ini SPA pro potencionalni utoéniky atraktivni technikou,
ale ti vétsinou pottebuji detailni znalost implementovaného algoritmu a kryptogra-
fického zarizeni. SPA muzeme rozdélit do dvou zakladnich skupin a to na analyzu
jen jednoho proudového prubéhu (single-shot SPA) a analyzu nékolika proudovych
prubéhu (multiple-shot). Analyza jednoho proudového prubéhu predstavuje extrémni
pripad, kdy ttocénik zaznamenal a zkouma jen jeden prubéh proudové spotieby od-
povidajici jednomu vstupnimu textu. Ve vétsiné pripadu je nutné pouzit statis-
tickych metod k extrakci uzitecného signalu. Pii jednoduché analyze nékolika prou-
dovych prubéhu mé utocénik k dispozici vice namétrenych proudovych prubéhu, a to
pro stejny nebo ruzny vstupni text, které pouzije k redukci Sumu v namétfenych
datech. Pro oba typy utoku SPA je nutné, aby v kryptografickém zafizeni, na
které je provadeén tutok, existovala vyraznd (piimd nebo nepiimd) zavislost prou-

dové spotieby na hodnoté Sifrovaciho klice.

3.1.1 Primé interpretovani proudové spotieby

Piimé interpetovani proudové spotieby (Visual Inspections) je zalozeno na nasle-
dujicich skutecnostech. Vsechny algoritmy, které bézi na kryptografickém zarizeni
jsou vykonavany postupné v presné definovaném poradi. Kryptograficky algoritmus
se ve vétsiné piipadu skldda z nékolika diléich funkei (operaci), které jsou nédsledné
po implementaci prelozeny do podporovanych instrukei zatrizeni. Naptiklad algorit-
mus AES muze byt popsan funkcemi podrobné rozebranymi v kapitole (ex-

panze Kklice, pricteni klice, nelinearni bajtova substituce, rotace radku a nésobeni
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matici). Algoritmus AES muze byt implementovdan do mikroprocesoru, kde jsou
jednotlivé funkce implementovany pomoci instrukci podporovanych mikroproceso-
rem. Mikroprocesory maji instrukéni sadu, kterd obsahuje aritmetické instrukce
(séiténi), logické instrukce (XOR), instrukce prace s daty (ulozeni, pFesun) a instrukce
vétveni programu (skok nebo podminka). Kazdd instrukce pracuje s ruznym poctem
bitu popripadé bajtu a pouzivd k tomu ruzné c¢asti obvodu, napiiklad aritmeticko-
logickou jednotku, ¢teni popfipadé zapis do interni nebo externi paméti, vstupni
a vystupni porty. Tyto komponenty mikroprocesoru jsou fyzicky oddéleny a lisi se
funkénosti a realizaci. Z tohoto duvodu maji charakteristickou proudovou spottebu,
kterda vede k charakteristickému proudovému vzoru (otisku) v proudové spotiebé.
Moznost rozlisit jednotlivé instrukce v proudové spotiebé vede k vazné bezpecnostni
hrozbé pokud posloupnost instrukei zavisi primo na hodnoté Sifrovaciho klice.
Pokud v prubéhu zpracovani algoritmu je urcitd instrukce zpracovavana v pripadeé,
ze bit klice je 1 a odlisna instrukce je zpracovavana pokud bit klice je 0, pak je mozné
urcit Sifrovaci kli¢ pfimo analyzou naméreného prubéhu na zakladé posloupnosti vy-
konavanych instrukci. Typickym piikladem tohoto typu SPA je implementace asy-
metrického kryptosystému RSA [51), 47, [37]. Asymetricky algoritmus RSA je zalozen
na matematické operaci modularni mocniny. Pro vypocet modularni mocniny exis-
tuje vice metod, ale pro implementaci v kryptografickych modulech se casto pouziva
tzv. algoritmus square and multiply, ktery je zalozen na postupném zpracovani jed-
notlivych bitu soukromého klice k. Princip algoritmu je zobrazen v nasledujicim
textu, kde b predstavuje pocet bitu soukromého klice k, n modul algoritmu RSA

a k(i) =ko...kp_1 predstavuje binarni reprezentaci soukromého klice.

hAlgoritmus square and multiply
1.R=m
2.for i = 0:(b - 1) {
3 R = (R*R)mod(n)
4. if (k(1)==1) {
5. R=(R*m)mod(n) }
6. }
7. return R
7 namétené proudové spotieby provadéného algoritmu square and multiply muze
utocnik urcit sekvenci provadénych instrukei, tedy v kterém kroku byl provadén
rfadek 5 v zavislosti na hodnoté soukromého klice. Pfima interpretace proudové

spotteby algoritmu square and multiply na hodnotu soukromého klice je zobrazeno

na obr. B.11
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Obr. 3.1: Proudové spotieba algoritmu square and multiply [47].

3.1.2 thoky pomoci Sablon

Utoky pomoci sablon (Template Based Attacks) vyuzivaji toho, ze prubéh proudové
spotieby je zavisli na pravé zpracovavanych datech. Proudové prubéhy jsou charak-
terizovany vicerozmérnym normalnim rozdélenim, které je plné definovano vekto-
rem stfednich hodnot a kovarianéni matici (m, C). Tuto dvojici (m, C) oznacime
sablonou. Utoenik predpokladd, ze muze zafizeni charakterizovat pomoci téchto
sablon pro jednotlivé instrukce (posloupnost instrukef). Napiiklad utoénik ma k dis-
pozici a plné pod kontrolou stejny typ zafizeni, na které hodla provadét tutok. Na
tomto zarizeni spusti sekvence instrukci pro ruzna vstupni data d; a ruzny Sifrovaci
klic k; a zaznamend si proudové prubéhy. Nasledné seskupi odpovidajici prubehy
(d;,k;) a vypocte vektor stiednich hodnot a kovarianéni matici vicerozmérného
normdlniho rozdéleni. Vysledkem ziskd vzory (Sablony) pro vsechny dvojce dat
a klicu (d;, kj) : ha, 5, = (m, C)g, x,. Pozdéji titocnik pouzije Sablony a naméfenou
proudovou spotiebu k uréeni sifrovaciho klice zatizeni, na které utoci. Vypocte funkei
hustoty pravdépodobnosti vicerozmérného normalniho rozdéleni (m, C)g, x, a prou-
dového prubéhu. Jinymi slovy vypoctou se pravdépodobnosti pro zméfenou prou-

dovou spotiebu pro vSechny sablony dle nasledujiciho vztahu:

exp(—% - (t— m)/ CH (6 - m))

\/(2 -m)T - det(C)

Pravdépodobnosti ukazuji jak dobfe sablona odpovidd zméfenému prubéhu. Intui-

p(t; (m, C)g,x,) = (3.1)

tivné by nejvysi pravdépodobnost méla odpovidat spravné sabloné, protoze kazda
Sablona je asociovana s tajnym klicem, urci timto zpusobem uto¢nik hodnotu tajného

klice. Tato metoda vychézi z teorie popsané v [50].
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3.1.3 Jednoducha proudova analyza - shrnuti

Kocher [55] byl prvni, ktery predstavil proudovou analyzu kryptografickych algo-
ritmu a také poukazal na zavislost proudové spotieby na provadénych instrukeich.
Jako priklad byla uvedena analyza algoritmu RSA a DES. V praci [74] byla dis-
kutovdna SPA na algoritmus DES, ktery byl implementovan na 8 bitovy mikro-
kontrolér. Utok byl zaméfen na urceni Hammingovy vahy Sifrovactho klice, ktery
redukoval prostor potfebny na utok hrubou silou. Podobny tutok SPA zalozeny na
urceni Hammingovy vahy z proudového prubéhu instrukce MOV je uveden v praci
[T1]. V préci [I5] byl nastinén ttok na implementaci algoritmu AES, ktery vyuzival
analyzu proudového prubéhu, ktery byl naméren béhem vykonavani operaci sub-
stituce pii piistupu do vyrovnavaci paméti. Mangard v praci [65] diskutoval SPA
analyzu algoritmu AES, ktera je zaméfena na operaci expanze klice. Utoky Vyuzi-
vajici 8ablony byly definovany a piedstaveny poprvé v praci [22]. Praktické aspekty
téchto dtoku byly rozebrany v [95] 5l 43] [86].

3.2 Diferencialni proudova analyza DPA

Cilem tutoku DPA je ziskat sifrovaci kli¢ kryptografického zafizeni na zédkladé zna-
losti velkého poctu proudovych spotieb, které byly zaznamenany ttoc¢nikem béhem
provadeéni operace Sifrovani nebo desifrovani pro ruznd vstupni data. Hlavni vyhodou
diferencidlni proudové analyzy ve srovnani s SPA je, ze utocnik nepotiebuje detailni
znalost kryptografického zarizeni a Sifrovaciho algoritmu. Dalsim dulezitym rozdilem
mezi témito analyzami zpusob zpracovani namérenych dat. V. SPA jsou proudové
prubéhy zpracovavany vétsinou v ¢asové ose. Utocnik se zde pokousi v jednom prou-
dovém prubéhu najit vzor, znamy otisk instrukce nebo sablonu. Naproti tomu, tvar
proudového prubéhu v casové oblasti neni v DPA dulezity. DPA analyzuje zavislost
proudové spotieby v urcity konstantni ¢asovy okamzik na pravé zpracovavanych
datech. V nasledujicim textu bude popsan detailnéji postup ziskani sifrovaciho klice
metodou DPA. Vsechny DPA tutoky vyuzivaji prakticky stejného postupu, ktery se

skldda z péti kroku. Toto obecné schéma je ndzorné zobrazeno na obr. [3.2]

Prvni krok: Volba mezivysledku algoritmu

Prvnim krokem DPA je volba mezivysledku kryptografického algoritmu, ktery je
vykondvan zarizenim. Mezivysledek musi byt funkei f(d, k), kde d jsou znamé ne-
konstantni data a k je mald ¢ast sifrovaciho klice (napf. prvni bajt). Ve vétsine
pripadu DPA ttoku d predstavuje otevieny text nebo Sifrovany text. Takto defino-

vany mezivysledek muze byt pouzit k urceni ¢ésti Sifrovaciho klice k.
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Obr. 3.2: Blokovy diagram znazornujici kroky 3 az 5 DPA 1toku.

Druhy krok: Méireni proudové spotieby

Druhym krokem DPA ttoku je méfeni proudové spotieby kryptografického zatizeni
pri Sifrovani nebo desifrovani ruznych bloku dat D. Pro vSechny operace Sifrovani
¢i desifrovani potfebuje utocénik znat hodnoty zpracovavanych dat d, které se podili
na vypoctu mezivysledku zvoleného v prvnim kroku. Hodnoty zndmych dat tvorii
vektor d = (di,...,dp)’, kde d; oznacuje hodnotu i-tého kroku sifrovani nebo
desifrovani. V prubéhu kazdého tohoto kroku si utocnik zaznamenava proudovou
spotfebu. Prubéhy proudové spotieby, korespondujici s bloky dat d;, oznacime t; =
(tix,...,Tir), kde T oznacuje délku naméfené proudové spotieby. Utoénik méri
proudovou spotiebu pro kazdy blok dat D, a proto namérené prubéhy mohou byt
zapsany do matice T o velikosti D x T. Pro DPA 1utok je klicové, aby namérené
proudové prubéhy byly presné zarovnané. To znamend, ze hodnoty pro jednotlivé
sloupce t; matice T musi odpovidat stejné operaci. K ziskdni takto zarovnanych
dat je nutna spravna synchronizace s méricim zarizenim, nebo je zapotiebi zarovnat

data softwarové pomoci nalezeni nékolika markantu (otisku v proudovém prubéhu).
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Treti krok: Vypocet hypotetickych mezivysledki

Dalsim krokem ttoku je vypocet hypotetickych mezivysledku pro vSechny mozné
hodnoty sifrovaciho klice k. Vsechny moznosti klice lze zapsat jako vektor k =
(k1,...,kk), kde K oznacuje celkovy pocet moznych klicu. V. DPA jsou jednotlivé
prvky vektoru k oznacovany za hypotézy klice nebo odhady klice. Z vektoru znamych
dat d a vektoru hypotéz vSech klici muze utocnik jednoduse vypocitat hodnotu
mezivysledku f(d, k) pro vSechny sifrovaci operace D a pro vsechny hypotézy klice
K. Vysledkem vypoctu je matice V o rozmérech D x K vypoctena dle nasledujiciho

vztahu:
vij = fldisk;)i=1,....Dj=1,.... K (3.2)

Sloupec j matice V obsahuje mezivysledky, které byly vypocitany dle hypotéz klice
k;. Je ztejmé, Ze jeden sloupec matice V obsahuje takové mezivysledky, které byly
vypocitany v zafizeni béhem Sifrovani a desifrovani. Jinymi slovy, jednotlivé sloupce
matice V obsahuji mezivysledky pro vSechny klice, tedy i pro kli¢ ktery byl pouzit
v zafizeni. Tento index bude oznacen ck, tedy k. oznacuje hledany tajny Klic.
Cilem DPA je nalezeni odpovidajiciho sloupce, ktery byl zpracovavan pii operacich

Sifrovani a desifrovani v zafizeni a tedy nalezeni k.

Ctvrty krok: Mapovéni hypotetickych mezivysledkii na hodnoty prou-
dové spotieby

Ctvrtym krokem DPA ttoku je namapovani matice hypotetickych mezivysledki V
na matici H reprezentujici predpokladané hodnoty proudové spotieby. V tomto bodé
se vyuziva simulace proudové spotieby kryptografického zafizeni. Pouzity model
spotieby pfiradi kazdému hypotetickému mezivysledku v; ; pfedpoklddanou hodnotu
proudové spotieby h; ;. Spravnost vysledkiu simulace silné zavisi na utoc¢nikovych
znalostech o zatizeni a ¢cinni DPA efektivnéjsi. Mezi ¢asto pouzivané modely ptitazeni

hodnot V na H patii model Hammingovy vzdélenosti a Hammingovy véhy (viz

kapitola [3.2.5)).

Paty krok: Porovnani hypotetickych hodnot s namérenymi prabéhy prou-

dové spotieby

V poslednim kroku utocnik porovnéd predpokladané hodnoty proudové spotieby
zavislé na odhadu klice (hodnoty ve sloupci h; matice H) se zméfenymi prubéhy
proudové spotfeby (hodnoty ve sloupci ¢; matice T). Vysledkem je matice R veli-
kosti K x T, kde kazdy element r; ; pfedstavuje vysledek porovnani sloupcu h; a t;.

Samotné porovnani je realizovano ruznymi metodami, které jsou detailnéji popsany
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v nasledujicim textu (kapitoly [3.2.1} [3.2.2] a [3.2.3]). Spoletnd vlastnost vsech po-

stupu je, ze hodnota r; ; je vétsi pro lepsi shodu sloupct h; a t;. Urceni tajného klice
vyuziva nasledujicich skutecnosti.

e Proudové prubéhy odpovidaji proudové spotiebé zarizeni béhem provadéni

algoritmu Sifrovani nebo desifrovani pro ruzna vstupni data.

e Mezivysledek, ktery byl vybran v prvnim kroku, je ¢asti tohoto algoritmu.

7 téchto duvodu pocita zafizeni hodnotu mezivysledku v, v prubéhu Sifrovani
nebo desifrovani pro ruznd vstupni data. V dusledku toho jsou namérené prubéhy
v urcitych casovych okamzicich zavislé na hodnoté mezivysledku. Oznac¢ime toto
misto namérenych prubéhu jako ¢t (to znamend, ze sloupec t. obsahuje hodnoty
proudové spotieby, které zavisi na hodnoté mezivysledku v.). Hypotetické hodnoty
proudové spotieby he byly simulovany ttocnikem na zakladé hodnot wv.. Proto
jsou sloupce hg a to na sobé silné zavislé. Ve skutecnosti tyto dva sloupce vedou
k nejvetsi hodnoté v R, to znamend, Ze nejvétsi hodnota matice R je hodnota 7 -
Dalsi prvky matice R maji malou hodnotu, protoze ostatni sloupce H a T nejsou
na sobé silné zavislé. Utoenik tak muze urcit index pro spravny kli¢ ck a casovy
okamzik ct jednodusSe a to nalezenim nejvétsi hodnoty v matici R. Ptislusné indexy
této hodnoty jsou pak vysledkem DPA ttoku.

V praxi se muze stat, ze vSsechny hodnoty z R si budou prakticky rovny. V tomto
piipadé tutocnik nezméril dostatecné mnozstvi proudovych prubéhu k ustanoveni
vztahu mezi fadky H a T. Cim vice prabéht dtoénik zméif, tim vice elementi

budou mit sloupce H a T a tim lépe muze utoénik uréit vztah mezi sloupci.

3.2.1 Utok zalozeny na korelaénim koeficientu

Korelaéni koeficient (Correlation coefficient) patii k nejznaméjsi metodé k urceni
linedrni zavislosti mezi dvéma nahodnymi proménnymi. Proto je to také vhodna
metoda pro provedeni DPA ttoku. Existuje velmi dobie definovand teorie pro ko-
rela¢ni koeficient, ktery muze byt pouzit k modelovani statickych vlastnosti DPA
utoku. Korela¢ni koeficient je definovan pro veliciny X a Y pomoci kovariance vzta-

hem:
Cov(X,Y)

VR (X) - 2(Y)

kde Cov(X,Y') oznacuje kovarianci tedy stFedni hodnotu souc¢inu odchylek obou

p(X,Y) = (3.3)

nadhodnych veli¢in X, Y od jejich stiednich hodnot a 0%(X) a 0?(Y) oznacuji roz-
ptyl téchto veli¢in. Veli¢ina p je bezrozmérna a muze nabyvat hodnot —1 < p < 1.
Hodnota —1 korelaéniho koeficientu znac¢i nepiimou zdvislost (zména v jedné sku-
piné je provazena opacnou zménou ve skupiné druhé). Hodnota 0 korela¢niho ko-

eficientu znaci, ze mezi hodnotami obou skupin neexistuje zadna statisticky zjisti-
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telna linearni zavislost. Pii nulovém korela¢nim koeficientu na sobé veli¢ciny mohou
zaviset, ale tento vztah nelze vyjadrit linedrni funkei. Jestlize korela¢ni koeficient je
roven 1, znac¢i to primou zavislost, dokonalou korelaci mezi hodnotami obou skupin.
Vypocet p se lisi podle typu zkoumanych statistickych proménnych. V ptipadé, ze
nahodné veliciny X a Y jsou kvantitativni ndhodné veli¢iny se spolecnym dvou-
rozmérnym normalnim rozdélenim, je pro konkrétni hodnoty (z1,y1), (2,92), - .-,

(Tn, Yn) vybérovy korelaéni koeficient dan vztahem:

- Z?:l(xi —7) (i — 7)
Vo (=22 >0 (i — 72 (3.4)

V DPA je korelacni koeficient pouzit k urceni linearni zavislosti mezi sloupci h;

r

atiproi=1,...,K aj=1,...,T. Vysledkem je matice R obsahujici korelacn{
koeficienty. Oznacime kazdou hodnotu jako r; ; na zakladé elementi D ze sloupct
h; a t;. Pouzijeme-li predchozi definici korela¢niho koeficientu, muzeme vztah
vyjadrit:

> it (haq = hi) - (tag — )
\/ i (hag = ) - o (bay — )2

kde h; a t; oznacuji prumérné hodnoty sloupcu h; a t;.

, (3.5)

Tiuj =

3.2.2 Utok zalozeny na rozdilu stfednich hodnot

Zakladem statistické metody zalozené na rozdilu stfednich hodnot (Difference of
mean) je srovnani dvou skupin namérenych hodnot (distribuci) vypoétem rozdilu
stfednich hodnot téchto skupin. Systematicky popis metody je uveden v praci [105]
a graficky je postup metoda zobrazen na obr. [£.18] Tato metoda pouzivd jiny zpusob
k urceni zavislosti mezi sloupci matice H a T. Utoénik vytvori bindrni matici H,
ktera rozdeéli namérené proudové prubéhy do dvou skupin. Posloupnost nul a jednicek
v kazdém sloupci H je funkci vstupnich dat d a odhadu klice k;. Za ucelem ovéreni
zda odhad klice k; je spravny utocénik muze rozdélit matici T na dva soubory radku
(tzn. dveé sady proudovych spotieb podle h;). Prvni soubor obsahuje ty fadky ma-
tice T, kde index odpovidéd pozici nul ve vektoru h;. Druhy soubor obsahuje zbylé
radky T. Nasledné utocnik vypocita prumeér radku. Vektor mgi znaci prumeér radku
prvniho souboru a m); oznacuje primér druhého souboru. Odhad klice k; je spravny
pokud existuje vyrazny rozdil mezi my; a m};. Rozdil mezi my, a m}; indikuje vztah
mezi h., a nékterym ze sloupcu T. Stejné tak jako v predchozim pripadé tato
diference oznacuje casovy okamzik kdy jsou mezivysledky odpovidajici h., zpra-
covavany. V jinych okamzicich je diference mezi vektory rovna nule. Vysledkem

utoku je tedy matice R, kde kazdy tadek odpovida rozdilu mezi vektory mz)i a m/h»
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pro jeden odhad klice. Rovnice vypoctu R je ddna vztahem:

: 1O
mlld = _ * Z h‘l,’L ° tl’j7 (3.6)
=1

/ 1
Moij = = Z(l — Tu) - g, (3.7)

=1

ni; = Zhl,u (3-8)

nei = > (1—hy), (3.9)
R = M; — M,, (3.10)

kde n znaci pocet radku matice H (tzn. pocet namérenych proudovych spotieb).

3.2.3 Utok zalozeny na vzdalenosti stfednich hodnot

Tato metoda zalozend na vzdélenosti stfednich hodnot (Distance of Means) je vy-
lepseni ptfedchozi metody, protoze bere v tivahu smérodatné odchylky. Metoda je
zalozena na bézné pouzivaném testu k porovnani rovnosti stfednich hodnot dvou
ruznych rozdéleni. Utok rozdéli matici T na dvé skupiny radku pro kazdy odhad
klice stejné jak bylo popsano v predchozi kapitole |3.2.2] Rozdil od predchozi metody
spociva v tom, ze stfedni hodnoty jsou porovnany podle testu vzdalenosti stiednich
hodnot. Prvky matice R jsou vypocitany dle nésledujiciho vztahu:

Tij = M (3.11)

Sij

kde s; ; je smérodatna odchylka pro rozdéleni dvou skupin.

3.2.4 Utok pomoci Sablon

Utoky popsané v predchozich kapitolach |3.2. 1|, |3.2.2| a|3.2.3| predpokladaly, ze itoc¢nik

ma jen velmi omezené znalosti o proudové spotiebé kryptografického zatizeni, na
které provadi utok. Ve vétsiné pripadu byvaji pouzivany jednoduché modely prou-
dové spotteby a to model Hammingovy véhy a model Hammingovy vzdalenosti (po-
drobnéji popisuje nasledujici kapitola . Je ztejmé, ze ¢im lépe bude odpovidat
model skutecnosti, tim se tutok stava efektivnéjsim. Pti tdtoku DPA vyuzivajici
sablony ttoc¢nik popisuje proudovou spotiebu pomoci sablon (Template Based At-
tack). Tento typ utoku DPA byl poprvé predstaven v praci [4], kde jsou v podstaté
rozsiteny Sablony z SPA ttok.

Pro vysvétleni utoku bude pozornost zamérena nejprve na jeden proudovy prubéh

tzn. t; z matice T. V tomto pifpadé dtoénika zajimé odpoved na otdzku: jakd je
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pravdépodobnost toho, Ze kli¢ v zafizeni se rovna k; pro j = 1,..., K s ohledem na
naméfeny priibéh ¢;. Tato podminéna pravdépodobnost p(k;|t;) mize byt spoctena
dle Bayesova teorému [50]. Bayesova véta umozni{ spocitat pravdépodobnost p(k;t;)
v zévislosti na pravdépodobnosti a priori p(k;) a pravdépodobnosti p(t;|k;) pro
l=1,...,K vztahem:

) — p(t;‘kj)'p<kj) ‘
p(kjlt;) S otk - p(ky))

Pravdépodobnosti a priori jsou pravdépodobnosti pro ruzné klice bez ohledu na

(3.12)

pritbéh t;. Bayesiiv teorém pak miize byt vnimén jako funkce, kde vstupem jsou
pravdépodobnosti a priori p(k;) bez ohledu na prubéh t; a vystupem jsou pravdé-
podobnosti a posteriori p(k;|t;) s ohledem na t;. Pro jediny proudovy priibéh ¢
plati, ze spravny odhad klice je kli¢ k; s nejvyssi pravdépodobnosti p(k;|t;). Utoky
zalozené jen na jednom proudovém prubéhu nemohou byt vzdy uspésné, protoze
v jednom prubéhu nemusi byt dostatek informaci k nalezeni klice. Z tohoto duvodu
rozsifime tento pristup pro vice namérenych proudovych prubéhu a to na urceni
pravdépodobnosti p(k;|T). Rozsfieni p(k;|t;) na p(k;|T) neni slozité, protoze prou-
dové prubéhy jsou statisticky nezavislé a tak muzeme pravdépodobnosti pro od-

povidajici prubéhy nasobit a rovnici [3.12] prepsat néasledujicim vztahem:
(T2, p(ElRy) ) - p(ky)
i (T2 () ) - )

Rovnice predstavuje podstatu itoku a vysledkem jsou pravdépodobnosti p(k;|T)

pro j = 1,..., K, které jsou pouzity k urceni tajného klice. Dulezitou otazkou

plk;|T) = (3.13)

zlistéavd jak dtoénik miize uréit véechny pravdépodobnosti p(k;) a p(t;|k;) potiebné k
urceni p(k;|T). Nalezeni pravdépodobnosti a priori p(k;) je vétsinou snadné a utocnik
stanovi, ze vsechny klice maji stejnou pravdépodobnost p(k;) = 1/K. Urceni pra-
Utoénik mize pouzit v podstaté stejné sablony jak pti SPA utoku, viz kapitola m,

tedy sablony odpovidajici paru kli¢ a otevieny text.

3.2.5 Modely proudové spotieby

V diferencialni proudové analyze je nutné mapovani mezivysledku na hodnoty prou-
dové spotfeby (viz kapitola [3.2] ¢tvrty krok dtoku). Jednd se v podstaté o simulaci
proudové spotieby zafizeni. Tyto simulace jsou typicky jednoduché a to z toho
duvodu, ze tutocénik vétsinou nedisponuje podrobnéj$imi znalostmi o zafizeni, na

které utodi.
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Model Hammingovy vahy

Model Hammingovy véhy (HW, Hamming weight) je nejjednodussim modelem a je
obvykle pouzit pokud utoénik nema zadné znalosti o vnitini struktute zafizeni
nebo neznd pravée zpracovavana data. PTi pouziti HW modelu ttocnik predpoklada,
ze proudova spotieba je pfimo umérna poc¢tu pravé nastavenych nenulovych bitu
ve zpracovavanych datech. Datové hodnoty, které byly zpracovavany pied nebo
nasledné po této hodnoté jsou ignorovany. Z tohoto divodu tento model neni teo-
reticky vhodny pro popis CMOS obvodu, ale experimentalni vysledky z praxe vsak
ukazuji, ze HW zpracovavanych dat je zavisld na proudové spotiebé CMOS obvodu

a muzeme tento model pouzit.

Model Hammingovy vzdalenosti

Pii pouziti modelu Hammingovy vzdélenosti (HD, Hamming Distance) ttoc¢nik
predpoklada, ze proudova spotieba je imérna poctu zménénich mist ve zpraco-
vavanych datech. Podrobnéji je v téchto simulacich model Hammingovy vzdalenosti
pouzit k mapovani prechodu, které nastavaji na vystupu bunék vnitiniho zapo-
jeni, na hodnoty proudové spotieby. Utocnik nem4 vétsinou pristup k vnitfnimu
zapojeni, a tak nemuze provést kompletni simulaci. V praxi ma tto¢nik vétsinou
nékteré informace o ¢astech vnitintho zapojeni a muze tak provést simulace téchto
casti. Napriklad je-li kryptografické zafizeni mikroprocesor, je velice pravdépodobné,
ze mikroprocesor je vyroben podobnym zpusobem jako vefejné zname mikroproce-
sory. Bude tak obsahovat registry, datové sbérnice, aritmetiko logickou jednotku
a néjaké komunikacni rozhrani atd. Tyto komponenty obvodu maji své typické
vlastnosti, napt. datova sbérnice je dlouha a pripojena k mnoha dalsim castem
obvodu. Proto je kapacitni zatéz této sbérnice velkd a vyznamné prispiva k celkové
proudové spotiebé mikroprocesoru. Na datové sbérnici nenastavaji chyby zptisobené
vicestupiiovou strukturou (viz kapitola [1.2.3)). Lze také predpoklddat, ze kapacitni
zatéz vsech jednotlivych vodi¢u datové sbérnice si je rovna. Na zakladé téchto tvr-
zeni je ziejmé, ze model HD se velmi dobtfe hodi k popsani proudové spotieby
datovych sbérnic. Utoénik tak miize mapovat data, kterd jsou prenasena datovou
sbérnici na hodnoty proudové spotieby bez znalosti vnitiniho zafizeni. Proudova
spotieba, kterd je zpusobena zménou datové sbérnice z hodnoty vy na hodnotu vy,
je umérna H D(vg,v1) = HW (vg & v1). Podobné toto tvrzeni muze byt aplikovéano
na dalsi sbérnice, napt. adresni a také na popis proudové spotieby registri. Registry
jsou fizeny hodinovym signalem, a proto méni hodnotu jen jednou v prubéhu hodi-
nového cyklu. Utocnik tak mize simulovat proudovou spotiebu registru pocitanim
HD dat, které jsou ulezeny v registrech pro po sobé jdouci hodinové cykly. Obecné

Ize tedy HD model pouzit k simulaci proudové spotieby ¢asti zarizeni dle vnitiniho
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zapojeni pokud utocénik znda zpracovavana data. Pro pripad kombinacnich bunék,
kde ttoc¢nik nevi hodnoty zpracovavanych dat z duvodu vicestuprniové struktury, je
tento ptistup nevhodny. Model HD je proto hlavné pouzivan k simulaci registru

a sbérnic.

3.2.6 Diferencialni proudova analyza - shrnuti

Koncept utoku DPA byl poprvé popsan v praci [55]. Utok byl proveden na algo-
ritmus DES metodou zalozenou na rozdilu stfednich hodnot. Nasledné pak byly
diskutovéany mozné aplikovatelné statistické testy v [26]. Proudové modely byly po-
prvé definovany v praci [20] a v [6] byly zdkladni proudové modely analyzovany
v kontextu c¢ipovych karet. Simula¢ni modely jsou stdle modifikovany k zvyseni
efektivity PA [89, [78, 34]. V [19] je popsdno pouziti korelacniho koeficientu jako
statistické metody. Ve védecké literatute se stalo populdrnim zavadét nové nazvy
pro DPA qtoky, které jsou drobnou variaci obecného schématu (viz kapitola ,
napf. pouzivaji jen jiny statisticky test (Korela¢ni analyza [19, 24]). V kontextu
DPA je dulezité si uvédomit, ze pojem DPA tutok je nezavisly na pouzitém sta-
tistickém testu nebo pouzitém mezivysledku. Pokrocilé metody DPA jsou uvedeny
v préci [109]. V préci [97] byla predstavena koncepce stochastickych modeli. Utoky
vyssiho fadu (Higher-order DPA) kombinuji DPA ttoky pro nékolik zvolenych me-
zivysledku algoritmu. Tato myslenka byla zminéna jiz v prvnim ¢lanku o DPA [55],
ale az prace [73] popisuje konkrétni implementaci. Navazujici prace [8, [108] popisuji
metody maskovani a tutoky vyssiho radu umoznujici ziskat senzitivni data. Dulezita
otazka vlivu predzpracovani namérenych dat na efektivitu DPA byla prezentovana
v pracich [48] 44].

3.3 Protiopatreni proti proudové analyze

Cilem kapitoly je popsat techniky protiopatieni (countermeasure methods) vedouct
k znesnadnéni a nebo plnému znemoznéni titoku proudovym postrannim kandlem.
Zpravidla neni nezbytné odstranit kanal samotny, ale postacuje zajistit, aby kandlem
neunikaly z modulu citlivé informace nebo ttoc¢nikovy znesnadnit naslednou analyzu
naméfenych dat. Piesto je odstranéni kandlu samotného také zadouci, nebot hrozi
nalezeni nové techniky a opétovného vyuziti kandlu k itoku. Hlavnim cilem protio-
patieni je zajistit, aby proudova spotieba byla nezavisla na hodnoté mezivysledku
a operacich pravé zpracovavanych kryptografickym modulem. Metody a techniky,
kterymi lze tuto nezavislost vice ¢i méné docilit jsou detailnéji popsany v nasledujici
kapitole. Obecné Ize techniky protiopatieni kryptografického modulu proti itoku po-

strannim kanélem rozdélit do dvou velkych skupin a to techniky skryvani (hiding)
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a maskovani (masking). Tyto dvé skupiny se nasledné déli do dvou podskupin dle

implementace na hardwarova a softwarova protiopatieni.

3.3.1 Skryvani

Cilem skryvani je zajistit, aby proudova spotieba byla nezavisla na hodnoté me-
zivysledku, operacich pravé zpracovavanych kryptografickym modulem a hodnoté
dat. V podstaté existuji dva zpusoby jak docilit této pozadované nezavislosti. Prvni
zpusob je vyrobit zatfizeni takovym zpusobem, aby proudova spotteba byla ndhodna.
To znamend, ze v kazdém hodinovém taktu bude proudova spotfeba ruznd i pro
stejné instrukce. Druhy zpusob je vyrobit zafizeni takovym zpusobem, Ze prou-
dova spotteba bude konstantni pro vSechny operace a vSsechny datové hodnoty, tzn.
proudova spotieba bude v kazdém hodinovém cyklu stejna. Idedlnim cilem skryvani,
kterého vsak v praxi nelze dosahnout, je realizace takového zatizeni. Existuje nékolik
navrhu a feseni jak se k tomuto idedlnimu stavu proudové spotteby alespon priblizit.
Tyto feseni muzeme rozdélit do dvou skupin. Prvni skupina navrhu zndhodni prou-
dovou spottebu provedenim operaci kryptografického algoritmu v ruznych casovych
okamzicich pii kazdém spusténi algoritmu. Tyto navrhy maji vliv na ¢asovou ob-
last proudové spotieby. Druhd skupina navrhu si klade za cil ué¢init proudo-
vou spotifebu nahodnou nebo konstantni a to pfimo zménou charakteristické prou-
dové spotteby provadénych operaci. Z tohoto duvodu maji tyto navrhy vliv na

okamzitou velikost proudové spotieby.

Ovlivnéni casové oblasti proudové spotieby

V kapitole byl uveden dulezity pozadavek DPA a to ze naméfené proudové
prubéhy musi byt spravné zasynchronizovany. To znamend, Ze otisky pro jednot-
livé instrukce by se mély nachazet vzdy na stejné pozici v proudovém prubéhu.
Pokud tento pozadavek neni splnéna, tdtoénik k DPA ttoku pottebuje podstatné
vice namérenych prubéhu. Tento podmét je motivaci k vytvoreni kryptografického
zatizeni, které provadi instrukce algoritmu v ndhodném poradi. Vysledkem tohoto
opatfeni je, ze proudové spotfeba se jevi ndhodnd. Cim vice je provadeéni jednot-
livych instrukci v ¢ase nahodné tim vice je obtizné provést ttok na zarizeni. Nej-
pouzivanéjsimi technikami k zndhodnéni provadénych instrukei je nahodné vkladani
prazdnych operaci (dummy operations) nebo presouvéani operaci (shuffling of ope-
rations).

Technika vkladani prdzdnijch operaci spociva v nahodném vkladani prazdnych
instrukei do kryptografického algoritmu. Pokazdé kdyz je algoritmus spustén jsou vy-
generovany nadhodné ¢isla, které slouzi k urceni pozic vlozeni prazdnych instrukei. Je

dulezité, aby celkovy pocet vlozenych prazdnych instrukei byl vzdy stejny. V tomto
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piipadé utocnik nemuze zjistit zddnou informaci o poctu vlozenych instrukei opé-
tovnym mérenim ¢asu vykondani celého algoritmu. V implementaci chranénou touto
technikou je pozice kazdé instrukce zavisla na poctu vlozenych prazdnych operaci.
Cim vice je tato pozice proménnd, tim vice je celkovd proudova spotieba ndhodna.
Tedy znahodnéni proudové spotieby piimo zavisi na poc¢tu vlozenych prazdnych
instrukci. Je také ziejmé, ze ¢im vice je vlozeno prazdnych instrukei, tim klesa rych-
lost provadéni algoritmu (degraduje se optimalizace algoritmu). V praxi je proto
optimélni volit kompromis mezi rychlosti a znahodnénim proudové spotieby pro
kazdou konkrétni implementaci algoritmu.

Alternativni technikou k vkladani prazdnych operacich je technika presouvdni
operaci popripadé instrukei kryptografického algoritmu. Zakladni myslenkou tech-
niky je zndhodnéni provadéni instrukei algoritmu, u kterého lze instrukce a operace
provadét v libovolném potadi. Napiiklad u algoritmu AES pii operaci SubByte je
provadéna substituce dle substituéni tabulky (viz ptiloha . Téchto 16 substi-
tuci je na sobé nezavislych a mohou byt provedeny v libovolném poradi. Pii pouziti
techniky presouvani operaci jsou vygenerovana nahodnd c¢isla pii kazdém spusténi
algoritmu, které jsou pouzity k urceni potadi provadéni 16 substituci. Presouvéani
operaci znahodni proudovou spotifebu jednoduchym zpusobem tak jako vkladani
prazdnych operaci. Pfesouvani operaci nema vliv na vykon algoritmu, tedy nede-
graduje rychlost provadéni algoritmu, ale nejde pouzit na vSechny operace algoritmu
a pocet, operaci je tak omezen. Tento pocet se odviji od pouzitého kryptografického
algoritmu a konkrétni implementace. V praxi se tyto dvé techniky casto pouzivaji

soucasne.

Ovlivnéni okamzité velikosti proudové spotieby

Tato technika na rozdil od predchozich primo méni charakteristické proudové otisky
provadénych instrukei a operaci. Zakladni myslenkou je snizit mnozstvi unikajici
informace prostiednictvim postranniho kanalu snizenim odstupu signalu od Sumu
provadénych operaci. Optimalnim vysledkem této metody je hodnota SNR, (Signal-
to-noise ratio) rovna 0. Toho muze byt teoreticky docileno bud snizenim uzitetného
signalu na nulu nebo zvySenim Sumu v méfeném signalu na nekonecno. V praxi tyto
predpoklady muzeme realizovat jen do urcité miry.

Nejjednodussim zpusobem jak zvysit Sum jednotlivych instrukci je provadét
nékolik nezavislych operaci paralelné. Proto jsou vhodnéjsi hardwarové architek-
tury kryptografickych algoritmu s Sirokou strukturou datovych cest. Napiiklad je
chitektute nez v 32 bitové architekture. Druhym zpusobem zvyseni Sumu je pouziti

specidlnich Ssumovych rusicek. Tyto rusicky provadéji nahodné prepinani aktivnich
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a paralelnich operaci.

Naopak snizeni uzitecného signalu na nulu docilime pokud bude proudova spo-
tfeba stejnd pro vsechny instrukce a vsechny datové hodnoty. Na prvni pohled se
muze zdat kol zkonstruovat zafizeni s konstantni proudovou spottebou pro vsechny
instrukce a data snadno realizovatelny. Pokud se vsak tento tkol prostuduje po-
drobnéji je jasné, ze splnéni neni trivialni. Existuji dva zpusoby jak se tomuto cili
priblizit. Nejpouzivanéjsi metodou je pouziti specializovanych logickych bunék. Cel-
kova proudova spotieba zatizeni je souctem proudové spotieby vSech bunék logické
struktury. Pokud budou vSechny bunky vytvoteny tak, Ze jejich proudova spotieba
bude konstantni, potom bude vysledna proudova spotieba také konstantni. Druhym
zpusobem snizeni uzite¢ného signélu je filtrovani proudové spotieby. Zakladni mysle-
nkou této metody je odstranit datovou zavislost a zavislost na operacich pouzivanych

komponent z proudové spotteby za pouziti filtru.

3.3.2 Maskovani

Cilem vsech opattfeni je, aby proudova spotfeba byla nezavisld na hodnoté me-
zivysledku a operacich praveé zpracovavanych kryptografickym modulem. Maskovani
pristupuje k tomuto problému znahodnénim mezivysledku zpracovavanym krypto-
grafickym modulem. Vyhodou této metody je, ze muze byt implementovana na
urovni algoritmu bez nutnosti zmén charakteristické proudové spotieby zafizeni.
Jinymi slovy, maskovani umozni vytvofit proudovou spotifebu nezavislou na me-
zivysledcich a to i v pripadé, ze zafizeni méa proudovou spotiebu zavislou na zpra-
covavanych datech.

Pii maskovani je kazdy mezivysledek v zamaskovan ndhodnou hodnotou m, kte-
rou nazyvame maska v,, = v+*m. Maska m je generovana interné v kryptografickém
modulu a pro kazdé spusténi ma jinou hodnotu, proto jeji hodnotu utoénik nezna.
Operace * je typicky definovana dle operaci, které jsou pouzity algoritmem. Tato ope-
race je vétsinou v kryptografickém modulu realizovana exklusivnim souctem XOR
znacenym symbolem @ (aditivni maskovani) nebo nasobenim znacenym symbolem
® (multiplikativni maskovani). Ve vétsiné piipada jsou masky pouzivany piifmo
na otevieny text nebo tajny klic. PTi pouziti maskovani musi byt implementace
algoritmu mirné modifikovana s ohledem na maskované mezivysledky. Vysledkem
kryptografického algoritmu je také maska, kterou je nutno odstranit k ziskani kryp-
togramu. Typické maskovaci schéma popisuje jak jsou vSechny mezivysledky mas-
kovany a jak se masky méni v algoritmu a nasledné konecné odstranéni masek.
Nésledujici text uvede zékladni typy maskovani, detailnéjsi prehled technik mas-

kovani a implementace maskovéani je uveden v [67, [I8, [87].
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Rozlisujeme mezi booleanovskym a aritmetickym maskovanim. Pfi pouziti boo-
lean maskovani je mezivysledek skryt exklusivnim souc¢tem s maskou v,,, = vm. Pii
implementaci aritmetického maskovani je mezivysledek skryt aritmetickou operaci
s¢itanim nebo ndsobenim ¢asto v modulu n, v, = v+ m(mod n). Nékteré algoritmy
jsou zalozeny na boolean a aritmetickych operacich, a proto je nutné pouzit oba
typy maskovani. To je problematické, protoze prechod mezi maskovanimi vyzaduje
znaéné mnozstvi pridavnych operaci [25], [42].

Kryptografické algoritmy vyuzivaji linearni a nelinearni funkce. Linearni funkce
je napiiklad pro boolean maskovéani vyjadiena predpisem f(z @ m) = f(z)® f(m).
Z toho plyne, Ze linearni operace jsou snadno maskovany s booleanovskym mas-
kovanim. Piiklad nelinedrni operace je AES S-box S(x@®m) # S(x)®S(m). V tomto

------

boolean maskovani na nelinedrni operace. Substituce S-box je zaloZzena na vypoctu
multiplikativntho inverzniho prvku f(z) = z~! (viz piiloha a to je vhodné
pro multiplikativni maskovani f(z x m) = (z x m)™! = f(x) x f(m). Efektivni
schéma pro prechod mezi multiplikativnimi a booleanovskymi maskamy je uvedeno
napi. [7]. Velkou nevyhodou multiplikativniho maskovani je nemoznost maskovani
mezivysledku s nulovou hodnotou.

V predchozim textu bylo uvedeno, ze ptfi maskovani je kazdy mezivysledek v
zamaskovan nahodnou hodnotou m, kterou nazyvame maska, napi. pii pouziti boo-
leanovského maskovani v, = vé@®m. Hodnota mezivysledku v muze byt vypoctena za
pomoci v, a m. Jinymi slovy hodnota mezivysledku v je reprezentovana dvéma pa-
rametry (v,,, m). Znalost jednoho parametru nevede k zadné informaci o v, itocnik
potfebuje znéat oba parametry k uréeni v (maskovdni sdilenim tajemstvi). Nésledné
maskovani zalozené na sdilenim tajemstvi pouziva tyto dva sdilené parametry. Sdileni
tajemstvi s nékolika maskami je zakladni metoda maskovani, tzn. ze nékolik masek
je pouzito pro jednu hodnotu mezivysledku [21].

U asymetrickych algoritmu je aditivni maskovani nebo multiplikativni maskovani
velice efektivni. Aplikace aritmetického maskovani je v kontextu asymetrické kryp-
tografie nazyvano oslepeni. Napiiklad u algoritmu RSA u procesu desifrovéani je apli-
kovatelné multiplikativni maskovani na vstupni zpravu v : v,, = v x m¢. Vysledek v?
muze byt jednoduse ziskan na konci algoritmu protoze plati: (v,)¢ = (v¥x)(mod n).

Tato technika se nazyva oslepeni zprdv (message blinding).

3.3.3 Zpusoby implementace protiopatieni

Podle toho na které tirovni architektury je implementovano protiopatieni, rozliSujeme
softwarové a hardwarové implementace. Je zfejmé, ze ekonomicky vyhodnéjsi jsou

softwarova protiopatieni, a to z duvodu jejich snadné implementace do stavajicich
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kryptografickych zatizeni. Mnohem nakladnéjsi hardwarova protiopatieni, ale prinasi

zpravidla vyssi uroven bezpecnosti.

Softwarové implementace

Moznosti jak meénit prubéh proudové spotieby pomoci softwarové implementace
jsou znacéné omezené. Charakteristické proudové spotieby jednotlivych instrukei
opatfenim je vyse popsané skryvani v ¢asové oblasti, jedna se o vkladani prazdnych
instrukci a presouvani instrukei poptipadé celych operaci. Tyto protiopatieni jsou
snadno implementovatelné v programu, avsak potiebuji ke své ¢innosti generator
nahodnych ¢isel, ktery musi byt implementovan v zafizeni. Obecné lze konstatovat,
ze vkladani prazdnych instrukei a presouvani operaci nepiinasi velky stupen ochrany
proti utokum proudovym postrannim kandalem.

Softwarové lze ménit i okamzitd velikost proudové spotieby. Charakteristické
proudové spotieby jednotlivych instrukei jsou definovany hardwarem na nizsi drovni
architektury, ale je to program, ktery urcuje konkrétni instrukce k implementaci al-
goritmu. Vybérem instrukci, které jsou pouzity k implementaci algoritmu, lze piimo
ovliviiovat okamzitou velikost proudové spotieby. Toto feseni zabrani utokum SPA
pii piimé interpretaci proudové spotieby, ale neni vétsinou dostatecné k zamezeni
provedeni DPA ttoku.

Hardwarové implementace

Na tdrovni hardwaru existuje podstatné vice moznosti k ochrané kryptografického
zafizeni pomoci skryvani. V ¢asové oblasti navic existuji dvé skupiny protiopatient,
které nahodné meéni casovy okamzik provadéni instrukci. Prvni skupina je stejna
jako pri softwarové implementaci, tj. vkladani prazdnych instrukci a presouvani
operaci. Tyto implementace jsou provedeny stejné tak jak na softwarové trovni.
Druha skupina protiopatteni ovliviiuje hodinovy signal. Tyto protiopatieni nahodné
méni hodinovy signal tak, aby znesnadnili synchronizaci proudové spotieby. Mezi
nejcastéji pouzivané techniky k zméné hodinového signalu patii:

e vynechani hodinového pulzu,

e nahodna zména frekvence hodinového signélu,

e existence vice zdroju hodinového signalu a prepinani mezi nimi.
Okamzita velikost proudové spotieby muze byt ovlivnéna na hardwarové trovni
snadnéji nez na softwarové trovni. Proudova spotieba muze byt rovna pro vSechny
operace a hodnoty dat filtrovanim nebo muze byt zvysovana hodnota Sumu vy-
tvorenymi Sumovymi rusickami. V praxi je filtrovani proudové spotieby provedeno

spinacimi kapacitory, zdroji konstantniho proudu a dalsimi prvky obvodu, které
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reguluji proudovou spotiebu. Rusicky byvaji vytvoreny na zdkladé generatoru na-
hodnych ¢isel. S cilem ziskat co nejvétsi vliv na proudovou spotiebu byvaji ge-
neratory pripojeny k siti velkych kapacitori. Nahodné nabijeni a vybijeni této sité
vede k zvysSeni Sumu v proudové spotiebé, ktera ¢ini ttok PA obtiznéjsi.

Pii hardwarové implementaci je dulezité si uvédomit, ze SNR nezavisi jen na
kryptografickém zarizeni, ale také na méricim pracovisti a metodé, které jsou pouzity
k analyze proudové spotieby. Pokud protiopatieni snizi SNR pro jednu konfiguraci
méfictho pracovisté, nesnizuje tim SNR pro vSechny ostatni konfigurace méficich
pracovist. Napiiklad metoda filtrovan{ proudové spotieby znaéné ztizi méfeni prou-
dové spotieby pii pouziti proudového boéniku. Pokud by ttoénik méril prosakujici
informaci prostrednictvim elektromagnetického postranniho kanalu, nemélo by toto
protiopatieni vyrazny efekt. Ze stejného duvodu by rusicky mély byt rozprostieny

rovnomérné v celém obvodu a nemély by byt umistény na jednom misteé.

3.3.4 Protiopatieni proti proudové analyze - shrnuti

Zékladni myslenka skryvani byla zminéna jiz v prvnim ¢lanku o proudové analyze
[55]. V poslednich letech bylo publikovano nékolik ¢lanku zabyvajicimi se ndvrhy
skryvani a to hardwarovymi i softwarovymi, nyni bude uveden stru¢ny ptrehled pub-
likovanych metod. V ¢lanku [27] je analyzovéan efekt RLC filtru, které byly vlozeny do
napéajecich cest kryptografického modulu. Shamir prezentoval v praci [98] myslenku
oddéleni napajeni od kryptografického zarizeni pomoci dvou kapacitoru, které jsou
periodicky pfepindny tak, ze zafizeni neni nikdy primo propojeno s napajenim. Me-
toda potlaceni uzite¢ného signalu je popsana [94], tato metoda pouzivala specialni
obvod na potlaceni signalu. Obdobné metody potlaceni uzite¢ného signalu jsou uve-
deny v pracich [80] [72]. Kromé protiopatienich majici vliv na okamzitou hodnotu
proudové spotieby byly publikovany prace na casovou oblast, tedy zndhodnéni vy-
konavéni kryptografického algoritmu. V praci [70] je vyuzit procesor, ktery ndhodné
meéni sekvenci vykondvanych instrukef a v éldanku [112] je vyuzivano zmény frekvence
hodinového signalu a napdajeciho napéti k znahodnéni proudové spotieby. Efektivita
znahodnéni provadéni instrukei kryptografického algoritmu byla analyzovana v praci
[21]. Dale byly publikovany prace popisujici titoky na maskovéni vyuzivajici ruzné
techniky zarovnéni naméfenych prubéhu [23]. Detailnéjsi prehled o skryvani u sy-
metrickych a asymetrickych algoritmu a utoky na skryvéni je uveden v knize [67].
V dnesni dobé jsou tyto zakladni metody stale pouzivany a vylepSovany z pohledu
implementace [79, BT, 52 40].
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Obr. 3.3: Formalni neuron.

3.4 Neuronové sité v kryptografii

Tato kapitola se v zabyva stru¢nym tvodem do problematiky neuronovych siti. Nej-
prve je zadefinovan formalni neuron a nasledné je uveden zakladni popis tiivrstvé
neuronové sité vcetné uciciho algoritmu vyuzivajici zpétné siteni chyby. Teto neu-
ronova sit je vyuzita v praktické ¢dsti disertacni prace. Zavér kapitoly se zabyva
problematikou pouziti neuronovych siti v kryptografii a pfi analyze postrannim
kanalem.

Umaél4 neuronovd sit je postavena na zdkladech biologické neuronové sité. Dochdzi
nejprve k uceni a néasledné potom k aplikaci naucenych znalosti. Poznatky ziskané
ze studia biologickych neuronovych siti byly aplikovany do matematického modelu,
ktery stejné jako biologickd predloha zaklada svuj princip uc¢eni na zménach spoju
mezi zékladnimi stavebnimi prvky sité — neurony. Zakladni prvek umélé neuronové
sité je formalni neuron, v literatute téz oznacovan jako perceptron. Zakladni model
je znazornén na obr. Formalni neuron obsahuje x; vstupu, které jsou nasobeny
vahami w;, kde ¢ = 1 az n. Vstup zy s vahou wy = —6 urcuje prahovou hod-
notu neuronu. Pfi u¢eni neuronu dochézi k prepoc¢tu hodnot vah za ticelem co nej-
blizstho priblizeni se k pozadované vystupni hodnoté. Nejprve probiha vypocet post-
synaptického potencialu, ktery je definovan jako vnitini funkce neuronu nasledujicim

vztahem:

=1

a ma nejcastéji sigmoidni prubéh. Z vysledné funkce £ je pak vypoctena vystupni
problémy, a proto jsou vyuzivany neuronové sité. Neurony jsou uspoiadany do vrs-
tev, jako je tomu na obr. 3.4} Prvni vrstva je vstupni nebo také rozdélovaci. M4 za

ukol hodnoty ze vstupu kazdého neuronu pfivést na vstup kazdého neuronu dalsi
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Obr. 3.4: Obecné struktura tiivrstvé neuronové sié.

vrstvy. Vnitini vrstva se nazyva skrytd a muze sdruzovat i vice vrstev, jejichz pocet
zévisi na slozitosti tikolu a zvoleném typu sité. Posledni vrstva (vystupni) je ode-
zvou celého systému na vstupni vzory. Celou funkci umélé neuronové sité lze shrnout
do dvou zékladnich fazi. Prvni fazi je faze uceni, v literatuie také oznacovana za
trénovani neuronové sité. V podstaté se jednd o matematicky postup tpravy jed-
notlivych vah tak, aby vystup sité odpovidal zadanému vzoru. K tomuto tucelu je
napiiklad ¢asto pouzivand metoda obecné nazyvana jako zpétné siteni chyby (Bac-
kpropagation).

Neuronové sité v kryptografii (Neuro-Cryptography nebo Neural Cryptography)
je obor kryptologie vénovany analyze vyuziti statistickych algoritmu, zejména neuro-
novych siti v kryptografii a kryptoanalyze. Neuronové sité jsou dobie znamé pro svou
schopnost selektivné prozkoumat prostor feseni daného problému. Tato funkce jde
prirozené vyuzit v oblasti kryptoanalyzy. Neuronové sité také nabizi novy pristup
k Sifrovani a desifrovani zalozeny na zasadé, ze kazdd funkce muze byt reprezen-
tovana pomoci neuronové sité. Neuronové sité jsou také vykonny vypocetni nastroj,
ktery muze byt pouzit k nalezeni inverzni funkce Sifrovaciho algoritmu. Neuronové

sité se nejcastéji vyuzivaji v kryptografii v nasledujicich oblastech:

obdoba asymetrickych sifrovacich algoritmu [63],
problematika distribuce klictu [53],
hasovaci funkce [61],

generdtory ndhodnych ¢isel [110],

protokol na vymeénu klicu [76] (obdoba Diffie-Hellman protokolu).
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Neuronové sité byly poprvé pouzity pri klasifikaci informaci unikajicich pro-
stfednictvim akustického postranniho kandlu viz kapitola napf. [30, 64, [113].
P1i analyze proudovym postrannim kanalem byla moznost vyuziti neuronovych siti
poprvé publikovana v préci [92]. Nésledné na tuto praci navazovali dalsi autofi
napi. [59, 50], kteff se zabyvali klasifikaci proudovych otisku, tedy ptirazenim spe-
cifickych proudovych otisku jednotlivym provadénym instrukcim kryptografického
modulu. Jednalo se v podstaté o metody zpétného inzenyrstvi vyuzivajici proudovou
spotfebu k urceni vykonavaného kryptografického algoritmu. Pouziti neuronovych
siti pfi analyze proudovym postrannim kanalem a pii klasifikaci konkrétni hod-
noty bajtu tajného klice bylo doposud velice mélo publikovano a testovéano. Prace
zabyvajici se touto problematikou jsou zalozeny na algoritmech podpurnych vektoru
(Support vector machines (SVM) [45] 12, 46], [60] a nevyuzivaji klasické vicevrstvé

neuronové sité s algoritmy uceni.
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4 VLASTNI RESENI - PROUDOVA ANALYZA

Cilem kapitoly je prehledné shrnout dosazné vysledky. Text se prubézné odkazuje
na publikované clanky v odbornych ¢asopisech a na konferencich, ve kterych jsou
dosazené vysledky podrobné popsany. Dle definovanych cili prace byla nejprve
pro ovéreni teoretickych znalosti testovana metoda méfeni proudovym postrannim
kanalem. Na metodé méreni byly testovany ruzné konfigurace a nastaveni, tak aby
vysledky méreni byly co nejmarkantnéjsi. Nejprve byly porovnavany ruzné metody
meéfeni proudového odbéru kryptografického modulu: proudovy boc¢nik, proudova
sonda, diferencialni sonda, pasivni sondy a pasivni sonda s oddélovacim trans-
formétorem [I17]. Néasledné byl zkouman vliv parametru vybrané metody méreni
vyuzivajici odporovy bo¢nik na vyslednou proudovou analyzu [122, [121]. Zkou-
mané parametry vychazely z nastudované teorie proudového postranniho kandalu
(kapitola : vliv velikosti napédjeciho napéti, vliv odporu boéniku (pfi méfici me-
todé proudové spotieby vyuzivajici vlozeny odporovy boénik [117]), frekvence ho-
dinového signédlu a velikost kapacity blokovacich kondenzatoru. Ziskané znalosti a
zkuSenosti byly nezbytné ke spravné analyze proudové spotieby kryptografického
modulu a navrhu nové proudové analyzy vyuzivajici neuronové sité.

Metoda méfeni proudovym postrannim kandlem byla pfizpusobena pomoci sondy
na méfeni blizkého elektromagnetického pole [120]. Byl porovnan proudovy a elek-
tromagneticky prubéh sifrovactho algoritmu AES [124] a prubéhy byly podrobeny de-
tailni analyze v zavislosti na implementovaném algoritmu. Ziskané elektromagnetické
a proudové prubéhy byly vyuzity na realizaci utoku elektromagnetickym a prou-
dovym postrannim kandlem vyuzivajici jednoduchou i diferencidlni analyzu [120),
125, 124, [114], 115]. Teoreticky navrh optimalizace zdkladni metody diferencidln{
proudové analyzy vyuzivajici rozdil stfednich hodnot byl popsén v [116]. Nésledné
experimenty se zamétily na zpusoby klasifikace pomoci neuronovych siti [IT8], 119].
Kompletni vysledky téchto analyz jsou detailné popsany ve vyse uvedenych pracich
a tato kapitola shrnuje jen nejdulezitéjsi vysledky.

Stézejni ¢asti této kapitoly je popis navrzené analyzy proudovym postrannim
kanalem vyuZivajici neuronovou sit, ktery odpovida hlavnimu cili disertacni préace
[123]. Konkrétni ndvrh metody byl rozdélen do tii fazi, které jsou postupné de-
tailné popsany véetné namérenych proudovych prubéhu, implementace a ziskanych
vysledku klasifikace. Zaveérecna cast kapitoly je popis optimalizace navrzené me-
tody, ktera umoznila zvyseni pravdépodobnosti spravné klasifikace sifrovaciho klice,
testovani opakovatelnosti (realizovatelnosti metody) na vétsim poc¢tu namérenych

proudovych prubéht a zhodnoceni metody.
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Obr. 4.1: Prubéh proudové spotieby algoritmu AES.

4.1 Proudovy odbér algoritmu AES

Do kryptografického modulu (mikroprocesor PIC16F84A) byl implementovan al-
goritmus AES, ktery byl vytvoren v jazyku symbolickych adres panem Edimem
Permadimem [91]. Tento program byl pouze upravovéan dle potieb méfeni (napf.
vlozen synchronizacni signal pro konkrétni operace poptipadé jednotlivé instrukce
atd. ). Obr. zobrazuje celkovy prubéh proudové spotieby algoritmu AES. Na
prubéhu jsou zietelné viditelné jednotlivé rundy Sifrovaciho algoritmu. Z tvodniho
méfeni proudové spotieby bylo ziejmé, ze proudova spotieba odpovidala teore-
tickému predpokladu.

Pro podrobnéjsi analyzu naméreného prubéhu zobrazuje obr. detail prou-
dové spotieby a to konkrétné prubéh prvni rundy algoritmu AES. Hrubé obrysy
jednotlivych operaci algoritmu AES jsou vidét i pouhym okem (viz pfﬂoha. Al-
goritmus za¢ind pocatecni fazi, kde dochazi operaci AddRoundKey k pficteni tajného
klice a tato faze zabere mikroprocesoru 166pus. Nasleduje operace expanze klice
(KeyExpansion) s délkou 151us, kterd je kvili nedostatku pamétového mista na mi-
kroprocesoru provadéna v kazdém cyklu a nedochézi tak k vypoctu vsech rundovnich
subklicu pred zacatkem Sifrovani. Nasleduji transpozi¢ni operace nelinearni bajtové
substituce (SubBytes) a rotace fadku (ShiftRows), které modul vykond béhem
151ps. Posledni operaci je ndsobeni matici (MixColumns), které je pomérné ¢asové
narocna a zabere mikroprocesoru 236us. Celkova doba trvani jedné rundy této
konkrétni implementace Sifrovaciho algoritmu AES-128 je 7261s. Po detailni analyze
celkové proudové spotieby algoritmu AES se pozornost soustiedila na zkoumani pa-

rametru metody meéteni ovliviujici proudovou spotiebu.
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Obr. 4.2: Detail prvni rundy AES.

4.2 Parametry ovliviujici proudovou spotiebu

Dle poznatku popsanych v kapitole je jednou z metod pro ochranu proti analyze
postrannim kandlem snizeni uzite¢ného signdlu v méreném prubéhu. Tato kapitola se
zabyva analyzou parametru ovliviiujici namérenou proudovou spotiebu kryptogra-
fického modulu. Tyto vysledky jsou pouzitelné k znesnadnéni analyzy proudovym
postrannim kandlem pro ptipadného ttocnika nebo k optimalizace nastaveni para-
metru metody méreni. Experimentalni poznatky z téchto méreni byly pouzity k op-
timalizaci metody méfeni a k ovéreni opakovatelnosti a vérnosti vysledku meéreni
proudové spotieby béhem testovani navrzené metody proudové analyzy. Zpusob
a presnost métreni proudového odbéru kryptografického modulu ma zasadni vliv pii
proudové analyze. Detailni popis ziskanych vysledku je uveden v ¢lancich [122 121].

Béhem zkoumani nastaveni parametru metody méfeni nebyla soustfedéna po-
zornost na celkovy prubéh proudové spotieby kryptografického algoritmu AES, ale
pozornost byla soustfedéna pouze na pocatecni fazi algoritmu, konkrétné na operaci
AddRoundKey, ktera muze byt povazovana za kritickou, protoze béhem této ope-
race kryptograficky modul pracuje s tajnym klicem, ze kterého jsou pak nasledné
vypocitany vSechny rundovni klice (viz priloha , operace expanze klice) pouzivané
béhem celého procesu Sifrovani. Pokud by se utoénikovi podari zjisti hodnotu tohoto
klice muze zachycené sifrované zpravy bez problému desifrovat. Pro porovnéani ve-

likosti vlivu ruznych parametri metody méreni na vysledky proudové spotieby byl
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Obr. 4.3: Diferencidlni prubéh proudové spotieby AddRoundKey.

urcen diferencidlni prubéh proudové spotieby operace AddRoundKey, ktery slouzil
jako reference (obr. . Ve vysledku to znamenalo, ze byl zkouman vliv nasta-
veni parametru metody méfeni na proudovou spotiebu provadénych instrukei MOV
a XOR pro pravé zpracovavana data kryptografickym modulem. Hodnoty proudové
spotieby byly naméfeny metodou méreni s parametry nastavenymi nasledujicim
zpusobem: Usc= 10 odpor boéniku Rg= 12, frekvence hodinového signalu fosci=
4 MHz a hodnota blokovaciho kondenzatoru C';= 100 nF.

Urceni diferencidlniho prubéhu bylo provedeno nasledujicim zpusobem. Do kryp-
tografického modulu byla implementovana funkce AddRoundKey a to ve dvou vari-
antach. Tato operace provadi XOR nad blokem (matici) otevieného textu ulozeném
v registru Stav (oznacime matici S) a blokem tajného klice (K) a ukladd vysledek
zpét do registru Stav. Ve své puvodni podobé pracuje AES algoritmus s bloky dat
o délce 128 bitu tedy matice 4x4 bajty (viz kapitola . Rovnici muzeme pro

jednoduchost vyjadrit v maticové podobé:

S =S®K. (4.1)

V prvni variantné byla matice otevieného textu S; a matice tajného klice Ky
nulova (tzn. kazdé slovo ma hodnotu 00h). V druhé varianté byla matice So opét
nulova, ale matice Ky nabyvala hodnot od 01h do FFh, kdy Hammingova vdha w
prvku nasledujiciho je vzdy vétsi o 1 oproti prvku predchozimu. Hodnota prvniho
slova klice ky je rovna Olh (B’00000001"), tedy w(kp o) = 1. Nasledujici prvek
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v matici ma hodnotu 03h (B’00000011"), tedy Hammingova védha w(ky ;) = 2. Po-
sledni prvek ks 3 pak nabyva hodnoty FFh (B'11111111°), kde w(ks 5) = 8. Matice

tajného klice pro obé varianty bude vypadat nésledovné (hexadecimalni zapis):

00 00 00 00 01 03 07 OF
00 00 00 00 IF 3F 7F FF
K, = K = . (4.2)
00 00 00 00 01 03 07 OF
00 00 00 00 1F 3F 7F FF

Proudova spotieba béhem provadéni algoritmu v prvni a druhé varianté byla za-
znamenana. Z teorie vyplyva, ze v prvni varianté nedochazi k zadné operaci s daty,
tedy prepnuti stavu tranzistoru, ukladani zmén do paméti atd. V druhé varianté
dochézi k préci s daty dle popsanych pravidel v kapitole [I.2] Diferencidlni signdl se
nasledné vypocte prostym rozdilem prubéhu proudové spotieby odpovidajici témto
dvou fazi, tzn. prubéh proudové spotieby z prvni faze se odecte od prubéhu prou-
dové spotieby z druhé faze. Vysledkem této jednoduché operace je prubéh proudové
spotieby zobrazeny na obr. ktery by mél zobrazovat rozdil proudové spotieby
kryptografického modulu béhem operace AddRoundKey kdy jsou zpracovavana data
a kdy jsou zpracovavana data rovny nule. Na obrazku jsou patrné proudové spicky
odpovidajici praci s daty. Dulezitd je viditelnost zavislosti praveé zpracovavanych dat
na proudovou spotiebu béhem provadéni operace AddRoundKEy, kterd odpovida Ha-
mmingové vaze nebo Hammingové vzdélenosti. Tento fakt neni mozné urcit, protoze
matice otevieného textu S; a Sg byly nulové a proto model HW a HD jsou ekviva-

lentni.

Vliv napajeciho napéti

Na obr. jsou zobrazeny namérené diferencidlni prubéhy proudové spotieby pro
ruzné hodnoty napajeciho napéti Ugc. Z prubéhu jsou patrny proudové spicky od-
povidajici operacim MOV a XOR pro jednotlivé bajty matic otevieného textu a tajného
klice. Cernym obdélnikem je oznacena nejvétsi proudova spicka odpovidajici ope-
raci XOR pro datové hodnoty 00 a OF, ktera bude slouzit k detailnéjsimu porovnani
prubéhu proudové spotieby. Obr. znazornuje tento detail oznaceny cernym ob-
délnikem na obr. . Stejny detail (nejvétsi proudova 3picka) bude pouzit i pro
zkoumani jinych parametru v nasledujicim textu. Z obou obrézku je patrné, ze
s rostoucim napdjecim napétim Ugc narustd hodnota proudu odebiraného mik-
roprocesorem. Tento proud je pfimo dmérny napéti na bocniku. Pro Ugc= 5V
byla velikost proudu 8 mA. Pro Usc= 10V byla hodnota proudu dvojnasobna, tj.

16 mA. Se vzrustajicim napédjecim napétim mikroprocesoru se hodnota proudové
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spotieby zvysovala, avsak Sumova slozka se prakticky nezménila. S vyssimi hodno-
tami napajeciho napéti se tedy hodnota SNR zvysuje a tedy kryptoanalyza prou-
dového postranniho kanalu je mnohem u¢innéjsi. V opacném ptipadé pfi snizovani
Ucc odstup uziteéného signdlu od Sumu klesa a proudova analyza je slozitéji reali-
zovatelna. Hodnoty proudové spotieby byly naméreny metodou méteni s parametry
odporu boc¢niku Rg= 112, frekvenci hodinového signalu fosci= 4 MHz a hodnoty

blokovaciho kondenzatoru C;= 100nF.

Vliv odporu boéniku

Na obr. je zobrazen opét detail proudové spicky pro diferencialni prubéhy prou-
dové spotieby pro ruzné velikosti odporu boéniku Rg. Proudové spotieby krypto-
grafického modulu byly naméreny pro metodu meéreni s parametry: Usc= 10V, frek-
venci hodinového signalu fosci= 4 MHz a kapacitu blokovaciho kondenzatoru C;=
100nF. Dle predpoklada (Ohmuv zdkon) byly hodnoty proudové spotieby vyssi
s rostouci hodnotou odporu boc¢niku, ale velikost nebyla pfimo imérna velikosti Rg.
Pro Rg= 1) byla maximélni hodnota referen¢niho signalu /= 16,72 mA a pro Rg=
472 byla maximalni hodnota referenéniho signdlu /= 37,76 mA. Z grafu zobra-
zeného na obr. je patrné, ze se vzrustajicim odporem boc¢niku se zvySovala Peak-
to-Peak hodnota diferencialnitho prubéhu proudové spotieby na boéniku. Prechody
ze stavu logicka 1 do stavu logickd 0 byly sice vyraznéjsi, avSak klesala hodnota
odstupu uziteéného signalu od sumu (SNR) v namétenych prubézich. Tato vlast-
nost je patrnd z porovnani namérenych diferencialnich proudovych prubéhu operace
AddRoundKey na obr. pro odpor bo¢niku Rg= 12 a Rg= 4712.

Vliv frekvence hodinového signalu

Na obr. je zobrazen diferencialni prubéh proudové spotieby pro odlisny takt ho-
dinového signalu na vstupu OSC1 mikroprocesoru. Proudovy prubéh byl naméten
pro metodu méfeni s parametry: odpor boéniku Rg= 12, napajeci napéti Usc= 10V
a kapacitu blokovaciho kondenzatoru C;= 100nF a frekvence hodinového signalu
fosci = 1bMHz. Pii porovnani diferencidlnich prubéhu proudové spotieby pro frek-
vence 4 a 15 MHz viz obr. a jsou patrné vyraznéjsi prechody mezi stavy
vnitinich obvodu mikroprocesoru pro nizsi frekvenci oscilatoru. Rozdil v maximalni
hodnoté proudové spotieby byl Al;; , = 19,5 - 14,3 = 5,2 mA. S rostouci frekvenci
se ovsem zvyraziuje oscilace napéfového signdlu na boéniku, coZ je pro analyzu
signalu nezadouci. Vysledky méfeni nejsou tak citelné, nékteré proudové Spicky jsou
matouci, napi proudova Spicka v case 3.8s na obr. 7 hlediska bezpecnosti je
proto vyhodnéjsi pouziti oscilatoru s vyssim taktem. Pri vyssim taktu se také

zvysuji pozadavky na vzorkovaci frekvenci osciloskopu (méfictho zafizeni) a tim
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Obr. 4.8: Diferencidlni prubéh pro frekvenci hodinového signalu 15 MHz.

kladou vyssi naroky potencidlnimu utoénikovi. V idedlnim pripadé by pro zvysSeni
bezpecnosti bylo vyhodné pouziti takové frekvence taktu hodinového signalu, ktera

by pfi analyze itocnikem zpusobovala aliasing rekonstruovaného signalu.

Vliv kapacity blokovaciho kondenzatoru

Obr. zobrazuje prubéhy diferencidlniho prubéhu proudové spotieby pro ruzné
hodnoty kapacity blokovaciho kondenzatoru C;. Proudové spotieby byly naméreny
pro metodu méreni s parametry: napdajeci napéti Usc= 10V, frekvence hodinového
signalu fosc1= 4 MHz a odpor bo¢niku Rg= 1£2. Kapacity blokovaciho kondenzatoru
byly voleny v hodnotach 1, 22, 100, 330 a 820 nF. Doporucena hodnota kapacity pro
blokovaci kondenzator je C;= 100nF pro pouzity kryptograficky modul. Na obr.
je zobrazen prvni detail diferencialnich prubéhu. Konkrétné se jedna o prou-
dovy prubéh vykondni instrukce bsf RBO, kterd zajistuje synchronizaéni signal. Pin
RBO mikroprocesoru se nastavi na hodnotu log. 1 (napéjeci napéti mikroprocesoru),
coz je doprovazeno vysokou proudovou $pickou v prubéhu proudové spotieby mikro-
procesoru. Pro velikost kapacity vyrazné vyssi nez hodnota 100nF je patrna vyrazné
oscilace signalu. Stejné tak to plati pro hodnoty nizsi. V druhém detailu zobrazeném
na obr. [£.10] ktery opét zobrazuje detail odpovidajici nejvétsi proudové spicee v di-

ferencidlnim signalu je vyrazna oscilace signalu pti C;= 1nF. Volba této hodnoty
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Obr. 4.11: Detail 1 diferencialniho prubéhu.

je ovSem z konstrukéniho hlediska naprosto nevhodna. Z pohledu ochrany proti
proudové analyze by bylo vhodné pouziti vyssich hodnot kapacit blokovacich kon-

denzatoru.

Zhodnoceni vysledka

Proudovy odbér mikroprocesoru byl méfen v zavislosti na nastaveni parametru me-
tody méfeni. Sledovanymi parametry byla velikosti napajeciho napéti, velikosti od-
poru bocniku, frekvence hodinového signdlu a velikosti kapacity blokovaciho kon-
denzatoru. Experimentalni poznatky z téchto méreni byly klicové v navrhu a realizaci
proudové analyzy vyuzvajici neuronové sité. Se vzrustajicim napajecim napétim mi-
kroprocesoru se hodnoty proudové spotieby imérné zvysovaly, avSak Sumova slozka
se prakticky nezménila. S vyssimi hodnotami napajeciho napéti muze byt prou-
dovéa analyza mnohem 1ucinnéjsi, protoze odstup signalu od Sumu v naméfenych
datech klesa. Volba velikosti odporu bo¢niku méla dle predpokladu také znacény
vliv na vysledky méteni. S rostouci hodnotou velikosti odporu se sice Peak-to-Peak
hodnoty diferencidlniho signalu zvysovaly, avsak rovnéz narustala velikost Sumové
slozky ve vysledném prubéhu, tj. klesal pomér odstupu uzite¢ného signalu od sumu.
7 téchto duvodu volba mensi hodnoty odporu bo¢niku usnadnuje analyzu prou-

dového postranniho kanalu. Dle ziskanych zkuSenosti je vhodna hodnota odpo-
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rového boc¢niku 1€2. Snimané diferencialni napéti pak odpovida dle Ohmova zakonu
piimo proudu a neni nutny prepocet. Jako vhodna metoda méteni diferencialniho
napéti na bocniku o velikosti 1 €2 je naptiklad diferencialni sonda nebo pasivni sondy
s oddélovacim transformatorem [117]. Volba frekvence hodinového signalu se rovnéz
vyraznym zpusobem projevovala na vysledném prubéhu diferencidlniho signélu. Pro
proudovou analyzu je vhodnéjsi pouziti nizsi frekvence, ktera klade nizsi naroky
na meéfici zafizeni. Oproti tomu z pohledu ochrany je vhodnéjsi volba frekvence
hodinového signalu co mozné nejvyssi, poptipadé nejvhodnéjsi volba je proménna
hodnota hodinového signédlu. S vyssimi hodnotami kmitoctu je diferencidlni prubéh
napéti vice zarusen Sumem a jsou patrny vyraznéjsi oscilace napéti na bocniku.
V pripadé analyzy vlivu velikosti kapacity blokovacich kondenzatoru byl prubéh
diferencialniho signalu nejméné zarusen pii pouziti doporucené velikosti kapacity
100nF (rozdilny vysledek méfeni nez v préaci [30]). V piipadé této volby je pak
vysledny prubéh diferencidlniho signalu nejméné zarusen Sumem a prechody mezi
stavy vnitinich obvodu mikroprocesoru jsou pak mnohem ztetelnéjsi. U ptilis nizkych,
nebo naopak vysokych hodnot kapacit, je u diferencidlniho signalu vyraznéjsi osci-

lace pii zménach stavu obvodu v mikroprocesoru.

4.3 Metoda méreni - elektromagnetické pole

Tato kapitola porovnava diferencialni prubéh proudové spotteby funkce AddRoundKey
kryptografického modulu pro ruzné metody meéreni. Byly porovnavany metody mé-
feni zalozené na odporovém boc¢niku, proudové sondé CT-6 a elektromagnetické
sondé. Proudova spotteba kryptografického modulu pii pouziti odporového bo¢niku
je zobrazena na obr. [£.3] Méfici metoda byla modifikovédna puvodni elektromagne-
tickou sondou pro snimani magnetické slozky blizkého elektromagnetického pole.
v praci [124] 125]. Diferencidlni prubéh elektromagnetického pole je zobrazen na
obr. [4.12] Pfi vizudlnim porovndn{ nameéfenych prubéhu (obr. [£.3]a je ziejmé,
ze prubéhy jsou si prakticky totozné a vysledky méfeni odpovidaji teoretickym
predpokladum o vzniku blizkého elektromagnetického pole uvedenych v kapitole
[1.3] Diferencidlni prubéh ziskany proudovou sondou CT-6 [2] je zobrazen na obr.
7 prubéhu je opét jasné citelna zavislost proudové spotieby na pravé zpra-
covavanych datech kryptografickym modulem. Nacitani a ukladéani dat do registru
je zretelné a prubéh proudové spotieby obsahuje vice proudovych Sicek tedy obsahuje
vice informaci (porovnéni obr. a . Sumov4 slozka je také dobie potlacena
v porovnani s predchozimi prubéhy. Z téchto duvodu byla metoda méteni vyuzivajici

proudovou sondu CT-6 vybrana pro néasledujici méteni.
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4.4 Realizace DPA utoku

Nasledujici kapitola popisuje realizovany tutok DPA vyuzivajici korela¢ni koeficient.
Jsou postupné popsany jednotlivé kroky s ohledem na obecné schéma tutoku. Do
kryptografického modulu byl implementovan algoritmus AES, ktery byl vytvoten
v jazyku symbolickych adres panem Edimem Permadimem [91]. Tento program byl
upraven dle potfeb méreni, byl vlozen synchronizacni signal pro konkrétni operace
a zdrojovy kdéd byl doplnén o komunikaci pfes port RS-232. Po detailni analyze
celkové proudové spotieby algoritmu AES a verifikaci, ze synchronizacni signél
a komunikace neovliviiuje proudovou spotiebu se pozornost soustiredila pouze na
pocéatecni fazi algoritmu (a to na operaci AddRoudnKey a operaci SubBytes), kterd
pracuje s tajnym klicem. Je vhodné pro utok DPA volit nékterou nelinearni operaci,
protoze linearni operace ve vétsiné piipadu nevynaseji dostatecné mnozstvi infor-
mace. Diferencidlni analyza byla zaméfena jen na nelinearni transformaci SubBytes
v inicializa¢ni fazi algoritmu. Nelinearni bajtova substituce zpracovavéa nezavisle
kazdy bajt vstupnich dat dle substituéni tabulky, viz kapitola [A.1]

V kryptografickém modulu byl nastaven prvni bajt tajného klice na hod-
notu 71. Otevieny text byl nastaven tak, ze zména nastavala vzdy jen v prvnim
bajtu. Z teoretickych predpokladu plyne [67], ze proudové prubéhy se budou lisit
vyraznéji jen v mistech, kde dochazi k praci s prvnim bajtem otevieného textu.
Zbylé odlisnosti jsou zpusobeny elektronickym sumem [67], protoze kryptograficky
modul zpracovavd stale stejnd (neménnd data). Dva proudové prubéhy operaci
AddRoudnKey a operace SubBytes pro datové hodnoty 0 a 255 jsou zobrazeny na obr.
Na obr. jsou naznaceny oblasti, v kterych probihaji operace AddRoudnKey
a SubBytes a ¢islovkami jsou oznaceny mista korespondujici praci s jednotlivymi
bajty. Obr. zobrazuje ndhodné vybranych 250 naméfrenych prubéht proudové
spotfeby pro ruzna data, obrazek potvrzuje teoretické predpoklady. Nasledujici
text popisuje jednotlivé kroky tutoku. Realizovany utok odpovidal obecnému
schématu popsanému v kapitole |3.2] a podrobnéji jsou jednotlivé kroky a vypocty
znazornény na obr. [£.16]

V prvnim kroku DPA tutoku byla nejprve zvolena vnitini hodnota algoritmu
AES. Tato hodnota musi byt zavisla na znamych datech a ¢ésti klice. Vnitini hod-
notou byl zvolen prvni vystupni bajt operace SubBytes v prvni rundé AES. Tedy
prvni bajt otevieného textu je nejprve pricten operaci XOR ke kli¢i a nasledné je
hodnota substituovana substituéni tabulkou.

V druhém kroku byly naméreny prubéhy proudové spotieby kryptografického
modulu pro operace AddRoundKey a SubBytes pfi Sifrovani 2500 nahodnych bloku

otevieného textu. Nameérené prubéhy koresponduji s prubéhy zobrazenymi na obr.
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Obr. 4.14: Prubéh proudové spotieby operaci AddRoundKey a SubBytes.

Pro snazsi praci a vypocty v programu MATLAB byly proudové prubéhy
redukovany jen na misto prace s prvnim bajtem u operace substituce viz obr.
Nameérené a redukované prubéhy proudové spotieby byly ulozeny do matice T
znazornénou na obr. a prislusné vstupy do proménné inputs.

Treti krok DPA ttoku spocival v stanoveni hypotéz vnitinich hodnot algoritmu
AES. Tyto hodnoty jsou urceny pro 2500 blokt znamého otevieného textu a vsechny
hodnoty tajného klice (0 az 255). Vysledkem byla matice V. Pro jeji prvky plati
v;; =9S(d; ®kj), kde dy, ..., dase0 je prvni bajt z kazdého bloku otevieného textu a
k;j =j—1proj=1,...,256. Matice V obsahuje celkove 2500256 hypotéz vnitinich
hodnot. V prostredi MATLAB byla tato operace implementovana nasledovneé:

[m,n] = size(T);
key = [0:2565];
V = zeros(m,256);
for i=1:m
V(i,:) = SubBytes(bitxor(inputs(i),key)+1);
end,

kde SubBytes odpovida vektoru dekadickych hodnot ze substitu¢ni tabulky (99, 124,
119, 123, 242, ...).
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Obr. 4.15: Naméfené prubéhy proudové spotieby pro ruzné data.

Ve étvrtém kroku je kazdé hypotetické vnitini hodnoté v; ; z matice V piifazena
hypotetickd hodnota proudové spotfeby h; ;. K tomu je nutné vytvorit simulaci prou-
dové spotteby kryptografického zafizeni, tzv.model spotieby (viz kapitola .
Zpravidla ma utocnik jen omezené mnozstvi informaci o napadeném zafizeni, a proto
se snazi vyuzit, co mozna nejjednodussi model HW nebo HD. V uvedeném ptikladé je
pouzit model Hammingovy vahy. Jeho aplikaci na matici V hypotetickych vnitinich
hodnot vznikne matice H pro hypotézy proudové spotieby. Implementace uvedenych
modelu byla provedena nésledovné:

% model HW
H = HW(V+1);
%model HD
for i=1:m
H(i,:) = HW(bitxor(inputs(i),V(i,:))+1);
end,

kde HW odpovida vektoru dekadickych hodnot Hammingovych vah pro vSechny hod-
noty bajtu 0 az 255 (0, 1, 1,2, 1, 2. ...).
Paty krok DPA utoku slouzi k vyhodnoceni miry linedrni zavislosti (korelace)

hypotéz proudové spotieby pro vsechny odhady klice (hodnoty ve sloupci h; matice
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Obr. 4.16: Prubéh jednotlivych kroka DPA.

H) a zmétfenych prubéht (hodnoty ve sloupci t; matice T). K vyhodnoceni miry
linedrni zavislosti mezi sloupci h; a t;, kdei=1,..., K a j=1,...,T, se vyuziva
ruznych metod viz kapitola [3.2.1] [3.2.2] a [3.2.3] Ze zminénych metod je nejcastéji
pouzivan korelacni koeficient. Vysledkem této metody je matice R korelacnich koe-
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Obr. 4.17: Vysledky korelacni matice.

ficientt. Kazdd hodnota korela¢niho koeficientu r; ; je uréena nésledovné:

> it (hai = hi) - (tag — )
\/ it (hag = ) - o (bay — )2

kde hodnoty h; a t; oznacuji prumérné hodnoty prvku ve sloupcich h; a t;. D

: (4.3)

TZ’] -

udava pocet téchto prvku. Matici R lze zobrazit jako mnozinu grafu. Kazdy graf
znézornuje jeden fadek matice R, tedy jednu hypotézu (odhad) klice. Na obr.
jsou zachyceny grafické prubéhy pro hypotézy klice 68 az 71 pravé provedeného
utoku. V prubéhu pro hypotézu klice 71 lze pozorovat velké spicky. Tyto Spicky
jsou ve skutecnosti nejvyssi v celé matici R. VSechny ostatni hodnoty matice R
jsou vyrazné mensi. Tato skutecnost poskytuje utocnikovi informaci, ze prvni bajt
tajného klice ma hodnotu 71. Z poctu spicek daného prubéhu déale vyplyvé, ze mik-
rokontrolér s touto vnitini hodnotou pracuje v nékolika instrukcich. To je zpravidla
obvyklé pro softwarovou implementaci Sifrovactho algoritmu, kdy pfi praci s hle-
danou vnitini hodnotou dochézi k pfesunu této hodnoty mezi paméti a registrem

mikrokontroléru a obracené.
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4.5 Navrh optimalizace DPA

Tato kapitola se zabyva teoretickym navrhem optimalizace zakladni metody dife-
rencialni proudové analyzy zalozené na rozdilu stfednich hodnot. Navrh vypocetni
optimalizace je podrobnéji popsdno v ¢lanku [116] pro proudovou analyzu a préce
[120] popisuje optimaliyace pro elektromagnetickou analyzu.

Pro vysvétleni navrhu optimalizace bude uveden konkrétni prikladu ttoku me-
todou vyuzivajici rozdilu stiednich hodnot (obecny popis metody viz kapitola
na Sifrovaci algoritmus AES. Schéma utoku DPA touto metodou lze nazorné popsat
blokovym schématem zobrazeném na obr. . Utoénik si pripravi sadu otevienych
textu d[1... D], kde prvni stavovy bajt (prvnich 8 biti) m& ndhodny charakter
a zbylych 120 bitu je konstantni. Toto usporadani zarucuje, ze diferencialni prubéhy,
které budou nasledné pocitany, budou vykazovat diferenci pouze v mistech, kde bude
pracovano pravé s prvinimi osmi bity stavu (tajny kli¢ je po celou dobu konstantni).

Nasledné ttocnik zméti proudové priubéhy odpovidajici mezivysledku, naptiklad
operaci Add Round Key v inicializa¢ni fazi algoritmu AES s pfipravenymi otevienymi
texty pro nékolik stovek az tisicovek opakovani. Méreni D prubéhu elektromagne-
tického pole navzorkuje na K hodnot. Tyto prubéhy lze pak reprezentovat jako
dvourozmeérné pole ¢[0. .. D][0. .. K|, kde prvni index urc¢uje pofadi operace a druhy
definuje konkrétni vzorek. Korespondujici oteviené texty jsou reprezentovany v poli
P[0...D].

Dalsi fazi atoku je zpracovani namérenych dat. Vystup operace Add Round Key
je bajt vstupujici do substituc¢ni tabulky S-BOX, na jejimz vystupu dostavame ji-
nou osmibitovou kombinaci. Libovolny bit na vystupu substitucéni tabulky poslouzi
jako rozdélovaci bit b rozdélovaci funkce. Namétené prubéhy proudové spotieby lze
nasledné rozdeélit pro kazdy odhad klice do dvou podmnozin na zakladé hodnoty b
bitu. Podle hodnoty b bitu rozdélime namétené prubéhy do dvou skupin - pro b =0
do podskupiny ty a pro b = 1 do podskupiny t;;. Ziskané podmnoziny lze definovat
vztahy:

tbO = {tz b= O}, (44)
tbl = {tl b= 1}

Toto rozdéleni namétfenych prubéhu je nutno provést pro vsechny odhady klice
(pro AES128 je to 256 - 16 moznych variant). V piipadé, ze oteviené zpravy bu-
dou ndhodné, bude rozlozeni prubéhu v obou podmnozindch rovnomeérné. Kazda
podmnozina je dale reprezentovana prumérnym prubéhem, ktery je definovan pro
kazdou podmnozinu pro j = 1...k takto (dle vztahu :
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Obr. 4.18: Blokové schéma utoku zalozeném na rozdilu stfednich hodnot.

mill = o 3 . (4.6)
moli] = — 3 i, (4.7)

Jkde [tyo| + |to1] = D a t;[j] predstavuje j-tou hodnotu z méfené vykonové spotieby
t.

Posledni fazi je vypocet diferencialniho prubéhu. Diferencidlni prubéh je ziskén
rozdilem téchto prumérnych prubéhtu. Diferencidlni prubéh lze zapsat nasledovné
pro odhad klice j =1...k:

Alj] = m} [j] — mylj]- (4.8)

Prumérné prubéhy budou rozdilné pouze v ¢asovych okamzicich, na které ma vliv b
bit, jelikoz vliv ostatnich bitti na proudovy prubéh je zastoupen v obou podmnozinach
stejné. Na zdkladé toho lze pro diferencidlni prubéh v ¢asovych okamzicich j*, kdy

jsou provadény operace s bitem b definovat diferenci:

Eltj*]lb = 1] — E[t[i"]lb = 0] = <. (4.9)

V ¢asovych okamzicich, j # j* | kdy jsou proudové prubéhy na bitu b nezavislé
plati rovnice:
E[t;[j*)|b = 1] — E[t;[j*]|b = 0] = 0. (4.10)
V pripadé, ze je k dispozici dostatek namérenych prubéhu proudové spotieby,
tak mg[j] a m)[j] konverguje k E[t;[j*]|b = 0] a E[t;[j*]|b = 1], pak lze psat pro
j=i" | |
limp_eoAlj] = limp_seomy[J] — limp_eomylj] = € (4.11)
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Vztah popisuje diferencialni prubéh v pripadé spravného rozdéleni namétrenych
prubéhu. Takovyto vypocet obsahuje nékolik zékmitu (diferenci) v mistech ptso-
bnosti b bitu, okolni ziskané zakmity maji vyrazné mensi uroven. V piipadé, ze jsme
zvolili $patny odhad, tak vztah neplati a diferencialni prubéh bude dosahovat
nulové hodnoty. Spravnost pfitfazeni b bitu tak rozhoduje o podobé diferencidlniho
prubéhu.

Optimalizace DA se soustfedi na fazi vypoc¢itani matice hypotéz mezivysledk,
viz kapitola [3.2] kde ttoénik pocitd mezivysledky pro vSechny odhady klice. Berme
v tvahu DPA zalozenou na rozdilu stfednich hodnot, kde jsou namérené prubéhy
rozdéleny pro kazdy odhad klice do dvou podmnozin. Toto rozdéleni proudovych
tras je nutno provést pro vsechny odhady klice. Aby metoda nebyla degradovana na
metodu ,,hrubé sily“ postupuje se po jednotlivych bajtech. Nejprve se vezme v potaz
prvni bajt klice, coz odpovidd 256 moznym variantdm a nasledné pro zbylé bajty

klice, tedy pro cely kli¢ 256 - 16. Celkovy pocet nutnych vypocétu je dan vztahem:
qg=n-i-l, (4.12)

kde n je pocet otevienych textu (viz kapitola cca 1000) a ¢ je poCet moznych
klicu (256 pro prvni bajt) a l je délka klice (I = 16 pro AES182). Pro realizaci druhé
faze je zapotiebi dle vztahu [4.12}

¢=n-256-16 = n - 4096 (4.13)

vypoctu a pak nasledné rozdéleni, prumérovani a vypocet diference dle dle vztahu
7, [0, B T

Predpokladejme tajny kli¢ vyjadieny bajtove K = {n,n,n,n,n,n,n,n} pro 0 <
n < 255. Z matematického pohledu kazdy bajt klice predstavuje skupinu osmi prvku
obsahujici dvé skupiny prvku (urcity pocet jednicek a nul). Pak pocet vSech moznych
kombinaci tajného klice ¢ (parametr ve vztahu je dan vztahem pro permutace

s opakovanim:

im1,m2,...7mk - . . (414)

Pocet jednicek (pocet prvni skupiny prvki) muzeme oznaé¢it Hammingovou véhou
klice w 0 < w < 8. Pii znalosti Hammingovy vahy klice muzeme zredukovat pocet
vSech moznych variant klice dle vztahu [4.14] Tab. zobrazuje pocet kombinaci
klice dle rovnice v zavislosti na Hammingové véaze klice.

7 tab. je patrno, ze pii znalosti Hammingovy vahy klice dojde k vyrazné
redukci poctu potrebnych vypoctu. V nejhorsim pripadé pro w = 4 je nutno provést
1120 vypoctu z teoreticky 4096 a dojde tedy k redukei o 73%. Tato optimalizace
linearné roste s po¢tem meéreni proudovych prubéhu. Dle kapitoly je pocet roven
stovkam az tisicam tedy pro n = 1000 dle vztahu dojde k usetteni 2976000
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Tab. 4.1: Permutace tajného klice v zavislosti na Hammingové vaze.

Hamingova vdaha | Permutace | Pocet vypoctu

w (max 8) i (max 256) | (max 4096)
1 8 128
2 28 448
3 56 896
4 70 1120
5) 64 1024
6 28 448
7 8 128
8 1 16

vypoctu. Hammingova véha tajného klice Ize zjistit pridanim pouze jednoho méreni
proudového prubéhu a urceni diferencidlniho signalu, viz kapitola [4.2] a obr.
a obr. [£.3] Pokud jsou hodnoty otevieného textu nulové, nezdlez jestli kryptograficky
modul odpovida modelu HW nebo HD. Utocnik si nejprve zméii referenéni proudovy
prubéh 7)., odpovidajici operaci Add Round Key v inicializacni fazi algoritmu AES,
kde hodnoty klice budou nulové a hodnoty stavu také. Nasledné pokracuje v méteni
proudovych prubéht pro ndhodné texty (viz kapitola a vypocCte prumeér pro

prvnich n = 10 méfeni:
1 n
Torum = =~ Z;T (4.15)
Nakonec utocnik vypoéte rozdilovy prubéh dle nasledujiciho vztahu:
Tair = Torum — Trey- (4.16)

7 rozdilového prubéhu je schopen odecist Hammingovu vahu klice a urcit tak mozné
varianty klice dle vztahu a redukovat tim pocet potifebnych vypoctu.

Predpokladejme piiklad kdy kryptograficky modul pracuje s tajnym klicem po-
psanym v kapitole , tedy ze Hammingova vaha bajtu je rovna w(k) = 1 az 8.
Vysledkem méreni popsaného predchozi kapitolou je diferencialni signal zobrazeny
na obr. £.3] Na proudovém prubéhu jsou patrné $picky odpovidajici préaci s daty.
Dulezita je viditelnost zvySujici se Hammingovy vahy tajného klice pro vsechny
hodnoty w(k) = 1 az 8. V tomto piipadé ma klic Hammingovu vahu 72.

Do tab. jsou vepsany zjisténé hodnoty Hammingovy vahy tajného klice pro
jednotlivé bajty a pocet nutnych vypoétu itoku (tabulka je uvedena pro prvni po-
lovinu kli¢e, druha polovina je stejnd). Z tabulky je patrno, ze pfi znalosti Ham-
mingovy vahy klice dojde k redukci poétu potiebnych vypoctu o 57120 z teoreticky
65536, tedy je nutnych pouze 8416, coz odpovida 13%. V nejhorsim piipadé, pro
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Tab. 4.2: Zhodnoceni namérenych dat.

Hammingova Pocet Pocet | Usetiené
vaha K permutaci | vypoctu | vypocty
1 8 128 3968
2 28 448 3648
3 56 896 3200
4 70 1120 2976
5 64 1024 3072
6 28 448 3648
7 8 128 3968
8 1 16 4080
celkem
36 263 4208 28560

w = 4, pro vSechny bajty by bylo nutno provést 17920 vypoctu z teoreticky 65536
a dojde tedy k redukei o 73%. Tato optimalizace linedrné roste s poc¢tem nameérenych
proudovych prubéhu. Dle kapitoly je pocet roven stovkam az tisicim tedy pro
n = 1000 dle vztahu dojde v tomto kokrétnim pripadé k usetteni 57120000

VypoCtu.

4.6 Proudova analyza vyuzivajici neuronové sité

Hlavnim cilem disertacni prace je navrh a implementace analyzy postrannim kandlem,
kterd bude vyuzivat neuronové sité [123]. Analyza bude zaméfena jen na dulezité
operace algoritmu AES (operaci AddRoudnKey a operaci SubBytes), z kterych lze
piimo urcit tajny kli¢ algoritmu. Tento typ utoku proudovym postrannim kanalem
nebyl dosud publikovan, jedna se tedy o zcela novou myslenku. Piredpoklada se, ze
k provedeni ttoku nebude zapotiebi velké mnozstvi méreni proudové spotieby jako
napifklad u DPA viz kapitola [3.2] Tato vyhoda je stézejni v porovnéni s SPA a DPA
a umozni v extrémnim pripadé urceni tajného klice z jednoho proudového prubéhu
u algoritmu, které jsou odolné vuci SPA. Utocnik tak muze provést utok na modul,
ktery se mu podafilo ziskat na kratky cas.

Navrhovana metoda bude pracovat ,per partes®, stejné jako vétsina analyz po-
strannim kandlem, tedy cilem je urceni tajného klice po jednotlivych bajtech, kde
tajny kli¢ je vyjadieny bajtove K = {ki, ks, ks, k4, ks, ke, k7, ks} pro 0 < k; < 255
a pro kroky metody oznacené ¢ = 0 az 8. Navrhovand metoda tedy v prvnim cyklu
urc¢i hodnotu prvniho bajtu k; v dalsim cyklu druhého ks a v poslednim kroku

hodnotu posledniho bajtu tajného klice ks. Rozdil mezi jednotlivymi kroky bude
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Obr. 4.19: Prubéh proudové spotieby operaci AddRoundKey a SubBytes.

v rozdéleni namérené proudové spotieby na ¢asti odpovidajici jednotlivym bajtum
tajného Kklice.

Na obr. je zobrazen naméfeny proudovy prubéh odpovidajici operacim
AddRoudnKey a SubBytes, kdy doslo ke zméné pouze v prvnim bajtu tajného klice k;
a to z hodnoty 1 na hodnotu 255. Na prubéhu jsou jasné patrny tseky, na které ma
vliv prvni bajt. Cisla oznacujf jednotlivé ¢ésti, které odpovidaji jednotlivym krokim
metody. V nésledujicim textu bude pojmem tajny kli¢ (K,;) oznacen klic ulozeny
v kryptografickém modulu, na ktery je provadén itok. Pojmem odhad klice (K,qp)
bude myslena hodnota odhadu tajného klice, kterou klasifikuje navrhovana metoda.
Cilem metody je, aby si na konci analyzy hodnota tajného klice a odhadu klice byla
rovna. Méfeni proudovych prubéhu bylo provddéno pomoci metody méfeni, kterd
byla dukladné otestovéno viz kapitola 4.2 a byla zalozena na proudové sondé CT-6.
Kompletni implementace navrzené a testovani byly provedeny v prosttedi MATLAB.
Toto prostiedi poskytuje Siroké moznosti pro implementaci matematickych metod,
zpracovani signalu, simulace a testovani. Velkou vyhodou je také dostupnost tzv.
toolboxt, souboru funkei a skriptu, které fesi konkrétni problém. Pro implemen-
taci neuronovych siti byla pouZzita neuronovd sit vytvorend pomoci Netlab Neural
Network toolbox. Autory tohoto toolboxu jsou lan Nabney a Christopher Bishop

z Aston University v Birminghamu. Toolbox je volné ke stazeni [81].
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Navrzené obecné schéma metody

Dle vyse popsanych skutecnosti byla navrzena a realizovana metoda vyuzivajici
neuronové sité sestavajici se z nékolika fazi:

e faze pripravy vzoru pro tajné klice k;,

e faze vytvoreni a trénovani neuronové sité vytvorenymi vzory,

e fize utoku, urceni odhadu klice.

Provedeni téchto fazi umozni utoénikovi realizovat jeden krok analyzy, tedy urceni
jednoho bajtu tajného klice k;. V prvni fazi si utocnik pfipravi trénovaci mnozinu
dat, kterymi bude nésledné ucit neuronovou sit. Utocnik musf znat typ kryptogra-
fického modulu, na ktery hodla utocit a musi stejny typ modulu mit zcela pod kontro-
lou (napiiklad planuje-li itoky na ¢ipovou kartu obsahujici mikrokontrolér PIC16F84
musi tuto kartu vlastnit). Na kryptograficky modul implementuje pozadovany kryp-
tograficky algoritmus a zaznamena proudové prubéhy pro operace AddRoundKey
a SubBytes pro vSechny varianty tajného klice k; (256 moznych variant).

Namérené prubéhy proudové spotieby odpovidajici praci s bajtem k; pouzije
utocénik k natrénovani neuronové sité, kterd bude dané prubéhy ptitazovat k hod-
notam tajného klice. Po uspésném natrénovani neuronové sité muze utoénik po-
kracovat posledni fazi a to fazi ttoku, kdy vyuZije natrénovanou neuronovou sit
k napadeni kryptografického modulu.

V posledni fazi itoku utoc¢nik naméri proudovou spottebu kryptografického mo-
dulu, na ktery uto¢i a pfivede ji na vstup naucené neuronové sité. Neuronova
sit nésledné piifadi proudovou spotiebu k odhadiim tajného klice a odhad klice
s nejvetsi pravdépodobnosti bude odpovidat hodnoté tajného klice a tim dojde
k urc¢eni hodnoty k;. V nasledujicim textu budou popsany jednotlivé faze navrzené

analyzy vcetné implementace a dosazenych vysledku.

Piiprava vzoru

Cilem této faze je ziskat trénovaci vzory proudové spotieby pro operaci AddRoundKey
a SubBytes pro vSechny varianty tajného klice k; (256 moznych variant). Do kryp-
tografického modulu byl implementovany operace AddRoundKey a SubBytes dle
predem ovéfenych znalosti o algoritmu AES a kryptografickém modulu (kapitoly [4.1]
a . Program pracoval ve smycce a pred zapocetim kazdé smycky byla nactena
data klice k; do paméti tak, aby smycka vzdy pracovala se stejnymi vstupnimi
proménnymi. Program umoznoval inkrementovat nebo dekrementovat hodnotu klice
a indikovat tuto operaci odeslanim aktualni hodnoty klice pomoci sériové linky do
pocitace. Synchronizaéni signdl a komunikace s PC neméla na zkoumanou proudo-

vou spotfebu vliv. Stézejni ¢asti implementovaného programu jsou prilozeny v ptiloze
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Obr. 4.20: Proudové vzory spotieby pro vSechny hodnoty klice.

Stejneé tak jak v predchozi kapitole vyjadiime operaci AddRoundKey pro piehlednost
a jednoduchost v maticové podobé:

S =S®K. (4.17)

V prubéhu méteni byly hodnoty otevieného textu S nastaveny na konstantni
hodnoty. Hodnoty prvniho bajtu tajného klice K nabyvaly postupné hodnotu 0 az
255 a zbylé hodnoty byly nulové. Matice tajného klice a otevieného textu vypadaly

nasledovné (hexadecimalni zapis):

01 03 07 OF 00...FF 00 00 00
IF 3F 7F FF 00 00 00 00

S = K = . (4.18)
01 03 07 OF 00 00 00 00
IF 3F 7F FF 00 00 00 00

Obr. zobrazuje proudové prubéhy pro operace AddRoundKey a SubBytes pro
hodnoty klice 1 a 255. Proudové prubéhy jsou si takika identické s vyjimkou zacatku
prubéhu, ktery odpovidd nacteni registru a operaci XOR otevieného textu s hodno-

tou tajného klice a casti pro cas t = 35000, kterda odpovidd operacim provadénych
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Obr. 4.21: Detail proudové spotieby pro vSechny hodnoty klice.

béhem substituce (viz . Je ziejmé, ze je zbytecné a znacné neefektivni ucit neu-
ronovou sit na celé pribéhy, a proto byly vsechny prubéhy redukovany na mista
prace s prvnim bajtem tajného klice. Takto redukované a ptipravené proudové
pritbéhy pro vsechny hodnoty tajného kli¢e uréenych pro neuronovou sit zobra-
zuje obr. [4.20. Detail prvni proudové Spicky je zobrazen na obr. [4.21] a je patrné,
ze proudové prubéhy jsou rozdéleny do nékolika skupin, které dle podrobnéjsiho
zkoumani odpovidaji HW tajného klice. Neuronové sité, které byly pouzity pii kla-
sifikaci akustického signalu [113], byly nauceny (natrénovany) na konkrétni prubéhy
akustickych signali. Tato metoda predpoklada dostatecné rozdily mezi jednotlivymi
prubéhy. U proudové analyzy je pravdépodobné, ze tento postup povede k netspésné
klasifikaci instrukei a to ze dvou zakladnich vlastnosti PA. Prvni vlastnosti je, ze
proudové prubéhy jednotlivych instrukef jsou si velice podobné [I1]. Druhou typickou
vlastnosti je, ze mérime-li vykonovy prubéh konkrétni instrukce opakované, prubéhy
nejsou zcela identické a to v dusledku zmén pomocnych registru kryptografického
modulu (¢ita¢ instrukef atd.). Tato vlastnost byva nazyvana jako elektronicky sum
(Electronic Noise), ktery zavaznym zpusobem ovliviiuje vysledky PA. Pii piipravée
vzoru i béhem faze utoku je nutné snizit elektronicky Sum na minimélni hodnotu,

jinak bude dochézet ke Spatné klasifikaci tajného klice. Vysledkem méfeni by byl
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Obr. 4.22: Prvnich 5 proudovych prubéhu operace ukladdni dat do registru.

proudovy prubéh zarazen v chybné skupiné, porovnani obrazku obr. [4.21]a obr. [4.22]

K urceni elektronického sumu byla namérena opakované proudova spotieba kryp-
tografického modulu zpracovavajiciho stédle stejna data. Kryptograficky modul na ex-
perimentalnim pracovisti zpracovaval 200 krat datovou hodnotu 170, kterou ukladal
do registru. Obr. zobrazuje prvnich 5 proudovych prubéhu operace. Prubéhy
jsou si velice podobné, protoze jsou stédle zpracovavany stejné instrukce a data.
Rozdily mezi prubéhy zpusobuje elektronicky Sum. S cilem ziskat lepsi predstavu
o rozlozeni bodu proudové spotieby bude nasledujici analyza zaméfena pouze na
jeden bod z proudové spotieby. Vezmeme v potaz napiiklad bod n = 18219 od-
povidajici proudové spicce. Obr. [4.23]zobrazuje vypocitany histogram pro dany bod,
ktery zobrazuje jak casto byly jednotlivé hodnoty proudu naméieny. Z obrazku je
patrno, Ze nejvétsi vyskyt bodu je pro hodnotou proudu kolem 280 mA a velmi maly
vyskyt pro hodnoty 305 a 265 mA. Pokud bude zobrazen histogram pro jakykoli jiny
bod proudové spotieby, tvar histogramu bude vzdy obdobny. Tvary histogramu
indikuji, ze body naméfenych prubéhu se tidi normalnim rozdélenim. Norméalni

rozdéleni pravdépodobnosti s parametry p a o, pro —oco < pu < 0o a ¢ > 0, je pro
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Obr. 4.23: Histogram pro zvoleny bod proudové spotieby.

—00 < x < oo definovano hustotou pravdépodobnosti ve tvaru Gaussovy funkce:

1 o —p)?
St (4.19)

Y

fz) =

o\ 2w

parametry p a o jsou nazyvany stiedni hodnota a smérodatna odchylka. Mocninou

smérodatné odchylky je rozptyl:

E(X) = u
D(X) = o2 (4.20)

Normélni rozdéleni se vétsinou znaéi N(p, o). V nasem experimentu, proménnd X
definuje proudovou spotiebu definovanou zvolenym bodem. V normalnim rozdéleni
je stfedni hodnota nejpravdépodobnéjsi vysledek méteni, tzn. je to vysledek vysky-
tujici se nejcastéji. Navic z definice normalniho rozdéleni plyne, ze vétsina vysledku
experimentu se pohybuje blizko stfedni hodnoty, a proto muzeme uréit u = E(X)
jako prumeér hodnoty z. V uvedeném piikladu vychazi prumérna hodnota z =

55,3mA, coz odpovida stredu histogramu. Lze také vypocitat smérodatnou odchylku
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o = 7,5mA. Dulezitou vlastnosti je, ze 68, 3% hodnot se pohybuje v mezich sméroda-
tné odchylky (£o) a 95, 5% vsech hodnot se pohybuje v rozmezi dvou smérodatnych
odchylek (£20). V provedeném experimentu byly zpracovavéna vzdy stejnd data
a stejné instrukce, proto se da predpokladat, ze rozptyl vykonové spotieby zavislé
na datech je nulovy. Za tohoto predpokladu plati, ze elektronicky Sum je rozlozen
dle normalniho rozdéleni s parametry p = OmA a o = 7,5mA. V praxi se elek-
tronicky sum tidi u vétsiny kryptografickych zarizeni dle normalniho rozdéleni se
specifickou smérodatnou odchylkou pro kazdé zafizeni. Dle vySe popsanych po-
znatku chovéni elektronického sumu a také odborné literatury napt. [67] je nej-
lepsim zpusobem snizeni elektronického sumu opakované méfeni proudovych spotieb
a nasledné vypocteni prumérné hodnoty. Proto byly proudové spotieby pro ruzné
hodnoty dat méfeny vicekrat a nasledné byl vypocitan prumérny prubéh prou-
dové spotieby, s kterym se bude nasledné pracovat. Experimentalné bylo ovéreno,
ze optimalni hodnota prumérovani proudovych prubéhu je 16. Prubéhy proudové
spotieby jsou funkci s diskrétnim ¢asem, ozna¢me proudové prubéhy odpovidajici
jednotlivym bajtum klice k;[n] = fln] pro [n] = {0,...,t} a kazdé méreni je opa-
kovano s-krat, kde s = 16. Potom prumérna spotteba, kterd je pouzita jako vzorova

data je definovana:

Faln] = lef[n]. (4.21)

U prubéht proudové spotieby zobrazenych na obrl4.20] a obr[4.21] je pouzito
prumérovani dle vztahu

Faze vytvoreni a trénovani neuronové sité

Nameérené prubéhy byly importovany a ulozeny do matice Ky ,or v programu MATLAB
pro nasledné zpracovani. Pro vytvoreni neuronové site, jak jiz bylo feceno, byl zvo-
len NETLAB Toolbox. Tato kapitola popisuje zakladni vlastnosti a implementaci
neuronové sité. Kompletni implementace je pfilozena v piiloze [A.4]

Vytvoiend neuronova sif v prostiedi MATLAB je typickd tifvrstva, jak po-
pisuje kapitola [3.4] Struktura sité je zobrazena na obr. [3.4 Metoda uceni byla
zvolen algoritmus vyuzivajici zpétné siteni chyby (Backpropagation), kterd patii
k nejpouzivanéjsim principum uceni neuronovych siti. Tato metoda je popsana
nasledujicimi kroky.

e Krok 1: Pocatecni inicializace vah w;; a prahu ¢; jednotlivych neuronu.

e Krok 2: Pfivedeni vstupntho vektoru X = [y, ..., zy]” a definice pozadovéné

vystupn{ odezvy D = [dy,. .., dy]7T.
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e Krok 3: Vypocet aktualniho vystupu podle nasledujicich vztahu:

No

ut) = £ w,®)a(t)—6)), 1 <1< M, vistupni vrstva, (4.22)
k=1
Ny

r(t) = [ wy)aj(t) —0,), 1 < k < Ny, skrytd vrstva, (4.23)
j=1

N
z;(t) = fs(z w;j(t)z;(t) —6;), 1 <j < Ny, vstupni vrstva. (4.24)
i=1

Vypocet plati pro tifvrstvou neuronovou sit uvedenou na obr.

e Krok 4: Adaptace vah a prahu dle nésledujicich vtaht:

wij(t+1) = wi(t) +ndjzs, popr. (4.25)

Nastaveni vah za¢ind u vystupnich neuronu a postupuje rekurzivné smérem ke
vstupnim neuronum. V uvedenych vztazich jsou w;; vahy mezi i-tym skrytym
neuronem popfiipadé vstupnim a uzlem j-tym v case t. Vystup ¢-tého neuronu
je oznacen x;, 1 je koeficient uceni, o je tzv. momentovy koeficient a d; je

chyba, pro kterou plati nasledujici vztahy:

d; = y;(1—y;)(d;j —y;), pro vystupni neurony, (4.27)
§; = x;(l - x;)(z dxw;k), pro skryté neurony, (4.28)

kde k se méni ptes vSechny neurony vrstvy, které nasleduji za uzlem j.
e Krok 5: Opakovani kroku 3 az 5, dokud chyba neni mensi nez predem stano-
vena hodnota.
V nasledujicich kapitoldch pii pouziti neuronové sité bude brana v uvahu praveée
popsana tivrstva neuronovd sit s metodou uéeni zalozZeném na zpétném sifeni chyby.
Vytvofena neuronova sit v prostiedi MATLAB md tyto parametry: vstupni
vrstva obsahuje stejny pocet neuronu jako je pocet vzorku v prubéhu, tedy 3000.
Vystupni vrstva klasifikuje vstup na jednotlivé klice, tedy musi obsahovat 256 neu-
ronu pro vSechny kombinace klice 0 az 255. Skryta vrstva muze mit libovolny pocet
neuronu v zavislosti na slozitosti feSeného problému. V implementaci je po¢et mozno
konfigurovat od 128 do 256 neuront. S témito pocty bylo provedeno testovani a do-
sahovalo se nejlepsich vysledki. Typ aktivacni funkce byl zvolen logistic, coz od-
povida standardni sigmoidé. Nasledujici text obsahuje nejdulezitéjsi ¢ast programu
implementace neuronové sité. Uvedené radky odpovidaji postupné vytvoreni, konfi-

guraci a nasledné trénovani neuronové site.
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WVytvafeni neuronové sité
nn = mlp(pocet_vzorku, pocet_neuronu, pocet_mereni,’logistic’);

%Nastaveni parametri neuronové sité

options = zeros(1,18); % Reset konfiguraZniho pole
options(1) = vypis; % Vypis chyby b&hem uleni
options(14) = pocet_iteraci; % PoCet trénovacich cyklu

%Trénovani neuronové sité

[nn, options] = netopt(nn, options, K_vzor, clas, ’scg’);

Vzorova data ulozend v K, .o, obsahuji 256 prubéhu a kazdy z nich ma 3000 vzorku.
Pro tyto prubéhy je nutné vytvorit klasifikacni matici, ktera urci spravnou klasifi-
kaci daného vstupu na pfislusny kli¢. Tato matice ma rozméry 256 x 256 a jednot-
livé radky odpovidaji namérenym prubéhum a prislusné sloupce prirazuji vysledny
kli¢c hodnotou 1. Vysledkem je jednotkova klasifikacni matice, ktera jednotlivym
prubéhum pro klice 0 az 255 pritadi klice 0 az 255. Po uspésném natrénovani neu-

ronové sité nasleduje faze utoku.

Faze utoku

Po 1ispésném nauceni je neuronova sif pfipravena k rozpoznavani dat. V realném
utoku by utocnik naméril proudové spotieby kryptografického modulu odpovidajici
tajnému klici a pokusil se izolovat operaci AddRoundKey. Tato ¢ast je povazovana za
kritickou a je dulezité, aby data slouzici k utoku byla stejné synchronizovana jako
data vzorova. Idealni metodou je vlozeni identického synchronizacniho signalu jako
pii méfeni vzorovych dat. Pokud tuto moznost itoénik nema nezbyva, nez namérit
cely prubéh proudové spotieby kryptografického algoritmu, na ktery je provadén
utok a stejné, tak jak popisuje kapitola naslednou postupnou analyzu prubéhu
urcit jednotlivé faze algoritmu a synchronizovat operaci AddRoundKey na napiiklad
pomoci prvni proudovou §picky. (préace s prvnim bajtem tajného klice). Dulezitym
faktorem je také stejnd implementace kryptografického algoritmu, pokud by byl
algoritmus implementovan odlisnym zpusobem (jiné instrukee, jind posloupnost in-
strukef), vysledky klasifikace by byly chybné. Dulezitym faktorem je také dodrzeni
stejného postupu snizeni elektronického sumu, tedy prumeérovani nameérenych pru-
béhu dle vztahu Po korektnim naméteni proudové spotieby kryptografického
modulu je provedena klasifikace neuronovou siti a je ur¢en prvni bajt tajného klice
jako odhad klice s nejvétsi pravdépodobnosti.

Pro ovéreni metody byly naméreny a ulozeny do matice test proudové prubéhy
odpovidajici vSem hodnotam tajného klice k;. Tato matice byla postupné klasifi-
kovéana tadek po fadku neuronovou siti. Timto zptusobem se ziskaly vysledky pro

vSechny hodnoty tajného klice k; a predstava do jaké miry je metoda Uspésna.
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Obr. 4.24: Grafické znazornéni kompletnich vysledku klasifikace Ver.

Nasledujici cast zdrojového kodu zobrazuje klasifikaci proudovych prubéhtu neuro-

novou siti.

load neuronova_sit; Y%nacteni neuronove site
test = test(:,3000:6000-1); Y%matice proudovjch prubehu
V_cel = [1;

for 1=1:256 hcyklus klasifikujici jednotlive prubehy
V_cel = [V_cel; mlpfwd(nn,test(i,:))];
end

Vysledkem analyzy pro vsechny proudové prubéhy korespondujici se vsemi hod-
notami tajného klice byla matice Ve 0 rozmérech 255 x 255. Hodnota indexu radku
odpovidala hodnoté tajného klice, pro ktery byla méfena proudova spotieba a in-
dex sloupce predstavoval odhad klice pfifazeného neuronovou siti. Neuronova sit
pritadila kazdému prubéhu proudové spotieby vektor obsahuji pravdépodobnosti
pro jednotlivé odhady klice (fadek matice Vo). Celkové vysledky klasifikace jsou
graficky znazornény na obr. a pro lepsi predstavu je ¢ast vysledné matice ¢iselné
zapsana do tab. . Z tabulky je patrno, Ze neuronova sit klasifikovala napiiklad
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Tab. 4.3: Vysledky analyzy - ¢ast matice Vg.

Pravdépodobnost odhadu klice K4,

0 1 2 3 4 5 6
6 0,00% 0,00% 0,00% 0,00% 0,03% 0,00% 27,21%
5 0,000 0,00% 0,08%  0,00% 0,00% 35,61% 0,00%
4 0,00% 0,00% 0,00% 0,00% 791% 0,00% 0,00%
3 0,00% 0,00% 0,00% 23,79% 0,00% 0,00%  0,00%
2 0,00% 0,00% 6,44% 0,00% 6,98% 0,00  0,00%
1
0

0,00% 66,42% 0,00%  0,00% 0,00%  0,00%  0,00%
36,77%  0,00% 0,00%  0,00% 0,00% 0,00% 1,37%

Hodnota tajného klice K,

proudovou spotiebu pro tajny kli¢c s hodnotou 0 s pravdépodobnosti 36, 77% pro od-
had klice 0 a pro proudovy prubéh odpovidajici hodnoté tajného klice 1 klasifikovala
odhad klice 1 s pravdépodobnosti 66, 42%.

Pro ziskani lepsi predstavy o vysledcich klasifikace neuronové sité a rozlozeni
pravdépodobnosti odhadt kli¢ta jsou na obr. 4.25|zobrazeny vysledky klasifikace pro
5 nahodné vybranych proudovych prubéhu korespondujici s péti hodnotami tajnych
klicu. Na ose x jsou zobrazeny odhady klice, tzn. vystup neuronové sité a osa y udava
s jakou pravdépodobnosti se odhad klice rovna tajnému. Barevné jsou vyznaceny
jednotlivé prubéhy odpovidajici tajnému klici, tedy byly vybrany proudové prubéhy
pro hodnoty tajného klice 5, 41, 81, 129 a 248 (dekadicky zépis). Z obr[4.2]] je
patrno, ze pravdépodobnost odhadu kli¢e 5 pro proudovy prubéh s hodnotu tajného
klice 5 byla 35% a ostatni pravdépodobnosti uréené neuronovou siti byly: 5% pro
odhad klice 18, 6% pro odhad klice 74, 23% pro odhad klice 76 a 7% pro odhad
klice 105. Analogicky lze vy¢ist rozlozeni pravdépodobnosti pro ostatni vybrané
hodnoty tajného klice. Zobrazené hodnoty koresponduji s matici vysledku Ve a tab.
4.3l Pro ndhodné vybrané hodnoty tajného klice nejvétsi pravdépodobnost odhadu
klice odpovidala vzdy hodnoté tajného klice. Z téchto dil¢ich vysledku plyne dobra
funkénost metody.

Pro podrobnéjsi analyzu funkcnosti metody zobrazuje obr. maximalni
hodnoty pravdépodobnosti odhadu klice pro jednotlivé hodnoty tajného klice.
Graf ukazuje jaky odhad klice byl klasifikovan neuronovou siti s nejvétsi pravdépo-
dobnosti pro konkrétni proudovy prubéh korespondujici s hodnotou tajného klice.
Graf je zobrazen se dvéma osami y a to pro lepsi prehlednost a nazornost. Osa
x predstavuje odhady klici a modré osa y prislusné maximalni pravdépodobnosti.

Cervend osa y koresponduje s hodnotou tajného klice.
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Obr. 4.26: Maximalni hodnoty pravdépodobnosti a urcené odhady klice.

86



7 pozadavku metody je ziejmé, aby odhad klice byl roven tajnému Kklici, tedy
v idedlnim piipadé plati funkce K,g, = Kiqj. Prubéh funkce K,q, = Ki,; je mar-
kantni na prvni pohled. Hladky priubéh funkce rusi body, které indikuji chyby klasi-
fikace. Jednd se o odhady klice, které byly chybné klasifikovany, tedy kdy vybrany
odhad klice s nejvétsi pravdépodobnosti nekorespondoval s hodnotou tajného klice
v kryptografickém modulu (K,g, # Kiaj). Seznam vsech chybné klasifikovanych
tajnych klicu je zapsan do tab. 4.4l Z naméreného souboru, ktery byl uréen pro
ovéfeni metody, neuronovd sit piifadila Sestndctkrat spatny odhad klice. Ze vsech
moznych testovanych variant tajného klice 256 to odpovida 6,27% chybnych klasi-

fikaci. Navrzend metoda uréila spravnou hodnotu tajného klice v 93,72% pripadu.

Tab. 4.4: Chybné urc¢ené odhady klicu.

Kiqj 2 3 18 84 114 120 149 150
Koan 112 33 10 82 106 10 249 250
P[%] 832 27,77 7,31 19,15 21,23 13,60 9,20 18,59

Ko 151 173 195 199 210 234 245 251
Koan 253 171 197 228 202 206 207 223
P[%] 31,57 13,23 6,02 6,44 4559 18,27 7,82 16,60

P1i opétovném experimentalnim testovani metody se dosahovalo obdobnych vy-
sledkt, kdy metoda dosahoval okolo 85 az 90% uspésnosti spravné klasifikace s chy-
bami, které se vyskytovaly u odhadu kli¢ti u nichz je maximalni hodnota pravdépo-
dobnosti nizkd. Tento poznatek potvrzuji data v tab. [4.4] medidn pravdépodobnosti,
které vedly ke spatné klasifikaci je zde 15% a prumérna hodnota 17%. Pfi klasifikaci
je tedy pozadavek na co nejvétsi pravdépodobnost u spravného odhadu klice. Z obr.
ktery zobrazuje maximéalni hodnoty pravdépodobnosti je patrné, ze maximalni
pravdépodobnosti 14%, 18% a 20% nejsou vyjimkou. Proto bylo pfistoupeno k dalsi
analyze vysledku a obr. zobrazuje histogram vSech maximalnich pravdépodo-
bnosti klasifikace. Z histogramu lze vy¢ist, ze pravdépodobnosti do 10% se vyskytuji
dvacetjednakrat a pravdépodobnosti 10% az 20% se vyskytuji tficetosmkrat, coz
souctu odpovidd 23%. Pravdépodobnosti 20% az 60% se vyskytuji nejcastéji a to sto-
sedmdesatkrat, coz odpovidd 66% z cekového poctu. Maximdlni pravdépodobnosti
70% az 90% se vyskytuji jen 27 krat, coz z celkového poctu klici odpovida deseti
procentum. Celkovy pocet potenciondlné nachylnych klicu k chybné klasifikaci je
asi 23%, coz by znamenalo, Ze navrzend metoda by pracovala asi s 80% uspésnosti.
7 vyse popsané analyzy vysledku klasifikace navrzené metody byla navrzena optima-
lizace, ktera umozni snizeni chybné klasifikace a to tim, Ze se pokusi zvysit maximalni

pravdépodobnost klasifikace a snizit pravdépodobnost chybné klasifikace.
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Obr. 4.27: Histogram maximalnich hodnot pravdépodobnosti.

Optimalizace navrzené metody

Cilem optimalizace je ziskat trénovaci vzory proudové spotieby pro vSechny varianty
tajného klice k; s vétsimi diferencemi pro jednotlivé prubéhy. Zvyseni diference mezi
jednotlivymi prubéhy umozni presnéjsi klasifikaci. Z obr. je patrné, ze proudové
prubéhy jsou si velmi podobné a lisi se v mistech prace s registry. Pro zvyseni dife-
rence mezi prubéhy byla pouzita metoda, kterd byla implementovana k zvyraznéni
proudovych prubéhu jednotlivych instrukci mikroprocesoru. Metoda byla navrzena
a testovana v pojednani o disertacni préci, ale jen pro nékolik prubéhu tii in-
strukci mikroprocesoru, konkrétné se jednalo o instrukci XOR, SWAP a AND. Néasledné
probihalo i testovani této metody s neuronovymi sitémi [118], které podnitilo ndvrh
optimalizace.

Samotné zvyseni diferenci je docileno predzpracovanim nameérenych dat. Nameé-
rené prubéhy proudové spotieby ve fazi pripravy vzoru jsou zpracovany nasledujicim
zpusobem. Nejprve je vypocCten prumérny prubéh proudové spotieby pro vsechny
hodnoty tajného klice. Prubéhy proudové spotieby jsou funkci s diskrétnim casem,
ozna¢me proudové prubéhy odpovidajici jednotlivym bajtum klice k;[n] = f[n] pro
[n] ={0,...,t} a kazdy bajt muze nabyvat hodnotu 0 az 255, tedy 256 prubéhu pro
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Obr. 4.28: Prubéh proudové spotieby AddRoundKey pro vsechny hodnoty klice.

prvni bajt. Prubéh prumérné proudové spotieby je definovan:

256

Kifn] = % Z_; Win. (4.29)

Nisledné jsou vypocitany ucici vzory jako rozdily K; a proudovych spotieb pro
jednotlivé tajné klice. Ve skutecnosti jsou brany opét pruméry proudovych spotieb

a to kvuli snizeni elektronického sumu. Celkovy vypocet vzoru tedy muzeme vyjadrit:

I - 1 35 18
=P —=> knl=5=> knl—=> K 4.

kde s je pocet méteni jednotlivych proudovych prubéhu (16). Timto vypoctem se
docili pozadované zvétseni diference mezi jednotlivymi proudovymi prubéhy. Obr.
zobrazuje kompletni sadu naméfenych a nésledné pocetné upravenych prou-
dovych prubéhtu. Z porovnani prubéhu a je zfejmé, Ze jsou zobrazeny jen
diference mezi jednotlivymi prubéhy. Stejné tak, jak v predchozim piipadé, je zob-
razen detail proudové $picky na obr. [£.29] Dle predpokladu jsou proudové prubéhy
rozdéleny do skupin a to i v zapornych hodnotach. Vytvoreni neuronové sité a uceni

probihalo stejnym zptusobem jak v pfedchozi kapitole. Pro ovéreni metody byly
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Obr. 4.29: Prubéh proudové spotieby AddRoundKey pro vsechny hodnoty klice.

opét pouzity namérené proudové prubéhy odpovidajici vSem hodnotam tajného klice
a nasledné byly tyto prubéhy analyzovany neuronovou siti. Z duvodu porovnani me-
tod byla pouzita stejna sada méfeni jak v predchozi kapitole. Timto zpusobem se
ziskaly opét vysledky pro vSsechny mozné hodnoty klice a predstava do jaké miry je
metoda Uspésna.

Vysledkem analyzy pro vSechny hodnoty klice byla matice VDce 0 rozmérech
256 x 256. Hodnota indexu radku odpovidala hodnoté tajného klice, pro ktery byla
meéfena proudova spotieba a index sloupce predstavoval odhad klice prirazeného
neuronovou sit{. Cést vysledné matice je zobrazena v tab. a celd matice je gra-
ficky zobrazena na obr.u m Z tabulky je patrno, Ze neuronové sit klasifikovala
proudovou spotiebu pro tajny kli¢ s hodnotou 0 s pravdépodobnosti 96, 00% pro od-
had klice 0 a pro proudovy prubéh odpovidajici hodnoté tajného klice 1 klasifikovala
odhad klice 1 s pravdépodobnosti 99, 87%. Z porovnéani ¢asti vysledku pro obé me-
tody zobrazenych v tab. a[4.5]je patrné navysen{ pravdépodobnosti pro spravné
odhady klice. Napriklad pro spravné odhady klice 0 a 1 byla pravdépodobnost
navysena z 36, 77% a 66,42% na hodnoty 96,00% a 99,87%. Z porovnani obrazku
obr. a je také patrno na prvni pohled markantni zlepSeni vysledku kla-
sifikace a funkce K,q, = Kiqj je tvofena hodnotami pravdépodobnosti mezi 90% a
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Obr. 4.30: Grafické znazornéni kompletnich vysledku klasifikace VD¢er.

100%. Z obrazku je také patrné snizeni alternativnich variant klasifikace, tedy ab-
sence rovnobéznych usecek s funkel Kog, = Kyqj, které jsou jasné patrné na obr.
7 téchto dilcich vysledku je patrné zlepseni klasifikace, ale je nezbytné zhod-
notit vSechny vysledky a vSechny pravdépodobnosti matice VD, g, jestli nedoslo ke
zvyseni pravdépodobnosti u nespravnych odhadu.

Pro ovéreni o zménach ve vysledcich klasifikace neuronové sité je zobrazen obr.
ktery udava vysledky klasifikace pro stejné vybranych pét proudovych spotieb
kryptografického modulu korespondujici s péti hodnotami tajného klice jako v pre-
dchozi kapitole. Na ose x jsou zobrazeny odhady klice, tzn. vystup neuronové sité
a osa y koresponduje s jakou pravdépodobnosti se odhad klice rovna tajnému. Ba-
revné jsou zobrazeny jednotlivé prubéhy odpovidajici tajnému klici. Z porovnani
obrazku a je na prvni pohled ziejmé, Zze doslo ke zlepSeni klasifikace.
Naptiklad pro tajny klic 5 byl spravny odhad tajného klice upraven z 35% na 96%
a ostatni varianty tajného klice byly zcela potlaceny. Tato zadana vlastnost, tedy
potlaceni potenciondlnich moznych variant klice se potvrdila i u ostatnich 3 tajnych
klicu. U tajného klice 129 byly alternativni varianty kromé jedné také potlaceny, ale

byla také zvysena maximdlni pravdépodobnost z 70% na 90%.
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Tab. 4.5: Vysledky analyzy - c¢ast matice VD).

Pravdépodobnost odhadu klice K4,

0 1 2 3 4 5 6
6 0,00% 0,00% 0,00% 0,00% 0,00 0,00% 98,39%
5 0,00% 0,00 0,00% 0,00 0,006 96,24%  0,00%
4 0,00% 0,00% 0,00% 0,00% 99,09% 0,00% 0,00%
3  0,00% 0,00% 0,00% 0,00 0,00 0,00% 0,00%
2 0,00 0,00% 9,28% 0,000 0,00% 0,000 0,00%
1
0

0,00% 99,87% 0,00% 0,00%  0,00%  0,00% 0,00%
96,00%  0,00% 0,00% 0,00%  0,00% 0,00% 0,00%

Hodnota tajného klice K,

Obr. ukazuje maximalni hodnoty pravdépodobnosti odhadu klice pro jed-
notlivé hodnoty tajného klice pro optimalizovanou metodu. Graf je zobrazen se
dvéma osami stejné jako pii prvni implementaci metody (viz graf na obr. 4.26]).
Z porovnani vysledku pro obé metody (obr. a obr. je na prvni pohled pa-
trné pozadované zvyseni maximalni pravdépodobnosti u vSech odhadu kli¢u. Prubéh
funkce Kogn = Kiqj je takika hladky a obsahuje jen devét chybné klasifikovanych
klicu, tzn. snizeni poctu chyb z 16 na 9, to odpovidd zlepseni o 43%. Z téchto
vysledkt se jasné prokazala funkénost a vhodnost predzpracovani namérenych prou-
dovych prubéhu pro klasifikaci neuronovou siti. Navrzena a optimalizovana metoda
klasifikovala devét odhadu kli¢t chybné, vSechny hodnoty jsou uvedeny v nasledujici

tab. [1.6

Tab. 4.6: Chybné urc¢ené odhady klicu.

Kiqj 2 3 116 120 149 150 170 247 249
Koan 112 33 118 10 249 250 250 207 149
P[%] 29,75 26,51 0,11 99,62 9543 92,12 50,84 15,47 48,48

7 vysledku klasifikace se potvrdilo, ze chyby se vyskytly opét u odhadu klicu,
které byly klasifikovany s nizsi pravdépodobnosti. Uvedena metoda zpusobila i zvy-
Seni pravdépodobnosti u chybné klasifikovanych kli¢u a to na prumérnou hodnotu
50%. Z celého souboru naméienych proudovych pribéht neuronova sit klasifikovala
devét odhadu chybné. Ze vSech moznych testovanych variant tajného klice to od-
povidd 3,5% chybnych klasifikaci. Navrzend metoda uréila hodnotu tajného klice
v 96,5% piipadu. Pti opétovném testovani dosahovala optimalizovana metoda ob-
dobnych vysledku klasifikace a to 95 - 98%.
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Obr. 4.31: Vysledky klasifikace pro 5 nahodné vybranych klicu.

Pro detailnéjsi analyzu maximalnich pravdépodobnosti obr. zobrazuje his-
togram vSech maximalnich pravdépodobnosti klasifikace optimalizované metody.
Z histogramu lze vycist, ze pravdépodobnosti od 10% do 70% se vyskytuji kazda
jen pét krat. Pravdépodobnosti 70% az 80% se vyskytuji desetkrat a patndctkrét
a nejvetsi zastoupeni ve vybranych maximalnich pravdépodobnostech maji pra-
vdeépodobnosti 90% az 100%, které se vyskytuji dvestépétkrat. Prubéh histogramu
opét potvrzuje zvyseni maximalnich pravdépodobnosti, tedy zvyseni poctu vyskytu
pravdépodobnosti nad 90%. Z celkového poctu 256 testovanych klicu to odpovidd
80% kicu klasifikovanych s pravdépodobnosti nad 90%. Celkovy pocet potencionalné

nachylnych klicu k chybné klasifikaci je snizen po optimalizaci z cca 20% na 5%.

Opakovatelnost méreni a zhodnoceni metody

Pro analyzu opakovatelnosti a realizovatelnosti metody byl naméten vétsi soubor
proudovych spotieb kryptografického modulu a metoda byla otestovéana. Cilem bylo
ovérit zda i pro opakované métreni proudovych spotieb dojde ke spravné klasifi-
kaci tajného klice. Bylo naméreno 2560 prubéhu proudové spotieby, odpovidajici
vSem hodnotam tajného klice a tyto prubéhy nebyly méfeny postupné, ale nahodné

v jiné dny (z duvodu eliminace vlivu metody meéteni). Pro kazdou hodnotu tajného
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Obr. 4.32: Maximalni hodnoty pravdépodobnosti a urcené odhady klice.

klice bylo nezavisle ulozeno 10 prubéhu a nésledné byly tyto prubéhy klasifikovany
neuronovou siti. Timto zpusobem se ziskaly vysledky pro vSechny mozné hodnoty
klice opakované z nezavislych meéreni a predstava do jaké miry je metoda uspésna
i pro opakované méreni a klasifikaci. Vysledky klasifikace tohoto objemu dat shrnuje
nésledujici tab.

Tab. 4.7: Vysledky klasifikace pro 2560 proudovych pribéh.

Pouzitd Pocet chybnych klasifikaci Uspésnost [%]
metoda klasifikace  z celkového poctu 2560
bez optimalizace 378 85,23
s optimalizaci 139 94,57

Vysledky potvrdily, ze opakované méreni nema na vysledky klasifikace vliv a je
tedy mozné metodu pouzit. Vysledky potvrdily ziskané dil¢i vysledky z predchozich
analyz, které byly provedeny se souborem 256 proudovych spotieb. Neoptimalizo-
vand metoda dosdhla 85% uspésné klasifikace a optimalizovand metoda klasifikovala
tajné klice s 95% uspésnosti i z obsdhlého souboru namérenych dat. Pro doplnéni
vysledku klasifikace je uvedena tab. ktera udava vysledky klasifikace pro sedm
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Obr. 4.33: Histogram maximalnich hodnot pravdépodobnosti po optimalizaci.

vybranych klicu. Prvnich pét vybranych klicu (5, 41, 81, 129 a 248) koresponduje
s kli¢i vybranymi v predchozich kapitolach a uré¢ené maximalni pravdépodobnosti
jsou taktka totozné. Jako piiklad chybné klasifikace jsou zobrazeny klice 19 a 20,
kde se vyskytovaly fadové nizsi pravdépodobnosti a byly zde vétsi rozdily v hod-
notdch pravdépodobnosti. Neuronov4 sit klasifikovala z téchto 20 prubéhu 12 chybné
a po optimalizaci 8. Opét se potvrdila funkénost zvyseni diference mezi jednotlivymi
proudovymi prubéhy.

Pfi porovnani metody vyuzivajici neuronové sité s pouzivanymi metodami DPA
a SPA je hlavni vyhoda v tom, ze i pro algoritmus odolny proti konvenc¢ni analyze
je metoda schopna uréit prvni bajt tajného klice s pravdépodobnosti kolem 96%
pomoci jednoho pribéhu proudové spotieby. DPA utoky potiebuji k realizaci
nékolik stovek nebo tisic méfeni proudovych spotieb. Tento typ itoku proudovym
postrannim kanalem, ktery je zamétren na urceni hodnoty tajného klice nebyl dosud
publikovéan, jednda se tedy o zcela novou myslenku. Podobna myslenka byla pub-
likovana, ale byla zaméfena jen na rozpoznavani jednotlivych otisku proudovych
spotieb jednotlivych instrukei mikroprocesoru [I18] a [59]. Metoda vyuziva snizeni

elektronického Sumu v naméreném proudovém prubéhu a zvySuje diferenci mezi
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Tab. 4.8: Vysledky opakované klasifikace pro 7 klicu.

Kioj 5 41 81 129 248 19 20

28,74 38,20 79,92 67,46 30,07 | 7,67 23,49
27,21 4148 79,99 67,68 39,26 | 17,27 13,49
27,10 39,78 80,51 67,87 36,505 | 11,49 18,23
28,96 42,19 80,15 69,02 31,05 | 9,30 25,07
23,03 41,37 79,93 68,02 3897 | 7,73 17,90
28,81 31,34 77,83 67,94 37,95 | 12,63 25,07
23,75 36,28 80,03 67,83 34,38 | 873 2594
26,95 37,32 77,32 66,06 36,04 | 13,85 28,05
22,02 33,39 80,30 67,91 39,25 | 8,27 26,28
28,44 38,25 80,43 67,99 34,82 | 7,81 13,73

08,28 98,99 98,25 97,14 81,85 | 28,43 76,20
97,09 98,08 98,40 98,13 99,42 | 98,77 5,61
98,52 99,07 99,29 97,87 98,96 | 92,58 32,79
98,19 99,04 99,06 77,21 87,86 | 76,18 73,42
97,04 99,12 98,16 96,65 99,45 | 49,10 40,15
08,48 98,37 82,53 96,63 99,25 | 9540 85,24
97,04 99,01 98,15 97,01 97,55 | 69,45 87,14
98,56 99,00 61,90 98,90 98,58 | 96,86 92,34
95,05 98,70 98,96 97,00 99,44 | 39,62 85,76
08,74 98,95 98,92 98,28 97,22 | 51,72 7,44

Bez optimalizace P4, %]

S optimalizaci P,,q.[%]

proudovymi prubéhy pomoci predzpracovani naméfenych prubéhu. Navrzena me-
toda muze pracovat co nejrychleji a ttoénik muze provést tutok i na modul, ktery
se mu podafilo ziskat jen na kratky c¢as. Dosavadni metody predpokladaji plnou
kontrolu nad modulem.

Nevyhodou je nutnost prvotniho trénovani neuronové sité, kdy utoénik musi vy-
tvorit trénovaci mnozinu proudovych spotieb. Pocet proudovych spotieb musi od-
povidat vSéem moznym kombinacim tajného klice, v nasem piipadé se jednalo o prvni
bajt AES, tzn. 256 proudovych prubéhu. Pro nasledujici utoky jiz staci jen jeden
konkrétni proudovy prubéh. V realném utoku je za kritickou ¢ast povazovana syn-
chronizace namérenych proudovych prubéhit. Idedlni metodou je vlozeni identického
synchronizacniho signalu jako pti méreni vzorovych dat. Pokud tuto moznost ttocnik
nema, nezbyva nez namérit cely prubéh zkoumaného algoritmu stejné tak jak po-
pisuje kapitola a naslednou postupnou analyzu prubéhu uré¢it dulezité operace

a ty synchronizovat na prvni proudovou spicku. Dulezitym faktorem je taka stejnéd
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implementace algoritmu, pokud by byl algoritmus implementovan odlisnymi instruk-
cemi, vysledky analyzy by byly chybné. Dalsi pokracovani v praci spociva v ovéreni
funkénosti metody pro ruzné kryptografické moduly a pro nasledujici bajty tajného
klice.
Piinosy a nevyhody metody lze shrnout do nésledujicich bodu:
e Piinosy
— Kklasifikace se provadi z jednoho naméreného proudového prubéhu stejné
jako u SPA ttoku,
— metoda je aplikovatelna na algoritmy odolné proti SPA,
— ne nutnost méreni stovek proudovych prubéhu jako u DPA,
— realizace dtoku velmi rychld v porovnani s DPA (pfedpoklad naucend
neuronova sit),
— implementovand metoda urcila prvni bajt tajného klice algoritmu AES
s pravdépodobnosti kolem 96%,
— metoda je opakovatelnd, tedy prakticky realizovatelnd (testovéano na 2560
proudovych prubézich s dspésnosti 95%),
— pii predzpracovani proudovych prubéhu (optimalizace) jsou minimali-
zovany chybné klasifikace odpovidajici podobnym proudovym prubéhum,
e Nevyhody
— nevyhoda metody spociva v pripravé trénovaci mnoziny pro neuronovou
sit,
— pro specificky kryptograficky modul (stejny typ procesoru, ¢ipové karty
atd.) je zapotfebi mit nau¢enou neuronovou sit,
— za kritickou ¢édst utoku se povazuje spravna synchronizace nameétrenych
proudovych prubéht, toho se da vyuzit pfi implementaci protiopatieni

ovliviiujici ¢asovou oblast proudové spotieby.
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5 ZAVER

Disertacni prace se zabyva problematikou postrannich kanalua, které umoznuji tto-
¢nikovi z kryptografického modulu ziskat senzitivni informace netradiéni cestou.
Nedilnou soucasti prace je také rozbor protiopatieni, které tomuto utoku zabranuji.
V 1vodu préace je uveden souhrn dosavadnich metod kryptoanalyzy postrannimi
kandly, je provedeno jejich zhodnoceni a klasifikace. V uvedené oblasti zatim ne-
existuje jednotna terminologie, je proto nutné jasné definovat jednotlivé typy po-
strannich kanalu a jejich zakladni principy. Podrobnéji je v praci rozebran proudovy
postranni kandl, ze kterého posléze vychazi nové navrzend metoda kryptoanalyzy.
Névrh a experimentalni ovéreni nové metody je hlavnim cilem diserta¢ni prace.
Navrhovana metoda vyuziva neuronové sité k odhaleni hodnoty sifrovaciho klice.
Myslenka vyuziti neuronovych siti v kryptoanalyze proudovym postrannim kanélem
je puvodni, poprvé byla autorem publikovéna v roce 2010 [I18]. Dalsi vyvoj v oblasti
proudové analyzy ukédzal, Ze neuronové sité jsou vhodnym néstrojem [92, 12].

Pro spravnou funkci nové navrzené metody kryptoanalyzy je stézejni zpusob
sniméni proudové spotieby kryptografického modulu. Pii nevhodném zpusobu méfeni
muze dojit v snimani proudového odbéru k odfiltrovani senzitivnich informaci. Proto
byly pro ovéfeni teoretickych znalosti navrzeny a experimentalné ovéreny ruzné
zpusoby méreni. Metody meéfeni jsou popsany v kapitole 4] a byly publikovany v od-
bornych ¢asopisech i na tuzemskych a mezinarodnich konferencich [1T6], [124] 117,
121], [122], [115], [120].

K navrhu nové metody a jejimu testovani byl vybran algoritmus AES a to
z duvodu jeho zndme odolnosti proti konvenénimu zpusobu kryptoanalyzy. Im-
plementace metody byla provedena v programovém prostredi MATLAB, ziskané
vysledky jsou detailné popsany v kapitole 4.6 Navrzend metoda uréila hodnotu
tajného klice algoritmu AES v 93% piipadu, ale z opakovanych testu a podrobné
analyzy vysledku klasifikace vyplynula teoreticka funkénost metody jen 80%, a proto
byla navrzend metoda ddle optimalizovana. Optimalizace metody byla zalozena na
zvySeni diference mezi jednotlivymi prubéhy proudové spotieby. Pro zvyseni dife-
rence bylo pouzito predzpracovani proudovych prubéhu vyuzivajici rozdil jednot-
livych prubéht od vypocteného prumérného prubéhu proudové spotieby. Takto op-
timalizovand metoda tspésné klasifikovala hodnotu tajného klice v 96% pripadu.

Néasledné byla provedena analyza opakovatelnosti a realizovatelnosti obou me-
tod. Bylo namétreno 2560 prubéhu proudové spotieby odpovidajici véem hodnotam
tajného klice a tyto prubéhy byly klasifikovany neuronovymi sitémi. Timto zpusobem
byly ziskany vysledky klasifikace pro vsechny mozné hodnoty tajného klice opako-
vané z nezavislych meéreni. Uspésnost klasifikace potvrdila ziskané diléf vysledky

z predchozich analyz, které byly provedeny se souborem 256 proudovych spotieb.
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Neoptimalizovand metoda dosdhla 85% tspésné klasifikace a optimalizovand me-
toda klasifikovala tajné klice s 95% uspésnosti i z obsdhlejsiho souboru proudovych
prubéhu. Z vysledku je patrny pozitivni vliv pfedzpracovani proudovych prubéhu
na uspésnost klasifikace.

Pti porovnéani navrzené metody vyuzivajici neuronové sité s obecné pouzivanymi
metodami DPA a SPA je hlavni vyhoda nové metody v tom, zZe i pro algoritmus
odolny proti konvenéni analyze je metoda schopna urcit prvni bajt tajného klice
s pravdépodobnosti kolem 96% pomoci jen jednoho prubéhu proudové spotieby.
Navrzend metoda muze pracovat rychle a ttoénik muze provést utok i na kryp-
tograficky modul, ktery se mu podatilo ziskat jen na kratky cas. Nevyhodou me-
tody je nutnost prvotniho trénovani neuronové sité, kde tutocnik musi vytvorit
trénovaci mnozinu proudovych spotieb pro konkrétni kryptograficky modul. Za kri-
tickou Cast je povazovana spravna synchronizace namérenych proudovych prubéhu.
Tohoto faktu lze vyuzit k implementaci protiopatieni zabranujici kryptoanalyze,
lze napt. znemoznénim spravné synchronizace ovlivnénim casové oblasti proudové
spotieby. Dalsi pokracovani v praci spociva v ovéreni funkénosti metody pro riuzné
kryptografické moduly (stejny typ) a pro néasledujici bajty tajného klice bez nutnosti
trénovani neuronové sité. Predpokldda se identickda implementace algoritmu pro
nasledujici bajty tajného klice viz algoritmus AES operace AddRoundKey. Vsechny
stanovené cile disertacni prace povazuji za splnéné a dosazené vysledky byly pu-
blikovany v odbornych ¢asopisech i na tuzemskych a mezinarodnich konferencich
[123, 114, [125] 121].
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

SA  Jednoduché analyza — Simple Analysis

DA Diferencidlni analyza — Differential Analysis

SPA Jednoduchd proudova analyza — Simple Power Analysis
DPA Diferencidlni proudova analyza — Differential Power Analysis
TA Casové analyza — Timing Analysis

LPA Proudové statickd analyza — Leakage Power Analysis

PICA Picosekundové zobrazovaci obvodova analyza — Picosecond Imaging Circuit

Analysis
EM Elektromagnetické — ElectroMagnetic
AES Pokrocily sifrovaci standart — Advanced Encryption Standard
XOR Bitova nonekvivalence — Exclusive OR
CRT Zobrazovaji jednotka na principu katodové trubice — Cathode Ray Tube
LED Svétlo vyzarujici dioda — Light Emitting Diode

CMOS Vyrobni technologie integrovanych obvodi — Complementary Metal Oxide

Semiconductor
RISC Procesory s redukovanou instrukéni sadou — Reduced Instruction Set Computer
RSA Asymetricky Sifrovaci algoritmus, inicidly autort Rivest, Shamir, Adleman
DSA Algoritmus digitdlniho podpisu — Digital Signature Algorithm
DES Sifrovaci algoritmus — Data Encryption Standard
RC5 Sifrovaci algoritmus — Rivest Cipher
STFT Kratkodoba Fourierova transformace — Short-time Fourier transform
CBC Retézenf sifrového textu — Cipher Block Chaining
HD Hammingova vzdalenost — Hamming Distance

SNR Pomér mezi trovni uzite¢ného signélu a trovni Sumu — Signal-to-Noise Ratio
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A PRILOHA

A.1 Sifrovaci algoritmus AES

Algoritmus AES je konkrétni realizaci obecného algoritmu Rijndael, pojmenovaného podle
jeho tvurcu Joana Daemena a Vincenta Rijmena [29] 28] [1]. Vstup a vystup algoritmu AES
tvoii datovy blok o délce 128 biti. Délka sifrovaciho klice je u algoritmu AES volena z
trojice moznych hodnot 128, 195 a 256 bitu. Jiné délky vstupu, vystupu a Sifrovaciho
klice nejsou standardem povoleny. Pocet N, tzv. rund (opakovanych sekvenci blokovych
operaci) zavisi na délce sifrovaciho klice. Povolené kombinace délky klice, bloku a poétu
rund pro algoritmus AES jsou shrnuty v tab.

Tab. A.1: Standardy AES.

Standard Délka sifrovactho  Velikost bloku Pocet rund

klice Ny bitu/slov N, bitu/slov N,
AES-128 128/4 128/4 10
AES-192 192/6 128/4 12
AES-256 256/8 128/4 14

Zakladni jednotkou pro zpracovani algoritmem AES je bajt sekvence osmi bita. Kazdy
bajt je reprezentovéan jako posloupnost jednotlivych bita {b7, bg, bs, by, b3, b2, b1,bp}. Tyto

bity jsou pak reprezentovany v polynomialnim tvaru v kone¢ném poli:

7
bra” + bga® + bsa® + byz? + bga® + bya® + biw +bo = Y b’ (A1)
i=0
Napiiklad {01100011} specifikuje prvek koneéného pole 2® + x5 + = + 1, ktery muizeme
oznacit v hexademcimalni soustavé {63}.

Jak proces Sifrovani, tak i inverzni proces desifrovan{ je zalozen na nékolika zédkladnich
transformacich. Jsou to konkrétné ¢tyti bajtové orientované transformace: nelinedrni baj-
tovd substituce, rotace fadku, ndsobeni matici a pfi¢teni rundovniho klice. Tyto operace
jsou detailnéji popsdny v nésledujicim textu. Provddény jsou na dvojrozmérném bloku
mezivysledku o velikosti 4x4 bajty oznacovanym jako Stav (State Array obr. . Pole
bajth Stav oznacime s a kazdy jednotlivy bajt je indexovan dvéma indexy, r ¢islo fadku
a c ¢islo sloupce (s, ). Na zac¢dtku sifrovactho nebo desifrovactho procesu je vstupni blok
nakopirovan do pole Stav a po findlni rundé nakopirovan z pole Stav do vystupniho bloku
dat viz. obr. (nasledné je pak provadéno zietézeni vystupnich bloku - blokova sifra).
Stav a pole gifrovaciho klice byvaji nékdy reprezentovany jako jednorozmérné pole 32 bi-

tovych slov (sloupcu), wy . .. w3, kde ¢islo fadku ¢ bude indexem pole. Potom piiklad stavu
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Obr. A.1: Pole bajtu stav, vystupni a vstupni pole bajtu.

Outy

Outs

Outy

Outy3|

Vstup Stav
Ing Ing Ing | Ing, Soo | So1 | Soz | Sos
Iny Ins Ing | Ing3 Si0 | S11| S12 | Si3
Inz | Ing | Ingo | Inyg S20 | S21 | S22 | S23
Ing | Inz | Inyg | Ings S30 | Sz1 | S32 | S33

Out,

Outg

Outyo

Outyy|

z obr. bude reprezentovan ¢tyFmi slovy:

W = 50,051,052,053,0;
w1 = S0,151,152,153,1,
W2 = S0,251,252,253,2;

w3 = $0,351,352,353,3-

A.1.1 Sifrovani algoritmem AES

Outs

OUt7

OUt]_l

Out15

(A.2)

Proces sifrovéni standardem AES je zobrazen na levé strané obr. [A2) a lze ho rozdeélit

do tif zékladnich fazi: pocatecni faze, faze kde jsou provadény rundy a faze findln{ rundy.

Pted samotnym procesem Sifrovani dojde k expanzi Sifrovaciho klice z puvodni velikosti

na velikost potfebnou pro cely proces sifrovani (vSechny rundy). Pocdteéni faze Sifrovéni

obsahuje jen jednu operaci a to ,,Pfic¢teni klice®, kde je pri¢ten puvodni Sifrovaci kli¢ k poli

Stav. V jednotlivych rundédch jsou provadény operace postupné a ze zékladnich ¢ty operaci

realizovanych béhem algoritmu AES jsou pouze operace ,Pticteni klice“ parametrizovany

vstupnim Sifrovacim klicem. VSechny ostatni operace jsou pii Sifrovani a deSifrovani rever-

zibilni a nezarucuji bezpecnost, pouze konfizi a difizi (zmateni a rozptyleni). Ve finalni

rundé je vynechana operace ,Nasobeni matici“ a to z davodu snadné inverze procesu

desifrovani. Nésledujici text obsahuje podrobny popis jednotlivych kroki.

Proces Sifrovani lze shrnout do nésledujicich bodi:

e Expanze klice (Key Expansion)

e Pocatecni faze (Initial Round)

o Pficteni sifrovaciho klice (Add Round Key)
e Rundy (Rounds)

o Nelinearni bajtova substituce (Sub Byte)

o Rotace fadku (Shift Row)

o Nésobeni matici (Mix Column)

o Pri¢teni rundovniho klice (Add Round Key)

e Findlni runda (Final Round)
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Sifrovani DeSifrovani

Otevieny text Kli¢ Otevieny text
¢ Pocatecni faze Finalni runda (10) *
Pristeni klice - ® > Prictent klice

Inv. nelinearni
——————— bajtovéa substituce

Nelinearni bajtova |

substituce Y
| Expanze kli¢e

Inv. rotace radku

A

Rotace radku
| Rundy (1 - 9) Rundy (1 - 9)
. . . Inv. nasobeni matici
Nasobeni matici
Pri¢teni rllmdovnl'ho Pricteni rundovniho
Klice - @ klllce
Inv. nelinearni
* bajtova substituce
Nelinearni bajtova |
substituce Inv. rotace fadkd
| Finalni runda A
Rotace Fadku (10) -
Pri¢teni rundovniho vy v Pri¢teni rundovniho
Klide < Pogatedni faze it
Sifrovany text Sifrovany text

Obr. A.2: Struktura Sifrovani a desifrovani algoritmem AES.

o Nelinedrni bajtova substituce (Sub Byte)
o Rotace fadku (Shift Row)
o Pfi¢teni rundovniho klice (Add Round Key)

Expanze klice

Algoritmus AES v ramci operace expanze klice generuje vSechny potiebné rundovni klice
na zékladé vstupniho gifrovactho kliée. Schéma planovani kliée pro sifrovaci standard AES-
128 je zachyceno na obr. Z obrdzku je patrné, ze klice ws, wg a wy, zapsané ve

formé ¢tyT bajtovych slov, jsou generovany jednoduse pomoci operace XOR, ale kli¢ w4 je
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Wo Wi Wo We Wi WA W, We o~ Ws
28 | 28 | AB | 09 | A0 | 88 28 AO 88
7E | AE | F7 | cF | FA | 54 AE FA 54
15 | D2 | 15 | 4F | FE | 2C D2 © e | | 2c
16 | A6 | 88 | 3c| 17 | BL A6 17 B1
otace W. ubstituce Generovani W5_7
podle S-BOXu Rcon

09 CF—> 8A o1 | 02|04 |08 |10]20|40] 80| 18] 36
CF aF = 8 00 | 00 | 00 |00 | 00| 00| 00| 0000/ o0
aF 3C —» EB 00 | 00 | 00 |00 | 00| 00| 00| 0000/ o0
3¢ 09 % o1 00 | 00 | 00 | 00 | 00| 00| oo oo/ ool o0
A &

28 8A 01 AO

7E 84 00 FA

® ® = Generovani W,

15 EB 00 FE

16 o1 00 17

Wo S(R(Wi.1)) Rcon W,

ws Sifrovaciho klice. Provadéni funkci je nédsledujici:

e Cyklicky posun bajti slova w3 o jednu pozici doprava. Operace je nazyvana Rot

Word.

e Substituce posunutych bajtt dle pfislusné tabulky pro S-box. Operace je nazyvéna

Sub Word.

e Vysledek predchozich dvou kroku je secten operaci XOR s konstantou Rcon. Tato

konstanta je definovana pro kazdou rundu. Kazdd hodnota konstanty Rcon je re-

Obr. A.3: Expanze klice.

uvedeny hodnoty pro 10 rund.

Na tomto obrazku je zndzornéna expanze pro prvni rundovni kli¢. Dalsi klice jsou expan-
dovany identicky. Obecné je potiebny celkovy pocet Ny(N, + 1) slov, ktery je generovany
z Ny slov Sifrovaciho klice. Kazda runda pak potiebuje Nj slov rundovniho klice. Vysledna

tabulka kli¢u je pak linedrni jednorozmeérné pole ¢tyt bajtovych slov(w;), kde i je z rozsahu

0<i<Ny(N, +1).

cvvs
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bajty jsou vzdy nulové. Na obr. [A-3] jsou




Nelinearni bajtova substituce

Nelinearni bajtova substituce zpracovava nezavisle kazdy bajt vstupniho Stavu dle sub-
stituéni tabulky. Substituéni tabulka je ziskdna ze dvou nasledujicich transformaci:
e Vychozi je vypocet multiplikativniho inverzniho prvku pro kazdy bajt v koneéném
poli GF(2%) modulo m(z) = 28 4 2* + 23 4+ 2 + 1. Prvek {00} je transformovan sdm
na sebe.

e Na prvek je aplikovdna afinni transformace (pfes GF'(2)) dle nésledujiciho predpisu:

b; = (i4) mod 8 ® b(i+5) mod 8 B b(i+6) mod 8 B D(i-+7) mod 8 D Ci, (A.3)

pro 0 < ¢ < 8, kde b; je i-ty bit z bajtu a ¢; je -ty bit z bajtu ¢ o hodnoté
¢ = {63} = {01100011}.

Maticové lze afinni transformaci prvka S-boxu zapsat:

by 10001111 bo 1
b, 11000111 by 1
by 11100011 by 0
b%:11110001 by | |0 (A1)
b, 11111000 by 0
bs 01111100 bs 1
be 00111110 be 1
by 00011111 by 0

S-box je reprezentovan v hexadecimalnim vyjadfeni substituéni tabulkou viz. obr.
Napiiklad s1,; = {53} potom substituéni hodnota bude ur¢ena prunikem fadku s indexem

5 a sloupce s indexem 3. Vysledkem operace je tedy 3/171 = {ed}.

Rotace radku

V této transformaci jsou bajty poslednich t#i fadku pole Stav cyklicky rotovany o defino-
vany pocet bajti. Timto zpusobem je zajiSténo, ze kazdy vystupni sloupec obsahuje bajt

ze v8ech vstupnich sloupcu. Matematicky lze celou transformaci zapsat:

!

Sr.c = Sr,(c+posun(r,Ny)) mod Ny» (A5)

pro 0 < r <4 a0 <c< N, kde hodnota funkce posun(r, Ny) zdvisi na poc¢tu radku r.
Pro Ny = 4 pak tedy:

posun(1l,4) =1, posun(2,4) = 2, posun(3,4) = 3. (A.6)

U AES je tedy prvni fadek bez rotace, druhy je rotovan o jeden bajt doleva, tfeti o dva
bajty doleva a ¢tvrty o tii bajty doleva.

120



Nasobeni matici

Tato transformace je provadéna na poli Stav sloupec po sloupci a pracuje s kazdym sloup-
cem jako s polynomem s koeficienty v konecném poli GF(2%). Jednotlivé sloupce jsou

nasobeny modulo z* + 1 s konstantnim polynomem a(s) definovanym takto:
a(z) = {03}23 + {01}2? + {01}z + 02. (A7)

Tuto operaci miiZeme zapsat maticové s = a(z) @ s(x), pro 0 < ¢ < N,

S0.c 02 03 01 01 50.c
S1e | _ | 01 02 03 01 sie | (A8)
oy 01 01 02 03 59.¢
S3.0 03 01 01 02 53¢

Vysledkem tohoto ndsobenti jsou ¢tyti bajty ve sloupci nahrazeny nésledujicim zptisobem:

soc = ({02} @ s0.) © ({03} @ 51.0) © 520 s,
Se = S0c® ({02} @51.c) B ({03} @ 5.) B s,
3/270 = 50, D 51,cD ({02} @s2.) @ ({03} @ 53.),
S;»,c = ({03} esp.) ®sicDsac® ({02} @s3.). (A.9)

Pricéteni rundovniho klice

Béhem této operace je rudnovni kli¢ (nebo sifrovaci kli¢ v poc¢atecni fazi procesu sifrovéni)
pricten operaci XOR k poli Stav. Kazdy rundovni kli¢ se skldada z N slov z tabulky klica
popsané v kapitole Tato slova jsou pfi¢tena ke sloupcum pole Stav nésledujicim
zpusobem:

/ ’ / /

[80707 Sl,c? 82707 8370] = [SO,Ca 81767 82707 83,0] @ [wrunda-NbJrc]y (Alo)

pro 0 < ¢ < Ny, kde [w;] je kli¢ vytvoreny expanzi klice a runda je v rozmezi 0 < runda <
N,.. Pro piipad pficitani klice v pocdtecéni rundé je proménnd runda = 0. V prubéhu

zpracovani jednotlivych rund je tedy 1 < runda < N,.

A.1.2 Desifrovani algoritmem AES

Postup desifrovani je odvozen od Sifrovani a je zobrazen na pravé poloviné obr.
Zakladnim rozdilem je inverze nékterych operaci a zména poradi provadéni jednotlivych
operaci. Pouzit je desSifrovaci kli¢, ktery je totozny se Sifrovacim, ale je vyc¢itan v opa¢ném
pofadi. Inverzni schéma desifrovani je nésledujici.

e Expanze klice (Key Expansion)

e Pocatecni faze (Initial Round)

o Pri¢teni rundovniho klice (Add Round Key)
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e Rundy (Rounds)
o Inverzni rotace fadku (Inv Shift Row)
o Inverzni nelinearni bajtova substituce (Inv Sub Byte)
o Pfi¢teni rundovniho klice (Add Round Key)
o Inverzni ndsobeni matici (Inv Mix Column)

e Findlni runda (Final Round)
o Inverzni rotace fadku (Inv Shift Row)
o Inverzni nelinearni bajtova substituce (Inv Sub Byte)
o Pri¢tent sifrovaciho klice (Add Round Key)

Popis jednotlivych funkci je v podstaté identicky s popisem funkci béhem Sifrovani s tim

rozdilem, ze operace pracuji inverzné.
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A.2 Substitucni tabulka S-box

0

1

2

3

4

5

6

7

8

9

a

b

C

d

(S

- O &0 T O O 00~ O Uk W NN RO

63
ca
b7
04
09
23
do
51
cd
60
el
e’
ba
70
el
8c

Tc
82
fd
c7
83
d1
ef
al
Oc
81
32
c8
78
3e
f8
al

7
c9
93
23
2c
00
aa
40
13
4f
3a
37
25
b5
98
89

7b
7d
26
c3
la
ed
b
8f
ec
dc
Oa
6d
2e
66
11
0d

f2
fa
36
18
1b
20
43
92
bt
22
49
8d
le
48
69
bf

6b
59
3f
96
be

fc
4d
9d
97
2a
06
d5
ab
03
d9
eb

6f
47
7
05
5a
bl
33
38
44
90
24
4e
b4
f6
Se
42

cH
f0
cc
9a
a0
5b
85
£5
17
88
5eC
a9
cb
Oe
94
68

30
ad
34
07
52
6a
45
be
c4
46
c2
6¢c
es
61
9b
41

01
d4
ad
12
3b
cb
f9
b6
a7
ee
d3
56
dd
35
le
99

67
a2
ed
80
d6
be
02
da
Te
b8
ac
f4
74
o7
87
2d

2b
af
f1
e2
b3
39
7t
21
3d
14
62
ea
1f
b9
e9
of

fe
9c
71
eb
29
4a
50
10
64
de
91
65
4b
86
ce

b0

d7
a4
d8
27
e3
4c
3¢

ff
od
oe
95
Ta
bd
cl
%)
54

ab
72
31
b2

2f
58

of
£3
19
Ob
ed
ae
8b
1d
28
bb

76
c0
15
75
84

cf
a8
d2
73
db
79
08
8a
9e
df
16
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A.3 Implementovany program

Main

bsf LEDO
movf kO,w
xorwf sO,f
movf kil,w
xorwf si,f
movf k2,w
xorwf s2,f
movf k3,w
xorwf s3,f
movf kd,w
xorwf s4,f
movf kb,w
xorwf sb,f
movf k6,w
xorwf s6,f
movf Kk7,w

xorwf s7,f

shiftr movlf pclath,sbox
movicf sx,sx
movfcf si1,sl
movfcf s2,s2
movfcf s3,s3
movicf s4,s4
movfcf s5,s5
movfcf s6,s6
movfcf s7,s7
bcf LEDO

lookup movwf pcl
org ($+0xff)&~0xff ; force page alignment
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sbox equ ($>>8)

dt 0x63,0x7c,0x77,0x7b,0xf2,0x6b,0x6f,0xc5,0x30,0x01, ...
dt Oxca,0x82,0xc9,0x7d,0xfa,0x59,0x47,0xf0,0xad,0xd4, ...
dt Oxb7,0xfd,0x93,0x26,0x36,0x3f,0xf7,0xcc,0x34,0xab, ...
dt 0x04,0xc7,0x23,0xc3,0x18,0x96,0x05,0x9a,0x07,0x12, ...
dt 0x09,0x83,0x2c,0x1la,0x1b,0x6e,0x5a,0xa0,0x52,0x3b, ...
dt 0x53,0xd1,0x00,0xed,0x20,0xfc,0xbl,0x5b,0x6a,0xcb,...
dt 0xdO0,Oxef,Oxaa,Oxfb,0x43,0x4d,0x33,0x85,0x45,0xf9, ...
dt 0x51,0xa3,0x40,0x8f,0x92,0x9d,0x38,0xf5,0xbc,0xb6, ...
dt Oxcd,0x0c,0x13,0xec,0xb5f,0x97,0x44,0x17,0xc4,0xa7,...
dt 0x60,0x81,0x4f,0xdc,0x22,0x2a,0x90,0x88,0x46,0xee, ...
dt 0Oxe0,0x32,0x3a,0x0a,0x49,0x06,0x24,0x5c,0xc2,0xd3, ...
dt Oxe7,0xc8,0x37,0x6d,0x8d,0xd5,0x4e,0xa9,0x6c,0x56, ...
dt Oxba,0x78,0x25,0x2e,0x1c,0xa6,0xb4,0xc6,0xe8,0xdd, ...
dt 0x70,0x3e,0xb5,0x66,0x48,0x03,0xf6,0x0e,0x61,0x35, ...
dt Oxel,0xf8,0x98,0x11,0x69,0xd9,0x8e,0x94,0x9p0,0x1e, ...
dt 0x8c,0xal,0x89,0x0d,0xbf,0xe6,0x42,0x68,0x41,0x99, ...

goto Main

end
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A.4 Implementace neuronové sité

9k sk sk sk sk ok sk ok s ok s ok sk ok sk ok sk ok sk ok sk ok sk ok sk ok sk ok ok sk ok ok ok K ok 3k ok K ok ok 3k ok K ok 3 ok ok 3 ok 3 ok 3 ok 3 ok 3 ok 3 ok ok K ok K ok K
% Inicializace skriptu

9 4 3k sk sk ok ok sk ok sk ok sk sk ok K ok ok K ok ok 3 ok K 3k ok 3 ok ok 3 ok ok 3 ok K sk ok K ok ok K ok ok 3 ok K 3k ok 3 ok ok 3 ok ok 3 ok K sk ok K ok ok ok K ok kK
close all

clear all

clc % Smazani prikazového okna

disp(’Inicializace skriptu’);

addpath(’netlab’) % Pridani cesty k toolboxu

pocet_neuronu = 256; % pouzit 128 - 256 neuroni

pocet_iteraci 500; % k natrénovani staZi 500 cyklu

vypis = 1; % Vypis priub&hu p¥i ueni sit& (1 - zapnuto, 0 - vypnuto)

O ok stk o ok s o sk sk sk o sk ok sk sk o sk ok sk sk ok sk s o sk sk sk o sk ok ok sk ok sk ok sk sk o sk sk sk o sk e ok stk o o s ok ks ok ok sk o ok skok
% Vzorova data

Of st sk skesk s ok ok sk sk sk ok sk ok sk sk sk sk ok sk sk sk sk ok ok sk sk sk sk sk ok sk sk sk sk ok sk sk sk ok sk ok sk sk sk sk sk ok sksk sk ok ok sk sk sk ok sk ok ok sk sk
disp(’NaZteni dat’);

load hlavni;

vzor = vzor(:,3000:6000-1);

pocet_mereni = length(vzor(:,1));

length(vzor(1,:));

pocet_vzorku

%********************************************************************

% Priprava matice

Uk ok ok ok ko o sk ok ok ok o sk ok ok ok o ok ok o sk ok ok ok Kok ok K ok o ok ok ok ok K ok sk ok o ok ok ok ok sk ok o ok ok ok sk ok Kok ok ok K ok Kok
disp(’Vytvafreni klasifikaZni matice’)
clas = eye(256);

%********************************************************************

% Vytvofeni a trénink neuronové sité

%ok sk sk ok ok ok ok ok ok ok ok ok ok sk sk sk kb sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk ok ok ok ok ok ok ok ok ok ok sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk ok o o sk ok
disp(’Vytvafeni neuronové sit&’);

b

nn = mlp(pocet_vzorku, pocet_neuronu, pocet_mereni,’logistic’);
%Vytvofeni neuronové sité

disp(’Nastaveni parametrd neuronové sité&’);

options = zeros(1,18); % Reset konfiguraZniho pole
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options(1) = vypis;

options(14) = pocet_iteraci;

disp(’Trénovani neuronové sit&’);

tic;

% Vypis chyby b&hem uZeni

% Potet trénovacich cyklua

[nn, options] = netopt(nn, options, vzor, clas, ’scg’);

toc;

%#Nastaveni parametri sité
disp(’Ukladéani sit&’);
naucena_sit_nn = nn;

disp(’Hotovo’);
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