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Abstrakt

Tato prace se zabyva zhodnocenim stdvajiciho stavu zabezpeceni informaénich
systému a technologii v konkrétni firm¢, stanovenim optimalniho feSeni analyzovanych

bezpecnostnich rizik a vytvotenim bezpecnostni politiky IS.
Abstract

This thesis deals with evaluation of current security status of information systems
and technologies in a given company. It determines optimal solution of analyzed

security risks and creates IS security policy.
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Uvod

Informaéni systémy a technologie dovoluji firmdm dosahnout vyssich vykont, a
to smenSim pocftem zaméstnancii. Tim se snizuji ndklady a zvySuje se
konkurenceschopnost. Stale se vyvijejici nové a nové technologie nam usnadnuji praci,
na druhou stranu ale existuji lidé, ktefi vyuzivaji neznalosti béznych pracovnikl
v oblasti IS/IT ke svému vlastnimu profitu. Zvlasté v dobé, kdy dochazi ke globalizaci a
vétSina firem vyuziva sit’ Internet, se stavaji informacni systémy zraniteln&jsi proti
hrozbam, které mohou omezit, ¢i dokonce zcela zastavit chod spole¢nosti. Kazda firma
by si toto nebezpeci méla uvédomit a na zékladé analyzy rizik eliminovat nejvaznéjsi

hrozby.



Cil prace

Cilem této prace je navrhnout feSeni, které zlepSi stavajici stav zabezpeceni
informac¢nich systémt a dat v konkrétni firm¢, vytvofit bezpe¢nostni politiku IS a
vnitini predpisy, urcit pravomoci a odpovédnosti jednotlivych zaméstnanct pii praci

S pocitacem.

Mnou navrzené FeSeni snizi riziko ztraty konkrétni firmy v dasledku havarie IS,
zlepsi pravni i fyzickou ochranu dtlezitych dat a uré¢i pravomoci a odpovédnosti

jednotlivych zaméstnanci.
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1 Analyza soucasného stavu

V této kapitole popisi soucasny stav zabezpeceni IS/IT firmy Top Moravia Q,

s.1.0., a to vcetné zjisténych nedostatki.

1.1 Informace o firmé

Spolecnost Top Moravia Q, s.r.o. vznikla vroce 2000 a v soucasné dob¢
zaméstnava 44 zaméstnancli. Podnik je soucésti holdingu, ktery se zabyva vyrobou
vysoce kvalitniho titanového nadobi a jeho pfimym prodejem. Nadobi je vyrabéno
v kooperaci s dcefinnymi  spole¢nostmi, specializovanou slévarnou hliniku a
velkokapacitni lakovaci linkou. Zakladnim prodejnim néastrojem podniku a jeho
dcefinnych spolecnosti je pifimy prodej konecnym zakaznikiim na salovych

prezentacnich akcich.

Hlavni provozovna s administrativnimi kancelafemi a skladem se nachazi v Brn¢,
slévarna hliniku v BeneSové a lakovaci linka v Adamové. Ro¢ni obrat firmy Top

Moravia Q, s.r.o. je ptiblizn¢ 310 mil. K¢.

1.1.1 Organiza¢ni struktura holdingu

Vyrobu v holdingu firem Top Moravia Q s.r.o. zajiSt'uji dcefinné firmy Top Alulit
s.r.o., kde se odlévaji hlinikové hrnce a dale putuji do provozovny firmy TPT Coating
s.r.0., kde se na odlitky nanasi titanova vrstva. Nasledn¢ se hrnce dovezou do
skladovacich prostor firmy Top Moravia Q s.r.0., kde se instaluji Uchytky a poklice a
bali se do krabic jako hotové vyrobky. Top Moravia Q s.r.0. pak vyrobené nadobi
prodava v CR, prodej na Slovensku je zajiitén prostfednictvim dcefinné spole¢nosti Top

Slovakia Q Art, s.r.o.
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Obrazek 1: Organizaéni struktura holdingu

1.1.2 Organizacni struktura

Organizacni struktura firmy je zndzornéna na ndasledujicim schématu. Firmu
vlastni celkem 3 spolumajitelé (jednatelé), ktefi zaroven zastavaji pozice vrcholového
vedeni. KaZzdy jednatel m4 na starosti ur€itd oddéleni, ptfi¢emZz o nejdilezitéjSich

zélezitostech se domlouvaji spole¢ng.

jednatel jednatel jednatel

—  primy prodej — witroba — ajezdy

—  telemarketing - logistika

M welkoobchod

— IT oddéleni

— ucetnictyi

1 fakturace

1 reklamace

— sekretarist

Obrazek 2: Organizaéni struktura
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1.2 Pocéitacova sit’

V budové je umisténo celkem 22 pocitact, 8 notebookt a 4 servery. Pocitace jsou
do firemni sité ptipojeny hvézdicovou topologii, kdy je kazdy pocita¢ pomoci vlastniho
kabelu pfipojeny k centradlnimu piepinaci (switchi). Celd architektura je postavena na
1Gbit/s Ethernetu. Ptistup k internetu je realizovan pomoci HDSL modemu a chranén
firewallem. O chod pracovnich stanic se stard jeden pracovnik IT, spravu jednotlivych

serveru zajist'uji externi firmy.

Komunikace s dcefinnymi firmami probihd pies internetové piipojeni pomoci
sluzby Terminal Services. Pies toto piipojeni se dcefinné firmy pfipojuji na terminal
umistény v hlavni provozovné v Brné. Komunikace je zabezpeCena pomoci PPTP
(Point-to-Point Tunneling Protocol) tunelu. Dcefinnym spole¢nostem je poskytnut
ptistup do informaéniho systému ByznysWin, ktery slouzi zejména pro vedeni
ucetnictvi. Néktefi zaméstnanci, zejména manazeti a obchodni zéstupci maji vzdaleny

ptistup k Intranetu a e-mailtim.
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Zhoue Z-Edge-64  Wileseeses
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Obrazek 2: Architektura IT
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1.2.1 Aktivni prvky

1.2.1.1 Modem

Pro pfipojeni vnitini pocitacové sit€¢ do telefonni sité€ a na sit’ Internet je pouZit
modem Zhone Z-Edge-64-BH2A. Pomoci jedné HDSL linky je realizovano jak datové
pripojeni k siti Internet (download i upload 2 Mb/s), tak hlasové ptipojeni do telefonni
sit¢ (3 ISDN linky) a faxové pfipojeni (1 linka). Modem umoznuje spravu pomoci

webového prohlizece.
1.2.1.2 Switch

Vsechny pracovni stanice jsou do sité pfipojeny hvézdicovou topologii pomoci
dvou piepinact Asus GigaX 1124B, kdy kazdy disponuje 24 Gigabitovymi porty. Tyto
prepinace neumoziuji spravu, jednd se o zakladni ptfepinae pro vystavbu stfedné

velkych siti.
1.2.1.3 Firewall

Pfipojeni k Internetu je chranéno firewallem OvisLink MU-9000VPN. Podle
informaci zaméstnanct firmy Top Moravia Q slouzi zejména jako VPN (Virtual Private
Network) router pro ptipojeni dcefinnych firem pomoci sluzby Terminal Services na
terminal umistény v hlavni provozovné v Brné. Pti zjistovani nastaveni tohoto firewallu
vyslo najevno, Ze sluzba VPN neni na routeru zapnuta. Veskera data mezi dcefinnymi
firmami a hlavni provozovnou prochazi siti Internet zabezpecena pomoci PPTP (Point-

to-Point Tunneling Protocol) nakonfigurovaném na serveru TERMINAL.

Router OvisLink MU-9000VPN disponuje kromé jiz zminéného VPN i FTP
serverem, SPI firewallem, DHCP serverem, filtrem IP paket, URL filtrem a
pridélovanim Siiky pasma (QoS bandwidth management). Sprava zafizeni se provadi
pfes webové rozhrani. Ze vSech funkci, kterymi tento router disponuje, je
nakonfigurovano pouze piesmérovani porti (port forwarding — zde pojmenovéano jako

Virtual Server) a spustén DHCP server.

14



Tabulka 1: Nastaveni Virtual Serveru

nazev protokol port popis
server EMAIL tcp 25 e-mail
tcp 22 ssh
tcp 110 pop3
server TERMINAL tcp 1723 pptp
udp 1723 pptp
tcp 3389 rdp
server INTRANET tcp 24 ssh
tcp 20-21 ftp
tcp 443 https

Nedostatky:

e Firewall neumoziiuje monitorovat uzivatele na Internetu

e Neni urcena odpoveédna osoba za konfiguraci firewallu
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1.2.2 Servery

Firma vlastni celkem 4 servery, z nichZ 2 jsou od fy. IBM vyuZivajici platformu
Windows. Jedna se 0 SERVER1 a TERMINAL. Tyto servery jsou spravovany formou
outsourcingu, firmou Gosvo, s.r.o., ktera zajiStuje pravidelny servis a technickou
podporu jak vlastnich serverd, tak programi na nich nainstalovanych. DalSi 2 servery
(EMAIL, INTRANET) jsou postaveny na béznych PC s platformou Linux, o které se
stard jeden pracovnik IT. Servery jsou umistény v ucetnim archivu. Tato mistnost je

odemcena a voln¢ piistupna

Kazdy server je zalohovan proti vypadku proudu svym zaloZznim zdrojem (UPS),
dimenzovanym na minimalni dobu zalohy 15min. ZaloZni zdroje nejsou se servery
propojeny komunika¢nim rozhranim, tudiz je neinformuji o vypadku napéti a nedojde

tak ke korektnimu zavieni programt a operac¢niho systému.

1.2.2.1 Server SERVER1

Tento server slouzi jako aplikacni a databazovy server pro informacéni systém
ByznysWin. Server je postaven na znackovém hardwaru od firmy IBM, pro ochranu dat
je pouzit hardwarovy RAID1 a pro spolehlivéjsi chod redundantni zdroj. Je spravovany
externi spole¢nosti. Ma nainstalovan operacni systém Microsoft Small Business Server
Premium a pro databazi vyuzivd MS SQL. Autentizace pfistupu k poskytovanym

sluzbam probihda pomoci ovéfovaciho protokolu Kerberos. Pristup do informacniho

systému je zabezpecen pomoci uzivatelského jména a hesla.

1.2.2.2 Server TERMINAL

Slouzi jako terminalovy server pro dcefinné spoleCnosti K pfistupu
do informa¢niho systému ByznysWin. Server je zakoupen od firmy IBM a spravovan
externi spole¢nosti. Na serveru je nainstalovan opera¢ni systém Windows 2003 Server s
terminalovym piistupem. Samotné propojeni hlavni provozovny a dcefinnych pobocéek
je realizovano pomoci sit¢ Internet. Pro vyssi bezpecnost prenasenych dat je pouzit
PPTP tunel. Autentizaci uZivatele zajistuje ovéfovaci protokol Kerberos, piistup do

informac¢niho systému ByznysWin je zabezpecen pomoci uzivatelského jména a hesla.
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1.2.2.3 Server EMAIL

SlouZi jako e-mailovy server. Server je postaven na bé&zném PC se systémem
Linux, distribuci Debian. Na serveru je nainstalovan mailovy systém SendMail 8.12.3,
ktery vyuZiva technologii POP3. Na serveru neni nainstalovan centralni AntiSpam, ani
centrdlni antivirovy systém, ktery by zpravy pied piesunem do pocitacové sité

analyzoval a pfipadné je odmitl poslat do lokalnich pocitaca.

Server bézi idajné bez problémi a jeho spravu a drobné konfigurace zajist'uje cizi
pracovnik pomoci vzdaleného ptistupu SSH. Pfichozi posta je realizovana pomoci
protokolu POP3, u kterého je autentizace provedena pomoci uZivatelského jména a

hesla. Odchozi posta vyuziva SMTP poskytovatele internetového piipojeni.

Nedostatky:
e Systém nebyl od roku 2002 bezpec¢nostné aktualizovan

e Neni jasné€ dano, kdo server spravuje

1.2.2.4 Server INTRANET

Slouzi jako webovy server s hypertextovym preprocesorem PHP a databazovym
serverem MySQL pro informac¢ni systém Intranet. Server je postaven na bézném PC

s platformou Linux.

Aplikace firemniho intranetu je piistupnd pomoci internetového prohlizece.
Kazdy uzivatel pfistupuje do systému pod svym uzivatelskym jménem a heslem, pro
které ma nastaven ur€ity stupenn opravnéni jednotlivych moduld. Z vnégjsi sité je ptistup

k webovému rozhrani realizovan pomoci Sifrovaného pfipojeni https.

O samotny hardware se stard firma vlastnimi silami. Funk¢nost systému a
technickou podporu zajiStuje externi firma IT Studio, s.r.o. Vyuziva k tomu samotnou

aplikaci Intranet, piistup k FTP protokolu a vzdaleny ptistup pomoci SSH.
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1.2.3 Pracovni stanice

Firma ma ve své provozovné celkem 22 pracovnich stanic a 8 notebooku.
Spolecnost nevyuziva systémového feSeni od jedné firmy, vlastni zafizeni od riznych
dodavatell. Stafi hardwaru je pfiblizné 1 az 3 roky. Firma udrZuje na skladu minimélné
1 nahradni po¢ita¢ pro piipad poruchy nékterého PC. O chod pracovnich stanic se stard

jeden pracovnik IT.

Na vSech PC a NB jsou nainstalovdna Windows XP SP2. Proti virim jsou
chranéna antivirovym programem NOD 32 zakoupenym jako multilicence. Tento
antivirovy program si sdm automaticky aktualizuje svoji virovou databazi pomoci
Internetu. Na pocitaCich je zapnuta standartni brana firewall syst¢tmu Windows. Ve
firm¢ se neeviduje, jaké programy jsou nainstalovany na jednotlivych pocitacich.

Neexistuje ani sprava zakoupenych licenci.

Software nainstalovany na jednotlivych pocitacich se 1i$i podle pracovni pozice,
kterou dany uZzivatel vykonava. Mezi nejrozsifenéj$i programy patii MS Office,
InfoMapa a ByznysWin. V ramci softwarového auditu byly nalezeny nelegélni
programy, které nainstalovali samotni uzivatelé, aniz by je potfebovali pro vykonavani

SVe préace.

Jakykoli pocita¢ pripojeny do vnitini sit€¢ ma volny pfistup k siti Internet a k e-
mailovému a intranetovému serveru. Pocitace, které jsou pfipojeny do domény a jsou
autorizovany ovétfovacim protokolem Kerberos maji navic pfistup k informacnimu
syst¢tmu ByznysWin a ke sdilenym souboriim umisténym na ostatnich pocitacich

V doméné.

Nedostatky:
e Neexistuje evidence poruch

e Nejsou definovany pravidla pro pouzivani SW

e Neexistuje smérnice pro piistup k pocitaci

e Nejsou definovany pravidla pro ptistup do firemni sité a sit¢ Internet
e Neexistuje plan obnovy pocitact

e Neexistuje sprava licenci SW produkti

e Na pocitacich jsou nelegalné nainstalovany pro praci nepotiebné programy
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1.3 Informacni systémy

Firma Top Moravia Q, s.r.o. si nechala od externich firem zavést dva informacéni

systémy.

1.3.1 ByznysWin

Aplikace ByznysWin slouzi pro vedeni ucetnictvi, evidenci majetku, skladové
hospodafstvi a planovani rozvozu. Piistup do aplikace je zabezpecen pomoci
uzivatelského jména a hesla. Kazdy uzivatel ma nastavena opravnéni k jednotlivym

modulum.

Aplikace ByznysWin je provozovana a spousténa na vlastnim serveru SERVER 1.
Aplikace uloZené na jednotlivych pocitadich pracuji pfimo s daty uloZzenymi v databazi
na serveru. Prostfednictvim serveru TERMINAL 1 je zprostfedkovana dcefinnym

firmam sluzba Terminal Services.

O chod aplikace se stara externi firma Gosvo, s.r.o., ktera zajiStuje stalou
dostupnost aktualni kompilace systému, HotLine telefonni podporu a spravu servert a
aplikaci. Pro komunikaci stouto firmou byl jmenovan jeden odpovédny pracovnik.
Firma se zavazuje K pifijmuti problému a jeho lokalizaci do 24 hodin od pisemného

nahlaSeni a vyfesSeni do 7 pracovnich dnt.

K tomuto systému méa firma k dispozici vSechny dilezité materialy popisujici
predimplementacni pfipravu, nastaveni systému, popis specifickych uprav, piedavaci

protokol, evidenci poruch, smlouvu o udrzbé¢, zaru¢ni podminky a garance.

1.3.2 Intranet

Aplikace firemniho intranetu je pfistupnd pomoci internetového prohlizece. Slouzi
pro hlaseni obchodnikli, vzdaleny pfistup manazeri k analyzam a statistikam,
vystavovani firemnich aktualit a smérnic pro zaméstnance. Kazdy uzivatel pfistupuje do
systému pod svym uzivatelskym jménem a heslem, pro které mé nastaven urcity stupen

opravnéni jednotlivych modula.
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Aplikace Intranet je provozovana a spousSténa na vlastnim webovém serveru
INRANET s hypertextovym preprocesorem PHP a databazi MySQL. Ptistup do
Systému je pomoci internetového prohlizece. Pristup z vnéjsi sité je realizovan pomoci

Sifrovaného piipojeni https. Veskera data jsou ulozena v databazi na serveru.

Firma jiz n€kolikrat uspésné provedla obnovu dat ze zalohy. Obnova musela byt
provedena kvili neodborné zméné nastaveni konstant pouzivanych pro vypocty

v systému Intranet.

Ktomuto systtmu nema firma Kk dispozici materidly popisujici systém a
implementaci specifickych pozadavki, uzivatelsky navod, protokol o ptedani, ale pouze

smlouvu o udrzb¢ a zaruc¢nich a garancnich podminkach.

Nedostatky:
o K systému neexistuje uzivatelska ptirucka

o K systému nebyl dodan popis implementace specifickych pozadavki
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1.4 Data

JelikozZ se firma zabyva Sirokym spektrem sluzeb, a to od samotné vyroby aZz po
prodej koncovym zékaznikiim, vznikd pii kazdodenni ¢innosti velké mnozstvi dat. Tato
data maji riznou dulezitost a citlivost. V rdmci dotazovani s pracovniky firmy jsem

zjistil, Ze pracuji s nasledujicimi typy dat:

e Ve form¢ databaze IS ByznysWin:
o Ugetnictvi (faktury, platebni deniky, mzdové vyméry, bankovni operace)
0 Skladové hospodatstvi

Zakazky

Databaze zakaznikt

Databaze velkoobchodnich odbératelti a dodavatelt

e VIS Intranet:

Denni hlaSeni obchodnikti o prodeji

Analyzy a statistiky

O o o 9 o o o

Smérnice
o0 Aktuality
e Dokumenty na PC:
0 Sestavy dat (plany rozvozi, evidence majetku,...)
DTP grafika (propagacni letaky, katalogy)
Analyzy (vyhodnocovéani telemarketingu a ptimého prodeje)
Pracovni materialy (reklamace, sekretariat,...)
Technologické postupy pii vyrobé
Dodavatelské a odbératelské smlouvy
Ugetni vykazy, dafiova pfiznani

Emaily, v¢. ptiloh

O O O O 0O o o o o

Adresare kontakta
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VétSina téchto materiali existuje pouze v elektronické podobé, nékteré z nich i
v tisténé. Pristup k informacim v IS ByznysWin a Intranetu je zabezepCen pomoci
uzivatelského jména a hesla, pro které méa kazdy zaméstnanec nastaven urity stupen
opravnéni. U sdilenych dokumenti na PC neni nijak specifikovano, kdo mé opravnéni
s jednotlivymi typy dat pracovat. V nékterych piipadech uzivatelé sdili cely diskovy
oddil C.

Dokumenty jednotlivych uzivateli miizeme rozdélit na 2 podkategorie;
e Dokumenty, které se po vytvoreni jiz neméni
e Dokumenty, které se kazdy den aktualizuji — jedna se zejména o plany
rozvozi, analyzy a evidence, se kterymi denné pracuje tym lidi. Tyto
dokumenty jsou pievdzné sdilené a jsou vyznamnou soucdsti pracovniho

postupu nékterych zaméstnancii.

V nasledujici tabulce shrnuji, jakym zptisobem jsou zavedena ochrannd opatieni

proti ztraté firemnich dat.

Tabulka 2: Ochrana dat pied zni¢enim

Ochranna opatieni
Kategorie dat redundance HDD zalohovani
DB ByznysWin RAID1 denni Uplné (poslednich 7dni)
DB Intranet ne dodavatelsky
dokumenty uZivatel(l ne ne

Cena firemnich dat se stanovuje na zakladé odhadu velikosti $kody, kterou by
zpusobilo vyzrazeni a zneuziti dat, jejich nedostupnost a piipadné zniceni. Hodnota se

odvozuje pro kazdé riziko zvlast.
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1.4.1 Archivace dat

Ve firmé se vyskytuji celkem 3 druhy dat — patii mezi né¢ zejména databaze

informacnich systémi ByznysWin, Intranet a dokumenty vytvofené uzivately.

Osobni pocitace uzivatelt nejsou nijak zalohovany, v ptipadé havarie to znamena,
ze uzivatel piijde o veSkeré dokumenty, e-maily a dalSi data, kterd nejsou sméfovana na
server nebo do informacniho systému. V nékterych piipadech se muze jednat o
podstatné informace, napt. smlouvy, profesionalni DTP grafika, propagacni materidly,

analyzy, reporty, evidence, atd.

Kazdou noc je provedena zaloha databaze ByznysWin na externi HDD.
K dispozici je vZdy poslednich 7 zaloh databaze. Vedeni firmy povaZzuje tyto data za
nejcennéjsi a kliova pro chod firmy, proto se rozhodlo nemit tyto data umisténa na
jednom fyzickém misté. Externi disky jsou dva, kdy jeden je pfipojen k serveru a druhy
odnesen pracovnikem IT. Jednou tydné€ se tyto disky obménuji. Nastaveni systému a
ostatni data na serveru jsou zalohovany s moznosti vraceni zpét obden. Zalohovani
serveru TERMINAL neni provadéno, jelikoz neobsahuje Zadna data. Tento server
pouze zprostiedkovava pristup dcefinnych spole¢nosti k datim na hlavnim serveru

SERVERL.

Zalohu systému Intranet zajiStuje externi firma IT Studio, s.r.o., kterd kazdy

tyden stahne data pomoci sité Internet na své servery.

Nedostatky:
e Nejsou zalohovany uZivatelské dokumenty

e Nikdy nebyla vyzkousena funkce obnovy dat DB ByznysWin
e Zalohovani Intranetu je provadéno pouze dodavatelsky

e Neexistuje smérnice pro zalohovani
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1.5 Uzivatelé

UZivatelé maji v MS Windows nastavena prava Spravce pocitace, to znamena, Ze
mohou nainstalovat jakykoliv program bez piislusné licence, a to i Skodlivy, ¢i
neumyslné svoji nevédomosti poskodit funkénost systému. V rdmci zvySovani
kvalifikace uzivateld probéhlo pouze Skoleni pro praci v informacnim systému
ByznysWin a v intranetovém systému. Skoleni o bezpe¢nostnich zasadach pii praci

S pocitacem neprobéhlo.

Na pracovnich stanicich je logovano piihlaSeni uzivateli do mistni sité. Spousténi
programu a prfistupy uzivatelll na sit’ Internet logovany nejsou. Informacni systémy
ByznysWin a Intranet maji vlastni logovaci soubory, ve kterych jsou zaznamenavany

vSechny uzivatelem provedené zmény.

Nedostatky:
e UZivatelé maji v MS Windows prava Spravce pocitace
e Neni provadéno bezpecnostni skoleni uzivatelii

e Soubory uzivateli nejsou zalohovany

1.6 Bezpecnostni politika, smérnice, predpisy

Ve firm¢€ neni vytvofena bezpecnostni politika, neexistuji zadné psané smeérnice
pro préci s pocita¢em, plany zalohovani, havarijni plany, plany obnovy a opravy

hardware.

Nepsana pravidla pro praci s pocitatem jsou pribézné sdé€lovana na poradach.
Jednéd se vétSinou o aktudlni problémy, napt. zédkaz stahovani nelegalnich programi,
pouzivani komunika¢niho programu ICQ, zakaz pouZivani sit¢ Internet k vlastnim

potfebam, u koho fesit vyskytly problém, atd...

Jeden pracovnik IT mé na starosti chod pracovnich stanic, e-mailového a
intranetového serveru, zalohovani databaze IS ByznysWin a nakup nového hardware a
software. Chod informacéniho systému ByznysWin a jeho serveru a terminalu je oSetien

dodavatelskou smlouvou.
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1.7 Analyza rizik

Vzhledem Kk rozsahu problematiky zabezpeceni informacnich systémt jsem se
zamétil pouze na nalezeni hrozeb ptisobicich na firemni data. Pfi stanoveni
pravdépodobnosti uskutecnitelnosti hrozby na jednotlivé skupiny firemnich dat jsem

vychazel z analyzy soucasného stavu zabezpeceni pocitatové sité.

Tabulka 3: Zranitelnost dat viéi hrozbam

Zranitelnost dat
Hrozba
DB .| DB Intranet dolf_umenoty
ByznysWin uzivatelu
Selhani dodavky energie 1 1 3
Krade? 2 2 4
PoSkozeni pamétového média 1 3 5
Chyba zaméstnancll 2 3 4
Skodlivy software 1 2 2
Pfistup neautorizovanym uZivatelem 2 1 3

(1 - nejmensi zranitelnost, 5 - nejvétsi zranitelnost)

Z tabulky je patrné, Ze firma nema dostatecné zabezpeceni svych dat proti kradezi

a chybdm zaméstnancii. Nejhlife zabezpecené jsou pfitom dokumenty uzivateld.

V nésledujici tabulce jsem za pomoci informaci ziskanych od vedeni firmy
definoval silu dopadu hrozeb na jednotliva data. Pro piehlednost jsem hrozby seskupil

wrwe

do skupin podle dopadu, ktery zapficini.

Tabulka 4: Sila dopadu

Sila dopadu na chod firmy
Dopad
DB .| DB Intranet dolv<.umen:[y
ByznysWin uzivatelt
Nedostupnost dat 4 1 3
Ztrata dat 5 2 4
Kompromitace dat 5 4 3

(1 - nejmensi dopad, 5 - nejvétsi dopad)

vvvvv

chod firmy jsou diilezité i dokumenty uzivateld. Databaze Intranetu je nejméné potiebna
pro chod firmy, zato jeji vyzrazeni konkurenci by vyznamné zhorsilo postaveni firmy na

trhu.

25



2 Teoreticka vychodiska FeSeni

V této kapitole popisuji zakladni pojmy a principy zoblasti pocitacové

bezpecnosti, z kterych jsem vychazel pti navrhu feseni.

2.1 Bezpecnostni politika I'T

»Informacni systémy se Casto stavaji obétmi utokl riiznych druht lidi, ktefi chté;i
naptiklad ziskat neopravnénou vyhodu z priniku do ciziho informac¢niho systému nebo
chtéji mit jenom pocit, Ze jsou tak dobfi, Ze jsou schopni piekonat ochrany, které
informacni systémy chrani. Protoze ale nikdy nevime, jaké imysly Gto¢nik ma, musime
se témto utokdm, pfesnéji feceno potencialnim hrozbam, branit. Soustavé opatfeni na

ochranu firemnich aktiv v oblasti IS/IT fikame bezpecnost IS/IT.” (14, str.65)

Informacni systém je bezpecny, pokud data v ném ulozend spliiuji nasledujici
kritéria:
e Divérnost (data nemohou ¢ist neautorizovani jedinci)
e Dostupnost (dostupnost informace na vyzadani opravnéného subjektu)

e Integritu (data nebyla zménéna nebo znicena)

Pro bezpecnost informacniho systému je nutné, kromé zajisténi bezpe¢nosti dat,

se vénovat i1 nasledujicim vlastnostem:

e Prokazatelnost provadénych operaci (jednotlivé akce mohou byt zpétné
vysledovany tak, Ze bude jednoznacné identifikovan subjekt, ktery
ptislusnou operaci provedl)

e Pravost subjektu (autentizace - potvrzeni, Ze uZzivatel je prokazatelné tim
subjektem, za ktery se vydava)

e Spolehlivost systtmu (spolehlivost technickych  zafizeni, jejich

zastaravani, pravdépodobnosti selhani, apod.) (14, str.66)
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2.1.1 Budovani systému bezpec¢nosti

Pii budovani bezpecnostni politiky zélezi zejména na podnikatelské strategii a
urceni konkrétni pozadované trovné bezpecnosti. Dal§im krokem je vytvoteni zékladni
firemni bezpecnostni politiky organizace, na jejimz zéklad€¢ se provede analyza rizik.

Proces vybudovani a periodické obnovy je znazornén na obr. ¢. 3.

r bezpecénostni politika ISAT

L kontrola bezpecénosti
analyza rizik _ P
a audit

plan realizace bezpecnosti ISAT J

Obrazek 3: Budovani systému bezpe¢nosti
Zdroj: (15, str. 86)

2.1.1.1 Bezpecnostni politika organizace

Po definovani pozadované urovné bezpecnosti a ujasnéni si, jaka aktiva chce
firma chrénit, vrcholové vedeni firmy zpracuje bezpecnostni politiku organizace.
V tomto dokumentu jsou stanoveny strategické cile, zptisob jejich dosazeni a pouzité

nastroje pro zajisténi bezpecnosti IS/IT.

»Vzhledem ktomu, Ze budovani bezpecnosti IS/IT je permanentni proces, je
nutné bezpecnostni politiku v pravidelnych casovych intervalech pifehodnocovat a
aktualizovat. Za vychodiska pro zmény v bezpeCnostni politice jsou obvykle

povazovany zavéry analyzy rizik.,, (15, str. 87)
2.1.1.2 Analyza rizik

Pfedmétem analyzy rizik je hodnoceni ztrat, které mohou vzniknout pisobenim
hrozeb na IS/IT. UGinnost této analyzy zavisi na kvalité podkladd, které méme
k dispozici a na zkusenostech tymu, ktery analyzu provadi. Na zakladé analyzy rizik je
pak mozné definovat odpovidajici protiopatieni. Zakladni vychodiska a postupy pro

provedeni analyzy rizik jsou uvedeny v CSN ISO/IEC 13335 1-5.
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2.1.2 Bezpecnostni prvky

V nésledujicich podkapitolach jsou popsény hlavni prvky zapojené do procesu

fizeni bezpe¢nosti. Na obr. ¢. 4 je znazornéna jejich vzajemna souvislost.

HROZBY PROTIOPATRENI

——

piirodni a fyzické AKTIVA

|:E> - hmotna

technické atechnologicke - datova .
- programova

:D - nehmotna

lidské amysiné

——

lidské netimysiné / / \'

DOPADY
ZRANITELNOST

Obrazek 4: Schéma zajisténi bezpeénosti
Zdroj: (14, str. 66)

2.1.2.1 Aktiva

Aktivum IS/IT lze chapat jako libovolnou ¢&ast IT/IS, ktera je pro organizaci
dostatecné cenna, aby si zaslouzila ur¢ity stupen ochrany. Pozadavky na tuto ochranu

jsou ovlivnény zranitelnosti aktiv pii vyskytu specifickych hrozeb.

Aktivy rozumime ptredevsim:
e Hmotna aktiva (pocitace, tiskarny, komunikacni prosttedky, atd...)
e Data (zejména databaze a dokumenty)
e Software

e Nehmotna aktiva (napi. image firmy)

2.1.2.2 Hrozby

Hrozba je moznost zpisobit potencialni poskozeni systému, organizace a jejich
aktiv. Hrozby mohou mit pfirodni, technicky nebo lidsky ptivod a mohou byt imysIné a
netmyslné. Vsechny hrozby by mély byt identifikovany a meéla by byt odhadnuta

pravdépodobnost jejich uskute¢néni.
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»Prevazna vétSina hrozeb, které poSkodi IS/ICT organizace (vice jak 50% ze
vSech), patii do kategorie neimyslnych hrozeb. Také podil hrozeb zevnitf organizace je
vyznamné vys$$i nez hrozby z vnéjSku. Podle nékterych statistickych zdroji az 98

procent vSech bezpecnostnich incidentd v organizaci je interniho ptivodu.,, (14, str. 67)
2.1.2.3 Zranitelnosti

»Zranitelnosti zahrnuji slaba mista v systému, kterd mohou byt hrozbou vyuZita a
mohou vést k nezadoucim nasledkiim. Naptiklad absence mechanismu fizeni pfistupu je
zranitelnost, kterd by mohla umoZznit vyskyt hrozby nezadouciho proniknuti k aktivim a
jejich ztratu.” (8, str. 12)

2.1.2.4 Dopad

Dopad je disledek nezadouciho incidentu, kterym doslo k naruSeni urcitych aktiv.
Nésledky mohou mit podobu poskozeni systému IT, ztraty davérnosti, integrity,
dostupnosti nebo spolehlivosti. Dalsi, neptimé nasledky zahrnuji finan¢ni ztraty, ztraty

podilu na trhu a poSkozeni image spolecnosti.

»M¢feni dopadii umoziuje vytvotfeni rovnovdhy mezi vysledky nezadoucich
incidentd a naklady na ochranna opatieni slouzici na ochranu pied nezadoucimi

incidenty.” (8, str. 12)
2.1.2.5 Protiopatieni

Protiopatieni jsou praktiky nebo mechanismy, které poskytuji ochranu pied
hrozbou, snizi zranitelnost, omezi dopad bezpecnostniho incidentu a usnadni obnovu.
Existuje n¢kolik typi ochrannych opatieni. Jedna se o ta, kterd zabranuji a deteku;ji
nezadouci incidenty a ta, ktera zajist'uji obnovu po bezpecnostnich incidentech. Mezi
opatieni ptisobici proti neZadoucim ¢innostem patii i prevence, zastraSovani a zvySovani

povédomi o bezpecnosti.
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Mezi oblasti ochrannych opatieni patii:
e Hardware (z&lohovéani, redundance)
e Software (digitalni podpisy, antivirové nastroje, monitorovani a logovani)
e Komunikace (ochranné firewally, Sifrovani dat)
e Fyzické prostiedi (oploceni, uzamcent)
e Personal (S8koleni, smérnice)

e Administrativa (autorizace, kontrola licenci, likvidace hardwaru)

2.1.3 Utoénici

Utok je realizaci hrozby. Pokud chceme utoénikovi zabranit v (toku, je nutné znét
jeho odbornost a pochopit jeho motivaci. Utoéniky miizeme délit do dvou kategorii, a to

na vné&jsi a vnitini utoCniky.
2.1.3.1 Vnéjsi uto¢nik

Vngjsim uto¢nikem je oznacovan Elovek, ktery nema ptimy fyzicky pristup k siti.
Do firemni sité piistupuje vétSinou pies Internet, musi proto zdolat vSechny prekazky,

jako je napt. firewall. Vngjsi Gito¢niky rozdélujeme podle jejich schopnosti a dostupnych

prostiedki do tii kategorii.

Amatér

Tento utocnik ma minimalni znalosti. Pro utok vétSinou vyuziva znamé postupy a
bézné dostupné nastroje. Pro zabezpecené systémy nepiedstavuji vyrazné nebezpedi,

staci se chranit zdkladnimi ochrannymi prostiedky.

Cracker

Tuto skupinu Gto¢nikd zna vétsina lidi pod mylnym oznacenim Hacker (coz je
pocitaovy specialista ¢i programator). Pocitatovy zlocinec s podobnymi znalostmi se
nazyva Cracker. Ten vyuziva své znalosti o slabém zabezpeCeni pro osobni prospéch
nebo ke kriminalnim ucelim. Cracker mé dobré znalosti z oblasti informaénich
technologii, ale je omezen finanénimi prostfedky a vypocetnim vykonem. Tyto skupiny
jsou stiedné nebezpecné, dokazi proniknout do vétSiny systému, ale vétSina z nich Utok

detekuje.
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Profesional

Profesional ma vynikajici znalosti a disponuje bézné nedostupnymi prostiedky.
Vi, jak jsou jednotlivé systémy chranény a zna vétSinu bezpecnostnich dér. Jsou schopni
se nabourat do vétSiny systémi, aniz by byli detekovani. Pokud se rozhodnou zautocit
na ur¢itou firmu, dokazi zpisobit velké skody. Ochrana proti této skupiné uto¢niki je

velice nakladna.
2.1.3.2 Vnitini ato¢nik

Pod pojmem vnitini Uto¢nik si mizeme piedstavit osobu, ktera ma piimy piistup
Kk firemni siti. Jedna se hlavné o zaméstnance, ktefi uto¢i bud’ z vlastni iniciativy (chce
se pomstit zaméstnavateli, vyhodn¢ prodat citlivda data konkurenci, atd...) nebo
neiimysln¢ svoji nevédomosti. Tito UtoCnici nemivaji profesionalni znalosti

informacnich systému, proto je snadné se jim branit.

2.1.4 Organizaéni aspekty bezpe¢nosti IT

Bezpec¢nost IS/IT se tyka kazdého informacéniho systému a vSech zaméstnancu
Vv urCité organizaci. Pro zajisténi efektivniho plnéni vSech dulezitych ukold je potieba
ptifadit odpovédnosti a pravomoci jednotlivym uZzivatelim. Ackoliv kazda firma je
jinak velka a ma specifické organiza¢ni schéma, v kazdé organizaci je nutné pokryt

vykonné a kontrolni role.

2.1.4.1 Kontrolni role

e V/rcholové vedeni organizace

o Deklaruje strategické cile

0 Formuluje bezpecnostni politiku organizace

0 Pravidelné vyhodnocuje stav bezpecnosti v organizaci
e Auditor bezpecnosti IS/IT

o0 Provéadi pravidelny audit v oblasti IS/IT podle stanovené metodiky
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2.1.4.2 Vykonné role

e Bezpecnostni manazer organizace

0 Provadi aktualizace politiky bezpecnosti IT a bezpecnostnich

smeérnic

0 Koordinuje prozkouméavani incidenti

0 Metodicky vede bezpecnostniho manazera IS/IT
e Bezpecnostni manazer IS/IT

0 Zodpovida za zavedeni bezpecnosti IS/IT v organizaci

0 Resi bezpecénostni incidenty

0 Denné monitoruje implementaci a pouzivani ochrannych opatieni
e Pracovnik IT odd¢€leni

0 Je odpovédny za provozovani bezpecnostnich funkci

0 Vysetfuje a oznamuje bezpecnostni incidenty

0 Zodpovida za nastaveni IS/IT (8, str. 12 — 14)

2.1.4.3 Role v malé organizaci

Pro malé firmy je vyhodng&jsi pienechat kontrolni role externi firm¢, a to formou
outsourcingu. Vykonné role se ucelné spojuji a pfid€luji jednomu zaméstnanci (napf.
role Bezpecnostni manazer organizace a Bezpecnostni manazer IS/IT zajistuje jeden
pracovnik). Vzdy je ale nutné oddélit roli Auditora bezpecnosti IS/IT od vSech ostatnich
roli. Pokud firma neni dostate¢né velka, ¢i nema kdispozici odpovidajiciho

zamestnance, muze roli auditora fesit formou outsourcingu nékteré konzultacni firmy.
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2.2 Prostiedky pro zabezpeceni
2.2.1 Firewall

Firewall slouZi kfizeni sitového provozu mezi sitémi srtznou urovni
zabezpeceni. Toto sitové zafizeni se pouziva zejména k ochrané vnitini firemni sité
pied utoky ze sité Internet. Firewall kontroluje tok dat mezi sitémi a podle nastavenych

pravidel tento pohyb fidi.

2.2.2 Antivir

Antivir je pocitatovy program, ktery slouzi k detekci a odstranéni $kodlivého
softwaru (viry, trojské konég, spyware,...). Pro zabezpeceni pocitace je kromé vybéru

vhodného antivirového programu diilezité aktualizovat databazi pocitacovych vird.

2.2.3 VPN (Virtual Private Network)

Pokud ma firma sva pracovisté na vice mistech a potfebuje je propojit, ma dvé
moznosti. Prvni je vybudovéani vlastni sit¢ WAN. Tato varianta je financné velice
naro¢na, protoZze vyZzaduje vybudovani vlastnich fyzickych linek. Proto organizace
vyuZivaji druhou variantu, u které své poboCky propojuji pomoci celosvétové sité
Internet. Tato varianta vyuziva Sirokopadsmové piipojeni do vefejné pristupné sité
Internet a v posledni dobé se stala cenové dostupnou a dostate¢né rychlou. Pro
zabezepCeni ptenaSenych dat se komunikace mezi jednotlivymi entitami provadi
pomoci technologie VPN. VPN je prostiedek k vytvoreni bezpe¢ného komunika¢niho
kanalu mezi nékolika entitami, umisténymi na rGznych mistech. Komunikace je
Sifrovana a tak pii pfenosu pies sit’ Internet zabezpecena. D4 se fici, Ze se na oteviené

siti vytvofi mezi dvéma entitami tunel.

VPN se pouziva k riznym uceliim, jednak jako propojeni dvou vzdalenych siti
(propojeni vice pobocek do jedné virtualni sit€), nebo ptipojeni jednoho PC do vzdalené
sit¢ (napf. zaméstnanec pracujici z domova se pfipoji do firemni sit¢ a vyuziva

poskytované sluzby).
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2.2.4 Rizeni pFistupu

Rizeni p¥istupu urduje, ktery uzivatel ma opravnéni piistupu k uréitému objektu
(soubor, databaze,...). Rizeni piistupu by mélo byt realizovano podle principu
»hejmensich privilégii“. Ten udava, Ze nejdiive v§em uzivatelim zakazeme piistup ke
vSem objektim a poté jim postupné povolujeme ty objekty, které pro svoji pracovni
pozici bezpodmine&nd potiebuji. Zadny uZivatel by nemél mit piistup k objektim, ke

kterym ho nepotiebuje.
2.2.4.1 Active Directory

Active Directory je databaze sitovych objektu v siti MS Windows. Adresafova
sluzba Active Directory umoziiuje efektivné usporadat sitové prostiedky do
hierarchické struktury objektt (uzivatelé, sluzby, prostiedky), o kterych poskytuje
informace a spravuje bezpecnostni politiku. Je zalozen na ovéfovacim protokolu

Kerberos a LDAP.
2.2.4.2 Doména

»Doména je logické seskupeni sitovych pocitaci, které sdileji centralni databazi
sitovych tdaja (uzivatelské Gcty, pocitace, informace o zabezpeceni). ... Po ptihlaseni
k doméné mame k dispozici vSechny zdroje serveru (definované naSim uzivatelskym
uctem).” (5, str. 68)

2.2.4.3 Group Policy

Group Policy (zasady skupin) umoziuji s pomoci Active Directory
administratorim centralné spravovat uzivatele a pocitace. Group Policy je jednim
¢i jednotlivému uzivateli pfipojeného do domény nastavit opravnéni ptistupu k urcitym
objektiim. Napf. tak mizeme jednodusSe nastavit, Ze zadny uzivatel ze skupiny ucetniho

odd¢leni si nenainstaluje novy program.
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2.3 Ochrana dat

Data jsou nejdilezitéjsim aktivem kazdé firmy. Prestoze je pomoci

nejmodernéjsich technologii chranime proti zneuziti, je nutné je zabezpecit pred havarii

serveru. Fyzickou ochranu muzeme rozdélit do dvou kategorii, a to do automatické

redundance pomoci diskovych poli a ru¢niho zélohovani dat.

2.3.1 Diskova pole

Pro zvySeni vykonu serverii a odolnosti vii¢i chybam nebo ztrat¢ dat se pevné

disky zapojuji do diskovych poli, a to pomoci metody RAID (Redundant Array of

Independent Disks). Vyssi bezpecnosti je dosazeno diky redundanci (nadbytecnosti)

uloZenych dat. Pfi havarii se z téchto redundantnich dat dopocitaji chybé&jici udaje.

Existuje celkem Sest typt poli, prakticky se pouzivaji tii typy:
e RAID 0 (prokladéani)

(0]

(0}

(0}

Data se rozd¢luji mezi nékolik diski
VysSi kapacita

Nezvysuje bezpe¢nost

e RAID 1 (zrcadleni)

(0}

(0]

(0}

Data se soucasn¢ zapisuji na vice diskil, jeden disk je plnou kopii
druhého
K ulozeni dat je potieba dvojnasobna kapacita

Data jsou 100% redundantni

e RAID 5 (prokladéani s redundanci)

(0}

(0}

(0]

Data jsou rozdélovana mezi vice diskil

Na disky se stfidavé ukladaji redundantni data

Havarovany disk je mozné vymeénit, pole samo zrekonstruuje chybéjici
data

K uloZeni dat je potieba N+1 disku (jeden disk zaberou redundantni data)

35



2.3.2 Zalohovani

Jelikoz nejdraz$im aktivem kazdé firmy jsou data, zabezpeCuji se kromé
redundance pomoci diskovych poli i archivaci na externi média. Tim data ochranime
napt. pred kradezi a zivelnou pohromou. Nemalou vyhodou je i moznost obnovit data,

ktera uzivatel omylem smazal, ¢i nespravn¢ upravil.

2.3.2.1 Plan zalohovani

Nez vybereme vhodnou zalohovaci strategii, musime si rozmyslet nékolik
dilezitych aspektli. Zejména co budeme zalohovat a jak cCasto. Je totiz zbytecné
zalohovat soubory, které mizeme lehce obnovit napi. z instalaéniho CD. Zalohujeme
tedy hlavn¢ data (databaze ucetnictvi, dokumenty uzivatelii, konfigura¢ni soubory,
atd...), ¢imz usetfime misto na zadloznim médiu. Déale se musime rozhodnout, jak ¢asto
budeme z&lohovat. Frekvence z&lohovani zavisi na tom, jak ¢asto se data méni. Pokud
jednou dennég, zdlohujeme tedy kazdy (popf. pracovni) den. Pokud se méni jednou

tydné, zalohujeme jednou za tyden.

2.3.2.2 Typy zalohovani

Podle velikosti zalohovanych dat a mnozstvi provadénych zmén mizeme vybrat

jeden ze tii zakladnich zptisobd zalohovani:

e Normalni (GpIné)
0 Zalohuji se vSechny soubory
o ZaloZni kopie ma velky objem dat
o Pfirtstkove
0 Zalohuji se soubory zménéné od provedeni posledni zalohy
0 Z&loha ma mensi objem dat
0 Pro obnovu dat je nutné posledni Gplna zaloha a vSechny nésledujici
prirastkové
e Rozdilové
0 Zalohuji se pouze soubory zméneéné od provedeni posledni Giplné zalohy

0 Pro obnoveni je potieba posledni uplna zaloha a jedna rozdilova
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2.3.2.3 Zalohovaci média

V dnesni dobé existuji rizné druhy zalohovacich médii. RozliSuji se technologii
zapisu, kapacitou, rychlosti a trvanlivosti na nich uloZzenych dat. V malych a stfedné
velkych firmach je nejrozsifenéjsi zalohovani na pasky nebo pevné disky. Vzdy je ale
Zamezime tak ztraté dat zpisobené napi. vykradenim ¢i Zivelnou pohromou. VSechny
zalozni kopie by jsme méli fadné popisovat a evidovat, abychom védéli z jakych médii

provést obnovu a ktera média mizeme prepsat novou zalohou.
2.3.2.4 Obnova dat

Pti vybéru zéalohovaciho softwaru vybirdme nejen podle pozadovanych funkci
potiebnych pro zvoleny systém, ale i podle toho, zda nam program umozni kontrolu
zédlohovanych dat. Chceme-li si byt jisti, Ze zalohovaci systém je spravné
nakonfigurovan, musime namatkoveé testovat funkénost zalohy. Muze se totiz lehce stat,
ze jsme zalohovali jina data nez jsme chtéli, popf. nejsme schopni data obnovit, napf.
z diivodu Sifrovani, ulozeni netplnych dat ¢i chybou zalohovaciho média. V nékterych
piipadech je dulezita i rychlost, s jakou jsme schopni data ¢i operacni systém vcéetné
konfigurace aplika¢niho prostfedi obnovit. Pokud nejsme z jakéhokoliv diivodu schopni

provést obnovu dat, jsou vSechny prostiedky vynalozené na zalohovani zbytecné.
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3 Navrh reseni

V zéavéru analyzy soucasného stavu zabezpeceni IS/IT ve firmé Top Moravia Q,
s.r.0. jsem analyzoval hrozby, které mohou negativné piisobit na firemni data. Pfihlizel
jsem k uskutecnitelnosti hrozby v soucasnych podminkach a k sile dopadu na chod
firmy. V této kapitole navrhuji feSeni shrnuté do dvou logickych celkd. V prvnim
vybirdm vhodnd technickd protiopatieni, v druhém organizac¢ni. V zavéru kapitoly

zhodnotim efektivitu navrzenych zmén.

Tabulka 5: Protiopatieni vidi jednotlivym hrozbam

Hrozba Vyznamneé zranitelna Protiopatieni
data
kréddez ByznysWin, Intranet, |ochrana fyzického
Dokumenty pristupu k serverim
selh&ni dodavky energie - -
posSkozeni pamétového média Intranet, Dokumenty | z&lohovani
chyba zaméstnancl Intranet, Dokumenty | z&lohovani (archivace),
smeérnice
pfistup neautorizovanym uZivatelem Dokumenty fizeni pfistupu (Active
Directory, Group Policy)

Pozadavky firmy Top Moravia Q, s.r.o0.:

e Data zalohovat na lehce ptenositelna média

e Znemoznit zaméstnancim instalovat nelegalni software

Cile:

e Zajisténi diveérnosti a integrity DB Intranet
e Zajisténi divérnosti, dostupnosti a integrity DB ByznysWin

e Zajisténi divérnosti a integrity uzivatelskych dokumentt
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3.1 Technické prostiredky ochrany dat

V této Casti popisuji, pomoci jakych technickych protiopatieni chei snizit miru

dopadu nalezenych nejrizikovéjsich hrozeb.

3.1.1 Ochrana fyzického pristupu

Serverovna je srdcem celé firmy, nachazeji se zde veSkera data spole¢nosti.
Soucasny stav umisténi serverti a aktivnich prvkii ve spolecné mistnosti s ucetnim
archivem neni bezpecny. Prostor se servery by nemél byt volné ptistupny jako doposud,
nybrz by mél byt zabezpeCen proti piistupu nekompetentnich osob. Navrhuji tedy

fyzicky oddélit prostor archivu a prostor pro servery.

Optimalnim feSenim, vzhledem k dispozi¢nim moZnostem dané budovy, je
vybudovani nehotlavé pticky suzamykatelnymi dvefmi v prostorach soucasného
archivu. V tomto novém prostoru doporucuji vzhledem k jeho velikosti a tepelném
vykonu servert zajistit klimatizaci, ktera snizi teplotu vzduchu ze soucasnych 24°C

(méfeno dne 20.3.2008) na optimalnich 18°C.

3.1.2 Ochrana logického pristupu

Béhem analyzy jsem zjistil, Ze firma nema vytvofenou smérnici o klasifikaci dat.
Mize se tak stat, Ze K citlivym datim maji pfistup i neautorizovani uzivatelé. Navrhuji
tedy nakonfigurovat Active Directory a pfipojit vSechny uZzivatele do domény. Na vSech
pocitacich se nastavi sméfovani vSech dokumentli a dilezitych dat na server, kde by
byly tyto data centralné uloZeny. Pro data, ktera jsou sdilena ur¢itym tymem lidi, se
vytvori sitové jednotky. K témto jednotkdm budou mit pfistup pouze ty osoby, které

s daty bezpodmine¢né pracuji.

Dalsi vyhodou pfipojeni PC do domény a ulozeni uzivatelskych dokumenti na

serveru je jednodussi zalohovani uZivatelskych dat.

Pii ptechodu na pfihlaSovani uzivateli do domény je nutné souCasné licence
Windows XP Home nahradit systémem Windows XP Professional. Windows XP Home
totiz neni mozné pripojit k centralné spravované doméné (serveru), kde by byla

uplatnovana centralni politika bezpecnosti.
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3.1.2.1 Group Policy

UZivatelé maji v MS Windows nastavena prava Spravce pocitace. Prakticky tak
mohou nainstalovat jakykoliv program, a to i Skodlivy nebo nelegélni, ¢i neumysiné

svoji nevédomosti poSkodit funkénost systému.

K spusténému Active Directory doporucuji zavést a nakonfigurovat Group Policy.
Timto krokem se zabrani nejen instalovani potencialné nebezpeénych programu, ale
zvysi se 1 bezpecnost celého systému. Kazdému uzivateli se podle pracovniho zatrazeni
prifadi uréité opravnéni (napf. kam maji ptistup, které programy mohou spustit,
nezméni nastaveni pocitace, nenainstaluji si zddny SW, atd...). Vybrany pracovnik by

mél administratorsky tcet, kterym by pocitace spravoval.
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3.1.3 Zalohovani dat

V soucasné dob& firma zalohuje databazi IS ByznysWin na externi disk,
k dispozici ma zalohu za poslednich 7 dni. Databazi systému Intranet zalohuje externi
firma. E-maily a data uzivateld zalohovany nejsou. Je tedy nutné navrhnout zalohovaci

strategii umérnou velikosti ukladanych dat.

Tabulka 6: Velikost zalohy

data velikost [GB]
IS ByznysWin 25
IS Intranet 1
Uzivatelska data (30 uzivateld) 90
CELKEM 116

Vzhledem k hodnoté dat doporucuji zavést systémové feSeni, ve kterém by se
vSechna data zalohovala po dnech: pond¢li — ¢tvrtek, dale po tydnech: 5 patkd a po
mésicich: leden — prosinec. Operacni systémy a konfigurace servert (celkem 15GB) by

byly zalohovéany pouze v péatky.

Jako teseni, vhodné pro vybrany systém zalohovani, miizeme uvazovat provadéni
zéalohy na sitové disky, nebo pomoci paskové mechaniky. Jelikoz cenu urcuje zejména
velikost zélohy, ktera je s rezervou 200GB, vychazi jako optimalni feSeni pouziti
paskové mechaniky LTO2 a 25ks 200GB péasek. Paskovou mechaniku je mozné osadit
do soucasného serveru SERVERI, ¢imz se shiZi naklady. Pasky s dennimi zalohami
doporucuji umistit do firemniho trezoru, pasky s tydennimi a mésicnimi zdlohami do

jiné budovy.

Pro kvalitni, ale hlavné pouzitelné zalohovéni je kromé vhodného HW vybaveni
potfeba vybrat i odpovidajici SW, ktery nam umozni kontrolovat provadéni
jednotlivych zaloh a zejména namatkové testovani funkcnosti zalohovani. Tedy zda
pomoci zalohy je moZzno provést plné funkéni obnovu dat a nastaveni systému. Navrhuji
pouzit SW feSeni ARCserve backup, ktery (mimo jiné) obsahuje nastroje pro zalohu
souborového serveru, MS SQL databdze a Exchange serveru. Tento produkt umoznuje i
spravu obnovy dat a pouZiti jakékoliv ukladaci technologie (HDD, péska).
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3.1.3.1 Naklady na obnovu dat

Pii vypoc¢tu nakladt na obnovu dat jsem vychazel z dotazniku, ve kterém kazdy

uzivatel vyplnil, kolik hodin denn¢ aktivné vytvaii uvedend data. Pro pfesnéjsi

vypocteni redlnych nakladi rozdéluji obnovu dat na dvé kategorie. Prvni je obnova dat

z materiald, které jsou k dispozici i v papirové formé. Jedna se zejména o ucetni

doklady. Tuto obnovu muze provadét i brigadnik bez zkuSenosti v daném oboru. Proto

hodinovou taxu za obnovu dat z papirové zalohy ohodnocuji 70K¢/hod. Druhou

kategorii jsou elektronickd data, ktera jsou kreativné vytvaiena odbornymi pracovniky a

jsou vedena pouze v elektronické podobé. Naklady na obnovu téchto dat tedy vycisluji

podle mzdovych néakladi na jednotlivé zaméstnance. VSechny ziskané udaje jsou

prehledné shrnuty v tabluce ¢.7 N&klady na obnovu dat. Jednotlivé uZivatele jsem pro

ptehlednost shrnul podle jejich pracovniho zatazeni do logickych celkd.

Tabulka 7: Néklady na obnovu dat

tvorba el. dat (hodin
denné)

cena cena
ocet c > ztohoiv | obnovy dat | obnovy dat
pracovni zarazeni uipivatelil S o % E papirové | z papirové z kreativni
2 g IS X formé zalohy ¢innosti
N £ =2 ] [Ke] [Ké]
> - [=) (@]
a) ©
Planovani 4 0 4 11 15 13 910 500
Grafik 1 0 0,2 5 5,2 3,5 245 510
Obchod 6 0 28 | 16 (18,8 12 840 4760
Fakturace 8 42 | 0,5 | 45 | 47 38 2 660 1350
Vedeni spolenosti 3 1 15| 5 |75 2 140 4 400
Sklad 3 0 0 3 3 210 0
Reklamace 2 251 0,2 3 57 4 280 340
Recepce 3 0O [03]13]16 1 70 108
Obchodni zastupci 30 0 15 0 15 15 1 050 0
CELKEM: 6 405 11 968

Celkové naklady na obnovu dat vytvoienych v jeden pracovni den jsou tedy

18.373,- K¢. Tydenni potom 91.865,- K¢. V téchto nakladech ovSem neni vyc¢islen usly

zisk, o ktery firma ptijde v dasledku ¢asového prodleni a neaktudlnich dat.
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3.2 Bezpecnostni politika

V soucasné dobé¢ ve firmé neexistuji zadné pevné dané podminky pfi praci
s informa¢nimi technologiemi. Pokud wuzivatel provede bezpecnostni hrozbu, at’
umyslnou, ¢i neumyslnou, tak podle stavajicich podminek mu nehrozi z4dné sankce.
Tento stav povazuje vedeni firmy za kriticky, proto v ramci navrhu zabezpeéeni IS/IT

definuji zékladni aspekty bezpecnostni politiky.

Podle mnou navrzené bezpe¢nostni politiky vedeni firmy urc¢i, ktefi pracovnici
pfejimaji které role v systému fizeni bezpecnosti. Kazda role bude mit vymezeny své
povinnosti. Po splnéni vSech téchto dil¢ich povinnosti se postupné zavede bezpecnostni
politika (jak po SW/HW strance, tak po strance uZivatelské). Poté budou jednotlivi
zamé&stnanci seznameni s novymi pravidly a povinnostmi. Po 6 mésicich se provede
novy bezpec€nostni audit pro kontrolu, zda je tato bezpe¢nostni politika optimalni a jestli

nenastaly n¢jaké zmény, které maji dopad na bezpecnost celého systému.

3.2.1 Role
V systému fizeni bezpecnosti definuji tyto role:

e Bezpecnostni manazer (CISO)
0 kontroluje plnéni bezpecnostnich predpisii
0 schvaluje smlouvy s externimi spole¢nostmi
0 je zodpovédny za fizeni krizovych planii
e Reditel IT (CIO)
0 stanovuje pravidla pro préci s vypocetni technikou
O monitoruje a kontroluje logovaci soubory
e Administrator
0 spravuje licence SW produkt
0 spravuje opravnéni jednotlivych uzivatelskych uctt
0 je zodpoveédny za zalohovani dat
o]

je zodpoveédny za aktualizaci bezpecnostnich zaplat SW produkti
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e Spravce sité

0 je zodpoveédny za HW vybaveni, jeho funk¢énost a nakup

0 je zodpovédny za nastaveni firewallu

e Personalista

O organizuje Skoleni o bezpecnosti IS/IT

e Externi firmy

0 provadi priabézny bezpecnostni audit

O zajistuji chod IS ByznysWin a IS Intranet

herpecnostni manazer

externi firmy

feditel IT

personalista

administrator

spravoe sté

Obrazek 5: Role v systému Fizeni bezpeénosti
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3.2.2 Smérnice

V nésledujicich  podkapitolach popiSi u jednotlivych smérnic co musi
bezpodmineéné obsahovat, kdo je vytvoii, kdo se jimi musi fidit, kdo kontroluje
spravnost a celistvost smérnic a jaké jsou sankce Vv piipadé nedodrzeni uréenych
pravidel. Sankce slouZi zejména jako represe, nikoliv jako ndhrada za vzniklou Skodu.
Mnou navrzené sankce jsou orientacni a budou uplatiovany formou nepfipsani

pohyblivé slozky mzdy.

3.2.2.1 Pravidla pFistupu do serverové mistnosti

Popis: V této smérnici bude popsano, jakym zptisobem je zajiSténa mistnost se servery
proti vniknuti nekompetentnich osob, kdo ma do této mistnosti pfistup a jakym
zpusobem bude provadéna evidence pristup.

Vytvoti: Reditel IT

Kontroluje: Bezpe¢nostni manazer

Ridi se: vSichni uzivatelé

Sankce: v ptipadé nedodrzeni smérnice sankce v rozmezi 5.000,- az 10.000,- K¢

3.2.2.2 Smérnice o ukladani a zalohovani dat

Popis: Tato smérnice klasifikuje jednotliva data, vznikajici pfi pracovni Cinnosti
zaméstnancl, a uréuje kdo méa ke kterym datim piistup. Dale specifikuje systém
ukladani a popisovani soubori na uzivatelskych PC, systém zalohovani, osoby
zodpovédné za konfiguraci zalohovaciho SW, vyménu péasek a namatkovou kontrolu
funk¢énosti obnoveni zalohy. Smérnice by méla obsahovat i definici, v jakych
podminkach maji byt zalozni pasky uloZeny a kteréa data se maji zalohovat.

Vytvoii: Administrator

Ridi se: vSichni uzivatelé

Kontroluje: Reditel IT

Sankce: podle zavaznosti pochybeni sankce aZ do vySe 5.000,-

3.2.2.3 Smérnice o nastaveni Firewallu

Popis: Tato smérnice obsahuje pravidla pro nastaveni firewallu, véetné specifikace
vSech sluZeb a portt spusténych na jednotlivych serverech.

Vytvofi: Reditel IT
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Ridi se: Spravce sité
Kontroluje: Bezpe¢nostni manazer

Sankce: v piipadé nedodrzeni smérnice sankce az do vyse 5.000,- K¢

3.2.2.4 Smérnice o spravé uzivatelskych acéti

Popis: Kazdy uzivatel je piifazen podle pracovniho zafazeni do tfidy. Kazda tfida ma
urCitd opravnéni a omezeni pii pouzivani firemnich SW a HW prostiedkii (napf.
instalace SW, pfistup na internet, intranet, atd...). Smérnice navic specifikuje, kdo
spravuje evidenci opravnéni konkrétnich zaméstnanci v uréenych tiidach a jakym
zpusobem jsou prislusnd opravnéni a omezeni softwarové zajisténa (naptf. Group
Policy).

Vytvoii: Reditel IT, Personalista

Ridi se: Administrator

Kontroluje: Bezpe¢nostni manazer

Sankce: v piipadé nedodrzeni smérnice sankce aZz do vyse 2.500,- K¢

3.2.2.5 Smérnice o spravé licenci SW produktii

Popis: Smérnice upravuje zakladni pravidla pro nakup, instalaci a pouzivani SW
produkt. Dale upravuje administratorska opravnéni na jednotlivych PC a opravnéni
uzivatelil pouzivat a instalovat SW (podle zatfazeni do urcité tfidy). Smérnice obsahuje i
specifikaci, jakym zplsobem jsou spravovany licence zakoupeného software, kdo je
odpovédny za nadkup programii véetn¢ aktualizaci, spravu a priibézny audit licenci.
Vytvoti: Reditel IT

Ridi se: Administrator, UZivatelé

Kontroluje: Bezpecnostni manazer

Sankce: sankce aZz do vyse 5.000,- K¢

3.2.2.6 Pravidla prace s vypo¢etni technikou pro uzivatele

Popis: Tato smérnice obsahuje zakladni bezpecnostni pravidla pro praci s vypocetni
technikou, kterd musi dodrzovat vSichni uZivatelé pracujici s informac¢nimi
technologiemi a systémy firmy Top Moravia Q, s.r.o. Mezi zminéné uzivatele patii
nejen zamestnanci firmy Top Moravia Q, s.r.o., ale 1 zaméstnanci dcefinnych

spolecnosti, obchodni zastupci a piilezitostni brigadnici.
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Smérnice musi obsahovat pravidla pro nasledujici kategorie:
e z&klady prace s vypocetni technikou
e fizeni pfistupu
e terminalovy pfistup
e pouZivani SW
e ochrana pted Skodlivym SW
e elektronicka posta
e pouZzivani sité Internet
e feseni bezpecnostnich incident
Vytvoii: Administrator, Reditel IT
Ridi se: v3ichni uZivatelé
Kontroluje: Bezpec¢nostni manazer

Sankce: podle rozsahu pochybeni, nebo podle vyse zptisobené skody
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3.2.3 Krizové plany

Krizové plany slouzi k rychlému vyfeSeni bezpe€nostnich incidentd. Jedna se o
souhrn postupl a reakci, jejichZ cilem je organizované identifikovat a vyftesSit vznikly

problém.

3.2.3.1 Plan obnovy po havérii
Popis: Tento plan bude obsahovat postupy, jak jednat v piipadé zni¢eni HW vybaveni,

at’ uz zivelnou pohromou, umyslnym poskozenim ¢i zestarnutim materiélu. Plan musi
obsahovat 1 nihradni feSeni pro co nejrychlejsi uvedeni vypocetni techniky do
funkéniho stavu.

Vytvofti: Spravce sité

Ridi se: vsichni uzivatelé

Kontroluje: Bezpe¢nostni manazer

Sankce: bez sankci

3.2.3.2 Plan ¢innosti po utoku

Popis: Plan obsahuje postupy, jak jednat v piipadé napadeni informacénich systémd.
Urcuje, kdo obnovi provozuschopnost IS a kdo provede feSeni vzniklého incidentu
véetné nalezeni vinika. O vzniklé udélosti musi byt vyhotovena zpradva a dale navrh
preventivnich opatieni zvysujici Giroven bezpeénosti.

Vytvoii: Administrator

Ridi se: vSichni uzivatelé

Kontroluje: Bezpec¢nostni manazer

Sankce: bez sankci
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3.2.4 Outsourcing

Popis: Ur¢eny pracovnik zajistuje piehled externich firem, které se podili na chodu
informacnich systémil a technologii. Schvaluje smlouvy, kontroluje jejich plnéni a je
povéren jednanim se zastupci téchto firem.

Zajistuje: Reditel IT

Kontroluje: Bezpe¢nostni manazer

Sankce: bez sankci

3.2.5 Kontrola ochrannych opatieni

Jelikoz se v prubéhu zivotniho cyklu firmy méni pozadavky na fungovani
informacnich systémi a vznikaji nové a nové technologie, je nutné zavedenou

bezpecnostni politiku periodicky obnovovat.

3.2.5.1 Provérovani bezpecnosti IS/IT

Popis: Predmétem kontroly je identifikovat aktualni hrozby a analyzovat piislusna
rizika. Na tomto zékladé se specifikuji ptislusna protiopatieni a upravi, popt. vytvori
nova bezpecnostni politika IS/IT. Soucasti je i kontrola logovacich soubort a pribézné
testovani bezpecnosti.

Zajistuje: Externi firma, Reditel IT

Sankce: v ptipadé neplnéni povinnosti sankce do vyse 20.000,- K¢

3.2.6 Skoleni
Popis: Mnohdy nejslabsim ¢lankem v oblasti zabezpeceni IS/IT je koncovy uzivatel. Je

tedy nutné provadét Skoleni zaméstnancii, na kterém se zvysi bezpecnostni povédomi
uzivateli. UzZivatelé by méli byt vySkoleni zejména v oblasti: pouzivani bezpe¢nych
hesel, Skodliveho SW, prace s davérnymi daty, pouzivani elektronické posty, atd...
Zajistuje: Bezpecnostni manazer, Personalista

Sankce: v piipad€ neplnéni povinnosti sankce v rozmezi 5.000,- az 10.000,- K¢
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3.3 Zhodnoceni efektivity navrZzenych zmén

V nésledujici tabulce uvadim ptehled vSech investic do navrhnutych
protiopatieni. V jednotlivych podkapitolach poté zhodnotim efektivitu navrhnutého

feSeni.

Tabulka 8: Prehled investic do navrhnutych protiopati‘eni

cena
navrhnuté protiopatreni feseni (bez

DPH)
stavebni Uprava serverovny, klimatizace 42 000
zalohovani pomoci LTO2 pasek 70 200
konfigurace Active Directory a Group Policy 8 000
pfechod na Windows XP Profi 27 000
zavedeni bezpe€nostni politiky 35000
Skoleni uzivatelll 15 950

Stavebni Gpravy budou provadény udrzbaii - zaméstnanci firmy Top Moravia Q,
s.r.0. Zalohovani, Win XP Professional a konfigurace vychazi z primérnych cen
nahodné zvolenych firem v CR. Zavedeni bezpeénostni politiky a $koleni uZivateld (v

rozsahu 2 hodin) je vypocitano jako ndhrada ndklad na mzdy zaméstnanct.

Nasledujici tabulka obsahuje udaje, o kolik se snizilo riziko jednotlivych hrozeb

po zavedeni navrhnutych protiopatieni.

Tabulka 9: Porovnani rizika pred zavedenim navrhovanych protiopati‘eni a po jejich zavedeni

Cetnost Zranitelnost dat Riziko (1 -
vyskytu (1 - nejmensi zranitelnost, 5 - nejvétsi nejmensi
- @- zranitelnost) riziko, 25 -
rozba nejmensi nejvétsi
¢etnost, 5 DB DB Intranet | d0kumenty riiiko)
uzivatelt

_ nejvétéi ByznysWin

Cetnost) | pred| po | pred | po | pred | po | pred | po
Kradez 1 2 1 2 1 4 2 2,7 1,3
PoSkozeni pamétového
média 2 1 1 3 1 5 2 6 2,7
Chyba zaméstnanci 3 2 2 3 2 4 2 9 6
PFistup
neautorizovanym
uZivatelem 1 2 1 1 1 3 1 2 1
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3.3.1 Fyzicka bezpecnost

Néklady na postaveni pricky s uzamykatelnymi dvefmi a klimatizaci jsou 42.000,-
K¢. Timto opatfenim se zajisti pfistup k samotnym serverim pouze kompetentnim
osobam. Hodnota dat zde umisténych neni vy¢islitelna, Skoda vznikla vyzrazenim
davérmnych dat se podle majitelti firmy pohybuje fddoveé v milionech K¢. Vzhledem

k hodnoté zabezpecenych zatizeni a dat je investice zanedbatelna.

3.3.2 Zalohovani

Zalohovani vsech firemnich dat na pasky LTO2, véetné SW a konfigurace vyjde
na 70.200,- K¢. Souhrnné naklady na obnovu vSech dokumentl a databazi vytvorenych
v jeden pracovni den jsou 18.373,- K¢, mési¢ni potom 367.460,- K&. Vypocet téchto
naklada vychazi z kapitoly 3.1.3.1 Naklady na obnovu dat. V této sumé neni zapo¢itana
hodnota zalohovanych e-mailt, které maji pro spoleénost minimalni hodnotu. Pokud by
firma potiebovala ziskat data archivovana napf. pied 2 tydny, investice do zalohovaciho
systému by se vyplatila. V této oblasti je lepsi prevence (mit kvalitni zalohovéani viech
dat), nez o data nenavratné pfijit (popt. mit k dispozici pouze par zéaloh). Investici do

nového systému zalohovani tedy rozhodné doporucuji.

3.3.3 Centralni politika bezpe¢nosti

Nakonfigurovani Active Directory a Group Policy bude firmu stat 8.000,- K¢,
pfipojeni pocitacii do domény (véetné nakupu MS Windows Professional) vyjde na

27.000,- K¢. Celkem tedy 35.000,- K¢.

Pfipojeni do domény umozni spravci snadnéji konfigurovat nastaveni serveril
(zalohovani, ISA Server) a jednotlivych uzivatelskych Gétt (opravnéni instalovani
programu, atd...). Pro nékteré navrhované zmény je zavedeni centralni bezpecnostni

politiky vychozi, proto je investice do MS Windows Professional nezbytna.

3.3.4 Zavedeni bezpecnostni politiky

Naklady na zavedeni bezpecCnostni politiky a Skoleni uzivatelli jsou pfiblizné

40.000,- K¢. Tyto naklady jsou vypocitany jako ndhrada ndklad na mzdy zaméstnanc.
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Jelikoz zaméstnanci denné pracuji s firemnim majetkem a daty v hodnoté fadoveé

miliond K¢, je zavedeni bezpeénostni politiky zanedbatelnym vydajem.

Vsechny investice do pocitacovych technologii a nejmodernéjsiho zabezpecenti je
zbytecné, pokud snimi bude pracovat nezkuSeny uzivatel. BezpecCnostni Skoleni

uzivatelil je nezbytné pro spravné a t¢inné fungovani navrzené bezpecnostni politiky.
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4 Zavér a doporuceni

V mé bakalaiské praci jsem se zaméfil na oblast poc¢itatové bezpecnosti firemnich
dat a bezpecnostni politiky. V prvni kapitole jsem analyzoval soucasné zabezpeceni
informacnich technologii a systému v konkrétni firmé Top Moravia Q, s.r.o. Zjistény
stav informacnich technologii nelze oznadit za kriticky, nicméné byla zjisténa celd fada

rizn¢ zavaznych nedostatki.

V druhé kapitole popisuji bezpeénostni politiku a zakladni pojmy pocitacové

bezpecnosti v prostiedi Microsoft Windows.

Ukolem této prace bylo navrhnout feSeni nalezenych nedostatkd. Vzhledem
k rozsahu této prace jsem se zaméfil zejména na sniZeni rizika uskutecnitelnosti hrozeb
pusobicich na firemni data. Tento navrh ptinasim v posledni kapitole, ktera je rozdélena
do dvou celki. Prvni celek obsahuje technickd protiopatfeni, druhy pak bezpecnostni

politiku.

V zavéru prace hodnotim efektivitu vlozenych investic nutnych k realizaci
navrha. Vzhledem k velikosti firmy a jeji zavislosti na vypocetni technice hodnotim
aplikaci navrhovaného feSeni za finan¢n€ nenarocnou. Pro opravdu bezpecny
informacni systém je ale potieba, aby se do systému fizeni bezpecnosti aktivné zapojili

vSichni zaméstnanci a 0svojili si zakladni bezpeénostni navyky.

A¢ firma zatim nem¢la vétsi problémy, ¢i ztraty v disledku havarie nebo utoku na
IS/IT, je potfeba se tomuto uskali vénovat a nebrat ho na lehkou védhu. Doufam, ze
vedeni spole¢nosti si uvédomi hrozici nebezpeci a do budoucna pieji firmé co nejméné

problém1.
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Priloha 1: Smeérnice o zalohovani dat

Top Moravia Q, s.r.o. MR oroie

Tajemstvi zdravého domova

Zalohovani dat

Interni smérnice ¢. 10

Obsah:

1. Uvodni ustanoveni
2. Doba do revize smérnice
3. Z&lohovani dat
3.1 Odpoveédna osoba
3.2 Z&lohované data
3.3 Zpusob zalohovani
4. UloZeni pasek
5. Obnova dat
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6. Kontrolni ¢innost

1. Uvodni ustanoveni

Smérnice o zdlohovani dat je vnitinim normativnim predpisem spole¢nosti TOP
MORAVIA Q, s.r.o.

Smérnice pro zalohovani dat blize popisuje zpisob zilohovani, ulozeni pasek a obnovu

dokumentli vytvofenych zaméstnanci spolecnosti pii ¢innosti spole¢nosti.
Ustanoveni jsou zadvazna pro v§echny pracovniky spole¢nosti.

Vedouci pracovnici na vSech stupnich fizeni jsou povinni vhodnou formou seznamit podtizené
pracovniky s obsahem Smérnice a dbat na jeji dodrzovani. Kazdy pracovnik spole¢nosti ma

pravo nahlédnout do Smérnice, ktera je ulozena u generalniho feditele spole¢nosti.

2. Doba do revize smérnice

Smérnice bude podrobena revizi po dvou letech ptipadné po 5 zménach smérnice.



3. Zalohovani dat

3.1 Odpovédna osoba

Odpovedna osoba za zalohovani je pan XXX, v jeho nepfitomnosti jej zastupuje p. XXX. Tato
odpovédna osoba je povinna provadét vymeénu pasek LTO2 v zalohovaci mechanice. Tato

vyména se provadi kazdy pracovni den, dle stanoveného schématu.

3.2 Zélohované data

e Uzivatelské dokumenty (pokud jsou uloZeny v adresatfi dokumenty synchronizované se
serverem), plati pro pocita¢ zavedeny v Active Directory

e Informacni systém Byznys

e Intranetovy informacni systém

e Data na sdilenych discich

¢ Nastaveni serveru

3.3 Zpusob zalohovani

Data se zalohuji na magnetické pasky LTO2 s kapacitou zalohy 200/400 GB.

Zalohovani probihd kazdy pracovni den, systémem GFS (denni, tydenni a mési¢ni zalohy).

Zalohovani probiha ve vecernich hodinach.

4. UloZeni pasek

Veskera zaloha obsazend na magnetickych paskach musi byt bezpecné ulozena mimo

serverovnu a mimo dosah jakékoli neodpoveédné osoby
Denni zaloha dat bude uloZena v trezoru spole¢nosti.
Tydenni zaloha dat bude ulozena na bezpe¢ném misteé: XXX

Meésicni zaloha dat bude ulozena na bezpe¢ném misteé: XXX

5. Obnova dat

Na zaklad€ pozadavku odpovédné osoby provede p. XXX obnovu dat z magnetickych pasek. K
tomuto ukonu je tfeba znat:

e Nazev dokumentu nebo slozku, kterou je tfeba obnovit

e Datum potiebné obnovy

e Umisténi, kam méa byt obnova provedena



6. Kontrolni ¢innost

Pan XXX namatkové provadi kontrolu provedenych zaloh, takovym zplisobem, ze provede

obnovu dat na pfedem pfipravené datove tlozisté 1 x meésicné.

Tato smérnice nabyva ucinnosti dne 20.5.2008

RomanZavadil

jednatel spole¢nosti



