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ABSTRAKT

Bakalaiska prace se v prvni ¢asti zabyva vybranim vhodného standardu pro bezdratovy
sbér dat v primyslovém prostfedi. Dale prace popisuje vlastnosti vybraného standardu
ZigBee. Dalsi ¢ast prace popisuje jednotlivé, bézné dostupné ZigBee moduly a je zde
provedeno i jejich vzajemné porovnani. V praktické ¢asti prace je predstaven prenosovy
fetézec a nasledné diikkladny popis jednotlivych blokl. V posledni ¢asti prace jsou
nameétené vysledky.

KLICOVA SLOVA

ZigBee, Referenéni model ZigBee, Mesh topologie, zabezpeceni, ZigBee moduly, Xbee,
prenosovy fetézec, modul pro sbér dat

ABSTRACT

In the first part of Bachelor thesis is discussed selecting an appropriate standard for
wireless data acquisition in industrial environments. In the next part are described the
properties of the selected standard ZigBee. The next part is used to introduce and
comparison of different ZigBee modules, which are available. In the practical part is
represent transmission chain and its description. In the last section of Bachelor thesis are
measured results.
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ZigBee, Reference Model ZigBee, Mesh topology, security, ZigBee modules, Xbee,
transmission chain
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UvVOD

V dne$ni dobé jsou velice rozsiftené bezdratové technologie. Pouzivaji se v mnoha
odvétvich, naptiklad pro doméci vyuziti, v medicin€ pro dalkovou kontrolu pacientt, v
primyslovém prostiedi pro sbér dat. Tato prace je zaméfena pouze na pramyslové
prostiedi.

Cilem bakalaiské prace je vybrat vhodny standard pro bezdratovy sbér dat
V prumyslovém prostiedi. Vybrany standard musi splinovat podminky, jako je topologie
typu Mesh, odolnost proti primyslovému ruSeni, zabezpeceny ptenos dat.

Zvoleny standard by mél byt dikladné prostudovéan a v praci popsan. Na zakladé
ziskanych teoretickych poznatkli by méla byt vytvotfena prototypni sit’, kterd prokaze
teoretické poznatky.

Pfi nedostatecné ochran¢ dat pii pfenosu by méla byt prozkoumana moznost dal§iho
zabezpeceni. Sifrovani jako zabezpeceni dat by mohlo zanést do sit¢ nezanedbatelné
zpozdéni. V souvislosti s tim je potfeba zméfit dobu zasifrovani dat.

Pro ovéteni spravné funkce sité by mély byt zkonstruovany bezdratové moduly pro
pienos dat. V nasem piipadé budou data reprezentovana teplotami. Tato data by méla byt
zaSifrovana a prenesena do centralniho bodu, kde budou desifrovana a zpracovana.



1 VYBER STANDARDU

Jako prvni musi byt vybran vhodny standard, ktery bude vyhovovat zadanym
parametrim.

vvvvvv

samoziejm¢ cena, ale ta musi byt brana v potaz az po vybéru vhodného standardu.
Dutlezitym zadanym parametrem je odolnost proti primyslovému ruseni. Proto musime
dbat, aby vybrany standard byl schopen potvrzovat piijatd data, popiipadée si o né znovu
zazadat. Dale je znamo, Ze v siti se bude pfendset maly objem dat (100Kb/s). Vzhledem
ke vzdalenosti komunika¢niho dosahu budou moduly umistény ve vyrobnich halach.
Z toho vyplyva, ze pottebny dosah bude v fadu desitek az stovek metri.

Na obrazku 1-1 je tabulka s ptehledem vybranych standardi a jejich zéakladni
parametry.

Obchodni jméno GPRS/GSM Wi-Fi™ Bluetooth™ FigBee™

Standard IxRTT/CDMA 802.11b 802.15.1 802.154

Aplikacni Siroké oblasti Web, Email, Niahrada za Monitorovini

raméreni Hlas & Data Video kahel & Rizeni

Systémovézdroje | ovinavice | IMBavice 250KB avice | 4KB-32KB

(pamét’)

Fivotnost baterii 1-7 05-5 1-7 100 — 1 00 i

(dny) vice

Max. velikost sité i 12 7 65 000 ( prip.

(podet uzli/sit’) ak 2%

Pirenosovi

rychlost (Kbis) 64 = 128 11 000 720 20 = 250

Kommmilatni 1 000 i vice 1-100 1-10 1-100

dosah (m)

Vihody DosaZitelnost, Rychlost, Cena, Spolchlivost,
TR0 Kvalita Flexibilita Jednoduchost Vykon/Cena

Obrazek 1-1: Piehled standardu a jejich parametry, pievzato z [1]



2 ZIGBEE

ZigBee je standard platny od roku 2004, nesouci oznaceni IEEE 802.15.4. Jde o standard
pro osobni bezdratové sit€¢ WPAN (Wireless Personal Area Network). Standard je
primarn¢ urcen pro primyslovou automatizaci a fizeni, tedy tam, kde neni nutné pfenaset
velké mnozstvi dat, to je do 250 Kb/s. V dnesni dobé¢ jiz existuji ZigBee moduly, které
dokazou pienaset data rychlosti az 2 Mb/s.

Na obrazku 2-1 je naznacen sbér dat a ndsledné ptedani az k centralnimu bodu.

Ethernet Central Facilities

Internet/ Management

Frame Relay/
VPN

esescesr Wireless
Telco Network

ConnectPort™ X
Gateway

Warehouse

/.’
y
>,
p
- =
—— i i ey /
ﬂ s - 802.15.4/ :
P Multipoint Wireless Networks /

XBee® . /
Module Y

Obrazek 2-1: Pfenosovy fetézec, prevzato z [2]



3 REFERENCNI MODEL

Model vychazi ze sedmivrstvého modelu ISO/OSI. U ZigBee jsou pouZity pouze VIstvy,
které zajist'uji nizkou spotfebu energie a nizkou ptenosovou rychlost dat. Fyzicka vrstva
(PHY) a Pristupova vrstva k médiu (MAC) jsou definované standardem IEEE 802.15.4.
ZigBee Alliance potom definuje ostatni vyssi vrstvy, kterymi jsou Sitova vrstva (NWK)
a Aplikac¢ni vrstva (APL). Vrstvy mezi sebou komunikuji pies tzv. pristupovy bod sluzby
(SAP). SAP je schopnost protokolovych vrstev vyzadat si sluzby od jiné protokolové
vrstvy, napiiklad ptistupovy bod sluzby vrstvy PHY (PD-SAP) je misto, kde vrstva MAC
pozaduje kteroukoli datovou sluzbu z PHY vrstvy.

Bezpecnostni prvky jsou definovany v obou standardech.

Obrazek 3-1 znazornuje referenéni model pro ZigBee.

ZigBeea
nebao

t ‘ ne zavisk
aplkace §

Struktura apikace

o ZigBes
Aplikaéni )) Aplika&ni objekt
cbhjght 1 2 objakt 20 (ZD0)

Pomocnd aplkaénl podvrstva (AP S)

Y
-

ZigBaa

2.4GHz Radio
868MHz Radio

9EMHz Radio

IEEE 802.15 .4

Obrazek 3-1: Referen¢ni model ZigBee, ptevzato z [3]

3.1 Fyzicka vrstva (PHY)

Fyzicka vrstva je nejblize hardwarové vrstvé a specifikuje komunikaci mezi zatizenimi,
hardwarové pozadavky, jako je citlivost pfijimace, a vystupni vykon vysilace. Pfi
komunikaci mezi zafizenimi je jako pfenosové médium pouzita elektromagneticka vina.
Fyzicka vrstva ma za ukol zapnuti a vypnuti vysilace/pfijimace, vysilat a pfijimat data,
nastaveni pfenosové frekvence, zajisténi volného kandlu a zjistovani kvality spoje.



3.1.1 Kmito¢tova pasma a prenosové kanaly
ZigBee pouziva 3 frekvencni pasma:

e 868-868,6 MHz
e 902 -928 MHz
e 2400 -2483,5 MHz

Pasmo 868 MHz je pouzivané v Evrop¢ pro spoustu aplikaci, v¢etné vysilani na kratké
vzdalenosti. Zbyla dvé pasma (915 MHz a 2,4 GHz) jsou pasma z takzvaného ISM
(Industrial, Scientific, and Medical). ISM jsou volna pasma pro radiové vysilani
v oborech primyslovém, védeckém a zdravotnickém. Frekvencni pasmo 915 MHz se
pouziva hlavné v Severni Americe, zatimco 2,4 GHz se pouziva celosvétove.

Frekvencni pasmo 2,4 GHz se jevi jako nejvhodnéjsi, proto to bude dalsi parametr
pii vybéru moduld. Pro tento kmitocet jsou definovany 11-26 kandly. Pro stiedni
frekvenci jednotlivych kanali plati vztah [11]:

Stiedni frekvence = 2405 + 5 * (Cislo kanalu — 11) [MHz]

Na obrazku 3-2 jsou naznafeny vSechny kanaly z frekven¢niho pasma 2,4 GHz a jejich
stfedni frekvence.

wee YV VPV VYV VY VYT

Kanal M 12 13 14 15 16 17 18 19 20 21 22 23 24
Stredni frekvence [MHz] 2405 2410 2415 2420 2425 2430 2435 2440 2445 2450 2455 2460 2465 2470

Obrazek 3-2: Zastoupeni kanalu v 2,4 GHz pasmu, pievzato z [10]

3.1.2 Energy Detection (ED)

Zatizeni ptipravené vysilat data musi nejprve prejit do ptijimaciho modu a zjistit Giroven
signalu v kanalu, kde chce vysilat. Tento postup se nazyva detekce energie (ED). Pti ED
se zjiSt'uje pouze uroven signalu, nikoli jeho typ ¢i ptivod.

Standard IEEE 802.15.4 umoziiuje 10 dB rozdil mezi citlivosti pfijimace a ED.
Pokud ma tedy prijimac citlivost -90 dBm, ED musi naméfit nejméné do -80 dBm,
pfiCemz méfici rozsah musi byt nejméné 40 dB. O provedeni detekce zadda MAC vrstva
a PHY vrstva ji vraci 8 - bitové Cislo, indikujici energetickou uroven.

V pracovnich haladch, kde budou moduly umistény, by na pracovnim kmitoctu
nemélo byt ruseni vyssi nez je citlivost modult.



3.1.3 Carrier Sense (CS)

CS ovétuje, podobné jako ED, zda je frekven¢ni kanal k dispozici. Na rozdil od ED je
v CS signal demodulovany pro ovéteni toho, ze detekovany signal je v souladu s IEEE
802.15.4 PHY.

3.1.4 Posouzeni kvality spoje

V ZigBee existuji dva parametry, podle kterych lze posoudit kvalitu spoje mezi
zafizenimi.

Prvni z nich je The Link Quality Indicator (LQI), neboli indikator kvality spojeni,
ktery kvalitu spojeni vyhodnocuje na zaklad¢ chybné ptijatych paketd. LQI miize nabyvat
hlaSeno MAC vrstvé a je ptistupné i pro NWK a APL vrstvy pro rizné analyzy. Naptiklad
NWK vrstva se diky LQI mize rozhodnout, jak bude smérovat pakety v siti.

Dalsi moznosti, jak nahlizet na kvalitu spoje, je parametr nazyvany ,,odstup signal -
Ssum* (SNR). Pfi pouziti tohoto zptisobu posouzeni kvality spoje porovnavame velikost
pfijatého signalu, neboli Received signal strength (RSS), se Sumem v daném pasmu a
dostaneme hodnotu SNR. Cim vy3si hodnota SNR je, tim se snizuje moznost vyskytu
chyby v pfenaseném paketu.

3.1.5 Clear channel assessment (CCA)

ZigBee vyuziva jako ptistupovou metodu Carrier Sense Multiple Access with Collision
Avoidance (CSMA-CA). CSMA-CA pied kazdym vysilanim nejprve zjisti stav kanalu,
po kterém chce vysilat (CCA), ¢imz je zajiSténo, ze kandl jiz neni pouzivan. Pro
posuzovani, zda je kanal volny ¢i ne, nejprve provede ED. Pokud je jiZ pdsmo obsazeno,
ED neumoziuje zjistit, zda se jedna o IEEE 802.15.4 signal. Alternativné se da vyuzit
metoda CS, ktera zpravu demoduluje. V pfipadé, ze kanal volny neni, vygeneruje se
pseudondhodny Cas, za ktery se kandl otestuje znovu.

Ve standardu IEEE 802.15.4 existuji 3 rezimy pro CCA, pti¢emz kazdé zatizeni musi byt
schopno podporovat viechny zminéné:

e Rezim 1: Pfi rozhodovani, zda je kanal obsazeny i ne, se bere v ivahu pouze
méfeni ED. Pokud je méfena hodnota vyssi nez prahova, které je udana vyrobcem,
kanal je povazovan za obsazeny.

e Rezim 2: Rezim 2 vyuziva pouze vysledku CS. Kanal je vyhodnocen jako
obsazeny, pokud CS naméfi signal v souladu s IEEE 802.15.4.

e Rezim 3: Jednd se o kombinaci ptedchozich rezimid. Pokud jeden z rezimi
nespliiuje své podminky, kanal se vyhodnoti jako obsazeny.



3.1.6 Format paketu PHY

Na obrazku 3-3 je zobrazena struktura ZigBee paketu a obsah jednotlivych vrstev.

|AHFI|AquIIar1r Hnn| APS Payload | MIC | APS Frame
;
NHFIl NWK Payload NWK Frame
||.||-||=| MAC Payload MFFIl MAC Frame
[sHR|PHR PHY Payload PHY Packet
.
Transmitted First Transmitied Last

Obrazek 3-3: Struktura ZigBee paketu a obsah jednotlivych vrstev, pievzato z [11]

Paket je tvofen Synchronization header (SHR), PHY header (PHR) a PHY Payload.
SHR slouZi k synchronizaci pfijimace, zatimco PHR obsahuje informace o délce ramce.
PHY Payload v sob¢ ukryva hlavicky z vyssich vrstev a uzite¢na data.

3.2  Vrstva pristupu k médiu (MAC)

MAC vrstva lezi mezi PHY vrstvou a NWK vrstvou. MAC vrstva zajistuje generovani
tzv. beacons ramcl (pokud je zatizeni koordinator) pro Synchronizaci zafizeni v siti,
vyuziva CSMA-CA pro pfistup na kandl, fidi garantovany casovy interval (GTS),
ovéfovani platnosti ramceii a potvrzeni doru¢enych ramct.

3.2.1 Beacon-Enabled Operation and Superframe Structure

Zatizeni, ktera chtéji vysilat, musi nejdiive dostat pfistup na kandl. V prvnim ptipadé
mohou pouzit mechanismus CSMA-CA a prvni zafizeni, které najde kanal, za¢ne vysilat.
Druhd moznost je dostat od koordinatora konkrétni GTS. Pro zajisténi GTS musi
koordinator synchronizovat vSechna zafizeni v siti. K synchronizaci se pouZivaji tzv.
Beacon zpravy.

V siti, kde budou Beacon zpravy povoleny, miizeme vyuZzivat super ramcu. V super
ramci se mohou vyskytnout az tii typy Casovych obdobi. Nejprve je to doba, kdy
koordinator komunikuje se vSemi zafizenimi (Contention Access Period = CAP) v ramci
privatni sit¢ (PAN). Nasleduje volny ¢as pro odesilani dat (Contention-Free Period =
CFP), obsahujici GTS, které slouzi pro prioritni a pomala zatizeni. Maximalni pocet GTS
je omezen na 7 slotd. Nasleduje neaktivni sekvence, kdy se vSechna zatizeni v siti uspi.



Neexistuje Zadna zaruka, ze béhem CAP jakékoli zatizeni obsadi vysilaci kanal dle
potieby. Proto je zde vyhodné vyuzit obdobi CFP, zarucujici ¢asovy slot pro konkrétni
zafizeni. Tato volba je vhodna tam, kde je zapotiebi pfesné ¢asové odebirdni dat. Na
obrazku 3-4 je zobrazeno schéma super ramce.

Bl = aBaseSuperfFrameDuration x 2 ™

r SD = aBaseSuperFrameDuration x 2 ¢ 1

INACTIVE

l\ v J\ v ) 1

Beacon CAP CFP (GTS) Beacon
CAP - Contension Access Period BO/SO - Beacon/Superframe Order
CFP - Contension Free Period Bl - Beacon Interval
GTS - Guaranteed Time Slots SD - Superframe Duration

Obrazek 3-4: Schéma Super ramce, pievzato z [11]

3.2.2 Non-Beacon

V siti, kde médme Beacon zpravy vypnuté, nelze pouzit super ramec. Oproti Beacon-

vvvvv

se cela sit’ neprobouzi jen kvili synchronizaci. Tato konfigurace je tedy vyhodngjsi tam,
kde je k dispozici pouze napajeni z baterii.



3.2.3 Obecny format MAC ramce

Na obrazku 3-5 a) je uveden obecny popis MAC ramce a na obrazku 3-5 b) detailni popis
jeho kontrolniho pole. Obecny MAC ramec se sklada ze tii casti, a to z MAC header
(MHR), MAC Payload a MAC footer (MFR).

Addressing Fields

A
' I
Octets 2 1 Oor2 0,28 0,2 0,2,8 0,5,6,10,14 Variable 2
Frame | Sequence | Destination | Destination | Source PAN | Source Auxiliary Frame Pavioad | FCS
@ Control | Number | PAN Identifier | Address Identifier Address | Security HDR Y
i MHR MAC Payload MFR
= —~
Frame | Security Frame Ack. PAN ID Reserved Destination Frame Source
(b) Type | Enabled | Pending | Request | Compression Addressing Mode | Version | Addressing Mode
Bits 0-2 3 4 5 6 7-9 10-11 12-13 14-15

Obrazek 3-5: a) obecny popis MAC ramce b) Kontrolni pole MAC ramce, pievzato z [11]

Prvni pole z MAC ramce je Frame Control, ktery v sobé déle definuje dalsi typy
podpoli (beacon, data, potvrzeni a MAC ptikazy). Pokud podpole Security Enabled
nastavime do jedni¢ky, do MAC ramce se pfida pole Auxiliary a bude souc¢asti MAC
ramce. V opacném piipadé se toto pole v MAC ramci neobjevi.

Frame Pending se pouziva jako ¢ast nepfimé metody pii pfenosu dat. Pokud je toto
pole nastaveno na 1, znamena to, ze jsou k dispozici data pro vysilani. Pokud pfi vysilani
dat nastavime Ack. Request do jednicky, pozadujeme po pfijimaci strané potvrzovaci
paket.

PAN ID Compression je nastaven Vv jednicce, pokud je zdrojovy a koncovy PAN ID
shodné. Slouzi tedy Kk zabranéni ptenosu redundantnich dat. Destination a Source
Addressing Mode urcuje rezim adresovani (16 - bitové nebo 64 — bitové).

Dalsi pole v MAC ramci je Sequence number. Toto pole slouZi pro piipad, ze budou
pfijaty dva ramce se stejnym sekvenénim Cislem. To znamena, ze jeden z ramcu byl
znovu poslan. Pak se ptijme pouze jeden z nich a druhy je ignorovan.

Pole Auxiliary security, jak jiz bylo feceno, je aktivovano bitem v poli Security
enabled. Toto pole obsahuje informace 0 zabezpeceni a bezpecnostnich kli¢ich pouzitych
k ochran¢ MAC ramct.

Posledni pole je Frame Check Sequence (FCS), které slouzi pro kontrolu $patné
pfijatych ramci.



3.2.4 Typy ramci v MAC vrstvé

V piedchozi kapitole byl probran obecny ramec MAC vrstvy a dikladny popis jeho
jednotlivych poli. V MAC vrstvé se mizou vyskytnout 4 typy ramcii.

e Beacon Frame

e Data Frame

e Acknowledgment Frame
e MAC Command Frame

Beacon Frame

Vlastnosti toho rdmce vychazeji z vlastnosti sit¢ Beacon-enable. Ramec tedy slouzi pro
synchronizaci a mize byt vyslan pouze koordinatorem. MAC payload navic obsahuje
super ramec typicky pro sit’ Beacon-enable s GTS polem.

Beacon frame je zobrazen na obrazku 3-6.

Octets: 2 1 4/10 2 variable variable variable 2
_ GTS Pending
Frame Sequence | Addressing | Superframe . 2 address Beacon -
) ) i : S fields ) . FCs
control number fields specification Fioure 38 fields pavload
(Figure 38) (Figure 39)
MHR MAC pavload MFR

Obrazek 3-6: Beacon frame, pievzato z [10]

Data Frame
Datovy rdmec slouZi pro pienos uZite¢nych dat. Na obrazku 3-7 je zndzornéno jeho
schéma.
Octets: 2 1 (see 7.2.2.2.1) variable 2
Frame Sequence Addressing , g g
control number fields T e 4%
MHR MAC payload MFR

Obrazek 3-7 Schéma Datového ramce, ptevzato z [10]
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Acknowledgment Frame

Acknowledgment Frame, neboli potvrzovaci ramec, slouzi k potvrzeni o pfijmu dat. Na
obrazku 3-8 je znazornéné schéma Acknowledgment Frame.

Octets: 2 1 2
Frame Sequence G
control number i

MHR MFR

Obrazek 3-8: Schéma Acknowledgment Frame, pievzato z [10]

MAC Command Frame

MAC Command Frame vyuZivd koordinator pro vysilani sitovych kli¢i a jinych
konfigura¢nich nastaveni. Obrazek 3-9 zobrazuje schéma MAC Command Frame.

Octets: 2 1 (see 7.2.2.4.1) 1 variable 2
Frame Sequence Addressing Command Command ECS
control number fields frame identifier pavload

MHR MAC payload MFR

Obrazek 3-9: Schéma MAC Command Frame, pievzato z [10]

3.2.5 Frame Check Sequence (FCS)

Na odhalovani pfipadnych chyb v datovém paketu vyuziva FCS v IEEE 802.15.4
16 - bitovy FCS na zakladé¢ cyklicky redundantni kontroly (Cyclic Redundancy Check =
CRC).

CRC vyuziva nasledujici algoritmus: Vsechny bity v MHR a v MAC payload jsou
povazovany za koeficienty polynomu. Tento polynom je dale délen jinym polynomem,
ktery je znam jak na pfijimaci tak i odesilaci strané. Vygenerovanym cyklickym kédem
je poté ulozen do pole FSC. Na pfijimaci strané se provede stejna operace a oekava se
stejny vysledek. V ZigBee se pouzivam polynom ve tvaru [11]:

616(.7(') = xlz + xlz + XS + 1
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3.3 Sitova vrstva (NWK)

Sitova vrstva je zodpoveédnd za spravu sité a smérovani v ni. Smérovani je ¢innost, kdy
se vybira nejlepsi cesta skrze sit’ k doruceni zpravy. Koordinator a router zajistuji
vytvofeni a udrzovani trasy v siti. Koordinator a router provadi zjiStovani trasy ke
koncovému zafizeni. Dale NWK vrstva omezuje, pies tzv. pocet hopt, konstantu, ktera
ptredstavuje vzdalenost, kterou je paketiim povolena cestovat Vv siti. Po¢et hopti se urci na
stran¢ odesilatele a v kazdém priichozim uzlu se snizi o jedna. To zabrani paketim
putovat donekonecna siti a tim ji zatézovat.

V NWK vrstvé je koordinator zodpoveédny za zalozeni nové sité a vybér topologie.
Koordinator také ptifazuje sitové adresy zafizenim v jeho siti, pokud neni nastaveno
statické adresovani.

Ve vrstvé NWK se vyuzivaji 3 typy zprav:
e Broadcast
e Multicast
e Unicast

Na obrazku 3-10 jsou uvedeny vSechny tfi typy zprav.

O——o0

(a) (b) (c)

Obrazek 3-10: Typy zprav v ZigBee sitich a) Broadcast b) Multicast ¢) Unicast, pfevzato z [11]

Broadcast

Pokud je zprava vyslana jako broadcast, znamena to, Ze bude odeslana na vSechna
zatizeni v siti. V ZigBee sitich, kde je pouzito kratké adresovani, se pouziva pro broadcast
zpravu adresa Oxffff. ZigBee ale neumoZiiuje vysilat broadcast pies vicero siti, neboli
pies vice siti s rozdilnymi PAN ID adresami. Pokud je tedy vysldna zprava s PAN 1D
adresou Oxffff, je automaticky pfenastavena na vlastni PAN ID vysilaciho zafizeni.
V tomto typu piedavani zpravy se neprovadi jeho potvrzeni koordinatorovi.

Multicast

Zprava vyslana jako multicast bude ptepravena pouze urcité skuping zatizeni. Skupina je
identifikovana podle 16 - bitového multicastového ID. Zafizeni se stejnym multicast ID
tvoti spole¢né jednu skupinu. Kazdé zatizeni mize byt ¢lenem vice nez jedné skupiny.
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Unicast

Zpréava typu unicast znamena, ze v siti je pouze jedno zafizeni, pro které je zprava urcena.
NejcCastéji se unicast vyuziva pro piedani zprav od koncového zarizeni ke koordinatorovi,
ktery zpravy predava do externi databaze.

3.3.1 Smérovani

Smérovani je proces, pii kterém se vybira nejvhodnéjsi cesta pro pfenos zpravy. Za
objevovani a udrzovani spoju v siti je zodpovédny koordinator a router. Koncové zatizeni
téchto ukoni neni schopné. Délka trasy se urcuje jako pocet hopti ptes prenosové Cleny,
vcetné pocatecniho a koncového zatizeni.

Na obrazku 3-11 je uveden ptiklad dvou cest. Prvni cesta je dlouha pét hopti, zatimco
druhé cesta je dlouhd 7 hopti.

Cena linky mezi zafizenim 1 (D1)
a zarizenim 2 (D2)

\,\

C {Dy. D3}

— Cestal
----- Cesta 2

Obrazek 3-11: Piiklad uréeni délky cest v siti, pfevzato z [11]

Pocet hopli neni jediny parametr, ktery ma vliv na vybér pfenosové cesty mezi
komunikujicimi zafizenimi. Dals§i parametry mohou byt kvalita linky, energeticka
narocnost spoje. Pro zjednoduseni se z téchto parametri vytvoii jeden, zvany cena linky.
Cim niZ§i je pravdépodobnost spravné dorudeného paketu, tim roste cena linky. Ta je na
obrazku 3-11 naznacena pismenem C a dvéma proménnymi (pfenosova zafizeni v siti)
v zavorkach.

V ZigBee se pouziva jednoduchy algoritmus [11]:

cio=()

pro zjisténi ceny linky. Vysledek se vzdy zaokrouhluje na cela ¢isla a ty mohou nabyvat
hodnot od 0 do 7. Proménna Pl piedstavuje pravdépodobnost tispésného doruceni paketu.

Dalsi dilezitou funkei v NWK vrstvé je vytvaret a udrzovat si smérovaci tabulku.
Tuto ¢innost vykonava pouze koordinator a router. Smérovaci tabulka slouzi k vytvoreni
trasy do urcité cilové adresy.
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Dalsi tabulka v NWK vrstvé je Route Discovery table. Tato tabulka se pouziva
Vv pritbéhu objevovani novych cest. Tabulka obsahuje parametry jako je cena linky, adresa
zdrojového zatizeni (zafizeni, které pozadalo o trasu) a adresu cilového zafizeni, do
kterého se ma smérovat. Vysledek objevené trasy bude vyslan zpét ke zdroji zpravy, kde
zdrojové zafizeni vybere nejvhodnéjsi cestu. Obsah v této tabulce je pouze docasny a
zmizi po ur¢itém case (v fadu milisekund).

Posledni tabulkou v NWK vrstvé je tabulka sousedii. Ta obsahuje informace o
sousednich zafizeni. Tabulka je aktualizovéna po kazdém pfijeti paketu od sousedniho
zafizeni.

3.3.2 Objevovani cest

Pro objevovani trasy v siti se Vv ZigBee standardné¢ pouziva metoda zvana Route
Discovery. Existuji i dal$i metody, které mohou byt typické pro daného vyrobce. V této
praci je popsana pouze metoda Route Discovery.

Hledani cesty touto metodou bude nejlépe vysvétleno na modelovém prikladu na
obrazku 3-12. Rizovou barvou jsou naznaeny zpravy typu broadcast a ¢ernou unicast
zpravy. Zatizeni, v naSem piipadé R3, hledajici cilového adresata, v nasem piipad¢ R6,
vysle Route Request Packet broadcast s nasledujicimi informacemi:

1. Route Request ID

2. Sitovou adresu cilového zafizeni

3. Cenu linky

4. Sitovou adresu zdrojového zafizeni

\

R1 C

Obrazek 3-12: Modelova situace pro nalezeni cesty pomoci Route Discovery, pievzato z [5]

.

Po nalezeni cesty do cile ptes uzel R4, vytvori uzel R6 Route Discovery tabulku a
odesle unicast zpravu (s aktualizovanou cenou linky). Informace v unicast zpravé maji
stejné slozeni, jako tomu bylo u bradcastu zpravy.

Pokud cilovy uzel R6 obdrzi Route Request Packet od jiného zafizeni, napt. RS,
porovna cenu linky dané trasy S ptivodni pies R4. Pokud bude cena linky lepsi nez
ptedchozi, vysle se opét unicast po nové nalezené trase a uzly po cesté¢ aktualizuji své
Route Discovery table. Pokud je cena linky horsi, paket se zahodi. Po ustaleni stavu se
tedy komunikuje ptes uzel R4 do cile R6. MiiZe se stat, ze uzel R4 ptestane pracovat a
tato trasa by byla zcela ochromena. Jednou ze ZigBee vlastnosti je Self — Healing, coz
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znamena, Ze se zpravy piedavaji vice nez jednou cestou. Pokud tedy uzel R4 piestane byt
funk¢éni po pfedem uréeném poctu zahozenych paketll, zacne se v siti znovu hledat nova
cesta. Cely proces objevovani cesty se zopakuje. Self-healing je pouzitelny pouze u
topologie typu Mesh.

3.3.3 Typy ramcii v NWK vrstvé

Na obrazku 3-13 je naznacen format NWK ramce. Prvni pole Frame Control slouzi pro
nastavovani parametrti, jako tomu bylo u vrstvy MAC. Dale jsou zde uvedeny pole
Destination Address a Source Address (cilova a zdrojova adresa) a Destination IEEE
Address a Source IEEE Address. Ty se od sebe lisi velikosti, protoze v ZigBee existuji
dva typy adres (viz. Kapitola Adresovani). Multicast Control pole se v ramci objevi,
jeding pokud je zpréva vyslana jako multicast a slouZi ke kontrole, zda se dostala ke viem
adresatim. Pole Source Route Subframe je velice dulezité, pii pouziti kratkého,
16 - bitového adresovani, drzi adresy vSech uzld, pres které se ma zprava prenést.

Octets 2 2 2 1 1 Qor8 Oor1 Variable
Frame |Destination| Source Radius Sequence| Destination |Source |EEE|Multicast|Source Route| Frame Payload
Control | Address |Address Number [IEEE Address| Address Control | Subframe

NWK Header (NHR) INWK Payload:

Obrazek 3-13: Zobrazeni obecného formatu NWK ramce, prevzato z [11]

Modifikaci obecného NWK rdmce je mnoho. V této praci jsou uvedeny pouze jejich
nazvy, podle kterych se da vydedukovat funkce. Jsou to:

e Route Request
e Route Reply

e Route Error

e |eave

e Rejoin Request

3.4  Aplikacni vrstva (APL)

Aplikacni vrstva je nejvyssi vrstvou v ZigBee. APL vrstva je tvofena ze tfi Casti a to
Application support (APS), ZigBee Device Object (ZDO) a application Framework.
Podvrstva APS slouzi jako rozhrani mezi APL a NWK. Application Framework je
softwarova podpora, ktera kontroluje a pomaha fidit nase aplikace. ZDO poskytuje
rozhrani mezi APS a Application frameworkem. ZDO obsahuje funkce, které jsou
spole¢né ve vsech aplikacich, jako je konfigurace role zafizeni (koordinator, router,
koncové zatizeni).
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4 TYPY ZARIZENI A JEJICH ROLE V SITICH
ZIGBEE

4.1  Typy zarizeni

Zarizeni muzeme délit do 2 skupin:

e PIné funk¢ni zafizeni (FFD)
e Zredukované funk¢ni zatizeni (RFD)

FFD =zafizeni jsou schopna vykonat jakykoli kol popsany IEEE 802.15.4
standardem a mize se zhostit jakékoli role v siti. Naptfiklad FFD mtze komunikovat
Sostatnimi  zafizenimi v siti, ale RFD mize komunikovat pouze s FFD.
RFD je tedy primitivnéj$i zafizeni pro jednodus$si aplikace jako zapinani/vypindni
piepinace.

4.2 Role zarizeni

V ZigBee standardu rozdélujeme 3 zakladni typy zatizeni:

e Koordinator (K)
e Router (R)
e Koncové zarizeni (KZ)

Kazda sit’ musi mit koordinatora. Koordinator spravuje celou sit’ a tvoii koncovy
bod, pres ktery se sbiraji data od KZ. Dale ma na starost piidélovani adres, urcuje
topologii sité, synchronizuje zatizeni v siti.

Router slouZi jako obousmérné zatizeni. PouZiva se jako spojovaci ¢lanek v sitich
tam, kde koordinator neni v pfijimaci vzdalenosti od Koncového zatizeni.

Koncova zatizeni travi vétSinu €asu v reZimu spanku a probouzi se pouze tehdy, pokud
je potieba poslat data. Daty mohou byt namétené hodnoty teploty, otac¢ek v motoru atd.
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5 TOPOLOGIE SITI V ZIGBEE

Standard ZigBee podporuje ¢tyii rizné typy topologii:

e Rovny s rovnym (Peer-to-peer)
e Hvézda (Star)

e Strom (Tree)

e Mesh

5.1 Rovny s rovaym (Peer-to-peer)

V topologii rovny s rovaym muize kazdé zatizeni komunikovat pfimo s jinym zafizenim
Vv jeho blizkosti. Neni zde urcen koordinator, protoze v tomto typu topologie miize byt
kazdé FFD koordinator. Da se fict, ze prvni zafizeni v siti bude koordinéator.

5.2 Hvézda (Star)

V topologii hvézda muze kazdé zafizeni v siti komunikovat pouze s koordinatorem nebo
ptes koordinatora. Tato topologie je velice nachylnéd na ztratu dat. Pokud vypadne spoj
mezi koordinatorem a ED, data nebudou ptfenesena a dojde k jejich ztraté. Pokud by
vypadl koordinator, celd sit’ bude ochromena a nefunk¢ni.

5.3  Strom (Cluster)

Topologie Strom je ve skutecnosti rozsifeni Star topologie, a to tak, ze mezi koordinatora
a koncové zafizeni pfiddme router. Router mize spravovat celou vétev koncovych
zatizeni. Tato topologie nam uz tedy nabizi vétsi moznosti (napft. pfi potfebé obchazeni
prekazek).
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5.4 Mesh

Mesh topologie je skloubeni topologii Hvézda a Strom. Koncové zafizeni miize
komunikovat s koordinatorem vice cestami. Pokud je koncové zatizeni v pfimém dosahu
koordinatora, mize s nim komunikovat pfimo a pokud ne, vyuzije libovolnou
nejvyhodnéjsi cestu pies router.

Tato topologie je ze vSech uvedenych nejspolehlivéjsi. Pokud vypadne uzel v siti,
Zprava si najde jinou cestu do cile.

Nékteré starSi ZigBee moduly Mesh topologii nepodporovaly. Proto podpora Mesh
topologie bude dalsi parametr v nasem vybéru moduli.

Na obrazku 5-1 jsou zobrazeny vSechny jmenované topologie véetné barevného
rozdé¢leni typil zafizeni.

Star
Mesh

Pair

Cluster tree

Obrazek 5-1: Podporované topologie v sitich ZigBee, pievzato z [12]

6 ADRESOVANI

Standard IEEE 802.15.4 vyuziva 2 druhy adres:

e 16— bitové (kratké adresovani)
e 64— bitové (dlouhé adresovani)

Kratké adresovani umoziuje redukci délky vysilané zpravy a Setii misto v paméti. V
kombinaci s unikatnim PAN identifikatorem muze byt pouzito pro komunikaci mezi
nezavislymi sit¢émi. PAN ID slouzi k rozliSeni piekryvajicich se siti. Maximalni pocet
zafizeni pfi pouZiti kratkého adresovani v siti je 2(16). Pfi vyuziti dlouhého adresovani
je to tedy 2°\(64), jedna se o nelimitovanou sit’.
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7 ZABEZPECENI

V této kapitole je probrano Sifrovani v sitich ZigBee a ovéfovani zatizeni a dat.

7.1  Sifrovani
Sifrovani je metoda pro utajeni pfenasené zpravy prevodem do podoby, ktera je
¢itelna pouze specidlnim algoritmem nebo klicem. Standard ZigBee pro Sifrovani

vyuziva Advanced Encryption Standard (AES). Na obrazku 7-1 je zobrazen zékladni
koncept Sifrovani.

Radio (Intruder)

Vysilaé R \ PFijimaé
nadiu}_, ...l _Radio
Encryption p-_r I Y—-[j_ Decryption

Plaintext I Ciphertext Ciphertext I Plaintext
Key = K1 Key = K1

Obrazek 7-1: Mechanismus zakladniho Sifrovani, pfevzato z [11]

NezaSifrovana zprava se oznacuje jako Plaintext. Po zaSifrovani pomoci klice K1 se
zprava nazyva Ciphertext. Poté je zprava pfenesena a na pfijimaci strané desifrovana.

Algoritmus samotného AES je vefejn¢ dostupny, ale hodnota kli¢e je vzdy tajna.
Kli¢ je N-bitové (N =8, 16, 32, 64, 128, 256) binarni ¢islo. Pti pouziti 8 - bitového klice
staci uto¢nikovi vyzkouset 28 (256) moznosti pro zisk klice. Ve standardu ZigBee se
pouziva 128 - bitova délka klice, coz znamena 2”128 (3,4E38) moznosti. To uZ je na
prolomeni velice vypocetné obtizné. Z obrazku 7-1 je patrné, ze je kli¢ na vysilaci a
pfijimaci strané stejny. Tato metoda se nazyva metoda symetrického klice. ZigBee
standard podporuje pouze metodu symetrického kli¢e. Kli¢ tedy musi byt mezi
jednotlivymi zafizenimi distribuovan.

Existuji 2 druhy kli¢e pti zabezpecené komunikaci:

e Linkovy kli¢
e Sitovy kli¢
Linkovy kli¢ je sdilen mezi dvéma a pouze jen dvéma zafizenimi, ktera vyuzivaji ke
komunikaci zpravy typu unicast. Sitovy kli¢ je sdilen Vv celé siti zpravou typu broadcast.

Kazda zabezpecena ZigBee sit’ mé zatizeni zvané Trust centrum. Trust centrum je vzdy
pouze jedno V siti (uréené koordinatorem) a slouzi k distribuci sitového klice.
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Trust centrum vyuziva dva pracovni rezimy:

e Pro komer¢ni vyuZziti

e Pro nekomercni vyuziti
V této praci je popsan pouze rezim komercni, nebot’ ten je cilem prace. V komerénim
rezimu ma Trust centrum za kol udrzovat seznam zafizeni v siti, master kli¢, linkovy a
sitovy kli¢. Kazdy piijaty NWK ramec se kontroluje, zda za se jedna o original. V piipadé
duplikatu neni ramec pfijat.

Pro ptedani linkového klic¢e existuji tii metody:

e Predinstalace
e Key transport
e Key establishment

Predinstalace

V metodé Piedinstalace je jiz od vyrobece (napiiklad pomoci DIP piepinace) moznost
zvolit si ptedprogramovany kli¢. Tato metoda je velice bezpecna, jelikoz neni nutné zadat
Trust centrum o klic.

Key transport

V této metod¢ si zafizeni vyzada heslo od Trust centra. Trust centrum mtize vyslat kli¢
zadajicimu zafizeni po, V tu chvili nezabezpeceném, spojeni. V tento okamzik je sit’
zranitelna. Existuje zde jest¢ moznost pouziti tzv. key-transport key, neboli externi klic,
ktery je pouzit pii pfenosu Key transport mezi Trust centrem a zadajicim zatizenim.

Key establishment

Tato metoda je zalozena na protokolu Symmetric-Key Key Establishment (SKKE). Prvni
ze zafizeni musi mit pfeddefinovany master kli¢. Master kli¢ musi byt pfeddefinovany i
na druhém zafizeni. Jedno ze zafizeni vysle specifickou zpravu, ze které obé zafizeni
odvodi linkovy kli¢, za pfedpokladu stejného master klice. Pro sitovy kli¢ tato metoda

o 4

V ZigBee sitich je kazda vrstva zodpoveédna za bezpecnost ramcii inicializovanych
Vv dané vrstvé. JelikoZ v kazdém uzlu sité se musi nachazet vzdy vSechny vrstvy, pouziva
se pro jednoduchost stejny bezpec¢nostni kli¢ pro vSechny vrstvy (APL, NWK, MAC).
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7.2  Autentizace

ZigBee podporuje ovérovani (autentizaci) zafizeni v siti a ovéfovani dat. Ovéfené
zafizeni je takové zafizeni, které je schopné piijmout sitovy kli¢ a nastavit spravné
atributy v pozadovaném case. V piipadé ovéfeni dat, se kontroluje, zda data nebyla pfi
pienosu pozmeénéna.

7.2.1 Autentizace zarizeni

Autentizace zafizeni se provadi v Trust centrum. Po pfipojeni nového zatizeni do
zabezpecené sité dostane tento status “Pfipojeny ale neovéfeny*. V Trust centru se dale
rozhodne, zda zatizeni bude schvaleno a piijato do sit¢ nebo vyfazeno ze sité.

V komer¢nim médu pii pripojeni nového zafizeni do sité si nejprve Trust centrum
zjisti, zda nové zatizeni zna master kli¢. Pokud ano, je kli¢ poslan. Pokud nové zatizeni
master kli¢ neznd, bude mu master kli¢ poslan pies nechranénou linku a spusti
Key establishment protokol. Toto ovéfeni musi byt provedeno do urc¢itého Casu, pokud
zafizeni nestihne vSechny tyto kroky, nebude ovéfeno a vyfazeno ze sité.

7.2.2 Autentizace dat

Ovéfeni dat slouZzi k ujiSténi se, ze data nebyla zménéna pfi pfenosu. K tomuto ucelu se
vyuziva specificky kéd Message Integrity Code (MIC), ktery je pfenaSen v pienosovém
ramci. MIC musi byt zndm na strané vysilace 1 pfijimace, zZ ¢ehoz vyplyva, Ze nepovolené
zafizeni nebude schopno MIC zpravu vytvofit. Uroveii zabezpeteni MIC se da zvysit
bitovym prodlouzenim tohoto kodu. ZigBee podporuje délky MIC 32-bit,
64-bit a 128-hit.
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8 ANALYZA TRHU

Standard ZigBee je jiz velmi rozsifeny a proto jeho produkty miizeme nalézt u mnoha
vyrobcl. V této praci jsou uvedeny pouze vybrani vyrobci, ktefi nabizeji nejvhodnéjsi
vyrobky pro navrhovanou sit’.

Atmel

Microchip
Anaren

Digi International

Vybirat 1ze ze tfi moznych nabizenych typl zafizeni (pouze u nékterych vyrobct):

Vysilaé/prijimac

Vysilace/prijimace vybirame podle zakladnich parametr(, jako jsou frekvenéni
pasmo, ve kterém pracuiji, vykon vysilace, citlivost pfijimace. DalSim
parametrem muze byt typ rozhrani, pres které komunikuje s fidicim obvodem
(mikroprocesor).

Jednocipové feseni

Jednodipové feseni kombinuje funkci fidiciho obvodu a vysilae/pfijimace

v jednom pouzdre. Toto feseni je nejvhodnéjsi pro aplikace vyzadujici minimalni
rozméry desky plosnych spoj(.

ZigBee moduly

Moduly jsou jiz hotova zafizeni, kterd obsahuiji fidici obvod, prijimac/vysila¢ a
ostatni podpurné soucastky, bez kterych by obvod nebyl funkéni. Navic zde
byvaji i nékteré obvody jako napftiklad teplotni ¢idla, LED diody pro uzZivatelsky
zvolenou indikaci.

V této praci jsou uvedeny pouze moduly, jeZ jsou nejvyhodnéjsi, co se tyce realizace
hardwaru. Nékteti vyrobci nabizeji velky sortiment modult, a proto jsou v této praci
vybrany pouze ty moduly, které jsou pro feSeny problém vyhodné.
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8.1 Atmel

Atmel nabizi vSechny 3 typy zafizeni, kterd jsou zalozena na vysokofrekvencnich
vysila¢ich a zndmych procesorech z této rodiny a to 8 bitové nebo 32 bitové AVR a ARM.
ARM procesory maji velky vypocetni vykon, ktery je ale pro nasi aplikaci snimani hodnot
ze senzorl zbyte¢ny, a proto zde nejsou uvedeny.

Atmel pro lepsi vyvoj a rychlejsi vytvareni prototypt nabizi vyvojové kity a celou
fadu volné dostupnych softwarovych balickt zvanych BitCloud, kde se daji nalézt demo
programy, knihovny a manualy.

Moduly od spolecnosti Atmel pracujici ve standardu 802.15.4 a jsou vydavany pod
oznacenim ZigBit moduly. ZigBit modul je bud’ proveden v jednoCipovém feSeni
doplnéném o podpurné soucastky jako je oscilator, anténa a dalsi, nebo v feSeni
prijimac¢/vysila¢ doplnéném mikroprocesorem jako fidicim obvodem a podplrnymi
soucastkami, bez kterych by obvod nebyl schopen pracovat spravné.

8.1.1 ATmega256RFR2 ZigBit Wireless Module

Jedna se jiz o modul s mikroprocesorem Atmega256RFR2, ktery reprezentuje
jednocipového tfeseni, doplnéné o podptirné soucastky. Modul pro vnéjs$i komunikaci je
vybaven rozhranimi SPI, 12C a UART. Parametry modulu jsou uvedeny v tabulce
8-1.

Tabulka 8-1: Parametry modulu ZigBit ATmega256RFR2

Parametry Hodnota Jednotka
Napajeci napéti: 1,8 az 3,6 Vv
Frekvencni pasmo: 24 GHz
Max. rychlost pfenosu dat 2 Mb/s
Vystupni vykon: 3,5 dBm
Citlivost piijimace: -100 dBm
Proud v rezimu ptijimac: 12,5 mA
Proud v rezimu vysila¢: 145 mA
Pracovni teplota: -40 az 125 °C
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Na obrazku 8-1 je naznaceno rozlozeni komponent na desce plosnych spoju a jeji

popis.

Obrazek 8-1: Rozlozeni komponent ATmega256RFR2 ZigBit Wireless Module, pievzato z [7]

1. Atmega256RFR2 4.Analogovy pfepina¢ pro vybér antény
2. Krystal 5.UFL konektor pro pfipojeni externi antény
3. Balun 6. Integrovana anténa

V praxi je u moduld fidici obvod obklopen krytem, ktery chrani pfed fyzickym
poSkozenim komponent a elektromagnetickym zafenim. Mimo tento kryt se nachazi
pouze antény. Ve finalni verzi si mizeme modul prohlédnout na obrazku 8-2.

Obrazek 8-2: Realny modul ATmega256RFR2 ZigBit Wireless Module, ptevzato z [7]
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8.1.2 ATxmega256A3U and AT86RF233 ZigBit Wireless Module

Jedna se o druhy typ moduli, kdy je vysila¢/pfijima¢ a mikroprocesor umistén ve svém
vlastnim pouzdie. Modul kombinuje parametry mikroprocesoru Atmega256A3U a
vysilace/ptijimace AT86RF233. Parametry jsou uvedeny v tabulce ¢islo 8-2.

Tabulka 8-2: Parametry modulu ZigBit ATxmega256A3U and AT86RF233

Parametry Hodnota Jednotka
Napajeci napéti: 1,8 a7 3,6 \Y%
Frekvenc¢ni pasmo: 2,4 GHz
Max. rychlost pfenosu dat 2 Mb/s
Vystupni vykon: 4 dBm
Citlivost piijimace: -101 dBm
Proud v rezimu pfijimac: 6 mA
Proud v rezimu vysilac: 13,8 mA
Pracovni teplota: -40 az 125 °C

Na obrazku 8-3 je nazna¢en modul s rozlozeni komponent. Realny modul je ve
skute¢nosti na pohled téméf shodny s modulem ATmega256RFR2 ZigBit z obrazku 8-2.

RF Test Port Chip Antenna

nnnnnnnn

AAAAARARAARANRAM

AVR Atmel |

PEPUUPUBEUPEEUEE
el

YUYUUPUUUUDUUEYY

—

Obrazek 8-3: Rozlozeni komponent ATxmega256A3U and AT86RF233 ZigBit Wireless
Module, pievzato z [6]

1. Atmega256A3U 4.Balun
2. AT86RF233 5.Analogovy  prepina¢ pro vybér antény
3. Krystal 6.UFL konektor pro pfipojeni externi antény

7. Integrovand anténa
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8.2  Microchip

Firma Microchip nabizi ze vSech typil zafizeni pouze moduly. Moduly pracuji na
pracovnim kmitoc¢tu 2,4 GHz. Tyto moduly nejsou tvofeny piimo pro standard ZigBee,
ale podporuji i jiné jako MiWi™, MiWi™ P2P, MiWi™ PRO.

8.2.1 MRF243J40MD

Modul je kompatibilni s PIC mikrokontroléry (PIC16, PIC18, PIC24, PIC32), se kterymi
komunikuje ptes rozhrani SPI. Na desce je integrovana PCB anténa.

Tabulka 8-3: Parametry modulu MRF24J40MD

Parametry Hodnota Jednotka
Napajeci napéti: 1,8az3,6 V
Frekvenéni pasmo: 2,4 GHz
Max. rychlost pfenosu dat 2 Mb/s
Vystupni vykon: 19 dBm
Citlivost pfijimace: -104 dBm
Proud v rezimu pfijimac: 25 mA
Proud v rezimu vysilac: 77 mA
Pracovni teplota: -40 az 85 °C

Na obrazku 8-4 je zobrazen modul MRF24J40MD.

OCHIP
mzc,;iomo-um :

Obrazek 8-4: ZigBee modul MRF24J40MD, pievzato z [8]

Tento vyrobce na svych oficialnich strankach uvadi jest¢ dva moduly a to
MRF24J40MA a MRF24J40ME. Jde o stejné moduly, které se 1isi pouze ve velikosti
vystupniho vykonu a vstupni citlivosti. Tyto zmény se také samoziejme projevi
V odebiraném proudu, jinak vSe zlstava stejné.
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8.3 Anaren

Anaren moduly pracuji ve standardu ZigBee a jsou oznacCovany A2530E24xx a
A2530R24xx. Tyto moduly vyuzivaji mikrokontroléry od firmy Texas Instrument
CC2530, které piedstavuji jednoCipové feSeni. Moduly jsou vybaveny rozhranim SPI a

UART.

Sesty a devaty znak v ndzvu modulu je dileZity. Sesty znak udava, zda je zatizeni
FFD (znak E) nebo RFD (znak R). Devaty znak v nazvu urCuje, zda se jedna o typ

s integrovanou anténou (znak A) nebo pouze s U-FL konektorem (znak C).

8.3.1 A2530E24AZ1

V tabulce 8-4 jsou uvedeny parametry modulu A2530E24AZ1.

Tabulka 8-4: Parametry modulu A2530E24AZ1

Parametry Hodnota Jednotka
Napajeci napéti: 2,2az3.,6 Vv
Frekvencni padsmo: 2,4 GHz
Max. rychlost pifenosu dat 2 Mb/s
Vystupni vykon: 1 dBm
Citlivost pfijimace: -95 dBm
Proud v rezimu ptijimac: 28 mA
Proud v rezimu vysila¢: 67 mA
Pracovni teplota: -40 az 85 °C
8.3.2 A2530R24CZ1
V tabulce 8-5 jsou uvedeny parametry modulu A2530R24CZ1.
Tabulka 8-5: Parametry modulu A2530R24CZ1
Parametry Hodnota Jednotka
Napajeci napéti: 2,2az73,6 Vv
Frekvencni pasmo: 24 GHz
Max. rychlost pfenosu dat 2 Mb/s
Vystupni vykon: 0 dBm
Citlivost pfijimace: -95 dBm
Proud v rezimu pftijimac: 28 mA
Proud v rezimu vysila¢: 68 mA
Pracovni teplota: -40 az 85 °C
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8.4  Digi International

Digi International nabizi ZigBee moduly pod oznacenim XBee. V dnes$ni dobé, kdy si uz
ZigBee proslo vyvojem, nabizi Digi dv¢ generace. Prvni generace pod oznacenim S1 jesté
nebyla schopna vyuzit topologii typu Mesh, proto moduly z této generace nebudou
zminovany. Kazda generace se jest¢ déli na standardni zafizeni a tzv. PRO zafizeni. PRO
zatizeni se li$i pouze vyss$im vystupnim vykonu a citlivosti pfijimace.

Nespornou vyhodou modulii od tohoto vyrobce je zdarma nabizené vyvojové
prostiedi X-CTU, které umoziuje konfiguraci modulli ptes grafické rozhrani nebo
pomoci AT-prikazi.

Dale kazdy modul mtizeme dostat ve 4 variantach a to podle druhu osazené antény
¢1 konektoru. Obrazek 8-5 zobrazuje vSechny moZznosti antén a konektort.

Obrazek 8-5: Druhy antén a konektorti u modultt XBee, pievzato z [2]
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8.4.1 XBee 2mW Wire Antenna - Series 2
Parametry XBee modulu 2mW Wire Antenna S2 jsou uvedeny Vv tabulce ¢islo 8-6a.

Tabulka 8-6: Parametry modulu XBee modulu 2mW Wire Antenna S2

Parametry Hodnota Jednotka
Napajeci napéti: 2,1az3,6 V
Frekvenc¢ni pasmo: 2,4 GHz
Max. rychlost pifenosu dat 0,25 Mb/s
Vystupni vykon: 3 dBm
Citlivost pfijimace: -96 dBm
Proud v reZzimu pfijimac: 40 mA
Proud v rezimu vysilac: 45 mA
Pracovni teplota: -40 az 85 °C

8.4.2 XBee PRO 63mW Wire Antenna - Series 2
Parametry XBee modulu 63mW Wire Antenna S2 jsou uvedeny Vv tabulce ¢islo 8-7.

Tabulka 8-7: Parametry modulu XBee modulu 2mW Wire Antenna S2

Parametry Hodnota Jednotka
Napajeci napéti: 2,1az3,6 V
Frekvencni pasmo: 2,4 GHz
Max. rychlost pfenosu dat 0,25 Mb/s
Vystupni vykon: 18 dBm
Citlivost piijimace: -102 dBm
Proud v reZzimu piijimac: 47 mA
Proud v rezimu vysila¢: 205 mA
Pracovni teplota: -40 az 85 °C
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8.5 Cenové porovnani uvedenych modulii

V tabulce ¢islo 8-8 je uveden soupis vSech uvedenych moduld a jejich cena od
nabizejicich distributoru, jako WWW.mouser.com, www.sparkfun.com,
www.DigiKey.com nebo piimo ze stranek vyrobce. Kviili stale se ménicimu kurzu jsou
ceny uvedeny v dolarech.

Tabulka 8-8: Cenové porovnani modula

ATmega256RFR2 ZigBit Wireless Module $31.71
ATxmega256A3U and AT86RF233 $28.39
ZigBit Wireless Module

MRF24J40MD $18.55
A2530E24AZ1 $30.64
A2530R24CZ1 $22.70

XBee 2mW Wire Antenna - Series 2 $22.95
XBee PRO 63mW Wire Antenna - Series 2 $40.95
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9 PRENOSOVY RETEZEC

Data z jednotlivych ¢idel jsou pomoci mikroprocesoru zpracovéana a zakodovana a pres
Xbee modul odeslana. Desifrovani dat bylo vyzkouseno dvéma zpusoby.

e Desifrovani dat v mikroprocesoru
e Desifrovani dat v PC (Personal Computer)

Desifrovani dat v mikroprocesoru se ukazalo jako nevyhodné a to z davodu velmi
dlouhého procesu deSifrovani. Navic je potfeba dvou UART rozhrani. Jedno pro
komunikaci s Xbee a druhé pro komunikaci s PC.

Desifrovani dat v PC se ukazalo jako vyhodnéjsi moznost. Xbee koordinator slouzi
pouze jako spoj mezi ¢idly a PC. Desifrovani dat v PC je mnohem rychlej$i a mame
moznost je rovnou zpracovat do pozadovaného formatu. Tento zpusob je vyuzit v této
praci.

PC Koordinator Modul pro sbér dat

Desifrovani Desifrovani Zaéifroyé ni
AES256 a AES128 pomoci AES128
nasledné a AES256

zpracovani dat

Modul pro sbér dat

Zasifrovani
pomoci AES128
a AES256

Obrazek 9-1: Blokové schéma ptenosového fetézce
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10 MODUL PRO SBER A PRENOS DAT

V nasem piipad¢ bude snimanou veli¢inou teplota. Ta bude snimana pomoci teplotniho
senzoru DS18B20. Data z teplotniho senzoru budou dale zpracovavana v mikroprocesoru
typu ATmega 32, kde budou pomoci Sifry AES256 zakdédovana a pres UART predana
zvolenému ZigBee modulu, kde jsou znovu zakdédovana pomoci AES128 a odeslana
k centralnimu bodu. Kazdy modul ma pro lepsi identifikaci odliSnou barvu signalizacni

LED diodu.
Xbee S2 ATmega32 DS18B20
x/\ RX @ o pQ

X RX
Zpracovani dat
Zasifrovani dat zDS18B20 a
pomoci AES128 zasifrovani Snimani teploty

pomoci AES256

Obrazek 10-1: Blokové schéma modulu pro sbér a nasledné zpracovani dat

el *,R} ALY

Obrazek 10-2: Moduly pro sbér dat
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10.1 Teplotni senzor DS18B20

Digitalni teplomér DS18B20 poskytuje 9 a 12 - bitové rozliSeni méfeni teploty. Rozsah
méfené teploty se pohybuje od -55°C do +125°C. DSI18B20 komunikuje
s mikroprocesorem po sbérnice 1-Wire, tim odpada nutnost velkého mnozstvi vodica.
DS18B20 je také vybaveno funkci alarm, tzn., Ze pokud neni nutné stroje neustale
monitorovat a shromazd’'ovat data, mizeme pouze nastavit hrani¢ni teplotu, pfi jejimz
prekro¢eni je aktivovan alarm a hodnota je odeslana. V této praci je pouzito
12 - bitové rozliSeni a jelikoz jde o sbér dat, aktudlni teplotu budeme vycitat
Vv pravidelnych intervalech.

10.2 Zigbee modul Xbee S2

10.2.1Blizsi popis modulu

Obecné parametry modulu Xbee S2 jsou popsany v kapitole 8.4.1. Hlavnimi dtivody pro
zvoleni téchto moduld jsou jejich snadna dostupnost, nizka cena a snadna konfigurace.
Modul je vybaven integrovanym mikroprocesorem, ktery zprostfedkovava ptenos dat a
ovladani pinti. Pamét’ modulu je dostate¢nd pro konfiguraci, av§ak implementace dal$iho
vlastniho algoritmu neni mozna. Modul je vybaven 20 piny, z nichZ nékteré se daji vyuzit
napiiklad jako generator PWM, A/D ptevodnik nebo jako vstupné/vystupni porty. Pro
konfiguraci modulu nebo ke komunikaci napiiklad s mikroprocesorem slouzi rozhrani
UART. Navic je obvod vybaven piny CTS (Clear To Send) a RTS (Request To Send).
Pokud je CTS v nizké Girovni, znamena to pro hosta, Zze mize vysilat. Pin RTS je pouzit,
pokud je buffer mikroprocesoru plny a ten neni schopen data ptijmout. Pak se nastavi na
tento pin vysoka uroven a Xbee data podrzi ve svém bufferu. Zbytek jsou standardni piny
jako napéjeni, zem nebo reset modulu. Na obrazku 9-1 je zndzornéna funkce jednotlivych
pint.

24 cm

Obrazek 10-3: Pinout modulu Xbee, ptevzato z [14]
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10.2.2Pripojeni modulu k PC

Pro piipojeni modult k PC a jejich konfiguraci bylo pouzito zafizeni Xbee Explorer USB.
Toto zatfizeni dokaze komunikovat se v§emi typy Xbee moduli. Hlavni ¢asti je FT231X,
coz je prevodnik mezi USB-UART. V této praci bylo pouzito toto zatizeni ke konfiguraci
vSech Xbee modult.

Obrazek 10-4: Xbee Explorer USB, ptevzato z [13]

10.2.3Konfigurace moduli

Pro spravnou funkcénost modulti je potieba je prvné nakonfigurovat. K tomuto ucelu byl
pouzit software X-CTU ptimo od spolecnosti Digi International, ktery je voln¢ dostupny.

Po spusténi programu se pies piislusny COM port piipojime k Xbee modulu. Jako
prvni krok je potieba vybrat vhodny firmware. Firmwarem se rozumi, jakou funkci bude
zafizeni v siti zastavat (koordindtor, router, koncové zatizeni) a v jaké modu bude
pracovat.

Xbee podporuje dva typy modu:

e API (Application Programming Interface) méd
e AT (Transparent) méd

API modd je velkou vyhodou moduli XBee. API mod umoziiuje jednomu
centralnimu po¢itaci ¢i mikroprocesoru dotazovat se na sluzby poskytujici XBee moduly
bez mikroprocesoru. Jak bylo feceno v kapitole 10.2.1, Xbee moduly jsou vybaveny i
specidlnimi piny. TakZze pokud je potfeba napiiklad zjiStovat stav log. 1 (sepnuto) nebo
log. 0 (rozepnuto) na urc¢itém pinu, zazadame o to vzdalené XBee z centralniho bodu a to
nas informuje o stavu. Tak ndm tedy odpadéa nutnost pouziti dalSiho mikroprocesoru na
prislusném senzoru. V nasem piipadé, kdy je pozadovano piidavné Sifrovani AES256, je
mikroprocesor pro zasifrovani dat nepostradatelny. Proto API modu nebude vyuzivat.

V AT modu nakonfigurujeme zafizeni na trvalé nastaveni a jizZ neni mozné napiiklad
na vstupné/vystupnim pinu ménit hodnotu. Tento mod je vhodnéjsi, pokud vyuzivame
pouze vysilac a ptijima¢ modulu a kontrolni piny.
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Konfiguraci je mozné provadét pres grafické rozhrani nebo AT piikazy.
V katalogovém listu je mozné vSechny AT piikazy nalézt. PohodInéjsi a prehlednéjsi je
pouzit grafické prostiedni programu X-CTU. Cely postup konfigurace modulu si
ukazeme na koordinatorovi, jehoz konfigurace je pfimo v praci pouzita. Konfigurace na
routeru je velice podobna, pouze s méné parametry. Zabyvat se budeme pouze parametry
dalezitymi pro nasi praci. Vynechané parametry jsou vétSinou automaticky spravné
nastavené a nema smysl je ménit.

Prvnim krokem je vybrat firmware (obrazek 9-3). Product family vy¢teme pfimo na
zadni stran¢ modulu. Dale volime roli zafizeni v siti a mod, ve kterém bude pracovat.

Zpravidla se voli nejnovéjsi verze firmwaru. Firmware zapiseme do zafizeni tlacitkem
update.

F Update firmware = B
Update the radio module firmware

Configure the firmware that will be flashed to the radio module.

Select the product family of your device, the new function set and the fir

(?) Product family  Function set

ZigBee Coordinator AT
ZigBee End Device API

nd Device Analo:
TigBee End Device Digital 10
ZigBee End Device
ZigBee Router API

Force the module to maintain its current configuration. Select current

Obrazek 10-5: Volba firmwaru pro Xbee modul

V ¢asti Networking se nastavuje PAN ID, SC (Scan Channels) pro skenovani
energetického zatizeni jednotlivych kanali. Tfetim parametrem je nastaveni exponentu
do rovnice, kde je uréeno, jak dlouho ma SC trvat. Parametr Node Join Time slouZzi pro
nastaveni Casu, po ktery maji ptfihlasujici se nody do sit¢ vygenerovat sitovy kli¢ a
odpovédéet na pozadavek.

~* Networking
Change networking settings

() ID PANID 2005 @ @
(D SC Scan Channels FFFF Bitfield : /:
(D SD Scan Duration 3 exponent : )] 7’:
(@) S ZigBee Stack Profile 0
(@ NJ Node Join Time 05 x1sec @ @
(@ OF Operating PAM ID 2005 ‘g“
() Ol Operating 16-bit PAN D 1CET @“‘
(D CH Operating Channel 18 ‘:‘:}‘
(@) NC Number of Remaining Children A ‘:‘.“

Obrazek 10-6: Nastaveni Networking casti

Dalsi casti, kterou nastavujeme je Addressing (adresovani). Prvni nastavitelny
parametr je DH a DL, coZ je 8 hornich a 8 spodnich byt adresy cilového zatizeni. Protoze
koordinator slouzi pouze pro pfijimani dat, miiZeme mu nastavit jako cilovou adresu samé
jednicky a pokud bude potieba, aby vysilal, posle zpravu typu broadcast.
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Parametr Node Identifier slouzi pro vlozeni nazvu zafizeni, pro snazsi identifikaci v siti.
Maximum Hops slouzi pro nastaveni maximalniho poctu skoki v siti. Parametr Node
Discovery Backoffurcuje dobu, po kterou musi ptipojujici se zafizeni odeslat do sité¢ svou
sitovou identifikaci.

~ Addressing
Change addressing settings

(D) SH Serial Number High 13A200 )
(D SL Serial Number Low 40D595A0 )
(@ MY 16-bit Network Address 0 &
(D DH Destination Address High 13A200

(D DL Destination Address Low 40D395A0

(@ NI Node Identifier

(@ NH Maximum Hops 1E

() BH Broadcast Radius 0

(@ AR Many-to-One Route Broadcast Time FF %10 sec
() DD Device Type Identifier 30000

() NT Node Discovery Backoff Ele %100 ms
() NO Node Discovery Options 0

() NP Maximum Number of Transmission Bytes 54

(@) €R PAN Conflict Threshold 3

Obrazek 10-7: Nastaveni Addressing Casti

V ¢asti nastaveni vysilace jsou nastaveny nejvyS$i mozné hodnoty. Vysilaci vykon
je 2dBm.

V ¢asti Security (zabezpeceni) se nastavuje Sifrovani AES128 a jeho parametry.
Nejprve ho musime aktivovat parametrem EE (Encryption Enable). Parametrem EO
(Encryption Option) volime mezi: 0 — pfedani nezabezpeceného sitového klice pii
pfipojovani a 1 — je vyuZzito Trust centrum. V naSem piipad¢ je vyuZito centrum divéry.
KY (Enryption Key) a NK (Network Enryption Key) jsou 128 - bitové klice. KY slouzi
pfimo Sifrovani dat, zatimco NK pro ptistup do sit&. Po zapsani parametri jiz neni mozné
KY a NK vyc¢ist.

* Security
Change security parameters

(i) EE Encryption Enable Enabled [1] v "§
(i) EO Encryption Optiens 1 Bitfield ':§
(D) KY Encryption Key FAFESS |§
(D NK Metwork Encryption Key B5FEFA ':§

Obrazek 10-8: Nastaveni Security ¢asti
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Dalsi casti je nastaveni sériové linky pro komunikaci s mikroprocesorem.
Nakonfigurované parametry se musi shodovat s parametry nakonfigurovanymi na
mikroprocesoru. Dale je nastaven parametr na pinu D7. Parametrem je CTS flow control.
Ptes tento pin tedy budeme zjistovat, zda je buffer Xbee modulu volny a zda jsme tedy
schopni vysilat.

~ Serial Interfacing
Change modem interfacing options

@ BD Baud Rate 9600 [3] v '@ '@'
(i) NB Parity Mo Parity [0] v '@ '@'
(i) SB Stop Bits One stop bit [0] v '@ '@'
® RO Packetization Timeout 3 % character times '@ '@'
® D7 DIOV Configuration CTS flow control [1] W '@ '@'
® D6 DIO6 Configuration Disable [0] v '@ '@'

Obrazek 10-9: Nastaveni sériové komunikace

10.3 Algoritmus programu v mikroprocesoru

Mikroprocesor slouZi k nacteni dat z teplotniho ¢idla a nésledné zpracovéani dat do
odeslaného ramce. K tomuto rdmci jsou pfidana data jako ID zafizeni a typ pienaSenych
dat. Poté je cely ramec zaSifrovan pomoci AES256 a data jsou dale pfedavana pres UART
do Xbee modulu. Mikroprocesor se také stara pomoci ¢asovace o stav bufferu Xbee
modulu a o piipadny reset. Proti zacykleni programu v mikroprocesoru je vyuzit
watchdog. Cely program je napsan v jazyce C.

Start
programu

Inicializace
procesoru, UARTu,
casovate, portd a
1-Wire

Casova¢

Natteni dat
(teploty)

Zasifrovani dat
(AES256)

Vyslani dat pres

=3?
CTS_temp =57 UART do XBEE

Reset_XBee
m
Casovate

Obrazek 10-10: Vyvojovy diagram Algoritmu programu v mikroprocesoru

Zpoidéni
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Zméteny Cas jednoho cyklu programu je 615 ms. Jeden cyklus obsahuje vycisténi
bufferu, nacteni teploty, sestaveni ramce, zasifrovani rdmce a nasledné odeslani.

Cas byl méfen pii taktu mikroprocesoru 16 MHz. Logicka jedni¢ka na obrazku
10-11 je naméfeny Cas jednoho cyklu.

Obrazek 10-11: Doba trvani jednoho cyklu programu

Témét 90% casu trva vycteni a zpracovani dat z teplotniho c¢idla. Samotné
zasifrovani dat trva kolem 1,5 ms.

Width:

Obrazek 10-12: Doba trvani zaSifrovani dat pomoci AES256
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11 PRIJIMACI STRANA PRENOSOVEHO
RETEZCE

Ptijimaci strana pfenosového fetézce je tvofena koordinatorem a pocitacem. Pfijimaci
strana ma za ukol pfijmout data a deSifrovat. DeSifrovani dat AES128 je provadéno
v Xbee modulu a nasledné predano pies UART do PC. V PC jsou data desifrovana
AES256 a vytisknuta do konzole.

11.1 Koordinator

Koordinator je tvofen modulem Xbee a Xbee Explorer USB vyvojovou deskou.

Obrazek 11-1: Koordinator slozen z Xbee modulu a Xbee Explorer USB, pievzato z [13]

Jelikoz sit mé slouzit pro ovéfeni principi standardu ZigBee, je toto feSeni
koordinatora dostacujici. Pfi realizaci sité by se misto tohoto feSeni vyuzilo jedné
z nabizenych Xbee gateway. Ty jsou vybaveny lepSimi parametry u pfijimace a vysilace,
vysS8i rychlost zpracovani a predani dat. Navic je Xbee gateway vybaven 1 dal§imi
standardy jako Wi-Fi nebo Ethernet. Tim jsou data snadnéji pfedavana a zpracovavana.
Na obrazku 11-2 je ukazka gateway Xbee

Obrazek 11-2: Gateway Xbee, ptevzato z [13]

11.2 Algoritmus programu v PC

Hlavni funkeci algoritmu v PC je deSifrovat data. Data jsou nejprve deSifrovana AES 256.
Desifrovana data jsou poté rozparsovana podle pfedem navrZzené¢ho protokolu na ID
zafizeni, typ paketu a data. Poté jsou data pfevedena na fetézec a ten je vytisknut do
konzole.
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12 VYSLEDNA FUNKCE SITE

Logicka topologie sité je na obrazku 12-1. Cela sit’ je navzajem propojend, coz odpovida
topologii typu Mesh. Z obrazku je také patrna sila signalu jednotlivych spoji. Moduly od
sebe byly vzdaleny zhruba 10 metra.

I‘. KOORDINATOR - 0013A20040D595A0

ee13A208 554255 8134200
40053542 20E31568
0000 1454

&)

&% Quality ranges filtering

S Show connections based on their quality:

S Preferences = B
Network Appearance Network Appearance
() Connection default color: | [
Show colored connections based on their quality
DigiMesh network

(@) Modify the minimum values of the quality ranges and their colors:

O e
2544255 se0590F9
Pyt 0BES Quality  Maximum  Minimum  Units Color
5799 Verystrong 0 -0 dgm W 01250
Strong 70 -80 dgm W (12,150.159)
Moderate  -80 -9 dBm M (2121050)
Wezk 20 -100 dBm W @100
TigBee network
(2) Modify the minimum values of the quality ranges and their colors:
Quality  Madmum  Minimum  Units Color
Very strong 256 195 Ll W 0150
Strong 195 130 Ll W (12,150,159)
Moderate 130 6 Ll W @12,1050)
Weak 6 0 Ll W 3100
Restore Defaults Apply

¥ 4nodes [PAN D: 2005] [CH: B] <Scanning>

Obrazek 12-1: Logicka topologie vytvotené sit€ a sila jednotlivych linek
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Vysledny vypis dat z ¢idel je na obrazku 12-2. Data jsou zobrazena v bézném terminalu,
takze je vidime zaSifrovana.

RealTerm: Serial Capture Program 2.0.0.70

; SEFT, TGP0 + EpFof Ol B RGP T Engg ™ . SFsBre By
UEEOE A , LFIES LEH B B oz D i HiEpestic &l
Fera B1EP TG BZJS

Display ot | Capture| Pins | Send | EchoPart] 120 | 120:2 | 120Mise | Mise | An| Clear| Freeze| 7|
Status
Baud |SEUU ﬂEort |E j Open Spy M _ | Disconnect
Parity Ciata Bitz) - Stop Bits Softuare Flow Control j ?5:[? [[32]]
2 L E} Rece 7
« None | (% @hits| | & 1ht Zbis B iz i Gt ToTs g
i . i .
e Esgn L7 b!ts Hardware Flow Control [ Transmit off Char. |13 _|DED (1)
 Mark - Bb!ts * Mone " RTS/CTS winsock | DSR[E]
¢ Space|| ¢ Shits| | ¢ DTR/DSA " RS485ts £ Raw _ I Ring (3}
{» Telnet _ |BREAK
_|Erar
You can use ActiveX automation to control me! Char Count:384 CP5:0 Port: 6 9600 8N1 None

Obrazek 12-2: Vypis zasifrovanych dat v terminalu

Pokud data zobrazime v nasem terminalu, ktery data z AES 256 desifruje, dostaneme
vypis Z obrazku 12-3: Vypisy jsou pro snadnou identifikaci barevné odd€leny a to podle
barev LED diod na jednotlivych modulech. Data je mozné ulozit do textového souboru.

o5l xBee Comm - connected ==
| Send
Bee 7 Data: 2 C A
xI::EEE E?%_D_ata: 25593
xl::!ee E:"?%_D_ata: 2?._9?_13_
xlj:!ee E:"E?_D_ata: 2?._93_1?
s Sees - W Clear

Obrazek 12-3: Vypis desifrovanych dat
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V prvni Casti bakalaiské prace bylo uvedeno nékolik standardi pro bezdratovou
komunikaci. Na zaklad¢ jejich parametri bylo potfeba provést srovnani s parametry
zadanymi a zvolit nejvhodnéjsi standard. Zvolené parametry nejlépe splioval standard

ZigBee, ktery podporuje topologii typu Mesh, umoziuje implementaci sifrovani AES128
a ktery by mél byt odolny proti primyslovému ruseni.

Dale bylo potieba se s ZigBee standardem dtikladné seznamit, jelikoz se nejedna o
ptili§ znamy standard. V teoretické casti byl velice dukladné popsan cely standard
ZigBee, byl uveden referen¢ni model, typy zafizeni, ktera mizeme v siti najit, v§echny
topologie, které tento standard podporuje a také zde bylo probrano adresovani a
zabezpecent.

V dalsi ¢asti prace byla uvedena analyza trhu. Jelikoz moduly jsou distribuovany
velkou fadou vyrobct, bylo potieba prozkoumat riizné vyrobky. V této ¢asti prace byly
uvedeny jednotlivé ZigBee moduly a jejich zakladni parametry. V zavéru 8. kapitoly pak
byly jednotlivé moduly porovnany i cenové¢. Na zakladé v§ech zjisténych parametra byly
zvoleny moduly Xbee S2. Hlavnimi divody pro tuto volbu byly nejptivétive;si
konfigurace modull, pomér cena/vykon, velké mnozstvi informaci o modulech, napiiklad
v podob¢ datasheetu.

V posledni ¢asti prace pak byla popsana prakticka realizace sité. Sit' je sloZena
zZ piijimaci a vysilaci strany. Vysilaci strana je slozena z 3 hlavnich ¢asti: Xbee modulu,
mikroprocesoru a teplotniho senzoru DS18B20. DS18B20 slouzi ke snimani teploty.
Mikroprocesor se muze jevit jako nadbyteény, jelikoz Xbee modul dokaze na svych
pinech vyc¢itat hodnoty. Protoze bylo potfeba posilit Sifrovani dat, jelikoZ Sifrovani
v Xbee modulech AES128 je jiz nedostaCujici, bylo potfeba vyfeSit implementaci
Sifrovani AES256 do 8 — bitového mikroprocesoru. Po zasifrovani dat v mikroprocesoru
jsou data pfes UART pieddna Xbee modulu, ktery je jesté zaSifruje AES128 a poté jsou
bezpecné¢ odeslana ke koordinatorovi. Na pfijimaci strané jsou data z AES128
desifrovana koordinatorem a ptes UART pieposlana do PC. Z AES 256 jsou deSifrovana
az v PC. Nejprve bylo zkouseno desifrovat data desifrovat v mikroprocesoru na pfijimaci
stran¢ a az poté byla data predavana do PC. Tato metoda se ukazala jako méné vyhodna,
jelikoz desifrovani dat trva 1,5 ms, coZ by pfi vétSim mnoZstvi ¢idel byl pfili§ vysoky Cas.
Navic v piipad¢ desifrovani dat v PC jsou data chranéna 1 pfi pfenosu z koordinatora do
PC. Za timto u¢elem byla napsana konzolova aplikace v jazyce C#.

Zadani prace bylo zcela splnéno. Sit’ je pIné€ funkéni pro sbér dat a bezpec¢ny pienos.
Do budoucna by bylo vhodné konzolovou aplikaci rozsitit na ptehlednéjsi zpracovani dat,
napiiklad zobrazeni dat v grafu. Pfi realizace sité by bylo také vhodné pouzit vyssi fadu
Xbee modulil Pro, které maji lepsi parametry. Dalsi moznosti sit¢ by mohlo byt zavedeni
zpétné vazby na jednotlivé podnéty, ktera by slouzila napiiklad pro regulaci teploty.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

C
H
Pl
ms
°C

AES
API
APS
CAP
CCA
CFP
CS

Cena linky.

Hertz

Pravdépodobnost uspésného doruceni zpravy.
Milisekunda

Stupeii Celsia

Advanced Encryption Standard
Application Programming Interface
Application support

Contention Access Period

Clear Channel Assessment
Contention-Free Period

Carrier Sense

CSMA-CA Carrier Sense Multiple Access with Collision Avoidance,

CRC
CTS
IEEE

ED
EE
EO
FFD
GTS
ISM

KY
KZ
LQI
MAC
MFR

Ptistupova metoda CSMA-CA
Cyclic Redundancy Check, Cyklicky redundantni kod
Clear To Send

Institute of Electrical and Electronics Engineers, Institut pro
elektrotechnické a elektronické inZenyrstvi

Energy Detection, Detekce hladiny signalu
Encryption Enable

Encryption Option

Full-Function Device, PIné funkéni zafizeni
Guaranteed Time Slot, Garantovany ¢asovy slot

Industrial, Scientific, and Medical, Primyslové, védecké a zdravotnické
pasmo

Enryption Key

Koncové Zatizeni

Link Quality Indicator, Indikator kvality linky
Medium Access Control, Vrstva piistupu k médiu
MAC Footer
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MHR  MAC Header

MIC Message Integrity Code

NK Network Enryption Key

NWK  Network Layer, Sitova vrstva

PAN Personal Area Network, Osobni lokalni sit’

PC Personal Computer, Osobni pocita¢

PHY Physical Layer, Fyzicka vrstva

R Router

RFD Reduced Function Device, Zafizeni se snizenou funk&nosti

RSS Received Signal Strength, Uroven pfijatého signélu

RTS Request To Send

SC Scan Channels

SPI Serial Peripheral Interface, Sériové periferni rozhrani

SNR Signal-to-Noise Ratio, Pomér signal-sum

12C Inter-Integrated Circuit, Pocitatova sériova sbérnice

UART  Universal Asynchronous Receiver and Transmitter, Univerzalni sériové
vysilani a pfijimani

WPAN  Wireless Personal Area Network, Bezdratova osobni lokalni sit’

ZigBee Bezdratovy standard typu IEEE802.15.4

ZDO ZigBee Device Object, ZigBee zatizeni
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https://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8D
https://cs.wikipedia.org/wiki/S%C3%A9riov%C3%A1_komunikace
https://cs.wikipedia.org/wiki/Sb%C4%9Brnice

A NAVRH ZARIZENI

A.1  Obvodové zapojeni Modulu pro sbér a prenos dat
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Rozmér desky 40 x 60 [mm], méfitko M1:1
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A.3  Deska plosSného spoje Modulu pro sbér dat — top
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Rozmér desky 40 x 60 [mm], métitko M1:1

A.4  Osazovaci plan Modulu pro sbér dat — bottom
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Rozmér desky 40 x 60 [mm], métitko M1:1
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A5 Osazovaci plan Modulu pro sbér dat — top
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Rozmér desky 40 x 60 [mm], méfitko M1:1
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B SEZNAM SOUCASOTEK PRO DESKU
PLOSNYCH SPOJU MODULU PRO SBER
DAT

Comment Description Designator Quantity
100nF CAPACITOR 0603 CERAMIC C1,C2, CuP1, CuP2, CuP) 5
10uF_low_ESR CAPACITOR 0805 CERAMIC Cin2_3.3V, Cout2_3.3V 2
22pF CAPACITOR 0603 CERAMIC o1, 2 2
LED-GREEN-5MM LED-GREEN-5MM D1 1
5Pl Header, 3-Pin, Dual row h_3x2 1
HEADER-1X2 K1 1
10K GEMERIC RESISTOR 0803 R1 1
4K7 GEMERIC RESISTOR 0603 R2 1
10k GEMERIC RESISTOR 0603 R3 1
36R GEMERIC RESISTOR 0603 RLED 1
SW-PE-BELUE SW-D6-R / SW-D5-5 / SW-14X14 / SW-TRT SW7 1
ATmega32A-AU 8-bit AVR Microcontroller, 32KB Flash, 1KB EEPROM, 2KB SRAM, 44-pin TOFP, Industrial Grade [40°C to 85°C) U1 1
D518B20 uz 1
MC332690T-3.3 Low Dropout Positive Fixed Voltage Regulatar u3 1
MHz SMHZ CRSYTAL HC49U5 XTAL 1
¥bee ¥bee_52_model ZigBeel 1
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