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ABSTRAKT

Tato bakalarska prace se zabyva zabezpeleni EDGE senzor(i, na platformé Raspberry Pi,
Pi 4. Nejprve se zkouma a implementuje na zafizeni zabezpecovaci modul SD karta od
spolecnosti Swissbit, Swissbit PS-45u, a Zymkey 4i od spoleCnosti Zymbit. Na zakladé
ziskanych poznatk( Zymkey 4i a Swissbit dochazi k navrhu a implementaci vlastniho fy-
zického bezpecnostniho modulu. Autentizace opravnéného uzivatele je vyreSena pomoci
Cipovych karet, které podporuji NFC komunikaci. Vlastni fyzicky bezpecnostni modul
vyuzivd 12C komunikaci, kterd je implementovana na prototypové desce. Komponenty
napajené na prototypové desce jsou Arduino Nano, akcelerometr a gyroskop, dva propo-
jovaci draty, dvé svételné diody a NFC rozhrani.

KLICOVA SLOVA

Swissbit, Zymbit, zabezpegeni EDGE senzorii, Raspberry Pi 4, I2°C komunikace, Arduino
Nano, prototypova deska, loT, NFC

ABSTRACT

This bachelor thesis deals with the security of EDGE sensors on the Raspberry Pi plat-
form, which is used to store sensitive data on disk. In this thesis, the test device is
Raspberry Pi 4. First, it examines and implements an SD card security module from
Swissbit, Swissbit PS-45u, and Zymkey 4i from Zymbit. With the knowledge of Zymkey
i4 and Swissbit to design and implement its own physical security module. Authentication
is handled using smart cards that support the NFC communication. The components
powered on the prototype board are an Arduino Nano, an accelerometer and a gyroscope,
two connecting wires, two LEDs and an NFC interface.
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Uvod

V dnesni dobé je 10T, zkratka pro Internet of Things, v ¢eském prekladu Internet
veci, béznou véci. V soucasné dobé je vyuziti prvka Internetu véci (IoT) bézné
— od klimatizace, kterou lze ovlddat nasimi chytrymi telefony nebo pti kontrole
stavu paliva ¢i zajistovani diagnostiky poruch v automobilech az po uzivani chytrych
hodinek, které sleduji denni aktivity a zdravotni funkce. Kazdé zarizeni ma vlastni
senzory, jez pomohou detekovat a reagovat na zmény prostiedi, dale se zde radi
chytré domaéci spotiebice nebo také snimace ¢arovych kodi, dopravnich semaforii
a mnoho jinych, dalsich zarizeni. Predpokldda se, Zze v roce 2025 mé byt az 30,9
miliard funkénich zafizeni na svéte [1J.

Tato prace se zabyva zabezpecovanim senzori, jelikoz IoT je obsazen v nespo-
cetné fyzickych zafizeni, u kterych se predpoklada kazdoroc¢ni nartist a nebere se
na zabezpecovaci senzory takovy diraz, jakého by bylo potreba. [oT je zapotiebi
chranit pred neopravnénymi uzivateli nebo utocniky, aby data, ktera jsou ulozené v
zafizeni, nebyla odcizena.
na kterém budou pokusy probihat, bude zatizeni Raspberry Pi 4 model B, coz
je jednodeskovy pocitac, ktery bude shromazdovat vsechna data, kterd se pozdéji
uchovaji a za¢nou chranit.

Nejprve bude pouzit hardwarovy zabezpecovaci modul Zymkey 4i od spolecnosti
Zymbit. M4a nespocet prinosnych vlastnosti, jako je napt. vice faktorova identita zari-
zeni a autentizace, Sifrovani ¢i podepisovani, fyzické senzory pro detekci neopravnéné
manipulace Pouziva sadu silnych sifer jako jsou ECDSA, ECDH, AES-256, SHA-256
[2].

Poté bude néasledovat vyuziti microSD Card Swissbit PS-45u, ktera dokaze au-
tomaticky Sifrovat a chranit pristup pro veskery ulozeny obsah, jako jsou fotografie,
videa a data. MicroSD Card Swissbit PS-45u vyuziva sifru AES-256. [3].

Hlavnim cilem této prace je navrhnout zabezpeceni senzort zalozenych na plat-
formé Raspberry Pi, které bude umoznovat zabezpecit citliva data na disku pomoci
sifrovani a SAM modulu. Dalsim krokem bude zabezpeceni senzorti proti neopravné-
nému fyzickému vstupu. A v neposledni fadé moznost fizeni pristupu pomoci ¢ipové

karte.

17






1 Bezpecnost loT zarizeni

[oT je sit fyzickych zarizeni, ktera jsou jednotlivé propojena v dané siti a vSechny
tyto zarizeni dokazi komunikovat, shromazdovat, ukladat a sdilet urc¢ita data. Inter-
net véci je velmi rozmanity pojem, ktery usnadnuje spoustu véci a lze jej vyuzit v
odlisnych odvétvich a dosdhnout tak k vytvoreni chytrych doméacnosti, modernéjsich
mést, zemédélstvi, zdravotnictvi, armady a mnoho dalsich odvétvi [4].

Je velmi dulezité dbat na mozna bezpecnostni rizika, kterd mohou ve spojeni
s IoT nastat, protoze pouzita zatrizeni maji casto bezpecnostni zranitelnosti, které
nejsou objeveny nebo vyrobcem zafizeni v ramci zivotniho cyklu produktu opraveny,
pripadné nejsou tyto zaplaty aplikovany uzivateli téchto zarizeni. V nasledujicich
podkapitolach je rozebrano, jaké nebezpeci hrozi a jakym zptisobem Internet veéci

usnadnuje kazdodenni Zivot.

1.1 Chytra domacnost

Internet véci nam v domacnostech prinasi spoustu benefiti. Diky témto benefitim
je mozné mit domov pod dohledem, protoze poskytuji moznosti spravy nastaveni
pripojenych zarizeni, coz usetfi nespocet ¢asu i prace. Je tedy mozné ovladat a ridit
televizi, pocitac¢, lednicku, zabezpecovaci zarizeni, osvétleni, vysavac, termostat a
dalsi elektroniku nezbytnou v kazdé domacnosti. Pomoci IoT zafizeni lze chytrou
domacnost také automatizovat, napriklad tak, Ze rozpozna priblizeni auta majitele
domu a pomoci sensorti se automaticky otevie garaz ¢i se rozsviti dum pii prichodu
tmy [5].

Na obr. [1.1] je t¥ivrstva architektura chytré domécnosti dle [5]. Leva ¢ast vyob-
razuje mozné zaznamenani vrstvy Things Layer (tzv. Vrstva véci). Zde patii napt.
kamery ale i detektor koure. Prosttedni segment predstavuje Edge Layer (tzv. Okra-
jovou vrstvu), kam spadaji routery, telefony a dalsi zarizeni, kterd poméhaji pripojit
koncova zarizeni k internetu. Prava ¢ast je Cloud Layer (tzv. Vrstva Cloudu), kde
se shromazduji a ukladaji data. Dalsi funkci Cloud Layeru je podpora pro dalsi
aplikace, tj. klimatizace, osvétleni, zabezpecovaci zarizeni [5].

Soucasny trend IoT vede k faktu, ze vyrobci se snazi vytvorit co nejvice produktii
podporujici Internet véci. Néktera zarizeni neprosla dostateénymi bezpecnostnimi
testy, coz mize mit za nasledek, ze tato zafizeni jsou potencidlné zranitelna. Nové
produkty nahrazuji starsi, bohuzel vsak starsi zatizeni postradaji aktualizace od
samotnych vyvojart. Disledkem prehlizeni starsich zafizeni ze strany vyvojara ke
starsim zafizenim se stava, ze pokud je objevena néjaka zranitelnost, tak tam bude
stale setrvavat, jelikoz nejsou vytvoreny zadné nové aktualizace ¢i prilis dlouho trva,

nez je vydana nova aktualizace. Tim je i pro méné zkuSené hackery snazsi proniknout
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Obr. 1.1: Trivrstvd architektura chytré domacnosti [5].

do siti doméacnosti, protoze jejich soucasti mize byt i starsi elektronika, typu televize
nebo lednice, které jsou dlouhodobé neaktualizované [5] (6] [7].

Hacker mtize kviili zastaralym zafizenim nebo nedostatecné ochrané téchto zari-
zeni, ziskat pristup do systémového vytapéni a osvétleni, diky tomu si opatfit hesla
od jednotlivych ucti, a to prostiednictvim informaci, které jsou sdileny v pocitaco-
vych nebo jinych zarizeni v siti. Prostfednictvim zastaralého zatizeni, coz nejcastéji
predstavuji spottebice, se dostane do sité a muzete ovladat cely diim nebo spustit
tzv. Ransomwarovy utok, diky kterému se chytra domécnost stava nepouzitelnou, a

to do doby splnéni podminek utocnika [5l 6] [7].

1.2 Chytré mésto

Internet véci se také hojné vyuziva v chytrych méstech, pomoci néhoz Ize dosdhnout
lepsi plynulosti dopravy, zlepSeni energetickou i¢innost a zdravi obyvatel, moderni-
zovani infrastruktury, zlepseni spoluprace obcant ¢i zvysSeni poctu bezpecnostnich
kamer snimajicich jak obcany, tak mezinarodni poznavaci znacky. Tyto kroky spo-
leéné ruku v ruce vedou ke zvySené bezpecnosti mésta [§].

Jedny z nejvétsich zranitelnosti chytrych mést tkvi v technice tzv. Man-in-
the-middle, tedy odposlouchavani komunikaci mezi dvéma zarizenimi nebo tzv. hi-
jacking, kdy utoc¢nik prebere kontrolu nad zarizenim. Krom toho vsSak existuje i
riziko ziskani fyzického pristupu utocnika k zarizeni. Existuji zafizeni, ktera jsou
nasazovana v bezobsluznych prostiedich, tim umoznuji neopravnéné osobé extra-

hovat informace, jako jsou napr. Sifrovaci klice, uzivatelska jména a hesla, osobni
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udaje, obrazky [9].

1.3 Chytra nemocnice

Pomoci IoT mohou nemocnice vyuzivat novych prostredki jak pro zdravotniky, tak
pro pacienty. Jednou z nejbéznéjsich aplikaci je sledovani a monitorovani pacientt
ze strany doktorti, ale i sledovani pacientova vlastniho zdravi jim samotnym. Diky
tomu lze pozorovat zmény v téle — zvyseni teploty, zménu krevniho tlaku ¢i srdecni
frekvence a jinych velicin [10].

Jeden z velkych problémi chytrych nemocnic je fakt, ze zarizeni pro monitorovani
pacient nejsou aktudlni. Nemocnice vétsinou pouzivaji starsi verze softwaru nebo
firmwaru nebo také vyuzivaji starych zarizenich, ktera jsou pouzivana i po skonceni
zivotniho cyklu zafizeni a tedy skoceni jejich podpory vyrobcem. Tyto nedostatky
pak mohou usnadnit pripadny utok do sité a nasledné zcizeni chranénych informaci

o pacientech [I0].

1.4 Komunikacni protokoly v loT

Komunikac¢ni protokoly poskytuji dilezitou funkci v Internetu véci, jelikoz zodpovi-
daji za navazovani spojeni mezi riiznymi koncovymi zatizenimi. Mohou kontrolovat
autorizace a detekovat chyby v komunikacnich kandlech, poskytovat pristup k inter-
netu, prenaset soubory a odesilat zpravy.

Jelikoz veskera komunikace probiha pres komunikac¢ni protokoly, je zdsadni pou-
zivat specifické komunikacni protokoly, které umoznuji zajisténi bezpecnosti a inte-
grity prenasenych dat, autentizace uzivatell a zarizeni a tedy neumoznuji neoprav-
nénym uzivatelim pristupovat k prenasenym informaci.

NiZe jsou uvedeny priklady, zabezpecenych a jaké nezabezpecenych protokolti.

SSH

SSH (Secure Shell) je zabezpeceny komunika¢ni protokol pres nezabezpecenou sit v
architekture klient-server, ktery nahrazuje Telnet, FTP a dalsi nezabezpecené proto-
koly. Zabranuje jakémukoliv neopravnénému uzivateli, aplikaci, sluzbé nebo zarizeni
v pristupu k sitovym dattim, jelikoz komunikace je Sifrovand. Pouziva verejny kli¢ k
tomu, aby ovéril, zda se jedna o skutecné vzdalené zatizeni. Pokud se uzivatel overi

soukromym klicem, zahaji se komunikace mezi dvéma rozhranimi.
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Wi-Fi

Wi-Fi je bezdratovy zabezpecovaci protokol zalozeny na standartu IEEE 802.11. Je
to jeden z nejpopularnéjsich komunikacnich protokoltt IoT. Poskytuje pripojeni k
internetu blizkym zafizenim v ur¢itém rozsahu a nabizi rychly prenos dat. Telefony
nebo pocitace mohou sdilet bezdratové pripojeni k internetu. Wi-Fi vysila radiové
viny v konkrétnich frekvencich jako jsou kandly 2,4 GHz nebo 5 GHz. IEEE 802.11
poskytuje zabezpeceni pomoci Sifrovani a ovérovani. Je velmi vhodny pro prenos
velkych mnozstvi dat.

Efektivnimu zabezpeceni IoT zafizeni lze dosdhnout pouzivanim silnych hesel a
vhodnych autentizacnich a Sifrovacich algoritmt na pristupovém bodu. Prikladem
opatfeni pro bezpecnou bezdratovou sit je pouziti silné metody Sifrovani jako je
WPA2 ¢i WPAS.

Bluetooth

vvvvvv

lenost. Je vhodny pro mensi mnozstvi dat, jelikoz jeho rychlost prenosu je daleko
nizsi nez Wi-Fi. Jde o otevieny standard bezdratové technologie pro prenos dat,
ktery dokaze propojovat dvé a vice zarizeni. Bluetooth je zabezpeceny komunikacéni
protokol, ktery podporuje ovérovani a Sifrovani. Tyto funkce jsou zalozeny na sou-
kromém odkazu kli¢t, ktery sdili dvojice zarizeni. Jestlize nebyly jesté predtim klice
vygenerovany nastane operace parovani zarizeni.

V dnesni dobé se hodné vyuziva Bluetooth Low-Energy nebo také Bluetooth v
[oT. Je to z divodu poskytovani snizené spotiebni energii, dokdze vydrzet meésice

¢i roky, maji nizké naklady, a pracuji na podobné bazi jako Bluetooth.

Telnet

Telnet (Teletype Network) je starsi komunikacéni protokol slouzici uzivatelim k pti-
pojeni ke svému vzdalenému zarizeni pomoci textového uzivatelského rozhrani. Ne-
pouziva sifrovani, tudiz veskerd komunikace je v prostém textu, stejné jako prihla-
sovaci udaje. To znamend, ze kdokoliv, kdo ma v siti spustény analyzator paketu,
bude nasledné schopen zachytit informace potiebné k prebrani kontroly nad danym

zalizenim, a to béhem nékolika sekund.

FTP

FTP (File Transfer Protocol) slouzi k pfenosu soubortt mezi dvéma rozhranimi. Patii

k nebezpeénym protokoliim, protoze je stavén na ovérovani uzivatelského jména a

22



hesla v prostém textu. Pomoci paket analyzatoru lze zpétné zjistit autentizace, tedy

jméno a heslo uzivatele, protoze tyto idaje nejsou nijak chranény.

HTTP

HTTP (Hypertext Transfer Protocol) funguje na bézi klient-server jako predeslé
protokoly, které nejsou radné zabezpeceny. Nepouziva sifrovani, a tim padem miize

jakykoliv iitoc¢nik ziskat pomoci analyzatoru paketu uzivatelské jméno a heslo.

1.5 Zranitelnosti a prevence bezpecnosti loT

Zranitelnosti Internetu véci je nejcastéji vyuziti slabych hesel nebo hesel nastavenych
vyrobcem, nedostatecné zabezpecené sitové sluzby, nezabezpecené rozhrani API,
zastaraly software, nezabezpeceny prenos a ukladani dat a v neposledni radé slaba
¢i zadna fyzicka bezpecnost.

Reseni k témto zranitelnostem mitize predstavovat PKI a digitalni certifikéty,

zabezpeceni sité, API a proti fyzickému vniknuti.

Public Key Infrastructure a digitalni certifikaty

Jednou z nejucinnéjsich a nejbéznéjsich forem zabezpeceni IoT zafizeni v soucas-
nosti je vyuzivani PKI (Public Key Infrastructure). Digitalni certifikaty vyuzivaji
asymetrickou kryptografii, jsou skvélé pro urcovani identity zafizeni, autentizaci a
sifrovani. Minimalizuje podvody ovérovanim identity osob pres internet, zajisti sou-
kromi zpréav, integritu elektronickych komunikaci a nepopiratelnost transakci. Tim
padem bude mensi riziko, ze by si to béhem prenosu nékdo precetl, snizi se Sance
pro pozménéni nebo neopravnéné manipulace béhem prenosu a platnou elektronic-
kou transakci [11].

Pouzivaji se dva typy kli¢i - vefejny a soukromy. K soukromému kli¢i ma pristup
pouze vlastnik digitalniho certifikdtu a muze si vybrat, kam se verejny kli¢ dostane.
Certifikat funguje pro predani verejného klice uzivatelim, které vlastnich chce mit.
Tyto dva klice musi spolupracovat, jelikoz soubor, ktery je zasifrovan soukromym
klicem, lze deSifrovat pouze vefejnym klicem a naopak [12], [13].

PKI je dobré pro aplikace s pozadavkem na vysoké zabezpeceni. Diky digitalnimu
podepisovani spolu s vefejnymi a soukromymi kryptografickymi kli¢i poskytuje PKI
divéru, kterou lze pouzit k zabezpeceni riznych aplikaci. Digitalni certifikaty pro-
kazuji integritu a identifikaci obou stran. Pomahaji ovérit, ze konkrétni vetejny klic¢
patii urcité entité. Pokud byl certifikat vydan zdrojem, ktery server zné a kterému

davétuje, server prijme certifikat jako diukaz identity [12] [13].
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Zabezpeceni sité

Je nutné brat zretel na fakt, Ze nejen opravnénym uzivatelim internet dava vzda-
leny pristup k IoT zafizenim, ale také itocnikim, proto je dilezité myslet na sitové
zabezpeceni. Klicovou roli hraje zabezpeceni portii, konkrétné jejich presmérovani a
neotvirani téch nepotirebnych. Déle je dilezité, aby autentizace byla silna a zménénd
a vyuzivali se komunikacni protokoly, které jsou radné zabezpecené. Podstatné je
zajistit aktualnost softwaru, pouzivani antimalware, firewall a blokovani neautorizo-
vanych IP adres [14].

Zabezpeceni API

API (Application Programming Interface) je softwarovy prostrednik, ktery umoziuje
komunikaci mezi dvéma aplikacemi. Spojuje informace a néasledné je vyhodnoti.
Jestlize je rozhrani API narusené, muze uniknout velky pocet dat.

Jednim zptisobem, jak chranit API je pouzitim autentizace a autorizace. Vétsinou
se nevynucuje autentizace u soukromych rozhrani API, ktera jsou urcend pro interni
uziti nebo vyuziva autentizace, ktera neni dostatecné silnd. Jestlize se jedna o vétsi
organizace, tak ti mizou vynechat autorizaci, to znamena, ze pristup k datim mé
prakticky kdokoliv [15].

Druhym zpusobem, jak chranit svoje API je vyuziti principem nejmensiho privi-
legia. Subjektiim jako jsou uzivatelé, procesy, programim, systémtm aj. je udélené
pouze minimalni nezbytny piistup k provedeni stanovené funkce [15].

Dalsimi feseni pro ochranu API jsou — sifrovani dat pomoci TLS, ukazovani
urc¢itych dat, které jsou nezbytné pro plnéni funkci, pouzivani omezenych rychlosti,
tj. maximum zpracovani pozadavku za den pro zabranéni ttokim jako jsou Denial

of service aj. [15].

Zabezpeceni proti fyzickému vniknuti

Zabezpeceni bezobsluznych fyzickych zarizeni predstavuje dilezity kol v IoT. Za-
fizeni IoT jsou nasazena v rozptylenych a vzdalenych prostifedich — nejsou drzena
v zadném kontrolovaném prostiedi, ale vystavena v terénu, aby mohla provadét své
operace. Utoénik miize narusit sluzby nabizené zaiizenimi IoT ziskdnim piistupu a
manipulaci s fyzickou vrstvou. Takové akce by mohly napriklad zabranit senzortim
v detekei rizik, jako je pozér, zaplava a neocekdvany pohyb [12].

Pro zabezpeceni takovych to zafizeni je klicové, aby zafizeni, ktera jsou v te-
rénu a tedy potencialné pristupnd tretim osobam, dokazala rozpoznat manipulaci
se zalizenim, jako je naptiklad funkce detekce naruseni perimetru ¢i vyuziti akce-

lerometru, diky kterému zarizeni poznd preruseni spoje nebo neopravnény pristup.
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Zarizeni se nasledné deaktivuje, zasifruje, znici, ¢i posle na e-mailovou adresu in-
formace a to kdykoli, je s nim neopravnéné manipulovano, napt. otevirani krytu,

zniceni pripojenych kabelt, detekei otfesu aj. [19, 24]
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2 Zabezpeceni dat na platformé Raspberry
Pi

Tato kapitola se bude zabyvat platformy Raspberry Pi a jeho zabezpeceni. Pred-
chozi kapitola se zabyvala vyuziti IoT a hrozeb, které mohou nastat. V této kapitole
se bude zabyvat zabezpeceni téchto zarizeni, aby nebyla zadna citliva data odcizena
a utocnik je nemohl vyuzit ve sviij prospéch. Nejprve bude predstavena platforma,
kterd je zabezpecovana, nasledné produkt Zymkey 4i, zabezpecovaci modul od spo-

le¢nosti Zymbit a nakonec Micro SD karta Swissbit PS-45u od spolecnosti Swissbit.

2.1 Platforma Raspberry Pi

Raspberry Pi je ndzev pro sérii jednodeskovych pocitact, kterou roku 2012 uvedla
na trh nadace Raspberry Pi Foundation. Za tuto dobu vzniklo nékolik novéjsich
generaci a model Raspberry Pi. Zatim jsou vytvoreny celkem ¢tyTi generace, které
jsou si podobné a splnuji stejny cil, tedy maly rozmér, vykonnost a mala financéni
narocnost. Obecné plati pravidlo, ze Model A a Model B existuji skoro u vSech ge-
neraci. Model A je levnéjsi variantou, ale také horsi, protoze ma snizenou pamét
RAM a méné portt. VSechny generace kromé druhé generace maji navic modely s
oznacenim ,plus“. Tyto modely jsou lepsi, jelikoz jsou dokonalejsi verzi predeslych
modeli. Raspberry Pi Zero je jesté mensi a levnéjsi verzi. O dva roky pozdéji vyro-
bili vyvojari podobné zarizeni k Raspberry Pi Zero, tj. Raspberry Pi Zero W, kde W
znaci wireless tedy Wi-Fi pripojeni, které je vhodné pro IoT zafizeni protoze umoz-
nuje bezdratové pripojeni k internetu. Nejnovejsi generaci je Raspberry Pi 4. V roce
2021 vznikl jiz Raspberry Pi 400, ktery slouzi jako miniaturni pocita¢ zabudovany
v klévesnici [17].

Cilem Raspberry Pi Foundation je vzdélavat lidi v oblasti vypocetni techniky
a vytvareni snadnéjSiho pristupu k pocitacovému vzdélavani. V ramci tohoto cile
je mozno délat na pocitaci vSe, co je potfebné znat v kazdodennim zivoté — napft.
prehravani videa, pristup k internetu, hrani her, vytvareni tabulek a programovani.
Raspberry Pi také umoznuje vytvorit si vlastni chytrou domacnost, webovy server,
ovladat robota, vybudovat bezpecnostni systém a mnoho dalstho [16].

V této praci je pouzity Raspberry Pi 4 model B, kterou je také nejnovéjsi gene-
raci od spolec¢nosti Raspberry Pi Foundation. Rychlost procesoru byla zvySena stejné
jako multimedialni vykon, pamét a konektivita oproti minulych generaci, ale veli-
kost zatizeni je stale stejnd tedy 85x56 milimetrii. Nejnovéjsi model byl vydan v roce
2020. Nachdazi se zde ¢tyrjadrovy procesor Cortex-A72 (ARM v8) naladény na 1,5
GHz, graficka karta vyuziva Broadcom VideoCore VI s ¢ipem Broadcom BCM2711.
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Oproti minulych generaci si lze vybrat kapacitu paméti RAM 1 GB, 2 GB nebo 4 GB.
Nalezneme zde bezdratové pripojeni IEEE 802.11ac v rozsahu 2,4 GHz i 5,0 GHz,
Bluetooth 5.0 BLE, ale i dratovy nelimitovany Gigabit Ethernet. K ptipojeni vstup-
nich zarizeni mizeme vyuzit dva USB 3.0 porty anebo dva USB 2.0 porty. Déle
je zde standardni 40pinovy GPIO header, dvoupasmovy MIPI DSI display port,
dvoupasmovy MIPI CSI port kamery, ctyrpolovy stereo audio a kompozitni video
port, 2 micro-HDMI porty k zapojeni obrazovky, kde umoznéno rozliSeni obrazu az
az 4K-60p. Napajeni probihd pres USB-C konektor [I8]. Podobu tohoto modelu a
popis jeho komponent zobrazuje obrazek

Univerzalni

vstup/vystup Napéajeni pres
s 40pinovym Ethernet HAT
konektorem konektor

2,4/5 GHz

be;drétové Gigabit Ethernet
pfipojeni a port
Bluetooth

Slot pro mikro SD

kartu 2x USB 3.0 port

Dvoulinkova
MIPI CSI
kamera port

2x USB 2.0 port

: Dvoulinkova o el
USB-C konektor 2x mikro HDMI MIPI CSI Ctyrpolovi stereo
porty kamera port zvu

Obr. 2.1: Rozhrani modelu Raspberry Pi 4.

2.2 Zymbit

Zymbit je spolecnost, ktera chrani bezobsluzny majetek pred kybernetickym a fyzic-
kym zneuzitim. Spolecnost poskytuje autonomni zabezpeceni postavené na zmérené
identité systému, Sifrovani a podepisovani dat, digitalni penézence a na dalsich kryp-

tografickych sluzbach. Siroks skala moznosti je obsazena v modulu citlivém na neo-
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pravnénou manipulaci se zabezpecenym softwarovym API. Celkem nabizeji 3 riizné
zafizeni — model Zymkey 4i, HSM4 a HSM6.

2.2.1 Zymkey 4i

Zymkey 4i se zapojuje pfimo do Raspberry Pi GPIO pomoci 10pinového konektoru.
K dispozici jsou API jsou pro programovaci jazyky Python, C a C++. Dokaze gene-
rovat zabezpecené pary klici — tedy verejné klice k Sifrovani a soukromé klice k de-
Sifrovani. Soukromy kli¢ je chranény. Ulozisté klic je zabezpedené odolnym prvkem
proti neopravnéné manipulaci. Ma t¥i pary soukromého a verejného klice. Vyuziva
kryptografické prvky TRNG (Hardwarovy generdtor ndhodnych ¢isel), ktery slouzi
napriklad pro vytvoreni nahodnych kryptografickych kli¢t potiebny k sifrovani a po-
depisovani dat. ECDSA (Protokol digitalniho podpisu s vyuzitim eliptickych krivek),
ktery se pouziva k digitalnim podpisum, AES-256 (Advanced Encryption Standard
s 256bitovym klicem) vyuzivana Sifra pro Sifrovani dat a ECC NIST P-256. Pri fy-
zické manipulaci ma dva detekéni obvody, akcelerometr otfesu i orienta¢ni sensor
a monitor napajeci listy. Dokaze zasifrovat korenovy souborovy systém pomoci na-
stroje dm-crypt a kli¢ového manazera LUKS (Linux Unified Key Setup). Sifruje
datové BLOB (Binary Large Object) diky funkci zblock. Sifruje data pomoci inte-
grace OpenSSL. Lze snadno integrovat s Amazon Web Services IoT sluzby registrace
certifikiatu v case [21]. Na obrazku , lze vidét modul Zymkey 4i.

er en

Obr. 2.2: Model Zymkey 4i.

2.2.2 HSM4

HSM4 je rozsitenym modelem Zymkey 4i s 30pinovym konektorem, jenz je zapouz-
dfen do zabezpeceného modulu s jedinym skrytym konektorem. Je vhodnéjsi do

velkoobjemovych aplikaci. Podporuje opera¢ni systémy Raspberry Pi OS a Ubuntu.

29



2.2.3 HSM6

HSMG6 je nejnovejsi model od Zymbit. Funguje jako hardwarova zabezpecend pené-
zenka. Podporuje blockchainy a krypto aplikace bézici na jednodeskovych pocitacich.
Jeho soucasti je stejné jako u HSM4 30pinovy konektor.

HSM6 je soucasné rozsiteny HSM4. Lze zde zadat az 512 para klici a 128 ci-
zich vetejnych klict, ktery si uzivatel sam zvoli. Déale je zde BIP 32/39/44 HD
penézenka nebo Hierarchicka deterministickd penézenka, digitalni penézenka, ktera
je bézné pouzivand k uklddani klict pro drzitele kryptomén. ECC KOBLITZ P-
256 (secp256kl) odkazuje na parametry eliptické kiivky pouzivané v kryptografii,
jeji soucasti je verejny kli¢ Bitcoinu, ktery je definovan standardem pro efektivni
kryptografii a vyuziva dalsi kryptografické prvky, napriklad dokaze vnimat teplotu
bezpecnostniho modulu [21]. Lze vidét na obrézku spolecné s HSM4.

Obr. 2.3: Model HSM4 a HSM6 [22].

2.2.4 Funkce Zymkey 4i

Tato kapitole se bude zabyvat detailnéjsi implementaci funkcionality v Zymkey 4i,
tedy co vsechno dokaze tento modul nabidnout.

Hlavnimi funkcemi modulu, které hraji dulezitou roli v kryptografickych ope-
raci a které zde budou predstaveny a zaroven v praktické casti této préaci pred-
vedeny, jsou funkce lock a unlock, tj. Sifrovani a desifrovani. Dale bude predsta-
vena pro piipad fyzického vniknuti funkce set_tap_sensitivity, diky které lze
nastavit citlivost zafizeni a odpovidajici reakce na vniknuti, wait_for_tap, jenz
cekd na udalosti dotyku a get_accelerometer_data slouzici pro ziskani aktualnich
dat akcelometru. Perimetr slouzi k preruseni obvodu. Tudiz pripadnd manipulace

¢i nasilné usttihnuti obvodu perimetru bude vést k zapnuti a upozornéni zarizeni.

vvvvvv
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nastavi akci naruseni obvodu. Funkce wait_for_ perimeter_ event c¢ekd na naru-
seni perimetru, get_perimeter_detect_info ziskd informace o detekci obvodu a
clear_perimeter_detect_info vymaze informace o detekci obvodu. Detailnéjsi
popis funkce je uveden v nasledujicich podkapitolach.

Lze zde také najit funkce jako je ,sign“, diky kterému je vygenerovan podpis po-
moci soukromého klice ECDSA Zymkey vyuzivajici hasovaci funcke SHA-256 (Secure
Hash Algorithm). Funkce ,verify“ a verify_digest dokazi ovérit data pomoci pod-
pisu. K vytvoreni souboru s verejnym klicem ECDSA ve formatu PEM lze pouzit
funkce create_ecdsa_public_key_file. Tato metoda VAm umozni generovat za-
dosti o podpis certifikdtu. Diky store_foreign public_key, dokaze ukladat cizi

verejny kli¢ do ciziho verejného klice Zymkey a mnoho dalsiho.

Funkce lock

Lock funkce slouzi k uzamknuti prostého textu dat, kde se zasifruje a podepise tento
blok. Jednosmérny kli¢ je uréen k uzamceni dat pouze na mistnim hostitelském
pocitaci. Data sifrovand pomoci tohoto klice nelze exportovat a desifrovat nikam
jinam. Do funkce lze zadat az t¥i parametry, jeden povinny a dva volitelné. Prvnim
parametrem jsou data, kterda se budou uzamykat. Druhym je cil Sifrovaného textu.
Poslednim parametrem je encryption_key, ktery urcuje, jaky kli¢ bude pouzit k
uzamceni dat. Hodnota ,zymbit® je vychozi a urcuje, ze Zymkey 4i bude pouzivat
jednosmérny kli¢. Pokud neni zadan zadny cil vraci data jako bytearray v opa¢ném

pripadé je None. Priklad vyuziti funkce je uveden ve vypisu [2.1}

Vypis 2.1: Priklad pouziti funkce lock.

import =zymkey

zymkey.client.lock(src = f"tempFile/hexaData{index}.txt",
dst = encryptedFile,
encryption_key = "zymmkey")

Funkce unlock

Funkce unlock funguje na stejné béazi jako lock, a to pouze s opa¢nym provedenim,
tedy ovéruje podpis uzamceného objektu a desifruje pridruzena data sifrovaného
textu. Jednosmérny kli¢ je urcen k uzamceni dat pouze na mistnim hostitelském
pocitaci. Data zasifrovana pomoci tohoto kli¢e nelze exportovat a desifrovat nikam
jinam, stejné tomu je u funkce lock. Parametry jsou také podobné, pribyla zde
jedna funkce navic, a tou je raise_exception typu bool. Prvni parametr ovéruje a

desifruje sifrovany text, druhy parametr zadava cil desifrovanych dat na prosty text
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— kli¢, ktery bude pouzit k uzamceni a posledni parametr k vyvolani vyjimky, pokud
selze ovéreni podpisu zamceného objektu. Hodnotu vraci stejné jako u metody lock.
Priklad vyuziti funkce je uveden ve vypisu [2.2]

Vypis 2.2: Priklad pouziti funkce unlock.

import zymkey

zymkey.client.unlock(src = encryptedFile,
dst = f"tempFile/decryption{index}.txt",
encryption_key = "zymkey",

raise_exception = True)

Funkce set__tap__sensitivity

Metoda umoznuje nastavit citlivost dotyku. Kazda osa mtize byt nastavena bud
individualné nebo mohou byt vSechny osy nastaveny naraz. Jsou zde vyzadovany
dva parametry, tj. osa a citlivost. Prvni parametr je osa, kterda mize byt definovana
jako all, tedy vsechny osy se zadanou stejnou hodnotou nebo osa x, y, z, jez lze
nastavit individualné. U druhého parametru je citlivost vyjadiena v procentech. Je-
li nastavena na 0 %, detekce je vypnuta a 100 % znamend, ze detekce je ddna na

maximalni hodnoté, tudiz citlivost je velmi vysoka. Priklad pouziti funkce je uveden

ve vypisu [2.3]

Vypis 2.3: Priklad pouziti funkce setTapSensitivity.

import =zymkey

zymkey.client.set_tap_sensitivity(axis = "all",
pct = 50.0)

Funkce wait_for__tap

Tato funkce ¢eka na pohyb ¢i dotyk, v dalsim kroku blokuje volajici vldkno, pokud
neni volano s ¢asovym limitem nula. Je zde jeden jediny parametr, diky kterému je
moznost zadat maximalni doba v milisekundéch, a to pro ¢ekani na prichod udalosti
dotyku. Priklad pouziti funkce je uveden ve vypisu

Vypis 2.4: Priklad pouziti funkce waitForTap.

import zymkey

zymkey.client.wait_for_tap(timeout_ms = 1000)
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Funkce get__accelerometer_dat

Tato metoda ziskd nejnovéjsi data akcelerometru v jednotkach g (gravitacni pre-
tizeni télesa) plus smér zavitu na osu. Je zde mnoho névrati, napt. fada hodnot
akcelometru v jednotkach g, index pole 0 = osa x, 1 = osa y, 2 = osa z, hodnota -1
znamenad, ze udalost dotyku byla detekovana. Priklad pouziti funkce je uveden ve

vypisu [2.5]

Vypis 2.5: Priklad pouziti funkce get AccelerometerDat.

import zymkey

al0], al1l], al[2] = zymkey.client.get_accelerometer
_data ()

Vypis 2.6: Béh funkce get AccelerometerDat

Nothing is going on 2021-12-06 time 22:06:55.042828
Nothing is going on 2021-12-06 time 22:06:56.155376

Touch detected

Accelerometer was detected 2021-12-06 time 22:06:56.65205
X:

g-force = -0.0039072041399776936,

tap direction = 0

Y:

g-force = -1.437851071357727,

tap direction = -1

Z:

g-force = -1.5980464220046997,

tap direction = 0

Choose what do you want to do with the device 1 = warning
2 = self-destruction

Email was sended
Nothing is going on 2021-12-06 time 22:06:58.043716

Vypis [2.6] ukazuje vystup funkce get_accelometer_data. Akcelerometr se ak-
tualizuje kazdou jednu sekundu a tika jaky stav pravé probiha. Prvni dvé sekundy
se nic nedéje a nasledné zaznamena pohyb. Vypise osu x,y,z v jednotkéch g a smér
dotyku na zafizeni. Nasledné se vybira, zda chcete, aby prislo upozornéni na e-mail
nebo provézt sebedesktrukei. V tomto pripadé byl vybran upozornéni na mail a dale

uz opét nebyl zaznam pohybu.
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Funkce set__perimeter_event__actions

Funkce urcuje akci, ktera se ma provést, jestlize dojde k naruseni obvodu. Mozné
akce jsou pak informovat hostitele nebo sebedestrukce Zymkey. Ma tii parametry —
jednou je kanal (0 nebo 1) na, kterym kandle bude pouzitd dana akce, druhym je
upozornéni pro naruseni perimetru a posledni definitivni akci je zni¢eni samotného
Zymkey. Priklad vyuziti funkce je uveden ve vypisu

Vypis 2.7: Priklad pouziti funkce setPerimeterEventActions.

import zymkey

zymkey.client.set_perimeter_event_actions (channel = 1,
action_notify = True,
action _self destruct = False)

Funkce wait_for__perimeter__event

Wait_for_ perimeter_event obsahuje podobné funkce jak u akcelometru tj,
wait_for_tap. Cekd na jakékoliv naruSeni perimetru. Tato funkce blokuje vola-
jici vldkno, pokud ovSem neni voldno s ¢asovym limitem nula. Parametr je pouze
jeden, diky jemuz lze zadat maximalni dobu v milisekundach pro ¢ekani na prichod
udalosti klepnuti. Priklad vyuziti funkce je uveden ve vypisu

Vypis 2.8: Priklad pouziti funkce waitForPerimeterEvent.

import zymkey

zymkey.client.wait_for_ perimeter_event (timeout_ms = 1000)

Funkce get__perimeter__detect_info

V ramci funkce get_perimeter_detect_info se ziskd aktudlni informace o detekci
obvodu. Tato funkce ziska c¢asové razitko prvni udalosti detekce perimetru pro dany
kanal. Index odpovidd kanalu specifikovanému v set_perimeter_event_actions.
Poté navraci hodnotu podle c¢asovych znacek pro kazdy kanal po prvni detekci.

Priklad vyuziti funkce je uveden ve vypisu [2.9]

Vypis 2.9: Priklad pouziti funkce getPerimeterDetectInfo.

import =zymkey

zymkey.client.get_perimeter_detect_info ()
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Funkce clear__perimeter_detect_info

Metoda clear perimeter_detect_info vymaze vSechny informace o detekci ob-
vodu a znovu aktivuje vSechny kanaly pro detekci obvodu. Priklad vyuziti funkce je
uveden ve vypisu [2.10]

Vypis 2.10: Priklad pouziti funkce clearPerimeterDetectInfo.

import zymkey

zymkey.client.clear_perimeter_detect_info ()

2.2.5 Pracovni rezimy Zymkey 4i

V Zymkey 4i lze nastavit dva rezimy. Jednim je vyvojarsky rezim, ktery umoznuje
jakkoliv upravovat, pridavat nebo odstranovat funkce ¢i zmeénit hostitelské zarizeni
a druhym rezimem je produkéni rezim, ktery je nenavratnym krokem, to znamena,
ze jakmile dojde k jeho aktivaci, nelze uz nijak modifikovat a zménit hostitelské

zarizeni.

Vyvojarsky rezim

Termin vyvojarsky rezim zahrnuje rezim, diky kterému se miize vyvojar ujistit, ze
hostitel méa vsechny nezbytné predpoklady pro propojeni se Zymkey 4i a také, ze
bude schopen spustit softwarovou aplikaci. Stale vSak miize pracovat a ovladat svoji
softwarovou aplikaci. Jakykoliv krok, ktery udéla, je navratny a smi ho pozménit.
Také je mozno kdykoliv zménit hostitelské zarizeni, aniz by se néjaké udaje ztratily
¢i znicily. Tento krok je velmi vhodny pro vyvijeni aplikaci, protoze zadna data
nebudou poskozena nebo ztracena a nabizi se moznost jakkoliv ménit hostitelské

zafizeni [24].

Produkc¢ni rezim

Po nastaveni produkéniho rezimu bude konkrétni zatrizeni Zymkey 4i trvale uzamdcen
pro konkrétni hostitelské zarizeni. Neexistuje zde zadny tovarni reset, hlavni kli¢ ani
jiné formy obnovy. Je velmi diilezité dbat na postup, ktery je popsan v dokumentaci
API od Zymkey 4i pro jednotlivé funkce, protoze pokud nebude dodrzen postup
napriklad u perimetru, mize nastat situace, ze zarizeni nebude fungovat, tak jak
bylo pozadovano. Pokud bude provedeno zasadni vylepseni (upgrade) distribuce,
Zymbit nemiize zarucit jeho spravny provoz. Dalsi nespornou vyhodou je fakt, ze je

vhodny do praktického nasazeni, protoze jej nelze uz nijak upravovat a zménit na jiné
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hostitelské zarizeni. Z toho plyne, Ze je zasadni, aby aplikace byla fadné testovana

s hostitelskym zafizenim jesté predtim, nez bude pouzit produkéni rezim [24].

2.3 Vazba a autentizace Zymkey 4i

Zabezpeceni autentizace zac¢ina az pri prifazeni jedineéné a nezménitelné identity
(identifikacni ¢islo) kazdému zafizeni, ktera se pouziva k ovéreni naslednych interakei
se zafizenim. Zymkey generuje jedinec¢né ID (identifikace) zafizeni méfenim urcitych
atributii konkrétniho hostitele a poté zkombinovanim tohoto méfeni s jedineénym
ID tohoto konkrétniho Zymkey. Proces kombinovani téchto identifikatortt vyuziva
kryptografickou funkci a tento proces se obecné nazyva vazba [26].

Pro vazbu téchto zatizeni je nutné, aby byl aktivovan Produkéni rezim, protoze
u Vyvojarského rezimu je vazba docasna a tim padem zranitelnéjsi, kvili tomu ze

muze byt vytdhnuta SD karta nebo odebran modul z Raspberry Pi [26].

2.4 Swissbit

Spolecnost Swissbit AG byla zalozena v roce 2001 a jeji pobocky se nachazi jak v
Asii, tak i na americkém a evropském kontinentu. Je prednim evropskym vyrobcem
uloznych, bezpecnostnich a vestavénych IoT feseni. Tato znalost umoznuje zakaz-
nikiim spolehlivé ukladat a chranit data v rtznych odvétvich, tj. v primyslovém,
NetCom, automobilovém, lékatském, ve fiskalnich aplikacich a v neposledni fadé In-
ternetu véci. Swissbit vyviji a vyrabi prumyslové, tlozné a bezpecnostni produkty s
dlouhodobou dostupnosti, vysokou spolehlivosti a vlastni optimalizaci [25]. MoZnosti
zabezpeceni Swissbit pridavaji novou troven ochrany ulozenych dat, nebo dokonce
zabezpeceni celého systému tim, ze nabizeji skutecné bezpecné ulozisté klich pro-
stfednictvim upgradovatelného a vyménitelného hardwarového zarizeni [27].

Jelikoz Internet véci je rychle rostouci polozka na trhu pro vestavéné a priamys-
lové systémy s nedostatecnym fyzickym zabezpecenim, jsou zde produkty od spolec-
nosti Swissbit, ktery problém nedostatecného zabezpeceni Tesi. Swissbit poskytuje
rizné typy tuloznych feseni pro systémy [oT, jenz umoznuji spolehlivy, stabilni a vy-
soce vykonny provoz s dlouhou Zivotnosti [28].

Aby bezpecnostni produkty fungovaly jak maji, je zapotiebi dbat na spolehli-
vost a teplotni rozsah, tj. velké vykyvy teplot, ndhlé vypadky proudu ¢i neovlivni-
telné jevy prostredi. Musi byt zarucena vysoka odolnost produkti, malé rozméry
pro umoznéni kompaktniho systému a zabezpeceni lokalniho tlozisté pred neoprav-
nénou manipulaci a kradezi. Veskeré tyto problémy Tesi produkty od spolecnosti
Swissbit [28].
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Produkty Swissbit PCle a SATA poskytuji spravnou kapacitu tlozisté, zivotnost
a rozsah provoznich teplot pro venkovni i vnitini systémy. Vyuzivani technologie 3D
NAND pro zachovani vysoké spolehlivosti a vydrze. Také pouzivaji SD a micro SD
karty, eMMC disky a USB produkty s vysokou vydrzi. Samotné produkty chrani
pomoci PIN kédu, USB flash disky s fizenim pristupu a Sifrovanim [28§].

2.4.1 Micro SD karta Swissbit PS-45u

Pamétova karta PS-45u nabizi velikost paméti 8 nebo 32 GB. Je to standartni mikro
SD karta s rozméry 15.0mm x 11.0mm x 0.7mm a plné kompatibilni se specifikaci SD
karet 2.0 a 3.0 a mikro SD karet. Rychlost sekvenéniho ¢teni je az 17 MB/s a rychlost
sekvencniho zapisu nabizi az 13 MB/s. Dokéze fungovat v teplotach rozmezi -40 °C
az v 85 °C. Funguje s moduly Raspberry Pi 2, 3B+, CM3+, kde je podporované
politika USB, PIN a NET a 4, kde chybi podpora pro USB. Pro pouzivani autentizace
pomoci USB je diilezité koupit USB autentizacni dongle Swissbit USB-Stick PU-50n
DP ’Raspberry Edition’ K Sifrovani dat vyuziva sifrovani AES-256. Do klicovych
vlastnosti Mikro SD karty patii bezpecnostni zasady s flexibilni a konfigurovatelnou
autentizaci, ovérovani uzivatele se provadi béhem startovaci faze pred spusténim
systému Swissbit, aby se odemkl pristup a ochrany pfistupu s konfigurovatelnym
¢itacem opakovani. Zarucuje IP ochranu uzaméenim mikro SD karty, ochrany proti

kradezi a Fizeni licenci poskytnutim jedine¢ného ID [29].

Obr. 2.4: Mikro SD karta Swissbit PS-45u

Kazda politika zabezpeceni ma svoje vyhody a nevyhody. Stejné zabezpecovaci
funkce pouziva PIN, USB a NET, tj. ochrana Know-How, licence, dat a dalkové
ovéreni. Kde se odlisuji ochrana proti kradezi, ktera je vyuzita jen u PINu a NET
politice. Bezpecné bezobsluzné spousténi dokaze USB tak i NET. NET politika, ale
ma nejsilnéjsi ochranu, protoze jedina tato politika vyuziva zabezpeceni lokalniho
ulozisté pred neopravnénou manipulaci a uzamknuti zafizeni na dalku [29].

Swissbit vyuziva grafické uzivatelské rozhrani pro nastaveni SD karty viz obra-
zek[2.5] Je zde Manage, kde se nastavuje zména PIN, aktivace ¢i deaktivace ochrany
dat, ochranné nastaveni aj. V. NVRAM (Non-Volatile Random-Access Memory) 1ze
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najit konfiguraci a nastaveni jednotlivych politik, které se daji ruc¢né zadat. Infor-
mation, cesky informace, najdeme veskeré pottebné informace ohledné zarizeni. Nej-
zajimavéjsi informace Ize najit pod uniquelD neboli unikatnim ID, které ma kazda
Swissbit jedinecné, a které funguje jako autentizacni ¢islo pro NET server [29]. Viz

obrazek 2.6l

B | Device Manager — ] X
File Manage MNVEAM Information

D: -

[E B

Device is locked (remaining retries: 107.

Obr. 2.5: Spravce zafizeni SD karty PS-45u

® | Device Information X
License Mode : Owd0
System State s 0x2
Retry Counter ;10
S0 Retry Counter ;15
Mumber of Resets 2

Extended Security Flags : 0x33
UniguelD :a482a922821844090007f256

OK

Obr. 2.6: Informace o zatizeni SD karty PS-45u

Vseobecné na SD kartu lze nastavit ochranu na vice oddilu disku, zabezpecit
pomoci PIN vstup do kotene SDK (Software development kit), podporuje fast wipe
a pri prihlaseni je umoznéno tzv. Soft reset, kdy se restartuje zarizeni za ucelem
vymazani jeho vnitini paméti od spusténych programi. Dale je mozné vybrat, jaké

opravnéni je umoznéno (¢teni, psani) pro daného, konkrétniho uzivatele [29].
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2.4.2 Autentizace na Swissbit SD karté

Uzivatelé mohou implementovat bezpecnostni zasady tremi rtiznymi zptsoby: po-
moci zadani PIN kédu, diky USB nebo pres Net Policy Server. Autentizace je chra-
néna tokenem hasovaci funkce SHA-256. To vse lze nastavit jednoduse pomoci GUI

(grafické uzivatelské rozhrani), které lze stahnout z jejich oficialnich stranek.

Autentizace pomoci PIN kédu

Autentizace pomoci PIN (personal identification number) kédu funguje na bazi né-
kolika mistniho ovétovaciho kodu, které zada uzivatel, aby odemkl kartu pro dalsi
proces spusténi. V listé NVRAM a kolonce Read/Write Random Access Memory se

zadé zabezpecovaci politika pomoci PIN kddu. Tuto operaci zndzortiuje obréazek [2.7]

B | Read/Write Random Access Memory ? *

Random Access Memory

Block g = Select

PIN

Size in Bytes: 3 [ ] Binary
Commit Quit

Obr. 2.7: Nastaveni PIN kdédu na SD karté PS-45u.

Nasledné po vytvoreni autentizace je zapotiebi aktivovat toto zabezpeceni, kde je
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nutné zadat PIN a officer PIN. Déle obsahuje pocitadlo, které nastavi pocet pokusti,
pri kterych bude umoznéno zopakovat heslo. Jestlize heslo nebude tspésné ani po
maximalnim poc¢tu povolenych pokust uzivatelem, tak se SD karta blokuje a lze se
pouze autentizovat pomoci officera hesla.

Jak vypadé autentizace pomoci PIN kédu na SD karté, 1ze vidét na obrézku 2.8
V tento moment je zafizeni uzamcené a lze pouze psat, protoze veskeré funkce jsou

zablokovany do doby zadani spravného hesla.

NET: ethO: ethernet@7d580000

PCle BRCM: link up, 5.0 Gbps x1 (SSC)

starting USB...

Bus xhci_pci: Register 5000420 NbrPorts 5 a

Starting the controller

USB XHCI 1.00

scanning bus xhci_pci for devices... 3 USB Device(s) found
scanning usb for storage devices... 0 Storage Device(s) found

Hit any key to stop autoboot: 0

switch to partitions #0, OK

mmcO is current device

scanning mmc 0:1...

Found U-Boot script /boot.scr

222 bytes read in 14 ms (14.6 KiBys}

## Executing script at 02400000

6694600 bytes read in 1079 ms (5.9 MiB-s)

Suisshit Data Protection Login (Protocol Version 1)

State: Card Locked

Found PIN_POLICY

Please enter your PIN:

Obr. 2.8: autentizace pomoci PIN kédu na SD karté PS-45u.

Autetizace pomoci NET serveru

NET policy server znamena, ze béhem procesu spousténi bude U-Boot ziskavat
ovérovaci informace z autentizacniho serveru v siti. Je zapotiebi, aby server byl
linuxova distribuce, v tomto ptipadé se vyuziva virtualni pocita¢ Ubuntu. Stejné jako
i PIN lze nastavit v listé NVRAM a kolonce Read/Write Random Access Memory,
zabezpecovaci politiku pro NET server NET\#<IPadresa>\#<port>, kde IP adresa
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je nazev autentizacniho serveru a port je vychozi nastaven na 12375. Tuto operaci
znézornuje obrazek 2.9

B | Read/Write Random Access Memory ? >

Random Access Memory

Block |g 3| | select

NI:—I'#l?Z.l?.EI.l#123?5|

Size in Bytes: 20 [ ] Binary

Commit Quit

Obr. 2.9: Nastaveni NET serveru na SD karté PS-45u.

Veskeré ovladani probiha na strané serveru v tomto pripadé na strané 172.17.0.1,
kde miize uzivatel vidét detailnéji informace, dale pridat, odebrat a zménit PIN zafi-
zeni, vyuzit dvoufazovou autentizaci a podivat se do UDP-logu viz obrézek [2.10} Na
obrazku 2.11] 1ze vidét informace o daném zarizenim. E-mail slouzi k odeslani varo-
vani, pokud dojde k neopravnéné manipulaci se zatrizenim a také slouzi k dvoufazové
autentizaci.

Na obrazku[2.12]se poukazuje, jak vypada vypis autentizace pomoci NET serveru

na SD karté PS-45u. V tento moment je zarizeni uzamcené a ¢eka na ovéreni serveru.
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& C O & 172.17.04/2 0% T3

sulissbit®

Net Policy Management

Add Device
Remove Device

Change Device PIN

".. Change 2nd Factor Information -
—

a
TEL

View UDP-Log

-
-

View Device Information

LT

Obr. 2.10: Nastaveni na web serveru pro SD kartu PS-45u.

Obr. 2.11: Informace o uzivateli.
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NET: ethO: ethernet@7d580000

PCle BRCM: link up, 5.9 Gbps x1 (SSC) FO

starting USB...

Bus xhci_pci: Register 5000420 NbrPorts 5

Starting the controller

USB XHCI 1.00

scanning bus xhci_pci for devices... 3 USB Device(s) found
scanning usb for storage devices... 0 Storage Device(s) found

Hit any key to stop autoboot: 0

switch to partitions #0, OK

mmcO is current device

scanning mmc 0:1... ,

Found U-Boot script /boot. scr

222 bytes read in 9 ms (23.4 KiB/s)

## Executing script at 02400000

6694600 bytes read in 619 ms (10.3 MiB/s)

Svisshit Data Protection Login (Protocol Version 1)

State: Card Locked
Found NET policy 172.17.0.1:12375

ethernet@7dS80000 Waiting for PHY auto negotiation to complete...

Obr. 2.12: Autentizace pomoci NET serveru na SD karté PS-45u.
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3 Navrh fyzického bezpecénostniho modulu

V této ¢asti praci budou srovnany existujici bezpecnostni moduly z predchozi kapi-
toly. Dale budou popsany definice pozadavkl pro uchovani bezpecnosti dat na SD
karté v Raspberry Pi 4 a sestrojeni vlastniho navrhu fyzického bezpecnostniho mo-
dulu. Je nutno podotknout, ze Raspberry Pi 4 musi byt chranéno proti fyzickému
vniknuti, tj. veskera data, ktera jsou ulozena na disku, musi byt bezpecné uchovana

na SD karté, aby vsechen dilezity obsah nemohl byt odcizen.

3.1 Porovnani existujicich moduli

SD karta Swisshit a Zymkey 4i chrani zapsana data na SD karté pomoci vlast-
nich funkei a riznych autentizac¢nich prvki. Ochrana dat na SD karté Swissbit pro-
biha prostrednictvim autentizace pti zavadéni operacniho systému pomoci PIN, USB
nebo Net Policy Server, které se nastavuji v jejich GUI aplikaci. Diky tomu je mozné
SD kartu pripojit na jiné zarizeni, jelikoz nemé zadnou pevnou vazbu na stejném
zatizeni. Zymkey 4i naopak vyuziva pro autentizaci jedineény a nezménitelny iden-
tifikator, z toho divodu nelze odpojit Zymkey 4i ze zafizeni a znovu vyuzit na jiné
zarizeni. Modul vlastni také API, pomoci kterého se daji naprogramovat funkce pe-
rimetr a akcelerometr, diky kterym lze bezprostiedné znic¢it SD kartu nebo poslat
zpravu na e-mail. Oba dva moduly vyuzivaji pro ochranu dat uzivatelil symetrickou
blokovou Sifru, tedy Sifrovaci algoritmus AES s 256bitovym klicem.

3.1.1 Nedostatky existujicich modulii

Nevyhodou Zymkey 4i spoc¢ivala v jejim produkénim rezimu, rozepsaném v podkapi-
tole ktery se musi nastavit pro absolutni ochranu. Pokud se nastavi produkéni
rezim, tak jiz neni mozné zadnych tuprav modulu a nelze jej implementovat na jina
zatizeni. U Swissbit se tento problém nedéje, jelikoz ndvrh SD karty dovoluje ménit
zatizeni. Naopak je zde problémem velka potizovaci cena — v prepoctu 2350 korun
ceskych [30], fixni skélovatelnost paméti a zcela zde chybi detekce perimetru a akce-
lerometru. Naproti tomu u Zymkey 4i nezalezi na velikosti paméti SD karty vlozené
v zaflizeni. Akcelerometr a perimetr lze naprogramovat pomoci jednoduchych funkei,
popsany v podkapitole 2.2.4] a porizovaci cena je nizsi nez Swissbit SD karta, tj.
v prepo¢tu 1093 korun ceskych [31]. V obou ptipadech plati, ze pokud by nemély

moduly pristup k internetu, nezjisti obsluha ¢i uzivatel, kdy doslo k odcizeni karty.
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3.2 Pozadavky fyzického zabezpeceni SD karty

Pro fyzické zabezpeceni dat na SD karté v Raspberry Pi 4 je zapotifebi zavézt au-
tentizaci zatfizeni s modulem pro opravnény pristup k datim. Byl vytvoren tuc¢inny
a rychly sifrovaci algoritmus pro ochranu dat na SD karté, byly naimplementovany
senzory pro detekci akcelerace zatizeni a detektory na otevieni krabice a navic doslo

k eliminaci nedostatki existujicich zabezpecovacich modulu.

3.3 Vlastni navrh fyzického bezpecnostniho modulu

Vlastni navrh fyzického bezpec¢nostniho modulu bude navrzen tak, aby splnoval pri-
marné pozadavky pro fyzické zabezpeceni SD karty. Raspberry Pi 4 bude uzavieno
v krabici a bude sbirat specificka data. Pro realizaci prototypu byl pouzit jednoci-
povy poéita¢ Arduino Nano, ktery poskytuje rozhrani IC, Inter-Integrated Circuit,
sbérnici pro komunikaci na prototypové desce s ostatnimi komponenty. Autentizace
bude probihat pomoci ulozeného klice AES-256 v Arduino Nano. Samotnéa komuni-
kace s Raspberry Pi 4 se spoji pomoci sériové komunikace s typem Arduino Nano.

Podkapitoly nize se zabyvaji detailnéjSim navrhem jednotlivych krok.

3.3.1 Prototypova deska s I1°C komunikaci

Na prototypové desce budou napajeny jednotlivé komponenty pro splnéni pozadavkt
fyzického zabezpeceni SD karty. Arduino Nano je Master zafizeni, které zahajuje a
ukoncuje komunikaci, generuje hodinovou linku SCL (Serial Clock Line) pro I*C ko-
munikaci, kterd je napajena na prototypovou desku. Dalsimi komponenty se stanou
Slaves, které ¢ekaji na prichozi komunikaci od Master. Slave ¢ekd na zahajeni ko-
munikace od typu Master, aby mohl pfijimat a odesilat data ptes linku SDA (Serial
Data). Pro I*C komunikaci se pouziva adresovani, diky kterému vi, jaky komponent
ma odpovédét na komunikaci mezi typem Master a danym Slave [32].

Na prototypové desce bude dale napojen RTC (real-time clock) chronodot verze
2.0, Slave komponent na adrese 0x68, diky kterému bude modul moci urcit realny
cas. Tento ¢as bude slouzit pro zapisy do paméti modulu jako zaznam neopravnéné
manipulace. Dalsim komponentem se stane GY521, Slave komponent na adrese 0x69,
slouzici jako akcelerometr a zaroven gyroskop. GY521 urcuje, zda doslo ke zrychleni
nebo vychyleni polohy chrdanéného zatizeni. Implementuji se jesté dva propojovaci
dréty (jumper wire), které budou napajeny na PIN D7 a D8, aby imitovaly situ-
aci neopravnéného otevieni skiinky. Pro obsluhu ¢i uzivatele zde budou realizovany
LED (Light-Emitting Diode), déle jen svételné diody, na PIN D5 a D6, které budou

slouzit jako ukazatel stavu chranéného zarizeni. Na desce se bude napajet bezdratova
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komunikace NFC (Near Field Communication) Grove NFC v1.1, Slave komponent
na adrese 0x24, ktery bude slouzit jako autentizacni prvek pro ovéreni opravnéné
osoby k zasifrovanému svazku. Autentizace bude probihat pomoci unikatnich iden-
tifikatori nastavenych v ¢ipech, vyuzivajici standard Mifare, ktera prevedou modul
ze stavu hlidani do stavu klidového a naopak. Schéma lze vidét na obrézku [3.1] kde
sedd barva znaci adresy a jednotlivé PIN, modra barva SCL a ¢erna barva SDA.

EEPROM

0x68 "

Propojovaci drat 1+ D7 DA Gy
Svételnd dioda 14 D3 Arduino SCL N q
Svételnd dioda 2 L Nano >

- » RTC
Propojovaci drat 2+€ Dg 0x69 »>
0x24 .
.l

- > NFC

Obr. 3.1: Schéma néavrhu.

Samotna komunikace mezi zafizenim a vytvorenym modulem se propoji pomoci
sériové linky, kdy jedno zarizeni posila ¢i vyménuje data druhému zarizeni bit po
bitu, tedy sekvencéné, pres komunikacni kanal.

3.3.2 Sifrovani SD karty

Data, které bude sbirat zarizeni Raspberry Pi 4 mohou byt riznoroda. At se jedna
o videa nebo snimky z kamerového systému nebo soubory s obsahem citlivych dat,
napt. osobni udaje. Jelikoz muze dojit k sifrovani velkych objemi dat, je zapotrebi,
aby sSifrovaci algoritmus byl rychly, dokazal zvladnout Sifrovat velky objem dat s ma-
lym mnozstvim siteni chyb a aby k prolomeni Sifrovaciho algoritmu doslo nejdiive
za nekolik desitek let. Z téchto divodu predeslé moduly pouzivaly symetrickou blo-
kovou sifru AES s 256bitovym klicem a i v této praci se implementuji do fyzického
bezpecnostniho modulu.

K sifrovani oddilu a svazku na SD karté se vyuzije Cryptsetup, tedy utilita, po-
moci které l1ze nastavit Sifrovani disku zalozené na modulu jadra DMCrypt. Crypt-
setup podporuje svazek dm-crypt, LUKS (Linux Unified Key Setup), Loop-AES
svazky poskytuji omezenou podporu pro pouziti a jsou kompatibilni s TrueCrypt,
VeraCrypt a BitLocker svazky [33].
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Dm-crypt slouzi pro vytvareni, pristup, spravu sifrovanych zarizeni a device map-
per, ramec poskytovany linuxovym jadrem pro mapovani fyzickych blokovych zati-
zeni na virtualni blokova zatizeny, diky kterym dokaze Sifrovat celé disky, a to i disky
vymeénitelnych médii, dle oddily, svazky softwarového RAID (Redundant Array of
Independent Disks), logické svazky i soubory. LUKS je pouzivany standard pro sif-
rovani pevného disku Linux, tim usnadnuje kompatibilitu mezi distribucemi, ale
také poskytuje bezpecnou spravu vice uzivatelskych hesel. LUKS ukldda vsechny
potiebné informace o nastaveni v hlavicce oddilu, diky ¢emuz lze bezproblémové
prendset nebo migrovat data [34].

Cryptsetup nabizi dvé volby autentizace, tj. pomoci zadani hesla nebo obsahem
souboru. V této praci bude autentizace probihat pomoci obsahu souboru. Soubor
bude AES s 256bitovym klicem, ktery bude vygenerovan z OpenSSL softwaru jako
64hexadecimdlnich znakt a nasledné ulozen do konkrétniho souboru, ktery se urci

pro klicovy slot v cryptsetup pro Sifrovani a desifrovani svazku.
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4 Implementace fyzického bezpecnostniho mo-
dulu

Pri implementaci vlastniho fyzického bezpec¢nostniho modulu se vychazi z vlastniho
navrhu fyzického bezpecnostniho modulu a z pozadavk fyzického zabezpeceni SD

karty, ktery bylo stanoveno a popsano v predchozi kapitole.

4.1 Sériova komunikace mezi Raspberry Pi a modu-

lem

P1i realizaci vlastniho navrhu fyzického bezpec¢nostniho modulu doslo k pridélani
mikrospinace na prototypovou desku, ktery byl pripojen na PIN D2. Diky tomu
lze jednoduse pridavat karty. Ostatni komponenty, které byly popsany v podkapi-
tole [3.3.1] zustaly nepozménéné. Na obrazku lze vidét vizualni implementaci
s popisem a rozlozenim jednotlivych komponentii celého modulu na prototypové

desce.

4.1.1 Sifrovani oddilu p¥i prvotni inicializaci a registrace ¢ipovych
karet

P1i sbirani dat bude fyzicky bezpecnostni modul nastaven do rezimu praktického
nasazeni, tedy nebude mozné mit pripojené periferie pro ovladani zarizeni. Je zapo-
trebi, aby se v jazyce Python stal skript raspberrySecure.py automatizovanym,
tedy pri kazdém spusténi se zavede i samotny skript pro ochranu dat. Toho se docili
pomoci vytvoreni souboru secur.service v adresari /1ib/systemd/system, ktery
slouzi jako tlozisté konfigurace sluzeb systému systemd umoznujici automatické za-
vedeni sluzeb po startu systému. Nastaveni souboru lze vidét na obrazku

Ve skriptu raspberrySecure.py je vytvorena funkce keyGenerate pro vygene-
rovani klice, ktery slouzi jako autentizacni prvek pro sifrovani oddilu. Pomoci ptikazu
os.system(f"openssl enc -aes-256-cbc -pbkdf2 -k secret -P > {opensslF
ile}") se vygeneruje 256bitovy kli¢, ktery se nasledné ulozi do slozky tmpfs sou-
boru resp. /tmp/finalKey.txt. Tmpfs (Temporary File System) slouzi jako docasny
ulozny prostor v paméti, tedy jakmile se vypne zafizeni, tak veskera data budou ztra-
cena. Tim padem tutoc¢nik, jenz odpoji Raspberry Pi 4 z napéjeni nebo odpoji SD
kartu ze zarizeni, neziska kli¢ ani data, protoze kli¢ se smaze z paméti a data bez

klice nebudou moci byt dale desifrovana.
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Obr. 4.1: Prototypovy fyzicky bezpecnostni modul

[Unit]
Description=secure app

[Service]

Type=simple

User=root

ExecStart=/usr/bin/python3 /home/pi/Desktop/raspberrySecure.py

[Install]
WantedBy=multi-user.target

Obr. 4.2: Nastaveni souboru secur.service.

Pti spusténi skriptu se nejprve zkontroluje, zda existuje cesta k oddilu a jestlize

chybi, zacne inicializac¢ni faze skriptu, ktera vyvola funkce init. Pti této fazi se nej-
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prve pridéli misto oddilu na disku a zacne se Sifrovat tento oddil. Pomoci luksFormat
se inicializuje oddil LUKS a nastavi se poc¢atecni pristupova fraze. Detailnéjsi na-
staveni LUKS lze vidét na obrazku [1.5 kde nejzajimavéjsi ¢asti je nastaveny klic
v Keyslots 0. Poté se pomoci luksOpen otevie oddil LUKS a nastavi se rAmec pro
spravu svazkli secretMapper. Po tspésném ovéreni pristupové fraze, v tomto pri-
padé klice vytvoreného pomoci nastroje openSSL softwaru, lze pouzivat secretMapp
er. Toto lze vidét na obrazku[d.4] Dale se naformatuje secretMapper, diky kterému
vznikne svazek slouzici pro zapis, ¢teni a vytvareni souborti. Nasledné se vytvori
v secretMapper slozka, kde se data budou sbirat. V poslednim kroku se vykona
tzv. mount svazku a slozky, aby byl dostupny opera¢nimu systému jako souborovy
systém pro ¢teni, zapis nebo oboji. Pomoci prikazu 1lsblk slouziciho k zobrazeni
podrobnosti o blokovych zarizenich, lze vidét v 1oop0O device mapper secretMapper
a zaSifrovand slozka secretDirectory viz obrazek [£.3] K6d pro prvotni inicializaci
skriptu je ve vypisu [4.1]

Ve skriptu Arduino. ino je vytvorena funkce NFC, ktera se vyvola pfi prvotni ini-
cializaci. Unikatni identifikatory ¢ipovych karet je mozné registrovat do EEPROM
budto béhem 30 vtefin anebo ulozenim péti riznych cipovych karet. Schéma algo-

ritmu pri prvotni inicializaci 1ze vidét na pravé strané obrazku

Vypis 4.1: Prvotni inicializace LUKS.

def init():
os.system(f"fallocate -1 512M {devicel}")
os.system(f"cryptsetup -v --type luks2 --cipher
aes-xts-plain64 --key-size 256 --hash sha256
--iter-time 2000 --use-urandom luksFormat {device}
{keyFile} --keyfile-size 64")
os.system(f"sudo cryptsetup luksOpen {device} secret
--key-file {keyFile} --keyfile-size 64")
os.system (f"sudo mkfs.ext4 -j {container}")
os.system (f"sudo mkdir {directory}")

os.system(f"sudo mount {container} {directoryl}")

4.1.2 QOdeslani vygenerovaného klice do modulu

Vyména klice z Raspberry Pi 4 do modulu je velmi dilezitou fazi, pti které nesmi
dojit k zadné chybé pri prenosu, jelikoz nasledné bude tento kli¢ slouzit po celou
dobu komunikace jako autentizac¢ni prvek pro svazek. Kli¢ se preposila ze zarizeni

pouze pri prvotni inicializaci.
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NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
loop0 ) 0 S512M 0 loop

L—secretMapper 254:( 0 496M 0 crypt /mnt/secretDirectory
mmcblk( 79:0 0 297G 0 disk

F—mmeblkOp1 79: 0 26G 0 part

F—mmcblk0p2 79:2 0 IK 0 part

F—mmcblk0p5 719:5 0 32M 0 part /media/p
a795-cl6ea

F—mmcblk0p6 719:6 256M 0 part /boot

L—mmcblk0p7 79:7 269G 0 part

Obr. 4.3: Zasifrovany svazek.

/dev/mapper/secretMapper is active and is in use.
Type: LUKS2
cipher: aes-xts-plain64
keysize:
ey location: k

device: /dev/loop0
loop: /home/pi/Desktop/cryptedDevice
sector size: 512

)8 sectors
read/write

Obr. 4.4: Podrobngjsi stav mapovani nastroje LUKS.

Komunikace mezi Raspberry Pi 4 a vytvofenym modulem probih& na sériové
lince, viz obrézek [4.6] Kli¢, ktery se vygeneroval v zafizeni je pfes sériovou linku
preposlan do modulu. Ve skriptu Arduino. ino, ktery je urcéen pro modul, lze nalézt
funkci readSerialPort, kterd nasloucha a ¢eka na prichozi komunikaci od zarizeni
Raspberry Pi 4. Jestlize kli¢, vygenerovany zarizenim, se preposle pres sériovou
linku, tak si modul tento kli¢ prevezme a ulozi pomoci funkce setkey do EEPROM
(Electrically Erasable Programmable Read-Only Memory). EEPROM je stabilni
a energeticky nezavislé pamétové zarizeni, které se pouziva pro ukladani minimalniho
mnozstvi dat v pocitacovych a elektronickych systémech a zarizenich, jako jsou desky

plosnych spoji a nevyzaduje zadny typ pohotovostniho napéjeni.

4.1.3 Sifrovani svazku pii dal$im spusténi skriptu

Kdykoli dojde k vypadku proudu nebo autorizovana osoba vyjme SD kartu a vlozi
ji zpét, dojde ke ztrate klice v zarizeni, protoze je ulozen v docasné tilozné paméti.

Odeslany vygenerovany kli¢ z Raspberry Pi 4 do modulu je mozné ziskat zpét pomoci
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LUKS header information

Version:
Epoch:
Metadata area:
Keyslots area:
UUID:

Label:
Subsystem:
Flags:

Data s

gmt.m».

Priority:
Cipher:

Cipher key:

PBKDF:
Time cost:
Memory:
Threads:
Salt:

AF stripes:
AF hash:

Area offset:
Area length:

Digest ID:
Tokens:
Digests:
0: pbkdf2
Hash:
Iterations:
Salt:

Diges

o

(no l"il_‘lt.l:l
(no subsyste
(no ﬂags,

16777216 [bytes]
(whole device)
aes-xts-plain64
512 [bytes]

256 bits
normal
aes-xts-plain64
256 bits
argon2i
175063

34e
: ’c fa t"_a 2a 38 fb ‘F’ S5a ”’6
a‘) ac cf 9d dL % d8 a6 2d 34 3d 95 53 ce 02 d§

Obr. 4.5: Vypis informaci v zahlavi zarizeni LUKS.

funkce v modulu getKey.

Komunikace funguje na bazi zprav znakt 0 az 2, které jsou poslany ze zarizeni

pri zapnuti skriptu. Znak 0 znadi inicializac¢ni fazi z podkapitole [4.1.1] modul ma
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Obr. 4.6: Sériova komunikace mezi Raspberry Pi 4 a modulem.

naslouchat komunikaci, ulozit si klic do EEPROM a rozsvitit zelenou svételnou
diodu. Znak 1 znaci, Ze je vSe v poradku, cesta v zarizeni ke kli¢i a k svazku existuje,
a tim padem neni tfeba néco posilat modulu nebo od modulu néco dostat a modul
sviti zelené. Znak 2 znaci pripad, kdy doslo ke ztraté klice, tedy bud k vypadku
zafizeni, nebo autorizovana osoba vytahla SD kartu a dala ji zpét. V tento moment
neexistuje cesta ke kli¢i a je zapotiebi, aby byl poslan kli¢ z modulu do zafizeni,
jinak by nebylo jiz mozné nadale sbhirat data do zasifrovaného svazku. Po ptijeti klice
si Raspberry Pi 4 kli¢ ulozi opét do své paméti tmp/finalKey.txt a vykond mount
na slozku pomoci funkce openDirectory, aby mohl opét fungovat a sbirat data do
zasifrované slozky. Celé schéma algoritmu lze vidét na obrazku [4.7], kde za¢ina start
na strané Raspberry Pi 4, které si zada informace o situaci okoli a Arduino Nano
tyto informace déle posila do modulu. Tyto pripady popsané vyse jsou ukazany na

schématu pred zacatkem cyklu.

4.1.4 Neopravnéna manipulace se zafizenim

Jakmile dojde k jakémukoliv naruseni, tedy s Raspberry Pi 4 dojde k jakékoliv ma-

nipulaci, tj. otevieni skirinky nebo pohybu skrinky ¢i je Spatné pouzit kli¢, tak se
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provede tzv. umount slozky a svazek LUKS se zavte. Tyto kroky lze vidét na sché-
matu na zacatku cyklu az po konec programu.

Pro rozpoznani, zda doslo k neopravnéné manipulaci ze zarizenim, slouzi v mo-
dulu akcelerometr, gyroskop a dva propojovaci draty. Ve skriptu Arduino. ino funkce
setup, ktery se vykona vzdy pri zapnuti skriptu, lze nalézt prvotni nastaveni os
v akcelerometru a gyroskopu. Je to z toho divodu, aby si osoba, kterd implementuje
tento modul do jiné krabice a ma odlisné rozméry krabice, mohla upravit a nasta-
vit polohu modulu podle vlastnich potteb pred zapnuti skriptu. Nasledné ve funkci
loop, ktery je nekonecnym cyklem, se vyvolava funkce accelerometer, kde se shi-
raji stejné udaje, jak v setup s rozdilem, zZe tato funkce je vyvoland v kazdém cyklu.
Cyklus ma za kol neustale srovnavat hodnoty v setup, jenz se nastavily pri zapnuti
skriptu. V pripadé zaznamenaného pohybu, ke kterému by mohlo dojit nedopatte-
nim, je vytvoreno pocitadlo, které je nastavené na nule a casovac, ktery se spusti,
jakmile dojde k pohybu. Casova¢ pocita do Sesti sekund, pokud se do Sesti sekund
vyhodnoti pohyb jako nekonzistentni, dojde k navraceni hodnoty na nulu. Jestlize
pohyb pretrvava a dochazi k vétsimu odchyleni hodnot akcelerometru nebo gyro-
skopu, vyhodnoti se tato situace jako pokus vloupani do sktinky. Modul zasle tuto
informaci do Raspberry Pi 4, aby vykonal umount slozky a nésledné svazku. V za-
fizeni se vytvori zaznam, ktery zapise tuto informaci a nasledné se posle e-mailova
notifikace obsluze nebo uzivateli. Nasledné Raspberry Pi 4 posle znak 0, ktery znadi,
ze se nékdo pokusil dostat do krabice. Modul prevezme znak 0, a ten si ulozi do EE-
PROM s ¢asem, pomoci RTC komponentu, kdy tomu doslo. Diky znaku 0 modul vi,
ze si ma pomoci funkce randomHexa do EEPROM zapsat ndhodné hexadecimélni
bajtové znaky a nahradit tim kli¢, ktery slouzil jako Sifrovani a desifrovani svazku.
Kli¢ bude nepouzitelny a nadale se jiz nebude moc vyuzivat pro otevieni svazku.

Na prototypové desce jsou dale napdjeny dva propojovaci draty, slouzici pro
kontrolu skrinky, zdali nedoslo k jejimu otevieni. Jestlize se jeden z propojovacich
dratu rozpoji, modul posle tuto informaci do Raspberry Pi 4 a opét dojde k vykonani
umount slozky a svazku, informace o proniknuti do krabice se zapise do souboru
a posle se e-mailova notifikace obsluze ¢i uzivateli. Raspberry Pi 4 do modulu zpatky
posle znak 1, ktery znaci otevreni skiinky. Tento znak se s ¢asem zapise do zdznamu
v modulu. To samé plati i se znakem 1, kdy dojde k prepsani hodnot spravného
klice na ndhodné hexadecimalni bajty v EEPROM, a tim jiz nebude mozné oteviit
sifrovany svazek s daty.

Poslednim znakem je 2, ktery slouzi pro kontrolu klice. Na to je v modulu vytvo-
renéd funkce bool compareKey a v loop vytvoreny casovac, ktery kazdé dvé minuty
neustale kontroluje spravnost klice. Modul zada v urcitych intervalech zarizeni pro
ulozeny kli¢ v tmpfs souboru. Pokud kli¢ neni shodny s klicem ulozeny v modulu

resp. EEPROM, dojde k tomu, Ze se posle znak 2 do modulu. Ten znac¢i nepravost
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klice pro sifrovani oddilu. V Raspberry Pi 4 se zapise zdznam o nepravosti klice, vy-
kona se umount slozky a svazku, zapise se do souboru informace o nepravosti klice
a opét se posle e-mailova notifikace obsluze ¢i uzivateli. Znak 2 se posle do modulu,
ktery prepise opét hodnotu klice na ndhodné hexadecimalni bajty a zapise zaznam
s casem do EEPROM.

4.1.5 Oznameni obsluze o neopravnéné manipulaci se zarizenim

Oznéameni obsluze ¢i uzivateli o vniku do skrinky probiha dvéma zpisoby — vizu-
alné u zarizeni, nebo notifikacemi pres e-mailovou zpravu. Princip vizualniho zob-
razeni u zarizeni funguje pomoci dvou svételnych diod, cervené a zelené, implemen-
tované na modulu slouzici pro zobrazeni urcitych stavii, ve kterém se pravé nachazi
Raspberry Pi 4. Jestlize sviti pouze zelena svételnd dioda, znaci to, zZe je ve stavu
mount svazku, a tim padem sbird data do zaSifrované slozky, resp. modul funguje
spravné. Pokud se rozsviti ¢ervena svételnd dioda, znamena to, ze zarizeni je ve
stavu umount svazku, tim padem nesbirda data do zasifrované slozky, resp. modul
nepracuje spravné a je zapottebi, aby obsluha jednala.

Jestlize sviti obé svételné diody zaroven, znamena to, ze se zavadi operacni sys-
tém do zafizeni a pripravuji se potfebné kroky k otevieni svazku. Pti prvotni ini-
cializaci systému to trva déle, jelikoz se zde vytvari misto na disku a formatuje se
oddil na svazek se slozkou. V moment, kdy sviti obé svételné diody obsluha ceka,
dokud nezhasne cervend dioda. V momenté, kdy blikaji obé svételné diody v krat-
kém casovém tuseku, znamena to, ze kli¢ neni v Raspberrry Pi 4 totozny s klicem v
modulu - tedy mohlo dojit k problému pri prenosu, nebo kli¢ byl néjakym zptisobem
poskozen. Tento pripad je velmi ojedinély a je velmi mala pravdépodobnost, ze by
se tato situace uskutecnila.

Pokud sviti pouze cervena svételna dioda, dochazi k tomu, zZe se zarizenim se
nekdo pokusil manipulovat. Bud se snazil ito¢nik oteviit skfinku, coz by zaznamenal
akcelerometr, jelikoz by doslo k vétsimu vykyvu hodnot, nebo by doslo k jejimu
otevfeni pomoci propojovacich drati, které by byly rozpojeny. Pti rozsviceni pouze
zelené svételné diody nemusi obsluha nic vykonavat, jelikoz je vSe v poradku.

V pripadé, ze by se jednalo o mistech, kde by bylo slozité kontrolovat stav zatrizeni
vizualné, je vytvorena funkce email sender, ktera slouzi jako e-mailovéa notifikace.
Povérena osoba dostane e-mailovou zpravu s ¢asem a udalosti, ktera nastala pri

neopravnéné manipulaci.

4.1.6 Autorizace a oznameni pro opravnéného uzivatele

K autorizaci opravnéného uzivatele dochazi pomoci unikatnich ¢isel ¢ipovych karet

ulozenych v. EEPROM — umoznuje autorizované osobé komunikovat s modulem.
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Diky ¢ipim prejde modul z hlidaciho stavu do klidového stavu, tedy cely modul se
vypne a na zaSifrovaném svazku se vykona umount. Se zatfizenim je nasledné mozné
manipulovat jakkoliv bez ztraty klice. Klidovy stav rozezna uzivatel tak, ze jsou obé
svételné diody zhasnuté. Hlidaci stav naopak uzivatel pozna tak, pokud opét bude
svitit zelend svételna dioda.

Béhem inicializac¢ni faze blikaji obé svételné diody zaroven, a to v delsim ¢asovém
useku. V momenté, kdy bude prilozena karta a zasviti svételné diody, znamena
to, ze unikatni identifikator ¢ipu se ulozil do EEPROM a lze prilozit dalsi kartu
pro registraci. Po inicializa¢ni fazi je jiz mozné se autentizovat pomoci ¢ipovych
karet. Pokud dvé sekundy sviti cervena svételna dioda, dojde k tomu, zZe ¢ip neni
spravny. V zafizeni je soubor se zdznamem, kde se uklada cas a neopravnéna karta
s identifika¢nim cislem a ten se také posle jako e-mailova notifikace uzivateli.

Cipové karty je mozné také pridavat v pritbéhu bézného stavu. Prvni ¢ip, ktery
je zapsan do EEPROM je hlavni ¢ip, ktery umoznuje zapisovani karet. Proto je
dilezité dbat na prvni kartu, ktera je zapsana. Pri zapsani karty je nutné drzet po
dobu ¢tyt sekund mikrospinac¢ implementovany na modulu. Tim se zapne ¢asovac¢ pro
pridavani karet. Prvni t¥i sekundy je nutné prilozit prvni ¢ip ulozeny v EEPROM,
tedy ¢ip, ktery byl prilozen jako prvni. Pokud bude ¢ip totozny. bude svitit zelena
svetelna dioda. Nasledné je mozné po dobu deseti sekund pridavat karty. Pridanou
kartu lze poznat rychlym prebliknutim na cervenou svételnou diodu a zpatky na

zelenou svételnou diodu. Proces tohoto stavu lze vidét na schématu [4.7]
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Obr. 4.7: Schéma algoritmu moznych stavi zafizeni.
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5 Vyhody a nevyhody fyzického bezpecnost-
niho modulu

Vlastni fyzicky bezpecnostni modul byl inspirovany jiz vytvorenymi moduly, tj. Zym-
key 4i a SD kartou Swissbit, které byly popsany v kapitole [2] a doslo k eliminaci
nedostatkt, popsany v podkapitoly [3.1.1] Tato kapitola pojednéva o vyhodach a
nevyhodach implementace vlastniho fyzického bezpecnostniho modulu a také jaké
nevyhody vznikly a nastaly béhem implementace vlastnitho modulu. Zavérem kapi-

toly jsou rozebrany nevyhody navrhu a popsany, jak by mohly byt odstranény.

5.1 Vyhody fyzického bezpecnostniho modulu

Nejprve bylo za tkol vlastni fyzicky bezpecnostni modul vytvorit tak, aby bylo
mozné modul implementovat na rtzna zafizeni s riznymi datovymi ulozisti, aniz
by doslo ke ztraté Sifrovanych dat ¢i k jejimu odcizeni. Toho se dosahlo pomoci
modulu, ktery nema zadnou fyzickou vazbu na SD kartu a ani zadnou fyzickou
vazbu na zatizeni Raspberry Pi 4. Jelikoz modul nema zadnou fyzickou vazba na SD
kartu, tak automaticky je umoznéno uzivateli iniciovat libovolné zmény datového
ulozisté v zarizeni, a tedy i skdlovat rizné objemy paméfovych karet. Kdyby doslo
k poskozeni zafizeni, nikoliv poskozeni SD karty, tak ho lze také jednoduse vymeénit
a neni treba vytvaret novy modul. To vSe bylo umoznéné pomoci utility cryptsetup,
ktery sifruje data na disku.

Dalsi vyhodou vlastniho modulu najdeme v desce Arduino Nano, ktery ma niz-
kou turoven spotieby. Pokud by doslo k vypadku proudu, tak by doslo k vypnuti
Raspberry Pi 4 a ke ztraté sifrovanych dat. Ke ztraté sifrovanych dat ale nedojde,
jelikoz kli¢, ktery Sifruje a desifruje svazek, je ulozen v desce Arduino Nano, resp.
EEPROM.

Dalsim bonusem jsou viditelné stavy zarizeni. V Zymkey 4i slouzila pouze jedna
modra svételna dioda, ktera byla implementovana na modulu. SD karta Swissbit
neméla zadné vizualni upozornéni, v jakém stavu se pravé nachézi. Ve vlastnim
modulu tuto skutefnost umoznuji dvé svételné diody, které jsou popsany do detailu
v podkapitole [4.1.5

V posledni tadé je vyresen problém pti odcizeni SD karty. Pti odcizeni SD karty,
kde neni mozny pristup k internetu, nastane situace takova, ze uzivatel neméa ponéti,
co a kdy se stalo se zarizenim. Tento problém je vyfeSen pomoci paméti v modulu,
ktery uchovava stavy zarizeni. Jestlize dojde k néjaké neopravnéné manipulaci, stane
se to, ze se ulozi do EEPROM stav s ¢asem. Diky tomu lze jednoduse urcit, kdy

doslo k ¢inu a odkdy se data neuchovavaji v zarizeni.
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5.2 Nevyhody fyzického bezpecnostniho modulu

Nejvétsi nevyhodou a zdroven vyhodou, popsédno v podkapitoly [5.1] vlastniho fy-
zického bezpecénostniho modulu, je pravé ukladani klice do EEPROM. EEPROM
neumoznuje zadnou autorizaci a ani autentizaci uzivatele, a pravé proto se stava
také nejzranitelnéjsi casti celé prace. Kdyz se uto¢nik dostane do krabice a vytdhne
s SD kartu i zabezpecovaci modul, docili klice, ktery je uchovan v EEPROM, slouzici
k sifrovani svazku. Problém je vyTesen pomoci funkce randomHexa, ktera zaplni EE-
PROM nahodnymi hexadecimalnimi bajty. Nahodné bajty prepisi ulozeny klic¢ a také
zaplni EEPROM tak, aby se nedal vycist spravny kli¢. Nevyhoda spoc¢iva v jeji ome-
zené zivotnosti. Je vytvorend tak, aby umoznila 100 000 cykla ¢teni a mazani [35].
Miize tedy dojit k jejimu brzkému opotiebeni pti velkém prepisovani, ¢teni ¢i mazani
dat. Problém by mohl byt vyTeseny pomoci mikroprocesorového ¢ipu, ktery je podle
navrhu chranén pred neopravnénym pristupem a pouziva se ke spousténi omezené
sady aplikaci a také k ukladani divérnych a kryptografickych dat jako je naptiklad
UICC (Univerzalni karta s integrovanym obvodem).

Druhou nevyhodou je pouzivani ¢ipovych karet jako autentizacni prvek. Cipové
karty nevyuzivaji zadny autentizacni prvek, tedy kdyz budou ztraceny nebo odci-
zeny, muzou byt zneuzity. Tento problém by se dal vyfesit pomoci ovéreni autenti-
zace uzivatele pomoci mobilniho telefonu, af jiz je to gesto nebo PIN, kde by byla
vytvorena mobilni aplikace, ktera by dokazala komunikovat s NFC komponentem.

Dalsi moznou véci, kterou by se dalo vylepsit modul, je naimplementovani ka-
mery urcenou pro Raspberry Pi nebo pro vytvoreny modul. Kamera by vytvarela
snimky, jakmile by doslo k otevieni krabice a uklddala tyto snimky na SD kartu

nebo posilala jako e-mailova notifikace.
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Zavér

Hlavnim cilem této bakalarské prace bylo navrhnout a realizovat fyzicky bezpec-
nostni modul, ktery chrani citlivd data ulozena na platformé Raspberry Pi v ote-
vieném prostranstvi, kde hrozi vyjmuti SD karty a nasledné zneuziti dat, kterd
jsou ulozena v ulozisti. Pii tvorbé fyzického bezpecénostniho modulu se primarné za-
meérovalo na implementaci senzort a algoritmu, které by rozpoznaly neopravnénou
manipulaci.

V ramci teoretické casti se prace zabyva zabezpecenim senzorti v IoT. Byly pred-
staveny funkce IoT zafizeni a rozebrany nékteré mozné bezpecnostni zranitelnosti z
riznych odvétvi.

Nejprve byly v praktické ¢asti teoreticky zkoumany a prakticky predvedeny dva
doposud existujici zabezpecovaci moduly — Zymkey 4i od spolecnosti Zymbit a micro
SD karta Swissbit PS-45u od spolec¢nosti Swissbit.

Zymkey 4i nabizi mnozstvi pokrocilych funkei. Pro Sifrovani dat v Raspberry
Pi se vyuziva Sifrovaciho algoritmus AES s 256bitovym klicem. Proti fyzickému
vniknuti je zde moznost vyuzit perimetr, a to k zjisténi moznosti poskozeni obvodu
z privodu a akcelerometr slouzici k upozornéni na pohyb ¢i dotyk daného zafizeni.
Autentizace Zymkey 4i probihd pouze v pripadé, Ze je nastavena v produkénim
rezimu a to tak, ze dostane jedine¢nou a nezménitelnou identitu, ktera je uzivana k
ovérovani naslednych interakci se zarizenim.

Micro SD karta Swissbit PS-45u vyuziva také sifrovaci algoritmus AES s 256bi-
tovym klicem. Autentizace probihda béhem startovaci faze pred spusténim systému
Swissbit tremi zptusoby — PIN, USB, NET Policy Server. NET Policy Server je neje-
fektivnéjsi autentizacni ochrana, protoze vyuziva zabezpeceni lokalniho tlozisté pred
neopravnénou manipulaci a uzamknuti zarizeni na vzdalenost.

Cilem préace bylo vytvorit novy prototypovy fyzicky bezpecnostni modul, ktery
umi stejné a efektivné chranit citliva data ulozena na SD karté, jako to dokézaly
predeslé moduly, a to pred neopravnénou osobou a zaroven eliminovat nevyhody;,
které byly u téchto dvou zafizeni.

Vytvoreny vlastni fyzicky bezpecnostni modul dokaze detekovat otevieni skiinky,
neopravnénou manipulaci se skrinkou, ukladat sifrovaci kli¢ do modulu a ovérovat
autentizaci pomoci ¢ipovych karet, které podporuji NFC komunikaci. V jakém stavu
se pravé nachézi modul lze jednoduse poznat pomoci dvou svételnych diod. V mo-
menté, kdy dojde k jakémukoliv naruseni zarizeni, se ulozi do EEPROM prislusny
cas a stav. V pripadé internetového ptipojeni dostane také uzivatel ¢i obsluha e-
mailovou notifikaci.

Vlastni fyzicky bezpecnostni modul byl implementovan na protypovou desku.

Modul by mohl byt dale doplnén napriklad kamerou, ktera by vytvarela snimky,
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jakmile by doslo k otevieni krabice. Dalsi véci, kterou by bylo mozné vylepsit, je
vymeéna ¢ipovych karet za mobilni telefonni aplikaci, protoze mobilni telefon skyté
mnohem vice prostredkil, které dokazi ovérit totoznost uzivatele, a tim zdokonalit
bezpecnostni systém. Nakonec by bylo také mozno externé pripojit SAM modul,

ktery pro ulozeni klice pouziva kryptograficky zabezpecené uloziste.
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Seznam symboli a zkratek

IoT

ECDSA

ECDH

AES

SHA

SAM

SSH

WPA

TELNET

FTP

HTTP

API

PKI

GPIO

TRNG

LUKS

BLOB

ID

NVRAM

PIN

SDK

USB

GUI

IP

Internet véci

Protokol digitalniho podpisu s vyuzitim eliptickych kiivek

Diffieho—Hellmantv protokol s vyuzitim eliptickych krivek

Advanced Encryption Standard
Secure Hash Algorithm

Secure Access Module

Secure Shell

chranény pristup k Wi-Fi

Teletype Network

File Transfer Protocol

Hypertext Transfer Protocol
Application Programming Interface
Public Key Infrastructure

Univerzalni vstupni/vystupni pin
Hardwarovy generator ndhodnych cisel
Linux Unified Key Setup

Binary Large Object

Identifikace

Non-Volatile Random-Access Memory
Identifika¢ni ¢islo

Software development kit

Univerzalni sériova sbérnice

Grafické uzivatelské rozhrani

Internet Protocol
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SD Secure Digital

SCL Serial Clock Line

SDA Serial Data

I’C Inter-Integrated Circuit

RTC real-time clock

LED Elektroluminiscenc¢ni dioda

NFC Near Field Communication

RAID Redundant Array of Independent Disks

EEPROM Electrically Erasable Programmable Read-Only Memory

UICC Univerzalni karta s integrovanym obvodem
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