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Abstrakt: Clanek pojednéava o zakladnich technikich skenovani portii protokolu TCP (Transmission
Control Protocol) a moznostech obrany proti nim. Nejprve je v ¢lanku krétce popsdn protokol TCP.
Jsou popsdny dulezité informace v hlavickdch protokolu IP (Internet Protocol) a TCP a je také po-
psan postup pri zalozeni TCP spojeni. Hlavni tézisté ¢lanku je v popisu zakladnich technik skenovani
TCP portii. Konkrétné se jedna o techniky tajného skenovani, skenovani FIN, X-mas a NULL a v
neposledni fadé techniky tzv. ne¢inného skenovani. Veskery popis téchto technik je doplnény o vypisy
zachycenych paketi sifovym analyzdtorem. V zavéru ¢lanku jsou navrhnuty metody aktivni obrany
proti popsanym typum skenovani.

Abstract: In the article, the basic techniques of TCP ports scanning are describe. Firstly, the most
important information stored in IP protocol headers are mentioned and then the established of TCP
connection is described. The article main is placed in the description and testing of the TCP ports
scanning (FIN scan, X-mas scan, NULL scan and idle scaning).
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Abstrakt — Cldnek pojedndvd o zdkladnich technikdch
skenovdni portii protokolu TCP (Transmission Control
Protocol) a moZnostech obrany proti nim. Nejprve je
v Cldnku krdtce popsdn protokol TCP. Jsou popsdny
diileité informace v hlavickdch protokoli IP (Internet
Protocol) a TCP a je také popsdn postup pri zaloZeni
TCP spojeni. Hlavni teZisté clanku je v popisu zdklad-
nich technik skenovdani TCP portii. Konkrétné se jednd o
techniky tajného skenovdni, skenovdni FIN, X-mas a
NULL a v neposledni rFadé techniky tzv. necinného ske-
novdni. Veskery popis téchto technik je doplnény o vypi-
sy zachycenych paketii sitovym analyzdtorem. V zdvérii
Clanku jsou navrhnuty metody aktivni obrany proti po-
psanym typiim skenovdni.

1 Uvod

Skenovani TCP portd, ddle jen skenovani, je proces, kdy jsou
sledovany aktivni sluzby na sifovém rozhrani. Sluzby
v kontextu toho ¢lanku budou nazyvany sif ové programy které
mohou operovat se svym sifovym rozhranim popsanym IP
adresou. Ddle jsou tyto sluzby adresovatelné svym jedine¢nym
¢islem TCP portu, jedinenym v ramcei jednoho sifového roz-
hrani. Aktivnimi sluzbami mohou byt napiiklad ftp nebo we-
bové servery, sluzby vzdilené plochy ve Windows popf. i
trojské koné nebo jiné Skodlivé programy nainstalované na
pocitaci.

Jelikoz skenovani miZe byt povazovano za jistych situaci za
nelegdlni Cinnost, je potfeba zminit pravni aspekty tohoto
jednani [1]. Divodid skenovani mutze byt hned nékolik [2].
Prvnim divod pro skenovani mize byt Cisté uzivatelska snaha
zjistit jaké sluzby jsou aktivni. Skenovani totiZ mize odhalit i
systému skryté sluzby, viz razné typy Skodlivych programu.
Dal§im divodem je administratorskd snaha zjistit vSechny
oteviené porty ve vSech administridtorem spravovanych stani-
cich. Diky skenovani lze napiiklad vhodnym skriptem nékoli-
krat denné zjiSfovat aktivni sluzby v siti a tento udaj pak po-
rovndvat se starSimi ddaji a ndsledné¢ vyhodnocovat [2]. Po-
slednim typem divodu pro skenovani je snaha dto¢nika zma-
povat aktivni sluzby na pocitaci obéti a zjistit potencidlné
slabd mista jakou jsou napiiklad star$i neaktualizované verze
programu atd. Jako obrana proti skenovani se pouZzivaji prvky
aktivni obrany, nékteré z té€chto technik jsou popsiny déle
v ¢lanku.

Clanek je zam&fen jen na skenovani portd TCP. Skenovéani
porti UDP (User Datagram Protocol) je taky sice mozné, ale
pouZiti je minimdlni [3]. UDP protokol totiZ nesestavuje spo-
jeni, jednd se tedy o datagramovou sluzbu velmi podobnou

protokolu IP. Tento protokol je pouZit spiSe pro prenos dat
v redlném Case jako je pfenos hlasu, streamovaného videa atd.
Tyto aplikace vétSinou nepfedstavuji bezpecnostni rizika

2 Protokol TCP

Protokol TCP je spojovanou sluZbou, tj. sluzbou kterd navazu-
je spojeni mezi klientem a serverem. Klient inicializuje toto
spojeni a server obsluhuje poZadavky klienta. Vytvoiené spo-
jeni je plné duplexni, pfenaSené data jsou Cislovdna a integrita
je zabezpeCena kontrolnim souctem [4] [S]. Protokol TCP
pracuje na transportni vrstvé v modelu TCP/IP a také v mode-
lu ISO/OSL.

Pred samotnym vykladem o technikdch skenovéani portti je
potieba popsat dtlezité informace v hlavi¢kach protokolt TCP
a také IP, obr. 1.

TCP segmnet
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| zpravidia 20 bajti
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- Ina
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Kantrolni soutst (TCP che

Ukazatel naléhavych dat (urgent pointer)
16 bitd v

16 bitu

Vaolitelné poladky TCP zahlavi

DATA

Obr. 1: Hlavicka protokolt TCP a IP [4].

Sedou barvou je oznatena hlavi¢ka protokolu IP a svétlou
hlavicka protokolu TCP. V levé horni ¢asti je zobrazen princip
obalovani dat, kdy k segmentu TCP, hlavicce TCP a jeho
datim, je priddna hlavicka protokolu IP. Velikost hlavicky
protokolu IP je zpravidla 20 bajtii. Tato hlavicka hlavné obsa-
huje IP adresu pifijemce a IP adresu odesilatele IP paketu. IP
paket bude déle v textu oznaCovan jako paket i kdyZ se jednd o
datagram a to z divodl uzité terminologie v oblasti modelu
sitové komunikace podle TCP/IP.
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Svétlym pozadim na obrdzku 1 je oznacena hlavicka protokolu
TCP. Prvnich 32 biti je uréeno pro ¢isla zdrojového a cilové-
ho portu. Nasleduji pofadova ¢isla bajtli odesilatele a pifjemce
dat, anglicky jsou jejich nazvy “sequence number* a “acknow-
ledge number*, podle téchto anglickych ndzvu budou pojme-
novany jejich zkratky, tedy Seq. a Ack.. Tato poradova cisla
slouzi k zajisténi potfadi pfijimanych TCP segmentu.
Z ostatnich dulezitych dat je potfeba zminit pfiznaky TCP
segmentu. Tyto pfiznaky slouZi k vedeni relace mezi klientem
a serverem. V tabulce 1 jsou tyto pfiznaky lépe popsény.

TCP priznaky Vyznam
URG | urgent Posledni oktet urgentnich dat
ACK | acknowledgment | Potvrzeni spojeni
PSH | push Predani dat vyssi vrstve.
RST | reset Odmitnuti spojeni
SYN | synchronize Synchronizace sekvencnich &isel.
FIN finish Ukonceni spojeni

Tabulka 1: Pfiznaky TCP segmentu.

Na obrazku 2 je graficky zobrazen proces navazani spojeni.
Na zacatku klient nejprve posle tzv. SYN segment serveru.
Tento segment ma nastaven jediny pfiznak a to pfiznak SYN,
tj. SYN md hodnotu 1. Ddle obsahuje své sekvenéni Cislo x
(déle jen Seq.) a Cislo potvrzovacitho TCP segmentu (déle jen
Ack.) ma hodnotu 0. Server odpovi ACK/SYN segmentem,
segment bude mit Seq. na hodnoté€ y a Ack. na hodnoté x + 1.
Poslednim krokem je vyslani ACK segmentu. Tento segment
ma nastaven piiznak ACK, a hodnoty Seq. a Ack. jsou x + 1
resp. y +1. Tento proces navazovani spojeni byvd nazyvan

jako TCP handshake.
KLIENT SERVER
\ SYN segment
SYNon  ACK off
Seq. num.: x
Ack. num.: 0 )
ACK/ SYN segment | _—
SYNon  ACKon
Seq. num.: y
e— [Ackmumove |
\ ACK segment
SYNoff  ACK on
Seq. num.: x+1
Ack. num.:v+1 )

Obr. 2: Navazani spojeni protokolem TCP

3 Techniky skenovani TCP portu

3.1 Oteviené skenovani (connect scanning)

Prvnim typem skenovdnim je oteviené skenovani. Princip je
velmi jednoduchy a v nékterych publikacich tato technika
dokonce neni povazovéana za skenovani [6]. Podstata spoc¢iva
v tom, Ze klient se Uplné pfipoji na sluzbu na cileném portu.
TCP porty s rozsahem 0 — 1023 jsou dobie zndmé porty, tedy
porty které jsou ureny pro Casto pouzivané sluzby, napt. ftp
server. V [7] jsou definovany vSechny tyto tzv. dobfe zndme
porty. Uto¢nik tedy vi jakd sluzba na t&chto portech b&zi a
proto se miZe zkusit pfipojit. Piikladem muizZe byt pokus o
pripojeni na ftp server, obriazky 3 a 4. Na IP adrese
192.168.0.82 nebéZzi ftp server a pokus o pfipojeni je zobrazen
na obrazku 3. Na tomto obrdzku je zobrazen logovaci vypis ze
sitového analyzdtoru WireShark [10]. V 1. sloupci je zobraze-

s Nz

no ¢islovani fadki, ve druhém Cas zachyceni dat v sekundach,

1 192.168.0.76) 192.168.0.82] TCP inova-ip-disco > ftp [SYN] Seq=0 Win=65535 Len=0 MSS=1460

2 192.168.0.82 192.168.0.76) TCP ftp > inova-ip-disco [RST, ACK] Seq=1 Ack=1 Win=0 Len=0

3 192.168.0.76) 192.168.0.82] TCP inova-ip-disco > ftp [SYN] Seq=0 Win=65535 Len=0 MSS=1460

4 192.168.0.82 192.168.0.76) TCP! ftp > inova-ip-disco [RST, ACK] Seg=1 Ack=1 Win=0 Len=0

5 192.168.0.76) 192.168.0.82] TCP inova-ip-disco > ftp [SYN] Seq=0 Win=65535 Len=0 MSS=1460

6 192.168.0.82 192.168.0.76) TCP ftp > inova-ip-disco [RST, ACK] Seq=1 Ack=1 Win=0 Len=0
Obr. 3: Pokus o pfipojeni na ftp server pro pripad neaktivniho ftp serveru.

1 192.168.0.76 192.168.0.85 TCP psbserver > fip [SYN] Seq=0 Win=65535 Len=0 MSS=1460

2 192.168.0.85 192.168.0.76 TCP ftp > psbserver [SYN, ACK] Seg=0 Ack=1 Win=8192 Len=0 MSS=1460

3 192.168.0.76 192.168.0.85 TCP psbserver > ftp [ACK] Seg=1 Ack=1 Win=65535 Len=0

4 192.168.0.85 192.168.0.76 FTP Response: 220-Cerberus FTP Server - Personal Edition

5 192.168.0.76 192.168.0.85 FTP Request: USER anonymous

6 192.168.0.85 192.168.0.76 FTP Response: 331 User anonymous, password please

7 192.168.0.76 192.168.0.85 FTP Request: PASS kraaa@kraaa.ka

8 192.168.0.85 192.168.0.76 TCP ftp > psbserver [ACK] Seqg=166 Ack=38 Win=64203 Len=0

Response: 530 Not logged in. Username/password incorrect, user disabled,

9 192.168.0.85 192.168.0.76 FTP or user logged in too many times

10 192.168.0.76)  192.168.0.85 FTP Request: QUIT

11 192.168.0.85 192.168.0.76 FTP Response: 221 Goodbye

12 192.168.0.85 192.168.0.76 TCP ftp > psbserver [FIN, ACK] Seq=276 Ack=44 Win=64197 Len=0

13 192.168.0.76 192.168.0.85 TCP psbserver > fip [ACK] Seq=44 Ack=277 Win=65260 Len=0

14 192.168.0.76 192.168.0.85 TCP psbserver > ftp [RST, ACK] Seq=44 Ack=277 Win=0 Len=0

Obr. 4: Pokus o pfipojeni na ftp 86rver pro piipad aktivniho ftp serveru.
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v 3. sloupci je zobrazena IP adresa odesilatele, ve 4. sloupci IP
adresa piijemce, v 5. sloupci typ protokolu a v poslednim
sloupci je zobrazen kratky slovni popis zachycenych dat.

Na obrazku 4 je zobrazen pokus o pfipojeni na ftp server na IP
adrese 192.168.0.85. I kdyz se uto¢nikovi nepodafilo prihlasit
se na tento server, tak Ize z obrazku vycist, Ze sluzba ftp serve-
ru je aktivni. Podobnych zptsobem jde vyzkouSet aktivita
téméf vSech portt z rozsahu 0 — 1023.

Pokud sluZba nenf aktivni (ftp server nebéZi) tak server odpovi
RST segmentem, obr. 3 fddky 2, 4 a 6. Pokud je sluzba aktivni
(ftp server bézi) tak server odpovi ACK/SYN segmentem, obr.
4 tadek 2. V nésledujicich tfadcich z obr. 4 je zachycen sifovy
provoz od posldni segmentu ACK segmentu aZ po odmitnuti
pfipojeni na ftp server (uzivatel neznal heslo a se pokusil pfi-
pojit jako anonym).

Pokud uZivateli neni zndm typ sluzby ktera je na skenovaném
portu, tak je moZzno realizovat pouze TCP handshake, obrazek
2. Pokud Z4dna sluzba na skenovaném portu neni tak server
zasSle RST segment, obrazek 3. Pokud ovSem je né€jaka sluzba
aktivni, tak server zasle po navazani TCP spojeni tzv. uvitaci
banner. Uvitaci banner je uvitaci hldSeni, tento banner zpravi-
dla obsahuje jméno programu a dodate¢né informace napt. o
verzi programu, platformé nebo operacnim systému. Na ob-
razku 4 je banner zaslidn ftp server ihned po zavedeni TCP
spojeni, fadek 4. Uto¢nik je tedy schopen zjistit podle odpové-
di serveru zda je nebo neni port aktivni.

Tato metoda ma jednu velkou nevyhodu. Pokud totiZ prob&hne
navazani TCP spojeni, tak vétSina aplikaci si zaznamend IP
adresu klienta, ktery vytvofil toto spojeni. A to je pro piipadné
uto¢niky samoziejmé nezadouci.

3.2 Tajné skenovani (stealth scanning)

Tajné skenovani nékdy také nazvané SYN skenovani, nebo
také naptl oteviené spojeni [6]. Standardné dto¢nik zasle SYN
segment, server odeSle SYN/ACK segment a uto¢nik zasle
RST segment. Tedy misto potvrzovactho ACK segment zasle
RST segment pro ukonceni spojeni. Vyhoda spocivd prede-
v§fm v tom, Ze spojeni neni plné navdzano a tedy ani nedojde
k uloZeni IP adresy utoénika do logovacich souborti, jak tomu
bylo v pfipadé otevieného skenovani. Na obrdzku 5 je zobra-
zeno grafickd ndstavba programu nmap [8]. Je zde uveden

vypis po tajném skenovani pocitace na IP adrese 192.168.0.85.

= Zenmap g@

Scan  Tools  Profile  Help

Target: |—s5 —p0-65536192, 168.0.85 v. Profile: v.

Command:  nmap —=35 —pO-65536

Mmap Cubput | Ports | Hosts | Topology || Host Details | Scans

e rap —5 —p0-65536 192. 168. 0. 85 v
I s o f
| o Starting Nmap 5.21 { http://nmap.org ) at 2010-05-04

15:24 Stfedni Evropa {(letni Zas)
Nmap scan report for

e . MY 5

Failed to resolup given hostname/IP: &™s5. Note that
you can't use 'Jmask' AND '1-4,7,100-' scyle IP ramges
Failed to resolve given hostname/IP: & p0-6E536. HNote
that you can't use '/mask’' AND '1-4,7,100-' style IP
ranges

Host iz up (0.00s latency).
Not showm: 537 filtered ports
PORT STATE SERVICE
21ftcp open ftp

912/tcp open unknowm
3389/tcp open ms-term-sery
MAC Rddress:

feec vuthr c=

(UEI)

Mmap done: 1 IP address (1 host up) scanned in 4.89
seconds

Filter Hosts

Obr. 5: Program nmap, ptiklad tajného skenovani.

Vypisy ze sitového analyzdtoru WireShark jsou zobrazeny
na obrdzcich 6 a 7. Na obr. 6 je zobrazen vypis sifové komu-
nikace pro piipad tajného skenovani na zavieném portu €. 21 a
na obr. 7 je zobrazen vypis siftové komunikace pro piipad
tajného skenovédni na otevfeném portu ¢. 21. Program nmap
oproti standardnimu tajnému skenovdni neposild RST seg-
menty, ale posle jen jeden segment a to SYN segment, obrazek
7. Server pak 3-krit zasle SYN/ACK segment a poté zasle
RST segment ¢imZ odmitne spojeni.

-

192.168.0.76 192.168.0.82 TCP:

41129 > ftp [SYN] Seq=0 Win=4096 Len=0 MSS=1460

2 192.168.0.82 192.168.0.76| TCP

ftp > 41129 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0

Obr. 6: Vypis sitové komunikace, tajné skenovani na zavieném portu ¢. 21

1] 192.168.0.76] 192.168.0.85) TCP| 46279 > ftp [SYN] Seq=0 Win=1024 Len=0 MSS=1460
2|  192.168.0.85| 192.168.0.76] TCP| fip > 46279 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=0 MSS=1460
3|  192.168.0.85| 192.168.0.76] TCP| fip > 46279 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=0 MSS=1460
4| 192.168.0.85| 192.168.0.76] TCP| fip > 46279 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=0 MSS=1460
5/ 192.168.0.85| 192.168.0.76] TCP| ftp > 46279 [RST] Seq=1 Win=0 Len=0

Obr. 7: Vypis sitové komunikace, tajné skenovani na otevieném portu ¢. 21.
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1|  192.168.0.76| 192.168.0.82| TCP| 45877 > ftp [<None>] Seg=1 Win=3072 Len=0
2| 192.168.0.82] 192.168.0.76] TCP| ftp > 45877 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0
3|  192.168.0.76] 192.168.0.82] TCP| 45878 > ftp [<None>] Seq=1 Win=4096 Len=0
4| 192.168.0.82] 192.168.0.76] TCP| ftp > 45878 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0

Obr. 8: Vypis sitové komunikace, NULL skenovéani na zavieném portu €. 21.

1 192.168.0.76) 192.168.0.85| TCP

60104 > ftp [<None>] Seg=1 Win=3072 Len=0

2 192.168.0.76 192.168.0.85 TCP.

60105 > ftp [<None>] Seg=1 Win=3072 Len=0

Obr. 9: Vypis sitové komunikace, NULL skenovéni na otevieném portu ¢. 21.

3.3 Skenovani FIN, X-mas a Null

Pfi tomto typu skenovani ttocnik zasild “nesmyslné* segmen-
ty. Jednd se o segmenty s chybné nastavenymi pifiznaky. U
FIN skenovani je nastaven FIN pfiznak, u X-mass jsou nasta-
veny piiznaky FIN,URG a PUSH a u posledniho typu NULL
skenovani nejsou nastaveny zadné pfiznaky. Pokud server
dodrzuje specifikaci RFC 793 [9] a souasné skenovany port
neni otevieny tak odpovi RST segmentem, pokud je port ote-
vieny tak neodpovi viibec, ignoruje pfijaty segment.

Vypis siftové komunikace pfi NULL skenovani je zobrazen na
obrazcich 8 a 9.

3.4 Necinné skenovani (iddle scanning)

Tento skenovani vyuziva 16 bitové identifikacni ¢islo (ddle jen
ID) IP paketd, viz obrazek 1 pole identifikace IP datagramu.
Vyuzivd se predevsim toho, jakym zptsobem dochazi
k inkrementaci ID. Tedy s kazdym odeslanym IP paketem se
toto C¢islo zméni, velikost zmény (velikost inkrementace) je
zavisla na typu operacniho systému. Napiiklad v operacnich
systémech typu Windows je velikost ID vzdy zvétSena o 1 [3].
Blokové schéma tohoto typu skenovani je zobrazeno na ob-
rdzku 10. Na tomto schématu jsou naznacené tii bloky. Utoc-
nik reprezentuje sitové rozhrani ze kterého se provadi necinné
skenovdni, obéf je sitové rozhrani které bude skenovdno a
prostiednikem je nejcastéji neaktivni pocitac, je didleZité aby
po dobu skenovéni nebyl na tomto sitovém rozhranim zZadny
provoz. Skenovéani probihd tak, Ze v 1. kroku utocnik zjisti
velikost ID a zptlisob inkrementace prostiednika.To ud€la tieba
tak, 7e zasle IP paket prostiednikovi. Uto¢nika nezajima celd
odpovéd, ale jen hodnota ID. Poté zasle v kroku ¢.2 SYN
segment s [P adresou prostifednika obéti. V 3. kroku obét
odpovi prostfednikovi. Tato odpovéd bude zavisld na tom, zda
je skenovany port otevieny nebo ne. Pokud je otevieny tak
obéf zasle SYN/ACK segment a prostiednik na to odpovi RST
segmentem, ID prostfednika se zvysi o 1. Pokud je ale skeno-
vany port zavieny tak obéf zaSle RST segment prostfednikovi
a ten uz nijak na tuto komunikaci nereaguje, ID zlstane stejné.
V poslednim 4. kroku zasle dtoénik SYN/ACK segment pro-
sttednikovi a ten odpovi RST segmentem. Uto¢nik v tomto
kroku sleduje zménu ID. Pokud se ID zménilo o 2, tak skeno-
vany port obéti je otevieny, pokud se ID zménilo jen o 1 tak
tento port neni otevieny.

D x+2 otevieny port
T x4l zavieny port

utocnik

prostirednik A 1.

SYN/ACK
nebo
RST

RST 3.
nebo
nic

obéf

Obr. 10: Blokové schéma nec¢inného skenovani

Na obrazku 11 je zobrazen vypis z programu nmap po necin-
ném skenovdnim, IP adresa prostiednika je 192.168.0.82 a IP
adresa obéti je 192.168.0.85.

= Zenmap g@

Scan  Tools  Profile  Help

Target: |—=I192.168.0.82 192,168 v. Profile: v.

Command:  nmap -1 192,165, 0.2 192, 1656.0.55

Mmap Cubput | Ports | Hosts | Topology || Host Details | Scans

e rmap —s1 192, 168.0. 82 192. 168.0.85 v
I . o.f
ar T Starting Nmap 5.21 { http://nmap.org ) at 2010-05-04

15:21 Stfedni Evropa {(letni Zas)
Nuap scan report for Fi TaTTResT
&= . M0 e

Failed to resolve given hostnamesIP: &E™sI. HNote that
you can't use 'Jmask' AND '1-4,7,100-' scyle IP ramges
Host is up (0.00s latency).

Not showm: 533 closed ports

PORT
135/tcp
139/tcp

feec_vuthr. cz

STATE| SERVICE
open merpc

open netbios-ssn
445ftcp open microsoft-ds
990/tcp open ftps
3260/tcp open iscei
3261/tcp open unknowm
3389/tcp open ms-term-sery
MAC Rddress: (Giga-byte Technology Co.)
Nuap scan report for utho. feec.vutbr. oz
{ - o Y N

Host is wp (0.00s latency).
Not showm: 997 filtered ports
PORT STATE SERVICE
21ftcp open ftp

912/tcp open unknowm
3389/tcp open ms-term-serw
MAC Rddress: (U1}

Mmap done: 2 IP addresses (2 hosts up) scanned in 7.66
seconds

Filter Hosts

Obr. 11: Vypis z programu nmap po necinném skenovanim
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4 Aktivni obrana

4.1 Obrana proti skenovani FIN, X-mas a NULL

Obrana proti tomuto typu skenovani je relativné jednoducha.
Staci aby server neodpovidal RST segmentem na tdto¢nikovi
FIN, X-mas, NULL segmenty na zavienych portech. Uto&nik
pak nedokédze rozliSit, zda je port otevieny nebo ne. Velmi
jednoduchéd implementace této obrany na operacnim systému
LINUX drobné dpravé kernelu. Jednd se o nedodrZeni specifi-
kace. Jeden z postupt je popsan napt. v [6].

4.2 Obrana proti tajnému skenovani

Obrana miZe byt feSena filtrovinim provozu na transportni
vrstvé. Tuto filtraci nemusi nutné provadeét firewall, je moZno
pouzit i skript ktery bude obsluhovat siftovy provoz ktery je
adresovany na uzaviené porty. Tato obsluha by mohla fungo-
vat tak, Ze pokud pfijde od uto¢nika SYN segment na zavieny
port, tak skript automaticky odpovi SYN/ACK segmentem.
Port se pak bude jevit pro tto¢nika jako otevieny [6].

4.3 Obrana proti otevienému skenovani

Obrana miZe vychdzet z modifikace obrany proti tajnému
skenovani. Skript ov§em kromé odpovédi SYN/ACK segmen-
tem soucasné posle banner virtudlni aplikace. Banner by mél
byt takovy, aby tto¢nika dostate¢né zmatl a on tento podvrZe-
ny banner povazoval za pravy [6].

4.4 Testovani bezpeénosti porta

Velice Casto byvaji urcité nevyuzité porty volné otevieny, bez
kontroly operacnim systémem, prohliZe¢i nebo jinymi aplika-
cemi. Pocita¢ je tak zanechdn ve zranitelném stavu. VétSina
softwarovych vyvojarti pravidelné vyddvd opravy, service
packy a updaty v pripadé Ze objevi otevieny port, vytvarejici
bezpecnostni problém. Opravy softwarovych aplikaci zaviraji
tyto oteviené dvere do systému, proto je pravidelny update
velice dulezity. Pro ovéfeni bezpeénosti systému existuji pro-
gramy pro skenovani portd, které je vhodné pouZivat pro pra-
videlné kontroly otevienych portd pocitae. K dispozici je i
fada online skenerl, které provéii pocita¢ skrze internetové
pfipojeni. Jednim z kvalitnich skenert je napf. Symantec Se-
curity Check, nabizejici kompletni analyzu vaseho systému.
Existuje samoziejmé i fada klasickych ndstrojd, vyuzitelnych
k ovéfeni celé podnikové sit€ a nalezeni bezpecnostnich sla-
bin. Jednim z nich je i Nsauditor [12], nabizejici nastroj pro
komplexni skenovani sité i portd. Pracuje s jednotlivymi IP
pakety, pomoci kterych dokdze zjistit dostupné pocitace, jaké
porty nabizeji, ktery operacni systém pouZzivaji a dalsi dilezité
charakteristiky. Sirokd §kdla nabizenych typd skenovani
umoziuje provést cileny ttok na konkrétni sluzbu ¢&i klienta,
nebo provést rozsdhlé skenovani celé sit€. Aplikace obsahuje
Sirokou databdzi tzv. softwarovych otisku prsti, jeZ porovnava
s otisky ziskanymi ze otevienych portd a dokdze urcit pouZzi-
vany operacni systém ¢i aplikaci.

4.5 Honeypot

V pocitatové terminologii je vyrazem honeypot [11] (hrnec
s medem) oznacovdna past nachystand na pfipadného dtoc¢ni-
ka. V nasem pripadé se jednd o nastréeny port, jevici se jako
otevieny. Zatimco tto¢nik ztraci ¢as skenovanim tohoto portu,
a zjiStovanim dostupnych sluZeb, veSkerd jeho aktivita je
monitorovdna. Na rozdil od jinych obran proti skenovani por-
td, honeypot nefesi dany problém, pouze poskytuje Cas pro
standartni feSeni. Port, na kterém je nasazen systém honeypot
nemd Zadnou autorizovanou funkci, nemd Zadné vyuZiti pro
uzivatele. Teoreticky by na tomto portu nemél byt Zadny pro-
voz. To znamend, Ze jakakoliv komunikace s honeypot portem
je s vysokou pravdépodobnosti neautorizovand nebo i skodliva
aktivita. Jakékoliv spojeni s nastréenym portem je pravdépo-
dobné skenovani, dtok nebo kompromitace portu. Aplikace
honeypotu ma nékolik vyhod: zachytiva pouze malé mnozstvi
dat, pouze ta zasland utocnikem. Pro jejich zpracovini neni
tteba vysokého vypocetniho vykonu. Honeypot umoZiuje
nastaveni drovné interakce s tto¢nikem. Mohou pouze emulo-
vat sluzby a operacni systémy, aktivita dtocnika je tak limito-
vana drovni emulace honeypotu. Napiiklad emulovand FTP
sluzba naslouchajici na portu 21 miZe pouze emulovat FTP
login nebo miZe podporovat fadu dalSich FTP ptikazd. Jiny
type honeypotu naopak nabizi Gto¢nikd redlny operacni sys-
tém se skuteCnymi sluzbami. Aplikace tohoto typu je sice
jeho chovani a zplsobu tdtokd. Jako piiklad sofistikovaného
honeypotu 1ze uvést Symantec Decoy Server.

5 Zavér

Clanek pojedndval o zdkladnich technikdch skenovéni TCP
portd a moznostech obrany proti nim. Nejprve byl v ¢lanku
kratce popsan protokol TCP. Déle byly popsany dilezité in-
formace v hlavic¢kach protokold IP a TCP a byl popsan postup
pri zaloZeni TCP spojeni. Ve stéZejni ¢asti ¢lanku byly popsa-
ny zdkladni techniky skenovdni TCP portd. Konkrétné se
jednd o techniky tajného skenovani, skenovani FIN, X-mas a
NULL a v neposledni fad€ techniky tzv. neinného skenovdni.
Veskery popis téchto technik byl doplnény o vypisy zachyce-
nych paketi sifovym analyzdtorem. V zavéri ¢lanku byly
navrhnuty metody aktivni obrany proti popsanym typim ske-
novani.
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