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Abstrakt

Cilem bakalaiské prace bylo vytvorit licen¢ni ochranu produktii projektu Lissom.

Teoreticka ¢ast je ur€ena pro seznameni uzivatele s problematikou licencovani a ochrany softwaru.
Jsou zde popsany pravni ochrany vztahujici se k softwaru, zplisoby licencovani, druhy
technologickych ochran softwaru a moznosti jejich ptekonani. Hlavni diiraz je kladen na ochranu
softwaru pomoci licenéniho serveru.

Prakticka ¢ast se vénuje navrhu a implementaci nastroje pro spravu databaze licenci, dale programu
pro vytvareni licen¢nich souborl a nakonec knihovny pro praci s témito soubory.

Abstract

The aim of this Bachelor thesis is to create licensing protection to Lissom project products.
Theoretical part introduces reader into software licensing and protection. There are describes
possibilities of legal protection, licensing and ways of breaking it. Main aim of this part is to protect
software using licensing server.

Practical part is dedicated to implementation license database management tool, program creating
license files and finally a library enabling using of these files.
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1 Uvod

Zadani této bakalarské prace mi bylo nabidnuto od vyzkumné skupiny projektu Lissom.
Produkty tohoto projektu jsou totiZ pfipravovany na komer¢ni nasazeni, a proto je zapotiebi je chranit
proti nelegalnimu pouzivani. Rad jsem toto zadani pftijal, protoze povazuji ochranu softwaru za velmi
aktualni téma dnesni doby.

Ve své praci se nejprve vénuji ochrané softwaru z pravniho hlediska. V dalsi ¢asti se zaméiim
na zpusoby licencovani softwaru a popisi jednotlivé kategorie softwaru rozdélené podle toho, jaka
prava poskytuje vyrobce zakaznikovi v licenci. Dale uvedu moznosti technologické ochrany softwaru
a zpusoby, kterymi lze tyto ochrany prekonat. Samostatnou ¢ast prace vyhradim pro jeden konkrétni
typ ochrany softwaru - licenéni server. V této casti detailn&ji popisi jednotlivé ¢asti konceptu
licenéniho serveru, dale pak format licen¢niho souboru, ktery slouzi pro uchovani informaci o
licencich, a jaké mozZnosti nabizi licencovani pomoci tohoto typu ochrany. V zavére¢né kapitole se
budu vénovat praktické ¢asti bakalaiské prace. Mym tkolem je vytvorit databazi licenci, uzivatelské
rozhrani pro spravu této databaze, generator licencnich soubord a nakonec knihovnu pro praci
S témito soubory. V zavére¢né kapitole tedy popiSi navrh a zplsob implementace téchto casti.

Hlavnim pozadavkem pro praktickou ¢ast bakalaiské prace byla bezpecnost.



2 Softwarové pravo

Ochrana softwaru spada do ochrany dusevniho vlastnictvi. Software 1ze tedy chranit pomoci
patentu, obchodniho tajemstvi a copyrightu. Zvlastni oblast ochrany softwaru piedstavuje copyleft,

ktery uvedl projekt GNU.

2.1 Patent

Patent je vydavan pro novy a jakkoli uzite¢ny proces, stroj, vyrobek nebo nové vylepseni.
Patent dava majiteli pravo vyuzivat tento novy vynalez. Bez patentu neni mozné vynalez jakkoli
vyuzivat. Pokud je v8ak vynalez chranén patentem, neznamena to, ze se bude tajit pfed verejnosti.
Naopak je vlastnik patentu povinen zverejnit vynalez. Nikdo ho sice nemlize vyuzivat, ale kazdy ho
mize studovat. Problém nastava v tom, Ze patent je vydavan na urcitou dobu a po této dobé jiz

vlastnik nema zadny zpusob, jak chranit sviij vynalez [1].

2.2  Obchodni tajemstvi

Obchodni tajemstvi je informace, ktera ma urcitou ekonomickou hodnotu a ktera neni zatim
v§eobecné znama a vlastnik této informace nechce, aby se kdokoli k této informaci dostal. Z hlediska
softwaru ma ochrana obchodnim tajemstvim vice moznosti neZ patent. Nelze timto zptisobem vSak
chranit ¢isté¢ funkcionalni programy, které maji snadno pfistupné funkce. Zakladni rozdil mezi
patentem a obchodnim tajemstvim je vtom, Ze majitel obchodniho tajemstvi chce udrzet svou

informaci tajnou [1].

2.3  Copyright

Pomoci copyrightu Ize chranit pouze dila, ktera jsou pevné spjata s néjakym hmatatelnym
médiem. Copyrightem tedy nelze chranit myslenky, koncepty, principy ¢i jiné nehmatatelné véci.
Chrani pouze jiz samotné Vyjadieni mySlenek, ne myslenky samotné. Neni tedy mozné, aby nékdo
napiiklad kopiroval zdrojovy kod softwaru chranéného copyrightem, ale nikdo jiz takovémuto
cloveku nemiize zakazat, aby si sdm napsal program, ktery ma stejnou funkcionalitu jako chranény

program [1].



2.4  Copyleft

Copyleft byl vymyslen v projektu GNU. Jedna se o obracenou verzi copyrightu. Zatimco
copyright nepovoluje nikomu manipulovat jakkoli se softwarem, copyleft naopak znamena, Ze
software je naprosto svobodny. V praxi to znamena, Ze software mize byt kymkoli modifikovan nebo
rozSifovan a nehrozi mu za to zadné€ postihy. Je zde vSak jedna podminka, ze jakakoli modifikovana
nebo rozsifena verze musi byt také naprosto svobodna. Nikdo tedy nesmi vylepsit software chranény

copyleftem a prohlasit ho za proprietalni [2].

2.5 Prevod prav na zakaznika

Existuji dva zplsoby pfevodu prav na dusevni vlastnictvi. Bud® jde o pfevod prav, nebo
pridéleni licence. U pfevodu prav majitel chranéného majetku predd veskera svoje prava na dany

software a u pridéleni licence pieda prava, ktera sim uzna za vhodné.

2.6 Shrnuti

Software Ize chranit vySe zminénymi typy ochran. Patent a obchodni tajemstvi jdou
V podstaté proti sob& Zatimco patent ukladd majiteli zvefejnit pfedmét patentovani, obchodni
tajemstvi striktné taji chranéné informace pied vefejnosti. Proto nelze na jeden software aplikovat obé
tyto ochrany spolecné. Copyright ¢i copyleft chrani az samotny hmatatelny vysledek celé prace a
proto nejsou Vv rozporu s zadnou z predeSlych dvou ochran. Diky témto ochranam vznikl zakladni
koncept licencovani softwaru. Vlastnik ma diky nim urcitd prdva a pomoci licenci mize néktera

Z téchto opravnéni prevadét na zédkaznika.



3 Kategorie softwaru podle zpusobu

licencovani

Jak bylo uvedeno v piedeslé kapitole, tviirce softwaru ma na sviij vyrobek urcitd prava.
Software lze tedy délit podle toho, jaka prava piedava tviirce svym zakaznikiim. Jednotlivé kategorie

softwaru a vztah mezi nimi nejlépe vystihuje tento obrazek pievzaty z projektu GNU [3].

Svobodny Proprietalni
™\
Necopyleftovany
s ™\
Public domain . .
se zdrojovym kodem Public domain
bez zdrojového koédu
. W,
- ™\
Freeware
Copyleftovany
. W,
s ™~
Shareware
Open source
\ J \ 7

1 Vztah mezi kategoriemi softwaru

3.1  Svobodny software

Svobodny software je software, ktery miize kdokoliv ménit a dal distribuovat. Neznamena to
vsak, ze za takovyto software nemusime platit. Pokud ma byt software svobodny, musi pro n¢j platit
Ctyfi svobody. Prvni svobodou je, ze uzivatel miize software spoustet za jakymkoli celem. Dalsi je
svoboda software studovat a upravovat ho pro vlastni potfebu, dale svoboda redistribuce kopie
softwaru a nakonec svoboda zlepSovat software a tuto vylepSenou verzi rozsitovat. K tomu, aby byly
tyto svobody zaruceny, je nutné, aby meél uzivatel ptistup ke zdrojovym souborim. K takovémuto
softwaru se mohou pfidavat licencni pravidla, ale zddné z nich nesmi byt v rozporu se Ctyfmi
zakladnimi svobodami. Pokud bude n€kdo dal distribuovat modifikovanou verzi, nemusi o jeji

existenci nikoho informovat. Nékdy se lidé mylné¢ domnivaji, ze svobodny software musi byt



distribuovan zadarmo. Neni tomu tak. I svobodny software mtze byt zpoplatnén, ovSem takto
zpoplatnény software musi dale spliiovat zakladni podminky svobodného softwaru. V praxi se tedy

objevuji i komeréni svobodné softwary [3].

3.2  Open source software

Nazev open source software vznikl kvili nejednoznacnosti oznaceni svobodny software.
Vefejnost se domnivala, Ze slovo svobodny znamené bez poplatku®. Software se mize zatadit do této
kategorie, pokud vyhovuje témto podminkam:

e Software musi byt volné Sifitelny a nikdo k nému nesmi pfidavat omezujici licencni
podminky

e Zdrojovy kod musi byt dostupny v Citelné forme

e Software mize kdokoli ménit, ale zménénou formu musi distribuovat pod stejnou licenci jako
originalni software

e Licence nesmi diskriminovat zadného ¢lovéka nebo skupinu lidi

e Software miiZe byt pouZit pro jakykoli ucel

e Pii distribuci programu dostava zakaznik vSechna ptivodni prava k programu

e Pokud je distribuovana pouze ¢ast softwaru, musi zakaznik k této Casti ziskat stejna prava,
jaka plati pro originalni software

e Licence open source softwaru nesmi nijak omezovat zadny jiny software a musi byt

technologicky nezavisla [4]

Open source software se nékdy pouziva jako synonymum svobodného softwaru. Do jisté miry
to plati, ale existuji drobné rozdily mezi t€émito kategoriemi. Naptiklad svobodny software zarucuje
uzivateli, ze nemusi svou modifikovanou verzi zvefejiiovat. OvSem u open source softwaru muze byt
soucasti licencni smlouvy povinnost tyto verze zvefejiiovat. DalSim rozdilem je redistribuce
zakladniho nemodifikovaného softwaru. U svobodného softwaru nemiize nikdo po uzivateli chtit, aby

néjak redistribuci hlasil, kdeZto u open source softwaru se toto stat mize [5].

3.3 Public domain software

Do této kategorie spadaji programy, které nemaji viibec zddnou ochranu autorskych prév.
Kdokoli tedy mtze tyto programy zmeénit na komercni, nebo je libovolné ménit. Public domain
software ale nemusi mit zvefejnéné zdrojové soubory, jak je tomu naptiklad u svobodného nebo open

source softwaru. Tento typ softwaru se vSak v praxi piili§ neobjevuje [3].



3.4  Copyleftovany software

Jedna se o svobodny software, ktery je chranén copyleftem. Copyleftovany software nema
zadné omezeni pro redistribuci ¢i modifikovatelnost. A to jak pro zakladni verzi, tak pro verze

modifikované. Neni mozné ke zménéné verzi pridavat jakakoli omezeni [3].

3.5  Necopyleftovany svobodny software

Takovyto software je dodavan s pravy na redistribuci ¢i zménu, ale i s jistymi omezenimi.

Nekteré zménéné verze tohoto softwaru mohou byt nesvobodné [3].

3.6  Castené svobodny software

Caste¢nd svobodny software ma se svobodnym softwarem spolenou volnou distribuci,
modifikaci a pouZivani. Rozdil je ale v tom, kdo toto mize délat. Caste¢né svobodny software je

mozné pouzivat jen pro individudlni potieby a nesmi byt pouzivan pro vydéle¢né ucely [3].

3.7  Proprietalni software

Proprietalni software je takovy software, ktery nelze oznacit za svobodny. Jsou to programy,
u kterych nema uzivatel pristup ke zdrojovému textu, nesmi jej dale distribuovat ani jakkoli zménit.
Pokud je program potfeba zménit, tak tuto zménu mutiZze provést pouze autor. Proprietalni software

vSak nemusi byt vzdy placeny. Do kategorie proprietalnich softwart patii i freeware [3].

3.8 Freeware

Freeware je software, ktery je poskytovan vyrobcem bezplatné. Licence na néj zaroveil neni
nijak ¢asové omezena. Freeware ale nejde ztotoznovat se svobodnym softwarem nebo s open source
softwarem. U freewaru neni K dispozici zdrojovy kod. Je dodavana pouze spustitelna verze programu.

Uzivatel také nema opravnéni jakkoli software ménit. Miva vSak povoleno software dale distribuovat

[3].

3.9 Shareware

Shareware je program, ktery lze za urcitych podminek bezplatné vyuzivat. Tato bezplatna

verze vSak byva Casové nebo funkéné omezeni. AZ po zaplaceni licen¢niho poplatku se uzivateli



zptistupni plnad verze softwaru. Shareware mize byt vétSinou uZzivatelem dale distribuovan, ale

nemuze byt modifikovan. Proto také uzivatel nemiva pfistup ke zdrojovym textim [3].

3.10 Komer¢ni software

Komerc¢ni software se nékdy mylné€ spojuje pouze s kategorii proprietalniho softwaru.
Komer¢nim se mize stat software z kterékoli z vySe uvedenych kategorii tim, Ze se zpoplatni jeho
distribuce. Praveé pro tuto kategorii softwaru se pouziva fada ochrannych prvkid proti nezakonnému

pouzivani [3].

10



4 Ochrana softwaru

Vyrobci komeréniho softwaru ztraci kazdy rok znacnou sumu penéz (viz graf 1) kvili

neautorizovanému vyuzivani jejich vyrobka. Proto je ochrana softwaru jejich prvoradym zajmem.

asiE I $15,261 B =008
$14,090 2007

; I 54,311
LATINSKA AMERIKA $4,123

STREDNI VYCHOD/AFRIKA TN §22 ,a99

; I $13,023
SEVERNI EVROPA $11,655

i e 513,981
EVROPSKA UNIE $12,383

crovi: I A— 52, 998
CELOSVETOVE $47,809

Graf 1: Ztraty v disledku softwarového piratstvi v milionech americkych dolarii [7]

Vyrobei chrani sviij software nejcastéji licen¢nimi kli¢i, omezenimi, hardwarovymi kli¢i a

licen¢nimi servery. Zvlastni kapitolou je ochrana nosi¢d softwaru.

4.1 Licen¢ni Kkli¢

Ochrana licen¢nim kli¢em je dnes velmi Casto pouzivand. Licencni kli¢ musi uzivatel zadat pfi
spusténi nebo instalaci softwaru. Bez spravného licen¢niho klice nedojde k usp€Snému spusténi.

Licen¢ni klice 1ze ziskat nékolika zpusoby a jejich ovéfovani se také muze lisit) [8].

411 Neménny licen¢ni kli¢

Toto je asi nejsnaze prolomitelna ochrana softwaru. Uto¢nikovi v tomto piipadé staci zjistit
tento kli¢ a mize software distribuovat dale s timto klicem. Tvlrce softwaru sice miize kli¢ velmi

dobfe zasifrovat, ale i tak je pouze otazkou ¢asu, kdy se nékomu kli¢ podati desifrovat) [8].

4.1.2 Licen¢ni kli€¢ vygenerovany ze zadanych udaji

Tento zplisob ochrany je mnohem ucinnégjsi nez predesly a je také Castéji pouzivany. Licenéni
kli¢ se méni podle toho, pro jakého uzivatele je poskytovan. UZivatel je pfi koupi softwaru nucen

zadat n¢jaké osobni udaje a z nich se vygeneruje licencni kli¢, ktery se potom pouzije pfi instalaci.
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4.1.3 Licen¢ni Kkli¢ vygenerovany z identifikace hardwaru

Pti generovani klice se pouzije néjaka jednoznacna identifikace pocitace, na ktery je software
instalovan. Jako identifikace maze byt pouzita naptiklad MAC adresa sit'ové karty nebo sériové cislo
pevného disku. Tviirce programu navic muze Gto¢nikovi ztizit praci tim, ze danou identifikaci dobte

zasifruje, takze neni poznat, ktera identifikace pocitace je v generovani pouzita) [8].

4.1.4  Licen¢ni kli¢ kontrolovany pres internet

Kontrolovat licencni kli€e pfes internet je velmi silné zabezpeCeni. Pfi kazdém spusténi
softwaru probéhne kontrola spravnosti kli¢e. Lze timto zpisobem snadno zjistit, jestli vice uZivatell
nepouziva jeden licenéni kli¢. Takovy kli¢ je pak ulozen v databazi zakazanych kli¢d a pomoci ngj jiz
neni mozné spusténi aplikace. Nevyhodou této ochrany je, Ze zakaznik musi mit neustaly pfistup
k internetu. Proto je tato ochrana vyuZzivana u softwaru, ktery pro sviij béh vyzaduje piipojeni k

internetu (tim padem by si ho zakaznik bez ptipojeni nekoupil) [8].

4.2  Omezeni prace se softwarem

Prodejce softwaru uvefejni tzv. trial verzi softwaru, ktera je néjakym zptisobem omezena. Tato
verze byva vét§inou volné k dostani bez jakéhokoli poplatku. Uzivatel si tedy mize software
vyzkou$et v omezené mife, aniz by si musel kupovat licenci. Omezeni byvaji rizna. Bud’ jde o asové
omezeni, takze po urcité dob¢ se aplikace jiz nespusti, nebo je dan maximalni mozny pocet spusténi
trial verze nebo je tato verze funkéné omezena - to znamena, ze nefunguje néjaka dulezita funkce,
ktera je nutna pro vyuzivani programu (napf. ukladani vytvorené prace). Software nebo programy,

které jsou chranény témito omezenimi, se li§i podle toho, jak Ize omezeni zrusit.

4.2.1 ZrusSeni omezeni zadanim licenéniho klice

Kdyz softwaru vyprsi ¢asové omezeni nebo omezeni poctu spusténi, je uzivatel nucen zadat
licen¢ni kli¢, ktery mu zptistupni plnohodnotnou verzi softwaru. Kli¢ vétSinou neni nutné zadavat az
pfi vyprSeni omezené verze, ale kdykoliv pred tim. V piipadé funkéné omezeného softwaru je zadani
klice pouze na uzivateli. Pro licencni kli¢e nutné pro ruSeni omezeni plati to samé, co jiz bylo

napsano v predchozi kapitole o licen¢nich kli¢ich) [8].

4.2.2  ZruSeni omezeni nahranim registra¢niho souboru

Jedna se o podobnou moznost jako u ruSeni omezeni licencnim klicem. Rozdil je v tom, Ze

zakaznik nemusi zadavat licen¢éni kli¢, ale aplikace ho vyzve kvlozeni registracniho souboru.
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V tomto souboru mohou byt rtizné informace. Nejjednodussi je registracni soubor, ve kterém je
ulozen licen¢ni kli¢. Dalsi moznosti je vlozit do registratniho souboru spole¢né s kli¢em i kod pro
zptistupnéni omezenych funkci programu. V kazdém ptipadé je potieba registratni soubor velmi

dobfe zasifrovat a chranit ho tak proti neopravnénému piistupu) [8].

4.2.3 Koupé plné verze

V nekterych piipadech nelze trial verzi zménit na plnohodnotnou. Proto je zékaznik nucen
potidit si plnou verzi softwaru a ne pouze licencni kli¢ ¢i registracni soubor. V ptipadé funkcéniho
omezeni to znamena, ze nedostupné funkce nejsou v programu pouze zamceny, ale ze v ném nejsou
viibec implementovany. U ¢asového omezeni nebo omezeni poctu spusténi se tato varianta prilis
nepouziva, protoze program je ve své podstaté plné funkéni a je proto zbytecné mit dvé verze

programu) [8].

4.3  Hardwarovy kli¢

Ochrana hardwarovym kli¢em je velmi silna a velmi tézko prolomitelna. K softwaru je pfidan i
hardware, bez kterého nemiize byt pouzivan. Jednak se aplikace neustile pfi b&hu dotazuje na

pritomnost tohoto kli¢e a jednak mize potiebovat kli¢ pro deSifrovani ¢asti programu.

43.1 Hardwarovy odemykaci kli¢

Tento druh kli¢e v sob& obsahuje malou pamét’ typu ROM, ve které je uloZzeno heslo. Aplikace
se pak cyklicky béhem svého b&hu pta na toto heslo. Jestlize je hardwarovy kli¢ vytazen pifi béhu
aplikace, tak se aplikace ukon¢i. Heslo pak mize byt pouzito i pro deSifrovani zaSifrovanych casti

programu, coz jesté zvysi ochranu softwaru) [8].

4.3.2 Obalkovy hardwarovy kli¢

Obalkovy hardwarovy kli¢ neobsahuje pouze heslo, jak je tomu u odvykaciho klice. Obalkovy
kli¢ funguje jako deSifrovaci stroj. Na vstup dostava zaSifrovany program a na vystupu pak ma

desifrovany strojovy kod programu) [8].

4.4 Licenéni server

Pti ochrané licen¢nim serverem dostane zakaznik vygenerovany licencni soubor se seznamem

zakoupenych licenci, které jsou chranény digitalnim podpisem. Pfi spusténi softwaru je licencnim
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serverem kontrolovan licen¢ni soubor a podle n¢j bud’ povolen start aplikace, nebo zamitnut. Vice

podrobnosti o této ochrané najdete v kapitole 6.

4.5 Ochrana nosice softwaru

Kazdy prodejce softwaru se snazi, aby nikdo jeho produkt nekopiroval a neprodaval dal.
Z tohoto diivodu se snazi ochratniovat i samotné prenosové médium softwaru. Programy od nékterych
vyrobcli maji v sobé zabudovanou funkci, ktera zjist'uje, jestli je v mechanice skute¢né ptitomné
originalni CD nebo DVD. Tento disk je pak chranén digitalnim podpisem. Pouzivanou ochranou je
umysiné vlozeni chyb na nosi¢. Na originalni nosi¢ je pii vyrobé zaznamenano nékolik chyb.
Program potom kontroluje, zda jsou dané chyby opravdu pfitomné na médiu. Programy na kopirovani

CD nebo DVD totiz takovéto chyby pieskakuji a do kopie je nezapisuji) [9].

4.6 Shrnuti

V této kapitole jsem popsal nejbézné€j$i zplsoby ochran softwaru. Mize se samoziejme
pouzivat kombinace jednotlivych ochran. Ochrana nosice softwaru je dnes uz naprosto bézna u vSech
druhti softwaru, které se prodavaji na pevném médiu. Vyrobci softwaru také dodavaji software spolu
s licen¢nim kli¢em, ktery je nutno zadat pfi instalaci. Pro ochranu softwaru po nainstalovani se
pouziva hardwarovy kli¢, licen¢ni server nebo kombinace téchto ochran (v tom pfipadé je licenéni

soubor licen¢niho serveru pevné spjat s hardwarovym kli¢em).
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5 PorusSovani ochrany softwaru

V dnesni dob¢ je otazka porusovani autorskych prav velmi aktualni. Jak vyplyva z grafu 2,
41% pouzivaného softwaru ve svété je nezakonna. Nakup nového softwaru neni levnou zalezitosti, a
proto hodn¢ lidi radgji voli nezdkonnou cestu. Nekoupi si origindlni software od vyrobce, ale najdou
si radgji tzv. prolomenou verzi softwaru bez jakychkoli ochrannych prvki. Tyto Gpravy softwaru
délaji crackerti. To jsou lidé, ktefi z riznych divodi piekonavaji ochrany softwaru. Nejcastéji to delaji
kvili finanénimu zisku, slavé nebo pouze pro zabavu®. Pro takovéto porusovani ochrany se vzil nazev

softwarové piratstvi a pro software zbaveny ochrany piratsky software.

41%
Piratsky
software

15%
Svobodny nebo
Open source

software

44%
Zakonny placeny
software

Graf 2: Zastoupeni kategorii softwaru) [7]

5.1  Nejcastéjsi formy softwarového piratstvi

Softwarové piratstvi zabird vSechny mozné zptsoby obchdzeni nebo poruSovani autorskych
prav. Zde je nékolik nejcastéjsich zptisobti:

e Kopirovani programil uzivateli pro jiné osoby
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e Pouzivani programil na vice pocitacich nez na kolik méa uzivatel licence (toto se tyka
hlavn¢ firem)

e Nelegalni prodej softwaru

e Nelegalni pronajem nebo ptijcovani softwaru

e Komer¢ni vyuzivani softwaru, u kterého je toto zakazané [10], [11].

5.2  Cracking

Pomoci crackingu se obchazi ochrany licencovaného softwaru. Cracker studuje software a
hleda mezery v zabezpeceni licence. Studium nej¢astéji provadi metodou zpétného inzenyrstvi. Na
software pouzije disassembler, ktery prevede spustitelnou verzi softwaru na symbolicky zapis
assembleru. Tento kod je velmi necitelny, ale zkuSeny programator z n¢j muze ziskat informace o
chovani programu. Té&chto informaci pak vyuzije pfi prolomeni ochrany [6]. Nyni nasleduje seznam

ochran a zpUsoby jejich prolomeni.

5.2.1 Licencni kli¢

Prolomeni ochrany licen¢nim kli¢em je pro crackery asi nejjednodussi. Pokud ma software
pouze jeden spravny licenéni kli¢, coz je velmi slaba ochrana, tak crackertim stac¢i z programu zjistit
pouze toto Cislo a zvefejnit ho. Dal$i moZnosti je obejiti kontroly licenéniho kli¢e. Cracker obejde
kontrolu tak, Ze zméni podminku u vyhodnocovani spravnosti kli¢e, takze misto toho, aby se software
spoustél pouze se spravnym kli¢em, se spoustim se vSemi kli¢i kromé spravného. OvSem tomu se da
predejit zakddovanim urcité ¢asti kddu spravnym klicem. Zadani nespravného klice tudiz vede ke
Spatnému dekoddovani programu a jeho nasledné nefunkénosti. Pokud se pouzije generovani klict
Z osobnich udaji zakaznika nebo z hardwarové identifikace, ma cracker t&€zsi praci. Nestaci zjistit
pouze jeden kli¢, ale musi pfijit na to, z jakych informaci se generuje licen¢ni kli¢ a jaky je
algoritmus generovani. Kdyz se licen¢ni kli¢ kontroluje on-line na internetu, tak neni zadny
jednoduchy zptisob, jak tuto ochranu obejit. Pokud cracker najde kli¢, ktery server pfijme, tak ho

stejné muze pouzit pouze pro jeden poéita¢ a nemize ho nabizet dale [8].

5.2.2 Omezeni softwaru

Pokud je software chrdnén Casovym omezenim, je nejcastéjSim utokem na tuto ochranu
prodlouzeni doby, za kterou software piestane fungovat. Pfi omezeném poctu spusténi je situace
obdobna, cracker jen prepiSe pocCet spusténi. Jestlize je vSak software funkéné omezen, musi cracker

prijit na to, jak funkce odblokovat. To se li§i podle zptisobu zruSeni omezeni. Pti pouziti licenéniho
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klice se pouziji stejné postupy, jaké byly uvedeny vySe. Jestlize je omezeni ruSeno registratnim
souborem, ve kterém je napsan zasifrovany kod pro dekdédovani neptistupnych funkci, musi cracker

tento kod desifrovat a urcit jak se pomoci néj zpfistupniuji omezené funkce [8].

5.2.3 Hardwarovy kli¢

Hardwarovy kli¢ je asi nejhiife prolomitelna ochrana. Pfi ochrané hardwarovym odemykacim
klicem je nutné nejprve odstranit ze softwaru funkce, které se neustadle ptaji na piitomnost
odemykaciho kli¢e. Tim ovSem crackerovi prace nekonci, protoze v tomto kli¢i je navic obsazeno
heslo pro dekodovani uréitych ¢asti programu. Takze cracker musi toto heslo zjistit a zajistit pomoci
n¢j spravné dekoddovani programu. Obalkovy hardwarovy kli¢ je pro crackera jesté tézsi ofiSek. Musi
totiz zjistit, jakym zptisobem kli¢ deSifruje software. Klie jsou vyrabény na vysoké technologické
urovni a je proto velmi nesnadné spravné urcit co vlastné d€laji. Nékdy crackerovi nezbyva nic jiného

nez si vytvorit napodobeninu kli¢e, coz se ovSiem mnohdy ani nevyplati [8].

524 Licen¢ni server

Prolomeni ochrany licenénim serverem jde délat vice zpusoby. Jednak je mozné upravit
licencovanou aplikaci tak, ze se pfi jejim spusténi nevola licenéni server a tudiz nedojde ke kontrole
licenéniho souboru. Dal$i moznosti je podvrzeni licenéniho serveru jinym serverem vytvorenym
crackerem. Zde je ovSem poticba, aby cracker piesné¢ znal komunikaéni protokol mezi serverem a
aplikaci a jelikoz celd komunikace byva siln€ Sifrovana, neni to také nic jednoduchého. Jako posledni
moznost je zmanipulovat licen¢ni soubor. Licenéni soubor je sice pro ¢lovéka dobie Citelny a snadno
z n&j jde ziskat informace, ale zména dat v souboru je velmi sloZita, protoze Kazdy fadek je chranén
digitdlnim podpisem. Cracker by tedy musel znat soukromy kli¢ dodavatele softwaru, aby mohl

zakodovat upravena data v souboru.
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6 Kontrola licenci licen¢nim serverem

Ochrana licencnim serverem je zpiisob ochrany softwaru, ktery byl vybran pro projekt
Lissom. Navrh serveru vychazi z komeréniho produktu FLEXnet [12].
Cely koncept licencovani zahrnuje tyto ¢asti:
e Licencovana aplikace
e Licencni server (slozeny z licenéniho manazera a vendor daemona)

e Licen¢ni soubor

Licen¢ni manazer vlastné neni nic jiného neZ prostfednik mezi aplikaci a vendor daemonem,
ktery se stara o ovéfeni licen¢niho souboru. Z toho diivodu je mozné a v praxi i vyuzivané mit jeden

licenéni manazer pro vice vendor daemont. Dulezité je pouze dodrzeni komunika¢niho protokolu.

6.1 Licencovana aplikace

Licencovana aplikace musi pfed samotnym spusténim zjistit, zda je dostupna licence, ktera
dovoluje jeji spusténi. Musi v sobé tedy mit zabudovany mechanizmus ovéfovani. Kazda aplikace
musi mit pfistup k ptislusnému licenénimu souboru. Pokud je licence aplikace vazana (viz kapitola
6.6) a neni omezena poétem soubé&zné spusténych instanci aplikace, prob&éhne ovéfeni pouze v ramci
aplikace a neni potieba volat licenéni manazer. V opa¢ném ptipadé aplikace uréi z licen¢niho souboru
umisténi licenéniho manazera, se kterym se spoji a zaSle mu svou identifikaci. Potom jen ¢eka na

rozhodnuti, zda je licence platna a zda se miize spustit.

6.2 Licenéni manazer

Licen¢ni manazer je jednotka, kterd ptfimo komunikuje s aplikaci, ktera je licencovana. Po
ustaveni spojeni zaSle aplikace manazeru svoji identifikaci a manazer pomoci svych licen¢nich
soubort uréi, ke kterému vendor daemonu aplikace nalezi. Dale spusti dany daemon a pfeda mu
licen¢ni soubor a identifikaci aplikace, ktera zada o povoleni ke spusténi. Rozhodnuti démona potom
preposle aplikaci. Protoze Cinnost provadénd manazerem je stejna pro vSechny aplikace od vsech

prodejct, tak v praxi byva manazer dodavan tieti stranou.

6.3 Vendor daemon

Vendor daemon je program, ktery je dodavan vzdy vyrobcem licencované aplikace.

Kontroluje totiz plnéni firemni licenéni politiky a ovéfuje digitalni podpis licenci. Daemon kontroluje
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licenéni soubor, ktery mu zaslal licenéni manazer. Uréi, zda nebylo se souborem neopravnéné
manipulovano a nasledné zn¢j zjisti, jakd licence plati pro danou aplikaci. Jestlize ma licence
omezeny pocet soubézné spusSténych instanci aplikace, tak si zjisti z registru pravé pouzivanych
licenci, ktery si uchovava, jestli uz neni pocet vyCerpan. Podle zjisténych informaci pak rozhodne,

zda se aplikace miize spustit. Registr pravé pouzivanych licenci miiZze spravovat i licencni manazer.

6.4 Umisténi licen¢niho serveru

Licen¢ni server se nachazi vzdy u zakaznika a jsou v podstaté dvé moznosti, kam ho mize
instalovat. Pfi uziti vazané poéitané licence muize byt licenéni server na stejném pocita¢i, jako
aplikace. Pokud vSak vyzaduje mit aplikaci na vice po¢itacich, umist'uje se licenéni server na néjaky
server v zakaznikové siti, které je dostupny ze vSech stanic vyuZzivajicich aplikaci. Tento server pak
musi byt ale neustale v provozu, jinak by uzivatelé nemohli spoustét aplikaci. Dale se také vyuziva
ochrana redundantnimi servery. V tom pfipadé jsou v siti spustény tfi licencni servery. Servery si
mezi sebou periodicky zasilaji zpravy, kterymi davaji najevo, ze jsou aktivni. Pfi havarii jednoho
z nich tak zbylé servery brzy zjisti jeho nefunkcnost. Pro pfijem pozadavkl od licencovanych aplikaci
musi byt aktivni dva servery. Jeden je oznaCen jako primarni a k tomu jsou sméfovany vSechny
pozadavky. Pokud by se primarni server stal z jakéhokoli divodu nedostupnym, tak ho nahradi druhy.
Uzivatelé pak maji vétsi jistotu, Ze budou moci vyuzivat licencované aplikace. Nevyhodou je jednak
nutnost mit téi fyzické servery a pak také to, Ze pifi jednom aktivnim serveru uZz neni sluzba

k dispozici.

6.5 Licenéni soubor

Licenéni soubor je zékladnim informacnim zdrojem v licencovani. Licencovand aplikace z n¢j
ziskavd umisténi manazera a manazer umisténi démona, ktery z né&j ¢te informace o jednotlivych

licencich.

6.5.1 Format licenéniho souboru

Licen¢ni soubor FLEXnet ma piesné danou syntaxi. Skldda se z informaci o licen¢nim serveru,

vendor daemonu a nakonec ze samotnych licenci vyuzivanych danym zakaznikem.

6.5.1.1 Informace o licenénim serveru

Prvnim tadkem licencniho souboru jsou informace o licencnim serveru (nebo o licencnich

serverech, pokud jsou pouzity redundantni servery) v tomto formatu:
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SERVER host hostid [port] [PRIMARY_IS_MASTER] [HEARTBEAT_INTERVAL=seconds]
[12]

Povinné parametry:

e host — doménové jméno nebo IP adresa licen¢niho serveru

e hostid — jednozna¢na identifikace stanice, na které je licencni server spustén. Nejéastéji to
byva MAC adresa nebo sériové ¢islo disku

Volitelné parametry:

e port — TCP/IP port, na kterém licen¢ni server nasloucha.

e PRIMARY_IS_MASTER - tento parametr se zadava u primarniho serveru, pokud se pouZziji
redundantni servery. Kdyz primarni server spadne, tak za¢ne vyfizovat pozadavky sekundarni
server. Pokud je tento parametr zadan, tak se pfi opétovném zprovoznéni primarniho serveru
preda vyfizovani zpatky na primarni. Jestlize ne, tak sekundarni bude pozadavky vyfizovat
dal.

e HEARTBEAT_INTERVAL - urcuje, kolik sekund ¢eka server pti redundantni konfiguraci

na periodicky zasilanou zpravu, nez se sam ukonci.

6.5.1.2 Informace o vendor daemonu

Dalsi polozkou v licen¢nim souboru jsou informace o vendor daemonu ve formatu:

VENDOR vendor [vendor_daemon_path] [[OPTIONS=]options_file_path] [[PORT=]port]
[12]

vvvvvv

DAEMON.
Povinné parametry:
e vendor — nazev vendor daemona
Volitelné parametry:
e vendor_daemon_path - cesta k daemonu. Pokud neni zadana, tak licenéni manaZer hleda
démona v piedem nastavenych umisténich.
e OPTIONS - cesta k souboru s uzivatelovym nastavenim

e PORT - TCP/IP port daemona

6.5.1.3 Vynuceni volani serveru

Jestlize chce prodejce z jakéhokoli diivodu vynutit volani licenéniho serveru pro kazdé ovéfovani,

tedy i pro vazané licence, které se jinak ovétuji pouze aplikaci, mize zadat pod informace o manazeru
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a daemonu na samostatny fadek parametr USE SERVER. Tim se veSkeré ovéfovani prevede na

Server.

6.5.1.4 Informace o licencich

Po téchto polozkach, které by se dali oznacit za hlavicku licen¢niho souboru, nasleduji fadky,

které obsahuji samotné licence zakaznika:

{FEATURE|INCREMENT} feature vendor feat_version exp_date num_lic SIGN=sign\
[optional_attributes]
[12]

Mohou byt uvozeny klicovymi slovy FEATURE nebo INCREMENT. Kli¢ovym slovem
FEATURE zacina licence, ktera je zakladni pro danou licencovanou aplikaci. V licenénim souboru
muze byt pro jednu aplikaci pouze jedna licence typu FEATURE. Pokud by se v souboru objevila i
jina, tak se bere v potaz pouze prvni z nich, ostatni se zahazuji. Jestlize se vSak chce k aplikaci pridat
dal$i licence, pouzije se pravé jiz zminovany typ INCREMENT. Pro jednu aplikaci mize byt
neomezeny pocet licenci tohoto typu.

Povinné parametry:

o feature - jednozna¢né pojmenovani aplikace vyrobcem

e vendor - nazev vendor démona, ktery spravuje danou aplikaci

o feat_version - Verze aplikace

e exp_date - datum vyprSeni licence. Pokud je licence ¢asové neomezena, tak se zapise do data
rok 0, nebo je misto data zapsan fetézec ,,permanent*.

e num_lic - udava, kolik instanci dané aplikace mize mit zakaznik spusténych najednou.
Jestlize zakaznik nema omezeny pocet, je do souboru zapsan pocet 0, nebo fetézec
,suncounted”. V tomto pifipadé je vSak nutné, aby byl u tohoto fadku souboru napsan
parametr hostid (viz dale).

e SIGN - kazdy radek licence musi obsahovat digitalni podpis, ktery kontroluje daemon.

Dale muiize licence obsahovat volitelné parametry, které se zapisuji stylem klicové_slovo=hodnota.
Volitelné parametry zadavané prodejcem:

e HOSTID - tento parametr je povinny pouze u licenci s neomezenym poctem. Hostid
jednozna¢né identifikuje pocitaé, na kterém se bude aplikace spoustét. Pokud je dovoleno
pouzivat licenci na vice pocitac¢ich, mize byt na jednom fadku licence specifikovano vice
hostid. Dal$i moznosti je zapis hostid jako IP adresu sité ¢i podsité, ve které se licencovana
aplikace bude spoustét.

e BORROW — parametr se zadava pii vyptijcce dané licence a udava na kolik hodin je ptijcena

licence platna.
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DUP_GROUP - parametr udava skupinu, pro kterou je povoleno tzv. duplikovani licence. To
znamend, ze kdyz dana skupina spusti vice instanci aplikace, z poctu licenci na danou
aplikaci se vezme pouze jedna. Duplikovat se miize pro uzivatele, pocita¢, displej nebo pro
vyrobcem definovanou skupinu.

FLOAT_OK - povoluje mobilni licencovani dané aplikace

HOST_BASED - udava pocet stanic, na kterych mize byt licence pouzivana. Identifikace
téchto stanic musi byt ulozena v uzivatelském souboru nastaveni. Pocet stanic nesmi
presahnout pocet licenci parametru num_lic.

ISSUED — datum vydani licence
ISSUER - vydavatel licence

NOTICE - poznamky tykajici se duSevniho vlastnictvi

OVERDRAFT — povoluje zakaznikovi kratkodobé vyuziti vice licenci, nez kolik ma
zaplaceno. Parametr udava maximalni pocet licenci nad limit.

PLATFORMS - seznam podporovanych platforem

SN — sériové ¢islo licence

START — datum, od kterého se miize licence vyuZzivat

SUPERSEDE - parametr obsahuje seznam nazvi aplikaci. Pokud v souboru existuje fadek
pro néjakou ze zadanych aplikaci, ktery ma stars$i datum vydani nez fadek s touto licenci,
pak se pfi ovétovani licenci bude hledét pouze na fadek s timto parametrem a ne na fadky se
star$i licenci.

TS_OK — parametr musi byt zadan, jestlize chce zakaznik piistupovat k licencované aplikaci
pies Windows Terminal Server. Bez tohoto parametru by licenéni server nepovolil spusténi
aplikace.

USER_BASED - udava pocet uzivatell, ktefi mohou vyuzivat licenci. Identifikace uzivatelt
musi byt uloZena v uZivatelském souboru nastaveni.

VENDOR_STRING - jakykoli fetézec definovany prodejcem

Volitelné parametry zadavané uZivatelem:

6.5.1.5

asset_info — dodate¢né informace od administratora licenci pro asset management

dist_info — dodate¢né informace od poskytovatele licenci

v

user_info — dodate¢né informace od administratora licenci

vendor_info — dodate¢né informace od prodejce softwaru

Informace o bali¢cich

Pokud chce prodejce softwaru vydat licenci na né&jaky bali¢ek aplikaci, mize K tomu vyuzit

tento fadek, kterym definuje balicek:
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PACKAGE package vendor [pkg_version] COMPONENTS=pkg_list \
[OPTIONS=SUITE] [OPTIONS=SUITE_RESERVED]\
[SUPERSEDE[="p1 p2 ..."] ISSUED=date] SIGN=pkg_sign
[12]

K tomuto fadku musi existovat také fadek s licenci, ve které musi byt nazev aplikace nastaven
na jméno balicku.
Povinné parametry:
e package — nazev balicku
e vendor — nazev vendor daemona
e COMPONENTS — seznam nazvu vSech aplikaci v bali¢ku
e SIGN - kazdy fadek licence musi obsahovat digitalni podpis, ktery kontroluje daemon.
Volitelné parametry:
e pkg_version — verze balicku
e OPTIONS=SUITE — pokud je tento parametr zadan, tak pfi povoleni spusténi jedné aplikace
z bali¢ku se nespotiebuje pouze jedna licence dané aplikace, ale jedna licence celého balicku.
V opacném pripadé se licence spotiebovavaji pro kazdou aplikaci zvlast.
e OPTIONS= SUITE_RESERVED - pokud uzivatel spusti jednu z aplikaci v balicku a tento
parametr je nastaveny, tak se mu automaticky zarezervuji licence i na ostatni aplikace
Vv balicku.
e SUPERSEDE - obsahuje seznam nazvi balicki. Pfi ovéfovani se nahradi balicky ze
seznamu, které maji star$i datum vydani, fadkem s timto parametrem

e |ISSUED - datum vydani

6.5.1.6 Informace o upgradech

V licen¢nim souboru se mize zaznamenat pfechod licencované aplikace na novéjsi verzi

pomoci fadku s touto syntaxi:

UPGRADE feature vendor from_feat version to_feat_version exp_date num_lic \
[options ... ] SIGN=sign
[12]

Vsechny parametry kromé from_feat version a to_feat_version jsou shodné jako u tadku
s licenci. Tyto dva parametry obsahuji ¢isla staré a nové verze aplikace. Radek UPGRADE vsak
neptridava nové licence. Pocet licenci uvedeny v tomto fadku neoznacuje pocet novych licenci, ale

pocet licenci pfevedenych ze staré na novou verzi.
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6.5.1.7 Dalsi informace o syntaxi licen¢niho souboru

Licen¢ni soubor mtize obsahovat také komentare, které jsou uvozeny znakem ,#’. Komentar
je platny na jeden tadek. Pokud je potieba jeden fadek licence rozdélit na dva nebo vice radkd,
pouziva se pro rozdé€leni znak ‘\‘.

Licen¢ni soubor ma dale specifikované doporuc¢ené poradi. Pro jednu aplikaci se zapisuji
nejdiive fadky typu FEATURE a az potom tadky typu INCREMENT. Pokud je pro jednu aplikaci
vice fadkt typu FEATURE, tak ten, ktery se ma pouzit, musi byt uveden jako prvni, protoze ostatni
radky tohoto typu se nezpracovavaji. Dalsi doporuceni je zapisovat vazané nepocitané licence pred
plovoucimi licencemi. Je to z toho divodu, ze plovouci licence by mohli byt vyCerpany uzivatelem,
pro kterého je nastavena vazana licence a tim by doslo ke znemozZnéni spusténi aplikace uzivatelim,

ktefi pouzivaji plovouci licence.

6.5.2  Podpis licenéniho souboru

Licen¢ni soubor se nachazi u zakaznika a zakaznik k nému ma volny pfistup. Je proto nesmirné
dulezité tento soubor dobie chranit proti neopravnénym zménam. Ochrana souboru spo¢iva v
podepsani kazdého fadku obsahujici licenci digitdlnim podpisem. Do podpisu musi byt zahrnuty
v8echny parametry licence, které nesmi zakaznik ménit, a k tomu jesté parametr hostid serveru

(pfipadné tfi hostid servert pro redundantni konfiguraci).

6.5.3 Umisténi licen¢niho souboru

Kazdy prodejce softwaru ma presné specifikované umisténi, kde se musi nachazet licen¢ni
soubor. Pokud zdkaznik vyuziva licenci pouze na jednom pocitaci, tak se soubor ulozi na prodejcem
specifikované misto na disku. Pokud vsak chce zakaznik vyuZzivat licence na vice poéitacich, jsou dvé
moznosti, jak umistit licen¢ni soubor. Bud’ se nakopiruje do vSech pocitact vyuzivajicich licenci na
specifikované misto, nebo se ulozi na néjaké misto v siti, ze kterého je licen¢ni soubor dostupny vSem

pocitacim.

6.6  Zpiusoby licencovani pomoci licen¢niho

serveru

6.6.1 Plovouci licence

Plovouci licence je uréena pro pouziti v celé siti zakaznika. Neni vdzana na zadny pocitac.
Kazdy v siti, kdo ma nainstalovanou licencovanou aplikaci a ma pftistup k licen¢nimu serveru, mize

aplikaci pouzivat. Plovouci licence ale musi mit specifikovany maximalni mozné soucasné pouzivani
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licence. Proto je nutné mit neustale aktivni licen¢ni server, aby vedl zaznam o pravé pouzivanych

licencich. U téchto licenci neni mozné mit nepocitané licence.

6.6.2 Vazané licence

Vazané licence jsou vzdy pevné spjaty s uritym pocitacem nebo se skupinou pocitaci,
S hardwarovym kli¢em nebo s uzivatelem. Tyto licence mohou byt jak pocitané tak nepocitané.
Jelikoz jsou tyto licence vazané na pocita¢ (pocitace), tak je nutné mit u kazdé licence v licenénim

souboru zadané hostid.

6.6.3 Casové omezené licence

Prodejce softwaru ma moznost Casoveé omezit platnost licence. Zaroven to mize byt vyhodnéjsi
i pro zakaznika, pokud vi, ze produkt bude potiebovat jen po omezenou dobu a nemusi si tedy
kupovat neomezenou licenci. Casové omezeni licence je uvedené u kazdé licence jako datum

expirace.

6.6.4  Trial licence

Teémito licencemi dava prodejce moznost zakaznikovi vyzkousSet si bezplatné funk¢nost jeho

produktu na omezenou dobu. V podstaté se jedna o specialni pfipad ¢asové omezené licence.

6.6.5 Platba za pouzivani

Zakaznik v tomto pripadé nepfedplati licenci, ale za urcity ¢asovy usek licen¢ni server
vygeneruje soubor se zaznamy vyuzivani licence a podle néj prodejce urci poplatek pro zdkaznika.

Licen¢ni server si musi uchovavat veskeré informace o spousténych aplikacich [13].

6.6.6 Token licence

Tento zpiisob licencovani je vhodny pro zakazniky, ktefi dopfedu ptesné nevedi, kolik licenci
od danych produkt budou potiebovat. Nekoupi si tedy urcity pocet licenci, ale urcity pocet tokentl,
které pak licen¢ni server pfid€luje aplikacim, které zadaji o spusténi. Existuji dva druhy tokenti —
konkurentni a konzumptivni.

Vyuzivani konkurentnich tokenti se velmi podoba plovoucim licencim. Rozdil je v tom, Ze
server neptidéluje licence, ale tokeny. Kazda aplikace ma dany pocet tokend, které potiebuje pro svij
beh. Po ukonceni pak aplikace tokeny vrati serveru.

Konzumptivni tokeny aplikace po svém ukonceni nevraci. Tento typ licencovani se hodi
zejména pro transakéni aplikace, kdy na kazdou transakci spotfebuje jeden Ci vice tokenti. Tokeny se
také mohou spotiebovavat podle doby béhu aplikace, takze napf. jedna hodina béhu dané aplikace

spotiebuje jeden token.
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Vyhodné je, Ze nejsou specialni tokeny pro kazdou licencovanou aplikaci, ale vice aplikaci

muze vyuzivat stejné tokeny [14].

6.6.7 Pijcovani licenci

Pokud pocita¢, na kterém se vyuziva licencovana aplikace, nema nepfetrzity pristup
k licen¢nimu serveru, mtize si zakaznik na dobu, kdy neni pfipojen k serveru, licence ptjéit. K tomu
se pouziva parametr BORROW v licen¢nim souboru. Prodejce vyda zakaznikovi licenci s timto
parametrem. Zakaznik jen uvede datum vraceni pudjcené licence a licenéni server zapiSe na
zakaznikliv pocita¢ informace o pijcce, které bude aplikace kontrolovat pti spusténi. Licenéni server
zapj¢i licenci na danou aplikaci a oznaéi ji jako vyuzivanou, tudiz nikdo jiny nemuZe v dobé

vypijcky tuto licenci vyuzit.

6.6.8 Licence na bali¢ek produktii

Pokud prodejce softwaru nabizi bali¢ek produktt, neni tfeba vystavovat licence na kazdy
produkt v bali¢ku zvlast’, ale muze dat jednu licenci na cely bali¢ek. Hlavni vyhodou je, Ze se vyrazné
zkrati pocet zaznamu v licenénim souboru. Zapise se do néj totiz jenom popis balicku (fadek

PACKAGE) a popis licence dané zakaznikovi k nému.

6.7  Pocitané a nepocitané licence

Nepocitané licence jsou takové licence, které nejsou nijak omezeny poc¢tem soucasné
spusténych instanci jedné aplikace. Takovéto licence maji v licenénim souboru pocet licenci nastaven
na 0. Pokud jsou v souboru vSechny licence nastavené na nepocitané, tak ani neni potfeba mit licenéni
server. Ale licen¢ni server muze piijimat pozadavky i z aplikace, ktera nema omezeny pocet, pokud je
V licen¢nim souboru zapsan fddek USE_SERVER, kterym se dava najevo, Ze veskeré ovérovani se
musi provadét na licencnim serveru. U pocitanych licenci je vSak pfitomnost licen¢niho serveru
nutna, protoze musi byt piehled o pravé spusténych programech. Vendor daemon hlida maximalni
pocet spusténych aplikaci a dal$im nepovoli spusténi. Existuji i techniky pro doCasné povoleni

urcitého poctu licenci nad limit. Dobu docasného pieteceni licenci urcuje firemni licen¢ni politika.
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7 Popis praktické casti prace

Jako praktickou ¢ast této prace jsem vytvoril navrh databaze licenci a Ktéto databazi
uzivatelské rozhrani, dale pak program, ktery ze zdznamu v databazi generuje licen¢ni soubor pro
daného zakaznika a nakonec knihovnu pro praci s licenénimi soubory. Ve vSech ¢astech prace jsem se
nechal inspirovat komer¢né vyuzivanym licencnim serverem FLEXnet.

V licen¢nim serveru pro projekt Lissom nebudou vyuzivany vSechny zplsoby licencovani
popsané v kapitole 6. Ze vSech zpisobu licencovani, které mize server poskytovat, budou
implementovany pouze plovouci, vazané a Casové omezené licence. Pro tyto zplisoby je potieba mit u
licenci zapsany pouze povinné parametry a volitelné parametry hostid a duplikace. Ostatni parametry

nebudou nevyuzivany, a proto jsem je ani nezahrnul do navrhu.

7.1 Databaze licenci

7.1.1 Navrh databaze licenci

Pti navrhu databaze jsem se snazil, aby vysledna databaze nebyla pfili§ rozsahla, aby v ni byly
pouze skutecné potiebné informace.

Zakladem celé databaze je tabulka obsahujici jednotlivé produkty a tabulka k nim naleZejicich
modult, ke kterym si zakaznik nakupuje licence. Pivodné jsem vytvoril navrh bez tabulky produktd.
Zakaznici si tedy nakupovali pouze moduly a nijak jsem netesil jejich za¢lenéni do produktti. To sice
Z hlediska funkcnosti distribuce licen¢nich soubori z databdze niCemu nevadilo, ale vysledna
databaze byla diky tomu nepiehledna. Proto jsem nakonec zvolil variantu clenéni na produkty a
zakaznika, jaké si nakoupil produkty a jaké moduly z nabidky si vybral, coz je mnohem lepsi, nez
kdyz bylo mozné u zdkaznika zjistit pouze v§echny moduly ze v§ech produktti dohromady.

Dalsi zakladni Casti databaze je tabulka zakazniki a jejich kontaktnich osob. Tabulka
zakaznikll je navrzena pro pravnické osoby, ale pokud by zakaznikem byla i fyzicka osoba, mize byt
vynechan zdznam obsahujici ICO a misto ndzvu firmy se vyplni jméno zakaznika. Jeden zakaznik pak
muze mit v podstaté neomezeny pocet kontaktnich osob, které vyc€leni ze své firmy na spravu licenci.

Kazdéa licence zakoupena zdkaznikem je uloZend v databazi s nalezitymi parametry. Tyto
parametry jsou shodné s parametry v licen¢nim souboru.

Jako posledni tabulka je v databdzi seznam administratort, ktefi mohou pfistupovat
k uzivatelskému rozhrani databaze.

Propojeni jednotlivych tabulek do databaze ukazuje ER diagram.
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Diagram 1: ER diagram

Feature
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+nazev
+popis
+idProd

Implementace nastroje pro spravu databaze

formou webovych

stranek. Jako

implementacni jazyk jsem vybral PHP. Tento skriptovaci jazyk je vyuzivan pravé pro tvorbu

dynamickych webovych stranek. Zacleiuje se ptimo do znackovaciho jazyka HTML. PHP skript je

vét§inou provadén na serveru a ke koncovému uZzivateli se dostava pouze vysledek skriptu. PHP je
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vhodnou volbou také proto, ze v sobé obsahuje knihovnu pro praci s databdzovym systémem

MySQL, ktery jsem vyuzil pro ulozeni databaze [15].

7.1.21 Sprava administratora

Nastroj pro spravu databaze je pristupny pouze opravnénym administratorim. Nelze tedy
k webové aplikaci pfistoupit bez =znalosti piistupového jména a hesla. Do aplikace jsem
zakomponoval i pomicku pro zapomenuté heslo. Jestlize administrator zapomene heslo, staci na
piihlasovaci strance kliknout na odkaz Zapomenuté heslo. Objevi se formulaf, do kterého
administrator zada svoje pfihlaSovaci jméno a e-mail. Pokud je kombinace e-mailu a jména spravna,
tak se mu na zadany e-mail zaSlou pfihlasovaci udaje. PtihlaSeny administrator ma samoziejmé
moznost ménit svoje tdaje. Miize si zménit heslo, jméno, pfijmeni a e-mail, ale v Zadném ptipadé si
nemtize ménit prihlaSovaci jméno a jeho opravnéni miize ménit pouze superadministrator. Tim se
dostavam k rozliSeni dvou stupiii opravnéni — administrator a superadministrator. Administrator ma
prava na pridavani a apravu produktt a moduld, zdkaznikti a jejich kontaktnich osob a pridavani
licenci k zakaznikovi, kterého maji pod svou Spravou. Superadministrator ma navic pravo pridat
nového administratora, ménit u zédkaznika administratora, ktery ho spravuje, a také meénit opravnéni
jinych administratorti, ale ne svoje vlastni (pokud by byl jediny superadministrator a zménil si
opravnéni na administratora, tak by se uz nikdo jiny nemohl stat superadministratorem).

Pfi vkladani nového administratora jsou zadavané hodnoty kontrolovany. U loginu se
kontroluje, zda se sklada pouze ze znaki anglické abecedy a zda se tento login jiz v databazi
nevyskytuje. Druhy parametr, ktery podléha kontrole, je emailovd adresa. U ni se kontroluje
ptitomnost znaku ‘@’ a za nim nasledujici domény. U jména a piijmeni se kontroluje pouze jejich

pritomnost.

7.1.2.2 Sprava zakazniki

Sprava zakazniki je ve webové aplikaci umisténa v sekci Zdkaznici. Zde se kazdému
administratorovi zobrazi seznam zakaznikd, u kterych je uveden jako spravce, a operace, které¢ mize
S danym zaznamem provadét.

Administrator mize pridavat nového zdkaznika. Hodnoty jednotlivych polozek jsou opét
kontrolovany. Emailova adresa naprosto shodnym zptisobem jako u kontroly administratort, ICO
musi mit pevnou délku 8 ¢islic a poStovni smérovaci Cislo 5 Cislic, telefonni ¢islo musi zacinat
mezinarodni ptedvolbou. Pfi ukladani nového zakaznika se generuje automaticky jeho identifika¢ni
Cislo v databazi a jako spravce tohoto zdkaznika je uveden administrator, ktery informace o tomto
zakaznikovi ukladal. Superadministrator mize pozdéji zmenit spravce. K tomu slouzi odkaz Zmenit

spravee zakaznikit v sekci Zdkaznici. Zde se objevi tabulka vSech zakazniki a k nim pfidélenych
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administratord. U kazdého ze zakazniki muize vybrat nového spravce ze seznamu vSech
administratord v databazi.
Jednotlivé zaznamy o zakaznicich se daji také upravovat. K tomu slouzi stejny formulat, jako
pro zadani nového zakaznika, pouze jsou v ném piedvyplnény aktudlni hodnoty v§ech parametrui.
Spravce muze u kazdého svého zakaznika ptidavat a upravovat informace o kontaktnich

osobach. Formular pro tyto akce je typickym formulafem pro fyzickou osobu.

7.1.2.3 Sprava produktia

V sekci Produkty je zobrazen seznam produkti v databazi. U kazdého produktu mize
administrator ménit pouze popis produktu. Dale mize administrator piidavat nové produkty pouhym
zadanim nazvu produktu a jeho popisu.

Ke kazdému produktu pak administrator piidava jednotlivé moduly, které k nému nalezi.

Modul ma stejné parametry jako produkt a 1ze u n¢j ménit také pouze popis.

7.1.24 Sprava licenci

vvvvvv

Administrator nejprve musi vybrat, ktery produkt si chce zakaznik koupit. Poté pro kazdy zakoupeny
produkt mtize vybirat z nabidky modulti pro tento produkt. U kazdého modulu musi zadat informace,
mize samoziejm¢ zakoupit vice licenci na jeden modul. Datum expirace zadava administrator ve
formatu &itelném pro ¢lovéka — den.mésic.rok. Protoze format data v databazich MySQL je rok-
meésic-den, tak jsem vytvoril funkci pro pfevod téchto dvou formatl. Zadané informace o licencich na

moduly uz se nemohou meénit. Lze pouze k modulim ptidavat nové licence.

7.2 Generator licen¢nich souboru

Generator licen¢nich souborti mé za tikol ziskat data z databaze licenci, tyto data zapsat podle
presné dané syntaxe do souboru a podepsat je digitdlnim podpisem. Jako implementacni jazyk byl

vybran jazyk C.

7.2.1 Hlavicka souboru

V hlavi¢ce souboru jsou informace, které nejsou umistény v databazi. Jsou to informace o licenénim
manazeru a vendor daemonu, které musi dodat zidkaznik. Administrator licenci tedy musi od
zakaznika tyto udaje ziskat a az poté mize byt vygenerovan licencni soubor. Informace pottebné pro
vytvofeni hlavicky jsou generatoru predkladany jako parametry programu. Generator musi byt

schopen rozeznat, zda ma vSechny potiebné parametry. Musi tedy rozliSovat povinné a nepovinné
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udaje. Pfipadnou nepfitomnost dalezitych parametri pak musi ohldsit a nepfipustit vytvofeni

nekorektniho licenéniho souboru.

1.2.2 Prace s databazi

Generator musi nejprve ziskat data z databaze pro zakaznika, kterému se licenéni soubor
generuje. Program se tedy musi pfipojit k databazi a vybrat zni spravné udaje pro zapsani do
souboru. To znamena ziskat seznam vSech produkti, které si zdkaznik koupil a nasledné ke kazdému

z téchto produktl seznam licenci na moduly.

7.2.3 Tvorba radku licence

Data z databaze je potfeba slozit do jednoho tadku podle formatu FLEXnet. Volitelné
argumenty u licence FLEXnet jsou vzdy uvozeny svym kli€ovym slovem pro identifikaci, protoze
neni pfedem znamo, zda se v souboru objevi a pfipadné v jakém poradi. V ramci generatoru je vSak
potieba rozliSovat pouze dva volitelné parametry uvozené klicovymi slovy HOSTID a DUP. Nakonec

je jesté potieba podepsat cely fadek digitalnim podpisem.

7.2.4  Digitalni podpis

Jak jiz bylo zminéno, kazdy tadek licen¢niho souboru musi byt chranén proti pfepsani
digitdlnim podpisem.

Nejprve je nutné uréit presné syntaxi kodovaného fetézce. Do fetézce musi byt zapsany
vSechny informace z daného fadku a k tomu hostid licen¢niho serveru. Nabizi se tedy vytvorit fetézec

podle formatu licen¢niho fadku doplnéného o hostid serveru. Format tedy vypada takto:

typ_licence modul vendor verze datum_exp pocet licenci [HOSTID=hostid] [DUP=duplikace]\

hostid_serveru

Dale bylo potieba vybrat vhodny podepisovaci algoritmus. Zde jsem se opé€t nechal inspirovat
produktem FLEXnet, ktery licen¢ni soubory koduje pomoci kryptografie nad eliptickymi kfivkami.
Tento zplisob kryptografie je vyuzivany hlavné kvili jeho rychlosti a také kviili kratké délce klice,
které je potiebna pro bezpecné zasifrovani. BezpeCnost tohoto kryptosystému je postavena na feSeni
ulohy diskrétniho logaritmu, pro ktery zatim neexistuje zaddny algoritmus se subexponencialni
vypocetni slozitosti. Pro podpis jsem pouzil algoritmus ECDSA, ktery je postaven pravé na
kryptografii nad eliptickymi kiivkami. Vice o kryptografii nad eliptickymi kifivkami a algoritmu
ECDSA muzete najit zde [16]. Tento algoritmus je implementovan v oteviené knihovné OpenSSL

[19], kterou jsem pfti implementaci programu vyuzil.
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Jelikoz kryptografie nad eliptickymi kfivkami je asymetrickd, musi se nejprve vytvorit par
Sifrovacich kli¢t — soukromy, ktery se pouZzije pii podpisu fetézce, a vefejny, kterym se podpis
oveéfuje. Klice jsem vytvoril nad 239-bitovou eliptickou kiivkou [17]. Dvojici téchto kli¢i jsem
vygenerovat také pomoci knihovny OpenSSL a do programu jsem je zanesl jako fetézcové konstanty.
V generatoru je potiebny pouze soukromy kli¢, protoze se v ném podpis vytvari, ale neovétuje.

Algoritmus ECDSA dale pozaduje, aby podepisovany fetézec nebyl podepisovan piimo, ale
aby z n&j byl nejprve vytvotren hashovani funkci otisk a teprve ten je podepsan. Jako hashovani funkci
jsem vybral SHA. Tato funkce pievadi fetézec dlouhy maximalng 2% bitt na otisk o délce 20 byta
[18].
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7.2.5 Implementace generatoru

Generator jsem implementoval podle nasledujiciho vyvojového diagramu.

kontrola parametrt programu

y

ulozeni hlavicky do souboru

y

ziskani seznamu produktii z databaze

v

vybér produktu ze seznamu

y

ziskani seznamu licenci pro produkt

v

vybér licence ze seznamu

v

vytvoreni fetézce pro podpis

!

podepsani fetézce

A

A 4

v

zapsani fadku do souboru

existuje dalsi

i 7]
ano licence?

existuje dalsi

zakoupeny

produkt? ano

Diagram 2 : Vyvojovy diagram generatoru licenénich soubori
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7.251 Piistup k databazi

Pro piistup k datim v databazi jsem pouzil knihovnu mysqgl.h. Z této knihovny jsem vyuzil
funkce pro pfipojeni k databazi mysql_real_connect a pro ziskani dat z databaze pomoci dotazu
SELECT mysql_store_result. Tato funkce vraci seznam zaznami vybranych dotazem a knihovna také

nabizi funkci mysql_fetch_row pro prochazeni tohoto seznamu.

7.2.5.2 Funkce pro kryptografii

Jak jsem jiz zminil v navrhu generatoru, pro vytvotfeni podpisu jsem pouzil knihovnu
OpenSSL. Pomoci této knihovny jsem vytvoril strukturu, ktera obsahuje primarni kli¢. Tato struktura
musi byt k dispozici jako parametr funkce pro vytvofeni podpisu ECDSA_do_sign. Tato funkce ma
jako dals§i parametr otisk podepisovaného fetézce. Ten se vytvoii pomoci dalsi funkce knihovny

SHAL. Vystupem funkce ECDSA_do_sign je struktura obsahujici dvé ¢isla podpisu.

7.25.3 Parametry programu

Nejprve probéhne kontrola parametr programu, které musi byt pfi spusténi programu zadany

takto:

/generdtor -i customer_id -s server_host -sh server_hostid [-sport server_port] -v vendor \

[-vp vendor_path] [-vo optional_file_path] [-vport vendor_port]

Na poradi parametri nezalezi, neni pevné dano. Zkontroluje se pfitomnost vSech povinny parametri a
nasledn¢ se zapiSe hlavicka do licen¢niho souboru. Kontrola i zdpis se provadi v ramci funkce

parametry s prototypem:

int parametry (int pocet, char **param,FILE *f,int *id, int *hostid);,

kde pocet je poéet parametrii programu, param je pole téchto parametrl, f je ukazatel na licenéni
soubor pro zapis, id je identifikace zakaznika a hostid je pofadi parametru hostid serveru v poli
parametrl. Parametry pocet a param jsou vstupni a f, id a hostid vystupni. Identifikace zakaznika je
dale potiebna pro vybrani dat z databaze a hostid serveru se bude pouzivat pfi podepisovani souboru,
proto musi byt dostupné i mimo tuto funkci. Funkce vraci 0 pii korektnim provedeni, jinak vraci

ptislusny chybovy kod.

7.254 Vytvoieni Fadku

Tvorba fadku se provadi ve funkci vytvor_radek s prototypem:
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int vytvor_radek (MYSQL_ROW row,my_ulonglong rows,char **feat,unsigned long *len,char
*hostid);,

kde row je struktura obsahujici jeden zaznam o licenci z databaze, rows je pocet polozek zaznamu,
feat je vytvafeny fadek, len je pole obsahujici velikosti polozek zaznamu a hostid je hostid serveru.
Parametry row, rows, len a hostid jsou vstupni a feat je vystupni parametr. Funkce nejprve vytvori
fetézec pro podpis, ziska jeho otisk a z tohoto otisku vytvori podpis. Z fetézce nasledné vymaze
hostid serveru a misto né&j do Fetézce ulozi podpis - dvé Cisla v hexadecimalnim tvaru pfevedena na
tetézec. Tim je fadek vytvoren. Funkce vraci 0 pfi korektnim provedeni, jinak vraci pfislusny

chybovy kod.

7.25.5 Zapis radku do souboru

O zapis fadku do souboru se stara funkce zapis_radek s timto prototypem:
int zapis_radek(char **feat,FILE *f);,

kde vstupni parametr feat je zapisovany fadek a vystupni parametr f je ukazatel na soubor, do kterého
se bude zapisovat. Pokud je fadek delsi nez 80 znaki, tak ho funkce rozdéli na ¢asti s maximalni
velikosti 80 znakt, které oddéli znakem ‘\’ a odiadkovanim. Vysledny licen¢ni soubor tak bude
piehlednéjsi. Takto upraveny fetézec pak zapiSe do souboru. Funkce vraci O pii korektnim provedeni,

jinak vraci prislusny chybovy kod.

7.3  Knihovna pro praci s licencnimi soubory

Tuto knihovnu bude pro svou c¢innost potiebovat licencovand aplikace, licen¢ni manaZer i
vendor daemon. Knihovna pro praci s licen¢nimi soubory musi implementovat funkce pro ovéfeni
podpisii souboru a funkce pro ziskani informaci ze souboru. Implementa¢nim jazykem je stejné jako u

generatoru licenci jazyk C.

7.3.1  Ovéreni podpisu

Pro ovéfeni podpisu v souboru je nejprve nutné vytvofit fetézec, ktery se podepisoval. Ten se
vytvoii podle stejné syntaxe, kterd byla popsana v navrhu generatoru. Stejné tak jako v generatoru se
vytvori otisk pomoci hashovani funkce a ovéfi se, jestli tento otisk koresponduje s digitdlnim
podpisem. Tento postup se musi aplikovat na vSechny fadky s licencemi. Pro ovéfeni podpisu musi

byt k dispozici vetejny klic.
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7.3.2 Ziskani informaci ze souboru

Ptfi ziskavani informaci ze souboru je nejprve nutné ziskat kompletni fadek informaci pro
server, daemon nebo licenci. Pokud jsou tyto informace rozdéleny do vice fadkl, musi se slozit
dohromady. Nasledné se fadek musi rozdélit na jednotlivé polozky a tyto polozky se musi ulozit do

piehledné struktury. Pro uloZeni dat z licenéniho souboru jsem navrhl tyto struktury:

Manazer Vendor daemon Licence na modul Seznam licenci
struct SERVER{ struct VENDOR{ struct FEATURE{ struct LICENSE{
char *host; char *nazev; char *typ; int pocet;
char *hostid,; char *path; char *nazev; struct FEATURE *feature;
int port; char *opt_path; char *vendor; char err;
char err; int port; char *verze; }
} char err; DATE *exp;
} int pocet;
char *hostid,;
char *dup;
char err;
}

Parametr err v kazd¢ struktuie udava pozici ptipadné nekorektni informace ze souboru. Pro

ulozZeni data expirace ze souboru jsem navrhl vlastni strukturu DATE, ktera obsahuje tfi Cisla

reprezentujici den, mésic a rok. Implementacni jazyk C sice nabizi strukturu pro ulozeni data, ale je

V ni zbyte¢né mnoho polozek (mimo data i ¢as, den v tydnu, ...). Navic se do této struktury

nezapisuje ptimo rok, ale rozdil daného roku od roku 1900. To se nehodi pro uloZeni data ze souboru,

protoze ten miize obsahovat rok 0 pro neomezenou licenci.

7.3.3

7.33.1 Funkce pro praci se strukturami

Implementace knihovny

V knihovné se nachazi funkce pro inicializaci vSech struktur a pro uvolnéni struktur z paméti.

Pfi inicializaci struktur se v§echny ukazatele nastavi na hodnotu NULL a ¢isla na hodnotu 0.

7.3.3.2 Ukladani dat ze souboru do struktur

Nejprve je nutné ziskat informace ze souboru. K tomu slouzi funkce get_line:
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int get_line(FILE *f,char **line);,

ktera nenacita jeden fadek ze souboru f, ale jeden zaznam ze souboru do fetézce line. Jestlize
je tedy napf. zaznam o serveru rozdélen v souboru na dva tadky, tato funkce ho vrati jako jeden.
Funkce vraci 0 pro korektni provedeni, kdyz narazi na konec souboru, tak EOF, jinak pfislusny
chybovy koéd. Dale jsou vknihovné tfi funkce (parse_server_line, parse_vendor_line,
parse_feature_line) na rozdéleni parametru v fetézci pro server, vendor daemon a licenci na modul.
V kazdé funkci se ukladaji data ze zaznamu do ptislusné struktury, ovéfuje se jejich spravnost a
pfipadné nepfitomnost povinnych parametrd. V téchto funkcich se uz ale nezkouma spravnost
podpisti. Nakonec je pro zjednoduSeni prace uzivateli knihovny implementovana funkce pro naéteni

vsech licenci na moduly do struktury LICENSE.

7.3.3.3 Ovéieni podpist v souboru

O ovéfeni podpisi v souboru se stara tato funkce:

int check_file(char *key, FILE *f);

kde key je vefejny kli¢ nutny pro ovéfeni pravosti zdznamu a f je kontrolovany soubor. V této funkci
jsou vyuzity vySe zminéné funkce pro ziskani dat o serveru a licencich. Pro kazdy zaznam o licenci se
vytvori fadek pro podpis a z néj se vytvori otisk hashovani funkci SHA. Nasledné se porovna, zda
dany otisk souhlasi S podpisem tohoto zaznamu. K tomuto je opét pouzita knihovna OpenSLL a jeji

funkce pro SHA a Sifrovani ECDSA.

7.3.3.4 Funkce pro praci s datem

Jelikoz jsem vytvoftil vlastni strukturu pro uchovani data, implementoval jsem i funkce pro praci
s ni. Jednak je to funkce pro inicializaci struktury init_date, ktera vynuluje vSechny polozky ve
struktufe, dale funkce pro ziskani aktualniho lokalniho data get_act_date a nakonec funkce pro

ptrevod data na fetézec a naopak date_to_str a str_to_date. Tento fetézec ma format rok-mésic-den.
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Zavér

Hlavnim ucelem této prace bylo vytvorit nastroje pro spravu a distribuci licenci. Tyto nastroje
budou pouzivany v projektu Lissom. Knihovna pro praci s licencnimi soubory pak bude pouzita
Vv souCasné¢ probihajicim projektu, kterym je tvorba licencniho manazera a vendor daemona a
zakomponovani mechanizmu ovéfovani do aplikaci licencovanych projektem Lissom.

K databazi licenci i k nastroji na jeho spravu nemusi mit pfistup nikdo jiny nez administrator
prodejce. Z hlediska bezpe¢nosti by bylo nejlepsi moznosti umistit server s databazi do takové Casti
sité, ktera je bezpecné odd€lena od vnéjsi vefejné sit€. Do nastroje pro spravu databaze jsem navic
zakomponoval ovérovani identifikace uzivatele, takze vstup je mozny pouze s platnym uzivatelskym
jménem a heslem.

Stejny diraz jako na umisténi databaze musi byt kladen i na generator licenci. V ném je totiz
obsazen soukromy kli¢, ktery slouzi pro vytvoreni podpisu licen¢nich souborti. Metodou zpé&tného
inZenyrstvi by bylo mozné tento kli¢ z programu ziskat. Utoénik by potom mohl generovat vlastni
korektni licen¢ni soubory a tim by se ztratil smysl celého ovéfovani platnych licenci.

Knihovna pro praci s licen¢nimi soubory neobsahuje zadné informace, které by mohly vést
k prolomeni ochrany licenénim serverem. Pracuje se sice v ni s vefejnym kli¢em, ale ten je do funkci
dodavan vendor daemonem. Navic pfi dneSnich technickych moznostech nelze z vetejného klice urcit
kli¢ soukromy.

Tato prace ma Siroké moznosti pro budouci vyvoj. Do celého konceptu licencovani mohou byt
pridany dalsi funkce, které by ziejmé uvital hlavné zakaznik. Je to naptiklad ptjéovani licenci nebo
platba za pouzivani licence. Tyto nadstavby by ovSem vedli k modifikaci navrhu databaze a
licen¢nich soubort, protoze je potieba pro né ukladat specidlni parametry k licencim. A zmény
V navrhu by samoziejmé zapticinily nutnost zmeény implementace v§ech nastroji.

Prace na bakalatské praci byla opravdu zajimava. VSechny body zadani jsem splnil. Dozvédél
jsem se nové informace hlavné o licencovani softwaru z pohledu prodejce. Diive jsem se

S licencovanim setkaval pouze z druhé strany, tedy z pohledu zédkaznika.
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Seznam priloh

Priloha 1. CD

Soubory uloZené na CD podle slozek:
- Generator
o generator.c - zdrojovy kod programu pro generovani licen¢nich souborti
o makefile - soubor pro kompilaci souboru generator.c
o Dokumentace-generator.pdf - programova dokumentace ke generatoru
o Manual-generator.pdf - navod na pouziti generatoru
Knihovna
o license.c - zdrojovy kod knihovny pro praci s licen¢nimi soubory
o license.h - hlavi¢kovy soubor k souboru license.c
o check.c - zdrojovy kod ukazkového programu pro vyzkouseni funkénosti knihovny

o makefile - soubor pro kompilaci ukazkového programu
o Dokumentace-knihovna.pdf - programova dokumentace knihovny

o *.php,*.inc - zdrojové kody nastroje pro spravu licenci
o Dokumentace-databaze.pdf - programova dokumentace K nastroji pro spravu databaze
o Manual-databaze.pdf - navod na zprovoznéni nastroje pro spravu databaze a jeho
pouzivani
Technicka-zprava.pdf - text bakalarské prace
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