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ABSTRAKT

Cilem prace je se seznamit se s problematikou neuronovych siti a pouzivanych bezpec-
nostnich protokoli v kryptografii. Teoreticka prace se zabyva rozborem neuronovych siti
s prihlédnutim na vybér typu sité pozd€ji vyuzity v modelu kryptografického systému. V
praktické Casti je vytvoren koncept zcela nového bezpecnostniho protokolu, ktery vyuziva
vytipovanou neuronovou sit.
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ABSTRACT

Goal of this thesis is to get familiar with problematics of neural networks and commonly
used security protocols in cryptography. Theoretical part of the thesis is about neural
networks theory and chooses best suitable type of neural network to use in cryptographic
model. In practical part, a new type of security protocol is created, using chosen neural
network.
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UVOD

Problém jak utajit informace existuje jiz od doby, kdy se informace zacali prenaset.
S postupnym vyvojem technologii a systémi které informace spravuji se zvétsuje i
problém utajit informace pred nechténym tnikem. Masivni rozvoj komunikacnich
siti v bézném zivoté zaroven zvétsuje skodu, kterou muze unik informaci zptisobit.
Organizace zvétsujici svoji zavislost na prenaseni informaci pomoci poc¢itacovych siti
se stavaji mnohem vice zranitelné na rtzné druhy utoka. Pokroky v oboru neurono-
vych siti mohou poskytnout efektivni feseni a obranu proti témto ttokim.

Teoreticka cast této prace se v prvni své casti zabyva historii vyzkumu neuro-
novych siti a jejimi osobnostmi. Je zde popsano fungovani lidského neuronu, snahy
o jeho napodobeni a vznik formalniho neuronu. Déle je popsan zakladni stavebni
prvek neuronovych siti - perceptron. Je zde vysvétlen jeho ucici algoritmus, stejné
tak jako jeho spojovani v sité perceptronti. Podrobné diskutovan je ucici algorit-
mus Back-propagation, vybrany k sestaveni modelu v praktické ¢asti prace a jsou
popsany jeho kroky uceni a algoritmy.

V praktické ¢asti prace jsou nastinény zaklady kryptografie a stupné zabezpeceni
kryptosystémii. Tato ¢ast je dale zamétena na aplikaci neuronové sité jako koncového
sifratoru a tim vytvoreni zcela nového bezpecnostniho protokolu zalozeném na prv-
cich umélé inteligence. Je popsano vytvoreni neuronové sité v programu MATLAB,
jeji trénovani a simulace. Prakticka c¢ast se dale zabyva vytvorenim funkéniho modelu
neuronu v prostredi SIMULINK. Tento model je pozdéji vyuzit k vytvoreni vlast-
niho sifratoru a desifratoru. Posledni ¢ast je vénovana teoretickému rozboru slabin
nove vzniklého protokolu zalozeného na prvcich umélé inteligence a moznostmi jeho

napadeni vedouci k jeho prolomeni za tcelem ziskat tajna data.
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1 UVOD DO NEURONOVYCH SITi

1.1 Historie

Zékladni bunikou nervové soustavy je neuron. Jeho prvni matematicky model vytvo-
rili pAnové Warren McCulloch a Walter Pitts v roce 1943 a jejich prace se timto déa
povazovat za pocatek vzniku oboru neuronovych siti. V tomto modelu byly vyuzity
prevazné bipoldarni ¢iselné hodnoty parametri, tedy mnozina {-1,0,1}. Bylo doké-
zano, ze nejjednodussi typy neuronovych siti mohou v principu pocitat libovolnou
aritmetickou nebo logickou funkci.

V tomto obdobi, presnéji feceno v roce 1949 vyslovil pan Hebb pravidlo: ,,Vahové
hodnoty na spojeni mezi dvéma neurony, které jsou zaroven ve stavu zapnuto budou
narustat a naopak vahové hodnoty na spojeni mezi neurony, které jsou zaroven
ve stavu vypnuto se budou zmensSovat. “[1]

V roce 1957 pan Frank Rossenblat vynalezl Perceptron. V algoritmu ktery pro
tento model navrhl dokazal, Ze nezavisle na jeho pocatecnim nastaveni dokaze tento
algoritmus pri existenci vahového vektoru parametri nalézt pro dand tréninkova
data odpovidajici vahovy vektor po konecném poctu krokid. Nedlouho po objevu
perceptronu byl vyvinut dalsi typ vypocetniho prvku, ktery byl nazvan ADALINE
a to Bernardem Widrowem a jeho studenty [1][2].

Posledni epizodou tohoto obdobi bylo napsani knihy s nazvem Perceptrons v roce
1969 pany Marvinem Minskym a Seymourem Papertem. V této knize byl vysloven
trividlni fakt, Ze jednovrstvé sité nedokazi resit funkci XOR. Vicevrstvé sité sice
tuto funkci vytesit dokazou, avsak v této dobé nebyl zndm zadny ucici algoritmus
a panové Minsky a Papert usoudili, ze takovy algoritmus diky své slozitosti nejspis
ani nebude mozné vytvorit [1].

Timto se zastavilo veskeré financovani oboru neuronovych siti. Vyzkum se opét
rozbéhl az v roce 1974 kdy byl objeven algoritmus Back-propagation pro vice vrstvé
sité panem Werbosem. Algoritmus Back-propagation je v soucasné dobé nejpouzi-

vanéjsi ucici algoritmus pro vicevrstvé sité s doprednym Sifenim [2].

1.2 Biologie

V pribéhu vyvoje mnohabunkovych zivocichti se hlavné vyvijely jejich fidici centra
od velice jednoduchych po vice slozité. Vyvinuly se dva systémy: pomaly smérovy
chemicky a rychly smérovy neuronovy systém.

V prvnim systému jsou do krve uvolnovany hormony a ty jsou nasledné roznaseny

do celého téla, kde na né reaguji jednotlivé bunky. Pokud bunky cév tyto cévy smrsti,
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vzroste krevni tlak, do krve je vyloucen adrenalin a reakci bunék srdce je zvyseni
poctu tept.

Naproti tomu u rychlého smérového systému bunky reaguji na vnéjsi podraz-
déni (napriklad tlakem). Dojde-li k podrazdéni takové bunky, tato posila dlouhym
vlaknem vzruch do svalové bunky a ta se nasledné smrsti. Protoze tato soustava se
skldada s osamocenych neuronovych bunék, nazyva se rozptylena.

Dalsim vyvojem zivocichli se tyto systémy déale vyvijely a byly mnohem slozi-
téjsi. Vznikla naptiklad zebtikova nervova soustava, dale neuronové uzly. Nasledovala

nervova trubice, kterd se pretransformovala na mozek a michu [4].
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2 NEURONY

2.1 Biologicky neuron

Neuron se d4 oznacit jako zakladni prvek nervové soustavy. Je to bunka, kterd
je pouzivana pro prenos zpracovani, uchovani a vyhodnoceni informaci. Pti vyvoji
modelu neuronu byla zpoc¢atku snaha pochopit a modelovat zptisob jakym myslime
a kterym funguje nas mozek. Nejde o presnou kopii lidského mozku, ale je jen zadouci

napodobit jeho zdkladni funkce [1]. Struktura neuronu je znazornéna na 0br.2.1

Dendrit

Axonalni zakonéeni

Ranvier(v zdrez
Télo neuronu

Schwannova burika

Myelinové pochva

Bunéné jadro

Obr. 2.1: Neuron

Neuron se kromé zakladni ¢asti tzv. Somatu sklada i ze vstupni a vystupni ¢asti,
resp. dendritu a axonu. Soma je obalena tenkou membranou a vyplnéna plazmou.
Jak je patrno z obrazku 2.1, z axonu vyriista fada vybézki, které jsou zakonceny
blanou a navazuji na dendrity ostatnich neuronti. Naopak dendrity, které mizeme
povazovat za vstupy, vyristaji ze samotného téla bunky. Ke vlastnimu spojeni dvou
neuronti a tedy k prenosu informace, slouzi specialni mezineuronové rozhrani - sy-
napse [1].

Synapse muzeme z funkéniho hlediska rozdélit na excitacni a inhibi¢ni, tedy jestli
Sit1 vzruch nebo zpusobuji ttlum v nervové soustavé. Synapse mohou za urcitych
situaci generovat elektrické impulzy, které se sifi pomoci axonu synaptickymi bra-
nami na dendrity jinych neuronii. Dalsi neurony maji urc¢itou mez propustnosti a tim
urcuji intenzitu podrazdéni dalsich neuronti. Pti podrazdéni neuronu dostatecné vel-

kym signalem, vétSim nez jeho hrani¢ni mez, tzv. prah, tento neuron sam generuje

! Autor obrazku 2.1 je Quasar Jarosz, licence GNU
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impulz a zajistuje tak sifeni dané informace. Synaptickd propustnost se mize ménit
po kazdém prichodu signalu, neni tedy konstantni, ale adaptivni a prizpusobuje se
riaznym situacim. Tento proces zmény synaptickych vah se da pfirovnat k vyvoji
organismu béhem jeho Zivota a jeho uceni se [1]. Z téchto vlastnosti vznika model
umélého neuronu, ovSem neznamena to, ze jsou zcela totozné. Nékteré modely se
od jejich biologickych predloh v principu ¢innosti dost odlisuji. Obrazek 2.2 prevzat
z literatury [4].

AXONY DENDRITY SOMA AXON

X1 —_— W1
Z
X, ———> W,

Xn ——»  w,

—>  y(t)=R"

Obr. 2.2: Model umélého neuronu

2.2 Formalni neuron

Zakladni jednotkou neuronovych siti je matematicky model neuronu. Mezi nejzna-
méjsi modely patti McCulloch-Pitstiv model neuronu, taktéz nazyvany formalni neu-
ron. Jeho struktura je zobrazena na obr. 2.3, prevzato z literatury [3]. Modely neu-

ronu se mohou lisit jak matematickou funkci, tak topologii kterou pouzivaji.
o X - vstupy formalniho neuron, modeluji dendrity, obecné je jich n,
o B - bias neuronu, nékdy oznacovan jako koeficient uceni.
o W - propustnost, modeluje synaptickou vahu, mohou byt I zaporné.

e Y - vystupni hodnota neuronu.

Vystupni hodnota neuronu se da vyjadrit jako vazena suma vstupnich hodnot [1].
n
Yj = Zwiﬂi (2.1)
i=1
_ [ 1jestlize€>0
Kde [(y;) = {thesiecezo )
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Yi

Obr. 2.3: Formalni neuron

Bias b neuronu, mtze byt do tohoto vztahu zaclenén jako jakakoliv jina vaha, jak je

uvedeno v nasledujicim vztahu:

n
Yi =D wii
=0
n
= Wo; + Z Wi;T;
=1

2.3 Perceptron

Perceptron sestava vétsinou z jediného vykonného prvku. Obvykle to byva McCulloch-
Pitstiv model neuronu s nastavitelnym prahem a vahovymi koeficienty. Nazvem per-
ceptron muize byt oznacen jak jeden prvek, tak i celd sit takovych prvki. V roce
1958 Rosenblatt poprvé publikoval algoritmus vhodny k nastaveni parametri per-
ceptronu. O ¢tyri roky pozdéji, tedy v roce 1962 dokazal nasledujici vétu: ,Mame-li
v n-rozmérném prostoru linearné separabilni ttidy objekt, pak 1ze v kone¢ném pocti
krokt uéeni (iteraci optimalizacniho algoritmu) nalézt vektor vah W perceptronu,
ktery oddéli jednotlivé t¥idy bez ohledu na poc¢atecni hodnotu téchto vah.“ [3]
Perceptron s jednim vykonovym prvkem dokaze klasifikovat objekty do maxi-
malné dvou trid, pridavanim aktivnich prvka do topologie se pocet t¥id do kterych

se jim d& klasifikovat zvySuje. Pti vétsim poctu aktivnich prvki nez jeden, potom
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Obr. 2.4: Separabilnost tiid objektt

tyto tiidy nemusi byt linedrné separabilni, ale stale musi byt separabilni. Na obrazku

2.5 je zobrazena perceptronovska sif, ktera vychézi z fyziologického vzoru [3].

Obr. 2.5: Zvysovani aktivnich prvki a jejich vliv na klasifikaci trid

2.3.1 Topologie a funkce

V topologii uvedené na predchozim obrazku existuji celkem tii vrstvy a kazda z nich
méa svij specificky tkol. Vstupni vrstva perceptronové sité rozvétvuje (vyrovnava)
vstupni vektor (vétsinou dvouvrstvy) na jednovrstvy. Soucéasti perceptronu jsou i
pevné pripojené, tudiz konstantni vahy. Prvky (neurony) ve druhé vrstvé jsou né-
logii je treti vrstva, kterd méa za kol rozpoznat vzory. Obsahuje tzv. rozpoznavace

vzoru (pattern recognizer, perceptrons), které naopak od ostatnich vrstev nemaji
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pevné nastavené vahy, tyto se nastavuji pti procesu uceni [3]. Obrazek 2.6 prevzat

z literatury [4]

Perceptron Sit perceptront
Y yi Yi yn
T " T T
Wo Wo We . Wo \
1 — 1 ) ) )

Wi Wi Whn

X1 Xi Xn
X1 Xi Xn

Obr. 2.6: Sit perceptronii

K uceni takovéto sité F. Rosenblatt navrhl uéici algoritmus se skokovou preno-
sovou funkci. Tato funkce je v podstaté transformaci vstupniho obrazu na vystupni.
Funkci mtzeme definovat takto:

e z1,...,2n € R" coz je skuteénd realna mnozina proménnych z R"™

» Existuje mnozina funkci definovanych na ¢lenech této mnoziny
Jestlize nalezneme mnozinu takovych koeficientt, aby platila rovnice 2.3, je tato

rovnice skokova. Rovnice 2.3 je ¢erpana z literatury [3].
M
U(z) = F, (Z w;di(x) + wM+1> (2.3)
i=1

Tato rovnice je realizovana za pomoci modelu neuronu od McCullocha-Pittse s N
vstupy a patficné zvolenymi vahami. Neurony ve vrstvé ve které probiha uc¢eni maji
zpravidla jesté dalsi vstup, jehoz hodnota je nastavena na konstantni hodnotu 1. Jak
uz bylo feceno, pro spravné nauc¢eni musi byt predlozeny vzor (problém) separabilni.
Perceptron se jako takovy dokaze naucit linearné separabilni funkci. Pokud mé byt
vyTeSen problém ktery neni linedrné separabilni (musi vSak byt separabilni) pouzije
se sit perceptronti. Stejné jak je to zobrazeno na obr. 2.6.

Ucici algoritmus perceptronu probiha po krocich. Jako prvni se v nultém kroku

inicializuji vahy w; (i = 1 az n) a bias b. Vahy se vétSinou nastavuji blizko nulové
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hodnoty. Dalsi krok reprezentuje podminku a to takovou, ze pokud nenastane zména
vahovych hodnot dalsi kroky se opakuji. V kroku 2 probihd vybér jednotlivych
vstuptl tréninkové mnoziny a pozadovanych vystupt a provadéji se kroky 3 az 5,
kde probiha aktivace vstupnich neuront, vypocet skutecnych hodnot na vystupu a
korekce vahovych hodnot a biasu pro dany vzor. V poslednim kroku 6 se kontroluje
jestli nenastava zadna zména vahovych hodnot, jinak se pokracuje znovu od kroku
2 [2][3].

Krok 0: Inicializace vah w; (i =1 az n) a biasu b malymi ndhodnymi ¢isly. Pri-

razeni inicializa¢ni hodnoty koeficientu uc¢eni o (0 < v < 1).

Krok 1: Dokud neni splnéna podminka ukonceni vypocétu, opakovat kroky (2 az

6).

Krok 2: Pro kazdy tréninkovy par (tj. vstupni vektor a prislusny vystup), prova-
dét kroky (3 az b).

Krok 3: Aktivace vstupnich neuron.
Krok 4: Vypocet skutecnych hodnot na vystupu.
Krok 5: Aktualizace vahovych hodnot a biasu pro dany vzor, jestlize:
Y=0t=1
w;(new) = w;(old) + t -z; (I =1 az n).
b(new) = b(old) + t.
Y=1t=0
w;(new) = w;(old) - t -z; (i=1azn).
b(new) = b(old) - t.
Jinak :
w;(new) = w;(old)

b(new) = b(old)

Krok 6: V tomto kroku se nachazi podminka ukonceni, jestlize ve druhém kroku

jiz nenastava zadnd zména, algoritmus se ukonci, jestli ano, pokracuje se dale.

Lepsich vysledki dosahneme, kdyz do kroku 5 implementujeme tzv. koeficient uceni
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a0 <a<1).
Krok 5 pak bude vypadat nésledovné:

Y =0,t=1
w;(new) = w;(old) + a-t-x; (1 =1 az n).
b(new) = b(old) + « - t.

Y=1,t=0
w;(new) = w;(old) - a-t-z; (i=1azn).
b(new) = b(old) - « - t.

jinak:
w;(new) = w;(old)
b(new) = b(old)

Aby byly vstupy aktivni musi byt jejich hodnota na vstupech nad prahem nenulova.
Velikost zmény vah zavisi na zvolené varianté. P¥i aktualizaci vah (inkrementaci
nebo dekrementaci) se aplikuji pevné piirastky. Konvergenci sité lze zrychlit zmé-
nou velikosti prirtstki v zavislosti na velikosti chyby. Toto zrychleni vSak mize mit

za nasledek nestabilitu uceni [3].

Matematicky se da ucici algoritmus perceptronu vyjadrit takto:

Perceptron:
Yout = wT - X (24)
Data:
(-”171,91)7(9327?/2)a 7(xN’yN) (25)
Chyba:
E(t) = (y()our — y1)* = (w(t) 2" — ;) (2.6)
Ucent:
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O(w®)'t — )
Gwi

wi(t +1) = wit) — e (w(t) z" —y,) - 2}

m
wt)'z =Y w, xé
=1

Jak je z matematického zdpisu ziejmé, ucici algoritmus nam ovlivni chyba £,
kterd vychéazi z nastaveni vah na posledni vrstvé perceptronu. Matematické vzorce
jsou Cerpany z literatury [5].

7 vyse uvedenych faktti se da vyvodit nasledujici, perceptron jako takovy do-
kéze realizovat funkci AND a pro realizaci funkce XOR se pouzivé jako sit (spojeni
perceptront). Skokova prenosové funkce kterou vyuzival byla nahrazena (napriklad
sigmoida) a rovnéz ucici algoritmus byl nahrazen lepsim a to metodou zpétného

sifeni chyby (Back-propagation) jak je popsano v dalsich kapitolach [4].

2.3.2 Prenosové funkce

Zatim bylo uvazovano jen o prenosové funkci neuronu danou rovnici 2.1, ta byla
inspirovana funkci biologického neuronu. Dalsi prenosové funkce vSak vznikly mate-
matickou invenci, nebo jinou, napriklad fyzikalni. Bézné se mtizeme setkat s nésle-
dujicimi typy prenosovych (nékdy oznacovanych jako aktivaéni) funkei [1] Obrazek

2.7 prevzat z literatury [4].

Linearni funkce
Skokova funkce
Sigmoida
Haevisideova funkce

Omezend funkce

SEEEANE O I

Hyperbolicky tangent
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Obr. 2.7: Prenosové funkce



3 UMELE NEURONOVE SITE

Neuronova sit se sklada z formalnich neuront spojenych tak, Ze vystup neuronu je
vstupem do obecné vice neuronti. Zde je podobnost s biologickymi neurony. Sit tvori
paralelni distribuovany systém vykonovych prvki usporadanych vhodné tak, aby
byly schopny zpracovat pozadovanou informaci. Zpracovani informaci a sifeni signdlu
siti je umoznéno zménou stavu neuronu a synaptickych vah. Tyto dva parametry
znamé také jako stav a konfigurace neuronové sité, spolu s uc¢enim, jsou zakladni a
podstatné vlastnosti neuronové sité [1].

Tzv. paradigma neuronové sité, urcuje celkovou charakteristiku sité a popisuje
nasledujici veli¢iny:

e Modely neuronii

o Topologie

e Zpusob uceni

V case se neuronova sit méni (méni se stav neuronti, adaptuji se vahy, atd.), tato
zména se dé rozdélit do ti{ tzv. dynamik [1]:

o Organizacni (zména topologie)

« Adaptacni (zména stavu, tj. uCeni a trénovani)

« Aktivacni (zména konfigurace)

Cilem je neuronovou sif nastavit tak, aby davala presné vysledky. Toto ,nastaveni*
je v biologickych neuronech uchovavané v tzv. dendritech. Ekvivalentné se informace

v umélych neuronovych sitich uchovavaji v podobé synaptickych vah [1][4].

3.1 Druhy neuronovych siti a topologie

Existuje nékolik kritérii, podle kterych 1ze neuronové sité rozdélit [3].

Podle poctu vrstev:
 Jednovrstva (Hopfieldova sit, Kohonenova sit, atd.)
o Vicevrstva (Perceptron, atd.)
Podle algoritmu uceni:
e S ucitelem
« Bez ucitele
Rozdéleni podle stylu uceni:
e Deterministické
o Stochastické
Deterministicky styl uceni je zastoupen naptiklad v algoritmu Back-propagation

kde se vahy nastavuji podle chyby sité. Oproti tomu u stochastického stylu se vahy
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nastavuji ndhodné [3].

Uceni s ucitelem

P1i uceni s ucitelem se siti predlozi tréninkovy vzor a stejné jako je tomu u biologic-
kych neuronti, pouzije se zpétna vazba. Sit je nastavena nahodné a aktudlni vysledek
se porovna s vysledkem pozadovanym. Na zdkladé tohoto srovnani se urci chyba.
Nasledné se provede korekce vah ¢i prahi za tcelem snizeni chyby. Ucici proces
trva tak dlouho, dokud neni chyba nulova, nebo pod urcitym dopredu nastavenym

limitem. Po tomto procesu je sit adaptovana [5].

Ucéeni bez udlitele

P1i uceni bez ucitele nezname vystup sité a neexistuje zde zadné kritérium sprav-
nosti. Ve vstupnich datech se hledaji vzorky s urcitymi podobnymi vlastnostmi.

Tomuto uceni se také rikd samoorganizace [5].

Aplikace neuronovych siti je velice siroka, od zpracovani obrazi, pres lékarstvi, az
po vojenstvi a umélou inteligenci. Jako pomérné novy vypocetni paradigma maji

své vyhody a nevyhody [3].

Vyhody:
o Uceni
e Navrh se mize prizpusobit pozadavkum
o Generalizace
Nevyhody:
o Je obtizné odhadnout vykonnost budouci sité
e Trénovani sité muze byt v nékterych pripadech velice obtizné eventualné ne-
mozné
o Neexistuji presna pravidla pro zakladni navrhy sité

« Neexistuje obecna pristupova cesta k vnitfnim operacim sité

3.2 Back-propagation

Ucici algoritmus Back-propagation (metoda zpétného sifeni) je v soucasnosti jeden
z nejuzivanéjsich algoritmi pro trénovani a uc¢eni neuronovych siti. Diky své jedno-
duchosti a flexibilité je pouzivan priblizné v 80% vsSech aplikaci a dokaze vyhovét
velice sirokému spektru pouziti. Jedna se o matematicky model vicevrstvé neuronové

sité vychazejici ze zakladni neuronové sité a to perceptronu [3].
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Vystupni vrstva

Vnitfni (skryta) vrstva

Vstupni vrstva

Obr. 3.1: Model vicevrstvé neuronové sité

Na obrazku 3.1 je zobrazena vicevrstva sit s jednou skrytou (vnitini) vrstvou.
Prevzato z literatury [2]. Jak je patrno, vicevrstva sit je tvorena minimalné tremi
vrstvami neuront: vstupni, vystupni a alespon jednou vnitini vrstvou [2].

Spojeni mezi sousednimi vrstvami je provedeno tak, ze kazdy neuron nizsi vrstvy

je spojen s kazdym neuronem vrstvy vyssi.

3.2.1 Algoritmus uceni

Algoritmus uceni se sklada ze tii etap. V prvni etapé se Siti siti vstupni signél trénin-
kového vzoru (tzv. feedforward), ve druhé probihd zpétné siteni chyby siti od vyssich
vrstev k nizsim a v posledni etapé se aktualizuji vahové hodnoty na spojenich mezi
neurony. Béhem adaptace sité jsou pro kazdy neuron ve vystupni vrstvé srovnavany
jeho vystupni hodnoty s definovanymi hodnotami pro dané vstupni vzory.

Cilem algoritmu Back-propagation je minimalizace energie neuronové sité [3].
Pokud bude energie co nejmensi, bude sif podavat nejlepsi vysledky v zavislosti na
tréninkové mnoziné. Energii sité je myslena chyba vystupniho neuronu (mira nauce-
nosti sité) pro dany tréninkovy vzor. Oznacuje se jako E a vyjadiuje odchylku mezi
skute¢nou hodnotou a hodnotou na ziskanou na vystupu sité pro uréity vzor [1][3][5].

1.

E=3 > (yi — di)? (3.1)

=1

Kde:
e n -pocet neuronu vystupni sité,
* y; - i-ty vystup,
e d; - i-ty pozadovany vystup.
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Pro dané hodnoty na vstupu neuronové sité, bude sit vykazovat urcitou energii. Je
treba docilit zmenseni této energie (chyby) a to zménou jednotlivych vdhovych ko-
eficientii. K tomuto ucelu je mozné pouzit naptiklad tzv. Gradientni metodu. Pti
pouziti této metody je tfeba vypocitat gradient chybové funkce v zavislosti na va-
hovych koeficientech. Gradient uréi jak spravné upravit vahové koeficienty (o kolik
a s jakym znaménkem), jestlize bude dana vdha upravena o Aw. Gradientni me-
toda pracuje s energetickou funkci, ve které povazuje vstupy za neménné a hodnoty
prahti a vah jako proménné. Toto si lze predstavit jako zakiivenou plochu v hyper-
prostoru jak ukazuje obrazek 3.2. Bodem na této plose je pak okamzita hodnota
vah a praht. Cilem je minimalizace energie, tedy pohyb po plose podle nejvétsiho
gradientu [1][3][5]. Obrazek 3.2 prevzat z literatury [2].
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|
[
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1

W(0) w(1) W(3) ... w

Obr. 3.2: Proces minimalizace energie neuronové sité

Vzorec pro chybu vystupni vrstvy je (3.1). Algoritmus Back-propagation Sifi tuto
vystupni chybu zpét pres vsechny skryté vrstvy k vrstvé vstupni a nasledné se pre-
pocitavaji vahové koeficienty [6].

Pro vypocet vah plati nasledujici vzorec [2]:
w'l) = wg_l) + Aw](-? (3.2)

Ji

Gradient vahy wj; je spocten jako parcialni derivace podle vahy wj; [1]:
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Awl) = —aE

7t

(w=Y) (3.3)

8wji

Déle bude vypocitana tzv. chyba j-tého neuronu. Ta je potfeba k tomu, aby bylo
mozné upravit vahové koeficienty ve skryté vrstvé (nebo vrstvach, zdlezi na topolo-

gii) béhem zpétného siteni chyby [2]:

0Fk

=9
y;

j (3.4)

Jestlize se chyba vystupnich neuroni vypocita jako rozdil oc¢ekavané hodnoty (dle
tréninkového vzoru) a skuteénym vystupem neuronu, pak pro skrytou vrstvu (vrstvy)

se zpétné urci chyba j-tého neuronu jako vazena suma chyb neuront z vrstvy vyssi

B][5]-

Pro tpravu vah plati nasledujici vztah [1]:

W =i 14 94,(&) (3.5)

Jj j

w
0f; (&)
o¢;
s potencialem §; podle potencidlu dané¢ho neuronu.

Kde ¢; je chyba j-tého neuronu a je parcialni derivace obecné pienosové funkce

Zavadi se koeficient «, ktery urcuje rychlost uceni. Vahy se vzdy upravuji a na-
sobkem gradientu. Tento koeficient v podstaté udava rychlost, jakou se sif uci. Je
mozné jej v prubéhu uceni ménit, jestli chyba klesa, koeficient se zvétsuje a naopak
[3]15]-

Pokud je koeficient uc¢eni o ndhodné nastaven, tato metoda vzdy konverguje k né-
jakému lokalnimu minimu. Tento vypocet miize byt casové velice naro¢ny. Hlavnim
problémem gradientni metody je, ze pokud nalezne ur¢ité minimum energie E (nu-
lovy gradient), adaptace se v tomto bodé zastavi a ve vypoctu jiz nepokracuje, tudiz
ani chyba se nezmensuje. Problémem je to predevsim proto, ze nalezené lokalni mi-

nimum nemusi byt tzv. globalni jak je vidét na obrazku 3.2 [2].

3.2.2 Vypocet parametri ve skryté vrstve

Parametry ve skryté vrstvé (vahy, prahy, chyby) se pocitaji na zdkladé stejnych
uvah jako parametry vystupni vrstvy. Pro kazdou vahu ve skryté vrstvé je spoci-
tana chyba dle:
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OEx
y;

Pro preneseni chyby na skrytou (nizs$i) vrstvu, musi byt chyba vyssi vrstvy vyné-
sobena hodnotou prislusného vahového koeficientu. Jelikoz je ve vystupni vrstve
vétsinou vice nez jeden neuron a neuron v nizsi vrstvé je spojen se vSemi neurony
vyssi vrstvy, je vyslednd chyba dana souctem prispévki od vSech neuront vyssi

vrstvy [3]. Toto je zndzornéno na obrazku 3.3, ltery je prevzat z literatury [3].

(o}
5k+2

Obr. 3.3: Preneseni chyby na nizsi vrstvy

Obecné lze toto zapsat:

S =yl —yl) > wii®sy (3.7)
k=1

Vzorec (3.7) prevzat z literatury [3].

Vahy jsou adaptovany podle vztahu (3.7) pro vSechny neurony ve vsech vrstvach.
Déle nasleduje predlozeni dalsiho tréninkového vzoru a cely proces se opakuje. Pro-
ces predlozeni vSech tréninkovych vzorti se nazyva iterace. Vétsinou byva béhem
procesu uceni vykonano nékolik stovek iteraci. Ucici proces konc¢i bud vykonanim
maximalniho poctu iteraci, nebo dosahnuti maximalni dovolené chyby, kterou mize
sit dosahnout [5].
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3.2.3 Kroky uceni algoritmus Back-propagation

Cilem uciciho algoritmu je snizovani energie neuronové sité. Jak jiz bylo zminéno
algoritmus se muze zastavit v tzv. lokalnim minimu. Takovato sif neni naucena s do-
statetné malou chybou. Tomu to jevu lze ptedejit naptiklad [3]:

e Vhodnou volbou parametru alfa

e Vhodnym vybérem vzort pro trénovaci mnozinu

e Vhodnym pocateénim nastavenim vah

Vahové hodnoty se voli dostateéné malé a generuji se ndhodné. Parametr « je
z mnoziny (0, 1). Pfesné hodnoty parametri se lisi sit od sité a nejde stanovit presné

universalni hodnoty. Zjisténi optimalnich hodnot je tak otdzkou experimentu.

Kroky uceni:

Krok 0: inicializace vahovych hodnot a biast malymi nahodnymi ¢isly.

Krok 1: Dokud neni splnéna podminka ukonceni vypoctu, opakovat kroky 2 az 9.
Feedforward

Krok 2: Pro kazdy tréninkovy vzor provadét kroky 3 az 8.

Krok 3: Aktivace vstupni vrstvy.

Krok 4: Vypocet vstupnich a vystupnich hodnot hodnot vnitinich neuront.

Krok 5: Stanoveni skutec¢nych hodnot na vystupu neuronové sité.
Back-propagation

Krok 6: Srovnani hodnot vystupni vrstvy s tréninkovym vzorem, je vypoctena dy

ktera slouzi ke korekci vahovych koeficienti a biasu.
Krok 7: Vypocet 6 pro vSechny neurony vnitini vrstvy.
Korekce vahovych koeficienti a biast

Krok 8: Kazdy neuron aktualizuje vahové koeficienty na svych spojenich a svij

bias. Toto plati pro vystupni a vSechny skryté vrstvy.
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Krok 9: Podminka ukonceni. Algoritmus se zastavi pokud jiz nedochazi ke zméné

vah a nebo pokud jiz bylo vykondno maximalné definované mnozstvi zmén.

30



4 VYUZITI UMELE INTELIGENCE V KRYP-
TOGRAFII

4.1 Uvod do kryptografie

Kryptografie je véda, zabyvajici se konstrukei kryptografickych ochran, tedy metoda
utajeni zpravy ve smyslu prevadéni zpravy do podoby, kdy je ¢itelna jen se znalosti
specialniho druhu (napf. vyfeseni matematického problému) [7].

Problém jak utajit informace existuje jiz od doby, kdy se informace zacali prena-
set. S postupnym vyvojem technologii a systému které informace spravuji se zvétsuje
i problém utajit informace pred nechténym tnikem. Masivni rozvoj komunikac¢nich
siti v bézném zivoté zaroven zvétsuje skodu, kterou muize unik informaci zptsobit.
Organizace zvétsujici svoji zavislost na prenaseni informaci pomoci pocitacovych siti
se stavaji mnohem vice zranitelné na rizné druhy tokt. Pokroky v oboru neurono-
vych siti mohou poskytnout efektivni feSeni a obranu proti témto ttokum [8].

Hojné vyuziti kryptografickych metod v informacnich technologiich je dano je-
jich snadnou implementaci, moznosti aplikace a relativné vysokou odolnosti proti
utokum [7].

Zakladni pojmy

e Zprava Z - informace kterou chceme prenést po nezabezpeceném kandle, v po-
dobé tzv. otevieného textu (plain text).
o Klice Kg a Kp - sifrovaci a desifrovaci kli¢, mohou byt stejné, nebo rizné.
o Kryptogram C' - zasifrovany text
Proces transformace otevieného textu na zasifrovany text se nazyva sifrovani a in-
verzni proces je nazyvan desifrovani. Pri Sifrovani dochazi k prostému zobrazeni

z mnoziny Z do mnoziny C' podle parametru Kg [7]:

C =E(Z Kg)

Desifrovani potom nasledovné:

Z = D(C, Kp)

Komunikace pres prenosovy kanal je znazornéna na obrazku 4.1. Obréazek je prevzat

z literatury [7].
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Obr. 4.1: Kryptograficky systém

|

Pfijemce
Zpravy

Mezi dalsi a velice dilezity parametr kryptografickych systému patii stupen uta-

jeni vuci kryptoanalyze. Stupné jsou tii [7]:

o Dokonalé utajeni.

o Idealni utajeni.

o Redlné utajeni.

Pri pouziti realného utajeni lze kryptogram rozlustit jednoznacné a to i bez pou-

ziti klice (napr. hrubou silou). VSechny prakticky pouzivané kryptosystémy zarucuji

pouze realné utajeni. Poskytuje nejnizsi miru zabezpeceni. Vétsi bezpecnosti mii-

zeme dosdhnout velkym poctem klica [8]. Obrazek prevzat z literatury [7].
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Obr. 4.2: Redlné utajeni
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Pti pouziti idealniho utajeni nelze kryptogram rozlustit jednoznacné. Lze vsak
vyloudit zpravy jejichz zasifrovainim dany kryptogram vzniknout nemohl [8]. Obrézek

prevzat z literatury [7].

Klice K = {K1, K2}

K1: »

Kz: ———————————————— »

Obr. 4.3: Idealni utajeni

Pri pouziti dokonalého utajeni nelze kryptogram rozlustit, bez znalosti klice,
viubec. Kryptogram muze vzniknout zasifrovanim libovolné ze vSsech moznych zprav
[8]. Obréazek prevzat z literatury [7].
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Obr. 4.4: Dokonalé utajeni
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4.2 Aplikace neuronové sité

Jako dalsi, velice vhodnou alternativou k jiz existujicim kryptosystémtim, miize byt
s uspéchem pouzita neuronova sit. Toto pouziti se nabizi, neuronova sif v podstateé
transformuje vstupni informace na jeji vystup jako to déla naptiklad blokova sifra.

Vstup do neuronové sité lze chapat jako zpravy Z, klic K lze zaménit s vaho-
vymi koeficienty a vystup z neuronové sité 1ze oznacit jako kryptogram. Pii pouziti
vhodné topologie, 1ze pouzit vhodny typ neuronové sité jako koncovy sifrator. Volba
topologie zavisi na dané aplikaci sité a na dalsich faktorech, jako naptiklad zvolené
abeceda zpravy [6]. Pouzitim neuronové sité jako Sifratoru se tak vytvori zcela novy
zabezpecovaci protokol.

Aplikaci neuronové sité jako Sifratoru nebo deSifratoru je vytvoren tzv. kryp-
tograficky systém s tajnym klicem (neboli symetricky kryptosystém). To se sebou
oviem piinasi ur¢ité nevyhody. Sifrovaci kli¢ musi komunikujici strany drzet v taj-
nosti. Velkym problémem je také distribuce kli¢t od zdroje klici k odesilateli a
piijemci. Naproti tomu jsou tyto systémy velice rychlé [7].

Pouziti neuronové sité nabidne realnou miru utajeni, protoze stupen utajeni za-
visi na poc¢tu zprav, které vzniknou desifrovanim kryptogramu vSemi moznymi klici
[7]. Toto vyjadiuje tzv. valence kryptogramu a pro jeji vypocet plati rovnice:

2] - K]

V=" (4.1)

Kde |Z] je pocet vSech zprav, | K| je pocet vSech moznych klict a |C| je pocet vSech
moznych kryptogramu [8]. Vyslednd mira utajeni se pak urci:

« Dokonalé utajeni, kdyz V = |Z].

o Idedlni utajeni, kdyz 1< V < |Z].

e Redalné utajeni, kdyz V = 1.

Jelikoz se jednd o neuronovou sif, vahy sité tvori v podstaté jeden kli¢. Pocet
zprav (vstupu sité) je stejny jako pocet ziskanych kryptogramu (vystupt sité). Vy-

slednd valence kryptogramu V' se tedy rovna jedné - realné utajeni.

4.2.1 Neuronova sit jako Sifrator a desifrator

Jak jiz bylo zminéno v predchozich kapitolach, neuronova sit v podstaté transformuje
vstupni data na libovolna data vystupni. Logicky se nabizi pouzit takovou sit jako
sifrator a data zpét desifrovat pomoci inverzné naucené sité.

Toto ovSsem neni prilis vhodné feseni. Mnohem vhodnéjsi je vzit do tvahy fakt, ze
data se transformuji uvnitt sité pomoci vah a biast. Tento fakt, déla situaci do jisté

miry snadnéjsi. Naucenou neuronovou sit je tfeba na vhodném misté rozdélit a casti
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pouzit oddélené jako Sifrator a desifrator. Kryptogram poté tvori data z vystupu
neuront délici vrstvy.

Pr1i pouziti neuronové sité jako sifratoru a desifratoru v jednom, je tedy potteba
docilit toho, aby hodnoty vstupujici do sité ve stejné podobé ze sité i vystupovali.
Tohoto se da snadno docilit vytvorenim sité typu back-propagation, ktera byla po-
psana v teoretickém tvodu této prace.

Jako tréninkovou mmnozinu je nutné zvolit ndmi vybranou abecedu a sit na ni

naucit, tzn. vstupni mnozina a tréninkova data se musi rovnat.

Neurony vstupni Neurony vystupni
vrstvy Délici vrstva vrstvy
K
R
Z Y VA
P P P
R Skryté T Skryté R
A vrstvy 0 vrstvy A
Vv G Vv
A R A
A
M

Obr. 4.5: Moznost vyuziti neuronové sité jako koncového Sifratoru

4.2.2 Abeceda

Nejdrive je tfeba si uvédomit jaka data budou do sité vstupovat a na jakéa se bude
sit ucit. Je treba vytvorit si tzv. abecedu, tj. mnozinu vsech znaki, které se budou
sifrovat. Tyto znaky se poté nahradi vhodnymi daty. Moznosti jsou rozsahlé a zalezi
jen na fantazii jejich tvirce avSsak neuronova sif pracuje s ¢isly a proto je tieba
pismena nahradit ur¢itymi ¢iselnymi kombinacemi (bindrni kombinace, ASCII kod
apod.). Velice dobrou volbou je pouzit binarni kombinace.

Bézna abeceda, bez zvlastnich znakt, ¢islic a pismen s hacky a ¢arkami, ma 26

znakt. Abychom obsahli celou béznou abecedu, je tieba N biti. Nejmensim moznym
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poctem bitii (z ditvodu Setfeni adresnim prostorem) je N=5, protoze 2° = 32. Kazdé
pismeno tedy musi byt popsano péti bity. Pfi poctu znakd 26 potom zbyva 6 ne-
vyuzitych kombinaci, které mizeme dale vyuzit. Obrazek 4.6 je prevzat z literatury

6].

Vstupni vrstva Délici vrstva Vystupni vrstva
X1 O—V Y1
X3 { —> Y3
Xa ©_> Ya
Xs { —> Ys

Obr. 4.6: Topologie neuronové sité jako koncového sifratoru

Vhodné zvoleni vstupni abecedy je také dilezité pro zvoleni topologie sité. Pri
takto zvolené abecedé, kdy kazdé pismeno je popsano péti bity, bude mit vstupni
vrstva pét neuront. Taktéz vrstva vystupni bude tvorena péti neurony. Nasledna to-

pologie sité je libovolnd. Diilezité vsak je, aby se sif spravné adaptovala na mnozinu.

Tab. 4.1: Zvolena abeceda

lalbleldle|tfefbfifi[k[l]m[nfofp[afr]s]t]ulv]w]|x]z
vl afafafefafafafifa]ai[1]t]ofofofoloof[o]o]o]o
vt fofolofolofofofolt[1[t]1[t]1[1]1]0]0
tliftfofofofoft[t[t[t]ofofofolt[t[t]1]ofofo]o]1]1
tlofofi|tfofolt[t]ofolt]1]ofolt[1]ofolt[1][o]o]1]1
oftfoftfoftfo[t]o[tlo[tloft[of[t]o[1]o[1]ol1][o]1]0

Je treba zajistit, aby se sif naucila na vSech 26 binarnich kombinaci, tzn. co
je zadano na vstupu, bude i na vystupu. Pokud je tedy zvolena topologie jako na
obr. 4.6, v jedné siti je obsahnut jak sifrator, tak desifrator. P¥iklad zvolené abecedy

je uveden v tabulce 4.1.
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Priklad funkce takovéto sité, ukazuje obr. 4.7. Na vstup sité je privedeno slovo
SMATKA“. Do sité vstupuje pismeno po pismenu. Sif je rozdélena na libovolné dveé
¢asti (kterdkoliv vrstva muze byt délici) a vystup z této vrstvy tvoii zaSifrovanou
zpravu, neboli kryptogram. Stejnd kombinace biti - kryptogram, potom vstupuje do
druhé ¢asti sité a je jiz naucenou siti zpét transformovana na vstupni slovo. Obrazek

4.7 je prevzat z literatury [6].

Vstupni vrstva Délici vrstva Vystupni vrstva

MATKA - MATKA

11011 REEE Q@ — 11011

01101 2?2?07 (\/\/—’01101
&

01011 2?2?20 b+—>01011

11101 2?22?2272 <>_>11101

00100 22222 C\_,00100
4

Obr. 4.7: Priklad sSifrovani slova MATKA

4.3 Vytvoreni neuronové sité v prostredi MATLAB

Tato kapitola se zabyva moznostmi vytvoreni vlastni neuronové sité, jejim ucenim
a simulaci.

Préace se zaobira vytvorenim dopredné neuronové sité s vyuzitim algoritmu zpét-
ného siteni chyby (back-propagation), ktery byl popsan v teoretickém tvodu. Pro
vytvoreni je vyuzito funkci z knihovny Neural Network Toolbox, ktery musi byt na-
instalovan spolu s programem MATLAB a umoznuje uzivatelsky velice jednoduse a

efektivné definovat neuronové sité riznych typi.

4.3.1 Zobrazovani neuronovych sitich v programu MATLAB

Na obrazku 4.8, je uveden model neuronu tak, jak ho definuje prosttedi MATLAB.
Obrazek 4.8, prevzat z literatury [9].

Vstupni vektor p je tvoren mnozinou p; az pr. Tyto vstupy jsou vahované matici
vah W. Bias b je od matice vah oddéleny a tvori ho samostatny vektor pro kazdou
vrstvu sité a v pribéhu trénovani se oba vektory méni.

Vystup sité tvori obycéejné vice neuronti, vystupni veli¢ina a tedy bude tvorena

vektorem o stejné velikosti jako je pocet vystupnich neuroni.
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Obr. 4.8: Model neuronu v programu MATLAB

Jako prenosovou funkci dovoluje MATLAB zvolit jakoukoliv dfive popsanou
funkci. Kromé predem definovanych funkci, dovoluje uzivatelovi definovat i funkci
vlastni. Prenosové funkce jsou napriklad tyto [9]:

 hardlim - prahové funkce (tvrdé limita),

o purelin - linedarni funkce,

o tansig - sigmoidni funkce,

o logsig - logicka sigmoida.

4.3.2 Vytvoreni sité

Dopredné neuronové sité vétsinou vyuzivaji vyse uvedenych pfenosovych funkei,
volba funkce je viceméné na volbé uzivatele. Protoze sit v této préaci pracuje s bi-
narnimi vektory jako vstupy a vystupy sité, je pouzita prenosova funkce logicka
sigmoida, ktera pracuje s hodnotami v rozsahu (0, 1). Pfenosové funkce se daji de-
finovat pro kazdou vrstvu zvlast.

Nova sit se vytvari prikazem newff, ktery ma nasledujici parametry:

net = newff (minmax(P),[5,20,30,20,5],’logsig’,’logsig’,’logsig’,
’logsig’,’logsig’,’traingd’);

Prvni parametr vyjadiuje rozsah hodnot vstupniho vektoru (v tomto pripadeé (0, 1)),
nasleduje pocet neuronu v jednotlivych vrstvach. Dale je definovana prenosova funkce
pro kazdou vrstvu zvlast a nakonec je uveden typ algoritmu trénovani sité (traingd -
gradient descent training). Hodnoty vah a biast jsou v této fazi nastaveny nahodné.

Topologie sité v této praci byla zvolena nahodné a s ohledem na co nejlepsi
adaptaci sité na zvolenou abecedu. Vstupni a stejné tak i vystupni vrstva ma 5
neuronu protoze kazdé slovo ze zvolené abecedy je reprezentovano péti bity. Skryté
vrstvy potom obsahuji 20, 30 a 20 neuront. Jako prenosova funkce je zvolena logické

sigmoida (logsig) pro kazdou z péti vrstev. Propojenti sité je definovano tak, ze kazdy
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neuron ve vrstvé predchazejici je spojen s kazdym neuronem na nasledujici vrstve.

V této fazi je vytvorena sif tzv. nenaucend a po privedeni jakéhokoli diive de-
finovaného vstupniho vektoru na vstup sité, by na vystupu sité byli jen nesmyslné
hodnoty (zavislé na pocatecnim ndhodném nastaveni vah a biast). Sit je tedy nejprve

potieba naucit na tréninkovy vzor.

4.3.3 Trénovani sité

Trénovani sité je dalsi krok po jejim vytvoreni. Zakladni trénovaci algoritmus po-
uzity v této praci je Back-propagation popsany drive. Tento algoritmus muze byt
vykonavan v inkrementalnim nebo davkovém moédu. V inkrementalnim modu se vy-
pocet gradientu a tprava vah vykona pro kazdy vstupni vektor. Naopak v davkovém
modu se vahy upravi az po aplikaci vSech vstupnich vektort na vstup sité, gradienty
vypocitané pro konkrétni vstupni vektory se se¢tou a vysledna hodnota je pouzita
pro vypocet vah na konci kazdého cyklu.

Program MATLAB umoznuje vyuzit vice variaci algoritmu Back-propagation.
Tyto varianty se lisi predevsim rychlosti konvergence, slozitosti a stabilitou [9].

« Batch Gradient Descent (traingd).

« Batch Gradient Descent with Momentum (traingdm).

o Gradient Descent with Variable Learning Rate (traingdx).

Pred samotnym trénovanim sité musime definovat tzv. tréninkovy vzor. To je
vzor na ktery bude sif naucena. V pripadé této préace je to diive zvolend abeceda,
tedy posloupnost péti bitti pro kazdé pismeno zédkladni abecedy. Tyto proménné se
zadavaji v maticovém tvaru, tedy matice vstupnich vektora P a matice cilovych vek-
tortt T. Protoze je nutné sit naucit tak, aby to co vstupuje do sité z ni i vystupovalo,
budou se oba dva vektory P a T rovnat.

Kazdé slovo ze zvolené abecedy reprezentuje sloupcovy vektor o rozmérech 5 x 1.
Naptiklad pismeno ,a‘:
> > a

a=

O = B B =

Cely vektor obsahujici vSechny znaky abecedy ma rozmér 5 x 26 a je, jak bylo
uvedeno schodny s vektorem cilovych hodnot.

>>P
P =
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Pro tspésnost trénovani je dale nutno nastavit parametry spojené se zvolenym
algoritmem trénovani. Algortimus traingd byl zvolen jiz pii vytvareni sité a dalsi

jeho parametry jsou:

epochs - udavad maximélni pocet cykli po kterych se trénovani zastavi
goal - maximalni pripustnd kvadraticka chyba

time - maximalni ¢as trénovani v sekundach

min_grad - minimalni velikost gradientu, pfi kterém se trénovani zastavi

1r - mira uceni

K témto parametriim sité pristupujeme jako ke vlastnostem objektu, kterym je pro-

ménnd predstavujici sit (net) a jsou nastaveny takto:

net.trainParam.epochs = 2000;
net.trainParam.goal = le-4;

net.trainParam.lr = 0.3;

Nastaveni téchto parametra bylo zvoleno s cilem nejlépe adaptovat vytvorenou sif.
Vzhledem k citlivosti algoritmu gradient descent na pocatecni stav vah je mozné,
ze nebude dosahnuto pozadované maximalni kvadratické chyby a uceni skonci po
dosdhnuti maximalniho poc¢tu epoch.

Vlastni trénovani sité spustime prikazem train. Jako parametry tohoto prikazu
je treba zadat trénovanou sif, vektory vstupnich hodnot a hodnot ocekavanych na

vystupu.

[net]=train(net,P,T);

Po zadani prikazu se automaticky spousti dialogové okno néstroje nntraintool,
které zobrazuje pribéh trénovani sité a umoznuje také zobrazit grafy popisujici vy-

kon sité na konci uceni i v jeho priitbéhu.

V horni ¢éasti je zobrazena topologie ucené sité. V druhé casti je uveden zvoleny

trénovaci algoritmus, poté jednotlivé parametry jako je pocet iteraci, ¢as, minimalni
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Obr. 4.9: Okno nastroje nntraintool

dosdhnuta kvadratickd chyba a gradient. Jak se sit adaptuje mizeme sledovat v pri-
béhu uceni. Toto je ukazano na obr. 4.10.
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Obr. 4.10: Prabéh uceni

V tomto néstroji je také mozné zobrazit pribéh snizovani kvadratické chyby v pri-
béhu trénovani, tak jak je uvedeno na obr. 4.11.
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Obr. 4.11: Prabéh zmensovani kvadratické chyby

Zajimavy je taky obrazek 4.12 zobrazujici zmény gradientu a miry uceni v pri-

béhu trénovani sité.
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Obr. 4.12: Zména gradientu a miry uceni v pritbéhu trénovani

Tabulka 4.2 udava pocty iteraci za kterych bylo dosdhnuto pozadované maxi-
malni kvadratické chyby (zde napiikad 0,003) s pouzitim algoritmu traingd. Je
zde patrno, ze v nékterych pripadech pozadovaného vysledku dosazeno nebylo. Ma-

ximalni dosazeny pocet iteraci je dan pocateénim nastavenim vah prikazem init.
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Tab. 4.2: Pocet iteraci s algoritmem traingd

Pokus 1 | 2 | 3 [ 4| 5 | 6 | 7]
Pocet cyklii | 3430 | 3190 | 3500 | 2868 [ 2033 | 3500 | 2747
Kvadratickd chyba | 0,003 | 0,003 | 0,00863 | 0,003 | 0,003 | 0,00458 | 0,003

Pro predstavu o rychlosti konvergence sité s pouzitim algoritmu traingdx s pro-
ménnym parametrem Ir - learning rate (mira uceni), jsou v tabulce 4.3 uvedeny také
pocCty iteraci potrebnych k dosazeni stejné kvadratické chyby s timto algoritmem.
Pouzitim tohoto uciciho algoritmu je dosdhnuto markantniho snizeni poctu iteraci

pri zachovani stejné kvadratické chyby. To ndm dovoli vytvorenou sit naucit jesté

mnohem presnéji a je dale v této praci vyuzit.

Tab. 4.3: Pocet iteraci s algoritmem traingdx

Pokus 1 | 2 | 3 | 4| 5 [ 6 | 7|
Potet cykli | 252 | 188 | 342 | 196 | 127 | 222 | 129
Kvadraticka chyba | 0,003 | 0,003 | 0,003 | 0,003 | 0,003 | 0,003 | 0,003

4.3.4 Simulace sité

V prubéhu simulace sité, privadime na vstup sité hodnoty pro sit neznamé a pozo-
rujeme korektnost jejitho vystupu. Jelikoz je zvolena trénovaci mnozina slozena ze

stejnych vektort, ocekavame pro naucenou sit nulovou odchylku vstupu od vystupu.

Vlastni simulace se spousti prikazem sim:

> > A = sim (net,I)

Kde I je vstupni sloupcovy vektor [1; 1; 1; 0; 0];

MATLAB uklada do vystupniho vektoru A data ze simulace sité. Jelikoz vektory
vah a biasti jsou vzdy nahodné zvolend ¢isla a v pribéhu trénovani sité se méni, na
vystupu sité budou nebudou ¢isla binarni jako na vstupu, ale jejich ptiblizné hod-

noty. Tyto hodnoty je nutné zaokrouhlit k docileni stejnych hodnot které do sité

vstupovali.
>> A
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0.8786
0.9471
0.9945
0.0479
0.0163

Po zaokrouhleni dosdhneme shody vstupu s vystupem.

> > Y=round(A);
Y=

O O = = =

4.3.5 Export matice vah a biasti

Prikazem newff je vytvorena nova sit typu feed-forward (dopredné sifeni signalu).
Sif je vytvorena jako objekt a jako s takovym s ni muzeme zachazet. To znamena,
ze veskeré jeho parametry (s vyjimkou parametru jen pro ¢teni) mizeme upravovat
a pristupovat k nim pres tzv. teckovou notaci.

Tohoto bylo vyuzito jiz v sekci vytvareni sité, pii nastavovani maximalniho poctu
cykli uceni, minimalni kvadratické chyby sité atd. Stejného principu lze vyuzit i pti
exportu matic vahovych koeficienti a matic biasti. Ve vytvoreném objektu sité jsou
jednotlivé vektory dostupné nasledovneé:

e net.IW - matice vstupnich vah

e net.LW - matice vah jednotlivych vrstev

e net.b - matice biast

Matici vstupnich vah vytvorené sité je ziskdna piikazem net.IW{l, 1}, matice
vah jednotlivych vrstev potom net.LW{M, N}, kde koeficienty M a N oznacuji
vrstvu nasledujici a vrstvu predchézejici. Matice biast je ziskdna pomoci prikazu
net.b{i}, kde ¢islo i reprezentuje ¢islo vrstvy.

Rozmér matice zavisi na poc¢tu neurontt ve vrstvach a je o velikosti M x N.
Rozmér matice pro spojeni prvni vrstvy s vrstvou druhou net.LW{2,1} bude mit

naptiklad rozmeér 20 x 5, pro pét vstupnich neuronti a 20 neuronii ve skryté vrstve.
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Obr. 4.13: Export matic a biasi ze sité

4.3.6 Pouzita topologie

Propojeni neuronti muze byt libovolné avsak v praxi je vyuzivano predevsim siti
vicevrstvych. V téchto jsou neurony usporadany v nékolika vrstvach nad sebou.

Jakmile byla uréena kone¢na podoba trénovaci mnoziny, mohla byt vytvorena
podoba modelu neuronové sité vhodné pro feseni daného problému. Vzhledem ke
diive zvolené abecedé znaki, kde jsou jednotliva pismena popsana vzdy péti bity,
musi mit vytvorena sit pét neuront na vstupni i na vystupni vrstve.

Pocet neuronii ve skrytych vrstvach zélezi vice méné na tvirci sité. Zvétsuje li
se pocet skrytych vrstev, nartista také pocet vah a to s nasobkem poc¢tu neuronii ve
vrstvé. To prispiva k vétsi ndroc¢nosti na prolomeni (uhodnuti klict) kryptografického
systému. Podobného efektu je docileno i zvySovanim poc¢tu neuront v jiz existujicich
vrstvach. Zvysovani poc¢tu neuronu ¢i skrytych vrstev ma ale i své zapory. Pri velké
slozitosti systému mitize nastat problém jiz pri uceni sité. Sit se jednoduse nemusi
naucit spravné, nebo proces uceni muze trvat neprijatelné dlouhou dobu.

Dalsim problémem je velikost dat, které musime pfenést po rozdéleni sité do
jejich ¢asti (Sifratoru a desifratoru). Daty jsou v tomto pripadé mysleny vektory
vahovych koeficientti a vektory biasti.

Neuronova sit v této praci vyuziva kromé vstupni a vystupni jesté ttech skrytych
vrstev. Poéty neuront v téchto vrstvach byly zvoleny jako kompromis slozitosti a
velikosti. Prvni skryta vrstva obsahuje 20 neuronti, druha 30 neuronti a posledni opét
20 neuronti. Jako prenosovou funkeci vsechny neurony vyuzivaji logickou sigmoidu.
Propojen je kazdy neuron s kazdym na nasledujici vrstveé.

Sit je rozdélena na dvé ¢asti za druhou skrytou vrstvou. Jako vystup ze Sifratoru
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Obr. 4.14: Vysledna topologie neuronové sité

(kryptogram) je tedy pouzito 30 neuront druhé skryté vrstvy. Jiny pocet vstupnich
a vystupnich neuroni a tim padem rizny pocet biti na vstupu a vystupu sifratoru
ma jesté vice znesnadnit ttok a desifrovani kryptogramu.

Cést desifratoru potom tvoif dvé vrstvy a to 20 neuront a vystupnich 5 neuron,

které desifruji kryptogram zpét na zpravu.

4.4 Vytvoreni neuronové sité v prostredi SIMU-
LINK

Tato c¢ast se zabyva vytvorenim modelu Sifratoru a desifratoru s vyuzitim neuronové
sité v prosttedi MATLAB SIMULINK. Tento zptisob ma svoje vyhody i nevyhody.
Vyhody:

o Nazornost,

e moznost zobrazeni dil¢ich vysledki,

o modelovani vlastni sité.
Nevyhody:

o Slozitost,

e Casova narocnost,

e moznost udélat snadno chybu.
Nespornou vyhodou prii vytvareni neuronové sité v prostredi SIMULINK je bezpo-
chyby prehlednost a fakt, ze je cela sit tzv. feceno ,pod kontrolou“. Topologie a

propojeni neuronti je ndzornéjsi a da se snadno jakkoli ménit. Nevyhodou muize byt
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znacna slozitost a zdlouhavost vytvareni modelu. Ve velkém modelu sité lze také
mnohem snéze udélat chybu. Toto vse je zavislé na pouzité topologii. Proto zvolena
topologie v této praci brala tento fakt v tivahu.

Pro vytvareni neuronovych siti je v programu SIMULINK tzv. toolbox (knihovna)
jménem ,Neural network toolbox*“, ktery obsahuje vSechny potrebné bloky pro se-
staveni modelu. Pouzité bloky budou blize popsany v dalsich kapitolach.

Obréazek 4.15 zobrazuje zjednoduseny model neuronu v prostiedi SIMULINK [9],

ktery je zakladem k pozdéjsimu vytvareni celé sité neuronii.

Vstup Neuron
r r )
P ' a
— > W L = .
Rx1 1x1
1xR i
+—
1x1 f
1—> b
R 1x1

Obr. 4.15: Model neuronu v programu SIMULINK

Vlevo se nachazi vstupni vektor p o velikosti R, ten se nasobi s matici vah a biasem
b. Skaldrni vektor n reprezentuje vstup vahovanych vstupt a biast do prenosové
funkce f. Vystupni hodnota a je skalar. V pripadé vice neuronu, bude vystupni
hodnota vektor [9].

Dva a vice modelt neuront lze spojit do vrstvy, kterych mize mit sif libovolné
mnozstvi (obr. 4.16, prevzato z literatury [9]). R reprezentuje pocet prvku ve vstup-
nim vektoru a S pocet neuronti ve vrstvé. V této siti je kazdy prvek vstupniho
vektoru p spojen ke kazdému neuronu pres matici vah. Kazdy neuron ma svij bias
a svoji vlastni prenosovou funkci. Vystup neuronu je poté tvoren sloupcovym vek-
torem a. Je vhodné poznamenat, ze je bézné, kdyz se lisi pocet vstupt do vrstvy a

pocet neurontii ve vrstve.

4.4.1 Popis funkcénich bloki

Nésledujici podkapitola se zabyva popisem funkénich blokt, ze kterych je vyse uve-
deny model sestaven a jejich popisem. K jeho sestaveni je pouzito bézné pouzivanych
blokt a blokt specidlnich, z knihovny Neural Network Toolbox. Bloky, ze kterych je

model neuronu postaven, jsou patrné z obr. 4.17.
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Obr. 4.16: Sif neuronii v programu SIMULINK
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Obr. 4.17: Neuron sestaven z funkénich bloku

Blok Constant

Blok Constant produkuje konstantni signal definovany bud v samotném okné na-
staveni bloku, nebo signal definovany diive a ulozeny do patifi¢né proménné. Tak je
tomu i v této praci. Jednotlivé bloky konstant ¢tou prislusné hodnoty vektoru drive
exportovanych z naucené sité. Napiiklad vstupni blok Constant ¢te prvni radek
vstupniho sloupcového vektoru.

Stejné jako hodnoty ze vstupu i hodnoty jednotlivych vah jsou postupné vycitany
z ulozenych hodnot pomoci bloku Constant. Jako piiklad je uvedena prvni (vstupni)
vrstva. Jak je vidét z obrazku 4.19, vystup bloku je prvni fadek a vSechny sloupce
z vektoru IW. To je reprezentovano zapisem ve tvaru IW11(1,:), kde vektor IW11 je

vektorem vah mezi vstupy sité a prvni vrstvou.
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Obr. 4.18: Block Constant jako vstup do sité
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Qutput the constant specified by the 'Constant value' parameter. If 'Constant value' is
@ vector and Interpret vector parameters as 1-D' is on, treat the constant value as a
1-D array, Otherwise, output a matrix with the same dimensions as the constant
wvalue,

Constant value:
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inf

[ 0K ] l Cancel ] [ Help

Obr. 4.19: Block Constant jako vektor vah

Blok Dotprod

Blok Dotprod spojuje bloky Constant, kde jeden je vstup do neuronu a druhy vy-
jadruje vahu. Je to vahovaci blok, v podstaté zajistuje aby na jeho vystupu byla

vahovana hodnota ptivedena na vstup p vektorem vah ze vstupu w. Blok Dotprod

nems zadné moznosti nastaveni.

o w
zL
{0
dotprod

Obr. 4.20: Blok dotprod
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Blok Netsum

Blok Netsum je blok sumacni. Jeho vstupy jsou vahované vektory vstupu a bias.
Vystup tvori kombinaci téchto vstupt a tento je déale priveden do bloku prenosové

funkece.

—

*
netsum

Obr. 4.21: Blok netsum

Blok Logsig

Blok Logsig tvori prenosovou funkci neuronu. Tento blok neméa zadné moznosti na-
staveni. Pro zménu prenosové funkce je tteba ho nahradit blokem jinym. Naptiklad
z knihovny Transfer functions bloky purelin (linedrni funkce), tansig (hyperblicky

tangent). Vystup z tohoto bloku je zéroven vystupem neuronu (neuront).

» b

logsig

Obr. 4.22: Blok ptrenosové funkce logsig

Vsechny tyto bloky tvori jeden neuron, tak jak je zobrazen na obr. 4.17. Takto

vytvorené neurony muzeme dale spojit do jednotlivych vrstev.

4.4.2 Vytvoreni sifratoru a desifratoru

7 vyse popsanych funkénich blokil jsou sestaveny jednotlivé neurony ve vrstvach
neuronové sité. Na zdkladni trovni se nachazi dva subsystémy. Tyto subsystémy

tvori blok Sifratoru a blok desifratoru. Do Sifratoru vstupuje pét bloka Signal from
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workspace, které reprezentuji pét vstupu do systému, ty jsou dale multiplexovany

do jednoho vstupniho vektoru. Toto je zobrazeno na obr. 4.23.

5(1) input(1

pl

5(2) input(2

p2

Prenosovy kanal
In1 Out1 T P 101 Outt
Out1
Sifrator Desifrator

5(4) input(4

p vstup ryptogram

Vstup do sifratoru Kryptogram
s(5) input(5

ph

Obr. 4.23: Model sifratoru a desifratoru

Spojeni neuront do vrstvy je ukdzano na obr. 4.24. Jako priklad je uvedena
prvni vrstva. Tato vrstva obsahuje pét neuronti. Do této vrstvy je priveden vstupni

sloupcovy vektor o velikosti 5 x 1.

-C- L
z
WW11(1.0) P
r’dotprod
-C- o] v
1) z
In1 W11(2.:) i
| dotprodi
-C- ] i
Z *
IW11(3,: P * ..
dotprod2 netsum  logsig
- o v
F4
Witid) R
dotprod3
-C- v
z
W11(5.) r’ P B1 [Bias_1.vrstvy
dotprod4

Obr. 4.24: Zapojeni prvni vrstvy Sifratoru

Spojeni je provedeno nasledovné, vstupni vektor je priveden na vstup p vSech
péti blokt dotprod. Do vstupti oznacenych w vstupuje signal z bloku constant, na
jehoz vystupu je signal reprezentujici prislusnou c¢ast z vektoru vah dané vrstvy.
V bloku dotprod se provede vahovani vstupnich hodnot p prislusnou c¢asti vektoru
vah.
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Takto ziskany signal je multiplexovan se signdly na vystupu ostatnich blokt
dotprod. Vektor téchto hodnot je nasledné secten s vektorem biast prislusné vrstvy
v bloku netstum.

Vektor na vystupu bloku netsum je déle priveden do bloku prenosové funkce,
v tomto pripadé blok logsig. Vystup z bloku prenosové funkce tvori vystupni vektor
z prvni vrstvy. Takto je vytvorena jedna vrstva sité, tyto vrstvy se dédle spojuji tak,
ze vystup vrstvy je priveden na vstupy p vsech neuront vrstvy nasledujici.

Existuji vice zpusobt jak spojit libovolny pocet neuronti v jednu vrstvu. Lze
spojit neurony z obrazku 4.17, kde ma kazdy neuron sviij sumacni blok s hodnotou
prislusného biasu a prenosovou funkci, nebo to udélat tak, jak je uvedeno na ob-
razku 4.24 reprezentujici prvni vrstvu. U prvni varianty vyc¢itdme z matice biast
jednotlivych vrstev vzdy hodnotu pro dany neuron a miizeme samostatné pro kazdy
neuron ve vrstvé nastavit odliSnou prenosovou funkci, coz miize byt v nékterych
pripadech vyhodné. U varianty z obrazku 4.24 reprezentuje dany pocet neuronti ve
vrstvé pocet vstupi a blokti dotprod. Ty jsou nasledné multiplexovany a privedeny
do jednoho spole¢ného sumacniho bloku s celym vektorem biasti pro danou vrstvu
a jednim typem prenosové funkce. Vyhody jsou nasledujici, v praxi se bézné nena-
stavuji rtizné prenosové funkce pro jednotlivé neurony ve vrstvé a tak je mozné cely
model udélat vice prehlednym, vynechanim téchto bloktu a nastavenim jedné preno-
sové funkce pro vSechny neurony najednou. Rovnéz vektor biasi je mozné privést
do jediného sumacniho bloku jako sloupcovy vektor reprezentujici vSechny biasy pro

danou vrstvu a tim usettit dalsi bloky.

4.5 Ijtoky na neuronovou sit

Vyuziti neuronové sité jako koncového sifratoru a desifratoru vytvari tzv. symetricky
sifrovaci systém. Ackoli se nepouziva stejny kli¢ k Sifrovani i desifrovani, dvojice
sifrator a desifrator pouziva v podstaté jeden kli¢ slozeny z vah a biasti jednotlivych
vrstev, rozdéleny na dvé casti. Délka tohoto klice je potom dana souctem vsech
dil¢ich vah a biasti v neuronové siti. Soucasti klice, tedy tajnou informaci ktera se
prenasi obéma ¢astem sité, je i informace o topologii s jasné danym mistem rozdéleni
sité na tyto casti.

Jelikoz jednotlivé vahy neuronti a jejich biasy nejsou cela ¢isla, ale ¢isla redlna
o urc¢ité nahodné velikosti, pocet kombinaci a tim padem slozitosti nalezeni sprav-
ného klice rapidné roste. Délka klice se miize pro danou topologii lisit v zavislosti
na velikosti vah a biasi.

V pripadé topologie pouzité v této praci se v celé siti nachézi celkem 1425 jed-

notlivych vah a 80 biast. Kazda z vah je ur¢ena minimélné jednim cislem, pricemz
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maximalni pocet zavisi na na procesu uceni a na programu MATLAB samotném.
Prameérné se jednotlivé vahy skladaji ze 4 cisel, coz je pri vyuziti ¢isel 0 - 9 deset
tisic kombinaci na jednu vahu. Takto obrovské ¢islo kombinaci vsech vah je itokem
hrubou silou (brute force) prakticky nerozlustitelné. V praxi neni nutné uhadnout
vSechny ¢tyfti ¢islice vahy se stoprocentni presnosti, ale je tieba se jim alespon do-
stateéné priblizit, protoze vysledné hodnoty vystupujici ze sité nejsou uplné presné
ty hodnoty, které do ni vstupovali, ale hodnoty zaokrouhlené.

Jak uz bylo zminéno, dany systém vyuziva jeden kli¢ rozdéleny na dvé casti.
Timto vyvstava problém distribuce klict a jejich zabezpeceni. Timto problémem
se zabyva problematika klicového hospodarstvi. Je zapotrebi dodrzovat nasledujici
pozadavky [7]:

o klice musi byt voleny z mnoziny vsech moznych kli¢i ndhodné,

o klice musi byt chranény minimalné takovym zptusobem jako jsou chranény jimi

sifrované informace,

o klice by se mély Casto ménit (optimalné pro kazdou prendsenou zpravu novy

klic),

e pro kazdou komunikujici dvojici Sifratortt musi existovat jiny klic.

Pozadavek o ndhodné volbé klice splnuje samotna sit béhem procesu uceni. Dalsi
pozadavky jiz musime zajistit sami.

V kazdém utoku se ma za to, ze itocnik E mize odposlouchat libovolny pocet
zprav mezi komunikujicimi stranami A a B, ale nemuze je ménit.

Pokud by byl kryptogram zménén, bez potiebné znalosti k provedeni této zmény
ve snaze modifikovat zpravu a zmést tak piijemce, desifrator zménény kryptogram
vstupujici do jeho sité nerozlusti spravné. Je tak zajiSténa i jista autentizace vysilané
strany.

JestliZe jsou za tajné informace poklddany kli¢ (tedy vektory vah a biast) a to-
pologie, zachyceni jedné z téchto informaci nepovede k tspésnému rozlusténi kryp-
togramu. Pri zachyceni celého klice, tedy vSech vektort vah a biast, neni schopen
utocnik kryptogram rozlustit. Neni mu totiz znama topologie sité a tudiz mista
pouziti jednotlivych ¢asti klice.

Dalsi moznosti je zachyceni klice i topologie sité. Ani zachyceni obou téchto in-
formaci nemusi nutné vést k prolomeni protokolu. Velice diilezita je informace o ¢asti
sité, kde dochazi k jejimu déleni, bez této informace nelze zadny kryptogram rozlus-
tit. Z predchoziho vyplyva, ze tyto tii informace je vhodné drzet v utajeni (obzvlasté
informace o topologii a rozdéleni sité), zabezpecit je proti tniku a distribuovat k jed-
notlivym ¢astem systému Sifrované.

Posledni ¢asti tohoto kryptosystému, kterd mize byt potencialni slabinou je sa-
motna abeceda zvolend uzivatelem, tedy posloupnost bith zastupujici jednotliva

pismena abecedy. PTi nezatajeni zvolené abecedy, nebo jejim vyzrazeni ¢i tniku,
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vystavuje se uzivatel znaénému riziku prolomeni daného kryptosystému. Vétsinou
se abeceda béhem prenosu neméni a zustava stejnd jako na zacatku prenosu. Jeli-
koz se neméni ani slozeni klice kterym se dand abeceda Sifruje (tedy vahy, biasy a
topologie sité), neméni se ani tvar a obsah kryptogrami. Uto¢nik tedy miize z do-
statetného mnozstvi zachycenych kryptogrami za urcitych podminek (napiiklad na
zékladé Cetnosti vyskytu jednotlivych znaku) sestavit uzivatelem danou abecedu a
tim sifru prolomit. ReSenim je ménit abecedu dostateéné casto, stejné jako kli¢. To
ovsem sebou nese zna¢né naroky na rezii pri prenosu téchto tajnych informaci a také

naroky adresni (po vycerpani kombinaci je zapotrebi zvysit pocet biti v abecedé).

4.6 Spusténi a ovladani programu

Po zapnuti programu MATLAB je treba otevrit program start.m. Spusténim tohoto
souboru se rozbéhne hlavni program obsahujici veskeré prikazy.

Jednotlivé instrukce programu se vypisuji do konzole programu MATLAB. V prv-
nim kroku se vytvori sif a zacne jeji trénovani, coz je znazornéno dialogovym oknem
nastroje nntraintool. Zde lze také zobrazit grafy z pribéhu uceni sité.

Dale je uzivatel vyzvan k zadani slova které chce programem Sifrovat. Po za-
dani slova je spustén model sif desif.mdl, toto muze trvat delsi dobu vzhledem ke
spousténi programu SIMULINK ve kterém je model vytvoren. Je vytvorena matice
vstupnich dat pro simulaci a uzivatel je konzoli vyzvan aby zahajil simulaci.

V poslednim kroku program zobrazi v konzoli programu vyslednd data jako
vstupni slovo, jeho matice hodnot, kryptogram a vyslednou matici hodnot spolu
se zpétné ziskanym slovem.

Program a simulace byly vytvoreny v programu MATLAB verze 7.6.0 (R2008a),
proto nemusi v jinych verzich fungovat zcela bezchybné. Zaroven je tfeba mit nain-
stalované prostredi SIMULINK a knihovnu Neural network toolbox.
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5 ZAVER

Tato prace se vénovala predevsim popisu moznosti vyuziti umélé inteligence v kryp-
tografii. V teoretickém rozboru byla popsana historie vyvoje neuronovych siti, slavné
osobnosti. Dale byla popsana snaha o napodobeni biologického neuronu a vzniku
neuronu formalniho. Nasledoval popis hlavniho stavebniho prvku neuronovych siti -
perceptronu, jeho uciciho algoritmu a druhii prenosovych funkci, které mize vyuzi-
vat.

V kapitole o neuronovych sitich byl popsan zptisob jakym se perceptrony spojuji
a vytvareji tak sit, ktera dokaze klasifikovat problém do vice trid nez samotny prvek.
Bylo zde uvedeno, jaké druhy siti existuji a zptisoby uceni: s ucitelem a bez ucitele.
Vybran byl vhodny algoritmus pro pozdéjsi pouziti v této praci a to algoritmus
Back-propagation. Tento byl podrobné rozebran vcéetné kroki uceni a pouzitych
algoritmii.

Po mensim tvodu do kryptografie v kapitole o vyuziti umélé inteligence v kryp-
tografii byly nastinény moznosti vyuziti prvkid umélé inteligence v tomto védnim
oboru. Jelikoz jsou neuronové sité pomérné mladé vypocetni paradigma a obor kryp-
tografie je otevien novym moznostem vypocti, pouziti umélé neuronové sité se zde
logicky nabizi. V tivodu této prace popsany algoritmus Back-propagation byl vyuzit
k vytvoreni vlastni neuronové sité s uzivatelem zvolenou topologii. Tato sit byla
naucena na tréninkovy vzor ktery tvori zvolend abeceda. Abeceda byla zvolena tak,
aby kazdé pismeno reprezentovala binarni kombinace o velikosti 5 bitti. Pro nézor-
nost byl v programu SIMULINK vytvoren model sité, ktery vyuzival neurony diive
sestavené z funkcnich bloki. Tato sif byla rozdélena do c¢ésti Sifrator a desifrator.
Jako kryptogram byl zvolen vystup ze tfeti vrstvy modelu, tento poté reprezentuje
sifrované slovo prenasené prenosovym kanalem.

Timto zptisobem byla ovérena vhodnost pouziti prvk umélé inteligence v kryp-
tografii a byl vytvoren zcela novy bezpecnostni protokol vyuzivajici sité typu Back-
propagation. V podstaté se jednd o symetricky kryptosystém, ktery vyuziva jako
kli¢ vahové koeficienty sité a predevsim informaci o jeji topologii. Vyhodou je ob-
rovskad velikost klice, diky které se stava ttok hrubou silou takika nepouzitelny.
Nevyhodami k bezpecnému fungovani tohoto kryptosystému, zminénymi v zavéru
této prace, je potieba drzet v tajnosti velké mnozstvi informaci a jako u kazdého
symetrického protokolu, potfeba ménit pomérné casto sSifrovaci klic.

Vyuziti umélé inteligence a neuronovych siti v kryptografii mize mit nespocet
podob, které se budou do budoucna vyvijet, v této praci byl nastinén jen maly
zlomek moznosti jejich pouziti.
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o Elektronicka verze prace

e soubor start.m

o model sif desif.mdl
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B ZAKLADNI POJMY K NEURONOVYM Si-
TiM
V priloze jsou uvedeny zakladni pojmy z oblasti neuronovych siti. Text je prevzat

z literatury [3].

» adaptace - schopnost umeélé neuronové sité k samoorganizaci. Realizuje se ob-
vykle zménami vah béhem uceni,

o architektura - struktura sité vykonnych prvk, jejich vzdjemné propojeni,

 algoritmus - metoda nebo procedura pro ziskani cile nebo reseni,

e excitace - takové ptisobeni neuronu, ze ptfi ném v pripojenych neuronech do-
chéazi k ristu jejich vnit¥niho potencialu,

» energetickd funkce - energie je mirou naucenosti, tedy odchylky mezi skutec-
nymi a pozadovanymi hodnotami vstupti neuronové sité pro danou trénovaci
mnozinu,

« klasifikace - schopnost prifadit vstupni pozorovany vzor nebo znak do urcité
kategorie,

» znak nebo vlastnost - néco co charakterizuje vlastnost néjakého objektu nebo
situace,

o heuristika - metoda pouzivana podle zkuSenosti, ale nemusi byt garantované
feseni problému,

e preucovani - ucici proces, ve kterém se maze jisty pocet vah. V kontrastu
k normalnimu uceni uz pri preucovani sité jistym objemem dat obsahovala,

o samoorganizace - schopnost neuronové sité ucenim prizpusobit své chovani
k vyTeseni daného problému,

o sif - spojeni vzajemné spojenych entit,

 topologie - popisuje druh a pocet vykonnych prvkia sité a strukturu (graf)
jejich propojeni,

e jednotka - elementarni objekt umélé neuronové sité.
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C VNITRNI ZAPOJENI BLOKU SIFRATOR
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D VNITRNIiZAPOJENI BLOKU DESIFRATOR
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E ZDROJOVY KOD PROGRAMU START.M

h
Tt o oo oo 1o oo To o o o o ol To o To o o o o oo ToTo o o o o foToTo oo o o o T To T oo

% Diplomova prace

% Program pro sifrovani a desifrovani textu pomoci neuronove site
% Vytvoril:

% Bc. Lavicky Vojtech

TotoTo oo oo 1o oo ToTo o o o ol To o To oo o o o o ToTo o o o o o ToTo oo o o o T To T oo

clear all;

clc;

h

YTreninkova data

p=[ 11111111111111100000000 0 0;
1111111000000001111111100;
1110000111100001111000011;
1001100110011001100110011;
0101010101010101010101010];

h

T=[ 11111111111111100000000 0 0;
1111111000000001111111100;
1110000111100001111000011;
1001100110011001100110011;
0101010101010101010101010];

b
h

WVytvoreni nove site

net = newff (minmax(P),[5,20,30,20,5],{’logsig’,’logsig’,’logsig’,
’logsig’,’logsig’}, ’traingdx’);
h

%Parametry uceni

net.trainParam.epochs = 2000;
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net.trainParam.goal = le-4;
net.trainParam.lr = 0.3;

h
h
b

%hInicializace vahovych koeficientu a biasu site

net = init(net);
h
b
b
%Trenovani site
[net]=train(net,P,T);
h
b
h
%#Export vektoru vah a biasu vrstev
IWll=net.IW{1,1};
LW21=net.LW{2,1};
LW32=net.LW{3,2};
LW43=net.LW{4,3};
LW54=net.LW{5,4};

Bl=net.b{1};

B2=net.b{2};

B3=net.b{3};

B4=net.b{4};

B5=net.b{5};

b

display(’Pro spusteni modelu sifratoru stikni ENTER’)

display(’—————=———=———————————

pause
h

%Spusteni modelu

sif_desif
b
h
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h
%Cast programu pro zadani pozadovaneho slova

clc;

clearvars -except vl v2 net P T IW1l LW21 LW32 LW43 LW54 B1 B2 B3 B4 B5
h
h
#Nacteni slova z konzole MATLABU
display(’———=———=——=———————— ”)
text= input(’Zadej text a stiskni ENTER: ’,’s’);

display(’Vstupni slovo prijato!’)
display(text)

pause(2)

b
h
h
%Cyklus pro sestaveni vstupni matice

textlength = length(text);

input=zeros(5,textlength) ;
cas=0:1:100;
for ii=1l:textlength;
if text(ii)==’a’
a=[1 111 0];
input(:,ii)=a;
elseif text(ii)==’b’
b=[1110 1];
input (:,ii)=b;
elseif text(ii)==’c’
c=[1 110 0];
input(:,ii)=c;
elseif text(ii)=="d’
d=[1 101 1];
input(:,ii)=d;
elseif text(ii)==’e’
e=[1 101 0];
input (:,ii)=e;
elseif text(ii)=="f"
f=[1 10 0 1];
input(:,ii)=f;
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elseif text(ii)==’g’
g=[1100 0];
input (:,ii)=g;
elseif text(ii)==’h’
h=[1 0 1 1 1];
input(:,ii)=h;
elseif text(ii)==’1i’
i=[1 0 1 1 0];
input(:,ii)=i;
elseif text(ii)==’j’
j=[1 010 1];
input(:,ii)=j;
elseif text(ii)==’k’
k=[1 0 1 0 0];
input(:,ii)=k;
elseif text(ii)=="1’
1=[1 0 0 1 1];
input(:,ii)=1;
elseif text(ii)=="m’
m=[1 0 0 1 0];
input (:,ii)=m;
elseif text(ii)==’n’
n=[100 0 1];
input(:,ii)=n;
elseif text(ii)==’0’
o=[1 00 0 0];
input(:,ii)=o0;
elseif text(ii)==’p’
p=00 111 1];
input(:,ii)=p;
elseif text(ii)==’q’
q=[0 1 11 0];
input(:,ii)=q;
elseif text(ii)==’r’
r=[0 110 1];
input (:,ii)=r;
elseif text(ii)==’s’
s=[0 1 1 0 0];

1nput ( T 11)=S,
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elseif text(ii)=="t’
t=[0 1 01 1];
input(:,ii)=t;
elseif text(ii)=="u’
u=[0 1 0 1 0];
input(:,ii)=u;
elseif text(ii)==’v’
v=[0 1 0 0 1];
input(:,ii)=v;
elseif text(ii)=="w’
w=[0 1 0 0 0];
input(:,ii)=w;
elseif text(ii)==’x’
x=[0 011 1];
input(:,ii)=x;
elseif text(ii)==’y’
y=[0 0 1 1 0];
input(:,ii)=y;
elseif text(ii)==’z’
z=[0 010 1];
input(:,ii)=z;
end
end
YA
b
b

%Cast spusteni simulace

clc;

display(’Pro spusteni simulace stikni ENTER’)
display(’——————=——————————m ?)
pause

sim sif_desif

h
h
h
WVypsani vstupnich dat a kryptogramu do konzole

clc;
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display(’Vstupni vektor je:’)

input
display(’——=-—————————————m
display (’Kryptogram je:’)
display(’——=—————==————————
kryptogram(1,:)=[ 1;

kryptogram

yout (1,:)=[ 1;

h
h
h

hPrevedeni vystupu site zpet na text

[rows,columns]=size(yout) ;
for jj=1:rows;

if yout(jj,:)==[1 111 0];
textout(jj)=’a’;

elseif yout(jj,:)==[111 0 1];
textout(jj)="b’;

elseif yout(jj,:)==[1 11 0 0];
textout(jj)=’c’;

elseif yout(jj,:)==[110 1 1];
textout(jj)=’d’;

elseif yout(jj,:)==[110 1 0];
textout(jj)=’e’;

elseif yout(jj,:)==[1 10 0 1];
textout(jj)="£f";

elseif yout(jj,:)==[11 0 0 0];
textout(jj)="g’;

elseif yout(jj,:)==[10 11 1];
textout(jj)="h’;

elseif yout(jj,:)==[10 11 0];
textout(jj)=’1’;

elseif yout(jj,:)==[1 01 0 1];
textout(jj)="j’;

elseif yout(jj,:)==[10 1 0 0];
textout(jj)="k’;

elseif yout(jj,:)==[10 0 1 1];
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textout (jj)="1";
elseif yout(jj,:)==[1
textout(jj)="m’;
elseif yout(jj,:)==[1
textout(jj)=’n’;
elseif yout(jj,:)==[1
textout(jj)=’0’;
elseif yout(jj,:)==[0
textout(jj)="p’;
elseif yout(jj,:)==[0
textout(jj)="r’;
elseif yout(jj,:)==[0
textout(jj)=’s’;
elseif yout(jj,:)==[0
textout(jj)="t’;
elseif yout(jj,:)==[0
textout(jj)="u’;
elseif yout(jj,:)==[0
textout(jj)="v’;
elseif yout(jj,:)==[0
textout(jj)="w’;
elseif yout(jj,:)==[0
textout (jj)=’"x";
elseif yout(jj,:)==[0
textout(jj)="y’;
elseif yout(jj,:)==[0
textout(jj)=’z";

end

0];

11;

0];

11;

11;

0];

11;

0];

1];

0];

11;

0];

11;

end

b
h

T

hZobrazeni desifrovane zpravy do konzole

display(’——=—==——————————————————

display(’Desifrovana zprava je:’)

textout

T
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