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ABSTRAKT

Tato diplomova praca sa zaobera problematikou penetracného testovania webovych apli-
kacii s primarnym zameranim na vyuzivanie dynamickej analyzy. Praca analyzuje sticasny
stav problematiky bezpecnosti webovych aplikacii a ststredi sa ako na jednotlivé zranitel-
nosti, tak i na protekéné mechanizmy, ktoré webové aplikacie implementujd. Hlavnym cie-
lom prace je navrhniat a implementovat automatizovany ofenzivny nastroj, ktory testuje
odolnost webovej aplikacie voci kybernetickym hrozbadm. V porovnani s inymi dostup-
nymi nastrojmi a ich obmedzeniami umoznuje navrhované riesenie efektivne testovanie
rate limitingu a zaroven testovanie HT TP hlaviciek, atributov stiborov cookie a direktiv
content security policy. Na overenie jeho Ucinnosti pri podpore manuéalneho penetrac-
ného testovania webovych aplikacii bolo vytvorené sandbox prostredie, kde prebiehalo
experimentalne testovanie. Nastroj bol testovany aj v redlnom produkénom prostredi pri
penetracnych testoch pre redlnych klientov s pozitivnou odozvou od profesionalnych pe-
netracnych testerov, ¢o poukazuje na jeho praktickost a pouzitelnost pri penetrachom
testovani webovych aplikacii.

KLUCOVE SLOVA
cookies, CSP direktivy, dynamickd analyza, HTTP hlavicky, kyberneticka bezpecnost,
penetracné testovanie, rate limiting

ABSTRACT

This master's thesis presents matters of penetration testing of web applications with
the primary focus on the use of dynamic analysis. The thesis analyzes the current state
of the art of web application security and focuses on both individual vulnerabilities and
the protection mechanisms implemented by web applications. The main objective of the
thesis is to design and implement an automated offensive tool that tests the resilience
of a web application to cyber threats. Compared to other available tools and their
limitations, the proposed solution enables efficient rate limiting testing while also allowing
testing of HTTP headers, cookie attributes, and content security policy directives. To
validate its effectiveness in supporting manual penetration testing of web applications,
a sandbox environment was created where experimental testing was conducted. The
tool was also tested in a real production environment during penetration tests for real
clients with positive feedback from professional penetration testers, demonstrating its
practicality and usability in web application penetration testing.
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Uvod

Oblast informacnej bezpecnosti je aj napriek postupnému zvysSovaniu povedomia
stale pozadu. Standardny vyvoj aplikicif stdle naplno neimplementuje do svojich
vyvojovych faz bezpecnostné testovanie. S postupnym zvysovanim komplexnosti vy-
vijanych systémov stipa aj priestor na chyby a zranitelnosti. Vac¢sina modernych
spolo¢nosti sa verejnosti prezentuje pomocou webovych stranok a aj interné firemné
procesy a ich management sa postupne presivaju do cloudu v style komplexnych we-
bovych aplikécii a sluzieb. Déraz na bezpecény vyvoj a prevadzku webovych sluzieb
je tak neustdle prisnejsi. S narastajicimi hrozbami sa tak bezpecnostné testovanie
webovych aplikacii stava esencidlnym pre bezpecnu prevadzku a znizovanie poten-
cialneho dopadu na zakaznikov, zamestnancov alebo celti spoloc¢nost.

Téato diplomova praca sa zameriava na bezpecnostné testovanie webovych ap-
likacii za pomoci dynamickej analyzy. Praca rozobera mozné sposoby testovania
bezpecnosti webovych aplikacii, aké protekéné mechanizmy mézu tieto aplikacie im-
plementovat a aky ma ich vynechanie potencialny dopad. Praca analyzuje moderné
pristupy a metodiky k bezpecnostnému testovaniu webovych aplikacii a vyuziva
ich k vytvoreniu nastroja, ktory umozni s pomocou dynamickej analyzy efektivne
testovat pritomnost vybranych zranitelnosti, chybnych konfiguracii, ¢i inych bezpec-
nostnych nedostatkov.

V prvej kapitole je predstavend problematika bezpecnosti webovych aplikacii,
spOsoby testovania bezpecnosti a odolnosti aplikacie voci hrozbam a platforma Pen-
terep, pre ktoru je v praktickej casti vyvijany nastroj. Druha kapitola je zamerana
na bezpecnostné prvky, ktoré webové aplikacie implementuji a dopad, ktory ich
nepritomnost alebo chybnd konfiguracia sposobuje. V tretej kapitole je predstavend
problematika dynamickej analyzy a jej pouzitie v testovani bezpecnosti webovych
aplikacii a metodika, ktorda dynamickti analyzu vyuziva. Posledna, stvrta kapitola,
obsahuje prakticku cast diplomovej prace a je zamerana na navrh a vyvoj nastroja
PtWebDA, ktory pre testovanie vyuziva poznatky a metodiku analyzovanu v teore-

tickej casti tejto prace.
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Ciele prace

Hlavnym cielom tejto diplomovej prace je navrhnuf a implementovat ofenzivny auto-

matizovany modularny nastroj sluziaci ako rozsirenie platformy Penterep urceny pre

penetracné testovanie webovych aplikacii. Medzi c¢iastkové ciele veduce k realizacii

nastroja patria nasledovné:

Analyzovaf sucasny stav problematiky zranitelnosti webovych aplikécii,
Analyzovat sucasny stav bezpecnostnych mechanizmov webovych aplikécii,
Analyzovat a navrhnit automatizovany postup vyuzivajuci dynamickd analyzu
k testovaniu nedostatkov v zabezpeceni webovych aplikacii,

Navrhnuf automatizovany modularny nastroj pre penetracné testovanie webo-
vych aplikacii,

Implementovat automatizovany modularny nastroj v jazyku Python,
Implementovat nastroj tak, aby bol kompatibilny s platformou Penterep,
Otestovat nastroj v kontrolovanom sandbox prostredi a overit jeho funkénost,
Vytvorit sprievodné texty pre platformu Penterep ako k jednotlivym testova-

cim scenarom, tak i k jednotlivym identifikovanym zranitelnostiam.
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1 Bezpecnost webovych aplikacii

Webové aplikécie sa stali popularnymi nastrojmi pre zdielanie obsahu uzivatelom, ¢i
poskytovanie sluzieb z réznych odvetvi akymi st napriklad internetové bankovnictvo,
e-commerce, spravodajské portaly a mnoho dalsich. Webové aplikacie zjednodusuju
uzivatelom pristup k sluzbam, bez nutnosti instalacie proprietarneho software a sta-
vaju sa tak pre firmy najjednoduchsim sposobom ako poskytovat obsah alebo sluzbu
sirokému spektru zakaznikov. Webové aplikacie si vsak kvoli svojej dostupnosti
verejnosti vystavené ako potencidlnym zakaznikom, tak potencidlnym utoc¢nikom.
7 toho ddévodu je bezpecnost webovych aplikécii kriticky dolezitd. Dopad ttokov
na webové aplikacie sa moze znacne lisit a je do znacnej miery ovplyvneny technolo-
giami, ktoré webova aplikacia pouziva a samotnym charakterom webovej aplikacie.
Pokial vsak dojde k zneuzitiu ndjdenych zranitelnosti vo webovej aplikacii, neddjde
len k naruseniu dévernosti, integrity, ¢i dostupnosti aktiv a infrastruktiary prevadz-
kovatela webovej aplikacie, ale moze dojst aj k tniku citlivych tdajov patriacim
pouzivatelom webovej aplikicie, ¢o moze mat hlbsi, individualny dopad. Webové
aplikacie sa neustale vyvijaji, je nesmierne dolezité venovat dostatocnii pozornost
skimaniu ich bezpecnosti a spravania, nakolko narast komplexnosti webovych slu-
zieb moze viest k novym zranitelnostiam, novym taktikam aktérov tychto hrozieb
¢i novym metdédam obchadzania uz existujucich obrannych mechanizmov webovych

aplikécii[1].

1.1 Metdody bezpecnostného testovania

V nasledujtcej kapitole budu predstavené ako manualne, tak automatizované me-
tody bezpecnostného testovania webovych aplikacii. Vyber konkrétneho typu bez-
pecnostného testovania je zavisly na viacerych faktoroch akymi si napriklad nasle-
dovné:

o Webova aplikicia nachadza vo faze prvotného vyvoja,

« Vyvijana aplikacia presla uz niekolkymi vyvojovymi cyklami,

« alebo je aplikdcia uz nasadena v produk¢nom prostredi]2].

Vyber vhodného typu bezpec¢nostného testovania ja zavisly aj na finanénych
prostriedkoch objednévatela. Hibkové manudlne testovanie je ¢asovo aj finanéne na-
rocnejsSie pricom automatizované testovanie je rychlejsie, lacnejsie. Kazda metdda
ma svoje vyhody i nevyhody, kde si musi objednavatel zvazit svoj vyber na zaklade
vyssie uvedenych faktorov. V nasledujicom texte budu priblizené jednotlivé metody,

ich vyhody a nevyhody[2].
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1.1.1 Penetracné testovanie

Penetracné testovanie je druh testovania systému s cielom otestovat jeho bezpecnost
¢i odolnost voci kybernetickym hrozbam. Tento proces zahina mnozstvo metodic-
kych postupov a procedur, ktoré slizia na evaluaciu stavu bezpecnosti daného sys-
tému Ci infrastruktary. Hlavnym cielom penetracného testu je odhalif ¢o najviac zra-
nitelnosti a chybnych konfiguracii, ktoré by akymkolvek sposobom viedli k naruseniu
dovernosti, integrity, ¢i dostupnosti aktiv klienta. Na rozdiel od skenu zranitelnosti,
dochadza pri penetracnom testovani k pokusu o zneuzitie ndjdenych zranitelnosti
samostatne ¢i zretazene s inymi zranitelnostami, aby tak doslo k emulacii realnej
hrozby, ktora klientovi potencialne hrozi. So stale narastajicim mnozstvom webo-
vych sluzieb je penetracny test webovej aplikacie velmi populdrnou variantnou pe-
netra¢ného testovania. Webové aplikacie casto manipuluju s citlivymi tdajmi, akymi
su ¢isla kreditnych kariet, informéacie o transakciach, uzivatelské mena a hesla, rozne
médid a pod. Penetracné testovanie sa tak pre prevadzkovatela webovej aplikacie
stava efektivnym nastrojom pre overenie miery schopnosti zabezpecenia dovernosti,
integrity, ¢i dostupnosti ako jeho aktiv, tak i osobnych tdajov ¢i dat uzivatelov
webovej aplikacie. Penetracné testovanie je mozné rozdelit do niekolkych katego-
rii. Nasledujtci text popisuje rozdiely v moznych variantach realizacie penetra¢ného
testu[3].

Uroven znalosti

Black-box je druh penetracného testu, pri ktorom nema tim realizujici penetracné
testovanie ziadne, pripadne velmi strucné informacie ohladom cielového systému.
V pripade penetracného testu webovej aplikdcie to teda prakticky znamena, ze test
je vykonavany bez pristupu k zdrojovému koédu ¢i pristupu k dokumentéacii alebo
akymkolvek inym informaciam, ku ktorym by potencidlny ttoc¢nik nemal pristup.

White-box je opakom black-box testovania. Je druh penetra¢ného testu, pri kto-
rom ma tim realizujuci penetracné testovanie kompletny pristup k informéacidm o vy-
uzivanych sluzbach, zdrojovym kédom webovej aplikacie a pripadnej dokumentacie
ciastkovych komponent webovej aplikécie.

Grey-boz je kombinéciou testovania black-box a white-box. Je druh penetrac-
ného testu, pri ktorom ma tim realizujtici penetracné testovanie malé ¢i Ciastocné

informacie o testovanom systéme|[3].

Strana realizacie

Interny penetracny test je test, pri ktorom je predmetom testovania entita alebo

mnozina entit, ktoré su dostupné z interného perimetru organizacie, ktorej patria

16



testované entity. Jedna o aktiva, ktoré si dostupné len z internej siete organizacie a
casto je toto testovanie vykonavané v ramci scenara assumed breach.

Externy penetracny test je test, pri ktorom je predmetom testovania entita alebo
mnozina entit, ktoré st dostupné z externého perimetru. Jedna sa o aktiva, ktoré s

verejne dostupné z internetu[3].

Sposob realizacie

Manudlny penetracny test je test vykonavany Specializovanym timom expertov na
dani problematiku, pricom vyuzivaji svoje sktusenosti a vedomosti na identifika-
ciu zranitelnosti v aplikaciach ¢i infrastruktire. Tento typ testovania zahina ruény
pristup k skiimaniu a overovaniu zneuzitelnosti najdenych zranitelnosti ¢i chybnych
konfiguracii. Tento druh testovania je ¢asto precizny a personalizovany, ¢o sa odzr-
kadluje na jeho celkovej kvalite a hodnote pre klienta.

Automatizovany penetracny test je test vykonavany pomocou automatizovanych
nastrojov. Tieto nastroje sa pokusaji simulovat rézne utoky za pomoci dynamic-
kej analyzy. Automatizované penetracné testovanie je najcastejsie vykonavané voci
webovym aplikaciam. Tento proces je casto lacnejsi a rychlejsi, avsak o to menej
dokladny a spolahlivy a méze byt obsluhovany aj nespecializovanym personalom.
Néstroje pre automatizované penetracné testovanie st obmedzené mnozinou testov,
ktoré st v nich implementované.

Poloautomatizovany penetracny test je kombindciou prvkov manualneho a auto-
matizovaného testovania. Penetrac¢ni testeri mozu pouzit automatizované nastroje
na identifikaciu zranitelnosti, ktoré vsak stale vyzaduju manudlne overenie a post-

denie jednotlivych nalezov a ich potencidlny realny dopad[4].

1.1.2 Skenovanie zranitelhosti

Skenovanie zranitelnosti, tiez zndme ako vulnerability assessment ¢i DAST (Dynamic
application security testing), je formou bezpecnostného testovania, ktord poméaha
identifikovat a klasifikovat zranitelnosti testovaného systému. Skenovanie zranitel-
nosti je primarne vykondvané automatizovanymi nastrojmi akymi st napriklad Ne-
ssus ¢i Acunetix. Podobne ako pri automatizovanom penetracnom testovani, vysle-
dok skenu zranitelnosti znacne zavisi na mnoznie testov a zranitelnosti obsiahnutych

v databéze, ktori dany nastroj pouziva[s.

1.1.3 Analyza zdrojového kédu

Analyza zdrojového kédu, tiez znama ako staticka bezpecnostna analyza zdrojového

kodu, je white-box forma testovania bezpecnosti aplikacie, ktord pracuje vyhradne

17



so zdrojovym kédom testovanej aplikacie, bez jej spustenia. V praxi sa statickou
analyzou chépe spustanie automatizovanych nastrojov pre statickii analyzu kédu s
ciefom odhalit potencidlne zranitelnosti s vyuzitim technik ako Taint analyza ¢i Data
Flow analyza.

Staticka analyza je ¢asto vykonavana v implementacnej faze bezpecnostného vy-
vojového cyklu, tiez znameho ako SDL (Security Development Lifecycle), ¢o zabez-
pecuje, ze sa dana aplikacia vyvija vzhladom k definovanym bezpec¢nostnym standar-
dom. Staticka analyza moéze byt vsak velmi nespolahliva, preto je skor brana ako po-

mocka pre bezpecnostnych analytikov nez ndstroj, na ktory sa da vzdy spolahnit[6].

1.2 Zranitelnhosti webovych aplikacii

V nasledujtcej kapitole budi predstavené vybrané zranitelnosti webovych aplikacit,
ich pri¢ina a dopad na dévernost, integritu, ¢i dostupnost aktiv webovej aplikacie

alebo jej uzivatelov.

1.2.1 Cross-site scripting

XSS (Cross-site Scripting) je zranitelnost, pri ktorej dochédza k spusteniu ito¢nikom
kontrolovaného skodlivého kodu v kontexte uzivatela webovej aplikacie. Zranitelnost
vznika, ked webova aplikacia ziadnym alebo nedostatoénym sposobom osetruje uzi-
vatelsky vstup a nésledne ho vklada do webovej stranky na zobrazenie uzivatelovi.
Skodlivy kéd ttoénik vklada do uzivatelského vstupu v podobe JavaScript ¢ HTML
koédu, pripadne akykolvek iny typ koédu, ktory moze webovy prehliadac spustit. Zra-
nitelnost XSS je mozné rozdelit do nasledovnych troch hlavnych kategérii[3), [7]:

e Reflected XSS,

e Stored XSS,

o DOM-based XSS.

Reflected XSS je druh zranitelnosti Cross-site scripting, pri ktorom dochadza k
reflektovaniu uzivatelského vstupu webovym serverom. Po spracovani HTTP pozia-
davky so skodlivym koédom, je tento uzivatelsky vstup serverom spracovany a na-
sledne zobrazeny uzivatelovi. Moze sa jednat napriklad o vysledky hladania v data-
baze, kde sa reflektuje hladana fréaza, ¢i klucové slovo. Uzivatel moze byt tito¢nikom
dovedeny ku kliknutiu na predpripraveny odkaz, ktory je predpripraveny tak, aby
vykonal HTTP poziadavku so skodlivym kédom a reflektoval ho tak do prehliadaca
napadnutého uzivatela, ¢o vyusti spustenim skodlivého kédu v jeho kontexte.

Stored XSS je druh zranitelnosti Cross-site scripting, pri ktorom dochadza k per-

manentnému alebo doc¢asnému ulozeniu skodlivého kdédu zadaného ttoc¢nikom v po-
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dobe uzivatelského vstupu na server napr. do databédzy. Najbeznejsim prikladom
tejto zranitelnosti je forum, kde uzivatelia prispievaju svojimi komentarmi. Ak me-
chanizmus pridavania komentarov obsahuje zranitelnost Stored XSS, moze dojst k
spusteniu tohto skodlivého kddu u kazdého uzivatela webovej aplikacie, ktory si dany
komentar zobrazi.

DOM-based XSS je druh zranitelnosti Cross-site scripting, pri ktorom dochédza
k modifikacii tzv. DOM (Document Object Model). DOM je rozhranie pre progra-
movu modifikéciu obsahu webovych dokumentov. Pri zranitelnosti DOM-based XSS
dochédza pridanim skodlivého k6du do DOM vo webovom prehliadac¢i napadnutého
uzivatela, ¢o sposobi jeho interpretaciu a spustenie.

Zranitelnost Cross-site scripting je v akejkolvek forme velkou hrozbou pre webové
aplikacie a ich uzivatelov. Dopad tychto hrozieb do znac¢nej miery zavisi od druhu
webovej aplikacie a opravneniach napadnutého uzivatela. Mozné dopady zranitel-
nosti XSS zahinaju kradez siborov cookie, prihlasovacich tdajov a inych citlivych
informacii, zobrazenie falosSného obsahu, presmerovanie na podvodné stranky alebo

vykonanie akejkolvek akcie, ktorti méze vykonat napadnuty uzivatel[3, [7].

1.2.2 Cross-site request forgery

CSRF (Cross Site Request Forgery) je typ kybernetického ttoku, pri ktorom tto¢nik
dontuti webovy prehliada¢ pouzivatela, aby vykonal nechcenti a netiimyselnti pozia-
davku na déveryhodnt stranku. Uspesny ttok moze viest k vykonaniu akeif v mene
pouzivatela bez jeho stihlasu. Presny dopad ttoku Cross Site Request Forgery zavisi
od funkénosti samotnej webovej aplikacie. V niektorych pripadoch méze itoc¢nik do-
nutit pouzivatela vykonat netimyselnu skodlivii akciu na webovej stranke, na ktorej
je pouzivatel aktualne autentizovany. Tym modze dojst k vymazaniu jeho pouziva-
telského uctu, vykonanie platobnej transakcie a mnohé dalsie. Zranitelnost CSRF
moze byt casto refazena s inymi zranitelnostami, ako je napriklad cross-site scrip-
ting. Uspesné zneuzitie kombindcie zranitelnosti CSRF a XSS moze viest k spusteniu
skodlivého kédu v prehliadaci obete[S].

1.2.3 Clickjacking

Zranitelnost umoznuje utoénikom vykonavat utoky typu clickjacking. Clickjacking
je technika vyuzivana na utoky na pouzivatelov webovej aplikacie, pri ktorej itoc-
nik vyuziva nevedomu interakciu pouzivatela s webovou strankou. Zakladnou mys-
lienkou clickjackingu je skryt skodlivy obsah, napriklad tlacidlo alebo odkaz, na
webovej stranke pod iny, zdanlivo neskodny obsah. Ked pouzivatel klikne na zdan-
livo bezpecny prvok, v skutoc¢nosti klikne na skodlivy prvok, ktory mdze vykonat

rozne neziaduce akcie ako napriklad odoslat rozne formulare, zmenit nastavenia tctu
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alebo dokonca nainstalovat skodlivy softvér. Techniku clickjacking méze ttoc¢nik
implementovat roznymi spésobmi, vratane pouzitia priehladnych prvkov iframe,
ktoré prekryvaju stranku, alebo pouzitia skrytych tlacidiel umiestnenych na pozadi

stranky[9].

MIME type sniffing

MIME (Multipurpose Internet Mail Extensions) je Standard pouzivany na identi-
fikaciu typu obsahu odosielaného cez internet, napriklad textu, obrazkov, zvuku,
videa, ¢i inych suborov. Typy MIME st definované v HT'TP hlavickach webovych
poziadaviek a odpovedi. MIME type sniffing je operacia, ktori vykonavaji mnohé
webové prehliadace na to, aby zistili typ obsahu tela HTTP odpovede na zaklade
samotného obsahu tychto dat. Pokial webovy server odpovie na zdroj pozadovany
webovym prehliadacom bez pouzitia HT'TP hlavicky Content-Type, webovy prehlia-
dac sa pokusi typ obsahu identifikovat. Tato funkcionalita sa moze stat nebezpecénou
pokial je ttoc¢nik schopny modifikovat obsah webového servera a tak napriklad na-
miesto obrazku nahrat JavaScript subor so skodlivym kédom. Aj ked si uzivatel
chce zobrazit obrazok, webovy prehliada¢ vyhodnoti obsah ako JavaScript a dany
skodlivy kod spusti. Zranitelnost je mozné eliminovat pouzitim HTTP hlavicky X-

Content-Type-Options a nastavenim jej hodnoty na “nosniff“[10].

1.3 Platforma Penterep

Penterep je webova, vysoko skalovatelna platforma pre podporu penetracného testo-
vania. Hlavnym cielom platformy je poskytnuf prostredie pre penetracnych testerov,
ktorl ho budu vyuzivat k efektivnemu testovaniu, komunikacii a spolupraci so svo-
jim, ¢ vyvojarskym timom alebo so samotnym vedenim. Architektira platformy
Penterep kladie doraz na vysokt modularitu, skalovatelnost a privetivost prostredia
pre jeho uzivatelov. Medzi hlavné komponenty platformy patria nasledovné:

« Webova aplikacia,

e Server pre manazment uzivatelov,

o Aplikacny server,

e Server pre automatizované testovanie.

Platforma umoznuje penetracnym testerom testovat ako manudlne, tak auto-
matizovane. Platforma obsahuje sadu testov, ¢i exploitacnych nastrojov, ktoré sa
pokusia dant zranitelnost zneuzit a potencialny nalez v platforme zdokumentovat.

Webové prostredie platformy umoznuje testerom zadavat nédlezy aj manualne. Zlo-
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zitejsie testy, ktoré je potrebné vykonat manualne a ich vysledky je tak mozné jed-

noducho pridat k automatizovanym nalezom[I1].
cil testu automatizované nastroje tymova spoluprace
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|

s ®

|
»
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—> _—
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tester platforma report

Obr. 1.1: Schéma pouzivania platformy Penterep [11]
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2 Bezpecnostné mechanizmy webovych ap-
likacii

Webové aplikacie a ich zranitelnosti je mozné klasifikovat do 10 hlavnych katego-

rii podla zoznamu OWASP Top 1(ﬂ. Napriek tomu, Ze existuje zna¢né mnozstvo

zranitelnosti, ktoré maji na webovu aplikaciu priamy dopad a umoznuju jej kom-

promitaciu, niektoré zdanlivo menej zavazné zranitelnosti mozu mat vacsi dopad

na uzivatelov a ich sikromie ako na samotni webovi aplikaciu. V nasledujicich

podkapitolach budu predstavené niektoré bezpecnostné mechanizmy vyuzivané we-

bovymi aplikaciami a API k zvysSeniu bezpecnosti a odolnosti vo¢i hrozbam.

2.1 Rate Limiting

Rate limiting je technika, ktort vyuzivaji webové aplikacie a rozhrania API na li-
mitovanie poc¢tu poziadaviek od klientov. Tato technika je primérne vyuzivana, k
zabraneniu neziadicej, automatizovanej aktivity potencialnych tuto¢nikov alebo au-
tomatov. Medzi neziaduce aktivity, ktoré je mozné tymto mechanizmom zmiernit,
¢i dokonca uplne eliminovat patria:

« Utoky hrubou silou,

o Fuzzing — Fuzzing je technika spocivajica v opakovanom zasielani Specialne
upravenych poziadaviek za i¢elom monitorovania reakcie webovej aplikacie a
naslednej identifikacie jej potencialnych zranitelnosti,

e DoS a DDoS - DoS a DDoS su utoky na webové sluzby, ktorych hlavnym
cielom je odopretie sluzby pouzivatelom danej sluzby. Utok je ¢asto realizovany
zahltenim webového servera poziadavkami,

« alebo Web scraping — Web scraping je proces extrahovania dat a informa-
cii z webovych stranok pomocou automatizovanych nastrojov. Tato technika
umoznuje zbierat data z cielovych webovych stranok a nasledne ich spracova-

vat alebo ukladat na dalsie pouzitie[12].

Dva hlavné sposoby, akymi je mozné implementovat tento obranny mechaniz-
mus, su implementacia rate limitingu na webovom serveri alebo priamo vo we-
bovej aplikacii. V oboch pripadoch je zakladnym prvkom tohto mechanizmu sle-
dovanie IP adries prichadzajucich HTTP poziadaviek a ¢asového intervalu medzi
tymito poziadavkami. Rate limiting pozoruje ako mnozstvo casu, ktor0) medzi jed-
notlivymi poziadavkami preslo, tak i mnozstvo poziadaviek v stanovenom c¢asovom
intervale[12, (13, 14].

thttps://owasp.org/www-project-top-ten/
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Okrem prevencie vyssie uvedenych tutokov, rate limiting obmedzuje ttoc¢nikovi
enumeracny potencial. Chybajtice obmedzenie poc¢tu poziadaviek uzivatela umoznuje
utocnikovi efektivne pouzivat techniky ako fuzzing, kde okrem testovania uzivatel-
skych vstupov, je pomocou tejto techniky mozné napriklad identifikovat adresarovi
struktiru webovej aplikacie. Odhalenie adresarovej struktiry moze viest k odhale-
niu dalSej funkcionality a zefektivnif tak snahu itoc¢nika o identifikdciu zranitelnosti
danej webovej aplikacie. So spravne nastavenym rate limitingom sa potencialnemu

tto¢nikovi praca znacne skomplikuje, az tiplne znemozni[12, (13}, [14].

2.2 HTTP hlavicky

HTTP hlavicky st prvky HTTP poziadaviek a odpovedi medzi klientom a serve-
rom. Tieto hlavicky poskytuju informéacie o danej poziadavke, pripadne odpovedi.
V pripade poziadaviek, hlavicky nesit mnohé informécie, medzi ktoré patria napri-
klad informacie o webovom prehliadaci uzivatela, podporovany jazyk, subory cookies
a pod. V pripade odpovedi, mozu hlavicky niest informéacie napriklad o velkosti
a typu poskytovaného obsahu a akym stylom by mal webovy prehliada¢ uzivatela
dany obsah interpretovat. Okrem informacii potrebnych pre riadenie a interpretaciu
komunikacie medzi klientom a serverom, moze maf pritomnost, resp. nepritomnost
urc¢itych hlavic¢iek znac¢ny dopad na bezpecnost webovej aplikacie a jej uzivatelov.
V nasledujicom texte budu predstavené zakladné bezpecénostné hlavicky a hlavicky,

ktorych pritomnost moze niest pre webovi aplikaciu potencidlne riziko.

2.2.1 Content-Security-Policy

CSP (Content Security Policy) definuje pravidla nacitavania webového obsahu. Vy-
zaduje si dokladné nastavenie a presni definiciu. Ak je CSP definovana, ma vy-
znamny vplyv na sposob, akym webové prehliadace zobrazujiu webové stranky. CSP
pomaha zistovat a predchadzat Sirokému spektru ttokov vratane XSS a dalsich
Cross-Site utokov. CSP je implementovand pomocou HTTP hlavicky s nédzvom
Content-Security-Policy. Tato hlavicka umoznuje webovym strankam definovat, ktory
obsah a ktoré skripty st povolené na danej stranke. Tabulka [2.1| popisuje mozné di-

rektivy a ich vyznam pri nastavovani hlavicky Content-Security-Policy[15, [16].

2.2.2 X-Frame-Options

Hlavicka X-Frame-Options definuje webovému prehliadacu, ¢i by mal zobrazovat ob-
sah webovej stranky v HTML elementoch ako <frame>, <iframe>, <embed> alebo

<object>. Hlavicka zabezpecuje, aby nebolo mozné vkladat obsah webovej stranky
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Tab. 2.1:

Tabulka popisujuca direktivy CSP

Hodnota

Popis

default-src

Urcuje predvoleny zdroj pre obsah, ak nie je Specifi-

kovany ziadny iny.

script-src Kontroluje, odkial mozu byt nacitané skripty.
img-src Specifikuje zdroje, odkial mézu byt nac¢itané obrazky.
style-src Definuje, kde mézu byt pouzivané styly a CSS.
font-src Urcuje, odkial si povolené fonty.

connect-src

Kontroluje, s ktorymi zdrojmi méze webova aplika-
cia komunikovat cez XMLHttpRequest, WebSockets

a podobné technoldgie.

frame-src

Specifikuje, ktoré stranky mozu byt zobrazené

vo frame alebo iframe elementoch.

frame-ancestors

Urcuje, ktoré stranky mozu zahrnat aktualnu stranku

vo frame alebo iframe elementoch.

media-src

Kontroluje, odkial mézu byt nac¢itané média, ako au-

dio alebo video stbory.

report-uri alebo report-to

Urcuje URL, kam maju byt posielané spravy o poru-
Seniach politiky na zabezpecenie monitorovania a ria-

denia CSP.

child-src

=

Specifikuje, ktoré zdroje si povolené pre resource lo-

ading vo frame alebo iframe elementoch.

form-action

Kontroluje, kam mo6zu byt odosielané formulare.

object-src Urcuje, odkial mézu byt nacitané objekty, ako napri-
klad Flash.
base-uri Specifikuje zdkladny URI pre relativne adresy

v stranke.

manifest-src

Kontroluje, odkial méze byt nacitany manifest apli-

kacie.

prefetch-src

Definuje zdroje, ktoré mozu byt prednabité pomocou

<link rel="prefetch».
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Tab. 2.2: Tabulka popisujica direktivy X-Frame-Options

Hodnota | Popis

deny Stranka nebude schopnad byt zahrnutda do iframe na ziadnej inej

stranke, ¢im sa zabezpecuje uplné zakazanie zahrnutia.

sameorigin | Stranka moéze byt zahrnuta iba na strankach s rovnakym povodom

(origin), ¢im sa obmedzuje zahrnutie na doménu.

allow-from | Umoznuje Specifikovat konkrétnu URI adresu, kde moze byt stranka
zahrnutda do iframe, ¢im sa obmedzuje zahrnutie na konkrétnu

stranku alebo doménu.

do inej a predchadzat tak utokom typu Clickjacking. Pouzitie tejto hlavicky je
vhodné pokial ma uzivatel na danej stranke moznost interakcie, napriklad pomo-
cou odkazov alebo tlacidiel. Pokial na dant HTTP poziadavku odpoveda server
napriklad datami typu JSON, hlavicka X-Frame-Options nepridava ziadnu vrstvu
zabezpecenia. Hlavicka X-Frame-Options je vSsak postupne nahradzovana direkti-
vami v Content Security Policy (CSP), konkrétne frame-ancestors, ktorda funguje
na rovnakom principe. Nie kazdy webovy prehliada¢ vsak plne podporuje CSP, preto
je pouzitie hlavicky X-Frame-Options stéle silne odporicané. Tabulka popisuje

mozné direktivy a ich vyznam pri nastavovani hlavicky X-Frame-Options[I5], [17].

2.2.3 X-Content-Type-Options

Hlavicka X-Content-Type-Options zabranuje webovému prehliadacu, aby interpre-
toval prijaté subory ako iny typ MIME, nez ktory je uvedeny v HTTP hlavicke
Content-Type. Toto spravanie sa odborne nazyva MIME sniffing. Chybajtce nasta-
venie tejto hlavicku moze sposobit neziadicu interpretaciu prijatych dat ako spus-
titelnych. Uzivatelia webovej aplikacie si tak mozu nevedome stiahnut a spustit
skodlivy kod napr. v podobe skriptov v jazyku JavaScript alebo HTML[I5), [18].

2.2.4 Referrer-Policy

Hlavicka Referrer-Policy definuje bezpec¢nostnt politiku webového prehliadaca, ktoré
upravuje akym sposobom webova stranka zdiela informacie o strankach, z ktorych
prisiel pouzivatel na aktudlnu stranku. Hlavicka Referrer-Policy obsahuje adresu
predchadzajicej webovej stranky a moze obsahovat vSetky parametre, ktoré boli po-
uzité v HT'TP poziadavke pre zobrazenie predchadzajicej webovej stranky. To moze
maf na prvy pohlad nevinné implikacie vratane business analytik, logovania alebo
procesov optimalizacie caching sluzieb. Obsah hlavicky Referrer-Policy mdze byt

problematicky pokial sa v nom zacnu nachadzat citlivé informacie. Ako priklad je
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Tab. 2.3: Tabulka popisujica direktivy Referrer-Policy

Hodnota Popis
no-referrer Nezdiela ziadne informacie o referroch.
no-referrer-when-downgrade Nezdiela informéacie o referroch pri prechode

zabezpeceného (HTTPS) na nezabezpeceny
(HTTP).

origin Zobrazi iba zdkladni URL adresu referra (bez

udajov o ceste alebo parametre URL).

strict-origin Podobne ako “origin“, ale poskytne informacie

iba, ak referer je zo zabezpeceného zdroja.

same-origin Zdiela informécie iba medzi strankami s rovna-
kym pdvodom (origin) na tej istej doméne a por-

tovom cisle.

strict-origin-when-cross-origin | Poskytne informacie o referoch, ak si referer

a aktualna stranka z roznych zdrojov, ale iba,

ak referer pochadza zo zabezpeceného zdroja.

mozné uviest odkaz na reset hesla, na ktorom sa zaroven nachadza odkaz na so-
cialne média. Pokal uzivatel pristupi na tento odkaz a zaroven pristipi na odkaz na
socialne média, moze dojst k iniku URL uzivatela pre reset hesla a potencidlne tak
kompromitovat jeho uzivatelsky tucet. Tabulka popisuje mozné direktivy a ich

vyznam pri nastavovani hlavicky Referrer-Policy[15] [19].

2.2.5 Strict-Transport-Security

Hlavicka Strict Transport Security, tiez vSeobecne oznacovand skratkou HSTS (HTTP
Strict Transport Security), je dolezitym néstrojom pre zabezpecenie HTTP komu-
nikacie prostrednictvom sifrovaného kandlu s pouzitim kryptografickych protokolov
akymi su SSL, ¢i TLS. Implementéacia tejto hlavicky zabezpecuje, ze komunika-
cia medzi klientom a serverom bude prebiehat vyhradne prostrednictvom proto-
kolu HTTPS. Hlavnym principom tohto mechanizmu je pouzitie hlavicky Strict-
Transport-Security v HT'TP odpovediach, kde webova aplikdcia oznamuje webo-
vému prehliadacu, ze sa vSetky spojenia na dané webové stranky maji udrziavat len
prostrednictvom HTTPS. Po prijati tejto hlavicky si webovy prehliada¢ zapamaté
tuto informaciu a pri dalSom pokuse o pristup na tuto stranku vytvori spojenie len
prostrednictvom HTTPS, aj ked pouzivatel (alebo uito¢nik) zadaji do URL protokol
HTTP[I5, 20].
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Tab. 2.4: Tabulka popisujica direktivy Strict-Transport-Security

Parameter Popis

max-age Urcuje, ako dlho by sa malo udrziavat spojenie cez HT'TPS

v sekundach.

includeSubDomains | Volitelny parameter, ktory indikuje, ¢i sa politika HSTS ma

uplatnovat aj na vsetky subdomény hlavnej domény.

preload Volitelny parameter, ktory indikuje, ¢i by sa stranka mala

zahrnut do oficidlneho zoznamu HSTS preload.

Spolo¢nost Google pontika sluzbu HSTS preload?] kde zaregistrovanim domény
a dodrziavanim uvedenych pravidiel mozno zarucif, ze webové prehliadace budu
pristupovat k doméne len prostrednictvom zabezpeceného protokolu HTTPS, a to
aj pri prvom pripojeni pred odoslanim hlavicky Strict-Transport-Security. Tento
preload zoznam poskytuje spolocnost Google, ¢o znamena, ze HSTS preload nie
je oficidlnym prvkom Specifikacie HSTS. Moderné prehliadace ako Chrome, Firefox
¢i Safari vsak tuto sluzbu aktivne vyuzivaju, preto sa odporuca doménu webovej
aplikacie do tohto zoznamu zahrnif. Tabulka popisuje mozné direktivy a ich

vyznam pri nastavovani hlavicky Strict-Transport-Security[15], 20].

2.2.6 Permissions-Policy

Hlavicka Permissions-Policy, skor znama tiez ako Feature-Policy, je bezpecnostna
HTTP hlavicka specifikujica funkcie, ktoré mozu byt alebo nemoézu byt pouzité v
ramci webovej aplikacie. Hlavicka definuje mnozinu politik, ktoré specifikuji, ku kto-
rym zdrojom moze webova aplikdcia pristupovat. Vynechanie tejto hlavicky mdze
mat vyznamny bezpecnostny dopad na ochranu stkromia uzivatelov. Moderné we-
bové prehliadace vyuzivaji radu Specifickych rozhrani API k interakcii so zdrojmi
zariadenia, z ktorého uzivatel pristupuje na webové stranky aplikicie. V pripade
zneuzitia moze dojst k interakcii s fyzickymi zariadeniami pripojenymi k zariadeniu
uzivatela akymi st obrazovka, senzory ¢i USB zariadenia a tak pristupit k citli-
vym informaciam, sirit skodlivy software ¢i pokusit sa ukradnif citlivé informacie
zo schranky urcenej na kopirovanie a podobne. Tabulka[2.5] popisuje mozné direktivy

a ich vyznam pri nastavovani hlavicky Permissions-Policy[I5], 21].

2https://hstspreload.org/
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Tab. 2.5: Tabulka popisujica direktivy Permissions-Policy

Direktiva Popis

accelerometer Pristup k senzoru akcelerometra.

camera Pristup ku kamere zariadenia.

microphone Pristup k mikrofénu zariadenia.

geolocation Pristup k geoloka¢nym informéaciam.

usb Pristup k USB zariadeniam.

hid Pristup k HID (Human Interface Device) zariadeniam.

clipboard-read | Oprévnenie pre ¢itanie schranky:.

clipboard-write | Opravnenie pre zapis do schranky.

display-capture | Pristup k zachytavaniu obrazovky alebo cCasti obrazovky.

storage-access | Pristup k API na pristup k lokdlnemu tlozisku.

sync-xhr Schopnost vykonavat synchronné HT'TP ziadosti.

2.2.7 Hlavicky poskytujuce informacie o prostredi

Urcite webové frameworky, ¢i webové servery pri vychadzajicich konfiguracidch im-
plementuju do HTTP odpovedi webovych aplikacii Specifické HTTP hlavicky ne-
stuce informacie identifikujice danti pouzitt technolégiu. Pritomnost tychto hlavi-
¢iek poskytuje potencidlnemu ttoénikovi uzitoéni informéciu o tom, aké softwarové
komponenty, ¢i sluzby st webovou aplikdciou vyuzivané. Tieto hlavicky najcastej-
sie obsahuju informacie ako nazov pouzitej technolégie a v niektorych pripadoch i
konkrétna verzia. Pritomnost tychto hlavic¢iek nespésobuje priamo ohrozenie déver-
nosti, integrity ¢i dostupnosti webovej aplikacie, avsak poskytovanie tychto infor-
macii v HT'TP hlavickach umoznuje potencialnemu tutocnikovi efektivnejsie hladat
zranitelnosti Specifické pre konkrétnu verziu webového servera alebo back-end tech-
nolégie, ktort webova aplikacia vyuziva. HT'TP hlaviciek splnujucich vyssie uvedeny
popis moze byt velké mnozstvo, nakolko ich nazvy ¢i implementacia mézu byt prop-
rietarne, avsak existuju HTTP hlavicky, ktoré si Standardnou stcastou webovych
frameworkov, alebo stcastou vychadzajicej konfiguracie webového serveru. Medzi
tieto HTTP hlavicky paria nasledové:

Server,

X-Powered-By,
X-AspNet-Version,
X-AspNetMvc-Version[3], [15].
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2.3 HTTP Cookies

Cookies je mozné chapat ako subory informacii, ktoré webovy server vygeneruje a za-
sle webovému prehliadacu klienta, ktory tieto cookies uklozi na dopredu definovani
dobu. Stbory cookies mozu obsahovat rozne informécie ohladom rézie prevadzky
webovej aplikécie, ale aj cookies, ktoré sluzia na autentizaciu klienta voci danej
webovej aplikacii. Subory cookies sa prenasaju v ramci hlavicky Cookie, ktora je
sucastou danej HTTP poziadavky a mozu byt webovym serverom nastavované po-
mocou hlavicky Set-Cookie v HTTP odpovedi[22] 23].

2.3.1 Pouzitie cookies

Pouzitie siborov cookies, je znacne zavislé na style a charakteru webovej aplika-
cie a pre spravnu interpretaciu dopadu ich chybnych konfiguracii, je potrebné plne
chapat ich sirokospektralne vyuzitie. Cookies je mozné rozdelit do troch hlavnych
kategorii:

o Uzivatelské relacie,

e Personalizacia,

o Sledovanie aktivity.

UzZivatelské relacie

Tieto cookies sluzia na identifikaciu uzivatela a jeho aktivitu v danom case v danej
webovej aplikacii. Relacné cookies zvacsa obsahuju ndhodny alfanumericky retazec,
ale mozu obsahovat aj base64 zakdédované informacie o danej relacii, ktoré su na
zéver digialne podpisand®] S takmer kazdou HTTP poziadavkou voéi webovému
serveru, zasiela webovy prehliadac¢ tieto cookies v ramci daného HT'TP poziadavku.
Po prijati webovym severom dochadza k overovaniu platnosti daného autentizacného
cookie a po uspesnom vyhodnoteni poskytuje dand webova aplikacia relevantny

obsah pre autentizovaného uzivatela.[22]

Personalizacia

Personalizac¢né cookies casto slizia na sprijemnenie pobytu uzivatela na danej webo-
vej stranke. Su to ¢asto prvky charakteru webovej aplikacie, ktoré si webova stranka
“zapaméata“, napr. obsah nakupného kosika, a pri dalsej navsteve webovej stranky

webovy server tieto informdcie automaticky poskytne.[22]

3Podobnym $tylom fungujt napr. JSON Web Tokens, vid https://jwt.io/introduction
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Sledovanie aktivity

Neposlednym sposobom vyuzitia cookies je sledovanie aktivity daného uzivatela we-
bovej aplikacie. Webové stranky umiestiiuju tieto cookies do prehliadaca pouzivatela
s cielom zhromazdovat tidaje o jeho online aktivitach. Tieto cookies umoznuji we-
bovym strankam pamétat si preferencie pouzivatela, udrziavat relacie a sledovat
spravanie pouzivatela na roznych webovych strankach. Hlavnym tucelom sledova-
cich stiborov cookie je umoznit personalizaciu obsahu, cieleni reklamu a analyzu
prevadzky samotnych webovych stranok[22, 24]. Mozno ich rozdelit na dva hlavné
typy:
e Stubory cookie prvej strany — nastavuje ich navstivena webova lokalita,

o Subory cookie tretej strany — vytvaraji externé sluzby.

Kazdy uzivatel ma prideleny vlastny identifikator, ktory sa uklada v podobe
cookies, ktoré su nasledne spolu s ostatnymi cookies webovému serveru zasielané.
Webovy server tieto cookies spracuje a analyzuje a v pripade tretich stran poskytuje
tieto cookies dalej na analyzu tretej strane, najcastejsie sluzbe, ktord tito analyzu
poskytuje[22] 24]. Medzi najznamejsie sluzby poskytujtce sledovanie aktivity na we-
bovych strankach patria:

e Google Analytics,

« Adobe Analytics,

o Matomo,

o a Mixpanel.

2.3.2 Bezpecnost cookies

Cookies, ako bolo uvedené v sekcidch vyssie, maju tendenciu obsahovat citlivé in-
formécie ako o relaciach uzivatelov, tak o ich samotnej aktivite na webovych stran-
kach. Preto je potrebné tieto citlivé informacie chranit ako pred neautorizovanym
pristupom rozsireni webového prehliadaéaﬂ tak i samotného kodu webovej aplikacie
na strane klienta. Pri zranitelnostiach XSS a CSRF sa casto stretdvame prave s ne-
autorizovanym pristupom k citliviym cookies, ktoré tstia v impersonaciu uzivatela
a vykonavanie akcii na webovej strane v jeho mene bez jeho vedomia.

Sibory cookies je mozné chranit pomocou tzv. cookie atribiitov (angl. cookie
attributes ¢i cookie flags), ktoré st nastavované webovym serverom pri zasielani
hlavicky Set-Cookie v HTTP odpovedi. V nasledujicom texte budu predstavené

jednotlivé atribity a ich vyznam v kontexte bezpecnosti.

4https://www.packetlabs.net /posts/hackers-exploit-cookie-stuffing-chrome-extensions-to-spy-

on-users/
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Atribat ,,Secure*

Atribat ,,Secure® Specifikuje webovému prehliadacu nutnost prenosu daného cookie
vyhradne cez bezpeéné HT'TPS spojenie. Tym sa zabezpecuje, Ze dany cookie nebude
webovym prehliadacom zasielany webovému serveru cez nezabezpecené, nesifrované
spojenie. Tento mechanizmus zabezpecuje ochranu daného cookie pred itokmi MitM
(Man-in-the-Middle), kde dochddza k odposluchu HTTP komunikécie. Pri tomto
utoku sa utocénik moze pokusit vycitat z komunikacie uzivatelské cookies a pouzit
ich k prihldseniu sa do danej webovej aplikacie. Atribit ,Secure® nezabrani ttoku

MitM, ale zmiernuje jeho dopad o znemoznenie kradezi daného cookie[25].

Atribat ,,HttpOnly*“

Atribat HttpOnly“ $pecifikuje webovému prehliadac¢u obmedzenie pristupu k su-
borom cookie vyhradne na operacie na strane servera. Atribit zabezpecuje, ze k da-
nému cookie nie je mozné pristupit zo skriptovacich jazykov ako napr. JavaScript
na strane klienta. Toto opatrenie je akousi prevenciou dopadu zranitelnosti XSS,
kde sa pri vlozeni skodlivého kédu do stranky uzivatela utoénik pokusa ukradnuf
citlivé cookies. Pokial ma dany cookie nastaveny atribuat ,,HttpOnly*“, webovy pre-
hliadac¢ dovoli pristupovat k uzivatelskym cookies len v pripade vykonavania HT'TP
poziadavky, ¢o vSak pri zranitelnosti XSS nebrani itoc¢nikovi vykonavat HT'TP po-
ziadavky a impersonovat tak napadnutého uzivatela. Atribut ,HttpOnly“ sa ne-
smie povazovat za ochranu proti utoku XSS, ale len nastrojom na zmiernenie jeho
dopadu25].

Atribat ,,SameSite*

Atribat ,,SameSite“ Specifikuje webovému prehliadacu, akym sposobom maé zasielat
danej webovej aplikacii cookies. Tento atribit vznikol ako ochrana, ¢i zmiernenie
dopadu zranitelnosti CSRF, kedy dochddza k zneuzitiu “automatického* zasielania
cookies webovym prehliadacom. Aktualne moze atribut ,,SameSite“ nadobudat tri
hodnoty: Strict, Lax, a None.

Hodnota Strict specifikuje, ze dany cookie bude odoslany webovym prehliada-
c¢om len pokial je cielova destinacia HTTP poziadavky rovnaka, ako pre ktort bol
dany cookie ulozeny. Hodnota Laz povoluje zasielanie cookies z tretich stran, pokial
sa jedna o tzv. top-level navigation. Hodnota None je zo vSetkych najpermisivnej-
sia a zaroven najnebezpecnejsia. Povoluje zasielanie cookies ako z prvej strany, tak

z tretich stran, avsak vyzaduje, aby dany cookie obsahoval atribtt Secure[25].
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3 Dynamicka analyza webovych aplikacii

Dynamicku analyzu moézeme chapat ako testovanie, ¢i ohodnotenie funkcionality
alebo bezpecnosti aplikacie pocas jej behu. Na rozdiel od statickej analyzy sa pri dy-
namickej analyze nepracuje so zdrojovym kédom aplikacie, ale skiima sa spravanie
ako pri beznom, tak pri nezvycajnom, ¢asto ito¢nikom vyniteného behu aplikécie[26].

Na dynamickd analyzu je mozné pozerat ako na metdédu testovania kvality soft-
ware a zistovania chyb pri vyvoji danej aplikacie, ktoré mozu narusit jej bezny chod.
Zmacné mnozstvo chyb v aplikdciach moze sposobit korupciu paméti a prerusit tak
chod aplikdcie a ohrozit déta, s ktorymi uzivatel pracuje. Dalsim prikladom chyb,
ktoré je nutné podchytit si chyby, ktoré vznikaju pri multivlaknovych ¢i multi-
procesovych aplikdciach, ktoré paralelne pristupuja k urcitym zdrojom. Vyssie uve-
dené priklady chyb v aplikaciach je mozné detegovat ako statickou, tak i dynamickou
analyzou, avsak, ani jedna metéda nedokaze odhalit vsetky chyby, preto sa v praxi
kombinuji oba pristupy[27].

Dalsfm, v bezpec¢nosti velmi popularnym, uplatnenim dynamickej analyzy je ana-
Iyza malware. Malware, ako akykolvek iny spustitelny program, nesie pri svojom
behu charakteristické behavioralne signatury, ktoré mézu viest k jeho detekcii. Ok-
rem samotnej detekcie a odstranenia malware z napadnutého zariadenia, je mozné
dynamicka analyzu vnimat aj ako nastroj pre zistenie dopadu, ktory beh daného
malware moze sposobit. Dynamicka analyza malware moze tiez viest k identifikacii
tzv. callback Command& Control serverov, z ktorych st ofenzivne operacie iniciované
a manazované. Identifikacia tychto serverov, méze pomdct organom verejnej moci
pri vysetrovani, konkrétne priblizenie sa k pachatelovi ¢i organizacii, ktoré je =za
kyberneticky titok zodpovedna|[2§].

Neposlednym, pre ttto pracu najpodstatnejsim, uplatnenim dynamickej analyzy
je dynamickd analyza za ucCelom zisfovania zranitelnosti danej aplikacie, ktoré by
bolo mozné utocénikom zneuzit. Pri situdciach, kedy ttoc¢nik nemé pristup k zdrojo-
vému kodu, napr. pri webovej aplikacii, je ito¢nik odkazany na dynamicku analyzu.
Ako tutocnik, tak aj penetracny tester pri black box penetrac¢nom teste skiima spra-
vanie danej aplikacie. Tester vyuziva na dynamicki analyzu ako celil sadu automati-
zovanych nastrojov, tak aj manualnu inSpekciu. Bezpecnostné testovanie webovych
aplikacii je rozsiahlou, neustdle sa vyvijajicou sa tematikou. Existuje niekolko sposo-
bov ako efektivne testovat zabezpecenie webovych aplikacii. Cez analyzu zdrojového
kodu, skenovanie zranitelnosti az po penetracné testovanie, je mozné tieto metody
rozdelit do dvoch vSeobecnejsich, vyssie uvedenych kategorii. Dynamicka a staticka
bezpecnostna analyza st dva klicové pristupy k hodnoteniu bezpecnosti aplikacii,

pricom kazdy z nich poskytuje jedineéné perspektivy|[3, 26].
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3.1 Dynamicka vs. staticka analyza

Dynamicka i statickd analyza maju rovnaky ciel a to odhalit ¢o najvacsi pocet
zranitelnosti. Hlavny rozdiel medzi dynamickou a statickou analyzou urcuje stav,
v ktorom sa testovana aplikdcia nachddza v momente vykonavania analyzy. Sta-
ticka analyza je charakteristicka tym, ze pocas tejto analyzy nedochddza k behu
samotnej aplikacie, ale je skimany jej zdrojovy kéd alebo skompilovana forma. Dy-
namickd analyza v kontraste so statickou analyzou vyzaduje aktivny beh testovanej
aplikacie. Pri dynamickej analyze, jednotlivé nastroje nemaju pristup k zdrojovym
kédom. Tieto nastroje sa snazia simulovat koncového uzivatela a maja rovnaky pri-
stup k zdrojom aplikacie ako jej potencidlny uzivatel.

Medzi vyhody statickej analyzy patri moznost odhalenia takmer vSetkych vstu-
pov, ¢i vystupov webovej aplikacie. Pri naleze objaveného statickou analyzou je
mozné presne identifikovat miesto, kde doslo k chybe, alebo ktory fragment koédu
sposobuje dani zranitelnost. To umoznuje efektivne zranitelnosti z kédu odstra-
novat. Medzi nevyhody statickej analyzy je jej velka zavislost na programovacom
jazyku, v ktorom je webova aplikacie napisana. Aj ked existujui na trhu riesenia,
ktoré si schopné pracovat s viacerymi programovacimi jazykmi, tato problematika
je v praxi velmi komplexna.

Medzi vyhody dynamickej analyzy patri skutocnost, Ze pre testovanie tohto typu
nie je potrebny pristup k zdrojovym kédom testovanej aplikacie a skutocnost, ze dy-
namicka analyza je nezavislad na programovacom jazyku, v ktorom bola tato aplikacia
vyvinutd. Medzi nevyhody patri fazsia identifikdcia konkrétneho fragmentu kédu,

ktory spdsobuje dani zranitelnost, ¢o spdsobi jej casovo naroc¢nejsiu napravu|29, 30].

3.2 Manualna vs. automatizovana dynamicka analyza

Webové aplikacie je mozné pocas ich behu skimat dvoma hlavnymi sposobmi. Ma-
nualna i automatizovana dynamicka analyza webovych aplikacii, su aplikovatelné
v mnohych testovacich scendroch, avsak vyber spravneho pristupu je silne zavisi
na povahe a zadani testu. Oba pristupy vsak vyzaduju black-box pristup bez aké-
hokolvek nahladu do internej struktiry webovej aplikacie s cielom simulovat realny
utok. V praxi sa tak ¢asto kombinuji obidva pristupy. Manualna analyza je tspes-
nejsia v odhalovani komplexnejsich bezpecnostnych nedostatkov ¢i exploita¢nych
scenarov, zatial ¢o automatizovana analyza moze byt lepsou volbou pre opakujtce

sa testy na velmi velkom mnozstve testovanych entit.
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3.2.1 Automatizovana dynamicka analyza

Na rozdiel od manualnej dynamickej analyzy, vyzaduje automatizovany pristup
programovu simuldciu uzivatelskej interakcie. Bezny uzivatel je schopny otvorit
link, vypliiat formuldre a pod. Néstroj vykondvajici dynamickd analyzu tak musi
byt schopny prechddzat stranky webovej aplikacie, identifikovat uzivatelské vstupy
a pod. Nastroje na dynamickt analyzu pouzivaju celi radu technik pre mapovanie
prostredia ako napr. fuzzing ¢i crawling. Crawling je technika prechadzania stranok
a odkazov v ramci stranok webovej aplikacie a je velmi dolezitou stucastou dyna-
mickej analyzy. Po identifikacii vstupov a celkovom zmapovani prostredia, zacne
nastroj vykonavat sadu testov na verejne zndme zranitelnosti, testovat rézne druhy

injekénych dtokov, kontrolovat najdené konfiguracné sibory a mnoho dalsich[31], 32].

3.2.2 Manualna dynamicka analyza

Najvéicsim problémom automatizovanej dynamickej analyzy je fakt, ze v sicasnom
stave techniky, nie je schopna odhalit kazdu zranitelnost. Urcité komplexnejsie zra-
nitelnosti, ¢i refazenie zranitelnosti, stdle vyzaduje ludské myslenie a kreativitu.
Aj ked je automatizovana dynamicka analyza silnym néastrojom pre bezpecnostné
testovanie, manualny pristup je stale tspesnejsi v nachddzani zranitelnosti a elimi-
néciu falosnych pozitiv([33].

Manudlny pristup k dynamickej analyze silne vyuziva princip zachytavania HT TP
poziadaviek proxy serverom a ich nésledni inSpekciu. Tento pristup umoznuje tes-
terom skimat HTTP prevadzku webovej aplikacie a tym skiimat spravanie webovej
aplikacie. Webové aplikédcie okrem formularov a odkazov obsahuji aj asynchrénne
volania z jazyka JavaScript, ktoré su volané ako reakcia na urcity uzivatelsky tkon
ako napriklad vpisovanie kltic¢ového slova do vyhladavania ¢i scrollovanie v ramci we-
bovej stranky. Vsetky tieto akcie maji za nasledok HT'TP poziadavku voci serveru.
Kazda HTTP poziadavka obsahuje niekolko vstupov, ktoré méze tester skimat. Za-
chytenim poziadavky do proxy je tester schopny poziadavku modifikovat a pokisit
sa vyvolat vo webovej aplikécii chybu a tak skiimaft jej spravanie na rézne podnety.
Webova aplikidcia mdze na necakané vstupy reagovat rozne. Zachytéavanie HT'TP
prevadzky do proxy umoznuje zachytavat ako poziadavky tak odpovede. Tester je
tak schopny rozpoznavat jednotlivé prejavy aplikacie na jeho podnety a identifikovat
tak zranitelnosti, chybné konfiguracie, ¢i logické chyby. Vyuzivanie proxy serveru pre
inspekciu HTTP prevadzky je tak neodlicitelnou sicastou manualnej dynamickej

analyzy webovych aplikédcii[33], 32].
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3.3 Metodolégia dynamickej analyzy webovych apli-
kacii

Dynamicka analyza a penetracné testovanie si dva velmi tizko spojené pojmy. Z prin-
cipu black-box penetracného testovania webovych aplikacii vyplyva, ze dynamicka
analyza je akymsi stavebnym kamenom celého testovania. Pre vykonavanie black-
box penetracného testu musi byt dana webova aplikédcia spustend, bud v testovacom
alebo produkénom prostredi a tester v realnom cas skima jej reakcie na roézne pod-
nety. Existuje niekolko verejne dostupnych metodolégii, ktoré sluzia ako referencny
bod pri bezpecnostnom testovani, ¢i vyvoji webovych aplikécii. Za najznamejsiu a
hlavni metodologiou pri penetracnom testovani a dynamickej analyze je povazo-
vana metodika OWASP Top 1(E] a ASVS (Application Security Verification Stan-
dard P[34].

OWASP Top 10 je zoznam desiatich kategdrii, ktoré obsahuji zoznamy najbez-
nejsich zranitelnosti danej kategorie vo webovych aplikaciach. Tento zoznam zosta-
vuje organizacia OWASP (Open Web Application Security Project). OWASP je ne-
ziskova organizacia zamerand na zvysovanie urovne bezpecnosti webovych aplikacii.
Zoznam OWASP Top 10 sa pravidelne aktualizuje, aby reflektoval aktudlne trendy
a hrozby v oblasti bezpecnosti aplikacii. Zoznam zahfna rézne typy zranitelnosti
¢i chybnych konfiguracii. Od chyb v autentizacii a autorizacii az po zranitelnosti spo-
sobené chybnym spracovanim uzivatelskych vstupov a zneuzivanie verejne znamych
zranitelnosti neaktualizovanych komponent webovej aplikécie. Tabulka [3.1] obsahuje
zoznam prvkov zoznamu OWASP Top 10 z roku 2021 a ich struény popis[35].

ASVS (Application Security Verification Standard) je dalsim projektom organi-
zacie OWASP. Projekt sa zameriava na poskytovanie praktickych odporicani pre tes-
tovanie bezpecnosti webovych aplikacii. ASVS ja akéasi mnozina odportcani a kon-
trolnych zoznamov, ktorych tcelom je poskytnut standard pre overovanie bezpec-
nosti na troch urovniach. Vzhladom k sirokému zdberu ASVS a Specifickému zame-
raniu implementovaného nastroja, bude nasledujici text obmedzeny na nasledujice
casti:

o V2.2 General Authenticator Security,

e V3.4 Cookie-based Session Management,

e V14.3 Unintended Security Disclosure,

e V14.4 HTTP Security Headers[36].

Thttps://owasp.org/www-project-top-ten/
https://owasp.org/www-project-application-security-verification-standard /
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Vyssie uvedené kapitoly z dokumentu ASVS, obsahuji okrem iného kontrolu
nedostatkov bezpecénostnych mechanizmov z kapitoly [2] ktoré st kontrolované na-

strojom vyvijanym v ramci praktickej casti diplomovej prace.
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Tab. 3.1: OWASP Top 10

Kategoria

Technické zameranie

A01:2021-Broken Access

Control

Chyby v kontrole pristupu, umoznujice neo-
pravneny pristup k funkcionalitam alebo tida-

jom v systéme.

A02:2021-Cryptographic

Failures

Chyby v pouzivani kryptografickych metéd,
vedice k vystaveniu citlivych udajov alebo

kompromitacii systému.

A03:2021-Injection

Chyby v spracovani vstupov, s dorazom na in-
jekéné utoky, kde itocnik vklada nebezpecné

data do aplikacie.

A04:2021-Insecure Design

Rizika spojené s chybami v navrhu aplikacie,
zdoraznuje potrebu threat modelingu a bez-

pecného navrhu.

A05:2021-Security

Misconfiguration

Chyby v konfiguracii systému alebo aplikacie,
vedtce k neopravnenému pristupu alebo inym

bezpecnostnym problémom.

A06:2021-Vulnerable and
Outdated Components

Pouzivanie zastaranych alebo zranitelnych
komponentov, s dorazom na rizikda spojené

s takymito komponentami.

A07:2021-Identification and

Authentication Failures

Chyby v identifikacii a autentifikacii pouziva-
telov, vedice k neopravnenému pristupu k tc-

tom alebo funkcionalitam.

A08:2021-Software and Data
Integrity Failures

Chyby spojené s predpokladmi tykajucimi sa
integrity softvéru, kritickych tdajov a proce-

sov CI/CD.

A09:2021-Security Logging

and Monitoring Failures

Chyby v logovani a monitorovani systému,
obmedzujice schopnost odhalif a reagovat

na bezpecnostné udalosti.

A10:2021-Server-Side
Request Forgery

Utoky, pri ktorych ttocénik preptsta neoprav-
nené poziadavky na servery zo strany servera,

s roznymi bezpecnostnymi problémami.
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4 Nastroj pre dynamicka analyzu

Sucastou zamerania tejto diplomovej prace je implementacia nastroja pre dynamicku
analyzu webovych aplikacii. Na zaklade reserse v teoretickej ¢asti, bol implemento-
vany nastroj, ktorého tucelom je otestovanie pritomnosti podmnoziny bezpecnost-
nych mechanizmov webovych aplikacii. V nasledujtcich kapitolach buda popisané
navrh a architektira tvoreného néstroja, implementacia jednotlivych testov, ktoré
je nastroj v aktualnom stave schopny realizovat a porovnanie s aktudlne dostup-
nymi rieSeniami. Nastroju bol prideleny pracovny nazov PtWebDA a podporuje test
pritomnosti rate limitingu, test bezpecnostnych HTTP hlaviciek, test konfiguracie
direktiv CSP, a test bezpecnosti cookies. Obrazok zobrazuje navrhovanui archi-

tekturu nastroja.

Vstupy

URL
Pocet poziadaviek

Pocet vlakien

Moduly

¥ ¥

Rate limit

A
4

CSP direktivy

¥

HTTP hlavicky

v

Atributy cookies |

> Vystup -

Y

B

Terminéal JSON

Obr. 4.1: Architekttira néstroja PtWebDA
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4.1 Modularny dizajn

Nastroj PtWebDA je vyvijany v programovacom jazyku Python vo verzii 12 a ziadna
z jeho komponent nie je zavisla na konkrétnom operacnom systéme, pripadne soft-
ware (s vynimkou pouzitych externych kniznic), ktory je potrebné instalovat. Néstroj
je konstruovany tak, aby bolo v ramci platformy Penterep jednoduché implementovat
volania jednotlivych podcasti nastroja, vzhladom na priebeh a vyvoj penetracného
testu. Z toho dovodu je nastroj rozdeleny na moduly, ktoré su volané samostatne
a poskytuju jedinecné vystupy vzhladom k predmetu testovania. Vsetky moduly
zdielajui podobné prerekvizity, primarne tykajice sa pripravy a konfiguracie, z toho
dovodu bol implementovany bazovy modul, ktory sluzi ako rodicovské, bazova trieda
pre vsetky moduly.

Tento navrh, okrem jednoduchej integracie do platformy Penterep, umoznuje
nekonfliktny a kontinualny vyvoj dalsich modulov a poskytuje dostatocny prehlad
pri ich vyvoji a nasadzovani do produkéného prostredia. Kazdy modul je vo svo-
jej podstate samostatny podprogram, ktory nie je zavisli na ziadnom z ostatnych
modulov. Cely nastroj PtWebDA je tak kolekciou samostatnych nastrojov, skombi-

novanych to jednotného rozhrania v prikazovom riadku.

4.1.1 Bazovy modul

Vzhladom na charakter vSetkych testovacich scenarov, vsetky moduly zdielaju pr-
votnu konfiguraciu. Testovana entita je nastroju predavana v dvoch variantach; URL
danej webovej aplikacie alebo stubor, v ktorom je obsiahnuta cela HT'TP poziadavka
vratanie hlavic¢iek a parametrov. Pri manudlnom testovani, napr. pomocou néstroja
Burp SuiteE], tak tester moze pouzit uz zachyteni HTTP poziadavku a pouzif ju
pri testovani pomocou nastroja PtWebDA. Tento pristup je efektivny, pokial dané
HTTP poziadavka obsahuje zna¢né mnozstvo cookies, potrebnych k spravnemu pri-
jatiu poziadavky webovym serverom, alebo ak danad poziadavka obsahuje znacné
mnozstvo parametrov ¢i dat v tele poziadavky. Medzi dalsie konfiguracné parametre
patri konfiguracia proxy a urcenie, ¢i dany test méa interagovat s testovanou entitou
bezpeénym spojenim pouzivajicim TLS/SSL.

Okrem konfigurdcie testovanej entity a sposobu interakcie, bazova trieda dekla-
ruje abstraktné metdédy, ktorych implementacia je zavisla na predmete testovania
daného modulu. S pouzitim abstraktnych tried a metdd je tak zarucené, ze vsetky
moduly budi vyvijané dopredu stanovenym standardom, ¢o vyrazne sprehladnuje

kéd celého néstroja. Kostru bazového modulu je mozné pozorovat vo vypise [4.1}

Thttps://portswigger.net /burp
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Vypis 4.1: Skrateny vypis kodu bazovej triedy

class BaseModule[T] (ABC):
def __init__(

self ,

target: str | None,
request_file_path: str | None,
proxy: str | None,

https: bool = True,
) -> Nomne:

# KonStruktor sliziaci na konfigurédciu daného testu

# Privadtne pomocné funkcie bazového modulu

@abstractmethod
def run(self) -> bool:

@abstractmethod
def print_info(self) -> None:

@abstractmethod
def test(self) -> T | None:

@abstractmethod
def print_results(self) -> None:

@abstractmethod
def json(self) -> str | None:

@staticmethod
@abstractmethod

def add_subparser (subparsers: argparse._SubParsersAction)

None: # type: ignore

->
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Tab. 4.1: Tabulka popisujica metody implementované jednotlivymi modulami

Metoda Popis

run Hlavna rutina modulu, ktora vold metdédy vykondvajice sa-
motny test.

print_info Funkcia zobrazuje informécie o konfiguracii penetra¢nému tes-

terovi v prikazovom riadku.

test Funkcia vykonavajtca test.

print_results | Funkcia zobrazuje informacie o vysledkoch testu penetra¢nému

testerovi v prikazovom riadku.

json Funkcia serializuje vysledky testu namapované na jedinecné
identifikatory zranitelnosti do JSON struktury kompatibilnej

s platformou Penterep.

add_subparser | Metdda zabezpecujica parsovanie parametrov z prikazového

riadku pre dany modul.

Kazdy modul dedi z vyssie uvedeného bazového modulu a implementuje vsetky
povinné metdédy oznacené direktivou @abstractmethod. Tieto metddy je mozné roz-
delit do niekolkych kategérii a to metody pre beh testu, metddy pre zobrazovanie
priebehu testu v prikazovom riadku a na metédy zabezpecujice kompatibilitu a in-
tegraciu do platformy Penterep. Tabulka obsahuje stru¢ny popis funkcionality
jednotlivych metdd.

Navratovou hodnotou metédy test kazdého modulu je datova struktira repre-
zentujuca surové vysledky testu. Tato struktura je Specifickd pre kazdy individualny
test, preto bolo nutné pouzit pri tvoreni bazového modulu okrem abstraktnych tried
aj genericky datovy typ T. Genericky datovy typ, ktory je vrateny abstraktnou me-

todou test opif zabezpecuje prehladnost a konzistenciu kodu.

4.2 Implementované moduly

V nasledujucich podkapitolach budu popisané jednotlivé moduly, ktoré st v ramci
stucastného stavu vyvoja nastroja PtWebDA funkéné a otestované. Jednotlivé mo-
duly, ¢i testy, st implementované ako samostatné triedy s definovanymi atribttmi
a metodami. Kazda trieda ma okrem pomocnych metéd metédu run, ktora je hlav-
nou rutinou daného testu. Parametre kazdého testu si definované v konstruktoch
danych testov. V nasledujicom texte budu popisané samotné testy ¢i moduly, ich
mechanizmus a implementacia v jazyku Python. Moduly boli v ramci vyvoja testo-

vané lokalne v pripravenom, kontrolovanom prostredi vo virtualnom stroji s operac-
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nym systémom Linuz Ubuntiff|a vyvinutou zranitelnou webovou aplikéciou v jazyku

Python s pouzitim frameworku Flask|

4.2.1 Rate limit

Testovanie rate limitingu v rdmci dynamickej analyzy spociva v zostaveni modelu,
ktorého cielom bude vyhodnocovat reakcie webovej aplikacie na zna¢ny pocet pozia-
daviek v stanovenom case. Skutoc¢nost, ze webova aplikacia alebo webovy server sku-
tocne disponuje mechanizmom obmedzovania uzivatelskych poziadaviek, nemusi byt
vsak okamzite jednoznac¢na. Pre nastroj vyhodnocujuci tito skutocnost je znacnou
vyzvou diferencovanie medzi spomalenim ¢i uplnym zastavenim poziadaviek sku-
toénym mechanizmom obmedzovania uzivatelskych poziadaviek a nedostatoénymi
vypoctovymi ¢i pamatovymi zdrojmi testovaného systému. Pred predstavenim im-
plementovaného modelu, je potrebné poukézat na vseobecny, matematicky princip
rate limitingu.

Matematicky aparat pre kontrolu podmienky spliiajicej preddefinované pravidld
obmedzovania po¢tu poziadaviek v ¢asovom intervale [t1, 5] m6Zeme vyjadrit nasle-

dujticim vztahom:

/tz R(t)dt < L x (ts — 1) (4.1)

t1

kde,

R(t) predstavuje rychlost HTTP odpovedi v ¢ase t,
L predstavuje maximalny pocet poziadaviek za minttu,

t1, to predstavuju casovy interval samotného testu.

7 nerovnice je mozné vycitat, ze rate limit je definovany vztahom, kde po-
cet uspesne odoslanych poziadaviek a prijimanych odpovedi musi byt mensi alebo
rovny maximalnej povolenej frekvencii odosielania poziadaviek L. Pri testovani rate
limitingu vSak pristup k informacii o rate limite L nie je dostupnd, preto je pre
algoritmus testovania rate liminigu nerovnica nepouzitelna. Slazi vsak ako za-
klad pre vytvorenie vhodnej metodologie. Pre testovanie rate limitingu bez pristupu
k informécii o rate limite L je potrebné zaviest dalsiu premennt a to pocet zamiet-
nutych ¢i chybovych HTTP poziadaviek. Vztah medzi ispesnymi a netuspesnymi

HTTP poziadavkami je mozné vyjadrit nasledujicim vztahom:

/ " P dr < ; /t " R(t)dt (4.2)

t1

Zhttps://ubuntu.com/download/desktop
3https://flask.palletsprojects.com /en/3.0.x/
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kde,

R(t) predstavuje rychlost tspesnych HTTP odpovedi v Case t,
F(t) predstavuje rychlost zamietnutych HTTP odpovedi v ¢ase t,
E predstavuje maximalnu akceptovatelni chybovost HTTP poziadaviek,

t1, to predstavuji casovy interval samotného testu.

Dany vyraz mozeme upravit nasledovnym spdsobom.

Z2Ft)dt 1 1

h L < —~T 4.3
2 R(t)dt E E (43)

kde,
T predstavuje hranicny pomer netuspesnych a uspesnych HTTP poziadaviek.

7 vyssie odvodenych vztahov vyplyva, ze ispesnost testu bez znalosti rate limitu
L znacne zavisi od najdenia vhodného hrani¢ného pomeru 7. Urcit tento pomer nie
je vsak trividlna tloha. Nastavenie rate limitu vo webovych aplikacidch znacne zélezi
od ich funkcionality. Kladie sa doraz na to, ¢i je testovany koncovy bod prihlasovaci
formular, stranka zobrazujuca statické data alebo stranka zobrazujica dynamicky
obsah. Kazdy pripad vyzaduje starostlivé nastavenie. Pre testovanie to znamena,
ze vyber vhodného hrani¢ného pomeru 7' zavisi na samotnom testerovi, pripadne
nastroji, ktory bude testovanie vykonavat. Chybajici univerzalny spdsob vyberu
vhodného hrani¢ného pomeru 7" pre tito pracu znamend vytvorenie vlastnej meto-
dolégie na zakladne dostupnych informacii a tzv. best practices.

Z analyzy best practices od spolo¢nosti ako napriklad CloudFare[37] vyplyva, Ze
pre efektivne uplatnenie rate limitingu sa pouzivaju relativne nizke hodnoty maxi-
malneho poctu poziadaviek za stanoveny cas. Efektivna obrana pred ttokmi na pri-
hlasovacie formulare webovych aplikacii tak moze predstavovat rate limit o hodnote
napriklad 4 poziadavky za minatu. Vzhladom k nizkym hodnotam pouzivanych v

praxi, je mozné vztah zjednodusit nasledovnym sposobom:

¢ 1 gt
/QF(t)dt<—/2R(t)dt, kde —=1 a T=1 (4.4)
i1 E t1 E

z ¢oho vyplyva,

“Fwyat < 7R dt (4.5)
J J

t1 t1
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Po zjednoduseni bude néastroj brat hrani¢ny pomer netspesnych a tspesnych
HTTP poziadaviek T ako 1:1. Pre nastroj to tak v praxi znamené, zZe pocet chyb-
nych ¢i zahodenych poziadaviek, nesmie pocas testu prekrocit pocet tspesnych po-
ziadaviek. Pokial sa tak stane, test vyhodnoti pritomnost rate limitingu. Ak test
vyhodnoti pritomnost rate limitingu, nerovnica musi nadobudnit nasledujicu

formu rovnice:

/ " P dt = / * R(t) dt (4.6)

t1 t1
Detekcia rate limitingu a pocet chybnych poziadaviek a tuspesnych poziadaviek
poskytuju dostatoéné mnozstvo informacii pre vyriesenie nerovnice 4.1 a umoznuju
tak vypocitat teoreticki hodnotu maximalneho poc¢tu poziadaviek L za stanoveny

casovy interval.

Implementacia v jazyku Python

Néstroj v ramci testovania rate limitingu vyuziva vyssSie navrhovany matematicky
model. Nakolko rate limit moze byt implementovany v desiatkach az tisickach po-
ziadaviek za stanoveny Cas a interakcia s webovym serverom je I/O operacia, nastroj
vyuziva multivlaknovy pristup k efektivnemu odosielaniu HTTP poziadaviek webo-
vému serveru. K tomu bola vyuzita Python kniznica concurrent. future{f]. Pri spus-
tani modulu mé uzivatel moznost Specifikovat pocet vlakien, pricom vychodzia hod-
nota pocétu vlakien je nastavena na 10, avSak je na uvazeni testera, aku intenzitu
zvoli. Vypis nizsie obsahuje hlavnu rutinu testu, ktord inicializuje vsetky vlakna,
zbiera ich vysledky a analyzuje pomer tispesnych a netispesnych poziadaviek. Dolezi-
tym prvkom rutiny zobrazenej vo vypise |4.4] je navratova hodnota. Datova struktira
RateLimitResult je zobrazend vo vypise [4.2]

Vypis 4.2: Struktira reprezentujica navratovii hodnotu testu rate limitingu

class RatelLimitResult (NamedTuple):
rate_limited: bool

request_threshold: int | None

Navratova hodnota popisuje, ¢i bol detekovany rate limiting a v pripade pozi-
tivneho nalezu, pribliznii hodnotu poc¢tu tspesnych HTTP poziadaviek, ktoré boli
odoslané pred aplikovanim pravidiel charakteristickych pre dany systém obmedzova-

nia poziadaviek. Tato hodnota je pre penetracného testera velmi uzito¢na, nakolko

4https://docs.python.org/3/library/concurrent.futures.html
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indikuje maximalnu rychlost, ¢i zataz, akd modze tester na webovi aplikaciu vy-
vinut bez toho, aby doslo k obmedzeniu zo strany servera a tak znemozneniu, ¢i
skomplikovaniu jeho prace.

Pri samotnom testovani dochadza k paralelnému spusteniu parametrom defino-
vaného poctu vlakien, ktoré volaju interni metédu _make request, ktord zabezpe-
cuje interakciu s webovym serverom a interpretuje jeho odpovede. Dolezitu ¢ast kodu
tejto funkcie je mozné pozorovat vo vypise [£.3] Hlavnym principom tejto metddy,
je vyhodnocovat tspesnost danej poziadavky a aktualizovaf interné ¢itace, ktoré su

neskor vyuzivané k indikéacii pritomnosti rate limitingu.

Vypis 4.3: Internd metéda _make request

try:

start_time = time.time ()

# Send the final prepared request in the constructor
response = requests.Session().send(
self .prepared_request.prepare(), proxies=self.proxies,

verify=self.verify

)

end_time = time.time ()

response_time = (end_time - start_time) * 1000

status_code: int = response.status_code

if status_code == 509 or status_code == 429:
self . failed_req += 1

else:

self .success_req += 1
return Response(status_code, response_time)
except requests.exceptions.RequestException:
self.failed_req += 1

return None

K evaluécii interného stavu dochadza prave v hlavnej metéde samotného testu
a teda v metode test, kde dochadza k inicializacii vlakien a kontinualnej evalu-
acii internych premennych, ktoré si vyuzivané k testovaniu vztahu definovaného
v rovnici . Cast kédu hlavnej metédy test a spdsob evaludcie interného stavu
je mozné pozorovat vo vypise [£.4 Po ukonceni testu je metédou vratend datova
struktura popisand vo vypise [£.2] ktora je neskdr vyuzivana k evaludcii vysledkov
a ich serializacii pre zaistenie kompatibility s platformou Penterep alebo naslednému

zobrazeniu penetracnému testerovi do prikazového riadku.
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Vypis 4.4: Multivlankové testovanie rate limitingu v metode test

with ThreadPoolExecutor (max_workers=self.num_threads) as executor:
self.futures = [
executor .submit (self.__make_request) for _ in range(self.
total_requests)

]

for future in concurrent.futures.as_completed(self.futures):

result = future.result ()

if result is None:

continue
if self.failed_req > self.success_req:
for future in self.futures:
future.cancel ()
return RatelLimitResult (True, self.success_req)
self .meta_resutls.append(result)

concurrent .futures.wait (self.futures)

return RateLimitResult (False, None)

4.2.2 HTTP hlavicky

Testovanie pritomnosti HT'TP hlaviciek spoc¢iva v zachyteni odpovede na pozia-
davku voci webovému serveru. Test s vyuzitim Python kniznice requests’] vykona
HTTP poziadavku s metédou GET na Specifikovani URL, ktora bola testu predana
formou parametru pri inicializacii objektu samotného testu. Aj ked je tento test
vo svojej podstate velmi jednoduchy a jednoducho implementovatelny, sila nalezov,
ktoré moze poskytnut, mozu mat znacny dopad na celkové zabezpecenie webovej
aplikacie ¢i webového serveru. HT'TP hlavicky, ktoré si predmetmi testu, si rozde-
lené podla kapitoly do nasledovnych troch kategorii, ktorych konkrétne hodnoty

je mozné pozorovat vo vypise [4.5}
o Hlavicky poskytujice potencialne citlivé informécie,

e Chybajuce bezpecnostné hlavicky,

Shttps://pypi.org/project /requests/
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o Hlavicky poskytujiice informacie o caching’| mechanizme webového serveru]

Vypis 4.5: HT'TP hlavic¢ky urctené k testovaniu

INFO_HEADERS: list[str] = [
"server",
"x-powered-by",
"x-aspnet-version",

"x-aspnetmvc-version",

MISSING_HEADERS: list[str] = [
"content -security-policy",
"x-frame-options",
"x-content -type-options",
"referrer -policy",

"strict -transport-security",

"permissions-policy",

CACHE_HEADERS: 1listl[str] = [
"cache-control",
"pragma",

"last —-modified",
"expires",

n etagll ,

Podobne ako pri teste rate limitingu v kapitole[4.2.1] hlavnd metéda testu mé ako
svoju navratovi hodnotu datovi §truktiru reprezentujicu vysledky testu. Struktira
primarne pozostava z troch zoznamov reprezentujtcich vyssie uvedené tri kategorie
sledovanych HTTP hlaviciek. Jednotlivé hlavicky st reprezentované triedou Header,
ktora v sebe obsahuje nazov hlavicky, koéd reprezentujici zranitelnost v platforme
Penterepﬂ7 a hodnotu danej hlavicky. Datové Struktiry Header a HeadersResults

je mozné pozorovat vo vypise [4.6]

6Caching vo webovych aplikdciach je proces ukladania doc¢asnej képie dat alebo stranok na kli-
entovi alebo serveri, aby sa zvysila rychlost a vykonnost aplikacie. Tento mechanizmus umoznuje
znizit mnozstvo datového prenosu a znizuje zataz na server, ¢im zlepsuje celkovy uzivatelsky zazi-
tok.

7 Aj ked tieto hlavicky nie st zakomponované do platformy Penterep ani hldsené ako zranitelnost,
pretoze priamo nepredstavuju ziadnu zranitelnost a ich spravna interpreticia vyzaduje Sirsi kontext
ako je tento test schopny poskytntt, je pritomnost tychto hlaviciek testerovi dostupna vo vystupe

do prikazového riadku, nakolko mézu byt pre testera stale uzitocné.
8Blizgie informAcie k tymto kédom je mozné nijst v kapitole
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Vypis 4.6: Datové struktiry Header a HeadersResults

class Header (NamedTuple):
name: str
code: str | None

value: str | None

class HeadersResults (NamedTuple):
missing_headers: list [Header]
headers_leaking_info: list[Header]

cache_headers: list[Header]

Test zac¢ina odoslanim GET poziadavky na URL $pecifikovant pri vytvarani ob-
jektu testu. Odpoved na tito poziadavku je nésledne zachytend a analyzovana pomo-
cou kniznice Python requests. Iteraciou cez HT'TP hlavicky obsiahnuté v odpovedi,
prebehne normalizacia tychto hlaviciek. Niektoré webové aplikacie, ¢i frameworky,
nedodrzuju rovnaky standard velkych a malych pismen. Normalizaciou vsetkych hla-
viciek na malé pismend, je mozné predist preskoceniu potencidlnemu nalezu. Proces

normalizacie prijatych HTTP hlaviciek je mozné pozorovat vo vypise 4.7}

Vypis 4.7: Normalizacia prijatych HTTP hlaviciek

# Send the final prepared request in the constructor
response: requests.Response = requests.Session().send(
self .prepared_request.prepare(), proxies=self.proxies, verify=

self .verify

# Normalize the response headers to lowercase
for key, value in response.headers.items():

lowercase_headers[key.lower ()] = value

Po normalizacii prijatych HTTP hlaviciek, je program pripraveny porovnévat
jednotlivé hlavicky. Porovnavanie hlavi¢iek prebieha v troch samostatnych cykloch.
Pri porovnavani chybajtcich hlavic¢iek program upozornuje uzivatela, ktoré hlavicky
chybaju. Avsak, pri hlavickach, ktoré potencidlne poskytuju citlivé informacie o pro-
stredi webovej aplikécie a pri hlavickach tykajucich sa konfigurdcie caching mecha-
nizmu webovej aplikacie, poskytuje test uzivatelovi obsah tychto hlaviciek vo forme
konzolového vystupu, pre ich hlbsiu, manudlnu analyzu. Analyzu HTTP hlaviciek je
mozné pozorovat vo vypise [4.8] Test porovnavanim HTTP hlavi¢iek koné¢i a docha-

dza k spracovaniu vysledkov. Po ukonceni testu, je hlavnou metédou testu vratend
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datova struktira popisana vo vypise ktora je podobne ako pri teste rate limitingu
v kapitole 4.2.1| neskor vyuzivana k evaluacii vysledkov a ich naslednému zobraze-
niu penetracnému testerovi alebo serializacii pre vystup kompatibilny s platformou

Penterep.

Vypis 4.8: Porovnavanie chybajicich a pritomnych HTTP hlaviciek

# Collect headers that are missing and should be implemented
for header in MISSING_HEADERS:
if header not in lowercase_headers:
res_missing_headers.append (Header (header, PT_VULN_CODES[
header], None))

# Collect headers that are present and potentially contain
sensitive infomarion
for header in INFO_HEADERS:
if header in lowercase_headers:
res_headers_leaking_info.append(
Header (header, PT_VULN_CODES[header], lowercase_headers
[header])
)
# Collect headers that are present and potentially contain useful
caching information
for header in CACHE_HEADERS:
if header in lowercase_headers:
res_cache_headers.append (Header (header , None,

lowercase_headers [header]))

4.2.3 Analyza direktiv CSP

Modul analyzy direktiv CSP funguje na podobnom principe ako testovanie bezpec-
nostnych HT'TP hlaviciek. Jedna sa o interakciu s webovych serverom na baze za-
slania HTTP poziadavky a naslednej analyze odpovede webového servera. Webové
aplikacie mézu implementovat direktivy dvoma spdsobmi; Obsah direktiv CSP je
obsiahnuty v Specifickych HTTP hlavickach alebo st direktivy Specifikované priamo
v ramci HTML koédu danej webovej stranky. Pri analyze CSP sa sleduju pravidla
a obmedzenia, ktoré tieto direktivy stanovuju pre zdroje, s ktorymi moze webova
stranka komunikovaf. To zahfna urcenie povolenych zdrojov pre skripty, styly, ob-
razky, média a dalsie aktivity vykonavané na webovej stranke. Samotny modul ana-
Iyzy CSP vyhodnocuje, ¢i st tieto direktivy spravne nastavené a ¢i neexistuju ziadne

nebezpecné alebo nedostatoc¢né konfiguracie, ktoré by mohli umoznif utoky typu
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XSS, CSRF a iné bezpecnostné hrozby. V pripade detekcie nebezpecnej konfigu-
racie, nastroj vyhodnoti nalez v zmysle nedostatoc¢nej, ¢i nebezpecnej konfiguracie
Content Security Policy direktiv a tieto nebezpecné direktivy st penetracnému tes-
terovi zobrazené v rozhrani prikazového riadku.

Modul, podobne ako v predoslych testoch, obsahuje hlavnii metédu testu s naz-
vom test. Tato metdda zasiela webovému serveru HT'TP poziadavku, ktord je na-
sledne analyzovanda vyssie uvedenymi dvoma sposobmi. Existuju dva hlavné zdroje
CSP direktiv; HT'TP hlavicky a HTML kéd webovej stranky. Pre ulozenie vysledkov
testu je opéf vytvorend datova struktira, obsahujica zoznamy CSP direktiv rozde-
lenych do vyssie uvedenych kategérii. K reprezentacii CSP direktiv bola vytvorend
pomocna datova Struktira CSPDirective, ktord obsahuje ndzov direktivy, jej obsah,
a indikaciu, ¢i sa jedna o nebezpecéni konfigurdciu alebo nie. Tato datova struktira
je neskor vyuzivand k tvorbe vyssie uvedenej datovej struktiary CSPResult. Tieto

datové struktiry je mozné pozorovat vo vypise 4.9

Vypis 4.9: Datova struktira CSPDirective

class CSPDirective (NamedTuple):
name: str
content: str

dangerous: bool

class CSPResult (NamedTuple):
csp_headers: 1list[CSPDirective] | None
csp_html: list[CSPDirectivel] | None

Samotné testovanie, ako bolo uvedené v iivode tejto podkapitoly, spociva v ana-
Iyze odpovede webového servera. Pred samotnou analyzou je vSak potrebné dané
direktivy z odpovede webového servera extrahovat. O extrakciu CSP direktiv z vys-
sie uvedenych zdrojov sa staraju dve interné metody ktorych sa kazda venuje prave
jednému zdroju. Pri analyze HTTP hlaviciek si kontrolované tri mozné deklaracie
CSP; content-security-policy, x-content-security-policy, a x-webkit-csp. Aj ked su
hlavicky z-content-security-policy a z-webkit-csp uz zastaralé, niektoré starsie sys-
témy a webové prehliadace ich stale podporuji a doslednost tohto modulu nie je
limitovana len na najnovsie technoldgie. Pri testovani direktiv CSP v HTML kode
webovej stranky je pouzitd kniznica beautifulsoap4?] ktord je vyuzivana na parso-
vanie HTML kédu a na extrakciu ziaducich HTML tagov. V pripade CSP su jej
direktivy definované v HTML tagu <meta> a priklad definicie CSP v HTML ko6de
je mozné pozorovat vo vypise [4.10]

9https://pypi.org/project /beautifulsoup4/
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Vypis 4.10: Konfiguracia CSP v HTML kdde

<meta http-equiv="Content-Security-Policy" content="default-src ’
self’">

Hlavna metdda testu, okrem zasielania poziadavky, musi odpoved pred analyzou
vhodne pripravit. V pripade hladania direktiv CSP v HTML koéde webovej stranky,
je potrebné najskor pomocou vyssie uvedenej kniznice zparsovat odpoved webového
servera. K tomu je vyuzitd datova struktira Html, ktora v ramci svojho konstruktora,
vytvori objekt typu BeautifulSoup, pomocou ktorého je neskor mozné pristupovat
k jednotlivym elementom HTML kédu. Tuto Struktiru je mozné pozorovat vo vy-
pise . Utrzok kédu funkeie test, ktord vyuziva vyssie uvedené principy a détové
struktury, je mozné pozorovat vo vypise [£.12]

Vypis 4.11: Datova struktira Html

class Html:

def __init__(self, url: str, content: str) -> None:
self.url: str = url
self.content = content
self.soup_body = BeautifulSoup(self.content, "html.parser")

Vypis 4.12: Hlavna metoda testu direktiv CSP

try:
response: requests.Response = requests.Session () .send(
self .prepared_request.prepare(), proxies=self.proxies,

verify=self.verify

)

r = Response(response.headers, Html(response.url, response.text
))

csp_headers = self._check_csp_headers(r)

csp_html = self._check_csp_html(r)
except requests.exceptions.RequestException as e:
Log.error (f"Error occurred: {el}")

return None

return CSPResult(csp_headers, csp_html)
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Po extrakcii CSP direktiv zo vSetkych zdrojov, dochadza k analyze a evaluacii
tychto direktiv. Funkcia _eval _directives vyhodnocuje CSP direktivy na zdklade
pritomnosti Specifickych klucovych slov, ktoré indikuji pritomnost nespravne defi-
novanej politiky CSP. Na zaklade vyskumu vykonanom v tejto diplomovej praci boli
zvolené nasledujice testovacie scenare:

o Pritomnost kltic¢ového slova ,,unsafe*,

Pritomnost tzv. wildcard™]

Nepritomnost direktivy ,object-src®,

Nepritomnost direktivy ,default-src®,

Nepritomnost direktivy ,base-uri“.

Pritomnost klucového slova ,,unsafe*

Klucové slovo unsafe moze byt sucastou definicie viacerych direktiv. Moze sa jednat
napr. o zdroje skriptov script-src ¢i zdroje stylov style-src a pod. Pouzitie
direktivy obsahujicej klticové slovo ,unsafe® zvycajne znamena, ze webova aplikacia
povoluje urcité nebezpecéné operacie, ako st inline skripty[1] pouzitie eval () funkcie

a pod.

Wildcard

Pritomnost wildcard typicky oznacuje velmi permisivne moznosti nacitania zdro-
jov v ramci webovej aplikacie. V pripade pouzitia wildcard napriklad v direktive
script-src tak utocnik nie je takmer vobec limitovany, nakolko webova aplikacia
povoluje spustat akykolvek JavaScript kod z akéhokolvek zdroja, ¢o je pre utoc¢nika

velmi ziaduca situacia.

Nepritomnost direktiv ,,object-src* a ,,default-src*

Direktiva object-src definuje mozné zdroje obsahu pre HTML elementy <object>,
<embed>, a <applet>. Tato direktiva spolocne s direktivou default-src si v praxi
casto zabudané a je mozné ich nepritomnost zneuzit k ispesnému utoku XSS a spus-

teniu fubovolného JavaScript kédu aj pri prisnej konfiguracii direktivy scrip-src.

Nepritomnost direktivy ,,base-uri*

Direktiva base-uri definuje zakladnti URI, ktora bude pouzita pre vsetky relativne
URL adresy v dokumente. Pokial webova aplikacia nacitava JavaScript subory s re-

lativnou cestou, je mozné tuto direktivu zneuzit zmenou bazovej URI na ttoénikovi

10Wildcard je typicky reprezentovany symbolom ,*.
Hnline skripty st skripty, ktoré st definované priamo v HTML kéde v tagoch <script>.
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URI a nacitat tak skripty s rovnakym menom z webového serveru titoc¢nika.

Obchadzanie bezpecnostnych direktiv CSP

Nespravne definovanie direktiv CSP moze v pripade pritomnosti zranitelnosti XSS
umoznif obidenie tohto bezpecnostného nastavenia a tak tspesne zneuzit zranitel-
nost XSS. Pre penetracného testera, ¢i utoc¢nika, je prave z toho dovodu velmi do-
lezité identifikovat nedostatocéni, ¢i prilis permisivnu, konfiguraciu CSP, aby tak
mohol aplikovat vhodnu techniku obchadzania direktiv CSP. Existuje celd rada roz-
nych technik, ktoré moze tester k obchadzaniu CSP pouzif a ich popis je nad ramec
tejto prace. Zoznam roznych technik pouzitelnych v prax{’? je mozné skiimat na
webovych strankach ako napr. Hacktrickd"]

4.2.4 Analyza atribatov cookies

Modul pre analyzu atribitov cookies je poslednym modulom, ktory je v rdmci tejto
diplomovej prace a aktudlneho stavu nastroja dostupny a funkény. Principidlne je
modul opat podobny modulom analyzy CSP a HTTP hlaviciek. Jedna sa teda pri-
marne o zasielanie HT'TP poziadavky a analyzy odpovede webového servera. Sa-
motnd analyza sa vSak lisi. Cookies nastavované webovym serverom sa do webového
prehliadaca klienta dostant prostrednictvom HTTP hlavicky Set-Cookie a prave
tieto hlavicky sa pri odpovedi webového servera pozorované. Priklad HTTP odpo-

vedi, ktord nastavuje prislusné cookies je mozné pozorovat vo vypise [4.13]

Vypis 4.13: Ukazka HTTP odpovede obsahujiica nastavenie cookies

HTTP/1.1 302 FOUND

Content -Type: text/html; charset=utf-8

Location: /

Set-Cookie: username=JohnDoe; Path=/

Set-Cookie: session=9f86d081884c7d659a2feaalc; Max-Age=3600; Path=/
Date: Sat, 01 May 2024 12:00:00 GMT

HTTP cookies, ako bolo popisané v kapitole [2.3.2] m6zu maf nastavenych hned
niekolko atribuitov. Nastavenie tychto atributov je mozné pozorovat aj vo vyssie uve-

denom vypise [4.13], kde sa nastavuji cookies username, session a ich atributy. Pri

127neuzitelnost direktiv CSP je znac¢ne ovplyvnend spdsobom, akym dochddza k zranitelnosti
CSP. Tester tak musi velmi dobre poznat testované prostredie a neexistuje univerzalny sposob, ako

obist konfiguraciu CSP.
B3https://book.hacktricks.xyz/pentesting-web/content-security-policy-csp-bypass
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nastavovani cookies je potrebné dbat na ich funkcionalitu, nakolko nie vsSetky co-
okies vyzaduju prisne nastavenie. Penetracny tester tak musi rozoznat, ktory cookie
ma aku funkcionalitu a na zaklade toho interpretovat zavaznost danych nélezov.
Testovanie pritomnosti bezpecnostnych atribtitov cookies zacina analyzou pri-
tomnych HTTP hlaviciek. Medzi hlavickami vratenymi webovym serverom, ako bolo
uvedené vyssie, musi byt pritomna hlavicka Set-Cookie. Pre hlavni metdédu test
je opat definovana jej navratova hodnota CookieResult, ktord v sebe obsahuje zo-
znam objektov typu Cookie. Objekt reprezentujici cookie sa sklada z jeho mena,
atributov a indikéacie, ¢i je jeho konfiguracia bezpecna alebo nie. Vo vypise je
mozné pozorovat struktury, ktoré dohromady tvoria navratovi hodnotu testu bez-

pecnostnych atributov cookies.

Vypis 4.14: Struktiry tvoriace navratovia hodnotu testu cookies

class SameSiteAttr (NamedTuple):
present: bool

value: str | None

class Cookie(NamedTuple):
name: str
secure: bool
http_only: bool
same_site: SameSiteAttr
path: str | None
domain: str | None

dangerous: bool

class CookieResult (NamedTuple):

cookies: list[Cookie] | None

Po sprarsovani HTTP hlaviciek odpovede webového servera a extrakcii definicii
cookies, dochadza k ich analyze. Pri jednotlivych cookies sa kontroluji bezpecnostné
atributy uvedené a popisané v kapitole [2.3.2] Nélez pritomnosti, ¢i nepritomnosti
danej bezpecnostnej konfiguracie je zaroven vyhodnoteny ako nebezpecny a ulozny
ako boolean hodnota premennej dangerous, ktord je nasledne vyuzita k vytvoreniu
détovej struktiry Cookie uvedenej vo vypise [£.14] Proces analyzy bezpecnostnych
atributov cookies je relativne jednoduchy. Zlozitejsia je vSak ich interpretécia. We-
bové aplikacie ¢asto vyuzivaju vlastné, nestandardizované nazvy cookies a pokus o
identifikdciu a oddelenie rela¢nych a prevadzkovych cookies je tak znacne zfazeny
a jeho programova implementacia by tak bola do velmi velkej miery nespolahliva.

7 toho dovodu su vysledky prezentované penetracnému testerovi v podobe konzo-
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lového vystupu so zvyraznenymi nebezpecnymi konfigurdciami. Tato cast nastroja
je tak do istej miery len poméckou pre penetracného testera a samotna evaluacia
nalezov je tak na jeho tisudku a osobnych skuisenostiach. Vo vypise je mozné

pozorovat uryvok koédu analyzujiceho bezpecnostné atributy cookies.

Vypis 4.15: Uryvok kédu analyzujiceho atribity cookies

for cookie in cookies:
attribs = cookie.split("; ")
attribs = [attr.lower() for attr in attribs]
name = attribs[0].split("=")[0].strip()

if "secure" in attribs:
secure = True
else:

dangerous = True

if "httponly" in attribs:

http_only True
else:

dangerous = True

for attr in attribs:
if "samesite" in attr:
same_site = True
same_site_value = attr.split("=")[1].strip()
else:

dangerous = True

all_cookies.append/(
Cookie (

name ,
secure,
http_only,
SameSiteAttr (same_site, same_site_value),
path,
domain,

dangerous,
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4.3 Testovanie nastroja

V nasledujucej kapitole bude popisané testovacie prostredie a jeho vyvoj. K vyvi-
janiu a naslednému testovaniu nastroja PtWebDA bola vyvinuté zranitelna webova
aplikacia obsahujica zranitelnosti, ktoré si relevantné pre testovanie funkcionality
nastroja. Sucastou kapitoly st tiez testy jednotlivych modulov, ich pouzivanie a ich
vystupy. Nastroj bol okrem lokalneho testovania v kontrolovanom prostredi testo-
vany aj v praxi pri penetracnom testovani webovych aplikacii pre redlnych klientov.
Zaverom kapitoly budu predstavené vysledky experimentalneho testovania v kontro-
lovanom prostredi a popis a vysledky testovania nastroja v produkénom komerénom

prostredi pri realizacii penetracnych testov pre redlnych klientov.

4.3.1 Vyvoj zranitelnej webovej aplikacie

Pre otestovanie nastroja PtWebDA bola vyvinuta jednoducha webova aplikacia.
Téato webova aplikacia obsahuje styri koncové body, ¢i “routy”, kde ma kazdy z nich
iné nastavenie rate limitingu, HTTP hlaviciek a cookies. Hlavnym cielom testovania
je preskuiimat reaktivitu nastroja na jednotlivé bezpecnostné nedostatky a jeho efek-
tivitu pri ich prezentovani penetracnému testerovi. Webova aplikacia je naprogra-
movana v programovacom jazyku Python s pouzitim webového frameworku FlaskE].
Webova aplikacia je spustana vo virtudlnom stroji s pouzitim virutalizacného pro-
stredia VMware Workstation Pro 17| na opera¢nom systéme Ubuntu 22.04.3 LTS.

Rate limiting

Prvym krokom pri vyvoji zranitelnej webovej aplikacie bolo definovat, na ktoré kon-
cové body sa budu aplikovat aké pravidla obmedzovania poziadaviek. Webova apli-
kacia obsahuje celkovo styri koncové body. Koncovy bod /, ktory nema nastaveny
ziadny rate limiting, koncovy bod /login, ktory emuluje prihlasovanie uzivatelov,
ma nastaveny prisny rate limit 4 poziadavky za minutu. Koncovy bod /menu, ktory
reprezentuje beznu stranku webovej aplikdcie, ma nastaveny rate limit na 30 po-
ziadaviek za minatu. Posledny koncovy bod /api, ktory ma nastaveny ziadny rate
limit na 100 poziadaviek za mintutu. Tieto limity boli vybrané na zaklade vyskumu
v teoretickej casti v kapitole a v praktickej ¢asti v kapitole 4.2.1]

Rate limiting je pri pouziti fameworku Flask mozné implementovat réznymi
sposobmi. VSeobecne je mozné implementovat rate limiting na drovni samotného
webového servera, proxy alebo priamo vo webovej aplikacii. VSetky vyssie uve-

dené pristupy maju vyhody aj nevyhody, avsak, pre potreby testovania nastroja

Mhttps:/ /flask.palletsprojects.com/en/3.0.x/
Bhttps:/ /www.vmware.com/products/workstation-pro.html
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Tab. 4.2: Koncové body a ich konfiguracia rate limitingu

Koncovy bod | Max. pocet poziadaviek za minttu
/ 00

/login 4

/menu 30

/api 100

bol zvoleny pristup rate limitingu priamo vo webovej aplikacii. Rate limiting bol
vo webovej aplikécii implementovany pomocou kniznice flask_limiter['5] Této kniz-
nica umoznuje pridavat obsluham jednotlivych koncovych bodov indikacie, resp. de-
finicie podmienok, za akych maji dant poziadavku obslizif. Webovy framework
Flask umoznuje definovat obsluzné funkcie koncovych bodov pomocou direktivy
@app.route("/nazov") a v spojeni s direktivou implementovanou vyssie uvedenou
kniznicou, flask limiter a podmienkou @limiter.limit ("Podmienka"), je mozné
definovat ako obsluhu koncového bodu, tak obmedzenie poctu poziadaviek, ktoré
moze uzivatel odoslat webovému serveru za stanoveny cas. Priklad vyuzitia vyssie
uvedenych direktiv je mozné pozorovat vo vypise [£.16] Podobnym sposobom su tak
nakonfigurované vsetky koncové body, ktoré su v testovacej webovej aplikacii vyvi-
nuté a popisané v nasledujucich sekciach. Tabulka obsahuje zoznam koncovych

bodov a ich prislusni konfiguraciu rate limitingu.

Vypis 4.16: Priklad konfiguracie rate limitingu pomocou kniznice flask_limiter

Q@app.route ("/menu")
@limiter.limit ("30 per minute")
def medium() :

HTTP hlavicky a konfiguracia CSP

HTTP hlavicky, podobne ako pri rate limitingu, je mozné nakonfigurovat viacerymi
sposobmi. Hlavicky je mozné nakonfigurovat ako na samotnom webovom servery,
proxy, tak na trovni samotnej webovej aplikacii. Pre tucely testovania nastroja bol
opat zvoleny sposob definicie HTTP hlaviciek na trovni webového servera. Test
HTTP hlaviciek testuje primarne hlavicky definované v kapitole a ciefom testu
je otestovat schopnosti detekcie nepritomnosti kazdej z nich. Z toho dévodu majua

rozne koncové body nastavené rézne HT'TP hlavicky. Z toho dévodu je konfiguracia

https:/ /fask-limiter.readthedocs.io/en/stable/
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HTTP hlaviciek v koncovom bode / ponechana v zédkladnych nastaveniach bez ma-

nualnej konfiguracie. Ukazku koncového bodu bez akejkolvek konfiguracie je mozné

pozorovat vo vypise [£.17]

Vypis 4.17: Ukazke funkcie obsluhujicej koncovy bod /

@app.route("/")
def default():
return "<hl1>No headers, no cookies, no rate limit</hi>"

Koncovému bodu /login boli pri testovani modulu hlavicky definované velmi
prisne. Vramci HTTP odpovedi boli definované vsetky HT'TP hlavicky pritomné v
zozname MISSING_HEADERS z vypisu [4.5] AvSak, bola ponechand hlavicka Server,
ktora v sebe obsahuje informacie ohladom webového servera. HT'TP hlavicky je
mozné nastavit s pouzitim webového frameworku Flask pomocou vytvorenia objektu
typu flask.Response, ktory v sebe obsahuje datovu strukturu typu Dictionary.
Téato datova struktura v sebe obsahuje zoznam a prislusné hodnoty HTTP hlaviciek,
ktoré budi odoslané spolu s odpovedou na danit HTTP poziadavku. Tento slovnik
je tak mozné naplnit jednotlivymi HTTP hlavickami podla potreby. Implementa-

ciu hlavi¢iek a zaroven rate limitingu pre koncovy bod /login je mozné pozorovat

vo vypise [4.1§]

Vypis 4.18: Konfiguracia HT'TP hlaviciek pre koncovy bod /login

Q@app.route("/login")
@limiter.limit ("4 per minute")
def login():
resp = flask.Response("<hl>Login page</h1>")

resp.headers[’Content -Security-Policy’] = "Content-Security-
Policy: default-src ’none’; script-src ’self’; style-src ’self’;
img-src ’self’; connect-src ’self’; font-src ’self’; object-src
’none’; media-src ’self’; frame-src ’none’; frame-ancestors °’
none’; form-action ’self’; base-uri ’self’;"
resp.headers[’X-Frame-Options’] = "DENY"
resp.headers[’X-Content -Type-Options’] = "nosniff"
resp.headers[’Referrer -Policy’] = "strict-origin-when-cross-
origin"

resp.headers[’Strict-Transport-Security’] = "max-age=31536000;
includeSubDomains"

resp.headers[’Permissions-Policy’] = "accelerometer=(), camera
=0
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Dalsim koncovym bodom je /menu. Tento koncovy bod mé oproti koncovému
bodu /login znac¢ne volnejsiu konfiguraciu CSP a neimplementuje niektoré bezpec-
nostné HTTP hlavicky ako Strict- Transport-Security alebo Referrer-Policy. Tato ne-
bezpecna konfiguracia by v pripade vyskytu zranitelnosti XSS nezabranila tomuto

ttoku. Konfigurdciu tohto koncového bodu je mozné pozorovat vo vypise

Vypis 4.19: Konfigurdcia HT'TP hlavi¢iek pre koncovy bod /menu

Q@app.route ("/menu")
@limiter.1limit ("30 per minute")
def menu():

resp = flask.Response("<hl>Main menu</h1>")

resp.headers["Content -Security-Policy"] = (

"object-src ’none’; style-src ’self’ ’unsafe-inline’;
script-src ’self’ ’unsafe-inline’; img-src * data:; connect-src
https://www.test.cz https://cert.test.cz https://reg.test.cz;"

)
resp.headers["X-Frame-Options"] = "DENY"
resp.headers["X-Content -Type-Options"] = "nosniff"

return resp

Poslednym koncovym bodom je /api. Tento koncovy bod mé okrem vyssSej tole-
rancii po¢tu poziadaviek uzivatela nakonfigurovanu len jednu HTTP hlavicku a to
X-Frame-Options. Konfiguraciu tohto koncového bodu je mozné pozorovat vo vy-
pise .20} Sthrn konfiguracii HTTP hlaviciek je mozné pozorovat v tabulke [£.3.1]

Vypis 4.20: Konfigurdcia HT'TP hlavi¢iek pre koncovy bod /api

@app.route("/api")

@limiter .limit ("100 per minute")

def api():
resp = flask.Response ("<h1>API</h1>")
resp.headers[’X-Frame-Options’] = "DENY"

return resp

Cookies

Poslednou fazou vyvoja bola konfiguracia cookies na jednotlivych koncovych bo-
doch. Podobne ako pri HT'TP hlavickach a rate limitingu, rézne koncové body maju
definovani roznu konfiguraciu bezpecnostnych atribitov cookies. Pre konfiguraciu

cookies je pri pouziti webového frameworku Flask dostupné funkcia set _cookie().
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Tab. 4.3: Koncové body a ich konfiguracia HT'TP hlaviciek

Koncovy bod / /login /menu /api
Content-Security-Policy X v 4 X
X-Frame-Options X 4 4 v
X-Content-Type-Options X v v X
Referrer-Policy X v X X
Strict-Transport-Security X X X X
Permissions-Policy X v X X
Server v v v 4
X-Powered-By X X X v
X-AspNet-Version X X X X
X-AspNetMvc-Version X X X X

Medzi parametre funkcie patri nazov cookie, jeho hodnota, a bezpec¢nostné a iné at-
ributy. Koncovy bod / je, podobne ako pri ostatnych bezpecénostnych mechanizmoch
z predoslych sekcii, tou najjednoduchsou variantou a nepouziva ziadne cookies. Je to
z dovodu, aby bolo mozné overif schopnost nastroja upozornit penetracného testera
ako na pritomnost, ¢i nepritomnost bezpecnostnych atribiitov, tak aj na neexisten-
ciu cookies. Priklad konfiguracie cookies pomocou metddy set_cookie() je mozné
pozorovat vo vypise [£.2I] Rovnako je mozné pozorovat dané nastavenie aplikované
vo webovom prehliadaci Firefoa"| na obréazku 4.2 Obdobnym spésobom st tak kon-
figurované vsetky koncové body, ktorych blizsi popis je mozné najst v nasledujicom

texte.

Vypis 4.21: Priklad konfiguracie cookies pomocou metédy set_cookie

Q@app.route("/login")
@limiter.limit ("4 per minute")
def login():
resp = flask.Response("<hl>Login page</h1>")

resp.set_cookie("sessionid", "098f6bcd4621d373cade4e832627b4f6"

, secure=True, httponly=True, samesite=’Strict’)

return resp

Thttps: / /www.mozilla.org/en-US/firefox /new/
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8 Cache Storage
8 Cookies
@ nteps://192.168.10.134:5000
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Ex HttpOnly | ¢

Mon, \ ... [EE true

Obr. 4.2: Ukazka konfiguracie cookies vo webovom prehliadaci Firefox

Najprisnejsiu konfiguraciu ma opét koncovy bod /login. Cookies na tomto kon-
covom bode spliiaji vietky bezpetnostné poziadavky, ktoré ndstroj testuje a dany
cookie je chraneny pred zranitelnostami XSS, CSRF a pred pred odosielanim cookie
cez nezabezpeceny kanal. Cielom je opét vytvorif velky kontrast medzi jednotlivymi
konfiguraciami a tak otestovaf reaktivitu a detekcné schopnosti nastroja. Koncovy
bod /menu ma atributy cookies nastavené tak, aby bolo znemoznené ich ukradnutie
pomocou zranitelnosti XSS, avSak cookie neobsahuje atribut Secure, ¢o umoznuje
dany cookie odosielat aj cez nezabezpeceny kanal. Posledny koncovy bod, /api, mé
naopak implementovany atribit Secure a SameSite, ¢o dany cookie chani pred odo-
sielanim cez nezabezpeceny kanal a zranitelnosti CSRF, avsak nie je chraneny pred
utokmi typu XSS kvoli chybajucemu atributu HttpOnly. Prehlad konfiguracie atri-
bitov cookies na jednotlivych koncovych bodoch je mozné pozorovat v tabulke [4.3.1]

Tab. 4.4: Koncové body a ich konfiguracia atribitov cookies

Koncovy bod / /login /menu /api
HttpOnly X v v X
Secure X v X v
SameSite X v v X
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4.3.2 Testovanie modulov

Téato sekcia sa bude venovat testovaniu modulov popisanych v kapitole na zra-
nitelnej webovej aplikacii popisanej v kapitole 4.3.1] a to konkrétne popisu ich po-
uzivania, konfiguracie, rozhrania prikazového riadku, a vystupu pre penetracného
testera. Nastroj je mozné spustat pomocou prikazového riadku, kde uzivatel musi
specifikovat ndzov modulu a jeho prislusné argumenty. Vsetky moduly zdielaja rov-
naké vstupné parametre s vynimkou modulu testujiceho pritomnost rate limitingu,
kde st navyse k zdielanym parametrom pridané parametre ovplyviujtce intenzitu
modulu. Nastroj disponuje spravou s napovedou pre jednotlivé moduly, z ktorej je

mozné vycitat blizsie informéacie k pouzivani daného modulu a jeho parametrov.

Test rate limit modulu

Modul rate limitingu vyzaduje pre svoj beh niekolko vstupnych parametrov. Jedna sa
primarne o definiciu ciela, proxy, protokolu a intenzity zasielania HTTP poziadaviek
v podobe poctu vlakien a maximalneho celkového poctu zasielanych poziadaviek.
Okrem ciela maju vSetky parametre prednastavené vychodzie hodnoty; proxy je vo
vychodzej konfiguracii vypnuté, protokol je nastaveny na HTTPS, pocet vlakien je
nastaveny na 10 a celkovy pocet poziadaviek na 1000. Nakolko efektivita modulu
je znacne zavisla na testovanom prostredi, je na uvazeni testera ako tieto hodnoty
nastavi. Ako priklad je mozné uviest rozdiel medzi prihlasovacim formularom, pri
ktorom by malo byf nastavenie rate limitingu prisne, a medzi rozhraniami API,
ktoré maju spravidla vyssiu toleranciu voci zatazi. Spravu s napovedou pre tento

modul je mozné pozorovat vo vypise [4.22]

Vypis 4.22: Sprava s napovedou modulu testujiceho rate limiting

usage: ptwebda.py ratelimit [-h] [-u URL] [-f FILE] [-p PROXY] [-s]
[-t THREADS] [-n NUM_REQUESTS]

options:
-h, --help show this help message and exit
-u URL, --url URL URL to check headers for
-f FILE, --file FILE, -f FILE
Path to the file used by the modules (
optional)
-p PROXY, --proxy PROXY, -p PROXY

Proxy URL to use (e.g., http
://127.0.0.1:8080)
-s, --https Use HTTPS. (only used with -f)
-t THREADS, --threads THREADS
Number of threads to use. (default 10)
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-n NUM_REQUESTS, --num-requests NUM_REQUESTS
Number of requests to use. (default 1000)

Okrem detekcie pritomnosti rate limitu, je pre penetracné testovanie dolezitou
informéaciou aj priblizny pocet poziadaviek, ktory spusti vo webovej aplikacii alebo
v API rate limiting. Spravne nastavenie rate limitu moze byt narocné a v pripade
nedostatocného obmedzenia poziadaviek, moze utoénik spomalit svoj utok tak, aby
sa drzal v limite bez obmedzenia. Pri testovani modulu boli pouzité vsetky koncové
body zranitelnej aplikdcie popisanej v kapitole [4.3.1] Vo vypisoch [4.23] [4.24] [£.25

a je mozné pozorovat vysledky implementovaného testu rate limitingu na vset-

kych styroch koncovych bodoch testovacej webovej aplikacie.

Vypis 4.23: Test koncového bodu / bez obmedzenia

[ N ___ _ __ Voo~ o o___ _ __ | _ ___ I R
L 1_) 7/ N PN __/ N __/ _ N\ I 1/ _ N/ _ NI / __I
l\ /7 __/7 000t /700 __/ 1) [ ) 1 ) | N__ \
| _| AN O R O A [ N___|I _/ [_IN___/ \N___/1_I1___/
| _| ptwebda v1.0
https://www.penterep.com

[*] Test info:

Test name: : RateLimitTest

Target: : https://192.168.10.134:5000/

HTTPS : True

Proxies : None

Threads : 10

Total requests : 1000

Display interval : 0.1

[*] Running module
[+] No rate limit detected! Total requests: 1000.00. Failed
requests: 0.00 Progress: [====================>] 100.00%

[+] Module finished successfully
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Vypis 4.24: Test koncového bodu /login s obmedzenim pre 4 poziadavky za minttu

e [ U I
1)/ NN L/ N2/ 2N 2N L1/ N7 _ NI /7 __I
A2 O R K2 O Y A D B [ GO R A G R B G
| _| NI ToINCINC I N o/ [_INC__/ N___/1____/
[ _| ptwebda v1.0
https://www.penterep.com

[*] Test info:

Test name: : RateLimitTest

Target: : https://192.168.10.134:5000/1o0gin

HTTPS : True

Proxies : None

Threads : 10

Total requests : 1000

Display interval : 0.1

[*] Running module

Requests per second: 7.67. Total requests: 8.00. Failed requests:
4.00 Progress: [>---—-------"---""--"-"-—- 1 0.40%

[!] Too many failed requests (15 / 19)

[!] Basic heuristics suggests that the web server has rate limit
configured

[i] Approximate threshold: 4 requests

[i] Elapsed time: 0.52

[i] Requests terminated by connection error = 15

[+] Module finished successfully

Vypis 4.25: Test koncového bodu /menu s obmedzenim pre 30 poziadaviek za mintitu

\ (I I I 1

N\ L1/ N/ _\I / I

\ \ \
/ /2N I O /1 /1) ) 1 ) 1N\
I I I / [_IN___/ \ /N ___/
[ _| ptwebda v1.0

https://www.penterep.com

[*] Test info:
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Test name:
Target:
HTTPS

Proxies

Threads
Total requests

Display interval

[*] Running module

Requests per second:

11.55.

RateLimitTest
https://192.168.10.134:5000/ menu
True

None

10
1000
0.1

Total requests: 59.00. Failed requests:

29.00 Progress: [=>------"--"-"-"-"-"-"-"-"——- ] 3.00%

[!] Too many failed requests

(41 / 71)

[!] Basic heuristics suggests that the web server has rate limit

configured
[i]
[i]
[i]
[i]
[+]

Elapsed time: 2.60

Approximate threshold:

Requests terminated with

Requests terminated by connection error =

30 requests

>HTTP 429 Too Many Requests’ = 28

13

Module finished successfully

Vypis 4.26: Test koncového bodu /api s obmedzenim pre 100 poziadaviek za minttu

[*] Test info:

Test name:
Target:
HTTPS

Proxies

Threads
Total requests

Display interval

./ _ N7\ L1/ _ N7 _\I /7 __I
L/ 1) | [ I G R I D B I WS
N ./ I_INC__/ N___/1_1___/

[ _1 ptwebda v1.0
https://www.penterep.com

RatelLimitTest

https://192.168.10.134:5000/ menu
True

None
10

1000
0.1
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[*] Running module
Requests per second: 11.55. Total requests: 59.00.
29.00 Progress: [=>---------"-"-"-"-"-"-"-"-—- ] 3.00%

[!] Too many failed requests (41 / 71)

Failed requests:

[!] Basic heuristics suggests that the web server has rate limit
configured

[i] Approximate threshold: 30 requests

[i] Elapsed time: 2.60
[i] Requests terminated with ’HTTP 429 Too Many Requests’ = 28
[i] Requests terminated by connection error = 13

[+] Module finished successfully

Vo vyssie uvedenych vypisoch je mozné pozorovat tspesnost detekénych schop-
nosti modulu a odhalenie vsetkych koncovych bodov, kde bol alebo nebol nakonfigu-
rovany rate limiting. Rovnako modul tspesne odhadol priblizny pocet poziadaviek,
ktory je potrebny na spustenie tohto protekéného mechanizmu. Pre overenie kon-
zistentnosti nastroja boli dané testy opakované 20-krat a spriemerované vysledky je

mozné pozorovat v tabulke [4.3.2]

Tab. 4.5: Vysledky testovania modulu rate limitingu

Koncovy bod Limit Detekcia Odhad
/ : X :
/login 4 v 4.5
/menu 30 v 30
/api 100 4 100

Test modulu HTTP hlaviciek

Podobne ako pri testovani modulu rate limitingu, modul testovania bezpec¢nostnych
HTTP hlaviciek vyzaduje podobné vstupné parametre. Jedna sa primarne o definiciu
ciela, proxy a indikacie, ¢i sa ma modul pokusif naviazat spojenie cez zabezpeceny
kanal HTTPS. Nakolko je pocas samotného testu zasielana len jedna HTTP pozia-
davka, nie je potrebné Specifikovat ani pocet vlakien, ani celkovy pocet poziadaviek
ako pri teste rate limitingu. Spravu s napovedou pre tento modul je mozné pozorovat
vo vypise 4.27]
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Vypis 4.27: Sprava s napovedou pre modul HTTP hlaviciek

N

usage: ptwebda.py headers [-h] [-u URL] [-f FILE] [-p PROXY] [-s]

options:
-h, --help show this help message and exit
-u URL, --url URL URL to check headers for
-f FILE, --file FILE, -f FILE
Path to the file used by the modules (
optional)
-p PROXY, --proxy PROXY, -p PROXY

Proxy URL to use (e.g., http
://127.0.0.1:8080)
-s, --https Use HTTPS. (only used with -f)

Testované boli opat vsetky koncové body ako v predoslom teste. Vo vypisoch

[4.28] [4.29] [4.30]a [4.31] je mozné pozorovat vystupy nastroja pri testovani jednotlivych

koncovych bodov webovej aplikdcie. Tabulka zobrazuje vysledky experimen-
talneho testovania a tspesnost nastroja pri detegovani bezpecnostnych nedostatkov
v podobe HTTP hlaviciek.

Vypis 4.28: Test HT'TP hlaviciek pre koncovy bod /

l N ___ o __ Voo o o___ _ __ | _ o b
L) /7 _ N >_ NI __/ _\N"’__/ _\_\ 1/ _ N/ _\NI /7 __I
l ./ __/ e 0 712 ) 1 ) N\
[ _| N T INCN o N _/ I_IN___/ N___/I1_1___/
[_1 ptwebda v1.0
https://www.penterep.com

[*] Test info:

Test name : HeadersTest

Target: : https://192.168.10.134:5000/

HTTPS : True

Proxies : None

[*] Running module

[i] Missing headers:
content -security-policy
x-frame-options
x-content -type-options

referrer -policy
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strict -transport-security
permissions -policy
[i] Headers potentially leaking info:
server: Werkzeug/3.0.2 Python/3.10.12

[+] Module finished successfully

Vypis 4.29: Test HT'TP hlaviciek pre koncovy bod /login

I N ___ o __ Voo o o___ _ __ | _ _l__ b
L) /7 _ N _ NI __/ _\N"’"__/ _\ "_\ 1/ _ N/ _\I / __
l __/ __/ e 0 /12 [ G R B D I O
[_| N P INCN_C b N I_IN___/ N___/1_l___
[ _1 ptwebda v1.0
https://www.penterep.com
[*] Test info:
Test name : HeadersTest
Target: : https://192.168.10.134:5000/1login
HTTPS : True
Proxies : None

[*] Running module
[i] Missing headers:
[i] Headers potentially leaking info:
server: Werkzeug/3.0.2 Python/3.10.12
[+] Module finished successfully

I
\
/

Vypis 4.30: Test HT'TP hlaviciek pre koncovy bod /menu

e N N | _ ___ U I
1) 7/ N N/ N/ 2N 2N I/ _ N7 _\I / __
A2 I I K2 A Y D B [ G R O G I R W
| _| NI PoINCINC 2 N2 o/ IINC_/ N___/1_1___
[ _1 ptwebda v1.0
https://www.penterep.com
[*] Test info:
Test name : HeadersTest
Target: : https://192.168.10.134:5000/menu
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HTTPS : True

Proxies : None

[*] Running module
[i] Missing headers:
referrer -policy
strict -transport-security
permissions -policy
[i] Headers potentially leaking info:
server: Werkzeug/3.0.2 Python/3.10.12
[+] Module finished successfully

Vypis 4.31: Test HT'TP hlaviciek pre koncovy bod /api

e N N EO | _ I SR I
Lt /7 N7 N /7 N7/ 2NN\ L1/ N/ _ NI/ __
l ./ __/ e 0 /712 [ G R B D I B N
| _ | A I B O G [ N___I .__/ [_IN___/ N___/1_I___
[ _1 ptwebda v1.0
https://www.penterep.com
[*] Test info:
Test name : HeadersTest
Target: : https://192.168.10.134:5000/ api
HTTPS : True
Proxies : None

[*] Running module
[i] Missing headers:
content -security-policy
x-content -type-options
referrer -policy
strict -transport-security
permissions -policy
[i] Headers potentially leaking info:
server: Werkzeug/3.0.2 Python/3.10.12
[+] Module finished successfully

I
\
/
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Tab. 4.6: Vysledky testovania modulu HTTP hlaviciek

Koncovy bod Pocet Pocet hlaviciek | Pocet uspesnych
chybajicich odhalujicich detekcii
hlaviciek informacie
/ 6 1 7
/login 1 1 2
/menu 3 1 4
/api 5 1 6

Test modulu analyzy CSP

Modul testujuci konfiguraciu CSP ma rovnaké vstupné parametre ako modul tes-
tujici HT'TP hlavicky. Jednd sa teda o definiciu ciela, proxy a indikécie, ¢i sa mé
modul pokusit naviazat spojenie cez zabezpeceny kanal HT'TPS. Test opat vyzaduje
zaslanie len jednej HT'TP poziadavky, preto nie je multivlaknovy pristup potrebny.

Spréavu s napovedou pre tento modul je mozné pozorovat na obrazku [4.32]

Vypis 4.32: Sprava s napovedou pre modul analyzy CSP

usage: ptwebda.py csp [-h] [-u URL] [-f FILE] [-p PROXY] [-s]

options:
-h, --help show this help message and exit
-u URL, --url URL URL to check headers for
-f FILE, --file FILE, -f FILE
Path to the file used by the modules (
optional)
-p PROXY, --proxy PROXY, -p PROXY

Proxy URL to use (e.g., http
://127.0.0.1:8080)
-s, —-—https Use HTTPS. (only used with -f)

Podobne ako v predoslych testoch boli testované vsetky koncové body. Dva kon-
cové body neobsahuji konfigurdciu CSP a nastroj by ich mal tispesne oznacit a vy-
hodnotit situdciu ako chybajucu konfiguraciu CSP. Koncovy bod /login je podobne
ako pri inych moduloch konfigurovany velmi prisne, avsak koncovy bod /menu mé
umelo zavedené miskonfiguracie CSP a modul by mal byt schopny vyhodnotit prilis
perimisivnu konfiguraciu direktiv style-src, script-src a img-src. Vo vypisoch
[4.33] [4.34],[4.35] a[4.36] je mozné pozorovat vystupy ndstroja pri testovani jednotlivych
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koncovych bodov webovej aplikacie. Tabulka zobrazuje vysledky experimen-

talneho testovania a tspesnost néstroja pri detegovani miskonfiguracii CSP.

Vypis 4.33: Test konfiguracie CSP pre koncovy bod /

U [ | _ I S R
1> /7 _ N7 _ NI __/ _\N"__/ _\N ’_\ L1/ _ N7/ _\I /7 __I
\ __/ __/ e 0 /710 [ I G I I D B I G
| _ | N PoINCINC o N/ I_IN___/ N___/1_1___/
[ _| ptwebda v1.0
https://www.penterep.com

[*] Test info:

Test name : CSPTest

Target: : https://192.168.10.134:5000/

HTTPS : True

Proxies : None

[*] Running module

[i] Server did not respond with any CSP headers!

[i] HTML content does not include any CSP configuration!
[!] Results cannot be printed! Value of results is None

[+] Module finished successfully

Vypis 4.34: Test konfiguracie CSP pre koncovy bod /login

I N ___ _ __ Vo o ___ _ __ | _ I N R
L1 /7 _ N _ NI __/ _\N"’__/ _\N"’_\ 1/ _ N/ _ NI /7 __I
l __/ __/ s /o) [0 ) 1) 1 N__ N\
I _| NI PToINCINC I N o/ I_INC__/ N___/1_1___/
[ _1 ptwebda v1.0
https://www.penterep.com

[*] Test info:

Test name : CSPTest

Target: : https://192.168.10.134:5000/1o0gin

HTTPS : True

Proxies : None

[*] Running module
[i] HTML content does not include any CSP configuration!
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[i] CSP directies:

[i] default-src ’none’

[i] script-src ’self’

[i] style-src ’self’

[i] img-src ’self’

[i] connect-src ’self’

[i] font-src ’self’

[i] object-src ’none’

[i] media-src ’self’

[i] frame-src ’none’

[i] frame-ancestors ’none’
[i] form-action ’self’

[i] base-uri ’self’;

[+] Module finished successfully

Vypis 4.35: Test konfiguracie CSP pre koncovy bod /menu

l N ___ o __ Vo oo o___ _ __ | _ _l__ b
[ D N PN __/ N __/ _\N_\ 1/ _ N/ _\NI /7 __I
l ./ __/ e 0 /1) ) 1 ) N\
[ _| N ToINCN o NS I_IN___/ N___/I1_1___/
[_1 ptwebda v1.0
https://www.penterep.com

[*] Test info:

Test name : CSPTest

Target: : https://192.168.10.134:5000/menu

HTTPS : True

Proxies : None

[*] Running module

[i] HTML content does not include any CSP configuration!

[i] CSP directies:

[!] default-src not defined

[!] base-uri not defined

[i] object-src ’none’

[!] style-src ’self’ ’unsafe-inline’

['] script-src ’self’ ’unsafe-inline’

[!] img-src * data:

[i] connect-src https://www.test.cz https://cert.test.cz https://
reg.test.cz;

[+] Module finished successfully
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Vypis 4.36: Test konfiguracie CSP pre koncovy bod /api

| S I | _ N S
L 1> /7 _ N7 _ NI __/ _\N"__/ _\ ’_\ 1/ _ N7/ _\I /7 __I
| V2N e I R N I A N YA DD I ) 1 ) NN\
| _ | N PoINCINC o N Y I_IN___/ N___/1_1___/
[ _| ptwebda v1.0
https://www.penterep.com

[*] Test info:

Test name : CSPTest

Target: : https://192.168.10.134:5000/api

HTTPS : True

Proxies : None
[*] Running module
[i] Server did not respond with any CSP headers!
[i] HTML content does not include any CSP configuration!
[!] Results cannot be printed! Value of results is None
[+] Module finished successfully

Tab. 4.7: Vysledky testovania modulu analyzy CSP
Koncovy bod Pocet zavedenych Pocet detegovanych
miskonfiguracii miskonfiguracii

/ 1 1
/login 0 0
/menu 5 5
/api 1 1

Test modulu analyzy atribatov cookies

Poslednym bodom testovania nastroja bol modul testujiici bezpecnostné atributy co-
okies. Modul zdiela vstupné parametre s testom HTTP hlaviciek a s testom analyzy
CSP a podobne ako tieto moduly nevyuziva multivlankovy pristup, ale k analyze at-
ribtutov cookies vyzaduje len jednu HTTP poziadavku. Medzi parametre teda patri
definicia ciela, proxy a indikécie, ¢i sa ma modul pokusit nadviazat spojenie cez za-

bezpeceny kanal HT'TPS. Spravu s napovedou pre tento modul je mozné pozorovat

na obrazku [4.37.

73




Vypis 4.37: Sprava s napovedou pre modul analyzy cookies

usage: ptwebda.py cookies [-h] [-u URL] [-f FILE] [-p PROXY] [-s]

options:
-h, --help show this help message and exit
-u URL, --url URL URL to check headers for
-f FILE, --file FILE, -f FILE
Path to the file used by the modules (
optional)
-p PROXY, --proxy PROXY, -p PROXY

Proxy URL to use (e.g., http
://127.0.0.1:8080)
-s, --https Use HTTPS. (only used with -f)

Testovanie ma rovnaky rozsah ako pri testovani predoslych modulov a teda v za-
bere testovania atribitov cookies si zakomponované vsetky koncové body. Vo vy-
pisoch [4.38], [4£.39, {.40] a [4.41] je mozné pozorovat vystupy ndstroja pri testovani
jednotlivych koncovych bodov webovej aplikacie. Tabulka zobrazuje vysledky

experimentalneho testovania a tspesnost nastroja pri detegovani nedostato¢ného

zabezpecenia cookies.

Vypis 4.38: Test cookies pre koncovy bod /

N | _ o I I
L) / N NI __/ _ N "__/ _\N_\ 1/ _ N/ _\NI /7 __I
l\ /7 __/ 00 /700 __/ 1) [ ) 1) 1 N__ \
[ _| AU I 1 O R B R W 4 I_IN___/ N___/I1_1___/
[_| ptwebda v1.0
https://www.penterep.com

[*] Test info:

Test name : CookiesTest

Target: : https://192.168.10.134:5000/

HTTPS : True

Proxies : None

[*] Running module
[i] HTTP response did not set any cookies!

[+] Module finished successfully
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Vypis 4.39: Test cookies pre koncovy bod /login

N | _ N S
1) 7/ NN/ N/ N 7N 1/ _ N7/ _\I /7 __I
\ ./ __/ e 0 /712 ) 1 ) NN\
| _ | N PoINCINC o N Y I_IN___/ N___/1_1___/
[ _| ptwebda v1.0
https://www.penterep.com

[*] Test info:

Test name : CookiesTest

Target: : https://192.168.10.134:5000/1ogin

HTTPS : True

Proxies : None

[*] Running module

[*] Checking cookies returned from the server:

[+] Found cookie: session

[i] Cookie ’session’ has SameSite attribute set to: ’strict’

[+] Module finished successfully

Vypis 4.40: Test cookies pre koncovy bod /menu

e N N I | _ N SN I
12 7/ N o N/ N/ 2N 2N L1/ N/ _ NI /7 __I
l ./ __/ e 0t /1) [ I G R I D B I W
[ _ | N PoINCINC o N Y I_IN___/ N___/I1_1___/
[_1 ptwebda v1.0
https://www.penterep.com

[*] Test info:

Test name : CookiesTest

Target: : https://192.168.10.134:5000/menu

HTTPS : True

Proxies : None

[*] Running module
[*] Checking cookies returned from the server:
[+] Found cookie: session

[!] Cookie ’session’ does not have the secure flag set!
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[!] Cookie ’session’ has SameSite attribute set to: ’lax’

[+] Module finished successfully

Vypis 4.41: Test cookies pre koncovy bod /api

T N N I | _ I SR I
L2 /7 NN /7 N7/ N2\ L1/ N/ _ NI /7 __I
l ./ __/ e 0 /1) [ I G R I G0 B I W
| _ | N PoINCINC o N/ I_IN___/ N___/1_1___/
[ _1 ptwebda v1.0
https://www.penterep.com

[*] Test info:

Test name : CookiesTest

Target: : https://192.168.10.134:5000/ api

HTTPS : True

Proxies : None

[*] Running module

[*] Checking cookies returned from the server:

[+] Found cookie: session

[!] Cookie ’session’ is not HttpOnly!

[!] Cookie ’session’ has SameSite attribute set to: ’none’

[+] Module finished successfully

Tab. 4.8: Vysledky testovania modulu analyzy cookies

Koncovy bod Pocet zavedenych Pocet detegovanych
miskonfiguracii miskonfiguracii

/ 0 0

/login 0 0

/menu 2 2

/api 2 2
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4.3.3 Vysledky testovania

Ako je opisané v casti[4.2] nastroj sa vo svojej prvej verzii sklada zo Styroch modu-
lov. Pred testovanim v produkénom prostredi bola vykonand séria testov popisanych
v kapitole [£.3.2] pre preukédzanie i¢innosti a spolahlivosti kazdého modulu. Hlav-
nym cielom experimentalneho testovania bolo zabezpecit, aby navrhovany néstroj
dokazal odhalif a efektivne upozornif na dolezité poznatky v konfiguraciach webo-
vych serverov a webovych aplikacii, a pokusit sa identifikovat potencidlne tizke hrdla
a nedostatky nastroja, ktoré boli v priebehu testovania opravené.

Kontrolované prostredie poskytlo silnt poziciu na interpretaciu vystupov testova-
cich pripadov jednotlivych modulov a ich porovnanie s umelo zavedenymi chybnymi
konfiguraciami webovej aplikacie. Kedze vsetky moduly, s vynimkou obmedzovania
rychlosti, pracuji na velmi jednoduchych principoch, vysledky experimentalneho tes-
tovania boli velmi presné. Nastroj dokazal efektivne identifikovat vSetky chybajtce
hlavicky a poskytol vystup tykajuci sa hlaviciek, ktoré odhaluji potencialne citlivé
informéacie. Pri testovani modulu obmedzovania rychlosti nastrojom produkované
vysledky boli tiez presné az na niekolko vynimiek. Modul obmedzovania rychlosti
vyuziva mutlivlaknovy pristup a dokaze odhadnit nastavenia obmedzenia rychlosti
webovej aplikacie s presnostou priblizne 5 poziadaviek.

Experimentalne testovanie modulu rate limitingu poskytlo poznatky o tom, ako
zaobchadzat s niektorymi okrajovymi pripadmi, ktoré mozu zmenit vystup nastroja
a poskytnuf nepresné informacie. Medzi okrajové pripady patria napriklad nasle-
dovné: Nastroj je prilis rychly a limit rychlosti je pomerne maly, alebo limit rychlosti
je velmi povoleny a nastroj nie je dostatocne rychly na spustenie limitu rychlosti,
alebo néstroj neposiela dostatok poziadaviek na spustenie limitu rychlosti definova-
ného testovanou aplikaciou.

Nastroj bol okrem testovania v kontrolovanom, lokalnom prostredi testovany
aj na realnych projektoch komercénych penetra¢nych testov. Nastroj bol testovany
celkovo na viac ako desiatich projektoch pre klientov z roznych sfér. Jednalo sa o
webové aplikéacie verejne dostupné z internetu a o interné webové aplikacie ¢i SAP
systémy. Nastroj sa pri pouzivani realnymi penetracnymi testermi javil ako velmi

prinosny a znacne poméhal s rutinnymi kontrolami k identifikacii zranitelnosti.

4.4 Integracia nastroja do platformy Penterep

Nastroj popisany v predoslych kapitolach bol navrhovany a vyvijany na dve pri-
marne pouzitia. Nastroj je konstruovany tak, aby sa s nim dalo pracovat ako s
konzolovou aplikaciu, ktora poskytuje vystupy spat do konzoly, tak s nastrojom,

ktory je volany inym externym néastrojom a vyzaduje striktné dodrziavanie formatu
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vystupu. Platforma Penterep[®| vyuziva desiatky réznych nastrojov, ktoré poskytuji
data pre penetracnych testerov do webového rozhrania a vyzaduje, aby nastroje po-
skytovali svoje vystupy vo formate JSON s dodrzanim preddefinovanej struktury.
Zakladnu struktiru definovant internymi smernicami platformy Penterep je mozné

pozorovat vo vypise [4.42

Vypis 4.42: Zakladnd JSON struktira pozadovaného formatu vystupu nastroja

{
"guid": "",
"status": "",
"message": "",
"result": {
"nodes": [],
"properties": {},
"vulnerabilities": []
}
}

4.4.1 Pouzitie kniznice ptlibs

Aby mohlo dbjst k serializacii vysledkov jednotlivych testov, je potrebné pouzit
kniznicu vyvinutt spolo¢nostou Penterep ptlibd™] ktord ma v sebe zakomponované
met6dy pre pracu s JSON Struktirou ukdzanou vo vypise [£.42] KniZznica obsahuje
metody na komplexné operacie akymi st napriklad; vkladanie novych uzlov do plat-
formy, vkladanie roznych tzv. properties, ¢i vkladanie samotnych nalezov. Nastroj
PtWebDA priméarne vyuziva funkcionalitu vkladania jednotlivych nélezov, ktoré boli
pocas testovania odhalené. Jednotlivé zranitelnosti si v platforme oznacované jedi-
necnym identifikatorom vo formate PTV-XXX-XXXXXX a na vkladanie jednotlivych na-
lezov do vyssie popisanej JSON struktiry je vyuzivand funkcia add_vulnerability.
Priklad pouzitia funkcie add_vulnerability a vyslent JSON struktiuru s ukazko-
vym nalezom je mozné pozorovat vo vypisoch a . Nastroj PtWebDA
vyuziva tiuto funkcionalitu k serializécii vysledkov testov, ¢im zabezpecuje kompa-

tibilitu s platformou Penterep.

Bhttps:/ /www.penterep.com/

https:/ /pypi.org/project /ptlibs/
20Zdrojom tohto vypisu je internéd dokumentacia platformy Penterep
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Vypis 4.43: Priklad volania metédy add_vulnerability

self .ptjsonlib.add_vulnerability ("PTV-WEB-CROSSDOMAINXML",

request_text, response_text)

Vypis 4.44: Prakticky priklad pozadovaného forméatu vystupu nastroja

{
"satid": "",
"guid": "",
"status": "finished",
"message": "",
"results": {
"nodes": [],
"properties": {},
"vulnerabilities": [
{
"code": "PTV-WEB-CROSSDOMAINXML",
"request": "GET /crossdomain.xml HTTP/1.1\r\nHost:
www .example.com\r\nUser -Agent: Penterep Tools\r\nAccept-Encoding
gzip, deflate, br\r\nAccept: */x\r\nConnection: keep-alive\r\n
\r",
"response": "HTTP/1.1 200 OK\r\nDate: Fri, 15 Mar
2024 07:00:06 GMT\r\nContent-Type: application/xml\r\nContent -
Length: 267\r\nConnection: keep-alive\r\nX-Me: nvpl-fapi-vmjsk\r
\nLast -Modified: Wed, 06 Mar 2024 18:02:30 GMT\r\nCache-Control:
max-age=7776000, public\r\nExpires: Thu, 13 Jun 2024 07:00:06
GMT\r\nContent -Encoding:...... "
3
]
}
}

4.4.2 Serializacia vysledkov testu

Nakolko vyledky jednotlivych testov implementovanych nastrojom PtWebDA nie st
konzistentné v ich podobe, bolo potrebné implementovat funkcioinalitu, ktora pre-
vedie vSetky vysledky na jednotny format podporovany platformou Penterep. V ka-
pitole je mozné najst strucné popisy metdd bazového modulu, ktoré musia jed-
notlivé moduly implementovat zvlast. Jednou z tychto metéd je prave metoda json.

Nakolko je vystup kazdého modulu iny, metéda json sa tak medzi jednotlivymi
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modulmi do znac¢nej mieri lisi. V nasledujicom texte budu opisané implementacie

serializacie vysledkov jednotlivych modulov.

Serializacia vysledkov modulu rate limitingu

Modul rate limitingu je spomedzi vsetkych implementovanych modulov najviac Spe-
cificky pri serializacii jeho vysledkov. Metoda add_vulnerability dostupna z kniz-
nice ptlibs umoznuje okrem zadania kédu zranitelnosti poskytniit ako zadanie HT'TP
poziadavky, ktora je pri teste zasielana, tak HT'TP odpovede webového servera. Na-
kolko pri testovani rate limitingu sa zasielaju tisice poziadaviek, je tato funkcionalita
metoédy add_vulnerability vyuzitd k predaniu informécii ohladom rate limitingu
penetracnému testerovi, k jeho manualnej inspekcii vo webovom rozhrani platformy
Penterep. Na rozdiel od ostatnych modulov, kde je k vykonaniu testu potrebna
len jedna HTTP poziadavka, je tak této funkcionalita vyuzitd efektivnejsie. Utrzok

funkcie json je mozné pozorovat vo vypise

Vypis 4.45: Serializacia vysledkov modulu rate limitingu

def json(self) -> str | None:
response_text_no_detection = "NO RATE LIMIT DETECTED!"
response_text_detection = (
"RATE LIMIT DETECTED!"
+ f£"Too many failed requests ({self.failed_req} / {self.
success_req + self.failed_reql})"
+ f"Approximate threshold: {self.success_req} requests"
+ f"Elapsed time: {self.elapsed_time:.2f}"

if self.result.rate_limited:
self .ptjsonlib.add_vulnerability(
"PTV-WEB-RATELIMITDETECTED", self.request_text.decode ()
, response_text_detection
)
else:
self .ptjsonlib.add_vulnerability(
"PTV-WEB-NORATELIMIT", self.request_text.decode(),
response_text_no_detection
)
return self.ptjsonlib.get_result_json ()
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Serializacia vysledkov modulu HTTP hlaviciek

Modul HTTP hlaviciek je v rdmci mnozstva moznych nalezov najproduktivnejsi.
Celkovo je modul schopny odhalit az desat roznych néalezov, preto bol potrebné
navrhnif serializaciu ¢o najefektivnejsie. V ramci modulu bola zavedena datova
struktira s nazvom PT_VULN_CODES, ktora v sebe obsahuje nazov hlavicky, ktorej sa
miskonfiguracia tyka a jej prislusny kéd v platforme Penterep. Ttto datovi struktiaru

je mozné pozorovat vo vypise [4.46]

Vypis 4.46: Datova struktiara PT_VULN_CODES pre modul HTTP hlaviciek

PT_VULN_CODES: dictl[str, str]l = {
# Missing headers:

"content -security-policy": "PTV-WEB-MISSINGHEADER-CSP",
"x-frame-options": "PTV-WEB-MISSINGHEADER-XFRAMEOPTIONS",
"x-content -type-options": "PTV-WEB-MISSINGHEADER -
XCONTENTTYPEOPTIONS",

"referrer -policy": "PTV-WEB-MISSINGHEADER -REFERRERPOLICY",
"strict-transport-security": "PTV-WEB-MISSINGHEADER-HSTS",
"permissions-policy": "PTV-WEB-MISSINGHEADER-PERMISSIONSPOLICY"

>

# Headers leaking information:

"server": "PTV-WEB-LEAKINGHEADER -SERVER",

"x-powered-by": "PTV-WEB-LEAKINGHEADER -XPOWEREDBY",
"x-aspnet-version": "PTV-WEB-LEAKINGHEADER -XASPNETVERSION",
"x-aspnetmvc-version": "PTV-WEB-LEAKINGHEADER-XASPNETMVCVERSION

n
>

Pri serializacii vysledkov testu je vyssie uvedend datova struktira pouzita k ex-
trakcii prislusného kédu zranitelnosti. Vo vypise 4.8z kapitoly je mozné pozo-
rovat pristup k datovej struktire PT_VULN_CODES a vlozenie kodu zranitelnosti do
datovej struktiry Header. Obsah datovej struktiry Header je mozné pozorovat vo
vypise [£.47} Ku kédu zranitelnosti je tak mozné pristupovat v ramei détovej Struk-
tury Header a ukazku samotného procesu serializacie je mozné pozorovat vo vypise

.48

Vypis 4.47: Datova struktira Header

class Header (NamedTuple):
name: str
code: str | None

value: str | None
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Vypis 4.48: Serializacia vysledkov modulu HTTP hlaviciek

def json(self) -> str | None:
for header in self.results.missing_headers:
if header.code is None:
Log.error (f"Header in findings {header.name} does not
have a PT_VULN_CODE!")

continue

self .ptjsonlib.add_vulnerability (
header.code, self.request_text.decode(), self.

response_text.decode ()

)
# Podobnym Stjylom ako vysSsSie sa cykll aj cez ostatné prvky da

tovej Struktary "self.results"

return self.ptjsonlib.get_result_json ()

Serializacia vysledkov modulu CSP

Modul CSP je pri serializacii zna¢ne jednoduchsi. Nakolko samotné vyhodnocovanie
direktiv CSP vyzaduje manualny pristup a kontext, ktory nastroj nie je schopny
sam o sebe ziskat, su vSetky potencidlne nalezy nastrojom vyhodnotené, oznacené
ako jeden nélez. Tym je telo metédy json znacne zjednodusené na len jedno volanie
metdédy add_vulnerability. Uryvok metédy JSON je mozné pozorovat vo vypise
4.49]

Vypis 4.49: Serializacia vysledkov modulu CSP

def json(self) -> str | None:
self .ptjsonlib.add_vulnerability(
"PTV-WEB-CSPMISCONFIG", self.request_text.decode(), self.
response_text.decode ()

)

return self.ptjsonlib.get_result_json ()

Serializacia vysledkov modulu cookies

Podobne ako pri module HT'TP hlaviciek, dochadza v tomto module k serializacii po-

dobnym sposobom. Modul analyzy cookies moze vyhodnotit az 4 rozne nalezy a opéat
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bola definovana datova struktira PT_VULN_CODES, ktort je mozné pozorovat vo vy-
pise [£.50] Rovnakym $tylom tak dochddza aj k volaniu met6dy add_vulnerability

a skrateni verziu kédu funkcie json je mozné pozorovat vo vypise

Vypis 4.50: Datova struktiara PT_VULN_CODES pre modul analyzy cookies

PT_VULN_CODES: dict[str, str] = {

"httponly": "PTV-WEB-COOKIENOTHTTPONLY",
"secure": "PTV-WEB-COOKIENOTSECURE",
"samesite": "PTV-WEB-COOKIEWITHOUTSAMESITE",
"samesite-none": "PTV-WEB-COOKIESAMESITENONE",
}
Vypis 4.51: Serializdcia vysledkov modulu cookies
def json(self) -> str | None:

for cookie in self.results.cookies:
if not cookie.secure:
self .ptjsonlib.add_vulnerability(
PT_VULN_CODES["secure"
self .request_text.decode (),
self .response_text.decode ()
)
if not cookie.http_only:
self .ptjsonlib.add_vulnerability (
PT_VULN_CODES["httponly"],
self .request_text.decode (),
self .response_text.decode (),
)
if not cookie.same_site.present:
self .ptjsonlib.add_vulnerability (
PT_VULN_CODES["samesite"],
self .request_text.decode (),
self .response_text.decode (),
)
else:
if cookie.same_site.value is None:
continue
if cookie.same_site.value.lower () == "none":
self .ptjsonlib.add_vulnerability (
PT_VULN_CODES["samesite-none"],
self .request_text.decode (),
self .response_text.decode (),
)
return self.ptjsonlib.get_result_json ()
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4.4.3 Sprievodné texty k implementovanym testom a zranitel-

nostiam

Moduly nastroja PtWebDA popisané v predoslych sekciach reprezentuju v platforme
Penterep konkrétne testy, ktoré sa maju vykonat na zaklade prechadzania kontrol-
nych zoznamov, ktoré si v platforme zavedené. V ramci kontrolnych zoznamov mé
kazdy test vlastny textovy popis. V prilohe [A] tejto diplomovej préce sa nachddzaji
popisy jednotlivych textov pre konkrétne testy, ktoré si vykonavané nastrojom na-
vrhovanym v tejto diplomovej praci. Celkovo boli vytvorené 4 texty k testom; test
rate limitingu, test HT'TP hlaviciek, test konfigurdcie CSP, a test cookies. Textovy
popis jednotlivych testov je zlozeny z nasledujuicich sekcii:
« Uloha (test) — kratky a vystizny popis testu,
o Popis testu — podrobnejsi popis testu a blizsia Specifikacia jeho cielov,
o Narocnost testu — subjektivne hodnotenie naroc¢nosti vykonavaného testu,
o Ako vykonaf test — detailny popis postupu testovania obsahujici instrukcie
a potrebné prikazy,
o Testom je mozné odhalit tieto zranitelnosti — zoznam zranitelnosti, ktoré je
mozné testom odhalit,
o Testom je mozné spristupnit nadvazujuce testy — zoznam testov, pre ktoré je

pozitivny nalez vykonavaného testu prerekvizitou.

Testy popisané vyssie odhaluju rozne zranitelnosti, ktoré maju v platforme tak-
tiez vlastné popisy. V ramci tejto diplomovej prace bolo k tymto zranitelnostiam
napisanych celkovo 16 textov, z toho 1 patri testu rate limitingu, 10 patri testu
HTTP hlaviciek, 1 patri testu konfiguracie CSP, a 4 patria testu cookies. Popisy
jednotlivych textov pre konkrétne zranitelnosti je mozné najst v prilohe [B| tejto dip-
lomovej prace. Textovy popis jednotlivych zranitelnosti je zlozeny z nasledujicich
sekcii:

o Nazov zranitelnosti

o Popis zranitelnosti — vystizny popis zranitelnosti

e Pri¢iny — dovod vyskytu zranitelnosti

o Prejavy — spravanie, ktoré napoveda o vyskyte zranitelnosti

o Dopady — bezpecnostny dopad, ktory dand zranitelnost ma po jej zneuziti

aktérom hrozby

« Néaprava / doporucenie — kroky vedice k néprave zranitelnosti

o Zavaznost — objektivne hodnotenie zranitelnosti podla hodnoty Common Vul-

nerability Scoring System (CVSS)H

21CVSS: https://nvd.nist.gov/vuln-metrics/cvss
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« CVSS score — ¢iselna hodnota ziskand z kalkulacky CVSS?]
o CVSS string — textovy retazec (tzv. vektor) ziskany z kalkulacky CVSS

4.5 Porovnanie s dostupnymi rieSeniami

Dynamickou analyzou sa zaoberaji mnohé ako verejne dostupné open source, tak
i platené nastroje. Aj ked pojmy dynamicka analyza, DAST a sken zranitelnosti st
v definicii rozdielne, v praxi sa casto tieto pojmy zamienaju a pouzivaju nespravne.
V nasledujtcich tabulkach buda porovnavané nastroje, ktoré v ramci svojho behu
umoznuju automatizované alebo manualne DAST testovanie. Prvotné porovnanie
bude porovnéavat jednotlivé nastroje na zaklade nasledovnych kritérii:

o Nastroj umoznuje vykonavat fuzzing,

o Nastroj podporuje manuélne testovanie,

o Nastroj podporuje automatizované testovanie,

o Nastroj je dostupny v open source podobe.

Nasledne budi dané nastroje porovnané s planovanymi funkciami navrhovaného
nastroja PtWebDA. Medzi porovnavané funkcionality patria nasledovné:

o Analyza rate limitingu,

e Analyza HTTP hlaviciek,

o Analyza atribtutov cookies,

o Analyza CSP direktiv.

Tabulky [4.9]a zobrazuju vysledky vyssie uvedenych porovnani. Z vysledokv
v tabulke vyplyva, zZe testovanie rate limitingu neobsahuje ziadny z porov-
navanych nastrojov. Tento vysledok bol ocakavany vzhladom k tomu, Ze vacsina
automatizovanych nastrojov dba na ¢o najvéicsie pokrytie preddefinovanych testov
a nie na tzv. opreation securitﬁ Nastroj je tak mozné implementaciou testovania
rate limitingu povazovat za unikatny. Nastroj PtWebDA spolu so svojim modu-
larnym dizajnom, Tahkou moznostou pridavania roznych rozsireni v podobe dalsich
modulov a jeho unikatnostou, predstavuje kompaktny a prakticky néastroj pre pe-
netracnych testerov. V neposlednom rade je vyhodou nastroja PtWebDA tiez fakt,

ze jeho implementacia je open source.

2ZKalkulac¢ka CVSS 3.1: https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator
23Pod pojmom operation security alebo opsec sa rozumie dbanie na bezpecénost daného testovania

¢o znamena obmedzovanie rychlosti nastrojov alebo invazivnych testov za iéelom vyhnutiu sa

detekcie danej aktivity.
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Tab. 4.9: Nastroje pre dynamickd analyzu

Nastroje Fuzzing Manualne Auto- Open
testovanie | matizované source
testovanie
Burp Suite CE! v v v X
OWASP ZAP v v v v
ffuf v 4 X v
Wireshark X v X X
Netsparker X X v X
Acunetix v v v X
Wa3af v X v v
Nikto X X v v
Rapid7 AppSpider X X v X
WeblInspect X X v X

! Burp Suite Community Edition

Tab. 4.10: Porovnanie nastrojov s funkciami implementovaného nastroja PtWebDA

Test Rate limit HTTP Atributy Analyza
hlavicky cookies CSP
Burp Suite CE X v v X
OWASP ZAP X v v v
ffuf X v v X
Wireshark X X X X
Netsparker X v v v
Acunetix X v v v
W3af X 4 v X
Nikto X 4 v X
Rapid7 AppSpider X v v v
Weblnspect X v v X
PtWebDA v v v v
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Zaver

Téato diplomova praca sa venovala problematike dynamickej analyzy za ticelom efek-
tivneho testovania bezpecnosti webovych aplikacii. V teoretickej casti boli pred-
stavené hrozby, ktorym webové aplikacie a sluzby celia, metdédy testovania bez-
pecnosti webovych aplikécii, a principy a metodika pouzitia dynamickej analyzy
k efektivnemu testovaniu bezpecnosti webovych aplikacii ¢i API. Doraz bol kladeny
primarne na bezpecnostné HTTP hlavicky, schopnosti webovej aplikacie chranif
sa pred utokmi vyzadujicich vysoko nadstandardne velké mnozstvo HTTP pozia-
daviek, analyzu direktiv CSP chraniacich webovt aplikaciu pred ttokmi XSS, a na
bezpecnostné atributy cookies chraniace samotnych uzivatelov webovej aplikécie.

V ramci praktickej ¢asti bol navrhnuty a implementovany automatizovany mo-
dularny nastroj PtWebDA sltziaci k odhaleniu vybranych zranitelnosti, ¢i chybnych
konfiguracii webovych aplikdcil a serverov za pomoci dynamickej analyzy. Dalej
bolo tiez vytvorené experimentilne pracovisko v podobe zranitelnej webovej apli-
kacie, kde prebiehalo experimentélne testovanie funkcionality a efektivity navrhova-
ného nastroja. Okrem experimentalneho testovania v kontrolovanom prostredi bol
nastroj testovany aj v readlnom produkénom prostredi pri penetracnych testoch pre
redlnych klientov. Prakticka cast taktiez obsahovala integraciu nastroja do platformy
Penterep, ktorej stucastou bolo aj zostavenie sprievodnych textov pre jednotlivé testy
a zranitelnosti. Na zaver praktickej ¢asti bolo vykonané porovnanie aktualne dostup-
nych nastrojov a ich funkcionality s implementovanym nastrojom PtWebDA. Néstroj
oproti porovnavanym nastrojom disponuje jedine¢nou schopnostou efektivne testo-
vat rate limiting a zaroven testovat bezpecnost HTTP hlaviciek, atribtitov siborov
cookies a direktiv content security policy v jednom kompaktnom rieseni aplikovatel-
nom v praxi pri praci penetracnych testerov.

Vysledky tejto diplomovej prace boli prezentované na Studentskej konferencii
EEICT, kde c¢lanok v kategérii ,M4 — Communication and Information Systems,
Network Security I1* ziskal 1. miesto a Specidlnu cenu sponzora od spolo¢nosti NXP

Semiconductors Czech Republic s.r.0.
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Zoznam symbolov a skratiek

API Application Programming Interface
ASVS  Application Security Verification Standard

CD/CI Continuous Integration and Continuous Delivery/Continuous

Deployment
CSP Content Security Policy
CSS Cascading Style Sheets
CSRF  Cross-Site Request Forgery
CVSS  Common Vulnerability Scoring System
DAST  Dynamic Application Security Testing
DDoS  Distributed Denial of Service
DOM Document Object Model
DoS Denial of Service
HID Human Interface Device
HSTS  HTTP Strict Transport Security
HTML Hypertext Markup Language
HTTP  Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
MIME  Multipurpose Internet Mail Extension
OWASP Open Web Application Security Project
SAST  Static application security testing
SDL Security Development Lifecycle
SSL Secure Sockets Layer
TLS Transport Level Security
URI Uniform Resource Identifier
URL Uniform Resource Locator

XSS Cross-Site Scripting
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A

Test

Test

Sprievodné texty k testom

pritomnosti rate limitingu

Uloha (test) — Implementuje webova aplikdcia obmedzovanie poc¢tu poziada-
viek uzivatela?

Popis testu — Ulohou tohto testu je overif, ¢i webova aplikacia alebo API
implementuje rate limiting a obmedzuje tak ttoc¢nika vo vykonavani fuzzingu
alebo brute force tutokov.

Naroc¢nost testu — Jednoducha

Ako vykonat test — Test je mozné vykonat pomocou automatizovanych néa-
strojov, ktoré pouzivaju techniku fuzzingu ¢i brute force a pozorovaf, ¢i a
ako webova aplikacia na zvysenu zataz reaguje. Pokial po urc¢itom pocte odo-
slanych poziadaviek webova aplikdcia neobmedzuje pocet zasielanych pozia-
daviek od uzivatela, jedna sa o chybajicu pritomnost rate limitingu. Pokial
k obmedzeniu poctu poziadaviek dojde, tester by mal vyhodnotif efektivitu
tohto obmedzenia a pokusif sa nastavit parametre svojich nastrojov tak, aby
sa rate limitingu vyhol. Pokial sa rate limitingu uspesne vyhne, je potrebné
rate limiting vyhodnotit ako nedostatocny.

Testom je mozné odhalit tieto zranitelnosti — Chybajica pritomnost
rate limitingu

Testom je mozné spristupnit nadvizujice testy — Ziadne

HTTP hlaviciek

Uloha (test) — Obsahuju HTTP odpovede webového servera pozadované bez-
pecnostné HTTP hlavicky?

Popis testu — Ulohou tohto testu je overit, ¢ webovd aplikdcia alebo API
zahina vo svojich HTTP odpovediach bezpecnostné HTTP hlavicky, ktoré
poskytuju vyssiu uroven zabezpecenia a ochrany pred réoznymi ttokmi.
Naroc¢nost testu — Jednoducha

Ako vykonat test — Test je mozné vykonat zachytenim HTTP odpovede
na poziadavku na testovany koncovy bod a inspekciou HTTP hlaviciek tejto
odpovede.

Testom je mozZzné odhalit tieto zranitelnosti — Chybajiica implementécia
HTTP hlavicky X-Frame-Options, Chybajica implementacia HTTP hlavicky
X-Content-Type-Options, Chybajica implementacia HT'TP hlavicky Referrer-
Policy, Chybajtica implementacia HTTP hlavicky Strict-Transport-Security,
Chybajuca implementacia HTTP hlavicky Strict-Transport-Security, Chyba-
juca implementacia HT'TP hlavicky Content-Security-Policy, Hlavicka
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X-Powered-By v HTTP odpovedi odhaluje potenciélne citlivé informacie, Hla-
vicka X-AspNet-Version v HTTP odpovedi odhaluje potencidlne citlivé in-
formacie, Hlavicka X-AspNetMvc-Version v HT'TP odpovedi odhaluje poten-
cidlne citlivé informacie, Hlavicka Server v HTTP odpovedi odhaluje poten-
cialne citlivé informécie

« Testom je mozné spristupnit nadvizujice testy — Ziadne

Test direktiv CSP

« Uloha (test) - Implementuje webové aplikécia dostatoéne bezpedni konfigu-
raciu CSP?

« Popis testu — Ulohou tohto testu je overit, & webova aplikédcia implementuje
bezpecnu konfiguraciu CSP a zabranuje tak tispesnosti zranitelnosti XSS.

o Naroc¢nost testu — Jednoduchd

o Ako vykonat test — Test je mozné vykonat zachytenim HTTP odpovede na
poziadavku na testovany koncovy bod a inspekciou HT'TP hlaviciek tejto odpo-
vede. Hlavicka Content-Security-Policy v sebe obsahuje jednotlivé direktivy,
ktorych bezpecnostny dopad je potrebné individudlne preskiimat v spojeni
s aktualnym kontextom webovej aplikacie.

o Testom je mozZné odhalit tieto zranitelnosti — Potencidlne nebezpecna
konfiguracia CSP

« Testom je mozné spristupnit nadvizujice testy — Ziadne

Test cookies

« Uloha (test) - Nastavuje webova aplikécia atribiity cookies bezpetnjm spo-
sobom?

« Popis testu — Ulohou tohto testu je overit, ¢i webova aplikdcia alebo API
nastavuje cookies s bezpecnymi atribatmi a obmedzuje tak ttoc¢nika pri vyko-
navani utokov ako XSS ¢i CSRF.

o Naroc¢nost testu — Jednoduchd

o Ako vykonat test — Test je mozné vykonat zachytenim HTTP odpovede
na poziadavku na testovany koncovy bod a inSpekciou HTTP hlaviciek tejto
odpovede. Hlavicka Set-Cookie v sebe obsahuje ako nazov, ¢i hodnotu daného
cookie, tak jeho atributy. Vzhladom na pouzitie daného cookie je potrebné
urcit, ¢i su jeho atribity nastavené bezpecnym sposobom a jeho aktualne na-
stavenie neohrozuje uzivatela webovej aplikacie.

o Testom je mozné odhalit tieto zranitelnosti — Cookie nema nastaveny

bezpecnostny atribit Secure, Cookie nema nastaveny bezpecnostny atribut
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HttpOnly, Cookie nemé nastaveny bezpecnostny atribtat SameSite, Cookie
so SameSite nastavenym na hodnotu None

« Testom je mozné spristupnit nadvizujice testy - Ziadne
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B

Sprievodné texty k zranitelhostiam

Zranitelnost nepritomnosti rate limitingu

Nazov zranitelnosti — Chybajica pritomnost rate limitingu

Popis zranitelnosti — Webova aplikicia neobmedzuje poc¢et HT'TP poziada-
viek, ktoré moéze ttocnik odoslat aplikacii v danom casovom intervale.
Pric¢iny — Webova aplikacia, ¢i webovy server neimplementuje mechanizmus
rate limitingu.

Prejavy — Webova aplikacia nereaguje na zvysenu intenzitu zasielania HTTP
poziadaviek obmedzovanim klienta na urc¢ity pocet poziadaviek za stanoveny
cas.

Dopady — Uto¢nik médZe vykonévat techniky enumerécie, ako je fuzzing, itoky
hrubou silou a iné podobné ttoky. Utoky hrubou silou moézu byt zamerané
napriklad na prihlasenie do aplikacie alebo odhalenie adresarovej struktury
webovej aplikacie a jej suborov.

Naprava / doporucenie — Webova aplikdcia by mala zaznamendvat pocet
poziadaviek prichddzajicich z konkrétnych IP adries. Ak pocet poziadaviek
prekroci vopred stanoveny pocet poziadaviek v danom c¢asovom intervale, IP
adresa by mala byt docasne zablokovand, ¢im sa prerusi potencidlny prebieha-
juci utok.

Zavaznost — Strednd

CVSS score — 4.8

CVSS string - AV:N/AC:H/PR:N/UIL:N/S:U/C:L/I:N/A:L

Zranitelhost chybajicej HTTP hlavicky X-Frame-Options

Nazov zranitelnosti — Chybajica implementacia HT'TP hlavicky X-Frame-
Options

Popis zranitelnosti — Hlavicka X-Frame-Options HTTP je bezpecnostna
hlavicka pouzivanad v HT'TP odpovediach, ktora umoznuje webovym serverom
obmedzif spésob vkladania ich stranok do prvkov iframe na inych strankach.
Téato hlavicka bola navrhnuta na ochranu pred clickjackingom a podobnymi
utokmi, ktoré vyuzivaju tento mechanizmus.

Pric¢iny — Webova aplikacia neposiela v odpovediach HT'TP hlavicku X-Frame-
Options.

Prejavy — Chybajica HTTP hlavicka X-Frame-Options v HTTP odpovedi
webovej aplikacie.

Dopady — Zranitelnost umoznuje itoc¢nikom vykonavat utoky typu clickjac-

king. Clickjacking je technika vyuzivana na ttoky na pouzivatelov webovych
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stranok, pri ktorej tto¢nik vyuziva nevedomi interakciu pouzivatela s webo-
vou strankou. Tato technika je znama aj ako “presmerovanie pouzivatelského
rozhrania®. Zakladnou myslienkou clickjackingu je skryt skodlivy obsah (na-
priklad tlacidlo alebo odkaz) na webovej stranke pod iny, zdanlivo neskodny
obsah. Ked pouzivatel klikne na zdanlivo bezpec¢ny prvok, v skutocnosti klikne
na skodlivy prvok, ktory méze vykonat rozne neziaduce akcie, napriklad odo-
slat formulare, zmenif nastavenia uctu alebo dokonca nainstalovat skodlivy
softvér. Clickjacking sa moéze vykonavat roznymi sposobmi vratane pouzitia
priehladnych prvkov iframe, ktoré prekryvaju stranku, alebo skrytych tlacidiel
umiestnenych na pozadi stranky:.

Naprava / doporucenie — Odporticame vam nakonfigurovat webovy server
tak, aby v HT'TP odpovediach odosielal hlavicku X-Frame-Options.
Zavaznost — Nizka

CVSS score - 5.8

CVSS string - CVSS:3.1AV:N/AC:L/PR:N/UL:N/S:C/C:N/I:L/A:N

Zranitelnost chybajiucej HTTP hlavicky X-Content-Type-Options

Nazov zranitelnosti - Chybajica implementacia HT'TP hlavicky X-Content-
Type-Options

Popis zranitelnosti — Hlavicka X-Content-Type-Options zabranuje webo-
vému prehliadacu interpretovat prijaté sibory ako typ MIME iny, ako je uve-
deny v hlavicke Content-Type. Toto spravanie sa nazyva “MIME sniffing®.
Chybajice nastavenie tejto hlavicky moze sposobif neimyselnt interpreta-
ciu prijatych idajov ako spustitelnych (napr. netimyselné interpretacia typu
MIME ako text/html méze viest k zranitelnosti Cross-Site Scripting).
Priciny — Webova aplikacia neposiela v odpovediach HTTP hlavicku
X-Content-Type-Options.

Prejavy — Chybajica HTTP hlavicka X-Content-Type-Options v HT'TP od-
povedi webovej aplikacie.

Dopady — Pouzivatelia webovej aplikdcie mozu bez svojho vedomia stiahnut
a spustit skodlivé spustitelné idaje (napr. JavaScript alebo sibor HTML).
Naprava / doporucenie — Odporicame nakonfigurovat webovi aplikaciu
alebo server tak, aby v odpovediach HTTP odosielali hlavicku X-Content-
Type-Options s hodnotou “nosniff*.

Zavaznost — Nizka

CVSS score — 5.8

CVSS string - CVSS:3.1AV:N/AC:L/PR:N/UL:N/S:C/C:N/I:L/A:N
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Zranitelnost chybajicej HTTP hlavicky Referrer-Policy

Nazov zranitelnosti — Chybajica implementacia HT'TP hlavicky Referrer-
Policy

Popis zranitelnosti - HT'TP hlavicka Referrer-Policy HT'TP urcuje, aké in-
forméacie budu obsiahnuté v hlavicke Referer. Hlavicka Referer odosiela infor-
mécie o povode poziadavky (adresa URL, z ktorej bola poziadavka odosland).
Priciny — Webova aplikacia neposiela v odpovediach HTTP hlavicku Referrer-
Policy.

Prejavy — Webova aplikacia neposiela v HT'TP odpovediach hlavicku Referrer-
Policy, ktord urcuje, aké informécie sa budu posielat v hlavicke Referer.
Dopady — Kvdli chybajicej konfigurdcii Referrer-Policy moze potencidlne
dojst k tniku citlivych informacii prostrednictvom hlavicky Referer.
Naprava / doporucenie — Odporticame nastavit Referrer-Policy na hod-
notu strict-origin-when-cross-origin. Tato hodnota zachovava uzitoc¢nost hla-
vicky Referer a zaroven zabranuje iiniku tdajov.

Zavaznost — Nizka

CVSS score - 5.8

CVSS string - CVSS:3.1AV:N/AC:L/PR:N/UL:N/S:C/C:N/I:L/A:N

Zranitelnost chybajicej HTTP hlavicky Permissions-Policy

Nazov zranitelnosti — Chybajica implementiacia HTTP hlavicky Strict-
Transport-Security

Popis zranitelnosti — Hlavicka Permissions-Policy, predtym znama ako
Feature-Policy, je bezpecnostnda HT'TP hlavicka, ktora specifikuje funkcie,
ktoré sa moézu alebo nesmu pouzivat v ramci webovej aplikacie. Hlavicka de-
finuje subor politik, ktoré urcuju, ku ktorym zdrojom modze webova aplikacia
pristupovat.

Pric¢iny — Webova aplikacia neposiela v odpovediach HTTP hlavicku
Permissions-Policy.

Prejavy — Webova aplikicia neodosiela v HT'TP odpovediach hlavicku
Permissions-Policy.

Dopady — Vynechanie tejto hlavicky moze mat vyznamny bezpecnostny vplyv
na sukromie pouzivatela. Moderné webové prehliadace pouzivaji na interak-
ciu so zdrojmi zariadenia, z ktorého pouzivatel pristupuje k webovym stran-
kam aplikdcie, niekolko Specifickych rozhrani API. V pripade zneuzitia moze
utocnik komunikovat s fyzickymi zariadeniami pripojenymi k pocitacu pou-
zivatela, ako je obrazovka, geolokacia, mikroféon alebo zariadenia USB, a tak

moze pristupif k citlivym informéaciam, sirit skodlivy software alebo sa pokiisit
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ukradnit citlivé informacie zo schranky na kopirovanie.

Naprava / doporucenie — Odporiuc¢ame implementovat HTTP hlavicku
Permissions-Policy v HT'TP odpovediach aplikacie. Implementacia hlavicky
Permissions-Policy do velkej miery zavisi od potrieb aplikacie, vo vseobecnosti
vsak odporucame zakazat nepotrebny pristup.

Zavaznost — Nizka

CVSS score — 5.8

CVSS string — AV:N/AC:L/PR:N/UL:N/S:C/C:L/I:N/A:N

Zranitelhost chybajicej HTTP hlavicky Strict-Transport-Security

Nazov zranitelnosti — Chybajica implementacia HTTP hlavicky Strict-
Transport-Security

Popis zranitelnosti - HT'TP Strict Transport Security (HSTS) je mechaniz-
mus, ktory poméaha chranif pouzivatelov webovej aplikacie pred ttokmi ako
je zmena protokolu z HTTPS na HTTP alebo kréadez stiborov cookie. Tato
hlavicka umoznuje webovému serveru zabezpecit, aby pouzivatelski agenti ko-
munikujici s webovou aplikaciou pouzivali iba zabezpecené pripojenie HTTPS
(namiesto nezabezpeceného protokolu HTTP).

Pric¢iny — Webova aplikacia neposiela v odpovediach HTTP hlavicku Strict-
Transport-Security.

Prejavy — Webova aplikacia neodosiela v HT'TP odpovediach hlavicku Strict-
Transport-Security (HSTS).

Dopady — Absencia hlavicky HTTP Strict-Transport-Security zvysuje riziko
bezpecnostnych incidentov a ohrozuje sikromie pouzivatelov a integritu dat.
Naprava / doporucenie — Tito zranitelnost mozno odstranit implemen-
taciou hlavicky HTTP Strict-Transport-Security. Ako dalsie odportcanie je
mozné uviest sluzbu HSTS preload. Splo¢nost Google pontika sluzbu “HSTS
preload®. Zaregistrovanim domény a dodrziavanim pravidiel mozete zarucit, ze
webové prehliadace budu pri prvom pripojeni (pred odoslanim hlavicky Strict-
Transport-Security) pristupovat k doméne len prostrednictvom zabezpeceného
protokolu HTTPS. Tento preload zoznam poskytuje spolo¢nost Google, takze
nie je oficialnym prvkom Specifikidcie HSTS, avsak pouzivaji ho vsetky webové
prehliadace.

Zavaznost — Nizka

CVSS score — 5.8

CVSS string — AV:N/AC:L/PR:N/UL:N/S:C/C:L/I:N/A:N
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Zranitelnost chybajicej HTTP hlavicky Content-Security-Policy

Nazov zranitelnosti — Chybajica implementacia HT'TP hlavicky Content-
Security-Policy

Popis zranitelnosti — Content Security Policy (CSP) vyzaduje starostlivé
nastavenie a presnu definiciu. Ak je CSP implementovand, mé vyznamny vplyv
na sposob, akym webové prehliadace zobrazuji webové stranky. CSP pomaha
detegovat a predchadzat sirokému spektru atokov vratane XSS a dalsich Cross-
Site utokov.

Priciny — HTTP hlavicka Content-Security-Policy nie je v ramci webovej
aplikacie zasielana v HTTP odpovediach.

Prejavy — Chybajica HTTP hlavicka Content-Security-Policy v HTTP od-
povedi webovej aplikacie.

Dopady — Chybajica implementacia CSP nemé priamy vplyv na bezpecnost.
Ak vsak vo webovej aplikdcii existuje zranitelnost XSS, spravna konfiguracia
CSP moze zabranit jej tspesnému zneuzitiu. Chybajica implementacia CSP
teda pripravuje webovu aplikdciu o dalsiu vrstvu zabezpecenia.

Naprava / doporucenie — Odporticame implementovat konfigurdciu CSP
do HTTP odpovedi webovej aplikacie.

Zavaznost — Nizka

CVSS score - 6.1

CVSS string - AV:N/AC:L/PR:N/ULLR/S:C/C:L/I:L/A:N

Zranitelnost chybajicej HTTP hlavicky X-Powered-By

Nazov zranitelnosti — Hlavicka X-Powered-By v HT'TP odpovedi odhaluje
potencidlne citlivé informacie

Popis zranitelnosti — Hlavicka X-Powered-By v HT'TP odpovedi odhaluje
potencialne citlivé informacie.

Priciny — HTTP hlavicka X-Powered-By je v ramci webovej aplikacie zasie-
lana v HT'TP odpovediach.

Prejavy — Pritomnost HT'TP hlavicky X-Powered-By v HTTP odpovedi we-
bovej aplikacie.

Dopady — Tato zranitelnost umoznuje ttoc¢nikovi efektivnejsie vyhladavat
zranitelnosti Specifické pre konkrétny webovy server ¢i software, ktory webova
aplikacia vyuziva. Ak by sa ttoc¢nikovi podarilo objavif taktto zranitelnost,
mohol by server kompromitovat. Konkrétny bezpecnostny dopad by zavisel
od konkrétnej zranitelnosti danej verzie webového servera ¢i software.
Naprava / doporucenie — Odporic¢ame tiplne odstranit hlavicku X-Powered-
By zo vSetkych odpovedi HTTP.
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Zavaznost — Nizka
CVSS score — 5.8
CVSS string — AV:N/AC:L/PR:N/UL:N/S:C/C:L/I:N/A:N

Zranitelnost chybajicej HTTP hlavicky X-AspNet-Version

Nazov zranitelnosti — Hlavicka X-AspNet-Version v HT'TP odpovedi odha-
[uje potencidlne citlivé informacie

Popis zranitelnosti — Hlavicka X-AspNet-Version v HI'TP odpovedi odha-
[uje potencidlne citlivé informacie.

Pric¢iny — HTTP hlavicka X-AspNet-Version je v rdamci webovej aplikacie
zasielana v HTTP odpovediach.

Prejavy — Pritomnost HTTP hlavicky X-AspNet-Version v HT'TP odpovedi
webovej aplikacie.

Dopady — Tato zranitelnost umoznuje utoc¢nikovi efektivnejsie vyhladévat
zranitelnosti Specifické pre konkrétny webovy server ¢i software, ktory webova
aplikacia vyuziva. Ak by sa utoc¢nikovi podarilo objavit takito zranitelnost,
mohol by server kompromitovat. Konkrétny bezpecnostny dopad by zavisel
od konkrétnej zranitelnosti danej verzie webového servera ¢i software.
Naprava / doporucenie — Odporucame tplne odstranit hlavicku X-AspNet-
Version zo vsetkych odpovedi HTTP.

Zavaznost — Nizka

CVSS score — 5.8

CVSS string — AV:N/AC:L/PR:N/UL:N/S:C/C:L/I:N/A:N

Zranitelnost chybajicej HTTP hlavicky X-AspNetMvc-Version

Nazov zranitelnosti — Hlavicka X-AspNetMvc-Version v HTTP odpovedi
odhaluje potencialne citlivé informécie

Popis zranitelnosti — Hlavicka X-AspNetMvc-Version v HT'TP odpovedi
odhaluje potencialne citlivé informacie.

Priciny — HTTP hlavicka X-AspNetMvc-Version je v ramci webovej aplikédcie
zasieland v HT'TP odpovediach.

Prejavy — Pritomnost HTTP hlavicky X-AspNetMve-Version v HT'TP odpo-
vedi webovej aplikacie.

Dopady — Tato zranitelnost umoznuje ttoc¢nikovi efektivnejsie vyhladavat
zranitelnosti Specifické pre konkrétny webovy server ¢i software, ktory webova
aplikacia vyuziva. Ak by sa ttocnikovi podarilo objavif taktuto zranitelnost,
mohol by server kompromitovat. Konkrétny bezpecénostny dopad by zavisel od

konkrétnej zranitelnosti danej verzie webového servera ¢i software.
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Naprava / doporucenie — Odporucame tplne odstranit hlavicku
X-AspNetMvce-Version zo vsetkych odpovedi HT'TP.

Zavaznost — Nizka

CVSS score — 5.8

CVSS string - AV:N/AC:L/PR:N/UL:N/S:C/C:L/I:N/A:N

Zranitelhost chybajicej HTTP hlavicky Server

Nazov zranitelnosti — Hlavicka Server v HTTP odpovedi odhaluje poten-
cidlne citlivé informacie

Popis zranitelnosti — Hlavicka Server v HTTP odpovedi odhaluje poten-
cialne citlivé informacie.

Priciny — HTTP hlavicka Server je v rdmci webovej aplikdcie zasieland v
HTTP odpovediach.

Prejavy — Pritomnost HTTP hlavi¢ky Server v HT'TP odpovedi webovej ap-
likacie.

Dopady — Tato zranitelnost umoznuje ttoc¢nikovi efektivnejsie vyhladavat
zranitelnosti Specifické pre konkrétny webovy server ¢i software, ktory webova
aplikacia vyuziva. Ak by sa utoc¢nikovi podarilo objavit takuto zranitelnost,
mohol by server kompromitovat. Konkrétny bezpecnostny dopad by zavisel
od konkrétnej zranitelnosti danej verzie webového servera ¢i software.
Naprava / doporucenie — Odportcame tplne odstranit hlavicku Server zo
vsetkych odpovedi HT'TP.

Zavaznost — Nizka

CVSS score — 5.8

CVSS string - AV:N/AC:L/PR:N/UL:N/S:C/C:L/I:N/A:N

Zranitelnost nebezpecnej konfiguracie CSP

Nazov zranitelnosti — Potencidlne nebezpecna konfiguracia CSP

Popis zranitelnosti — Content Security Policy (CSP) vyzaduje starostlivé
nastavenie a presnu definiciu. Ak je CSP implementovand, mé vyznamny vplyv
na sposob, akym webové prehliadace zobrazuju webové stranky. CSP poméha
detegovat a predchddzaft sirokému spektru ttokov vratane XSS a dalsich Cross-
Site utokov. Implementovana konfiguracia CSP nedostatocne chrani webovu
aplikaciu pred utokmi XSS.

Pric¢iny — Webova aplikacia specifikuje direktivy CSP prilis permisivne.
Prejavy — HTTP hlavicka Content-Security-Policy zasielana v ramci HTTP

odpovedi obsahuje chybne konfigurované direktivy.
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e« Dopady — Chybna implementacia CSP nemé priamy vplyv na bezpecnost.
Ak vsak vo webovej aplikacii existuje zranitelnost XSS, spravna konfiguracia
CSP moze zabranit jej ispesnému zneuzitiu. Chybna implementacia CSP teda
pripravuje webovi aplikaciu o dalsiu vrstvu zabezpecenia.

o Naprava / doporucenie — Odporticame implementovat konfigurdciu CSP
do HTTP odpovedi webovej aplikacie menej permisivnym spésobom.

o Zavaznost — Nizka

o« CVSS score — 3.1

« CVSS string - AV:N/AC:H/PR:N/ULLR/S:U/C:L/I:N/A:N

Zranitelhost cookie bez atribitu Secure

e Nazov zranitelnosti — Cookie neméa nastaveny bezpecnostny atribut Secure

o Popis zranitelnosti — Jeden alebo viac suborov cookie nemaji nastaveny
atribut Secure. Ked je subor cookie nastaveny s atribitom Secure, dava pre-
hliadac¢u pokyn, ze dany cookie je mozné pouzit len v pripade, zZe sa jedna
o zabezpeceny prenos protokolom HTTPS.

o Priciny — Cookie nedisponuje bezpecnostnym atribitom Secure.

o Prejavy — Hlavicka Set-Cookie v HT'TP odpovedi nenastavuje danému cookie
atribat Secure.

» Dopady — Pokial webova aplikacia pouziva protokol HT'TP, tento stibor cookie
bude preneseny cez spojenie HI'TP v nezasSifrovanej forme. Ak je tento sibor
cookie citlivy (napriklad session cookie), itoénik ho méze pri ttoku man-in-
the-middle zachytit a ukradnit tak relaciu obete.

o Naprava / doporucenie — Odportcame citlivym cookies nastavovat bezpec-
nostny atribut Secure.

o Zavaznost — Nizka

e CVSS score — 3.1

« CVSS string - AV:N/AC:H/PR:N/ULLR/S:U/C:L/I:N/A:N

Zranitelhost cookie bez atribatu HttpOnly

e« Nazov zranitelnosti — Cookie nemé nastaveny bezpecnostny atribut Htt-
pOnly

o Popis zranitelnosti — Jeden alebo viac suborov cookie nemaji nastaveny
atribut HttpOnly. Ked je stibor cookie nastaveny s atributom HttpOnly, dava
prehliadacu pokyn, Ze k stiiboru cookie moze pristupovat len server a nie skripty
na strane klienta.

o Pric¢iny — Cookie nedisponuje bezpec¢nostnym atribiitom HttpOnly.
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o Prejavy — Hlavicka Set-Cookie v HT'TP odpovedi nenastavuje danému cookie
atribut HttpOnly.

« Dopady — Ked ma dany cookie nastaveny atribit HttpOnly, webovy prehlia-
dac¢ obmedzi pristup k obsahu cookie len na strane servera a nepovoli pristup
prostrednictvom klienta cez skriptovacie jazyky ako napr. JavaScript. Pokial
cookie tymto atributom nedisponuje, zvysi sa tak potencialny dopad ttokov
typu Cross-Site Scripting (XSS), pretoze uto¢nici mozu potencidlne ziskat pri-
stup k obsahu cookie klienta a ukradnit citlivé informéacie ako napriklad iden-

tifikatory uzivatelskych relacii ¢i iné citlivé tdaje.

Naprava / doporucenie — Odportacame citlivym cookies nastavovat bezpec-
nostny atribut HttpOnly.

Zavaznost — Nizka

CVSS score - 3.1

CVSS string - AV:N/AC:H/PR:N/ULLR/S:U/C:L/I:N/A:N

Zranitelhost cookie bez atribitu SameSite

o Nazov zranitelnosti — Cookie neméa nastaveny bezpecnostny atribtt Same-
Site

» Popis zranitelnosti - Cookie nedisponuje bezpecnostnym atribitom Same-
Site.

e Priciny — Hlavicka Set-Cookie v HT'TP odpovedi nenastavuje danému cookie
atribit SameSite.

e Prejavy — Ked je subor cookie nastaveny s atribitom SameSite, ddva prehlia-
dac¢u pokyn, akym spésobom sa ma zachovat pri cross-origin poziadavkach.
Pri chybnej konfiguracii atribitu SameSite moze byt cookie nachylny k zne-
uzitiu zranitelnostou CSRF.

e Dopady - Odportucame jednotlivym cookies nastavovat bezpecnostny atribut
SameSite. Predvolené spravanie webovych prehliadacov sa moéze lisit pri spra-
covani stuborov cookie pri cross-origin poziadavkach, takze konecné rozhod-
nutie o odoslani siboru cookie je v tomto kontexte nepredvidatelné. Atribut
SameSite by mal byt nastaveny v kazdom siibore cookie, aby vyvojari vynutili
ocakavany vysledok.

« Néaprava / doporucenie — Odportcame jednotlivym cookies nastavovat bez-
pecnostny atribut SameSite. Predvolené spravanie webovych prehliadacov sa
moze lisit pri spracovani suborov cookie pri cross-origin poziadavkach, takze
konec¢né rozhodnutie o odoslani stiboru cookie je v tomto kontexte nepredvi-
datelné. Atribut SameSite by mal byt nastaveny v kazdom subore cookie, aby

vyvojari vynutili ocakavany vysledok.
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Zavaznost — Nizka
CVSS score — 3.1
CVSS string - AV:N/AC:H/PR:N/UIL:1R/S:U/C:L/I:N/A:N

Zranitelhost cookie s atribitom SameSite nastavenym na None

Nazov zranitelnosti — Cookie so SameSite nastavenym na hodnotu None
Popis zranitelnosti — Jeden alebo viac siiborov cookie maji nastaveny atri-
but SameSite na hodnotu None.

Priciny — Cookie disponuje bezpec¢nostnym atribtitom SameSite s potencialne
nebezpecnou hodnotou None.

Prejavy — Hlavicka Set-Cookie v HI'TP odpovedi nastavuje danému cookie
atribut SameSite na hodnotu None.

Dopady — Ked je subor cookie nastaveny s atribitom SameSite, dava pre-
hliadac¢u pokyn, akym spdsobom sa ma zachovat pri cross-origin poziadav-
kach. Pri chybnej konfiguracii atributu SameSite moze byt cookie nachylny k
zneuzitiu zranitelnostou CSREF.

Naprava / doporucenie — Odporticame jednotlivym cookies nastavovat bez-
pecnostny atribut SameSite. Predvolené spravanie webovych prehliadacov sa
moze lisit pri spracovani suborov cookie pri cross-origin poziadavkach, takze
kone¢né rozhodnutie o odoslani siboru cookie je v tomto kontexte nepredvi-
datelné. Atribut SameSite by mal byt nastaveny v kazdom stbore cookie, aby
vyvojari vynutili ocakavany vysledok.

Zavaznost — Nizka

CVSS score - 3.1

CVSS string - AV:N/AC:H/PR:N/U:R/S:U/C:L/I:N/A:N
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C Obsah elentronickej prilohy

Obsahom elektronickej prilohy je obsah adresara obsahujiceho zdrojovy kéd na-
stroja PtWebDA | ktory bol v rdmci tejto diplomovej praci vyvijany. Obsahom tejto
elektronickej prilohy je taktiez zdrojovy kod zranitelnej webovej aplikacie a samotny

text tejto diplomovej prace vo formate PDF.

L Korenovy adresar prilozeného archivu
| ptwebda ... Adresar s nastrojom PtWebDA
| modules ... e Adresar s jednotlivymi modulmi

__init__.py

basemodule . Py ...ttt e Béazovy modul
cookies.py .....iiiiiiiiiii, Modul bezpecnostnych HT'TP hlaviciek
(oT=] o T o Modul analyzy CSP
headers.py :eeeeeriiiiiiiiiiiinnnnn. Modul analyzy HT'TP hlaviciek
TAtELiMIT . PY ceeeeeee et Modul rate limitingu
UEILS ittt e e e Zlozka s pomocnymi nastrojmi
hhelpers .Py ....Stubor s funkciami pre podporu formatovanie vystupu
http.py ...oovvvnnn. Subor s funkciami parsovania HTTP poziadaviek
| _ptwebda.py ...............L Hlavny stbor nastroja obsahujici main metédu
| requirements.txt ........... Zoznam kniznic potrebnych pre chod nastroja
| VUINSerVer .....ivviiiiiiiineeennnn Adreséar so zranitelnou webovou aplikdciou
| server.py ..... Skript obsahujuici zdrojovy kéd zranitelnej webovej aplikacie
| DP_PisS.pAf ittt e Diplomova praca (PDF)

107



	Úvod
	Ciele práce
	Bezpečnosť webových aplikácií
	Metódy bezpečnostného testovania
	Penetračné testovanie
	Skenovanie zraniteľností
	Analýza zdrojového kódu

	Zraniteľnosti webových aplikácií
	Cross-site scripting
	Cross-site request forgery
	Clickjacking

	Platforma Penterep

	Bezpečnostné mechanizmy webových aplikácií
	Rate Limiting
	HTTP hlavičky
	Content-Security-Policy
	X-Frame-Options
	X-Content-Type-Options
	Referrer-Policy
	Strict-Transport-Security
	Permissions-Policy
	Hlavičky poskytujúce informácie o prostredí

	HTTP Cookies
	Použitie cookies
	Bezpečnosť cookies


	Dynamická analýza webových aplikácií
	Dynamická vs. statická analýza
	Manuálna vs. automatizovaná dynamická analýza
	Automatizovaná dynamická analýza
	Manuálna dynamická analýza

	Metodológia dynamickej analýzy webových aplikácií

	Nástroj pre dynamickú analýzu
	Modulárny dizajn
	Bázový modul

	Implementované moduly
	Rate limit
	HTTP hlavičky
	Analýza direktív CSP
	Analýza atribútov cookies

	Testovanie nástroja
	Vývoj zraniteľnej webovej aplikácie
	Testovanie modulov
	Výsledky testovania

	Integrácia nástroja do platformy Penterep
	Použitie knižnice ptlibs
	Serializácia výsledkov testu
	Sprievodné texty k implementovaným testom a zraniteľnostiam

	Porovnanie s dostupnými riešeniami

	Záver
	Literatúra
	Zoznam symbolov a skratiek
	Zoznam príloh
	Sprievodné texty k testom 
	Sprievodné texty k zraniteľnostiam 
	Obsah elentronickej prílohy 

