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Abstrakt

Cilem této prace bylo vytvorit klientskou webovou a desktopovou aplikaci pro ovladani
jednoho a vice kontroléru platformy ZeroTier. Aplikace ulehcuje praci pfi vytvareni vir-
tualnich pocitacovych siti a jejich nasledném spravovani oproti dosavadnim fesenim. Nova
aplikace umoznuje uzivatelim bez znalosti pocitacovych siti jednoduse a korektné nastavit
kontrolér platformy ZeroTier. Pfed vznikem této prace neexistovala zadna aplikace, kterd
by uzivatelim bez znalosti pocitacovych siti toto umoznila.

Abstract

The aim of this work was to create a client web application and desktop application for
controlling one or more ZeroTier controllers. The application facilitates the work of creating
virtual networks and their subsequent management compared to existing solutions. The new
application allows users without knowledge of computer networks to easily and correctly
set up a ZeroTier controller. Prior to this work, there was no application that would allow
users without knowledge of computer networks to do this.
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Kapitola 1

Uvod

V dnesni dobé nedostatku IPv4 adres je problematické sdilet sluzby s ostatnimi ptes inter-
net. Doposud vzniklo mnoho aplikaci, které se snazi tento problém vytesit. Bohuzel tyto
aplikace prinaseji jisté limitace popsané v kapitole 4. Pfed par lety vzniklo nové reseni, které
tyto problémy resi. Bohuzel k tomuto feseni neexistuje zadné aplikace, kterd by ho umoz-
nila pouzivat uzivateliim bez pokrocilych znalosti poc¢itacovych siti. Naproti tomu existuji
dvé aplikace (ztncui, ZeroUI), které toto feseni umoznuji pouzivat pokrocilym uzivatelim.
Tyto aplikace, ale neimplementuji nékteré uzitecné funkce a nejsou moc uzivatelsky prive-
tivé. Tyto aplikace jsou navic naro¢né na zdroje zarizeni, diky ¢emuz se nedaji bez obtizi
spoustét napriklad na WiFi routerech, nebo chytrych tlozistich. Na nich by je bylo vhodné
provozovat v domécich podminkach, jelikoz by pak odpadala nutnost mit doma spustény
server.

Cilem této prace bylo vytvorit novou aplikaci, ktera bude Tesit tyto dosavadni problémy
soucasnych reseni. Novou aplikaci 1ze spoustét na sitovych prvcich a sifovych tlozistich a lze
ji vyuzit k velkému mnozstvi tcelu, jako je napriklad pristup k souborovému serveru, ktery
mé uzivatel aplikace doma. Zaroven je nova aplikace vice uzivatelsky privétiva, oddéluje
servery od klientti ve virtualni pocitacové siti, umoznuje propojit vice kontroléri dohromady
a lze ji nainstalovat i jako desktopovou aplikaci.

Kapitola 2 se zabyva problematikou sdileni sluzeb pres internet. Nejdiive popisuje IPv4 a
IPv6 adresy a architektury koncovych siti, které se u nich casto pouzivaji. Nasledné se vénuje
problematice sdileni sluzeb v téchto sitich. Popisuje presmérovani port pres treti zarizeni,
komunikaci mezi poéitaci ve virtualni privatni siti a ke konci se vénuje architekturam, které
vyuzivaji platformy TailScale a ZeroTier. Nasledujici kapitola 3 se zabyva principy vyvoje
webovych aplikaci a moznostmi tvorby multiplatformnich aplikaci.

Analyzou pozadavku na novou desktopovou a webovou aplikaci pro sdileni sluzeb se
zabyvam v kapitole 4. Definuji zde jednotlivé uzivatele, pro které bude aplikace urcena a
nejcastéjsi ucely, ke kterym bude aplikace pouzivana. Na konci popisuji pozadavky na nové
reseni. Kapitola 5 se zabyva samotnym navrhem reSeni nové aplikace. Popisuje zmény, které
byly v navrhu provadény na zdkladé zpétné vazby od uzivateld. Po navrhu aplikace nésle-
duje samotnd implementace aplikace v kapitole 6. Po implementaci celé aplikace provadim
jejl samotné testovani v kapitole 7 riznymi metodami. V posledni kapitole 8 zhodnocuji
vyslednou aplikaci, ktera byla tvorena s touto praci.



Kapitola 2

Sdileni sluzeb pres internet

Jak je popséno v [31], vzhledem k rychlému narustu poctu zarizeni, kterd jsou pfipojena
k internetu, zacaly rychle dochazet ptivodné navrzené IPv4 adresy. Proto vznikly IPv6
adresy, které se nedostatecné rychle nasazuji, diky tomu se zacaly pouzivat preklady sitovych
adres zkracené NAT.

Preklady sitovych adres tento problém pomohly vyresit tim, Ze jedna IPv4 adresa muze
byt sdilena mezi vice zafizenimi. Sdileni adres mezi vice zafizenimi, ale vytvorilo dalsi
problém a to je koncova konektivita mezi zafizenimi v siti. Diky tomu je v nékterych
pripadech slozitéjsi sdilet nékteré sluzby pres internet.

V této kapitole jsou popsdny moznosti sdileni sluzeb pres dnesni internet. Podkapitola
2.1 se vénuje sdileni sluzeb v situaci, kdy tc¢astnik vyuziva pro pripojeni k internetu jeden
a vice prekladiu sifovych adres, nebo nevyuziva zadny preklad sifovych adres. Nésledné
jsou v podkapitolach 2.2 a 2.3 popsany moznosti, které maji icastnici v pripadé, kdy jsou
pripojeni k internetu pres preklad sitovych adres a nemaji moznost tyto preklady nastavit.
Na konci se kapitola podrobné vénuje architektufe, kterou vyuziva platforma ZeroTier' a
TailScale” pro vytvafeni privatnich siti.

2.1 IPv4 a IPv6

V dnesni dobé, kdy je velmi malo IPv4 adres, se s nimi snazi vSichni co nejvice Setfit.
K Setfeni IPv4 adres se vyuziva preklad sitovych adres, zkracené NAT. Diky tomu je bohuzel
obtiznéjsi dosdhnout hostovani sluzby pres internet.

Obrazek 2.1: IPv4 koncova sit s pritazenou verejnou IPv4 adresou

Jestlize mé odbératel pritazenou vefejnou IPv4 adresu, nebyva hostovani sluzeb pfes
internet problém. Nejcastéji je pripojeny pres architekturu uvedenou na obrazku 2.1 k in-
ternetu. K hostovani sluzeb potom odbérateli staci nastavit na zafizeni, provozujici preklad
IP adres, presmérovani porta.

"https://www.zerotier.com/
’https://tailscale.com/
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IPv4 adresa muze ménit. Tento problém jde vyfesit pomoci dynamického DNS (DDNS)
serveru a nasledné je mozné pristupovat ke sluzbé pres definované doménové jméno [70].

- 1=
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Obrézek 2.2: IPv4 koncova sit bez pfifazené vefejné IPv4 adresy’

Odbératel internetu mize byt pripojeny k internetu pres verejnou IPv4 adresu, ktera je
sdilena mezi vice klienty poskytovatele internetu. Architektura takového pripojeni je znazor-
néna na obrazku 2.2. Jak popisuje [10], pokud klient provede pfesmérovani portt na svém
prekladu sifovych adres na této sitové architekture, tak presmérovany port nebude stile
pristupny z internetu. Veskerd komunikace bude vaznout na CGN (Carrier-grade NAT),
ktery provozuje poskytovatel internetu. CGN je varianta prekladu sitovych adres, kterou
pouzivaji poskytovatelé internetu, pro tento typ piekladu sifovych adres je vyhrazeny ad-
resovy prostor 100.64.0.0/10 [83]. Poskytovatel internetu mize i nemusi na svém piekladu
siftovych adres umoznit vytvorit presmérovani portu odbérateli [10].

——D

Obrézek 2.3: IPv6 koncova sit?

Jak je uvedeno v knize [65], v pfipadé IPv6 adres, kterych je dostatek, maji vyrobci
koncovych zafizeni, doporucené vyuzivat misto prekladu sitovych adres firewall (Firewall
slouzi k filtrovani sitové komunikace na zakladé definovanych pravidel.). Ten by mél byt
nastaveny tak, aby blokoval nova prichozi spojeni z internetu. Stejné jak to doposud délal
jako vedlejsi funkci preklad sitovych adres. Pokud bude nékdo sdilet sluzbu, bude diky
tomu k dispozici jen na lokélni siti. Pro zverejnéni sluzby potom firewall, umoznuje vytvorit
pravidlo s vyjimkou.

2.2 Presmeérovani porta pres server

Jak je popséno v [12, 18, 50], k hostovani sluzby pres internet 1ze vyuzit dalsi server, na ktery
se lze pripojit pres verejnou IP adresu. Zarizeni, které muze byt za prekladem sitovych adres
nebo firewallem, vytvori nové spojeni, takzvany tunel k serveru. Pokud chce klient nésledné
vyuzivat sluzbu hostovanou na zarizeni, které vytvorilo tunel, tak se pripoji k vzdalenému

30brazek vychézi z informaci z dokumentu [10].
4Obréazek vychézi z informaci z knihy [65].



serveru, ktery je pristupny z internetu. Ten nasledné prijatou komunikaci preposila pres

vytvofeny tunel.
D Server s vefejnou IP D

I Klient ‘ Server

NAT Tunel obsahujici jinou NAT

komunikaci

Obréazek 2.4: Tunel k serveru s pritazenou verejnou IP adresou”

Timto zptusobem lze docilit konektivity k zafizeni poskytujicimu sluzbu. Bez nutnosti
provadét presmérovani portd na piekladu sitovych adres, poptipadé neni nutné povolovat
prichozi spojeni na firewallu. Komunikace je zndzornéna na obrazku 2.4.

Jak vychézi z [12, 13], sifrovany TCP (Transmission Control Protocol) tunel k tomuto
ucelu lze jednoduse vytvorit naptiklad pomoci SSH (Secure Shell) klienta a serveru, kde na
serveru SSH musi byt povoleno presmérovani portu, na klientovi potom staci spustit prikaz:

ssh -R <port na vzdaleném serveru>:<adresa zarizeni>:<port sluzby>
<uzivatelské jméno>@<adresa serveru>

2.3 Virtualni privatni sité

Ne vzdy je mozné sdilet nékteré sluzby pres presmérovani portu na prekladu sitovych adres,
nebo povolenim komunikace ve firewallu pres internet. Prikladem jsou sluzby, které ke své
funkci vyzaduji broadcast, nebo multicast. Patii sem napriklad LAN hry, které k nalezeni
druhé instance hry, mohou vyuzivat jiz dfive zminény broadcast. Dalsim problémem muze
byt, Ze nékteré sluzby nevyzaduji autentizaci a nepouzivaji sifrovani. Tyto vlastnosti, ale
mohou byt vyzadovany.

Vsechny tyto problémy lze vyfesit za pomoci virtudlni privatni sité (VPN). Jak je uve-
deno v dokumentu [39], virtudlni privatni sit emuluje privatni pocitacovou sit vyuzivajici
IP adresy. Ve virtualni privatni siti muze byt broadcast a multicast povolen, pokud to dana
implementace virtualni sité umoznuje a muze poskytovat Sifrovani dat pres internet.

2.3.1 Preposilani pres centralni prvek

Jak vychézi z manualu [56], VPN muze umoznit komunikaci mezi dvéma zafizenimi, z nichz
kazdé se mize nachazet za vlastnim prekladem sitovych adres nebo firewallem. V pripadé,
kdy ma server VPN ptirazenou verejnou IP adresu a lze se k nému pres tuto adresu pripojit.

®Obrazek vychézi z informaci uvedenych v [12, 18, 50].
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Server VPN

Kllent ' \ Klient
Tunel obsahuijici jinou
“® Komunikaci

Obrézek 2.5: VPN s centrdlnim serverem®

Zjednodusend architektura této virtudlni privatni sité je zndzornéna na obrazku 2.5.
Vzhledem k tomu, zZe architektura vyuziva treti zafizeni k preposilani komunikace, je nutné
pocitat s vyssi latenci mezi klienty, pokud komunikuji mezi sebou navzajem.

2.3.2 Dérovani prekladu sitovych adres

Idealnéjsim Tesenim je nevyuzivat dalsi zarizeni k preposilani komunikace mezi klienty vir-
tudlni privatni sité a komunikovat spolu pfimou cestou, aby byla latence nizsi. K tomu, aby
dva klienti za prekladem sifovych adres, nebo firewallem byli schopni spolu komunikovat
primo mezi sebou, se vyuzivaji techniky dérovani prekladu sitovych adres.

Nejvice podporovana technika z dérovani prekladu sifovych adres, kterd se pouziva, je
UDP dérovani prekladu sitovych adres [22]. V této technice se vhodné vyuziva bezstavo-
vost UDP komunikace [21]. UDP dérovani prekladu sitovych adres mohou ruzné aplikace
implementovat trochu odlisné. Tato technika se pouziva i v technologii WebRTC, kde je
dobre standardizovana a vyuziva jiz existujici protokoly, které jsou dobre zdokumentovany
[21, 26].

Jak je popsano v [26] sitova architektura WebRTC se sklada z nasledujicich zarizeni:

1. Signalizac¢ni server: slouzi k pocatecni komunikaci mezi zafizenimi, které chtéji
vytvorit mezi sebou primé spojeni.

2. Server STUN (Simple Traversal Under under NAT): umoznuje klientovy zjis-
tit namapovanou verejnou IP adresu a port na prekladu sitovych adres, pokud je
preklad sitovych adres pritomen [41, 26].

3. Server TURN (Traversal Using Relays around NAT): slouzi pro preposilani
komunikace v pripadé, kdy techniky dérovani prekladu sifovych adres nejsou tispésné.

4. Klienti: zarizeni, které se snazi mezi sebou vytvorit primé spojeni.

Jak je déle popsano v [26], k tomu aby se mohla dvé zafizeni pfimo spojit mezi se-
bou, potrebuji nejdiive komunikacni kandl, pres ktery by se mohli nejdrive domluvit, jak
piimé spojeni vytvorit. K tomuto komunika¢nimu kanalu se pouziva signalizacni server.
Signaliza¢ni server musi byt pristupny klientiim pres verejnou IP adresu.

Aby bylo WebRTC schopné provést piimé propojeni mezi koncovymi zarizenimi skrze
preklad sifovych adres, potfebuje nejdiive oteviit port na prekladu sitovych adres. K ote-
vieni portu odesle zpravu na server STUN, ktery odpovi zpravou obsahujici verejnou IP
adresu a port, ze kterého zprava od klienta prisla [26].

6Obrazek vychazl z informaci z dokumentace [56].
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Jak popisuje dokument [63], v pfipadé, kdy jsou zafizeni za otevienym prekladem sifo-
vych adres nebo striktnim prekladem sitovych adres nebo firewallem, je WebRTC schopné
znovu pouzit stejny namapovany port tim, ze odesle novou zpravu ze stejného portu na
lokédlni adrese. Symetricky preklad sifovych adres tuto funkci neumoznuje, vzdy vytvori
nové namapovani portli na prekladu sifovych adres.

Jak je popsdno v [20], zjisténé namapovani se odesle pres signalizac¢ni server v ICE
kandiddtech (Interactive Connectivity Establishment kandidati obsahuji moznosti, jak se
lze ptipojit na daného klienta). V ICE kandiddtech byvéa typicky uveden jako posledni
navic server TURN pro piipad, kdyby se zafizeni nebyla schopna pfimo propojit.

Koncova zatizeni se navzajem néasledné snazi propojit pomoci informaci z ICE kandidatt
[26]. Nejdiive se kazdy snazi pripojit pomoci privatni adresy cilového zafizeni [26]. Jestlize
se to nezdari, pokusi se nasledné pripojit na namapovany port na verejné IP adrese cilového
zafizeni [26]. V ptipadé striktniho pfekladu sitovych adres se muze ztratit par paketi, nez
druhd strana stihne také odeslat paket. Jelikoz pro striktni pieklad sitovych adres se tato
komunikace bude jevit jako prichozi z internetu, proto ji zablokuje [63].

Uspésné provedens technika dérovani piekladu sitovych adres muze napiiklad snizit
latenci o 6.58 ms, pokud spolu dvé zafizeni komunikuji v rdmci Ceské republiky, namisto
preposildni komunikace pres server v némeckém datacentru [36].

Dérovani prekladu sitovych adres se nepovede v pripadé pouziti symetrickych prekladta
sitovych adres [36]. Tento problém by Slo ¢astecné vyfesit predikovanim ptekladu sitovych
adres, nékteré symetrické preklady sitovych adres jdou velmi dobfe predikovat [82]. Bohuzel
WebRTC predikei neimplementuje [36].

Server TURN Signalizacni server Server STUN

- ZjiSténi namapovani Il I
== ICE kandidati, SDP
== Komunikace mezi pocitaci

Obrazek 2.6: WebRTC sifova architektura [36]

Na obrazku 2.6 je zndzornéna sitova architektura WebRTC v okamziku, kdy neni mozné
vytvorit primé spojeni. V pripadé, kdyby WebRTC bylo schopné provést primé spojend,
nebyl by na obrazku server TURN. Komunikace mezi poéitac¢i by sla pfimo mezi preklady
sitovych adres.
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TailScale

Tato podkapitola vychédzi z dokumentace [58]. Architektura TailScale se skldda ze zarizeni
oznacenych koordinacéni server, DERP (Designated Encrypted Relay for Packets) a klient:

1. Koordinacni server: zajistuje vyménu klicti mezi zafizenimi pfipojenymi do virtu-
alni sité. Klice slouzi pro nasledné sifrovani tuneltt mezi nimi. Dale sdéluje pravidla
pro komunikaci v siti. Ke své funkci potrebuje prifazenou verejnou IP adresu.

2. DERP: slouzi k preposilani komunikace v pripadé, kdy konfigurace sité neumozinuje

aplikaci vytvorit primé propojeni mezi dvéma zafizenimi, které chtéji mezi sebou
komunikovat.

3. Klient: je koncové zarizeni, které bud vyuziva sluzbu, nebo hostuje néjakou sluzbu
ostatnim.

Koordinacni server

I0
I0

" Klient " Klient

NAT j NAT

== Komunikace mezi klienty
== Seznameni, pravidla

Obrézek 2.7: Varianta, kdy TailScale je schopny vytvorit piimé propojeni’

Pro tunelovani prekladu sitovych adres a firewallu TailScale vyuziva ICE a server STUN.
V pripadé, kdy jsou techniky dérovani uspésné. Klienti komunikuji mezi sebou primo, jak

je vyobrazeno na obrazku 2.7.
Koordinacni server D
g '
Il

i i

I0

== Komunikace mezi klienty
== Sezndmeni, pravidla
DERP & Tunel s Sifrovanou komunikaci ~ DERP

Obrazek 2.8: TailScale v pifpadé, kdy neni schopny vytvoiit piimé propojeni’

"Obréazek vychizi z dokumentace [58].



Pokud koncova zafizeni nejsou schopna vytvorit pifimé propojeni mezi sebou, tak pre-
posilaji svou komunikaci pres nejbliz§i DERP k prijemci zpravy. Tim se snazi co nejvice
redukovat latenci. DERP neni schopny samotnou komunikaci rozsifrovat, jelikoz samotna
komunikace je zasifrovana mezi koncovymi body pomoci WireGuard tunelu. Jak je znazor-
néno na obrazku 2.8.

ZeroTier

Tato podkapitola vychdz{ z dokumentace [85]. Architektura ZeroTier se skldda ze zafizeni
oznac¢enych planet, controller, leaf® a moon:

1. Planet/moon: musi mit pfifazenou vetfejnou IP adresu. Tyto zafizeni plni stejnou
funkci. Slouzi k preposilani dat mezi zafizenimi, které nevytvorili pfimé spojeni mezi
sebou. Jediny rozdil mezi nimi je ten, zZe planet servery jsou hostované firmou ZeroTier,
Inc. jako bezplatna sluzba a moon servery muze hostovat iplné kdokoliv. Moon servery
je vhodné pouzit k snizeni latence, pokud se nenachézi nikde pobliz planet server.

2. Controller: slouzi k vytvareni a spravovani virtudlni sité. Vytvorena virtudlni sit
muze byt privatni nebo verejna. Nevyzaduje mit prifazenou verejnou IP adresu. Za-
tizeni, které se chtéji pripojit do virtualni sité, s nim nejdrive komunikuji pfes plane-
t/moon server.

3. Leaf: je koncové zafizeni, které se pripojuje do virtudlni sité. Miize hostovat sluzby,
nebo vyuzivat sluzby, které hostuji ostatni zatizeni.

D Controller
I” Leaf ' I” Leaf
- \ -I L / A

== Sezndmeni zarizeni
== Seznameni zafizeni v siti, konfigurace sité
== Komunikace mezi zafizenimi ve virtualni siti

Planet

!I]

Obrézek 2.9: ZeroTier v piipadé, kdy je schopny vytvofit pfimé propojeni’

ZeroTier k dérovani prekladu sitovych adres a firewallu pouziva UDP, TCP dérovani
prekladu sitovych adres, predikci portl u symetrického prekladu sitovych adres, NAT-PMP
a UPnP. Pokud jsou tyto techniky uspésné, tak klienti a kontrolér mezi sebou nésledné
komunikuji pifimo. Pfiméa komunikace je znazornénd na obrazku 2.9.

8Leaf sice nenf zminény nikde v dokumentaci, ale implementace takto oznaéuje koncové zafizeni.
9Obrézek vychazl z dokumentace [85].



‘ Leaf

NAT

‘" '

e Tunel obsahujici preposilané zpravy
== Seznameni zafizeni, konfigurace sité

Planet == Komunikace ve virtualni siti
Obrézek 2.10: Varianta, kdy ZeroTier neni schopny vytvorit piima propojeni'’
Jestlize nejsou schopny se dvé zafizeni propojit pfimo mezi sebou. Pieposilaji komuni-

kaci pres planet/moon zarizeni. Samotny planet/moon neni schopny pfeposilanou komuni-
kaci rozsifrovat. Jak je zndzornéno na obrizku 2.10.

90bréazek vychézi z dokumentace [S5].
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Kapitola 3

Tvorba webovych a
multiplatformnich aplikaci

Pred samotnym vytvarenim nové aplikace je vhodné poznat samotné principy tvorby. Tim se
dosédhne efektivnéjsiho vyvoje. V nasledujici kapitole se vénuji principtim tvorby webovych
aplikaci (3.1) a riznym moznostem vyvoje multiplatformnich aplikaci na zdkladé zvoleného
programovaciho jazyka (3.2).

3.1 Principy tvorby webovych aplikaci

Webové aplikace se skladaji ze dvou hlavnich ¢asti klientské aplikace, ktera bézi ve webovém
prohliZedi a serverové ¢asti, kterd bézi vétsinou na jiném zafizeni. Serverova ¢ast poskytuje
pres HT'TP (Hypertext Transfer Protocol) webovému prohlizeé¢i zdrojové kddy klientské ¢ésti
aplikace. Webovy prohlize¢ nasledné zobrazuje uzivateli klientskou ¢ast aplikace na zdkladé
ziskaného zdrojového kodu.

3.1.1 Serverova c¢ast

Serverova ¢ast vzdy obsahuje néjaky webovy server, ktery implementuje urcitou verzi pro-
tokolu HTTP. Tento protokol slouzi pro komunikaci s webovym serverem. Protokol HTTP
byl vyuzivan uz od samotného pocatku webu [7].

Jak popisuje dokument [14], na poc¢étku webu prvotni univerzalni webovy server, ktery
byl vyvijen v CERNu, byl schopny pouze poskytovat statické soubory klientské casti apli-
kace. Prvotni verze univerzalniho webového serveru nebyly schopné nijak reagovat na uziva-
telské vstupy, které by napriklad umoznily vyhledavani. Pozdéji byl tento problém vyresen
pridanim rozhrani index search interface, které umoznovalo doprogramovat externi skripty
pro vyhledavani. Toto rozhrani se moc neuchytilo a dnes se jiz nevyuziva v modernich
webovych serverech.

Mezitim tym z NCSA (National Center for Supercomputing Applications) vyvijel vlastni
webovy server (NCSA Httpd), pro ktery vytvoril rozhrani Common Gateway Interface zkra-
cené CGI na zdkladé komunikace s ostatnimi vyvojari webovych serveri [17]. Toto rozhrani
umoznilo spousténi externich programu, které slouzily pro generovani virtudlnich stranek
[17]. Samotné virtudlni stranky mohly byt vygeneroviny na zikladé informaci od uziva-
teli. CGI bylo pozdéji implementovano i do webového serveru od CERNu [14]. CGI bylo
prvni rozhrani, které se vice pouzivalo a umoznilo uzivateli klientské aplikace interaktivné
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pracovat se serverovou c¢asti webové aplikace. CGI je podporovano i nékterymi dnesnimi

webovymi servery pomoci modulu [23, 78].
*
HTTP Php

Webovy prohlize¢ Webovy serve \
podporujici

CaI

.html

Obrazek 3.1: Komunikace web serveru s CGI'

Jak je popsédno v [16], CGI funguje nasledovné: pokud je na server odeslan pozada-
vek na zdroj, ktery je generovan externim programem. Webovy server prevezme parametry
z dotazu a nastavi je jako proménné prostiedi pro externi program, ktery nasledné spusti.
Pokud pozadavek na server obsahuje dodateéna data zadand uzivatelem, ktera nejsou vidét
v URL adrese, jsou tato data zapsidna na standardni vstup externiho programu. Externi pro-
gram nasledné informace zpracuje, zpracovana data vypise na standardni vystup a ukonci
se. Standardni vystup externiho programu precte webovy server a odesle prectend data
klientovi. Komunikace je zndzornénd na obrazku 3.1.

Jak naznacuje dokumentace [11], postupem ¢asu se ukdzalo rozhrani CGI jako nee-
fektivni, jelikoz bylo pri kazdém dotazu potieba spoustét znovu externi program. Proto
vzniklo nové rozhrani FastCGI. FastCGI se snazi zrychlit zpracovavani tim zpusobem, ze
umoznuje nechdvat spustény externi program mezi pozadavky a dovoluje zpracovavat vice
pozadavku paralelné v rdmci jednoho spusténého externiho programu [11]. Diky tomu, Ze
externi program nemusel byt mezi pozadavky ukoncovan, byl schopny mezi dotazy pouzivat
mezipamét, nebo udrzovat spojeni s databazovymi servery.

Jak je dale popsano v [11], vzhledem k tomu, ze u FastCGI bylo mozné nechat externi
program spustény mezi vice riznymi pozadavky. Nebylo mozné predavat parametry dotazu
pres proménné prostiedi jako u CGI. Proto FastCGI pouziva pro predavani parametri
s webovym serverem soket, pro ktery definuje sviij vlastni komunikacni protokol.

Pozdéji k FastCGI vzniklo FPM (FastCGI Process Manager), které implementuje do-
datecnou funkcionalitu pro tézce zatézované webové servery [59]. FPM se vyuziva dodnes
u webového serveru Nginx” [42]. U tohoto webového serveru slouz{ pro generovani virtudl-
nich stranek a jinych virtualnich soubori.

Na druhou stranu webovy server Apache, ktery byl odvozen od webového serveru NCSA
Httpd [33]. Byl podle [57] navrzen s hlavni myslenkou modularity, kterd umoznovala vylepsit
rychlost webového serveru. Pokud nékdo nepotieboval néktery modul, mohl tento modul
zakazat. Navic moduly umoznovaly komukoliv implementovat funkcionalitu do webového
serveru, kterou potfeboval a nebyla jesté naprogramovana. Jak popisuje [33] pozdéji vznikl
modul pro Perl, ktery umoznoval vytvaret virtudlni stranky. Tento modul v tehdejsi dobé

!Obrazek vychézi z informaci ze standardu [16].
2https://nginx.org/en/
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vyuzivala vétsina vyvojara. Pozdéji nasledovaly moduly pro dalsi programovaci jazyky. Tyto
moduly pro jiné jazyky, jako je napriklad PHP se pouzivaji dodnes.

Pokud nékdo dnes vyviji néjakou webovou aplikaci, vyuziva webovy server. Zaroven vy-
uzity webovy server s vysokou pravdépodobnosti pouziva jedno z diive zminénych rozhrani
pro generovani virtudlnich webovych stranek a virtualnich soubori. To umoznuje serverové
casti webové aplikace interaktivné reagovat s uzivatelem. Znalosti téchto rozhrani muzou
pomoci pti navrhovani architektury webové aplikace.

3.1.2 Klientska céast

Uz od samého pocatku webu prohlizece pracuji se znackovacim jazykem HTML (Hypertext
Markup Language), jak je zminéno v samotném dokumentu od autoru webu [7]. Tento
jazyk slouzi dodnes pro tvorbu klientskych ¢asti webovych aplikaci. Jak popisuje dokument
[44], samotné soubory napsané za pomoci tohoto jazyka se skladaji z tagu, které definuji
jednotlivé prvky webové stranky. Mezi témito prvky miize byt napriklad: text, odkazy,
nadpisy a tabulky.

HTML kéd: DOM reprezentace: Tabulka

<table> l

<thody> / Obsah tabulky

<td>Jablon</td>
<td>Jablko</td>

</tr> Rédek tabulky
<zr';I>Dub</td> / \ / \

Jzaud<id> G5 [w] [S] [F9] sudkatabulky
</tbody>
</table> l . l l vl

Jablon Jablko Dub Zalud

Obrézek 3.2: Grafickd reprezentace DOM?

Jak popisuje standard [27], soubory napsané v tomto znackovacim jazyce lze reprezento-
vat pomoci DOM (Document Object Model). DOM umoznuje reprezentovat obsah souboru
HTML jako objekty a tim zjednodusSuje praci s témito soubory v objektové orientovanych
programovacich jazycich. Programy napsané pomoci téchto jazykd mohou napiiklad slou-
zit pro generovani virtualnich stranek. Virtualni stranky jsou zminény v podkapitole 3.1.1.
Graficka reprezentace DOM je zndzornéna na obrazku 3.2.

Samotné HTML, ale zacalo byt nedostatecné s postupnymi vyssimi naroky. Jak je uve-
deno v [9], ze zacatku nebyl zaddny zpusob, jak vytvorit globalné styly pro webové stranky.
Nebylo mozné naptiklad vytvorit rozlozeni stranky pomoci styli. Samotny vzhled vsech
stranek se musel definovat v kazdém souboru HTML zvlast. Jako feseni tohoto problému
vznikl naptiklad prohlize¢ Viola, ktery pouzival svij vlastni stylovaci jazyk. Pozdéji se
zacala vytvaret specifikace kaskddovych stylu (CSS), kterd byla velmi diskutovana. Kaska-
dové styly byly pozdéji implementovany do internetového prohlizece Internet Explorer a
byly nasledné standardizovany. Kaskadové styly do dnesniho dne slouzi pro vytvareni styla
klientskych ¢asti webovych aplikaci.

3Jednd se o upraveny obrazek z dokumentu [27].
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Jak popisuje kniha [62], na po¢atku webovych prohlize¢t neexistovaly stranky, které by
se mohly ménit dynamicky bez interakce se serverem. Napiiklad pokud uzivatel vyplioval
formular a mél v ném chybu, tak na tuto chybu mohl upozornit az webovy server. Zpocatku
byl nejvice popularni prohlize¢ Netscape. Vyvojari Netscape si tento problém uvédomili a
snazili se tento problém vytesit. Nakonec prisli se skriptovacim jazykem JavaScript, ktery
byl néasledné vyuzivan se znackovacim jazykem HTML.

Jak je v knize [62] d4l popséno, z poc¢atku JavaScript umoziioval jen dynamicky ménit
obsah stranky bez komunikace se serverem. Byl schopny kontrolovat castecné obsah for-
muléaii. Pozdéji Microsoft ve svém prohlizec¢i Internet Explorer 5 predstavil prvni rozhrani,
pomoci kterého byl JavaScript schopny komunikovat se serverem. Toto rozhrani bylo dlouho
prehlizeno, dokud spolecnost Google neprisla s interaktivnimi mapami, které vyuzivaly toto
rozhrani. Jesse James Garrett nasledné zjistil, ze Google mapy sdileji urcité rysy s jinymi
interaktivnimi webovymi strankami. Tyto rysy pojmenoval Asynchronous JavaScript and
XML (Ajax). Jak plynul cas, vznikaly stéle slozitéjsi interaktivni webové stranky. P¥i jejich
tvorbé ovSem byl nejvétsi problém prace s modelem DOM. Proto vznikla knihovna jQuery,
kterd usnadnovala tuto praci.

S postupem c¢asu dale vznikaji nové knihovny, které se snazi zjednodusit vyvoj. Dnes
mezi nejvice pouzivané knihovny v dobé psani této prace (kvéten 2025) patii napiiklad
jQuery, Bootstrap, Underscore, Modernizr a React [80].

3.2 Multiplatformni vyvoj

Multiplatformni aplikace je takova aplikace, ktera méa jednotny zdkladni kéd pro vice ope-
racnich systému [71]. K vyvoji multiplatformnich aplikaci lze vyuzit preklddané jazyky
3.2.1, jazyky prekladané do bajt kédu 3.2.2 a plné interpretované jazyky 3.2.3.

3.2.1 Strojovy kéd

Jak je uvedeno v [84], pro vyvoj multiplatformnich aplikaci lze vyuzit prekladané progra-
movaci jazyky, jako je napriklad C a C++. Tyto jazyky se preklddaji do strojového kédu
pro kazdou platformu a architekturu procesoru zvlast. Pfi pouziti téchto programovacich
jazykd mé hlavni ¢ast aplikace spoleény kéd pro vsechny platformy. Tento spoleény kéd
je doplnén o c¢asti kédu, které jsou jen pro dané platformy. Tyto ¢asti kodu casto slouzi
k ovladani hardwaru dané platformy, jelikoz nékteré specifické akce nelze zajistit na riuznych
platformach stejnym koédem.

Tyto jazyky vyzaduji zvlast preklad pro rizné platformy i pro rtizné architektury pro-
cesort [38]. Jelikoz ruzné platformy mohou mit riznd systémovéa voldni implementovana
v jadfe opera¢niho systému [32, 30]. Zaroven ruzné architektury procesori mohou imple-
mentovat odlisné strojové instrukee [15, 3]. Proto je vhodné pro multiplatformni vyvoj s té-
mito jazyky vyuzit pro spravu piekladu CMake [84]. CMake umoznuje jednodussi preklad
aplikace mezi raznymi platformami a umoznuje tim celkové ulehéit vyvoj multiplatformnich
aplikaci [35].

3.2.2 Bajt kéd

Dalsi moznosti pro vyvoj multiplatformnich aplikaci jsou programovaci jazyky, které se pre-
kladaji do bajtkédu. Nejspise kazdy zna programovaci jazyk Java. Tento jazyk se preklada
do bajtkédu, jak je uvedeno v [72].

19



Dale zdroj [72] popisuje, jak vznikl tento programovaci jazyk. Programovaci jazyk Java
vznikl jako ¢ast velkého projektu, ktery byl ptivodné psany v C++. Jazyk vznikl z divodu
problémn, se kterymi se vyvojari potykali. Piivodné méli problémy s prekladacem progra-
movaciho jazyka. Postupem casu i s jazykem C++ samotnym. S nartstajicimi problémy
naznali, Ze zména jazyka bude jednodussi. Pi navrhu tohoto nového jazyka se snazili co
nejvice znovu pouzit syntaxi z jazyka C++, aby byl pfechod pro programéatory co nejjed-
nodussi. V dobé vzniku programovaciho jazyka Java byly nejvice pouzivané jazyky C a
C++. Zaroven se snazili vyhnout funkcim z jazyka C++, které vétSina programéatoru pou-
zivala Spatné. Déle se v navrhu snazili programéatorum ulehcit praci pridanim automatické
spravy paméti oproti jazyku C++4. Navrh také zahrnoval interpret bajtkédu, diky kterému
mohly programy napsané v Javé bézet po jednom zkompilovani do bajtkédu na rtznych
platforméach. Zaroven bajtkdéd byl navrzen tak, aby ho slo velmi jednoduse zkompilovat
do spustitelného binarniho kédu na dané platformé, kde bézel interpret bajtkodu. Bajt-
kéd diky tomu miiZze interpret za béhu prelozit do spustitelného bindrniho kédu a tim se
muze zvysit rychlost vykonavani programu. Tim se snazili autofi zajistit co nejvétsi rychlost
zpracovavani v narocnych programech na vypocty.

3.2.3 Zdrojovy kéd

Pro vytvatreni multiplatformnich aplikaci je moznost vyuzit i interpretované jazyky. V pii-
padé pouziti interpretovanych jazyku se vysledny program distribuuje s ¢itelnym zdrojovym
kédem, kde interpret na cilovém zafizeni provadi preklad pri béhu aplikace [38]. Mezi in-
terpretované jazyky patii naptiklad Python, PHP, JavaScript [64, 1, 43].

3.2.4 Webové technologie

Postupem c¢asu se zacaly pouzivat i webové technologie k vytvareni multiplatformnich apli-
kaci. Tyto aplikace lze distribuovat spolu s upravenym prohlizecem, jak se to naptiklad
vyuziva v Electronu [54]. Kazd4 aplikace ale nemusi obsahovat v sobé tento upraveny pro-
hlize¢. Naptiklad Arch Linux méa v repozitari aplikaci code, kterd pouziva prohlizec z jiného
balicku pro interpretaci [20].

Podle [62] ze zacatku vznikl projekt PhoneGap (open-source verze se nazyva Apache
Cordova), ktery umoznil psat aplikace na mobilni telefony pomoci webovych technologii.
V PhoneGap byla doprogramovana aplika¢ni rozhrani pro pristup k nativnim funkcim, jako
byla napiiklad kamera nebo kontakty. Ve stejném roce vznikl ChromeOS, ktery je plné
postaveny na prohlize¢i Google Chrome. O tii roky pozdéji vySel Windows 8 s nékterymi
zakladnimi aplikacemi napsanymi pomoci webovych technologii.

O dva roky pozdéji vysel framework Electron pro psani webovych aplikaci pro stolni
pocitace [90]. Tento framework se stal s postupem ¢asu velmi populdrni [61]. V dobé psani
této prace jsou v ném vytvoreny napriklad aplikace Visual Studio Code, Skype, Discord,
Slack, Figma, Balena Etcher [55, 5]. Electron a Apache Cordova lze spojit dohromady a
lze vytvaret za pomoci téchto frameworkt multiplatformni aplikace, které funguji, jak na
pocitacich, tak i na telefonech [79]. Coz je hlavni vyhoda oproti programovacimu jazyku
Java, s kterym by se vyvoj pro rtizné mobilni opera¢ni systémy délal jen velmi obtizné.

Jak je uvedeno v dokumentu z konference [60] tyto frameworky umoziuji snizit naklady
spojené s vyvojem aplikaci na vice riznych systému. Drive nez byly tyto frameworky vytvo-
feny, bylo nutné pro kazdy systém vyvijet aplikaci zvlast s knihovnami a programovacimi
jazyky, které byly na daném zarizeni podporovany.
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Kapitola 4

Analyza pozadavku

Predtim, nez vznikne nové feseni, je vhodné udélat analyzu pozadavki uzivateli a analyzu
existujicich reseni, aby se predeslo vzniku nové aplikace, ktera nebude nakonec pouzivana.
Proto se v této kapitole vénuji pozadavkim uzivateld a soucasnymi resenimi, které uzivatelé
maji k feseni téchto problémt. Vénuji se nedostatklim téchto reseni a predkladam navrh
pozadavku na nové feseni, které by lépe splnovalo pozadavky uzivatelt.

4.1 Analyza cilovych uzivateli a jejich potreb

Aplikace se bude orientovat na sdileni sluzeb ptes internet. Je cilena na kohokoliv, kdo bude
potfebovat sdilet néjakou sluzbu pres internet a nebude si chtit priplacet za moznost otevtit
port k naslouchani na verejné IP adrese. Bude tedy cilend na dvé skupiny uzivatelt:

1. UZzZivatelé bez znalosti pocitacovych siti vyzaduji jednoduchy zpiisob, jak vse na-
stavit, bez nutnosti ¢ist odbornou literaturu k pocitacovym sitim. Souc¢asné musi byt
vysledné nastaveni co nejvice bezpecné. Déle vyzaduji jednoduchy zpiisob instalace
aplikace.

2. Uzivatelé se znalostmi pocitacovych siti vyzaduji moznost vse si sami podrob-
néji nastavit, popripadé doladit nastaveni tak, aby co nejlépe vyhovovalo jejich tcelu.
Pokrocili uzivatelé uvitaji plnou kontrolu nad serverem, ktery bude virtualni sit kon-
trolovat. Diky tomu nebudou muset spoléhat na zabezpeceni poskytovatele serveru
a budou schopni server provozovat bez nutnosti mit pristupnou administraci mimo
virtudlni sit.

Béhem vytvareni této prace jsem komunikoval s mensi uzivatelskou zdkladnou o poc¢tu
5 lidi, kteri aktivné pouzivaji jedno z dosavadnich feseni. Z toho 3 uzivatelé méli pokrocilé
znalosti pocitacovych siti. Mél jsem s nimi vytvorenou chatovaci skupinu, kde jsem s nimi
komunikoval. Mensi skupina mi umoznila nahlédnout hluboko do detailti potieb samotnych
uzivatelii. Coz by se s velikym mnozstvim uzivatelit délalo jen velmi obtizné. Na zakladé
komunikace s uzivatelskou zakladnou lze predpoklddat, ze uzivatelé budou chtit aplikaci
pouzivat nejcastéji k témto uceltm:

1. Sdileni sluzby serveru: mezi prvni kategorii sluzeb, které uzivatelé sdili, Ize zaradit

sluzby, které nevyzaduji broadcast. Patii sem sdileni sitovych tlozist, kde jsou podle
rozhovoru nejvice vyuzivané protokoly SMB (Server Message Block), SETP (SSH file
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transfer protocol) a HTTP pro Nextcloud'). Uzivatelé navic, kromé sdileni souborti,
vyuzivaji server SSH pro vzdéalenou spravu servert, které maji doma, pro vzdaleny
vyvoj v programu Visual Studio Code® a pro spravu virtudlnich strojii v aplikaci
Virtual Machine Manager®. Dale nékteff uzivatelé ptistupuji vzdalené domii k aplikaci
Home Assistant® pres protokol HTTP.

2. Hrani LAN her s prateli: dalsi kategorii je hrani LAN her s prateli, které vyzaduji
broadcast pro nalezeni druhé instance. Diky tomu uzivatelé nemusi pri vytvareni nové
hry zadavat IP adresy.

3. Preposilani komunikace pres treti prvek do internetu: tuto kategorii si pred-
stavuje mnoho uzivateldl, kdyz se zminuje VPN. V podstaté se jednd o posilani do-
datecné zaSifrované komunikace k jinému zarizeni pripojenému k internetu, které na-
sledné rozsifruje dodatec¢né Sifrovani a preposle komunikaci pod svoji IP adresou do
internetu. Uzivatelé tuto funkci vyuzivaji, kdyz jsou na dovolené a v dané zemi jsou
zablokované jisté sluzby na internetu, které chtéji vyuzivat. Pokud uzivatelé chtéji
k témto sluzbam pristoupit, preposilaji svoji komunikaci pres zarizeni, které maji
doma.

4. Vzdaleny pristup k vypnutému pocitaci: toto je docela zajimava kategorie, ktera
je naprosto realnd, nejedna se o vtip. V pripadé, kdy se uzivatel chce vzdélené pripojit
k pocitaci, ktery je doma vypnuty. Mize vyuzit domaci WiFi router, na ktery se
pripoji a zapne vypnuty pocita¢ pomoci WoL. (Wake on LAN) paketu. Po zapnuti
pocitace, se uzivatel mtze na dani pocita¢ vzdéalené pripojit a pracovat s nim. Po
dokonceni prace muze zase poc¢ita¢ vypnout pro Setfeni energie.

5. Sdileni hernich serveru pro Sirokou vefejnost (verejnd sit): dalsi kategorii je
sdileni hernich serverii pro sirokou verejnost bez nutnosti mit otevieny port k naslou-
chani na verejné IP adrese, kterou méa uzivatel prirazenou od poskytovatele internetu.
Jak je popsano v 2, ne vzdy maji uzivatelé moznost oteviit port k naslouchani.

6. Vyvoj aplikaci s mikrosluzbami: posledni kategorii je vyvoj aplikaci vyuziva-
jici mikrosluzby. Mikrosluzby je vhodné rozdélit mezi vice serverd, které nasledné
komunikuji mezi sebou. Zaroven by komunikace mezi servery méla byt zasifrovana
dodatecnou vrstvou, pokud mikrosluzby mezi sebou komunikuji bez Sifrovani.

4.2 Soucasny stav

Béhem let vzniklo mnoho aplikaci, které castecné resi nékteré problémy. Tyto aplikace,
ale byvaji Casto rizné omezeny v neplacené verzi, nebo vyzaduji nutnost mit minimalné
jednu vefejnou IP adresu a na ni mit otevieny jeden ¢i vice portl k naslouchani v pripadé
vlastniho hostovani aplikace.

https://nextcloud.com/
*https://code.visualstudio.com/
3https://virt-manager.org/
“https://www.home-assistant.io/
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Hamachi

Prvni moznost, kterd se nabizi uzivatelim, je Hamachi’. Hamachi umoziiuje v neplacené
verzi pripojit do sité jen 5 zafizeni v dobé psani této prace (leden 2024) [40]. Diky tomu je
Hamachi vhodné v neplacené verzi jen pro malé sité. Hamachi sice umoznuje oddélit servery
od klientu ve virtualni siti [25]. Ale neumoznuje samotné na serveru vybrat konkrétni sluzby,
které maji byt sdilené. Pro tento 1cel je nutné doinstalovat a nastavit dodatecny firewall
na serveru.

V pripadé, kdy uzivatel nechce platit, je téz Hamachi nevhodné pro vyvoj mikrosluzeb.
Vzhledem k tomu, ze v siti pii vyvoji bude s velkou pravdépodobnosti vice serverii a kazdy,
kdo bude na projektu pracovat, bude i s velkou pravdépodobnosti pouzivat vice nez jedno
zatizeni. Limit 5 zafizeni se velmi rychle vycerpa. Na druhou stranu Hamachi 1ze jednoduse
pouzit ke hrani LAN her s méné kamarady v neplacené verzi.

GameRanger

GameRanger® je urceny jen pro hrani her. Implementuje pienos hlasu, okamzité zasilani
zprav, list pratel a zebricky s hodnocenim hraca [24]. Nelze jej vyuzit k ostatnim tcelim,
jako je napriklad sdileni souborti. Neumoznuje hrat jiné hry nez ty, které jsou v predem
definovaném seznamu her”.

OpenVPN / WireGuard

Jak vyhdzi z manuéla [52, 4], OpenVPN a WireGuard jsou protokoly, které lze k vytvareni
virtudlnich siti téz pouzit. Pokud si chce uzivatel vytvorit pres tyto protokoly virtualni
privatni sit, pottfebuje verejnou IP adresu minimélné na jednom zafizeni s otevienym portem
k naslouchéani. Sami o sobé neumoznuji pfimo propojit dvé zarizeni, kterd jsou obé za
preklady sitovych adres, bez nastaveného presmérovani porti. Diky tomu je nutné, pro
moznost komunikace mezi témito zafrizenimi, mit tieti zarizeni preposilajici komunikaci a
zaroven musi byt toto tfeti zarizeni viditelné z internetu. Diky otevrienosti téchto feseni
existuji klienti na velké mnozstvi zarizeni.

Bohuzel feseni samy o sobé nijak neimplementuji moznost filtrovat komunikaci. Pokud
chce uzivatel filtrovat komunikaci ve virtualni privatni siti, musi do sité pridat firewall
mezi koncova zafizeni. ReSeni spolu s firewallem lze vyuzit ke vem Géeliim, které uzivatelé
vyzaduji. Nicméné pro jejich spravné pouziti je potieba mit odborné znalosti, coz zahrnuje
jen ¢ast uzivateli. Déle je vyzadovano u téchto reseni mit otevieny port k naslouchani na
verejné IP adrese, coz je v rozporu s potfebami uzivateld.

SoftEther VPN

Usnadnit préci oproti OpenVPN/WireGuard se snazi SoftEther VPN®. Reseni integruje
vice nastroju dohromady, které je jinak nutné instalovat a konfigurovat separatné. Patii
sem naptiklad filtrovani paketi ve virtudlni siti [66].

Pro optimalni funkci SoftEther VPN je vhodné mit server dostupny z verejné IP ad-
resy. Adresa nemusi byt staticky pridélend. Tato aplikace integruje DDNS [67]. DDNS je

Shttps://vpn.net/

Shttps://www.gameranger.com/

"Pteddefinovany seznam her je k dispozici zde: https://www.gameranger.com/games/
8https://www.softether.org/
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zminéno v kapitole 2.1. SoftEther VPN pro lepsi konektivitu implementuje techniky déro-
vani prekladu sitovych adres [67]. Tato implementace se hodi v ptipadé, kdy server je za
prekladem sifovych adres, nebo firewallem, které v daném nastaveni neumoznuji serveru
naslouchat na vefejné IP adrese. V pripadé, kdy server neni schopen naslouchat na verejné
IP adrese a implementované techniky dérovani prekladu sitovych adres nejsou tspésné, lze
vyuzit VPN Azure Service’. Tuto sluzbu SoftEther VPN nabizi spolu s univerzitou Tsu-
kuba, jako akademicky experiment svym uzivatelim zdarma [69] (v dobé psani této prace
v lednu 2025).

Jak je popsdno v [68] SoftEther VPN implementuje protokoly L2TP /IPsec, OpenVPN,
MS-SSTP, L2TPv3 a EtherIP. Diky tomu lze pouzit jakéhokoliv klienta, ktery podporuje
alespon jeden z téchto protokoli. Lepsi je kazdopadné pouzit primo klienta SoftEther VPN,
jelikoz nékteré techniky dérovani prekladu sitovych adres vyzaduji dodateénou interakci i
od klienta. Prikladem muze byt UDP dérovani, jak je popsdno v podkapitole 2.3.2.

SoftEther VPN je velmi komplexni feseni, které je spiSse urceno pro uzivatele s po-
kroc¢ilymi znalostmi pocitacovych siti. Je obtizné vSe spravné nastavit pro uzivatele bez
pokrocilych znalosti. Zaroven SoftEther VPN je pomérné velka aplikace, diky tomu se moc
nehodi na sitové prvky a nema webovou aplikaci.

Ngrok

Ngrok'" je uréeny pro sdileni sluzeb, které vyuzivaji TCP protokol. Vyuziva piresmérovani
portu pres dalsi zarizeni [50]. Tato metoda je popsdna v kapitole 2.2. VSechny sluzby, které
jsou pres Ngrok sdilené, jsou verejné viditelné z internetu. Ngrok se prevazné zaméruje na
webové stranky. Snazi se zjednodusit jejich provozovani. Umozinuje automaticky transfor-
movat komunikaci z HTTP protokolu na HTTPS protokol [48].

Jak je popsano v [51, 49], Ngrok v dobé psani této prace (leden 2025) umoznuje v nepla-
cené verzi po zalozeni uc¢tu jen sdilet sluzby vyuzivajici protokol HTTP. Po ptidéni platebni
karty je mozné bez placeni sdilet i sluzby vyuzivajici protokol TCP. Neplacené verze jsou
urceny jen pro testovani a vyvoj aplikaci.

Samotny Ngrok nelze vyuzit k hrani LAN her pres internet. Jelikoz LAN hry mohou
vyuzivat broadcast k nalezeni druhé instance hry. Navic nemusi pocitat s prenosem dat pres
verejnou sit, a tudiz nemusi napriklad implementovat sifrovani dat.

Serveo

Podobné funkce nabizi Serveo''. Serveo sice nema tolik funkci jako Ngrok, ale nabizi nékteré
funkce, které jsou u Ngrok placené. Dale nevyzaduje registraci pro pouzivani a nemé zadny
placeny plan [18].

Jak je popsano v [18], Serveo umoznuje také sdilet sluzby vyuzivajici protokol TCP.
Pro sdileni sluzeb vyuzivajici protokol TCP neni potifeba zadné vytvareni a ovérovani uctu.
Snazi se stejné, jako Ngrok zjednodusit sdileni webovych serverti. Umozniuje automaticky
transformovat komunikaci HT'TP na HTTPS.

Serveo nelze vyuzit k hrani LAN her s prateli stejné jako Ngrok. Vzhledem k velmi po-
dobné funkcionalité se potyka se stejnymi problémy jako Ngrok. Jak bylo zminéno u Ngrok,
LAN hry byly navrzeny pro hrani na LAN siti. Nemusi pocitat s pfenosem dat pres internet.

https://www.vpnazure.net/en/
Ohttps://ngrok.com/
Uhttps://serveo.net/
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Tailscale

TailScale'? je uréen pro uzivatele s pokrocilymi znalostmi poé¢itacovych siti, které jsou nutné
pro jeho spravné nastaveni. Je podporovan na stolnich pocitacich, telefonech a nékterych
sitovych prvcich a chytrych tlozistich [75, 6, 76]. TailScale lze vyuzit ke vSem nejéastéjsim
ucelum, které uzivatelskd zakladna uvedla.

TailScale umoznuje v neplacené verzi bez hostovani vlastniho koordina¢niho serveru
pripojit do virtualni privatni sité az 100 zafizeni (v dobé psani této prace leden 2025)
[74]. Koordina¢ni server sice nemd otevieny zdrojovy kéd, ale vznikl koordina¢ni server
Headscale'?, ktery méa otevieny zdrojovy kéd a jde pouzivat k vlastnimu hostovani [77].
Bohuzel, jak vyplyva z architektury technologie uvedené v 2.3.2, tak tento server musi byt
pristupny skrze néjakou verejnou IP adresu, jinak nebude fungovat spravné.

V poslednich letech vysly dalsi alternativy k TailScale, které vychazeji ze stejné hlavni
myslenky. Maji mezi sebou mensi odliSnosti. Stejné jako TailScale ale vyzaduji, aby ser-
ver, ktery spravuje virtualni sité, byl pristupny skrze néjakou vefejnou IP adresu [47, 46].
Proto jsou nevhodné, stejné jako TailScale, pro nékteré cilové uzivatele. Nékteri uzivatelé
chtéji provozovat vlastni server pro spravu virtualni sité, ale nemaji moznost otevrit ser-
veru port k naslouchéni na nékteré verejné IP adrese. K témto alternativim napiiklad patti
Netmaker'* a NetBird'®.

ZeroTier

Nejlepsi moznosti je ZeroTier'®. Toto feseni mé klientskou aplikaci pro poéitace, mobilni
zafizeni a lze jej spustit dokonce i na nékterych sitovych prvcich a sitovych tlozistich [88].
Zéaroven jde vyuzit stejné jako TailScale ke vSem nejcastéjsim aceltim, které zminila uziva-
telska zakladna.

ZeroTier, v neplacené verzi bez hostovani vlastniho kontroléru sité, umoznuje pripojit
do virtudlni sité 10 zafizeni v dobé psani této prace (inor 2025) [87]. ZeroTier dale nabizi
moznost hostovat vlastni kontrolér, ktery spravuje vytvorené sité [89, 85]. Tento kontrolér
je mozné podle licence [28] provozovat v piipadé, kdy neni proddvany jako SaaS, neni
provozovany v nékterych statnich organizacich a neni provozovany jako vydéleénd sluzba
v dobé psani této prace (leden 2025).

Jak je uvedeno v podkapitole 2.3.2, kontrolér platformy ZeroTier jde provozovat diky
chytré architekture bez nutnosti mit otevieny port k naslouchéni na verejné IP adrese.
Kontrolér, ktery je takto provozovany, neni nijak omezeny a muze zaroven poskytovat vétsi
bezpecnost, pokud jeho rozhrani k nastavovani sité neni pristupné z internetu. Jako bonus
navic, diky vlastnimu hostovani, odpada prostrednik, ktery potencialné mutze pridavat za-
Fizeni do virtualni pocitacové sité. Nicméné oficialni aplikace, kterd je urcena pro ovladani
kontroléru, neni verejnosti pristupna. Tato webova aplikace ma uzavieny zdrojovy kod a je
urcena jen pro uzivatele s pokrocilymi znalostmi pocitacovych siti.

Jako feSeni tohoto problému vznikly dvé webové aplikace (ztncui'” a ZeroUI'®), které cili
bohuzel opét jen na uzivatele s pokrocilymi znalostmi pocitacovych siti, Linuxu a popripadé

2https://tailscale.com/
Bhttps://headscale.net/
Yhttps://wuw.netmaker.io/
https://netbird.io/
Ynttps://www.zerotier.com/
"https://key-networks.com/ztncui/
¥https://github.com/dec0d0S/zero-ui
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kontejnert. Navic tyto aplikace nejsou kompletni a neimplementuji veskerou funkcionalitu
nastaven{ kontroléru. Zaroven obé aplikace jsou napsany s pouzitim Node.js'" [34, 2]. Diky
tomu jsou aplikace naro¢né na zdroje a nejsou vhodné pro spousténi na sifovych prvcich,
popiipadé na sitovych tlozistich. Na téchto zarfizenich by bylo vhodné webové aplikace
v domécich podminkéch provozovat, jelikoz pak neni nutné mit nékde navic spustény server.
Daéle ani jednu z aplikaci nelze nainstalovat jako desktopovou aplikaci, coz by bylo vhodné
pro méné znalé uzivatele, nemuseli by otevirat prohlize¢ internetovych stranek a zadavat
do néj adresu lokalniho serveru.

Zminéné aplikace navic neoddéluji v nastaveni virtudlni sité servery od klientl, coz
zhorsuje celkovou prehlednost. Pokud nékdo chce upravovat nastaveni servert, nebo zkont-
rolovat jejich stav, musi je hledat v seznamu se vSemi zarizenimi ve virtualni siti. Obé apli-
kace dale neumoznuji spravovat vice instanci kontroléru platformy ZeroTier a nemaji zadny
prehledny dashboard, ktery by zobrazil stav celé infrastruktury, pripadné hned prehledné
upozornil na mozné problémy. Dale neimplementuji moznost pripojit se k vice kontroléram
platformy ZeroTier. Vyuziti vice ZeroTier kontrolérti by umoznilo vytvaret vétsi virtudlni
sité i v pripadé, kdyby vsechny kontroléry byly spustény jen na sitovych prvcich a sitovych
ulozistich.

Jen jedno z dosavadnich feseni umoznuje vytvaret vice uzivateld, a to ztncui, ale ne-
implementuje moznost uzivatelim nastavovat opravnéni. Coz by se v nékterych situacich
mohlo hodit. Napriklad pokud studenti spolupracuji na projektu, bylo by vhodné spolupra-
cujicim studentim umoznit pridavat nova zarizeni do virtualni privatni sité, ale neméli by
mit moznost vidét ostatni virtualni sité.

Jen ZeroUI implementuje moznost nastavovat pravidla komunikace ve virtudlni siti,
ktera jsou dulezitd pro zvyseni celkové bezpecnosti. Pravidla komunikace jsou velmi dtle-
zita, naptiklad pokud nékdo chce vytvaret verejnou virtudlni sit. Jelikoz umoznuji zabloko-
vat veskerou komunikaci, ktera je mifena na jiné zarizeni, nez jsou servery. Na druhou stranu
ZeroUI zase neimplementuje moznost nastavovat server DNS pro virtualni sit. Vsechna za-
fizeni se musi adresovat pres IP adresy. Moznost nastavit server DNS implementuje jen
ztncui.

https://nodejs.org/
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4.3 Pozadavky na nové reseni

Tabulka 4.1 porovna dostupna feSeni z hlediska uzivatelskych pozadavki. Nejméné uziva-
telskych pozadavkh ze vSech Teseni spliuje GameRanger, ktery slouzi jen pro hrani her a
nelze jej pouzit k jinym tcelim. Déale nejméné pozadavki splnuji reseni, kterd neimplemen-
tuji virtudlni pocitacové sité (Ngrok, Serveo). Tato Feseni lze vhodné pouzit jen pro sdileni
konkrétni sluzby ze serveru. Soucasné samotné zabezpeceni nasledné resi dana konkrétni
sluzba za sebe. Zaroven tato Teseni vytvareji vyssi latenci, jak je popsdno v 2.3.1.

Ze soucasnych moznosti nejlépe spliuji pozadavky uzivateli feseni implementujici vir-
tudlni poditacové sité. Reeni, kterd neimplementuji virtudlni poéitacové sité, nedokazou
sdilet LAN hry, které k nalezeni druhé instance pouzivaji broadcast. Zaroven feseni neim-
plementujici virtudlni pocitacové sité jsou nevhodnd pro sluzby, které nepouzivaji sifrovani
ke komunikaci a u kterych je Sifrovani vyzadovano. Dale virtualni pocitacové sité jsou
schopné povolit pristup k dané sluzbé jen danym opravnénym uzivateliim. Mezi feseni im-
plementujici virtudlni sité patii Hamachi, OpenVPN/WireGuard, SoftEther VPN, TailScale
a ZeroTier.

V pripadé, kdy uzivatel chce mit celou virtudlni sit pod kontrolou, jen jedno z feSeni
umoznuje kontrolér virtualni sité provozovat na zarizeni bez otevieného portu k naslouchani
na verejné IP adrese a zaroven implementuje techniky dérovani prekladu sitovych adres.
Timto fesenim je platforma ZeroTier. K vlastnimu hostovani{ kontroléru platformy ZeroTier
lze vyuzit aplikace ztncui a ZeroUI, bohuzel tyto aplikace maji mnoho nedostatku, jak bylo
zminéno v podkapitole 4.2. Nové feseni by mélo tyto nedostatky resit:

1. Jednoduché vytvareni privatnich siti: dosavadni feSeni neimplementuji zidného
pruvodce, ktery by umoznoval jednoduse vytvaret nové virtualni privatni sité. Tato
funkce by se obzvlasté hodila uzivatelim bez pokrocilych znalosti pocitacovych siti a
navic by uleh¢ovala vytvareni novych virtualnich siti pokro¢ilym uzivateltiim. Nemuseli
by pokazdé vytvaret konfiguraci plné od zacatku.

2. Desktopova a webova aplikace: dosavadni feseni implementuji pouze webovou
aplikaci, kterd je vhodnéjsi pro pokrocilejsi uzivatele. Pro ostatni uzivatele je vhod-
néjsi desktopova aplikace u které neni potteba do webového prohlizece rucné zadavat
adresu serveru. Na druhou stranu webova aplikace je vhodna pro uzivatele, kteri bu-
dou aplikaci provozovat na domécich serverech, chytrych tlozistich, nebo sitovych
prvcich.

3. Odliseni serveru od klientii: stavajici feseni neoddéluji servery od klientid ve vir-
tualnich sitich. Diky tomu jsou sité méné prehledné. Kdyby, byly oddélené vyrazné
by se tim zrychlilo hledani potencionalné nefunkéniho severu a jeho néslednd oprava.
Coz by uzivatele ocenili hlavné pri vyvoji aplikaci vyuzivajici mikrosluzby.

4. Vice uzivateli: jen v jednom dosavadnim FeSenim (ztncui) je implementovivand
moznost mit v aplikaci vice uzivatelti. Bohuzel v této aplikaci ma kazdy uzivatel stejna
prava a nelze to nijak zménit. Vhodnéjsi by bylo mit moznost uzivatelim nastavovat
raznd prava a tim tak zvysit bezpecnost.

5. Vice instanci kontroléri: dosavadni aplikace neumoznuji propojit vice instanci
kontroléru a spravovat je z jednoho mista. Tato funkce by se hodila v pripadé provo-
zovani kontrolérti na sitovych prvcich a sitovych ilozistich, které nemaji prilis veliky
vykon. Slo by tak jednoduseji rozprost¥it virtualni sit mezi vice zaiizen.
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6. Dashboard: stavajici feseni neimplementuji dashboard, ktery by prehledné informoval
o stavu vsech zarizeni ve virtudlni siti vCetné stavu samotného kontroléru. Informace
o stavu kontroléru by umoznily uzivateli rozhodnou se, zda neni potreba pridat dalsi
instanci kontroléru a rozlozit tak zatéz. Informace o stavu vSech zafizeni ve virtualni
pocitacové siti, by zase umoznily najit rychle vSechny virtualni sité, ve kterych nejede
néjaky server. Informace o tispésnosti dérovani prekladu sitovych adres vSech zafizeni
s latenci vSech zafizeni by usnadnily rozhodovani, zda je potfeba nékde pobliz zacit
hostovat server moon, ktery by slouzil k snizeni latence, jak je popsano v 2.3.2.

7. Mensi naroc¢nost na zdroje: dosavadni aplikace jsou naro¢né na vypocetni zdroje
zatizenich na kterych jsou provozovany. Nové feseni by mélo byt méné narocéné, aby
jej 8lo provozovat na sitovych prvcich a sitovych ulozistich.
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Kapitola 5
Navrh reseni

Dalsim vhodnym krokem ve vytvafeni nového feseni je navrh, ktery bude odpovidat poza-
davkam uzivatell z kapitoly 4. Novy ndvrh zahrnuje architekturu, datovy model, serverovou
cast a klientskou ¢ast aplikace. V architektufe se zabyvam c¢astmi, ze kterych se bude nova
aplikace sklddat a jejich vzajemnou komunikaci. V navazujici kapitole vytvarim navrh da-
tového modelu pro databazi, ktery bude slouzit pro ukladani dodatecnych dat, ktera nelze
ulozit na kontrolér platformy ZeroTier. Néasledné se zabyvam serverovou casti aplikace a
klientskou casti aplikace. U klientské ¢asti aplikace vytvarim navrh uzivatelského rozhrani
na zakladé zpétné vazby uzivatelské zakladny z kapitoly 4.

5.1 Architektura

Vysledné feseni, jak vyplyva z pozadavkl popsanych v kapitole 4, je implementovano jako
webova a desktopova aplikace. Webova aplikace je uréena pro znalejsi uzivatele a pro pro-
voz na sitovych prvcich. Desktopova aplikace naopak je ur¢ena pro méné znalé uzivatele.
Aplikace se sklad4 z nasledujicich komponent:

1. Kontrolér platformy ZeroTier je hlavni komponentou aplikace, ktera slouzi pro
spravovani vytvorené virtualni sité. Zaroven aplikace umoznuje do budoucna imple-
mentovat komunikaci i s jinym feSenim nez je kontrolér platformy ZeroTier v pripadé,
kdyby se licen¢ni podminky zménili, nebo by vzniklo lepsi feseni. Pro komunikaci
s kontrolérem platformy ZeroTier se vyuziva rozhrani REST [86].

2. Rela¢ni databaze slouzi pro ukladdani dodatecnych dat pro funkce, které nejsou
implementovany na kontroléru platformy ZeroTier. Vice v podkapitole 5.2.

3. Serverova cast umoznuje hostovani klientské c¢asti aplikace a zpracovava dotazy
z této aplikace pres rozhrani REST. Serverova c¢ast dale komunikuje s kontrolérem
platformy ZeroTier pres rozhrani REST. Implementuje dodate¢nou funkcionalitu,
kterd chybi i v dosavadnich feSenich, jako je monitorovani serveru, oddéleni klientt
od serveru a sprava uzivateli s raznymi pravy. Serverova ¢ast je vice popsdna v pod-
kapitole 5.3.

4. Klientska cast umoznuje ovladani celé aplikace ze strany uzivatele a bude implemen-
tovat funkce, které dosavadni feseni nemaji a jsou vyzadovany uzivatelskou zakladnou.
Navrh uzivatelského rozhrani klientské aplikace je v podkapitole 5.4.
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5. Webovy prohlize¢ a desktopova aplikace slouzi pro interpretaci klientské casti
aplikace. Klientskou cast aplikace ziskavaji ze serverové ¢asti aplikace. Ulehéuje se
tak celkova implementace, obé verze maji jednu spolecnou serverovou ¢ast.

Rela¢ni databaze [« sat »  Serverova gast |« REST > Klientska ¢ast
A A
REST HTTP
Y Y
Kontrolér Prohlize¢/Aplikace
Uzivatel

Obrazek 5.1: Architektura komunikace

5.2 Navrh datového modelu

Vzhledem k tomu, ze aplikace implementuje funkcionalitu navic, kterou kontrolér platformy
ZeroTier neimplementuje, vyzaduje pro tuto funkcionalitu navic tlozisté ve formé databaze.
Mezi dodatecnou funkcionalitu navic, kterd ulehcuje praci s novou aplikaci a zaroven vyza-
duje ukladani dodateénych dat patrit:

1. Sprava uzivatell a jejich opravnéni: tato funkce umoznuje pouzivat aplikaci vice
uzivatelim s riznymi opravnénimi v ramci aplikace a v ramci separatnich virtudlnich
siti. Toto v dosavadnich aplikacich nejde. V ramci aplikace lze uzivatelim nastavit
opravnéni vytvaret nové uzivatele, vytvaret nové virtualni pocitacové sité, spravovat
kontroléry pripojené do aplikace a spravovat vSechny vytvorené virtudlni pocitacové
sité v aplikaci. V ramci virtualni pocitacové sité lze kazdému uzivateli nastavit oprav-
néni pridavani klienti, pridavani serveru, upravovat nastaveni virtudlni pocitacové
sité, opravnéni smazat sit a opravnéni ménit opravnéni ostatnim uzivatelim v ramci
virtualni pocitacové sité.

2. Rozdéleni na servery a klienty: aplikace dale uklada informaci, zda je dané za-
Fizeni v rdmci virtudlni pocitacové sité server, nebo klient. Diky tomu je efektivnéjsi
prace s aplikaci oproti dosavadnim resenim, které zarizeni nerozdéluji.

3. Provozované sluzby ve virtualni siti: dosavadni aplikace neumoznuji specifiko-
vat porty sluzeb, které jsou provozovany na serverech ve virtualni siti. Jen jedno
z dosavadnich feSeni umoznuje definovat flow pravidla a dovoluje tak komunikaci jen
k serverum na dané sluzby. Nova aplikace umoznuje specifikovat porty sluzeb na ser-
verech a automaticky na zakladé ulozenych portu sluzeb vygenerovat flow pravidla,
ktera aplikuje.

4. Moznost spravovat vice kontroléria: nové reseni dale umoznuje propojit vice kon-
troléru dohromady. K tomu, aby nové feseni bylo schopno komunikovat s jinymi kon-
troléry, potrebuje uklddat informace o tom s kym a jak miize komunikovat.
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Sluzba Vazana na ID
Véazana na IP port 0.N
provozuje
IP adresa TCP
Zatizeni
UDP
ID zafizeni
0..N
typ
sivatel aplik nabizi 0..N
Uzivatel aplikace 1 ) obsahuje
<PK> jméno ;
Sit
hash hesla 1 opravnén 0N | <pk> ID
vytvareni novych uzivatell . . .
filtrovani komunikace
vytvareni novych siti L 0..N .
opravnen 4 | Provozuje
sprava kontrolér( L ]
pridavani klienta Kontrolér
sprava vSech siti o . o,
pfidavani server( <PK> jméno
modifikovani sité ID kontroléru
povoleni smazat sit JWT
povoleni ménit opravnéni adresa kontroléru

Obrazek 5.2: Entitné-vztahovy model databaze

Vsechna tato dodateéna data jsou zahrnuta v entitné-vztahovém modelu vyobrazeném
na obrazku 5.2 véetné jejich zavislosti mezi sebou.

5.3 Serverova cast aplikace

Oproti dosavadnim FeSenim je serverova ¢ast o dost méné ndro¢nd na vypocetni zdroje
zalizeni a zaroven je co moznd nejmensi. Je to z toho divodu, aby ji byli schopni uzivatelé
provozovat na sifovych prvcich a sifovych tlozistich. Serverova Cast nového reseni navic
implementuje, oproti dosavadnim fesenim, monitorovani zdroji serveru, na kterém bézi. To
uzivatelim umoznuje lépe rozlozit zatéz mezi vice kontroléry, pokud budou vice kontrolértu
provozovat.
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Server 1

/ ¢ —p

/ AnyController Kontrolér ZeroTier

D
Klient AnyController P S

AnyController Kontrolér ZeroTier

Server 2
Obrézek 5.3: Architektura komunikace s vice instancemi aplikace

Serverova cast aplikace je schopnéd komunikovat s jinymi instancemi aplikace na jinych
serverech. Podle architektury znazornéné na obrazku 5.3. Je to z toho divodu, aby slo
monitorovat stav zdroju jinych serverti. Dosavadni feseni neumoznuji sledovat prostredky
serveru a dokonce neumoznuji ani propojit vice instanci aplikace dohromady.

Serverova cast aplikace hostuje klientskou ¢ast aplikace pro webové prohlizece a desk-
topovou aplikaci. Klientska ¢ast aplikace komunikuje se serverovou ¢asti aplikace pomoci
rozhrani REST s autorizaci JWT. Kompletni navrh vsech koncovych bodi rozhrani REST
jsem vytvoril za pomoci aplikace Swagger'. Vzhledem k velkému mnozZstvi koncovych bodl
(celkem 67 v dobé psani této prace, kvéten 2025) je kompletni specifikace presunuta na
GitLab”. Specifikace se miiZe s novéjsimi verzemi aplikace ménit. Koncové body rozhrani
REST lze rozdélit na tyto hlavni ¢asti:

1. /user: prvni ¢ast implementuje operace se systémovymi uzivateli, umoznuje klientské
¢asti aplikace zjistit, zda je jiz zaregistrovany prvni uzivatel aplikace, nebo neni. Pokud
neni prvni uzivatel zaregistrovany, umoznuje registraci prvniho uzivatele, ktery ma
vSechna prava. Jiz vytvorenym uzivatelim, ktefi maji dostatecna prava, umoznuje
vytvaret, editovat a mazat jiné uzivatele aplikace. Nakonec slouzi i pro prihlasovani
uzivatelu do aplikace.

2. /network: nejvétsi ¢ast implementuje operace s virtudlnimi pocitacovymi sitémi.
Umoznuje vytvareni novych virtudlnich pocitacovych siti. Dovoluje, do jiz vytvore-
nych virtudlnich pocitacovych siti, pridavat nové servery a klienty. Umoznuje u kazdé
sité nastavovat pristup na privatni (vyzadujici dodateéné potvrzeni, pfi pfipojovani
nového zafizeni do sité), nebo verejny. Nabizi moznost pripojit samotny kontrolér do
virtudlni sité, aby se dalo aplikaci vzdélené ovladat pfes samotnou virtudlni sit a
nakonec umoznuje smazat jednotlivé virtualni pocitacové site.

Pokrocilym uzivatelim dovoluje nastavit ve virtualni pocitacové siti broadcast, multi-
cast a MTU (maximdlni velikosti IP datagramu). Pro IPv4 adresy umoziiuje nastavit

"https://swagger.io/
Zhttps://gitlab.com/anycontroller/anycontroller/-/blob/main/backend/swagger.json
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automatické prirazovani adres novym zafizenim v siti z daného rozsahu, ktery téz
umoznuje nastavit. Déle nabizi moznost nastavit smérovani komunikace pfes jina
zalizeni, ¢imz umoznuje virtudlni pocitacovou sit propojit s lokdlni. Stejné funkce
umoznuje uplatnit i u IPv6 adres.

Pro jednodussi adresovani ve virtualni poc¢itacové siti, dovoluje pridat externi servery
DNS pro preklad doménovych adres na IP adresy. Pro lepsi bezpecnost, dovoluje
nastavit filtrovani komunikace ve virtualni pocitacové siti a nabizi moznost dalsim
uzivateliim nastavit prava na upravu konkrétnich nastavenich v dané virtualni siti.
Nakonec nabiz{ moznost ziskat stav virtualnich pocitacovych siti.

3. /controller: posledni ¢ast implementuje operace s kontroléry. Dovoluje ziskat token
pro propojeni se s jinou instanci aplikace (pro propojeni vice kontroléru). Umoznuje
pripojit jiné instance do lokalni za pomoci dfive zminéného tokenu. PTi pripojovani
jiné instance, nabizi moznost ovérit nové vytvarené spojeni. Tato moznost tu je z du-
vodu, kdyby uzivatel chtél k aplikaci pripojit jinou instanci, kterd by aktualné nebyla
dostupné. Nakonec také dovoluje monitorovat stav jednotlivych kontroléri, které jsou
pripojeny do aplikace.

5.4 Klientska c¢ast aplikace

Béhem vytvareni navrhu uzivatelského rozhrani aplikace jsem komunikoval s uzivatelskou
zakladnou z kapitoly 4 a na zakladé jeji zpétné vazby jsem navrh postupné vylepsoval.
S kazdym uzivatelem jsem ruzné verze navrhu prochazel separatné. Kompletni navrh uzi-
vatelského rozhrani je v priloze A. Névrh uzivatelského rozhrani byl vytvafen v nastroji
Figma®. Cely navrh byl z diivodii velikosti presunut do piilohy 5.4.

Prvni véc, kterou jsem resil s uzivatelskou zdkladnou, byl vzhled komponent. Nakonec
jsem po vsech rozhovorech dosel k zavéru, ze se nejvice uzivatelium libi vzhled, se kterym
se kazdodenné nejvice setkavaji v dnesnich aplikacich a jsou na néj zvykli. Tedy pro navrh
aplikace jsem se rozhodl vyuzit komponenty z knihovny PrimeReact”, které se viem libily.

5.4.1 Dashboard

Prvni stranku, kterou jsem zacal navrhovat, byl prehledny dashboard se stavem virtualnich
siti. Tento dashboard se nenachézi v zadné dosavadni aplikaci. Pritom by uzivatelim usnad-
nil vyhledani virtudlnich siti, ve kterych neni néjaky server online a ulehéil by uzivatelim
rozhodnuti, zda by bylo vhodné podniknout opatreni pro snizeni latence. Ke kazdé virtualni
siti budou uvedeny néasledujici informace:

1. PocCet online a offline serveru: pokud néjaky server v siti nebézi, coz by se za
normalnich podminek nemélo stavat, naznacuje to problém v siti, ktery by se mél
hned fesit.

2. Pocet online a offline klienti: tato statistika naznacuje celkové vytizeni sité. Lze
se na zakladé této statistiky rozhodovat, zda pridat dalsi servery do sité pro rozlozeni
zatéze.

3https://www.figma.com/
‘https://primereact.org/
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3. Uspésnost technik dérovani prekladu sitovych adres: nastinuje uzivateli infor-
mace o zvysené latenci, kvili nemoznosti provést ispésné techniky dérovani prekladu
sifovych adres.

4. Latence ve virtualni pocitacové siti: umoznuje se uzivateli 1épe rozhodnou spolu
s Uspésnosti technik dérovani prekladu sitovych adres, zda nékde pobliz nezacit hos-
tovat server moon, ktery slouzi pro snizeni latence, jak je popsino v 2.3.2.

test_network
Controller: Controler_1

Administrator: User name

Statistics

2 Online servers 1

Online Offline

10 Online clients 5
I —
Online Offline
25ms AVG delay 100ms
I —
Minimal delay Maximal delay
43% Direct connections 57%
I
Direct Relay

Obréazek 5.4: Statistika virtualni sité

Vysledny navrh stavu jedné virtualni sité je vyobrazen na obrazku 5.4. Nadpis karty
reprezentuje jméno virtualni sité. Karta navic obsahuje jméno kontroléru a uzivatele, ktery
virtudlni poc¢itacovou sif spravuje. Karta se stavem virtualni pocitacové sité navic obsahuje
kontextovou nabidku, kterad se da oteviit kliknutim na tfi tecky vpravo nahore. Kontextova
nabidka umoznuje prejit rychle do nastaveni konkrétni virtualni pocitacové sité. Navrh
stranky zobrazujici vice virtudlnich pocitacovych siti je v priloze A.1.

Dal jsem navrhl stranku se statistikami kontroléri platformy ZeroTier. Tyto statistiky
nejsou v dosavadnich feSenich. Dokonce dosavadni feseni neumoznuji vyuzivat vice kontro-
lérta platformy ZeroTier. Tyto statistiky jsou vhodné pro uzivatele, kteri budou chtit délat
rozsahlé sité. Jsou prevazné urceny pro vypis celkového zatizeni serverl, na kterych kont-
roléry pobézi. Diky nim budou pokrocili uzivatelé schopni rozprostiit 1épe zatéz mezi vice
kontroléry. Samotna karta bude obsahovat tyto informace:

1. VytiZeni procesoru, vytizeni hlavni paméti a vyuziti diskt: umoznuje uzivateli

ziskat prehled o vytiZzeni zdroji serveru, na kterém aplikace bézi. Pokud bude server
pretiZzeny, bude to uzivateli naznacovat, ze by mél zatéz rozlozit mezi vice kontroléry.
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2. Pomér pripojenych a nepripojenych zarizeni: umoznuje uzivateli predvidat,
jak moc lze ocekdvat nartst vyuziti zdroju v pripadé, kdy vSechny zafizeni budou
pripojeny ke kontroléru.

3. Primeérna latence zatizeni: informuje uzivatele o primérné latenci ke kontroléru
virtualni pocitacové sité. Naznacuje kvalitu pripojeni kontroléru do internetu, spolu
s uspésnosti technik dérovani prekladu sitovych adres.

4. Pocet primych spojeni ke kontroléru: pokud néktery z kontroléri bude mit mensi
uspésnost primych spojeni oproti ostatnim, bude to naznacovat problém s technikami
dérovani prekladu sitovych adres v siti, pres kterou je kontrolér pripojeny do internetu.

Controler_1

Resources usage

CPU RAM 10
60% 60% 60%
43% Number of devices 57%

Online Offline

25ms AVG delay 100ms
N

Minimal delay Maximal delay

43% Direct connections 57%
' _______________________________]

Direct Relay

Obréazek 5.5: Statistika kontroléru

Pro predstavu je navrh karty s informacemi vyobrazen na obrazku 5.5. Karta obsahuje
navic v nadpisu nézev kontroléru. Podobné jako karta virtudlni pocitacové sité, umoznuje po
kliknuti na tfi tecky vpravo nahore zobrazit kontextovou nabidku, ktera umoznuje uzivateli
prejit do nastaveni kontroléri. Navrh stranky zobrazujici vice kontroléri je v priloze A.2.

5.4.2 Menu a rozlozeni

Pri vytvareni ndvrhu byl kladen vétsi diraz na menu a navigaci v aplikaci, nez na predchozi
komponenty. Navrzené menu aplikace je rozdéleno do 5 hlavnich kategorii:

1. Monitorovani informuje o stavu virtudlnich siti a kontroléra.

2. Vytvareni a vybér virtualni pocitacové sité zahrnuje privodce pro vytvareni
nové virtualni pocitacové sité a vybeér ¢i hledani jiz existujicich virtudlnich pocitaco-
vych siti.
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3. Zakladni nastaveni virtualni pocitacové sité zahrnuje nastaveni ptistupu do vir-
tudlni pocitacové sité (vefejné/privatni), vzdaleného pristupu do aplikace z virtudlni
pocitacové sité, mazani virtualni pocitacové sité, pridavani serverd a klientt.

4. Rozsirfena nastaveni virtualni pocitacové sité obsahuje nastaveni broadcastu,
multicastu, nastaveni MTU (maximélni velikost datagramu), nastaveni IPv4/IPv6
adres, nastaveni smérovacich zdznamu, nastaveni serveri DNS, filtrovani komunikace
a nastaveni prav ostatnim uzivateliim aplikace pro danou virtualni pocitacovou sif.

5. Systémova nastaveni umoznuji pridavat jiné instance aplikace, vytvafet a upravo-
vat prava uzivatelim aplikace.

@ Networks

Controllers

Network
-+ Create new network

test_network

@ Networks

Controllers

Network
-+ Create new network

test_network

v v
test_controler test_controler
Network settings Network settings
@ Basic settings @ Type
|;| Servers, Clients = Servers
Advanced network settings CJ Cclients
IP  Ethernet, IPv4, IPv6 ] Delete network
O DNS, Flow rules Advenced network settings

EI_@‘) Broadcast, Multicast, MTU
System settings

IP IPv4
£ Users, Controlers

T

IPv6

Access control

DNS records

Q W o

Flow rules

g Share

System settings
£ Users

Manage Controlers

Obrazek 5.6: Obecné po- Obrazek 5.7: Detailni po-
lozky menu lozky menu
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Nasledné jsem fesil celkové rozlozeni menu aplikace. Prvni moznosti bylo mit v menu
polozky, které seskupovaly vicero nastaveni dohromady. Toto menu je zobrazeno na ob-
razku 5.6. Seskupovani polozek se nakonec ukazalo jako nevhodné, uzivatelé nékdy hledali
nastaveni, které chtéli zménit. Druhé rozlozeni, které je na obrazku 5.7, se ukéazalo jako
efektivnéjsi, uzivatelé daleko rychleji nalezli polozky nastaveni, které chtéli zménit.

Daéle jsem porovnaval dvé varianty moznosti, jak jednotlivé odkazy budou fungovat.
Prvni moznosti bylo, ze jednotlivé odkazy by odkazovaly na samostatné stranky s danym
nastavenim. Toto se ukazalo jako nevhodné, na strankach bylo méalo polozek a uzivatelé
by navic museli vice proklikdavat mezi jednotlivymi polozkami. Druhou moznosti bylo, ze
samostatné odkazy by odkazovaly na ¢asti v ramci jednotlivych stranek zahrnujici zakladni
nastaveni sité, pokrocilé nastaveni sité a systémova nastaveni aplikace. Vysledné se ukazalo,
ze druhé reseni je vhodnéjsi, protoze uzivatelé Casto upravovali spolu vice nastaveni, které
byly na stejné strance a souvisely spolu.

Nasledné jsem zjistoval, zda je vhodné v aplikaci skryt pokrocila nastaveni, pokud nejsou
povolena v systémovych nastavenich, s cilem udélat aplikaci vice uzivatelsky ptivétivou pro
méné znalé uzivatele. Nakonec se ukazalo, ze je lepsi pokrocild nastaveni rovnou zobrazit.
Jelikoz uzivatelé bez pokrocilych znalosti pocitacovych siti se stejné pokrocilym nastavenim
vyhybali a uzivatele s pokrocilymi znalostmi to zpomalovalo. Dokonce nékteri uzivatelé
nezjistili, ze je mozné pokrocila nastaveni v systémovych nastavenich povolit.

Jak je popséno v knize [29], uzivatelé vzdy vyuzivaji své minulé zkuSenosti. Pokud
aplikace bude mit podobné rozlozeni ovladacich prvka, jako maji jiné aplikace, tak to
umozni uzivatelim daleko rychleji se zorientovat. Proto jsem zvolil rozlozeni, které ma
menu na levé strané aplikace a uzivatelské jméno v pravém hornim rohu aplikace. Celkové
rozlozeni aplikace je vidét v priloze A.1.

O proti dosavadnim Fesenim je toto navrzené feseni piehlednéjsi a rychleji se zde uziva-
telé orientuji. Z dosavadnich feseni ZeroUI umoznuje pouze vybrat virtualni pocitacovou sit
a nasledné zobrazuje vSechna nastaveni na jedné strance, coz je dost nepiehledné. Oproti
tomu ztncui implementuje menu, kde jsou na vybér polozky. Samotné stranky pod po-
lozkami v ztncui jsou dost prazdné a je zde mnoho nevyuzité plochy. Navic pokud nékdo
chce v této aplikaci ménit nastaveni virtudlni pocitacové sité, musi pomérné hodné klikat.
Nejdiive musi v menu vybrat polozku sité, potom musi vybrat konkrétni virtudlni poci-
tacovou sit a nésledné musi kliknout na tlac¢itko odkazujici na konkrétni nastaveni, které
chce ménit. V novém mnou navrzeném teseni sta¢i v menu vybrat virtualni pocéitacovou sit
(pokud je v aplikaci jen jedna, je hned automaticky vybrana a neni potreba ji vybirat) a
potom kliknout pfimo na nastaveni, které chce uzivatel ménit. Pokud bude chtit uzivatel
meénit i souvisejici nastaveni, nemusi dale klikat v navigaci, jelikoz souvisejici nastaveni ma
vSechny u sebe.

5.4.3 RozlozZeni nastaveni s vice polozkami

Dtraz byl dale kladen na vytvareni navrhu rozlozeni nastaveni s vice polozkami. Mj pr-
votni nadvrh nepocital s vyhleddvanim mezi polozkami nastaveni. Nicméné pii prochazeni
navrhu s uzivatelskou zédkladnou, navrhl jeden uzivatel, dat vyhledavani ke vSem nasta-
venim, které mohou mit vice polozek. Tento ndpad se ukazal jako velmi uziteény a vSem
ostatnim z uzivatelské zékladny se libil. Tento napad jsem zahrnul do navrhu.
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- Name p ZT addres
ol serverl a7a589cd1
Name Tl p ZT version d.’% Network IP addreses
> Server1 1.10.6 172.16.0.1
> Server2 p Services @ Online
> Server3 smb now
> Server4 | P Internet IP
> Server5 1.1.1.1
Obrazek 5.8: Tabulky s roz-
balovdnim sloupcti Obrazek 5.9: Karta

Dal jsem zjistoval, zda je lepsi pouzit karty, nebo tabulky s kombinaci tabulky s rozba-
lovanim sloupct. Mezi tabulkami s rozbalovanim sloupct (na obrézku 5.8) a kartami (na
obrazku 5.9) nakonec byly zvoleny po dlouhé diskuzi karty. Jelikoz vétsina uzivateli nejdiive
vyuzije vyhledavani, které umfisti polozku, kterou hledaji, hned na zacatek. Nasledné se diky
velkym obrazkim v karté rychleji zorientuji a neni potreba tabulku expandovat na malych
zobrazovacich zarizenich. Bez delsi debaty by se k tomuto zévéru nikdy nedospélo a vét-
Sina uzivatell by stale tvrdila, ze jsou pro né tabulky s kombinaci tabulky s rozbalovanim
sloupcii lepsi.

5.4.4 Ikona aplikace

Na zakladé zpétné vazby uzivatelské zakladny jsem i vybral ikonu nové aplikace. Nejdrive
jsem vytvoril ruzné navrhy ikon aplikace. Mezi témito ikonami si nasledné uzivatelé z uzi-
vatelské zakladny vybirali ikonu, ktera se jim nejvice libila. VSechny ikony, mezi kterymi si
uzivatelé vybirali, jsou v priloze A.

°®:

[ J
(BN J
Obrazek 5.10: Tkona aplikace

Nejvice hlasti obdrzela ikona vyobrazend na obrazku 5.10. Tato ikona se libila uzivate-
lim ze vSech nejvice, zdroven se shodli na tom, ze nejlépe vyjadiuje samotnou aplikaci. Osm
kolecek okolo vyjadiuje zafizeni ve virtualni pocitacové siti. Kruznice vyjadiuje propojeni
zafizeni a Z vyjadiuje prvni pismeno nazvu aplikace. Aplikace se ptivodné méla jmenovat
ZeroController, ale pozdéji byla prejmenovana na AnyController. Novy nazev lépe repre-
zentuje potencial rozsiteni aplikace o komunikaci s dalsimi resenimi, nez je jen kontrolér
platformy ZeroTier. VSechny vytvorené ikony jsou v priloze A.12.
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Kapitola 6

Implementace

Dalsim bodem je samotna implementace aplikace, ktera je vytvorena na zakladé navrhu
z kapitoly 5. V této kapitole popisuji moznost, jak provozovat aplikaci na sitovych prvcich
a sitovych tulozistich, kterou vyuzivam pri implementaci aplikace. Dale vybiram a pouzivam
technologie pro realizaci architektury aplikace, ktera byla popsana v podkapitole 5.1. Jako
posledni popisuji obtize automatické kompilace obrazii kontejneri, se kterymi jsem se setkal.

6.1 Serverova cast

vvvvvv

platformy ZeroTier. Pro komunikaci s kontrolérem platformy ZeroTier se vyuziva rozhrani
REST, jak bylo zminéno v 5.1. Podle dokumentace [86] je toto rozhrani REST chranéno
pomoci tokenu pro autorizaci operaci. Tento token pro autorizaci je uloZen v textovém
souboru mezi konfigura¢nimi soubory kontroléru platformy ZeroTier. Podle mych pokusu
na opera¢nim systému Linux je tento soubor vlastnén uzivatelem zerotier-one. Tento
uzivatel mize jako jediny spolu s uzivatelem root ¢ist tento soubor. Zaroven podle pokusu
lze tento soubor ¢ist na opera¢nim systému Windows jen s administratorskymi pravy. Diky
tomu bude muset serverova ¢ast aplikace tento token precist s vyssimi pravy. Kvili tomu
bude serverova ¢ést aplikace pri startu vyzadovat vyssi prava, aby mohla ziskat tento token,
ktery bude potrebovat pro komunikaci s kontrolérem platformy ZeroTier.

6.1.1 Webovy server

Soucasna feseni webovych serverti neslo efektivné pouzit k tomuto tcelu. Nebyly navrzeny
pro spousténi s vysSsimi pravy, provedenim nékolika operaci s témito pravy a nédsledném
snizeni prav z divodl bezpecnosti. Dale zbytec¢né implementuji mnoho funkcionalit i bez
modulu, které aplikace nevyuzivd a zvysovaly by se tim naroky na sitové prvky a sitova
ulozisté. Nejlepsim feSenim bylo tedy napsat vlastni zjednoduseny webovy server, ktery by
toto umoznoval. Zaroven tento webovy server jsem vytvoril tak, aby byl co mozna nejmensi,
neimplementuje mnoho funkcionalit, které jsou k dispozici v jinych webovych serverech.
Mij webovy server naptiklad podporuje jen metody GET a POST. Na druhou stranu
muj vytvoreny webovy server implementuje multithreading pro lepsi rychlost zpracovani
soubéznych dotazi. Déale implementuje ziskavani drive zminéného tokenu a monitorovani
vytiZeni zarizeni, na kterém bézi (slouzi pro kartu kontroléru na klientské ¢asti aplikace).
Cely webovy server jsem napsal v jazyce C s podporou kompilace pro Linux a Windows.
Vzhledem k tomu, Ze by bylo velmi naro¢né psat celou serverovou ¢ast v tomto jazyce,
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implementoval jsem do webového serveru rozhrani CGI, které je popsano v podkapitole
3.1.1. Toto rozhrani umoznuje webovému serveru pouzivat externi programy. Mezi externi
programy lze zafadit i interprety programovacich jazykt. Mnou implementovany webovy
server pres toto rozhrani predava externimu programu i dodateéné informace, jako je token
pro komunikaci s kontrolérem platformy ZeroTier a vytizeni serveru, na kterém bézi.

Rozhrani CGI jsem uprednostnil, jelikoz externi program u CGI bézi jen po dobu vyko-
navani daného pozadavku a nésledné se ukonci oproti fastCGI, kde externi program miize
bézet po celou dobu, jak je popsano v podkapitole 3.1.1. Tuto funkci bych nevyuzil na sito-
vych prvcich. Zde je vhodnéjsi interpret hned ukoncéit, aby sitovy prvek, ktery ma vétsinou
malo zdroji, mohl své zdroje vyuzit efektivnéji nez ¢ekanim na pozadavek pro interpret. Za-
roven jsem predpoklddal, ze dotazy pro interpret budou generovany jen velmi malo (dotazy
pro interpret se generuji jen v dobé, kdy je uzivatel prihlaseny v aplikaci). Navic rozhrani
CGI bylo jednodussi nez fastCGI na implementaci.

6.1.2 Interpret programovaciho jazyka

Jako externi program jsem zvolil interpret jazyka PHP. Interpret mi znac¢né umoznil zjed-
nodusit vyvoj aplikace. Bez pouziti interpretu PHP bych nebyl schopen dokoncit praci vcas.
Interpret PHP jsem zvolil, jelikoZ mi prisel nejvice vyvazeny vzhledem k velikosti a néroc-
nosti na zdroje zafizeni. Dokonce se mi povedlo po vétsich obtizich zkompilovat interpret
PHP dohromady s databézi SQLite' do jednoho bindrniho souboru o velikosti 8 MiB bez
zévislosti na knihovny.

Ke kompilaci interpretu PHP je nejdrive nutné nastavit konfiguraci kompilace. Na-
staveni konfigurace kompilace se provadi pomoci skriptu ./configure pro prikazovy réadek,
ktery se nachazi u zdrojového kédu interpretu. Tento skript obsahuje i ndpovédu, kterou
lze vypsat pomoci parametru —help. Tento skript nasledné vytvori podle konfigurace soubor
makefile, ktery slouzi k samotné kompilaci prikazem make.

Pro kompilaci bez zavislosti je nutné pri konfiguraci pouzit parametry —disable-shared
—enable-static CFLAGS="-static". Po vytvoreni souboru makefile je dile nutné v souboru
zménit vSechny vyskyty parametru -export-dynamic na -all-static. Jako posledni se musi
interpret jazyka PHP kompilovat s knihovnou urcenou pro statickou kompilaci bez zavis-
losti (s knihovnou GNU C bude vysledny program zavisly na externi knihovné, podle mych
pokusii). K tomuto tcelu jsem vyuzil knihovnu musl?. Celkové jsem byl schopen pii experi-
mentech snizit velikost bindrniho souboru interpretu PHP na 1,7 MiB pfi pouziti komprese
pomoci programu UPX?.

Protoze lze interpret PHP a databazi SQLite zkompilovat do jednoho spustitelného
binarniho souboru a databize SQLite vyhovuje vSem pozadavkim aplikace. Vyuzil jsem
tuto databézi v implementaci. Serverova ¢ast databdzi automaticky vytvari, pokud detekuje
nepritomnost databazového souboru. Databaze je vytvarena na zdkladé entitné-vztahového
modelu popsaného v podkapitole 5.2 samotnou aplikaci.

6.2 Klientska cast aplikace

Klientska aplikace je vytvorena na zakladé navrhu uvedeném v podkapitole 5.4. Jelikoz byly
v navrhu uzivatelského rozhrani vyuzity komponenty z knihovny PrimeReact, vyuzil jsem

https://www.sqlite.org/
*https://musl.libc.org/
3https://upx.github.io/
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pro implementaci klientské ¢asti aplikace knihovnu React’ a PrimeReact. Béhem imple-
mentace klientské aplikace jsem jesté vyuzil knihovnu material-icons® pro obrazky pouzité
v aplikaci.

Klientska ¢ast aplikace je ulozend na serverové ¢asti aplikace v komprimované podobé.
Diky tomu je mensi celkova velikost aplikace a zaroven je vyssi rychlost komunikace. Server
posila zkomprimované soubory klientské ¢asti do webového prohlize¢e nebo desktopové
aplikace.

Pri implementaci klientské ¢asti aplikace jsem pribézné komunikoval s uzivatelskou za-
kladnou, ktera mi davala dodatec¢nou zpétnou vazbu. Proto se implementace striktné nedrzi
navrhu a obsahuje nékolik zmén, které aplikaci vylepsuji. Zaroven nékteré funkce jsem nebyl
schopen efektivné realizovat a nékteré jsem nestihl kvuli ¢asovému omezeni neimplemen-
tovat. Snimky z implementované aplikace jsou v priloze B. Mezi zmény v implementované
aplikaci oproti navrhu patfi:

1. Tmavy vzhled: nivrh pocital se svétlym vzhledem aplikace, ale po tom, co vsichni
vidéli tmavy vzhled, tak vétSina byla pro tmavy vzhled aplikace. Aplikace neimple-
mentuje moznost vybéru mezi tmavym a svétlym rezimem, jelikoz by bylo nutné do
aplikace pridat dodatecné soubory s kaskadovymi styly, které by zvétsily velikost
aplikace.

2. Karta sité: karta sité obsahuje misto administratora adresu virtualni pocitacové sité
pro jednodusi identifikaci v pripadé, kdy uzivatel vytvori dvé virtualni pocitacové sité
se stejnym nazvem. Administratora sité lze stéale zjistit z pokrocilych nastaveni dané
virtualni pocitacové sité, mize jich byt i vice. Karta sité u poc¢tu primych propoje-
nich udava pocet zarizeni misto procent, jak bylo v navrhu. Procenta lze odhadnout
z doprovodného grafu a samotny pocet zarizeni déva uzivateli vice informaci.

3. Karta kontroléru: stejné jak u karty sité, byly nahrazeny procenta za pocty zatizeni.
Zaroven byl text popisujici pocet online a offline zarizeni ujednocen s kartou sité.

4. Zpravy upozornujici na razné informace: zpravy, které meély prehledné uziva-
teli hlasit chybové informace, jako je napiiklad, ze byl néktery server offline v né-
kterou dobu v minulosti. Nebyly implementovany. Rozhrani, které vyuziva kontrolér
platformy ZeroTier nebylo vhodné navrzeno a bylo by potieba provadét velké mnoz-
stvi dotazl na toto rozhrani kazdych par sekund, coz neni z vykonnostniho hlediska
vhodné pro sitové prvky a sitova tloziste.

5. Usporadani filtrovanych polozek: nebylo implementovano. Z ¢asového hlediska se
to nestihlo. Zaroven tato funkce by byla mélo vyuzivina uzivateli. Je daleko rychlejsi
napsat dalsi pismeno, nez zménit usporadani a nasledné hledat mezi kartami. VSechny
polozky jsou v aplikaci sefazeny vzestupné.

6. Vytvareni nové virtualni sité: vytvareni nové virtudlni pocitacové sité se snazi
byt vice univerzalni oproti navrhu a obsahuje jiné polozky. Zaroven z vytvafeni nové
virtualni pocitacové sité, bylo odebrano pridavani serveru a klientii. Jelikoz hned po
vytvoreni nové virtualni sité je uzivatel presmérovan na stranku zakladniho nastavent,
kde lze servery a klienty pridavat.

“https://react.dev/
Shttps://www.npmjs.com/package/material-icons
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10.

Flow pravidla: misto flow pravidel byli implementovany karty, pres které 1ze nasta-
vovat oteviené porty na zafizeni pro komunikaci. Diky tomu neni nutné, aby uzivatel
znal jazyk flow pravidel.

. DNS zaznamy: byly nahrazeny za moznost ptridavat servery DNS. ZeroTier v sobé

neimplementuje server DNS a aplikace by jinak musela obsahovat sviij vlastni server
DNS. Implementace serveru DNS do aplikace se nestihla.

Token pro pripojeni kontroléru: v navrhu aplikace chybéla moznost zobrazit token
pro pripojeni do jiné instance aplikace. Implementace je o tuto chybéjici komponentu
doplnéna.

Typ sité: v navrhu byl typ virtualni pocitacové sité v zakladnich nastavenich, ktery
by umoznil nastavit siti pro co je presné urcéena. Pokud by potom chtél uzivatel
zménit nastaveni, které by bylo v rozporu s timto typem. Aplikace by zménu nastaveni
nepovolila. Toto se ukédzalo jako nevhodné. V implementované aplikaci lze typ sité
vybrat jen pri vytvareni nové virtualni pocitacové sité, nasledné lze libovolné vsechna
nastaveni upravovat. Typ sité je pouzit jen pro vygenerovani pocatecni konfigurace.

6.3 Celkova architektura

Implementovand aplikace vyuziva architekturu komunikace, ktera byla predstavena v ramci
podkapitoly 5.1. Tato architektura se skladala ze serverové a klientské casti aplikace, relac¢ni
databéze, kontroléru platformy ZeroTier.

l«—»u =

Databazovy
Webovy server PHP + SQLite soubor
v jazyce C 7'
IO vy3Si prava
Vysstp REST az
Frontend
10 vy55| prava
O]
ZeroTier ZeroTier -
pFistupovy kli¢ JWTKIi¢  Backend

Obrazek 6.1: Podrobnéjsi architektura

Pokud tuto architekturu doplnim o pouzité technologie pro lepsi predstavu, vznikne
architektura komunikace, kterd je vyobrazena na obrazku 6.1. Implementovana architektura
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obsahuje vlastni webovy server, ktery je nezavisly na knihovnach operac¢niho systému, aby
se dosdhlo jednodussi instalace a vétsi stability. Webovy server navic ziskava pristupovy
kli¢ pro rozhrani REST kontroléru platformy ZeroTier, ktery nasledné predava interpretu
PHP spolu s informacemi o zatizeni zafizeni, na kterém bézi. Server implementuje pro
komunikaci s webovym prohlizecem a desktopovou aplikaci protokol HTTP 1.0.

Interpret PHP pri interpretaci soubora PHP mtize komunikovat s kontrolérem platformy
ZeroTier pres rozhrani REST, pomoci tokenu, ktery obdrzel od webového serveru. Zaroven
interpret PHP v sobé obsahuje databazi SQLite, kterd pracuje s databazovym souborem
ulozenym na serveru. Klientska c¢ast je ulozena v komprimované podobé, jak bylo zminéno
v podkapitole 6.2. Kli¢ JWT, ktery slouzi pro vytvareni tokenid JWT, se uklada bokem,
stejné jako ZeroTier uklada kli¢ pro rozhrani REST bokem. Umoznuje to zalohovat data
aplikace bez tohoto klice a zaroven to dovoluje pokrocilym uzivatelim kdykoliv pregenerovat
kli¢ smazédnim souboru.

6.4 Desktopova aplikace

Pro implementaci desktopové aplikace jsem vyuzil Tauri®. Samotné implementovana desk-
topova aplikace obsahuje celou webovou aplikaci véetné webového serveru, interpretu PHP
s databazi SQLite. Jediné, co desktopova aplikace neobsahuje, je kontrolér platformy Ze-
roTier, ktery je nutné separatné doinstalovat. Pti spusténi desktopové aplikace se spusti
webovy server na portu 9994, se kterym samotna aplikace komunikuje pres protokol HT'TP.
Aplikace ziska klientskou ¢ast, kterou zobrazi uzivateli. Spousténi webového serveru zajis-
tuje kéd napsany v programovacim jazyce Rust’.

Diky tomu, ze desktopova aplikace obsahuje webovy server, lze k aplikaci pristoupit
z webového prohlizece vzdéalené. To se velmi hodi, kdyz nékdo chce pouzivat aplikaci vzda-
lené pres virtualni pocitacovou sit. Navic to mize umoznit jinym uzivatelim v ramci vir-
tudlni pocitacové sité vyuzivat aplikaci, napriklad pro pridani klient do stéavajici virtualni
pocitacové sité.

6.5 Provoz na sitovych prvcich a lozistich

Vznik kontejnerti pfinesl i nové moznosti provozovat externi aplikace na sitovych prvcich
a sitovych ulozistich. Napriklad spousténi kontejneru podporuji vsechny routery od spolec-
nosti Mikrotik, které maji procesory zalozené na architekturdch arm, arm64 a x86 v dobé
psani této prace (kvéten 2025) [53]. OpenWrt také podporuje kontejnery [8]. Ze sitovych
tlozist kontejnery podporuje napiiklad Synology NAS [73]. Vzhledem k tomu, Ze kontej-
nery lze provozovat i na normalnich serverech, jsem se rozhodl vyuzit obrazy kontejneru
pro provoz na sitovych prvcich, sitovych tlozistich i klasickych serverech.

Proto, abych zajistil moznost provozovat aplikaci na co nejvice zarizenich, je dilezité,
aby aplikace byla co mozné nejmensi. Nékterd zatizeni nemaji moc velikou interni pamét.
Napriklad Mikrotik hAP ax Lite méa interni tilozisté jen 128 MB, které je sdilené se systémem
a neumoznuje ulozisté rozsirit o disk vyuzivajici USB rozhrani, jelikoz nema USB port [45].
Cim vice bude aplikace mensi, tim potencidlné bude moci bézet na vice zafizenich.

K tomu abych dosahl co nejmensi velikosti obrazu kontejneru, jsem nejdfive musel du-
kladné pochopit, z jakych ¢asti se skladéa standardni obraz kontejneru. Velka vétsina obrazti

Shttps://tauri.app/
"https://www.rust-lang.org/
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kontejnerti, se kterymi jsem se setkal, je postavend na zdkladé jiz nékterych existujicich
kontejnerti. Mezi tyto zakladni obrazy patii napiiklad Debian®, Ubuntu’, Alpine Linux'’
a dalsi. Do téchto zakladnich obrazi je nésledné pridana konkrétni aplikace s knihovnami,
které vyuziva pro svij provoz. Takto vytvoreny obraz je nasledné distribuovan dal.

Samotné zakladni obrazy jdou stahnout a lze se podivat, z ¢eho jsou vytvoreny. Tyto
zakladni obrazy obsahuji zdkladni knihovny, shellovou aplikaci a zakladni programy, jako
jsou napriklad c¢p, mv, cd. Pokud cilova aplikace, ktera je priddavana do kontejnert, nebude
vyuzivat tyto knihovny a aplikace, neni divod tyto zakladni obrazy vyuzivat, pokud tvirce
nemusi Setfit s ¢asem pii vytvareni obrazu. Misto toho muze aplikaci vlozit do prazdného
obrazu kontejneru se vsemi zavislostmi, které bude aplikace potiebovat. Tim muze dosdh-
nout mensi velikosti obrazu. Pro vytvareni prazdného obrazu kontejneru lze vyuzit klicové
slovo scratch na misté zdrojového obrazu [19]. V implementaci toho vyuzivam a vytvarim
obraz aplikace tplné od zacatku, abych dosahl mensi velikosti.

6.6 Automaticka kompilace

Jelikoz je tento projekt velky a velmi Spatné by se udrzovala veskerd funkéni architek-
tura projektu manuélné, vyuzil jsem CI/CD (continuous integration continuous delivery)
z aplikace GitLab. CI/CD pfi kazdém komunitu v tomto projektu spousti automatickou
kompilaci celé aplikace, nasledné se spusti testy serverové ¢asti aplikace separatné pro rizné
operacni systémy a rtizné architektury procesorii. Pokud vsechny testy tspésné probéhnou,
jsou automaticky vytvoreny soubory, které slouzi pro instalaci samotné aplikace. Automa-
tické testy jsou podrobnéji popsany v podkapitole 7.1. Pokud se navic jednd o merge do
hlavni vétve, je automaticky vytvorena webova stranka, ktera tyto soubory pro instalaci
aplikace obsahuje a je automaticky nasazena na web projektu''. Pro vykonavani vSech pii-
kazii pro CI/CD jsem vyuzival sviij vlastni GitLab Runner'?, ktery jsem hostoval na svém
vlastnim serveru. Diky tomu jsem nebyl nijak ¢asové omezeny.

Pro vytvareni obrazu kontejneru aplikace vyuzivam misto aplikace Docker aplikaci Ka-
niko!?. Je to z toho diivodu, Ze pii provadéni CI/CD vyuzivim Docker executor'?, ktery jak
vyplyva z nazvu vyuziva pro provadéni prikaza Docker kontejnery. Pri spousténi aplikace
Docker pro kompilaci obrazu kontejneru uvnit¥ jiného Docker kontejneru nastava chyba,
diky které neni schopny vytvorit obraz kontejneru. Docker nebyl k tomuto tcelu navrzen.
K tomuto ucelu byla vytvorena aplikace Kaniko, jak vyplyva z jeji dokumentace [81].

Bohuzel obrazy kontejnerti vytvorené za pomoci aplikace Kaniko mi nesly spustit na
zatizenich od spole¢nosti Mikrotik. P¥i porovnavani obsahu obrazii kontejnert z aplikace
Docker a aplikace Kaniko jsem zjistil, ze Kaniko pouzivd kompresi na kazdou vrstvu ob-
razu zvlast, kdezto Docker pouziva kompresi az na cely obraz kontejneru. Kdyz jsem vzal
obraz vytvoreny v aplikaci Kaniko a odebral jsem ze vSech jeho vrstev kompresi a pouzil
jsem ji na cely obraz, tak tento obraz jiz Sel spustit na zarizenich od spole¢nosti Mikrotik.
Abych nemusel tuto upravu délat ruéné pro kazdy vytvoreny obraz, pfidal jsem do CI/CD
posloupnost prikazi, které presné tento postup upravy replikuji.

8https://hub.docker.com/_/debian

“https://hub.docker.com/_/ubuntu
Onttps://hub.docker.com/_/alpine
"https://anycontroller.gitlab.io/anycontroller/
2https://docs.gitlab.com/runner/
Bnttps://github.com/GoogleContainerTools/kaniko
Yhttps://docs.gitlab.com/runner/executors/docker/
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Kapitola 7

Testovani

Poslednim bodem je testovani aplikace, které by mélo predchizet samotnému zverejnéni
aplikace. Testovani umozni z aplikace odstranit chyby, které by se jinak dostaly ke koncovym
uzivatelim. Tim umozni zlepsit celkovou uzivatelskou zkusenost. Pii vytvareni aplikace jsem
vyuzival automatické testy (7.1), zaroven jsem pii vyvoji provadél i manudlni testy (7.2).
Ke konci vyvoje jsem provadél vlastni testovani v ostrém provozu (7.3) a nakonec jsem
provadeél testy s uzivateli z uzivatelské zakladny (7.4).

7.1 Automatické testy

Béhem implementace aplikace jsem implementoval integracéni test pro jednotlivé koncové
body serverové casti aplikace. VSechny testy se spoustély pro kazdou platformu zvlast.
Integracni testy v pribéhu implementace odhalily mnoho chyb. Velmi mi pomohly pii re-
faktorizaci kodu aplikace, pri které odhalily chyby, které jsem neocekaval. Pri implementaci
aplikace byly testy dokonce schopné odhalit chyby ve starsi verzi kontroléru platformy Zero-
Tier. Pti vytvareni aplikace jsem toto neocekéval a zpomalilo mé to, jelikoz jsem si myslel,
ze jsou chyby v aplikaci, kterou jsem implementoval.

Pokud automatické testy neprobéhly tspésné, zablokovaly merge do hlavni vétve. Coz
umoznilo mit jen stabilni verzi aplikace v hlavni vétvi. Z hlavni vétve se vytvari webova
stranka se zkompilovanou aplikaci ke stazeni pro ruzné operacni systémy a ruzné architek-
tury procesoru.

7.2 Testy pri vyvoji

Béhem vyvoje aplikace jsem provadél i manudlni testy aplikace. Mél jsem na lokalnim
stroji nainstalovany ZeroTier a spustény webovy server spolu s vyvojovym serverem pro
klientskou cast aplikace. Vyhodou bylo, Ze jsem mél klientskou ¢ast aplikace vytvorenou
pomoci knihovny React a serverovou ¢ast napsanou v programovacim jazyce PHP, vidél
jsem zmény kodu aplikace v realném case, nebylo nutné nic kompilovat pt¥i zméné. Pokud
se nejednalo o samotny webovy server.

Manuélni testy mi nejvice pomohly opravit chyby tykajici se klientské ¢asti aplikace.
Béhem testt jsem narazil i na chybu, ktera byla v samotné knihovné PrimeReact. Chyba se
tykala komponenty pro zobrazovani zprav. Pokud prvni vytvorena zprava méla stejny text,
jako ostatni zpravy, byly vSechny tyto zpravy automaticky zavieny spolu s prvni zpravou.
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Tak se zpravy nemély chovat a kazda zprava se méla zavirat zvlast. Chyba byla pozdéji bez
moji interakce v knihovné opravena, nebyl jsem jediny, kdo na ni narazil.

Pri testovani jsem provadél i par zakladnich penetracnich testi. Béhem testu jsem od-
halil bezpecnostni chybu na prihlasovaci obrazovce aplikace. Tato chyba umoznila vyuzit
timing attack. Kdyz se nékdo pokusil prihlasit pomoci actu, ktery nebyl v aplikaci zaregis-
trovan, aplikace drive informovala o neplatnych prihlasovacich tidajich nez v pripadé, kdy
byl uzivatel zaregistrovan. Diky tomu ttocénik mohl potencidlné zjistit, zda je dany uzivatel
v aplikaci zaregistrovan i bez znalosti hesla. Tuto chybu jsem nésledné opravil.

Na svuj vlastni webovy server jsem provadél i par utoka typu DoS. Pri téchto testech
jsem odhalil, ze mlij webovy server je lépe odolny proti ttoku Slow loris oproti serveru
Apache2' ve vychozi konfiguraci. Dale jsem zjistil, ze muj webovy server zase diky pouZiti
rozhrani CGI hure zvladal obsluhovat vice dotazii oproti serveru Apache2, ktery jsem mél
propojeny s PHP pomoci modulu. To, ale nicemu nevadi, jelikoz mij webovy server nebyl
navrzen k tomuto ucelu. Byl navrzen pro lokdlni sité pro lokalni sluzby na vykonnostné
slabych zarizenich.

7.3 Vlastni testovani v ostrém provozu

Prvni testy aplikace mimo vyvojové prostiedi jsem provadél na svém vlastnim WiFi routeru
(Mikrotik ac?®). Pro p¥istup k mému vlastnimu serveru, ktery jsem mél doma. Béhem testii
jsem odhalil, ze vyuziti komprese u interpretu PHP nebylo vhodné. Komprese interpretu
PHP je zminéna v sekci 6.1.2. Dekomprese interpretu PHP pri kazdém dotazu byla daleko
sekundy. V pripadé, kdy se nevyuzila komprese, dotaz trval jen 0.2 sekundy. Proto jsem
kompresi interpretu PHP z aplikace odstranil.

Nejzavaznéjsi chyba, na kterou jsem narazil pii redlném provozu na svém WiFi routeru,
byl kompletni pad klientské ¢asti aplikace. Tento pad nastaval v pripadé, kdy zarizeni ve
virtualni pocitacové siti vytvorilo pfimé spojeni. Tato informace se méla zobrazit v samotné
karté daného zarizeni v klientské casti aplikace, misto toho ale klientskd aplikace prestala
fungovat. Klientska aplikace nesla pouzivat do doby, nez bylo dané zarizeni odpojeno ze
sité. Tuto chybu se mi podarilo opravit.

Ostatni odhalené chyby, které jsem opravil, se tykaly prevazné karet stavii kontroléri a
stavl virtualnich privatnich siti. Tyto chyby jsem pri testovani vyvoje aplikace neodhalil,
jelikoz vyzadovaly mit pripojeno vice zafizeni do virtudlni pocitacové sité nejlépe delsi dobu
(néjakou dobu trva, nez se vytvori pfimé spojeni mezi zafizenimi).

7.4 Testovani s uzivateli

Pri prvnim testu s uzivateli jsem se snazil otestovat co nejvice funkci. Méli jsme mezi sebou
propojeno vice instanci aplikace. Hlavni instance, kterd kontrolovala ostatni, bézela na
WiFi routeru Mikrotik hAP ac? na architektuie arm. K této hlavni instanci byly propojeny
néasledujici instance:

1. desktopova aplikace na Windows na architekture x86_ 64,

2. instance bézici na WiFi routeru Mikrotik hAP ax?® na architektufe arm64,

"https://httpd.apache.org/
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3. instance bézici v kontejneru na architekture x86_ 64.

Pri testovani se odhalilo mnoho chyb spojenych s pouzivanim aplikace vice uzivateli.
Napriiklad pokud prvni uzivatel editoval virtualni pocitacovou sit a druhy uzivatel mezitim
tuto sit smazal, tak prvni uzivatel byl odhlasen z aplikace. Tuto chybu jsem opravil. Déale
se naptiklad odhalilo, Ze uzivatel nemutze zménit heslo sam sobé.

Pri komunikaci s vice instancemi aplikace se odhalila neptijemna chyba, ktera zptusobo-
vala nepouzitelnost aplikace v pripadé, kdy jeden z kontroléri prestal fungovat. Aplikace
cekala na jeho odpovéd jednu minutu v kazdém dotazu na vzdalenou instanci, to zptsobilo
nepouzitelnost aplikace. Cekani na odpovéd se mi povedlo razantné zkratit, aby aplikace
byla pouzitelnd i pri vypadku nékteré z instanci.

Dalsi neptijemnou chybou, kterou se povedlo odhalit, bylo padani aplikace v kontejneru
na jednom konkrétnim zafizeni, pti ziskavani informaci o zatizeni zafizeni. Chyba byla
uvnitt webového serveru, ktery padal na chybu neznamé instrukce. Po delsim debugovani
jsem zjistil, Ze se jedna o chybu spojenou s knihovnou musl. Pti provadéni jedné z operaci
v knihovné narazil procesor zarizeni na instrukci, kterou nemél ve své instrukéni sadé. Tuto
chybu se mi povedlo opravit zménou funkce z knihovny za jinou, ktera sla pouzit ke stejnému
ucelu a byla vice doporucena v dokumentaci ke knihovné. Tato nova funkce tuto instrukci
neobsahovala a diky tomu zacal webovy server na zafizeni fungovat normélné.

Posledni testy, které jsem provadél s uzivateli, obsahovaly jednu vétsi sit s vice zari-
zenimi. Tato sit byla pouzita pro hrani pocitacové hry a fungovala delsi dobu. Tyto testy
odhalily specifické chyby, které se doposud neprojevovaly. VSechny chyby, které se projevily,
jsem opravil. Mezi chyby, které se projevily, pattilo:

1. latence zarizeni v siti nékdy obsahovala nepravdivé udaje,
2. pokud byl kontrolér pripojen do virtualni sité, byl vzdy podle aplikace offline,

3. preklepy v popiscich nastaveni.

Aplikaci pri testovani Slo vyuzit k tcelum, které byly specifikovany v ramci kapitoly
5 a 8lo ji provozovat i na sitovych prvcich. Aplikace byla zaroven vice uzivatelsky privé-
tiva oproti dosavadnim aplikacim pro ovladani kontroléru platformy ZeroTier, které muze
kdokoliv pouzivat.

Novou aplikaci by Slo jesté vice vylepsit. Pri pouzivani aplikace uzivateli jsem si vsiml, Ze
by bylo lepsi pro vétsi uzivatelsky komfort pridat moznost zménit si heslo do kontextového
menu, které se zobrazuje po kliknuti na své uzivatelské jméno. V aplikaci si lze zménit
heslo v systémovych nastavenich, kam se v pripadé, kdy si chtéli uzivatelé zménit heslo,
hned nepodivali. Bohuzel z ¢asového hlediska jsem tuto funkci nestihl implementovat.

Dalsi vylepseni, které by bylo vhodné implementovat, by bylo zvyraznéni nastaveni
podle kliknuti na nastaveni v menu aplikace. Pri kliknuti na nastaveni v menu aplikace je
uzivatel presmérovan na stranku s nastavenimi, kde se jeho konkrétni nastaveni nachézi.
Nasledné by se automaticky méla stranka na to nastaveni posunout, aby bylo na obrazovce
zafizeni. Tato funkce funguje jen obcas. Zaroven uzivatel pak nastaveni na strance hleda
mezi ostatnimi nastavenimi. Kdyby se nastaveni zvyraznilo, nemusel by ho uzivatel hledat.
Bohuzel jsem opét toto nestihl implementovat z ¢asovych divoda.
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Kapitola 8
Zaver

Cilem prace bylo vytvorit aplikaci, kterd by jednoduse umoznovala uzivateliim sdilet sluzby
pres internet. K tomuto problému jsem v ramci teoretické casti zpracoval problematiku
sdileni sluzeb skrze internet. Nasledné jsem se vénoval principim tvorby multiplatform-
nich a webovych aplikaci. Analyzoval jsem soucasnd feSeni, ktera uzivatelé maji pro sdileni
sluzeb pres internet a jejich problémum. Na zakladé téchto problémi a zpétné vazby od
uzivatelské zakladny jsem navrhl novou aplikaci, ktera 1épe fesi jejich problémy. Navrze-
nou aplikaci jsem na zakladé navrhu spolu s dodateénou prubéznou zpétnou vazbou od
uzivatelské zakladny implementoval.

Cile se povedlo dosahnout s jistymi kompromisy. Nova aplikace je vice uzivatelsky prive-
tiva oproti dosavadnim feSenim (ztncui a ZeroUI). Umoziuje rychleji a jednoduseji vytvaret
nové virtualni pocitacové sité. Implementuje funkcionalitu navic, ktera v téchto dosavadnich
fesenich neni, jako jsou statistiky virtualnich pocitacovych siti, statistiky kontroléri, moz-
nost propojit vice instanci aplikace dohromady a moznost pridat do aplikace vice uzivatel
s riznymi pravy.

Na druhou stranu bohuzel API kontroléru platformy ZeroTier neumoznilo efektivné im-
plementovat uzitecnou funkci, kterd by uzivatelim hlasila napriklad informaci, ze néjaky
server ve virtualni siti byl nefunkéni urc¢itou dobu. Muselo by byt providdéno extrémni mnoz-
stvi pozadavki na kontrolér platformy ZeroTier kazdych par sekund. To by bylo obzvlasté
nevhodné pro sitové prvky, pokud by na nich aplikace bézela. Zaroven jsem nestihl im-
plementovat nékteré uzitecné funkce na zdkladé informaci z testovani s uzivateli, které by
zefektivnily praci uzivatelim. Je ale nutno dodat, ze tento projekt nekonci touto diplomo-
vou praci a bude rozvijen dal. Je planovano tuto aplikaci v budoucnu o tyto funkce doplnit.
Sam aplikaci aktivné pouzivim a mam ji nainstalovanou na svém WiFi routeru. Aplikaci
pouzivam k piistupu k serveru, ktery osobné vlastnim. Cela aplikace je plné open-source
pod licenci MIT'! a je zvefejnéna na platformé GitLab®.

Béhem préace navic vznikl separatni projekt” ktery obsahuje webovy server s interpretem
PHP spolu s databéazi SQLite, ze které lze vytvorit obraz kontejneru, ktery zabira pouhé 2
MB. Ptvodné jsem tento projekt vibec nemél v planu vytvaret, ale hodné lidi o toto Teseni
projevilo velky zajem, a tak jsem tento projekt vytvoril. Tato prace byla navic vybrana a
nésledné prezentovana v ramci studentské konference ExcelQFIT 2025 [37].

"https://gitlab.com/anycontroller/anycontroller/-/blob/main/LICENSE
3https://gitlab.com/anycontroller
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