VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

&
%
&

%
7~

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH
TECHNOLOGIi
—/ Q/ USTAV AUTOMATIZACE A MERICI TECHNIKY
FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
Q DEPARTMENT OF CONTROL AND INSTRUMENTATION

ZABEZPECOVACI SYSTEM S KOMUNIKACI PRES
MOBILNI TELEFON

SECURITY SYSTEM WITH MOBILE PHONE COMMUNICATION

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. JAKUB ULBRICH
AUTHOR

VEDOUC| PRACE Ing. TOMAS MACHO, Ph.D.
SUPERVISOR

BRNO 2009



VYSOKE UCENI
TECHNICKE V BRNE

SUNZ

Fakulta elektrotechniky
a komunikacnich technologii

N
\K Ustav automatizace a méfici techniky

Diplomova prace

magistersky navazujici studijni obor
Kybernetika, automatizace a méreni

Student: Bc. Jakub Ulbrich ID: 83177
Roc¢nik: 2 Akademicky rok: 2008/2009
NAZEV TEMATU:

Zabezpecovaci systém s komunikaci pfes mobilni telefon

POKYNY PRO VYPRACOVANI:

1. Seznamte se s problematikou komunikace mikroprocesorového systému a mobilniho telefonu.

2. Seznamte se s mikrokontroléry fady ATMEGA 16.

3. Navrhnéte a realizujte mikroprocesorovy systém s mikrokontrolérem fady ATMEGA 16, ktery by
slouzil jako zaklad zabezpe€ovaciho systému a umozioval propojeni s mobilnim telefonem.

4. Ovérte funkénost mikroprocesorového systému vcetné moznosti odesilani SMS zprav pfes mobilni
telefon.

5. Reste problematiku zalohovaného napajeni mikroprocesorového systému a mobilniho telefonu.

DOPORUCENA LITERATURA:

Dle vlastniho literarniho prizkumu a doporuceni vedouciho prace.
Termin zadani: 9.2.2009 Termin odevzdani: 25.5.2009

Vedouci préace: Ing. Tomas Macho, Ph.D.

prof. Ing. Pavel Jura, CSc.
Predseda oborové rady

UPOZORNENI:

Autor diplomové prace nesmi pfi vytvareni diplomové prace poruSit autorska prave tfetich osob,
zejména nesmi zasahovat nedovolenym zptsobem do cizich autorskych prav osobnostnich a musi si
byt pIné védom nasledkd porudeni ustanoveni § 11 a nasledujicich autorského zakona ¢. 121/2000 Sb.,
véetné moznych trestnépravnich dlsledk( vyplyvajicich z ustanoveni § 152 trestniho zakona ¢&.
140/1961 Sb.



Vysoké uceni technické v Brné
Fakulta elektrotechniky a komunika¢nich technologii

Ustav automatizace a mérici techniky

Zabezpecovaci systém s komunikaci pres mobilni telefon

Diplomova prace

Obor: Kybernetika, automatizace a méteni
Student: Bc. Jakub Ulbrich

Vedouci prace: Ing. Tomas Macho, Ph.D.
Abstrakt:

Tato prace se zabyva problematikou elektronickych zabezpeCovacich systémi. V prvni
¢asti prace jsou popsany komponenty elektronickych zabezpeCovacich systému, jako jsou
klavesnice, detektory, poplachova zafizeni apod. Dale jsou zde popsany rizné moznosti
zastfezeni a odstfezeni objektl, zpisoby detekce neopravnéného vniknuti do objektu i jinych
udalosti a také zptisoby vyvolani poplachu.
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vchodem. Systém dokaze obsluhovat az ¢&tyfi detektory pohybu. Obsluha systému je
provadéna prostiednictvim 16 tlacitkové klavesnice a pro snadnou orientaci v ovladani slouzi
LCD displej. Poplach je hlasen interiérovou sirénou, ovsem do systému lze ptipojit i jiné
hlasice poplachu, které maji vstup prizptisobeny pro piijem log. 0 nebo log. 1. Systém je
vybaven komunika¢nim zafizenim (mobilni telefon), které hlasi poplach na dalku az na
3 telefonni cisla. Uzivatel mize vyuzit také dalkového ovladani prosttednictvim SMS zprav
Kk odstfezeni systému nebo ke zjisténi jeho stavu. Systém je fizen mikrokotrolérem AVR
ATmegal6 firmy Atmel. V této praci je uvedena stru¢na charakteristika vSech soucasti

modelu elektronického zabezpecovaciho systému.
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Abstract:

This thesis deals with the question of electronic security systems. In the forepart are
described electronic security system components such as keyboards, detectors, alarm devices
etc. Various methods of security or de-security of properties, trespassing and other events
detection methods, and ways of alarm calling are described there too.

The next part of the master’s thesis focuses on the construction of an alarm system
which is designed for security of a common-size flat with one entry. The system manages to
control up to four movement detectors. The operation of the system is handled by a 16-button
keyboard, and easy orientation is provided thanks to a liquid crystal display. The alarm is
signaled by an indoor alert siren, however, other alarm announcing devices with an input
matched for the log. O or log. 1 reception can be connected too. The system contains
communication equipment (mobile phone) which signals alarm at a distance to the three
telephone numbers. User can use a distance control by text message to unlock system or to
determine its status. The system is controlled by the microcontroller AVR ATmegal6, the
product of Atmel company. A brief description of all components of the electronic alarm

system is included in this work.
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1. UVOD

Zabezpecovaci systémy jsou urCeny k ochrané osob, majetku a informaci.
Jejich ukolem je zaregistrovat a oznamit pokus o neopravnéném vniknuti do objektu
a zamezit nebo ztizit pachateli vstup, pfipadné jej odradit. Objekt 1ze zabezpecit napf.
mechanicky, zdkladem takovéhoto zabezpeceni jsou bezpecnostni dvefe, okenni
miize Ci folie na sklo, trezory atd. Mechanické zabezpeCeni pouze znesnadiuje
nepovolané osob¢ vstup do objektu. Podari-li se pachateli mechanické zabezpeceni
prekonat, ma zcela volné pole plisobnosti, dale mu tedy nic nebrani k provedeni jeho
zaméru. Kvalitngj$i a dnes 1 nejrozsitencsi jsou elektronické zabezpecovaci systémy
(dale jen EZS), které chrani objekty na zcela jiném principu nez systémy
mechanické. EZS se nesnazi pachateli znesnadnit vstup do objektu, jeho ukolem je
prostiednictvim poplachového systému informovat o neopravnéném vstupu, piipadné
poskytovat aktualni informace napi. o pohybu pachatele. Pravé poplachovy systém je
pouziti poplachovych sirén, které spoléhaji na duchaptitomnost lidi v okoli. Ov§em
diky moderni dobé se lidé stavaji imunnimi vic¢i houkavému zvuku sirén nebo je
ohrozeni ciziho majetku nechava chladnymi. Pokud se tedy nelze spolehnout na
zndmou osobu nachdzejici se v blizkosti stiezeného objektu, kterd by v pripadé
poplachu zasdhla, stdva se pouziti sirén jako poplachového systému neefektivnim
feSenim a je tieba hledat jinou variantu hlaSeni poplachu. Velmi tc¢inné jsou hlasice
poplachu na dalku, které prostiednictvim komunika¢niho zafizeni informuji majitele
objektu ¢i pfimo orgény bezpe¢nosti o neopravnéném vniknuti. Zasahova akce pak
byva rozjeta téméf okamzité. Takovymto komunikacnim zafizenim miZe byt
napiiklad mobilni telefon. Ten vSak nemusi byt vyuzit pouze jako hlasi¢ poplachu,
lze jim také cely zabezpeCovaci systém ovladat, mize plnit i funkci odposlechu.
Pravé elektronickym zabezpeCovacim systémem S komunikaci pfes mobilni telefon
se zabyva tato prace. Vpraci je shrnuta problematika elektronickych
zabezpecovacich systému a ovlddani mobilniho telefonu externim zafizenim.
Soucasti prace je také navrh elektronického zabezpeCovaciho systému s mobilnim

telefonem, ktery je fizen mikrokontrolérem fady ATmega.
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2. ELEKTRONICKE ZABEZPECOVACI
SYSTEMY (EZS)

Elektronické zabezpecovaci systémy patfi k nejrozsitendjsim
a nejdostupnéj$im zabezpeCovacim prostredkim objektt, jak soukromych, tak
I firemnich ¢i statnich. Jejich tkolem je chranit osoby, majetek, informace a
upozornit tak, jsou-li v ohrozeni. Dokazi zachytit nepovolené ¢i nebezpecné aktivity
Vv objektu a podat o tom zpravu tam, kam si majitel preje.

Komponenty EZS lIze s vyhodnocovacim zafizenim propojit pomoci kabeld,
kterymi je pfenaseno napajeci napéti a veskeré informace, nebo lze komunikaci mezi
komponenty zprostiedkovat bezdratové. Systémy s kabelovym vedenim je vhodné
instalovat do rozestavénych objekti nebo do objektid v rekonstrukci, kde je mozné
bez problému instalovat veskerou kabeldaz do zdi. Odpadaji tak drastické zasahy do
hotovych zdi. Vyhodou téchto systémi oproti bezdratovym je vyssi spolehlivost,
nizsi cena komponentd a odpada nutnost vymény baterii v zabezpecovacich prvcich.
Bezdratové systémy je vhodné instalovat do hotovych objektii, neni totiz nutné
vysekavat do zdi diry a vkladat do nich kabelové rozvody. Montdz je tak bezprasna,
Cista a velmi rychla. Vyhodou je velka variabilita systému, je mozno pfidavat dalsi
prvky nebo je jednoduse piemistovat dle potieby. Nevyhodou je napajeni
zabezpecovacich komponentd bateriemi, nutnost kontroly stavu baterii a jejich
obCasna vyména. Doporucuje se baterie preventivné jednou rocné vymeénit. Jsou
ovSem také komponenty, které na potfebu vymény baterie upozoriiuji, zde potom
odpada obcasna kontrola stavu baterii.

Pii zabezpeCovani objektu proti vloupani se doporucuje volit kombinaci
elektronického a mechanického zabezpeceni. DileZitou roli hraje mechanické
zabezpecCeni (kvalitni dvetfe, zdmky, okenni mfize, bezpecnostni folie na sklech
apod.), které slouzi pro ztizeni neopravnéného vstupu do objektu. Elektronicky
zabezpecovaci systém pak dokaze sledovat pokus o prekondni téchto zabran a je
schopen vyhlasit v€asny poplach, ktery piivola pomoc, zatimco je pachatel stale jeste

mimo objekt.
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EZS ma 4 zakladni ¢asti
e Pristupovy systém

e Detektory

e Ustiedna

e Vystupni zafizeni (hldSeni poplachu)

EZS mlze byt také vybaveno komunika¢nim zafizenim, které miize slouzit

jako pristupovy systém, vystupni zafizeni, mize byt také vyuzito k ovladani systému.

2.1 PRISTUPOVY SYSTEM

Piistupovym systémem se mysli prostiedek pro odstiteZzeni EZS pouzitim tzv.
indika¢niho prvku, ktery slouzi povolanym osobam pro bezpecny vstup. Indika¢nim
prvkem muize byt nékolika mistny kod, kterym lze prostfednictvim kodovaci
klavesnice deaktivovat EZS. Jako dalsi indika¢ni prvek se pouzivaji ¢ipové karty,
které EZS deaktivuji po vloZeni do snimace karet nebo po piilozeni na bezdotykovou
ctecku. Pro odstfezeni lze také pouzit dalkovy ovlada¢ majici v sob€ tzv. plovouci
ptenosovy kod, ktery dokdze EZS deaktivovat na vzdalenost nékolika metri. Lze
také pouzit mobilni telefony, deaktivaci EZS je mozné provést zaslanim SMS zpravy
na prijima¢ napojeny na EZS nebo také tzv. prozvonénim pfijimace. Modernimi
indika¢nimi prvky jsou biometrické snimace, které vyuZzivaji jedinecné znaky
lidského téla. Dokazi uzivatele identifikovat na zakladé otisku prstu, geometrie ruky,
sitnice oka apod.

Vzhledem k tomu, ze pfi pouziti identifikaéniho prvku pfistupovy systém
identifikuje kazdého wuzivatele, lze napf. ve velkych podnicich monitorovat
dochazku, kontrolovat a evidovat vyuzivani kopirovacich stroji, zprostfedkovat

bezhotovostni thradu za stravovani apod.
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2.2 DETEKTORY

Detektory jsou nejcitlivéjsim ¢lankem celého EZS, jejich ukolem je
monitorovat stfezeny prostor a zachytit neopravnénou akci v tomto prostoru.
Detektory dokazi rozpoznat celou fadu jevi. Lze monitorovat nejen pohyb a odhalit
nepovolanou osobu v objektu, ale je také mozné zabezpecit objekt naptiklad proti
pozaru, uniku hotlavych plynd, vody, lze také zachytit zvuk tfisticiho se skla,

otevieni dvefi, dokonce 1 fezani ¢i vrtani trezoru.

2.2.1 Magnetické kontakty

Magnetické kontakty jsou nejjednodussi detektory, pouzivaji se pro kontrolu
uzavieni oken nebo dvefi. Skladaji se ze dvou ¢asti. Prvni ¢ast tvofi permanentni
magnet, druhou cast pak jazyckové relé. Obé casti jsou zataveny zpravidla do
plastovych vyliskii. Permanentni magnet se umistuje na okraj okna nebo dvefi, relé
je nutné umistit vedle magnetu na rdm okna nebo dveti. Rozd¢li-1i se tyto dveé Casti
na vétsi vzdalenost, coz prakticky nastane pii otevieni okna ¢i dvefi, relé rozepne
kontakt, ¢imz detektor podava znameni k vyvolani poplachu. Kvalitn¢jsi magnetické
kontakty vyuzivaji polarizace magnetického pole k tomu, aby je nebylo mozné
zablokovat pfilozenim ciziho magnetu. Lze je pouzit nejen pro monitorovani
nepovoleného oteviceni oken ¢i dveri, poslouzi také pii pocitani doby, béhem které je
nutné opustit pravé zabezpeceny prostor, kdy se po uzavieni dvefi EZS hned nebo po

n¢kolika sekundach aktivuje.

Obrazek 1: Magneticky kontakt [10]
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2.2.2 Pasivni infracervené detektory (PIR)

PIR detektory jsou nejpouzivanéj$imi detektory pohybu. Jsou urcené
Kk prostorové ochrané objektu, pracuji na principu detekce pohybu o0sob v zorném
poli. Vyuzivaji skuteCnosti, ze kazdé teleso s urcitou teplotou vyzafuje vinéni
Vv infracerveném pasmu, které odpovida teploté téles. Snimaci prvek zaznamenava
zmény zafeni, které na n¢j dopada, a elektronika detektoru tyto zmény vyhodnoti.
Pak podle danych kritérii da povel pro vyvolani poplachu. Detektory se umist'uji tak,
aby co nejlépe pokryly hlidany prostor, nesméji byt ov§em namifeny na zrcadla, skla,
okna a dalsi lesklé a odrazné plochy, které by odrdzely slunecni paprsky do
detektoru. Dale by detektor nem¢l byt umistén v mistech s proudicim vzduchem a
Vv blizkosti zdroji vodnich ¢i olejovych par. PIR detektory by mély byt standardné
vybaveny rozpinacim kontaktem, ktery dokdze odhalit sejmuti krytu detektoru. Ve
sttezeném objektu nesmi dojit k naruseni nebo sejmuti krytu, pachatel by tak mohl

poskodit citlivou elektroniku detektoru a tim jej zneskodnit.

Obrazek 2: Pasivni infracerveny detektor [12]

2.2.3 Ultrazvukové detektory

Tyto detektory pracuji na principu radaru, tedy vysilaji signal o urcité
frekvenci a prijimaji jeho odraz od stén sledovaného prostoru. Dojde-li na pfijimac
signal o jiné¢ frekvenci, nez byl vyslan, detektor ziskdva informaci o pohybu
Vv prostoru a je ptipraven vyslat zadost o poplach. Detektory pracuji s frekvencemi
nad pasmem slySitelnosti pro ¢lovéka (vétsi nez 20kHz). Detektory nejsou vhodné

pro prostory, kde se pohybuji zvifata, kterd dokazi vnimat vyssi frekvence nez
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Clovek, protoze jim muaze byt signal z detektoru velmi nepiijemny. Neni vhodné
umist'ovat tyto detektory v blizkosti zdroji zvuku se Sirokym kmito¢tovym spektrem

(napt. telefony).

Obrazek 3: Ultrazvukovy detektor [16]

2.2.4 Mikrovinné detektory

Pracuji na podobném principu jako ultrazvukové detektory s tim rozdilem, ze
mikrovinné detektory pracuji v pdsmu 1GHz az 10GHz a vysilaji do prostoru
mikroviny. Opét sleduji zménu frekvence vyslaného a ptijatého signalu. Mikroviny
pronikaji sklem, tenkymi sténami apod., vznika tedy riziko, ze pfi nevhodné montazi
dojde k detekci pohybu mimo stiezeny prostor. Mikrovinné detektory se cCasto
pouzivaji v komplikovanych prostorech s vysokymi rusivymi vlivy v kombinaci
S pasivnimi infracervenymi detektory (PIR). PoZadavek na poplach je vyhodnocen po

porovnani informaci z obou detektort.

Obrazek 4: Mikrovinny detektor [17]

2.2.5 Prostorové zvukové detektory

Neboli detektory rozbiti skla. Vyhodnocuji signaly z vestavéného mikrofonu

a posuzuji vysokofrekvencni viny vzniklé¢ rozbitim skla, nizkofrekvencéni viny
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zpusobené narazem na sklo apod. Na trhu je mnoho variant téchto detektorti. Pred
pofizenim je napi. nutné védét, zda budou na stiezenych sklech instalovany

bezpecnostni nebo slunecni folie.

Obrazek 5: Prostorovy zvukovy detektor (detektor rozbiti skla) [10]

2.2.6 Detektory koure

Funguji na principu ionizace nebo preruseni paprsku svétla. loniza¢ni senzory
vyuzivaji ionizani komoru, kde dochézi k ionizaci plynu, resp. detekované¢ho koufte.
Tyto detektory jsou nejpouzivangjsi z divodi nizké ceny a dobré detekei jiz malych
casteCek koute. Uvnitt ionizacniho detektoru se nachiazi malé mnozstvi prvku
americium-241, ktery je dobrym zdrojem potiebnych alfa c&astic. Konstrukce
detektoru se skladd ze dvou elektrod — kladné a zaporné. Alfa Céastice generované
prvkem americium uvolnuji elektrony do atoml kysliku a dusiku ve vzduchu, které
se nachdzeji v komote uvnitt detektoru. Volny elektron reprezentuje zaporny naboj,
zatimco atom s chybé&jicim elektronem naopak kladny naboj. Elektron je ptfitahovan
ke kladné elektrodé¢ a kladné nabity atom k zaporné elektrod€. Senzor se tak
v klidovém stavu chové jako slaby zdroj proudu. Dostane-li se do komory kouft, jeho
castice pak na sebe navazi elektrony 1 kladné ionty a neutralizuji je. Tim se sniZi
hodnota proudu, ¢imz detektor dostava informaci o pifitomnosti koufe. Hodnota
snizeného proudu je piimo umérna koncentraci koufe. Prvek americium je
radioaktivni, ovS§em mnozstvi radiace je velmi malé, alfa Castice nemohou projit
napf. skrz papir nebo nckolika centimetrovou vrstvou vzduchu. Nedoporucuje se
vSak pfimd manipulace s detektorem, opravy ¢i revize je vhodné pienechat

odbornikam.
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Obrazek 6: Ioniza¢ni princip detektoru (vlevo - alfa ¢astice generované prvkem
americium; uprostied - elektrony vytvareji elektricky proud; vpravo - pfitomnost

koufe na sebe vaze elektrony i kladné ionty) [14]

Fotoelektrické senzory mohou pracovat na dvou riznych principech. Prvnim
principem je blokovani prichodu svétla. Zdroj svétla mifi pfimo na svétlo citlivy
ptfijimac. Dostane-li se kout mezi zdroj a pfijimac, kouf pohlti ¢ast intenzity svétla,
disledkem ¢ehoz dopadne na piijimac svétlo o mensi intenzité. Detektor tak dostava
informaci o pritomnosti koufe. Druhym principem je odklanéni paprsku svétla. Zdroj
svétla nemiii pfimo na svétlo citlivy snimaé, ovSem dostane-li se do komory
detektoru urcitd koncentrace koufe, pak dochdzi k lomu paprsku svétla. Ten pak
dopadéd na prijimac, ¢imz je detektor informovan o pfitomnost koufe a pfipraven
podat Zadost o spusténi alarmu, poptipad€ dat povel k uvedeni hasiciho zafizeni do
provozu.

Light Scorce Lighl Sensiive Device  Ligh Saun Light Sarilieg Divids

Py ot

Light Sourca Light Sensitive Device  Light Sowrcs Light Sensitive Device

Obrazek 7: Fotoelektricky princip detektoru koufe (nahote - odklonéni paprsku

svétla; dole - blokovani prichodu paprsku svétla) [14]
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Obrazek 8: Detektor kouie [10]

2.3 USTREDNA

Ustiedna je mozkem celého zabezpedovaciho systému, jejim ukolem je
vyhodnotit signal z detektorti a rozhodnout, zda se jedna o neopravnénou akci. Na
zaklad¢ tohoto rozhodnuti ddva pokyn k poplachu, tedy aktivuje vystupni zatizeni.
Vétsinou se jedna o mikroprocesorovy systém, ktery je naprogramovan tak, aby byl
schopen ovladat vSechny komponenty EZS. Moznosti vyhodnocovani signalt
Z komponentti jsou vcelku neomezené, usttedny napt. dokdzi hlidat pouze cast
objektu, coz lze vyuZit v rodinnych domech, kdyZ obyvatelé spi. Ustiedna by méla
byt umisténa na takovém misté, aby nebylo mozné ji Gmyslné znicit, ¢imz by
pachatel dosahl odstaveni systému. DoporuCuje se umisténi do uzamykatelnych
skiini, na téZko pristupna mista apod. Je také mozné prostor pro ustiednu zabezpecit
detektory. Naopak nedoporucuje se umisténi do trvale nepfistupnych prostor
z hlediska udrzby zatizeni. Né&ktera poplachovd zafizeni mohou byt vybavena
logikou, ktera kontroluje stav ustfedny. Pokud logika nedostava z tstfedny

pravidelné signaly, povazuje ustiednu za odstavenou ¢i znicenou a spousti poplach.

2.4 VYSTUPNI ZARIZENI

Vystupni zafizeni podavaji informaci o poplachu. Tuto informaci 1ze podavat
akusticky, opticky ¢i dalkové prostiednictvim komunika¢niho zafizeni. Vystupnim
zafizenim mohou byt také aktivni prvky, které zamezi neopravnéné akci, napf.

stropni hasic¢e pozaru nebo systém pro odvétravani unikajiciho plynu.




LUV USTAV AUTOMATIZACE A MERICI TECHNIKY
@‘ | Fakulta elektrotechniky a komunika¢nich technologii 22

SFULT

b S Vysoké uceni technické v Brné

2.4.1 Vnitini sirény

Vnitini sirény se umistuji dovnitf stfezeného objektu, jejich ukolem je za
pomoci pronikavého zvuku, ktery vydavaji, zneptijemnit pachateli pobyt v objektu a
pfispét k jeho utéku. Vnitini sirény jsou napajeny pfimo z ustiedny, nékteré sirény
mohou byt ovSem vybaveny vestavénou baterii pro ptipad, Ze by se pachatel pokusil

ustfednu zlikvidovat.

Obrazek 9: Vnitfni siréna [10]

2.4.2 Venkovni sirény

Venkovni sirény upozoriiuji okoli na skutecnost, ze ve stfezeném objektu
doslo k nedovolenym akcim. Spoléhaji tedy na rychlé jednani osob nachézejicich se
v blizkosti napadené¢ho objektu. Sirény jsou vétSinou opatifeny svétlem, pomoci
n¢hoz lze snadno identifikovat napadeny objekt. Neni totiz vzdy snadné urcit, ktery
Z objektl je napaden, je-li v blizkém okoli n€kolik dalSich zabezpecenych objektil.
Vétsina sirén je vybavena zalozni baterii, kterd se v klidovém stavu dobiji z Gstfedny,
pri poplachu sirénu napaji. Sirény se umistuji vné stiezené¢ho objektu, je vhodné je
instalovat co nejvySe na zed ovSem tak, aby nebylo problematické provadét

obc¢asnou udrzbu zafizeni.

_

Obrazek 10: Venkovni siréna [10]
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2.4.1 HlaSeni poplachu na dalku

Vzdalend komunikace byla do zabezpeCovacich systéml implementovana
z divodu malo efektivniho hladSeni poplachu sirénami. Pokud totiz okoli napadené¢ho
objektu na zvuk sirény nereaguje a pachatel je vici pronikavému zvuku dostatecné
imunni, nic mu nebrani pokracovat v jeho zaméru. Vzdalena komunikace fesi hlaSeni
poplachu na dalku pfislusnym utvarim ¢i osobam (Casto majitel objektu), které se
postaraji o zabezpeceni napadeného objektu. NejznaméjSim takovymto utvarem je
pult centralizované ochrany PCO. PCO je dispe€erské pracovisté, které registruje
informaci o poplachu, ptipadné zpracovava dalsi informace, které je elektronicky
zabezpecCovaci systém schopen poskytnout (stav ¢idel, informace o pohybu pachatele
atd.). Dle druhu vyhlaseného poplachu vysila operator PCO zasahovou jednotku, aby
objekt zabezpecila, poptipad¢ podava informaci Policii. Majiteli pak odpada starost
se zajiStovanim napadeného objektu. Existuje nckolik moznosti, jak muze
zabezpecCovaci systém vzdalenou komunikaci navazat. Rozlisuji je jejich vyhody a
nevyhody. Neékteré zabezpecovaci systémy dokonce nabizeji kromé dalkového

hlaseni poplachu i dal§i moZnosti vyuZiti vzdalené komunikace.

2.4.1.1 Komunikace pres pevnou telefonni linku

Spojeni s opravnénou osobou nebo utvarem a predavani informace se déje
pres pevnou telefonni linku. Komunikace tohoto typu se vyuziva hlavné pro hlaseni
poplachu ve spojeni s PCO. Lze také zajistit, aby zabezpecovaci systém komunikoval
s mobilnim telefonem majitele objektu, ale vzhledem k tomu, Ze provozovatel sité
pevné telefonni linky uctuje pii spojeni s mobilnimi sitémi vysoké poplatky za
hovorné, je toto feSeni neefektivni a nepouziva se. K provozu nepotiebuje
zabezpecovaci systém zvlastni pevnou linku, Ize vyuzit jiz zavedenou telefonni linku
v objektu. Dojde-li k poplachu, komunikator odpoji ostatni telefonni zafizeni na
lince, vytoci ¢islo PCO a po vyfizeni potfebnych informaci komunikaci ukon¢i. Poté
ptipoji zpét ostatni telefonni zafizeni. Tato varianta pfipojeni neni dnes nejlep$im
feSenim, nebot’ majiteli znacné nartistaji poplatky za telefon. Komunikator totiz

zpravidla jednou denné navazuje kontrolni spojeni s PCO, které je zapocitano jako
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béZzny hovor, dle toho také zpoplatnéno. Pfipojeni pomoci pevné telefonni linky je
navic ménég spolehlivé a také velice snadno napadnutelné (napft. preruseni piivodniho

kabelu telefonni linky).

2.4.1.2 Komunikace pies bezdratovou sit’

Tento typ komunikace je vyuzivan vyhradné pro hlaseni poplachu na PCO.
Vysila-li PCO signal bezdratové sité a je-li stiezeny objekt v dosahu tohoto signalu,
pak Ize tuto sit’ k hlaSeni poplachu vyuzit. Je nutné pofidit vysila¢, ktery v pripadé
poplachu vysle informace v podobé dat po bezdratové siti do PCO. Toto spojeni
nelze jednoduse sabotovat. Vyhodou je také nezavislost na cizich pienosovych sitich
(pevné telefonni linky, mobilni sité¢ apod.). Pomoci bezdratové sité je mozné trvale

kontrolovat spojeni mezi EZS a PCO. Provozni naklady byvaji vétSinou nizké.

2.4.1.3 Komunikace pies mobilni sit’ GSM

Komunikace s opravnénou osobou nebo ptislusnymi Gtvary probihd pomoci
nékteré¢ z mobilnich siti (pfes tzv. GSM branu). Je-li tzemi, na kterém se stiezeny
objekt nachazi, pokryto signalem nékterého z mobilnich operatord, pak Ize tento typ
komunikace vyuzit. Spojeni lze navazat jak s majitelem stiezeného objektu, tak i
s PCO. Existuje nékolik typt zafizeni, které komunikaci pies mobilni sit

zprostiedkovavaji.

Mobilni telefon

Mobilni telefon je pfistroj, ktery vyuziva moznost komunikace ptes mobilni
sit¢ GSM. Pfistroj je urcen pro vetejnost k vzajemné komunikaci. Zprostfedkovava
jak hlasovou (telefonni hovory), tak 1 datovou (kratké textové zpravy aj.)
komunikaci. Mobilni telefon mtize také plnit funkci komunikatoru zabezpecovaciho
systému. Pfes systémovy konektor jej 1ze napojit na ustiednu systému, ktera pak
vyuziva jeho komunika¢nich dovednosti napt. k hlaSeni poplachu. Mobilni telefon

ovSem neslouzi pouze jako vysila¢, dokaze data 1 pfijimat. Tim se zabezpecovaci
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systém rozSifuje o moznost dalkového ovladani napt. pomoci kratkych textovych
zprav  odeslanych na mobilni telefon systému, které dokdze ustfedna
zabezpecovaciho systému dekddovat a aplikovat. Pro tyto ucely postaci starsi
mobilni telefon se zdkladnimi funkcemi. Jeho cena se pohybuje velmi nizko a stale

klesa, coz je velkou vyhodou.

Obrazek 11: Mobilni telefon Siemens C35 jako komunikator EZS [18]

GSM modul

GSM moduly obsluhuji stejné funkce jako star$i mobilni telefony, nékteré
ovSem nedokazi navazat telefonni hovor. Nejsou uréeny pro vetejnost, uplatiuji se
V automatiza¢ni technice pro dalkové prenaSeni dat (vysilani a ptijem). Tomu je také
pfizptisobena konstrukce, kterou tvoii pouze ploSny spoj se soucastkami. GSM
moduly nejsou zapouzdieny, piredpoklada se totiz jejich umisténi pfimo k fidicimu
centru, ¢mz vznikne kompaktni komunikadni celek. Ustfedna komunikuje
s modulem po sériové lince podobné jako S mobilnim telefonem piipojenym pies
systémovy konektor. Vyhodou jsou velmi malé rozméry modulu, naopak nevyhodou

je vysoka cena, kterd n€kolikandsobné prevysuje cenu starSiho mobilniho telefonu.
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Obrazek 12: GSM modul [19]

GPRS modem

GPRS modemy nevyuzivaji ke komunikaci telefonni hovory nebo kratké
textové zpravy, informace jsou posilany jako data pies tzv. datovou mobilni sluzbu
GPRS. Provozovatel GSM sit¢ pak nepozaduje poplatky za hovorné, ale za
pfenesena data, coz je vyrazné levnéjsi. GPRS modemy se pouzivaji ke komunikaci

s PCO, ktery je vybaven piislusnym piijimacem dat.

Obrazek 13: GPRS modem [20]




LUV USTAV AUTOMATIZACE A MERICi TECHNIKY
@‘ | Fakulta elektrotechniky a komunika¢nich technologii

AUITR

b S Vysoké uceni technické v Brné

3. MOZNOSTI EZS SE VZDALENOU
KOMUNIKACI

Rozsitenim EZS o mobilni telefon lze ziskat nadstavbu, kterd systému
umozni komunikovat s majitelem stfezené¢ho objektu na dalku. Mobilni telefon
umoziuje zprostiedkovat jak ovladani systému, tak i hlaseni poplachu. Lze jim také
pted prichodem do objektu zabezpeceni deaktivovat nebo naopak po odchodu
aktivovat. Moznosti vyuziti mobilniho telefonu je velmi mnoho. Velkou vyhodou
zabezpecCovacich systémi s mobilni komunikaci je velice Siroky dosah. Diky
rozsahlému pokryti naseho tzemi mobilnimi operatory se informace o objektu
dostanou k majiteli témé&f kamkoli na svété. Podstatnou vyhodou je také bezdratova
komunikace s majitelem, spojeni tedy nelze sabotovat prestiihnutim kabelu. Naopak
zasadni nevyhodou pouziti mobilni komunikace je zpoplatnéni vSech tkona, které
mobilni operdtor mezi majitelem a zabezpeCovacim systémem zprostiedkovava.
Vyzaduje-li tedy zabezpecCovaci systém casté nastavovani a ovladani, nebo posila-li
denné néekolik kontrolnich oznameni, poplatky za hovorné rychle nartistaji. Ovsem
zabezpecCovaci systémy s mobilni komunikaci byvaji vétSinou konstruovany tak, aby
jejich provoz nebyl zna¢né nakladny. Pti vyrobé se vétsSinou voli kompromis mezi

provoznimi naklady a komfortem ovladani.

3.1 MOBILNI TELEFON JAKO PRISTUPOVY SYSTEM

K odstfezeni prostoru muze slouzit také mobilni telefon, ktery je napojen na
ustrednu zabezpecCovaciho systému. Diky nému je majitel objektu schopen
prostiednictvim osobniho mobilniho telefonu provést deaktivaci EZS odkudkoli a
kdykoli, tedy i tésné pied prichodem do objektu. Nabizeji se dva zplsoby, jak Ize
pomoci mobilniho telefonu zabezpefovaci systém deaktivovat. Prvni moznosti je
deaktivace zaslanim SMS s Zadosti o odstfezeni objektu. Vyhodou je rychlost a
komfort vyfizeni odstfezeni (v ramci moznosti odstiezeni mobilnim telefonem).
Mnoho osob dnes vlastni smartphone, ve kterém lze pieddefinovat rizné SMS

zpravy 1 jejich ptijemce. Takové odeslani SMS zpravy vcéetné¢ uzamceni a odloZeni
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telefonu je pak otdzkou nékolika vtefin. Nevyhodou je zpoplatnéni kaZzdého
odstfezeni (cena SMS). Druhd mozZnost je oproti té prvni finanéné piivétivejsi, 1ze ji
totiz provozovat zdarma. Jedna se o odstfezeni objektu prozvonénim, kdy majitel
zavold na mobilni telefon zabezpecovaciho systému a po zaznéni vyzvanéciho tonu
zavési. Ustiedna registruje aktivitu na mobilnim telefonu a dava pokyn k deaktivaci
zabezpeceni. Nevyhodou je ovSem delsi ¢as, ktery musi uzivatel k vyfizeni Zadosti
investovat. Je nutné vyckat na spojeni hovoru, po kratkém zazvonéni hovor ukoncit
nebo pockat na ukonceni hovoru ustfednou, poté je teprve mozné telefon uzamknout
a odlozit. Aby nebylo mozné odstiezit objekt kymkoli, kdo bude znat telefonni ¢islo
mobilniho telefonu zabezpeCovaciho systému, musi systém reagovat pouze na
ptikazy zaslané zpfedem stanovenych telefonnich Ccisel patficich opravnénym
osobam. Samotny proces deaktivace zabezpecovaciho systému pomoci mobilniho
telefonu je oproti jinym pristupovym systémim zbyte¢né zdlouhavy, zato ale tento
zpusob odstiezeni pripravuje objekt s predstihem pro bezproblémovy vstup majitele.
Zabezpecovaci systémy s timto typem pristupového systému by mély byt vybaveny
i dal§im piistupovym systémem pracujicim na jiném principu, aby majitel objektu

nebyl odk4zan pouze na zdlouhavy mobilni zptsob odstiezeni objektu.

3.2 MOBILNi TELEFON JAKO POPLACHOVE ZARIZENI

K hlaseni poplachu mtize slouzit mobilni telefon, ktery je napojen na ustifednu
zabezpeCovaciho systému. Takovémuto mobilnimu systému se fikd GSM pager.
Diky nému se majitel v€as dozvi, je-li jeho majetek ohrozen, a miize tak vcas zacit
jednat. Hlaseni o poplachu mtize byt podavano SMS zpravou, kterou systém zasle
majiteli na jeho osobni mobilni telefon. Systém muze také pii poplachu majitele
prozvonit, tehdy je zprava o poplachu poddvana zdarma. OvSem v obou téchto
ptipadech vznikd riziko, Ze majitel poplachovou informaci nezaregistruje, protoze
mu neni podavana intenzivnd. U&inngj§i formou hlaseni poplachu mobilnim
telefonem je hlaseni prostfednictvim telefonniho hovoru, kdy po registraci
neopravnéného vniknuti do objektu zabezpecCovaci systém majiteli zavola. I zde je

moznost, Ze majitel hovor nezaregistruje. Nejuc¢innéjsi formou je hlaseni poplachu
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vice nez jedné osob& s vyuzitim zpétné vazby — potvrzeni. Pokud osoba béhem
stanoven¢ho ¢asu nepotvrdi, ze poplach zaregistrovala, systém hlasi poplach jiné
osob¢. V ptfipadé rozesilani poplachovych SMS muize byt jako zpétna vazba vyuzita
potvrzovaci SMS v pfedem stanoveném tvaru, kterou osoba zasila zpét po precteni
poplachové SMS. V piipadé, Ze systém hlasi poplach prostiednictvim vytoceni
hovoru, mize byt jako zpétnd vazba vyuzita indikace pfijeti ¢i zamitnuti hovoru
osobou, které je poplach hlasen (ovSem mobilni telefony tuto indikaci nenabizeji,
strojové nelze zjistit, zda volany hovor pfijal ¢i zamitnul). Je tedy dulezité, aby
Vv systému bylo uloZeno nejen telefonni ¢islo majitele, ale také telefonni Cisla dalsich
0sob, na kterd bude hlasen poplach v pfipadé, Ze majitel systému nepotvrdi, Ze
zpravu o poplachu zaregistroval. Tyto osoby se postaraji o zajisténi napadeného

objektu.

3.3 MOBILNI TELEFON JAKO ODPOSLECH

Kazdy mobilni telefon je opatfen vestavénym mikrofonem. Je to jedna
Z hlavnich ¢asti mobilniho telefonu, pomoci které je mozné snimat zvuk v okoli.
Pfenos nasnimané informace pak zajistuje mobilni sit. Nékteré zabezpecovaci
systémy vyuzivaji mikrofon mobilniho telefonu k odposlechu prostoru stiezeného
objektu. Pokud je to mozné, je mobilni telefon v mistnosti umistén tak, aby byl
schopen pojmout vétsi ¢ast zvukovych informaci v mistnosti. K nékterym mobilnim
telefonim lze pfipojit také externi mikrofon, jehoZ umisténi v mistnosti je
jednodussi. V ptipadé poplachu si majitel miize vyzadat hovor na mobilni telefon
zabezpecovaciho systému. Po uskutecnéni hovoru majitel slysi zvukové projevy ve
sttezeném objektu, které snima mikrofon telefonu zabezpecovaciho systému. Muze
se tak dozvédét napf. jména lupicl, ti také mohou prozradit, kam se chystaji lup
uschovat, ptipadné¢ jak hodlaji slupem nalozit. Charakter hluku muze také
napovedet, co se v mistnosti praveé déje. Tyto informace pak mohou byt stézejni pii
odhalovani totoznosti pachatelli, nebo mohou pomoci pfi hleddni odcizeného

majetku.
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3.4 FUNKCE PRO KREDITNi TARIFY”

Aby byly zabezpecovaci systémy schopny kvalitné pracovat i s kreditnimi
tarify, mély by krom¢ obsluhy funkci pro vyuziti mobilnich sluzeb zajistovat také
Gdrzbu kreditniho tarifu. Udrzba kreditniho tarifu spoéiva ve sledovani vyse a
platnosti kreditu a v zasilani informacénich zprav v piipadech, kdy je nutné kredit
doplnit. Implementace téchto funkci zvySuje tUroven uzivatelského komfortu

elektronického zabezpecovaciho systému.

3.4.1 Upozornéni na nizky kredit

Platby za vyuZzivani mobilnich sluzeb jsou Vv piipadé kreditnich tarifi Cerpany
z kreditu, ktery neni bezedny. Jakmile dojde k vyCerpani kreditu, je moznost
vyuzivani mobilnich sluzeb pozastavena do doby, nez majitel kredit opét navysi. Je-li
kreditni tarif vyuzivan v zabezpeCovaci technice, nemélo by dojit k situaci, kdy je
moznost vyuzivani mobilnich sluzeb zastavena. Proto je nutné provadét neustalé
kontroly vysSe kreditu a vcas jej doplnovat. Je-li zabezpecovaci systém vybaven
funkcemi zajistujici Gdrzbu kreditniho tarifu, majitel ptfenechava tyto kontroly
ustiedné zabezpecovaciho systému. Ta si v pravidelnych intervalech nebo po kazdé
zpoplatnéné akci vyzada od operatora zpravu o stavu kreditu, ze které dokaze vysi
kreditu vycist. V ptipadé, ze je kredit nizsi nez predem stanovené minimum, zasila
ustfedna majiteli upozornéni ve formé SMS, ve které majitele vyzyva, aby zajistil

navySeni kreditu.

3.4.2 Upozornéni na vyprseni platnosti kreditu

Mobilni operatoii pozaduji po uzivatelich kreditnich tarifi, aby v ptlroc¢nim
nebo ro¢nim intervalu (zalezi na mobilnim operatorovi) alesponl jednou navysili
kredit. Neucini-li tak, aktualni kredit propadne ve prospéch operatora. Navysi-li
uzivatel kredit véas, doba platnosti zbyvajiciho kreditu je prodlouzena na dobu

platnosti nového kreditu. Je-li zabezpeCovaci systém vybaven funkcemi zajistujicimi

" Kreditni tarify viz kap. 4.2
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udrzbu kreditniho tarifu, pak starost ohledné¢ hlidani data vyprSeni kreditu piebira
ustredna EZS. Ta sleduje ¢as od posledniho navySeni kreditu a podavd majiteli
upozornéni, jakmile se sledovany ¢as priblizi k maximalni dob¢ platnosti kreditu. Na

zédklad€ upozornéni pak majitel zajisti navyseni kreditu.
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4. VOLBA VHODNYCH KOMUNIKACNICH
PROSTREDKYU

Zékladnim prosttedkem mobilni komunikace je pfistroj, ktery zpracovava
pozadavky uzivatele, registruje, odesild, pfijima a interpretuje informace. Tuto funkci
muze plnit mobilni telefon. Velkou roli hraje také mobilni operator, ktery
komunikaci zprosttedkovava. Mobilni operatofi nabizeji velké mnozstvi tarifi

(ptedplacenych sluzeb), kazdy z nich mé své vyhody 1 nevyhody.

41 VYBER VHODNEHO MOBILNiHO TELEFONU

Mobilni telefon zabezpecovaciho systému casto obsluhuje pouze zakladni
funkce, kterymi jsou telefonni spojeni a odesilani nebo piijem kratkych textovych
zprav. Tyto funkce dokézaly obsluhovat jiz jedny z prvnich mobilnich telefont,
jejichz vyhoda dnes tkvi v nizké cen¢ a jejich dostupnost v bazarech je prozatim
taktka neomezend. Pozadavek je kladen pouze na komunikaéni rozhrani. V mobilnim
telefonu musi byt implementovan hardwarovy modem, ktery pies systémovy
konektor zajistuje komunikaci po sériové lince (RS232) a umoznuje ovladat mobilni
telefon tzv. AT piikazy. Této moznosti komunikace a ovladani vyuziva ustfedna
zabezpeCovaciho systému. Stav zevngjSku telefonu neni dilezity, ustfedna
zabezpeCovaciho systému, kterda s telefonem komunikuje pouze pies systémovy
konektor, nevyuziva displej ani klavesnici telefonu. NevyZzaduje také, aby byl telefon
umistén v plastovém krytu. Vhodnymi mobilnimi telefony schopnymi spolupracovat
S ustfednou zabezpecovaciho systému mohou byt napf. star§i telefony znacky
Siemens (C35, M35, S35, C45, M50, MT50 atd.), Ericsson (A1018, T10, T18 atd.)
aj. Mobilni telefony znacek Nokia, Philips, Alcatel, Sagem, Motorola aj. nejsou
vybaveny potfebnymi funkcemi nebo nemaji vyvedenu komunikacni linku do

systémového konektoru, a tudiz nejsou schopny s ustiednou spolupracovat.
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4.2 VYBER VHODNEHO OPERATORA A TARIFU

Aby byl mobilni telefon zabezpecovaciho systému provozuschopny, musi byt
vybaven SIM Kkartou s tarifem nékterého z mobilnich operatort. Nejdalezitéjsim
kritériem pfi vybéru operatora je jeho nabidka pokryti izemi, na kterém se bude
mobilni telefon se zabezpecovacim systémem nachazet. Pokud by se telefon nachazel
mimo dosah signadlu mobilniho operatora, nebylo by moZné majitele dalkové
upozornit na neopravnéné aktivity v zabezpeCeném objektu. Mobilni operatofi
nabizeji predplacené tarify, u kterych jsou mobilni sluzby pfedem zaplaceny
prostfednictvim mési¢niho pausalu. Nezalezi pak, zda jsou mobilni sluzby vyuzity ¢i
nikoli. Tyto tarify jsou vhodné pro Casté vyuzivani sluZzeb mobilni sité. Pokud majitel
predpoklada, ze bude se systémem spolupracovat velmi Casto (denni uskute¢néni
telefonniho hovoru, vyména nékolika SMS zprav denné apod.), pak je vhodné
uvazovat o predplaceném tarifu. Pfi volbé vhodného piredplaceného tarifu se
zohlediiuje charakter a Cetnost vyuziti zabezpecovaciho systému, cena mésicniho
pausalu a vysSe poplatkl za sluzby mobilni sité. Zabezpecovaci systémy, které pracuji
S mobilnim telefonem pouze v piipadé neopravnéného vniknuti do objektu, vyuzivaji
sluzeb mobilni sité¢ velmi zfidka. Je pak zbytecné platit mésicni pausal, protoze je
mozné, ze mobilni telefon zabezpeCovaciho systému neuskute¢ni v daném mésici
zadny hovor a nepoSle zadnou SMS. V tomto pfipadé se predplacené tarify
nevyplaceji a je vhodnéjsi vyuZit kreditni tarify. U téchto tarifli jsou také sluzby
placeny piredem, ovSem predplacena Castka (tzv. kredit) je Cerpana pii vyuzivani
sluzeb sité. Pokud tedy telefon v prubéhu mésice nevyuzije mobilnich sluzeb, neni
tieba za né platit, ¢astka je odectena z kreditu pouze za vyuZiti nékteré ze sluzeb sité.
Jakmile je kredit vyCerpan, sluzby mobilni sité nelze vyuzivat a je potieba znovu
sluzby predplatit. Mobilni operatofi pozaduji, aby uzivatelé kreditnich tarifi alespon
jednou za pul roku nebo jednou za rok (zalezi na mobilnim operatorovi) kredit
navysili. Minimalni ¢astka, kterou lze kredit navysit, je u vSech operatorti stanovena
na 200,- K&". Za predpokladu, Ze sttezeny objekt nebude v ¢astém ohroZeni, tzn., Ze

nebude napt. v pribéhu roku napaden a mobilni sluzby nebudou po celou dobu

* Plati ke dni 11. 5. 2009
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vyuzity, rocni naklady pak tedy v ptfipadé kreditnich tarifi s podminkou ro¢niho
dopliiovani vychazi na 200,- K¢ U kreditnich tarifit s ptilro¢nim dopliiovanim
kreditu jsou naklady dvakrat vyssi.

Neni ovSem pravidlem, Ze ptedplacené tarify museji byt finanéné narocné a
vyplaceji se jen pii vysoké cCetnosti vyuzivani mobilnich sluzeb. Vyjimku mezi
piedplacenymi tarify tvofi tarif s ndzvem Odepis od spoletnosti Vodafone, jeho
mésiéni pausalni poplatek vychazi na 11,90 K&*. V cené je zahrnuto 40 minut volani”
na telefonni cCisla pod siti operatora Vodafone, ¢ehoz mize majitel vyuzit, pokud je
jeho osobni telefonni ¢islo pod timto operatorem. Za piredpokladu, ze stiezeny objekt
nebude v ¢astém ohrozZeni, tzn., Ze ro¢ni statistiky napadeni se budou blizit nule a
mobilni sluzby tak zlistanou nevyuzité, je pouzivani ptredplaceného tarifu Odepis
nejefektivngjsi. Jeho ro¢ni provoz pak vychazi na 142,80 K¢, coz je 0 57,20 K¢ méné
nez v pripadé kreditnich tarifiit s podminkou ro¢niho dopliiovani kreditu za stejného

predpokladu cetnosti vyuziti mobilnich sluzeb.

* Plati ke dni 11. 5. 2009
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5. MIKROKONTROLERY ATMEL AVR

V druhé poloviné devadesatych let uvedla na trh firma Atmel rodinu
mikrokontroléri. AVR, jejichZ koncepci koupila od skupiny norskych vyvojaii.
Vysledkem prace této skupiny bylo optimalizované jadro nové fady mikrokontrolérti
sredukovanou instrukéni sadou. Struktura mikrokontrolérii byla navrzena tak, aby
vyhovovala piekladacim vyssich programovacich jazykl, zejména piekladacim

Siroce pouzivaného jazyka C.

Parametry mikrokontrolérti rodiny AVR:

- Site instruk&niho slova: 16 bitt

- Propojeni ALU s polem 32 pracovnich registra

- Pipelining (zatimco je jedna instrukce provadéna, druhd je pfesouvana
Z programoveé pameti)

- Vykonani instrukce registr-registr: 1 hodinovy takt (na 1MHz hodinového
kmitoctu piipada vykon 1 Mips)

- Harwardska architektura (rozdélend pamét’ - ¢ast paméti vyhrazena pro
program, ¢ast paméti vyhrazena pro data)

- Pamét EEPROM pro data

- Moznost pfipojeni externi paméti dat az do velikosti 64kB (rozhrani pro
externi pamét’ pouziva 16 bitovou adresovou sbérnici)

- Integrovany obvod Watchdog

51 ZPUSOB PROGRAMOVANI MIKROKONTROLERU AVR

Mikrokontroléry AVR lze programovat piimo v aplikaci (,in circuit
programming™) s vyuzitim sériového rozhrani tvoieného ¢tyfmi vodi¢i. Dtive byly
mikrokontroléry uzptisobené pro paralelni programovani, které vyuzivalo vyvody
I/O porth pro pistup k paméti programu. Po piipojeni programovaciho napéti na pin
obvodu bylo provedeno pfifazeni téchto vyvoda Kk adresovym a datovym vyvodim

vnitini programové paméti, coz umoznilo do paméti paralelné zaznamenat data
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(ptislusny program). Po dokonceni zapisu dat je mikrokontrolér uveden zpét do
pocatecniho stavu (reset). Poté pracuje dle instrukci noveé zapsaného programu. Pfi
tomto zplsobu programovani je nutné, aby byl mikrokontrolér odpojen od vsech
obvodu (napf. periferii). Je tedy nezbytné mikrokontrolér vyjmout z patice, pfipadné
vyletovat z plosného spoje a vlozit jej do programatoru. Tato nevyhoda odpada pti
»in circuit programming®, kdy mikrokontrolér zlstdva v aplikaci a pomoci Ctyf
signali (u vétSiny AVR mikrokontrolérii to jsou signaly MOSI, MISO, SCK a

RESET) pfipojenych k programatoru 1ze jednoduse programovat.

52 RADY MIKROKONTROLERU AVR

Zakladni rada

Obsahuje typy AT90S1200, AT90S2313, AT90S2323, AT90S2343,
ATO90S4433, AT90S4434, AT90S8515, AT90S8534 a AT90S8535. Tyto typy
(vyjimkou AT90S1200) maji 118 instrukei. Typ AT90S1200 ma 89 instrukci a oproti
dalsim typtim nema pamét’ SRAM. Dnes uz se zékladni fada mikrokontroléri AVR

nevyrabi.

Rada ATtiny

Obsahuje typy ATtinyll, ATtinyl2, ATtinyl3, ATtinyl5, ATtiny28,
ATtiny26 a ATtiny2313. S vyjimkou typu ATtiny26 (118 instrukci) a ATtiny2313
(120 instrukci) maji tyto typy 90 instrukci. Disponuji flash paméti do 4kB. Jsou
nejlevnéjSimi typy mikrokontroléri AVR. Napi. ATtiny2313 nabizi zajimavy
kompromis mezi rychlosti, nabidkou periférii a cenou, dokaze pracovat na frekvenci

20MHz.

Rada ATmega
Obsahuje starsi fadu ATmegal03, ATmegal61, ATmegal63 a ATmega323 a
ATmegal03 maji tyto mikrokontroléry 130 instrukci. Jsou vybaveny flash paméti od

8kB do 128kB. Oproti zakladni fad€ obsahuje navic instrukce pro nasobeni. Nov¢;jsi
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fada je navic vybavena rozhranim JTAG pro ladéni softwaru pfimo v aplikaci. Jsou

také schopny vyuzivat bootloader k programovani flash a EEPROM paméti.

Architektura téchto fad je stejnd nebo velmi podobnd, hlavni rozdily jsou ve

velikosti pouzder a tedy v poétu vstupt/vystupi. ATmega disponuje vEtsi paméti
flash a RAM, nabizi vice periférii, ale také je draZzsi.
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6. KOMUNIKACE MOBILNIHO TELEFONU
S USTREDNOU EZS

Obsluhu mobilniho telefonu zajistuje ustredna EZS. Mobilni telefon je
pfipojeny systémovym kabelem pfimo k Fidici jednotce EZS. Ridici jednotka
generuje obsluzné signaly a registruje aktivity na mobilnim telefonu.

Diky hardwarovému modemu Ize mobilni telefony ovladat pomoci
tzv. AT prikaz. AT prikazy zastupuji bézného uZivatele, ktery k ovladani telefonu
pouziva klavesnici a zpétnd vazba je mu poddvana prostiednictvim displeje.
Mikrokontrolér nevyuziva ani klavesnici, ani displej telefonu, vyuzivad jeho
systémovy konektor a sériovou linku k odesilani AT ptikazl. Ty tvofi jakysi soubor
ptikazi, které slouzi ke spusténi, ovladani a nastaveni jednotlivych funkci mobilniho
telefonu. AT piikazy jsou tvofeny ASCIl znaky, které jsou vysilany
mikrokontrolérem po lince TxD do mobilniho telefonu. Telefon po kazdém pfijeti
AT prikazu odpovida zaslanim prislusSnych ASCII znaktl po lince RxD zpét do
mikrokontroléru.

Mobilni telefon Siemens C35 je pfizptisoben pro tyto parametry pienosu:
ptenosova rychlost 19200Bd, 8 datovych bitt, bez parity, 1 stop bit.

AT ptikaz mize mit tyto podoby:
e Testovaci, kterym lze zjistit, zda telefon dany ptikaz podporuje.

AT+<prikaz>=? <CR>

e Cteci, kterym lze vy¢ist nastaveni telefonu.

AT+<prikaz>? <CR>

e Zapisovaci, kterym lze telefon nastavit nebo do n¢j zapsat data.

AT+<prikaz>=<parametr> <CR>

Pfi komunikaci mobilniho telefonu s mikrokontrolérem, je cast <CR>

nahrazena znakem ODyeyx.
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Mobilni telefon po kazdém piijatém AT piikazu zasild zpét odpovéd’, kterad
muze mit tyto tvary:
e Potvrzovaci, kterou oznami, ze danému piikazu rozumel

<CR><LF> OK <CR><LF>

e Chybova, kterou oznami, ze danému piikazu nerozumel

<CR><LF> ERROR <CR><LF>

e Piesnd odpovéd’, kterou zpétné zasila po piijeti takovych AT ptikazi,
které zadaji konkrétni odpoveéd’ (napt. vycet telefonnich Cisel z paméti
telefonu, vypis SMS apod.). Za touto odpovédi byva pfifazena
I potvrzovaci odpovéd OK.

<CR> <LF> <odpovéd™> OK <CR> <LF>

Pii komunikaci mobilniho telefonu s mikrokontrolérem, je c¢ast <LF>

nahrazena znakem 0Aex.

Nejjednodussim AT piikazem je prikaz AT, ktery ovéri spojeni s mobilnim

telefonem. Je-li vSe v pofadku, mobilni telefon odpovida znaky OK.

=

ASCII
AT <CR> ‘

41 5?4 EXOD O@O
OO

ASCII ‘
<CR> <LF> OK <CR> <LF> 888

~ oD OA 4F4B OD OA

HEX \OC___)O/

Obrazek 14: Priklad komunikace mobilniho telefonu s mikrokontrolérem

\
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+5V

e

O
9
O

0000
0000
L0000

L oad
TxD
RxD | I
GND

Obrazek 15: Blokové schéma pripojeni mobilniho telefonu k mikrokontroléru

POPIS

GND

Self Service (informace o nabijeni)

Load (vstup pro nabijeni)

Vystup baterie

Data TxD

Data RxD

Detekce/CLK

Detekce/Data

1
2
3
4
5
6
7
8
9

GND pro externi mikrofon

10 | Vstup pro externi mikrofon

a) b) 11 | Vystup pro externi reproduktor

12 | GND pro externi reproduktor

Obrazek 16: RozloZeni pini systé mového konektoru Siemensu C35

a) systémovy konektor v telefonu, b) privodni kabel k systémovému konektoru
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AT prikaz Ptiklad povelu do MT Piiklad odpovédi z MT Popis
zapnuti/vypnuti echo (echo.
ATE ATEO oK MT pied potvrzovanim
piikazli vraci také prijaty
ptikaz)
AT+CMGS=21 <CR>01000C 91 | >
AT+CMGS 247077214365 000009 +CMGS: (mr) OK odeslani SMS ve tvaru PDU
4424685E96DBD373 <CTRL-Z> mr=reference zpravy
vycet obsazeni pamét'ového
+CPMS: prostoru SMS zprav (&islo
AT+CPMS? AT+CPMS? “SM*,1,15,“SM*,0,15,“SM*,2,15 za symbolem “SM* udava
OK pocet piijatych zprav —
prectené-+nepiectené)
+CMGR: 0,21
0791246030500130040C912470734 | Prectent zprivy (€islo udavi
AT+CMGR AT+CMGR=1 pozici zpravy, ktera ma byt
7696500F19050713163128002CF25 "
piedtena)
OK
vymazani SMS zpravy (Eislo
AT+CMGD AT+CMGD=1 OK udava pozici zpravy, ktera
ma byt smazana)
ATD ATD0602123456; OK vyto&eni telefonniho &isla
Tabulka 1: Vyuzité AT prikazy v modelu EZS [27]
AT prikaz Piiklad povelu do MT Priklad odpovédi z MT Popis
ATA ATA OK vyzvednuti ptichoziho hovoru
ATH ATH OK zruseni probihajiciho hovoru
(zavéSeni)
CPBR:
1931123456",129,"PEPA" vy¢teni seznamu telefonnich
AT+CPBR AT+CPBR=1,2 +CPBR: ¢isel z MT od pozice 1 do
2,"9501234567",129,"TONDA" pozice 2
OK
AT+CMSS=1 odeslani zpravy ulozené
+CMSS:.12 & 4v4 pozici
AT+CMSS v seznamu (¢islo udava pozici
OK zpravy, kterd ma byt
AT+CMSS=1,+420603123456 mazing)
AT+CMGS=21 <CR> 0100 0C 91
+CMGS: (mr) OK
AT+CMGS 247077214365 000009 odeslani SMS ve tvaru PDU
mr=reference zpravy
4424685E96DBD373 <CTRL-Z>
zapnuti zobrazovani
AT+CLIP AT+CLIP=1 OK telefonniho &isla prichoziho
hovoru
AT+CCLK AT+CCLK? +CCLK: "03/01/04,16:30:04" vyéteni data a Gasuz MT

Tabulka 2: Priklady dalSich AT piikazi [27]
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6.1 PDUFORMAT SMS ZPRAV

Mobilni telefon prendsi, zpracovava a ukldda SMS zpravy ve formatu PDU
(Protocol Description Unit). Pouze pro zobrazeni na displej mobilniho telefonu jsou
SMS zpravy prevadény z formatu PDU do souvislého textu seskladaného z ASCII
znakti. SMS zprava ve formatu PDU je tvofena hexadecimalnim kodem
reprezentujicim uZite¢na data, ve kterych je zakddovan text zpravy, a hlavickou se
zapatim, které nesou fidici informace. PDU ramec je odlisny pro piijaté a odesilané
SMS zpravy (pro piijem je vyuzit protokol SMS-DELIVER, pro odesilani protokol
SMS-SUBMIT).

SMS zpravy prenasené po sériové lince mezi mikrokontrolérem a mobilnim
telefonem jsou rovnéz ve formatu PDU. Zpravy sméfujici z mobilniho telefonu do
mikrokontroléru (tj. zpravy dorucené na mobilni telefon) si mikrokontrolér vzdy
vyzddd a nasledné je zpracovava (porovnani zprav, vyhodnoceni zprav apod.).
Zpravy sméfujici z mikrokontroléru do mobilnitho telefonu (tj. zpravy
mikrokontrolérem vygenerované) jsou urceny k odesldni po siti GSM (samotny
proces odesilani po siti GSM zajistuje jiz mobilni telefon). Jelikoz tyto zpravy maji
format PDU, musi byt mikrokontrolér, ktery tidi odesilani a pfijem SMS zprav
prostiednictvim mobilniho telefonu, schopen pracovat s informacemi v tomto

formatu.
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6.1.1 Skladba dorué¢ené SMS zpravy v PDU formatu

Piiklad SMS zpravy v PDU formatu:
07 91 247077214365 04 0C 91 247077896745 00 00 80211002219480 06 5AB83C6COF03

pocet oketu tel. ¢isla SMS centra (07 pex = 7 dec)

" (91 2407 772143 65 — tj. 7 oketl)

91 format tel. Cisla SMS centra (91 — mezinarodni, 81 — narodni)
247077214365 tel. Cislo SMS centra (420 777 123 456 — viz kapitola 6.2.3)
04 typ PDU (prvni oket PDU ramce)

0C pocet Cisel telefonniho ¢isla odesilatele (0Chex = 12ec)

91 format tel. Cisla odesilatele (91 — mezinarodni, 81 — narodni)

247077896745 tel. Cislo odesilatele (420 777 987 654 — viz kapitola 6.2.3)

byte PID — uréuje protokol a format SMS zpravy, napf.:
00 — obycejna SMS

01 — telex

02 — fax (skupina 3)

03 — fax (skupina 4)

00

04 — telefon pevné linky (tj. konverze do hlasu)

DCS — urcuje kodovaci schéma dat, napf-.:
00 00 — 7 bitova abeceda
F6 — 8 bitové datové kodovani dle Class 2

datum dorudeni — rok-meésic-den-hodina-minuta-vtefina-¢as.zéna

(01.12.08 20:12:49 GMT+2,00)

80211002219480

pocet znakt ve zpraveé (06nex = 6gec)

5AB83C6COF03 | zakodovany text zpravy — vice viz kapitola 6.2.4

Tabulka 3: Skladba doruc¢ené SMS zpravy v PDU formatu [32] [33] [34]
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6.1.2 Skladba odesilané SMS zpravy v PDU formatu

Piiklad SMS zpravy v PDU formatu:
07 91 247077214365 01 00 0C 91 247077896745 00 00 AA 06 5AB83C6COF03

pocet oketu tel. Cisla SMS centra (07 hex = 7dec)
07 00 (91 2407772143 65 —tj. 7 oketl)
pokud je na tomto mist¢ uvedeno 00, pak bude pouzito
tel. ¢islo SMS centra ulozené v telefonu.
91 neni | format tel. ¢isla SMS centra (91 — mezinarodni, 81 — narodni)
247077214365 neni | tel. ¢islo SMS centra (420 777 123 456 — viz kapitola 6.2.3)
01 typ PDU (prvni oket PDU ramce)
referencni Cislo odeslané zpravy z telefonu do SMS centra
(toto cislo ptitazuje telefon)
0C pocet cCisel telefonniho ¢isla piijemce (0Chex = 12¢ec)
91 format tel. ¢isla piijemce (91 — mezinarodni, 81 — narodni)
247077896745 tel. islo pfijemce (420 777 987 654 — viz kapitola 6.2.3)
byte PID — uréuje protokol a format SMS zpravy, napt.:
00 — obycejna SMS
0 01 — telex

02 — fax (skupina 3)
03 — fax (skupina 4)
04 — telefon pevné linky (tj. konverze do hlasu)

DCS — urcuje kodovaci schéma dat, napf.:
00 00 — 7 bitova abeceda
F6 — 8 bitové datové kddovani dle Class 2

doba platnosti SMS zpravy (AA — 4 dny) - nepovinné

AA

(pouziva se délka 1 nebo 7 oketit)

pocet znakil ve zpraveé (06nex = Bec)
5AB83C6COF03 zakodovany text zpravy — vice viz kapitola 6.2.4

Tabulka 4: Skladba odesilané SMS zpravy v PDU formatu [32] [33] [34]
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6.1.3 Dekodovani telefonnich ¢isel v PDU formatu

Telefonni ¢isla (SMS centrum, piijemce, odesilatel) jsou v PDU ramci
zakddovana. Koédovani spociva v rozdeleni souboru Cisel do dvojic a premisténi

polohy ¢isel v kazdé dvojici.

ptiklad dekddovani:

&slo v PDU formatu: 247077214365

1999991

puvodni ¢islo: 420777123456

6.1.4 Dekédovani textu SMS zpravy v PDU formatu

Kazdy znak vlastniho textu SMS zpravy je zakodovan do jednoho oketu,
ktery je vlozen do ramce zpravy v PDU formatu. Jelikoz se v SMS zpravach
neobjevuje diakritika, je vyuzito pouze 128 znakli z ASCII souboru. Na zakodovani
128 znakl do binarni podoby postaci pouze 7 bitl, proto je vzdy na nejvyssi pozici
(MSB) binarniho kodu ,,0%.

Pii dekodovani SMS zpravy z PDU formatu je nutné postupovat v téchto
krocich:

Rozd¢leni zapisu zpravy do casti po osmi oketech
Prevedeni kazdého oketu do binarniho vyjadieni

Odebrani nejvyssiho bitu (MSB) prvniho oketu

A 0D P

Odebrani dvou bitlh na nejvyssi pozici druhého oketu a piidani

odebraného bitu na nejnizsi pozici z predchoziho oketu

5. Odebrani tii bith na nejvyssi pozicCi tietiho oketu a piidani dvou
odebranych bitli na nejnizsi pozici z ptedchoziho oketu

6. Odebrani ctyi bit na nejvyssi pozici Ctvrtého oketu a pfidani t

odebranych bitl na nejnizsi pozici z predchoziho oketu
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7. Odebrani péti bithh na nejvyssi pozici patého oketu a ptfidani Ctyt
odebranych bitli na nejnizsi pozici z ptedchoziho oketu

8. Odebrani Sesti bitd na nejvyssi pozici Sestého oketu a ptidani péti
odebranych bitl na nejnizsi pozici z predchoziho oketu

9. Odebrani sedmi bitli na nejvyssi pozici sedmého oketu a pridani
Sesti odebranych bitl na nejnizsi pozici z predchoziho oketu

10. Odebrani osmi bitli na nejvyssi pozici osmého oketu a ptidani sedmi

odebranych bitli na nejnizsi pozici z predchoziho oketu

Tim je ziskan binarni kéd ASCII znakd pro prvni osmici oketli. Pro

rozkodovani dalsi osmice oketl je potfeba postupovat opét od kroku 3.

11. Pfevedeni ziskanych 7-bitovych binarnich kodi do hexadecimalni
podoby
12. Ziskani ASCII znakl na zaklad¢ hexadecimalniho kodu

Ptiklad textu SMS zpravy v PDU formatu:
S5AB83C6COF03

5Ahex Bshex 3Chex 6Chex 0 I:hex 03hex

010110104, | 10111000ui, | 00111100pn | 011011004, | 00001111y, | 00000011

\ 4 v v l l l
[ 91011010 | [@111000 | MBOW11100 | DEMG1100 | [OOOW111 | DOOOODLL

e e i T N

1011010 1110008 1110018 1100008 1110808 1100008

\4 \4 \4 v v \4

1011010y, 1110000y, 1110010y, 1100001y, 1110110y, 1100001y,

5Ahex 7Ohex 72hex 6:I-hex 76hex 6:I-hex

Z p r a Y a

Tabulka 5: Dekodovani textu SMS zpravy v PDU formatu
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7. NAVRH PERIFERNIHO VYBAVENI EZS

Model EZS je ur¢en pro zabezpefeni mensiho objektu sjednim vchodem.
Zajistuje G¢inné zabezpeCeni s dalkovym hlaSenim poplachu. Prostor objektu je
monitorovan jednim nebo az ¢tyifmi PIR detektory pohybu a akustické hlaseni
poplachu obstarava interiérova siréna. InterakCi mezi uzivatelem a systémem
zprostfedkovava ciselna klavesnice a LCD displej, ktery uzivateli podava zpétnou
vazbu ze systému. Systém je také vybaven mobilnim telefonem, ktery zajistuje

dalkovou komunikaci s uzivateli.

7.1 DETEKTOR POHYBU

Detekci pohybu Vv prostoru zajist'uje pasivni infracerveny detektor PIR typu
F-PDS-901A. Detektor ma 6 vyvodd, z nichz 2 jsou napajeci (9-16V a GND).
Zbyvajici vodice, které jsou rozdeleny do dvojic (pro Cidlo a spina¢ monitorujici kryt
detektoru.), slouzi pro volani poplachu. Jeden vyvod zkazdé dvojice je vstupni
(podava informace z vnéjsku do detektoru), druhy vystupni (podavé informace
Z detektoru ven). Prvni dvojici vodi¢l vyuziva ¢idlo snimajici pohyb, druhéd dvojice
nalezi rozpinacimu tlacitku, které monitoruje sejmuti Krytu detektoru. Detektor je
vybaven cCasovafem, ktery odpocitavd cas 5, 10 nebo 15 sekund (uzivatelsky
nastavitelné — v modelu EZS nastaveno na 5 sekund). Tato doba urcuje, jak dlouho
ma byt rozpojen vstupni vodi¢ s vystupnim v piipad¢ zaznamenani pohybu. Detektor
se umistuje do vysky 2,2 m a je schopen monitorovat prostor na dalku 12 m do Siiky
pod tthlem 110° od detektoru.

Do modelu EZS 1ze pfipojit celkem 4 PIR detektory pohybu. Jeden z nich je
hlavni, ktery je nutné umistit tak, aby monitoroval pohyb v prostoru hlavniho
vchodu, Vv jehoZ blizkosti je umistén ovladaci panel (klavesnice, LCD displej).
Ostatni tfi detektory jsou vedlejsi a jsou urCeny k hlidani ostatnich mistnosti
v objektu. Hlavni detektor musi byt v systému pfipojen vzdy, vedlejsi detektory

nemusi byt pfipojeny.
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Vyhodnoceni signalii z PIR detektorii mikrokontrolérem

Vstupni vyvod z kazdé dvojice vyvodu (pro ¢idlo i tlacitko), je nutné napojit
na log. 0 a vystupni vyvod na pin mikrokontroléru. Tento pin je nutné nastavit jako
vstupni a zvednout jeho klidovou uroven pomoci PULL-UP na log. 1. Neni-li v
prostoru indikovan pohyb, ¢idlo se nachazi v klidovém stavu a propojuje vstupni
vodi¢ s vystupnim. Do miktokontroléru je tedy pfivedena log. 0. Zaznamena-li ¢idlo
pohyb, rozpoji kontakt mezi vstupnim a vystupnim vodi¢em. Vystupni vodi¢ tedy
ztraci informaci o log. 0 a nepodava pinu mikrokontroléru troven napéti odpovidajici
log. 0. PULL-UP zvedne napéti na tomto pinu na log. 1, kterou mikrokontrolér
zaznamena, ¢imz dostava informaci, ze ve stieZeném objektu doslo k pohybu. Na
stejném principu rozpinani kontaktu pracuje také rozpinaci tlacitko, které monitoruje
sejmuti krytu detektoru. Dostane-li se kryt mimo detektor, tla¢itko rozepina obvod a

podava tak informaci o absenci krytu.

Obrazek 17: Pasivni infracerveny detektor pouZzity v modelu EZS

(vlevo — v pohotovostnim stavu; vpravo — po sejmuti krytu) [22]

7.2 VYSTUPNI ZARIZENI

Vystupni zafizeni v modelu EZS predstavuje interiérovd siréna typu
KPE-1500, kterd na pachatele uto¢i svym silnym a nepiijemné pronikavym zvukem.

Tim se mu snazi zneptijemnit pobyt v objektu a pfispiva tak k jeho uteku.
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Obrazek 18: Interiérova siréna pouzita v modelu EZS [23]

K tstfedné je mozné ptipojit také ptidavné vystupni zatizeni (napi. venkovni
sirénu). Pro pfipojeni zatizeni je Ustfedna EZS vybavena 2-pinovym konektorem.
V ptipadé poplachu vysila mikrokontrolér na jeden z pina log. 1, druhy pin je spojen
se zemi (GND) systému. Piidavné vystupni zafizeni musi byt vybaveno vlastnim
zdrojem napdjeni, aby systém nezatézovalo. Pfivod z Ustfedny slouzi pouze jako

informacni bod.

7.3 PRISTUPOVY SYSTEM

Jako pfistupovy systém byla pouzita 16-ti tlacitkova klavesnice typu
F-KV16KEY se ¢tyfmi sloupci a ¢tyfmi fadky tlacitek, pomoci nichz je zadavan ctyt
mistny Ciselny kod pro deaktivaci EZS. Slouzi také k ovladani systému (pohyb
Vmenu, zména nastaveni, zadavani udaji). Obsahuje jak Cciselné klavesy

s hvézdickou a kiizkem, tak i volitelné klavesy A, B, C a D.

Obrazek 19: Maticova klavesnice 4x4 pouZita v modelu EZS [21]
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Maticova klavesnice Setfi vyvody mikrokontrolérd, protoze K 16 tlacitkim je
privedeno pouze 8 signala (pro 4 tadky a 4 sloupce tlacitek). Kazdé tlacitko po
sepnuti spoji fadek a sloupec, ve kterém se nachézi, tim Ize jednoduse identifikovat

pozici stisknutého tlacitka.

sloupce

Obrazek 20: Vnitini zapojeni maticové klavesnice 4x4

Identifikace tlac¢itek mikrokontrolérem

8 vyvodu z klavesnice je piivedeno na port mikrokontroléru. Piny portu, na
kterych jsou napojeny fadky, jsou nastaveny jako vystupni a piny portu, na kterych
jsou napojeny sloupce, jsou nastaveny jako vstupni. V klidovém stavu vystupni piny
vysilaji na fadky klavesnice log. 1. Vstupni piny jsou pomoci PULL-UP nastaveny
také na log. 1. Princip hledani stisknuté klavesy vyuziva spojeni konkrétniho fadku a
sloupce konkrétnim klavesou. Potiebuje-li tedy mikrokontrolér ptecist klavesu, pak
nastavi na prvni fadek klavesnice log.0 a testuje, na kterém ze sloupct se tato log. 0
objevi. Neobjevi-li se log. 0 na Zadném sloupci, pak nastavi log. 0 na druhy fadek a
opét testuje, na kterém ze sloupct se log. 0 objevi. Takto pokracuje dale, dokud
neprojde vSechny kombinace fadkd a sloupct. Pokud mikrokontrolér zachyti na
nékterém vstupnim pinu log. 0, m4 informaci o spojeni fadku se sloupcem, na

zakladé¢ ¢ehoz je schopen identifikovat stisknutou klavesu.
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7.4 ZOBRAZOVACI PRVEK

Jako zobrazovaci prvek stavli a udalosti modelu EZS je vyuzit podsviceny
LCD displej typu MC1602E-SYL/H, ktery je napajen 5V. Dokaze zobrazit 16 znakt
na 2 tfadcich. Displej je osazen fadicem HD44780 od firmy Hitachi. Lze pfedem
zvolit, zda bude displej komunikovat s mikrokontrolérem po 8-bitové sbérnic
(DBO - DB7) nebo po 4-bitové sbérnici (DB4 - DB7), jak je tomu v ptipadé modelu
EZS. 4-bitovou komunikaci je vhodné pouzit pii nedostatku vyvodid procesoru,
komunikace je ovSem 2x pomalejsi, protoze se data posilaji nadvakrat. Nizsi 4 bity
(DBO - DB3) na displeji se nezapojuji. Pro komunikaci po 4-bitové sbérnici je
vyuzito celkem 12 vodi¢u (7 datovych signalt, 1 signal pro nastaveni kontrastu
displeje, 2 vodice pro napajeni displeje, 2 vodic¢e pro napajeni LED podsviceni).
Kazdy znak je na displeji zobrazovan jako matice 5x8 bodu, definice jednotlivych
znakl je uloZena napevno ve vnitini paméti ROM. Je také mozné vytvofit az
8 vlastnich znaki a ulozit je do paméti CGRAM. Dale je mozné zobrazit kurzor,
nastavit blikani kurzoru, definovat posouvéani zobrazenych znaktl, smazat displej,
zobrazovat znaky na konkrétni pozici apod. Kazda matice 5x8 bodi ma svou adresu,
prvni fadek zacina od adresy 80pex, konc¢i na adrese 8Fpex. Druhy fadek pak za¢ina od
adresy COpex a kon¢i na adrese CFpex. Displej dokaze pracovat v teplotach od -20°C
do 70°C.

Obrizek 21: LCD displej MC1602E-SYL/H pouzity v modelu EZS [15]
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Vyvod | Nazev Popis
1 Vss Napajeni displeje GND
2 Vdd Napéjeni displeje +5V
3 Vo Kontrast (OV — 5V)
4 RS Register Select (0 — instrukce; 1 — data)
5 R/W Read/Write (0 — zapis; 1 — &teni)
6 E Enable
7 DBO Data Bus 0
8 DB1 Data Bus 1
9 DB2 Data Bus 2
10 DB3 Data Bus 3
11 DB4 Data Bus 4
12 DB5 Data Bus 5
13 DB6 Data Bus 6
14 DB7 Data Bus 7
15 A Podsviceni displeje (Anoda LED +4.2V)
16 K Podsviceni displeje (Katoda LED GND)

Tabulka 6: Zapojeni vyvodi LCD displeje MC1602E-SYL/H

VSS
VDD

Vo COM 18

s CONTROL ), LCD Panel
LS

Rv"l‘\'
E

SEG 40

DBO~DB7 < ——

Obrazek 22: Blokové schéma LCD displeje MC1602E-SYL/H [42]
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7.5 KOMUNIKACNI ZARIZENI

Funkci komunika¢niho zafizeni v modelu EZS plni mobilni telefon
Siemens C35. V telefonu je implementovan hardwarovy modem, ktery zajistuje
komunikaci po sériové lince. Prostfednictvim sériové linky mobilni telefon odesila
extern¢ vyzadana data a pfijima AT piikazy, které tvoti zéklad strojového ovladani
telefonu. Strojové ovladani mobilniho telefonu zajistuje mikrokontrolér, jehoz
sériova linka je vyuzita k odesilani fidicich AT ptikazi a pfijmu vyzadanych dat
Z mobilniho telefonu. Datové vodi¢e mobilniho telefonu jsou kiizoveé piipojeny
k datovym vodi¢im mikrokontroléru, tedy vysilani mobilniho telefonu (TxD) je
pfipojeno na piijem mikrokontroléru (RxD) a pfijem mobilniho telefonu (RxD) je
pripojen na vysilani mikrokontroléru (TxD). Spojenim mikrokontroléru s mobilnim

telefonem vznika fizeny komunikacni celek.

Obrazek 23: Komunika¢ni zafizeni Siemens C35 pouZité v modelu EZS [24]
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8. NAVRH USTREDNY MODELU EZS

Ustfedna zabezpeovaciho systému zajistuje kompletni fizeni celého
systému. Je vybavena fidicim mikrokontrolérem, ktery obsluhuje vSechny
komponenty zabezpedovaciho systému. Ustiedna je osazena konektory pro ptipojeni

v$ech téchto komponentt.

LCD displej 2x16 Hlavni PIR
detektor

osvétleni
displeje

PORT A

Klavesnice 4x4
(4] [5] [¢] [&]
[7] (8] [¢] [¢]
[*] [o] [#] ]

5V vystup
——— pro napojeni pfidavného
vystupniho zafizeni

siréna

zvukova
signalizace
[ = —O  svételna
signalizace
) oy

SIS
olete OO3
OO 0 0 0

mobilni telefon moznost napojit
3x vedlejsi PIR detektory

PORT B
Mikrokontroler
PORT ©

Obrazek 24: Blokové schéma modelu elektronického zabezpecovaciho systému
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8.1 VOLBA VHODNEHO MIKROKOTROLERU ATMEGA PRO
REALIZACI USTREDNY EZS

Jako nejvhodné&jsi mikrokontrolér pro fizeni elektronického zabezpecovaciho
syst¢tmu pro zabezpeCeni mensiho soukromého objektu se jevi 8-bitovy
mikrokontrolér ATmegal6, ktery ma 32 vstupi/vystupi, coz je dostatecny pocet pro
realizaci EZS. Dokaze obslouzit vSechny zvolené komponenty. ATmega8 se svymi
23 vstupy/vystupy by také byla schopna obsluhovat EZS, ovsem jednalo by se pouze
o velmi zékladni zabezpeceni s malym poctem zabezpecCovacich, zobrazovacich a
signaliza¢nich prvki. ATmega64 ma jiz ptiliS mnoho vstupt/vystupi (konkrétné 53),
coz je pro elektronické zabezpeceni mensiho objektu zbyte¢né mnoho. Tento
mikrokontrolér by byl vhodnéjsi pro fizeni zabezpecCovaciho systému ur¢ené¢ho pro
veétsi objekty. Mikrokontrolér ATmegal6 je na Ceském trhu snadno dostupny za

ptijatelnou cenu.

PDIP
\_/
(XCK/TO) PBO ] 1 40 [J PAO (ADCO)
(T1) PB1 ] 2 39 [0 PA1 (ADC1)
(INT2/AINO) PB2 (] 3 38 [ PA2 (ADC2)
(OCO/AIN1) PB3 [ 4 37 | PA3 (ADC3)
(58) PB4 ]| 5 36 |1 PA4 (ADC4)
(MOSI) PB5 | 6 35 [ PA5 (ADC5)
(MISO) PB6 | 7 34 [ PA6 (ADCB)
(SCK) PB7 ] 8 33 [0 PA7 (ADCT)
RESET (] 9 32 [ AREF
vce o 10 31 [0 GND
GND ] 11 30 |1 AVCC
XTAL2 ] 12 29 [1 PC7 (TOSC2)
XTALT ] 13 28 [ PC6 (TOSC1)
(RXD) PDO | 14 27 [7 PC5 (TDI)
(TXD) PD1 ] 15 26 [0 PC4 (TDO)
(INTO) PD2 | 16 25 [ PC3 (TMS)
(INT1) PD3 | 17 24 [ PC2 (TCK)
(OC1B) PD4 ] 18 23 [ PC1 (SDA)
(OC1A) PD5 ] 19 22 [1 PCO (SCL)
(ICP1) PD6 ] 20 21 [1 PD7 (0C2)

Obrazek 25: RozloZeni pinii mikrokontroléru AVR ATmegal6 v pouzdie PDIP
[38]
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8.1.1 Schéma zapojeni mikrokontroléru

3 4 IC1

RESET

XTAL2
XTALA1
AREF
AVCC
AGND

VCC
GND

(ADC7)PA7
(ADCB)PAB
(ADC5)PAS
(ADC4)PA4
(ADC3)PA3
(ADC2)PA2
(ADC1)PA1
(ADCO)PAC

(SCK)PB7?
(MISO)PB6
(MOSI)PB5
(SS)PB4
(AINT)PB3
(AINO)PB2
T1)PB1
(TO)PBO

TOSC2)PC7
(TOSC1)PCE
PC5
PC4
PC3
PC2
PC1
PCO

(OC2)PD7
(ICP)PD6
(OC1A)PD5
(OC1B)PD4
(INT1)PD3
(INTO)PD2
(TXD)PD1
(RXD)PDO

20 €7
28 C6
275
26 C4
25- C3
24 C2
23. A1

21 )7

ATmega16

AHARE FHAE

On0
a8

Obrazek 26: Schéma zapojeni mikrokontroléru

Na pin VCC mikrokontroléru je ptfipojeno napajeci napéti SV. Pin GND je

spojen se zemi. Na porty mikrokontroléru jsou piipojeny vSechny komponenty

systému, které mikrokontrolér obsluhuje.

Reset mikrokontroléru obsluhuje tlacitko, které stiskem spojuje pin RST se

zemi. Tim je mikrokontrolér resetovan, tedy uveden do pocatecniho stavu.

Externi krystal 4MHz zajistuje taktovaci frekvenci mikrokontroléru, zapojeni

krystalu viz [38].
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8.2 PRIPOJENI PERIFERII K MIKROKONTROLERU ATMEGA16

Periférie vyuZzivaji vSech ctyf 8-bitovych portli mikrokontroléru ATmegal6.

Klavesnice je napojena na 8 bith portu B. Port A je pfitazen LCD displeji, ktery

informuje uzivatele o stavu EZS nebo o provadéné akci na EZS. LCD displej

vyuziva pouze 7 pind portu A, jeden pin portu neni zapojen. Na port C jsou napojeny

komponenty modelu EZS, jako jsou hlavni detektor, siréna, 5V vystup pro napojeni

dalsiho vystupniho zatizeni, dvoubarevna svételna signalizace, zvukova signalizace a

osvétleni LCD displeje. Je vyuzito vSech pini portu C. Na port D lze napojit az

3 pridavné detektory pohybu pro stfezeni dal§ich mistnosti v objektu. Bity 0 a 1 portu

D plni zaroven funkci datovych pind sériové linky mikrokontroléru, na které je

napojen mobilni telefon. Nasledujici tabulka detailn¢ popisuje pripojeni periférii

k jednotlivym portim mikrokontroléru ATmegal6.

ATmegal6 ATmegal6
Periférie Periférie
Port | Bit Port | Bit
0 LCD displej — Data Bus 4 0 osvétleni LCD displeje
1 LCD displej — Data Bus 5 1 Svételna signalizace — ¢ervend LED dioda
2 LCD displej — Data Bus 6 2 Svételna signalizace — zelend LED dioda
3 LCD displej — Data Bus 7 3 Zvukova signalizace - bzu¢ak
8 4 Nezapojen ¢ 4 Siréna
5 LCD displej — Read/Write 5 | Vystup pro napojeni ptidavného vystupniho zatizeni
6 LCD displej — Enable 6 Hlavni PIR detektor 1 — ¢idlo pohybu
7 LCD displej — Register Select 7 Hlavni PIR detektor 1 - tlacitko
0 Klavesnice - sloupec 1 0 Mobilni telefon — TXD
1 Klavesnice - sloupec 2 1 Mobilni telefon — RXD
2 Klavesnice - sloupec 3 2 Vedlejsi PIR (detektor 2) — ¢idlo pohybu
3 Klavesnice - sloupec 4 3 Vedlejsi PIR (detektor 2) — rozpinaci tlacitko
° 4 Klavesnice - fadek 1 ° 4 Vedlejsi PIR (detektor 3) — ¢idlo pohybu
5 Klavesnice - fadek 2 5 Vedlejsi PIR (detektor 3) — rozpinaci tladitko
6 Klavesnice - fadek 3 6 Vedlejsi PIR (detektor 4) — ¢idlo pohybu
7 Kléavesnice - fadek 4 7 Vedlejsi PIR (detektor 4) — rozpinaci tlacitko

Tabulka 7: Detailni vypis pripojeni periférii k mikrokontroléru ATmegal6
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8.2.1 Pripojeni detektorii k mikrokontroléru

HLAVNI PIR DETEKTOR1

+15V
«. Nec 1
< GND 2
All 3
c6 A2 41
TA1 5
C7 TA2 6] _
GND SL5
PRIDAVNY PIR DETEKTOR?2
+15V
<< Yo 1
GND 2
Al1 3
D2 o Al2 4
|W -2 TA1 S
D3 .82 TA2 6
‘LL/_Z_,
S3 o SL6
GND

Obrazek 27: Schéma pripojeni detektori k mikrokontroléru

Ke kazdému detektoru je potieba piivést Sest vodicd. Dva z nich jsou
napajeci (VCC, GND), dva nalezi ¢idlu pohybu (AL1, AL2), a zbyl¢ dva jsou
ptipojeny k tladitku snimajici nasazeni krytu detektoru (TA1l, TA2). Detektory je
potfeba napajet napétim 9-16V. Jeden z dvojice vodicul, které nalezi ¢idlu pohybu, je
nutné spojit se zemi, ¢imz je v pripad¢, ze ¢idlo neregistruje pohyb, zajistén pirivod
log. 0 do druhého tzv. komunikacniho vodicCe, ktery je napojen na prislusné piny
portu mikrokontroléru. Prostfednictvim log. 0, kterd pfichazi po komunikacnim
vodi¢i, dostdvd mikrokontrolér informaci, Ze ve stfeZeném prostoru nedochdzi
K pohybu. Stejny princip plati i pro dvojici vodi¢t piipojenych k tlacitku detektoru.
Jelikoz neni ptipojeni vedlejSich pfidavnych PIR detektori podminkou, soucasti
komunika¢niho vodice je spina¢, ktery v ptipadé absence vedlejsiho PIR detektoru

spojuje komunikac¢ni vodi¢ se zemi.
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8.2.2 Piipojeni mobilniho telefonu k mikrokontroléru

MOBILNI TELEFON SIEMENS C35

+5V
pa LOAD1
= GND 2
DO/RXD xD 3
RS RxDy 4

1k afkz St°

Obrazek 28: Schéma pripojeni mobilniho telefonu k mikrokontroléru

K telefonu jsou pfivedeny 4 vodice, z nichz dva jsou napajeci a dva datové.
Datové vodiCe zajistuji prenos AT piikazid. Mobilni telefon je napdjen napajecim
napétim 5V, které je pfivedeno na pin LOAD konektoru mobilniho telefonu. Datové
vodi¢e TxD a RXD mobilniho telefonu jsou pfipojeny k datovym vodi¢im sériové
linky mikrokontroléru. ProtoZze mobilni telefon pracuje ve 3V logice, je nutné 5V
logiku mikrokontroléru snizit, konkrétné jde o sniZeni nap&tové trovné signalu TxD
mikrokontroléru. Stabilizaci napéti zajiStuje Zenerova dioda 3V zapojena
VvV zavérném sméru a rezistor 1kQ (viz [26]). Proud diodou je rezistorem omezen na
2mA. Jelikoz mikrokontrolér je schopen rozliSovat ptichozi signaly i ve 3V logice,

neni potieba troven signalu TxD z mobilniho telefonu zvysovat.

R = UVST _UVYST — 5-3 =10000Q
’ ey 0,002
UvsT coveeeeenee vstupni napéti neprizpiisobené
UwysT covenenens prizpusobené napéti pro logiku mobilniho telefonu
IZEN oo, zvoleny proud diodou

Z tady E12 byl vybran odpor 1kQ.
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8.2.3 Pripojeni programatoru k mikrokontroléru

PROGRAMATOR
SL10

RST RST 6

BS/MOSIMOSIo 1,
BEMISOMISO 4}
B7/SCK SCK 31,
GND 2
VGCE 1

Obrazek 29: Schéma pripojeni programatoru k mikrokontroléru

K programatoru je potieba pfivést Sest vodicli, z nichz dva jsou napdjeci a
Ctyfi programovaci. Programator pouzivany pro programovani mikrokontroléru
ATmegal6t v modelu EZS neni napajen vlastnim zdrojem, proto je programator
nutné napdjet ptimo z mikroprocesorového systému a to napétim 5V. Programovaci

vodice jsou pfipojeny na programovaci piny mikrokontroléru.

8.2.4 Pripojeni klavesnice k mikrokontroléru

KLAVESNICE 4x4
L1

9]

i

Obrazek 30: Schéma pripojeni klavesnice k mikrokontroléru

Mikrokontrolér obsluhuje klavesnici bez jakychkoli fidicich obvodu, proto

jsou sloupce i fadky klavesnice napojeny na mikrokontrolér ptimo na piny portu B.
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8.2.5 Pripojeni LCD displeje k mikrokontroléru

LCD DISPLEJ 16x2
L2

0

A3  DBR7161
A2  DB615]
Al DBS5141
AD  DB4131
DB3 12}
DB2 111
DB110}
DBO o) _
A6 EN 81 _
A5 RW 71
A7 RS 61
V0 5
< VDD 4
o \V/SS 3
+5V o A2
K 1
EJH::
GND GND

Obrazek 31: Schéma pripojeni LCD displeje k mikrokontroléru

Obsluhu displeje provadi mikrokontrolér, proto jsou fidici signaly a datové
vodice displeje pfipojeny piimo na bity 5-7 portu A mikrokontroléru. Jas displeje lze
nastavit velikosti odporu Ry pfipojeného mezi zemi a pinem VO displeje pro fizeni
jasu. Hodnota odporu R; byla stanovena experimentalné¢ pomoci trimru. Pfi R, = 1k
lze nastaveni jasu displeje oznacit za optimalni. LCD displej je podsviceny, jeho

osvétleni tidi mikrokontrolér bitem 0 na portu C. Displej pracuje ve 4-bitovém

cwwr




9

A KOMUNIGACN]

USTAV AUTOMATIZACE A MERICI TECHNIKY

Fakulta elektrotechniky a komunika¢nich technologii

Vysoké uceni technické v Brné

62

8.2.6 Pripojeni svételné a zvukové signalizace k mikrokontroléru

SVETELNA A ZVUKOVA SIGNALIZACE

RED
LED2 R3
™ 220
Cle ReED
LED3 R4
™ 220
GREEN
LED4 R5
W™ 220
€2 8 GREEN
LED5 R6
& 220
SP1
C3 o e -
buzzer 5V J

GND

Obrazek 32: Schéma pripojeni svételné a zvukové signalizace

k mikrokontroléru

Svételna a zvukova signalizace v podobé¢ cervenych LED diod, zelenych LED
diod a bzucaku je opét pifimo piipojena na piny portu C mikrokontroléru. Jedna
Z dvojic LED diod (Cervena+zelend) je urena pro umisténi na Ustfednu a druha
dvojice je urcena pro umisténi do ovladaciho panelu. Velikost odport, pres které jsou

diody piipojeny na GND, lze stanovit ze vztahu:

_UNAP_UD _ 5—2

R,=R, =R, =R, = = = 214,290
oo e e | eo 0,014
UNAP < oveeeeen nepajeci napéti diody
UD cooveerienn. ubytek napéti na diode (viz [43])
ILED cvvevenee. optimalni proud diodou (viz [43])

Z tady E12 byl vybran odpor 220Q).




@

AHULTE

AVOMUNIEATN

e USTAV AUTOMATIZACE A MERICI TECHNIKY

Fakulta elektrotechniky a komunika¢nich technologii

Vysoké uceni technické v Brné

63

8.2.7 Pripojeni sirény k mikrokontroléru

SIRENA 15V
+15V

<< Nee 1

SL3

GND

Obrazek 33: Schéma pripojeni sirény k mikrokontroléru

Sirénu je nutné napajet napétim 6-15V. Poplach sirény je fizen
mikrokontrolérem, ktery je schopen poskytnout napéti pouze 5V. JelikoZ
Kk rozezvuceni sirény jsou uréeny pouze 2 napajeci vodi¢e, musel byt pouzit tranzistor
jako spinac, ktery na zakladé 5V signalu piipoji napajeci vodiCe sirény k napéti 15V,
¢imz se siréna rozezvuci.

Tranzistor BC337 byl zvolen na zaklad¢ jeho maximalniho dovoleného napéti
mezi kolektorem a emitorem Ucg = 45V a podle maximalni zatiZitelnosti kolektoru
proudem 1.:=500mA. Jelikoz siréna je napajena napétim 15V a odebira proud 300mA,
neni prekroceno ani maximalni dovolené napéti Uce ani maximalni zatiZitelnost
kolektoru proudem I a Ize ji k tomuto tranzistoru bez problému pfipojit.

Spinani tranzistoru je fizeno prostfednictvim baze, ktera je pres odpor Rz

ptipojena k bitu 4 portu C mikrokontroléru. Jeho velikost je dana vztahem:

R :UNAP_UBE =UNAP_UBE = 5-06 =1100Q
7 IB IC 0,4

B 100
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UNAP e napéti z pinu mikrokontroléru, které je pres Rq privedeno na bazi
UBE . weeveeenenne napéti na tranzistoru mezi bazi a emitorem (viz [43])
Ig eeeeeeein, proud baze
Ic v proud v kolektoru
Lo, zesilovaci cinitel tranzistoru (viz [43])

Z tady E12 byl vybran odpor 1,1kQ.
8.2.8 Pripojeni SV poplachového vystupu k mikrokontroléru

VYSTUP 5V
To I |
2
e 1]

GND SL4

Obrazek 34: Schéma pripojeni SV poplachového vystupu k mikrokontroléru

Na konektor pro pfipojeni piidavného vystupniho zafizeni je pfiveden signal
z bitu 5 portu C mikrokontroléru, ktery v ptipad¢ poplachu vysila napéti SV. Externi
poplachové zatizeni, které tento signdl piijima, by mélo byt vybaveno vlastnim
napéjecim zdrojem, aby nezatéZovalo mikroprocesorovy systém. 5V signdl by mél

tomuto zafizeni slouzit pouze jako indikator poplachu, nikoli také jako napajeci bod.

8.3 NAPAJENIi USTREDNY

Ustfedna je vybavena konektorem pro piipojeni napdjeciho napéti, které
napaji jak fidici jednotku, tak i vSechny periférie kromé piidavného vystupniho
zafizeni, které musi byt napdjeno vlastnim napajecim zdrojem. Zaloha napdjeni je
feSena mimo Ustfednu EZS. Pro tento tcel je navrZen blok zaloZniho napdjeni, ktery

fesi prfepinani mezi hlavnim zdrojem a zaloznim zdrojem napéti.
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8.3.1 Schéma zapojeni napajeciho

T\ 5
- n
+ +
IN  OUT]
& paya)
ZDROJ-15V-1 Q—— . -
ZDROJ-15V-2 O———— 0.33uF 0.AUF 1
xS

Obrazek 35: Schéma pripojeni napajeni do systému

Protoze n¢které komponenty EZS vyzaduji napajeci napéti 12-15V, jiné 5V,
je nutné zajistit pfitomnost obou napéti v systému. Napéti 15V je ziskdvano ptimo ze
zdroje napdjeciho napéti, stabilizované napéti 5V je ziskavdno ze stabilizatoru
7805/1A, na jehoz vstup je privedeno napéti 15V ze zdroje. Zapojeni stabilizatoru
viz [40]. Maximalni proudovy odbér systému je 900mA. K napajeni systému je
doporucen zdroj 15V/1A.

Cervena LED dioda indikuje pfitomnost napajeciho napéti. Aby byl dodrzen
optimalni proud diodou I gp = 14mA (viz [43]), je zapojena do série s odporem

R, = 220.0.

_UNAP_UD _ 5—2

R, = = = 214,290
I o 0,014
UNAP < oveeeee nepajeci napéti diody
Up oo ubytek napéti na diode (viz [43])
ILED cvvevenee. optimalni proud diodou (viz [43])

Z tady E12 byl vybran odpor 220Q.
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8.3.2 Zaloha napajeciho napéti

Napdjeci napéti je velmi citliva soucéast zabezpeCovaciho systému. Pokud by
byl zabezpeCovaci systém napdjen nezdlohovanym napajecim napétim a dosSlo by
k vypadku této sité, stal by se systém necinnym a piestal by stfezit svéfeny objekt. Je
tedy nutné napajeci napéti zalohovat zaloznim zdrojem. Jako zalozni zdroj Ize vyuzit
olovény akumulator 12V. V modelu EZS je vyuzit akumulator 12V/1,3Ah znacky
Long typu WP1.3-12. Zalozni zdroj je pfipojen paralelné k hlavnimu napajecimu
zdroji napéti. Pfed spojenim kladnych potencialii zdroji je do kazdé vétve viazena
dioda, ktera zamezuje zpétnému toku proudu zjednoho zdroje do druhého. Je-li
pripojeno hlavni napajeci napéti (zdroj 15V), dioda D; je zaviend a ze zalozniho
zdroje (baterie 12V) tak neni odebiran proud. K vyvodim baterie je pfipojena
nabijecka akumulatoru, ktera zajiStuje nabijeni baterie. V modelu EZS je vyuzita
nabijecka typu MW126C05GS. Baterie je nabijena pouze v piipad¢ piitomnosti
hlavniho napajeni. Je totiz nezadouci, aby baterie byla nabijena v situaci, kdy se
stavd zdrojem napéjeni zabezpecovaciho systému. JelikoZ je nabijeCka napdjena ze
stejné sité jako hlavni napajeci zdroj, dochazi vlivem vypadku sit¢ k odpojeni
hlavniho zdroje 1 nabijecky soucasné. Pokud by doSlo k vypadku hlavniho napajeni
mimo napdjeci sit’ (napt. preruseni kabelu vedouciho od zdroje k systému), je obvod
opatien pojistnym relé vypinacem, ktery vypind spojeni baterie a nabijecky v pfipadé
nepiitomnosti hlavniho napajeni. Spinaci uroven relé vypinace G5V1-12 je
maximaln¢ 12V. Protoze hlavni napdjeci zdroj napaji systém 15V, je nutné
ptizpusobit napét'ovou uroven pro relé vypina¢ na 12V. Viazenim odporu R; mezi

zdroj a relé vznika napétovy déli¢, ktery napét'ovou uroven prizplsobi.
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NABIJECKA-1 Q———

NABIJECKA-2 O— F(:
BATERIE-12V-1 OQ— . B

FTBA159
BATERIE-12V-2 O—¢

ZDROJ-15V-1 O

%)
o

Obrazek 36: Schéma zalohy napajeciho napéti

R, =Ry, - DD% _R 060 %—960 = 2400

REL

UZDR-eeovvereeene hlavni napajeci napéti (zdroj 15V)
UREL cveveenen. pozadovanée napéti pro relé vypinac
RreL

odpor relé vypinace (viz [41])

Z tady E12 byl vybran odpor 240Q).

¢+——O NAPAJECI_NAPETI-1

" NAPAJECI_NAPETI-2
Ny D2 =
' “1BA159
ZDR0OJ-15V-2 O
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9. KONSTRUKCNI USPORADANI MODELU EZS

Ustiedna EZS je z bezpecnostnich ditvodii oddélena od ovladaciho panelu.
Me¢la by byt spolecné se zalozni baterii a mobilnim telefonem uloZena na takovém
misté, kam se nepovolana osoba neni schopna nejméné do 10 sekund od vstupu do
objektu dostat. Toto misto by ov§em mélo zlstat zptistupnéné pro opravnénou osobu
(napt. z divodu revize). Ovladaci panel by mé¢l byt umistén co nejblize ke vchodu do

objektu, aby byla pfichozi osoba schopna do 10 sekund systém deaktivovat.

9.1 USTREDNA

vvvvvv

fidici jednotka, tedy mikrokontrolér ATmegal®6, tlacitko reset pro uvedeni systému
do pocatecniho stavu v ptipad€ nadhlé softwarové poruchy, kontrolni LED diody pro
indikaci pfitomnosti napajeni a stavu, ve kterém se EZS nachdzi, a kontrolni

konektory pro ptimé napojeni klavesnice a LCD displeje.

Obrazek 38: Pohled na osazenou desku plo$nych spoji pro ustfednu
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Obrazek 39: Detail desky ploSnych spoji pro ustifednu (nahote: cesty,

dole: osazeni soucastkami)
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Po obvodu ustfedny se nachédzeji konektory pro napojeni vSech komponentt
EZS. Celni strana je osazena konektory pro piivod napédjeciho zdroje a pro pfipojeni
mobilniho telefonu. Mezi nimi se nachdzi konektor pro pfipojeni programatoru, ktery
zajistuje piivod programovacich signali k mikrokontroléru v ptipadé vyuziti ,,in

circuit programming*.

konektor pro

konektor pro pfipojeni
ptipojeni mobilniho
napajeciho — telefonu
zdroje —

— programovaci
konektor

Obrazek 40: Pohled na celni stranu astiedny

Protéjsi strana je osazena konektory pro pfipojeni vystupnich poplachovych
zatizeni. Nachazi se zde konektor pro pfipojeni interiérové sirény a konektor pro

pripojeni piidavného poplachového zatizeni.

konektor pro
pfipojeni
sirény

konektor pro
pfipojeni

ptidavného
vystupniho — ==
zatizeni el

Obrazek 41: Pohled na protejsi stranu ustiedny
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Na spodni strané se nachdzi konektor pro pfipojeni ovladaciho panelu

(klavesnice, LCD displej, bzuc¢ék, LED diody).

"y
e

Obrazek 42: Pohled na spodni stranu ustredny

konektor pro
ptipojeni
ovladaciho

L panelu

Konektory pro ptipojeni PIR detektorti pohybu se nachézeji na horni strané

desky plosnych spoju. Lze zde pfipojit jeden hlavni a tfi vedlejsi PIR detektory.

3x konektor
pro piipojeni
vedlejsich

PIR detektoru _

pohybu

Obrazek 43: Pohled na horni stranu ustiedny

konektor pro
pfipojeni
hlavniho PIR
detektoru
pohybu

Kazdému konektoru pro ptipojeni vedlejsiho detektoru nalezi dvojity DIP

spina¢, ktery je umistén za konektorem. Je-li v konektoru pfipojeny detektor a

neregistruje-li pohyb, dodava odpovidajicimu pinu mikrokontroléru log. 0. Pokud
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ptipojeny detektor pohyb registruje, nedodava mikrokontroléru zZadny signél, z cehoz
mikrokontrolér vyhodnoti, Zze detektor zaznamenal pohyb. Neni ovSem podminkou,
aby byly vsystému vedlejsi detektory piipojeny. Neni-li detektor v konektoru
pfipojen, mikrokontroléru tim padem neni dodévan zadny signdl, coZ navozuje
dojem registrace pohybu. Tato kolize je feSena zminovanymi DIP spinaci. V piipadé
absence konkrétniho detektoru je nutné sepnout jeho DIP spina¢ do polohy ON. Tim
je pfivedena log. 0 na pin mikrokontroléru, na ktery by mél byt detektor pfipojen.
Kazdy DIP obsahuje dva spinace. Prvni spina¢ zastupuje ¢idlo pohybu, druhy spinac
zastupuje rozpinaci tlacitko, které dodava signal do mikrokontroléru na stejném
principu, jako ¢idlo pohybu. Konektoru pro piipojeni hlavniho PIR detektoru neni

ptitazen DIP spina¢, protoze hlavni detektor musi byt do systému piipojen vzdy.

Obrazek 44: Pohled na DIP spinace

9.2 OVLADACI PANEL (PRISTUPOVY SYSTEM)

Ovladaci panel slouzi k ovladani modelu EZS a Kk vizualni kontrole ¢innosti
modelu. Panel obsahuje klavesnici, LCD displej, svételnou signalizaci v podobé

cervené a zelené LED diody a zvukovou signalizaci.




‘ YK

R e USTAV AUTOMATIZACE A MERICI TECHNIKY
@ Q :u Fakulta elektrotechniky a komunika¢nich technologii 74
oy Vysoké uceni technické v Brné

TECHHOLOGH

konektor pro
pripojeni — [ e O T e
LCD displeje ‘

konektory pro
ptipojeni
LED diod

konektor pro
propojeni

konektor pro S
S ustfednou

pﬁpOani " il ittt e
klavesnice : L

Obrazek 45: Pohled na osazenou desku plosnych spoji pro ovladaci panel

sL1

-

Obrazek 46: Detail desky plo$Snych spoji pro ovladaci panel (nahote: cesty,

dole: osazeni soucastkami)
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Obrazek 47: Zapouzdreny ovladaci panel

9.3 BLOK ZALOZNIHO NAPAJENI

Blok zalozniho napajeni slouzi k rozsifeni napajeciho zdroje o jeho zalohu.
Blok je na Celni strané osazen tfemi vstupnimi konektory pro ptipojeni hlavniho
zdroje napajeni, zalozniho zdroje napajeni a nabije¢ky pro nabijeni zalozniho zdroje.
Na protéjsi stran¢ se nachazi vystupni konektor, z n¢hoz lze odebirat zalohované

napajeci napéti pro zabezpe€ovaci systém.

konektor pro

pfipojeni

nabijecky

kgnektor, pro vystupni
pfipojeni konektor
baterie zalohovaného
konektor pro napdjen

pfipojeni
hlavniho zdroje

Obrazek 48: Pohled na osazenou desku ploSnych spoji bloku zaloZniho

napajeni
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Obrazek 49: Detail desky plosnych spoju bloku zaloZniho napajeni (vlevo: cesty,

vpravo: osazeni soucastkami)
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10. FUNKCE MODELU EZS

Model EZS je sestrojen pro zabezpeceni mensiho objektu s jednim vchodem
proti neopravnénému vniknuti cizi osoby. Je vybaven infraervenym pasivnim
detektorem PIR, ktery monitoruje stfezeny prostor. Zaznamena-li pohyb
Vv zastiezeném prostoru, poda tuto informaci ustfedné, ktera vycka 10 sekund a da tak
prostor opravnéné osob¢ zadat pomoci klavesnice Ctyf mistny uzivatelsky kod, ¢imz
prostor odstiezi. Nedojde-li do 10 sekund k zadani spravného kodu, ustiedna da
siréné pokyn k poplachu. Siréna je aktivni maximalné po dobu 5 minut.
K zabezpeCovacimu systému je piripojen mobilni telefon, ktery zastupuje funkci
komunika¢niho zatizeni. Mobilni telefon slouzi k hlaseni poplachu a ovladani
systému.

Krome¢ téchto zakladnich funkci, ma model EZS jesté tyto vlastnosti:

o LCD displej je podsviceny, systém lze tedy bez problému ovladat i v temnych
mistnostech. Rozsviceni i zhasnuti displeje probih4 automaticky, ovSem je mozné
displej rozsvitit také manualné.

e Uzivateli je umoznéno nastavit si nebo zménit sviij uzivatelsky kod, ktery je
ulozen v EEPROM paméti mikrokontroléru.

prednastaveny kod: 5555

e Lze nastavit a zménit 3 telefonni ¢isla, na které bude hlaSen poplach, a
9 telefonnich ¢isel, kterda maji opravnéni k dalkovému ovladani systému.
Telefonni Cisla jsou ulozena v EEPROM paméti mikrokontroléru.

e V modelu je implementovano tzv. ¢islo VK (vyrobni kod), kterym Ize systém
odblokovat v ptipadé zapomenuti uZivatelského kodu. Cislo je neménné.

¢islo VK: 2312

e Model je odolny proti ruSeni (zakmity) vznikajici na klavesnici a v PIR
detektorech pohybu.
e Systém vyuzivd mobilni telefon k hlaSeni poplachu a zikladnimu ovladani

systému.
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e Je stanovena maximalni doba poplachu. Jestlize nedojde k deaktivaci poplachu,
siréna houka 5 minut.

e Po uplynuti maximalni doby poplachu, kdy dojde k vypnuti sirény, je nutné, aby
uzivatel, ktery pozdéji prfijde do objektu, byl informovan o tom, ze doslo
k poplachu. Tuto informaci mize uzivatel odvodit z faktu, Ze systém nevyzaduje
zadani 4 mistného uzivatelského kodu, ale pozaduje zadani ¢isla VK. Navic po
zadani ¢isla VK systém uzivatele o poplachu upozorni zpravou na displeji.

e Systém zahrnuje diagnostiku hlavniho PIR detektoru pohybu. Dokaze zachytit
selhani detektoru v piipad¢, ze detektor nezaregistruje pohyb ve stiezené mistnosti
diiv, nez dojde k zaddvani uzivatelského kodu ptichozi osobou. Systém informuje
o selhani detektoru prosttednictvim LCD displeje.

e Systém prubézné ovéruje spojeni mezi mikrokontrolérem a mobilnim telefonem.
Dojde-li k vypadku spojeni, systém zobrazi zpravu na LCD displeji s pokyny
K odstranéni problému.

e Do systému lze zapojit navic az tii PIR detektory pohybu, které mohou hlidat
dalsi mistnosti. Systém vyvolava poplach ihned po registraci pohybu nékterym z
téchto Ctyt detektori.

e Model je vybaven vystupem, na ktery je v pfipadé poplachu vysilana log. 1. Na
tento vystup lze napojit ptidavné vystupni zatizeni, jehoz vstup je uzpiisoben pro
ptijem log. 1 nebo log. 0. Toto zafizeni musi byt vybaveno vlastnim napajecim
zdrojem.

e Soucasti systému je zaloZzni baterie, kterd docasné zajiStuje napdjeni systému
Vv pfipad¢ vypadku hlavniho zdroje energie.

e Je vyuzito moznosti ,,in circuit” programovani mikrokontroléru piimo v aplikaci.
Deska plosného spoje ustfedny je osazena konektorem pro pfipojeni
programatoru, coz umoziuje mikrokontrolér rychle a bez problému
preprogramovat. Lze tak zajistit piipadné aktualizace fidicitho programu nebo je
mozné fidici program v rdmci moZnosti pfizpiisobit uzivateli.

e Zni¢eni ovladaciho panelu, neméd na funkci systému vliv. Pokud nepovolana

osoba znehodnoti PIR detektor pohybu, je vyvolan poplach.
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10.1 VYUZITI MOBILNIHO TELEFONU V MODELU EZS

Piipojeni mobilniho telefonu do zabezpecovaciho systému zvySuje Uroven
miry zabezpeceni, nebot” hlaseni poplachu piimo opravnéné osobé je o mnoho
efektivnéjsi. Mobilni telefon vnasi také vyssi komfort do oblasti ovladani systému,

1ze jej totiz zkontrolovat ¢i odstrezit odkudkoli.

10.1.1 HlaSeni poplachu

Mobilni telefon je v modelu EZS vyuzit mimo jiné k hlaseni poplachu na
dalku. Poplach je hlaSen prostiednictvim SMS zprav az na tii telefonni Cisla, ktera
jsou uloZena Vv paméti EEPROM mikrokontroléru. Zaznamena-li zabezpecovaci
systém neopravnéné vniknuti do objektu, tstiedna zadd pokyn mobilnimu telefonu
k zaslani prvni SMS zpravy na telefonni ¢islo ulozené na prvni pozici v paméti. SMS
zprava ma tvar:

POPLACH AKTIVNI.
Po precteni poslete zpet
potvrzovaci SMS ve tvaru:
OK

Piijemce je v SMS zpravé informovan o poplachu v objektu a soucasné je
vyzvan ke zpétnému zaslani potvrzovaci SMS zpravy ve tvaru:

OK

Pokud osoba do 30 sekund odesle potvrzovaci SMS zpét na mobilni telefon
EZS, je hlaSeni poplachu povaZovdno za UspéSné a ukonci se (siréna je stale
v provozu). Pokud ovSem fustfedna EZS nezaznamend piijem potvrzovaci SMS
zpravy do 30 sekund, vysild druhou poplachovou SMS zpravu na telefonni ¢islo
ulozené na druhé pozici v paméti. Pokud prvni ani druha osoba nezasle do 30 sekund
potvrzovaci SMS, odesila se tieti poplachovd SMS zprava na telefonni ¢islo ulozené
na tfeti pozici v paméti. Ustfedna nyni ogekava do 30 sekund potvrzovaci SMS od

prvni, druhé nebo tieti osoby. Pokud informované osoby opét nepodaji ve
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stanoveném casovém useku zpétnou vazbu o registraci poplachu, systém vytaci
hovor na telefonni ¢islo prvni osoby, ¢imZ osobu informuje o poplachu intenzivnéjsi

formou.

10.1.2 Odstrezeni objektu

Mobilni telefon je v modelu EZS vyuzit také jako prostiedek k odstiezeni
objektu. K tomuto ucelu slouzi SMS zprava, kterou opravnéna osoba zasila na
mobilni telefon zabezpecCovaciho systému. Mobilni telefon ovSem neslouzi jako
jediny ovladaci prvek, modelu EZS zistavd maticova klavesnice, kterd stale plni
funkeci hlavniho pfistupového systému. Mobilni telefon slouzi pouze jako dopliikova
moznost piistupu. Vyhoda déalkového odstiezeni spociva ve vcasné deaktivaci
zabezpeceni, kterou se majitel po vstupu do objektu jiz nemusi zabyvat. Systém lze
dalkove odstiezit zaslanim SMS zpravy na mobilni telefon EZS ve tvaru:

ODKODOVAT

Aby kdokoli nemohl zneuzit ddlkového odstfezeni ve sviij prospéch, ustfedna
akceptuje pouze ty pokyny, které jsou zadavany z Cisel opravnénych osob, jez jsou
ulozené v paméti mikrokontroléru. Také vznika riziko odcizeni mobilniho telefonu
opravnéné osoby, kterym by pachatel mohl zabezpecovaci systém odstiezit. Pro tento
ptipad je v systému implementovana funkce pro vypnuti dalkového ovladani pomoci
textové zpravy. V ptipad€ odcizeni mobilniho telefonu, z jehoz Cisla jsou ptikazy
zabezpecovacim systémem akceptovany, ma opravnéna osoba moznost deaktivovat
dalkové ovladani systému. Deaktivacni textovou zpravu lze zaslat z jakéhokoli
telefonniho cisla. Systém pak neakceptuje piikazy odstfezeni nebo zastiezeni
z zadného telefonniho Cisla. Zpétnou aktivaci dalkového ovladani systému lze
provést pouze prostiednictvim klavesnice systému, pomoci které 1ze také ze seznamu
opravnénych telefonnich cisel odcizené ¢islo odstranit. Deaktivacni textova zprava
musi byt odeslana na mobilni telefon zabezpecovaciho systému ve tvaru:

BLOKOVAT
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Je-li dalkové ovladani systému blokovano a opravnéna osoba zasle pozadavek
Kk odstfezeni systému, pak systém tento pozadavek neakceptuje a odesila osobé
informac¢ni SMS zprdvu ve tvaru:
Zadost byla zamitnuta.

Dalkove ovladani je zablokovano.

10.1.3 HlaSeni o stavu EZS

Opravnéné osoby si mohou vyzadat informaci o stavu EZS. ZabezpecCovaci
systém zpétné zasila textovou zpravu s informaci o stavu zabezpeceni, tedy je-li
aktivni ¢i nikoli, a o stavu dalkového ovladani, je-li povoleno ¢i zakazano. Tyto
informace uzivatel vyuzije napf. v pfipadech, kdy si neni jist, zda pfi odchodu
z objektu zastfezeni aktivoval. Zadost o zaslani informaci o stavu sytému je
podavana formou textové zpravy, kterou opravnénd osoba zasle na mobilni telefon
zabezpecCovaciho systému. Zprava musi byt zadéna ve tvaru:

STAV?

Zabezpecovaci systém obratem odesild zpét informacni textovou zpravu,
ktera ma tvar napft.:
Stav: ZAKODOVANO,
Dalkove ovladani: ZAPNUTO

nebo také:
Stav: ODKODOVANO,

Dalkove ovladani: VYPNUTO

a jin¢ kombinace.
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11. SOFTWAROVE VYBAVENI MODELU EZS

Ridici software mikrokontroléru je napsan V programovacim jazyce C.
Vystupem prekladu je HEX soubor, v némz je fidici program zakdédovan. HEX
soubor je urcen pro naprogramovani mikrokontroléru, ktery dokaze format souboru
zpracovat.

Hlavni cast programu (main) zajiStuje inicializaci mikrokontroléru
apocatecni nastaveni mobilniho telefonu. Poté obsluhuje piechody mezi
jednotlivymi stavy systému. Systém pracuje v osmi stavech: Odkdédovano, Kodovani,
Zakodovano, Zména kodu, Nastaveni, Dalkové ovladani, Tel. ¢isla a Poplach.

Software vyuziva vnitini paméti EEPROM mikrokontroléru pro ulozeni
uzivatelského kodu, opravnénych telefonnich Cisel a nastaveni dalkového ovladani.
Pamét’ EEPROM uchovava tato data i v pfipad¢ ndhlého odpojeni napajeni systému.
PreruSeni od casovaCe 0 zajistuje nezavislé pocitdni doby pro periodické
prohledavani paméti SMS zprav v mobilnim telefonu, odpocet doby pro zadani kodu,
pro odesilani poplachovych SMS, pro kontrolu komunikace s mobilnim telefonem
aodpocet doby pro vypnuti sirény. Sériova linka je vyuzita ke komunikaci

S mobilnim telefonem.

Ridici program je uloZen v 18 souborech:

EZS(main).c obsahuje hlavni ¢ast programu

displej.c obsahuje funkce pro obsluhu LCD displeje
klavesnice.c obsahuje funkce pro ¢teni klaves z klavesnice
compare.c obsahuje funkce pro porovnani obsahu poli
casinterrupt.c obsahuje obsluhu preruseni od ¢asovace 0
usart.c obsahuje obsluhu sériové linky

init.c obsahuje funkce s inicializaénimi nastavenimi

parametrti mikrokontroléru a mobilniho telefonu
sms.c obsahuje funkce pro praci s SMS zpravami v mobilnim

telefonu
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zadat.c obsahuje funkce pro ¢teni kodu, ¢isla VK a 9-ti
mistného ¢isla (telefonni ¢islo) z kldvesnice
spravatc.c obsahuje funkci pro spravu telefonnich ¢isel
infozpravy.c obsahuje funkce pro zobrazeni informacnich zprav na
displej
obsluhapir.c obsahuje funkci pro obsluhu PIR detektort
waiting.c obsahuje funkce ¢asové smycky
megal6.h obsahuje makra a definuje pfistupy k registrim, slouzi

pro usnadnéni prace s ATmegal6

stdio.h, stdio.lib obsahuje funkce pro standardni vstup a standardni
vystup

string.h, string.lib obsahuje funkce pro praci s fetézci
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11.1 POPIS CINNOSTI JEDNOTLIVYCH STAVU

Mezi jednotlivymi stavy systém ptrechazi v zavislosti na vnéjsich situacich
(stisk klavesy, zadani kodu, detekce pohybu, vyvolani zmény kodu, ¢asové zavislosti

apod.).

11.1.1Stav Odkodovano

V tomto stavu se systém nachazi po uvedeni do provozu. Zabezpeceni je
deaktivovano, sviti zelend LED dioda a na displeji se po kratkém case stiidaji tii
texty. Prvni text informuje o stavu, ve kterém se systém nachazi:

ZABEZPECENI JE
VYPNUTO

Druhym textem je prvni ¢ast legendy, jez napovida, kterymi tlacitky se lze
ptepnou do jiného stavu:
[A] ZAPNOUT
[B] ZMENIT KOD

Ttetim textem je druha ¢ast legendy:
[B] ZMENIT KOD
[C] NASTAVENI

Pied kazdym zobrazenim prvniho informacniho textu je prohledana pamét
mobilniho telefonu. V piipadé nalezeni nové nepiectené SMS zpravy je zprava
vyhodnocena a vyfizena. Dalkové lze zjistit stav systému nebo je moZzné systém
dalkoveé blokovat. Pokud selze spojeni mezi mikrokontrolérem a mobilnim
telefonem, na displeji se objevi upozornéni s pokyny k odstranéni problému:

rotace textu UPOZORNENI
CHYBA KOMUNIKACE S MOBILNIM TELEFONEM. VYPNETE A ZAPNETE
TELEFON A PROVEDTE RESET SYSTEMU.
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Dokud neni problém odstranén, nelze systém vyuzivat.

Ve stavu Odkodovano jsou funkéni vSechna tlacitka zklavesnice. Stiskem
tlacitka A se systém dostava do stavu Kodovani, stiskem tlacitka B se systém dostava
do stavu Zména koédu a stiskem tlacitka C se systém dostava do stavu Nastaveni.
Stiskem ostatnich tlacitek lze aktivovat osvétleni displeje pro jeho lepsi Citelnost

v temnych objektech. Osvétleni displeje po kratkém Case automaticky zhasne.

11.1.2 Stav Kédovani
Systém je ptipraven piijmout Ctyf mistny uzivatelsky kod. Sviti zelend LED
dioda, displej je osvétlen a zobrazuje text:

ZADEJTE KOD
[ ]

Aktivnimi klavesami jsou ciselnd tlacitka, kterymi je zadadvan kod do
systému, a klavesa D, ktery kdekoli v menu systému funguje jako tladitko ZPET.
Stiskem klavesy D v tomto stavu se systém dostava zpét do stavu Odkodovano.
Pokud zlistane systém v tomto stavu necinny po dobu 1 minuty (neni proveden stisk
tlacitek), pfechdzi automaticky do stavu Odkodovano. Pii zadavani kodu jsou
jednotliva cCisla zastoupena hvézdickami, které se zobrazuji na displeji mezi
hranatymi zavorkami, napft. jsou-li zadana 2 ¢isla z kédu, displej zobrazuje:

ZADEJTE KOD
[k* 1]

Zada-li uzivatel spravny kod, pak zelena LED dioda zhasne a systém zacne
odpocitavat 10 sekund, coz je Cas vyhrazeny pro opusSténi mistnosti. Odpocitavani
doprovazi pipani bzucdku a blikani cervené LED diody. Po uplynuti 10 sekund
systém pied prechodem do stavu Zakdédovano kontroluje aktivitu hlavniho PIR
detektoru. Pokud nepoddva informaci o registraci pohybu, systém okamzité prechazi

od stavu Zakodovano. Pokud je ovSem detektor aktivni, systém ceka na jeho
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deaktivaci, poté piechazi do stavu Zakodovano. Pii ¢ekani na deaktivaci hlavniho
PIR detektoru je na displeji zobrazen text:

DEAKTIVACE

DETEKTORU

Pozn.. Pokud totiz PIR detektor registruje pohyb, podadavd informaCi
0 registraci celych 5 sekund, poté opét zacne monitorovat prostor. Miize se stdt, Ze
PFi opousténi mistnosti po zadani kodu zaregistruje detektor pohyb jeste v 9. sekundé
odpoctu. Protoze detektor podava informaci o pohybu po dobu 5 sekund, pak po
vyprseni odpoctu 10 sekund je detektor stile aktivni. Aktivitu detektoru ve stavu
Zakodovano system vyhodnocuje jako neoprdavnény pohyb. Proto systéem pred
prechodem do stavu Zakodovano ceka na deaktivaci detektoru (tj. stav detektoru, kdy

prestane podavat informaci o registraci pohybu).

Nepodafii-li se ovSsem uzivateli pii zadavani kédu zadat kod spravné, displej
zobrazi text:

NESPRAVNY KOD

K zadani kodu jsou vyhrazeny celkem tfi pokusy. Pokud ani pii tietim pokusu
nezada uzivatel spravny kod, k zelené LED diodé se rozsviti ¢ervena LED dioda a
uzivatel je vyzvan k zadani ¢isla VK (vyrobni koéd), ktery je dan od vyroby a je
neménny. Na displeji se objevi text:

ZADEJTE CISLO VK
[ ]

Aktivnimi kldvesami jsou pouze Ciselné klavesy, kterymi lze zadat ¢islo VK
(nefunguje klavesa D — zpét). Neni také aktivni pocitani doby necinnosti systému
(zminéna 1 minuta), systém neptechazi do stavu Odkoédovéano, dokud neni zadano
spravné ¢islo VK. Kazdych 10 sekund je prohledavana pamét’ SMS zprav mobilniho

telefonu. Pokud je nalezena nova nepfectend SMS, systém ji vyhodnoti a vyfidi.
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SMS zpravou si lze vyZzadat zaslani informace o stavu systému nebo lze blokovat
dalkové ovladani.

K zadani ¢isla VK jsou opét vyhrazeny tii pokusy. Po spravném zadani VK se
systém vraci do stavu Odkodovano. O $patné zadaném VK informuje displej textem:
NESPRAVNE
CISLO VK

Nepodafi-li se osobé ani pii tfetim pokusu zadat spravné c¢islo VK, systém
predpoklada, ze je ovladan neopravnénou osobou, zhasne zelenou LED diodu a

ptejde do stavu Poplach.

11.1.3 Stav Zakédovano

V tomto stavu je objekt stfezen proti neopravnénému vniknuti. Sviti pouze
cervena LED dioda, displej neni osvétlen. Displej zobrazuje text:
ZABEZPECENI JE
ZAPNUTO [ ]

Jsou aktivni pouze ¢iselné klavesy, pomoci kterych mutze prichozi osoba
zadanim kodu systém deaktivovat. Kazdych 10 sekund je prohledavan pamétovy
prostor SMS zprav mobilniho telefonu. Nalezené nepiectené zpravy jsou
vyhodnoceny a vyfizeny. Dalkové lze systém odkddovat, v tom piipad€ systém
prechdzi okamzité do stavu Odkodovano. Lze také dalkove zjistit stav systému nebo
je mozné dalkové ovladani blokovat.

Vejde-li osoba do mistnosti, hlavni detektor registruje jeji pohyb. Na
registraci pohybu upozoriuje kratkd zvukova signalizace bzucaku. Soucasné se
rozsviti displej a poté je zahdjen odpocet 10 sekund, coz je as vyhrazeny pro zadani
uzivatelského kodu, kterym lze systém deaktivovat. Po spravném zadani kodu
systém prechazi do stavu Odkdédovano, pii chybném zadani kédu informuje displej
textem:

NESPRAVNY KOD
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Pokud se osobé nepodafi zadat kod do 10 sekund od pfichodu, systém
prechazi do stavu Poplach.

Muze se stat, ze hlavni detektor selze a nezaregistruje pohyb osoby, kterd
vesla do mistnosti. I vtomto pfipad¢ je mozné zadat uzivatelsky kod. Displej se
rozsviti po zaddni prvniho ¢isla z kodu. Z faktu, Ze k zaddvani kodu doslo diive, nez
hlavni detektor zaregistroval pohyb, systém rozpozna, ze detektor selhal. O selhani
detektoru informuje poté, co uzivatel zada spravny kod a systém piejde do stavu
Odkoddovano. Tésné po piechodu do tohoto stavu displej blik4 a zobrazuje text:

POZORI!!!I DETEKTOR
NEZACHYTIL POHYB

Systém takto doporucuje provést revizi hlavniho PIR detektoru pohybu.
Informaci o selhani detektoru lze z displeje smazat libovolnou klavesou, systém pak
pokracuje v ¢innosti odpovidajici stavu Odkédovano.

Do systému lze zapojit az 3 pfidavné PIR detektory pohybu pro hlidani
dalSich mistnosti. Nachazi-li se systém ve stavu Zakodovano a zaregistruje-li n¢ktery
Z téchto pridavnych detektorti pohyb, systém okamzité pfechazi do stavu Poplach.

Vsechny PIR detektory pohybu jsou vybaveny tlacitkem, které monitoruje,
zda je sejmut kryt detektoru. Je-li z kteréhokoli detektoru odstranén kryt ve stavu

Zakodovano, systém opét okamzité piechazi do stavu Poplach.

11.1.4 Stav Zména kodu

Systém je pfipraven na zménu ¢tyimistného uzivatelského kodu. Sviti zelena
LED dioda a podsviceni displeje je zapnuto. Aktivnimi tlacitky jsou Ciselné klavesy
pro zadani kédu a klavesa D, ktera systém vraci zpét do stavu Odkodovano. Pokud
zistane systém vtomto stavu nefinny po dobu 1 minuty (neni proveden stisk
tlacitek), prechazi automaticky do stavu Odkdédovano.
Displej zobrazuje text:
ZADEJTE STARY
KOD [ ]
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Uzivatel je vyzvan k zadéni stavajiciho platného kodu, ktery chce zménit. Pro
zadani kédu ma opét tii pokusy. Podafi-li se uzivateli zadat kod trikrat Spatné,
nastava stejna situace jako v ptipade¢ tfikrat Spatn¢ zadaného kodu ve stavu Kodovani
(. vyzadani cisla VK).

Zada-li uzivatel spravny stary kod, na displeji se zobrazi text:

ZADEJTE NOVY
KOD [ ]

Nyni mutze uzivatel zadat novy kod, ktery chce vyuzivat pro zastfezeni
a odstfezeni objektu. Po zadani kodu je uzivatel vyzvan k zopakovani kodu. Tim je
systém schopen ovétit, zda se uzivatel pti zadani nového kodu nespletl. Je totiz malo
pravdépodobné, ze by uzivatel provedl neimysiné dvakrat stejnou chybu. Na displeji
se objevi text:
OPAKUJTE NOVY
KOD [ ]

Pokud se oba kody shoduji, pak je novy kod ulozen do paméti EEPROM, o
¢emz informuje displej textem:
NOVY KOD
ULOZEN

Po uloZeni nového kodu systém piechdzi do stavu Odkoédovano. Pokud se
ovsem novy kod s kontrolnim kédem neshoduje, displej upozorni textem:
KODY
NESOUHLASI

Poté je uzivatel znovu vyzvan k zadani nového a kontrolniho kodu.
Pokud je systém nefinny po dobu 1 minuty (neni stisknuta zZadna klavesa),

prechazi automaticky do stavu Odkodovano.
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11.1.5 Stav Nastaveni

Tento stav obsluhuje pouze menu nastaveni systému. Sviti zelend LED dioda

a podsviceni displeje je zapnuto. Aktivnimi kldvesami jsou pouze klavesy A a B,
které slouzi k vybéru polozek v menu nastaveni, a klavesa D, jejimz stiskem systém
ptechazi zpét do stavu Odkddovano. Pokud je systém necinny po dobu 1 minuty
(neni stisknuta zadna klavesa), pfechazi automaticky do stavu Odkoédovano. V tomto
stavu je na displeji zobrazen text:

[A] DALKOVE OVL.

[B] TEL.CISLA

Stiskem klavesy A se systém dostava do stavu Dalkové ovladani, stiskem

klavesy B se systém dostava do stavu Tel. ¢isla.

11.1.6 Stav Dalkové ovladani

Tento stav slouzi Kvypnuti nebo zapnuti dalkového ovladani
zabezpecovaciho systému. Sviti zelend LED dioda a displej je osvétlen. Aktivnimi
klavesami je klavesa A, ktera zapind nebo vypind dalkové ovladani, a klavesa D,
kterd vraci systém o krok zpét, tedy do stavu Nastaveni. Pokud je systém necinny po
dobu 1 minuty (neni stisknuta Z4dnd klavesa), pfechazi automaticky do stavu
Odkodovano. Na displeji je zobrazen stav dalkového ovladani a aktivni klavesa.
Pokud je moznost dalkového ovladani vypnuta, na displeji je zobrazen text:

STAV: VYPNUTO
[A] ZAPNOUT

V pripadé, Ze je dalkové ovladani zapnuto, je na displeji zobrazen text:
STAV: ZAPNUTO
[A] VYPNOUT
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Stiskem klavesy A lze zménit stav dalkového ovladani. Po stisku klavesy A je
na displeji kratce zobrazen aktualni (novy) stav dalkového ovladani. V ptipade, ze
doslo stiskem klavesy A k zapnuti dalkového ovladéni, na displeji se objevi text:

STAV: ZAPNUTO

V opacném piipade doslo-li stiskem klavesy A k vypnuti dalkového ovladani,
displej zobrazi text:

STAV: VYPNUTO

Novy stav dalkového nastaveni je wulozen do EEPROM pamcéti

mikrokontroléru. Poté systém prechazi zpét do stavu Nastaveni.

11.1.7 Stav Tel. ¢isla

Tento stav slouzi pro spravu opravnénych telefonnich ¢isel (vlozeni, editace,
odstranéni). Sviti zelena LED dioda a displej je osvétlen. Pokud je systém necinny po
dobu 1 minuty (neni stisknuta zaddna klavesa), ptrechazi automaticky do stavu
Odkodovano. Proces spravy telefonnich ¢isel prochazi tfemi body:

1) vybér mnoziny Cisel (Cisla pro poplach nebo ¢isla pro dalkové ovladani)

2) prohlizeni seznamu ¢isel

3) editace Cisel

Stiskem klavesy D systém piechazi mezi body nazpét, tedy z bodu 3 piechazi
do bodu 2, z bodu 2 do bodu 1 a z bodu 1 systém ptechazi zpét do stavu Nastaveni.

Bezprostiedné po vstupu do stavu Tel. ¢isla je na displeji zobrazen text:
[A] POPLACH
[B] DALKOVE OVL.

Stiskem klavesy A je vybrana mnozina poplachovych telefonnich cisel

k zobrazeni. Stiskem klavesy B je vybrana mnozina telefonnich ¢isel pro dalkové
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ovladani. Po stisku klavesy A nebo B piechazi stav Tel. ¢isla do bodu 2 a na displeji
jsou zobrazena ¢isla konkrétni mnoziny, napf.:

TEL1: 777123456

[A] ZMENIT [B]Y

Stiskem klavesy B lze zobrazovat nasledujici telefonni ¢isla ulozena v paméti
(v mnoziné poplachovych telefonnich ¢isel mohou byt uloZena maximalné 3 ¢isla,
v mnozin¢ telefonnich ¢isel pro dalkové ovladani mize byt uloZzeno az 9 telefonnich
¢isel). V prohlizeni telefonnich Cisel je zajisténa kruhova rotace zobrazeni. Je-li
zobrazeno posledni telefonni ¢islo v mnozing, stisk klavesy B zobrazi opét prvni

¢islo v mnoziné.

Zobrazuje-li naptiklad displej telefonni ¢islo uloZzené na prvni pozici
v paméti, pak po dvou stiscich klavesy B je na displeji zobrazeno tieti ¢islo v paméti:
TEL3: 737556677
[A] ZMENIT [B]Y

Pokud neni na konkrétni pozici ulozeno cislo, displej zobrazuje:
TEL3: NEZADANO
[A] ZMENIT [B]<

Stiskem klavesy A prechazi stav Tel. ¢isla do bodu 3. V tomto bodu je mozné
Cisla zadat, smazat nebo editovat. Je-li na displeji zobrazeno telefonni ¢islo ulozené
na prvni poziCi vV paméti, pak stiskem klavesy A systém pirechazi k jeho editaci. Na
displeji je zobrazeno:
TELL: _
[A] ULOZIT

Stiskem klavesy A je provedeno uloZeni ,,prazdného ¢isla“, tedy pavodni

Cislo je smazano a na jeho pozici se objevi text NEZADANO. Pokud uzivatel nechce
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Cislo smazat, ale editovat, zaddva Cislo pfimo z ¢iselné klavesnice. Po zadani napf. tii
Cisel displej zobrazuje:
TEL1: 732_
[B] «

Klavesou B lze provést korektury zadavaného cCisla, tedy smazat konkrétni
pozice Cisla pii jejich Spatném zaddni a zadat je znovu spravné. Po zadani deviti Cisel
je na displeji zobrazeno:

TEL1: 732717828
[A] ULOZIT [B] «

Stiskem klavesy A lze nové telefonni Cislo ulozit. Systém poté piechdzi do
bodu 2 (prohlizeni mnoziny &isel). Cisla se pii ukladani automaticky fadi na nejniZsi
volnou pozici v paméti. Je-li napiiklad ¢islo zadavano na 8. pozici v paméti, ovSem
ulozeno na 5. pozici v paméti. Také v piipadé mazani telefonnich cisel je vyuzito
automatického fazeni. Je-li naptiklad smazano ¢islo na 2. pozici, pak se automaticky
Cisla z vysSich pozic ptesouvaji o pozici nize, aby nevznikla mezera v paméti po

vymazani ¢isla z 2. pozice.

11.1.8 Stav Poplach

Ihned po piechodu do tohoto stavu se rozezvuci siréna a vysle se log. 1 na
vystup slouzici pro napojeni piidavného vystupniho zafizeni. Sviti ¢ervena LED
dioda. Systém odpocitava maximalni dobu poplachu (5 minut), po kterou je siréna
v provozu, nedojde-li k deaktivaci poplachu prostiednictvim klavesnice. S periodou
30 sekund jsou odesilany poplachové SMS na telefonni ¢isla v paméti EEPROM
mikrokontroléru. Zaroven je prohledavana pamét’ SMS zprav v telefonu. V piipadé
nalezeni nové neprectené SMS zpravy je zprava vyhodnocena a vyfizena. Pokud je
na mobilni telefon pfijata zprava ve tvaru OK (potvrzovaci SMS), kterd byla

odeslana ztelefonniho ¢isla, na které byla zaslana poplachovda SMS, je odesilani
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dalSich poplachovych SMS wukoncéeno. Pokud ovSem po tfech odeslanych
poplachovych SMS nepfijde na mobilni telefon EZS do 30 sekund potvrzovaci
zprava ve tvaru OK, systém vytaci telefonni ¢islo uloZzené na prvni pozici v paméti
EEPROM.

V tomto stavu jsou aktivni pouze Ciselné klavesy. Uzivatel mlze poplach
deaktivovat zadanim ¢isla VK, k ¢emuz jej vyzyva text na displeji:

ZADEJTE CISLO VK
[ ]

Pro zadani ¢isla VK ma uzivatel neomezeny pocet pokusi. Po spravném
zadani VK je poplach deaktivovan a systém piechazi do stavu Odkodovano. Je-li
zadano Spatné Cislo VK, displej uzivatele upozorni textem:

NESPRAVNE
CISLO VK

Poté je uzivatel znovu vyzvan k zadani ¢isla VK. Nepodaii-li se uzivateli VK
zadat do 5 minut, siréna se automaticky deaktivuje, ovSem systém i nadale pozaduje
zadani c¢isla VK. Az po spravném zadani VK se systém dostava do stavu
Odkddovano.

Je-li siréna deaktivovana vyprSenim maximalni doby (5 minut), uzivatel,
ktery prijde do objektu pozdé€ji, musi byt informovan, Ze k poplachu doslo. Tuto
informaci mize uzivatel odvodit z faktu, Ze systém po ném pozaduje ¢islo VK misto
uzivatelského kodu. Systém vSak upozorni uzivatele také prostfednictvim LCD
displeje. Displej informuje o deaktivované siréné poté, co uzivatel zada cislo VK
a systém piejde do stavu Odkodovano. Tésné po prechodu do tohoto stavu displej
blika a zobrazuje text:

SYSTEM BYL
V POPLACHU

Informaci o poplachu Ize z displeje smazat libovolnou klavesou, systém pak

pokracuje v ¢innosti odpovidajici stavu Odkodovano.
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12. ZAVER

Problematika elektronickych zabezpecovacich systémi je dnes Siroce
rozvijejici se perspektivni obor. Stale se projektuji nové metody zabezpeceni
avyvijeji se nové zabezpeCovaci prvky. O zabezpeceni elektronickym
zabezpeCovacim systémem je stale vétsi exponencialné rostouci zajem.

V ptedlozené praci je proveden navrh mikroprocesorového systému vcetné
ptislusného softwarového vybaveni, ktery slouzi jako fidici jednotka elektronického
zabezpecCovaciho systému, kterym lze zabezpecit mensi objekt proti neopravnénému
vniknuti osob. Ridici jednotka byla realizovana na navrzené desce plo$ného spoje,
ozivena a prakticky odzkouSena s prislusnymi cidly. Byla ovéfena funkcnost
softwarového vybaveni.

Navrzeny systém elektronického zabezpeceni dokaze zabezpeclit primérné
veliky byt sjednim vchodem. Systém lze ovladat prostfednictvim 16 tlacitkoveé
klavesnice a pro vizudlni kontrolu chovani systému slouzi podsviceny LCD disple;.
Krychlé orientaci ve stavech systému a pro poskytovani zpétné vazby uzivateli je
systém vybaven svételnou a zvukovou signalizaci v podobé cervené a zelené LED
diody a bzucdku. Detekci neopravnéného vniknuti do objektu zjistuje infracerveny
detektor pohybu PIR, ktery snimé stfezeny prostor v okoli hlavniho vchodu do
objektu. Poplach je hlaSen interiérovou sirénou V rdmci vnitiniho prostoru objektu.
Jejim ukolem je znepiijemnit pachateli pobyt uvnitf objektu. Efektivnéjsi hlaseni
poplachu zajistuje mobilni telefon ptipojeny k tstiredné zabezpecovaciho systému,
ktery hlasi poplach na dalku zasilanim poplachovych SMS zprav majiteli, piipadné
dalsim osobam. Majitel (poptipadé jiné informované osoby) se mohou postarat o
zajisténi objektu napt. povolanim organu bezpecnosti nebo osobné. Mobilni telefon
je kromé hlaseni poplachu vyuzit také k dalkovému odstfezeni systému nebo zjisténi
aktualniho stavu systému (zakodovano/odkodovano). Komunikace mezi uzivatelem a
zabezpeCovacim systémem probiha prostfednictvim kratkych textovych zprav SMS.

Vyhodou piedlozeného modelu elektronického zabezpecovaciho systému je
jednoduchost jeho struktury a zapojeni. I méné zkuSeny elektrotechnik by byl

schopen s piilozenym navodem, deskou plosnych spoji a soucastkami, mezi kterymi
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by nechybél naprogramovany mikrokontrolér, model sestavit. ZkuSeng&jsi
elektrotechnik miize vyuzit programovani mikrokontroléru pfimo v aplikaci a mize
si timto dotvofit fidici program dle svych piedstav. Celkova cena vSech soucasti
modelu by neméla prevysit ¢astku 2000,- K¢.

Potencial mobilni komunikace je stale vice vyuzivan napiiklad v oblasti
moderniho fizeni inteligentnich budov, kde je dalkovd komunikace vyuzita napf.
k pfimému nastaveni vytapéni, k odemceni vstupnich vrat a k jinym pfipravam
objektu pred vstupem uzivatele. MenSimi upravami SW a HW stdvajiciho modelu
zabezpecovaciho systému a rozsifenim o vétsi fidici jednotku by ustfedna modelu
byla také schopna dalkové¢ tidit nékteré technické prvky budovy. Jiz by se ovSem
nejednalo o uGstfednu zabezpecCovaciho systému, ale o komplexni fidici jednotku

objektu.
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14. SEZNAM ZKRATEK

ALl Alarm pinl

AL2 Alarm pin2

ALU Arithmetic and Logic Unit

ASCII American Standard Code for Information Interchange
AT Attention

AVR Automatic Voltage Regulator

CD Compact Disc

CGRAM Character Generator Random Access Memory
CLK Clock

DIP Dual Inline Package

DPS Deska Plosnych Spojt

EEPROM Electrically Erasable Programable Read Only Memory
EZS Eektronické Zabezpecovaci Systémy

GND Ground

GSM Global System for Mobile communications
GPRS General Packet Radio Service

HW Hardware

JTAG Joint Test Action Group

kap. Kapitola

LCD Liquid Crystal Display

LED Light Emitting Diode

log. Logické/Logical

MOSI Master Outpus, Slave Input

MISO Master Input, Slave Output

MSB Most Significant Bit

MT Mobilni Telefon

OVL. Ovladani

PCO Pult Centralizované Ochrany

PDIP Plastic Dual In-line Package
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PDU
PID
PIR
RAM
ROM
RST
RxD
SCK
SIM
SMS
SRAM
SW
TAl
TA2
tel.
TxD
VCC
VK

Protocol Description Unit
Protocol Identifier

Passive Infrared

Random Access Memory
Read Only Memory

Reset

Recieve Data

Serial Clock

Subscriber Identity Module
Short Message Systems
Static RAM

Software

Tamper pinl

Tamper pin2
Telefonni/telefonniho
Transmit Data
Common-Collector Voltage
Vyrobni Kod
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15. OBSAH PRILOZENEHO CD

Na CD se nachazeji tyto adresate obsahujici:

Data sheets Katalogové listy pouzitych obvodi

(ve formatech pdf)

Dokumentace Diplomova prace
(ve formatu pdf)
DPS Navrhy desek plosnych spojl pro vyrobu

(vytvoreno v programu Eagle 4.11 ve formatu brd)

Zdrojovy kodC Kod fidiciho programu

(ve formatech c)

Zdrojovy kéd HEX Kod fidiciho programu ve formatu pro mikrokontrolér

(ve formatu hex)




